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ABSTRAKT

Diplomova prace je zamétena na problematiku vyuziti rozpozndvani zvuku v bezpecnost-
nich technologiich. Hlavnim ukolem préce je seznamit se se zakladnimi principy Sifeni, ana-
lyzou a vyuzitim akustickych signdlu. Teoreticka ¢ast je zaméfena na fyzikalni princip Sifeni
zvuku v prostiedi a na moznosti vyuziti rozpoznavani zvuku v bezpecnostnich technologi-
ich. Déale jsou popsany charakteristické vlastnosti zvuku vyuzitelné pro analyzu audio sig-
nalu. V praktické ¢asti jsou vytvofeny algoritmy pro popis audio signdlu v ¢asové a frek-
venéni domén¢ a algoritmus schopny odlisit rizné audio signaly. Algoritmus je otestovan a

je stanovena jeho Uspésnost rozpoznani audio signalu.
Kli¢ova slova:

Zpracovani signdlu, audio signal, fyzikalni princip, algoritmus, biometricky systém, digita-

lizace, parametry, analyza, klasifikace, matlab.
ABSTRACT

The diploma thesis is focused on problematics of using sound recognition systems in security
technologies. The main task is to acquaint with basic principles of spreading, analysis and
utilization of acoustic signals. The theoretical part is focused on the physical principle of
sound spreading in the environment and the possibility of using sound recognition systems
in security technologies. Further, there are described the characteristic features of sound us-
able for analysis of audio signal. In the practical part there are developed algorithms for
description of audio signals in time and frequency domain, and also algorithm able to distin-
guish different audio signals. The algorithm is tested and there is determined its success of

the audio signal recognition.
Keywords:

Signal processing, audio signal, physical principle, algorithm, biometric system, digitization,

features, analysis, classifier, matlab.
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UvVOoD

S rozvojem spolecnosti se stale zvétSuje objem soukromého vlastnictvi a s tim 1 potieba
ochrany majetku. Technologicky vyvoj pfinaS$i mnoho moznosti, jak zajistit ochranu ma-

jetku. Tyto moznosti jsou stale sofistikovanéjsi a jejich vyvoj a nasledny pienos technologii

4

Systémy rozpoznavani zvuku jsou v primyslu bezpecnostnich technologii stale pomérné€ no-
vinkou. Zakladni aplikaci ptedstavuji elektroakustické detektory. Tyto detektory jsou diile-
zitou soucasti plastové ochrany objektu. Stale vétsi ¢asti plasth budov jsou tvorena sklené-
nymi vyplnémi. Detektory rozbiti skla jsou urceny k detekeci pokusu o vniknuti skrz tyto
sklenéné vyplné. Dalsi vyznamnou pokrocilejsi aplikaci je autentizace osob pomoci hlasu.
Tato technologie byva zaclefiovdna do systému kontroly vstupil pro pouziti v bezpecnost-
nich aplikacich. Standartni pfistupové systémy jsou postaveny na znalosti hesla nebo vlast-
nictvi identifika¢ni karty. Nevyhodou tohoto zpiisobu ovéfeni je, Ze heslo mize byt prolo-
meno a identifika¢ni karta ukradena. Proto se stale Castéji v systémech kontroly vstupl po-
uziva biometrické identifikacni prvky. Do této kategorie patii i rozpoznavani pomoci hlasu.
Hlas kazdého ¢loveka je unikéatni a neméni se az do smrti. Hlasova identifikace se dale mize
vyuzit pfi forenznim vySetfovani. DalSi uplatnéni nachézeji tyto technologie v bankovnim
sektoru k autentizaci uzivatele prostfednictvim hlasového asistenta nebo k autorizaci uZiva-

tele k urcitym bankovnim ukonim.

Ve své diplomové praci se zamétim na problematiku aplikace systému rozpoznavani zvuku
v bezpecnostnich technologiich. Nejprve se budu zabyvat konkrétnimi aplikacemi rozpozna-
vani zvuku v bezpecnostnich technologiich. Patii zde elektroakustické detektory, systémy
kontroly vstupu vyuZzivajici biometrické ovéteni a komer¢ni aplikace zahrnujici bankovni
sektor. Déle se zamé&fim na parametry zvuku, pomoci kterych lze rozlisit jeden zvuk od ji-
nych zvuki. Tyto parametry jsou extrahovany z digitalni podoby audio zaznamu a charak-
terizuji signal v ¢asové a frekvencni doménég. Pro praci se zvukem je nutné pochopit fyzi-
kalni principy akustiky, kterym se budu také vénovat. Hlavnim cilem diplomové prace je
vytvofit algoritmus, ktery bude schopny odlisit podle vlastnosti ziskanych analyzou za-
znamu rtzné audio signaly. Algoritmy jsou vytvoreny pomoci programovaciho prostredi
softwaru Matlab. Soucasti feSeni jsou vystupy zobrazujici jednotlivé vlastnosti audio signalu
ve frekvencni a Casové doméné. Vysledkem audio analyzy je stanoveni uspésnosti algoritmu

pii rozpoznavani audio signali.
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I. TEORETICKA CAST
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1 VYUZITI SYSTEMU ROZPOZNAVANI ZVUKU
V BEZPECNOSTNICH TECHNOLOGIICH

Vyuziti analyzy zvuku ma pomérné Siroké moznosti uplatnéni. Rozpoznavani zvuku se stale
Castéji rozsifuje nejen do oblasti bezpecnostnich technologii, ale 1 do oblasti bézného zivota.
Typickym ptikladem vyuziti je ovladani riznych zatizeni prostiednictvi hlasovych poveld.
V bezpecnostnich technologiich se za nejjednodussi aplikaci daji povazovat elektroakus-
tické detektory. Mezi sofistikovangjsi aplikace patii biometrické systémy rozpoznavani
hlasu, které se typicky implementuji do systému kontroly vstupd. Tyto systémy nachazeji

své uplatnéni 1 v bankovnim sektoru k autentizaci uzivatele k riznym tkontim.

1.1 Detektory rozbiti skla

Detektory rozbiti skla se pouzivaji k detekei vniknuti narusitele skrz sklenéné vyplné plastia
budov. Detektory v zavislosti na typu reaguji na mechanické poskozeni sklenénych ploch.
Typicky se tento typ detektort aplikuje na sklenéné okenni, dveini vyplné a vylohy obchodii.
Detektor reaguje na akustické smény v prostiedi. V ptipad¢ kontaktni varianty detektoru je
to detekce vibraci zplsobenych napiiklad fezanim skla diamantovym nozem nebo samot-
nym rozbitim sklenéné vyplné. Bezkontaktni varianta detektoru reaguje na akustické frek-
vence typické pro naraz predmétu na sklenénou plochu a néasledné rozbiti sklenéné vyplné.
V tomto ptipad¢ se zvuk §ifi vnitinim prostorem stfezeného objektu. Detektory rozbiti skla
se déli podle toho, jak plisobi na stfeZeny prostor na aktivni a pasivni. Podle principu funkce

jsou pak detektory k dostani v kontaktni a bezkontaktni variantg.

1.1.1 Kontaktni detektory rozbiti skla

Tento typ detektort je zalozen na detekci vibraci nebo rozbiti sklenéné vyplné na zakladé
piezoelektrického jevil. Detektory jsou k dispozici jako pasivni i aktivni. V pfipadé pasiv-
niho typu detektoru rozbiti skla je piezo snima¢ umistén na povrchu sklenéné vyplné a je
nastaven na rezonancni kmitocet v pasmu 40—-120 kHz. Tyto frekvence jsou typické pro me-
chanické poSkozovani sklenéné plochy (fezani skla diamantem, praskani skla, rozbiti skle-
néné vypln¢), které se §ifi pevnymi latkami jako podélné a pticné vinéni. V piipadé€ naruseni
sklenéné plochy je vinéni vyhodnoceno a nasledné dojde k vyhlaSeni poplachu. Detektory
se pii instalaci umist'uji ve vzdalenosti 50 mm od rdmu okna a jejich detek¢ni schopnost je
omezena do 1,5-3 m. Pii pottebé zabezpecit vétsi sklenénou plochu je tedy nutné vyuzit

vétsSiho poctu detektort. [1]
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Kontaktni detektory rozbiti skla jsou k dostani i v aktivnim provedeni. Detektor se v tomto
ptipadé sklada z vysilaci a pfijimaci ¢asti. Vysila¢ generuje ultrazvukové vinéni, které je na
druhé¢ stran¢ sklenéné plochy pfijimano pfijimacem. V pfijimaci je vyhodnocovana zména
ultrazvukového signalu. V ptipad¢ zmén v povrchové struktuie sklenéné plochy se méni 1
ultrazvukové vinéni. Tento typ detektoru je schopny spolehlivé pokryt sklenénou vypli o

plose az 25 m?. [1]

1.1.2 Bezkontaktni detektory rozbiti skla

Bezkontaktni detektory jsou vyrabény v pasivnim a aktivnim provedeni. Funkce pasivni va-
rianty detektoru je zalozena na snimani vinéni, které se $iii prostorem od stiezené sklenéné
plochy az k samotném detektoru. Zachyceni vinéni Sifici se prostorem je realizovano pro-
sttednictvim mikrofonu. V praxi se pouziva piezoelektricky nebo elektretovy mikrofon.
o frekvenci 20 Hz—20 kHz. Po pfijeti akustického vIinéni pomoci mikrofonu nasleduje sou-
stava filtri zajistujici prichod jen té Casti spektra, ktera je typicka pro rozbiti sklenéné plo-

chy. [1]

Poplach je pak spustén na zaklad€ detekce nizkofrekvenéniho kratkého intenzivniho tderu
pfedmétu na sklenénou plochu a nasledného rozbiti sklenéné tabule. Pro uder na sklenénou

plochu jsou typické frekvence 100-300 Hz. [2]
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Obr. 1 Casovy priibéh akustického signdlu rozbiti sklenéné vyplné. [3]
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Obr. 2 Frekvencni spektrum akustického signalu rozbiti skle-
nené vyplne. [3]
V druhé fazi nasleduje vlivem tideru na sklenénou plochu jeji rozbiti. Dochézi k ttisténi a

lamani sklenéné tabule a stiepy dopadaji na podlahu. Pro tuto fazi je charakteristicky delsi

cv v

2]

Druhym provedenim bezkontaktniho detektoru rozbiti skla je aktivni. Aktivni detektor roz-
biti skla se sklada z vysilaci a pfijimaci ¢asti. Detektor pracuje v infraerveném nebo ultra-
zvukovém spektru. Fyzikalni princip detekce je zaloZen na Dopplerové jevu, kdy se vyhod-
nocuje zmeéna frekvence vinéni odrazeného od sklenéné plochy. Detektor méa v paméti ulo-
zené vzorky frekvenci odpovidajici fezani nebo rozbiti sklenéné vyplng. Tyto vzorky jsou
porovnavany s frekvenci odrazené viny. V piipadé, ze dojde ke shod¢€ téchto frekvenci se

vzorky, je vyhlaSen poplach. [2]

1.1.2.1 Zpracovani akustického signalu detektorem

Zpracovani akustického signdlu mlze byt realizovano dvéma zpisoby. Signal muze byt
zpracovan analogové nebo digitalné. VyuZzivaji se bud’ jednopasmové nebo vicepasmové
systémy. V pfipad¢ jednopasmovych systémul se analyzuje akusticky signdl pouze na za-
klad¢ frekvencniho spektra a je porovnavan se vzorky uloZzenymi v paméti detektoru. Nevy-

hodou téchto systémi je vysoké riziko vzniku planych poplachi. Poplach zde mohou vyvolat
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1 zvuky, které jsou z hlediska frekvence podobné rozbiti skla, jako zvonek nebo provoz na
ulici. Vice pasmové systémy nejsou tolik nachylné na vznik falesnych poplachu. Akusticky
signal se nezkouma jen na zakladé frekvencniho spektra, ale také je méfena jeho intenzita a
Casova skladba signalu. Skladba signalu je analyzovana z hlediska pfitomnosti ideru pied-
métu na sklenénou plochu nésledovaném jejim rozbitim. K vyhlaSeni poplachu je potieba
pfitomnost obou zvukovych projevt charakteristickych pro rozbiti sklenéné vyplné s danymi

vlastnostmi.

Algoritmus pro vyhodnoceni akustického signalu detektorem musi byt schopen bezchybné
odlisit rozbiti sklenéné plochy od dalSich podobnych zvuki. Zvuk, ktery je charakteristicky
pro rozbiti skla zavisi na typu sklenéné vyplné, jeji tloust’ce, pfedmétu pouzitém pro jeji
rozbiti a akustickém prostiedi. Algoritmy pouzivané pro vyhodnoceni zvuku analyzuji akus-

ticky signal z hlediska casové a frekvencéni skladby. [3]

Analogové zpracovani vinéni je zaloZzeno na dvoufdzovém zpracovani. Nejprve je pomoci
mikrofonu zachycen kratky nizkofrekven¢ni impuls typicky pro tider pfedmétu na sklenénou
vypli. Tento signdl je zesilen pomoci pasmového zesilovace a pfiveden do komparatoru, kde
je porovnan s prahovou hodnotou frekvence typickou pro uder na sklenénou plochu. Na-
sledné je oc¢ekavano rozbiti sklenéné plochy charakteristické vysokofrekvencnim signalem.
Tento signal je také zesilen a porovnan s prahovymi hodnotami pomoci komparatoru. Pokud
je pritomna nizkofrekvencni 1 vysokofrekvencni slozka je na vystupu generovan impuls
k spusténi poplachu. [2]

NEzknirekveninl
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Obr. 3 Schéma zpracovani akustického signalu analogovym obvodem.
Nevyhodou analogového zpracovani signalu je, ze zvuky podobné rozbiti skla mohou zpu-
sobit falesny poplach. To je zpiisobeno pasmovymi zesilovaci, které maji nemeénnou frek-

ven¢ni utlumovou charakteristiku. Proto mohou byt zvuky jako zvonéni domovniho zvonku,
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pohyb vozidel v okoli objektu nebo naptiklad vhazovani sklenic do kontejneru vyhodnoceny

jako naruseni sklenéné vyplné sttezeného prostoru. [2]

Naproti tomu digitalni zpracovani akustického signalu vykazuje daleko vétsi odolnost proti
vzniku faleSnych poplacht. Princip zpracovani akustického signélu je v tomto piipad¢ zalo-
zen na jeho pfevodu do digitalni formy. Digitalni zpracovani signalu je graficky zobrazeno
na obr. 4. Ke zpracovani digitalniho signalu se pouzivaji mikrokontrolery (MCU). MCU
jsou levné procesory vyuzivajici se v jednoduchych aplikacich napt. digitalni hodiny nebo

méfici pristroje. Jejich vyhodou je nizka cena a malé naroky na spotiebu.

Vstupnim zatizenim pro snimani akustického signdlu je mikrofon schopny zaznamenat zvuk
v rozsahu od 20 Hz do 20 kHz. Nejcastéji pouzivanym typem je elektretovy mikrofon. Ana-
logovy signdl zaznamenany mikrofonem je pak zesilen pomoci opera¢niho zesilovace.
V prvi fazi je na vstupu ocekdvan intenzivni nizkofrekvencni akusticky signal charakteris-
ticky pro uder pfedmétu na sklenénou plochu. Nizkofrekvencni signal je nejprve zesilen po-
moci druhého operacniho zesilovace, kterym téz slouzi jako dolni propust. Dolni propust
v tomto piipade¢ filtruje signaly o frekvenci vétsi nez 2 kHz. Nésledné je signal pieveden do
digitalni formy pomoci A/D pifevodniku se vzorkovaci frekvenci minimalné 4 kHz. Musi
zde byt dodrzen Shannoniv teorém, kdy vzorkovaci frekvence musi byt vyssi nez dvojnéso-
bek nejvyssi harmonické slozky vzorkovaného signalu. Naraz predmétu na plochu ma frek-
venci okolo 300 Hz a nachazi se vzdy na zacatku celého jevu rozbiti sklenéné plochy. Proto
je za A/D ptevodnich zatazen dolnopropustny filtr, ktery k dal§imu zpracovani propusti jen
frekvence niZsi nez 350 Hz. Takto ziskané vzorky jsou pomoci MCU analyzovany z hlediska
intenzity daného signéalu. Vzorky jsou porovnany s prahovymi hodnotami intenzity a v pfi-
pad¢ jejich piekroceni je spusténa druhd cast algoritmu pro analyzu vysokofrekvenéniho
signalu. Tento signal je charakteristicky pro rozbiti sklenéné plochy, dopad stfept na pod-
lahu a jejich 1amani. Tato faze nésleduje bezprostfedné po ndrazu pfedmétu na sklenénou
kHz a vétsi délka tohoto jevu. Signal je opét preveden do digitalni formy pomoci A/D pie-
vodniku. Vzorkovaci frekvence zde musi byt vétsi nebo rovna 40 kHz. Horni propust zajis-
tuje zpracovani téch signalu, které mohou obsahovat rozbiti sklenéné vyplné. Samotné vy-
hodnoceni signalu pak zahrnuje primérovani signalu, detekci prichodu nulou a detekci $pi-
¢ek. Algoritmus pracuje v kazdém cyklu s pfiblizn€ 2400 vzorky signald. Nejprve se vyhod-
nocuje pomer energie signdlu predstavujici tfisténi skla s energii celého zpracovavaného sig-

nalu. Tento pomér se pohybuje mezi 1,75 a 14. Druhym krokem je zjisténi poctu Spicek
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signalu, ktery se porovnava s prahovou hodnotou. Tento pocet by se mél pohybovat mezi
160 a 320. Nakonec se zkouma pocet prichodi signalu nulou. Ten by se mél v ptipadé tiis-
téni skla pohybovat mezi 95 a 300. Pokud jsou vSechny tyto tfi podminky splnény mizeme
fict, Ze dany analyzovany signal zachycuje rozbiti sklenéné vyplné a je vyhlasen poplach.
[3], [4]

zpracovani NF
akustického signalu

OPERAENT | OPERACNE . AD ~,  DOLNf ~,{ZPRACOVANI
ZESILOVAC ZESILOVAC “| PREVODNIK PROPUST “| SIGNALU
1 2
MIKROFON = fyz=4 kHz =~
20H2-20KHz fuax=2 kHz vz fuax=~350 Hz
. AD ~,| HORNI ~y | ZPRACOVANI ~
y PREVCDNIK “| prOPUST SIGNALU [l
fyz240 kHz fuax=~20 kHz POPLACH
zpracovani VF
akustického signalu

Obr. 4 Prubéh digitalniho zpracovani akustického signalu detektorem. [5]

1.1.2.2 Algoritmus vyhodnoceni akustické udalosti

Pti detekce a vyhodnoceni rozbiti skla probiha podle nasledujiciho vyvojového diagramu viz
obr. 5. V prvni ¢asti mikrofon neustale sleduje akustické pozadi v mistnosti. Pokud je zazna-
menana aktivita je zvuk vyhodnocen nejprve na pfitomnost uderu pfedmétu na sklenénou
plochu. Pro tento zvuk je typicka vysoka intenzita a frekvence mezi 100-300 Hz. Pokud je
identifikace pozitivni je aktivovana druha ¢ast algoritmu a zvukovy signal je zkouman z hle-
diska ptitomnosti vySSich frekvenci charakteristickych pro rozbiti sklenéné plochy. Pro tento

v

Pokud je i tento zvuk identifikovéan, pak je vyhlaSen poplach. [4]
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Obr. 5 Vyvojovy diagram pro vyhodnoceni akustické udalost detektorem. [5]

1.2 Biometrické systémy vyuzivajici rozpoznavani hlasu

Systémy vyuzivajici ovéfeni identity ¢lovéka na zdklad¢ néjakého identifika¢niho prvku usi-
luji o co nejveétsi bezpecnost a zaroven komfort uzivatele. Uzivatel je sdm o sob¢€ nositelem
identifika¢niho prvku a odpada tedy nutnost pamatovat si pfistupovy pin nebo se starat o
¢ipovou kartu. Bezpecnost je jako u vSech identifikacnich systému zavisla hlavné na obe-

zietnosti uzivatele. Typickou aplikaci biometrickych metod jsou systémy kontroly vstupd.
Systémy kontroly vstupu fidi pfistup osob, resp. vozidel do chranénych prostorti nebo ke
chranénym zatizenim, ptipadn¢ informacim, na zaklad¢ ptid€lenych piistupovych prav. Tato

zafizeni umoziuji sledovat pohyb osob v definovanych prostorovych zonach. [6]
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1.2.1 Biometrické systémy

Biometrické systémy slouzi k rozpoznavani identity ¢lovéka na zékladé jeho charakteristic-

kych anatomickych a behavioralnich ryst.

Vyhodami biometrie je nepfenositelnost rysii, pohodli, uzivatel nemuze ztratit identifikacni

vvvvv

Mezi anatomické rysy ¢lovéka pouzivané pro biometrickou identifikaci patii:

e Otisk prstu,

e oblicej,

e 0¢ni duhovka,

e 0oCni sitnice,

e geometrie ruky,
e dlan,

e termogram obliceje,
e termogram ruky,
e dentalni obraz,

e podpis,

e tvar ucha,

e snimek nehtu,

e DNA.
Mezi behavioralni rysy ¢lovéka pouZzivané pro biometrickou identifikaci patfi:

e Hias,
e mimika obliceje a pohyb rtd,
e dynamika podpisu

e chuze.

Anatomické vlastnosti ¢loveka jsou pevné dané uz od narozeni. Ziistdvaji neménné po celou
delku zivota. Analyza anatomickych vlastnosti clovéka se také oznacuje jako statickd me-
toda. Behavioralni vlastnosti vyzaduji provedeni né&jaké akce. Tyto vlastnosti mohou byt
ovlivnény aktualnim stavem daného Clovéka (nemoc, zranéni). Analyza behavioralnich
vlastnosti ¢loveka se oznacuje jako dynamickd metoda. V praxi se pouZivaji unimodalni
nebo modalni biometrické systémy. Unimodalni systémy pouzivaji k autentizaci uzivatele

jen jednu biometrickou vlastnost. Tyto systémy jsou nejvice rozsitené. Jejich vyhodou jsou
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nizké potizovaci ndklady. Na druhou stranu jsou méné spolehlivé a mén¢ odolné proti ito-
kim. Multimodalni systémy vykazuji vyssi spolehlivost, protoze k autentizaci uzivatele vy-
uzivaji vice nez jednu biometrickou vlastnost. Nevyhodou jsou vyssi pofizovaci naklady,

jsou ale odoln¢jsi proti utoktm.
Pouzité biometrické vlastnosti musi byt:

e Univerzalni,

e jedinecné,

e konstantni,

e ziskatelné,

e vykonné,

e akceptovatelné,

e odolné proti falSovani. [7]

Databaze
4
Senzor > nﬁﬁfak:l% —> Porovnéni > Aplikace

Obr. 6 Schéma biometrického systému.

1.2.1.1 Identifikace

Na vstupu uZivatel poskytne biometrickému systému poZadovany biometricky prvek. Tento
prvek je pak porovnan s celou databazi vzorkl. Systém provede rozpoznani identity uZiva-
tele. Vystupem je tedy pozitivni nebo negativni ovéteni identita uzivatele za pomoci poskyt-

nutého biometrického udaje a vzorkl ulozenych v databézi. [7]



UTB ve Zliné, Fakulta aplikované informatiky 20

1.2.1.2 Verifikace

V ptipadé¢ verifikace uzivatel zada na vstupu pozadovany biometricky prvek, a navic i iden-
titu s kterou ma byt tento prvek porovnan. Vstupni biometricky tidaj je porovnan s konkrét-
nim vzorkem v databazi a na zéklad¢ srovnani je bud’ potvrzena nebo zamitnuta identita

uzivatele. [7]

1.2.2 Hlasové rozpoznavani

Hlasové rozpoznavani je technologie, ktera piinasi moznost ovladani piistrojii pomoci feci.
Hlavnim cilem je tedy usnadnéni Zivota lidi. Hlasové ovlddani mize zna¢né usnadnit ovla-
dani pfistroji zdravotné postizenym lidem. Nejdostupnéjsi aplikaci ovladani pomoci hlasu
predstavuji hlasovy asistenti integrovani do mobilnich technologii. V bezpec¢nostnich tech-

nologiich se hlasové rozpoznavani nejcastéji vyuziva v systémech kontroly vstupti.

Rozpoznavani feci je zalozeno na pouziti matematického aparatu. Uplatnuji se zde statistické
a pravdépodobnostni metody. Nejobtiznéjsi je vybér spravnych parametrt fec¢ového signalu,
které by jednoznacné dokazali rozpoznat kazdy signal. Lidska fec je velmi riznorodé a kazdy
jazyk ma sva specifika. Navic kazdy mluv¢i interpretuje fecovi signdl unikatnim zptisobem.
Casto ani prostfedi, ve kterém se provadi rozpoznani hlasu neni idealni. Miizou se zde na-

chézet rizné rusivé vlivy, které mohou analyzu hlasu znesnadnit.
Rozpoznavani hlasu se déli do tii oblastni:

e Rozpoznavani feci,

e rozpoznavani mluvciho,

e specialni rozpoznavani. [7]

1.2.2.1 Rozpozndvani Feci

Rozpoznéavani feci je zaméieno na obsahovou stranku fecového signalu. Zabyva se rozpo-
znavanim plynulé fe¢i a rozpoznavanim s porozuménim vyznamu. Ukolem je rozeznat jed-
notlivé hlasky, slova, véty a urcit jejich vyznam. Rozpoznéavani feci se pouziva v aplikacich
schopnych na zaklad¢ hlasovych pokynii provadét rizné ukony. Nejjednodussim piikladem
muze byt hlasové vytaceni. Nejtéz§im ukolem je porozumeéni vyznamu feci. Klicové je, aby

dani aplikace byla schopna obsahnout gramatiku, syntaxi a sémantiku dané¢ho jazyka. [7]
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1.2.2.2 Rozpozndavani mluvciho

V zavislosti na aplikaci je pozadovana verifikace nebo identifikace uzivatele. Verifikace je
zaloZena na ovéfeni identity uzivatele na zakladé mluveného slova. Ovéieni identity mize
byt textoveé zavislé nebo nezavislé. Textove zavisle ovéteni vyzaduje, aby uzivatel vyslovil
ptfedem dané slovo nebo vice slov. Pfi textoveé nezavislém ovéfeni neni vyzadovan konkrétni
obsah. V praxi se z verifikaci uzivatele na zaklad¢ hlasu setkame napiiklad v aplikacich, kde
neni mozny jiny zpusob identifikace uzivatele nebo se vyuziva v kombinaci s jinym zptiso-
bem ovéteni. Piikladem je ovéfeni identity v telefonickém bankovnictvi. Pro zakaznika je
pohodIné mit moznost provadét bankovni transakce pomoci mobilniho telefonu. V tomto
pfipadé je nutné zajistit oveéfeni, ze osoba, kterd chce provést dany bankovni kon ma
opravdu pottebné opravnéni. Chybna identifikace zdkaznika by v tomto piipad¢ mohla vést
k penéZznim ztratam. Dal§im ptikladem je pouziti v systémech kontroly vstupii do stfeZzenych

objektl a prostor.

Identifikace vyzaduje, aby byl hlasovy projev uzivatele porovnan s celou databazi hlasovych
vzoru. Cilem je identifikovat daného ¢lovek. Tento pozadavek je Casto kladen v ptipadech
vyuziti hlasové identifikace pfi forenzni audio analyze. Mze jit napiiklad o identifikaci vy-
dérace z telefonického zdznamu. Piipadny pachatel se mtize snazit ménit sviij hlasovy pro-
jev, a tak ztizit jeho identifikaci. Pfi analyza zdznamu je tfeba zaméfit se na ty parametry

audio nahravky, které nemize ¢lovék zmeénit. [7]

1.2.2.3 Specialni rozpozndvani

Ukolem specialniho rozpoznavani na zékladé hlasu daného jedince je zjistit jeho aktualni
stav. Jedna se o charakteristické znaky hlasového projevu, které mohou vypovidat o jeho
psychickém a fyzickém stavu. Analyzou hlasu je mozné zjistit, zda byl jedinec pod vlivem
omamné latky. Pfi vy§§im mnoZstvi alkoholu v krvi dochazi ke zménam hlasového projevi,
které nemuze €lovek ovlivnit. Z psychologického hlediska Ize u daného jedince zjistit ndladu

nebo zda je pod vlivem stresu. [7]

Na zéklad¢ feCovych projevil 1ze také zjistit jeho narodnost, vzd€lani, inteligenci, socialni
prostiedi nebo probihajici nemoc.

1.2.2.4 Postup zpracovani iecového signdlu a rozpozndni uZivatele

Hlasovy signal se §ifi prostorem jako zména akustického tlaku. Tyto zmény je tfeba zachytit

a prevést z analogové do digitalni formy. Rozpoznani hlasu se provadi na zdklad¢ extrakce



UTB ve Zliné, Fakulta aplikované informatiky 22

parametrt z digitalizovaného signalu. Musi byt vybrany takové parametry, které umoziuji
jednoznac¢né charakterizovat dany vzorek. Zvolené parametry jsou pak porovnany se vzorky

uloZzenymi v databazi.

Databdze

Hias - zaznam A/D ~,| Extrakce ~|  Vyb&r =~ ant
o Porovnan!
hlasu pFevodnik “| parametri parametru

Alcce

Obr. 7 Schéma zpracovani hlasového signalu.

1.2.2.5 Charakteristiky hlasového rozpozndvani

Rozhodujicim faktorem kazdé biometrické technologie je jeji akceptace uzivateli. To zna-
mena, zda je vetejnost ochotna danou technologii vyuzivat. Hlavnimi hledisky jsou jeji bez-
pecnost, hygienické pozadavky, Casova narocnost a uzivatelska ptivétivost. Hlas je pro ¢lo-

véka prirozeny komunikacni nastroj, a proto je tato vysoce akceptovatelna.

Z hlediska spolehlivosti patii systémy zaloZené na rozpozndvani hlasu k t¢ém méné spolehli-
vym. To je zplisobeno charakterem fecovych signalu. Hlas konkrétniho ¢lovéka neni vzdy
stejny. Na hlasovy projev miZe mit vliv napiiklad aktualni psychické rozpoloZeni nebo ne-

moc. [7]

1.3 Autentizace na zakladé rozpoznavani hlasu v bankovnim sektoru

Hlasova biometrie piedstavuje jeden ze zplsobu, kterym leze ovéfit identitu uzivatele pro-
stiednictvim telefonu. Potfeba ovétovani identity zakaznika je dulezitd pro bankovni sektor.
Komunikace zdkaznika s bankou probiha bézné po telefonu a je potieba zajistit, aby s ban-
kovnim G¢tem mohl nakladat pouze jeho majitel. B€Zné se k ovéfeni uZivatele po telefonu
pouziva pin kod zédkaznika ptipadné€ ovéteni znalosti urcité informace. Problém je, Ze timto
nelze zcela spolehlivé ovérit identita klienta ale prakticky se zjiSt'uje jen zdali ma dana osoba
k dispozici poZzadované informace. Pokud se k témto informacim dostane n¢kdo jiny nez
majitel uétu, mize provadét pomoci zakaznické linky bankovni ikony. Resenim tohoto ne-
dostatku je vyuziti systému rozpoznavani hlasu ,,speaker recognition system®. Pfinosem je

zvyseni pohodli klienta a rychlosti ovéfeni jeho identity. [8]
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1.3.1 Prubéh hlasového ovéreni

V prvé fade se provede zdznam hlasu z prvniho telefonického rozhovoru s operatorem, z kte-
rého se vytvoii hlasovy otisk (voiceprint). Tento otisk je uloZzen do systému a pfifazen k da-
nému klientovy. Pii dalsi komunikaci s klientem je tento otisk porovnan s otiskem ziskanym
pti hovoru. Pokud odpovidaji parametry hlasového otisku ulozeného v databazi s parametry
extrahovanymi z aktualniho hovoru, je klientovy umoznén pfistup do systému. Ovéteni
muze probihat dvéma zptisoby. V piipad¢ identifikace klienta se hlasovy zaznam musi po-
rovnat se vSemi otisky uloZzenymi v databazi. Nevyhodou je vétsi ¢asova narocnost. Druhou
moznosti je autentizace fecnika, kdy se na zékladé sdélené identity ovéii shoda hlasu klienta
s konkrétnim vzorkem z databaze. Ovéteni mize byt zalozeno na znalosti konkrétniho hesla,
na zopakovéni ndhodnych slov vygenerovanych systémem nebo mize byt hlas vyhodnoco-

van v priub¢hu hovoru. [§8]

1.3.2 Bezpecnost hlasového ovéieni

Pro kazdého klienta je dtlezité, aby jeho informace a pfistupy k bankovnim Gctim nemohly
byt zneuzity. Banka si zase chce byt jistd, Ze komunikuje s opravnénym vlastnikem daného
uctu. Systém zaloZeny na ovéteni pomoci konkrétniho hesla by mohl byt teoreticky napad-
nutelny. Pokud wtoénik ziska nahravku daného hesla. Clovék viak neni schopen vyslovit
kazdou frazi vzdy stejné. Na zdklad¢ toho systém pozna, zda dand fraze pochdzi od ¢loveka
nebo jde jen o nahravku. Bezpecnéj$im zplisobem je oveéfeni pomoci ndhodné vygenerova-
nych frazi v priibéhu hovoru, které musi klient zopakovat. Pro uto¢nika je v tomhle ptipadé
nemozné pripravit si predem dané fraze. Kli¢ové fraze mohou také obsahovat slovni spojeni,
které se v béZzné¢ mluvé nevyskytuji. UZivatel mize byt ovéfen na zacatku hovoru pomoci
klicovych frazi a nasledné také v prubéhu celého hovoru. Systémy jsou schopné detailné
charakterizovat hlasovy projev klienta. Kazdy ¢lovék mé unikatni hlasové ustroji, které imi-
tator nemze dokonale napodobit. Dulezité je, aby systém fungoval spolehlivé za vSech
okolnosti. Spravnou funkci systému muiZe ovlivnit aktualni zdravotni stav klienta nebo
okolni podminky narusujici hovor (hluk). Z toho divodu se vyuziva vicefaktorové ovefeni
klienta. Pouzivad se kombinace hlasového ovefovani se znalosti dalsi informace. Miize se
jednat napiiklad o zadani pin kédu. Dal§im problém je, ze i klient si musi byt jisty, Ze jedna
s bankou. V jiném piipadé by se Gto¢nik mohl vydavat za operatora banky. Utok by také

mohl probihat tak, ze by utocnik ve stejném Case komunikoval jak s operatorem banky, tak
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s klientem. Utoénik by piehraval pozadavky automatického systému hlasového ovéfeni kli-
entovy. Klient by takto komunikoval s bankou prostfednictvim utoc¢nika, kterému by byl
umoznén pristup do sytému. Z toho diivodu je dulezité kontrolovat klienta i v prubéhu ho-

voru. [8]

Uspé&snost vyhodnoceni je zavisla na nastaveni citlivosti systému. Sytém musi zohlednit za-
fizeni pouzivané uzivatelem, vlivy okolniho prostfedi a omezeni, které ovliviuji hlasovy
projev. Citlivost se nastavuje tak, aby se uspésnost autentizace uzivatele pohybovala okolo
95 %. Chybou systému muze dojit k odmitnuti pfistupu uzivateli, ktery mé potebna oprav-
néni (FRR — False Rejection Rate). To 1ze omezit vyuzitim vicefaktorové autentizace. Vét-
Sim problémem je chybné umoznéni pfistupu uzivateli, ktery nema potfebna opravnéni

(FAR — False Acceptance Rate). [9]

Ceska republika patii mezi $pickam v oblasti autentizace pomoci hlasu. Zpracovanim hlasu
se zabyvéa naptiklad vyzkumna skupina Speech@FIT. Produkty pro pouziti ve statnim a ko-

mer¢nim sektoru ptisobi firma Phonexia s.r.0.

1.4 Rozpoznavani zvuku ve forenznim vySetfovani

Rozpoznavani zvuku pro potteby kriminalistického vySetfovani se oznacuje jako forenzni
audio analyza. Ukoly forenzni audio analyzy jsou ziskdvani, analyza a vyhodnocovani zvu-

kovych zaznamu pro potieby kriminalniho vySetfovani. Hlavni cile audio analyzy jsou:

e Ovéfeni integrity audio zdznamu,
e zpracovani audio nahravky za ucelem zlepSeni jeji srozumitelnosti,

¢ identifikace osoby, ktera je zachycena na nahravce.

Techniky pouZivané pii audio analyze slouZi ke zlepSeni srozumitelnosti nahravky. Patii zde
zlepseni srozumitelnosti mluv¢éiho nebo extrakce zvukl z pozadi nahravky. Nekteré metody
audio analyzy nemusi byt pii dikaznim Setfeni pfijaty soudem. Proto je vZdy nutné, aby bylo

mozné dokézat, ze pii praci s nahravkou nemohlo dojit ke zméné jejiho obsahu. [10]

Analyza hlasu je zalozena na faktu, Zze zddné dvé osoby nemaji stejny hlas. Kazdy ¢lovek
ma naprosto jiné uspofadani organi slouzicich k tvorbé hlasu. Audio analyza v kriminalis-
tické praxi slouZzi k objastiovani trestnych ¢ind, kde ma zvukovy zdznam piimou souvislost
s danym ¢inem. Jde napiiklad o zaznamy tykajici se vyhruzek, pomluv, planovani trestného

¢inu atd. [11]
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1.4.1 Objekty kriminalistické audio analyzy

Objektem zkoumani pomoci kriminalistické audio analyzy jsou zvukové nahravky. Cilem
zkoumani je identifikace osoby na nahravce, zkoumani obsahu nahravky nebo ovéteni pra-
vosti nahravky. Pfipadné mohou byt objektem zkoumani i zafizeni za jejiz pomoci byly na-

hravky vytvofeny. Objekty kriminalistické audio analyzy jsou:

e Sporné zaznamy zvuku,
e srovnavaci zaznamy zvuku,

e pomocné materialy.
Sporné zaznamy zvuku

Sporné zaznamy zvuku jsou hlasové nahravky majici souvislost s vySetfovanym trestnym
¢inem. Typicky se jednad o zdznamy hovori na tisiiovych linkach, hovory zaznamenané na
soukromych telefonnich pfistrojich, média zajisténa na misté ¢inu nebo ziskana pii domov-
nich prohlidkach. Zaznamy byvaji uchovavany na riznych datovych nosicich. Klicovym je
ov¢tit integritu audiozdznamu. Takeé je dulezité, aby nahravka méla, co nejveétsi vypovidajici
hodnotu. V ptipadé vyhruzného telefonatu by se osoba ptijimajici hovor méla snazit, co nej-
vice prodlouZit ¢as, kdy vydéra¢ mluvi. Pfipadné aby byl hovor orientovan k ziskani co nej-
vice informaci o pachateli (vek, socidlni postaveni, statni piislu$nost atd.). Je tak ziskan kva-

litni vzorek pro naslednou audio analyzu.
Srovnavaci zaznamy zvuku

Srovnavaci zdznamy zvuku jsou takové zaznamy, kdy zndme jejich piivodce. Provadéni za-
znamu je délime na:

o Ukazky fedi,

e zkousky feci,

e zkousky hlasu.

Ukazky teci jsou zaznamy provedeni bez védomi nahrdvané osoby. Jedna se pfedevs§im o

zaznamy telefonické komunikace nebo zdznamy rozhovori.
Zkousky feci se provadi za pfitomnosti vySetifované osoby. Je zaznamenavan mluveny pro-
jev dané osoby. Jedna se o fizeny rozhovor, kdy vySetfovany odpovida na piipravené otazky

nebo Cte dany text.
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Zkousky hlasu se provadi s vySetfovanou osobou. Vysetfovany prefikava slova nebo celé

véty, které jsou obsahem sporného materilu.
Pomocné materialy

Pomocné materialy popisuji okolnosti vzniku vSech zvukovych zdznamt vyuzitelnych k ob-
jasnéni trestného ¢inu. Patii sem protokoly z ohledédni mista ¢inu, protokoly o provedené

audio analyze, protokoly o vyslechu osob. [11]
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2 ZPRACOVANI SIGNALU

Zpracovani signalu je proces, pii némz jsou ze signalu ziskavany informace. Informace jsou
ziskavany na zaklad¢é poznatkl z Sirokého spektra védnich oboru. Hlavné se jedna o mate-
matiku a elektrotechniku. Tyto poznatky dovoluji signaly transformovat a analyzovat. Pro
akustické signaly je typické pied dalSim zpracovanim provést jejich pievod z analogové do
digitalni podoby. Vyhodami digitalniho signélu jsou vétsi moznosti zpracovani pomoci vy-
pocetni techniky. Jedna se naptiklad o moznosti filtrace, komprese, praci se signalem v Ca-

sové i frekvencéni doméné, extrakce parametra signalu a nasledné klasifikace. [7]

Signal vyjadiuje stav néjaké fyzikalni veliciny, kterd se meéni. Byva vyjadiena jako zavislosti

dvou a vice proménnych.

2.1 Zaznam zvuku

Pti zpracovéni audio signalu je v prvé fadé potieba jeho zaznamenani. K tomuto tcelu slouzi
mikrofony, které jsou schopny pfeménit akustické vinéni na elektricky signdl. Zakladnimi

druhy mikrofont jsou:

e Kondenzatorovy,
e piezoelektricky,
o clektretovy,

e dynamicky,

e paskovy,

e uhlikovy.

V praxi se nej€astéji vyuzivaji piezoelektricke a elektretové mikrofony.

2.1.1 Piezoelektricky mikrofon

Piezoelektricky mikrofon je tvofen membranou a piezoelektrickym elementem. Piezokrystal
je materidl, ktery pfi deformaci generuje elektrické napéti. Mezi piezoelektrické materialy
patii kiemik a kfistal. Membrana mikrofonu je s timto piezoelektrickym elementem propo-
jena. Pti pohybu membrany dochazi ke stlaCovani piezokrystalu a generovani elektrického

napéti.
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Obr. 8 Piezoelektricky mikrofon. [12]

2.1.2 Elektretovy mikrofon

Elektretovy mikrofon je typem kondenzéatorového mikrofonu. Elektretovy mikrofon je tvo-
fen dvéma elektrodami. Jedna tvoii membranu, ktera se vlivem akustického signalu pohy-
buje. Druhd elektroda je pokryta elektretem. Elektret je nevodivy material, kterd je perma-
nentn¢ nabity. V rytmu pohybu membrany se méni kapacita kondenzatoru a napéti mezi
elektrodami. Tyto zmény napéti jsou zesileny pomoci piedzesilovace. Pro zesileni se pou-
ziva se FET tranzistory. Typicky frekvencni rozsah tohoto typu mikrofonu se pohybuje mezi
20 Hz a 20 kHz. Mezi typické vlastnosti elektretovych mikrofonii patii velka citlivost, malé
zkresleni, velka vystupni impedance a vyrovnana frekven¢ni charakteristika. Tento typ mi-

krofonu se pouZzivaji pro métici icely, mobilni telefony, spotfebni elektroniku atd. [13] [14]

:'"ﬁéiﬁﬁé .............
elekiroda
 elektret

- membrana

-

..1_ [re—

resilovad

Obr. 9 Elektretovy mikrofon. [15]
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2.2 Filtrace signalu

Filtrace je proces ziskavani pozadovaného frekvencniho spektra pro dalsi zpracovani. Jedna
se o selekci informaci ze vstupniho signalu. Filtrace signalu slouzi k oddéleni uzitecné a
rusivé slozky. Cilem je urcitou slozku signdlu potlacit a jinou zesilit. Naptiklad mtze byt
pouzita k odstranéni Sumu nebo potlaceni ¢asti spektra. Podle typu zpracovavaného signalu

se filtry déli na analogové a digitalni.

2.2.1 Frekvencné selektivni filtry

Frekvenéné selektivni filtry slouzi k propusténi jedné Casti spektra a potlaceni jiné Casti.
Podle ¢asti filtrovaného spektra rozlisujeme filtry typu dolni propust, horni propust, pAsmova
propust a pasmova zadrz.

Dolni propust Homl propust

Amplituda
Amplituda

0 fm f[Hz] 0 fm fiHz]
Pésmova propust Pésmové zddrZ

Amplituda
Amplituda

? Tonl Tin2 fiia] 0 Tm1 fm2 ]
Obr. 10 Typy filtrii podle funkce.

Dolni propust

Filtr typu dolni propust propousti spodni ¢ast frekvencniho spektra a utlumuje vysoké frek-

vence. Typicky se vyuziva v A/D ptevodnicich jako antialiasing filtr. Filtr propousti fre-

vence od 0 Hz do mezni frekvence fm. [16]
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Horni propust

Filtr typu horni propust blokuje nizké frekvence a propousti frekvenéni spektrum od fi do

nekonecna.
Pasmova propust

Pasmova propust propousti ¢ast spektra mezi dvéma meznimi hodnotami Fi1 a Fin2. Signaly

o frekvenci mensi, nez Fi1 jsou blokovany, stejné tak ¢ast spektra veétsi nez Fuo.
Pasmova zadrz

Pasmova zadrZ blokuje ¢ast spektra mezi dvéma meznimi hodnotami Fm1 a Fma. Signaly o

frekvenci mensi, nez Fimi1 a vétsi, nez Fma jsou propustény.

2.2.2 Analogové filtry

Analogové filtry se typicky pouzivaji pro ptedzpracovani signalu. Zpracovavanym signalem
muze byt zvuk zachyceny mikrofonem. Analogové filtry se realizuji pomoci pasivnich elek-
tronickych soucastek, jakymi jsou rezistory, kondenzatory a civky. Jedna se o pasivni filtry.
Aktivni filtry jsou realizovany pomoci aktivnich elektronickych soucastek, jakymi jsou tran-
zistory nebo operacni zesilovace. Umoziiuji propustit urcité frekvence analogového signalu
ajiné potlacit. Jednoduché filtry se konstruuji jako kombinace pasivnich elektronickych sou-
¢astek. Zapojenim prvkl RLC lze realizovat dolni propust, horni propust, pAsmovou propust

a pasmovou zadrz. [17]

2.2.3 Cislicové filtry

Cislicové filtry vyuzivaji pro zpracovani signalu procesor, ktery provadi vypodty se vzorky
signalu. Analogovy signal musi byt pred zpracovani pomoci ¢islicového filtru digitalizovan.
Cislicova filtrace se vyuziva v systémech pracujicich se signdlem v redlném &ase. Jedna na-
priklad o systémy rozpoznavani hlasu. Vyhodami oproti analogovym filtru jsou neménné
parametry filtrti z diivodu parazitnich jevi elektrotechnickych soucastek, umoziuji adaptaci
filtru na pravé zpracovavany signal, ¢islicova filtrace je mnohem rychlejsi. Uplatiiuje se
v aplikacich, kde je potieba provést veskeré zpracovani signalu za periodu jednoho vzorku.
Zékladni typy Cislicovych filtra jsou filtr s kone¢nou impulsni odezvou (FIR) a filtr s neko-

nec¢nou impulsni odezvou (IIR). [18]
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Filtr s kone¢nou impulsni odezvou (FIR)

Tento typ filtru se vyznacuje kone¢nou impulsni odezvou. To znamen4, ze po pruchodu im-
pulsu filtrem je na vystupu konecny pocet nenulovych hodnot. FIR filtry se vyznacuji velkou
stabilitou, linearnim fazovym posuvem pro vSechny frekvence a jednoduchou realizaci.
Mezi nevyhody patii vyssi vypocetni ndrocnost. Pouzivaji se napiiklad pro odstranéni Sumu

z feCového signalu. [7] [19]

x[n] — 7 | 2t o

Obr. 11 Funkce filtru s konecnou impulsni odezvou. [20]
Filtr s nekone¢nou impulsni odezvou (IIR)
Filtr se nekone¢nou impulsni odezvou se vyznacuje zpétnou vazbou. Vyhodou oproti FIR
filtriim je niZsi vypoctova narocnost. Nevyhodou je, integracni zapojeni se zpétnou vazbou
muze zpusobit nestabilitu filtru. Také neni moZné jako u FIR zarucit linearni fazovy posuv

pro vSechny frekvence. [7] [21]

1 % 2.1)
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Obr. 12 Funkce filtru s nekonecnou impulsni odezvou. [22]

2.2.4 Antialiasing filtr

Aliasing je jev, ke kterému dochazi pii prevodu analogového signdlu na digitalni. Pfi vzor-
kovani signalu musi byt dodrzen Shannontiv teorém, kdy vzorkovaci frekvence musi byt
minimaln¢ dvakrat vEtsi, nez je frekvence nejvyssi harmonické slozky signalu. K pfedcha-
zeni vzniku aliasingu se pouziva antialiasingovy filtr. Jedna se o filtr typu dolni propust.

[16]

2.3 Digitalizace

Digitalizace analogovych signalt je jejich pfevod z analogové do digitalni formy. Signal je
prevadén ve dvou krocich. Nejprve se provadi vzorkovani a nasledné je t€émto vzorkiim pfi-
fazena hodnota. Druhy krok je ozna¢ovan jako kvantovani. Vysledkem jsou diskrétni hod-

noty signalu.

2.3.1 Vzorkovani signalu

Vzorkovani je proces, pii kterém jsou z signalu vybirany jeho urovné po pfedem definova-
nych ¢asovych tsecich. Jednotlivé vzorky jsou vyjadieny jako posloupnost Diracovych im-
pulzi. [23]

i(t) = Z 5+ (t —nT) (29

n=-—oo

kde 1(t) — vzorkovaci funkce, 6 — Diracova funkce, T — vzorkovaci perioda.
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Vzorkovany signal l1ze potom vyjadrit jako:

s(n) = x(t) - i(t) (2.3)
s(n) = Zx-(n-T)-(Y-(t—n-T) (2.4)

kde x(t) — vstupni analogovy signal, i(t) — vzorkovaci funkce, s(n) — vzorkovany signal.

Pti vzorkovani je nutné dodrzet Shannontiv teorém, kdy vzorkovaci frekvence musi byt

vys$si nebo rovna dvojnasobku nejvyssi harmonické slozky vzorkovaného signalu.

fs 22" fmax (2.5)
Pokud by nebyl dodrzen Shannontiv teorém vzniklo by zkresleni signdlu ozna¢ované jako
aliasing. Napftiklad v telefonii se pouzivaji akustické signaly o frekvenci 300-3400 Hz. Mi-
nimalni vzorkovaci frekvence by tedy méla byt £;=6800 Hz. V praxi se pouziva vzorkovaci
frekvence 8 kHz. Vzorkovaci perioda pak:

1

T = — = —
vz F T 8000

=125 ps (2.6)

2.3.2 Kvantovani signalu

Kvantovani je proces pfifazeni velikosti jednomu vzorku pomoci kvant. Velikost je danému
vzorku pfifazena pomoci kvantovacich hladin. Poc¢et kvantovacich hladin zavisi na délce
koédovaného slova. Napiiklad pokud je délka kodovaného slova 8 bitli. Mame k dispozici
256 kvantovacich hladin. Pfi kvantovani vznika tzv. kvantizacni chyba. Je to chyba, ktera
vznikne zaokrouhlenim velikosti vzorku k nejblizsi vyssi kvantovaci hladiné. Maximalni

kvantiza¢ni chyba:

1
Aax= on+i (2.7)

Uniformni kvantovani
Uniformni kvantovani se vyznacuje stejnou vzdalenosti kvantiza¢nich hladin. [7]
Neuniformni kvantovani

Tento typ kvantovani umoziuje snizit kvantizacni chybu v oblasti signalu, ktera je povazo-
vana za dulezitou. Kvantiza¢ni hladiny mezi sebou nemaji stejnou vzdalenost. Pouziva se

naptiklad logaritmické nebo exponencialni rozdéleni hladin. [7]
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2.4 Fourierova transformace

Fourierova transformace umoznuje prevadét signaly z ¢asové do frekvencni domény a na-
zpét. Frekvencni doménu oznacujeme jako spektrum. Spektrum je ¢asove nezavislé zobra-
zeni frekvenci obsazenych v signalu. RozliSujeme spojitou a diskrétni Fourierovu transfor-
maci. Spojitd Fourierova transformace pracuje se spojitym signalem. Signal v ¢asové do-
mén¢ je pievadén na spojité spektrum. Diskrétni Fourierova transformace, jak uz z nazvu

vyplyva pracuje s diskrétnimi hodnotami signalu. [7]

2.4.1 Diskrétni Fourierova transformace

Pti praci s digitalnim signalem, kde jiz probéhlo vzorkovéni se vyuziva DFT (Discrete Fou-
rier Transform). Vyuziva se v piipadech Cislicového zpracovéani signalu. Napiiklad tedy

vSechny biometrické systémy vyuzivaji DFT, kde se zpracovava vzorkovany signal.
_jonkn
x[k] = ) x[n]-e "N (2.8)

kde x[k] — vysledek analyzy, k-velikost frekvence, x[n] — analyzovany signal, n — pocitadlo
vzorku, k/N-normovana frekvence.

Normovana frekvence je frekvence vztazena k vzorkovaci frekvenci. Jedna se o bezrozmér-

nou veli¢inu.

_ fskuteéné
f=—"F— (2.9)
s

kde f — normovana frekvence [-], Fs — vzorkovaci frekvence [Hz].

V softwarech pro zpracovani signalu se pouziva FFT (Fast Fourier Transform). FFT je algo-
ritmus pro provedeni vypoctu DFT. Vzorkovaci frekvence pro FFT musi byt mocninou ¢isla

dva, N=2"[7]
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Obr. 13 Vstupni signdl v casové doméné.

Obr. 14 Frekvencni spektrum signalu.
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3 ZAKLADNI PARAMETRY ZVUKU PRO AUDIO ANALYZU

Pro popis a naslednou klasifikaci akustického signalu je potifeba z daného signalu extrahovat
jeho charakteristické parametry. Ty pak mohou byt vyuzity pro odliSeni n¢kolika vzorka

akustického signélu. Ziskavani ptiznaki daného signalu oznacujeme jako parametrizace.

3.1 Parametrizace

Ukolem parametrizace je vyhledani parametrt akustického signalu schopnych popsat cha-
rakteristické priznaky daného signalu. Tyto parametry slouzi k rozpoznani daného signalu
pfi porovndni s jinymi akustickymi signaly. Rozpoznéavani feci je zalozeno na extrakci do-
state¢ného mnoZzstvi parametri vhodnych pro jednoznacnou identifikaci mluvéiho. VyuZi-
vaji se parametry ziskané, jak z ¢asové, tak frekvenéni domény daného akustického signalu.

Parametrizaci délime podle popisu signalu na:

Neparametricky popis signalu — je zaloZeny na poznatcich o zpracovani signélu (filtrace,

Fourierova transformace, korelace atd.).

Parametricky popis signdlu — je zalozenych na vlastnostech akustického signalu vztaze-

nych k mechanismu vzniku daného signalu. [24]

3.2 Odstranéni stejnosmérné slozky

Prichodem signalt prvky jako zesilovace a prevodniky miize vznikat rusivy signal, ktery je
pridan ke zpracovavanému signalu. Vliv tohoto rusivého signalu mize byt odbouran odstra-
nénim stejnosmérné slozky akustického signalu. Stejnosmérnéd sloZka je stfedni hodnota

vSech vzorku signalu. Stfedni hodnota se pak od celého signalu odecte.

Stfedni hodnota:

N
§= Z s[n] (3.1)

n=1

2|~

kde § — stfedni hodnota, N — pocet vzork signalu, s[n] — n-ty vzorek signalu.

Toto plati v pfipad€ off-line zaznamu, ke kterému se mizeme kdykoliv vratit. V piipadé

potieby zpracovani signalu v redlném Case se vyuziva IIR filtr. [24]
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3.3 Rozdéleni na ramce

Pti zpracovani akustickych signali je vhodné analyzovany signal rozdélit na ramce. Akus-
ticky signal je povazovan za nahodny. Pro potieby jeho analyzy je vyhodné ziskat jeho
kratké Casové useky, které 1ze povazovat za staciondrni. Rdmce jsou definovany jejich dél-
kou, prekrytim, a posunem. Délka ramce pro potieby zpracovani feCového signalu se pou-
ziva 20-25 ms. Odpovidd 160-200 vzorkim signalu pii vzorkovaci frekvenci

Fs = 8000 Hz. Tato délka je vztazena k velikosti setrvacnosti hlasového tustroji. [24]

3.3.1 Okénkové funkce

Okénkové funkce se vyuzivaji pro selekei analyzovaného signalu. Vyuzivaji se také pro vy-
bér ramct signalu. Ukolem okénkové funkce je vybrat East analyzovaného signalu tak, aby

bylo jeho spektrum co nejpouzitelnéjsi pro naslednou extrakci parametri. [26]

Ptikladem okénkové funkce je pravouhle okno, pro které je charakteristické ostré vykrojeni
Casti spektra. Pro zpracovani akustického signalu se nejcastéji pouziva Hammingovo okno,
které se vyznacuje utlumenim spektra na jeho okrajich. Maximum signalu je orientovano

uprostied. [24]

3.4 Spektrogram

Spektrogram je grafické zobrazeni rozlozeni frekvenci v Case. Pro zobrazeni se pouZivaji
okénkové funkce. Energie analyzovaného signalu je v grafu vyjadfena pomoci barevnych

odstini. [27]

3.5 Stiedni kratkodoba energie

Stiedni kratkodoba energie je parametr slouzici ke zjiSténi energie vyskytujici se v ramci.

V oblasti rozpoznavani fe¢i umoziuje odlisit znélé a neznélé hlasky.

lram—1

E = : Z x*[n] (3.2)

kde E — stfedni kratkodoba energie, l.am — délka rdmce, x[n] — vzorek signalu. [24]

3.6 Korelace

Slouzi k ur€ovani podobnosti signali. Pomoci korela¢ni funkce 1ze v nezndmém signalu na-

1ézt zndmy vzor. Korelace mezi dvéma riiznymi signaly se nazyva vzajemna korelace (cross-
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corelation). Pro urCeni periody signalu se vyuziva autokorelace. Je mozné tedy urcit, zda se

signal periodicky neopakuje. [25]

Korela¢ni funkce:

T
ey

c= x[n] - a[n] (3.3)

S
Il
o

kde ¢ — mira podobnosti dvou signaldi, x[n] — vzorky analyzované¢ho (porovnavaného) sig-
nalu, a[n] — analyzac¢ni signal (vyhledavany vzor).
3.7 Pocet prichodii nulou

Parametr vyjadiujici pocet piekroceni nuly signalem. Periodické signaly periodicky piekra-
¢uyji nulu. Urcuje se pocet prichodi za ramec. Funkce je citliva na vyskyt Sumu v analyzo-

vaném signalu. [27]

3.8 Formantové frekvence

Jde o rezonan¢ni frekvence zdkladniho tonu hlasu. Zakladni ton fo se §ifi hlasovym Ustrojim

(hltan, dutina ustni), kde dochazi ke vzniku rezonanci.

Amplitude (dB)
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Formant Frequencies

Obr. 15 Formantové frekvence. [28]

3.9 Ceptstrum

Cepstralni analyza se vyuziva v rozpoznavani feCového signalu. Slouzi k oddé€leni hlasové

slozky vzniklé buzenim a modifikacni slozky hlasu. Buzeni vznik4 proudem vzduchu z plic
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skrz pradusnici a hrtan, vytvari se zde zékladni ton. Ten je se lisi podle pohlavi. Vyska za-
kladniho ténu muze se pohybuje mezi 80 a 160 Hz, u Zen mezi 150 a 300 Hz, u déti mezi
200 a 600 Hz. Modifikac¢ni slozka hlasu vznikd prichodem zakladniho tonu t€émi castmi
hlasového ustroji, které jsou pro kazdého ¢lovéka unikatni. Jedna se o hlasivky, dutinu tstni,
jazyk a zuby. Pohybem téchto ¢asti dochézi k modulaci zakladniho tonu. Modifikacni slozka
hlasu je pak vyuzivana v systémech rozpoznavani feci. Vysledkem cepstralni analyzy jsou
cepstralni koeficienty. Pro tcely rozpoznavani hlasu se vyuziva mocninné cepstrum (power

cepstrum).

Mocninné cepstrum je definovano jako inverzni FFT pfirozeného logaritmu spektra analy-

zovaného signalu. [24]

cp(m) = F~H{In|x()I?}

3.10 Mel-frekven¢ni spektralni koeficienty

Mel-frekvencni spektralni koeficienty (MFFC) na rozdil od ceptstra respektuji fyziologické
vlastnosti lidského sluchu. Clovék ma mnohem vétsi rozliSovaci schopnosti pro nizké frek-
vence nez pro vysoké. Rizného rozliSeni na frekvencni ose mizeme dosahnout pozitim ne-

linearnich filtri. Dana nelinearni uprava vyuziva ptevodu Herzli na Mely. [24]

Ptevod z Herzli na Mely:

Fy.; = 2959 -1 1+@
o
or
o
(np]
28l
N
>
o
oL/

0 1000 2000 3000 4000 5000 6000 _ 7000 _ 8000
frequency (Hz)

Obr. 16 Graficke znazorneni nelineadlni zavislosti prevodu z Herzii na Mely. [29]

Naslednym pouzitim zpétné Fourierovy transformace ziskdme Mel-frekvencni cepstralni ko-

eficienty (MFCC). [24]
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3.11 Linearni predikce

vvvvvv

znavani hlasu. Cilem je vytvofeni filtri, které jsou schopné namodelovat lidsky hlasovy
trakt. Za pomoci LP je mozné ptredpovédét nasledujici vzorky signélu z predchazejicich
vzorkl. Predikované nasledujici vzorky signalu 1ze ziskat jako vazenou sumu predchazeji-

cich vzorkd. [27]

S[n] = —

i

P
a; " s[n—i] (3.5)

=1

kde 8[n] — predikovany vzorek, a; — koeficienty filtru, s[n-i] — pfedchozi vzorky signalu.

LP spektrum

Z koeficientu filtru a; 1ze pomoci Fourierovy transformace a jejich nasledném invertovani
ziskat LP spektrum. LP spektrum zobrazuje velmi ostie formantové frekvence, je zde od-

stranén vliv zakladniho tonu. [27]

60 T T T T T

50+ A

30+ b

1 L i
0 50 100 150 200 250

Obr. 17 LP spektrum. [27]

Pomoci LPC lze ziskat spektralni hustotu kazdého ramce signalu. To se vyuziva pro odliSeni

znélych a neznélych feCovych ramceii. Tedy ramce obsahujici zn€lé a neznélé hlasky. [24]
LP cepstrum

Dal§im parametrem odvozenym od linearni predikce je LP cepstrum (LPCC), které se vyu-

ziva v systémech rozpoznavani hlasu zaloZzenych na skrytych Markovovych modelech. [24]
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LP cepstralni koeficienty:

c(n) = —a, — P kcano (3.6)

3.12 Dalsi parametry vhodné pro audio analyzu

Maximum

Velikost maximalni energie obsazené v analyzovaném akustickém signalu.
Minimum

Minimalni energie obsazené v analyzovaném akustickém signalu.

Median

Median je stfedni hodnota statistického souboru, ktery je sefazen podle velikosti.

n+1
2

x= (3.7)

Kde ¥ — median, n — pocet prvk statistického souboru. [30]
Peak to Peak

Velikost amplitudy peak to peak je rozdil mezi hodnotou nejvétsi amplitudy analyzovaného

signalu a jeho nejmensi hodnoty.
Efektivni hodnota

Efektivni hodnota RMS (Root mean square) je definovana odmocnina aritmetického pri-

meéru druhych mocnin daného souboru hodnot.

Aritmeticky priamér

-
z

~
1]
[

x|
Il
S|

(3.8)

Standartni deviace

Vyjadiuje rozptyl hodnot kolem aritmetického primeéru celého souboru hodnot.
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N
1
o= N-;(xi _ %)? (3.9)

Efektivni délka

Efektivni délka je Casovy usek, kdy energie signalu je vyssi nez predem stanovena prahova

hodnota energie. [31]
Kurtosis

Parametr kurtosis vyjadifuje plochost rozdéleni hodnot analyzovaného signdlu vzhledem

k jeho stfedni hodnoté. Parametr lze ziskat jak z ¢asové, tak frekvenéni domény. [31]

Positive Kurtosis

Megative Kurtosis

R

+———— Mormal Distribution

Obr. 18 Hodnota parametru kurtosis v zavislosti na plochosti

distribuce signalu. [32]

Podle hodnot, jakych parametr kurtosis (K) nabyva rozliSujeme:

e K =3 —normalni,

e K <3 —plossi rozloZeni,

e K>3 —3§picatéjsi rozlozeni. [31]
Spektralni centroid (spectral centroid)
Spektralni centroid je parametr vyjadiujici pozici tézisté spektra. Nachdzi v oblasti s nejveétsi
casti spektra. Matematicky lze vyjadrit jako vazeny primér frekvenci vztazenych k ampli-
tud¢ signalu. [31]

_ BN ) - %

n=o x[n]

(3.10)
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kde p — spektralni centroid, f[n] — stfedni frekvence vztazend k odpovidajici amplitudé,

x[n] — amplituda signalu.
Spektralni rozptyl (spectral spread)

Spektralni rozptyl je definovan jako rozptyl spektra okolo jeho stiedni hodnoty. [31]

_ Za=o(fIn] —w)? - x[n]
o=

n=o x[n]

(3.11)
kde o — spektralni rozptyl, f[n] — stfedni frekvence vztazend k odpovidajici amplitudé,
u — stfedni hodnota, x[n] — amplituda signalu.

Spektralni Sikmost (spectral skewness)

Vyjadiuje hodnotu asymetrie daného spektra okolo jeho stiedni hodnoty. Pocita se z central-

niho momentu tietiho fadu. [31]

Moment tfetiho fadu:

n=o(fIn] = w)* - x[n]

n=o x[n]

(3.12)

kde m3 — centralni moment tfetiho fadu, f[n] — stfedni frekvence vztaZzena k odpovidajici
amplitud¢, p — stfedni hodnota, x[n] — amplituda signalu.
pak spektralni Sikmost:

ms

V1= (3.13)

o3
kde y1 — spektralni Sikmost, m3 — moment tfetiho fadu, ¢ — standartni deviace.

Skewness = 0

Skewness < 0 Skewness > 0

Obr. 19 Hodnoty spektralni sikmosti. [33]
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Spektralni sklon (spectral slope)

Spektralni sklon udava pocet sestupt spektralni amplitudy. Matematicky je vyjadien pomoci

linearni regrese spektralni amplitudy. [31]

1 YNZofInl - x[n] = XRZ6 fIn] - Az x[n]
Yz x[n] N-1r2[n] — (XNZ2 £2[n]) (3.14)

kde S — spektralni sklon, f[n] — stfedni frekvence vztazena k odpovidajici amplitudé,

x[n] — amplituda signalu.
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4 STROJOVE UCENI

Strojové uceni oznacuje vypocetni modely dovolujici poCitacovym systémim ucit se. Vy-
hodou téchto model je adaptace na zmény vnéjSich podminek. Metody strojového uceni se
vyuzivaji v oblastech jako naptiklad robotika, biomedicina, a informaéni technologie. Pou-
ziva se také v systémech rozpoznavani feci. Strojové uc¢eni ma za cil, aby pocitacovy systém

byl schopen délat rozhodnuti na zaklad¢ uceni se z velkého mnozstvi dat. [34]
Oblasti strojového uceni lze rozd¢lit vzhledem k ucelu na:

e Klasifikace — zatazeni dat do urcité skupiny,
e Regrese — analyza a ohodnoceni za G¢elem odhadu budouciho vyvoje dat,
e clusterovani — zjiStovani podobnosti dat,

e asociace — hledani pravidel v analyzovanych datech. [35]
Mezi algoritmy strojového uceni patfi:

e Skryté¢ Markovovy modely,
e support vector machine,
e neuronove sité,

e Dbayesovske sit¢ atd.

4.1 Skryté Markovovy modely

Skryté Markovovy modely jsou uréeny pro modelovani statickych procesti s kone¢nych po-
¢tem stavil. Mezi statické procesy patii i fe€. Model méni v kazdém okamziku t sviij stav na
zakladé pravdépodobnosti ai. Pfi kazdé zméné stavu modelu se generuje vektor pozorovani

ot s vystupni pravdépodobnosti b;. [36] [37]
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Obr. 20 Priklad Markovova modelu se Sesti stavy. [36]

Na ptikladu viz Obr. 20 je zobrazen ptiklad Markovova modelu. Pti zpracovani fecového
signalu jsou vysledkem piechodu kazdého stavu parametrické vektory o, které obsahuji pa-
rametry popisujici analyzovand signal. Zpracovavany akusticky signdl je pak vyjadien po-
sloupnosti téchto parametrickych vektorti. Aby byl rozpoznavac schopen plnit svoji funkci
je ho potteba tzv. natrénovat. Trénovani probiha prostfednictvim databaze slov a jejich va-
riant vyjadfeni. Dal§im dilezitym krokem je zajisténi kompenzace sumu. Reovy signal za-

znamenavany v realném prostiedi obsahuje ¢asto riizné urovné Sumu. [36] [37]

4.2 Support vector machine

Support Vector Machine je algoritmus strojového uceni, ktery se vyuziva pro klasifikaci a
regresni analyzu. Algoritmus je zaloZen na rozdéleni riznych tréninkovych dat pomoci nad-
roviny (Hyperplane). Cilem je, co nevice odd¢lit data. Nadrovina by méla byt umisténa v co

nejvetsi vzdalenosti od krajnich boda skupin dat.
Nadrovina je definovana jako:

wl-x+b=0 4.1)

kde w — vahovy vektor, x — vstupni vektor, b — absolutni ¢len.

Support vector machine se dé€li podle rozd€leni prostoru na linearni a nelinedrni rozdéleni.

[38]
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4.2.1 Linearni rozdéleni

Lineéarni rozdé€leni se pouziva, pokud je mozné data rozdélit linearn€, pomoci jedné primky.

4.2.2 Nelinearni rozdéleni

Nelinearni rozd¢€leni se vyuziva v ptipadech, kdy neni mozné data rozd¢lit linearné. Pouziva
se operace jadrova transformace, rozsiti ptivodni dvojrozmérné zobrazeni dat o tfeti dimenzi.

Trojrozmérné zobrazeni je uz linearn¢ rozdélitelné.

A
x2

Obr. 21 Grafické zobrazeni algoritmu Support Vector
Machine. [38]

4.3 Neuronové sité

Algoritmus umélé neuronové sité je inspirovan funkci lidského mozku. Zakladnim prvkem
mozku jsou mozkové buiiky neurony. Stejné tak je to i u umélych neuronovych siti. Kazdy
neuron muze mit nékolik vstupti. Mize se jedna o informace zvenci nebo vystup z jiného
neuronu. Kazdy vstup ma svoji specifickou vadhu. Vystup z neuronu je vzdy jen jeden.
VSechny pfijaté vstupy jsou v neuronu vynasobeny se svymi vahami a secteny. Nasledné

jsou porovnany s prahovou hodnotou. [39]
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y=FO) wi-x —0) (42)
i=1

kde xi — vstupy do neuronu, wi — vahy vstupii, 0 — prahova hodnota, f — pienosova funkce,

y — hodnota vystupu.

Obr. 22 Model neuronu. [39]

V praxi se vyuzivaji neuronové sité sloZzené z velkého poctu neurond. Tyto sité se skladaji
se vstupni vrstvy, kterd ma za kol pfijmout informace z vnéjSku. Ty jsou pak predany vSem
neurontim ve skryté vrstvé. Zde probihaji vypocty. Pouzivané neuronové sité myvaji typicky
dvé skryté vrstvy. Vysledky vypoctl jsou pak predany vystupni vrstvé. Aby byla neuronova
sit’ schopna plnit sviij ucel, je potieba ptizplisobit pomoci trénovaciho algoritmu. Ten modi-

fikuje parametry 1 topologii celé sité. [40]

Vstupni Skryta vrstva Vystupni
vrstva
Vstup 1
Vstup 2 O\‘
< Vystu
3 O" ystup

Vstup 3 <L O/

Vstup 4 SO

Obr. 23 Model neuronove site. [40]
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5 FYZIKALNI PRINCIP PRO ZPRACOVANI AKUSTICKYCH
SIGNALU

5.1 Akustika

Akustika je obor zabyvajici se vznikem a vlastnostmi zvuku. Zvuk je popséan jako mecha-
nické podélné vinéni Sifici se prostiedim. Podle frekvence rozlisSujeme tfi typy zvuki. Lidské
ucho je schopné vnimat zvuk o frekvenci 16 Hz—20 kHz. Tuto ¢ast spektra oznacujeme jako
slysitelny zvuk. Frekvence, které je ¢lov€k schopen slySet jsou ovlivnény vékem. S piibyva-
jicim v€kem CElovek prestava vnimat vyssi frekvence. Zvuky mimo pdsmo slySitelnosti nes-
lySime ale dokdzou ovlivnit zdravy ¢lovéka a jeho psychicky stav. Zvuk pod hranici
16 Hz oznacujeme jako infrazvuk. Zvuk nad hranici 20 kHz se nazyva ultrazvuk. Zvuk
vznikd kmitdnim bodl a bodovych soustav. Pii kmitavém pohybu se v ¢ase méni vlastnosti

viny jako amplituda, rychlost, vinové délka atd. [41]

Harmonicky pohyb lze popsat vztahem:

a=A-sin(2—n-t> (5.1)
T
Po dosazeni T = 1/f:
a=A-sin(2m-f-t) (5.2)
kde A — amplituda signdlu, f — frekvence [Hz], t — Cas [s].
w=2m-f (5.3)

o — thlova frekvence [rad.s"']. Uhlova frekvence je definovana jako zména faze za jednotku

casu.

Obr. 24 Harmonicka vina. [41]
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Harmonicka vina je dale charakterizovana vinovou délkou — A [m], ktera udava vzdalenost

dvou nejblizsich bodl kmitajicich ve stejné fazi. [41]

5.1.1 Siteni zvuku v prostoru

Zvuk se §ifi ve volném prostoru viemi sméry. Sifeni zvuku je popsano pomoci vlnoploch,
které maji v pfipad€ bodového zdroje tvar koule. Pokud je tvar zdroje zvuku rovna deska,
jsou vlnoplochy rovinné. V plynném prostiedi se zvuk §ifi jako postupné podélné vinéni. Ve
vakuu se zvuk nesifi. Ve vzduchu se zvuk §iii rychlosti 340 m.s™. Rychlost §ifeni zvuku je
zavisla na prostiedi. Déle je ovlivnéna tlakem, teplotou a vlhkosti. Vlivem mechanického
kmitani zdroje zvuku se ¢astice vzduchu v nékterych mistech ptiblizuji a v jinych vzdaluji,
tim dochdzi ke zménam tlaku. Lidské ucho vnima zmény tlaku jako ménici se hlasitost

zvuku. [41]

Hlasitost zvuku je popisovana veli¢inou intenzita zvuku I [W.m™]. Je definovéna jako podil

vykonu P [W] a plochy S [m?], kterou vInéni prochazi. [42]

I'=~< (5.4)

Lidské ucho je nejvice citlivé na frekvence 700-6000 Hz. Prah slySitelnosti lidského ucha je
dan nejniZsi intenzitou zvuku, kterou je schopno zaznamenat. Nejniz§i intenzita zvuku
Ip= 10" W.m™? a odpovida hlading akustického tlaku po = 2.107° Pa. Naopak hodnoty inten-
zity zvuku vy$8i nez I = 1 W.m™ odpovidajici akustickému tlaku P = 130 Pa jsou ozna¢ovany
jako prah bolesti a mohou poskodit sluch. Hlasitost zvuku lze také vyjadrit logaritmicky jako

hladinu intenzity zvuku a hladinu intenzity akustického tlaku. [42]

Hladinu intenzity zvuku lze vyjadfit:

I
L= 1O.log.1— (5.5)
0

kde L — hladina intenzity zvuku [dB], I — intenzita zvuku [W.m™], Iy — prahova hodnota

intenzity zvuku [W.m?], Iy= 10" W.m?.

Hladina intenzity akustického tlaku:

p
L =20.log.—
Po (5.6)

kde L — hladina intenzity akustického tlaku [dB], p — akusticky tlak [Pa], po — prahova hod-
nota akustického tlaku [Pa], po = 2.107 Pa.
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vvvvv

na prekazku se Cast energie odrazi a ¢ast je pohlcena. Intenzita drazené viny je vzdy nizsi
nez intenzita dopadajici viny. Vlna se odrazi vzdy pod stejnym uhlem, pod jakym dopadla
na prekazku. Mnozstvi pohlcené energie viny je zavisla na materidlu piekazky. Pokud je
prekazka pevna dojde pii odrazu ke zméné faze akustické viny. U mékkych materidli ke
zméné faze nedochazi. V piipadé, Ze je prekazka n€kolikanasobné vétsi, nez je vinova délka
kazku. K tomu dochazi, pokud ma pfedmét nebo otvor mensi rozméry, nez je vinova délka

akustické viny. [43]

Dopadajici

‘\h Pohlcena
-_-_'_‘—‘—-._.

Obr. 25 Vina dopadajici na prekazku. [41]

5.1.2 Sifeni zvuku v pevnych litkich a kapalinach

V pevnych latkach se zvuk mulZe §ifit nejen jako podélné vInéni ale i jako pficné. Rychlost
Sifeni zvuku v pevnych latkach zavisi na hustot€ a pruznosti prostfedi. V latkach, které maji
velmi silné vazby mezi ¢asticemi se zvuk §ifi vySsi rychlosti. Rychlost §ifeni se naopak sni-
7uje se zvysujici se hustotou latky. Napiiklad rychlost $ifeni zvuku oceli je 5941 m.s™.

rvr

V kapalinach se zvukova vina §ifi jako podélné vinéni. Rychlost Sifeni zvuku v kapalinach
je vySs8i nez v prostoru a zaroven niz8i nez v pevnych latkach. Napftiklad rychlost zvuku ve
vodé je 1481 m.s™!. Hustota vody je sice vétsi, nez vzduchu ale na druhou stranu je také méné

stlacitelna. Proto je rychlost zvuku vyssi nez ve vzduchu. [44]

Rychlost $ifeni zvuku v zévislosti na prostiedi Ize vyjadfit:

v=|— (5.7)

kde v — rychlost zvuku [m.s'], B — modul objemové pruznosti [Pa], p — hustota [kg.m™].
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5.2 Vznik mluveného slova

Clovék je schopny vytvatet hlasovy signal pomoci hlasového ustroji. Hlasové Gstroji se
sklada z hlasivek a hrtanu. Hlasivky se skladaji z dvou pruznych vazi napnutych mezi Stit-
nou chrupavku a hlasivkové chrupavky. Pti fe¢i proudi vydechovany vzduch pies stérbinu a
rozechviva hlasivky. Stérbina se stahuje a roztahuje prostfednictvim hrtanovych svali. Hlas
pak vznika souhrou hlasového ustroji, hornich dychacich cest, jazyka, dutiny Gstni, zubt a

rtli. Jazyk umoziuje artikulaci, urcuje kvalitu hlasek a tim srozumitelnost feci. [45]

Plice jsou zdrojem energie pro hlasové ustroji. Kmitanim hlasivek se vytvaii zakladni ton
feci, ktery je u muzi 90-120 Hz, u zen 150-300 Hz a u déti 350400 Hz. Jazyk, dutina Gstni,
nosni dutina, zuby a rty umoznuji artikulaci, urcéuje kvalitu hlasek a tim srozumitelnost feci.

[46]

__——— nosni dutina

ret

jazyk

hrtan
pradusnice

licni dutina

hitanova dutina

Obr. 26 Hlasové ustroji. [47]

Neznéla hlaska vznika priichodem vzduchu ziZenou hlasovou Stérbinou, kde se proudéni
vzduchu stava turbulentni. Znéla hlaska vznika, pokud je hlasova §térbina zcela uzaviena.
Vzduch proudici hrtanem zde vytvafi tlak a pfi nahlém uvolnéni $térbiny vznikne zné¢la

hlaska. [47]

Unikatnost kazdého hlasu je ddna vlastnostmi hlasového ustroji, které se u kazdého jedince

lisi. Jednotlivé casti hlasového Ustroji maji u kazdého ¢loveéka jiné charakteristiky. Lisi se
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napiiklad délka hlasivek, postaveni hlasovych chrupavek, napéti hlasivek a tlak vydechova-
ného vzduchu. Barvu ziskdva hlas az pfi prichodu nadhrtanovymi prostory, které funguji

jako rezonatory. Barvu dale urcuje postaveni jazyka, rti a hrdla. [48]
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II. PRAKTICKA CAST
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6 ALGORITMUS PRO ANALYZU AUDIOSIGNALU

Cilem praktické ¢asti diplomové prace je navrhnout algoritmus pro rozpoznani zvuka typic-
kych pro neopravnéné vniknuti pachatele do objektu. Jedna se o zvuky jako rozbiti skla,
rizné narazy, fezani bruskou, fezani fetézovou pilou a kroky po objektu. Pro vytvoreni al-

goritmu je vyuzité vyvojové prostiedi Matlab.

6.1 Matlab

Matlab je nastroj pro védecké a technické vypocty. Vyuziva se pro aplikace zahrnujici zpra-
covani signalu, modelovani a simulace, analyzu dat, méfeni atd. Obsahuje také nastroje pro
vyvoj vlastniho grafického uZivatelského prostiedi. Vyhodou je, ze vytvofené algoritmy jsou
dale prenositelné a mohou byt pouzity v jinych aplikacich. Matlab je zalozen na programo-
vacim jazyku Fortran. Pro Matlab je dostupné velké mnozstvi knihoven funkci, které rozsi-

fuji jeho moznosti vyuziti. [49]
6.2 Analyza audiosignalu

Cilem analyzy audiosignalu je ziskat pohled na zakladni charakteristiku zvuka. Zvukovy
signal je charakterizovan v ¢asové a frekvencni doméné. Analyzované zaznamy jsou ve for-
matu wav. Pro zvuky vznikajici pfi vloupani do objektu je charakteristicka jejich velkd in-
tenzita. Obvykle jsou to z pohledu ¢asu kratké déje o velké intenzité. Miize dochézet k jejich
opakovani. Pro ptiklad je uveden Casovy prubéh rozbiti sklenéné plochy viz Obr. 27. Na
obrazku lze vidét, Ze cely d¢j trval okolo 1 vtefiny. Na zacatku dé€je je vidét vysoka intenzita
uderu na sklenénou plochu a jeji tfisténi. Dale dochéazi k dopadéani nejvétsich kust skla na

podlahu. Intenzita klesa pfi dopadani mensich kusu na podlahu a na jiz leZici sklo na podlaze.
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Obr. 27 Prubeéh rozbiti sklenéné plochy v casové doméné.

Dale byl audiosignal analyzovan ve frekvencni doméné. Spektrum zobrazuje rozbiti skle-
néné plochy viz Obr. 28. Na pribéhu je vidét, Ze nejvyssi energie je obsazena na frekvencich
do 400 Hz. Nizsi frekvence je charakteristickd pro dopad pfedmétu na sklenénou plochu a
vyssi frekvence pro jeji rozbiti.
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Obr. 28 Prubéh rozbiti sklenéné plochy ve frekvencni doméné

Rozlozeni energie vznikajici pfi rozbiti sklenéné plochy je dale zobrazena pomoci histo-
gramu. Histogram zobrazuje, jak jsou v audio signalu zastoupeny jednotlivé frekvence. Na
Obr. 29 je vidét, Ze nejvice energie bylo uvolnéno mezi 0,7 a 0,9 vtefinou. Frekvence s nej-

vetsim zastoupenim jsou vyobrazeny zlutou barvou.
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Obr. 29 Histogram rozbiti sklenené plochy

Pro srovnani byl analyzovan lidsky hlas. Konkrétné Zensky hlas vyslovujici slovo ,.hello®.
Opét je audiosignal zobrazen v ¢asové a frekvenéni doméng. Audiosigndl nema v Casové
doméné tak velkou amplitudu jako rozbiti sklenéné plochy. Energie je rovnomérnéji rozpro-

stfena.

ey
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Cass)

Obr. 30 Hlas v casové doméne (,, hello*)

Ve frekvencni spektru jde vidét, ze nejvétsi energii maji frekvence mezi 1000 a 2000 Hz.
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Obr. 31 Hlas v casové doméné (,, hello“)
Histogram zobrazuje rovnomérné zastoupeni frekvenci s maximalni hodnotou do 2000 Hz.
Zde je vidét rozdil v porovnani s rozbitim sklenéné plochy, kde jsou zastoupeny 1 vyssi frek-
vence.
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Obr. 32 Histogram hlasu (,, hello*)

Cely algoritmus analyzy audiosignélu je uveden v pfiloze P I: Algoritmus pro analyzu

audiosignalu
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7 ALGORITMUS PRO ROZPOZNAVANI ZVUKU

Cilem algoritmu je rozpoznani zvuku typickych pro vloupani do objektu. Postup vytvoreni

algoritmu se sklada z nasledujicich krokt viz Obr. 33.

Vyhednoceni
vysledku

Extrakce parametri Vyb&r parametru Klasifikace

Obr. 33 Postup vytvaieni algoritmu pro rozpoznavadni zvuku
Prvnim krokem je extrakce parametri audio signalu v Casové a frekvencéni doménég. Déle
jsou vybrany ty parametry, které jsou schopné, co nejlépe odlisit zvuky vloupani od ostatnich
zvukt. Tyto parametry jsou ziskany z referen¢nich zdznamu obsahujici dany jev. Jsou tak
vytvotena referencni data, kterd slouzi pro porovnani s parametry analyzovanych soubord.
Porovnanim dostatecného mnozstvi parametrti 1ze urcit o jaky zvuk se jedna. Nakonec jsou

ziskané vysledky statisticky zpracovany a je uréena spravnost detekce zvuki algoritmem.

7.1 Extrakce a vybér referencnich parametra

Kazdy signal mize byt charakterizovan mnoZstvim parametrt. Jedné se o parametry charak-
terizujici jak Casovou, tak frekvencni stranku audio signalu. Parametry v ¢asové doméné

zobrazuji, jak se signdl méni v Case. Parametry ve frekvencni doméné ukazuji, jaka ¢ast sig-

nalu leZi na kazdé frekvenci.
Pouzité parametry v ¢asové doméné:

e Maximum,

e median,

e aritmeticky priameér,
e peak to peak,

e peak to RMS,

e RMS,

e standartni deviace,
e variace,

e kurtosis.
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Pouzité parametry ve frekven¢ni doméné:

e Centroid,
e skewness,

e Kkurtosis.

Parametry ziskané z referencnich audio zdznamu byly zobrazeny v grafu po parech. Pro ex-
trakci referencnich parametrii byly pouzity zvukové zaznamy ve formatu wav. Tyto zdznamy
byly ziskany z voln¢ dostupnych zdroji. Bylo tak mozné urcit, jaké parametry jsou nejlepsi
pro identifikaci daného typu zvuku. Celkové bylo pouzito 12 parametr, které umoznuji 66

kombinaci zobrazenych do grafi.

n n! 12 12!
)= () == (2) ~mm =z .

Cilem vybér parametri bylo ziskat 10 kombinaci, které dokaZou co nejlépe odlisit zvuky
vznikajici pfi vloupéani od zvukii bézného provozu objektu. Porovnani parametrt je zobra-
zeno viz Obr. 34 a 35. Tyto grafy zobrazuji porovnani parametrii pro odliSeni zvuku rozbiti
skla od ostatnich zvuk® vznikajicich pfi b&zné ¢innosti v objektu a jeho okoli. Cervenou
barvou jsou v grafech zobrazeny zdznamy zvukl obsahujici rozbiti skla a modrou ostatni
jevy. Kazdy bod predstavuje jeden zvukovy zdznam. Pro odliSeni obou jevi je dulezité, aby
body piedstavujici rozbiti skla byly, co nejdale od ostatnich bodu. Zaroveint musi byt body
predstavujici rozbiti skla, co nejblize u sebe. Na Obr. 34 je vidét oddéleni bodu predstavuji-

cich rozbiti skla od ostatnich zvuku.
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Parametry:
rms
vs
skewness

0 005 0.1 015

Obr. 34 Ukdzka zobrazeni porovnani parametru nevhodnych pro klasifikaci

audiosignalu.
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Obr. 35 Ukdzka zobrazeni porovnani parametru vhodnych pro klasifikaci

audiosignalu.

Po zvoleni nejlepsi kombinace parametrii ve vybrana oblast referencnich dat. Vybér refe-
rencni oblasti je realizovan prostfednictvim polygonu. Polygon je tvofen ¢tyfmi body, které
umoziuji pfizplsobit jeho tvar referenénim datim. Oblast vybéru je nakonec uloZena do
souboru MS excel. Cely algoritmus extrakce referencnich dat v Matlabu je uveden v ptiloze

P II: Algoritmus pro ziskani referencnich dat.
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Obr. 36 Ukdzka vybéru referencni oblasti

Tabulka 1 Ukdazka parametrii referencnich oblasti pro zvuk rozbiti skla

ulozenych v XLS

Maximum | Median | Peak-to-Peak | Kurtosis_TD
0,367339 1,215164

1,090726 2,633197

1,180242 1,979167

0,431855 0,395492
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7.2 Klasifikace

Cilem klasifikace je vyhodnoceni analyzovaného zdznamu. Algoritmus je schopny fict o
jaky zvuk se jednd. V ramci praktické ¢asti byly vytvofeny dva algoritmy. Prvni algoritmus
ma za cil vyhodnotit, zda analyzovany zaznam neobsahuje jeden ze zvuku typickych pro

vloupani do objektu. Druhy algoritmus simuluje funkci detektoru rozbiti skla.

7.2.1 Algoritmus pro rozpoznani zvuki typickych pro vloupani do objektu

Prvnim krokem algoritmu je nacteni slozky obsahujici zdznamy k analyze. VSechny za-
znamy musi byt ve formatu wav. Na zaklad¢ nacteni slozky je zjisténo, kolik obsahuje za-
znamu. Na zaklad¢ poctu zdznamt dojde piecteni jmen soubort a jejich ulozeni do pro-
ménné ,,playlist®. Déle je v kazdém cyklu nacteny jeden zdznam. Z kazdého zaznamu jsou
extrahovany parametry analyzovaného zdznamu v ¢asové a frekvencni doméné. Jde o stejné
parametry na zéklad¢, kterych byly ziskany hodnoty referen¢ni oblasti. Referen¢ni hodnoty
jsou nacteny z XLS souboru a porovnany s hodnotami ziskanymi z analyzované¢ho zdznamu
viz Obr.37. Jde o porovnani dvojice parametri ve dvojrozmérné matici. Body nachézejici se
uvniti modrého polygonu piedstavuji parametry analyzovanych zaznamd, které spadaji do

referencni oblasti.
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Vs
centroid
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Obr. 37 Porovnani hodnot referencni oblasti s parametry

analyzovanych zaznamii.
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Po zjisténi, které zdznamy maji parametry v rozsahu referencnich oblasti je pomoci bodova-
ciho systému rozhodnuto, jaky typ zvuku je na nahravce. Za kazdou dvojici parametrd na-
chazejici se v referen¢ni oblasti jsou parametry uréené pro dany typ zvuku obodovany jed-
nim bodem. Pocet bodu je vztazeny k poctu dvojit parametra pro kazdy zvuk. Maximalni
pocet bodu je 5. Pro pozitivni rozpoznani daného zvuku je potteba dosahnout minimalniho
poctu alespon 3 body. V ptipad¢, ze ani jeden typ parametrii nenasbira potiebny pocet bodu
je zvuk obsazeny na nahravce oznacen jako ,,Neznamy*. V piipadé ze vice typl parametri

dosahne stejného poctu bodi je nahravka oznacena jako ,,Nelze rozhodnout®.

7.2.1.1 PouZité parametry pro analyzu zdznamii

Klasifikace zdznamil je zalozena na pouziti péti dvojic parametrii v ¢asové a frekvencni do-

méné pro kazdy typ zvuku.
Zvuk rozbiti skla:

e Maximum : peak-to-peak,

e maximum : centroid,

e median : centroid,

e kurtosis v ¢asové doméne : centroid,

e kurtosis ve frekvenéni doméne : centroid.
Zvuk uderu:

e Maximum : centroid,

e aritmeticky primér : peak-to-peak,
e RMS : kurtosis v ¢asové doméné,
e median : peak-to-peak,

e peak-to-peak : centroid.
Zvuk krokii:

e Maximum : peak-to-rms,

e maximum : RMS,

e kurtosis ve frekvenéni doméné : skewness,
e peak-to-peak : peak-to-RMS,

e peak-to-RMS : skewness.
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Zvuk brusky:

Aritmeticky pramér : centroid,
median : peak-to-RMS,
peak-to-RMS : standartni deviace,
standartni deviace : centroid,

variace : centroid.

Zvuk retézové pily:

Maximum : aritmeticky prumér,
maximum : kurtosis v casové doméné,
aritmeticky priamér : peak-to-peak,
peak-to-peak : kurtosis v ¢asové doméné,

peak-to-peak : centroid.

7.2.1.2 Vystup z algoritmu pro rozpozndni zvuku typickych pro vloupdni do objektu

Vystup z algoritmu je v textové podob¢. Sklada se ze jména posuzovaného zdznamu a typu

zvuku, ktery obsahuje.

Soubor: test l.wav Nelze rozhodnout
Soubor: test 2.wav Bruskal!!l!
Soubor: test 3.wav Eroky!!!

Soubor: test 4.wav Eroky!!!

Soubor: test S.wav Eroky!!!

Soubor: test 6.wav Neznamy zvuk!!!
Soubor: test T.wav Eroky!!!

Soubor: test 8.wav Tristéni skla!!!
Soubor: test 9.wav Tristéni skla!!!
Soubor: testll.wav Eroky!!!

Soubor: testll.wav Neznamy zwvuk!!!

Obr. 38 Textovy vystup do prikazového radku

7.2.2 Simulace detektoru rozbiti skla

Algoritmus simulujici funkci detektoru rozbiti skla je zaloZzen na snimani zvuku pomoci mi-

krofonu pocitace. V prvni ¢asti jsou zaznamenavany 500 ms dlouhé bloky zaznamu. Zde
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jsou nastaveny hodnoty vzorkovaci frekvence, pocet bitl na vzorek a pocet kanalti. Vzorko-
vaci frekvence byla nastavena Fs= 32 000 Hz, pocet bitli na vzorek na 24 b a pocet kanali
na 1. Hodnoty bloku jsou ulozeny do proménné. Aktualné¢ zpracovavany blok je zobrazo-

vany pomoci grafu v ¢asové doméng.

0.06 Casovy pribéh analyzovaného bloku signalu

0.04 - T

0.02 T
0 y
-0.02 1 -

-0.04 1

Amplituda

-0.06 1

-0.08 y

'[},1 1 1 1 1 1 1 1 1 1
0 005 01 015 02 025 03 035 04 045 05

Cas [s]

Obr. 39 Casovy pritbéh analyzovaného bloku signalu

KaZzdy blok je nésledné rozdé€len na 250 ms dlouhé ramce. Pro analyzu jsou vybrany ramce,
které neobsahuji ticho. Ramce, které obsahuji ticho nejsou na zdklad€ hrani¢ni hodnoty am-
plitudy analyzovany. Z kazdého ramce jsou extrahovany parametry v ¢asové a frekvencni
doméné. Navic je z kazdého bloku ziskan pocet priichodl nulou. Tento parametr dokéaze
spolehlivé odlisit zvuk rozbiti skla od ostatnich béZnych zvuka. Hrani¢ni hodnota pro pocet
prichodl nulou byla stanovena na 1000. Pokud je tato hodnota piekro¢ena, je pravdépo-
dobné, Ze v daném bloku zdznamu se nachazi zvuk rozbiti skla. Zvolené dvojice parametrii
jsou nasledné porovnany s hodnotami referen¢nich oblasti. Referenéni parametry jsou ulo-
zeny v XLS souboru. Referen¢ni parametry jsou extrahovany z 250 ms dlouhych zdznamu

pfesné zachycujicich rozpoznavany jev rozbiti skla. Néasledné je zjisténo, které dvojice pa-
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rametrd ziskanych z analyzovaného rdmce odpovida referenénim oblastem a jsou obodo-
vany. Vysledné skore celého rimce mize mit maximalni hodnotu 13 bodd. Pro rozhodnuti,
zda dany ramec obsahuje zvuk rozbiti skla je potfeba minimalné 9 bodua. Piekroceni hranice
poctu priachodu akustického signalu nulou je ohodnocena tiremi body. V ptipadé, Zze bodové

ohodnoceni je nizsi nez 5, je rozhodnuto, Ze dany ramec neobsahuje rozbiti skla.

7.2.2.1 PouZité parametry pro simulaci detektoru rozbiti skla

Pro rozpoznani zvuku rozbiti skla zaznamenané¢ho pomoci mikrofonu bylo pouzito 10 dvojic

parametrii v ¢asové a frekvencéni doméng.

e Maximum : peak-to-peak,

e maximum : centroid,

e median : centroid,

e kurtosis v ¢asové doméne : centroid,

e kurtosis ve frekvenéni doméné : centroid,

e maximum : skewness,

e maximum : kurtosis ve frekvenéni doméné,

e aritmeticky priamér : kurtosis v ¢asové doméné,

e peak-to-peak : P2rms.

7.2.2.2 Vystup z algoritmu pro simulaci detektoru rozbiti skla

Vystup z algoritmu je v textové podobé&. Skladé se z typu zvuku a bodového ohodnoceni

analyzovaného ramce.

Recording. ..
Neznamy zvuk
score: 3
Neznamy zvuk
score: 2
Recording. ..
Tfristéni skla!!!
score: 6
Tfristéni skla!!!
score: 8
Recording. ..
Neznamy zvuk
score: 3

Obr. 40 Textovy vystup do

prikazového radku
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8 ZHODNOCENI EFEKTIVITY VYTVORENYCH ALGORITMU

Efektivita obou vytvotenych algoritml byla posouzena z hlediska uspéSnosti, s jakou jsou
schopny rozpoznat dané zvuky. Byly vytvofeny dva algoritmy. Prvni algoritmus slouzi k od-
liSeni zvuk typickych pro pokusy o vniknuti do objektu a druhy mé za tikol simulovat funkci

detektoru rozbiti skla.

8.1.1 Efektivita algoritmus pro rozpoznani zvuku typickych pro vloupani do ob-

jektu

Pro testovani algoritmu byly pouzity zdznamy obsahujici jednotlivé typy zvuki, na které byl
algoritmus vytvofen. Rozpoznani kazdého typu zvuki bylo ovéfeno na osmi zaznamech.

Celkem bylo k testovani pouZito 40 zaznamd.

Tabulka 2 Vysledky testovani algoritmu pro rozpoznani zvuku typickych pro pokusy o
vniknuti do objektu

Soubor Vysledek

Vyhodnoceni

Soubor: test 1 _rozbiti skla.wav | Nelze rozhodnout

Soubor: test 2_rozbiti skla.wav | Udery

Soubor: test 3_rozbiti skla.wav | Nelze rozhodnout
Soubor: test 4_rozbiti skla.wav | Udery

Soubor: test 5_rozbiti skla.wav | Rozbiti skla
Soubor: test 6_rozbiti skla.wav | Udery

Soubor: test 7_rozbiti skla.wav | Udery

Soubor: test 8_rozbiti skla.wav | Retézova pila
Soubor: testl1 udery.wav Udery

Soubor: test12 udery.wav Udery

Soubor: test13 udery.wav Udery

Soubor: test14 udery.wav Nelze rozhodnout
Soubor: testl5 udery.wav Udery

Soubor: test16_tudery.wav Udery

Soubor: testl 7 tdery.wav Udery

Soubor: test18 udery.wav Udery

Soubor:

test21 bruska.wav

Retézova pila
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Soubor: test22 bruska.wav

Nelze rozhodnout

Soubor: test23 bruska.wav

Udery

Soubor: test24 bruska.wav

Bruska

Soubor: test25 bruska.wav

Bruska

Soubor: test26 bruska.wav

Bruska

Soubor: test27 bruska.wav

Bruska

Soubor: test28 bruska.wav

Nelze rozhodnout

Soubor: test31 fetézova pila.wav

Neznamy zvuk

Soubor: test32 fetézova pila.wav

Neznamy zvuk

Soubor: test33 fetézova pila.wav

Retézova pila

Soubor: test34 fetézova pila.wav

Retézova pila

Soubor: test35 fetézova pila.wav

Retézova pila

Soubor: test36 tetézova pila.wav

Retézova pila

Soubor: test37 fetézova pila.wav

Retézova pila

Soubor: test38 fetézova pila.wav

Bruska

Soubor: test41 kroky.wav

Kroky

Soubor: test42 kroky.wav

Kroky

Soubor: test43 kroky.wav

Kroky

Soubor: test44 kroky.wav

Neznamy zvuk | Chybné vyhodnoceni

Soubor: test45 kroky.wav

Neznamy zvuk | Chybné vyhodnoceni

Soubor: test46 kroky.wav

Kroky

Soubor: test47 kroky.wav

Kroky

Soubor: test48 kroky.wav

Kroky

Soubor: test51 ostatni
zvuky.wav

Neznamy zvuk

Soubor: test52 ostatni
zvuky.wav

Neznamy zvuk

Soubor: test53 ostatni
zvuky.wav

Neznamy zvuk

Soubor: test54 ostatni
zvuky.wav

Neznamy zvuk

Soubor: test55 ostatni
zvuky.wav

Neznamy zvuk
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Soubor: test56 ostatni
zvuky.wav Neznamy zvuk

Soubor: test57 ostatni
zvuky.wav Bruska Chybné vyhodnoceni

Soubor: test58 ostatni
zvuky.wav Neznamy zvuk

Z vysledkt testovani algoritmu vyplyva, ze nejlepsich vysledkt dosahuje algoritmus pii roz-
poznavani zvuki uderti a krokil. Dale je méné uspésny u zvuki fetézové pily a brusky. Velmi
malou Uspé$nost zaznamenal v piipad€ rozpozndvani zvuki rozbiti skla. Celkové je algorit-
mus schopny velmi spolehlivé odlisit zvuky typické pro pokusy o vniknuti do objektu od
ostatnich zvukl bézné ptitomnych v prostiedi. Zvuky bézné vyskytujici se v okoli objektu
jsou ruch dopravy, ptaci a jind zvifata, feka, lidsky hlas, dést’” a vitr. Algoritmus je velmi
uspésny pii odliSeni zvuk typickych pro vniknuti do objektu od ostatnich zvuki. Pfi urco-
vani konkrétniho typi zvuku je uspéSnost nizsi. Procentualni uspésnost algoritmu je zobra-

zena viz Tabulka 3 a Graf 1.

Tabulka 3 Procentualni vyhodnoceni uspésnosti

Vyhodnoceno Uspé&nost

Spravné vyhodnoceno 63,8298 %

Vyhodnoceno jako jedna z udélosti | 95,7447 %

Chybné vyhodnoceni 4,2553 %
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Graf'1 Grafické zobrazeni uspésnosti algoritmu

Uspé&gnost vyhodnoceni

4,2553%

m Spravné vyhodnoceno m Vyhodnoceno jako jedna z udalosti Chybné vyhodnoceni

8.2 Efektivita algoritmu pro simulaci detektoru rozbiti skla

Efektivita algoritmu byla testovana z hlediska vzniku falesnych poplachii a z hlediska usp¢es-

nosti detekce akustického jevu rozbiti skla.

8.2.1 Testovani vzniku faleSnych poplachii pri béZném provozu

V prvnim ptipadé byl algoritmus spustén po dobu jedné hodiny v prostiedi, kde se vyskyto-
vali akustické jevy béZného provozu objektu. Testovacim objektem byly vnitini prostory
rodinného domu. V testovacim prostoru se vyskytovali zvuky jako lidsky hlas, zvuky vzni-
kajici pfi manipulaci s vybavenim objektu a vn&jsi zvuky z ulice, jako dopravni ruch. Algo-
ritmus pfi testovani nevykazoval zadnou reakci na zvuky vznikajici pti bézném provozu ob-
jektu. Lze tedy fict, Ze algoritmus je odolny proti vzniku faleSnych poplacht (NAR). Pii
pokusech vyvolat faleSny poplach jinym typem zvuku, nez je rozbiti skla bylo nutné dosah-
nout velmi vysoké intenzity akustického jevu. Poplach byl vyvolan silnym narazem dvou
drevénych desek a také silnym uderem do papirové krabice. Stejnym zpiisobem reaguje re-
alna detektor rozbiti skla. Stejné jako u redlného detektoru je i v ptipad¢ simulacniho algo-

ritmu mozné prizpisobit citlivost detekce v zavislosti na prostiedi.
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8.2.2 Testovani reakce na zvuky rozbiti skla

Testovani reakce na zvuky rozbiti skla bylo provedeno prosttednictvim nahravky obsahujici
zvuky typické pro méstské prostiedi. Nahravka obsahuje lidsky hlas, dopravni ruch, zvuky
tramvajové dopravy a ruch budovy Zelezni¢ni stanice. Tato nahravka byla doplnéna o 40
akustickych jevii rozbiti skla. Slo o nékolik riznych zaznamd, které byly do nahravky pii-
michany. Nasledné byla nahravka reprodukovana pomoci reproduktoru v mistnosti se spus-
ténym algoritmem. Algoritmus byl nejprve testovan pii nastaveni hrani¢ni hodnoty bodo-
vého ohodnoceni na 6 bodl. Pii tomto nastaveni vykazuje algoritmus vyssi citlivost na zvuky
rozbiti skla. Je ale také vice citlivy na okolni zvuky. Ve vysledku dokézal algoritmus dete-
kovat viech 40 zaznami. Usp&$nost byla tedy 100 %. Druhé testovani bylo provedeno pii
nastaveni bodové¢ hranice citlivosti na 9 bodi. Algoritmus byl schopny detekovat 35 ze 40

jevi rozbiti skla. To znamend GspéSnost detekce 87,5 %.
Nastaveni citlivosti detekce je nutné ptizptisobit provoznim podminkam v objektu.

Uspé&snost algoritmu je na zakladé provedenych testii velmi vysoka. Algoritmus miize kon-

kurovat realnému detektoru rozbiti skla.
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ZAVER

Diplomova prace byla zamétfena na systémy vyuZzivajici zpracovani akustickych signala
v bezpecCnostnich technologiich. Zvlasté se jednalo detektory rozbiti skla a biometrické sys-
témy zalozené na rozpoznavani hlasu. V ramci teoretické ¢asti byly uvedeny systémil roz-
poznavani zvuku v bezpecnostnich technologiich. Ty byly zpracovany od téch nejjedno-
znavani hlasu. Hlavnim tématem teoretické ¢asti bylo digitalni zpracovani zvukovych sig-
nall. Je zde popsan princip digitalizace analogového akustického signalu. Po digitalizaci
nasleduje extrakce parametrti vyuzitelnych pro rozpoznavani zvuku. Jsou zde popsany cha-
rakteristické parametry, které se vyuzivaji v systémech rozpoznavani zvuku. Jedna se o pa-
rametry jak v ¢asové, tak frekvencni doméné akustického signalu. V systémech rozpozna-
vani hlasu se hojn¢ vyuziva algoritmi strojového uceni. V této kapitole jsou popsany nejvy-
uzivangjsi algoritmy strojového uceni. Zavérem teoretické ¢asti byl popsan fyzikalni princip

Sifeni zvuku v prostoru a pevnych latkach. Je zde také popsan princip vzniku lidského hlasu.

Vysledkem praktické ¢asti jsou dva algoritmy. Algoritmy byly vytvofeny v prostiedi soft-
warového nastroje Matlab. Prvni algoritmus ma za cil rozpoznat zvuky, které jsou typické
pro pokusy o vniknuti do objektu. Jedna se o zvuky provazené rozbiti skla, fezani bruskou a
motorovou pilou, kroky v objektu a rtizné narazy do konstrukci budovy a vnitfniho vybaveni.
Druhy algoritmus je zaméfen na simulaci detektoru rozbiti skla. Algoritmus je na zakladé
snimani zvukového pozadi prostfednictvim mikrofonu schopen rozpoznat zvuky rozbiti skla.
Oba algoritmy jsou zalozeny na extrakci parametril typickych pro rozpoznavané zvuky jak
v ¢asové, tak frekvencni doméné. Na zéklad€ téchto parametrti je vytvofena referencni ob-
last, kterd umoziiuje porovnavat parametry referencnich a analyzovanych zvuku. Prostfed-
nictvim srovnani parametra jsou algoritmy schopny odlisit analyzované akustické jevy. Na-
konec byla vyhodnocena uspesnost vytvorenych algoritmii. Algoritmus ureny pro rozpo-
znavani zvuka typickych pro vniknuti do objektu nebyl tolik nebyl z hlediska urceni kon-
krétniho zvuku tolik GspéSny. Byl vSak schopny odhalit, Ze analyzovany zvuk je ten, ktery
je typicky pro vloupani. Na druhou stranu nevykazoval reakci na zvuky vznikajici béznou
¢innosti v objektu. Algoritmus pro simulaci detektoru rozbiti skla mél velmi vysokou uspés-
nost. Z hlediska reakce na zvuky bézné v testovaném objektu nevykazoval ruseni danymi
zvuky. Nedochazelo tak ke vzniku faleSnych poplacht. Pfi testovani reakce na zvuky obsa-
hujici rozbiti skla dokdzal odhalit vSechny Gseky testovaci nahravky obsahujici zvuk rozbiti

skla.
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Ptinosem mé diplomové prace je vytvofeni algoritmt urcenych k rozpoznavani zvuku na
zaklad¢ parametrt charakterizujicich audio signal v ¢asové a frekvencni doméné. Oveéreni
spolehlivosti vytvofenych algoritmu a tim 1 jejich vyuzitelnosti v praxi. Pro mé je hlavnim
piinosem ziskani znalosti z oboru zpracovani signalu a zkuSenosti vyvojem algoritma v soft-

warovém nastroji Matlab.
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DFR

FFT

MFEFC

LP
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RMS

NAR

Microcontroller unit

False Rejection Rate

False Acceptance Rate

Field-Effect Transistor

Finite impulse response

Infinite impulse response

Discrete Fourier Transform

Fast Fourier Transform

Mel Frequency Cepstral Coefficient
Linear Prediction

Linear Prediction Cepstral Coefficients
Root Mean Square

Nuisance Alarm Rate
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