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ABSTRAKT

Bakalafska prace se zabyva elektronickym obCanskym prikazem a jeho podpiirnymi apli-
kacemi. V praci jsou popsany technologie vyuzivané elektronickym obc¢anskym prikazem
s novym Cipem. V teoretické ¢asti jsou uvedeny elektronické nastroje k identifikaci a au-
tentizaci. Je zde rozebrana problematika Sifrovani a elektronického podpisu. Prakticka ¢ast
prace je zaméiena na elektronicky obcansky prikaz. Jsou zde popsany jeho moznosti,
funkce, legislativa, kvalifikovani poskytovatelé sluzeb, bezpecnostni kody, ctecky karet
a podpurné aplikace. V analyze aplikaci je testovana funk¢nost, moznosti a ptivétivost na
vybranych platformach. Jsou vyhodnoceny ziskané poznatky a diskutovana vhodnost elek-

tronického obcanského prikazu.

Kli¢ova slova: elektronicky obCansky prukaz, identifikace, autentizace, eGovernment, el-

DAS, kvalifikovani poskytovatelé, podpiirné aplikace

ABSTRACT

This bachelor thesis deals with electronic identity card and its supporting applications. The
thesis describes technologies used by the electronic identity card with a new chip. Electro-
nic tools for identification and authentication are introduced in the theoretical part. Encryp-
tion and electronic signature is described there. The practical part is focused on electronic
identity card. It describes its capabilities, features, legislation, qualified service providers,
security codes, card readers, and support applications. Application analysis tests functiona-
lity, capabilities, and friendliness on selected platforms. The acquired knowledge is evalua-

ted and the suitability of the electronic identity card is discussed.

Keywords: electronic identity card, identification, authentication, eGovernment, eIDAS,

qualified providers, support applications
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UvVOD

S rozvojem informacnich a komunikac¢nich technologii se moderni spoleCnost stale vice
zajima o vyuziti moznosti téchto technologii v bézném zivoté. Vefejna sprava zaznamenala
tuto skutecnost a dokézala pfijit s projekty, které se staly dulezitou soucasti elektronizace
vetejné spravy mezinarodn¢ oznacovany jako eGovernment. Mezi takové projekty se zcela
jisté fadi 1 zaruCeny néstroj pro identifikaci a autentizaci obCana pomoci elektronického
obcanského pritkazu. V Ceské republice jiz fadu let elektronicky ob&ansky prikaz existuje,
avSak v nedavné dobé doslo k zésadni zmén¢. Tato zména umoznila rozvinout potencial
fungovani eGovernmentu u nas a zpfistupnit jeho moznosti znaéné ¢asti obcanti. Protoze
vSak kazda takova implementace sebou nese pozadavky nejenom na legislativu ¢i samotné
fizeni statni spravy, ale i na dotcené subjekty jako jsou obcané. Je proto diileZité seznamit
potenciondlniho uzivatele této technologie o jejim fungovani, moznostech a technologic-

kych aspektech elektronického obcanského priikkazu a jeho podpirnych aplikaci.
Cilem této prace je analyzovat prostiedi nové platformy pro obcanské prukazy.

V teoretické ¢asti seznamit se zdkladnimi pojmy v oblasti elektronickych nastrojti pro iden-
tifikaci a autentizaci. K ucelenému pohledu na danou problematiku je nutné seznamit se
s nastroji, které vyuziva nebo by mohl vyuzivat elektronicky obcansky prikaz. Jsou zde

popsany metody autentizace, téma Sifrovani a elektronického podpisu.

Praktickéd cast je zamé&fena na elektronicky obcansky prikaz a jeho podptirné aplikace.
Jsou zde popsany pouzité technologie a sluzby. Jeho moznosti a analyza podptrnych apli-
kaci. V analyze aplikaci je ovéfena funkcnost, moznosti a ptiveétivost na vybranych plat-
formach. Na zavér je provedena diskuse nad vhodnosti elektronického prikazu

a vyhodnoceny ziskané poznatky.
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I. TEORETICKA CAST
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1 AUTENTIZACE

Je dilezité rozliSovat dva pojmy a to autentizace a identifikace. Pod identifikaci si Ize
prestavit odpoveéd’ na otazku ,,kdo jsem?“. Tim vSak neni potvrzeno, ze dany subjekt je
tim, za koho se vydava. Autentizace je potom predem stanoveny proces, u kterého za po-
moci rtznych prostfedkii uzivatel nebo entita v systému prokazuje svoji identitu.
K ovéfeni dané identity uzivatele se stale Castéji vyuziva diveéryhodna treti strana, ktera
muze predat nutné informace za ticelem autentizace. Autentizace muze probihat jak jedno-
smérn¢ (autorizuje se pouze jedna strana), tak i oboustranné (sdileni tajné informace mezi

obéma stranami). [1] [2]
Schéma ¢innosti autentiza¢niho protokolu je zndzornén na Obr. 1.
Ziskanf

— Autentizacni Autentizacni
autentizacni
protokol server

informace

Obr. 1 — Cinnosti autentizacniho protokolu [1]
Metody autentizace jsou zaloZené na tfech zakladnich principech.
1. Na nécem co dany uzivatel zna (heslo, PIN)

2. Na nécem co dany uzivatel ma (fyzicky objekt - token)

3. Na nécem, ¢im dany uzivatel je (biometrika)

Dvoufaktorova autentizace oznacuje kombinaci dvou rtiznych metod. Tato forma byva
také nejvice vyuzivana. Trifaktorova autentizace je potom kombinaci metod ze vSech tii
skupin. [3]

Autorizace probiha az po uspeésSné autentizaci ,, specifikuje, jaké operace uzivatelé mohou

v systéemu provadet a jaka data jsou pro né dostupna “. [1]

1.1 Heslo a PIN

Metoda autentizace zalozend na abstraktni znalosti informace, kterou dany uzivatel vlastni.

Vyhoda této metody je predevsim v jeji jednoduchosti. Nevyhodou je pomérné nizka bez-
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pecnost. Samotna bezpecnost této metody zavisi na délce ¢i slozitosti hesla. Za bezpecné
heslo se povazuje takovy fetézec, jehoz prolomeni je ¢asové narocné béznymi technikami.
Silné heslo je obvykle slozeno z 8 az 12 znakli a obsahuje vice skupin znaki napf. mala
a velka pismena, ¢islice a jiné specialni znaky. Heslo by vSak mélo byt uzivatelem snadno
zapamatovatelné. Uzivatel své heslo predklada systému spolecné se svym uzivatelskym

jménem (login). Systém poté kontroluje vlozena data s daty uloZzenymi u uzivatele. [3] [4]
Zasady pouzivani hesel:

e nesdilet heslo s vice lidmi

e heslo nesmi byt snadno uhodnutelné

e schopnost odolat slovnikovému utoku

e pravidelna zména hesla uzivatelem

e neopakovatelnost stejného hesla

e uloZeni hesla na bezpecném misté

e minimalni délka 8 znakt

e kombinace velkych a malych pismen

e heslo by m¢lo obsahovat alespon jednu ¢islici

e bezpecnost hesla zvySuje vyuziti symbolil napt. ? % /!

e nepouzivat fadu a opakujici se znaky napi. 1234568, qwerty

e vyvarovat se pouzivani diakritiky

e nepouzivat jednoduchi hesla typu vlastni jméno, datum narozeni apod.

e nezadévat i dbat na zvySené opatrnosti pii zadavani hesla v cizich zatizenich napf.
internetové kavarny (vyuzivani anonymniho reZimu prohliZece)

e zruSeni hesla pii prozrazeni ¢i zmén€ moznosti jeho pouzivani [4] [5] [6]

Nutnost pamatovat si slozitd hesla eliminuje tzv. PIN, ktery vyuzivd omezeny pocet poku-
st k uhadnuti jeho hodnoty. Jestlize uzivatel zad4 po sobé v daném poctu nespravnou hod-
notu PINu, dojde k jeho zablokovani. Pro odblokovani slouzi dal$i mechanizmy jako zada-
ni jiného specialniho PINu nebo osobni ndvstéva a piedlozeni potiebnych dokladt u po-
skytovatele sluzby. Typicky PIN se diky tomuto mechanizmu mtize sklddat pouze z ¢islic
o délce 4 az 8 znakd. Timto doSlo oproti vyuziti hesla ke zna¢nému zjednoduseni. Pti vyu-
zivani PING a bloka¢niho mechanizmu je vSak nutné oproti heslim vlastnit fyzicky pted-
mét slouzici k autentizaci (token). Bez tohoto predmétu neni mozné PIN zadat. Pokud by

totiz nebyl vazan na fyzicky objekt, ale jen na uzivatelské jméno hrozila by situace, Ze né-
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kdo zamérné vyuzije blokacni funkce a zada n€kolikrat spravné ptihlasovaci jméno a ne-

spravné heslo. [3]

1.1.1 Single sign-on (SSO)

Proces jednotného piihlaseni, pti kterém se uzivatel autentizuje u tzv. poskytovatele identi-
ty. Ten poskytuje autentizaci jinym aplikacim, ke kterym se chce uzivatel pfihlasit. Pies
aplikaci vyzadujici pfihlaseni je pozadavek na pfihlaSeni pfesmérovan na poskytovatele
identit. Poskytovatel vykona autentizaci uzivatele a piesmeruje jej zpet do aplikace. Pokud
se chce uzivatel prihlasit k dalsi aplikaci, jiz se nemusi znovu autentizovat. U béznych uZi-
vateli mezi nejznaméjsi SSO feSeni patii OpenlD, MojelD, piihldSeni pomoci Google

¢i Facebook uctu. [7]

1.2 Token

Fyzicky objekt oznacovan jako tzv. token je néco co uzivatel vlastni a pouziva
k autentizaci. Tokeny mohou mit specifické fyzické vlastnosti. Mohou obsahovat tajné
informace ¢i provadét specifické vypocty. Tokeny maji nesporné vyhody napf. jejich ob-
tizné kopirovani, snadna zjistitelnost, pfesnosnost a jednoduchost pouziti. Pouziti mize byt
vazano na znalost PINu. Tim se zvySuje ochrana a minimalizuje riziko pfipadného zneuZiti
pii ztraté ¢1 kradezi tokenu. Avsak je tu 1 nutnost pofizeni Cteciho zatizeni napt. u ¢ipovych
karet. Uzivatele bez tokenu nelze autentizovat a po jeho ztrat€ musi byt nahrazen novym.
Casto poruchu tokenu lze zjistit az pii pokusu o autentizaci. Nejb&zngj§i formou tokenu
jsou karty s magnetickym prouzkem nebo Cipové karty (napft. platebni ¢i SIM karta). Dalsi
formou jsou tzv. autentizacni kalkuldtory, kde mize byt tajna informace ulozena pifimo
v kalkulatoru a v autentizacnim serveru, nebo na synchronizovanych hodinach. Dal§im
pfedmétem je tzv. USB token, ktery je zaloZen na stejné technologii jako €ipové karty. Lze

jej pripojit pomoci USB prakticky ke kazdému pocitaci. [3] [4]

1.3 Biometrika

Biometriky ptedstavuji automatizované hodnotitelné biologické informace. Prakticky
se jedna o ¢ast téla (fyziologické vlastnosti) ¢€i charakteristiku dané osoby (chovani). Bez-
pecnost této metody zavisi na presnosti automatického méteni. Technologicky je tato me-
toda ndro¢néjsi jak z pohledu hardwaru tak i softwaru. Biometrické informace jsou totiz
obtizné¢ meéfitelné a je velmi dilezité, co je méfeno. Z tohoto ditvodu systém pracuje

s ur¢itou pravdépodobnosti, hodnotici zda jde o dan¢ho jedince. Je dulezité zminit, ze sa-
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motné biometrické znaky mohou postupem c¢asu vykazovat zmény. To je dilezité
z pohledu pouzitelnosti v praxi, proto neni vzdy mozné nameéfit stejné hodnoty biometric-
kych charakteristik. Tudiz je nutné pocitat s variabilitou téchto charakteristik a vyhodno-
covat drobné odchylky. Fyziologicka méteni jsou obvykle povazovana za vyhodnéjsi, pro-
toze pfinaSeni vyssi stabilitu béhem zivota jedince. V praxi nejsou vystaveny ucinkiim

stresu, na rozdil od identifikace chovani. [3] [4] [8]
Mezi biometrické technologie identifikace patii:

e Analyza DNA

e Otisk prstu

e Geometrie ruky ¢i jiné Casti téla
e Tvarucha

e Snimdni sitnice oka

e Rozpoznavéani duhovky oka

e Rozpoznani obliceje

e Snimdni zil a cév v ruce

e Analyza chiize

e Hlasovy vzorek

e Dynamika podpisu

e Dalsi zptisoby méfeni chovani — zptisob pouziti objektl, gesta, dynamika stisknuti

klaves atd. [8] [9] [10]
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2 SIFROVANI

Sifrovanim dosahneme necitelnosti obsahu dat pfi ptipadném vniknuti do systému ¢i poci-
tace. Nejvhodnéjsi zptisobem ochrany pied zneuzitim dat a ispéSnym utokem je kombina-

ce vice ochrannych slozek jako hesla, Sifrovani a hardwarové klice. [4]
Podle toho jaké data je nutné chranit, Sifrovani rozliSime na on-line, off-line a on-demand.

On-line Sifrovani dat probiha v redlném case pii Cteni ¢i ukladani na disk. Identita uzivate-
le se ovéiuje pii pozadavku otevieni ¢i ulozeni daného souboru. Pokud vlastni uzivatel
prislusny Sifrovaci kli¢ je mu soubor desifrovan ¢i naopak pokud podminky nesplnil je mu
ptistup k soboru zamitnut. [4]

Off-line Sifrovani je vhodné k zaSifrovani mensiho objemu dat. K Sifrovani ¢i deSifrovani
dochazi jednorazove po uspésném piihlaSeni nebo odhlaseni uzivatele. [4]

On-demand je nejjednodussi zptisob, kdy k Sifrovani dochazi na pozadavek uzivatele. [4]

2.1 Symetrické Sifrovani

Pracuje s jednim Sifrovacim kli¢em, ktery pro porozuméni obsahu predavanych zprav musi
mit jak odesilatel, tak 1 pfijemce. Vyhodou zde je, Ze takovéto Sifry jsou velmi rychlé diky
nizké naro€nosti na vypocty a hodi se tedy na Sifrovani velkych dat napft. cely oddil disku.
Bezpecnost zavisi na zabezpeceni predani Sifrovaciho klice, a to neni zrovna nejbezpecné;-
§$i, pokud by se mélo jednat o velmi dileZit¢ obsahy zprav napt. piihlasovaci udaje

k elektronickému bankovnictvi. [11] [12] [13]

Princip Sifrovani zpravy touto metodou je vidét na Obr. 2.

. . zasifrovana zasifrovana
tajnd zprava | —Pp» —> .
) P autorem zprava
fios eee? Ra doruceni
sdileny kli¢ o :
pfijemci
- , desifrovana zasifrovana
tajnd zprava | <4——— o <4— !
) P pFijemce zprava

Obr. 2 — Princip symetrického sifrovani [1]
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2.1.1 Blokové Sifry

Sifruji se jednotlivé &asti (,,bloky“) textu a poté stejné &asti se také desifruji. Rozdélenim

do bloki, nejcasteji o velikosti 64 bitll, se zvysi bezpecnost. [13]
Nejznaméjsi metody blokovych Sifer:

e DES (Data Encryption Standard) — vytvotfena v 70. letech pro potiebu Sifrovani.
Sifrovaci kli¢ ma délku 56 bitd, to viak nestadi dne$nim pozadavki. Proto byla
verze vylepSena na Triple DES (3DES), kterd pouziva kli¢ o délce 112 nebo
168 bitd. [4]

e IDEA (International Data Encryption Algorithm) — délka klice je 128 bitt.
Velmi rychla a s mnohem vys$$im stupném bezpecnosti proti DES. [4]

e BlowFish — proménliva délka klice od 32 do 448 biti. Obvykle vSak 128 bitt.
Volné vyuzitelny, bezpecny a rychly. [4]

e CAST - charakteristikou podobny algoritmu BlowFish, obvykle s délkou
128 bitlh a moznosti 1 jinych délek klice. [4]

e AES (Advanced Encryption Standard) — délka klice je zde 128, 196 nebo
256 bitli. Pracuje s bloky o délce 128 bitli. Bezpecna Sifra zejména diky velké

délce klice. Je Casoveé odolna proti utokiim hrubou silou. [14]

2.1.2 Proudové Sifry

Tento typ Sifer postupné Sifruje jeden bit za druhym. Vyuzivaji se v oblastech, kde by
mohlo dochézet k vétSim ztratdm dat. Jelikoz zde neni datovy tok po blocich ale po jednot-
zde RCA4, ktera se a vyuziva pro Sifrovany pifenos webovych stranek ¢i zabezpeceni Wi-Fi.

[13][15]

2.2 Asymetrické Sifrovani

Zpusob Sifrovani, kde soukromy kli¢ je doplnén o kli¢ vetejny. Soukromym klicem se za-
Sifruje kli¢ vetfejny. Vetejny kli¢ se poté mlize bez problémi poslat, protoZe bez soukro-
mého klice se nikdo nedozvi obsah. Jestlize nékdo posle s danym vetejnym kli¢em néjaky
obsah, tak osoba se soukromym kli¢em (u sebe) opét miize desifrovat obsah. Jsou zde tedy
dva typy kli¢a, jeden vetejny a nckolik soukromych, ovSem soukromy ma kazdy svij

a vefejny je jeden spolecny. Uvedeny princip je znazornén na Obr. 3. [11] [16]
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Nejcastéjsi algoritmy asymetrického Sifrovani:

e RSA — nazev vychazi ze spojeni jmen zakladateli Rivest, Shamir a Adelman.
Tento algoritmus se dnes bézn¢ vyuziva hlavné pfi elektronickych podpisech.
Jeho bezpecnost by méla byt dostacujici jiz pti délce kli¢e 1024 bitt, ovSem do-
porucovana velikost klice je 2048 bitt. Jelikoz je vypocet velmi narocny, tak
je nemozné pii takové délce vypocitat soukromy klic. [16]

e DSA —jedné se o algoritmus asymetrického Sifrovani, ktery se zamétuje na po-

uziti u digitalnich podpist, ale ne k Sifrovani dat. [17]

. . zaSifrovana zaSifrovand
tajna zprava | —Pp» —> :
J P autorem zprava
vetejny Kiig ¢
pfijemce
doruceni
pfijemci

soukromy
kli¢ prijemce
zaSifrovana
zprava

- : desifrovana
tajna zprava | <—— <4—

pfijemce

Obr. 3 — Princip asymetrického Sifrovani [1]

2.3 HASH

Hashovaci funkci mizZeme ziskat tzv. otisk dokumentu. Tento otisk, je kod, ktery je jedi-
necny pro dokument, pravé ve chvili, kdy jej udélame. Pokud bychom v dokumentu zméni-
li jakoukoliv mali¢kost, naptiklad pouze vepsali jeden znak, hash kdéd by se tak zménil
a bylo by poznat, ze dokument byl né¢jak pozménén. Diilezitou vlastnosti je jednocestnou
funkce. Takovato funkce ndm tedy zarucuje integritu i pfi podepisovani elektronickym

podpisem. Mame rizné hashovaci funkce, nejpouzivanéjsi v této dob¢ je SHA. [11] [18]

2.4 Pretty Good Privacy

Na zaklad€ asymetrického Sifrovani vznikla myslenka PGP. Jde o elektronickou komuni-
kaci zalozenou na decentralizovaném modelu potvrzovani vetejnych klict. Uzivatel mlze
potvrzovat klice jinym uzivatelim a naopak. Kazdy uzivatel si miize stahnout OpenPGP
software, ktery si nainstaluje na své zafizeni, nasledné si vygeneruje sviij soukromy kli¢

a také vetejny kli¢ pro ostatni. [18] [19]
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3 ELEKTRONICKY PODPIS

Jde o obdobu vlastnoru¢niho podpisu v digitalni podobé¢. Diky pouziti algoritmil je jeho
zfalSovani Casové 1 vypocetné velmi narocné. Jeho ovéfeni pravosti je jednodus$si nez
u klasického podpisu. Ovéfenim tzv. integrity zpravy, tudiz zpravy, ktera byla digitdlné
podepsana lze zarucit jeji neporusenost. Obsah takové zpravy je shodny s obsahem v dobé
jeho podpisu. Timto ma také elektronicky podpis vlastnost nepopiratelnosti. Spolecné
se Sifrovanim lze ovétit podpis az po desifrovani zpravy. Za pravné uznatelny elektronicky

podpis je oznacovan tzv. zaruceny elektronicky podpis. [4]
Pozadavky zaruceného elektronického podpisu jsou:

e jednoznacné spojeni s podepisujici osobou,

¢ identifikace podepisujici osoby k datové zprave,

e vytvofeni a pfipojeni k datové zprave prostiedky, které ma podepisujici osoba pod
svoji kontrolou,

e moznost zjistit jakoukoli zménu dat ve vztahu k datové zprave. [4] [18]

Specialnim ptipadem elektronického podpisu je tzv. digitalni podpis. Samotny elektronic-
ky podpis je SirSi pojem, ktery zahrnuje 1 moZnosti prokazovani identity podepisujiciho
jako napfiklad biometrie ¢lovéka ¢i Cipové karty. S timto pojmem pracuje legislativa a Di-
gitalni podpis slouZi k ovérovani dokumentu na bazi Sifrovani. [4] Schéma ovéteni pravosti

digitalniho podpisu lze vidét na Obr. 4.

HASH ZPRAVY

ZPRAVA
Jsou tyto Gdaje

S v =)
ZASIFROVANY STEJNE?
PODPIS, HASH A—

PRO HASH
OVEREN Z PODPISU
PODPISU

VEREJNY KLIiC
PODEPSANEHO

Obr. 4 — Overeni pravosti digitalniho podpisu [1]
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3.1 Elektronicka znacka a pecet’

Elektronickou znackou muze oznacit elektronicky dokument jak fyzické, pravnické osoby
¢1 organizacni slozky statu. Podnét ke vzniku elektronické znacky mutize dat i program bez
ucasti ¢loveéka. Ten kdo nastavuje dany program, se nazyva oznacujici osobou a nese pfi-
padné pravni disledky. Oznacenim vyjadiuje subjekt projev vlastni vile, obdoba podepi-

sovani. [2] [20]

Elektronickou pecet’ vytvaii pouze pravnickd osoba €1 organizacni slozka statu. Opatienim
elektronickou peceti deklaruje pravnickd osoba ptivod toho ¢im je pecet’ oznaceno. Peceti
muze subjekt oznacit pouze néco vlastniho, nikoli napf. cizi dokument jak je tomu u elek-

tronické znacky. [20]

3.2 Certifikaty

Slouzi k spravé, distribuci a uchovani klic. Obsahuji zejména vetejny kli¢ a jméno osoby,
pro kterou byl certifikat vydan. Dal§imi tdaji jsou napi. datum pocatku a ukonceni platnos-
ti, certifikacni autoritu vydavajici certifikat ¢i sériové Cislo. Certifikacni autorita je davéry-
hodny subjekt poskytujici certifikaéni sluzby. Vystupuje jako tfeti strana mezi komunikaci
dvou subjektli. Vydani certifikdtu jednoznaéné potvrzuje identifikaci daného subjektu
s jeho dvojici klich (elektronickou identitou). [21]

Certifikaty délime na osobni a systémové. Osobni certifikaty jsou vydavany pouze fyzic-
kym osobam. Systémové certifikaty se vydavaji jak fyzickym, tak 1 pravnickym osobam
¢1 organizaCnim slozkam statu. Systémové certifikaty lze vyuzivat napt. pro tvorbu elek-

tronickych znacek, Casovych razitek, identifikace servert. [2]

3.2.1 Tridy certifikati

Mezinarodni rozdéleni, které vyjadiuji divéryhodnost certifikatt, dle anglického oznaceni

,,Class®.

Class 1 Trial — vyuziti pro testovaci Gcely. Maji omezenou platnost a jsou bez zaruky vy-

davatele za pouZzivani. Jsou poskytovany bezplatné. [14]

Class 1 — zpracovani informaci nizké hodnoty v prostiedi s nizkou urovni rizika. Kontrola

pouze existence e-mailové adresy. Nekomercni vyuziti bez poskytnuti zaruky. [14]
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Class 2 — zpracovani informaci nizké hodnoty v prostiedi se stfedni Grovni rizika. Porov-
nani a udéleni patticné urovné dle poskytnutych identifikaénich dokumentt zadatele o cer-

tifikat. [14]

Class 3 — zpracovani informaci stfedni a vysoké hodnoty v prostiedi s nizkou nebo stiedni
urovni rizika. Osobni ovéteni identity po piedlozeni potiebnych identifika¢nich dokumen-
tl. Jsou vydavany osobam (Class 3 osobni) i organizacim (Class 3 pro organizace). Pouziti

napt. v elektronickém obchod¢. [14]

Class 4 — zpracovani stfedni hodnoty v prostiedi s vysokou Grovni rizika. Nejvyssi ovéfeni
identity. Osobni navstéva a ovéfeni pozadovanych dokumenti a jejich dalSich vlastnosti.
Nutnost predlozeni rodného listu. Pouziti hardwarového zatizeni pro uchovani ptislusnych

klict. [14]

Class 5 — zpracovani vysoké hodnoty v prostfedi s vysokou Urovni rizika. Identifikacni
pozadavky jsou shodné s tiidou Class 4, avsak je nutné pouziti hardwarového zatizeni pro

provadéni kryptografickych operaci. [14]

Mimo jiné je mozné vytvofit tzv. Self Signed certifikat, ktery neni podepsan Zadnou certi-
fikacni autoritou. U takovéhoto certifikatu se shoduje vydavatel s osobou, pro kterou byl

certifikat vydan. [2] [14]

3.2.2 Kbvalifikované a komer¢ni certifikaty

Kvalifikované certifikaty jsou presné¢ vymezené zdkonem a slouzi predevs§im k podepiso-
vani a ovéteni samotnych podpistl, znacek a razitek. Poskytuji nejvyssi moznou divéru, za
kterou se zaru€uje autorita vydavajici dany certifikat na zaklade provéteni identity pro ko-
ho je certifikat vydavan. Za komercni certifikaty mohou byt oznacovany vSechny ostatni
certifikaty, které nejsou kvalifikovanymi. Oproti kvalifikovanym certifikatim se ty ko-
meréni vyuzivaji napf. pro piihlaSeni, prokazovéani identity, autentizace uZivatele

¢i Sifrovani. [2]
3.3 Certifika¢ni autority

Za certifika¢ni autoritu se oznacuje subjekt, ktery vydava certifikaty. VSechny certifikacni
autority mohou vydéavat komerc¢ni certifikaty, avSak pouze kvalifikované certifikacni auto-
rity mohou vydat kvalifikované certifikaty. Ziskanim akreditace od statu se kvalifikovana

certifikacni autorita oznacuje i jako tzv. akreditovana certifika¢ni autorita. Ziskdnim certi-
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fikadtu od této autority se splituji zdkonem stanovené podminky pro pouziti uznavanych

elektronickych podpisii, kterymi lze komunikovat s organy vefejné moci. [2]
Kvalifikované certifika&ni autority s akreditaci v Ceské republice:

e Prvni certifika¢ni autorita, a.s.
e Certifika¢ni autorita PostSignum (Ceska posta s.p.)

e cldentity

3.4 Casové razitko

Garantuje ¢as vzniku toho ¢im je opatfeno. Kvalifikovana ¢asova razitka vytvari kvalifiko-
vany poskytovatel certifika¢nich sluzeb. Takto vytvorend a poskytovana razitka maji defi-
novanou uroven bezpeénosti podminénou kvalitami sluZeb a pozadovanou akreditaci. Ca-
sov¢ razitko neni vdzano na osobu nebo vlastnika, ale je spojeno s dokumentem. Definuje

jeho vlastnosti a to ¢as existence. [2] [21]
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II. PRAKTICKA CAST
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4 ELEKTRONICKY OBCANSKY PRUKAZ

Od 1. 7. 2018 jsou plosné vydavany obéantim CR ob&anské prikazy se strojové Gitelnymi
udaji a kontaktnim elektronickym ¢ipem (dale jen eOP). Jiz pted timto datem byl ob¢antim
dobrovoln¢ vydavan prikaz se star$i verzi ¢ipu, kde vSak identifikace a podpora elektro-
nického podepisovani nebyla na urovni kvalifikovaného prostfedku. Pokud chce drzitel
tohoto pritkazu vyuzivat nejnovéjsich elektronickych funkci, musi pozadat o novy obcan-

sky prukaz. [22]
Novy ¢ip v eOP umoziiuje:

o Identifikaci vici online sluzbam zejména verejné spravy

o Vytvareni kvalifikovanych elektronickych podpisu

o Autentizaci pomoci certifikdatit viici informacnim systémiim
Funkce Identifikace

Obcansky prukaz s aktivovanou identifikacni funkci je prostfedkem pro elektronickou
identifikaci s vysokou urovni zaruky. Je nejvyssi a nejbezpecnéjsi identifikacni prostiedek,

ktery definuje Natizeni Evropského parlamentu a Rady ¢. 910/2014 (eIDAS). [22]
Vytvareni kvalifikovanych elektronickych podpisi

V souladu s natizeni eIDAS je eOP kvalifikovanym prostiedkem pro vytvareni elektronic-
kych podpist. Dle platné legislativy ma kvalifikovany elektronicky podpis stejnou hodnotu

jako podpis vlastnoru¢ni. [22]
Autentizace pomoci certifikatii vici informaénim systémim

Do ¢ipu eOP lze nahravat kvalifikované certifikaty a generovat kryptografické klice. Po-
moci certifikatd a kli¢d se lze ptihlaSovat k vybranym informac¢nim systémim. O vydani

certifikatu 1ze pozadat u kvalifikovaného poskytovatele sluzeb vytvarejici divéru. [22]

4.1 Vydani obéanského priukazu

Dle zakona ¢. 328/1999 Sb., o ob¢anskych priukazech je obCansky priikaz ,, verejna listina,
kterou obcan prokazuje své jméno, popripadé jména, prijmeni, podobu a statni obcanstvi

Ceské republiky, jakoZ i dalsi vidaje v ni zapsané podle tohoto zdkona. “ [23]

,,Obcansky prikaz je povinen mit obéan Ceské republiky, ktery dosahl véku 15 let a ma
trvaly pobyt na vizemi Ceské republiky. *“ [23]
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,,Obcan miize pozadat o vydani obcanského prikazu u kteréhokoliv obecniho uradu obce

s rozsirenou piisobnosti. “ [23]

,Jedna-li se o vydani obcanského pritkazu se strojové citelnymi udaji a s kontaktnim elek-
tronickym cipem, je nutna pri podani Zadosti osobni pritomnost obcana, jemuz bude ob-

cansky prikaz vydan, z ditvodu porizovani jeho fotografie a podpisu. “ [23]
., Kazdy, kdo zada o vydani obcanského pritkazu, je povinen prokazat svou totoznost. *“ [23]

., Obcansky prikaz se strojove citelnymi udaji a s kontaktnim elektronickym cipem se vyho-
tovi do 30 dnit ode dne podani Zadosti, anebo za spravni poplatek ve zkracené lhute, a to

o

v pracovnich dnech do 24 hodin, nebo do 5 pracovnich dnu. *“ [23]

., Obcansky priitkaz prevezme obcan u obecniho uradu obce s rozsirenou piisobnosti, u kte-
rého byla podana zZadost o vydani obcanského pritkazu. “ [23]

., V pripadé vydavani obcanského prikazu ve zkracené lhuté je vydavajicim orgdanem Mi-
nisterstvo vnitra. *“ [23]

., PFi prevzeti obcanského pritkazu si obcan zada bezpecnostni osobni kod, ktery slouzi
k autentizaci drZitele p¥i fyzickém prokazani jeho totoznosti. “ [23]

,,Obcan miize pri prevzeti obcanského pritkazu nebo kdykoli poté u kteréhokoliv obecniho
uradu obce s rozsirenou piisobnosti zadat identifikacni osobni kod a deblokacni osobni kod

pro ucely aktivace identifikacniho certifikatu. “ [23]

4.2 Legislativa
Dulezitymi zakony vztahujici se k eOP a elektronické identifikaci jsou:

e Zakon €. 328/1999 Sb., o obCanskych prikazech

e Zakon ¢. 250/2017 Sb., o elektronické identifikaci

e Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce

e Zakon ¢. 111/2009 Sb., o zakladnich registrech

e Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvétejicich ditvéru pro elektronické

transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES (zkracené eIDAS)
Zakon ¢. 328/1999 Sb., o ob¢anskych priikazech

Platnost zakona od 27. 12. 1999, uc¢innost od 1. 7. 2000.
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., Tento zdakon upravuje vydavani obcanskych prikazu statnim obcaniim Ceske republiky,
zplisob prokazovani totoznosti a vedeni agendového informacniho systému evidence ob-

canskych prikazi. “ [23]
Zakon ¢. 250/2017 Sb., o elektronické identifikaci
Platnost zakona od 18. 8. 2017, t¢innost od 1. 7. 2018.

,, Tento zdkon upravuje v navaznosti na primo pouzitelny predpis Evropske unie upravujici
elektronickou identifikaci vyuziti elektronické identifikace, piisobnost Ministerstva vnitra

a Spravy zakladnich registrii na useku elektronické identifikace a prestupky na useku elek-

tronické identifikace. * [24]
Zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich duvéru pro elektronické transakce
Platnost zakona od 19. 9. 2016, u¢innost od 19. 9. 2016.

,, Tento zdakon upravuje v navaznosti na primo pouzitelny predpis Evropské unie nékteré
postupy poskytovatelii sluzeb vytvarejicich duveéru, nékteré pozadavky na sluzby vytvarejici
diveru, pisobnost Ministerstva vnitra v oblasti sluzeb vytvarejicich ditveru a sankce za

poruseni povinnosti v oblasti sluzeb vytvarejicich diveru. “ [25]
Zakon ¢. 111/2009 Sb., o zakladnich registrech
Platnost zakona od 27. 4. 2016, u¢innost od 1. 7. 2010.

,, Tento zakon vymezuje obsah zakladnich registrii, informacniho systému zakladnich regis-
trit a informacniho systému uzemni identifikace a stanovi prava a povinnosti, které souvi-

seji s jejich vytvarenim, uZivanim a provozem, zrizuje Spravu zakladnich registru. “* [26]
Narizeni Evropského parlamentu a Rady ¢. 910/2014 (eIDAS)
Platnost nafizeni od 23. 7. 2014, u¢innost od 1. 7. 2016.

V souvislosti s t¢innosti bylo v ¢eském pravnim tadu toto natizeni reflektovano zakonem
¢.297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce. Hlavnim ci-
lem nafizeni je divéryhodnost a bezpecnost sluzeb poskytovanych na trhu EU. Vytvafi
standardy a nastroje pro bezpecné a divéryhodné poskytovéani elektronickych transakci

a elektronickych dokumentt. Reguluje nastroje pro vzajemné uznavani prostredka pro on-
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line identifikaci a autentizace. Dil¢im cilem je interoperabilita', v praxi to predstavuje pre-
shrani¢ni uznéavani elektronickych identit. Vytvofenim spolecnych standardi harmonizuje
sluzby vytvarejici duvéru (elektronické podpisy, peceté, casové znacky, dorucovani a au-

tentizace webu). [27] [28]

4.3 Kbvalifikovani poskytovatelé

Kvalifikovany poskytovatel mize byt jak ufad, tak i soukromopravni subjekt, nabizejici

sluzbu pii které je povinnosti prokazat svou totoznost.
Seznam akreditovanych poskytovatelii v kvétnu 2019 dle portalu eldentita.cz:

e Sprava zakladnich registru

e Stdtni ustav pro kontrolu léciv

o Ceska sprava socidlniho zabezpeceni (CSSZ)

e  Ministerstvo vnitra Ceské republiky

o Generdalni financni reditelstvi

e Oborova zdravotni pojistovna zaméstnancii bank, pojistoven a stavebnictvi (OZP)
o Meésto Pelhiimov

e Meésto Ricany [29]

Zakon €. 250/2017 Sb. o elektronické identifikaci tika, ze ,,ten, kdo umoznuje prokazani
totoznosti, které vyzaduje prdvni predpis nebo vykon piisobnosti, s vyuZitim elektronické
identifikace (ddle jen , kvalifikovany poskytovatel ), vyrozumi o této skutecnosti sprdvce
narodniho bodu, a to bez zbytecného odkladu poté, co nastala. Kvalifikovany poskytovatel
ve vyrozumeéni uvede on-line sluzbu nebo jinou cinnost, pri nichZ prokazani totoznosti
s vyuzitim elektronické identifikace umoznuje, a uroven zaruky prostiedku pro elektronic-
kou identifikaci, kterou pri prokdzani totoznosti s vyuzitim elektronické identifikace poza-

duje. “ [24]

U tohoto poskytovatele je mozné piihlasit se do on-line sluzeb pomoci eOP. Ovéteni to-

toZnosti probihd vZdy pfes narodni bod pro identifikaci a autentizaci.

! Interoperabilita — schopnost systémd, stroji &i zafizeni vzajemné spoluprace, porozuméni & funké&nosti.
Technologie dosahuji vzdjemné soucinnosti (dodrzovéani standardti a kompatibility), tudiz jsou vzajemné
interoperabilni. [28]
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., Narodni bod je informacni systém verejné spravy podporujici proces elektronické identi-
fikace a autentizace prostrednictvim kvalifikovaného systéemu. Spravcem ndarodniho bodu
je Sprava zakladnich registrii. Samostatna soucast narodniho bodu plni ulohu uzlu podle
primo pouZitelného predpisu Evropské unie upravujiciho ramec interoperability. Spravce
narodniho bodu zajisti, aby narodni bod splnoval pozadavky stanovené primo pouzitelnym
predpisem Evropské unie upravujicim ramec interoperability. *“ [24]

Portal narodniho bodu (eidentita.cz)

Portal narodniho bodu pro identifikaci a autentizaci pfedstavuje ndstroj pro prokaza-
ni totoznosti uzivatele elektronickych sluzeb. Narodni bod je =zfizen zakonem

€. 250/2017 Sb. o elektronické identifikaci. Aktivaci elektronickych funkci v eOP vznikne

ptislusny profil obéana v narodnim bodu. [30]

Obcan muze po piihlaSeni pomoci Néarodni identitni autority (NIA) a ovéfeni totoznosti
spravovat své udaje, které mohou byt predany kvalifikovanym poskytovatelim. Vzdy vSak

jejich vydej je podminén souhlasem obc¢ana. [30]

Ptihlasovaci stranku portalu NIA s vybérem moznosti identifikace je vidét na Obr. 5.

eidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM

Ikovany poskytovatel Zada o vasi elektronickou identifikaci.
rte Si prosim z nasledujicich moznosti pfihlaseni:

"eObcanka" od 1. 7. 2018

Piihlaseni prostfednictvim nového obganského prikazu vydaného po 1. 7. 2018, ktery obsahuje

¢ip a jeho elektronicka funkcionalita byla aktivovana. Pro pfihla3eni timto cbéanskym prikazem
je zapotiebi éteka dokladd a nainstalovany pfisluény software.

Jméno, heslo a SMS ®

V procesu elektronické identifikace budou z informacnich systémd vefejné sprdvy ziskany Gdaje o vadi osob& umozfiujici prokdzani Vasi totoZnosti

Obr. 5 — Prihlasovani pomoci NIA

Portal ob¢ana (obcan.portal.gov.cz)

PtihlaSenym uzivatelim umozni pfijimat a posilat datové zpravy, spravovat Udaje ze za-
kladnich registrti, prohlizet kalendat s nadchazejicimi udalostmi, uklddat nebo spravovat

doklady a dokumenty ¢i podavat zadosti. [31]

Dalsi dostupné sluzby v Portalu obcana:
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e Rychli piistup k portdlim eRecept, CSSZ, Finanéni spravy CR, OZP a portaltim
ob&ana mést Pelhiimov, Ri¢any a Chotébof.

e Twitter kanal Portdlu obCana - aktudlni informace z oficidlniho kanalu.

e Nahled do katastru nemovitosti - ptehledy ¢isel listil vlastnictvi nemovitosti a jed-
nodusi piistup k informacim o nemovitostech v aplikaci Nahlizeni do Katastru ne-
movitosti.

e Vystup ze Zivnostenského rejstiiku - seznam podnikatelskych subjektii Zadatele,
potvrzeni o neexistenci zapisu, vypis subjektu obsahujici idaje z vefejné i neverej-
né ¢asti zivnostenského rejstiiku.

e Elektronické podani ve formatu Jednotného registracniho formulare.

e Zobrazeni dat z Centralniho registru fidi¢t CR - aktualni data o fidi¢ském opravné-
ni ob¢ana, prikazu ¢i prikazu o profesni zptsobilosti. Zobrazeni posledni zmény

a stavu bodového konta.

Webové rozhrani a ivodni stranka po ptihlaSeni do Portalu obc¢ana je vidét na Obr. 6.

= = * PORTAL VEREJNE SPRAVY . DAVID DREXLER [
,ﬁg Portal

v
Obcana PROFIL UDAJE DATOVA SCHRANKA KALENDAR DOKUMENTY PODANI &

KALENDAR
DUBEN 2019

Ct pPa
4 5
. NEMATE PRIPOJENOU DATOVOU SCHRANKU

18 19

25 26 T oo
‘ PRIPOJIT || ZALOZIT |

29.8 2021 | Cely den

Konec platnosti dokla...

ZOBRAZIT VSE

MOJE DOKLADY

OBCANSKY PRUKAZ it CESTOVNI PAS RIDICSKY PRUKAZ -

¢ISLO DOKLADU: DOKLAD NENI EVIDOVAN ¢ISLO DOKLADU:

Obr. 6 — Uvodni stranka Portdlu obcana po prihldseni

Portal eRecept (pacient.erecept.sukl.cz)
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Umoznuje piistup pacientil, I¢kaftim a zdravotnim pojistovnam k elektronickym receptim.

Vytvaii statistické prehledy pro Ministerstvo zdravotnictvi a Policii Ceské republiky. [32]
ePortal CSSZ (eportal.cssz.cz)

Pojisténciim nabizi nahlizeni na idaje evidované v databazi CSSZ, odesilani online zadosti
¢i elektronické vyplnéni a podani tiskopisti. Formou internetové sluzby nabizi piistup ke

sluzbam 24 hodin denné. [33]
Elektronické sluzby finanéni spravy CR (adisepo.mfer.cz)
Portal slouzi ke komunikaci s finan¢ni spravou a ziskani informaci z danového tizeni. [29]

Piihlaseni pomoci NIA je uréena pouze pro fyzické osoby. Udaje ziskané ptihlagenim po-
moci eOP je mozné vyuzit k nacteni vybranych polozek ve formuléii pro odeslani aplikaci

EPO. [34]
Informacni systém datovych schranek (mojedatovaschranka.cz)

Datové schranky slouzi ke komunikaci s organy vefejné moci a to zasilat a pfijimat elek-

tronickou postu a dokumenty. [29]
Vitakarta — portal OZP (ozp.cz)

Umoznuje se piihlasit k online portdlu VITAKARTY a vyuzivat elektronickych sluzeb
nabizeny klientiim Oborové zdravotni pojistovny zaméstnanct bank, pojistoven a staveb-

nictvi. [35]

Portal ob&ana mésta Pelhfimov (obcan.mupe.cz), Portil obfana mésta Ri¢any (ob-

can.ricany.cz), Portal obéana mésta Chotébor (portal.chotebor.cz/portal)

Portal ob¢ana mésta Pelhfimov, Ri¢any a Chotébot umoziuji pfihlaseni za pomoci eOP
s cilem on-line komunikace s pfisluSnym méstskym ufadem. Pro piihlaSené uZzivatele
je mozno vytizovat jednotlivé agendy pres internet a vyuzivat moznosti napt. predvyplnéni
elektronicky formulafi, zjisténi stavu plateb mistnich poplatkl ¢i prabéh praveé vytizova-

nych Zadosti. I nepfihlaSenému navstévnikovy portélu jsou poskytovany nejriiznéjsi infor-

mace tykajici se dané obce. [36] [37] [38]
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5 KODY PRO OCHRANU OBCANSKEHO PRUKAZU

S aktivovanim Cipu v eOP je spojeno né¢kolik Ciselnych kodi, které slouzi pro ochranu

elektronickych funkci obanského prikazu. [39]

e Deblokacni osobni kod (DOK)

¢ Identifika¢ni osobni kod (I0OK)

e Personal Identification Number (PIN)

e PIN Unblocking Key (PUK)

e PIN pro kvalifikované elektornické podpisy (QPIN)

Tab. 1 uvadi hlavni funkce a vyuziti téchto kodu.

Tab. 1 — Funkce a vyuziti kodii eOP

Kaéd Funkce Vyuziti

DOK Odblokovani IOK Zridka

10K Schvalovyam elektronické identifikace a prvotni Kazda identifikaéni operace
nastaveni PUK

PIN Schvalovani operaci s kryptografickymi kli¢i Sprava certifikatl ¢i ptihla-
a certifikaty (vytvareni kli¢l, autentizace atd.) | Seni certifikatem

PUK Nastaveni ¢i odblokovéani PIN a QPIN Ztidka
Schvalovani kvalifikovaného elektronického Vytvateni kvalifikovaného

QPIN . I .
podpisu elektronického podpisu

Dal8im c¢iselnym kodem je bezpeénosti osobni kéd (BOK), ktery vSak neni pfimo spjaty
s elektronickym ¢ipem obcanského priikazu. SlouZi zejména pfi osobnim prokazovani to-
toznosti. Zvoleni jeho hodnoty je povinnosti pii pfevzeti, 1 kdyZ si obCan neaktivuje elek-
tronické funkce obcCanského priukazu. Pouziva se ziidka v ptipad¢, kdy jsou pochybnosti

pfi shod¢ podoby drzitele s priikazovou fotografii. [39]

Obcfan mize odmitnout zadani hodnot DOK a IOK pii pfevzeti obcanského prikazu
v piipad€, Ze nechce aktivovat jeho elektronické funkce. PUK, PIN a QPIN slouzi pro
funkce elektronického podepisovani, a proto pokud jej drzitel eOP nechce pouzivat, nemu-

si je nastavovat. [39]
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5.1 Ochrana kodu

Zejména z bezpecnostnich divoda je pro kazdy kod nastaveno omezeni poctu chybnych
hodnot a minimalni délka (pocet ¢islic), ktery dany kod musi obsahovat. [39] V Tab. 2 jsou

uvedeny pocty chybnych zadani do zablokovani a rozsah délek jednotlivych kodu.

Tab. 2 — Omezeni pristupovych kodi

Kéd | Pocet chybnych Délka (min/max)
pokusi
DOK 10 4-10
IOK 3 4-10
PUK 5 8—15
PIN 3 5-15
QPIN 3 5-15
BOK 3 4-10

Vsechny kody jsou tzv. osobni, a tudiz Zadny z nich nesmi obcan nikomu sdélovat. Pokud
dojde k prozrazeni kodu je nutné, zménit jeho hodnotu (pomoci origindlniho softwaru)
nebo zablokovat identifika¢ni funkci eOP prostiednictvim Spravy zékladnich registra.
Po zablokovani nelze déale vyuzivat ani znovu aktivovat elektronické funkce a je nutné
zazadat o novy obcCansky prikaz. VSechny kody kromé BOK lze kdykoliv zménit po pfi-
hlaSeni v pfisluSné obsluzné aplikaci na PC. [39] Piehled kde a jak lze prvotné nastavit

¢1 odblokovat jednotlivé kody je uveden v Tab. 3.

Tab. 3 — Nastaveni a odblokovani pristupovych kodii

Kod Prvotni nastaveni | Odblokovani

DOK | Utad spolu s IOK | Utad spolu s IOK

IOK | Utad spolus DOK | Utad spolu s DOK nebo PC po zadani DOK

PUK | PC po zadani IOK | Nelze

PIN | PC po zadani PUK | PC po zadani PUK

QPIN | PC po zadani PUK | PC po zadani PUK

BOK | Utad Utrad




UTB ve Zliné, Fakulta aplikované informatiky 32

5.2 Hlediska ¢lenéni pristupovych kédu
Z jednoho hlediska lze rozdélit kody pro:
e schvalovani operaci (IOK, PIN, QPIN) — pouzivany pii béznych tkonech a praci
s elektronickymi funkcemi ob¢anského pritkazu.

e odblokovani nebo nastaveni jinych kéda (DOK, PUK) — nutné k odblokovani

nekterych schvalovacich kodu, kdyz opakované zaddvame nespravné hodnoty. [39]
Z dal$iho hlediska Ize koédy délit dle funkce:

¢ elektronické identifikace (DOK, I0K)
e elektronického podpisu (PUK, PIN, QPIN) - pro aktivovani funkci elektronického

podpisu je nutné nejdiive aktivovat identifika¢ni funkei, nastavenim IOK. [39]

Hierarchii a ¢lenéni pristupovych kédu ilustruje Obr. 7.

Nastavi
(jen 1x)
o=
L »%  Nastavi/ Nastavi /
OdblOkuJe; ’ odblokuje odblokuje
Schvaluje ¢ Schvaluje Schvaluje

=

Elektronicka
identifikace

J

Obr. 7 — Hierarchie a cleneni pristupovych kodii [39]
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6 CTECKY KARET

Pro préci s elektronickymi funkcemi obcCanského prikazu je nezbytné pfipojeni Cteciho
zafizeni, do n¢jz je obCansky prukaz vlozen. CteCka karet mize byt soucasti zarizeni (kla-

vesnice, vlastni slot) ¢i jako externi hardware. [40] [41]

K zajisténi vyssi bezpecnosti se doporucuje pouzit ¢teCku s integrovanou klavesnici. Ne-

hrozi tak odcizeni zadavanych hodnot kodi prostfednictvim PC. [42]

Nevyhodou ¢tecek s integrovanou klavesnici je obvykle vyssi pofizovaci cena oproti ¢tec-
kam bez klavesnice. Cte¢ky s displejem mohou také $patné zobrazovat nazvy zadavanych
kodu, proto se doporucuje fidit pokyny, které zobrazuje aplikace v PC. Je také doporuceno
dbat pii vybéru Ctecky s klavesnici na zajiSténi tfidy Class 2 Secure PIN Entry (SPE),
ktera by méla byt uvedena v technickych specifikacich dané ¢tecky. [40]

6.1 CtecKy karet pro p¥ipojeni k PC
Doporucené parametry ¢tecky ¢ipovych karet:

e Soulad s normou ISO 7816

e (CCID (Chip Card Interface Device)

e Zajisténi kompatibility s operacnim systémem piipojeného zatizeni
e Podpora PC/SC

e Microsoft Windows Hardware Quality Labs (WHQL)

e Podpora Plug and Play (automaticka instalace ovladact) [40]

Funk¢nost ¢tecky 1ze jednoduse otestovat pomoci obsluznych aplikaci eObcanka identifi-
kace ¢i Spravce karty. Paklize n€ktera z aplikaci nekomunikuje s ¢teCkou karet, ohlasi tuto

skutec¢nost uzivateli. [40]
Dal8i moznosti jak ovéfit funkénost ctecky je pouzit piikaz spustény z piikazové fadky
operacniho systému. [40]

e MS Windows — certutil -scinfo
e Linux — pcsc_scan (soucast balicku pcsc-tools)

e macOS — pcstest [40]

Server Zivé.cz testoval, které &tedky &ipovych karet spolehlivé funguji s eOP na operad-

nich systémech Windows 7 a 10.
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Testovanim redakce Zive.cz prosli tato zarizeni:

e Gemalto Safe Net Reader CT1100

e Gemalto IDBridge CT710
e USB Contact Smart Chip Card

e +/D

o Cherry TC 1100

V Tab. 4 jsou uvedeny jednotlivé ¢tecky, jejich cena a vyhody a nevyhody.

Tab. 4 — Ovérené ctecky cipovych karet pro PC dle serveru Zivé.cz

Nazev Cena Vyhody Nevyhody
Gemalto SafeNet 2104 K& | e bezdratové pouziti e vysoka cena
Reader CT1100 o kompaktni rozmérya | ° nutnOSt‘I},ale cnt
nizk4 hmotnost * pomalejsi
e moznost pouziti s ka-
belem
Gemalto IDBridge 956 K& |e vestavéna klavesnice | VYSSE cena
CT710 e hardwarové provedent e nutnost rucni 1gstalace
ovladacti na Windows
10
USB Contact Smart | 160 KE | ¢ nizka cena ° Rot.er}ciélni be%]?eéf}OS-
Chip Card o velikost ti I‘lZ‘lkO’ (neovéteny
e poddajny kabel zdroj ndkupu)
+ID 490 K& | e malérozméry anizka |° (V)balvyvz fyzické vydr-
hmotnost ze Ctecky
o  zajimavy design e nejasnost v zasunuti
Y prukazu
e vyssi cena z diivodu
designu
Cherry TC 1100 359 Ké | e funkénost jinak zadn¢ | ® Ponckud vyssicena

z divodu jednoucelo-
vosti ¢tecky

Viibec nejdrazsi ¢teckou v testu byla Gemalto SafeNet Reader CT1100 viz. Obr. 8. Za ce-

nu 2104 K¢, vSak nabizi 1 Bluetooth k sparovani ¢tecky s mobilnim zafizenim. Druhou

nejdrazsi ¢tecku od stejného vyrobce Gemalto IDBridge CT710 viz. Obr. 9 si miuze zékaz-

nik koupit za cenu 956 K&. Cte¢ka nabidne vestavénou klavesnici s displejem pro vyssi

bezpecnost. Ctecka s oznaéenim USB Contact Smart Chip Card viz. Obr. 10 byla zakoupe-

na za velmi nizkou cenu 160 K¢ ze zahranicniho webu eBay.com z neovéteného zdroje.
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Testeti se vSak shodli, Ze riziko bezpecnosti u této ctecky je piijatelné. DalSim zafizenim
byla ¢tecky s oznacenim +ID viz. Obr. 11, kterd vynika svym designem a malymi rozméry.
Poslednim zafizenim v testu byla &te¢ka Cherry TC 1100 viz. Obr. 12. Cte¢ka ni¢im nevy-
nika ani nezaostava oproti ostatnim, redaktofi vSak usoudili, ze za cenu kolem 350 K¢

je cena pon¢kud vyssi s ohledem na jednoucelovost zafizeni.

Obr. 8 — Gemalto Safe Net Reader CT1100 [43]

Obr. 9 — Gemalto IDBridge CT710 [43]
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Obr. 10 — USB Contact Smart Chip Card [43]

Obr. 11— +ID [43]

Obr. 12 — Cherry TC 1100 [43]

6.2 Ctecky karet pro piipojeni k mobilnimu za¥izeni

Kazda ctecka se k mobilnimu zafizeni pfipojuje ptes Bluetooth. Pro prvni identifikaci je

potieba CteCku sparovat s mobilnim zafizenim. Pro parovani neni nutné instalovat do mo-
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bilniho zafizeni dal$i software ani parovat ¢tecku v operacnim systému. Vzdy je nutné mit
nainstalovanou mobilni aplikaci eObcanka, kterou lze ziskat v oficidlnich obchodech pro

Android a 10S. Ptes tuto aplikaci probiha nasledné parovani. [41]
Podminky pro mobilni zarizeni:

e kompatibilni verze operacniho systému
e mobilni aplikace eObcanka nainstalovana v zatizeni

e zapnuté Bluetooth [44]
Podminky pro ¢tecku karet:

e kompatibilni ¢tecka karet
e zapnuté Bluetooth

e vzdalenost mezi ¢teCkou a mobilnim zafizenim neptesahujici 10 metra [44]
Pro praci s eOP a mobilni aplikaci jsou podporovany pouze tfi ctecky.
Kompatibilni ¢te€ky s mobilni aplikaci:

e ACS ACR 3901 U-S1
o [Feitian bR301 BLE — c45 /¢erna varianta/
e Gemalto Safe Net Reader CT1100

Tab. 5 uvadi cenu, dostupnost v CR a kompatibilitu s operaénim systémem podporovanych

¢te¢ek mobilnich zafizeni.

Tab. 5 — Cena, dostupnost v CR a kompatibilita podporovanych ctecek

Nazev Cena Dostupnost v CR Kompatibilita

ACS ACR 3901 U-S1 cca 1300 K¢ | Ano - omezené e Android 4.3 a vyssi
e 10S 5.0 avyssi

Feitian bR301 BLE — c45 | $85 Ne e Android

/Cerna varianta/ e i0S

Gemalto SafeNet Reader | cca2100 K¢ | Ano - omezené e i0OS

CT1100

Ctetka ACS ACR 3901 U-S1 viz. Obr. 13 podporuje obé mobilni platformy, aviak na ¢es-
kém trhu je jeji dostupnost omezend. Prodejci ji nabizi v cenové hladiné okolo 1300 K¢.

Dalsi ¢teCkou podporujici jak Android i i0S je Feitian bR301 BLE — c45 /Cerné varianta/
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viz. Obr. 14. Vyrobce pod stejnym oznacenim (bR301 BLE) nabizi dvé ctecky, podporo-
véna je pouze &tecka s bluetooth low energy (Gernd varianta). Zafizeni neni dostupné v CR,
na oficidlnich strankach vyrobce se prodava za cenu 85 americkych dolarti. Posledni pod-
porovanou C¢teckou je jiz zminovand SafeNet Reader CT1100 viz. Obr. 8, u které vSak
chybi kompatibilita s opera¢nim systémem Android. Na webu info.eidentita.cz je také avi-

zovano, ze vyrobce oznamil ukonc¢eni distribuce ke konci roku 2018. [41] [45] [46]

Obr. 13— ACS ACR
3901 U-SI [41]

Obr. 14 — Feitian bR301
BLE —c45 [41]
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7  PODPURNE APLIKACE

Pro praci s elektronickym prikazem a vyuzivani jeho funkci je nutné do zafizeni stahnout
a nainstalovat obsluznou aplikaci eObcanka. Aplikace je dostupna pro PC a pro mobilni

zatizeni. [47]

7.1 Aplikace pro PC

Pro praci s obcanskym priikazem na PC je nutné pfipojit zafizeni k internetu, nainstalovat
obsluzné aplikace eObc¢anka a ptipojit ¢tecku Cipovych karet s nainstalovanymi ovladaci.
Instala¢ni bali¢ek Ize stahovat na portalu info.eidentita.cz v sekci ,,Ke stazeni®. Instalaci

v PC lze provést pouze pod opravnénim spravce operacniho systému. [48] [44]
Aplikace eObc¢anka je dostupna pro tyto platformy a verze operacnich systému:

e MS Windows 7 a vyssi

e MS Windows Server 2008 R2 az MS Windows Server 2016
e Ubuntu Linux 17.10

e Ubuntu Linux 18.04 LTS

e OS X 10.11 El Capitan

e macOS 10.12 Sierra

e macOS 10.13 High Sierra

e macOS 10.14 Mojave [48] [49]

Pied instalaci by si mél uZivatel ovéfit, zda pochézi software z diivéryhodného zdroje, Ze
neobsahuje Skodlivy software a pouZziva originalni aplikaci. To 1ze ovéfit pomoci elektro-
nického podpisu (otisku - hashe) instala¢niho bali¢ku. Toto ovéteni provadi operacni sys-
témy MS Windows a macOS pted instalaci automaticky. Opera¢ni systém Linux vSak toto
ovéfeni neprovadi. Proto dal$i moZnosti je porovndni otisku instalacniho balicku

s hodnotou otisku na oficialnich strankach pro stazeni instalacnich balicka. [50]
Do zafizeni se po instalaci instalacniho balicku ulozi kompletni softwarova podpora:

e cObcanka — identifikace
e Ovladace cipové karty pro praci s certifikaty
e eObcanka — Spravce karty [48]

[lustracni schéma instalovanych jednotlivych komponent aplikace 1ze vidét na Obr. 15.
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7.1.1

Instalaéni
balicek
eObcanka
eObcanka - Ovladace PKI eObcanka -
identifikace karty Spravce karty

Obr. 15 — Instalované komponenty aplikace eObcanka [48]

eObcdanka — identifikace

Umoziiuje zptistupnit uzivateli identifikaéni funkce eOP pro vzdéalenou identifikaci

k online sluzbam. Aplikace zajist'uje interakci s uzivatelem a zprostfedkovava komunikaci

mezi serverem a elektronickym ¢ipem prikazu. [51]

ZjednoduSeny proces identifikace uZivatele:

Uzivatel chce vyuzit sluzeb vyzadujici identifikaci. Provozovatel této sluzby poza-
duje prokézani uzivatelovi totoZnosti.

Ptfed zahajenim identifikace uZzivatel nainstaluje do svého zatizeni obsluznou apli-
kaci pro elektronickou identifikaci.

Pomoci webového prohlizeCe se wuzivatel piipoji k webovym  stran-
kam poskytovatele sluzby. Webova stranka osahuje moznost piihlaSeni pro ovéfeni
totoznosti uzivatele. UZivatel je pfesmérovan na portal eidentita.cz. Uzivatel si zvo-
li moZnost identifikace pomoci eOP.

Webova stranka spusti aplikaci eObc¢anka — identifikace.

Uzivatel je vyzvan k vlozeni eOP do ¢tecky. Zadanim spravného IOK schvali drzi-
tel pouziti prikazu pro identifikaci.

K ovéfeni totoznosti aplikace komunikuje s narodnim bodem pro identifikaci a au-
tentizaci. V ptipad¢ uspéSného ovéieni totoznosti vyzve portal uzivatele k udéleni
souhlasu s odeslanim Udajt poskytovateli sluzby, kterou uzivatel pozaduje. Souhla-
sem se informace odeslou poskytovateli, ktery poskytne pozadovanou sluzbu uziva-

teli. [52]

Vyse popsany proces lze znazornit pomoci schématu na Obr. 16.
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PC uzivatele

Webovy vyuZivani sluzby SUzbe,
rohlized vy2adujic!

P identifikaci | predani

informaci o

sivatel

eObcanka - identifikace pomoci Server pro s
identifikace ob¢.prukazu identifikaci

obéansky

prukaz ve
CteCce

Obr. 16 — Proces elektronické identifikace pomoci eOP [52]
Aplikace umoziuje v ptipadé problémut vyuzit pokroc¢ilého mechanismu diagnostiky pro-
stfedi, ktera vyhled4 a nabidne feSeni dané¢ho problému. Spusténim diagnostického rezimu

zacne aplikace automaticky provadét kontrolu, ve které se zamétuje na tii hlavni oblasti:

e Aplikace a operacni systém — kontrola verze OS a aplikace.
e Ctecka karet a &ip ob&anského prikazu — kontrola &te¢ky, ovlada¢i a dostupnosti
eOP.
e Dostupnost internetu a serveru pro identifikaci — kontrola internetového pfipojeni
a pfipojeni k serveru. [52]
Jestlize je zjisténa v nckteré oblasti diagnostiky chyba, zobrazi se uZzivateli popis chyby
a navod jak problém odstranit. N&které problémy vSak dokaze vytesit aplikace automaticky

a nepotiebuje soucinnost uzivatele. [52]

7.1.2 eObcanka — Spravce karty
Aplikace umoziuje napf.:

e zobrazeni informaci o certifikatech v Cipu,

e zobrazeni kryptografickych kli¢i v Cipu,

e import nebo smazani certifikatu,

e nastaveni, odblokovani ¢i zména ptistupovych kodu,

e diagnostiku. [53]
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Aplikace se po spusténi snazi vycist prostfednictvim pfipojené ¢tecky dostupné informace
ulozené na Cipu eOP. Tento pribeh lze prerusit a kdykoli opakovat. Po naéteni se zobrazi
uzivateli stromova struktura s informacemi. Tyto objekty jsou reprezentovany piislusnym

symbolem a textem:

e Ctetka — nazev Gtecky.

e Karta — ¢islo dokladu.

e Piistupovy kdd — nazev kodu.

e Kryptograficky kli¢ — identifikator klice.

o Certifikat — jméno drZzitele certifikatu. [53]

7.1.3 Ovladace pro podporu prace s certifikaty

Vétsina operaci provadénych ovladaci probiha na pozadi. Pro integraci ¢tecek do operacni-
ho systému se dodrzuji technické standardy. Dodrzenim téchto standardii aplikacemi tie-
tich stran Ize eOP vyuZivat v béZn& pouZivanych aplikacich pro kryptografické operace.

[54] [55]
Standardy:

e CryptoAPI — vyuziti kryptografického rozhrani v MS Windows.
e PKCS#11 — pouziti u aplikaci vyuzivajici vlastni kryptografii. Podpora platforem
MS Windows, Linux a macOS.

e tokenlID — pouziti u nativnich aplikaci macOS. [54]

Ovladace pro standardy CryptoAPI a tokenID se nemusi konfigurovat. Pouziti PKCS#11

je vSak nutné nakonfigurovat pro pfisluSné aplikace tietich stran. [55]
Funkce ovladaci:

e Pouziti certifikatl — elektronické podepisovani a piihlasovani do webovych stranek.

e Sprava certifikatd — ¢teni informaci o certifikatech, vytvateni, zapis ¢i mazani certi-
fikatt a kryptografickych klict.

e Prace s pfistupovymi kddy — kontrola ¢i zména hodnot, zablokovani kédu, zobra-

zeni okna pro zadani kédu atd. [54] [55]

7.2 Aplikace pro mobilni zarizeni

Mobilni aplikace eObcanka umoziuje pouze elektronickou identifikaci a autentizaci po-

moci mobilniho zatizeni. Pro ucely podepisovani je vytvoreno mobilni SDK (Software
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Development Kit), které je ureno pro aplikace tfetich stran. Podpisové SKD umoziuje
zabezpecCit pristup k podpisovym funkcim eOP. Ministerstvo vnitra na specidlnich stran-

kach githubu poskytuje veskerou dokumentaci a SDK ke stazeni. [56]
Pro vyuziti elektronické identifikace je nutné pro mobilni zafizeni zajistit:

e pfipojeni k internetu (wi-fi, datové piipojeni),
¢ instalaci mobilni aplikace eObcanka,

e sparovani aplikace s Bluetooth ¢teckou Cipovych karet. [57]
Aplikace eObcanka je dostupna pro tyto platformy a verze mobilnich operacnich systému:

e Android 4.4.4 a vyssi
e i0S 10.0 a vyssi [58]

Aplikaci pro platformu Android Ize stahnout z oficidlniho obchodu Google Play. Ptislusna
aplikace pro zafizeni s iOS je dostupnd v App Store. StaZeni a instalace u obou platforem
probihd standardnim zpiisobem. Je doporucovéno aplikaci ithned po instalaci vyzkouset. Pii
prvnim spusténi se zobrazi privodce, ktery seznami uzivatele s funkcemi aplikace. Pra-
vodce Ize preskocit. Po skonceni priivodce je aplikace pripravena na pfipojeni ctecky
a provedeni identifikace. [57]

Z bezpecnostniho hlediska provadi mobilni aplikace kontrolu na ,,root* (Android) a ,,jail-
break* (10S). Paklize aplikace zjisti, Ze nespliiuje mobilni zafizeni poZadavky na bezpecny

beh, dojde k zamezeni autentizace. [58]
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8 ANALYZA PODPURNYCH APLIKACI

Analyza podptrnych aplikaci, ovéteni identifikacnich funkci, porovnani PC a mobilni ver-
ze aplikace probehlo na platform¢ Windows 10 a Android 8.1. K testovani funkcnosti byla
pouzita ¢tecka Cipovych karet ACS ACR 3901 U-S1 a eOP s novym cipem vydany po
1. 7. 2018 s aktivovanou identifikacni funkci.

8.1 Aplikace eOb¢anka na MS Windows

Prvnim krokem je stazeni aktudlni verze v soucasnosti s oznacenim 3.1.1.19123 softwaru
eObcanka pro MS Windows. Z oficialnich strdnek ke stazeni byla vybrana aplikace
v 64 bitové verzi dle typu opera¢niho systému. Instala¢ni soubor o velikosti 16,2 MB ma
po stazeni do prislusné slozky nazev eObcanka x64.exe. Po spusténi souboru pod oprave-
nim spravce systém Windows automaticky provedl ovéfeni plivodu instala¢niho balicku.
Software musi byt elektronicky podepsan Ministerstvem vnitra na zéklad¢ davéryhodného

certifikatu. Systém automaticky vyrozumél o této skute€nosti ptislusnym dialogem.

Zda je soubor podepsan Ize zjistit i zobrazenim vlastnosti souboru a na karté Digitalni pod-
pis. V seznamu podpisi ovétit podrobnosti o digitalnim podpisu. Na Obr. 17 jsou vidét
informace o digitalnim podpisu. Zde je vSe v pofadku. Podepisujici osobou je Ministerstvo
vnitra a podpis je opatien platnym certifikdtem s casovym razitkem od spole¢nosti Syman-

tec. Podrobnosti o certifikatu 1ze vidét na Obr. 18.
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Obecné  Upfesnit

— . Informace o digitalnim podpisu
d-*i/ Digitaln podpis j& v pofadku.

Informace o podepisujic osobé

Mazev: |Ministerstv-:- vnitra

E-mail: -
|Nen| k dispozid

Cas padpisu: |21, bfezna 2019 7:11:27
Zobrazit certifikat
Potvrzovad podpisy
Imeéno podepisujic’ osoby: Casové razitko

Symantec SHA256 TimeStamping Signer - G2 21. bifezna 2019

< >

Podrobnost

Ok

Obr. 17 — Podrobnosti digitalniho podpisu

instalacniho balicku eObcanka

r Certifikat X

Obecmé  podrobnosti  Cesta k certifikétu

E Informace o certifikatu

Tento certifikat je urcen k nasledujicimu ucelu:
« Potvrzeni pdvodu softwaru od vydavatele softwaru

* Podrobnosti naleznete v prohlageni certifikadni autority,

Vystaveno pro: Ministerstvo vnitra

Vystavitek Symantec Class 3 Extended Validation Code
Signing CA - G2

Platnost od 21.5 2018 do 21.5.2020

I Mainstalovat certifikat. .. I Prohlazeni vystavitele

QK

Obr. 18 — Certifikat instalacniho
balicku eObcanka
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K ovéfeni integrity instalacniho balicku je mozné porovnat HASH souboru s hodnotou
uvedenou na oficialnich strankach ke stazeni. Hodnotu otisku pomoci algoritmu SHA-
1 ¢i SHA-256 vypocitame v naSem piipad¢ zadadnim piikazu do ptikazového tfadku nasle-

dovné:

o certutil -hashfile C:\Users\David\Downloads\eObcanka x64.exe SHA 1
o certutil -hashfile C:\Users\David\Downloads\eObcanka x64.exe SHA256

Vypocitané hodnoty otiski u obou algoritmt jsou shodné s uvedenymi hodnotami na ofici-

alnich strankach ke stazeni.

Po ovéteni pivodu instalaéniho balicku Ize pfistoupit k samotné instalaci aplikace eOb-
¢anka. Spusti se privodce instalace produktu eObcanka viz. Obr. 19. Jednoduchy privodce
provedl celou instalaci po¢inaje nutnosti odsouhlaseni licenénich ujednani k softwaru viz.
Obr. 20, volbou zda se maji vytvofit zastupci programll v nabidce Start a na pracovni plose
jak je vidét na Obr. 21. Privodce po kliknuti na tlacitko Instalovat automaticky nainstaluje

bez vybéru umisténi jednotlivé soucasti balicku. Priubéh instalace 1ze vidét na Obr. 22.

#7 eObéanka - privodce instalace *
Vita vas priivodce instalace pro produkt
eObcanka

Privodce instalace nainstaluje produkt eCbcanka na vas
podtad, Pokradujte klepnutim na tadtko Dalsi,

YAROVANIL: Tento program je chranén autorskymi zakony a
mezinarodnimi amluyami,

Obr. 19 — Priuvodce instalace eObcanka
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jﬂ e0bé&anka - privodee instalace >

Licencni smlouva

Frectéte si pozorné nasledujia licencni smlouwua.

LICENCNI UJEDNANI

Softwarovy produkt eObéanka (dale jen ,Software”) pro Ministerstvo
vnitra CR, v ramci projektu CDBP, realizovaného STATNI
TISKARNOU CENIN, statnim podnikem, vyvinula spolecnost
MONET+, a.s na zakladé technologie ProlD®. Termin Software
zahrnuje | veskeré vyssi ¢l modifikovane verze, aktualizace, dodatky a
kopie produktu, jakoz i pfislusnou dokumentaci. Spolec¢nost MOMET+,

a s e wkonavatelem autorskveh nrav k Software <

(®) Souhlasim s podminkami uvedenymi v licenéni smiouwé Tisk

() Mesouhlasim s podminkami uvedenymi v licenéni smlouve

InstallShield
Obr. 20 — Licencni ujednani aplikace eObcanka

jﬁl eObéanka - pravodce instalace x

Instalace programu je pripravena

Privodce je pfipraven zahajit instaladi.
Instalad zahajite klepnutim na Hadtko Instalovat.

Pokud cheete zhontrolovat nebo zménit iboveolné nastaveni instalace, Kepnéte na tadtko
Zpet. Privedce ukondte klepnutim na tadtko Storno.

Vytvofit zastupce programd do nabidky Start

Vytvofit zastupce programf na pracovni plochu

Installshield

< Zpét Instalovat Storno

Obr. 21 — Vytvoreni zastupcii aplikace eObcanka
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jﬁl eCbéanka - privodce instalace - X

Probiha instalace produktu e0Obtanka

Balik wybranych soufasti je pravé instalovan.

Cekejte, prosim. Privodee instalace instaluje produkt eObEanka. To mie
trvat nékolik minut.

Staw:

InstallShield

-
T
[}
]
7

Obr. 22 — Pribeh instalace aplikace eObcanka
Po Gspésné instalaci byly vytvoreny ikony zastupcii na pracovni plose aplikaci eObcanka —
identifikace a eObcanka — Spravce karty, které jsou vidét na Obr. 23. Na Obr. 24 volbou
»Zkontrolovat instalaci pomoci identifika¢ni aplikace a potvrzenim tlacitkem dokoncit se

spusti diagnosticka funkce aplikace eObcanka - identifikace.

o

eObcanka - eObcanka -
identifikace Spravce karty

Obr. 23 — Zastupci aplikaci

na pracovni plose
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]ﬂ eCbéanka - privodce instalace >

Privodce instalace byl dokonéen

Produkt eCbcanka byl Uspéiné nainstalovan. Privodoe
ukondte Kepnutim na Hadtko Dokondt,

Zkontrolovat instalad pomod identifikadni aplikace

< Fpét Dokondt Storno

Obr. 24 — Dokoncent instalace aplikace eObcanka

Po ukonceni diagnostika aplikace zobrazila, ve které oblasti nastala chyba. Na Obr. 25 je
vidét, ze v oblasti Cte¢ky karet a ¢ipu ob¢anského pritkazu nastala chyba. Ta nastala
z diivodu nepftipojeni ¢tecky k PC. Po pfipojeni ¢tecky Cipovych karet a spusténi nové dia-
gnostiky tlacitkem ,,Spustit znovu‘ hlasi aplikace upozornéni ve stejné oblasti, Ze do Ctec-
ky karet nebyl vloZen obansky priikaz viz. Obr. 26. Po vloZeni eOP do ¢tecky a opétov-
ném spusténi diagnostiky uZ nenastal Zadny problém a je mozné provadét identifikacni

funkce jak je vidét na Obr. 27.

Ovladace ke ctecce karet ACS ACR 3901 U-S1 po piipojeni k PC byly automaticky nain-

stalovany. Zatizeni nepottebovalo zadné konfigurace ani ru¢ni staZeni a instalaci ovladact.
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Diagnostika identifikacni funkce obcanského prikazu

Aplikace a operacni systém
Operaéni systém je podporovany, verze aplikace je aktusini. Aplikace je pfipravena pro
identifikacni funkci.

Ctecka karet a &ip ob&anského prikazu
Podpora price se £teckami je v operaénim systému vypnuti nebo pofkozena. Aktivujte podporu

prace se ¢teckami, popf.

Dostupnost internetu a serveru pro identifikaci
Komunikaéni server je dostupny pro provedeni identifikace.

NedaiT se pouZit obéansky prikaz pro identifikaci? Proctéte si vyse uvedené vysledky diagnostiky.
Jsou-li uvedeny navrhy fedeni, vyuZijte je. Pokud problém pretrvéva, popiste jej a zatlete pracovnikim podpory .
Pracovniky technické podpory miZete také kontaktovat na tel. éisle +420 225 514 777 anebo pfes e-mail eidentita@szrer.cz .

Obr. 25 — Diagnostika identifikacni funkce - nepripojend ctecka

Diagnostika identifikaéni funkce obcanského prikazu

Aplikace a operaéni systém
Operadni systém je podporovany, verze aplikace je aktuaini. Aplikace je pfipravena pro v
identifikani funkci.

Ctecka karet a &ip obéanského prikazu

Ve ¢teéee karet neni vioZen obéansky prikaz. VioZte do &tecky ob&ansky prikaz s éipem a spustie A
diagnostiku znowvu.

Dostupnost internetu a serveru pro identifikaci
Komunikaéni server je dostupny pro provedeni identifikace.

Nedafi se pouzit obéansky prikaz pro identifikaci? Proététe si vyie uvedené wysledky diagnostiky.
Jsau-li uvedeny navrhy fedeni, vyuZijte je. Pokud problém pfetrvavd, popiite jej 2 zaglete pracovnikdm podpory .
Pracovniky technické podpary miZete také kontaktovat na tel. éisle +420 225 514 777 anebo pies e-mail eidentita@szrer.cz .

Obr. 26 — Diagnostika identifikacni funkce - neni viozen eOP
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Diagnostika identifikacni funkce obcanského priikazu

Aplikace a operacni systém
Operatni systém je podporovany, verze aplikace je aktualni. Aplikace je pfipravena pro
identifikaéni funkci.

Cteika karet a &ip obéanského prikazu
Ctecka karet je funkéni. Ob&ansky prakaz je piipraven pro identifikaéni funkci.

Dostupnost internetu a serveru pro identifikaci
Komunikaéni server je dostupny pro provedeni identifikace.

NedaiT se pouZit obéansky prikaz pro identifikaci? Proctéte si viide uvedené wysledky diagnostiky.
Jsau-li uvedeny navrhy Fedeni, vwyuZijte je. Pokud problém pfetrvavé, popiste jej a zatlete pracovnikim podpory .
Pracovniky technické podpory miZete také kontaktovat na tel. éisle +420 225 514 777 anebo pfes e-mail eidentita@szrercz .

Obr. 27 — Diagnostika identifikacni funkce - uispésna diagnostika

V dolnim levém rohu aplikace eObc¢anka — identifikace jsou umistény ikony, které vedou

k zobrazeni dale k:

e O aplikaci — obsahuje ucel aplikace, odkaz na licen¢ni ujednani, vyuzivané
knihovny, vydavatele softwaru viz. Obr. 28.
e Informace o identifika¢ni funkci — odkazuje na webové stranky info.eidentita.cz
popisujici jak se identifikovat pomoci obc¢anského priikazu na PC.
e Nastaveni aplikace viz. Obr. 29 — povoleni ¢i zakdzani nasledujicich nastaveni:
o Automatické ukoncovani aplikace po uspésném dokonceni identifikace
o Zapisovani provoznich zaznamu
o Zapisovani podrobnych provoznich zaznamt
o Zahgjeni identifikace (automaticky) po vlozeni ob¢anského prikazu do
ctecky
o Deaktivace pouziti interni klavesnice ¢tecky
¢ Qdeslat problém pracovnikiim podpory — formulaf umoziujici odeslani zpravy
o problému pracovnikovi podpory. Okno aplikace pro odeslani formulare je vidét

na Obr. 30.
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eObcanka - identifikace
Verze: 3.1.1.19123

Softwarova aplikace je poskytovana za Géelem elektronické
identifikace, pomoci obéanského prikazu.

Prectéte si licenéni ujednani upravujici podminky, za kterych
opravnény uZivatel miZe pouZivat uvedeny software ("EULA").

Software vyuZiva ke svému fungovani nasledujicich knihoven:

& Knihovny Castle Windsor copyrighted by Castle Project a
FluentValidation copyrighted by leremy Skinner, uZivané a
déle gifené na zakladé licence Apache License v 2.0

},‘:, & Knihovny Jose-jwt copyrighted 2014-2015 by dvsekhvalnow,
Newtonsoft.Json copyrighted 2007 by James Mewton-King a
-
© 2018 MONETH+, a.s.
: Tento software wyvinula pro Ministerstyo vnitra CR, v rdmci

projektu CDBP realizovaného STATNI TISKARNOU CENIN, statnim
podnikem, spolecnost MONET+, a.s.

OK

Obr. 28 — O aplikaci eObcanka - identifikace
Nastaveni identifikacni aplikace

[_] Povolit automatické ukonéeni aplikace po Usp&éném dokonéeni identifikace
[/] Zapisovat provozni zAznamy

[ Zapisovat podrobné provozni zdznamy

[ Zahjit identifikaci (zutomaticky) po vioZeni obéanského prikazu do &tetky

[ Deaktivace pouiti interni klavesnice ¢tecky

oK Zrusit

Obr. 29 — Nastaveni aplikace eObcanka - identifikace
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Odeslani problému pracovnikim podpory

Potfebujete pomoci s fungovanim identifikace? Zadlete popis problému pracovnikim padpory. Pracavnici podpory Vas budou
kontaktovat prostfednictvim zadanych kentakinich Gdaji a pomahou Vam s fefenim potii.

[ Pfipajit soubor s diagnostikou [/] Pfipojit soubor s provoznimi zznamy

Souhlas se zpracovénim osobnich tdaji

Souhlasim se zpracovdnim osobnich Gdajd Spravou zikladnich registrd v rozsahu jméne, pfijmeni, e-mail a
telefon. Souhlas udéluji za uéelem komunikace se zaméstnanci Spravy zékladnich registrd, pfipadné
s osobami, které spolupracuji se Spravou zakladnich registra pfi feSeni potiii s vyuZivanim elektronickych
funkci obéanského prikazu. Souhlas udéluji na dobu do vyfedeni téchte potiii. Po vyfeteni zminénych potizi

[l souhlasim se zpracov&nim oscbnich Gdajd Odeslat Zrusit

Obr. 30 — Formular podpory aplikace eObcanka - identifikace

Spusténim aplikace eObcanka — Spravce karty doSlo k automatické detekci ¢tecky a pfi-
padné vlozeného eOP. Ctecka v tomto piipadé nebyla pfipojena a aplikace nahlasila chybu.
Po pfipojeni ¢tecky a vloZeni eOP do ¢tecky, 1ze bud’ znovu spustit aplikaci nebo v jiz ote-
vieném okné stisknout kldvesu F5 pro obnoveni. Tlacitko pro obnovu lze také nalézt
v menu Zobrazeni — Obnovit. Program automaticky zacal nacitat informace z ¢ipu eOP.
Nalezenou ¢tecku a obcansky priikkaz zobrazil v levé ¢asti okna, jako objekty ve stromu
informaci. V pravé ¢asti se nasledné zobrazuji detailni informace ¢i problémy k fesSeni. Jak
1ze vidét na Obr. 31 aplikace uspesné detekovala ¢tecku 1 obCansky prikaz. Formou sym-
bolli s textovym popisem zobrazila ndzev ctecky, €islo obcanského prikazu (z divodu
ochrany udajii je ¢islo eOP necitelné) a jednotlivé pristupové kody. V pravé Casti okna
nahlasila informace o skutec¢nosti, ze kody PUK, QPIN a PIN nejsou nastaveny. Z infor-

maci lze vycist podrobné vysvétleni s prislusSnymi odkazy.
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B =Obéanka - Spravce karty = O x

Soubor Zobrazeni Mastroje Napovéda

4 {1 ACS ACR3901U ICC Reader 0

4 PROBLEMY K RESENI
=2 PIN
a PUK
=¥ QPIN @ PUK obéanského prikazu neni nastaven. Nastavte vychozi hodnotu PUK pomoci [OK,
&= 10K Q"j QPIN obéanského prikazu nenf nastaven, Nelze provadét operace elektronického podpisu. QPIM Ize
= DOK odblokovat pomoci PUK, ale PUK zatim nenf nastaven. Nastavte 2 hodnatu PUK pomosi |0K. Pomoci PUK pak
bude mozno odblokovat QPIN.

@ PIN obéanskéhe prikazu neni nastaven. Nelze provadét operace s certifikaty. PIN |ze odblokovat pomoci
PUK ale PUK zatim neni nastaven. Nastavte vichozi hodnatu PUK pomoci IOK. Pomoci PUK pak bude moZno
odblokovat PIN.

Pieététe si zobrazené navrl
mizete kontaktovat praco

ni a podle potfeby je wuijte. JestliZe uvedenym pokynim nerozumite,
oy technické podpory a poZddat je o radu.

Pokud problém pietrvava anebo Spravee karty nefunguje jak ma, provedte diagnostiku a zaslete jeji vysledky
pracavnikim technické podpory.

Obr. 31 — Okno aplikace eObcanka — Spravce karty

Menu aplikace eObc¢anka — Spravce karet nabizi moZnosti:

e Soubor — obsahuje tlacitko pro ukonceni programu.
e Zobrazeni — volba standardniho ¢i rozsifeného zobrazeni a obnovit (F5).
e Nastroje
o Zobrazit diagnostiku — provede diagnosticky test a zobrazi informace o na-
lezenych ¢teckach, Cipovych kartach, klici a certifikatech. Diagnostické in-
formace 1ze ulozit, kopirovat do schranky a odeslat pracovnikiim podpory.
o Ulozit diagnostiku — ulozeni diagnostickych informaci do paméti PC v tex-
tovém dokumentu (*.txt).
o Problémy k feSeni — zobrazi problémy k feseni.
o Nastaveni — nastaveni aplikace zda zapisovat provozni zdznamy a podrobné
provozni zaznamy.

e Napovéda — zobrazi informace o aplikaci nebo otevie PDF soubor s uzivatelskou

pfiruc¢kou programu.
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Oznacenim objektu v levé Casti okna se zobrazily jeho informace. Na Obr. 32 Ize vidét
informace o ptipojené Ctecce karet jako ndzev, vyrobce, typ ¢tecky, typ komunikace, ptipo-

jeni, typ vlozené karty a identifikator karty.

u eObéanka - Spravce karty - ] x
Soubor Zobrazeni Nastroje Mapovéda
,
‘ CTECKA CIPOVYCH KARET
s PIN
& PUK
TR Nizev: ACS ACR3901U ICC Reader 0
&P 10K Vjrobee: ACS
= DOK Typ Etelky: ACR3801U ICC Reader
Typ komunikace: PC/SC
Pfipojeno pres: USB O
Typ karty: eOP CZEv2.1

Identifikdtor karty (ATR):

Obr. 32 — Informace o ctecce v aplikaci eObcanka — Spravce karty

Obr. 33 zobrazuje informace o Cipové karté. Z okna informaci o Cipové karté 1ze vycist
¢islo karty, typ karty, informace o pfistupovych kodech a zaplnéni karty. Pomoci tlacitek

akci lze nastavit PUK, odblokovat IOK, zménit DOK a IOK.

Typ karty s hodnotou eOP CZE v2.1 oznacuje obCansky priukaz, ktery byl vydan po datu
1.7. 2018. Obcanské prukazy s cipem vydané pied timto datem maji oznaceni

eOP CZE v1.0. [55]

V tabulce informaci o pfistupovych kdédech 1ze sledovat jednotlivé kody jejich stav, pocet

pouzitych pokusti a jejich minimalni a maximalni délku.

V ptehledu o zaplnéni Cipu karty je zobrazen stav zaplnéni jednotlivych kontejneri pro
uloZeni kryptografickych klich a certifikatl. V zddném z vyobrazenych kontejnert nejsou
nahrana data. Prazdny kontejner ma proto bilou barvu. Po zaplnéni se ptislusny kontejner
vybarvi. Jednotlivé reprezentace kontejneru mimo jiné zobrazuji informaci o algoritmu

klice (RSA ¢i ECC), délce klice ¢i ucelu klice. Kontejnery klict uréené pro podepisovani
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maji uvedeno v popisu (el. podpis). Zobrazenim tooltipu po najeti kurzoru mysi na vybrany

kontejner lze zjistit dalsi informace. [55]

H eObéanka - Spravee karty

Soubor Zobrazeni Mastroje MNapovéda

a I ACS ACR2001U ICC Reader 0

a m CIPOVA KARTA

=3 PIN
& PUK
QPN Cislo karty:
=10k Typ karty:  =OP CZEv2.1
&3P DOK
Nézev: Stav: Poéet pouitych pokusi: Délka (min/max):
PIN zablokovany (nelze odblokovat) 3z3 5-15
PUK neinicializovany (nastavit) 5z5 8-15
QPIN zablokovany (nelze odblokovat) 3z 3 5-15
0K platny (zménit) 0z3 4-10
DOK platny (zménit) 0z10 4-10

RSA max. 4096 b. | RSAmax. 4096 b. | RSAmax. 4096b. | RSA max. 4096 b.

RSA max. 4096 b. | RSA max. 4096b. = RSA max. 4096 b. | RSA max. 4096 b.

(el. podpis) (el. podpis) (el. podpis) (el. podpis)
ECC max. 521 b. ECC max. 521 b. ECC max. 521 b. ECC max. 521 b.
ECC max. 521 b. ECC max. 521 b. ECC max. 521 b. ECC max. 521 b.
(el. podpis) (el. podpis) (el. podpis) (el. podpis)
Nastavit PUK Qdblokovat 10K Zménit DOK Zménit 10K

Obr. 33 — Informace o cipové karté v aplikaci eObcanka — Spravce karty
Vybérem jednoho z ptistupovych kodu se zobrazi jeho podrobné informace. Na Obr. 34 Ize
vidét okno s informacemi o kodu IOK, jeho stav, miniméalni a maximalni délku a pocet

pouzitych pokust s informaci o zbyvajicich pokusech nez dojde k zablokovani. Tlacitky

akci Ize odblokovat IOK ¢i zménit jeho hodnotu.
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H eObcanka - Spravce karty
Soubor Fobrazeni Nastroje Napovéda
4§ ACS ACR3901U ICC Reader 0
a
=3 PIN
a PUK
=37 QPIN

5P DOK

10K

Identifikaéni osobni kad.

Hodnota ICK se pouZiva pro schvaleni identifikaéni operace. Pomoci 10K |ze také nastavit poatedni hodnotu PUK,
Wjichozi hodnotu IOK je tfeba nastavit na tfadu obce s roziifenou pisobnosti. Na stejném misté lze IOK odblokovat v
pfipadé, Ze se opakovanym zadanim nespravné hodnoty zablokuje. Zablokovany |CK Ize odblokovat také pomaoci Spravece
karty, po zadani hodnoty DOK.

Nazev: 10K
Stav 10Ku: platny (zménit)
Délka I0Ku (min./max.): 4-10

Pocet pouzitych pokust I0Ku: 0z 3 (zbyva 3 do zablokovani)

Odblokovat 10K Zménit 10K

Obr. 34 — Informace o IOK v aplikaci eObcanka — Spravce karty

8.1.1 Identifikace pomoci eOP na PC

Pro otestovani ptihlasovani ke kvalifikovanému poskytovateli byl vybran Portal obc¢ana

a ePortal CSSZ.

Pies oficidlni stranky Portalu vefejné spravy se lze prihlasit do Portalu ob¢ana za pomoci

ovéieni prostiednictvim prostredkll e-identity nebo se piihlasit datovou schrankou.

Identifikace pomoci eOP probihd pies webové stranky NIA k tomu uréenym. Stranka po

potvrzeni o piihlaSeni za€ala spoustét piihlaSovaci komponentu. Webovy prohlize¢ vyzval

k potvrzeni, zda ma byt spusténa obsluzna aplikace eObcanka — identifikace. Potvrzenim

systém spustil ptfislusnou aplikaci, kterd zacala vyhledavat ptipojenou ¢tecku. V okné pro

identifikaci obCanskym prikazem se zobrazuji i1 informace o ID transakce, datu a Casu.

Pokud c¢tecku neni mozné detekovat, aplikace vyzvala o jeji pfipojeni viz. Obr. 35. Stejnou

skute¢nost oznami i1 pro nevlozeny obcansky prikaz viz. Obr. 36.
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Identifikace ob&anskym prikazem

Datum a éas
08.04.2019 20:46:34

1D transakce
75327729-559f-4c9e-b72a-6efc3e41721b

Pfipojte ctecku!

K pocitadi neni pripojena Z3dna ctecka karet, nebo se ctecku
nepodafilo detekovat. Plipajte k poditaci ctecku cipovych karet a
vloFte do ni obéansky prikaz. Pokud je étecka pfipojena,
provedte diagnostiku prostredi

[T Automaticky pokracovat pa vlozeni obéanského pritkazu

Obr. 35 — Ozndmeni o nepripojeni ctecky v aplikaci eObcanka - identikace

Identifikace obcanskym prikazem

Datum a éas
08.04.2019 20:46:34

1D transakce
75327729-559f-4c%e-b72a-6efc3e41721b

=

loZte obcansky prikaz!

Vlo#te obéansky prikaz s ¢ipem do ctecky, pfipojené k PC. Pokud

je obéansky prikaz vioZen, provedte diagnostiku prostiedi s ; 2 3 s
|_| Automaticky pokracovat po vioZeni obéanskéhe prikazu

Obr. 36 — Oznameni o nevlozeni eOP v aplikaci eObcanka - identifikace

Pokud aplikace uspésné detekuje ctecku s vlozenym obcanskym prikazem, vyzve

k dalS§imu pokracovani a to zadani IOK viz. Obr. 37. Aplikace rozpoznala pouziti ¢tecky
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karet bez integrované klavesnice aupozornila na zaddni kodu z kldvesnice pocitace

viz. Obr. 38.

Identifikace obcanskym prikazem

Datum a éas
08.04.2019 20:49:53

A 1D transakce
42211f67-9762-41cb-b61a-b8887d944874

Obéansky prikaz je pfipraven.

Obéansky prikaz, viozeny do Ctecky, je pfipraven k provedeni
identifikacni operace. Pro pokracovani stisknéte tladitko

Pokraéovat [ Automaticky pokracovat po vloZeni obéanského prikazu

Obr. 37 — Oznameni o vlozeni eOP v aplikaci eObcanka - indentifikace

Identifikace obfanskym prikazem

Datum a cas
08.04.2019 20:49:53

1D transakce
42211f67-9762-41cb-b61a-b8887d944874

Zadanim hodnoty 10K udélujete souhlas s provedenim
identifikace

Zadejte identifikacni osobni kod

Zadejte hodnotu 10K pomoci klavesnice poditace. Po zadani 10K
stisknéte tlacitko OK

Obr. 38 — Zadani IOK v aplikaci eObcanka - identifikace
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Ovétenim spravné hodnoty kodu doslo k uspésnému dokonceni identifikace. Tuto infor-
maci lze pfisté preskocit, zatrzenim ptisluSené moznosti. Tlacitkem OK se zavielo okno

aplikace a dal$i prace probihala v prohlizeci viz. Obr. 39.

Nutno podotknout, ze pro celou operaci identifikace je vymezen urcity ¢asovy interval.
Ptekrocenim tohoto intervalu dojde k preruseni identifikacnich operaci a je nutné cely pro-
ces opakovat znovu. Pfislusné upozornéni se zobrazi v aplikaci jak je vidét na Obr. 40 i na
strankach NIA. Z tohoto diivodu je dobré mit jiz ptfipojenou Ctecku s vlozenym eOP pied

zah4jenim identifikace.

Identifikace byla dokoncena

'/

/

Identifikace drzitele ob&anského priitkazu byla dokonéena.

Nyni maZete vyjmout ob&ansky prikaz ze étecky. Stiskem tlacitka OK zaviete okno aplikace.
Ovéfeni bude pokracovat v okné prohlizece.

] Tute informaci pfisté nezobrazovat

Obr. 39 — Oznament o dokonceni identifikace v aplikaci eObcanka - identifikace
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Identifikace obéanskym priakazem

n NN

Casovy interval vypriel!

Vyprsel casovy interval k provedeni identifikace. Zkuste provést identifikaéni operaci znovu, popf. provedte diagnostiku prostredi

Obr. 40 — Vyprseni casového limitu v aplikaci eObcanka - identifikace

Portal pro identifikaci vyzval o udéleni souhlasu pro vydej tidaji pro kvalifikovaného po-
skytovatele viz. Obr. 41. U udajh typu pfijmeni, jméno, datum a misto narozeni je umoz-
néno odmitnout souhlas. Lze zobrazit hodnoty volitelnych idaji a rozhodnout zda udé¢lit

poskytovateli trvaly, jednorazovy ¢i neud¢lit souhlas o vydeji vybranych udajt.

eidentita.cz

KLIC K ELEKTRONICKYM SLUZBAM

Udélte pro:
poskytovatele -

Ministerstvo vnitra (https://obcan.portal.gov.cz/auth)

Udaje, u kierych je umoznéno odmitnout souhlas (viditelné tdaje)

Pfijment Poskytnout tdaj
Jméno Poskytnout ddaj
Datum narozeni Poskytnout tdaj
Misto narozen( Poskytnout Gdaj

Zobrazit hodnoty volitelnych udaji

Obr. 41 — Udeleni souhlasu o poskytovani udajii
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Po udéleni souhlasu doslo k predani informaci a presmérovani zpét na Portal obc¢ana, kde
bylo nutné souhlasit s Zadosti o poskytovani udaji ze zakladnich registri a agendovych

informacnich systému. Po tomto kroku jiz bylo umoznéno vyuzit funkci Portalu obcana.

Piihlageni do ePortalu CSSZ probéhlo pies piislusnou piihlasovaci stranku zcela bez pro-
blému a stejnym zpiisobem jako u Portdlu ob¢ana. Pomoci identifikace prostfednictvim
NIA, vyuzitim identifika¢ni funkce eOP a ud€lenim souhlasu s poskytovanim pftislusnych

udajt doslo k uspésnému piihlaseni.
8.2 Aplikace eObcéanka pro Android

Mobilni aplikace eObcanka pro Android je dostupna v oficialni distribuci pies obchod Go-
ogle Play. Verze aplikace je 1.0.0 (2827) s datem vydani 31. 10. 2018. Po staZeni a instala-
ci do mobilniho pfistroje vyuzila 17,52 MB mista v ptislusné paméti. Aplikace mize poza-

dovat opravnéni v oblastech polohy, telefon a ulozisté zatizeni.

Tapnutim na pfislusnou ikonu se spusti aplikace s prvotnim tutoridlem, ktery ve ctyfech
krocich sezndmil se zdkladnimi informace o vyuZiti, nutnosti vlastnit ¢teCku karet a aktiva-

ci IOK.

Dalsim krokem bylo ptidani ¢teCky Cipovych karet. Aplikace k tomuto vyzvala jak je vidét
na Obr. 42. Na platformé Android Ize v sou€asnosti vyuzivat pouze dvé ¢tecky. Aplikace
nabidla vybér piislusnych vyrobcl viz. Obr. 42. Pro parovani ¢tecCky byla zvolena ctecka
od ACS. Nasledné aplikace oznamila, Ze je nutné udélit opravnéni na zjiStovani pozice.
Toto opravnéni je nutné k vyuzivani bezdratovych siti, jako je Bluetooth. Pozi¢ni data
nejsou v tomto piipadé ukladéna ani odesilana. Potvrzenim vyzvy se zobrazilo dialogové

okno s povolenim opravnéni viz. Obr. 42.
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. °

Z4adna ttecka

< ‘e

>ro vyuiti aplikace eObéanka

Vyberte wyrobce
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Obr. 42 — Pridani ctecky (vlevo), vybeér vyrobce ctecky (uprostied)

a opravneéni k poloze (vpravo) v mobilni aplikaci eObcanka
Pokud nebylo v zatfizeni zapnuto Bluetooth, aplikace upozornila a nabidla moznost jej za-
pnout jak je vidét na Obr. 43. Aplikace zacala vyhledavat aktivni ¢tecku karet od zvolené-
ho vyrobce. Pokud ¢tecka neni aktivni nelze ji vyhledat a aplikace upozorni na moznost, Ze
je nutné ¢teCku zapnout. Pokud neni zapnuto zji§tovani polohy, zobrazi se dialog pro jeho
zapnuti viz. Obr. 43. Aplikace vyhledala pfislusnou ¢tecku a zobrazila jeji oznaceni. Na-
sledné nabidla mozZnost nastavit si jeji vlastni ndzev. Pfipojend ¢teCka se pridala od sezna-

mu ctec€ich zafizeni, kde je moZné zjistit dal$i informace viz. Obr. 43.
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Vyhledavéni cteck o
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v zafizeni zjistovani polohy
pomoci sluZzeb uréovani polohy

Google ~

NE, DEKUJI oK

Obr. 43 — Vyzva k zapnuti Bluetooth (vlevo), zjistovani polohy (uprostied)
a seznam pripojenych ctecek (vpravo) v mobilni aplikaci eObcanka

V informacich o ¢tecim zafizeni je mozné zjistit:

e Jméno zarizeni — vlastni pojmenovani ¢tecky s moZnosti editace
e Typové oznaceni vyrobce

e MAC adresa

e Status — upozornéni zda je zafizeni piipojené

e Obcansky priikkaz — upozornéni zda je vlozen eOP

e Stav baterie — procento nabiti baterie ¢teCky

e Logo vyrobce

Ptes tlacitko ,,Ptipojit™ lze zapnout Bluetooth mobilniho zafizeni a tladitkem ,,Zapome-

nout® odstranit ¢te¢ku ze seznamu.

Pti ukonceni a novém spusténi aplikace se zobrazi seznamu sparovanych ¢tecek. V pravém
hornim rohu po tapnuti na ikonu otazniku, 1ze vyvolat ndpovédu. Tato moZnost byla i pfi
prvnim spusténi pii pridani ctecky.

Napovéda aplikace nabizi:

o Casté dotazy — seznam dilleZitych otdzek s odpovéd’mi
e Tutorial — spusténi uvodniho tutorialu
e Zakaznicka podpora — kontakt s odkazy na pracovniky zakaznické podpory

e O aplikaci — informace o verzi aplikace, ucelu ¢i vyvojaii softwaru
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8.2.1 Identifikace pomoci eOP na mobilnim zafizeni

Pro pozadavek identifikace byl znovu vybran Portal ob¢ana. Pfes webovou stranku pro
piihlaseni do portalu byla pfesmérovana komunikace na stranky NIA. Zde jak v predcho-
zim ptipad¢ doslo k potiebné identifikaci. Stranky NIA pfi pozadavku na identifikaci po-

moci eOP automaticky spustilo mobilni aplikaci nainstalovanou v telefonu.

Aplikace automaticky navazuje spojeni se ¢teCkou karet. Pokud neni spusténo zjistovani
polohy, zobrazil se dialog o jeho zapnuti. Se ¢teCkou nelze navazat spojeni také z divodu
vypnutého Bluetooth. To je nutné spustit na obou stranach. Po navazani spojeni se ¢teCkou
je nutné vlozeni eOP do ctecky. Na Obr. 44 je vidét uspésné spojeni se ¢teCkou a eOP.
V tuto chvili lze zjistit i dopliujici informace a to datum, ¢as a ID transakce. Tla¢itkem

pokracovat doslo k pozadavku na zadani IOK viz. Obr. 44.

Zadejte Vas IOK

@

Navazani spojeni

<

ACR3901U-51-006007

Doplfiujici informace ~

B
o g1 N

0

Obr. 44 — Spojeni se cteckou (vlevo) a zadani IOK (vpravo)

v mobilni aplikaci eObcanka

V tomto i pfedchozim kroku je moZné zamitnout proces identifikace pomoci pfisluseného
tlacitka. Oznameni o zruSeni procesu je vidét na Obr. 45. Po zadani spravné hodnoty IOK
doslo k uspésné identifikaci viz. Obr. 45 a vraceni uZivatele na webovou stranku NIA pro
udéleni souhlasu o poskytovani udaji. Udélenim potiebnych souhlast (Ize 1 trvale a pre-
skocit tento krok) je komunikace pfesmérovana na Portal ob¢ana jiz jako ptihlaseny uziva-

tel.
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Obr. 45 — Zruseni procesu (vlevo) a uspésna identifikace (vpravo)

v mobilni aplikaci eObcanka

8.3 Srovnani aplikaci pro PC a mobilni zarizeni

Z predchozich kapitol a analyzy aplikaci 1ze nastinit vyhody a nevyhody aplikace eObcan-

ka pro PC a mobilni zatizeni.

Vyhody aplikace pro PC:

Kompatibilita s mnoha cteckami

Obsahuje aplikaci eOb¢anka - Spravce karty

MoZnost prace s certifikaty a elektronickymi podpisy

Lze provadét nastaveni, zmeény a odblokovani bezpec¢nostnich kodi

MozZnost riznych nastaveni aplikaci

Podpora pro feSeni problému formou odeslani formulafe s moZnosti pfipojeni sou-
bort s diagnostikou a pracovnimi zaznamy aplikace

Jednoducha instalace

Uzivatelsky a graficky piivétivé prostiedi

Nevyhody aplikace pro PC:

Moznost stazeni a instalace nebezpecné aplikace

V nékterych ptipadech nutnost rucni instalace ovladact ctecky
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Vyhody aplikace pro mobilni zafizeni

e Velmi jednoducha instalace
e Oficialni distribuce pies Google Play ¢i App Store
e Jednoduché, uzivatelsky a graficky ptivetivé prostredi

e Neni nutné instalovat ovladace ¢tecek
Nevyhody aplikace pro mobilni zafizeni

e Podpora pouze tii ¢tecek Cipovych karet z toho jen dvé pro Android
e (Cena a dostupnost ¢tecek

e Nutnost vlastnit kompatibilni ¢tecku s technologii Bluetooth

e Nelze pracovat s certifikaty a elektronickymi podpisy

e Nelze nastavit, zménit ani odblokovat bezpecnostni kody

Srovnanim vyhod a nevyhod lze fici, Ze pro uzivatele bude v soucasnosti privétivejsi vyu-
ziti eOP a jeho aplikaci na PC. Za stézejni lze povazovat dostupnost a cenu ¢te¢ek Cipo-
vych karet. Aplikace pro PC nabizi vice moZznosti a je tudiz i nepostradatelnou soucasti
paklize uZivatel bude chtit pracovat s nékterym z pfistupovych kodl nebo vyuzit funkci
pro elektronické podepisovani. Obé aplikace nabizi uzivatelsky prtatelské prostredi

s jednoduchou instalaci a intuitivnim ovladanim.
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9 VYHODNOCENI A DISKUSE

Nasledujici vyhodnoceni se opird o dosazené poznatky a zpravy. Ma za cil provést diskusi
nad vhodnosti eOP. Za podstatné vysledky této prace lze povazovat zjisténi, Ze vefejna
sprava Ceské republiky ma zaruéeny néstroj pro identifikaci a autentizaci ob&ana, se kte-
rym lze provadét ukony v rdmei eGovernmentu u nds, ale i v zahranici. Interoperabilitou,
jak je nazyvana schopnost technologii vzajemné soucinnosti splituji nové obcanské priika-
zy cile z nafizeni eIDAS. Bylo vytvofeno legislativni i technologické prostiedi pro vytva-
feni sluzeb pro elektronické transakce vyuzivajici eOP. Nové obcanské prikazy jsou vhod-
nymi nastroji pro toho, kdo chce vyuzivat sluzeb eGovernmentu ¢i vyuzivat napft. elektro-
nické podpisy. Tyto pozadavky vSak sebou nesou urcité znalosti a dovednosti v oblasti
informacnich a komunikacnich technologii. UZivatel si musi uvédomit, Ze pracuje se svymi
citlivymi udaji, které mohou byt v prostfedi pocitacli a internetu zneuzity neopravnénymi
subjekty. M¢l by proto své chovani pfizpasobit i témto skutecnostem. Technologie spjaté
s eOP zarucuji bezpecnosti ochranu, avSak vzdy zaleZi na daném uzivateli, ktery s touto
technologii pracuje. V soucasné dob¢ se lze ptihlasovat pomoci eOP k nejméné deviti por-
taliim. PfihlaSovani vzdy smétuje ptes portal narodni bodu, jehoz ukolem je i predani udaji
o uzivateli, ke kterym dal souhlas. V souvislosti se sluzbami, které¢ kvalifikovani poskyto-
vatelé po piihlaSeni nabizi, mohou vznikat i omezeni. Za takové Ize povazovat napf. vlast-
néni datové schranky. Aplikace vytvotené pro praci s elektronickymi funkcemi obcanské-
ho priikazu jsou dostupné pro nejpouzivangjsi operacni systémy na PC i na mobilnim zafi-

zeni. VSechny aplikace jsou uZivatelsky piivétiveé a funkéni.

Dle nedavnych zprav pocet vydanych eOP ke dni 31. bfezna 2019 bylo bezmala 902 tisic.
Pocet ptihlaSeni k Portalu obcana je k zacatku dubna témér 154,5 tisic. Polovina pfihlaSeni
probehlo pfes datovou schranku, ¢tvrtina pfe eOP a ¢tvrtina formou jednorazového piihla-
Seni kombinujici jméno, heslo a SMS. Zmény by méla pfinést novela zakona o elektronic-
kych tkonech a autorizované konverzi dokumentti. Novela pocita s moznosti pomoci eOP
ziidit datovou schranku bez nutnosti osobni névstévy a podani pisemné zadosti. Zajem
o datovou schranku pro fyzickou osobu se zvySuje. V soucasnosti se jich eviduje néco pies

154,5 tisic. [59]
Jednim z ditvodii nevyuZzivani sluzeb eGovernmentu je technologicka bariéra. Pro mnoho
lidi je pouziti napt. eOP obtizné. K masovému vyuzivani eOP zfejmé zabrani i zprava, Ze

se pripravuje moznost prihlaSeni za pomoci bankovni identity. To by velmi zjednodusilo
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proces identifikace vici sluzbam vetejné spravy. Nutné je vSak nejdiive piijmout piislusna

legislativni opatieni. [60] [61]

V ramci akce Hackathon, ktery mél za cil ovéfit bezpecnost projektu eOP a otevfit jej pro
vefejnost vyplynulo, ze ,, funkcionality eObcanky nepresahuji uroven datovych schranek, chy-
bi logické struktury a resSeni poskytuje jen omezenou kompatibilitu s produkty dostupnymi na
ceskem trhu. Ke svému provozu vyzaduje eObcanka porizeni hardwarové ctecky cipovych ka-
ret, coz omezuje dostupnost verejné sluzby.” , Ucastnici hackathonu potvrdili, Ze zdsadnim
negativem novych elektronickych pritkazii je uzavienost systéemu a absence jakekoli dokumen-

tace. " [62]

Z vyse uvedenych zprav lze usuzovat, ze s narustajicim poctem vydanych eOP se zvysi
1pocet piihlaSeni k elektronickym sluzbam vetejné spravy. S piibyvajicimi sluZzbami
a moZnostmi eOP miZe byt pro nékteré ob¢any vhodnéjsi vyuziti eOP, pted alternativnimi
formami piihlaseni. Stale vSak datova schranka je mnohdy pouzivanéjsi formou. Za stava-
jici bariéry pro uzivatele 1ze povazovat technologickou naroc¢nost ¢i hardwarové pozadav-

ky. Hrozbou pro eOP mohou byt i nové formy ptihlaseni.

V praxi vysledky této prace jsou piinosné zejména pro drzitele nového obcanského priika-
zu, ktery chce vyuzivat jeho elektronickych funkci. Ctenafe seznami se zakladnimi pojmy,
sluzbami eOP a praktickymi ukazkami aplikaci na PC 1 v mobilnim zafizeni. Prace nefesi

préci s elektronickymi podpisy a certifikaty za pomoci nového eOP.

Dals8i mozné sméry vyuzivani modernich technologii vidim v prizkumu uZivatelské piivé-
tivosti a také v schopnosti tyto technologie pouzivat lidmi s riznou vzdélanostni struktu-
rou, s lidmi s riznou technologickou dostupnosti téchto nastroji a také s ohledem na vék

a ménici se fyzické schopnosti lidi.
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ZAVER

Obcansky pritkaz s novym ¢ipem umoziuje nejvyssi miru autentizace vici poskytovatelim
predevSim veiejné spravy. Cely proces vydavani a elektronické identifikace se poji
s platnou legislativou jak na uzemi Ceské republiky v podobé piislusnych zakond tak na
evropském trhu. Stat vytvoril platformu, kterd splituje pfisné natizeni eIDAS pro zapojeni
naSeho obc¢ana do vzajemné interoperabiliti elektronickych identit v EU. V soucasné dobé

se pomoci eOP lze ptipojit k nejméné 9 portalim a vyuzivat jejich sluzeb.

S ochranou elektronickych dat v eOP a proti jejich pfipadnému zneuziti neopravnénou
osobou se poji i bezpe€nosti kody. Mezi tyto kody patii DOK, 10K, PIN, PUK a QPIN.
Pro vyuzivani elektronické identifikace jsou vSak nutné pouze prvni dva zminéné (DOK
a JIOK). Pro kazdy z kodi jsou nastaveny limity jak v chybném poctu zadani tak i jeho dél-
ky.

Pro préci s eOP je nutné poridit si ¢teCku Cipovych karet. Na trhu je v soucasnosti dostatek
zafizeni, které lze vyuzit k propojeni s PC. Ceny se odviji od funkeci ¢i samotnému zpraco-
vani ¢teCky. Na vybér jsou Ctecky s klavesnici ¢i bez ni. Pro vyssi bezpecnost jsou doporu-
covany ctecky s integrovanou klavesnici. Pro pfipojeni k mobilnimu zafizeni je nutné
si poridit Ctecku s technologii Bluetooth. Kompatibilni ¢teCky s mobilni aplikaci jsou pou-
ze tf1 modely. AvSak jejich dostupnost je pro obcana, ktery by chtél vyuzit moZnosti pfi-
hlasit se pfes mobilni zafizeni k poZadovanym sluzbam, zna¢n€ omezena. Také cena téchto
¢teCek mize byt pro mnoho lidi az ptili§ vysoka.

Aby bylo, mozné vyuZzivat elektronickych funkci eOP je nutné mit nainstalovanou obsluz-
nou aplikaci eObcanka. Aplikace je dostupna pro PC i jako mobilni aplikace. Aplikace pro
PC je dostupna pro Windows, macOS i Linux. Instala¢ni bali¢ek eObcanka pro PC obsahu-
je softwarovou podporu v podobé ovladact pro praci s certifikaty, aplikaci pro vzdalenou
identifikaci k online sluzbam a aplikaci pro spravu karty. Mobilni aplikace je dostupna pro
platformu Android a i0S. Aplikace obsahuje bezpecnosti prvky i privodce pro ptfipojeni

ctecky ¢i provedeni identifikace.

Funk¢nost aplikaci a ovétfeni identifikacnich funkci byla testovana na operacnim systému
Windows 10 a mobilnim zafizenim s verzi Android 8.1. Byla pouzita ¢tecka Cipovych ka-
ret ACS ACR 3901 U-S1, ktera nabizi podporu pro obé uvedené platformy. Samoziejmosti
byl i obéansky s novym ¢ipem vydany po 1. 7. 2018 a aktivovanou identifika¢ni funkeci.
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U aplikace eObcanka na Windows byl uspésné ovéten zdroj instalaéniho balicku. Instalace
jednotlivych komponent do PC probéhla bez problému. Aplikace eObcanka - identifikace
urcend pro identifikaci nabizi mimo privodce i nastroje pro diagnostiku identifikacnich
funkci ob¢anského priikkazu ¢i moznost kontaktovani a odeslani provoznich soubori pra-
covnikovi podpory. Aplikace pro spravu karty je nepostradatelnou soucasti, kterou lze
spravovat jednotlivé bezpecnostni kody a pracovat s kryptografickymi kli¢i a certifikaty

umoznujici napt. elektronické podepisovani.

Aplikace pro mobilni zafizeni s operacnim systémem Android je dostupna pies oficidlni
obchod Google Play. Tato aplikace je uréend pouze pro identifikaci z mobilniho zafizeni.
Nabizi mimo jiné privodce pro parovani ¢tecky, informace o ¢tecim zafizeni ¢i napovédu
s uzite¢nymi informacemi.

Prace s podptrnymi aplikacemi na obou platformach Ize povazovat za velmi ptivétivou.
Identifikaéni funkce byla ovéfena piihlagenim k Portalu obana a ePortalu CSSZ. Pozada-
vek pro identifikaci spravné sméfoval pres webové stranky NIA k tomu uréenym. Identifi-

kace prob¢hla na PC i na mobilnim zafizeni GspésSné.

Z vyse ziskanych poznatkil 1ze usoudit, Ze elektronizace a identifikace obCana vii¢i statni
spravé Ceské republiky jde spravnym smérem. Stat je na za¢atku cesty k pIné elektronizaci
svych sluzeb a ma k tomu dostate¢né silny nastroj v podob¢ zaru¢ené identifikace a auten-
tizace uzivatele online sluzeb. Do budoucna se da urcité pocitat s rozSifovani jednotlivych
sluzeb, které bude mozné vyuzit. Za bariéru lze povazovat nutnost n€kdy i vyssich techno-
logickych dovednosti od pfipadného uZivatele. Nedostatky lze pozorovat u mobilni plat-
formy, kde jsou ptredev§im vysoké potizovaci nédklady na Ctecky karet a jejich nedostup-
nost v CR. Také nutnost koupit si &tecku ¢ipovych karet miize byt faktorem nevyuziti

funkci eOP.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
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BOK Bezpecnostni osobni kod

CCID Chip Card Interface Device

CSsz Ceska sprava socidlniho zabezpe&eni
DES Data Encryption Standard

DNA Deoxyribonucleic Acid

DOK Deblokaéni osobni kod

DSA Digital Signature Algorithm
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elDAS elD And Signature

eOP Elektronicky obcansky prukaz

IDEA International Data Encryption Algorithm
IOK Identifika¢ni osobni kod

MAC Media Access Control

NIA Nérodni identitni autorita

ozp Oborova zdravotni pojiStovna

PC Personal Computer

PGP Pretty Good Privacy

PIN Personal Identification Number

PUK PIN Unblocking Key

QPIN PIN pro kvalifikované elektornické podpisy

RC Ron's Code, Rivest Cypher
SDK Software Development Kit
SHA Secure Hashing Algorithm

SIM Subscriber Identity Module
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WHQL Microsoft Windows Hardware
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