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ABSTRAKT

Bakalatska prace se zabyva navrhem webové aplikace pro realitni portal, ktera bude slouzit
pro spravu a nabidku nemovitosti. V prvni ¢asti této bakalarské prace je provedena reserse
existujicich feSeni, a to jak na ¢eském, tak 1 zahrani¢nim (americkém) trhu. V dalsi ¢asti je
proveden rozbor technologii pouzitych na stran¢ klienta i na strané serveru, které byly pou-
zity pti navrhu aplikace. Nasledn¢ je zpracovan rozbor a analyza pozadavkl na funkcionalitu
aplikace, od kterych se odviji praktickd ¢ast, zabyvajici se samotnou realizaci aplikace a

vypracovanim navodu pouziti pro uzivatele.

Kli¢ova slova: Webova aplikace, realitni portal, webové technologie, analyza pozadavkii.

ABSTRACT

The thesis deals with the design of web application for real estate portal. The first part of the
thesis analyzes existing solutions both on the Czech and foreign (United States) markets.
The next part is focused on technologies used on the client and also server side during the
realization process. Then takes a place analysis of funcionality requirements for the applica-
tion, which also take a place in the practical part focused solely on the realization of the

application and creation of a manual for the users.

Keywords: Web application, real estate portal, web technologies, requirements analysis
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UvVOoD

V dnesni dobé¢, kdy stale roste poptavka po bydleni, se stavaji systémy pro nabidku realit
stale relevantnéj$imi. K prvnimu kontaktu zdkaznika s trhem nemovitosti dochazi vétSinou
na internetu a pfi tak velkém mnozstvi inzertnich portald je nutné hledat nové a inovacni
zpusoby, jak zdkaznika pfiméet vyuzivat nas systém. Realitni kancelaie a majitelé nemovi-
tosti jsou ale stejné tak diileziti, jako zdkaznici, a proto je nutné vytvofiit takové prostiedi,

které bude vyhovovat obéma strandm.

24 .

Navrh takové aplikace obnasi nejenom samotné programovani, ale také ivodni studii a ana-
lyzu, ve které dojde k uceleni pozadavkl a predstavy o tom, co by mél systém svym uziva-

teliim nabizet a tyto poznatky v dalsi fazi aplikovat na vyvoj samotného softwaru.

Co déla aplikaci uspéSnou aplikaci, je obecné tézké fici, n€kdy ale mlize vyhrat aplikace
s intuitivnéj$im ovladanim a pfijemnéjSim grafickym rozhranim nad aplikaci s rozsirenéjsi
funkcionalitou, ktera ale vzhledem k cilové skupiné postradd smysl. Systémy pro nabidku
realit jsou produktem vyuZzivanym vSemi vékovymi kategoriemi, vyjma téch nejmladsich, a

proto je povinnosti vyvojaie na tuto skutecnost pii realizaci myslet.

Ukolem této bakalai'ské prace je navrzeni a realizace tohoto typu aplikace od po¢ateéni faze
studii aZ po konecnou realizaci za pouziti standartnich technologii HTML, CSS a Javascript
pro tvorbu webovych prezentaci a modernich technologii pro vytvofeni rychlé a spolehlivé

implementace serveru, ktera bude oporou celého systému.
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I. TEORETICKA CAST
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1 RESERSE EXISTUJICIiCH RESENI

Inzertnich portalu pro spravu a nabidku nemovitosti je v dnesni dob¢€ na internetu opravdu
mnoho, a to jak na ¢eském, tak i zahranicnim trhu. Nejenom, Ze mame na trhu vefejné por-
taly, jejichz obsah tvofi samotni uzivatelé, ale mimo to mame také soukromé portaly, které

slouzi konkrétnim realitnim kancelafim pro jejich potieby podnikéni.
1.1 Cesky trh s inzertnimi portaly

1.1.1 Sreality.cz

Asi nejvétsim a nejznaméjSim portadlem na ¢eském trhu jsou Sreality.cz, které zapadaji do
ekosystému riiznych sluZeb a dalSich inzertnich portalt pod znackou Seznam.cz. Tento in-
zertni portal je velmi strohy a zamétuje se pouze na spravu a nabidku nemovitosti, nesetkdme
se zde s zddnou formou personalizace, na druhou stranu ale pfesné€ plni pozadavky na systém
tohoto typu, ¢ili business modelu zékaznik (resp. realitni kancelat, majitel nemovitosti) —

zakaznik.

Za portalem Sreality.cz stoji urcité velky tym vyvojart, protoze pro spravu nabidek s nemo-
vitostmi lze vyuZit jednak administraci ptimo na webu, ale také specialni software pro spravu

nemovitosti a mimo to je vytvofena pomoci moderniho frontend frameworku Angular.

Inzerce na tomto portalu je placend jak pro realitni kancelafe, tak pro soukromé osoby a

z tohoto divodu jsem nemohl projit procesem pridavani nabidky s nemovitosti.

Vyhody

Hlavni vyhodou Srealit je urcité postaveni na trhu a s tim spojena navstévnosti webu. Podle
samotnych Srealit je m&si¢ni navstévnost vice nez 1 000 000 realnych uzivateld. Jednoduchy
design, ktery je intuitivni a ptehledny, urcité¢ skvéle pokryva celé spektrum navstévniki

webu, od nejstarSich az po nejmladsi a skvélé je také vyhledavani nemovitosti skrze mapu.
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Byty na prodej
L Upravit hiedani UloZit hiedéni

inzeratd na strince 20 v

Prodej bytu 1+kk 140 m?
ulice 9. kvétna, Praha - £ast obce Hostavice
3990000 K&

Tora

Obr. 1. Vyhledavani podle mapy na Srealitach

Nevyhody

Nevyhodou se zda byt slozitost procesu pfidavani nabidky s nemovitosti. Na prvni pohled
se zda, ze soukroma osoba, ktera chce ptidat novou nemovitost musi kontaktovat infolinku.

Dalsi nevyhodou je placend inzerce, jejiz cena je cca 70,- K¢/den.

1.1.2 M&M Reality

Opakem Srealit miiZze byt naptiklad inzertni webova stranka realitni kanceldfe M&M Rea-
lity, ktera je soukroma a slouzi pouze pro potieby této realitni kancelare. Na prvni pohled je
web typickou webovou strankou slouzici pro ucely soukromého podnikani a oproti Srealitam
zde mimo nabidku nemovitosti narazime na velkou formu personalizace. Mlizeme si tedy
precist novinky z blogu, prohlidnout, jaké sluzby realitni kancelaf nabizi, v sekci ,,O nds* se

muzeme docist vice informaci o realitni kancelafi nebo se podivat na moZnosti kariéry.

Vyhody

Soukromy inzertni portal je ur¢it€¢ vhodnéjsi a smysluplnéjsi pro budovani klientské za-
kladny a v rdmci moZnosti v sektoru realit také budovani opakujicich se klientii a navstév-
niki webu. Ac¢koliv mé napiiklad M&M Reality uzivatelsky Gcet i na Srealitach (pravdépo-
dobné z ditvodu navstévnosti), soukromy web plisobi profesiondlné a realitni kancelaf neni
zéavisla na cizi platformé, kterd mtze kdykoliv skoncit (i kdyZ je to nepravdépodobné) nebo

napiiklad zménit podminky uZiti, které nebudou realitni kancelafi vyhovovat.
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Vyhodou jsou také rozsahle profily makléit, které obsahuji informace o makléfi, vSechny

jeho nabidky, ale také naptiklad recenze.

Nevyhody

Nevyhodou webu jsou modely pro ukladani nemovitosti do databize. Z komplexnosti vy-
hledavani, kde miizeme filtrovat pouze podle péti kategorii a také podle parametrii nemovi-
tosti na detailni strance konkrétni nabidky se zda, Ze modely jsou koncipovany pouze pro
opravdové minimum zdkladnich informaci o nabidce a ostatni informace je nutno popsat

v textovém popisu nemovitosti.

Nemovitosti

MEM sty * Memevitosi * Komedlolsbicky * Podrobnd vybleddvini

FILTROVANT NEMOVITOSTI

Vyhledavani nemovitosti

Vyberte druh nabidky

Aktivni iltry Odstrenitvge X

Komeréni objekty X

|~| Druh nabidiky @ Pprode|
orody
—— Nalezeno 2 697 nemovitosti
~ITyp nemovitesti
Kemeréni chjekty
.

[~ Typ komeréniho objektu

Zemédeiské o.
Prodej, garazové stani, Podébrady, Pronajem, kancelai, 177 m2, Praha Prodej, garaz, Svitavy
I Lokalita ul. Cechova 1, ul. Vodiekova

e
@ e 3 ®proa 13 noa. o\

#] Usitns placha

[+] Umisténi objektu

ZOBRAZIT 2697 NEMOVITOSTI

Prodej, bytovy dim, Jablonec nad
Nisou - Jablonecke Paseky

Tena web pousiva k paskytovani siuzzb, persona

Obr. 2. Vyhledavani nemovitosti na M&M reality

1.2 Zahranicni trh s inzertnimi portaly

Na zahrani¢nim trhu jsem se zaméfil zejména na trh americky, a to z divodu jazykové bari-

éry.
1.2.1 Realtor.com

Americky inzertni portal realtor.com je néco mezi Srealitama (vefejny portal) a M&M Rea-
lity (soukromy portal). Na portal mize pridavat nabidky kdokoliv, kdo ma uzivatelsky ucet,
mimo to ale realtor.com poskytuje n€kolik jinych, zajimavych sluzeb pro navstévniky tohoto
webu, napiiklad pomoc a pfedschvaleni pii vyfizovani hypotéky, sledovani vyvoje ceny
vlastni nemovitosti, nebo také rady a tipy pii kupovani nemovitosti v riznych lokalitach,

blog apod. Ackoliv tento typ obsahu nedavaji na portdl inzerenti, ale samotna firma
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realtor.com, setkdvame se zde s urcitou formou personalizace, web neni tak strohy, jako na-
ptiklad Sreality a ndvstévnik webu ma vice divodi, pro¢ web opakované navstévovat. Tento
obsah je zdrojem navstévnosti, coz pomaha i samotnym inzerenttim, ktefi z toho také profi-

Y

tuji a maji vyssi navstévnost na svych nabidkach.

Realtor.com také disponuje dvéma mobilnimi aplikacemi na operaéni systémy Android a
108, z nichz jedna se specializuje pouze na pronajmy a druhd je zaméfena na nabidku a

prodej nemovitosti.

Vyhody

Podobné jako u Srealit, velkou vyhodou portélu realtor.com je navstévnost, ktera ¢ini podle
SimilarWeb.com primérné 85 milionu navstévnikii za mésic. K témto Cislim piispivaji

mimo samotnych inzeratii s nemovitostmi také doplitkové sluzby a blog portalu realtor.com.

Zajimavé je také jednoduché vyhleddvani nemovitosti za pomoci pouze jednoho kritéria -
adresy, dals$i detailni parametry je mozné zadat az po vyhledani vysledki podle adresy. Na-
vic jsou tyto detailni parametry dostupné vzdy v horni list€ a navstévnik se tak nemusi vracet
o krok zpét na vyhledavaci obrazovku. Z hlediska zdroji na strané serveru to neni nejefek-
tivnéjsi feSeni, ale je to skvéla uzivatelska zkuSenost a velmi rychly zptsob vyhledavani. I
kdyz je takové vyhledavani mozné i naptiklad na Srealitdch, v momenté, kdy ma navstévnik
k dispozici velké mnozstvi vyhledavacich parametri se obvykle se snazi vyplnit co nejvice

z nich a doba, nez uvidi samotné inzeraty se zna¢n¢ protahne.

mulr()r,con] Buy Sell Remt Morigage Find Resitors® MyHome News & Insights [J togin sgnup | Advertise

w Be Ready to Buy.. How Much Can You Borrow? ( Get

Homes, for the real of us’

With the most complete source of homes for sale & real estate near you

BUY RENT JUST SOLD HOME VALUE,

Trends

A $1,000:Monthly Mortgage Is Real—in These 10 Bargain Cities

Obr. 3.Vyhledavani nemovitosti na Realtor.com
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Realtor.com také disponuje detailnim profilem inzerenta vcetné recenzi, stejné tak, jako
tomu je u M&M Reality a na detailnich strankéch jednotlivych nabidek zobrazuje spoustu
uzitetnych informaci, jako naptiklad dai z nemovitosti, kalkulacku hypotecnich splatek

apod.

Nevyhody

Pti tak velké navstévnosti je nevyhodou konkurence inzerentil, kde se mlize nabidka s ne-

movitosti velmi rychle ztratit mezi ostatnimi a ,,zapadnout* ve vysledcich vyhledavani.
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2 POUZITE TECHNOLOGIE

Zakladnimi technologiemi pro tvorbu webovych stranek, at’ uz statickych, ¢i dynamickych,
jsou HTML, CSS a Javascript. Tyto technologie slouzi k vytvaieni toho, co vidi navstévnik

webu, tak zvaného ,,frontendu®.

U dynamickych stranek, které pracuji s persistentnimi daty a databazi, je potieba také zvolit
spravnou technologii na strané serveru, jinak taky ,,backendu®. MoZznosti pro programovani
serveru je spousta. Kazdy programovaci jazyk, ktery je schopny zpracovavat HyperText
Transer Protocol (HTTP) pozadavky (HTTP request) a odeslat zpét odpovéd (HTTP re-
sponse) je vhodny pro naprogramovani webové aplikace. Mezi takové programovaci jazyky
patii napiiklad Python, Javascript na enginu Node.js, Ruby nebo C#. VétSina programova-
cich jazykl a vSechny zminéné disponuji také frameworkama, coz jsou Sablony, které obsa-
huji sady nastroji a usnadnuji vyvoj pozadované webové, ale i naptiklad desktopové apli-

kace.

Kazdy programovaci jazyk mé své ptipady uziti a mimo to, zda jsou naptiklad objektove

orientované se d¢li také na blokujici a neblokuyjici architekturu.

- Neblokujici (asynchronni) architektura — procesy pii vykonavani 10 operaci
(¢teni/zapis do databaze, prace s filesystémem, atd.) neblokuji procesor, jakmile je
vysledek procesu k dispozici, zatadi se do fronty a procesor ve vhodny okamzZik
preda vysledek do programu, kde je zpracovan tzv. callbackem

- Blokujici (synchronni) architektura — procesy pii vykonavani 10 operaci blokuji
procesor a zadny dalsi proces nemiize byt do ukoncéeni vykonavani aktudlniho pro-

cesu spustén [1]
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Synchronous Asynchronous
3 | i) ‘mmnds
ﬁ 20 swconds B
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g PP— g 10 mecongds
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Total time taken by the tasks. Total time taken by the tasks.
45 seconds 20 seconds

Obr. 4. Synchronni vs. asynchronni architektura [2]

Typickym ptikladem pro neblokujici architektury je programovaci jazyk Javascript béZici
na enginu Node.js (pro webové aplikace). Javascript je programovaci jazyk optimalizovany
pouze pro jedno jadrové procesory, jemuz neblokujici architektura umoznuje maximalni vy-
uziti zdroj procesoru a v ramci webovych aplikaci je vhodny pro aplikace zavislé na 10
operacich. Na druhou stranu se nehodi pro operace naro¢né na procesor, napiiklad pro zpra-
covani obrazkd, které by po dobu zpracovani zablokovalo procesor a ostatni pozadavky by

musely Cekat, nez se obrazek zpracuje. [3]

Vétsina programovacich jazyki jsou postaveny na blokujici architektute, které jsou ale také
zaroven optimalizovany pro vice jadrové procesory. V piipadé webovych aplikaci, kdy je
jedno jadro zablokovano procesem a piijde dalsi pozadavek, je tomuto poZadavku pfifazeno

dalsi volné vlakno procesoru a dochdzi k tzv. multitaskingu. [1]
2.1 Frontend technologie

2.1.1 HyperText Markup Langugage

Zékladnim stavebnim kamenem kazdé webové stranky je HyperText Markup Language
(HTML). Je to znackovaci jazyk definujici prvky na webové strance. Aktudlni verze HTML
je HTMLS.

Kazdy HTML dokument se skladd ze zékladni struktury obsahujici typ dokumentu
(DOCTYPE), ktery slouzi prohlizeciim k rozpoznani verze HTML, dale hlavicky stranky,
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ve které se definuji importy (kaskadové styly, scripty, knihovny, meta tagy) a téla stranky,
kde jsou umistény jednotlivé HTML prvky.

Jednotlivé prvky se definuji pomoci parovych a neparovych tagli, pomoci kterych mizeme

definovat napiiklad:

- Video - <video>

- Nadpisy rizné urovné - <h1></h1> - <h6></h6>
- Paragraf - <p></p>

- Logicky blok - <div></div>

- Vektorovou grafiku - <svg>

- Hypertextové odkazy - <a></a> - slouzi k navigovani mezi stranky

t" content="width=device-width, initial-scale=1.8">
X-UA-Compatible e
>

>Hlavni nadpis</hi>
.p>Paragraf</p>
src="img/foto.jpg">

Obr. 5. Zakladni struktura HTML a definice prvkii

Mimo to ale také HTMLS definuje fadu uzitecnych API, diky kterym mtzeme pfistupovat
k poloze uzivatele, ziskat pfistup k webkamete nebo detekovat zménu orientace displeje

(zejména u mobilnich zatizeni). K t€émto API se pfistupuje pomoci Javascriptu. [4]

2.1.2 Kaskadové styly

Ackoliv mizeme stylovat HTML prvky pfimo v HTML pomoci inline styld, tento zptisob
neni nejlepSim ptistupem. Dochazi tak k velké duplicité kodu a velmi Spatné udrzovatelnosti

kodu.
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Lepsim piistupem pro stylovani HTML prvki je za pomoci kaskadovych stylt (CSS). CSS
umoziuje definovani tfid a identifikatora s pfisluSnymi ,.key — value* atributy (styly), které
poté muzeme piifadit HTML prvkam a vyvarovat se tak duplicitnimu koédu a odd€lenim

logiky zvysit jeho udrzovatelnost. [5]

Problémem pfti vytvareni CSS styli mize byt pti velkém poctu tfid jejich pojmenovavani.
Pro jejich zjednoduseni a zavedeni fadu je mozné zavést naptiklad konvenci pojmenovavani
tfid Block — Element — Modifier (BEM). Tato konvence je skvé€la pro lepsi organizaci kodu
a jeho jednotnou strukturu a klade si za cil vytvaret nezavislé bloky, které jsou znovupouzi-
telné. Blokem mutze byt napiiklad fotogalerie, elementem jedna konkrétni fotografie a mo-
difikatorem zaobleni rohti fotografie. Dalsi skvélou konvenci je ptfidavani predpony ,,js-*

k HTML prvkim, které slouzi pouze k manipulaci skrze Javascript. [6]

® stylecss X

.header 1link--left {
position: absolute;
left

transtform: transla (-50%);

Obr. 6. Aplikovani stylit metodou BEM

CSS nam také umoziuje animovani prvkl za pomoci prechodd, a nebo také , keyframes*,
které se hodi pro komplexné&jsi animace. Animovat je mozné velké mnozstvi atributti, ale
pouze prithlednost a transformace jsou jediné atributy, které zarucuji plynuly 60 snimk za
sekundu, zejména pii animaci velkého mnoZzstvi prvkll v jeden okamzik. Pfi po¢ate¢nim ren-

derovani prvkl na webové strance prochazi kazdy prvek ¢tyfmi fazemi:

1. Stylovani — aplikovani CSS styli

2. Rozlozeni — pozicovani prvku, vypocitavani jeho velikosti

3. Vykresleni — vybarveni pixeli prvku (obrazky, stiny, barvy)

4. Kompozice — kompozice prvkil na strance, jejich potadi pfi prekryvani
S kazdou dalsi animaci prvku musi prvek projit urcitymi fazemi, podle toho, jaky atribut je
animovan. Nejefektivnéj§imi jsou atributy prithlednost (opacity), ktery vyvola pouze tazi

vykresleni a atribut transformace (transform), ktery vyvolé pouze fazi kompozice. [7]
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2.1.3 Javascript

Javascript je programovaci jazyk navrzeny v 90. letech k tizeni logiky na webovych stran-
kach. Ackoliv nazev obsahuje slovo ,,Java®, s programovacim jazykem Java nema nic spo-

le¢ného a tento nazev mél pouze upoutat pozornost Java programatort.

Javascript je ,,weakly typed* programovaci jazyk, nesetkame se u n¢j tedy s datovymi typy.
At uz pracujeme s celymi Cisly, fetézci nebo poli, mizeme pro deklaraci pouzit kterykoliv
z nasledujicich ti typa:

- var —jeho ,,platnost” je v rdmci funkce

- let—od verze ES6, jeho ,,platnost™ je v rdmci bloku

- const — po inicializaci neni mozné zménit hodnotu

a je interpretovan ,,za béhu®. S tim se poji velky nedostatek Javascriptu, a tim je debugging.
Jakakoliv chyba v kdédu se projevi az pfi spusténi programu piimo v prohlizeci.

v wo

Dalsim problémem, s kterym se Javascript potyka, je podpora prohlizect. Jelikoz je kod in-
terpretovan za béhu enginem umisténym piimo v prohlizeci klienta, je klient, ale také vyvo-
jat zavisly na daném enginu a jeho implementaci jednotlivych specifikaci jazyka. Javascript
ma nékolik verzi, do roku 2014 zde byla pouze jedina verze Javascriptu - ES5 (ECMAscript)
a da se o ni fici, Ze jsou jeji specifikace z velké ¢asti implementovany ve vSech prohlizecich.
V roce 2015 pfisla nova verze — ES6 a od té doby vychazi kazdy rok nova verze piinasejici

nové vlastnosti a specifikace.

Dtlezitou roli Javascriptu je ptistup do Document Object Modelu (DOM), diky nému je
mozné modifikovat a pfistupovat k obsahu dokumentu (HTML stranky). Obsahuje vSechny
jednotlivée HTML prvky a jejich atributy, ke kterym mizeme ptistupovat a ménit je pomoci

DOM APL. [8]

Pomoci asynchronniho Javascriptu (AJAX) miizeme také navazovat spojeni se sluzbami tie-
tich stran a vyuzivat tak existujicich sluzeb namisto vytvafeni vlastni implementace poZado-
vané sluzby. Komunikovat se vzdalenou sluzbou miiZzeme za pomoci posilani pozadavki na
Application Programming Interface (API). API definuje, jak a jakym zpisobem je mozZné
s danou sluzbou komunikovat. Definuje ptistupové body aplikace, typ dat, které ocekava pti
zaslani pozadavku a v opacném piipadé typ dat, které vraci jako odpoveéd’. Pii komunikaci
s externimi servery se ve vetsing piipadi komunikuje pomoci datového typu Javascript Ob-

ject Notation (JSON). Komunikace se sluzbami tietich stran probihd asynchronné a
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neblokuje tedy procesor pii ¢ekani na odpovéd’ dotazovaného serveru. V ptipadé, Ze by toto
spojeni probihalo synchronné a na odpovéd’ bychom museli ¢ekat naptiklad 3 sekundy, po
celou tuto dobu by byl zablokovan procesor a webova stranka by nereagovala na interakce

uzivatele, tzn. kliknuti na tlacitko nebo naptiklad odeslani formuléte.

Web app
) Web
Browsey Sevvey
Response ' I

Database

Obr. 7. Komunikace s externimi servery [9]

Na internetu je velké spousta vetejnych API, se kterymi miizeme pomoci Javascriptu navazat
spojeni. Velmi ¢asto pouzivanymi sluzbami jsou napiiklad sluzby poskytujici informace o
pocasi (OpenWeatherMap) a mapy (Google Maps, Mapbox), ale je mozné narazit také na
néjaké zajimavéjsi API jako je napiiklad API pro majitele automobild Tesla, pres které

umoznuje ovladat automobil na dalku.

Dalsi vyuziti asynchronniho Javascriptu je komunikace s vlastnim serverem, naptiklad pii
potiebé¢ stazeni dodatecnych dat. Mizeme posilat standartni poZzadavky HTTP GET pro zis-
kavani dat a pozadavky POST pro posilani dat na server. Pozadavek na server se odesle za
pomoci Javascriptu a také se jim zpracuje odpoveéd’. Cela operace se déje v pozadi bez jaké-

hokoliv pteruSeni a aktualizovani prohlizece, a zlepSuje tak ,,user-experience®.

2.1.4 Bootstrap

Bootstrap je frontend knihovna komponentt a dal§ich pomocnych CSS tfid pro tvorbu re-

sponzivnich, ,,mobile-first™ grafickych rozhrani na webu.

,Mobile first* znamena, ze primarnim a také defaultnim cilem jsou pfenosna zafizeni, jako
jsou telefony nebo tablety a Bootstrap je opravdu skvélym nastrojem pro vytvaieni respo-
znivniho designu. Pro tvorbu responsivniho designu vyuziva ¢tyi zédkladnich ptedpon tiid,

které pokryvaji celé spektrum velikosti displeji:

- Bez predpony — displeje do 576px — odtud také ,,mobile first*
- Sm — malé displeje nad 576px
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- Md - stfedné velké displeje nad 768
- Lg— velké displeje nad 992px
- Xl - extra velké displeje nad 1200px

Tyto piedpony lze spojovat s velkou sadou tiid, které pak méni styly pozadovanych HTML
elementl pti piekroceni urcité velikosti displeje. Ve spojeni tfid pro vytvareni layoutl, na-
zyvané ,,Grid layout™, a ptfedpon pro responzivni design je snadné vytvofit velmi rychle la-

yout a ptizpusobit ho na vSechny velikosti displeji, od velkych desktopt az po telefony.

One of two columns One of two columns
One of two columns One of two columns
One of two columns One of two columns
One of two columns One of two columns
One of two columns One of two columns

Obr. 8. Bootstrap grid systéem [10]

Bootsrap obsahuje také velkou spoustu piedpfipravenych komponent, které je mozné také
modifikovat a rozSifovat. UZiteCnymi jsou zejména komponenty pro tvorbu navigacnich
menu, formuléit, vyskakovacich oken a sliderti pro obrazky. Bootstrap ma v zakladu svij
specificky styl a pokud je vyZzadovan vlastni design aplikace, je nutné¢ Bootstrap rozsifit o

své vlastni CSS tiidy a bud’to ptepsat tfidy Bootstrapu, nebo je kompletn& nahradit.

Nevyhodou také je, Ze pro spravné fungovani nékterych komponent je zapotiebi dalSich za-
vislosti (Popper.js, jQuery), a tim se zvySuji pozadavky na server a doba nahravani webové

stranky z diitvodu stahovani a parsovani téchto zavislosti. [11]

2.2 Backend technologie

Aplikace bylo naprogramovéna v programovaci jazyku C# a frameworku ASP.NET Core,

ob¢ dv¢ jsou technologiemi firmy Microsoft.

2.2.1 Programovaci jazyk C#

Programovaci jazyk C# je moderni, objektové orientovany programovaci jazyk, se kterym
1ze programovat mobilni aplikace, desktopové aplikace, ale také webové aplikace a spoustu

dalsich.
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C# ma zéklady v programovacim jazyku C, ale oproti C je to programovaci jazyk vyssi
urovné. C# je Casteéné kompilovany jazyk a caste¢né také interpretovany za ,,.béhu‘ pro-
gramu. Po kompilaci C# kodu je kod pietransformovan na Intermediate Language (IL) a je
uloZen ve spustitelném souboru (.exe). Common Language Runtime (CLR) je program slou-
zici pro spousténi a interpretovani IL kodu kompilatorem Just In Time (,,prave v ¢as*), a pti
spusténi IL je tento kéd transformovéan do nativniho kodu, kterému ,,rozumi‘ procesor a
dokaze jej zpracovat. JIT kompildtor také pii spusténi provadi optimalizaci programu na

hardware, na kterém je spustény.

@ - N

N F . Y
Your C# code —-{ C# compiler IL code JIT compiler
o 7 \ e . ) B

ir MyProgram.exe |
i MyProgram.dil |

___________________________________

! MyProgram.cs : 21 0a 00 00

__________________

\ Compile time Runtime /

Obr. 9. Proces kompilace C# kodu [12]

Pti kompilovani C# kdédu do IL je mozné zachytit rtizné chyby syntaxe v kodu (napft. chy-
bé&jici stfednik), ale zadsadni chyby, které maji vliv na funkénost (pfistup k neexistujicimu
prvku v poli), jsou odhaleny az pii kompilovani JIT kompilatorem za ,,b&hu‘ programu.

cvwr

stard o spravu paméti programu a automaticky odstraiiuje nedosazitelné a nepouzivané ob-
jekty. Oproti Javascriptu je C# ,,strongly typed* programovaci jazyk a pro deklaraci promén-

nych a navratovych hodnot metod pouzivame datové typy (string, int, bool apod.). [13]

2.2.2 Framework ASP .NET CORE

ASP.NET Core je framework postaveny na programovacim jazyku C# a je to multiplatformi
open-source framework pro tvorbu rtiznych typt aplikaci. ASP.NET Core je momentalné ve
stabilni verzi 2.2, soucasné je dostupny i ,,preview* verze 3.0, ktera se zaméfuje na rozsireni

palety aplikaci, které je mozné s timto frameworkem vytvaret.
Tento framework ma pevné danou adresafovou strukturu, ndzvy kontrolerti a pohledii. Je
jakousi Sablonou pro zvoleny typ aplikace. urychluje jeji vyvoj a obsahuje spoustu uzitec-

nych nastroji a moduld. Jednim znich je naptiklad modul ,Identity” pro spravu
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uzivatelskych uctl, nebo také predptipravené layouty pro tvorbu Web API projektt s fron-

tendem zalozenym na knihovné React.js nebo frameworku Angular.

Pti programovani webovych aplikaci s frontendem renderovanym na stran¢ serveru obsahuje
kazdy nové vytvoreny projekt také knihovnu Bootstrap a knihovnu jQueryValidate pro va-

lidaci formulara. [14]

Co se tyce architektury, framework ASP.NET Core je defaultné synchronni, ma ale také
podporu pro asynchronni programovani a ve spojeni s podporou pro vice jadrové procesory
by méla byt teoreticky tato metoda implementace velmi svizna a schopnd vyfidit velké
mnozstvi pfichozich pozadavkl za soucasného snizeni ¢ekaci doby na odpovéd na strané

klienta.

K frameworku je k dispozici také Command Line Interface (CLI) obsahujici zakladni pfi-
kazy pro zakladani a fizeni projekt, jako jsou naptiklad generovani migraci a aktualizovani
databaze, generovani certifikatti pro podporu protokolu HTTPS, sestaveni projektu, instalace

NuGet bali¢kt apod. [15]

2.2.3 Entity Framework Core

DalSim frameworkem, ktery byl pfi realizaci bakalarské prace pouZit, je open-source, mul-
tiplatformni, objektové — relacni mapovaci (ORM) framework Entity Framework Core od
spolecnosti Microsoft. Pfedchiidcem tohoto frameworku je Entity Framework poprvé pied-
staveny v roce 2008 ve verzi 1.0, nejnovéjsi verze vysla v roce 2013 ve verzi 6.0 a v roce
2016 byl tento framework kompletné prepsan a dostal ptivlastek Core, ktery je aktudlné ve

verzi 2.0.

ORM systém je abstrakci nad samotnou implementaci databaze a umozinuje vyvojaitam pfi-
stupovat k databazi objektové orientovanym programovacim jazykem jejich volby (v pii-
padé Entity Frameworku Core jazyk C#), namisto jazyku SQL, coz zna¢né urychluje vyvoj
softwaru. ORM je v architektuie aplikace umistén mezi business logikou a samotnou data-

bazi a zajiSt'uje mapovani dat z databaze na objekty business logiky a naopak.
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0O/R Mapping

|
0

MappinglLogic

Objects in Memory Relational Database

Obr. 10. Schéma ORM [15]

V ptipadé¢ Entity Frameworku je s databazi komunikovéano za pomoci .NET objektl, a mimo
to umoznuje piistup do databdze syntaxi LINQ, ktera také chrani aplikaci pfed utokem typu
SQL injection. [16]

2.3 DalSi pouzité technologie a nastroje

2.3.1 Vyvojové prostiedi Visual Studio

Visual Studio je vyvojovym prostiedim od spole¢nosti Microsoft. Je to velmi komplexni
vyvojové prostiedi vhodné pro programovani nejen aplikaci postavenych na technologiich
od Microsoftu. Aktualné nejnovéjsi verze je 2019 a jako vSechny piedchozi verze je do-

stupna také ve verzi Community, ktera je zdarma.

Typt aplikaci, které je mozné ve Visual Studiu programovat, je opravdu velka Skala, od
aplikaci pro mobilni zafizeni, ptes hry v programovacim jazyku C++ nebo enginu Unity, az

po aplikace pro datovou veédu (data science).

Visual Studio podporuje velké mnozstvi programovacich, ale i znackovacich jazyka a pii
programovani webovych aplikaci ma vyvojar k dispozici podporu pro vSechny potiebné
technologie. Pro rozsifeni funkcionality tohoto vyvojového prostfedi je mozné instalovat

riznd rozsifeni z open source repositare, kde je mozné najit placené i neplacené rozsiteni.

Pti vyvoji webovych aplikaci s pouzitim frameworku ASP.NET Core je mozné do Visual

Studia stahnout kompletni bali¢ek, ktery obsahuje vSechny zavislosti, véetn¢ webového
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serveru a Entity Frameworku Core. Stejné jako u rozsifeni pro samotné vyvojové studio jsou
k dispozici také rozsiteni pro aplikace v podobé NuGet balickid. Pro ASP.NET Core jsou
k dispozici naptiklad balicky pro tvofeni fotogalerii, balicek pro podporu tvorby komplex-
nich LINQ dotazt nebo bali¢ek SQL server, ktery byl pii realizaci této aplikace pouzit.

Visual Studio mé také vyborné debugovaci nastroje, které pomahaji vyvojaiim v odhalovani
chyb v kédu, diagnostické nastroje pro monitorovani béhu aplikace, Intellisense, neboli na-

povéda a automatické doplnovani kodu a spoustu dalsich uzite¢nych nastroja. [17]

2.3.2 Lokalni verzovaci systém GIT

Verzovaci systémy jsou nastroje pro ukladani jednotlivych verzi dokumentt a dalSich sou-
bort. Jeden z nejznaméjSich a nejpouzivangjsich lokalnich verzovacich systému je GIT vy-
vinuty zakladatelem Linuxu Linusem Torvaldsem. GIT kontroluje zmény v dokumentech a
je inicializovan nad konkrétni slozkou filesystému, nazyvanou pracovni adresat. V kazdém
dokumentu, ktery je v této slozce, véetné¢ zanotfenych dokumentt, jsou GITem sledovany
provedené zmény. Pii praci s GITem je vytvaieni nové verze dokumentu tfifAzovym proce-

Sem.

1. Pracovni adresar — obsahuje dokumenty a soubory, ve kterych provadime zmény
2. Staging faze — specifikovani modifikovanych dokumentt, jejichz zmény maji byt
soucasti nové verze

3. Nova verze - vytvotfeni nové verze a uloZeni do GIT repositare

GIT uklada do kazdé nové vytvorené verze informace o vSech sledovanych souborech ve
sloZzce. Dokumenty, ve kterych nebyli provedeny zadné zmény, nebo neprosli staging fazi,

jsou do nové verze ulozeny pouze jako reference na predchozi, nemodifikovany soubor.

Checkins Over Time

- . »

File A A1 oM A o
| SR ISR | I
File B LB i B . |
ST e s [ o |

File C c1 C2 f C2 : 3

Obr. 11. Ukladani novych verzi v GITu [18]
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Opakem zplsobu udrzovani jednotlivych verzi dokumentt jsou tzv. ,,Delta“ verzovaci sys-
témy, které do kazdé nové verze ukladaji pouze rozdil mezi ptivodnim a modifikovanym

dokumentem a nezménéné soubory nejsou soucasti nové verze.

Nadstavbou GITu jsou také vzdalené repositaie, napt. GitHub, které usnadiuji praci v ty-
mech a umoziuji sdileni kddu. VétSina vyvojovych prostfedi maji integrovanou podporu pro
verzovaci systém GIT a také pro vzdaleny repositaf a umoznuji tak spravu jednotlivych verzi

piimo z vyvojového prostiedi. [ 18]
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3 HROZBY UTOKU NA WEBOVOU APLIKACI

3.1 SQL Injection

Velmi nebezpecny utok, ktery hrozi webovym aplikacim pracujicim s SQL databazemi, je
SQL Injection. Pti tomto utoku dochédzi k manipulaci a ptreruSeni SQL dotazu a navazanim
dalSiho skodlivého dotazu muze dojit k pfidani novych dat, k modifikaci, smazani nebo vy-

tazeni potfebnych dat z databaze.

Nachylné na tento typ utoku jsou aplikace, které konstruuji SQL dotazy pfimo ze vstupu
uzivatele (pfes formular), ktery neni oSetien. Jednotlivé parametry (vstupy) jsou v SQL do-
tazu zapsany v uvozovkach a pokud uto¢nik do formulafového pole zapise dalsi uvozovku,

je dotaz ukoncen a mize byt vykonan dalsi, skodlivy dotaz.

3.2 Cross Site Request Forgery (CSRF)

CSREF, neboli také utok podvrzenim pozadavku, je typ utoku, u kterého utocnik podstrci
uzivateli Skodlivy obsah (odkaz, formular), kterému muaze uzivatel divétovat a nevédome

provést pozadovanou akei.

Utoénik musi dobfe znat napadenou aplikaci a védét, kam ma titok sméfovat. Vyuziva se
skutecnosti, Ze uZivatel je piihlaSeny k néjaké webové sluzbé a ve svém prohliZze¢i ma ulo-
zeny soubor cookie, ktery pii opétovné navstéveé napadené aplikace zajisti, ze je uzivatel
stale autentizovan. Samotny utok uz je poté realizovan napiiklad poslanim skodlivého od-
kazu uZivateli pfes e-mail, nebo v kombinaci s itokem Cross Site Scripting (XSS) muZe byt
takovy odkaz, ¢i formulaf zobrazen na webové strance, kterou uzivatel dobie zné a divétuje
ji. Pokud bychom se bavili naptiklad o n¢jakém blogu, kam by uzivatel napsal komentaf a
potvrdil jeho odeslani, mohl by se pfi odeslani také aktivovat script, ktery by odeslal skryty

Skodlivy formular.

3.3 Cross Site Scripting (XSS)

Utoky XSS se tykaji zejména neosetienych formulatovych poli, u kterych ma uzivatel moz-
nost zadavat prvky HTML. S takovym formulafem je mozné odeslat také Javascript kod,
ktery miize byt uloZzen do databaze, a pokud obsah databéze slouzi také jako vystup pfi ren-
derovani jednotlivych stranek aplikace pro ostatni uzivatele, tento script se mize v prohli-
zeC1 spustit a modifikovat strukturu HTML element( na strance, znemoznit pouziti stranky

nebo s kombinaci CSFR utoku poslouzit pro odeslani skodlivého formulare. [19]
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 30

4 ROZBOR A ANALYZA POZADAVKU

V prvni fazi realizace praktické Casti bylo nutné definovat, jakou funkcionalitu systému uzi-
vatelé pozaduji, co by mél systém pro spravu nemovitosti nabidnout potencionalnimu uzi-

vateli, a jak bude probihat interakce uzivatele se systémem.

Pti rozboru a analyze pozadavkl byly vychozim bodem obecné piedpoklady pro webovou
aplikaci podobného typu a zékladni funkcionalita je vicemén¢ totozna s tim, co nabizi ostatni

inzertni portaly.

4.1 Pozadavky

Prvnim krokem pii navrhovani softwaru je definice pozadavkl na systém, které se déli

obecné déli na funkéni a nefunkéni pozadavky.

4.1.1 Funkéni poZzadavky

Pomoci funkénich pozadavki je definovana funkcionalitu systému. Funkéni pozadavky pro

realitni portal byly pro ptehlednost rozdéleny do tfi hlavnich balick:

- Sprava nemovitosti
- Sprava uzivateli

- Obecné pozadavky

Sprava nemovitosti

Balicek pozadavku pro spravu nemovitosti pokryva zakladni poZadavky pro vytvoreni nové

nabidky s nemovitosti, editaci, smazani a zobrazeni nabidky s nemovitosti.

Pti definovani pozadavku na vytvotfeni nové nabidky s nemovitosti bylo cilem, aby nebyl
uzivatel az tak moc zavisly na implementaci databdzového modelu pro nemovitost. Z tohoto
diivodu byl tento pozadavek rozsifen o dalsi pozadavek, ktery definuje, Ze ,,systém musi
umoznit zadani podrobnych informaci o nabidce. Znamena to, ze pfi vytvafeni nové na-
bidky ma uzivatel k dispozici ,,key - value* pary, do kterych mtze zadat informace o na-
bidce, které nejsou pokryty v zdkladnim databazovém modelu nemovitosti. Pokud bude chtit
napiiklad k nabidce zadat informaci o tom, Ze na zahrad¢ nemovitosti je k dispozici pergola,
muze to jednoduse zapsat jako ,,Pergola — dievéna®. Tyto dopliujici informace se také pro-

mitaji v grafickém rozhrani aplikace a ziskavaji tak vétsi pozornost nez textovy popis.
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Pozadavkem na zménu udajii nabidky bylo stanoveno, zZe uzivatel musi mit moznost zménit
libovolné tdaje nabidky s nemovitosti, kterou on sdm vytvofil, a také musi mit moznost od-

stranéni nabidky ze systému.

Dalsim pozadavkem pro spravu nemovitosti je poZzadavek na skryvani jednotlivych nabidek.
Muze jednoduse nastat situace, kdy potiebuje majitel nemovitosti skryt nabidku, naptiklad

z diivodu rezervace nemovitosti, jejiz prodej/pronajem jeste neni stoprocentni.

req Sprava nemcwitostl‘/

Systém musi umoZnit Systém musi umoZnit Systém musi umoZnit
pridani nabidlky zménu idaji nabidky smazani nabidky
Systém musi umoZnit Systém musi umoZnit . . .

System musi umoznit
zadani podrobnych aktivaci/deaktivaci

zobrazeni nabidky

informaci o nabidce nabidky

Obr. 12. Funkcni poZadavky na spravu nemovitosti

Sprava uzivatela

Uzivatelské Ucty jsou aplikaci zaméfeny na uZivatele, ktefi budou na portalu inzerovat své

nabidky s nemovitostmi. Pro ostatni uZivatele nema uzivatelsky ti€et co nabidnout.

PoZadavky na spravu uzivateli jsou obdobné, jako tomu bylo u pozadavkil na spravu nemo-
vitosti. Jsou zde pozadavky na vytvoreni, editaci, smazani, mimo to ale také na piihlaSeni a

dohlaseni uzivatele.

Strategie pro registraci nového uzivatele je takova, Ze se uzivatel zaregistruje pouze pomoci
nezbytnych tdaji pro jeho identifikaci — e-mailu a hesla a v pfipad¢, Ze ma zajem o sobé
zvetejnit vice informaci, si mize doplnit tyto informace ve sprave svého uzivatelského uctu.
Timto zpisobem ma uzivatel urCitou ,,volnost* a mize se rozhodnout, které¢ informace o

sob¢ zvetejni, a které naopak ne.
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req Sprava ufivateld
Systém musi umoZnit Systém musi umoZnit Systém musi umoZnit
registraci ufivatele prihlaseni uZivatele zménu udaji uiivatele
S-.'rstem g um::)init Systém musi umoZnit
S smazani ufivatele
informaci o ufivateli
Obr. 13. Funkcni pozadavky na spravu uzZivatelu
Obecné pozadavky
Obecné pozadavky cili na uzivatele v roli zdkaznika, resp. uzivatele, ktery si prohlizi nemo-

vitosti, poptipad€ ma zdjem n¢jakou nemovitost koupit nebo pronajmout.

NejdulezitéjSim pozadavkem pro zdkaznika je snadna navigace mezi velkou spoustou nemo-

vitosti a umoznit mu filtrovani podle velké Skaly parametrti nebo podle konkrétniho inze-

renta. Pozadavek na zobrazeni nabidky musi zdkaznikovi umoznit zobrazeni detailni stranky

konkrétni nemovitosti.

Dale byl ke zlepSeni komunikace mezi zdkaznikem a inzerentem zaveden pozadavek na

moznost kontaktovani inzerenta pfimo v ramci aplikace, typicky ptes kontaktni formulaf.

Poslednim obecnym poZadavkem je pozadavek na moZnost ukladani nemovitosti do osob-

niho seznamu.
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req Funkéni poiada\rlqr/

System musi umoZnit System musi

vyhleddvani nabidek umoinovat ukladani
nabidek do oblibenych
polozek

System musi umoznit
kontaktovat inzerenta

System musi
umoinovat zobrazeni

detailu konkrétni
nahidky

System musi umoZnit
zohrazeni nabidek

konkrétniho inzerenta

Obr. 14. Obecné funkcni pozadavky

4.1.2 Nefunkéni pozadavky

Nefunkéni pozadavky vznasi pozadavky na systém z hlediska bezpecnosti, legislativy, efek-

tivnosti systému apod.

Z hlediska bezpecnosti uzivateli byly implementovany bezpecnostni poZadavky na ukladani
hesel k uzivatelskym G¢tliim v hashované podob¢, umoznéni uzivatelim obnovit heslo v pfi-
padé jeho zapomenuti a chranit je proti CSFR utokim. Pro ovéteni ,,spravnosti dat odesla-

nych na server uZivatelem systému se musi provadét validaci dat.

req Nefunkini poZadavky /

Systém musi hashowvat Systém musi umoZhiovat
hesla reset hesla
Systém musi validovat Systém musi byt chranén
formulare proti CSFR

Obr. 15. Nefunkcni pozadavky
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4.2 Use case model

Po vymezeni funkcionality systému je dilezit¢ zodpovédéet otazku, ,,Jak budou uzivatelé
systém vyuzivat“. Pro zndzornéni jejich chovani byl navrzen model ptipada uziti, ktery po-
pisuje interakci uzivatele se systémem a kazdou akci popisuje v pfesnych krocich pomoci
scénait, popiipad¢ alternativnich scéndit, pokud je nutné osetfit rizné chyby nebo muize
uzivatel zvolil vice zplsobil, jak se dostat k pozadovanému vysledku.
Model ptipadt uziti izce koresponduje s pozadavky, a zatimco pozadavky fesi, co musi sys-
tém umét, model piipadii uziti se zamétuje na to, jak a v jakych krocich je toho dosazeno.
V modelu ptipadt uziti je také dilezité definovat aktéry, Cili entity vystupujici v systému.
V této konkrétni aplikaci vystupuji 2 aktéfi:

- Inzerent — uzivatel, ktery systém vyuziva k inzerovani nemovitosti

- Zakaznik — uzivatel, ktery vyuziva systém z diivodu prohlizeni, nakupovani, prona-

jimani nemovitosti
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Zakaznik

(from
Aktéfi)

Inzerujici

{from
Aktéfi)

uc Pfipady ufiti .~

-

—_

Real Estate portal

Kontaktovidni inzerenta

Zobrazeni nabidky

Podle zadanych kritérii

Vyhledavani nabidek

Y\\ Podle konkrétniho
M inzerenta
«wextend»

M

UloZeni nabidky do
oblibenych

Pridani dopliujicich

Registrace ufivatele

wextend» \ informaci o uZivateli

PfihldSeni ufivatele

Sprava uivatele

Zména tdaji ufivatele

Smazdni ufivatele Aktivace/Deaktivace

nabidky

=

wincluden

Priddni dopliiujicich

Pridani nabidky ————
wextends

informaci o nabidce

Sprava nemovitosti Zména Gdaji nabidky

Smazani nabidky

Obr. 16. Use case model
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Model piipadii uziti byl opét z ditvodu piehlednosti rozdélen do tii hlavnich balickt, po-
dobné jako je tomu u pozadavki. Ackoliv to nejsou balicky jako takové, jsou v modelu zna-
zornény pomoci generalizace, tzn. naptiklad piipad uziti ,,Sprava nemovitosti* je zobecn¢-
nim piipadl vziti ,,Pfidani nabidky*, ,,Zména tdajt nabidky*, ,,Zobrazeni nabidky*, a ,,Sma-

zani nabidky*.

K pochopeni, jak bude uzivatel se systémem interagovat, a jakymi kroky musi projit, aby
docilil pozadovaného vysledku, byl ke kazdému ptipadu uziti napsan jednoduchy scénar,
ktery obecné odrazi jednotlivé kroky.

4.2.1 Scénar: Kontaktovani inzerenta

Scénar popisuje kroky uzivatele v roli zdkaznika pii kontaktovani majitele nemovitosti.

Tab. 1. Scénar kontaktovani inzerenta

Nazev scénare Kontaktovani inzerenta
Ucastnici scénare Zakaznik, systém
Hlavni scénar 1. Zakaznik vyplni kontaktni formulédi u

pozadované nemovitosti

2. Systém provede validaci vstupnich dat
z formulate

3. Systém vytidi pozadavek a pieposle

zpravu na e-mail inzerenta

Alternativni scénar 2a. V ptipadé nevalidnich vstupnich dat
systétm upozorni zdkaznika chybovymi

hlaskami

4.2.2 Scénar: Vyhledavani nabidek podle zadanych kritérii

Scénat popisuje zakaznika pfi vyhledavani nemovitosti podle pozadovanych kritérii vyplné-

nim vyhled4vaciho formulare.

Tab. 2. Scénar vyhledavani nabidek podle zadanych kritérii

Nézev scénare Vyhledavani nabidek podle zadanych krité-

ril
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Ucastnici scénare

Zakaznik, systém

Hlavni scénar

1. Zakaznik vyplni formulafr uréeny k vy-
hledavani nabidek nemovitosti

2. Systém vyhleda v databazi nabidky vy-
hovujici zadanym parametrim

3. Systém zobrazi vSechny vyhovujici na-

bidky

Alternativni scénar

4a. Systém upozorni zékaznika chybou
hlaskou, ze nebyla nalezena zadna nemovi-

tost vyhovujici zadanym parametriim

4.2.3 Scénar: Vyhledavani nabidek podle konkrétniho inzerenta

Scénar popisuje zékaznika pti vyhleddvani nemovitosti podle konkrétniho uzivatelského

uctu inzerenta.

Tab. 3. Vyhledavani nabidek podle konkrétniho inzerenta

Nazev scénare

Vyhledavani nabidek podle konkrétniho in-

zerenta

Uc¢astnici scénare

Zakaznik, systém

Hlavni scénar

1. Zékaznik rozklikne profil inzerenta

2. Systém zobrazi vSechny vefejn¢ do-
stupné informace o inzerentovi

3. Systém zobrazi vSechny jeho aktivni na-

bidky s nemovitostmi

Alternativni scénar

3a. Systém upozorni zdkaznika chybou
hlaskou, Ze inzerent nema zadné aktivni na-

bidky

4.2.4 Scénar: Zobrazeni nabidky

Scénaf popisuje uzivatele systému pii prohlizeni konkrétni nabidky s nemovitosti.



UTB ve Zliné, Fakulta aplikované informatiky 38

Tab. 4. Scénar zobrazeni nabidky

Nazev scénare

Zobrazeni nabidky

Ucastnici scénare

Zakaznik, systém

Hlavni scénar

1. Zakaznik si po zobrazeni vysledkl vy-
hledavani nebo po rozkliknuti profilu
inzerenta zvoli nemovitost, jejiz detail
chce zobrazit

2. Klikne na odkaz ,,Zobrazit detail*

3. Systém zobrazi zdkaznikovi detail s po-

zadovanou nemovitosti

Alternativni scénar

3a. V ptipadé chyby (napf. soubézné sma-
zani nabidky) systém zobrazi zdkaznikovi

ptislusnou chybovou hlasku

4.2.5 Scénar: UloZeni nabidky do oblibenych

Scénat popisuje zakaznika pii ukladani nabidky s nemovitosti do seznamu oblibenych ne-

movitosti.

Tab. 5. Scénar ulozeni nabidky do oblibenych

Nazev scénare

UloZeni nabidky do oblibenych

Uc¢astnici scénare

Zékaznik, systém

Hlavni scénar

1. Zékaznik si rozklikne konkrétni na-
bidku s nemovitosti

2. Systém zobrazi zdkaznikovi pozadova-
nou nabidku

3. Zékaznik klikne na tlacitko "Pfidat do
oblibenych"

4. Systém zkontroluje, zda-li uzZ nema za-

kaznik nabidku uloZenou
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5. Systém ulozi nabidku s nemovitosti do

seznamu oblibenych polozek

Alternativni scénar

4a. Systém upozorni zdkaznika chybou

hlaskou, ze ma nabidku jiz ulozenou

4.2.6 Scénar: Registrace uZivatele

Scénar popisuje proces registrace nového uzivatelského uctu.

Tab. 6. Scénar registrace uzivatele

Nazev scénare

Registrace uzivatele

Ucdastnici scénare

Inzerent, systém

Hlavni scénar

1. Inzerent klikne v hlavni nabidce na tla-
¢itko "Registrovat"

2. Systém zobrazi inzerentovi registracni
formular

3. Inzerent se zaregistruje pouze za po-
skytnuti informaci nezbytné nutnych k
identifikaci uzivatele

4. Systém provede validaci vstupnich dat

5. Systém zkontroluje, zda-li uz neexis-
tuje uzivatel se stejnym e-mailem

6. Zaregistruje uZivatele

Alternativni scénar

4a. V pfipad¢ nevalidnich vstupnich dat
systém znovu zobrazi formuldtf s chybo-
vymi hlaskami

5a. V pfipad¢, Ze existuje inzerent se stej-
nym e-mailem systém znovu zobrazi for-

mulaf s chybovymi hlaskami

4.2.7 Scénar: Pridani dopliiujicich informaci o uzivateli

Scénaf popisuje pridani dodatecnych informaci k uzivatelskému actu za ucelem lepsi komu-

nikace se zakaznikem a vétsi divéryhodnosti uzivatelského uctu.



UTB ve Zliné, Fakulta aplikované informatiky 40

Tab. 7. Scénar pridani doplnujicich informaci o uzivateli

Nazev scénare Pfidani dopliujicich informaci o uzivateli
Ucastnici scénare Uzivatel, systém
Hlavni scénar 1. Uzivatel s uzivatelskym uctem se v ad-

ministraci pfepne na Spravu uctu

2. Systém zobrazi predvyplnény formular
se vSemi poskytnutymi informacemi o
daném inzerentovi

3. Inzerent vyplni dopliujici informace o
své osobé

4. Systém provede validaci vstupnich dat
formulate

5. Systém ulozi informace do databaze

&

Alternativni scénar 4a. V piipadé nevalidnich vstupnich dat
systém znovu zobrazi inzerentovi formulaf

s chybovymi hlaSkami

4.2.8 Scénar: Prihlaseni uzivatele
Scénaf popisuje proces prihlaSeni uzivatele s existujicim uzivatelskym uctem.

Tab. 8. Scénar prihlaseni uzivatele

Nazev scénaie Piihlaseni uzivatele
Ucastnici scénare Uzivatel, systém
Hlavni scénar 1. Uzivatel klikne v hlavni nabidce na tla-

¢itko "Prihlasit se"
2. Systém zobrazi ptihlaSovaci formulaf
3. Uzivatel se ptihlasi pomoci e-mailové

adresy a hesla




UTB ve Zliné, Fakulta aplikované informatiky 41

4. Systém zkontroluje, zdali uzivatelsky
ucet existuje a je zadané spravné heslo

5. Pitihlasi uzivatele do systému

Alternativni scénar 4a. V ptipadé, ze je néktera z pozadovanych
informaci nespravnd, systém zobrazi uziva-
teli znovu piihlasovaci formular s obecnou
chybovou hlaskou "Nespravny e-mail nebo

heslo"

4.2.9 Scénar: Zména udaji uzivatele
Scénat popisuje proces zmény poskytnutych tidaji na svém uzivatelském uctu

Tab. 9. Scénar zmeéna udaju uZivatele

Néazev scénare Zmeéna udajt uzivatele
Ucastnici scénare Uzivatel, systém
Hlavni scénar 1. Uzivatel s uzivatelskym uctem piejde v

administraci na spravu uctu

2. Systém zobrazi predvyplnény formular
s udaji daného uzivatele

3. Inzerent upravi ve formulafi pozado-
vané informace

4. Systém provede validaci vstupnich dat a

ulozi nova data do databaze

Alternativni scénar 4a. Pti nevalidnich vstupnich datech systém
zobrazi uzivateli znovu formuléf s chybo-

vymi hlaskami

4.2.10 Scénar: Smazani uzivatele

Scénaf popisuje proces smazani existujiciho uzivatelského uctu a vSech dat k nému ptidru-

zenych, véetn¢ nabidek s nemovitostmi.
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Tab. 10. Scénar smazani uzivatele

Nazev scénare

Smazani uzivatele

Ucastnici scénare

Uzivatel, systém

Hlavni scénar

1. Uzivatel s uzivatelskym uctem piejde v
administraci na spravu uctu

2. Zvoli "Smazani uzivatelského uctu"

3. Systém vyzve wuzivatele k potvrzeni
smazani U¢tu heslem

4. Uzivatel zada heslo a potvrdi smazani

5. Systém smaZe inzerenta a jeho nabidky

z databaze

Alternativni scénar

5a. V ptipadé Spatné€ zadaného hesla systém

vyzve inzerenta k opétovnému zadani

4.2.11 Scénar: Pridani nabidky

Scénat popisuje inzerenta pii piidavani nové nabidky s nemovitosti.

Tab. 11. Scénar pridani nabidky

Nazev scénare

Pfidani nabidky

7.

Ucastnici scénare

Inzerent, systém

Hlavni scénar

1. Inzerent zvoli v administraci "Vytvo-
feni nové nabidky"

2. Vyplni vSechna poZadovand pole for-
muléfe a odesle formular

3. Systém provede validaci vstupnich dat

4. Systém ulozi nabidku do databaze

7w

Alternativni scénar

4a. V ptipad¢ nevalidnich vstupnich dat je
inzerentovi znovu zobrazen formulaf s chy-

bovymi hlaskami

4.2.12 Scénar: Zména udaji nabidky

Scénaf popisuje inzerenta pii editaci jiz existujici nabidky s nemovitosti.
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Tab. 12. Scénar zmeéna udaju nabidky

Nazev scénare Zména udaji nabidky
Ucastnici scénare Inzerent, systém
Hlavni scénar 1. Inzerent v administraci zvoli nabidku,

kterou chce editovat

2. Systém zobrazi inzerentovi formular s
pfedvyplnénymi policky dané nabidky

3. Inzerent provede pozadované zmény a
odesle formulaft

4. Systém provede validaci vstupnich dat
formulare

5. Systém uloZi zmény do databaze

Alternativni scénar 4a. V ptipad¢ nevalidnich vstupnich dat je
inzerentovi znovu zobrazen formulaf s chy-

bovymi hlaSkami

4.2.13 Scénar: Smazani nabidky
Scénaf popisuje proces mazani nabidky s nemovitosti.

Tab. 13. Scéndr smazani nabidky

Néazev scénare Smazéani nabidky
Ucastnici scénare Inzerent, systém
Hlavni scénar 1. Inzerent si v administraci zvoli nabidku,

kterou chce smazat

2. Systém zobrazi inzerentovi potvrzovaci
okno

3. Inzerent potvrdi smazani nabidky

4. Systém smaze pozadovanou nabidku

z databaze
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Alternativni scénar 4a. V ptipad¢ chyby (napt. soub&h) systém
zobrazi inzerentovi piislusSnou chybovou

hlasku
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5 IMPLEMENTACE APLIKACE PRO REALITNi PORTAL

Webova aplikace tohoto typu vyzaduje velkou spoustu prace, jak na stran¢ klienta (HTML,
CSS, Javascript), tak na stran¢ serveru (databaze, implementace logiky serveru). Z tohoto
divodu byla prakticka ¢ast rozdélena do téchto dvou kategorii, které ale byly vyvijeny para-

lelné.

5.1 Klient (Frontend)

Na stran¢ klienta byla snaha pfiblizit se co nejvice dneSnim standardim v oblasti aplikaci
pro realitni portal a obecné v oboru webovych aplikaci, a proto v aplikaci bylo vyuzito 1
sluZeb a nastrojl tretich stran. Jedna se o sluzby Mapbox pro zobrazovani nabidek s nemo-
vitostmi na mapach a geocaching, nebo open source nastroj noUISlider [20] pro tvorbu po-

souvatek pro zlepseni user experience pfi filtrovani nemovitosti.

Na aplikaci se mizeme divat ze dvou pohledii — z pohledu zékaznika, ktery aplikaci vyuziva
z ditvodu prohlizeni a ptipadného nakupu ¢i prondjmu nemovitosti a na druhé stran¢ z po-

hledu inzerujiciho, ktery aplikaci vyuziva z divodu inzerovani nemovitosti.

Kazdy z téchto pohledi zahrnuje zcela odliSnou strukturu U, ale obecné grafické zpracovani

zUstava totozné (barvy, hranaty styl prvkd, ...).

Co takeé zlistdva pro oba pohledy stejné, je zpisob zobrazovani chybovych hlasek uzivateli.
Pro zobrazovani notifikacnich zprav (napf. uspésné vytvoreni nové nabidky) a errort 404,
tedy ze stranka nebyla nalezena, se uzivateli zobrazuji notifikace v podob¢ ,,toust messages*
a uzivatel je pfesmérovan na logicky pfislusnou stranku. Timto zptisobem je eliminovan
krok navic, ktery musi uZivatel provést, aby se ze samostatné stranky 404 dostal zpé&t, typicky
napiiklad tlacitkem ,,Zpét na hlavni stranku®.

Dashboard m

MOJE NEMOVITOSTI

- - 4+kk v centru Brna @i2a ©osos200

Obr. 17. Toast message

Framework ASP .NET Core disponuje funkci pro tvorbu layoutti, které 1ze ptifadit k jednot-
livym pohlediim (view) aplikace nebo ke skupiné pohledt. Layouty slouzi pro definovani

zakladni HTML struktury pro skupiny pohledii a nedochazi tak k duplicité kodu.
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Aplikace je rozdé€lena na dva zakladni layouty, jeden pro inzerenta a druhy pro zakaznika.
Pro kazdy z téchto layoutt je dalezité, aby mél uzivatel moznost interagovat se svym uZziva-
telskym uctem, pokud jim disponuje. V hlavni nabidce kazdého layoutu ma proto k dispozici
parcialni pohled, ktery obsahuje komponentu zobrazujici odkazy na ptihlaseni a registraci
v pripad¢ nepiihlaseného uzivatele, pro ptihlaSené uzivatele se zobrazuje profilova fotka
s jménem uzivatele a k dispozici mé také dropdown menu s odkazy pro rychlou navigaci

(zobrazeni nemovitosti dané¢ho uzivatele, sprava uctu a odhlasent).

RedlEstateApp 2}

Obr. 18. Parcialni pohled pro rychlou navigaci v uzivatelském uctu

5.1.1 Aplikace z pohledu kupujiciho

Layout z pohledu kupujiciho obsahuje zékladni strukturu HTML, scripty a CSS styly, hlavni
menu a patiCku. Za veskeré dalsi prvky umisténé v pohledech jsou zodpovédné jednotlivé

pohledy.

Hlavni stranka

Na hlavni strance aplikace bylo vytvofeno prostiedi, které zdkaznikovi, i kdyZ nejsou znamy
jeho preference, nabidne né€jakou formu personalizace. Bylo vyuZzito HTMLS5 Navigator API
pro ziskani soutfadnic prohlizece klienta, po zpracovani jeho polohy jsou tyto soutadnice
odeslany na geocaching API sluzbu Mapboxu, jejiz odpoveéd’ obsahuje mimo rozséhlych ge-
ografickych informaci také kraj, ve kterém se klient pravé nachazi. Tento udaj je nasledné
za pomoci asynchronniho Javascriptu odeslan na vlastni server, ktery vyfiltruje ¢tyfi nejno-
véjsi nabidky v pozadovaném kraji, odesle je zpét do prohliZzeCe a po zpracovani odpovédi
jsou nemovitosti zobrazeny zékaznikovi. V tomto sloZitém procesu vyzadujicim né&kolik
API pozadavkti mize dojit k jakékoliv neocekavané chybé (napt. pii navazovani spojeni s
Mapboxem), a proto na jsou na hlavni strance defaultné zobrazeny ¢tyfi nejnovéjsi nemovi-

tosti z jakéhokoliv kraje.

Zde ma také uzivatel k dispozici jednoduchy vyhledavaci formulét, ptes ktery 1ze vyhledavat
pouze podle zakladnich kritérii, ale mize se zde ptes tlacitko ,,Uptesnit vyhledavani“ piesu-

nout na stranku vyhledavani, kde je rozsahly formulaf pro vyhledavani.
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Rozioha nemovitasti: 0,00 - 1000.00 m

NEJNOVEJSI NABIDKY VE VASEM OKOL[

4+kk v contru Brma Velky radinny dam
@ Brmo, Svatoplukova 5486 @ Hodonin, Nabrezi 4862

® 123 Zhigama

& Bronmel = mann e & Doclinng die

Obr. 19. Hlavni stranka aplikace

Vyhledavani

Stranka pro vyhledavani obsahuje rozsahly formulaf umoziujici zakaznikovi volit mezi vel-
kym mnozstvim parametrd pro filtrovani mezi nemovitostmi. Snazil jsem se zdkaznikovi
poskytnout co nejrelevantnéjsi vysledky vyhledavani, a proto jsem zapracoval do parametrii

vyhledéavani skoro vSechny atributy z databazového modelu nemovitosti.

Formulafr je dynamicky generovany za pomoci Javascriptu a zékaznikovi jsou tak predlozeny

k volbé pouze ty parametry, které jsou relevantni pro dany typ nemovitosti.

VYHLEDAVANI - KOMERENT OBJEKTY

Typ smlouvy

Cena: 0.00 - 500000000 K& Rozioha nemovitesti: 0.00 - 1000.00 m?

o o0 o
Celkovei rozioha: 000~ 100000 -
stav wybemy Dobry Spotny Po rekonstrukel
B Cihlové Panclove Drovénd dinG
Ty Koncoldfa Vyrabni objokt Ubytovaci zafizoni Obchodni prostor

Skiadovaei prostor Ji
PoLet Mistnostl

E=X

Obr. 20. Vyhledavaci formular na strance vyhledavani
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Zakladnimi parametry pro vyhledavani je typ smlouvy (prondjem, prodej), kraj, cena nemo-
vitosti a jeji rozloha. Po zvoleni konkrétniho typu nemovitosti se vygeneruji dalsi policka
formulare reflektujici parametry daného typu nemovitosti. Napiiklad po zvoleni typu nemo-
vitosti ,,Domy* se vygeneruji policka celkova rozloha pozemku, dispozice nemovitosti, stav

nemovitosti a dalsi.

Posouvatka jsou taktéz dynamicka a pro kazdy typ smlouvy a nemovitosti je jejich rozmezi

aktualizovéano na hodnoty odpovidajici hodnotam v databazi.

Uzivatel neni nijak omezeny tim, podle kolika parametri miZe vyhledavat a nemusi také

vyhledavat podle zadnych parametrii a zobrazit si tak vSechny dostupné nemovitosti.

Po odeslani formulare je uzivatel pfesmérovan na stranku s vysledky vyhledavani.
Vysledky vyhledavani

Stranka s vysledky vyhledavani zobrazuje vSechny nemovitosti vyhovujici zadanym para-
metrum. Pokud nebyla nalezena zadné vyhovujici nemovitost, je uzivateli vypsana odpovi-
dajici zprava. Uzivatel mtize kdykoliv zménit kritéria vyhledavani v postrannim panelu a
nemusi se tak vracet zpét na stranku vyhledavani. Postranni formuléf obsahuje pfedvyplnéna
policka jiz zvolenych kritérii, takze uzivatel nemusi vypliiovat vSechna pozadovana kritéria
Znovu.

VYSLEDKY VYHLEDAVANT
VYHLEDAVANI =

nai 0,00 - 500000000 K&

welky rodinny cld
9 Hodonin, Nabfezl

ioha nemovitosti:0.00 - 250.00 m?

o
o
Rozl
o o
o

eikové rozicha: .00 - 120000 m?

Dispozics
Staw &
Vybomy Dobry
Spatny Pa rokonstrukci
Konstrukco 3
Vybaveni

Ostetni =

Obr. 21. Vysledky vyhledavani
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Detail nabidky s nemovitosti

Po vyhledani nemovitosti si mlize uzivatel zobrazit detailni vypis libovolné nemovitosti. De-
tailni vypis obsahuje veskeré informace, které inzerent o nemovitosti zveiejnil. UzZivatel
v roli zdkaznika tak ziska piehled o zakladnich, ale i podrobnych informaci o nemovitosti,
véetné informaci o inzerentovi, obCanské vybavenosti a galerie, pokud tyto informace inze-

rent zvetejnil.

Aby zakaznik ziskal pfedstavu o tom, kde pfesné se nemovitost nachazi, za pomoci sluzeb
tretich stran, konkrétné Mapboxu, bylo implementovano zobrazeni nemovitosti na mapé.
Zdrojem informace pro zobrazeni nemovitosti na mapé je adresa nemovitosti, kterd ale musi
byt nejprve prevedena na GPS (Global Positioning System) soutfadnice. Zaslanim API po-
zadavku na geocaching (konkrétné zpétného geocachingu pro ptevod slovni adresy na sou-
fadnice) sluzbu Mapboxu jsou ziskany zpét tyto soufadnice, kterymi je vycentrovana mapa
a piimo do stfedu je také vykreslena znacka. Mapbox vyuziva jako podklad pro mapy open
source mapy OpenStreetMap, které maji v Ceské republice velmi solidni pokryti a za pied-
pokladu, Ze adresa nemovitosti existuje, by se nemélo stat, ze se nepodafi misto na mapée

zobrazit.

I kdyZ mé zakaznik k dispozici na detailni strance nemovitosti informace o inzerentovi
vcetné jeho e-mailu, ptipadné telefonniho ¢isla, bylo by velmi uzivatelsky neptivétivé nedat
zakaznikovi moZnost projevit zdjem o nemovitost. Pro tuto skutec¢nost je na detailni strance
nemovitosti k dispozici kontaktni formulaf, skrze ktery méa zdkaznik moznost navazat kon-
takt s inzerentem v ramci aplikace a odeslat mu e-mail. Pro odeslani e-mailu musi zadkaznik
vyplnit své jméno, vlastni e-mail, ktery inzerentovi poslouzi jako adresa pro naslednou ko-
munikaci a zpravu, kterou chce inzerentovi zaslat. Pro sjednoceni a zorganizovani e-maild
v e-mailové schrance inzerenta, které byly zaslany ptes realitni portél, byl zaveden jednotny
pfedmét pro vSechny zpravy odeslané skrze tento konkrétni formulafr. Timto zplisobem se

dokaZe inzerent lépe zorientovat ve své e-mailové schrance a determinovat, které e-maily

jsou od zékaznikt z realitniho portalu.

Zakaznik ma také moznost ukladani nabidek do osobniho listu oblibenych polozek. Ukladani
je implementovano pies HTMLS Local Storage API. Local Storage je pamét’ v prohliZeci,
jejiz obsah se oproti cookies nepienasi na server (vétsi bezpecnost) a také ma daleko vetsi
kapacitu, minimaln¢ SMB. [21] Kazda metoda implementace této funkcionality, at’ uz po-

moci uzivatelskych uctl, nebo naopak pomoci Local Storage, ma své vyhody i nevyhody.
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Vyhodou implementace pomoci Local Storage je, ze nejsou uzivatelé nuceni k zakladani
uzivatelskych uctl, a ze se nevyuzivaji zdroje serveru (sprava uzivatelského uctu, pozadavky
na ukladani, zobrazeni, mazani polozek, apod.), protoze veskera sprava oblibenych polozek
se provadi piimo v prohlizeci uzivatele za pomoci Javascriptu. Na druhou stranu, nevyhodou
je vazanost paméti na konkrétni prohlize¢, a tudiz pro uzivatele, kteti by si ukladali nemovi-
tosti a poté navstévovali aplikaci z riznych zafizeni, je tato metoda nepouzitelnd. Z vyhod a
nevyhod implementace pomoci této metody vyplyvaji také vyhody a nevyhody implemen-
tace pomoci uzivatelskych uctl, tzn. nevyhoda je vyuzivani zdroji serveru, naopak vyhodou
je vazanost na uzivatelsky ucet v aplikaci a pfistup k ulozenym polozkam z jakéhokoliv za-

fizeni po ptihlaSeni do systému.

K udrzeni aktualizovaného listu oblibenych polozek je do Local Storage mimo informaci o
nemovitostech ukladan také zdznam s datumem posledni kontroly uloZzenych nemovitosti na
serveru. Pii kazdém nahrani stranky se porovna tento zdznam s aktudlnim ¢asem, a pokud je
prodleva mezi posledni aktualizaci a aktudlnim ¢asem delsi nez 8 hodin, odesle se na server
pozadavek, ktery zkontroluje, zda jsou nemovitosti v seznamu oblibenych polozek stéle
v databazi a inzerent je nesmazal. Do prohliZece je poté odeslano pole s identifikatory jiz
neexistujicich nemovitosti, pomoci kterych je aktualizovana pamét’ v prohlizec¢i. Ackoliv se
tato kontrola neobejde bez vyuziti zdroji serveru, v nejhorSim ptipadé dojde k odeslani 3
pozadavkl za den a pokud chceme minimalizovat naklady na server, toto feSeni mize byt

skvélou alternativou.

Posledni sekci na detailni strdnce nemovitosti je sekce ,,Podobné nemovitosti®, kterd ma za
ukol udrZet pozornost uZivatele a nabidnout mu dal§i nemovitosti, které se nachazi ve stej-

ném kraji jako pravé prohlizena nemovitost.
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Zakladni informace

Smiouva: Prodej
Zastavéné placha: 250 m*
Dispozice: 441

stav: Po rokonstrukel
Enargotické thida £

Sklop: Mo

Balkor: e

Popis nemovitosti

Krystof Raiskub
]
iskub@o

Vsechny nabidky majitele Doplfiujici informace

T Phdat do oblibenjch Eloktrika: 230V

Lokace Obcanskd vybavenost

Vedralka Masaurky * Obehod-100m

Obr. 22. Detail nabidky s nemovitosti

Detail inzerenta

Z detailni stranky nemovitosti si mtize uzivatel po kliknuti na odkaz ,,VSechny nabidky uzi-
vatele* zobrazit také vSechny nemovitosti, které ma inzerent v nabidce. Mimo nabidky tato
stranka také slouZi jako profil inzerenta a obsahuje vSechny informace, které o sob¢ inzerent
zvefejnil. Zakaznik se zde mulZe dostat jak k zdkladnim kontaktnim udajim, tak také
v dnes$ni dob¢ ke stale vice vyuzivanéjsim komunika¢nim kanaliim jako jsou socialni sité,

pres které byva komunikace obvykle rychlejsi nez ptes e-mail.

Stejné€ jako z detailu nabidky mé zdkaznik také moznost kontaktovat inzerenta skrze kon-
taktni formulat, ktery je zaloZen na stejném principu jako u detailu nabidky. Zakaznik tedy
vyplni pouze své jméno, e-mail, zpravu a jako pfedmét zpravy je opét zvolen jednotny pied-
m¢ét pro lep$i organizaci v e-mailové schrance inzerenta. Tento kontaktni formulaf je vhod-

néjsi spise pro obecngjsi dotazy, které nesméfuji k zddné nemovitosti.
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RealEstateApp  Hom o [a} Kryétof Raiskub +
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Obr. 23. Detail inzerenta

5.1.2 Aplikace z pohledu inzerenta

Inzerent ma k dispozici kompletni dashboard, ktery slouzi jako rozcestnik pfi spraveé uziva-
telského uctu a nabidek s nemovitostmi. Inzerent mize z dashboardu vytvaret, editovat, ma-

zat nabidky, upravovat svilij uZivatelsky profil, ménit heslo a smazat sviij tcet.

Zakladni struktura layoutu pro dashboard obsahuje postranni nabidku, ktera je pro ucely re-
sponsivniho designu zasouvaci, aby na mobilnich zatizenich s malym displejem nezakryvala
hlavni obsah. Nabidka je rozdélena do sekci ,,Nemovitosti“ obsahujici odkazy na stranky
pro spravu nemovitosti, nasledné sekce ,,Profil“, z které se miiZe inzerent navigovat na
stranky pro spravu Uc¢tu a v posledni fadé dvé navigaéni tlacitka pro opusténi dashboardu a

odhlaseni.

Registrace nového uzivatelského uctu

Pro uzivatelské Uty byla implementovana pouze lokalni strategie a neni tedy mozné se pfi-
hlasit ptes vzdalené poskytovatele, jako je napiiklad Google nebo Facebook. K piihlaSeni a

registraci ma uzivatel k dispozici odkazy v hlavni nabidce layoutu.

Pti registraci nového uZivatele musi uzivatel vyplnit unikatni e-mail, heslo a potvrzeni hesla.
Pokud jiZ existuje uZivatelsky ucet se stejnym e-mailem nebo jsou vstupni data nevalidni, je
uzivatel upozornén odpovidajici chybovou hldskou. Pro volbu hesla je systém nakonfiguro-
van benevolentnéji a jediné omezeni, které musi uzivatel dodrzet, je minimalni pocet Sesti

znaki hesla. Ackoliv je vhodné uzivatele chranit a vyzadovat po nich bezpecna hesla, kazdy
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z uzivatelll uz ma pravdépodobné vybudovany sviij vlastni set hesel, které pouziva napiic
riznymi sluzbami a aplikacemi a vyzadovani specidlnich znakd, ¢islic a dalSich znaka

v hesle mize vést pouze ke zvySeni miry zapomenuti hesla.

Aplikace nevyzaduje v procesu registrace po uzivateli vice informaci, neZ je nezbytné nutné
k jeho identifikaci a ptihlaSovani, uzivatel ma ale nasledné¢ moznost pfidani dalSich infor-

maci o svém uctu ve spraveé uctu.

RealEstateApp  Home  vynhisdavar 0

Registrace

E-mail
Hesko

Patvrzeni hesia

Obr. 24. Registracni formular

PiihlasSeni do aplikace

Grafické rozhrani a struktura pro stranku ,,PfihlaSeni“ je totoZna se strankou pro registraci,
uzivateli je ale namisto registracniho formulafe pfedlozen formulaf pro piihlaSeni. Pro pfi-
hlaSeni do systému je uzivatel vyzvan k zadani prihlasovaciho e-mailu a hesla. M4 také moz-
nost specifikovat, zda chce ,,byt zapamatovan‘ a v tomto ptipad¢ se cookies s autorizacnim
klicem uloZi do prohliZzeCe persistentné a pfihlaSeni uzivatele pfetrva i po zavieni a znovuo-

tevieni prohlizece.

Pokud zada uzZivatel Spatné ptihlasovaci jméno nebo heslo, je mu vypsana pouze obecna
chybova hlaska ,,Heslo nebo ptihlasovaci jméno nejsou spravné®. V piipadé bruteforce atakii
uto¢nik timto zplisobem nezjisti, zda se mu podafilo najit e-mail nebo heslo, které patii k né-

jakému existujicimu uzivatelskému uctu.
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Resetovani hesla k uzivatelskému uctu

Uzivatel ma v ptipadé€, ze zapomene heslo ke svému uzivatelskému uc¢tu moznost obnovit
heslo pomoci e-mailu, ktery pouzil pro registraci. Ze stranky ,,Piihlasit se* muze kliknout na
odkaz ,,Zapomnéli jste heslo?, ktery uzivatele pfesméruje na stranku s opét stejnym grafic-
kym rozhranim a strukturou, jako tomu bylo v ptipad¢ pfihlaseni a registrace. Zde uzivatel
vyplni e-mail, ktery nélezi jeho uzivatelskému Uc¢tu, na ktery je mu nasledné vygenerovan a
posléan zasifrovany token v podob¢ klasického hypertextového odkazu, obsahujici jedine¢né

identifikatory jeho uZzivatelského uctu.

Po rozkliknuti odkazu v e-mailu je uzivatel pfesmérovan zpét do aplikace, kde si za ptedpo-

kladu, ze ma spravny token, kterému jesté nevyprsela platnost, miize resetovat heslo.

Hlavni stranka dashboardu

Poté, co se uzivatel ptihlasi ke svému uzivatelskému uctu je automaticky presmérovan do

dashboardu na hlavni stranku.

Tato stranka obsahuje vypis vSech nabidek daného uzivatele a kazda polozka seznamu ob-
sahuje zakladni informace pro identifikaci nabidky (nadpis, popis, fotografie, datum pifidani)
a také statisticky udaj o poctu zobrazeni nabidky. Ve spodni 1i§t€ jsou dale umistény tii na-
vigacéni tlacitka slouZici pro editaci, smazani, zobrazeni detailu nabidky a vedle toho také
jednoduchy piepinac pro aktivaci a deaktivaci nabidky. Deaktivované nabidky jsou viditelné

pouze z dashboardu vlastnika dané nabidky.

Smazani nabidky je dvoufazovy proces, pii kterém musi uZivatel nejprve zvolit nabidku,
kterou chce smazat a kliknout na tlacitko s ikonou koSe a déle je pomoci vyskakovaciho
okna vyzvan k potvrzeni smazani. Timto zpiisobem je zabranéno nechténému smazani na-

bidky.
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—
MOJE NEMOVITOSTI

4+kk v centru Brna @3 ® 0405201

Byt v Praze @ 123x @ 05052018

Velky rodinny ddm @3 ®08.052019

@ vocktvovt @ O

Obr. 25. Hlavni stranka dashboardu

Stranka Nova nemovitost

Tato stranka slouzi pro vytvofeni nové nemovitosti a obsahuje dynamicky generovany for-
muléf. Prvni ¢ast formuléfe je statickd a obsahuje policka formulate, predstavujici atributy
nemovitosti, které jsou pro vSechny typy nemovitosti spolecné. Poslednim polickem v této
sekci formuléfte je vybér typu nemovitosti, na jehoz zaklad€ se dynamicky vygeneruje dalsi

¢ast formuléfe se specifickymi atributy pouze pro dany typ nemovitosti.

Posledni cast formulafe je opét statickd a zde mize uzivatel zadat libovolny pocet objektii
obcanské vybavenosti, dopliiujici informace o nabidce, nahrat hlavni fotografii a dalsi, do-
pliujici fotografie.

Objekty ob¢anské vybavenosti i dopliujicich informaci jsou skupiny dvou formulafovych
poli, které funguji jako pary ,,kli¢t* a ,,hodnot*. Pro dopliiujici informace muize byt klicem
napiiklad ,,odpad a hodnota ,,mé&stské kanalizace*. Pro objekty obCanské vybavenosti mize
byt klicem napftiklad ,,Iékarna“ a hodnotou ,,450%, ¢ili vzdalenost Iékarny od nemovitosti je
450 metrti. Defaultné se zobrazuje pouze jedna skupina poli¢ek pro kazdy typ, uzivatel ma

ale moznosti po kliknuti na tlacitko ,,Pfidat dal$i* vygenerovat dalsi par pozadovaného typu

informace.
Motivaci pro dopliiujici informace bylo, aby nebyl uzivatel ptili§ zavisly na databazovém
modelu nemovitosti a mohl si specifikovat dalsi vlastni uzivatelska pole a rozsifit tak za-

kladni model nemovitosti o dalsi dilezit¢ informace, které by jinak musel specifikovat
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v textovém popisu nemovitosti. Tyto uzivatelska pole jsou na detailni strance zobrazena po-

dobné jako je tomu u zakladnich atributii (v tabulce) a ziskavaji tak vétsi pozornost.

Pro nekteré typy atributt (dispozice, stav, konstrukce apod.) vychazi ze skutecnosti konecny
pocet hodnot, kterych mohou nabyvat nebo byl tento konecny pocet nadefinovan autorem
aplikace. Na jednu stranu to mize byt do jisté miry omezeni inzerenta, na druhou stranu bylo
docileno jednolitosti hodnot ukladanych do databaze, protoze inzerenti nemtizou zapsat
jednu hodnotu vicero zptisoby. Pokud by méli inzerenti volnou ruku k zapsani dispozice
nemovitosti, jeden inzerent by mohl zapsat naptiklad 1+kk a druhy 1 + kk (s mezerami), coz

by zna¢né zhorsilo dalsi manipulaci s daty, naptiklad pii vyhledavani nemovitosti.

Po odeslani formulare se provede validace vstupnich dat a v piipadé chybné vyplnénych
policek jsou uzivateli zobrazeny piisluSné chybové hlasky, v opaéném piipadé je nemovitost
uloZena do databaze, uzivateli je ddna zpétna vazba v podobé uspesné notifikace a je pre-

smérovan na hlavni stranku dashboardu.

Dashboard m

VYTVORIT NOVOU NEMOVITOST

ZAKLADNI INFORMACE

Obr. 26. Formular pro vytvoreni nové nemovitosti

Stranka Uprava nemovitosti

Pokud uzivatel potifebuje zménit udaje o nemovitosti, miize se ze stranky ,,VSechny nemo-
vitosti* presunout kliknutim na ikonku zapisnic¢ku s tuzkou pfesunout na editacni stranku

konkrétni nemovitosti.

Tato stranka obsahuje stejny, dynamicky generovany, formulai jako stranka ,,Nova nemovi-

tost”, policka formulafe jsou ale pfedvyplnéna tudaji, které inzerent o nemovitosti
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specifikoval. Inzerent ma moznost kompletni editace vsech udaji. Mize tak zménit zakladni
informace, typ nemovitosti a s ni spojené specifické informace, mtize ptidat, ¢i odebrat ob-
jekty obCanské vybavenosti a dopliiujicich informaci nebo smazat a nahrat nové obrazky do

galerie.

Pfi mazani obrazku z galerie ma inzerent k dispozici u kazdého obrazku v levém hornim
rohu ikonku kose s ¢ervenym pozadim, kterd funguje pro ptidani obrazku do fronty obrazki
urcenych k odebréani z nabidky. Uzivatel po kliknuti na tuto ikonku dostane zpétnou vazbu
v podobé zmény ikonky z koSe na ikonku ,,fajfky* a zbarvenim pozadi do zelena. Po opé¢-
tovném kliknuti na tuto ikonku se grafické zobrazeni ikonky vrati zpét do pivodniho stavu

a obrazek se odebere z fronty obrazkii pro odebrani z nabidky.

Obr. 27. Editace obrazku a doplnujicich informaci

Stranka Sprava uctu

Po registraci nového uzivatele obsahuje nové vytvoreny ucet pouze e-mailovou adresu, coz
zaroven funguje jako jedind kontaktni informace pro zdkazniky. Pro poskytnuti vice kon-
taktnich informaci ma uzivatel na strdnce Sprava uctu k dispozici formulaf, kde mize vyplnit

413

dalsi kontaktni tidaje, stru¢ny popis ,,0 mné* a ptidat profilovou fotku.

Jako dalsi kontaktni idaje mize specifikovat telefonni Cislo a z potieb vychazejicich z
»dnesniho* obvyklého zpiisobu komunikace ma také moznost zvetejnit odkazy na své pro-
filové ucty na socialnich sitich (Instagram, Facebook) a také odkaz na sviij osobni web, po-

kud jim disponuje.
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Dashboard m

PROFIL

mame krystot raiskub@gmailconm

Obr. 28. Sprava udaju uzZivatelského profilu

Stranka Zména hesla

Inzerent mé také moznost si kdykoliv zménit heslo ke svému uzivatelskému uctu, at’ uz
z vlastni iniciativy, ¢i pfi pozorovani podezielé aktivity na svém uctu. Ke zmén¢ hesla musi

uzivatel zadat aktudlni heslo, nové heslo a potvrzeni nového hesla.

Stranka Odstranit ucet

Kazdy inzerent s uzivatelskym G¢tem méa moznost smazani svého uctu. Toto smazani je ne-
navratnd operace, a proto je nutné ji potvrdit svym aktudlnim heslem. Po smazani uZivatel-
ského ctu se ze systému smazou vSechny dostupné informace o daném ctu, véetné nabidek

s nemovitostmi a nahrané fotografie.
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Dashboard m Kryktof Raiskub ~

SMAZANIUZIVATELSKYCH DAT

Smazat uzivatelska data a Géet

Obr. 29. Smazani uzivatelskeho uctu

5.2 Backend

5.2.1 MVC architektura aplikace

Pii implementaci logiky serveru bylo z velké ¢asti vyuzito architektonického vzoru zvaného
»Model — View - Controller* (MVC). Tento architektonicky vzor rozdé€luje aplikaci do ti
komponent a tim zajist'uje oddéleni logiky tak, ze pfi zméné v jedné z komponent ma tato
zména maly, idedln€ Zadny vliv na zbylé komponenty. Tento navrhovy vzor zjednoduSuje
systém jako celek a ¢leni ho na mensi, dil¢i ,,subsystémy*, a tim 1 zvySuje udrzovatelnost

kédu.

Model — piedstavuje modely dat, se kterymi aplikace pracuje. Pii pouZiti objektové-relac-

niho mapovani reflektuji databazové modely jednotlivych entit vystupujicich v aplikaci.

View — pohled — pfedstavuje jedno konkrétni grafické rozhrani (napt. hlavni stranka apli-

kace) a stara se o naplnéni pohledu daty z modelu a zobrazeni vystupu uzivateli

Controller — zpracovava interakci uzivatele, predstavuje prostiednika a propojuje komuni-

kaci mezi pohledem a modelem, napliiuje model daty a vybira ptislusny pohled
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Obr. 30. Architektura Model - View — Controller [22]

5.2.2 Razor Pages

Zbyla cast aplikace byla vytvofeno pomoci ,,Razor pages®, které jsou vhodné pro izolované
procesy s jednoduchou manipulaci s daty. Kazda stranka Razor je skupinou dvou soubort,
z nichz jeden je view a druhy je ur€eny pro logiku daného procesu. Stranky Razor umoziuji
komunikaci s databazi, tak jako MVC, ale rozdilem je, Ze logika a model dat je specificky
prave pro jednu konkrétni Razor stranku a neni mozné je vyuzit nikde jinde v aplikaci. Timto
zpusobem je implementovany cely modul Identity, ktery je soucasti ASP.NET Core a byl

v aplikaci pouzit pro spravu uzivatelskych uctu.

5.2.3 Data Transfer Objects (DTO)

Pti préci s daty bylo vyuzivano ,,Data transfer object™ (DTO) objektl. Tyto objekty se pou-
zivaji v ptipad¢, kdy médme odlisné modely dat pro data reprezentujici tabulky databédze a
pro data, kterymi je naplnén view a zobrazen uzivateli. Uelem DTO je minimalizovani po-
zadavkl pti komunikaci se serverem. V situacich, kdy potiebujeme ziskat komplexni data,
sloZzend naptiklad z vice objektli, bychom museli provést vicero pozadavki na ziskani kom-
pletni informace. Pti pouziti DTO miZeme transformovat komplexni data do jednoho mo-
delu, ktery vytidi pozadavek najednou. V opa¢ném piipadé miizeme mit komplexni model
dat, ale potfebujeme pouze jeho ¢ast. Transformovanim na piislusny DTO zjednoduSime
tato data a pro vytizeni pozadavku vyuzijeme pouze jeho ¢ast, ¢imz dochézi ke snizeni veli-

kosti pteposilanych dat. [23]
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5.2.4 Databaze

Ackoliv byla databaze vytvotena pfistupem ,,code-first™, pro zndzornéni dat v aplikaci byl
vytvoren také entitn¢ — rela¢ni (ER) diagram. ,,Code-first“ pfistup je opakem ,,database-first*
pristupu, kdy se namisto pouziti jiz existujici databaze vytvoii schéma databaze s tabulkami
a sloupci z korespondujicich tfid a atributl, a po aplikovani migrace je ze schématu vytvo-
fena nova databaze. Tento pfistup zna¢n€ urychluje proces vyvoje aplikace. Entity Frame-
work si udrzuje aktualni stav tabulek a sloupcti v databazi a v ptipadé zmény ve tiidach a

atributech se po aplikovani nové migrace provedou odpovidajici zmény v databazi.

Entity

Domain Classes
Framework

Database
Code-First Approach

Obr. 31. Code First pristup [24]

Kazda entita v ER modelu piedstavuje tabulku v databazi, ktera tedy obsahuje tabulky
AspNetUsers, Properties, Houses, Flats, CommericalObjects, Lands, Images, CivicAmeni-
tes a PropertyDetails. Tabulka AspNetUsers byla spolu s dal§imi tabulkami pro ukladdni
uzivatelskych roli, tokent a dalSich vygenerovana automaticky pfi nasazeni modulu Identity

do aplikace. Aplikace s témito tabulkami nepracuje, a proto nejsou dale v praci zmifiovany.
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erdmodel

Obr. 32. Entitné - relacni diagram

Tabulka ASPNetUsers

Tabulka reprezentuje uzivatelsky U€et inzerenta a je automaticky vygenerovana modulem
Identity. Vygenerovana tabulka obsahuje pouze zékladni informace o uZivateli, jako je
jméno uctu, e-mail, telefonni ¢islo, heslo v hashované podob¢ a dalsi bezpecnostni atributy,
a proto byla pro potieby aplikace rozsifena o dal$i atributy jméno a ptijmeni uzivatele, kratky

popis o uzivateli a dal$i kontaktni tidaje na socialni sité.
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AspMetUser
Firstname
___,_..—-—'—'_'
Instagram
Facebook

Obr. 33. Atributy entity AspNetUser
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Tabulka Properties

Tabulka slouzi jako zakladni model pro nemovitost. Obsahuje atributy, které jsou pro
vSechny typy nemovitosti stejné a taky cizi kli¢ Userld pro propojeni tabulek AspNetUsers

a Properties.

o e
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<«<»
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Obr. 34.Atributy entity Property
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Tabulka Houses

Tabulka obsahuje atributy specifické pro nemovitosti typu rodinny dim. Obsahuje cizi kli¢
Propertyld pro propojeni s tabulkou Properties v ptipade€, ze je nemovitost typu rodinny

dam.

Houseld

LandArea

Condition

\‘_‘\ House
| 7 Garage
\ Balcony

Disposition

Basement

EnergyClass

Obr. 35. Atributy entity House

Tabulka Flats

Tabulka obsahuje atributy specifické pro nemovitosti typu byt. Obsahuje cizi kli¢ Propertyld

pro propojeni s tabulkou Properties v piipadé, Ze je nemovitost typu byt.
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! / Balcony
.—-—/"'/

Flat

Disposition \
- o

Garage

EnergyClass

Obr. 36. Atributy entity Flat
Tabulka CommercialObjects
Tabulka obsahuje atributy specifické pro nemovitosti typu komercni objekt. Obsahuje cizi
kli¢ Propertyld pro propojeni s tabulkou Properties v pfipad€, Ze je nemovitost typu ko-

mercéni objekt.

CommercialObjectld

< e

CommercialObject

0

E cl
ERET S LandArea

Obr. 37. Atributy entity CommercialObject
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Tabulka Lands

Tabulka obsahuje atributy specifické pro nemovitosti typu pozemek. Obsahuje pouze jediny
atribut specifikujici typ pozemku. Obsahuje cizi kli¢ Propertyld pro propojeni s tabulkou

Properties v ptipad¢, Ze je nemovitost typu pozemek.

Land

Obr. 38. Atributy entity Land
Tabulka Images
Tabulka reprezentuje detailni obrazky k nemovitostem. Samotné obrazky jsou ukladany do

filesystému a do tabulky je ukladano pouze URL obrazku. Obsahuje cizi kli¢ Propertyld pro

propojeni s tabulkou Properties pro ulozeni reference na konkrétni nemovitost.

Image

PhotographylD

Obr. 39. Atributy entity Image

Tabulka CivicAmenities

Tabulka reprezentuje objekty obCanské vybavenosti. Kazda polozka obcanské vybavenosti
je skupinou atributli ndzev a vzdalenost. Obsahuje cizi kli¢ Propertyld pro uloZeni reference

na konkrétni nemovitost.
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CivicAmenity
CivicAmenityld

Obr 40. Atributy entity CivicAmenity
Tabulka PropertyDetails

Tabulka reprezentuje dopliyjici informace k nemovitosti, které mlize uzivatel zadavat jako

,»key — value* pary. Obsahuje cizi kli¢ Propertyld pro uloZeni reference na konkrétni nemo-

PropertyDetail
PropertyDetailid
o Description

Obr. 41. Atributy entity PropertyDetail

vitost.

Vztahy mezi tabulkami

e AspNetUsers — Properties — 1:N — Jeden uzivatel miize mit 0 az n¢kolik nemovi-
tosti

e Properties — Houses — 1: 0..1 — Nemovitost mlize, ale nemusi byt typu rodinny dim

e Properties — Flats — 1: 0..1 — Nemovitost mize, ale nemusi byt typu byt

e Properties — CommercialObject — 1: 0..1 — Nemovitost mlze, ale nemusi byt typu
komer¢ni objekt

e Properties — Land — 1: 0..1 — Nemovitost mliZe, ale nemusi byt typu pozemek

e Properties — Images — 1:N — Nemovitost miZe mit 0 az n€kolik obrazkl

e Properties — CivicAmenities — 1:N — Nemovitost mize mit 0 aZ né€kolik objektil ob-

canské vybavenosti
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e Properties — PropertyDetails — 1:N — Nemovitost mlize mit 0 az n€kolik detailnich

informaci
Aplikace je naprogramovana tak, aby kazda vytvorend nemovitost byla jednoho z typt ro-
dinny diim, byt, komer¢ni objekt nebo pozemek, a i kdyz uzivatel pozdéji zméni jeji typ

pii Gpraveé nemovitosti, jsou v databazi provedeny odpovidajici zmény.
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6 IMPLEMENTACE ZABEZPECENIi APLIKACE

U aplikaci pracuji s uzivatelské ucty a umoziuji uzivateltim posilani dat ptes formulare na
server je potfeba brat vétsi diiraz na zabezpeceni, aby nedoslo k tniku citlivych informaci.

vvvvvv

nikace mezi serverem a uzivatelem systému pomoci protokolu Hypertext Transfer Protocol
Secure (HTTPS). Protokol HTTPS je nadstavbou standartniho protokolu HTTP a zajistuje
preposilani Sifrovanych dat, jejich integritu a znemoznuje Gto¢nikiim odposlouchavani ko-
munikace. Tato aplikace vyzaduje komunikaci s klientem pfes HTTPS protokol, a i kdyz
uzivatel implicitné zada do URL adresy ,,http://*, je automaticky pfesmérovan na jiny port

se zabezpecenou komunikaci.

Pouzitim modulu Identity v této konkrétni aplikaci pro spravu uzivatelskych ucta, ktery im-
plementuje best practicies, bylo dosazeno standartniho zabezpeceni ucti. Hesla uzivatell
jsou v databazi ukladany v hashované podobé¢, a tim padem pro bézného uzivatele necitelné.
K jesté vétsi bezpecnosti ukladd modul Identity k uzivatelskym Gétim do databaze také
»security stamp®, ktery reflektuje aktudlni citlivé informace uzivatelského uctu, a kdykoliv
se tyto informace zméni, je aktualizovan taky ,security stamp®. Na zaklad¢ ,,security
stampu“ jsou generovany autentizacni cookies, které¢ slouzi uzivateli k tomu, aby zlstal
v aplikaci pfihlaSeny, napiiklad pfi obnoveni nebo nacteni nové stranky. V piipad¢ utoku,
kdy se titocnikovi podaii zjistit pfihlasovaci tidaje k néjakému uctu a uzivatel tuto skute¢nost
v Casny okamzik rozpoznd a zméni si heslo, je vygenerovan také novy ,,security stamp* a
s nim 1 nov4 autentizacni cookies. Pfedchozi cookie se stane nevalidni a uto¢nik je pti dalSim

nacteni stranky ze systému odhlasen a ztrati pfistup k tomuto uctu.

Aplikace je proti SQL Injection utoklim chranéna ne zadnym specialnim bezpecnostnim
opatfenim, ale zplisobem, jakym probihd komunikace s databazi. Pii pouziti syntaxe Lan-
guage Integrated Query (LINQ) nejsou dotazy skladany pomoci manipulace a spojovanim
fetézcl, ale jsou do databaze predavany jako SQL parametry, které zabranuji riziku vzniku

utoku tohoto typu.

K ochran¢ uzivatelt proti utoktim typu Cross Site Request Forgery (CSFR) je aplikace chra-
néna implementaci Anti Forgery tokenu. Diky této implementaci je ke kazdému formulafti
vygenerovany také specidlni token, ktery je po odeslani formuléfe ovéfen a v ptipad¢ neva-
lidniho tokenu neni pozadavek vyfizen. Framework ASP.Net Core ma velmi dobrou pod-

poru proti utokiim tohoto typu a po zapnuti této ochrany automaticky generuje tokeny pouze
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k tém pozadavkim, které jsou na tyto Gtoky citlivé, tzn. zejména pozadavky typu POST, kdy

dochdzi k modifikaci dat v aplikaci.

Aplikace vytvorené v ASP.NET Core defaultné posilaji klientim (prohlize¢iim) HTTP hla-
vicku s udaji o webovém serveru, na kterém aplikace bézi (v tomto ptipadé webovy server
Kestrel). Pro utocnika, ktery by se pokusil néjakym zplisobem poskodit tuto aplikaci, je
kazda informace vzacna a mtize zkratit dobu, za kterou se uto¢nikovi podaii prolomit zabez-
peceni aplikace a napachat skodu. Z toho diivodu ma tato aplikace zakazano odesilani této

hlavicky.
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7 DALSI MOZNY ROZVOJ APLIKACE

Aplikace v tomto stavu poskytuje uzivateltim solidni zaklad pro inzerovani a prohlizeni ne-
movitosti. Pro dal$i rozvoj aplikace je zde hodné prostoru jak z pohledu uzivatelské funkci-

onality, tak z pohledu efektivnosti, vykonu a optimalizace serveru.

Z hlediska uzivatelské funkcionality by se dala zlepsit komunikace mezi uzivateli systému
(inzerent - kupujici) a dat naptiklad moznost kupujicimu si sjednat prohlidku zvolené nemo-
vitosti. Inzerenti by méli k dispozici kalendar, ktery by mohl byt synchronizovany s Casto
pouzivanym Google kalendatem a kupujici by mohli zadat o prohlidky ve volnych ¢asovych
slotech v kalendéafi. Inzerent by mohl tyto zadosti vyfizovat ptimo z dashboardu za pomoci

rychlé nabidky a Zadost bud’ potvrdit, zamitnout nebo navrhnout jiny ¢as prohlidky.

Pro usnadnéni vyhledavani nabidek by mohl byt systém rozsifen o vyhledavani nemovitosti
podle mapy. Pti kupovani nemovitosti mize byt lokalita hlavnim kritériem a tento zptisob
poskytuje kupujicim ptehled o lokalité¢ nemovitosti, ale i dalSich alternativach v dané lokalité

jesté pred tim, nez navstivi detailni stranku, kde je mapa se zakreslenou adresou nemovitosti.

Aplikace by také mohla kupujicim poskytnout hypote¢ni kalkulacku se srovnanim obecnych
podminek riznych bank, kterd by kupujicim dala velmi obecny piehled o tom, kolik, a jak

dlouho by danou nemovitost splaceli pti uvazeni dalSich parametrt.

Nékup nebo pronajem nemovitosti mize byt n€kdy neodkladnou zaleZitosti, ale pro zajima-
vost, informovanost a pfipadné pro zvaZeni investi¢ni pfilezitosti investorti by mohla apli-
kace poskytovat uzivatelim cenovou mapu nemovitosti za uplynulé obdobi v podob¢ grafii,
sefazenou podle krajli, typti nemovitosti a dalSich parametri zvolenych uzivatelem. Trend
cen poslednich let na trhu s nemovitostmi ma rostouci tendenci a tato cenova mapa by mohla
kupujicim pomoct v rozhodovani, jestli je vhodna doba k nakupu, ¢i prondjmu nemovitosti,

a kam trh sméfuje.

Pro zlepSeni vykonu a efektivnosti aplikace na strané serveru by bylo moZnym vylepSenim
zpusob, jakym jsou klientovi ,,servirovany* statické soubory. Vyrazné zmenSeni velikosti
obsahu posilaného do prohlizece by bylo dodate¢né zpracovani obrazki k nemovitostem a
ke kazdému nahranému obrazku by se do filesystému ulozil jesté jeden obrazek s menSim
rozliSenim, ktery by byl vyuZit napiiklad pfi vyhledavani a nasledném vypisu vyhledanych

nemovitosti, kde neni zapotiebi obrazkii v plném rozliSeni, ale postailo by naptiklad
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rozliseni 300x300px. K dalsimu zredukovani velikosti obsahu posilaného do prohlizece by

bylo mozné zminifikovat scripty a CSS soubory.
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ZAVER
Realizaci této bakalarské prace bylo dosazeno vytvoieni portalu pro nabidku realit, ktery ma
intuitivni a jednoduché ovladani a poskytuje svym uzivateltim, jakozto realitnim kancelaiim,

majitelim nemovitosti a zdkazniktim, prostredi, které spliiuje obecné pozadavky na systém

tohoto typu.

Pro inzerenty byly vytvoreny uzivatelské ucty s kompletnim dashboardem, ktery slouzi jako
rozcestnik pro spravu nemovitosti a svého uzivatelského uctu, naproti tomu pro zakazniky
byla zpracovana vizualné pfitazliva prezentace nabidek nemovitosti inzerenti s moznosti
rozsahlého filtrovani nemovitosti, které zaruc¢i relevantni vysledky vyhledavani a aplikace
také komunikuje se sluzbami tfetich stran pro poskytnuti jesté vétsiho uzivatelského kom-

fortu.

Pti realizaci byl kladen diraz na kazdy aspekt vyvoje softwaru a byla provedena analyza
pozadavkl, vytvoreni databaze, reaktivni a dynamickd webova prezentace, kterd dava uzi-
vatelim zpétnou vazbu, byla vytvotfena efektivni a spolehlivd implementace serveru a v po-
sledni fad¢ byly zavedeny a implementovany bezpecnostni opatfeni proti nejcastéjSim typiim

utokli na webové aplikace.
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