Eticka analyza temného webu

Lukas Rzavsky

Bakalarska prace Univerzita Tomase Bati ve Zliné
2019 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné

Fakulta aplikované informatiky
akademicky rok: 2018/2019

ZADANI BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DiLA, UMELECKEHO VYKONU)

Jméno a pfijmeni: Lukas Rzavsky
Osobni ¢islo: A16085
Studijni program:  B3902 InZenyrska informatika

Studijni obor: Softwarové inZenyrstvi
Forma studia: prezencni
Téma prace: Eticka analyza temného webu

Téma anglicky: An Ethical Analysis of the Dark Web

Zasady pro vypracovani:

1. Seznamte se s terminologii a historii vzniku temného webu.

2. Analyzujte a porovnejte moznosti pfipojeni do temného webu.

3. Provedte priizkum dostupnych statistickych informaci do souéasnosti.
4. Pripojte se a provedte samotny eticky prizkum temného webu.

5. Vhodné reprezentujte a vyhodnotte sesbirana data.



Rozsah bakalafské prace:

Rozsah pfiloh:

Forma zpracovani bakalafské prace: tisténa/elektronicka

Seznam odborné literatury:

1.

NORRY, Andrew. The History of Silk Road: A Tale of Drugs, Extortion & Bitcoin
[online]. November 20, 2018 [cit. 2018-11-23|. Dostupné z:
https://blockonomi.com/history-of-silk-road/

. GREENBERG, Andy. HACKER LEXICON: WHAT IS THE DARK WEB? [online]. 11.19.14

[cit. 2018-11-23]. Dostupné z:
https://www.wired.com/2014/11/hacker-lexicon-whats-dark-web/

EGAN, Matt. What is the Dark Web & How to Access it [online|. 06 Apr 2018 [cit.
2018-11-23|. Dostupné z:
https://www.wired.com/2014/11/hacker-lexicon-whats-dark-web/

FINKLEA, Kristin. Dark Web [online|. March 10, 2017 [cit. 2018-11-23]. Dostupné z:
https://fas.org/sgp/crs/misc/R44101.pdf

Tor: Overview [online]. [cit. 2018-11-23]. Dostupné z:
https://www.torproject.org/about/overview.html.en

Vedouci bakalafské prace: Ing. Petr Zacek

Ustav informatiky a umélé inteligence

Datum zadani bakalafské prace: 3. prosince 2018

Termin odevzdani bakalafské prace: 15. kvétna 2019

Ve Zliné dne 7. prosince 2018

~doc. Mgr. Milan Adamek, Ph.D.

y prof. Mgr. Roman Jasek, Ph.D.
dékan R garant oboru



UTB ve Zliné, Fakulta aplikované informatiky 4

Prohlasuji, Ze

e beru na védomi, Ze odevzdanim bakalaiské prace souhlasim se zvetejnénim své prace
podle zédkona ¢. 111/1998 Sb. o vysokych skolach a 0 zméné a doplnéni dalSich zékonti
(zékon o vysokych Skolach), ve znéni pozdé¢jSich pravnich ptedpist, bez ohledu na
vysledek obhajoby;

e beruna védomi, Ze bakalaiské prace bude uloZena v elektronické podob& v univerzitnim
informacnim systému dostupnd k prezencnimu nahlédnuti, Ze jeden wvytisk
diplomové/bakaldiské prace bude uloZzen v pfiru¢ni knihovné Fakulty aplikované
informatiky Univerzity Tomase Bati ve Zliné a jeden vytisk bude uloZzen u vedouciho
prace;

e Dbyl/a jsem seznamen/a s tim, Ze na moji bakalarskou praci se pIlné vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozdéjsich pravnich predpist, zejm. § 35
odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zakona ma UTB ve Zlin€ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou/bakaléiskou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li
tak licen¢ni smlouva uzaviena mezi mnou a Univerzitou Tomase Bati ve Zliné s tim, ze
vyrovnani piipadného piiméteného piispévku na uhradu nakladi, které byly
Univerzitou TomasSe Bati ve Zlin€ na vytvoieni dila vynaloZeny (az do jejich skutecné
vyse) bude rovnéz predmétem této licencni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani bakalaiské prace
vyuzito softwaru poskytnutého Univerzitou Tomdase Bati ve Zliné¢ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalafské  prace vyuzit ke  komercnim
ucelim;

e beru na védomi, ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojoveé kody, popt. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt divodem k neobhajeni prace.

Prohlasuji,

» Ze jsem na bakaldiské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkli budu uveden jako spoluautor.

»= Ze odevzdand verze bakalarské prace a verze elektronickd nahrana do IS/STAG jsou
totozné.

Ve Zling, dne: 13.05.2019 Lukas Rzavsky, v. r.
podpis diplomanta



UTB ve Zliné, Fakulta aplikované informatiky 5

ABSTRAKT

Bakalarska praca sa zaobera problematikou nazyvanou temny web, ktora predstavuje jednu
z Casti Internetu. Tato Cast’ prevazne zahfia nelegéalne sluzby a produkty. Praca je zaloZzena
na etickom prieskume temného webu a vychédza z pozorovania a pripojenia na temny web

s cielom zistenia aktualneho stavu a porovnania s dostupnymi Statistikami.

Klicova slova: Internet, dark web, deep web, tor, eticky prieskum, Statistiky temného webu

ABSTRACT

This thesis deals with the problematics of ,,Dark Web*, which is one of the parts of the
known Internet. This part of the Internet contains mostly illegal services and products. This
thesis is based on its ethical exploration and its basis comes from its observation and

connection to it, in order to explore the current state and to compare it to existing statistics.

Keywords: Internet, dark web, deep web, ethical analysis, dark web statistics
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UvVoD

Mnoho I'udi si neuvedomuje, Ze siet’, ktoru denne pouzivaji na ziskavanie informacii alebo
prehliadanie stranok nie je cely Internet, ktory mozu prehliadat’, ale zahfiia len vel'mi mala
cast’ celého Internetu. Této Cast’ ma nazov Surface web. Nachddzaju sa tu aj d’alSie Casti ako
Deep web a Dark web (Temny web). Tieto Casti nie su pristupné pomocou beznych
prehliadacov a uzivatel’ je nliiteny pouzit’ Specializovany softvér pre pristup k nim. Zatial’ ¢o
Deep web obsahuje databazy a sluzby, ktoré si vyzaduju autentifikdciu alebo rézne iné

platformy, Dark web je spajany s nelegalnejSou ¢innostou a kriminalitou.

Pojem temny web bol pre mia velkou nezndmou. Vzhl'adom na to, Ze na Internete sa
nenachéadza vel’a ¢lankov tykajtcich sa tejto problematiky, zac¢al som podrobnejsSie skimat’
a sledovat’, aké su dostupné sluzby a akym spoésobom je mozné ziskat’ o nich viac informécii.
Cielom tejto bakalarskej prace teda je priniest’ uceleny pohl'ad do problematiky ako takej,
od histérie vzniku temného webu, popis jednotlivych vrstiev Internetu a softvérov
umoziujucich pristup k temnému webu, doposial’ dostupnym Statistickym informaciam, az

po samotny eticky prieskum tejto Casti Internetu.

Moja bakalarska praca sa skladd z dvoch casti. Teoretické Cast’ je zloZzena z dvoch kapitol.
V prvej kapitole som sa zameral na popis vrstiev Internetu, podrobnejsi popis temného webu
a historiu vzniku tohto webu. V druhej kapitole mojej bakalarskej prace som sa zameral na
moznosti pristupu k temnému webu a ich porovnanie. Druha Cast’ je prakticka a poukazuje
na Statistiky dostupné do sticasnosti, ktoré som graficky a percentualne spracoval v tretom
bode bakalarskej prace. V dalSom bode popisujem eticky prieskum temného webu a
poukazujem na nelegalne Cinnosti nachédzajice sa v tejto Casti webu. Rad by som vSak
podotkol, ze praca je zamerana len na prieskum a v Ziadnom pripade nie na navadzanie k
vyuzivaniu webu na nelegalnu ¢innost’. V poslednom bode bakalarskej prace sa nachadza

stthrn zistenych informadcii, od hrozieb az po obsah, ktory je mozné na temnom webe najst’.
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I. TEORETICKA CAST
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1 TERMINOLOGIA A HISTORIA VZNIKU TEMNEHO WEBU

Internet je plny informdcii a kazdy z nas si moze vyhladat’ a ziskat informacie podla
vlastného zaujmu. Je zostaveny z miliard zariadeni, ktoré st navzajom prepojené a zdiel'aji
informécie po celom svete. [1] V stiasnosti je vac¢Sina 'udi zvyknuta na Surface web, ktory
pouzivajui takmer kazdy denl na ziskanie informacii alebo iné online sluzby a povazuji ho
spolu s Internetom za synonymda. No Internet je omnoho v&csi, ako si mnoho T'udi
predstavuje. [2] Surface web je len jednou z Casti Internetu a predstavuje len 4% z celkového
webu. ZvySnu ¢ast’ webu zahfna Deep web. Deep web obsahuje stranky, ktoré nie su
indexované vyhladdvaémi. To znamend, Ze nie si dostupné pomocou tradiénych
vyhladavacov. Dal§ou znamou astou webu je Dark web (Temny web), ktory je stiéastou
Deep webu. Dark web obsahuje skryté stranky, ktoré st dostupné len pomocou Specialnych

softvérov. Kym obsah tychto stranok je dostupny, ich autori su utajeni. [3]

1.1 Vrstvy Internetu

Internet sa rozdel'uje na tri hlavné Casti, ktorymi st Surface web, Deep web a Dark web.

Kazda z tychto troch Casti predstavuje odlisny typ obsahu. [3]

1.1.1 Surface web

Surface web je Cast’ Internetu, ktora je viditena pre vsetkych pouzivatelov. Je tvorena
statickymi a pevnymi strankami. Tieto webstranky st indexované vyhl'adavacimi néstrojmi
ako je napriklad Google, Yahoo alebo Bing. [1] Akykol'vek odkaz na Surface web bude
odkazovat’ na bezné webové stranky, ktorych domény koncia .com, .org, .net alebo s
podobnymi variantami a ktorych obsah nevyzaduje Ziadnu Specidlnu konfiguraciu na pristup.
[4] Uzivatel' si moze jednoducho otvorit webstranky a ziskavat informécie. AvSak
zaujimavou informdciou je, Ze Surface web je minoritnou castou z celkového Internetu,
ktory mézu uzivatelia vyuzit. [1] Je taktiez domovom pre niektoré stranky Deep webu.
Kazda stranka, ktord vyzaduje udaje k pristupu, je technicky sticastou Deep webu, pretoze
vyhladdva¢ nemoze ziskat’ pristup k tomuto obsahu. Surface web je taktiez znamy pod

pojmami ,,Visible web, Indexed web alebo Clearnet. [5]
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1.1.2 Deep web

Deep web je Casto povazovany za synonymum s Dark webom, ale v skuto¢nosti su to dva
odlisné pojmy. Deep web je skryty web, ktory nie je viditelny pre normalneho uzivatela.
Pozostava z webstranok, ktoré nie su indexované tradicnymi vyhl'adavacmi ako Google, a
preto nie su dostupné pre tieto vyhl'adavace. [1] Deep Web odkazuje na obsah skryty za
HTML formulédrmi. Aby sa uzivatel' k takému obsahu dostal, musi mat’ Specializovany
pristup a vediet’ o jeho existencii. Nazov Deep Web vychadza zo skutocnosti, Ze takyto obsah
bol vo vyhl'adavacoch povazovany za nedosiahnutel'ny. Deep Web je tiez povazovany za
najvacsi zdroj Struktirovanych dat na webe. [6] Tento web zahifia okolo 96% celkového
Internetu a zahfiia dokonca aj stranky Dark webu. Obsahuje stranky, ktoré ponukaju sluzby
ako obchodné intranety, webmail platformy, databazy, online banking platformy a sluzby,
ktoré si zvycajne vyzaduju heslo alebo iné spdsoby autentifikacie. [ 7] Skoré odhady hovoria,
ze vel'kost’ Deep webu je okolo 4000 az 5000 nasobne vicsia ako Surface web, av§ak Deep

web stdle rastie, ¢o znemoznuje odhad velkosti Deep webu. [3]

1.1.3 Dark web (Temny web)

Dark web je malé cast’ v ramci Deep webu, ktora je spojena s kriminalitou a nelegalnymi
online obchodmi. Pre pristup k tymto strdnkam je uzivatel’ niteny pouZit’ softvér zarucujuci
anonymitu. [1] Tor a I2P su systémy, ktoré zarucuji anonymitu a funguji na principe
Sifrovania prenosovych dat vo vrstvach a presuva sa cez ndhodne vybrané pocitace po celom
svete, z ktorych kazdy odstranuje jednu vrstvu Sifrovania pred tym, ako prenesie data na
dal3i bod v sieti. Teoreticky to zaruduje anonymitu. [8] Dal§im softvérom, ktory zaruduje
anonymitu a umoziuje pristup k Dark webu, je Freenet. Mnoho uzivatel'ov pouziva Dark
web pre moznost’ utajenia identity a vyhnutiu sa online monitoringu. Okrem utajenia identity
sa Dark web pouziva aj na omnoho nelegélnejSie cely ako nakup a predaj nelegéalnych drog,
zbrani, exotickych zvierat, ukradnutého tovaru a informacii (napriklad hesla a pristupy k
uctom), falSovanie dokladov alebo detskd pornografia. [2] Nachadzaju sa tu aj stranky s
hazardnymi hrami, zlodeji a mnoho inych nelegalnych sluzieb. [3] Vrazda na objednavku je
tiez jedna zo sluzieb Dark webu. Obet’ moze byt odstranend za 1 az 3 tyzdne, ale zvyCajne
nemdze byt mladSou ako 16 rokov alebo vysoko postaveny politik. Existuju tu aj takzvané
»Red rooms®, kde si uzivatelia mozu platit’ za mucenie obeti. [9] Nie vSak vSetky sluzby
Dark webu st nelegalne. Tor je Casto pouzivany novinarmi na kontaktovanie informatorov

s ciel'om zabezpecit’ ich bezpecnost’ od svojich vlad. Jednou z prvych velkych stranok Dark



UTB ve Zliné, Fakulta aplikované informatiky 14

webu bola Torom skrytd sluzba WikiLeaks, vytvorend pre uniky citlivych firemnych a
vladnych dokumentov z anonymnych zdrojov. Téato myslienka sa odvtedy adaptovala
nastroju zvanému SecureDrop, ktory je integrovany v sluzbach Toru, aby akékol'vek
novinarske organizacie mohli ziskavat’ anonymné prispevky. [8] V porovnani so Surface
webom je zlozitejSie vyhladavat stranky. Domény st zamerne zavadzajuce a tazko
zapamaitatelné (napr. Http://am4wuhz3zifexz5u.onion/ ). Ako pouzivatel’ musite vediet’, ¢o

hladate. [10]

Medical Records Financial Records

Academic Information EEP WEB Multilingual Databases
it : ; Government Resources
Legal Documents

Scientific Reports Competitor Websites

i ‘\.,' i o
Subscription Information ﬂSociaf'Media Y 4 Orgamzatpn-s_pemflc
Repositories

A part of the Deep Web accessfbfe-pﬂfx through cert -.browsers such as Tor designed to
ensure anonymity. hnologies has zel @linvolvement with the Dark Web.

Obrazok 1 — Rozdelenie Internetu [11]

1.1.3.1 Ziskavanie informadcii o Dark webe

Je mnoho rozdielnych moznosti, ako ziskat’ informacie o Dark webe. Jedna z mozZnosti je
obratit’ sa na Reddit, kde sa nachadza mnoho ,,subredditov* vzt'ahujicich sa na Dark Web,
ako DarkNetMarkets, DeepWeb alebo Tor. Tieto féra casto poskytuju odkazy na stranky
Dark webu. Reddit poskytuje verejnu platformu pre Dark web uzivatel'ov, aby mohli
diskutovat’ o r6znych aspektoch Toru. Nie je zaSifrovany, ani anonymny a l'udia, ktori sa

chctl zapojit’ do diskusie si musia vytvorit’ ucet. [3]
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1.1.3.2 Komunikacia na Dark webe

LCudia, ktori si vSak praji bezpecnejs$iu komunikaciu, moézu pouzivat’ e-mail sluzby, web

konverzacie alebo sukromné spravy pristupné cez Tor:

e E-mail sluzby — typicky vyzaduju od uzivatel'ov len prihlasovacie meno a heslo k
registracii. Tieto sluzby ponukaji hlavne moznost’ zasielania anonymnych sprav a
zaSifrovanu schranku.

e Anonymné¢ real-timeové chat miestnosti ako The Hub a OnionChat. Kanaly for su
organizovan¢ podla tém. Zatial ¢o niektoré stranky pred zapojenim sa do
komunikacie nevyzaduju ziadne informacie od uzivatel'a, iné vyzaduju registraciu
pomocou emailu.

e Sukromnd komunikacia cez Tor Messenger je d’al$im spdsobom pre uzivatel'ov Tora,
ktori si praju komunikovat’ cez pridana vrstvu anonymity. Bitmessage je popularny

komunika¢ny systém, ktory ponuka zaSifrovant a silna autentifikaciu. [3]

1.1.3.3 Navigdcia na Dark webe

Obsah Deep a Dark webu nemdze byt vyhladany a nasledne indexovany pomocou
tradicnych webovych prehliadacov. Existuji vSak rézne sposoby pre navigaciu na Dark
Webe. Uzivatelia zvycajne prehliadaju stranky Dark Webu prostrednictvom adresarov ako
napriklad ,,The Hidden wiki*, ktord organizuje stranky do kategoérii, podobne ako Wikipédia.
Okrem The Hidden Wiki mo6zu uzivatelia pouzit’ vyhl'addvace ako napriklad Torch alebo

DuckDuckGo. [3]

1.1.3.4 Platba na Dark webe

Bitcoin je nehmotna mena, ktora je Casto pouzivana pri transakciach na Dark webe. Je to
decentralizovana digitdlna mena, ktord zaruCuje anonymnu peer-to-peer transakciu.
Uzivatelia ich zvycCajne ziskavaji tym, Ze ich prijimaju ako platbu, vymienaju si ich za
tradicnat menu alebo ich ,tazia“. Ak sa pri platbe pouziva Bitcoin, transakcia sa
zaznamenava do penazenky nazyvanej ,blockchain®“. Informécie zaznamendvané v
,blockchain® predstavuju bitcoinové adresy odosielatel’a a prijemcu. Adresa neidentifikuje
jednoznacne Ziadny bitcoin, adresy urc¢uju len konkrétnu transakciu. Adresy uzivatel'ov su
priradené a ulozené v peniaZzenke. PeflaZzenka obsahuje sukromny kI'a¢, ktory oznacuje tajné
¢islo, ktoré umoznuje jednotlivcovi minit’ bitcoiny z jeho prislusnej peniazenky. Adresa

transakcie a kryptograficky podpis su pouzité pre verifikaciu transakcie. [3]
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Ethereum je taktieZ kryptomena, ktorou je mozné platit’ na Dark webe. Je zaloZena rovnako
ako Bitcoin na decentralizovanej databaze — blockchain databaza. AvSak Ethereum sa lisi
svojim ucelom a schopnostou od Bitcoinu. Bitcoin blockchain je zamerana na sledovanie
transakcii s virtudlnou menou bitcoin, Ethereum blockchain sa pouziva na spustanie

zdrojového koédu akejkol'vek decentralizovanej aplikacie. [12]

Dalsou kryptomenou pouzivanou na Dark webe je mena zvand Monero. Monero pouziva
kryptografiu na ochranu odosielatel'skych a prijimacich adries. Taktiez pri transakciach sa
pouziva kryptografia, Co zaruCuje nemoznost sledovania a ddéveryhodnost. Kazda
transakcia kryptomenou Monero Standardne zabranuje odosielaniu a prijimaniu adries ako
aj transakénym sumam. Toto vzdy zapnuta sluzba zabezpecuje, Ze kazda aktivita
pouzivatela Morena zvySuje stukromie vsetkych ostatnych pouzivatel'ov. Na rozdiel od
Bitcoinu, pri platbe Monerom si ziadny uzivatel nemdze pozriet komu a kol’ko XMR

(Monero) bolo odoslané. [13]

1.2 Historia Dark webu

Historia temného webu je skoro takd stard ako samotnd historia Internetu. Ta ista
technologia, ktora vytvorila Internet a web dostupnymi, tiezZ umoznila byt temnému webu
dostupnym vd’aka ich architekture a dizajnu. Dokym ARPANET nemusel obsahovat’ temny
web, netrvalo dlho a l'udia zacali vyuzivat’ tuto technologiu na veci, ktoré cheeli zachovat’

utajené. [14] Prvé zmienky temného webu zacali uz koncom 60. a zaciatkom 70. rokov.

1.2.1 Prva sprava medzi po¢itatmi prepojenymi pomocou ARPANETu

Student Kalifornskej univerzity Charley Kline napisal 29.10.1969 prvii spravu medzi
pocitaémi prepojenymi pomocou ARPANETu (predok Internetu vytvoreny Agenturou
Pentagonu pre pokrocilé obranné vyskumné projekty). Len prvé dve pismena z
elektronického odoslania, ,,LOGIN* sa dostali az k poc¢itatom Standfordskej univerzity. [14]
Netrvalo vSak dlho a I'udia si zacali vytvarat’ ,,dark web stranky* — alebo tajné stranky, ktoré

pouzivali ARPANET. [15]

1.2.2 Datové raje

S narodenim moderného webu, oznaCovanym Standardizaciou balika internetovych
protokolov z roku 1982, nastal aj velky problém s ukladanim citlivych alebo nelegalnych

udajov. [14] Aby sa uzivatelia vyhli tomuto problému, pokusali sa vytvorit takzvané ,,datové
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raje, kde by citlivé informécie mohli byt ulozené d’aleko od zvedavych oci Statnych
organov. Nestacilo izolovat’ informacie digitadlne, mnoho uZivatel'ov taktiez oddelili svoje

data fyzicky.

Mnohé z tychto datovych rajov existovali na ostrovoch v Karibiku, konkrétne v Anguille a
v mnohych smeroch fungovali rovnako ako daiiové raje. Vzhl'adom k tomu, Ze raje spadli

mimo hlavnu krajinu, platili rézne pravidla a I'udia sa mohli vyhybat’ ur¢itym zékonom. [15]

1.2.3 Nelegalne zdielanie dat

Vzhladom na to, ze v devétdesiatych rokoch minulého storofia sa Internet stal
maintreamom, klesajuce naklady na ukladanie dat spolu s pokrokom v kompresii suborov
sposobili vybuch aktivity dark webu, kedZe pouzivatelia zafinaju zdielat materidly
chranené autorskymi pravami. V devitdesiatych rokoch internetovy peer-to-peer prenos
udajov vytvara decentralizované datové uzly, z ktorych niektoré ako tzv. ,topsites* (odkial
pochadza vicsina nelegalnych hudobnych a filmovych stiborov), su chranené heslom a
zname iba ¢lenom. [14] Nebolo pripustné ukradnat’ hudbu a dat’ ju inym l'ud’om zadarmo,
takze mnoh¢ z tychto sluzieb sa neindexovali na dark webe. Dnes takmer vsetky tieto sluzby

existuju na dark webe, aby sa vyhli stdnym sporom a zachovali si anonymitu. [15]

1.2.4 Freenet

Zaciatkom roku 2000, vyvojar lan Clarke uvol'nil Freenet ako stcast’ svojej vysokoskolskej
diplomovej prace. Revolu¢ny softvér, ktory pontka anonymny prechod do najtmavsich
stranok webu, kde je mozné ziskat vSetko, od detskej pornografie po inStrukcie na
vytvorenie vybusSnin. [14] Freenet tiez indexuje niekol'’ko webovych stranok nachadzajucich
sa na dark webe, ktoré by inak nebolo mozné ngjst. Umoziiuje pouzivatelom pristup k

vSetkym druhom nezakonného a citlivého obsahu a zaroven poskytuje ochranu identity. [15]

1.2.5 HavenCo

Ryan Lackey a Sean Hastings zacali v juni v roku 2000 biznis na Sealande, bizarnom,
nomindlne nezavislom S§tate, umiestnenom na namornej pevnosti z 2. svetovej vojny pri
britskom pobrezi. Zaciatkom, zvanym HavenCo, pladnovali hostovanie sukromnych dat
(okrem spamu, detskej pornografie, prania Spinavych penazi) na vysokouroviiovych
serveroch chladenych dusikom a ukrytych v pevnostiach. [14] Hoci zakazal urcité typy
obsahu, HavenCo umoziioval vela slobody. Avsak nikdy nebol finan¢ne uspesny. Obzvlast

po tom, ako ho Sealand znérodnil. [15]
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1.2.6 Tor

Vyskumnici z U.S. Naval Research Laboratory vydali 20.9.2002 skort verziu Tor ("The
Onion Router"), ktora zakryva miesto a IP adresu uzivatel'ov, ktori pouzivaju tento softvér.
Povodne navrhnuty k ochrane identity americkych Cinitelov a disidentov v represivnych
krajinach, ako je Cina. [14] Tor vel'mi rychlo pritahoval Pudi, ktori ho chceli pouZit' na
nezakonné ucely. To sa stalo jednym z najlepSich spdsobov, ako nakupovat’ alebo prezerat’

vSetky druhy nezakonného obsahu, hoci ho americké vlada vytvorila. [15]

1.2.7 Distribucia obsahu, chraneného autorskymi pravami

Magazin Wired odhadoval, ze ,,média dark webu distribuuju viac ako pdl miliéna filmov

b119

kazdy dent“. Pohanany rozkvitajicou Sirkou pasma, ,,podzemna siet** exploduje do velkého
porusovania osobnych prav, od hollywoodskych trhdkov az po Microsoft Office. Studie
firmy IDC odhaduju, Ze softvérové piratstvo v roku 2005 stalo tento biznis na celom svete
34 miliard dolarov. [14] Samotné USA stratilo 6,9 miliardy doldrov len kvoli kradezi

softvéru. [15]

1.2.8 Bitcoin

Prva zmienka o Bitcoine bola uz v roku 2008, kedy Satoshi Nakamoto vydal dokument,
ktory podrobne opisuje myslienku Bitcoinu. AvSak az 3. januara 2009 sa prvy Bitcoin dostal
na trh. [15] Satoshi Nakamoto ,vytazil“ prvy Bitcoin, formu nevystopovatelnej
kryptomeny. Na rozdiel od predchadzajticich mien, ktor¢ zlyhali, pretoze uzivatelia si mohli
kopirovat’ ich peniaze, Bitcoin vyuziva inovativne verejnu uctovnicku knihu, ktora
zabranuje dvojitému minaniu. Kryptomena sa stdva okamzitym hitom dark webu, jeho

anonymita je dokonalym néstrojom na pranie penazi a kriminalnej aktivity. [14]

1.2.9 Rozdiel medzi Dark webom a Deep webom

Zaciatkom roka 2010 publikacie zacali vysvetl'ovat’ rozdiel medzi dark webom a deep
webom. Zatial’ co deep web zahtna 'ubovolnu Cast’ Internetu, ktord nie je pristupna beznym
prehliadacom alebo vyhladavacim ndstrojom ako je Google, dark web sa skladd z

konkrétnych stranok, ktoré sa chcti vyhnut' detekecii.

Pouzivatelia dark webu chcu zostat” anonymni. Maju tendenciu byt’ 'ud’'mi, ktori cheu ziskat
pristup k nelegalnym alebo citlivym informacidm. Na dark webe kupuju drogy, pripravuju

teroristické utoky alebo distribuuji nezdkonny sexualny materidl bez obav z nasledkov. Ini,



UTB ve Zliné, Fakulta aplikované informatiky 19

ktori ho pouzivaju, zahfnaju politickych disidentov a novinarov v represivnych rezimoch.

[15]

Kyber ochranna firma Procysive odhaduje, ze dark web je domovom pre ,,viac ako 50 000

extrémistickych web stranok a viac ako 300 teroristickych for. [14]

1.2.10 Silk Road

Blog vydany Gawkerom uvéadza 1.6.2011 vystavu na Silk Road, tajnom obchode, ktory
,hakupuje a predava nelegalne drogy tak lahko ako ndkup elektroniky“. Je to ako
Amazon.com pre metamfetamin a LSD, s vynimkou toho, Ze st dostupné len pre uzivatel'ov
Toru. [14] Expozé skonlilo zvySenim navsStevnosti stranky a vyznamne zvySilo hodnotu

Bitcoinu. Avsak aj Statne organy zacali venovat’ Silk Road vel'kl pozornost’. [15]

1.2.11 Zatknutie Erica Eoina Marquesa

frsky tirad napadol 1.8.2013 dublinsky byt Erica Eoin Marquesa, popisovaného FBI ako
,»najvacsi sprostredkovatel’ detského porna na planéte®. Jeho zatknutie sa zhoduje so
zahadnym vypnutim obrovskych casti dark webu, udajne ako sucast’ operacie FBI, ktora
vyuzila zranite'nosti vo webovom prehliada¢i Mozzila k identifikacii uzivatel'ov Toru.
Uzivatel'ské identity s udajne spit’ smerované na sever v Severnej Virginii. [14] Zatknutie
bolo tiez vyznamné, pretoze kvoli tomu Stitne organy nasli spdsob, ako preniknat do

anonymity Toru. [15]

1.2.12 Utajena komunikacia

Len par dni po zatknuti Erica Eoina Murquesa v roku 2013 [15] americkd vlada zachytava
tajni komunikaciu medzi $éfom Al-Kaidy Ayman al-Zawahiri a Nasir al-Wuhayshi,
vedicim Al-Kaidy na Arabskom polostrove Jemen. Tajnad online komunikécia viedla k

,»zabarikadovaniu® vel'vyslanectiev v 21 krajinach v moslimskom svete. [14]

1.2.13 Zatknutie Rossa Williama Ulbricha

FBI zastavila Silk Road a zatkla 1.10.2013 Rossa Williama Ulbricha, zndmeho svojim online
menom ,,Dread Pirate Roberts, za idajné planované riadenie Silk Road. Podl'a obZaloby
podanej na americkom federdlnom sude tato stranka dosiahla viac ako 1,2 miliardy dolarov
z predaja medzi rokmi 2011 az 2013. [14] Zastavenie vSak viedlo k vzostupu podobnych

webovych stranok suvisiacich s drogami. V priebehu jedného mesiaca vznikla spolo¢nost’
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Silk Road 2.0, ktord nahradila byvali webovl stranku, aj ked’ bola v roku 2014 taktiez

zatvorena. [15]

1.2.14 Predstavenie Silk Road 2.0

Stranka Technews uvadza, ze online obchody ako Black Market Reloaded a Deepbay, ktoré
otvorene reklamuju narkotikd, zaznamenévaju prudky narast sledovanosti. ,,Nepochybne sa
vSetci preskupime na inom mieste®, napisal jeden z moderatorov Silk Roadu po tom, ¢o bol
online trh zruseny. ,,TeSim sa, ked’ vas znovu uvidim. Stale sa venujem obchodovaniu bez
zésahu vlady do vaSich osobnych zalezitosti“. Tesne mesiac po zruSeni povodného Silk

Road, bol novy anonymny dark web trh zvany Silk Road 2.0 opit’ online. [14]

1.2.15 Stadie Dark webu

V roku 2016 stadie s nazvom "Cryptopolitik and the Darknet" od vyskumnikov na King's
College v Londyne zistili, ze webové stranky na dark webe su najCastejSie pouzivané na
kriminélnu ¢innost’. Zistili 5205 webovych stranok TOR a boli schopni klasifikovat’ obsah
pre 2723 T'udi. Z toho vyplyva, ze 1547 (57%) ponuklo nelegalne informécie a sluzby. Patri
sem napr. pranie Spinavych penazi, predaj zbrani, falSovana mena, odcudzenie kreditnych
kariet, predaj liekov a nelegalnych drog, hackovanie, nasilie, ndjom vrahov a material pre
dospelych vratane nésilia na det'och a zvieratdch. Aj v roku 2016 urad OSN pre drogy a
kriminalitu vydal svoju Svetovl spravu o drogéch, ktora zistila, Ze pocet uzivatelov drog,

ktori nezakonne nakupovali drogy na dark webe narastal. [15]

1.2.16 Pokracovanie v tempe narastu Dark webu

Ked’ze l'udia nad’alej pouzivaja dark web, potreba a hodnota kryptomien nad’alej narasta.
Bitcoin a iné kryptomeny ako si Monero a Litecoin, poskytuji menej zistiteI'né zdroje
platieb, co umoziuje kupujucim a preddvajucim lahSie utajit’ nelegalnu aktivitu. Dark web
a kryptomena vzajomne profituju. Pokial’ existuje dark web, pravdepodobne budu existovat’

aj kryptomeny. [15]



UTB ve Zliné, Fakulta aplikované informatiky 21

2 ANALYZA A POROVNANIE MOZNOSTI PRIPOJENIA DO
TEMNEHO WEBU

Tradi¢ne, ked” uzivatel' navstivi akukol'vek stranku nachédzajicu sa na Surface webe, je
sledovany prostrednictvom IP adresy. Pre pristup k temnému webu je uzivatel donuteny
zachovat’ si svoje sukromie a pouzit Specializovany softvér, zarucujuci anonymitu na

maskovanie svojej identity a ochranu proti nebezpecenstvdm na temnom webe. [16]

2.1 Tor

Tor je najpouzivanejSi open source softvér pre anonymné prehliadanie Internetu. Bol
vyvinuty v polovici devétdesiatych rokov vyskumnikmi z U.S. Naval Research Laboratory
ako ,,The Onion Routing Program®. P6vodne bol vyvinuty hlavne preto, aby chranil vladnu

komunikaciu. [17]

Siet’ Tor je platformou umozitujicou anonymnt komunikéciu. Zakladnou myslienkou, ktora
ponuka Tor, je smerovanie prevadzky cez prekryvajicu sa siet’ smerovacov, ktoré funguja
na celom svete a st riadené dobrovolnikmi. Toto smerovanie zahiiia viac ako sedem tisic
vrstiev, ktoré sa primarne zameriavaju na skrytie identity pouzivatel’a, polohy a pouzivania.
Siet’ Tor sa skladé z troch roznych typov uzlov: adresarovych serverov, vystupnych bodov
a internych vrstiev. Skupina pripojenych smerovacov vytvara obvod Sifrovanych spojeni cez
vrstvy v sieti Tor. Ziadny zdroj na tejto drahe vrstiev nepozna uplni cestu okruhu alebo
totoznost’ a umiestnenie ostatnych ucastnikov v okruhu. V idealnom pripade je takyto obvod
udrziavany nazive priblizne 10 minut, potom sa novym poziadavkam poskytne novy okruh.
Tym sa pouzivatel stdva menej zranitel'nym voc¢i kazdému, kto pozoruje siet’ alebo vykonava

analyzu navstevnosti. [18]

Tor taktiez umoznuje dosiahnut’ obsah, ktory nie je pristupny z beznych prehliadacov.
Umoznuje pouzivatel'om publikovat’ webové stranky a iné sluzby bez toho, aby bolo mozné
odhalit’ umiestnenie stranky. Jednotlivei pouzivaji Tor pre socidlne citlivih komunikéciu:
diskusné miestnosti a internetové fora pre I'udi, ktori boli znasilneni a zneuzivani alebo 'udji,
ktori trpia na rozne choroby. Novinari pouzivaju tento softvér pre bezpecnejsiu komunikaciu
s informatormi. Taktiez sa pouziva aj ako ndhrada tradi¢nych VPN, ktoré odhal’'uji pocet a
¢as komunikacie. Tor poméaha znizovat’ rizikd jednoduchych a sofistikovanych analyz

navstevnosti prostrednictvom distriblicie vaSich transakcii na viacerych miestach na
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Internete, takZe ziadny bod vam nemdze prepojit’ vas ciel’. Tor funguje iba pre toky TCP a

mdze byt pouzity l'ubovolnou aplikaciou s podporou SOCKS. [19]

2.2 12P (The Invisible Internet Project)

Hlavnym zameranim I2P bolo vytvorit’ siet’ v ramci Internetu. Komunikac¢ny mechanizmus
I2P silne spolicha na smerovanie zalozené na paketoch. Tento projekt bol navrhnuty od

zacCiatku na pripojenie sa k Temnému webu. [20]

I2P je anonymna siet, ktord odhal'uje jednoduchu vrstvu, ktora aplikdcie mozu pouzit’ k
anonymnému a bezpecnému posielaniu sprav medzi sebou. Cela komunikécia je ukonc¢ena
Sifrovanim (4 vrstvy Sifrovania sa pouzivaju pri odosielani spravy) a dokonca aj koncové

destinacie su kryptografické identifikatory (dvojica verejnych kl'acov).

K anonymizacii odosielani sprav ma kazda klientska aplikécia vlastny I12P ,,router*, ktory
buduje niekol’ko prichaddzajucich a odchadzajicich ,,tunelov* — postupnost’ i¢astnikov, ktori
odovzdavaju spravy jednym smerom (ku a od klienta). Na druhej strane, ak klient chce
odoslat’ spravu inému klientovi, klient odoSle tuto spravu z jedného zo svojich
odchadzajtcich tunelov, ktoré sa zameriavaju na vstupné tunely niekoho z ostatnych
klientov a nakoniec dosiahnu ciel’. Kazdy t¢astnik siete si vybera dizku tychto tunelov a tym
robi kompromis medzi anonymitou, latenciou a vykonnostou podla vlastnych potrieb.
Vysledkom je, ze pocet uzlov je potrebné minimum k splneniu podmienok komunikécie bez
ohrozenia odosielatel’a a prijemcu. V ramci siete 12P aplikacie nie st obmedzené v tom, ako
moézu komunikovat - tie, ktoré zvycajne pouzivaji UDP, mézu vyuzivat funkcénost’
zéakladnej 12P a tie, ktoré zvycCajne pouzivaja TCP, mdézu vyuzivat TCP ako streamingovi
kniznicu. Existuje generickd TCP/I2P tunelovéa aplikdcia, ktora umoznuje ucastnikom
preposielat TCP prady (streamy) do I2P siete ako aj prijimat’ streamy mimo siete a
preposielat’ ich Specifickym TCP/IP adresam. I2P nie je vlastne outproxy siet’ - klient,
ktorému posielate spravu, je kryptograficky identifikator, nie nejaka IP adresa, takze sprava
musi byt’ adresovana niekomu, kto pouziva I2P. Je v§ak mozné, Ze tento klient je ,,outproxy*,
¢o vam umoziuje anonymne vyuzivat ich internetové pripojenie. Aby sme to dokézali,
eepproxy bude akceptovat’ bezné URL adresy bez I2P a presmerovat’ ich na konkrétne
miesto urcenia, ktoré pouziva proxy server HTTP, umoziujuce jednoduché anonymné
prehliadanie normélneho webu. Jednoduché outproxy ako tie, ktoré nie su z dlhodobého

hl'adiska realizovatelné z viacerych dévodov (vratane nakladov na prevadzku jedného,



UTB ve Zliné, Fakulta aplikované informatiky 23

rovnako ako anonymity a bezpe¢nostnych problémov, ktoré zavadzaju), ale za urcitych

okolnosti by tato technika mohla byt vhodna. [21]

2.3 Freenet

Freenet je plne distribuovand, peer to peer anonymna siet, ktord povoluje uzivatelom
prehliadat” web anonymne, zdiel'at’ a publikovat’ obsah rovnako ako webové stranky zvané
»ireesites. Moze byt definovany ako internet v ramci Internetu, pretoze uzivatelia nie st
obmedzeni zdiel'anim dat, ale m6zu pouzivat' Freenet pre akykol'vek ucel. Na zaklade
zvySenia robustnosti siete a eliminacii jednotlivych poruch sa vyuziva plne decentralizovana

architektira. Snahou Freenetu bolo vytvorit’ komunikacnu siet’ odolnti voci cenzure. [18]

Freenet taktiez nasleduje mechanizmy, ktoré pouzivaja I2P a Tor pricom komunikacia medzi
uzlami je Sifrovana a smeruje cez d’alSie uzly v sieti, ¢o stazuje sledovanie zucastnenych

zdrojov a obsahu.

Kazdy uzivatel’ je Ziadany prispievat’ do siete tym, Zze poskytuje objem prenosovych dat a
Cast’ ich hard disku pre ulozisko dat. Tato Cast’ sluzi pre ukladanie suborov, akokol'vek
uzivatel’ nemoze najst’ obsah tychto suborov, pretoZe su zasifrované. Ziadny uzivatel’ nevie,
¢o ma ulozené v Ulozisku dat. Freenet je schopny ukladat’ len populdrny obsah. Subory sa
automaticky uchovavaji alebo st odstranené v zavislosti od toho, aké st popularne. To
zapriCinuje, ze najmenej popularny obsah je automaticky zmazany, ¢im sa vytvori priestor

pre novy alebo populérny obsah. [18]

Freenet mozno pouZit’ len na pristup k obsahu, ktory je nahraty do Freenet siete. Freenet sa
pouziva na publikovanie ,,freesites, komunikaciu prostrednictvom for, distribiciu obsahu a
tiez na stahovanie. Komunikacia na Freenete je presmerovana cez alternativne uzly, ¢o
znizuje Sancu, ze uzivatelia budu odhaleni. Freenet tiez dovol'uje uzivatel'om pristupovat’ k

suborom dokonca aj vtedy, ked’ je uzivatel’, ktory nahral subor offline. [22]

Ak chce uzivatel’ pridat’ novy stbor, posle spravu o vlozeni do siete, ktora obsahuje stbor,
ktorému je prideleny GUID, ktory je nezavisly na umiestneni, co vedie k uloZeniu suboru na

jednu zo sad uzlov. Stibor moze byt replikovany alebo migrovany na iné uzly v sieti.

Dal$ou vyhodou je, Ze Ziadny uzol nie je zodpovedny za obrovské subory dat. Uzly, ktoré
dostavaju stale nové data, vymazavaju neobnovené data vtedy, ak alokovana pamat na disku
je plnd. Aby uzivatel’ mohol nacitat’ sibory, odosle spravu s poziadavkou obsahujucu GUID.

Po dosiahnuti uzlov, ktoré obsahuji stbor, uzol prenesie informacie spat k pdvodcovi
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poziadavky. Sifrovanie dat a odosielanie Ziadosti znemoziuje zistenie, kto vlozil obsah do

siete, kto ho vyzadoval a kde bol obsah ulozeny. [23]

2.4 Porovnanie moZnosti pripojenia k temnému webu

Tor a I2P su vel'mi podobné. Oba softvéry poskytuju anonymné proxy siete na rozdiel od
Freenetu. [24] Freenet je viac distribuované datové tilozisko s ustanoveniami aplikécii, ktoré
umoziuji este vacsiu a anonymnu komunikaciu. VSetky z nich poskytuji pouzivatel'om

anonymitu, no poskytuju odlisné funkcie a maja vlastnu tiroven anonymity.

Tor poskytuje prehliada¢ s nazvom ,,Tor Browser*, ktory funguje prostrednictvom siete
Sifrovanych tunelov medzi smerovacmi siete, ktoré su ndhodne vybrané a vytvaraju okruh,
v ktorom kazdy smerova¢ obsahuje len informdacie o predchddzajucich a naslednych
pripojeniach a existuje len 10 minat. Po tomto Case sa poskytne novy okruh. Tor ponuka
taktiez funkcie, ktoré zlepSuju nastavenia ochrany osobnych udajov a zabezpecenia. [18]
Vyuziva pristup zaloZeny na adresari - poskytuje centralizovany bod na riadenie celkového
,pohladu® siete, ako aj zhromazd'ovania a reportovania Statistik, na rozdiel od distribuovane;j

databazy 12P a uzivatel'skému vyberu. [24]

I2P neposkytuje ziadny prehliadac, ale musi byt manuélne nainstalovany pomocou RP
inStalacie. 12P Sifruje svoje data v 4 vrstvach a dokonca uzly su kryptografické identifikatory,
takze nikto z prijemcov spravy neodhali ich IP adresy. [21] Zatial’ Co zakladnym zamerom
spolo¢nosti Tor je umoznit’ svojim pouzivatelom pristup na Internet anonymne, 12P sa
zameriava na vytvaranie vlastnych interakcii. Preto siet’ 12P nie je dostupnd z bezného
pocitaca. Po nainStalovani softvéru RP sa pocita¢é moze pripojit’ k sieti a pdsobit’ ako
smerovac a zacat’ smerovat’ prevadzku. Vytvara tak dynamicku a decentralizovanu siet’, o

stazuje zistit’, o sa prenasa na kazdom smerovaci.

Freenet na rozdiel od tychto sieti neposkytuje proxy siet’, ale vysoko decentralizovanu peer-
to-peer platformu. Komunikécia uzlami Freenet je Sifrovand a je smerovana cez iné uzly,
aby bolo vel'mi tazké urcit, kto a aké informécie pozaduje. Dokym Tor a I2p pouzivaji
smerovace pre komunikaciu, Freenet pracuje na principe ukladania Sifrovanych Casti dat na
pevny disk kazdého uzivatela bez toho, aby vedeli cely obsah. [25] Je plne decentralizovana
kvoli znizeniu zranitelnosti voc¢i utokom. PouZzivatel sa moze rozhodnut, s ktorymi

pouzivateI'mi sa chce spojit. Obsahuje rezim ,,Darknet”, v ktorom sa uZzivate] modze
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rozhodnut pripojit’ sa len k jeho priatel'om a rezim ,,Opennet™, kde uzivatel’ pozné niekol’ko

centralnych uzlov, vd’aka ktorym sa dokéze pripojit’ na d’alsie uzly. [26]
Rychlost’

Co sa tyka objemu prenosovych dat, Tor je z tychto troch softvérov najmenej efektivny. Ak
ide o latenciu, I12P je o nieCo lepsi. Freenet straca v oboch tychto aspektoch, pretoze kazdy
uzivatel musi prispievat’ k objemu prenosovych dat, ktoré pouziva, aby sa mohol pohybovat’
v celej sieti. Poziadavka je smerovana cez vel'a uzlov v sieti a vysledkom je, Ze spotreba

objemu prenosovych dat je relativne vdcsia v porovnani s ostatnymi systémami. [18]
Darknet stranky

V pripade statického obsahu, je Freenet v popredi, pretoze mé schopnost’ udrzat’ obsah aj
vtedy, ked je uzivatel offline alebo prestane pouzivat platformu. I12P zase obsahuje

obrovsku ponuku skrytych sluzieb a mnoho eepsites. [18]
Obsah

Obsah vsetkych troch platforiem sa 1isi v ich hlavnych ciel'och. Tor bol navrhnuty, aby
zjednodusil pristup k beznému Internetu a zéroveii bol anonymny, obsah Toru je obsahom
celého Internetu. Tor taktiez poskytuje niektoré skryté sluzby. I2P sa zameriava na
vytvaranie siete v ramci Internetu a ma omnoho viac skrytych sluzieb ako Tor a ma viac
obsahu so zdielanim suborov. Freenet obsahuje ovel'a viac statického obsahu a moze
uchovévat’ data aj po tom, ¢o sa poskytovatel' odhlési alebo prestane pouzivat’ platformu.

Freenet mdze obsahovat’ akykol'vek obsah, pokial’ zostane popularny. [18]
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II. PRAKTICKA CAST
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3 PRIESKUM DOSTUPNYCH STATISTICKYCH INFORMACIIi DO
SUCASNOSTI

Pretoze mnohi l'udia nie st obozndmeni s tmavym webom a jeho obsahom, rad by som v
tejto Casti poukazal na moj prieskum dostupnych Statistickych informécii. Podotykam, ze
Statistiky nemusia byt’ presné, ked’ze zdrojov so Statistikami temného webu je malo, a preto
nebolo mozné dané informacie overit. V tomto bode rozoberdm rozsah aktivnych a
nelegalnych stranok. Dalej sa zaoberam sluzbami, ktoré mozZete v tejto Gasti webu najst’,
akou menou sa najcastejSie dané sluzby platia a nasledne aj samotnou vyuzitel'nost'ou tychto

sluzieb.

3.1 Aktivita stranok temného webu

Podra statistik z februara 2016 vidiet', ze az 52% stranok temného webu tvoria neaktivne
adresy. Tieto adresy mohli byt zablokované alebo zrusené federalnymi agentirami alebo
neobsahuju ziadny obsah. Zvysnu Cast’ zahfiiaju stranky, ktoré st aktivne, Co znamena, ze

su dostupné pre uzivatel'ov temného webu.

Stranky temného webu - Februar 2016

AH':'_-'E B Aktivne
Neakivne 48% g
e m Neakivne

Obrazok 2 — Aktivita stranok temného webu [27]
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3.2 Onion adresy

Tor Metriky zbieraju anonymizované udaje o uzivateloch, sluzbach a prevadzke softvéru
Tor. Najvacsi pocet adries v rozmedzi roku 2018 a 2019 bol zaznamenany v maji roku 2018,
kedy pocet strdnok vzrastol na zhruba 122000. Tento pocet sa v§ak nerovna redlnemu poctu
stranok temného webu, ked’ze niektoré stranky maji niekolko réznych adries s doménou
»-onion““. Mnohé z tychto stranok taktiez nemusia mat’ ziadny obsah. Od roku 2018 sa pocet
adries Toru navysil z hodnoty 58000 na hodnotu 108000. Pocet tychto adries sa vSak neustéle

meni, ¢i uz pribudanim alebo ich uzatvaranim.

Unique .onion addresses

125 000 -
100 000 -
15 000 -

50 000~

:'U'_Kli-f."_ .-.‘C'_;:l-C"'- 201{:‘-0.7 Z'JIES-'_U 301:."-01
Obrazok 3 — Onion adresy [28]

3.3 Legalita stranok

Stadie, vykonané doktorom Garethom Owenom ukézali, Ze v roku 2014 az 80% navstevnosti
temného webu cez prehliada¢ Tor bolo zneuzité na nelegalne ¢innosti ako prezeranie detske;j
pornografie, online trhoviskd s drogami a inymi sluzbami. Len zvySnych 20% malo
legalnejSie vyuzitie. AvSak Stadie z roku 2018 poukazuju, Ze okolo 58% navstevnosti
temného webu prave cez tento softvér bolo vyuzité na nelegalne sluzby a len 42% pre legélne

¢innosti tohto webu.

Tieto Stadie poukazuju, Ze od roku 2014 po rok 2018 doslo k poklesu zneuzivania temného

webu na nelegélne ¢innosti az 0 22%.
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Legalita stranok Temného webu -2014

Legdlne
20%

B Melegalne

® Legdlne

MNelegalne
8%

Obrazok 4 — Legalita temného webu rok 2014 [29]

Legalita stranok Temného webu -2018

Legdlne
42%
B Nelegalne

m Legdlne

Nelegalne
58%

Obrazok 5 — Legalita stranok temného webu rok 2018 [29]

3.4 Uzivatelia Temného webu

V metrikach Toru taktiez zaznamenavaji denné pouzivanie Toru. Zaciatkom roku 2018 mal
Tor okolo 5 000 000 uZzivatel'ov, avSak v aprili roku 2018 bol zaznamenany rapidny pokles
uzivatel'ov, kedy toto Cislo kleslo o takmer 3 000 000 a hodnota sa ustalila na 2 000 000

uzivatel'ov az do roku 2019. Tieto ¢isla st zalozené na predpoklade, Ze priemerny uzivatel
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vykoné okolo 10 adresarovych poziadaviek denne. Skuto¢ny pocet uzivatel'ov preto moze
byt rozli¢ny od tohto ¢isla. Tieto hodnoty vSak nepopisuju presny pocet uzivatel'ov temného
webu. Tor metriky odhadovali, Ze v roku 2015 okolo 3,4% uZivatel'ov pouzili Tor na pristup
k temnému webu, ¢o by v sti€asnosti predstavovalo okolo 68000 uzivatel'ov vyuzivajucich

Tor na sluzby temného webu.

3 000 000 -

Directly connecting users

2 000 000 -

1 000 000 -

' ' ' '
2018-01 2018-04 2018-07 2018-10 201%9-01

Obrazok 6 — Uzivatelia Toru [30]

3.5 Onion Sluzby

Temny web je znamy hlavne tym, Ze zahfiia nelegdlny obsah ako je predaj drog, zbrani,

pornografia a iné nelegélne sluzby.

Statistiky z februara 2016 poukazuju, ze dominantné sluzby nachadzajuce sa na temnom
webe su sluzby udavania. Tieto sluzby zahfnali vySe 43% zo vSetkych sluzieb dostupnych
na temnom webe. Daldimi sluzbami, ktoré sa vyskytovali najéastejsie na temnom webe, st
sluzby tykajuce sa online trhovisk. Tieto trhoviska zahfnali okolo 40%. Nasilie pokryvalo
okolo 10% zo vSetkych sluZieb a zvy$né percenta sluzieb patrili sluzbdm ako su adresare

odkazov alebo nelegalne fora a socialne siete.
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Onion sluzby - Februar 2016

MNasilie
10%

| Nasilie
Uddvanie i g
43% m Online trhoviska

m Nelegalne fora, socialne siete
Odkazy na DarkWeb

Online trhoviska
A05% B Udavanie

Odkazy na !
DarkWeb L Nelegdlne fora,

4%

Obrazok 7 — Onion sluzby [27]

3.6 NajvyuzivanejSie sluzby temného webu

Stadie vykonané vyskumnikmi z Univerzity Portsmouth vo Vel’kej Britanii z decembra 2014
sa zaoberali najvyuzivanejSimi sluzbami na temnom webe. Pre ziskanie danych informacii
zapojili 40 pocitadov, aby posobili ako pristupné body v sieti Tor. Sokujicim vysledkom
Statistik najvyuzivanejSich sluzieb temného webu je, ze len 2% zo vSetkych sluzieb
nachadzajucich sa na temnom webe, pokryvalo az okolo 83% navstevnosti temného webu
pomocou softvéru Tor. Tieto sluzby obsahuji detsku pornografiu a iny obsah, tykajlci sa
obtazovania deti. Mnoh¢ z tychto strdnok dokonca obsahovali aj slovo ,,pedo* v nazve

domény.

Dalsich 24% zahffiaju online trhoviska ako napriklad Silk Road alebo Wall Street Market,
ktoré ponukaju tovar ako drogy, zbrane, faloSné peniaze, falSovanie osobnych tidajov a rézny

nelegalny tovar.

Tieto Studie taktiez poukazuju, ze 97% z celkovej ndvstevnosti temného webu pomocou

Toru sa pouZziva na nelegalnu ¢innost’.
Len zvy$né 3% navStevnosti zahffiaju nie tak ,,temné* sluzby.

Tieto Studie boli dostupné z viacerych zdrojov [31, 32, 33], no ako si moZzete v§imnut’, stcet
hodnét tychto studii dosahuje hodnotu 110%, o znamen4, ze tieto vysledky nie st uplne

presné.
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Najvyuzivanejsie sluzby temného webu

Online trhoviska
14%

m Dbtaiovanie deti
® Online trhoviska
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Obfaiovanie deti
B3%

Obrazok 8 — Najvyuzivanejsie sluzby temného webu [31]

3.7 Kryptomeny vyuZivané na temnom webe

Platba pomocou kryptomien sa stala popularna tym, ze zarucuje bezpecnost’ kupujicim a aj
predavajucim. Umoziuje prevadzat anonymné online transakcie, bez ktorych by boli
uzivatelia 'ahko vystopovatelni. Tieto Statistiky boli vytvarané z 12 ndhodne vybranych

strdnok nachadzajucich sa na temnom webe.

NajcastejsSie podporovanou kryptomenou na temnom webe je decentralizovana kryptomena
s ndzvom Bitcoin. T4to mena je vyuzivana az na 11 strankach z 12 a stala sa popularna prave
tym, Ze je navrhnutd, aby nikto nemohol ovplyvilovat,, falSovat’ tito menu, zabavovat’ ucty

a ani nijako ovladat’ penazné toky, ¢o umoznuje zachovanie anonymity.

DalSou, avsak uz menej podporovanou kryptomenou, je Monero. Tato mena je vyuzivana v
7 z 12 vybranych sluzieb a stala sa znamou vd’aka tomu, Ze pontka vacSiu anonymitu ako

Bitcoin.

Zvysné kryptomeny ako Ethereum, Bitcoin Cash a LiteCoin boli menej pouzivané pri

vybranych sluzbach nachadzajicich sa na temnom webe.
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Najvyuzivanejsie kryptomeny na temnom
webe

Sluiby temného webu

BITCOIN MOMERD ETHEREUM BITCOIN CASH LITECCIN
Kryptomeny

Obrazok 9 — Najvyuzivanejsie kryptomeny na temnom webe [34]

3.8 Suhrn Statistik

Mojim pdévodnym predpokladom bolo, Ze majoritné vyuzivanie temného webu je za ucelom
predaja a nakupu narkotik a iného ilegalneho tovaru, avSak konecny vysledok Statistik
vyvratil moj predpoklad a ukazalo sa, ze najpouzivanejSou sluzbou je bohuzial’ obt'azovanie

deti.
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4 ETICKY PRIESKUM TEMNEHO WEBU

Samotny pristup k temnému webu je jednoduchy, je vSak potrebné dbat’ na ochranu svojich
osobnych informaécii a identity, teda zarucit’ svoju anonymitu a bezpecnost’ proti hackerom
a rdznym inym nastrahdm na temnom webe. Pri prezerani stranok s nelegélnou ¢innost'ou je
vel'mi dolezit¢ zostat anonymnym. Ak pristupujete k temnému webu pomocou Tor
prehliadac¢a a VPN softvéru, nikto vas nemoze sledovat’ a nikto nevie vaSu polohu. Dévodom
je, ze oba programy vytvaraji spolo¢ne dve vrstvy ochrany vasej identity. Tor skryva celt
vasu komunikéaciu na temnom webe pomocou Tor smerovania a VPN maskuje vaSu IP
adresu nahradou adresy pochéadzajucej z inej krajiny, co dokonale pokryva vasu bezpec¢nost’

pred utokmi hackerov.

Pre zarucenie vacsej urovne bezpecnosti som pouzil VPN s ndzvom ,,Hotspot Shield*, ktory
je dostupny z webovej stranky ,,https://www.hotspotshield.com®. Po stiahnuti tohto
programu nasleduje jednoducha instalacia, po ktorej je mozné program pouzit. Pomocou
VPN budu vsetky vase aktivity skryté od poskytovatel'ov internetovych sluzieb a vladnych
agentur, pretoze vSetky aktivity budu Sifrované. Nikto nebude vediet’, ze pouzivate Tor a uz

vObec nie vasu aktivitu na temnom webe.

Nasledujicim krokom, pre pripojenie k temnému webu, je pouzitie jedného zo softvérov,
ktory zaru€uje anonymitu a umoznuje pristup k temnému webu. Ako bolo spomenuté v
prvom bode tejto prace, temny web nie je pristupny z obycajnych prehliadacov ako je Google
Chrome, Mozilla Firefox a podobné tradi¢né prehliadace, pretoze stranky temného webu nie
st indexované tymito prehliada¢mi. Existuje niekol’ko réznych softvérov, ktoré umoznuju
pristup k temnému webu. Najznamejsie z nich su Tor, I2P a Freenet. Pre pripojenie k tejto
Casti webu som zvolil najpouzivanejsi softvér s ndzvom Tor. Jeho ziskanie je taktiez
jednoduché, avsak je dolezité pouzit’ oficidlne stranky Tor. Je volne pristupny z webove;j
stranky ,https://www.torproject.org/*. Po stiahnuti aplikacie nasleduje jednoducha
inStalacia, po ktorej ste schopni prehliadat’ stranky temnej casti webu. Pomocou Toru ziskate
pristup k webovym strankam s doménou ,,.onion“. Tato aplikacia si vzdy po spusteni

skontroluje aktualizacie a aktualizuje najnovsiu verziu, aby bola ¢o najbezpecne;jsia.

Réd by som vSak upozornil, Ze vyuzivanie sluzieb ponukanych na strankach zahrnutych v
tejto Casti bakalarskej prace st nelegdlne a nijako nepodporujem, neodporic¢am a ani
nenavadzam l'udi, aby tieto stranky navstevovali. Tento bod sluzi ako vzdelavaci sprievodca,

ktory poukazuje na sluzby zahrnuté na temnom webe.
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4.1 The Hidden Wiki

The Hidden Wiki sluzi ako adresar odkazov na online stranky s doménou ,,.onion*. Je
vybornym rozbehovym bodom na prehliadanie temného webu pre novacikov. Uzivatelia sa
mdzu jednoducho presmerovat’ pomocou odkazov na rézne stranky temného webu.

4.1.1 The Hidden Wiki URL adresa

e http://zgktlwidfecvobri.onion

4.1.2 Uzivatel’ské rozhranie

The Hidden Wiki pozostdva z jednoduchého rozhrania, pomocou ktorého modze uzivatel

I'ahko dosiahnut’ to, ¢o hl'ada.

Vo vrchnej ¢asti sa nachadza navigaény panel, ktory ponuka uzivatel'om presmerovanie na
Yy , Y

Casti stranky, ako je tvodna strana, histéria zmien alebo diskusie oh'adom The Hidden Wiki.

Pod naviganym panelom sa nachadza najdodlezitejSia Cast’ stranky, ktord obsahuje ndzvy
kategorii s kratkym popisom a odkazom na prislusné stranky.
Na pravej strane je zahrnuty zoznam kategoérii, ktory sluzi na navigaciu ku kategdriam

obsahujtcich odkazy.
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The Hidder, Wiki

navigation
= Main page
= Recent changes
= Random page
= Rules of the site

search

Go Search

tools

= What links here
= Related changes
= Special pages
= Printable version
= Permanent link

= Page information

main page discussion view source history

Main Page

Welcome to The Hidden Wiki New hidden wiki url 2019
http://zqktlwidfecvobri.onion & Add it to bookmarks and spread it!!!!

Editor's picks

Pick a random page from the article index and replace one of these slots with it:

1. The Matrix - Very nice to read.
2. How to Exit the Matrix - Learn how to Protect yourself and your rights, online and off.
3. Verifying PGP signatures - A short and simple how-to guide.
4. In Praise Of Hawala - Anonymous informal value transfer system.
5. Terrific Strategies To Apply A Social media Marketing Approach - Great tips for the
internet marketer.
Volunteer

Here are the six different things that you can help us out with:

- Plunder other hidden senvice lists for links and place them here!

. File the SnapBBSindex links wherever they go.

Set external links to HTTPS where available, good certificate, and same content.
Care to start recording onionland's history? Check out Onionland’s Museum.
Perform Dead Services Duties.

Remove CP shitness.

SO RWwN =

Introduction Points

= Ahmia fiff - Clearnet search engine for Tor Hidden Semvices.

= DuckDuckGo® - A Hidden Senvice that searches the clearnet.

= Torlinks G - TorLinks is a moderated replacement for The Hidden Wiki.
= Torch G - Tor Search Engine. Claims to index around 1.1 Million pages.

= The Hidden Wikit® - A mirror of the Hidden Wiki. 2 days old users can edit the main page.

[redirect]
= [Not Evil& is a Tor search engine which only indexes hidden services on Tor.

= Self-defense Surveillance Guided? Tips, Tools and How-tos for Safer Online Communications

(cleamnet).
Financial Services

Currencies, banks, money markets, clearing houses, exchangers:

= The Green Machine! & Forum type marketplace with some of the oldest and most
experienced vendors around. Get your paypals, CCs, etc

= The Paypal Cent# Paypal accounts with good balances - buy some. and fix your financial

situation for awhile.

create account log in

Contents [hide]
Editor's picks
Volunteer
Introduction Points
Financial Services
Commercial Services
Domain Services
Anonymity & Security
Blogs / Essays / Wikis
Email / Messaging
10 Social Networks
11 Forums / Boards / Chan
12 Whistleblowing
13 HIPIAWNIC

W 0 o~ @ M oA W M

(]

S

14 Hosting, website developing

15 File Uploaders
16 Audio - Music/ Streams
17 Video - Movies / TV
18 Books
19 Drugs
20 Erofica
20.1 Adult (E)

20.2 Noncommercial (E)

20.3 Commercial (E)
Uncategorized
Non-English

2
2

N o=

221 Belarussian / Benopycckuit

222 Finnish/ Suomi
22.3 French/Francais

224 German/Deutsch

225 Greek/eMnvika
22.6 Italian / ltaliano

22.7 Japanese /B4

22.8 Korean/ $H=204
22.9 Chinese /PEES
2210 Polish / Polski

2211 Russian / Pycckuit

2212 Spanish/Espaii

ol

2213 Portuguese / Portugués

An a4 o 5 o

4.2 Torch

Obrazok 10 — The Hidden Wiki

Torch je jeden z najznamejSich a najoblibenejSich vyhl'adavacov na deep webe. Funguje na

principe Google. Staci jednoducho zadat’ dotaz a Torch vdm zobrazi vysledky vyhl'adavania.

Pomocou tohto prehliada¢a moze uzivatel’ jednoducho vyhl'adavat’ sluzby na temnom webe.

Avsak velkou nevyhodou tohto prehliadaca je,

vyhl'ad4dvania vas presmeruje na uz neaktivne stranky.

4.2.1 Torch URL adresa

e http://www.xmh57jrzrnw6insl.onion

ze mnoho najdenych vysledkov
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4.2.2 Uzivatel’ské rozhranie

Torch obsahuje vel'mi jednoduché uzivatel'ské rozhranie, je podobné Google. Nachadza sa
tu vyhl'adavacie pole, ktoré sluzi na zadanie kl'aicového slova hl'adaného vyrazu a tlacidlo
pre vyhladanie. Po zadani dotazu sa zobrazia vysledky hladania, pomocou ktorych sa

jednoducho presmerujete na dant adresu.

Pod tlacidlom vyhl'addvania sa nachadza mnoho reklamnych odkazov.

GOREH

TORCH: Tor Search Engine
[

Search!

$%, BUY REAL MONEY % A
| _NEW 2019 TEI-\M |

2 MONEY TRANSFERS

—_
PREPAID

SINCE _ WORLDWIDE _ BEST _ ESCROW
2014 ® ‘sweping ® PRICE ® AcCEPT =

/2l DON'T BUY ANYTHING ON TOR!

Obrazok 11 — Torch

4.3 Wall Street Market

Wall Street Market patri medzi jeden z najznamejSich a najnovsich trhov s nelegalnym
tovarom na temnom webe. Tento trh obsahuje vyse 27000 poloziek, ktoré si dostupné pre
uzivatel'ov. Medzi poloZkami sa nachadza tovar ako drogy, falzifikaty, Sperky, zlato, rozne

sluzby, softvér a malware, bezpecnost’ a hosting, podvody, digitdlne tovary, navody a
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tutoridly a podobne. V dobe rieSenia bakaldrskej prace bol Wall Street Market aktivny, no

2.5.2019 bolo toto online trhovisko zruSené medzinarodnou policiou.

4.3.1 Wall Street Market URL adresa

e http://wallstyizjhkrvmj.onion

4.3.2 Registracia

Pred samotnou registraciou je uzivatel’ dontteny vyplnit’ captcha kod (Turingov test), ktory
sluzi na odlisenie skutocnych uzivatelov od pocitacov. Po vyplneni tohto kodu nasleduje
jednoduché registracia, kde je ziadané od uzivatel'a vyplnit’ len uzivatel'ské meno, heslo a
opét potvrdenie captchou, Ze sa jedna o readlneho uzivatela. Po zadani tychto tidajov, ziskate
novo vytvoreny ucet, pod ktorym sa mdzete prihlasit’. Tento ucet je vSak mozné pouzit’ len
pre nakup. Ak si vSak chcete vytvorit’ ucet sliziaci aj na predaj tovaru, musite doplnit’ do

svojho uctu aj PGP kI'uc.
4.3.3 Uzivatel’ské rozhranie

Je vybaveny jednoduchym rozhranim so vSetkymi sekciami a funkciami, ktoré sa daja 'ahko
najst’.
Ak uzivatel’ potrebuje vykonat zmeny v nastaveniach svojho uctu, staci kliknut’ na ndzov

uctu v pravom hornom rohu stranky alebo kliknut na odkaz ,,User-CP* v hornej Casti

stranky.

V hornej Casti sa nachadza obvykld ponuka odkazov, ktoré odkazuji na ovladaci panel
pouzivatel'a (User-CP), Casto kladené otazky, forum, podporu a odporti€ania. Na l'avej strane
je kratky zoznam kategorii a v hornej Casti je uzito¢ny vyhl'adavaci panel, kde mdzete priamo
zuzit’ vyhladavanie na konkrétne produkty v konkrétnych kategdridch bez toho, aby ste

museli zadavat’ kI'a¢ové slova.

Pod kategériami sa nachddza sekcia s nadzvom ,,Top Vendors®, ktord sa na vécSine
populérnych trhovisk na temnom webe nenachddza. Tato sekcia je uzitocna hlavne pre
novacCikkov na tomto trhu, pretoZze obsahuje doveryhodnych dodavatelov. To vSak
neznamena, ze novsi predajcovia s ignorovani. Hned’ pod touto sekciou sa nachadza d’alsia
cast’ s nazvom ,,Rising Vendors®“, ktord obsahuje novsich dodavatelov, ktori predavaju

CastejSie a vo vysSich mnozstvach.
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Zvysok obrazovky zahfiia stredovy panel, kde sa nachddzaji samotné produkty, ktoré

vyhl'adavate.
Wall’" Market
® Limit 15
*® Page: 1/1021
* Resufts 15305
Products
Search for.
+» Drugs (E5)
— + Cannabis m
- MDMA @)
I~ Benzos () © 100% Unc. Bolivian @ Pink SAFE Cocaine: @ Fire MDMA! US-US
- Ecstasy E2) Cocaine FREE SHIPM 5x Acetone Washed : $45/g!
— Opiates () ENT! ) $15 EXPRESS! Jookhokdr 483
I Steroids ({15 Jokhkdr 48 Fokdokdr 494
I + Stimulants EZI5)
I~ Pharmaceuticals {3 e * e _;
- + Psychedelics (1 *oAk k482 FoAk A 454 @ Trusted
- Utensils EZZ) [ Level 13 [ Love 124 @ Trusted
— + Dissociatives m From $45.00/Gram
- Alcohol ) From 39,99€/Gram ] From $25.00/Gram D@ G ships from: Us
— + Harm reduction (B G ships from: NL @ Ships from: US © Only ships to certain
— Tobacco ) 9 ships Worldwide with 2 ships Worldwide countries
+ Counterfeits [[El[3 Exceptions <X Escrow First <X Escrow First
+ Jewelry & Gold (3 <X Escrow @ Auto-Accept © Auto-Accept
+ Carding Ware 3 © Auto-Accept
-
+ Software & Malware 5
+ Security & Hosting [[5)
+ Fraud (I -Lenas-BioLaden- ’
+ Digital goods EE]) - o =l
+ Guides & Tutorials I3 { i7
Top vendors @ * Lena's * CHEESE * ® 250mg "FC BARCEL @ 1 Oz: Super Premiu
-‘ Bio Weed * (Indica) ONA" XTC-PILLS - FR m Psilocybe Cubensi
4301) 6B FokkAodr 4c8 EE SHIPPING s - Golden Teacher

Obrazok 12 — Wall Street Market

4.3.4 Produkty

Toto trhovisko obsahuje skoro vSetky mozné druhy nelegdlneho tovaru okrem detske;j

pornografie a zbrani.
Obsahuje desat” hlavnych kategorii, ktorymi st:

e Drugs —,,Drogy* — 15304 poloziek

e Counterfeits — ,,Falzifikaty* — 1316 poloziek

e Jewelery & Gold —,,Sperky a zlato“ — 62 poloziek
e (Carding Ware — ,, Kradnuty tovar* — 98 poloziek
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e Services —,,Sluzby* — 1596 poloziek

e Software & Malware — ,,Softvér a malvér™ — 552 poloziek

e Security & Hosting —,,.Bezpecnost’ a hosting,,— 103 poloziek
e Fraud — ,,Podvody* — 1830 poloziek

e Digital Goods —,,Digitalny tovar* — 3634 poloziek

e (Guides & Tutorials — ,,Prirucky a tutorialy* — 2606 poloziek

Dominantnou kategoriou je kategoria obsahujuca rézne druhy drog. Tato kategoria obsahuje
vyse 15000 produktov, ktoré zahfiajua viac ako polovicu celkového poctu produktov tohto
trhu. Je rozdelena na podkategodrie ako marihuana, MDMA, extaza, steroidy a d’alSie r6zne

druhy.

Druhou najobl'ibenejSou kategoriou je digitalny tovar, ktory zahfiia okolo 3600 poloZiek.
Tato kategoria je rozdelené na softvér, e-knihy, hry a podobné podkategorie.

Navody a prirucky st tiez jednou z kategorii, ktoré obsahujii dominantnejsi pocet poloziek.
V tejto kategorii si mozete objednat’ navody, ako varit’ alebo pestovat’ svoje vlastné drogy,

ako sa hacknut’ do uctov a rozne iné navody.

Dalej sa tu nachadzaju sekcie so §perkami, hostingom, bezpe&nost'ou ako napriklad VPN,
falzifikaty, kradnuty tovar a tak d’ale;.

4.3.5 Platba

Typ platby hra hlavnu rolu o sukromi a anonymite, ako aj vplyvoch celkovej ceny a ¢asu
potrebného na nakup tovaru, pretoze kazda mena ma svoj vlastny poplatok za transakcie a
Casové poziadavky. Wall Street Market podporuje dve najCastejSie vyuzivané kryptomeny,

ktorymi su Bitcoin alebo Monero.

4.4 Silk Road 3.1

SilkRoad je pravdepodobne najpopuldrnejsia stranka na temnom webe. Uzivatelia si mézu
objednat’ r6zne druhy drog, e-knihy, tdaje k bankovym uctom, kreditné karty a podobny

tovar.

4.4.1 Silk Road 3.1 URL adresa

e http://silkroad7rn2puhj.onion
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4.4.2 Pristup

Pristup k SilkRoadu je vel'mi jednoduchy. Po zadani captchy, ste okamzite presmerovani na
uvodnu stranu, odkial’ si mozu uzivatelia priamo objednavat’ tovar. Na rozdiel od Wall Street
Marketu nie je nutnd ziadna registracia pred ndkupom. Registracia je plne volitena

uzivatelom a objednavat’ tak mdzete s registraciou a aj bez nej.
4.4.3 Uzivatel’ské rozhranie

Rozhranie SilkRoad 3.1 je uplne odlisné a jedine¢né ako vacsSina inych tradi¢nych trhovisk.

V hornej Casti stranky sa nachadza naviga¢ny panel, ktory pomaha uzivatelom dostat’ sa na
rdzne Casti trhu ako je ivodna stranka, registracia, prihlasenie, fora a podobné ddlezité Casti

stranky.

Pod hlavnym naviga¢nym panelom sa nachddza informativna liSta, ktord zobrazuje aktualne

ceny kryptomien vyuzivanych na tomto trhovisku.

Dalej sa tu nachddza &ast’ pozostavajuca z vybranych predajcov s kratkymi popismi ich
produktov spolu s poctom predajov a ich negativnymi alebo pozitivnymi recenziami.
Dolezitou ¢astou trhoviska je vyhl'adavaci panel, v ktorom si uzivatel’ méze zvolit’ filtraciu

tovaru pomocou klicovych slov, odkial’ bude tovar dodavany, sluzby Escrow a moZnosti

zoradenia.

a pravej strane sa nachadza kra zoznam kategorii, ktoré pomahaju uzivatel'ovi z0zi
Na pravej st hadza kratky kategorii, ktoré pomahaj tel’ t

hl'adanie produktov.

Kazdy z produktov uvadza zoznam najdolezitejSich informdcii o produkte, vratane podpory

Escrow , ceny, akceptovanych mien a zakladnych informacii o predavajucom.
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Al
Silk Road
the darknet's most resilient marketplace

Home  Stealth Order Mixer Login 2FA Register Recover FA.Q. Forums

Hello, comrade! You are not logged in. You can still browse the Silk Road and place anonymous orders ( click to read more and access your

stealth orders ).
For a full experience, please log into your account , Or register a new account ! Dismiss

‘5174

$ 5,326 @ §81 @ $69 L4

Auto-Release enabled, thank you for your patience.
Fixed an issue where vendors could not add/edit listings.
Silk Road 3 under DDoS. Dont panic. Please copy all SR3 backup URLSs here! (signed message here)

FEATURED

i
IPROMO 10 G MDMA CVV CREDIT CARDS

50g Weed Critical Kush

50g Weed Critical Kush

3 ; B ) LLoEs e - DETAILS US, UK, EU,
- Superior Quality ! - - Superior Quality ! -  |QUALITY For 165% ONLY| Roxicodone (Oxycodone ASIA. AFRICA 25g Colombian Uncut
EUROPE ONLY EUROPE ONLY free shi 30ma) (Us Only) Y T e

{{Limited)) 10x 30mg

2.5G EXTRA FOR FREE

VENDORS' NEWS

EETEY - 30 pills of 30mg oxycodon<<A215>> $270

German ID Scan customized, accepted by banks, BTC wallet and much more!
- % NEW 2019 FRAUD GUIDES SOFTWARE EXCLUSIVE USE 420 20% OFF %
-CVV CREDIT CARDS DETAILS US, UK, EU, ASIA, AFRICA, AUSTRALIA

- Quality counterfeit note $5000 for $300

EUEIS BRI - FAST - UNCUT - STEALTH - 1000% BEST SERVICE ON BULK ORDERS!

10, -0, 100
9,-184,9

Obrazok 13 — Silk Road 3.1

4.4.4 Produkty

Presny pocet produktov na SilkRoad 3.1 je nejasny, pretoze nie je jasne uvedeny pocet a
manudélne spocitanie je nerealne vzhl'adom k tomu, ze kazda kategoria obsahuje od 20 do 50

stran s produktami.

Primérnymi produktami tohto trhoviska st drogy ako napriklad marihuana, stimulanty,
opioidy a rozne iné druhy drog. Kazdd tato kategoria taktiez obsahuje svoje vlastné

podkategorie, co umoznuje jednoduchsie vyhl'adavanie presnych produktov.

Nachédza sa tu aj tovar pod kategoériami ,,Digital a ,,Physical“. Digitalne produkty zahtiiaju

CC, VCC, rozne ucty atd’. Fyzické produkty zase zahiiaju falzifikaty a kradnuty tovar.
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Home StealthOrder Mixer Login 2FA Register Recover FAQ. Forums

Hello, comrade! You are not logged In. You can still browse the Silk Road and place anonymous orders ( click to read m
For afull experience, please log into your account , OF  register a new account | Dismiss

55026 @su @ sz Qs

Late April Update - Important for Dream/WSM vendors - Feedback System Rework - Read all here
Sik Road 3 under DDoS: Please copy all SR3 backup URLS here! (signed message here)

a

10g + 1g free of WEED INDOOR CRITICAL top quality for 135$ free
Price: $ 135/0.022781 BTC / 1.825395 LTC / 2.011821 XMR / 0.789100 ETH

10g +1g free of WEED INDOOR CRITICAL top quality for 1355 free

10g + 1g free of WEED INDOOR CRITICAL top quality for 135§ free

with 2 big Soothing effect and you guarantee avery strong defonce

Obrazok 14 — Popis produktu na Silk Road 3.1

4.4.5 Platba

SilkRoad 3.1 podporuje jednu z najznamejsSich kryptomien s nazvom Bitcoin. Tato mena ma
vSak mensie nevyhody, ako je vyssi transak¢ény poplatok a mierne dlhSie transakéné Casy.
Kvéli tomu je mozné platit’ aj menami ako s Monero, Litecoin alebo Ethereum. Vol'ba

meny vSak zavisi od dodavatel’a.

4.5 Red Room

Red Room je skrytd online sluzba, kde sa moze uzivatel’ zacCastnit’ interaktivneho mucenia
alebo vrazdy. Vo vSeobecnosti obsahuje explicitné obt'aZzovanie a mucenie vysielané online
zlo¢incom, ktory tieto Ciny uskutociiuje. Uzivatel’ si zaplati za sledovanie alebo si méze
vyziadat’ mucenie 0s6b so zaviazanymi ocami. ZloCinec vSak vykona len tu ziadost’, ktora
. , ) y . . , o S ‘. ,

je zaplatena. Podla mnozstva penazi, ktoré prevedu zlodincovi, zane mucenie podla

inStrukeii.
4.5.1 Red Room URL adresa

e http://redroomfing27toi.onion/
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Obrazok 15 — Uvodna strana Red Room

4.5.2 Obsah

Red Room moze byt’ povazovany za video portal, takze mozete o¢akavat, ze vSetky druhy
videt, ktoré sa tu nachddzaju suvisia s uré¢itym druhom spdsobovania bolesti inym osobam.
Na hlavnej stranke sa zobrazuj rozne balicky, z ktorych si vyberiete sluzby, ktoré ziadate z

danej stranky.
Detska pornografia

Vicsina normalne zmyslajiicich I'udi si ani len nechce predstavit’ nieco podobné tomuto
druhu ublizovania. No ako ste si mohli v§imnut’ zo Statistik uvedenych v tretom bode
bakalarskej prace, az 83% navstevnosti temného webu, smeruje prave na sluzby ponukajice
detsku pornografiu alebo vSeobecne ublizovanie detom. Prave na tychto strankach si l'udia

mozu platit’ za sledovanie zneuzivania deti.

Tato kategoria moze obsahovat’:
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e Mucenie — Fyzicky ublizovat’ a ,,uzivat™ si sadistické pozitky z ich bolesti

e Znasilnenie — Sexualne zneuzitie dietata bez ohl'adu na jeho pohlavie

e Necinnost — Je to Specialny druh pornografie, kde sa s dietatom ni¢ nerobi, obet’ je
len zviazana na posteli alebo o stolicku bez oblecenia a vSetky kamery smeruju prave

na obet’
Vrazda

Divak moéze zaplatit’ za vrazdu nadhodnej obete alebo divdkom uZzivatel'om urcenej osoby.
Vrah prakticky vykondva rozkazy od zékaznika. MoZete si vybrat’ z viacerych kategorii ako

je pomala smrt’, podrezanie alebo iné¢ metody vrazdy.
Znasilnenie

Znésilnenie ¢i uz muzov alebo Zien je tiez jednou zo ,,zabav* pre navstevnikov tychto
stranok. Opat’ plati, Ze znasilnenie ma aj r6zne kategorie, Cokol'vek Co si dokazete predstavit’,

ako spoOsobit’ sexualnu bolest’ osobe je vraj mozné a dostupné na stranke Red Room.
VSeobecné mucenie

V tejto kategorii existuju videa vS§eobecného mucenia. Ide napriklad o odtrhnutie nechtov,
krajanie jazyka, vyberanie oc¢i, v podstate vSetko, ¢o si dokazete predstavit’ pod pojmom

,,mimoriadne bolestivé®.
Komunikacia

Niektoré Red Roomy pontkajii moznost’ ,,chatu®. V pripade, Ze sa nezaujimate o videa,
moZete sa tam pripojit’ k ,,podobne zmyslajicim* 'udom bez toho, aby ste odhalili svoju

identitu. Sluzi ako socialna siet’ pre 'udi, ktori patria do r6znych ,,sadistickych* kategorii.
Existuju rézne baliky, ktoré oddel'uju ,,divakov* od ,,chatujucich® a tak sa cenové baliky
lisia aj pre rdzne pouzitia.

Platba

Red Rooms akceptuju ako sposob platby len Bitcoin.
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Obrazok 16 — Red Room

4.6 Dream Market

Dream Market je jeden z najvacsich trhovisk na temnom webe. Bol zalozeny v roku 2013.
Je znamy hlavne svojou bezpecnostou a spolahlivostou. Obsahuje zoznamy produktov a
sluzieb, ktoré su nezakonné alebo zakazané na ostatnych internetovych trhoviskach. Patria
sem napriklad drogy, prislusenstvo pre drogy, zakadzané digitalne produkty, sluzby
hackovania, falSovania, falzifikiaty a iné nelegilne produkty. Tento trh bol 30.4.2019
zruseny. Povodna adresa Dream Marketu stale obsahuje kategorie s poctom poloziek, avSak
nie je mozné si polozky zobrazit. Namiesto poloziek je zanechany odkaz, ktory poukazuje,
ze celé trhovisko sa presiiva na partnerski spolo¢nost’” s onion adresou ,,weroidjak-

zxqds2l.onion®. Tato stranka by mala byt vel'mi podobna Dream Marketu.
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4.6.1 Dream Market URL adresa

e http://4buzlb3uhrjby2sb.onion

4.6.2 Registracia

Registracia je pomerne jednoducha. Do formulara na registrdciu nového uctu je nutné
vyplnit’ uzivatel'ské¢ meno, heslo, PIN a CAPTCHA kéd na potvrdenie redlneho uzivatela.
Po vyplneni formulédra a kliknuti na tlacidlo registracie budete automaticky prihlaseni do

svojho uctu a presmerovani na uvodnu stranu Dream Marketu.

4.6.3 Uzivatel’ské rozhranie

Tak ako vécSina trhovisk na temnom webe, aj Dream Market obsahuje jednoduché

uzivatel'ské rozhranie, Co ul'ahcuje uzivatel'ovi vyhl'adat’ produkty.

Vo vrchnej Casti sa nachadza naviga¢ny panel, ktory umoziiuje presmerovanie na casti
stranky, ako je uvodna strana, spravy, udaje o ucte a vyhladévanie sluzieb pomocou

kl'a¢ovych slov.

Na lavej strane sa nachadza kratky zoznam kategorii, ktoré pomahaji uzivatel'ovi zuzit

hl'adanie produktov.

Hlavnou ¢astou trhoviska je vyhl'adavaci panel, pomocou ktorého si uzivatel’ jednoducho
filtruje sluzby. Tento filter vdm umoziuje triedit’ vysledky na zaklade miesta dorucenia,
miesta odoslania, sluzby Escrow, kryptomeny, kategorie a cenového rozpdtia. Mate tiez
moznost’ zobrazit’ vysledky podl'a ceny (najnizSej az najvyssej alebo najvyssej az najnizsej)
a obmedzit’ vysledky iba na tie zdznamy, ktoré ste si vyfiltrovali.

Pod vyhladavacim panelom sa nachadza sekcia s vyfiltrovanymi dostupnymi sluzbami.
Samotné polozky obsahuji dblezité informécie, ako je vystizny popis produktu, cenu, nazov

dodavatel’a a podporu sluzby Escrow.
4.6.4 Produkty

Dream Market obsahuje 5 hlavnych kategorii, ktorymi st:

e Dogital goods —,,Digitalny tovar* — 13404 poloziek
e Drugs —,,Drogy*“ — 17757 poloziek
e Drugs Paraphemalia — ,,Drogové prislusenstvo® — 127 poloziek

e Services —,,Sluzby* — 1999 poloziek
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e Other —,,Ostatné* — 3844 poloziek

V kategorii digitdlneho tovaru mdzete najst’ recepty na pripravu drog, e-knihy, eroticky
obsah, softvéry a rdzne iné polozky. Kategéria Drogy neobsahuje rozsiahly zoznam
podkategorii, ale najobl'ibenejsie polozky su zahrnuté ako barbituraty, benziny, marihuana,
disociacie, extaza, opioidy, lieky na predpis, psychedelika, RC, steroidy, stimulanty ako aj
produkty na chudnutie. Kategoria drogového prisluSenstva neobsahuje podkategorie, ale
obsahuje takmer vSetky pozadované polozky. Na druhej strane, kategdria sluzby predstavuje
nasledujuce podkategorie: hackovanie, pasy, falosSné peniaze. Nakoniec kategoria ostatné
obsahuje falzifikaty, elektroniku, Sperky, laboratérne potreby, obranné produkty a

informacie.

4.6.5 Platba

Dream Market podporuje ako moznost’ platby kryptomeny Bitcoin a Bitcoin Cash.

Dream Market Shop Messages: 0 snakepresser B
Ichudifyeqm 4ldjj.onion
Established 2013 Bitcoin (BTC) =,
50.00 '\._./ Logout
Browse by category Welcome Links
Digital Goods 13404 7 Forum
Drugs 177 Your last login was on May 4, 2019, 9:22 am EST, that was 0 hours and 0 Help
Drugs Paraphernalia minutes ago. Conferences_ )
127 . . Vendor application
Services 1998 Please save mirror links Earn money
Other 3844 - R
In case the main link goes down you can choose one of the following links: B Exchange
. ) BTC 10
Onion mirrors [2 mBTC  1000.0
fffff BEGIN PGP SIGNED MESSAGE---—- BCH 203
4buzlb3uhrjby2sb.onion Hash: SHA25& usD 57136
verified EUR 51017
PGP signed list of active Dream Market mirror links. GBP 4484 4
wdsgtsqkkSskizmardpc2iqd CAD 76526

oxfwgrjvw2i55kloczhqg3nvr3b
m3wyd.onion
jdByhuwcivehvdtd.onion
t3e6ly3uoifdzcw2.onion
7ep7acrkunzdcw3l.onion
vilpagbrnvizecjo.onion
igyifrhnvxg33sy5.onion
Bglocfgbzq2kyacl.onion
x3x2dwb7jasaxbtqg.onion
bkjcpa2klkkmowwag.onion
xytjgcfendzeby22 onion
nhibGcwhfsoyiugv.onion
k3pd243s57fitnpa.onion

http://lchudifyeqmildjj.oniocn
http://jdéyhuwcivehvdt4.onion
http://t3e6ly3ucifdzcw2.onion
http://7epTacrkunzdcw3l.onion
http://vilpagbrnvizecjo.onion
:/figyifrhnvxg33sy5S.onion
f6qlocfgézg2kyacl.onion

://x3x2dwb7jasaxétg.onion
http://bkjcpa2klkimowwg.onicn
http://xytjgcfendzeby22.onion
http://nhibécwhisoyiugv.cnicn
http://k3pd243s57fttnpa.onion
http://4hvmwhngyeorgzlb.onicn
http://uhivltSgrrgjhad7.cniocn
http://céctiwncts3auk4u.conion
http://t5kgouc]jSkbboheh.conion
http://yg3fmhhpvicirZvg.onion
http://4mtuSpléyp3fmvny.onion
http://4buzlb3uhrjby2sb.onicn
http://6khhxwjTviwe5xjm.cnicn
http://jirdgewsia3p2prz.onion
http://n3mvimkgb3ryd4rbb.cnicn
http://e2rlc42c2hahftgj.cnion

AUD 81475
mBCH 203100
BRL 214529
DKK 38069.3
NOK 499768
SEK 53507.2
TRY 303605
CNH 391391
HKD 453648
RUB 3827340
INR 407906.1
JPY 638638.3

News

Downtime & Recovery
Deposit delays

Forum under

Obrazok 17 — Dream Market
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4.7 Tochka

Tochka je online trhovisko ruského povodu, ktoré vzniklo v januari 2015. Umoziiuje rychly
predaj poloziek na tmavom webe bez toho, aby sa predavajici a kupujtici museli stretnat’
alebo komunikovat. Trh Tochka moZete najst aj pod ndzvom T.chka, kde bodka sa

vyslovuje ako ,,0%.

4.7.1 Tochka URL adresa

e http://tochka3evlj3sxdv.onion

4.7.2 Registracia

Registracia uctu je rychly a jednoduchy proces. Registracny formular vas poziada, aby ste
vyplnili uzivatel'ské meno a heslo a uviedli, ¢i cheete ucet kupujiceho alebo dodavatela. Po
zadani CAPTCHA kodu mozete pokracovat’ kliknutim na tlacidlo Register a vytvorit’ svoj

ucet. Po dokonceni registracie budete automaticky prihlaseni do svojho uctu.

4.7.3 Uzivatel’ské rozhranie
Tochka oproti ostatnym trhoviskam obsahuje pomerne moderné uzivatel'ské rozhranie.

Vo vrchnej Casti sa nachadza navigacny panel, ktory umoziuje stiahnutie aplikacie Tochka
alebo presmerovanie na Casti stranky ako je ivodné strana zobrazujica produkty, zoznam
dodavatel'ov s ddlezitymi informaciami ako je uZivatel'ské meno a hodnotenie. Dalej tu
modzete ndjst’ polozku s nazvom ,Help®“, kde moézete ziskat' ddlezit¢ informécie ako
napriklad: ako nakupovat’, ako predavat, informécie o leveloch dodavatel'ov a tak d’alej.

Mozete si taktiez pozriet’ dorucené spravy, informécie o objednavke alebo o svojom tcte.

Na l'avej strane sa nachadza navigécia s kategériami produktov, ¢o umoziuje jednoduché
vyhl'adanie produktov. Mozete si zvolit’ odkial’ chcete, aby bol tovar dodavany alebo podla

akého kritéria by mal byt’ zoradeny.

Dolezitou ¢ast’ou rozhrania je stredny panel, v ktorom sa nachadzaju vyfiltrované produkty.
Kazda polozka obsahuje hlavné informacie o produkte, ako je popis produktu, ndzov

dodavatel’a, hodnotenie dodavatel’a a cenu.
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Obrazok 18 — Tochka

4.7.4 Produkty

Produkty st rozdelené do troch hlavnych kategorii:

e Drugs —,,Drogy“ — 3196 poloziek
e Prescription —,,Lieky na predpis* — 1324 poloziek
e Steroids —,,Steroidy* — 173 poloziek

Primérnou kategoriou su Drogy. Tato kategoria obsahuje rozsiahly pocet podkategorii ako
marihuana, stimulanty (kokain, metamfetamin), ), psychedelikd (LSD,DMT), empatogény
(MDMA, extéaza), disociativa (ketamin), opidty, tabak alebo poppery. V kategorii lieky na
predpis mdzete najst’ polozky ako Xanax, opoidy alebo viagru a produkty podobného typu.
V poslednej kategérii sa nachadzaji rozne druhy steroidov ako napriklad testosteron,

trenbolon, clenbuterol a r6zne iné dopingové produkty.
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i About L RCViCWS@ - 'tﬂ"SO T Warnings

100ug LSD tabs GammaGoblin VoidRealm -
individually priced / sheets / bulk

orders sent daily
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Source: GammaGoblin

Artwork: VoidRealm
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USA to USA only.
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Obrazok 19 — Popis produktu na Tochke

4.8 Hacker’s Bay

HackerBay je skupina pozostavajuca z vysoko kvalifikovanych hackerov v roznych
oblastiach, schopnych obist’ niekol'ko kybernetickych pravidiel a protokolov, aby sa
dosiahol oc¢akavany vysledok akejkol'vek pridelenej ulohy. Této skupina hackerov pontukaju
sluzby ako hacknutie sa na webovu stranku, hacknutie pocita¢a, zmenenie hesla, DDoS ttok

na servery, hacknutie e-mailu a r6zne iné sluzby tykajuce sa hackovania.

4.8.1 Hacker’s Bay URL adresa

e http://huomyxhpzx6mw74e6jtxtjSkmxovowdmc62ylk6oc7fehtSgntuawaqd.onion
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4.8.2 Uzivatel’ské rozhranie

HackerBay obsahuje velmi jednoduché rozhranie. Jedna sa o jednoducht stranku s
navigaénym panelom umiestnenym vo vrchnej Casti stranky, pomocou ktorej sa mozete

presmerovat’ na uvodnu stranu alebo na kontaktné idaje hackerov.

Uvodné strana obsahuje popis skupiny pontkajucej dané sluzby a ich technické zruénosti.

NajdolezitejSou Cast'ou stranky je odsek popisujuci sluzby, ktoré ponuka a ich cennik.

contacs

Tell us about your problem and we will have it fixed

ell pl
ing

Obrazok 20 — Hacker’s Bay

4.8.3 Sluzby

e Hacknutie webovej stranky — od 5008 do 30008, zalezi od architektury stranky

e Hacknutie pocitaca — od 500$ do 35008, zahffia neautorizovany pristup do niekoho
osobného pocitaca

e Zmenenie stupna titulu - od 1200$ do 3750%

e Hacknutie mobilného telefonu - od 3008 do 600$

e DDoS utok na chranené a nechranené stranky - od 500$ do 2500$

e Hacknutie e-mailu - od 500$ do 800%
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e Hacknutie socidlnych sieti - od 3508 do 7008, zahtia Facebook, Instagram, Twitter
a iné ucty
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Obrazok 21 — Sluzby ponukané na Hacker’s Bay
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5 SUHRN

Tato praca sluzi pre zber informadcii za icelom prevencie, a preto by som chcel poukézat’ na
to, Ze pritomnost’ nelegalnej aktivity spochybmuje ,.charakter niektorych uzivatel'ov
temného webu. Z toho dovodu je ddlezité dbat’ na ochranu osobnych informacii a identity.
To je mozné dosiahnut’ pomocou pouzivania VPN a Specializovaného softvéru ako napriklad
Tor. Do problémov na temnom webe sa da dostat’ uz len jednoduchym prezeranim.

Nachédzaju sa tu l'udia a veci, ktorym by ste sa mali snazit’ vyhnuat’:

e Virusy — niektoré webové stranky mozu infikovat’ vase zariadenie virusmi a existuje
vela roznych virusov, na ktoré si treba dat’ pozor. Je dolezité sa vyhybat’ stahovaniu
zo stranok, ktorym neddverujete.

e Hackeri — mdzete tu najst mnoho for hackerov a strdnok, na ktorych si mozete
objednat’ ich sluzby, prave preto sa tu vyskytuje moznost' hacknutia aj vaSho
zariadenia

e Zneuzitie webkamery — webové stranky nachddzajuce sa na temnom webe sa mozu
pokusit’ dostat’ sa do vasho zariadenia pomocou nastroja zvané¢ho ,,RAT*. To mdze
viest k zneuzitiu vase] webkamery a umozni im vidiet, ¢o sa deje za vasim
zariadenim, ¢ize odhalit’ aj vaSu identitu. Preto je vhodné si pred prezeranim temného

webu prekryt’ webkameru.

Temny web pracuje s vysokym stupfiom anonymity. Je hostitelom tak ako pre neSkodné
aktivity a obsah, tak aj pre nelegalny obsah. Pre priklad, temny web mdze obsahovat’ stranky,
ktoré mozu byt’ nieco na sposob knizného klubu, ktoré dodavaji eKnihdm profesionélnejsiu
podobu. Avsak temny web je viac zndmy temnym obsahom — ¢o znamena ilegalny a niekedy

znepokojujuci obsah. Mo6Zete tu narazit’ napriklad na:

e Ukradnuté informdcie a tovar — od pristupovych tdajov az po ¢isla bankovych uctov
e Nelegalne latky — drogy, lieky na predpis, toxické chemikalie, steroidy
e Nebezpecné a znepokojujuce sluzby — vrahovia na objednavku, detskd pornografia,

falSovany tovar, zbrane, hackeri
Je teda vel'mi dblezité zvazit’ niekol'ko bezpecnostnych otazok:

e Trestny prvok — nachédzaju sa tu stranky prevadzkované zlo€incami. Okrem predaja
nelegalneho tovaru, Ci sluzieb sa mozu snazit’ ziskat’ vase osobné udaje alebo subory

z vasho zariadenia
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e Porusenie zakona — objednéavanie tovaru a sluzieb, ktoré st vo vacSine pripadoch
nelegalne. Ako st napriklad drogy, zbrane atd’.

e Podozrivé odkazy — kliknutie na odkaz alebo prevzatie suboru méze infikovat’ vaSe
zariadenie Skodlivymi virusmi

e Organy Cinné v trestnom konani - uradnici ¢inni v trestnom konani posobia na

temnom webe, aby chytili osoby zapojené do trestnej ¢innosti

Vel'mi necakanym a nemilym prekvapenim je, Ze az 83% navstevnosti temného webu je so
zameranim na sluzby obtazovania deti. Z toho dovodu poukazujem na sluzby, ktoré sa
tykaju tejto problematiky a podl'a mojho nazoru by bolo vhodné zamerat’ sa na zruSenie
prave stranok s obsahom podobnym, ako na strankach Red Room, popripade snazit' sa
vyhl'adat’ névstevnikov a l'udi vykonavajucich tieto sluzby, pretoze kazda jedna ¢innost,
ktoru tieto sluzby ponukaju, je podl'a mdjho nadzoru priam nel'udska a zrusenie tejto ¢innosti

je nutné pre zabranenie ublizovania detom a ostatnym osobam.

5.1 Vyhody a nevyhody temného webu

Aj ked’ je temny web spdjany prevazne s nelegalnou ¢innost'ou, obsahuje aj niekol’ko vyhod

ako napriklad:

e Anonymita pre l'udi, ktori chcu sukromne prezerat’ Internet
e Je to miesto, kde maji Tl'udia pristup k webovym strankam, ktoré modzu byt
obmedzené¢ ich poskytovatel'om internetovych sluzieb z dovodu ich umiestnenia

e Poskytuje pristup 'ud'om v krajinach, ktoré maja prisne zakony o cenzure
Samozrejme vSak nemoze existovat’ dobré bez zl¢ho, najma ak ide o temny web.
Nevyhody:

e Je tazké regulovat’ temny web, takze uzivatelia su ntiteni komunikovat’ s 'ud'mi na
vlastné riziko
e Obsah trhovisk na temnom webe tvori zviacsa nelegalny tovar

e Je jednoduché obist’ autority na temnom webe
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ZAVER

Ciel'om mojej prace bola etickd analyza Casti Internetu nazyvana temny web. Jedna sa o Cast’
Internetu, ktora nie je Standardnymi vyhl'adava¢mi indexovana a tym padom je pre vacSinu
uzivatelov velkd neznadma. Typickou ¢rtou pre tato Cast’ Internetu je taktiez jej
nepristupnost’. Je totiZ nutné vyuZitie Specidlneho softvéru pre prehliadanie stranok, ktoré st
jeho sucast’ou. Prehliadanie samotné nie je napriek vSeobecnej mienke ilegalnou ¢innost’ou,
avSak vyuzivanie sluzieb je trestné. Hlavnou ulohou bolo teda demistifikovat’ tato, z velkej
Casti neprebadant, ¢ast’ Internetu, poskytnut’ v ramei hranic etiky vSeobecny prehlad o jej
sluzbach, typoch stranok, na ktoré moze uzivatel narazit pocas prehliadania a v
neposlednom rade upozornit’ na mozné rizikd a podvody, ktorym by sa mali uzivatelia
vyvarovat. V ziadnom pripade teda tato praca nesluzi k propagacii a nabadaniu na ilegalnu

¢innost’, ¢o by som obzvlast’ rad zdéraznil.

Rad by som podotkol, ze v Case riesenia bakalarskej prace, odkaz [26] fungoval, no

momentalne je nedostupny/zruseny.

Pre spravne pochopenie podstaty temného webu bolo nutné sa pozriet’ do jeho pociatkov a
myslienky, vd’aka ktorej vznikol. Pre tento ti¢el som popisal jednotlivé vrstvy Internetu a

Specidlne sa zameral na detailny popis temného webu a jeho historie.

V pociatkoch svojej analyzy temného webu som sa zameral na bezpe¢nostnu stranku.
Zozbieral som informécie o réznych typoch softvérov, vd’aka ktorym som ziskal pristup na
stranky temného webu. Najznamej$imi néastrojmi pre prehliadanie su Tor, I12P a Freenet.
Vykonal som porovnanie tychto nastrojov a pre praktickd ¢ast’ som zvolil nastroj Tor, najma
kvoli jeho rozsiahlej komunite. VSeobecne sa odporuca, v rdmci bezpecnosti proti utokom
hackerov, maskovat’ svoju identitu pomocou VPN sluzby. Pre ucely tejto prace som vyuzil

sluzbu Hotspot Shield.

Ked'Ze stranky temného webu nie st Standardne indexované, nie je mozné ich vyhl'adavat
pomocou tradi¢nych vyhladavacov ako Google, Yahoo atd. Existuji vSak alternativy
Specifické pre temny web ako je Torch. Nie je to vSak spol'ahlivy ndstroj, pretoze vac¢sina
stranok, ktoré som sa snazil navstivit pomocou tohto vyhl'adavaca, bolo uz zrusenych alebo
blokovanych. NajlepSou cestou teda je poznat’ konkrétne adresy stranok pre typ sluzby, ktort
uzivatel’ hl'ada. V ramci tohto prehliadania som bol schopny zozberat” data o pribliznom
pocte rdéznych sluzieb, medzi ktoré patria najma online trhoviska SilkRoad 3.1, Wall Street

Market a Dream Market poskytujlice r6zny nelegalny tovar ako st drogy, falzifikaty a
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kradnuty tovar. BohuZzial' neoddelitel'nou stcastou temného webu a jeho sluzieb su aj
takzvané ,,Red Room®, ktoré za poplatok umoznuju sledovanie zivého videa zobrazujuce
rozne typy ublizovania osobam pre ,,poteSenie* divaka. Urcité zdroje tvrdia, ze znacna Cast’
tychto videi nie je prava. Tretou, ¢asto vyuzivanou sluzbou, spomenutou v mojej praci, je
Hacker’s Bay, ktora poskytuje sluzby ako hacknutie webovych stranok alebo zariadeni

uzivatelov.

V mojej praci som teda popisal historiu, rézne sposoby pripojenia sa na tato siet’, predlozil
doposial’ dostupné Statistické vysledky a zhrnul ich do prehl'adného celku, ktory informuje
Citatel'a o nastrahdch a bezpecnosti temného webu a vykonal prieskum temného webu,
z ktorého informécie som spolu s dostupnymi informaciami zhrnul. Praca bola vypracovana

bez porusenia zakona.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ARPANET

CAPTCHA

GUID

HTTP

2P

1P

TCP

UDP

URL

VPN

Advanced Research Projects Agency Network

Completely Automated Public Turing test to tell Computers and
Humans Apart

Globally Unique Identifier (Unikatny identifikator)

Hypertext Transfer Protocol

Invisible Internet Project

Internet Protocol (Logicky <¢iselny identifikator dan¢ho uzla
(najCastejSie pocitaca) v sieti)

Transmission Control Protocol

User Diagram Protocol

Uniform Resource Locator

Virtual Private Network
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