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ABSTRAKT

Bakalaiska prace se zabyva vyuzitim autonomnich systémi v priumyslu komeréni bezpec-
nosti, zejména dront, jejich technického fesenti, riziky a eliminaci bezpecnostnimi slozkami.
V praci je popsan soucasny stav pouziti autonomnich prostiedki v Ceské Republice se za-
méfenim na sektor soukromé bezpecnosti véetné rozboru legislativnich pozadavki. Je zde
provedena analyza modelovych situaci véetné vysvétleni jednotlivych specifik a moznosti
vyuziti autonomnich systémii v sektoru soukromé bezpec¢nosti, a to s ohledem na rozdilné

podminky v provozovani.

Kli¢ova slova:

Drony, bezpilotni letadla, bezpilotni prostfedky, detekce, eliminace

ABSTRACT

This thesis deals with unmanned systems and their use as a part of Security industry. In par-
ticular, the thesis focuses on unmanned aerial vehicles. It analyses construction details of un-
manned systems and risks they represent and it explores methods of elimination by security
forces. The thesis describes contemporary stadium of the use of unmanned systems
in the Czech Republic and its legal background in the context of commercial security area.
Model analysis and explanation of individual specifics of the systems is completed here,
including options of its utilization in the commercial security field, with regard to different

application conditions.
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UvVOD

Bakalaiska prace se zabyva moznosti vyuziti bezpilotnich leteckych prosttedktl v priimyslu
komer¢ni bezpecnosti. Jsou v ni definovany zékladni pojmy, jako jsou autonomni systémy,
bezpilotni letecké prostiedky, bezpilotni letecké systémy, drony, modely letadel apod. Je zde
popsan vyvoj bezpilotnich letadel v leteckém primyslu a jsou rozebrany mozné aspekty je-
jich pouziti do budoucna. V praci je shrnuta historie nasazeni bezpilotnich letadel ve vojen-
skych a valecnych konfliktech. Déle jsou zde ptfedstaveny jednotlivé kategorie bezpilotnich
prostiedk, jejich vyhody, nevyhody a mozné vyuziti spojené s legislativou na tizemi Ceské
Republiky. V praci jsou analyzovany podminky pro nasazeni bezpilotnich prostredkil
pro komer¢ni primysl a jsou v ni vyhodnoceny jednotlivé moznosti pouziti v€etné moznosti
jejich redlného nasazeni v praxi. V praci jsou dale feSeny moznosti zneuziti bezpilotnich
prosttedk, jako je terorismus, pievzeti fizeni bezpilotniho prostfedku ¢i naruseni soukromi.
V préci jsou uvedeny zplsoby detekce bezpilotnich letadel pomoci detektort, ¢i kombino-
vanych detek¢nich systému a nasledné likvidace bezpilotnich prostiedkli za pomoci destruk-

tivnich ¢1 nedestruktivnich metod.
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1 AUTONOMNI BEZPILOTNI PROSTREDKY

Letecké bezpilotni prostiedky byly kdysi jen legendou ¢i zvésti, které byly v tisku oznaceny
jako néco nového a tajemného. V dnesni dobé jsou samoziejmosti pti pouziti ve valeCnych
konfliktech, kde provadéji specialni a nebezpecné mise a nasazuji se do nich zbrané s velkou
presnosti a t¢innosti. Kromé vojenskych aplikaci, se pro né€ naslo uplatnéni i v oblasti vetej-
nych sluzeb, ndmoini a vodni z&chrany, zemé&délstvi ¢i u integrovaného zachranného sboru.
Hlavni nevyhodou je obtizné ziskavani certifikace pro provoz v fizeném vzdu$ném prostoru.
Existuje mnoho tfid bezpilotnich letountl, pficemz kazda tfida obsahuje nepfeberné mnozstvi
jednotlivych typit bezpilotnich prostfedkli. Tfidy obsahuji letouny, které jsou svou kon-
strukci podobné malému hmyzu, komeréni prosttedky pro hobby sektor, kam patii zejména
multikoptéry, bezpilotni letouny, které ke svému startu potiebuji startovaci rampu ¢i pru-
zkumné prostfedky slouzici v armadach, jako je napiiklad RQ-4 Global Hawk. Lisi
se zejména Zivotnosti, délkou letu, moznosti vzletu, ¢i letovou hladinou, ve které mohou
1état. VSechny typy bezpilotnich prostifedki jsou schopny nést néjakou formu senzoru a pre-
davat informace ze snimace na fidici a kontrolni jednotku. Vétsina z nich je dalkové fizena
a nc¢které, momentalné experimentalni typy, jsou provozovany v kontrolovanych pasmech

jako soucast postupného pokroku smérem k plné autonomii. [5]

Obr. l: Bezpilotni letadlo RQ - 4 Global Hawk [43]

Oznaceni dron, je na poli profesionalti neodborny, spiSe slangovy vyraz a mezi odborniky
neni moc vyuzivan. Slovo dron se dostalo do podvédomi Siroké vetejnosti, jejichz zakladnu

tvori predevsim piloti dronil z kategorie hobby. Za poslednich nékolik let bylo toto slovo
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natolik rozSifenym a pouzivanym vyrazem, ze jej zacaly uznavat i letecké autority a diky
tomuto vyvoji se stava ustalenym a oficidlnim vyrazem pro bezpilotni prostfedky. Slovo
dron je piivodem z anglického slova drone, které mad mnoho vyznami. Znamena napitiklad
trubce, vréivy zvuk, linou osobu ¢i trvale drzeny basovy ton. Oznaceni tedy ma ziejmé
za pric¢inu specificky vréivy zvuk, ktery letoun ve vzduchu vydava. Dron je tedy letecky
bezpilotni prostiedek ¢i komplexni letecky systém, ktery nemé na své palubé zadnou po-
sadku. Miize byt fizen na dalku ve vizualni vzdélenosti pilota, ale také na vétsi vzdalenosti,
kde jiz pilot neudrzuje vizudlni kontakt s prostfedkem. Naptiklad vojenské bezpilotni pro-
sttedky, které operuji na dalném vychodé, jsou fizeny na dalku az 10 000 km z mist, jakymi
jsou napt. USA, Némecko a dalsi staty. [3]

1.1 Definice pojmii letecky autonomni prostredek

Dnesni komer¢ni letecké prostiedky mizeme délit do nejriznéjsSich kategorii. Jednim ze z4-
kladnich rozd¢leni je rozliSeni na letecké prosttedky pro zabavu — hobby sekce, pro profesi-

onaly — uziti v komeré¢nim primyslu, a pro vojenské ucely. [3]

1.1.1 Autonomni letadlo

Hlavni specifikaci bezpilotniho leteckého prostiedku (autonomniho letadla) je, Ze neumoz-
fluje zasah pilota do fizeni letu. Tyto letouny nejsou ovladané pilotem, ale maji pfedem na-
programovane fizeni, elektroniku a jsou vybaveny senzory. Tyto senzory umoZznuji napfi-
klad automatické vyhybani se prekazkdm a vyhodnoceni pohybu do pfedem planovaného
mista bez jakéhokoliv zasahu ¢lovéka dle predem daného a schvaleného letového planu.
Tyto letouny jsou momentalné ve fazi testovani a experimentii a do budoucna se planuje
jejich vyuziti na poli logistiky, kdy budou dorucovat zasilky na pfedem vydefinované misto.
Tyto letouny se momentalné nesmi provozovat nikde ve svéts, véetné Ceské Republiky

ve spolecném vzdusném prostoru. [3]

1.1.2 Bezpilotni letecky prostfedek — UAV (Unmanned Aircraft Vehicle)

Spravné oznaceni pro vétSinu dronll je nazev bezpilotni letecky prostiedek (UAV). Z hle-
diska legislativy v Ceské Republice mame piesné definovano oznaceni Bezpilotni letadlo —
UA (Unmanned Aircraft). Jedné se o letadlo, které je urcené k provozu bez pilota na palubé.
Vétsinou se jde o soucast bezpilotniho leteckého systému (UAS). Typickou charakteristikou
je samotny bezpilotni prostiedek (dron), ktery se ve vzdusném prostoru pohybuje bez pii-

tomnosti dal$ich pfidruzenych technologii. Z legislativy Ceské Republiky tedy vyplyva,
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ze bezpilotni letadlo je jakykoliv bezpilotni prostiedek s maximalni vzletovou hmotnosti

do 20 kg. Do této kategorie nespadaji modely letadel. [3]

1.1.3 Bezpilotni letecky systém — UAS (Unmanned Aircraft System)

Dle ceské legislativy se jedna o komplexni systém, ktery se sklada z bezpilotniho leteckého
prostiedku (UAV), fidici stanice a dalSich ptidavnych prvki, které jsou nezbytné k letu.
Do této kategorie patii i komunika¢ni spojeni a zatizeni pro start a ptistani bezpilotniho pro-
sttedku — napf. startovaci rampa. Jde tedy o celkovy systém s prislusenstvim, ktery obsahuje
samotny dron a vSechny dalsi technologie, které jsou potebné k samotnému provozu, pie-

devsim o vzlet, let, pfistani a komunikaci. [3]

1.1.4 Model letadla

Letadlo, které neni schopné nést na své palubé clovéka. Jeho zékladnim rysem uziti
je pro soutézeni, rekreacni ¢i sportovni ucely a neni vybaveno zadnym zatizenim, které
by umoznovalo automaticky let na ptedem definované misto. Model letadla je po celou dobu

letu vizuéln¢ kontrolovan pilotem, ktery je vybaven vysilacem. [3]

1.2 Historie bezpilotnich prostredki v letectvi

Historie dront saha az do dob proslulého amerického vynalezce srbského piivodu Nikoly
Tesly. Nikola Tesla si nechal v roce 1898 patentovat vynalez s ndzvem teleautomatizace.
Co to vlastné teleautomatizace znamena? Teleautomatizace predstavuje dalkové ovladani,
které¢ bylo umisténo na motorové lod’ce na vode. V pozdéjSich letech bylo zjisténo,
ze ve svych poznamkéach mél Nikola Tesla Givahy o sestrojeni bezpilotniho leteckého sys-
tému. O nékolik let dfive, jeSt€ pied vynalezem teleautomatizace datujeme vyskyt horko-
vzdusnych balont bez pilot. Tyto balony nesly vybusninu a jiz v roce 1849 byly nasazo-
vany, aby je shazovaly na neptatele v zabarikddovanych Benatkéach utoc¢icim vojskem Ra-
kouska-Uherska. V roce 1916 anglicky inZenyr Archibald Montgomery Low, znamy vyna-
lezem fizenych raket, torpéd apod., navrhl prvni bezpilotni letadlo. Letadlo dostalo pojme-
novani Aerial Target (vzduSny cil). Po tomto vynéalezu se objevilo velké mnozstvi letadel,
ktera byla fizena na dalku. Tyto letadla slouzila predevs§im jako dalkové ovladana torpéda.
Prikladem miZeme uvést letadlo Kettering Bug, které zasahlo svij cil az na vzdalenost 64 ki-
lometrii. Jeho prvni Gspésné testy probéhly na konci roku 1918. Prvni bezpilotni prostfedky
byly taktéz hojn€ vyuzivany jako terce pro nacvik stfelby na letici cil. Jako letici terce se vy-

uzivaly bezpilotni prostifedky, kterym se fikalo v¢eli kralovna. Vceli kralovny slouzily jako
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cviéné létajici terCe pro britské kralovské namotnictvo jiz ve 30. letech 20. stoleti. V 50. le-
tech 20. stoleti americk4 arméada pouzivala drony Ryan Firebee, tzv. Ryanovy ohnivé vcely.
Tyto drony byly vyuzivany k testovani reakei piloti amerického letectva na fizené strely.
Drony se natolik osvédcily ve své spolehlivosti, ze je americka armada v 60. letech 20. stoleti
zacala vyuZivat jako prizkumna leteckd zatizeni, proto je miizeme povazovat za predchtiidce
dne$nich modernich vojenskych dronli. Ryan Firebee byly nasazeny k prizkumu v roce

1973 v pribéhu arabsko-izraelské valky ¢i dokonce béhem valky ve Vietnamu.

Obr. 2: Bezpilotni letoun Ryan Firebee [44]

Po téchto valkach se USA a SSSR zacalo zajimat ve velkém métitku o dobyvani vesmiru
a proto se jejich prioritami stalo rozmisténi strategickych druzic do vesmiru a monitorovani
zemského povrchu z obézné drahy. Diky t€émto udalostem se ke slovu dostava Izrael, kde
se zapocal velky vyvoj a vyzkum dront. V 90. letech 20. stoleti, pii valecném konfliktu
v Bosné a Kosovu, nachazi uplatnéni velké mnozstvi vojenskych dronti, které byly nasazo-
vany pii monitoringu tohoto vale¢ného konfliktu. Po celou dobu, co jsou vojenské drony
vyuzivany, se vyvijely pfevazné k monitorovani nebezpecného izemi a pro zjisténi aktual-

nich informaci o stavu na sledovaném uzemi. Bezpilotni letadla neptfedstavovala zadnou

vvvvvv
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provoznimi parametry u vojenskych bezpilotnich letadel je provozni délka dronu ve vzdu-
chu, ovladani letu bezpilotniho prostiedku pilotem na dalku az nékolik tisicti kilometra
a moznost potizovat fotografie za provozu v redlném case ve vysokém rozliSeni. Za nejzna-
m¢éjsi dron, ktery spliiuje vSechny z vyse uvedenych podminek, mizeme povazovat vojensky

dron MQ-1 Predator. Tento stroj poprvé vzlétl v roce 1994 ze zakladny letectva Spojenych

statli americkych.

Ob. 3: - - atr]
Podilel se na takovych akci, jako bylo hledani teroristického viidce teroristické organizace
Al-kéjda Usamu Bin Ladina. Tento vojensky dron, diive pod oznacenim RQ-1 Predator,
kde R - znamena vyzkumny a Q — znamena bezpilotni, byl do roku 2001 vyhradné pouzivan
pro prizkumné mise ve valecnych konfliktech. VSe se zménilo 11. zati 2001, kdy doslo
k teroristickym ttokiim ve Spojenych statech americkych. Ten samy rok se oznaceni RQ-1
zménilo na MQ-1. V novém nazvu pismeno M znaci viceucelovy, tedy dron s multi rolemi.
Letoun RQ-1 Predator proSel vyznamnymi zménami a vznikla jeho ozbrojena verze MQ-1
Predator, ktery nese fizené stfely Hellfire a Stinger. Timto se ze systému, ktery pivodné
slouzil k prizkumnym tucéelim, stal plnohodnotny systém k cilené likvidaci teroristickych
organizaci na vzdalenych tizemi bez rizika ztrat pilotli béZnych vojenskych letadel. Tyto
vojenské drony a jejich dal§i modernéjsi verze jsou od t€¢ doby hojné vyuzivany ve vSech
rizikovych oblastech, které¢ jsou ve valeném konfliktu. Jedné se ptedevSim o Afghénistan,
Irak, Pakistan, Somélsko, Libye, Jemen, Syrie a dalsi nebezpecné oblasti. V Ceské Repub-

lice se vyvojem bezpilotnich prosttedkl zabyva nejaktivnéji Vojensky technicky ustav le-
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tectva a protivzdus$né obrany v Praze. Jako ptiklad bezpilotniho prosttedku, ktery byl vyvi-
nut v Ceské Republice, miizeme uvést bezpilotni prizkumny letoun Sojka III, ktery jiz neni
v aktivni sluzbé€. Od fijna 2000 az do vytazeni roku 2010 byla Sojka III vyhradné nasazena
u roty bezpilotnich priizkumnych prostiedkt Pozemnich sil Armady Ceské Republiky. Jejim
hlavnim tkolem bylo monitorovani a prizkum vzdusného prostoru, ktery probihal v redlném
case. V soucasnosti nekteré armady maji k dispozici i nanodrony. Jedna se o minidrony,
které se svou velikosti vejdou do dlané a pouzivaji se ptevazné k prizkumu vnitinich prostor
podezielych budov. Nanodrony taktéz disponuji moznosti pfenosu obrazu v redlném case,
coz je dilezité pro zasahujici jednotku vojaka, kteti jsou vétSinou jen nékolik desitek metrii
od budovy. Spole¢né s vyuzitim bezpilotnich prostfedkil armadami, se §ifi i vina odporu né-
kterych aktivistd a zaroven pfriliv pfiznivel pro vojenské vyuziti ve valecnych konfliktech.
Jak tedy objektivné vyhodnotit, kdo ma pravdu. Na jednu stranu pouziti bezpilotnich pro-
sttedkll ve vale¢nych konfliktech chrani jednu stranu pfed ztratami pilott letadel, na stranu
druhou bere zivoty na stran¢ odptrce. Pokud pomineme tuto etickou otdzku, mizeme kladné
zhodnotit pfinos vojenského vyvoje bezpilotnich prostredkii. Nebot’ diky této fazi za posled-
nich 20 let doslo k obrovskému technologickému pokroku ve vyuziti a vyvoji nejnovejSich
technologii, které nam pfinesly dostupnost klasickych komer¢nich dronil a jejich moznost
dalsiho vyvoje v komerénim a soukromém sektoru. Spole¢né s vyvojem dronti doslo i k vel-
kému pokroku na poli vyvoji pohonnych baterii a motorti, kde mizeme mluvit jak o kapacité
baterii, tak i o velikosti. Velky vyvoj prob¢hl 1 v oblasti zdvésnych systému pro zobrazovaci
jednotku (kamery) a eliminaci vibraci. Dal§im zasadnim pokrokem je miniaturizace elektro-
niky, ktera je soucésti dronu, pokrocilejsi software, ktery je potieba pro bezchybné ovladani
apod. Diky velké oblibé&, které se bezpilotnim prostfedkiim dostava, se drony stavaji dostup-
nymi pro Siroké vyuziti v oblasti hobby 1 primyslu. Toto ma za nésledek velky potencial
v moznostech pouZiti bezpilotnich prostfedkil, nebot’ bezpilotni systémy jsou stale vyvijeny

nejen ze strany vojenskych, ale i civilnich expertt. [1], [2], [6]

1.3 Obecné rozdéleni bezpilotnich prostiedki

Bezpilotni prostiedky obecné miizeme délit na zaklade jejich pouziti. Vojenské drony, drony
uréené pro komercni uZiti, drony pro modelate, tedy hobby a zdvodni drony. Pokud se bu-
deme zabyvat obecn¢ vlastnostmi vSech bezpilotnich prostfedkl, mizeme je rozd¢lit na za-
klad€ hmotnosti, doby a vzdélenosti letu, maximalni rychlosti, zatizeni ktidla a letové hla-
diny, které mohou dosahnout. Bezpilotni prostiedky Ize dale d¢lit podle rozpéti kiidel ¢i na-

kladi. Jako dalsi delici aspekty mizeme uvést maximalni vykon a typ motoru. Také je zde
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zpusob vzletu, jednd se bud’ o let s kolmym startem, nebo konvencni. Kazdy letoun muize

tedy spadat do vice skupin dé€leni. [4]

Bezpilotni prostiedky mtizeme délit:

1.

A O i

Dle hlavnich vykonnostnich charakteristik, jako jsou vydrz a dolet, maximalni vyska

vzletu, véha, typ motoru, vykon a tah zatizeni a zatizeni kiidel,
Podle rychlosti letu,

Dle funkénich kategorii,

Podle funkce posléni,

Dle skupin, které zavisi na hmotnosti, rychlosti, doletu, dobé letu a vySce

Dle americkych vojenskych tfid na zdkladé¢ klasifikace letectva a ndmotnictva. [4],

[6]

Hlavni vykonnostni charakteristiky:

1.

Rozdéleni dle vahy bezpilotniho prostiedku

e Micro —do 5 kg — Black Hornet 2 (nanodron), Flydeo Y6,
e Light—5—-50kg - DJI M600 Pro, RPO Midget,

e Medium — 50 — 200 kg — Raven, EHANG 184 AAV,

e Heavy —200 -2 000 kg — MQ-1 Predator, RQ-170 Sentinel,
e Super Heavy — nad 2 000 kg — RQ-4 Global Hawk.
Rozd¢leni podle maximalni vysky vzletu:

e Low—do1000m— DJI Phantom 2.0 (500 m),

e Medium — 1 000 — 10 000 m — MQ-8 Fire Scout (6 100),
e High —nad 10 000 m — RQ-4 Global Hawk (20 000 m).
Rozd¢leni podle zatiZeni kiidel:

e Low — do 50 kg/m? — Seeker,

e Medium — 50 — 100 kg/m? — Boeing X-45,

e High — na 100 kg/m? — Global Hawk.

Rozd¢leni dle doletu a doby vydrze letu:

e Low—do 100 km a do 5 hodin letu — FQM-151 Pointer,

e Medium — 100 — 400 km a 5 — 24 hodin letu — Silver Fox,

e High—dolet nad 1 500 km a doba letu delsi jak 24 hodin — General Atomics MQ-

9 Reaper.

Rozd¢€leni podle typu motoru a pohonu:
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Bezpilotni letouny jsou nejcastéji opatieny elektrickym nebo spalovacim motorem.
V nékterych ptipadech se pouziva i motor proudovy. Elektrické motory jsou ve vét-
Sin€ pifipadi pouzity u mensich a leh¢ich bezpilotnich prostiedki, oproti tomu spa-
lovaci motory jsou pouzity u t€zSich stroji. Dle zvoleného typu pohonu se urcuje
jeden z hlavnich aspektii a tim je doba letu a dolet. Pokud neni vhodné zvolen motor,

muze dojit ke snizeni jak vzdalenosti doletu, tak i doby letu. Jedna se tedy o dulezity

aspekt.

e UEL Rotary,

e Dvouproudovy,
e Dvoudoby,

e Pistovy,

e Turbovrtulovy,

e FElektricky,

e Push — Pull,

e Vrtulovy. [4], [6]

Rozdéleni dle rychlosti letu bezpilotniho prostiedku

e Subsonicka rychlost —pod 1 MACH,

e Transsonicka rychlost — rovna se 1 MACH,

e Supersonicka rychlost —nad 1 MACH,

e Hypersonicka rychlost —nad 5 MACHU. [10]

Rozdéleni do funkénich kategorii

e (ile a ndvnady — tyto bezpilotni prostiedky simuluji nepratelska letadla ¢i stiely
jako vzdu$né a pozemni cile uréené k nacviku.

e Prizkumnici — poskytuji informace o nebezpecnych ¢i vale€nych mistech.

e Bojové — nasazovany ve velmi rizikovych misich. Tyto letouny jsou schopné
utoku.

e Logistické — bezpilotni prostiedky, které byly specialné navrZeny pro logistiku.

e Civilni a komer¢ni — bezpilotni prostiedky, které byly navrzeny pro civilni a ko-
mercni aplikaci.

e Vyvojové a vyzkumné — bezpilotni prostiedky, které se dale pouzivaji k dalsSimu

vyvoji téchto technologii. [10]
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Rozdéleni na zakladé poslani:

Viceucelové (Multi-Purpose) — jedna se o bezpilotni letouny, které slouzi k pra-
zkumné ¢innosti a mohou byt vyzbrojené. Tyto letouny provadéji ozbrojeny pru-
zkum, a pokud je to nutné jsou pfipraveny zasdhnout. Jde o velice dilezitou vo-
jenskou podporu. Do této skupiny fadime bezpilotni prostfedky MQ-1 Predator,
MQ-9 Predator B, MQ-5B Hunter, RQ-4 Global Hawk.

UCAYV (Unmanned Combat Aerial Vehicle) — v této skupin€ jsou letouny, ktera
jsou snadno ovladatelna a schopna zapojit se v pripadé potieby do boje vzduch —
vzduch ¢i vzduch — zemé. Tyto letouny dosahuji vysSich rychlosti, ale na ukor
krat§i doby letu. Letouny, které zahrnujeme do této kategorie, jsou prozatim
pouze v testovaci a experimentalni fazi - X50, X47B, X45A, X46, X45C a X47A.
ISTAR (Intelligence, Surveilance, Target Acquisition and Reconnaissance) — coz
znamena bezpilotni prostiedky uréené pro pozorovani, prozkoumavani a ziska-
vani cild. Tyto letouny jsou uréeny piedevsim ke sbéru dat a informaci o nepfiteli.
Do této skupiny fadime nejvice bezpilotnich prostfedki — Silver Fox, Raven,
Dragon Eye, Desert Hawk, Phoenix, Pioneer, RQ-4 Global Hawk, Predator A.
Letecké dodavky a zasobovani (Resupply Aerial Delivery and Resupply) — bez-
pilotni prosttredky v této kategorii jsou urceny pro dodavky malého typu.
Zejména se jedna o dodavku potravin a munice specidlnim jednotkdm. Do této
kategorie miizeme zatadit letoun CQ-10 Snow Goose.

Radarové a komunikacni vysilani (Radar and Communication Relay) — tyto le-
touny jsou schopny piijimat a dale pfedavat radiovy signal a timto zpiisobem
umoziuji komunikaci mezi vzdalenymi vojenskymi jednotkami. Radime sem
bezpilotni prosttedky TARS (Tethered Aerostat Radar Systém), NSMV (Near
Space Maneuvering Vehicle), V-Airship ¢i Ascender.

Bezpilotni prostfedky s kolmym vzletem a pfistinim — VTOL (Vertical Také-Off
and Landing). Jedna se o letouny, kter¢ startuji vertikalnim zptisobem, coz ptinasi
obrovskou vyhodu v tom, Ze nepotiebuji zddnou vzletovou ani pfistavaci drahu.
Pro nekteré mise je tato vlastnost rozhodujici. Idedlnim pouzitim pro tyto pro-
stiedky je nepfistupny terén, jako je les ¢i dZzungle. Oproti jinym letouniim dis-
ponuji neomezenou manévrovatelnosti a jsou velice diilezitou souc¢asti vybaveni
pro vojenské namoinictvo. Do této kategorie 1ze zaradit Killer Bee, X50, Hum-

mingbird Warrior, Fire Scout. [10]



UTB ve Zliné, Fakulta aplikované informatiky 19

Razeni do skupin, které zavisi na hmotnosti, rychlosti, doletu, dobé letu a vy3ce:

e Skupina 1 — hmotnost do 9,1 kg (20 liber), provozni letova hladina do 366 metra
(1 200 stop) nad terénem a rychlost do 463 km/h (250 uzlia) — DJI Phantom 2.0.

e Skupina 2 — hmotnost od 9,5 do 25 kg (21- 55 liber), provozni letova hladina
do 1 067 metrt (3 500 stop) nad terénem a rychlost do 463 km/h (250 uzl) — DJI
M600 Pro.

e Skupina 3 — hmotnost 25 — 599 kg (55 — 1 320 liber), provozni letova hladina
do 5486 m (18 000 stop) nad motem a rychlost do 463 km/h (250 uzlt) — RQ-7
Shadow.

e Skupina 4 — hmotnost nad 599 kg (1 320 liber), provozni letova hladina do 5 486
m (18 000 stop) nad mofem pii jakékoliv rychlosti — RQ-8A Fire Scout, MQ-1
Predator, MQ-9 Reaper, RQ-4 Global Hawk. [4]

Rozdéleni do americkych, vojenskych tiid dle klasifikace letectva a nAmornictva:

Ptirazeni do téchto tfid neukazuje na konkrétni letadla, ale na jejich role, které jednotlivé
modely zastavaji. USAF, US Marine Corps a US Army maji dale své vlastni podskupiny,

kam jsou jednotlivé modely bezpilotnich prostfedkii zatazeny.

e Tridy USAF:

o Tier N/A: Mini/Micro UAV — napt. WASP III, Black Hornet 2,

o Tier I.: LALE — General Atomics GNAT,

o Tier II: MALE — MQ-1 Predator, MQ-9 Reaper,

o Tier II+: HALE — RQ-4 Global Hawk,

o Tier III: HALE+ - tato skupina obsahuje bezpilotni prostfedky, na které

je kladen pozadavek na nizkou zjistitelnost letound - RQ-3 DarkStar.

e Ttidy US Marine Corps:

o Tier N/A: Micro UAV — WASP 111, Black Hornet 2,

o Tier I: Dragon Eye, RQ-11B Raven,

o Tier II: ScanEagle, RQ-2 Pioneer,

o Tier III: RQ-7 Shadow.
e Tiidy US Army:

o Tier I: Mini UAV — RQ-11A Raven, RQ-11B Raven,

o Tier II: Short Range Tactical UAV — RQ-7A Shadow, B 200 Shadow,
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o Tier III: Medium Range Tactical UAV — RQ-5A Hunter, MQ-5A Hunter,
MQ-5B Hunter, Ignat a Ignat-ER. [10]

Tabulka nize zahrnuje rozdéleni vSech letounti na zakladé Mezinarodni asociace pro bezpi-
lotni prostiedky — UVS (Unmanned Vehicle Systems) International. V tabulce jsou uvedeny

jak vojenské, tak i civilni prosttedky.

Tab. 1: Ttidy bezpilotnich letounti dle UVS International [10]

Dolet Vydri
Zkratka Nazev kategorie Vaha [kg] [km] Vyska letu [m] [hod]
1l Micro <5 <10 250 1
Mini Mini < 25/30/150 |[<10 150/250/300 |<2
CR Close Range 25-150 10-30 3000 2-4
SR Short Range 50-250 30-70 3000 3-6
MR Medium Range 150-500 70 - 200 5000 6-10
MRE Multi Role Endurance 500-1 500 > 500 8 000 10-18
LADP Low Alt. Deep Penetration |250-2 500 > 250 50-9000 0,5-1
LALE Low Alt. Long Endurance 15-25 > 500 3000 > 24
MALE | Med. Alt. Long Endur. 1 000-1500 |>500 5/8 000 24 -48
HALE High Alt. Long Endur. 2500-5000 |>2000 20 000 24 - 48
Strato | Stratospheric > 2500 >2000 > 20000 > 48
EXO Exo/stratospheric N/A N/A > 30500 N/A
UCAV | Unmanned esign AV > 1000 +/- 1500 12 000 +/-2
LET Lethal N/A 300 4000 3-4
DEC Decoys 150-500 0-500 50 -5 000 <4
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Tab. 2: Pfifazeni jednotlivych letounti ke skupindm [10]

Zkratka Zastupci jednotlivych skupin

U LADF, Mite, Carolo C40, Wasp |, DragonSlayer

Mini SensorCopter, Copter 1, Tracker, SkyLark |

CR Rmax Il, Luna, Camcopter, SkyLark Il, Skyblade I, Silver Fox

SR Vulture MK Il, S-100, Sojka I, Fulmar, Phoenix, Pchela, Crecerelle
MR Shadow 200, Sperwer, Ranger, FireScout, KZO, Hunter, Eagle Eye
MRE Watchkeeper, Sperwer B, E-Hunter, Seeker I, Falco, Shadow 600
LADP Carapas, CL 289, Nibbio

LALE ScanEagle, Aerosonde Mk Ill, Libellule

MALE Predator A, Eagle 1, Hermes 1500, A-160 Hummingbird, Heron TP, Altair, Predator B
HALE EuroHawk, RQ-4 Global Hawk

Strato

EXO

UCAV Corax, Sharc, Sky-X, Neuron, X-45A, X-46, X-47A, X-478B

LET

DEC

Obr. 4: Robodrone Sparrow — dron s kolmym startem [46]
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Obr. 5: Nano dron Black Hornet PRS [47]

1.3.1 Rozdéleni komercnich bezpilotnich prostiredkii

Bezpilotni prostifedky se tési velké oblibé a prochazi velkym technologickym vyvojem. Vy-
voj bezpilotnich prostiedkil je ve velké mife ovlivnén Gcelem pouziti pro jednotlivé typy.
Mnoho firem ve svété se proto chytly piilezitosti a zahdjily sviij vlastni vyvoj a vyrobu. Proto
je v dnesni dobé mozné si vybrat dron dle svych pozadavki. Na vybér je z nepieberného
mnozstvi parametrl, jako jsou rtizné senzory, baterie, zavésné systémy, videopienosy, za-
chranné prvky, elektronika, software. Samoziejmé vznikly i dal$i podplrné firmy a organi-
zace jako jsou vyzkumné a Skolici zafizeni, asociace, které sdruzuji vyrobce, servisni orga-
nizace, vyzkumné organizace, odborné konference, velké mnoZzstvi odbornych knih
a ¢lankd, které mayji za cil poskytnout podporu a informace pro uzivatele. DneSnim trendem
je bezpilotni letecké prostfedky zmenSovat a nabidnout je k dispozici i t€ém, ktefi s nimi ne-
maji zadnou zkuSenost. Na trhu jsou proto drony, které se odliSuji nejen ucelem pouziti,

ale 1 poCtem vrtuli, tvarem, vahou, velikosti, vydrzi a dalSich optickych a leteckych aspektti.
[1]

Z tohoto vyplyva, ze komer¢ni bezpilotni prostiedky je mozné rozdélit a klasifikovat dle

vvvvvv

u komercnich drontl je rozliSeni na drony pro komeréni tcely a pro zabavu. Drony, které
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fadime do kategorie pro zédbavu, jsou urceny pro bézné uzivatele a nebudeme od nich tedy
¢ekat zadné velké specialni funkce. Oproti tomu bezpilotni prostfedky pro komercni ucely
jiz vyzaduji jista specifika. Tyto dvé skupiny se 1iSi i dal$imi charakteristikami, jako jsou
velikost, hmotnost, nastaveni, material pouzity pro vyrobu UAV, ale hlavné cenou. V po-
slednich letech se vyrobci snazi rozsifit toto déleni o jednu skupinu, a tim jsou bezpilotni
prostiedky pro pokrocilé. Tato skupina zaujala misto uprostfed mezi drony pro amatéry
a pro profesionaly, ¢imz se za¢inaji mazat hranice mezi témito dvéma svéty. Drony pro po-
krocilé jsou charakteristické tim, Ze jsou vétSich rozmérd, jejich vystupy se piiblizuji vystu-
pum z profesionalnich dront, diky cen¢ je velice Casto vyuzivaji i samotni profesionalové
a daji se ovladat dvéma osobami, a to pilotem a operatorem. Jako ptednost 1ze uvést mensi
velikost a nizs$i cenu oproti profesionalnim, velkym strojim. Letecké parametry jsou srov-

natelné s prosttedky, které jsou pouzivané profesionaly.
Rozdéleni dle jednotlivych specifik:

1. Podle zaméfeni UAV
a. Bézni uzivatelé
b. Pokrocili uzivatelé
c. Profesiondlové
2. Dle pohonu UAV
a. Spalovaci
b. Elektricky (baterie)
3. Podle typu a tvaru UAV
a. Multikoptéry
b. Bezpilotni letouny — tzv. kiidla
4. Dle zpiisobu ovladani UAV
a. Autonomni
b. Manudlni
c. Automatické
d. Kombinované
5. Dle hmotnosti — definuje UCL (Utad pro civilni letectvi)
a. Do0,91 kg
b. 0d 0,91 do 7 kg
c. Od7do20kg
d. Nad20 kg [1],[11]
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Do hlavni kategorie komer¢nich bezpilotnich prostiedkit mize zahrnout:

e Multikoptéry
o Kiidla
e Bezpilotni vrtulniky

e Bezpilotni letouny

Nejvetsi oblibé se tési multikoptéry. Jedna se o vrtulnik s kolmym vzletem, k ¢emuz mu

slouzi urcity pocet motorti a vrtuli. Multikoptéry se oznacuji podle poctu vrtuli a motord.
Nejcastéjsi typy multikoptér:

e Kvadrokoptéra — 4 vrtule,
e Hexakoptéra — 6 vrtuli,

e Oktokoptéra — 8 vrtuli.

Dulezitym aspektem pii umisténi vrtuli na ramena vedle sebe, je smér otaceni dvou soused-
nich vrtuli. Dvé vedle sebe sousedici vrtule se musi vzdy otdcet opaénym smérem. Diky
tomuto pravidlu je moZzné mit osm vrtuli na ¢tyfech ramenech. Obecné poucka fika, Ze ¢im
vice vrtuli je na multikoptéfe umisténa, tim je zarucena veétsi bezpecnost pro pristani pii na-
hodném poskozeni jedné vrtule. Zaroven vétsi pocet vrtuli zveda vykon a stabilitu dronu
pti jeho pohybu vzduchem. Velkou vyhodou multikoptér je, Ze se mohou vyuzivat jak k ma-
nuéalnimu 1étani, tak i k automatickému létani dle letovych planii, mozna je i kombinace obou
typti. Prostor potiebny ke vzletu ¢i pfistani je minimalni a mozny kdekoliv diky kolmému
vzletu a ptistani. Nevyhodou multikoptér je, Ze vydrzi ve vzduchu oproti ostatnim bezpilot-
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hybem ve vzduchu. [1]

Obr. 6: Bezpilotni kvadrokoptéra pro jednoho cestujiciho [48]
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Obr. 7: Vétsi komeréni dron DJT M600 Pro [49]

Kftidla jsou specidlnim druhem komercnich dronti. Tyto bezpilotni letouny se ¢asto nazyvaji
ktidla diky jejich konstrukénimu tvaru a vychazeji z vojenskych UAV. Jsou uréeny piede-
v§im k monitorovani a mapovani, a proto je ptimo v jejich trupu fixné zabudovana kamera
¢1 jiny senzor, ktery ve vétSing ptipadu diive neSel vymeénit, coz byla nevyhoda, kterd snizo-
vala jeho Zivotnost a moZnosti pouZiti. Postupem ¢asu se vyrobci zacali vice témto drontim
vénovat a vyvijet je. Nyni jsou jiz do trupt umistovany lepsi senzory, které maji moznost
Sich multikoptér. Vzlet téchto letounti neni tak jednoduchy a délime jej na dva mozné zpu-

soby:

e Vzlet hodem z ruky,

e Vzlet z odpalovaci rampy.

Vzlet hodem z ruky probiha tak, Ze pilot ¢i operator zapne motor a vymrsti letoun do vzdu-
chu. Timto nabere letoun poZzadovany smér, vySku a rychlost nutnou ke vzletu. Tato varianta
je pomalejsi nez samotny odpal z rampy. Ke vzletu z rampy dochazi automaticky na dalku.
Pilot ¢i operator umisti letoun na rampu a natahnou odpalovaci lano, které¢ vymrsti letoun
v pozadovaném sméru a rychlosti do vzduchu. Proces samotného odpalu je dalkovy
ptes ruéni spoust. Jakmile letoun opusti rampu, je automaticky spustén motor a rychleji na-
bere pozadovanou rychlost. Tyto drony ve vétSing pripadl 1étaji automaticky na zaklad¢ le-
tovych plani, které jsou bezdratoveé nahrany do letounu pted startem. Letoun poté dle in-

strukci provede pozadovany let a splni parametry letu. K orientaci mu pomahé zabudovana
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GPS. V ptipad¢ nutnosti je moZné let prerusit ¢i ukoncit. Na jednu baterii je moZné, aby byl
letoun ve vzduchu az 1 hodinu. Dal$im velkym rozdilem oproti multikoptér je pfistani. U kii-
del je nutné, aby bylo pfistani pfedem dobfe naplanované, coz ovliviiuje dobu provozu le-
tounu ve vzduchu. Nékteré bezpilotni letouny potiebuji i stovky metrli na automatické pfi-
stani bez jeho poskozeni. CoZ znamend vétSinou louky ¢i nezalesnéné plochy, kde nesmi byt
budovy, draty vysokého napéti, stromy apod. Nékterd kiidla disponuji i mozZnosti manual-
niho pfistani. V tomto ptipad¢ je nutné, aby byl pilot zru¢ny. Na druhou stranu dobry pilot
umi pfistat i na plose o velikosti 30 metrti, coz je plocha cca 3x mensi nez vyzaduje autopilot.
Tyto letouny slouzi spiSe pro profesiondlni technické aplikace, do kterych predev§im patii

monitorovani a mapovani velkych ploch uzemi. Proto jsou tyto letouny zna¢né€ drazsi oproti

multikoptéram. [1]

Obr. 8: Vzlet UAV hodem z ruky do vzduchu [50]
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Obr. 9: Vzlet bezpilotniho letounu z rampy [51]

Bezpilotni vrtulniky jsou méné& obvyklé a byvaji pfevazné velkych rozméri. Oplyvaji spa-

lovacimi motory a vyuZzivaji se vétSinou pro prizkum, monitorovani a pozorovani. [3]

Obr. 10: Bezpilotni vrtulnik SkySpotter 150 vyvinut v Liberci [9]
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Bezpilotni letouny se vzhledem k velké vydrzi letu pouzivaji pro monitorovani a mapovani
rozlehlych ploch. Ve spodni ¢asti trupu je fixn€ umistén senzor, ktery zaznamenava letecké
fotografie z predem nadefinované trasy. Start probiha stejné¢ jako u kiidel bud’ hodem z ruky
anebo pomoci odpalovaci rampy. Posledni dobou v této kategorii doslo k vyznamnému po-
sunu ve vyvoji a zacaly vznikat 1 hybridni bezpilotni letouny, které nesou mimo bézného
motoru i vrtule. Diky vrtulim je umoznén kolmy vzlet i pfistani. Pohyb vzduchem bez pouziti
vrtuli pak vypada jako bézné klouzani. Nékteré letouny jsou vybaveny i padaky pro bez-

pecné a kolmé pristani. [3]

1.4 Vlastnosti a konstrukéni aspekty dront

Pted letem a samotnym provozem dronu je potfeba porozumét, jak samotny dron funguje.
Nize si vysvétlime funkce, které jsou typické pro vétsSinu multikoptér plus nékteré technolo-
gie, kterymi jsou vybaveny lepsi modely. Pti koupi bezpilotniho prostiedku, bychom méli
obdrZet manudl s popisem a prehledem jednotlivych soucastek a dilt a jejich zapojeni. Sou-
casti musi byt i schéma elektroinstalace celého dronu, které je nutné dolozit pfi registraci
dronu na Ufadu civilniho letectvi. Zakladni souéasti jsou u vétsiny drond obdobnad, jen vy-
robci jsou rizni. Nejvétsi rozdil najdeme pouze v ptipadé, zda se jedna o multikoptéru €i le-
toun, ktery nema tolik vrtuli, motori ¢i nedisponuje gimbalem (kamerovy drzak). Bezpilotni
letoun ma oproti multikoptéfe senzor integrovany uvnitt trupu letounu a nema piistavaci

nohy. [1], [8]
Hlavni souc¢asti béZnych dronti:

« Ky,
e Ramena, motory a vrtule,
e Podvozek,

e Dalkové ovladani,

e Ridici elektronika,

e Baterie,

e Nabijecky,

e GPS,

e Gimbal,

e Videopienos,

e FPV,

e Planovaci software,
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e Padak,

e Dopliky,

e Kardanovy zaves,

e Slot na pamétovou kartu,
e Vizualni pozi¢ni ¢idla,

e Systém detekce prekazek,
e Svételné diody,

e Zakladni deska,

e Piijimac,

e ESC,

e Kamera.
Kryt a kapota dronu

Kryt ¢i kapota dronu zajistuji zékladni ochranu dtlezitych elektronickych soucastek a me-
chanickych ¢asti systému. Tento prvek se zaroven stara o lepsi aerodynamiku dronu a vy-
dény hlavné do jeho stfedu. Diivodem je, aby nebyla naruSena celkova letova stabilita sys-
tému. Elektronické prvky, jako jsou stabiliza¢ni systémy a fidici jednotka jsou velice chou-
lostivé na poskozeni z venku. Tim, Ze jsou tyto prvky zakryté, je zajiSténa vysokéd odolnost
a ochrana elektroniky proti desti a sné¢hu, zvifenému prachu ¢i posekané travé. Rozdil mezi
krytem a kapotaZi je velky. Pod pojmem kryt myslime ptedev§im zakryti vnitinich elektro-
nickych soucastek, oproti tomu kapotdzi myslime funkéné vylepSenou kapotu, ktera
ma dobré aerodynamické vlastnosti. Kapotaz je ve vétsiné pripadli pouzivana u bezpilotnich
letount, kterym zlep$uje acrodynamické vlastnosti. Casti letounu, kolem kterych proudi nej-
aerodynamicky odpor a je 1épe obtékéan v ptipadé deste ¢i sne¢hu. [1]

Ramena, motory a vrtule multikoptér

Ramena u multikoptér slouzi k uchyceni motorti. Ramena jsou navrhovany tak, aby vysledny
tvar a rozmér byly co mozna nejvic symetrické. Je to kviili zachovani letové stability, ktera
je zajisténa soustiedénim celkové hmotnosti do geometrického stfedu systému. Aby byl sys-
tém kompaktni a skladny, mohou byt ramena skladaci. Nekteré typy maji ramena barevna

¢1 osvétlena. Je to z divodu jednoznacéného a piesného urceni pozice stroje ve vzduchu.
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Z divodu odolnosti, udrzby, vhodnych letovych aspektii mize byt konstrukce ramen jedno-
se nejCasteji pouzivaji uhlikova vlakna, slitiny hliniku ¢i uslechtilych kovti. Posouzeni vhod-
nosti materidlu je dana pfedevSim ovlivnénim celkové hmotnosti letounu a mechanické
vlastnosti materialu. Jak jiz bylo zmin€no, na ramena se upeviuji motory. Motory pro mul-
tikoptéry mizeme rozdélit na elektrické stejnosmérné ¢i elektrické sttidavé motory, které
mohou byt riznych velikosti. U mensSich bezpilotnich prostfedkti se nepouzivaji spalovaci
motory z divodu mozného znehodnoceni fotodokumentace, dale kvitili snizeni vibraci a je-
jich jednodussi konstrukce. Na motor se uchycuje sklopna nebo pevna vrtule. Nejlepsiho
letového vykonu mizeme dosahnout vhodnou kombinaci motoru a vrtuli se spravnymi roz-
meéry. VSeobecna poucka fika, ze ¢im vetsi je bezpilotni letoun, tim vétsi ma byt pouzit elek-
tromotor pro dosazeni dobrych otdcek motoru a krouticiho momentu. V soucasné dob¢ jsou
na trhu motory, které jsou vod¢ a prachu odolné, s vybornym chlazenim 1 pfi poskytnuti
maximalniho vykonu po del§i dobu provozu. Spole¢né se zvySenim vykonosti motort je po-
tteba myslet 1 na navyseni kapacity pohonné baterie. Na motory se upevnuji vrtule. Vrtule
jsou specialn¢ zaktivené a tvarované zatizeni, které slouzi pro preménu rotacniho pohybu
na tah. Pii otaCeni vrtule dochazi k proudéni vzduchu kolem vrtule a disledkem thlu nab¢hu
na vrtuli dochdzi k vytvareni tlakd na opacnych, plochych stranach vrtuli. Diky tomuto jevu
se na horni strané vytvari vztlak ¢i podtlak a vrtule se ,,pfilepi* k tenké vrstvé vzduchu
nad ni a tim dochazi k posunu letounu v prostoru. Cim je bezpilotni systém vétsi a t&7,
tim vétsi rozméry vrtuli budou na systému piipevnény. Spravné aplikované vrtule zarucuji
co mozna nejlepsi t€innost. Vrtule ovliviiuji vlastnosti, jako jsou stabilita ¢i nestabilita, hbi-
tost a rychlost. Jako materialy se béZné pouzivaji dievo, plasty, slitiny hliniku, uhlikova

vlakna ¢i kompozitni vldkna. [1], [8]
Podvozek

Aby bylo piistani hladké, pouzivaji se specidlni konstrukce, kterym se fika ptistdvaci pod-
vozek. U menSich a leh¢ich letouni se podvozek nepouziva, aby nenarostla celkova véha.
Podvozek je tedy pouzivdm u tézSich letound, piipadné u systémt, které nesou kameru,
aby nedoSlo pfi pfistani k jejimu poskozeni. Pfistavaci podvozky mizeme rozdélit
na dva typy. Pevné a zatahovaci pfistavaci podvozky. Pouziti jednotlivych typi se fidi jeho
vyhodami a nevyhodami spolecné s pouzitou konstrukci systému. Pevné piistavaci pro-
sttedky obsahuji jednodussi a leh¢i konstrukei oproti zatahovacim ptistadvacim podvozkium.

Ve vétsiné€ ptipadi se pouzivaji v kombinaci s kamerovym systémem, ktery neni schopen
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otaceni kolem do kola, opét je to z diivodu, aby nedochazelo ke znehodnoceni fotodokumen-
pevné. Jsou slozitéj$i na idrzbu a maji vyssi hmotnost. Zatazeni ¢i vysunuti podvozku pro-
bihd pomoci radiového signalu, ktery vysle pilot smérem k letounu. Podvozek se kombinuje

s kamerovymi systémy, které maji funkci otaceni kolem své vlastni osy. [1]
Dalkové ovladani

Pro dalkové ovladani bezpilotnich prostiedkli se pouzivaji RC ovladace (Remote Con-
troller), tedy vzdalené ovladani. Dalkovy ovlada¢ disponuje fadou volict a ovladacti, poten-
ciometrl, posuvnikl a pacek. Na kazdy ovladaci prvek je ptidélen urcity povel ¢i pokyn,
co ma bezpilotni prostiedek vykonat. Pfenos signdlu je na kmitoctu 2,4 GHz. Jedna se
o elektromagnetickou vinu, které se §$ifi prostorem z vysilaci antény vSemi sméry. Vysila¢
a pfijimac¢ musi byt spolu sparovany, aby spravné fungovaly, a nedochézelo k ruseni jiného
signalu ¢i k jeho ptijmu. Na ovladaci jsou zobrazeny i dalsi provozni informaci, kterymi jsou

stav baterie, vyska letu, pocet GPS druZzic, vzdalenost od mista startu, apod. [1], [8]
Baterie a nabijecky

Jako pohon bezpilotnich letounid se v dnesni dobé pouzivaji lithium polymerové baterie.
Jsou pouzivané u vsech typil systémul pro nekomeréni uziti. Mezi velké vyhody patii nizka
hmotnost baterie, vysokd kapacita, velky vykon, minimalni samovybijeni, vysoka Zivotnost
a rychlé dobiti baterie. Oproti tomu je cena téchto baterii vysoka. Pfi skladovani baterii
je dobré udrzovat ¢lanky pti napéti 3,7 V. Baterie je béZzn€ vybavena Sesti ¢lanky. Nejvyssi
mozny proud je az 250 ampér. Nabijeni baterie je fizeno prostfednictvi balan¢niho konek-
toru, ktery zajistuje rovnomerné nabiti vSech ¢lankll na stejné napéti, tedy 4,23 V. Pii dlou-
hodobém vystaveni chladnému pocasi se snizuje vykon baterii. Moderni nabijecky obsahuji
mikroprocesor, ktery fidi, nabijeji baterie Setrnym zplisobem. Pfi Spatném nabijeni miize

dochazet ke znehodnoceni baterii a diky tomu 1 k letovym havariim. [1], [8]
GPS

GPS (Global positioning system) — globalni polohovaci systém je systém, ktery z pfesnosti
na nekolik metrti uruje pozici na zemi 1 nad ni. Soustava systému je tvorena satelity GPS,
které jsou umistény na ob&zné draze Zemé¢. Sklada se z fidiciho a kontrolniho segmentu
a uzivatelského segmentu, coz je samotny piijimac¢ signalu GPS. Drony, vyuZivajici GPS
pro svou stabilizaci ve vzduchu, drzi svoji polohu s pfesnosti do n€kolika centimetri. GPS

se také vyuziva u bezpilotnich prostfedkt, kde je zapotiebi let pfedem naplanovat. Tedy
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u takovych leti, kdy letoun leti z mista A do mista B, zde je potieba zadat ptesné soutradnice.
Pfi mapovani terénu mizeme téchto pozic naplanovat i n¢kolik desitek. Letoun poté leti

po presné predem vytycené trase. [1], [8]
Gimbal

Jedna se o specialni stabilizacni systém pro fotoaparat ¢i videokameru, kterou je dron opat-
fen. V ptipad¢, ze by nebyl dron vybaven timto stabilizacnim zatizenim, byla by fotodoku-
mentace znehodnocend. Ke znehodnoceni by dochézelo vlivem vibraci od motoru a vrtuli,
klonénim dronu pfi neptiznivych povétrnostnich podminkach, apod. Podvésy jsou vyrabéné

v v

[1], [8]
Videopienos

Nastaveni zabéru kamery v redlném case a sledovani samotného videopienosu je uskutec-
flovano pomoci signalu, ktery je pfendSen z dronu piimo na ovladaci zatizeni, na frekvenci
5,8 GHz. Nastaveni snimaciho zafizeni se provadi pomoci natd€eni gimbalu do pozadova-
ného sméru. Videopienos je prenasen pies soustavu antén, které jsou umistény na dronu
a na dalkovém zatizeni pilota. NeruSeny signal je zarucen na viditelnou vzdalenost jednoho
kilometru. Pti vétSich vzdalenostech dochézi k ruSeni signalu, Sumu a vypadkim. Na disple;ji
je mozné déle zobrazovat dodatecné informace z dronu €i ze samotné kamery. Jako jsou
napéti a kapacita baterie, vyska letu, vzdalenost od mista vzletu, pocet druZzic, dale expozi¢ni

parametry kamery, apod. [1]
FPV

Je maléd kamera, ktera je umisténa v pfedni ¢asti bezpilotniho prostiedku. Kamera pozoruje
situaci bezprostifedné pted dronem a slouZzi jako oci pilota v ptipadech, kdy je potieba se zo-
rientovat v prostoru a odhadnout vzdéalenost od ptipadnych ptekazek. Legislativné je zcela
zakazano létat pouze za pomoci systému FPV. Systém FPV se vétSinou pouziva pro specialni
zavody dront. [1]

Dopliky

Na trhu je velké mnozstvi doplnk, které se zaméiuji na vyssi bezpeCnost pii 1étani s drony.
Jedna se predevSim o dodate¢né svételné diody, které se pouZzivaji pro zviditelnéni dronu,
LED pasky, které se pouzivaji pro piloty k odliSeni pfedni a zadni ¢asti dronu, vizulni po-

zi¢ni ¢idla, které funguji na bazi ultrazvuku a slouZzi prfedevsim k udrZeni letounu na jednom



UTB ve Zliné, Fakulta aplikované informatiky 33

misté. Nejnovéjsi technologii, kterou oplyvaji jen nékteré drony, napi. DJI Phantom 4,
je systém na detekci piekazek. Diky vizualnimu rozpoznavani si letoun vytvari prostorové

mapy piekazek v okoli, aby je mohl 1épe obletét. [1], [8]

Zadnl osvétlenf

§——— Stifdavy maotor
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karbonové
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Obr. 11: Popis jednotlivych ¢asti zdvodni kvadrokoptéry [52]
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2 LEGISLATIVA

V Ceské Republice upravuje provoz bezpilotnich letounti zakon o civilnim letectvi
¢. 49/1997 Sb., ve znéni pozdéjsich predpist. Dle § 2 odst. 2 neni za bezpilotni letoun pova-
zovan model letadla, ktery svou vzletovou hmotnosti nepiesahuje 20 kg. Dne 1. bfezna 2012
veSel v platnost predpis L2, ktery obsahuje Dopln¢k X. Tento predpis byl uveden prostred-
nictvim ustanoveni § 102 odst. 2 zdkona o civilnim letectvi, v némz je jiz zaveden pojem
bezpilotni letadlo. V tomto doplitku jsou stanoveny podminky, které se pfiblizuji pilotova-
nému letectvi a je zde striktné uvedena hranice mezi modelatrskymi aktivitami a komercénim
vyuzitim dalkové ovladanych bezpilotnich prostfedki. Dopln¢k X piesné definuje zdvazna
pravidla pro provoz bezpilotnich prosttedkt se vzletovou hmotnosti nad 20 kg. Dohled pro-
vadi Utad pro civilni letectvi CR, ktery spada pod spravu Ministerstva dopravy CR. Tento
titad vykonava dohled nad veskerym civilnim provozem ve vzduiném prostoru Ceské Re-
publiky. Soucasti dohledu je i kontrola letové techniky a piloti. V &ele Utadu pro civilni
letectvi stoji generalni feditel Ing. David Jagr. [1], [3]

2.1 Doplnék X

Jedné se o predpis pravidel, ktery by mél znat kazdy, kdo provozuje bezpilotni letoun
at’ za uCelem zabavy ¢i pro komercni uziti. Nalezi ptedpisu L2, hlava 3, ustanoveni 3. 1. 9

tohoto ptedpisu. [12]

2.1.1 Definice
Definuje vyrazy, které jsou pouzity v doplitku X a jejich vyznam.

Autonomni letadlo, je bezpilotni letoun, ktery neumoziuje Zadny zasah pilota do fizeni letu.
Bezpilotni letadlo (UA), je typ letadla, které je provozovano bez pfitomnosti pilota na palubé
a jeho vzletova hmotnost nepfesdhne 25 kg. Do této kategorie nepatii modely letadel. Bez-
pilotni systém (UAS), je systém, ktery je sloZen z bezpilotniho letounu, fidici stanice a dal-
Sich prvki, které umoznuji let a jsou k letu zapotiebi. Jedna se predevs§im o zatizeni slouZzici
k vypusténi a ndvratu letadla. Model letadla, je letadlo, které neni schopné na své palub¢ nést
¢lovéka. Vyuziva se vyhradné pro sportovni, soutézni ¢i rekreacni Gcely a neni vybaveno
Zadnym zafizenim, které by umoznovalo automaticky let na pfedem zvolené misto. Zaroven
se jednd o letadlo, které je fizeno bezprosttedné pilotem pomoci dalkového zatizeni, ktery

udrzuje s modelem nepftetrzity vizualni dohled. [12]
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2.1.2 Rozsah piisobnosti

Clanek 2.1 doplitku stanovuje zavazné narodni pozadavky, které se tykaji projektovani, vy-
roby, udrzby, zmény a provozu bezpilotnich systémi, které spliuji kritéria ptilohy II nafi-
zeni Evropského parlamentu a Rady (ES) ¢. 216/2008 v platném znéni. Jedna se o doporu-
¢eny postup pro provoz modelt letadel s maximalni vzletovou hmotnosti, ktera nepiesahuje

25 kg.

cey

Clanek 2.2 je odligné ustanoveni od 2.1 je ust. 7. Prostory se pouZiji i pro modely letadel,
které nepiesahuji vzletovou hmotnost 25 kg. Maximalni vzletovou hmotnosti bezpilotniho
letadla ¢i modelu letadla, se rozumi hmotnost véetné veskerého vybaveni, provoznich naplni,
paliva a ptipadného ndkladu ptfed zahajenim vzletu. Pravidla pro provoz baldént bez pilota
na palub¢ se uvadéji v Hlave 3 a dodatku 5 predpisu L2. Pravidla pro provoz volnych balona

bez zatéze jsou uvedeny v dodatku R predpisu L2. [12]

2.1.3 Bezpecnost

3.1 Let bezpilotnim letadlem je mozné provadét pouze takovym zplisobem, aby nedoslo
k naruseni a ohrozeni bezpecnosti 1étani ve vzdusném prostoru, osob a majetku na zemi

a aby nedoslo ke skoddm na zivotnim prostiedi.

3.2 Zékaz ohroZeni bezpecnosti 1étani ve vzdusném prostoru neni uplatilovan vzajemné mezi
modely letadel za ptedpokladu, Ze vznikne pfedchozi dohoda zucastnénych pilotli a osob
a pfijmou pfiméfend opatfeni proti ohroZeni bezpecnosti ostatniho letového provozu

a na ochranu osob a majetku na zemi. [12]

2.1.4 Dohled pilota

Pokud UCL neudéli vyjimku, musi byt bezpilotni letadlo provozovano pouze v pfimém do-

hledu pilota, tzn. takovym zpiisobem a do takové vzdalenosti, aby:

a) Pilot musi béhem letu udrzovat trvaly vizualni kontakt s bezpilotnim letadlem
1 bez pouziti vizudlnich pomiicek jinych neZ dioptrické bryle a kontaktnich
cocek.

b) Kromé¢ pilota i poucend osoba mohla vyhodnocovat dohlednost a sledovat

piekazky a okolni letovy provoz. [12]
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2.1.5 Odpovédnost

Clanek 5.1 tika, Ze pilot, tedy osoba, ktera bezpilotni letadlo dalkové fidi, je odpovédnou
osobou za provedeni bezpecného letu, véetné predletové piipravy a kontroly a to bez ohledu
na Uroven automatizace systému fizeni letu. V pfipad€ modelu letadla s maximalni vzleto-
vou hmotnosti do 25 kg a ktery neni dalkové fiditelny, je odpovédnou osobou ten, kdo model

letadla vypustil do vzdusného prostoru.
5.2: Odpovédnosti pilota — pilot odpovida za to, ze:

a) Bezpilotni systém bude bezvyhradné pouzivan pouze k ucelu, ke kterému byl
vyroben a navrZen, nebo schvalen UCL.

b) Bezpilotni systém, ktery bude provozovat, bude spliiovat zplisob pouziti a tech-
nické parametry, které jsou v souladu s pozadavky a které obsahuje dopln¢k X,

pokud neni stanoveno UCL jinak.

5.3: Na zadost UCL musi pilot, vlastnik &i provozovatel bezpilotniho systému umoznit pro-

vedeni kontroly provozu a letové zpuisobilosti letounu v rozsahu dle pozadavki UCL.

5.4: Pilot musi vést letovy denik ¢i jiny rovnocenny dokument, do kterého zaznamenava
informace o letu. Zaznam musi obsahovat datum letu, jméno pilota, oznaceni letadla, misto
vzletu a pfistani, celkovou dobu letu, druh letové Cinnosti a potencialni udélosti, které sou-

viseji s bezpecnosti letu.
5.5: Vlastnik bezpilotniho letadla je odpovédny za zachovani jeho zplsobilosti k letu.

5.6: Pilot, ktery podléha evidenci UCL, nesmi piedat ¥izeni bezpilotniho letadla osobég, ktera

neni UCL evidovana:

a) Pro dany typ a modelovou fadu nebo dané oznaceni bezpilotniho letadla v pfi-
pad¢ vyuZiti k leteckym pracim a leteckym ¢innostem pro vlastni potiebu.
b) Pro danou kategorii (balon, vzducholod’, vrtulnik, kluzak, vrtulovy letou, prou-

dovy letoun) v ptipadé€ vyuziti sportovné-rekreacniho. [12]

2.1.6 Ukonceni letu

Clanek 6.1 fika, Ze bezpilotni letadlo musi byt opatieno systémem, ktery pilotovi umozni
za okolnosti, které by mohly vést k ohroZeni dle ustanoveni 3, zasdhnout do pribéhu letu
nebo let Gplné ukoncit. U modelll letadel o maximalni vzletové hmotnosti 0,91 az 25 kg

je tento systém doporucovan.
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6.2: Pilot modelu letadla, jehoz hmotnost nepiesahuje 0,91 kg a které neni fizeno dalkoveé,
by mél provést predletovou piipravu k zajisténi bezpecného letu, ktera spociva hlavné
ve zhodnoceni mistnich podminek a v nastaveni odpovidajiciho charakteru a samotné doby

letu.

6.3: Bezpilotni letadlo, jehoz maximalni vzletova hmotnost, je vyssi jak 0,91 kg, musi byt
vybaveno vestavénym bezpecnostnim systémem, ktery v ptipad¢ poruchy neprodlené pro-

vede ukondéeni letu.

6.4: Pilot neni zbaven odpovédnosti za bezpeéné provedeni letu ani v pripad€, ze pouzije

automaticky systém fizeni letu. [12]

2.1.7 Prostory

7.1 Pokud UCL nevyda povoleni, smi byt let bezpilotniho letadla & modelu letadla proveden

pouze v nize uvedenych prostorech:

a) vzdusny prostor tiidy G

b) v leti$tni provozni zoné ATZ nebo v aktivované oblasti s povinnym radiovym spoje-
nim (RMZ) netizeného letisté po splnéni podminek, které jsou stanoveny provozo-
vatelem letiSté a na zadkladé koordinace s letistni letovou informacni sluzbou (AFIS).
Nad vzduSnym provozem ttidy G v ATZ lze provadét let, pokud se poskytuje AFIS
nebo je zajisténo poskytovani informaci zndmému provozu. U bezpilotnich letadel
a modelu letadel do hmotnosti 0,91 kg mize byt let v ATZ proveden i bez koordi-
nace. Omezenim je ovSem vyska letu do 100 metrii nad zemi a mimo ochranna pasma
daného letisté. Pti letech v aktivované RMZ musi byt zajiSténo oboustranné radioveé
spojeni.

c) V fizeném okrsku letisté¢ (CTR a MCTR) az do vysky 100 metr nad zemi, musi byt
udélena vyjimka povoleni ptislusného stanovisté fizeni letového provozu a v hori-
zontalni vzdalenosti nad 5 500 metr od vztazného bodu tizeného letisté. Povoleni
vydava UCL ¢&i v ptipadé leteckych praci a leteckych vefejnych vystoupeni je povo-
leni udéleno piislusSnym stanovistém fizeni letového provozu a provozovatelem le-
tisté. U modelu letadla ¢i bezpilotniho letadla do hmotnosti 0,91 kg muize byt let
provadén v fizeném okrsku bez koordinace 1 v mensi vzdalenosti od letisté. Podmin-
kou je do vysky maximalné 100 metrii nad zemi a mimo ochranna pasma dané¢ho

letiSte.
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7.2 V ptipad¢ provozu bezpilotniho letadla ¢i modelu letadla v zon¢ CTR a MCTR, jehoz
vzdalenost je vétsi nez 5 500 metr od vztazného bodu letisté a soucasné vyska letu nepie-
sdhne 100 metrii nad zemi a mimo ochrannd pasma letisté, neuplatnuji se pozadavky pted-
pisu L 11 na ziskani letového povoleni a na stalé oboustranné spojeni se stanovistém fizeni
letového provozu a pozadavky stanovené Leteckou informaéni piiruckou CR (AIP) na vy-
baveni odpovidac¢em sekundarniho radaru. Na uvazeni ptislusného stanovisté letového pro-
vozu je rozhodnuti o pouzitelnosti v tomto ustanoveni uvedenych pozadavkil pii provozu
bezpilotniho letadla ¢i modelu letadla do maximalni vzletové hmotnosti 0,91 kg v z6né¢ CTR
a MCTR ve vzdalenosti mensi jak 5 500 metri od vztazného bodu letisteé, mimo ochranna

pasma letiste, nebo ve vysce vyssi jak 100 metri nad zemi.

7.3 Dle Hlavy 4, ustanoveni 4.6 a doplitku O, ustanoveni 2.3.3 tohoto piedpisu se minimalni

vyska letu pro lety bezpilotnich letadel a modelt letadel neuplatiiuje.

7.4 Pokud UCL neudéli povoleni jinak, je provoz bezpilotnich letadel a modelii letadel za-
kazan v zak4dzanych a nebezpecnych a jinym uZzivatelem aktivovanych omezenych, rezervo-

vanych a vyhrazenych prostorech.

7.5 Pokud zddame o vyuziti vzdusného prostoru, je nutné postupovat v souladu s postupy

uvedenymi v AIP, v ¢asti ENR 1.1.9.

7.6 Ve spole€ném vzdu$ném prostoru nesmi byt provozovano autonomni bezpilotni letadlo.

[12]

2.1.8 Ochranna pasma

Let bezpilotniho letadla nesmi byt provadén v ochrannych pasmech stanovenych piislus-
nymi pravnimi piedpisy podél nadzemnich dopravnich staveb, tras nadzemnich inZenyr-
skych siti, tras nadzemnich telekomunikacnich siti, uvnitt zvlasté chranénych oblasti, v okoli
vodnich zdrojii a objektd diilezitych pro obranu statu. Let nad ochrannymi pasmy smi byt
proveden pouze takovym zpiisobem, ktery vylucuje jejich naruSeni za béznych 1 mimoiad-
nych okolnosti. Vyjimky pro provoz letl bezpilotnich letadel nad ochrannymi pasmy udéluje

UCL. [12]

2.1.9 Meteorologicka minima

Bezpilotni letadlo ve vzdusném prostoru tfidy G muze 1état pouze mimo mraky a ve vzdus-
ném prostoru tfidy jiné jen v minimalni vzdalenosti 1 500 metr horizontalné a 300 metrii

vertikdln€ od mrak. [12]
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2.1.10 Nebezpe¢ny naklad

Bezpilotni letadlo nesmi pievazet nebezpecné latky nebo zatizeni, kterd by mohla zptsobit
obecné ohrozeni, kromé provoznich ndplni v takovém mnozstvi, které je pfimérené ucelu

letu. [12]

2.1.11 Shazovani nakladu

Kromé leteckych vefejnych vystoupeni a soutézi, vcetn¢ ptiprav na n€, nesmi bezpilotni le-

tadlo byt vyuzito ke shazovani predmétt za letu. [12]

2.1.12 Pohyb pilota

Bez povoleni UCL nesmi byt bezpilotni letadlo provozovano, pokud se pilot pohybuje pro-

sttednictvim technického zafizeni. [12]

2.1.13 Letecka verejna vystoupeni

Letecka vefejna vystoupeni se mohou konat pouze za souhlasu UCL. Pozadavky na letecké
vefejna vystoupeni stanovuje smérnice UCL CAA/S-EXT-001-n/2015 a dokument UCL
CAA-SL-101-n/16. [12]

2.1.14 Ostatni legislativa

Bezpilotni letadlo smi byt provozovano pouze v souladu s platnymi pravnimi ptedpisy.

Jedna se o:

e Zakon o nakladani s bezpe¢nostnim materidlem ¢. 310/2006 Sb.,

e Zakon o ochrané vefejného zdravi ¢. 258/2000 Sb.,

e Zakon o chemickych latkach a chemickych ptipravcich €. 356/2003 Sb.,
e Zakon o odpadech €. 185/2001 Sb.,

e Zakon o pozarni ochrané ¢. 133/1985 Sb.,

e Zakon o vodach ¢. 245/2001 Sb.,

e Zakon o Zivotnim prostiedi ¢. 17/1992 Sb.,

ve znéni pozdéjSich predpisii a v souladu se stanoviskem Utadu pro ochranu osobnich udajt

& 1/2013.[12]
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2.1.15 Pohon

Je stanoveno, ze k provozu bezpilotniho letadla nesmi byt pouzit raketovy nebo pulzacni

motor. Vyjimkou je moznost pouziti raketového pohonu a to za ti€elem provedeni vzletu.

[12]

2.1.16 DalSi podminky pro provoz bezpilotniho letadla

Pokud provozujeme bezpilotni letadlo, musi byt dodrzeny nize uvedené podminky:

a)
b)

¢)

d)

g)

h)

Bezpilotni letadlo podléha evidenci UCL.
Pilot bezpilotniho letadla podléha evidenci UCL.
Pti evidenci pilota, musi prokazat zakladni schopnosti bezpecné¢ fidit bezpilotni leta-
dlo a prokazat teoretické znalosti v pozadovaném rozsahu, které stanovuje UCL.
Pokud provozujeme bezpilotni systém, vydava povoleni k 1étani UCL. Povoleni k 16-
tani v tomto ptipadé nahrazuje doklad o osvédceni letové zpuisobilosti a je zaroven
dokladem o evidenci bezpilotniho systému. Povoleni k Iétdni nahrazuje prikaz
o zpusobilosti pilota a jeho soucasti je seznam evidovanych pilotd.
UCL také vydava povoleni k provozovani leteckych praci a leteckych &innosti
pro vlastni potiebu.
Bezpilotni letadlo, které podléhé evidenci, musi byt ozna¢eno ohnivzdornym identi-
fikacnim Stitkem se jménem a telefonnim ¢islem provozovatele a poznavaci znackou.
Bezpilotni se, s vyjimkou povoleni UCL, nesmi:
a. 'V prubéhu vzletu a piistani pfiblizit k osob¢ jiné nez je jeho pilot na horizon-
talni vzdalenost, ktera by byla mensi nez 50 m.
b. Za svého letu piibliZit k jakékoliv osobé, prostfedku ¢i stavbé, které nejsou
pfimou soucasti predmétného provozu na horizontalni vzdalenost mensi
nez 100 m.
c. Za svého letu se piiblizit k jakémukoliv husté osidlenému prostoru na hori-
zontalni vzdalenost mensi nez 150 m.
Body a. az c. se nevztahuji na osoby, které jsou zapojené ptimo do provozu bezpilot-
nich systému za piedpokladu, zZe se ziiCastnéné osoby a samotni piloti pifedem nedo-
mluvili jinak. Nesmi byt ovSem poruSeno ustanoveni 3, a musi byt ptijata ptiméfena
opatteni.
Pojisténi odpoveédnosti za Skodu zpisobenou provozem bezpilotniho letadla, musi

byt sjednano na minimalni vysi pojistné ¢astky bud’ individualné, nebo hromadné.
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1) Pocatecni letové zkousky, projektovani a vyroba musi byt dozorovany ze strany

UCL, piipadné povéienou osobou UCL.

j) Pokud dojde k selhani fidiciho a kontrolniho spoje, musi byt bezpilotni letadlo vyba-

veno vestavénym bezpecnostnim systémem — failsafe systém, ktery bezprostfedné

provede ukonceni letu.

k) Pokud zadame o povoleni k 1étani jiného druhu, nez je sportovné-rekreacni 1étani,

musi zadatel o povoleni k 1étani bezpilotniho letadla povinen ke své zadosti dolozit

1 provozni ptiru¢ku UAS.

1) Pokud dojde k bezpec¢nostni udalosti, ktera je spojena s provozem bezpilotniho leta-

dla, podléha tato udalost hlaseni dle ustanoveni 17. [12]

2.1.17 HlaSeni udalosti

Provozovatelé vSech bezpilotni letadla se schvalenou konstrukei ¢i letadel s provoznim po-

volenim maji povinnost hlésit bezpecnostni udalosti. Za udélost se povazuje letecka nehoda,

incident nebo vazny incident. Zplsob, jakym je provozovatel povinen udalost nahlésit je sta-

novena v ustanoveni 4.12 predpisu L 13. [12]

Provoz v ATZ a prostorech tridy G a E

4000 ft = 1200 m AMSL

—_—

E

min. 1500 m

7|

1000 ft = 300 m AGL

Obr. 12: Provoz v ATZ a prostorech tfidy G a E [12]
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Provoz v CTR a dalsich prostorech

5000 ft = 1500 m AMSL

Obr. 13: Provoz v CTR a dalSich prostorech [12]

Legenda k obrazkim 1 a 2:

m- Modely letadel s maximalni vzletovou hmotnosti do 25 kg

R

Bezpilotnl letadla (tj. véetn& modelli letadel s maximalni vzletovou hmotnosti nad 25 kg)

CTR Rizeny okrsek letista LKR Omezeny prostor

ATZ Letistni provozni zéna nefizeneho letisté LKP Zakazany prostor

OP Ochranna pasma letist LKD Nebezpeény prostor

G/E Oznaceni tfidy vzduiného prostoru TSA Doéasné vyhrazeny prostor

ARP VztaZny bod letisté TRA Dog¢asné vymezeny prostar

AMSL Nadmofska vyska AGL Nad arovni zemé

1 Lety bez koordinace

2 Splnénf podminek provozovatele leti$té (PL) + koordinace s letidtni informaéni sluZzbou (AFIS)

3 Spinéni podminek PL + koordinace s AFIS

4 Souhlas/povoleni UCL

5 Letové povoleni pfislusného stanovisté fizeni letového provozu (RLF'}. RLP miiZe dale poZadovat:
stalé obousmérné spojeni a odpovidaé sekundarniho radaru

6 Povoleni UCL (nebo v ptipad& leteckych praci (LP) koordinace s RLP + koordinace s PL).
RLP muZe dale poZadovat: stalé obousmérné spojeni a odpovidaé sekundamniho radaru

7 Povoleni UCL (nebo v pfipad& LP koordinace s RLP + koordinace s PL) + letové povoleni RLP.

RLP miiZe dale poZadovat: stalé obousmémé spojeni a odpovida& sekundamiho radaru

Obr. 14: Legenda k obrazkiim 12 a 13 [12]
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Tabulka 1 (viz ust. 16)
maximalni :
3 veletova $0,81kg =091 kga<Tkg 7-25kg > 5 kg "‘::P"'j‘;”“
hmotnost — = 33
el pousiti rekre- '.r].rdél_&tné. rekre- wﬂéh_aén&. wdélp&m. vyd&ll_sme. rﬂ.muimn
N . altné |experimen- | atné |experimen-| rekrealné |experimen-| rekrealné |experimen- dohled
T Spor- talni, spor- tainl, spartovni téinl, sportovni talni, pilota
P tovnl | wyzkumné | townl | wwzkumné vyzkumné wyzZKumné
1 |evidence letadla| ne ano ne ano ne ano ano and ano
2 | evidence pilota | ne ano ne ano ne ano ano ano ano
prakticky a
3 | teoreticky test ne ano ne ano ne ano ano ano ano
pilota
4 | povoleni k letanl | ne ano ne ano ne ano ano ano ano
povoleni
5 |k provadéni LP a| nelze ano nelze ano nelze ano nelze ano nelze
LEPVP
oznadeni UA:
& ID Stitek / 1D ne | I ana | | I [ | I |
Ztitek + pozn. ne | @0fano | o anc/ano | ano/ne | anofano | amo/ne | ano/ano | ano/ano
znatka
min. ve bezpefnd, | bezpeénd, | bezpelnd, | bezpednd, | bezpelnd,
vzdalenosti (m): | bez- bez- ale ale ale ale ale
7 | \zlet, plistani | |pe¢na| DeZPEENA | oy | DEZPEENA | o iding | minimalng | minimaing | minimaing | minimalng
osoby, stavby / 50/100/150 | 50100/150 | 50/M100/150 | 50/100/150 | 501 00/150
osidleny prostor
nefl3
8 pojisténi: ne! | dle naf. & nesi dle naf. &. | od20kg | dienaf. & | die naf. & | die naf. & | dle naf. &
béEny provez / | 0,25 | TB5/2004 TES/2004" | dle naf. & | TE5/2004" | TES/2004" | TAS/2004' | TE5/2004'
LW (mil_ KE) TRS/2004 *
9 dozor ne ne ne ne ne ne ano ano ne
10 | fallzafe” systém| ne ano ano ano ano ano ano ano ano
provozni
11 pHrutka UAS ne anao ne ano ne ano ne ano ne
12 | hiageni uddlosti | ne anao ne ano ne ano ano ano ano
Obr. 15: Dalsi podminky pro provoz bezpilotniho letadla [12]
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2.2 Statistika nehodovosti bezpilotnich prostredkii za rok 2018

I pfes povinnost hlésit udalost, do nichz zarazujeme letecké nehody, incidenty a udalost
bez vlivu na bezpecnost, je vétsina nehod nenahldSena. Statistika za rok 2018 je tedy zkres-
lena diky tomu, Ze vétSina piloth 1 pies tuto povinnost udalost nenahlési. Za rok 2018 bylo
celkem nahlaseno 17 udalosti. Z téchto udalosti byly 4 udalosti vySetfeny jako udalosti
bez vlivu na bezpecnost, 6 udalosti bylo klasifikovano jako incidenty a 7 udalosti byly le-

teckymi nehodami. [13]

2.2.1 Letecka nehody 2018

Zvikov - v prub¢hu testovaciho letu pilot bezpilotniho letadla ztratil kontrolu nad fizenim
vlivem vypadku signalu. Po této udalosti bezpilotni letadlo narazilo do skaly a diky narazu

spadlo do vody. UA bylo vazn¢ poskozeno.

Kbely - béhem testovaciho letu doslo v prostorach letisté¢ Kbely k padu bezpilotniho letadla

pfi provadéni testu funkce systému fail-safe. [13]

2.2.2 Letecké incidenty 2018

Neratovice — pii letu letadla PICB 737-800 ve vysce 4 000 stop, pilot ohlésil blizky kontakt

s bezpilotnim letadlem ve stejné letové vysce. Bezpilotni letadlo mélo v priméru 1 metr.

VérusiCky — Pfi stoupédni letadla A320 byl ohlaSen incident zahrani¢niho dopravce,

kdy v tésné blizkosti nad letadlem s opaénym kurzem byl spatfen bezpilotni prostiedek. [13]

2.3 Leétani v sektoru hobby a podnikatel

Bezpilotni prostfedky v sektoru hobby 1 v sektoru podnikatel se musi fidit Dopliikkem X,
predpisu L2, ktery je vydan Utadem pro civilni letectvi. Jeden z rozdilti mezi 1étanim pro za-
bavu a létdnim pfi podnikatelském zdméru, je registrace bezpilotnich letadel. Podnikatel,
ktery provozuje bezpilotni prostfedky, ma povinnost hlésit sebe i bezpilotni letoun k regis-
traci a letoun opatfit protipozarnim Stitkem, aby byl v ptipadé nehody identifikovatelny.
Oproti tomu rekreacni piloti nemaji povinnost registrovat ani sebe ani bezpilotni letoun
na UCL. Pilot podnikatel také musi slozit zkousky zptisobilosti k 1étani s bezpilotnim leta-
dlem, rekreacni pilot opét tuto povinnost nema. Povinnost hlasit udalost, tedy leteckou ne-

hodu ¢i incident, mé jak pilot podnikatel, tak i rekreacni pilot. [3], [12]
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Drony si ziskaly mezi leteckymi modelafi velmi zvlastni postaveni. Lete¢ti modelaii byli
jedni z prvnich, ktefi piisli s technologii multikoptér do styku a kdo se mimo studenta elek-
trotechniky a robotiky nejvyznamnéji podileli na cennych zkuSenostech, které pomohly pte-
konat prvotni potiZze zrodu bezpilotnich prostiedki tak, jak je zndme dnes. Predstava pilota
zacCateCnika, je tedy takova, ze si pofidi dron a bude s nim létat kdekoliv, kde bude chtit
a natacet cokoliv a kohokoliv. Opak je ale pravdou. Nez se zacneme vénovat samotnému
1étani, je proto nutné se seznamit s legislativou a s pravidly pro provoz bezpilotnich pro-
stiedkdt v Ceské Republice, piipadné ve statd, kde chceme 1état. Dilezité je si uvédomit,
ze bezpilotni letadla jsou ucastniky letového provozu a spolecného vzdusného prostoru.
Proto je tfeba dodrzovat pravidla 1étdni, hlavn€ s ohledem na ostatni Gc€astniky leteckého

provozu a na bezpe¢nost osob 1 majetku na zemi. [3]

Pokud provozujeme bezpilotni prostiedek k podnikatelskym uceltim, tedy napt. k pofizovani
fotografii za ucelem dal§iho prodeje, mapovani a monitorovani urc¢itého prostoru, ¢i dalsi
letecké préce, je vzdy nutné slozit pilotni zkousky a ziskat tak opravnéni k pilotovani bezpi-
lotniho letadla, které musi byt registrovano na UCL a musime mit sjednano pojisténi odpo-
védnosti za moznou Skodu. Poté miizeme zadat o opravnéni k provadéni leteckych praci.
Nutné je i vést si pilotni denik, musi bezprosttedné hlasit letecké udalosti, které jsou spojeny
s provozem bezpilotniho letadla, a provadét reporty. Pokud budeme chtit provozovat bezpi-
lotni letoun s hmotnosti vyssi jak 25 kg v oblasti rekreacni ¢i sportovni, je poté nutné taktéz
slozit pilotni zkouSky a mit platné povoleni k 1étani, samoziejmosti je i registrace dronu. [2],

[14]
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3 POUZITIi DRONU V CESKE REPUBLICE A VE SVETE

I pres to, ze legislativa v Ceské Republice neni pro provoz bezpilotnich prosttedkil piilis

ptizniva, jsou bezpilotni letadla vyuzivany ve vSech sférach bézného zivota a podnikani. [1]

3.1 Armada

Na vyuziti bezpilotnich prostfedkl v Armad¢ se nevztahuje Dopln€k X, predpisu L2. Jedna
se o jedinou instituci, ktera v piipadé nouzového ¢i krizového stavu muize bezpilotni pro-
stiedky nasadit bezvyhradné po celém tizemi Ceské Republiky s vyuzitim veskerého vzdus-
ného prostoru. Ve spojeni s NATO, Francii a Némeckem vznikl koncept na ochranu vzdus-
ného prostoru Evropy, které ma byt aplikovan do roku 2020. Jedna se o kooperaci jednotli-
vych statlh pti nasazeni bezpilotnich prostiedki. Koncepénim cilem je naplnit veskeré poza-
davky vSech druhii ozbrojenych sil. Coz znamena povysit zdkladni a specifické ukoly bez-
pilotnich prostfedkii na vyssi kvalitativni uroven. Jedna se predevs§im o pruizkumné ¢innosti,
telekomunikaéni ¢innost a prenos dat. Dalsi neméné dulezitou tilohou je spoluprace piloto-
vanych letadel s inteligentnimi bezpilotnimi letadly. Jedna se zejména o moZznost komuni-
kace napt. némeckého letadla s francouzskym bezpilotnim letadlem a mozZnost pfenosu di-
gitalnich dat, kterd uzce souvisi s bojovou ¢innosti. Zamysleno je vybudovat digitalni bojiste
na vyssi kvalitativni zakladné, ktera bude uplatiiovana v prubéhu lokalnich konfliktd, ¢i pfi
nasazovani do mirovych misi v rdmci NATO. V jakych oblastech se zejména jedna o bu-

doucnost bezpilotnich prostfedkl v armadé, je uvedené v kategoriich nize. [9]

3.1.1 Priizkumna ¢innost

a) Strategicky priuzkum,

b) Takticky prazkum,
e Zjistovani pozemnich pohyblivych ¢i nepohyblivych cild,
e Oznacovani a ozafovani bodovych cila.

¢) Radiovy a radiotechnicky prizkum,
e Elektronicky priizkum, zamétovani zdrojti, analyza signald,
e Radiovy priizkum, zamétovani zdroji, analyza signali.

d) Priizkum vzdu$nych cili,
e Vcasna vystraha a varovani,

e Identifikace a rozpoznavani statni prislusnosti vzdusnych cilu.
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3.1.2 Zabezpeceni bojové ¢innosti, Fizeni a veleni

a) Veleni, fizeni a zabezpeceni bojové ¢innosti,

e Radiové spojeni, ptenos a retranslace dat, radioreléové spojent,

e (Geograficka a kartograficka dat
b) Zabezpeceni bojové Cinnosti,

e (znacovani a ozafovani cilu,

e Elektronicka protiopatfeni — ruseni, maskovani, klamani, manipulace s informa-

cemi.
¢) Urcovani ptesné polohy cild,
d) Bojové prostiedky,
e Detekce a odhalovani cilu,
e Kladeni minovych poli,
e Odminovani,

e Dopliiovani paliva ve vzduchu.

3.1.3 Bojova ¢innost

a) S nepohyblivymi pozemnimi cili,

e Vyzafujici elektromagnetickou energii,

e Odolné cile — velitelské stanovisté, sklady, apod.,

e Neodolné cile — jsou odkryté cile.
b) S pohyblivymi pozemnimi cili,

e Vyzatuyjici elektromagnetickou energii,

e Odolné cile - velitelské stanoviste, sklady, apod.,

e Neodolné cile — odkryté cile.
¢) Se vzdu$nymi cili,
o Balistické rakety,
e Neagilni cile,
e Agilni cile s reaktivnim pohonem.
d) S kosmickymi cili,
e) S namoinimi cili,
e Vyzafuyjici elektromagnetickou energii,
e Hladinové cile — lodé,

e Podhladinové cile — ponorky.
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3.1.4 Nevojenské ukoly

a) Analyza stavu prostiedi,
e ZneciSténi ovzdusi,
e Loziska nerostil a materiali,
e Ekologie a stav zivotniho prostiedi.
b) Stfezeni prostoru,
e (Odhalovani paseractvi,
e Rizeni a sledovani dopravni situace,
e Ochrana proti teroristickym utokim.
¢) Zachranné ukoly, ochrana pted katastrofami a zivelnymi pohromami,
e Patraci a zachranna sluzba,
e Vyhodnocovani stavu prostiedi,
e Vyhodnocovani rozsahu ptirodnich katastrof — pozary, zaplavy,

e Telekomunikace.

Vétsina dnesSnich bezpilotnich prostiedki jsou navrzena, zkonstruovana a vybavena takovou
elektronikou, kterd umoziiuje mimo pouziti v ramci ozbrojenych sil, i efektivni pouziti
v bézném civilnim zivote. Nejveétsi piinos pro lidstvo je nasazeni bezpilotnich prostredkl

v ptipadech zivelnych a pfirodnich katastrof.

Staty, které jsou ¢leny NATO, pracuji na sestaveni zakladnich vojenskych takticko-technic-
kych pozadavcich na kvalitni a strategické bezpilotni prosttedky, které budou nasazovany

ve vysSich letovych hladinach na velké vzdalenosti. [9], [15]

3.2 Integrovany zachranny sbor — IZS

Velky potencial vyuziti bezpilotnich letadel je 1 u sloZek Integrovaného zachranného sboru,
do kterého patii Policie Ceské Republiky, Hasi¢sky zachranny sbor a Zdravotnicka za-
chranna sluzba. Jakym zpiisobem a k jakym uceltim 1ze tedy bezpilotni letouny vyuzit? Vel-
kou zékladnu moznosti pfineslo jiz samotné vyuziti u Armady. Bezpilotni prostfedky jsou
predurceny z velké ¢asti k monitorovani a mapovani prostoru, z tohoto vyplyva moznost po-
uziti u patracich akci, €i pii zjisténi rozsahu Skod pti zivelnych pohromach, velkych doprav-
nich nehodach, ¢i pti pozarech. Dalsi velkou vyhodou u bezpilotnich prostiedkil, je moznost
nést n¢jaké biemeno. Tohoto se d4 vyuzit naptiklad u zachrannych drond, které mohou nést

defibrilator, nebo lokacni techniky pro zachranu lidskych zivota pfi strZzeni laviny. [4], [7]



UTB ve Zliné, Fakulta aplikované informatiky 49

3.2.1 Hasiésky zachranny sbor

Velky potencial skyta nasazeni bezpilotnich prostiedkli u hasic¢i. Jak jiz bylo zminéno, jde
predevsim o monitorovani velkych pozart, rozvodnénych ek ¢i pii sesuvech ptidy. Bezpi-
lotni prostfedek zde muze slouzit jako o€i velitele zadsahu, ktery v§e mlize vidét z ptaci per-
spektivy a Iépe se ptizplisobovat momentalni situaci. Diky obrazovym informacim shora lze
rychle a realn¢ zhodnotit rozsah takovychto krizovych situaci. Diky moznosti nést kameru,
je mozné na dron upevnit termokameru, kterd by méla za ukol prozkoumat budovu v roz-
sahu, zda a kde jsou lidé. Diky tomuto zatizeni by nedochdzelo k ohroZeni Zivotti samotnych
ptisluSnikti Zachranného hasi¢ského sboru. Robodrone Industries, brnénska vyvojarska
firma, jiz vyrobila funkéni model dronu Kingfisher, ktery byl ndpomocen pii monitorovani
sesuvu pudy ve Strachotin€. Bezpilotni letouny Robodrone, spolupracuji s GINA software,
coz je mezinarodné uznavana firma, ktera dodava systémy pro monitorovani a koordinaci

pro Policii CR a pro Hasi¢sky zachranny sbor. [16], [17]

Obr. 16: Termokamera Workswell WIRIS [53]
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Obr. 17: Snimek z termokamery [17]

3.2.2 Policie CR

Nejvétsim prinosem pro pouziti bezpilotnich prostfedkii u Policie je moznost vidét a kontro-
lovat situaci z pta¢i perspektivy. Dnesni drony jsou schopny nést malé kamery s vysokym
rozliSenim, ale tfeba i termokamery. Tyto prostfedky by poté pozitivné ovliviiovaly moznosti
pti patracich akcich, ale 1 v oblasti odhalovani trestné ¢innosti a jejich nasledné odhalovani
a patrani po osobach, které se na trestné Cinnosti podileli. Patrani po zmizelych osobach
je v dnesni dob¢ zdlouhavé. Nejprve se musi vyhlasit patrani, poté se shromazd’uji patraci
skupiny, které prohledavaji oblast ve zformovani rojnice, u které je zapotiebi velké mnozZstvi
osob. V ptipadé Spatnych meteorologickych podminek, neni zaru€en tspéch tohoto typu pat-
rani. V pfipadé€ nasazeni bezpilotniho prostiedku napf. s termovizi, bude lokalita prohlédana
rychleji a Gcinnéji. Pokud se pohfeSovand osoba nalezne, je mozné na dron upevnit dalsi
prostiedky zachrany, jako jsou léky, svétlice, vysilacky, termofolie apod. Bezpilotni pro-
stitedky se daji vyuZit i na poli zdsahovych jednotek, stejné tak, jak je vyuzivaji vojenské
zasahove jednotky, které jsou pfed objektem a do objektu vypusti maly bezpilotni prostie-
dek, kterym muze byt tteba Black Hornet PRS, k prozkoumani objektu. Cela zasahova jed-
notka je v bezpeci venku a sleduji situaci uvnitf objektu, pfipraveni zasahnout ve spravny

okamzik. [7], [18], [19]



UTB ve Zliné, Fakulta aplikované informatiky 51

Obr. 18: Policejni dron [54]

3.2.3 Zdravotnicka zachranna sluzba

Moznost vyuZiti bezpilotnich prostiedkil u Zdravotnické zadchranné sluzby ukazuje na vel-
kou ambici v oblasti rychlé pomoci pfi infarktu ¢i zkolabovani ¢lovéka na ulici, v obchod-
nim domé, apod. Belgicky student inzenyrského studia Alec Momont zah4jil vyzkum s moz-
nosti vyuziti dronil v této oblasti. Vyvoj je veden smérem k vybudovéni vysokorychlostni
dronové sité, kterd je opatfena letkou ambulantnich dronti. Tato letka dodava nouzové pro-
sttedky do libovolného mista metropole do n¢kolika minut. Jakym zpiisobem ambulantni
dron funguje? Jedna se o proces, ktery po zavolani na tisfiovou linku okamzité zcela auto-
maticky vysila nejbliz8i bezpilotni prostiedek. Tento prosttedek mé v sobé zabudovanou ka-
meru, mikrofon, GPS, radiové spojeni a defibrilator. Ve chvili, kdy je letoun na misté,
1ze s nim manipulovat prostfednictvim madla. Cely prosttedek se donese k pacientovi a po-
stupuje se dle instrukei, které prostfednictvim letounu slySime. Pracovnik (Zachranar)
na druhé strané linky vidi, co se d¢je a dava pokyny k ozivovani. Hlavni vyhodou je dostup-

nost, tedy aby byl letoun na misté do dvou minut. [4]
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O

3.3 Komer¢ni vyuziti

Vyuziti bezpilotnich prostfedki v komerénim sektoru je mnohostranné. Zemédélci zacali
vyuzivat bezpilotni prostiedky pted sklizni, aby zabranili nechténému usmrceni srnek a je-
jich mlad’at. Majitelé solarnich elektraren vyuzivaji drony pro kontrolu svych elektraren
za pomoci kamer s infracervenym zafenim, které vyhledavaji poskozené solarni panely.
S pomoci bezpilotnich prostfedkli miizeme kontrolovat vedeni elektrického proudu. Déle
se bezpilotni prostfedky vyuzivaji k fotografovani ¢i filmovani samo sebe. Jako jsou spor-
tovni ¢i svatebni akce, nataCeni budov a interiéri realitnimi makléfi. V rezimu testovani
jeidoprava zasilek pomoci multikoptér, kterou zahdjila firma DHL. BohuZel legislativa
v dnesni podobé, neni tomuto zpiisobu vyuziti kladn€ naklonéna. Tento zpisob dopravy za-
silek je ale pro velké spolecnosti velmi vyznamny. Doprava a rychlost pfepravy zasilky
by se snizila na rychlejsi as a prfepravné by se snizilo také. Tato vize je ov§em zatim jen bu-
doucnosti, jelikoZ provozovani bezpilotniho prostfedku bez dohledu pilota je moZzny pouze
v rezimu testovani a experimentt i piesto, Ze n€které letouny jsou jiz dnes schopny rozezna-
vat piekazky a uspeSné€ se jim vyhybat, letét po prfedem napldnované trase a nést malé bie-
meno. Nejprve musi byt stoprocentné zajiSténa bezpecnost osob a majetku na zemi, poté

bude mozné 1état s pln€ autonomnimi bezpilotnimi prostiedky. [2], [3], [8]
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II. PRAKTICKA CAST
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4 POUZITI DRONU V PRUMYSLU KOMERCNI BEZPECNOSTI

Na zaklad€ ptedchozich zkuSenosti a rozmanitosti pouzitelnosti bezpilotnich prostredki
jak v armade, IZS, pro komercni vyuziti ¢i hobby sektor, vyplyva velky potencial uplatnéni
na poli komercni bezpecnosti. Pokud shrneme hlavni moznosti a aspekty bezpilotnich pro-
sttedki, které jsou monitorovani, mapovani, dohled, neseni biemene, prizkumné prostredky
uvniti budovy, moznost ptipevnéni kamery ¢i termovize, ziskame Siroké spektrum moznosti,
jak bezpilotni letadla vyuzit pro ochranu majetku a osob. V urcitych ptipadech bude obtizné
dodrzet legislativni podminky Dopliiku X, ale pokud se jednd o tyto formality, je vzdy
mozné pozadat o vyjimku, samoziejmé za piredpokladu, Ze nebude naruSena bezpecnost lidi

a majetku na zemi.

4.1 Strezeni objektu

Nejvétsi vyhodou, kterou bezpilotni prostiedky pfinaseji je samotné monitorovani objektu
¢i sttezeného prostoru. Z ptaci perspektivy se ndm naskyta pohled napt. na rozlehlé objekty
bez nutnosti obchiizek jednotlivych prostor po zemi a je vidét do vSech zdkouti s moznosti
zaznamu neopravnéného vniknuti ¢i naruSeni stieZené¢ho prostoru. Jakym zplisobem by tedy

mohlo stfezeni objektu vypadat?

4.1.1 Preventivni monitorovani

Bezpilotni prosttedky mohou byt nasazeny vSude tam, kde je nutné monitorovat déni uvnitf
rozsahlého objektu ¢i na perimetru objektu, ktery je potfeba stieZit pred narusenim moZného
pachatele. Pilot bezpilotniho letounu vypusti dron do vzduchu v objektu a sleduje jeho let
nad objektem, kdy za pomoci digitdlniho pfenosu, pfenasi obraz na operatora (dispecink),
ktery sleduje déni v objektu a vyhodnocuje mozna rizika. Pilot musi dodrzovat horizontalni
vzdalenost od budov a lidi, které by se mohly v dany okamzZik v aredlu vyskytovat. V tomto
ptipadé€ jsou zapotiebi dvé osoby na stfezeni objektu, pokud ovSem by se obraz pienasel
na dohledové, poplachové a ptijimaci centrum, byl by zapotiebi pouze pilot letounu, ktery
dohlizi na fizeni v prostoru. Pokud si budeme hrat s myslenkou moznosti pln¢ autonomnich
bezpilotnich prostfedki, nabizi se varianta, opatfit stieZeny prostor letkou bezpilotnich le-
tound, které by dle naprogramovanych tras v urcity ¢as pln¢ automaticky vzlétly a zapocaly
monitorovani stiteZzeného objektu. Po ur€itém case, vzhledem k vydrzi baterii by se letoun
vratil zpét na vychozi stanovisté a zapocal by automatické nabijeni. Dle zptsobu stiezeni

by do vzduchu vzlétl dalsi stroj okamzité, ptipadn€ az po néjaké ¢asové prodlevé. O tomto
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zpusobu stiezeni je mozné uvazovat hned v nékolika moznostech. Jednou z moznosti je po-
uziti v objektu, kde chceme zajistit nepietrzité sttezeni objektu, tedy 24/7. Druhou moznosti
je poté u objektli, kde vysilame letouny automaticky v pfedem naprogramovanych, ndhod-
nych, ¢asovych usecich. Jedné se napt. o objekty, kde je denni provoz, a stiezeni objektu
samotného je zapocato az od urcité hodiny. Vzhledem k tomu, Ze se bude jednat o 1étani

nad budovami, je nutné ziskat vyjimku od UCL.

4.1.2 NarusSeni objektu

Dalsi moznosti stiezeni objektu se naskytuje v ptipadé, ze je vyhlaSen poplach ve stfezeném
objektu. V tomto ptipad¢ pilot vysild letoun na misto poplachu a do nékolika malo okamzikt
vidi dispecer celou situaci z ptaci perspektivy. Miize okamzité vyhodnotit situaci a postoupit
dalsi kroky k zamezeni naruSeni objektu a moznym ztratdm na majetku. Pfipadné vyhodnotit
plany poplach apod. V piipad¢, ze budeme opét uvazovat plné¢ autonomni systém, by mohla
nastat situace, kdy stieZzeny objekt, ktery je napojen na dohledové, poplachové a ptijimaci
centrum, vyhlasil poplach. Pfedpokladdejme, ze ve stfezeném objektu je opét letka bezpilot-
nich prostiedki. Operator dohledového, poplachového a piijimaciho centra vysila bezpilotni
letoun na misto poplachu, pficemz dalsi letouny mohou provést monitorovani celého ob-
jektu. Operatorovi se tak naskytd moznost vidét z vysky cely objekt a zaroven misto popla-

chu a provést dalsi opatieni.

4.1.3 Zasahova jednotka

Dalsi moZnosti, je vyuziti malych nano dront, které pouzivaji vojenské zasahové jednotky
pro prizkum déni uvnitt objektu, pfipadné uvniti budovy, zatimco zasahovad jednotka
je v bezpe¢i mimo objekt. V tomto ptipadé se vypusti nano dron, o velikosti cca 20 cm,
do vzduchu a pomoci ISR Platformy je mozné sledovat déni uvnitt objektu, natacet jej a zjis-

tit, kde se ptipadny narusitel nachazi.

4.2 Doprovodny prostiedek

Jiz diive byl v Armadé Ceské Republiky nasazen bezpilotni prostiedek Sojka III, ktery
je dnes jiz ve vysluzbé. Tento prostiedek doprovazel vojenské konvoje a sledoval situaci
nad nimi. Pokud budeme vychazet z ptedpokladu pouZitelnosti do primyslu komeréni bez-
pecnosti. Bylo by mozné bezpilotni prostfedky nasadit i v pfipadech, kdy je nutné stiezit

pohybujici se objekt. Tento objekt miizeme definovat jako automobil prevazejici penézni
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prostiedky, pfipadné nebezpecny ¢i jiny naklad a je tedy nutné zajistit jeho bezpecné dopra-
veni do cile. V piipad¢ automobila, které pievazi penézni prostiedky, narazime na legisla-
tivu, ktera tikd, Ze neni mozné létat v husté zalidnéném prostoru, kde se vétsSinou tyto vozy
vyskytuji. Nejvetsi nebezpeéi ovsem hrozi pfi prevozu mimo mésta, kde se potencidlnim
pachatelim nabizi moznost na prondsledovani ¢i pfepadeni takového vozu. Riziko by bylo
mozné snizit tim, ze by posadka méla k dispozici na delsi trasy mimo obydlené osady do-
provodny bezpilotni letoun, ktery by monitoroval situaci v okoli vozu. Pilotovano by mohlo
byt pfimo z vozidla, v pfipadé moznosti pouziti pln¢ autonomniho prostiedku, by letoun na-
sledoval vozidlo, pfi¢emz by monitoroval situaci a kontrola by probihala a byla vyhodnoco-
vana piimo v kabin€ automobilu. Bohuzel dle legislativy neni mozZné, aby se pilot pii fizeni
bezpilotniho prostiedku pohyboval jinym dopravnim prostiedkem, pokud oviem UCL neu-

deli vyjimku.
4.3 Monitorovani sportovnich ¢i koncertnich akci

Tato oblast je legislativné pfipustna pouze za ptedpokladu, Ze se bezpilotni prosttedek ne-
bude vyskytovat v horizontalni vzdalenosti bliz$i nez 50 metrt od lidi. Na nékterych spor-
tovnich ¢i koncertnich akci je dnes jiz mozné vidét v hojném poctu pouzivani bezpilotnich
prostiedkil, které nataceji déni v aredlu a 1étaji v bezprostfedni blizkosti lidi ¢i nad nimi.
Z legislativy je toto nepfipustné, je proto nutné mit udélenou vyjimku od UCL. V ptipadé,
Ze by ndm byla legislativa naklonéna, je mozné provadét monitorovani aredlu, kde se akce
koné a vyhodnocovat mozné bezpecnostni incidenty, ptipadné neopravnéné vniknuti do are-
alu bez platné vstupenky. Pokud by bylo takovéto chovani zjisténo, je mozny okamzity zdsah

pritomné bezpecnostni sluzby. [9], [20], [21], [22]
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5 ZNEUZITI BEZPILOTNICH PROSTREDKU

S velkym rozmachem bezpilotnich prostredki, prichazi i velké bezpe¢nostni riziko, které
muze mit za nasledek ztratu ¢i naruseni soukromi, primyslovou $piondz, hacking, podplrny
prostiedek pro rozvoj drogového prumyslu, paSovani do prostor véznic, a v neposledni fadé
moznost teroristickych tutokl. K béznému rozsifeni bezpilotnich letount doslo teprve
pted nekolika lety a diky nasazeni téchto prostfedkl v Afghdnistanu, Iraku ¢i Syrii, méli
teroristické skupiny k témto letountim blizko. Jak je vidét z vyse uvedeného seznamu, moz-
nosti zneuziti je opravdu velké. Dulezité ovSem je se umét bezprostiedné a ucinné branit
proti zneuziti. V dne$ni dob¢ jiz existuje celd fada proti-dronovych prostfedkl k jejich eli-

minaci. [9]

5.1 NarusSeni soukromi

V této oblasti mize dochazet ke zneuziti bezpilotnich prostiedkl z vice divodl. Jednim
mize byt Smirovani a nahlizeni lidem do oken ¢i zahrad pro vlastni potéSeni, dal$si moznosti
si takto mohou zlod¢ji vytipovavat misto, které vykradou. V téchto ptipadech by mohlo do-
chézet k potizovani fotografii ¢i videi, které by se mohly stit materidlem pro vydirdni. Dal-
Simi nebezpecnymi osobami jsou stalkefi, kterym se do rukou miize dostat dalsi prostiedek,

jak svou obé&t’ pronasledovat. [23]

5.2 Teroristické utoky

K prvnimu zneuziti bezpilotnich prostfedk teroristickymi organizacemi a militantnimi sloz-
kami na sebe nenechala dlouho ¢ekat po uvedeni bezpilotnich prostfedkii do vale¢nych kon-
flikth. Hizbalah a Hamas vyuZil bezpilotni prostiedky proti Izraelciim jako jedni z prvnich.
Islamisticka skupina Jund al-Agsa zvetejnila v zafi roku 2016 video, na kterém je zachycen
bezpilotni letoun, ktery shazuje vybusniny malych rozmérii na vojenské cile v Hamé¢. Tali-
ban v fijnu 2016 zvetejnil video bombového utoku, které bylo nato¢eno dronem. Timto dali
teroristé jasné najevo celému svétu, Ze umi pouzivat bezpilotni prostfedky proti svym nepfa-
telim. Nejobavanéjsi teroristickd skupina poslednich let, Islamsky stat, vyuziva nékolik let
bezpilotni letadla k toCeni svych propagandistickych videi. Oficidlni zdroje z Iraku potvrdili
dne 31. ledna 2017 deniku The New York Times, ze IS pouziva bezpilotni prostifedky pro vo-
jenské ucely jiz od roku 2016. VétSina utoki, které tato teroristickd skupina uskutec¢nila, byla

provedena pomoci kvadrokoptér, které nesly improvizované vybuSniny. Bohuzel pocet ob-
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jeti u takovychto utokii neni viibec zanedbatelny, padesat zranénych a dvanact mrtvych. Vy-
busniny, které jsou pii té€chto utocich pouzity, detonuji pti dopadu. Tato metoda itoku miize
byt pouzita pro cilené atentaty na vétsi davy, tedy civilni cile, pfipadné na tank M1A1, coz
potvrdili i videozaznamy. Na §tésti pro nas jsou drony drazsi zélezitosti a sehnat takovy
bezpilotni prostiedek, ktery ma vyssi vzletovou hmotnost a miize nést biemeno a neni piilis
drahy, je dosti nerealné. Bézna cena jednoho takového stroje se v USA a v zapadni Evropé
pohybuje v rozmezi od 630 do 5 000 dolarti. Bezpilotni letoun nizsi tfidy, které pouziva IS,
Skywalker X7 — kiidlo, mize nést naklad pouze do dvou kilogramti. Vybusnina o této hmot-
nosti mize samoziejme zpusobit velké Skody, ale na letounu je potieba mit umistény nava-
déci systém a kameru, coz snizuje moznou vahu na polovinu. Bezpilotni letadla mohou zjed-
nodusit i utoky na letadla. Pfedstavme si bezpilotni letadlo, které nese vybusninu nebo jed-
noduse nalétne do motoru letadla, tyto principy pfinaseji nové bezpecnostni hrozby pro le-
tecky primysl. Za rok 2016 bylo ve Velké Britanii zaznamenano 36 leteckych incident,
tedy blizké setkani s bezpilotnim letadlem na letové hlading, kde se jiz bezpilotni letadla ne-
maji vyskytovat a jsou to hladiny urcené i pro komeréni letadla. Stejné¢ nebezpecné jsou
utoky na samotna letist¢. Dal$imi cili by mohly byt vyznamné budovy ¢i stavby, jako jsou
jaderné elektrarny &i pamatky. Skody na Zivotech v téchto pfipadech jsou minimalni, protoze
se jedna hlavné o demonstrativni utok, i pfesto dopady na spolecnost a na povést bezpilot-
nich prostfedkd, by tyto utoky mély velké. Diky vysokému stupni bezpecnostniho rizika,
vlady po celém svété piijala urcita bezpecnostni opateni. Ve vétsiné pripadl jsou pouzivana
elektronicka zatizeni. Typickym ptikladem jsou rusicky, které vedou ke zniceni bezpilotniho

prostfedku nebo prevzeti jeho fizeni. [9]

5.3 Prumyslova Spionaz a hacking

Priimyslova Spionaz se velice rozmohla v dobé, kdy lidstvo objevilo fotoaparat, a ten mohl
byt zmensen do takové podoby, kdy nebyl na prvni pohled viditelny, ¢i mohl byt uschovany.
Bezpilotni prostfedky ovSem poskytuji efektivnéjs$i nosi¢ zdznamové techniky, kterd posky-
tuje sniméani obrazu shora. Sance dopadeni primyslového $piona je velice miziva, nebot
pilot bezpilotniho prostfedku mize byt i nekolik stovek metrti daleko od monitorovaného
objektu, ptipadné miiZe byt trasa predem naprogramovana. V piipad¢ hackingu, dron slouzi
pouze pro transport zatizeni, které je pouzivané k samotnému hackovani. Tento zptisob to¢-
nik pouzije u prostor, které nejsou bézné¢ dostupné, nebo kde pachateli hrozi riziko odhaleni.

V praxi to znamena napiiklad moznost hackingu bezdratovych tiskaren ve vyskovych budo-

vach ¢i oplocenych objektech. Staci k tomu bezpilotni letadlo a mobilni telefon se specidlni
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aplikaci. Pomoci bezpilotniho prostfedku uto¢nik dopravi mobilni telefon na misto,
kde je mozné zachytit signal, ktery je vysilany bezdratovou tiskdrnou. Aplikace v telefonu
pak zajisti faleSny ptistupovy bod, ktery se tvari jako dana tiskdrna. VSechny dokumenty,
které jsou zasldny na danou tiskarnu, jsou ndsledné stazeny do mobilniho telefonu, ktery
ziskana data mize neprodlen¢ odeslat na ulozisté a ihned poté je pieposlat zpét na tiskarnu
bez povSimnuti a mozného zaznamenani kradeze. Pomoci bezpilotniho prostfedku, ktery
disponuje uréitym typem softwaru, je mozné se nabourat i do dopravnich semafort a timto

tak ohrozit bezpecnost dopravy. [23], [24]

5.4 Preprava drog pomoci bezpilotniho prostiedku

Zloc¢inecké skupiny, jako jsou paseracké ¢i drogové organizace, v hojném mnozstvi vyuzi-
vaji k pteprave drog ¢i jiného ilegalniho zbozi bezpilotni prosttedky. Nejrozsitenéjsi je pie-
voz zbozi nad americko-mexickou hranici. Byly zaznamenény ptipady, kdy dron, pievaze-
jici drogy byl pfetizen a diky tomu se zfitil do rukou policie. Pilot bezpilotniho letadla
je ovSem nevypatratelny. Americka protidrogova skupina DEA (Drug Enforcement Agency)
vydala prohlaSeni, ze bezpilotni prostiedky se tési tak velké oblibé u drogovych gangii
a proto tyto organizace zacaly investovat do vlastniho vyvoje, aby zvysily vzletovou hmot-
nost bezpilotnich prostfedkll. V roce 2015 bylo organizaci DEA zadrzeno zhruba sto padesat

dronti, které piepravovaly drogy, nejcastéji se jednalo o drony, které se ztitily v disledku

pretizeni. [23]

5.5 PaSovani ilegalniho zboZi bezpilotnim letounem

Bezpilotni letouny jsou v posledni dobé zneuZzivany k pasovani do véznic, a to nejen za zdi
vézenského dvora, ale dokonce az k miizim vézenskych cel. VétSinou to probiha takovym
zpliisobem, ze bezpilotni letoun, ktery se pohybuje nékolik desitek metri nad véznici,
je prakticky neviditelny a neslySitelny, shodi sviij nadklad do rohu vézeiiského dvora,
kde si jej poté vézen vyzvedne. Tyto dodavky probihaji vétSinou za soumraku, ktery umocni

neviditelnost bezpilotniho prosttedku. [23]

Pasovani probiha i v Zakarpatské oblasti, kde se ptes hranice nejcastéji pasuji cigarety. Jeden
bezpilotni letoun dokaze pienést pies hranice najednou i patnact kartonu neokolkovanych
cigaret. Celni sprava ma s timto velké problémy, neokolkované cigarety, které pochazeji

z Ukrajiny ¢1 z Ruska putuji dale na zapad. [25]
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5.6 Prevzeti kontroly nad bezpilotnim prostiedkem

V dnesni dobé je mozné na internetu nalézt navody a software, jakym zpisobem je mozné
ovladnout cizi dalkové ovladané bezpilotni letouny. Téchto letounli je mozné se zmocnit
a udélat z nich vlastni letku bezpilotnich stroji, pfipadné je poslat k zemi nebo na urcity cil.
Tento software vyhledava bezdratové spojeni letouni v okoli. Poté napadne jejich komuni-
kaci a prebira nad bezpilotnim letadlem plnou kontrolu, véetné jeho kamerového systému.
Podle ndvodu hackera Samyho Kamkara lze ovladdnout systémy s oznacenim Parrot
AR Drone. Systém, ktery vyvinul, se nazyva SkyJack. Samy Kamkar zjistil, Ze komunikace
mezi uvedenym dronem a ovladacem, ktery je nainstalovan v mobilnim telefonu iPhone,
neni viibec Zzadnym zptisobem $ifrovano a probihé prostfednictvim sit¢ Wi-Fi. Tuto moznost
napadeni jiného bezpilotniho prostfedku Ize samoziejmé zneuzit, ale na druhou stranu se
také jednd o moznost, jak nezaddouci bezpilotni prostiedky eliminovat a zabranit tim nelegal-

nimu ¢i teroristickému jednani. [26]
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6 ZNESKODNENI BEZPILOTNICH PROSTREDKU

S nartistem obliby bezpilotnich prostfedkil, nariistd i bezprostfedni nebezpeci jejich zneuziti.
Zneuziti bezpecnostnich prostiedkil je velké mnozstvi, a proto je nutné hledat a pouzivat
takové prostiedky, které budou schopny drony efektivné znicit, €i eliminovat potencionalni

hrozbu.

6.1 Detekce bezpilotniho letadla v prostoru

Samotna detekce bezpilotnich prostfedkl v prostoru je velice obtizna, avsak je velice dile-
Zitd pro moznost zabranéni jejich zneuziti. Detekce je zavisla na parametrech a typu bezpi-
nosti, pomoci niz miizeme drony detekovat, je jejich specificky zvuk, tvar ¢i typ letu. Letoun
lze odhalit 1 na zaklad¢ vysilani ¢i pfijimani radiovych signald, které vyuzivaji ke komuni-
kaci s pilotem. Dal$im dtlezitym faktorem na uspéSnou detekei, je prostiedi, ve kterém se le-
toun pohybuje. V ptipad¢ zastavby je detekce velice obtizna, nebot pfistroje mohou vyhod-
notit jako potencialni nebezpeci zdroj signalu, ktery letounu bezprostiedné nepatii. Detekce
proto bude jednodussi v otevieném prostoru, jako jsou okoli letist’, statnich hranic ¢i elek-
traren, kde neni tak velké mnozstvi rusivych elementt, jako je tomu v ptipadé oblasti se za-

stavbou.

6.1.1 Radiolokator

Jedna se o zafizeni, které métfeni provadi pomoci elektromagnetickych vln, jenz zafizeni
vysila do prostoru. Radiolokatory mizeme rozdélit na pasivni, aktivni, aktivni s aktivnim
odpovidacem ¢i poloaktivni. Poloaktivni radiolokatory se od aktivnich 1i§i v tom, Ze ozafeni
objektu a vyhodnoceni odrazu se provadi na riznych mistech v prostoru, nebot’ jsou umis-
tény na objektech. Pasivni radiolokatory jsou pievazné vyuzivany vojenskou sluzbou. Tyto
zafizeni pouze piijimaji elektromagnetickou energii, ktera je letadly vyzatovana. U aktivnich
radiolokatori je princip takovy, Ze vysilac vysild elektromagnetické viny, zatimco pfijimac
zachycuje odrazené viny od objektu, které nasledné vyhodnocuje. Aktivni radary mizeme
dale rozdélit na primarni a sekundarni. Sekundarni radiolokator potfebuje ke své ¢innosti
dalsi zafizeni, které je umisténo na palubé letadla — odpovida¢. Sekundérni radar dokaze
pomoci dotazovace, ktery je umistén na zemi, identifikovat jednotliva letadla. Identifikace

probiha pomoci odpovidace, ktery odpovida svym kdédem, jenz ma pridéleny pro dany let.



UTB ve Zliné, Fakulta aplikované informatiky 62

Problém v detekci radiolokatorem spociva v tom, ze odrazova plocha nékterych dronti je ve-

lice malé a nekteré radiolokatory je nemusi zachytit. [27]

6.1.2 Akusticka detekce

Akustickd detekce pracuje na principu rozpoznavani ur€it¢ho zvuku nebo tonu za pouziti
mikrofonniho pole. Jedna se o soustavu mikrofont, které jsou uspoiadany tak, aby mohly
lokalizovat zdroj zvuku. Akustickou detekci je vhodné pouzivat v ptipad¢ detekce malych,
komerénich dront. Senzory, které jsou umistény v prostoru, sleduji zvuky ze svého okoli
a pomoci softwaru dokdzi dany zvuk vyhodnotit na zaklad¢ porovnani ve vlastni databazi,
kterd obsahuje zaznamy akustického vInéni, které vydavaji rizné typy bezpilotnich pro-
stiedkil. Velkou vyhodou tohoto typu detekce je nemoZnost zaménitelnosti s Zivym tvorem,
napt. ptakem. Diky modernim analytickym ndstrojim je zde i velka pfesnost urceni, o ktery
typ letounu se jedné a kterym smérem leti. Akusticka detekce 1ze pouzit i v oblasti se zastav-
bou, ¢imzZ v této oblasti snizujeme riziko moznosti teroristického utoku prosttednictvim bez-
pilotniho prostfedku. Mezi dalsi vyhody patii snadnéd dostupnost, malé rozméry a nizk4 cena.
Pti vyuziti této detekce v zastavbe zvySujeme riziko moznosti zdmény specifického zvuku
bezpilotniho letounu se zvukem podobnym, jako jsou sekacky na travu, ¢i vrtacky. Maly
dosah systému je dals$i nevyhodou, ov§em pokud vezmeme v Givahu nizkou cenu, je moZnost

pokryti prostoru dostate¢né vysoka. [28]

6.1.3 Termograficky detektor

Jedna se o detektory, které vyuzivaji infracervené zareni k detekci strojii v prostoru. Tyto
pfistroje vyuzivaji k vyhodnocovani infracervenou energii, ktera je télesem vyzafovana.
Nejlépe je mozné tento jev pozorovat pomoci infraéervenych kamer, ¢i pasivnich infracer-
venych detektorti. Nevyhodou pasivnich infracervenych detektort pti pouziti u bezpilotnich
prostfedkil je maly dosah, moZnost zdmény bezpilotniho letounu za leticiho ptaka, nebot
bezpilotni prostiedky jsou pii letu ochlazovany proudénim vzduchu a jejich identifikace
by nebyla snadnd. U infracervenych kamer miizeme pouzit video-analyzu, kterd umoziuje
bezpilotni prostfedky rozeznat. Vyhoda pouziti infracervené kamery spociva v tom,
Ze na obrazu nejsou zadné stiny, které zptsobuji nepfesné vyhodnocovani zaznamenanych

dat. Tyto detektory Ize pouzit na vétsi prostor. [29], [30]
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6.1.4 Kombinace detek¢nich systémi

Kombinaéni detekci umoziuji nekteré systémy, u kterych je implementovano nékolik metod
detekce do jednoho celku. Tyto systémy eliminuji moznost chybné detekce tim, ze do jed-
noho systému integrujeme funkce vice téchto systému. Jako ptiklad miizeme uvést pristroj
némecké firmy Aaronia, kterd vyvinula pfistroj Aaronia Drone detektor pro detekci a loka-
lizaci bezpilotnich prostfedk i jejich operator. Systém pracuje na principu pasivniho radi-
olokatoru, ktery pfijima radiové viny z jednotlivych objektl ¢i od samotného pilota. Systém
je doplnén o panoramatické obrazy z kamer. Systém se pouziva pro kontrolu perimetru, pti-
padné pro kontrolu urcité oblasti, do které je umistén, nebo miiZze byt namontovan na auto-
mobil ¢i lod’. Meteorologické podminky nemaji na funkénost systému vliv a pracuje stejné
za svétla, tmy, mlhy, desté ¢i hustého snézeni. Bezpilotni letadla a jejich piloty 1ze detekovat
1 za stromy, budovami ¢i jinymi piekazkami. Dalsi detekcéni systém vyvinuli inZenyti v 1z-
raeli jako obranny systém, ktery pomoci radiolokéatoru a kamer dokaze detekovat a sledovat
pohyb nepratelskych bezpilotnich prostiedkil, které narusuji oblasti, ve kterych je pohyb
bezpilotnich prostiedka zakdzan. Tento systém umi narusit elektronické systémy bezpilot-
nich prostiedki a tim zavinit jejich neovladatelnost a nasledny pad. Systém s nazvem Drone
Dome je predevSim urcen k piimé likvidaci malych a nano drond, které pouzivaji teroristé
ke vzduSnym utokim ¢i ke sbéru informaci. Dals§i kombinovany detekéni systém, vyvinula
spole¢nost Panasonic Business. Systém Panasonic Security Solutions Drone detector, fun-
guje na zaklad¢ kombinace akustické detekce a videoanalyzy. Zatizeni prostiednictvim
32 mikrofoni a inteligentnimu kamerovému systému detekuje bezpilotni prostiedek

na vzdalenost az 300 metri. [31], [32], [33]

I | ,I,
Obr. 20: Detekeni feSeni Panasonic Security Solutions [33]
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6.2 Metody eliminace dront

V ptipadé, ze detektor na odhalovani nebezpecnych bezpilotnich prostfedki dron odhali
a detekuje v zakdzaném prostoru ¢i ochranném pdsmu, mélo by dojit k jeho eliminaci
za predpokladu, ze se jedna o bezpilotni prostedek, ktery bezprostiedné ohrozuje lidi a ma-
jetek na zemi ¢i zivotni prostiedi. I pfesto je samotna likvidace bezpilotniho letounu velice
obtizna. V piipad¢, Ze se bezpilotni prostiedek pohybuje v zastavbé, mohla by likvidace zpi-
sobit vétsi Skody, nez jaké by mohl napachat samotny letoun. Systémy, které se pouzivaji

k eliminaci téchto prostfedkt, jsou velice ndkladné, proto se hledaji stale nové zplsoby,

cvwr

6.2.1 Protiletadlova technika

Do protiletadlové techniky miizeme zaradit protiletadlové fizené stiely ¢i kanony. Tato tech-
nika se pouziva spiSe pii likvidaci velkych bezpilotnich prosttedkil. Je pfedevsim nasazo-
véana pfi vojenskych ¢i valecnych konfliktech. U malych bezpilotnich prostfedkl neni tato
metoda eliminace vhodna, zejména kvili bezpecnosti. Pfedpoklad titoku malym bezpilotnim
prostfedkem je spiSe v husté obydlenych oblastech, kde je protiletadlova technika nepouzi-
telnd. DalSim nedostatkem je pfesnost zaméfeni ¢i navadénim rakety na maly cil, ktery se po-
hybuje &¢i méni letovou hladinu. Rizené stiely se pouzivaji na uréitou minimalni vzdalenost,
na kterou je mozné protiletadlové systémy pouzit. Maly bezpilotni prostiedek by tyto sys-
témy mély problém sestrelit. Mimo vSechny tyto nevyhody vyuZiti pro ucely eliminace ma-
lych bezpilotnich prostiedk, je zde dal$i nevyhoda a to je pofizovaci cena. Takovy nepomér
by poté znamenal, Ze stiela v hodnoté tfech milionti dolart by sestielila dron, ktery je v hod-

noté 200 dolart. [35]

6.2.2 Laserové prostiedky a stielné zbrané

Dalsi moznosti likvidace malych bezpilotnich prostiedki, ktera je zaroven nejdostupnéjsi,
je likvidace dronu za pouziti béznych stfelnych zbrani. K likvidaci malych dronli postacuje
zasahnout jednu z vrtuli, aby pilot ztratil kontrolu nad letounem a ten se zfitil k zemi. V pfi-
pade¢, ze neni zasazena vrtule, ale jen néktera soucast dronu, je i v tomto ptipade dron tézko
ovladatelnym a i po takovém zasahu vétSinou dochézi k padu letadla. Vzhledem k tomu, Ze
jsou malé drony velice malé a pohybuji se rychle, je celkem obtizné je zasahnout zbrani. Pro
tyto ptipady jsou pouzivany zbrané, které stfili gumové nesmrtici broky. Timto je dale eli-

minovano riziko, Ze by byl nékdo zranén ¢i usmrcen. Velkou vyhodou je cenové a snadna



UTB ve Zliné, Fakulta aplikované informatiky 65

dostupnost. Nevyhodou je kratky dostiel, zhruba 50 az 100 metrii a nekontrolovany pad sa-
motného bezpilotniho letounu. Nové¢jsi technologii, kterou je mozné vyuzit pro likvidaci
dronu jsou zbran¢ laserové. Tyto zbran¢ pouzivaji elektromagnetické zareni, které je sou-
stiedéno v paprsku uréitym smérem. Uéinnost téchto zbrani je zavisla na samotném vykonu
laseru. Nejslabsi laserové zbrané dokazi cile oslepit a maji vykon ve stovkach watti. Silnéjsi
lasery, které maji vykon v desitkach kilowattti, dokazi znicit malé Cluny ¢i bezpilotni letadla.
Americkd vysadkova lod’, ktera operuje v Perském zalivu, GspésSné testovala laser, ktery li-
kviduje bezpilotni letadla, vykon laseru je 30 kW. Princip likvidace spociva v zaméfeni cile
paprskem, ktery kopiruje pohyb bezpilotniho letadla. Velkou vyhodou jsou nizké provozni

naklady laserovych zbrani a rychlost zasahu bezpilotniho prostfedku. Nevyhodou je ovSem

velikost zbran¢ a vysoké potizovaci naklady. [36], [37], [38]

Obr. 21: DroneGun Tactical — zbraii na sestfeleni dr.onfl [36]

6.2.3 RuSeni komunikace a prevzeti Fizeni nebezpeéného bezpilotniho prostiedku

V tomto ptipad€ dochdzi k eliminaci bezpilotniho prostfedku pomoci ruSeni ¢i plného na-
hrazeni dalkové komunikace mezi pilotem a nebezpecnym strojem. Komunikace mezi dro-
nem a pilotem probiha prostfednictvim elektromagnetického vinéni za pomoci radiovych vin
Wi-Fi zatizeni. Nejpouzivanéjsi frekvenci, na které drony vysilaji je pasmo 2,4 ¢i 5 GHz,

dale bezpilotni letouny pouzivaji pti letu signal GPS. Pomoci specialné nastaveného zafi-
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zeni, je mozné tyto signaly rusit, pfipadné je pln¢ nahradit vlastnimi a tim donutit nebez-
pecny bezpilotni letoun k ptistani. Pokud totiz dojde ke ztraté signadlu komunikace, vétSina
bezpilotnich letount se zastavi a ¢ekaji na obnoveni signdlu, ptipadné se spusti nouzovy
rezim a vrati se na misto, odkud byl uskutecnén start. Pokud pierusime GPS komunikaci,
dochazi, ve vétsin€ piipadu k nouzovému pfiistani. Ruseni komunikacnich signala bezpilot-
na vyssich frekvencich a zaroven mohou mezi frekvencemi pieskakovat. Diky tomuto sys-
tému jsou bezpilotni prostiedky odolnéjsi proti radioelektronickym rusicim zafizenim. Ko-
mercni drony je mozné zachytit az na dalku 8 km a ve vzdalenosti 2 km je mozné zacit rusit
jejich signél. Mezi vyhody téchto systémi patii jednoduché a rychlé pouziti, mobilita a ne-
hrozi riziko poskozeni dronu pii padu ¢i ohrozeni osob. Nevyhodou je moznost ruseni ko-

munikace dalSich zatizeni v okoli, které vyuzivaji stejnou frekvenci. [37]

6.2.4 FEliminace pomoci sité

V ptipad¢ eliminace pomoci sité, je bezpilotni letoun zachycen do sité. Diky takovéto elimi-
naci ztraci koordinaci a pada smérem k zemi. Zachytit dron do sité je mozné uskutecnit né-

kolika zptisoby.
1. Vystieleni sit¢ ze zbrané

Jedna se o feSeni, které¢ vyvinula firma Open Works Engineering pod nazvem
SkyWall. Zatizeni vypada jako zbran ¢i odpalovaci zafizeni, které je moZné prenaset.
Tento prostfedek byl vyvinut predevSim pro ochranu civilnich letist'. Zasahovy pro-
sttedek pln€ automaticky vystieluje specialni proti-dronové projektily, které v sob&
ukryvaji sit’. Tato sit’ se automaticky rozvine v blizkosti bezpilotniho letounu a zne-
Skodni jej. Né&které systémy nesou v projektilu i maly padak, takze po zachyceni le-
tounu do sité, dojde k jeho rozvinuti a objekt se snese na zem bez zniceni eliminova-
ného dronu, ¢i ohrozeni osob na zemi. Pro ptipady, kdy letoun nese dalkove odpali-
telnou naloz, se vyrabé&ji i projektily s elektronickou rusi¢kou, kterd prerusi spojeni
s pilotem a ndloZ neni mozné na dalku odpalit. Tento systém ma dosah 100 m. [39],

[40]
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2. Bezpilotni prostfedek nesouci sit’

Jedna se o velké komeréni bezpilotni letouny, pod kterymi je zavéSena sit’ o rozmé-
rech 2x3 metry a jsou vybaveny reproduktory. Pokud se bezpilotni letoun dostane
do zakézaného prostoru, je jeho majitel nejprve upozornén reproduktory policejniho
dronu, pokud pilot neuposlechne a nezméni kurz, policejni letoun, nebezpecny pro-
stiedek odchyti do pfipojené sité a zamezi mu tak v dal$im pohybu. Vyhodou je velky
rozsah zasahu i ve vétSich vyskach, rychlost a potizovaci néklady, nebot’ tu samou
sit’ 1ze opakované pouzivat. Nevyhodou poté je, Zze se chytany bezpilotni letoun
do sité nezachyti, ptipadné se pfesdhne maximalni vzletovad hmotnost a cely komplex
se zfiti na zem, kde dojde ke zniceni obou letountl, v horSich ptfipadech k ohroZeni

zdravi a zivota osob na zemi. [41]
3. Vystfeleni site z bezpilotniho prostiedku

Bezpilotni letoun nese zafizeni, ve kterém je umisténa vystielovaci sit. V ptipade,
ze je potieba zlikvidovat nepratelsky letoun, je sit’ na cil vystfelena a cil je do sité
polapen. Systém obsahuje kameru, kterd vysila obrazovy ptenos smérem k pilotovi
a operatorovi. Sit’ je mozné vysttelit az na vzdalenost 12 metrt. Po zdsahu nebezpec-
ného stroje, jej zasahujici letoun obleti, sbali a mize s nim nasledné odletét. Tako-
vyto bezpilotni letadlo je ovladano bud’ manualné, ptipadné zcela autonomné. Vyho-
dou tohoto systému je velka oblast zasahu a rychla reakce. Nevyhodou je moznost
padu a nasledné zranéni lidi na zemi, ptipadné, pokud neni cil zasazen, je nutné pfi-

stat k opétovnému nabyti. [42]

Obr. 22: Vystieleni sité z dronu na jiny dron [42]
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ZAVER

Cilem bakalatské prace bylo uvést moznosti vyuziti bezpilotnich leteckych prostredkd, je-
jich technické parametry a rozdé€leni do skupin dle pouzitelnosti. V praci je provedena ana-
lyza legislativy v Ceské Republice ve vztahu k bezpilotnim prostiedkiim a pravidla jejich
pouzivani v sektoru hobby a pro podnikatelské tcely. Také jsou zde uvedeny piiklady a mo-
delové situace, kdy je mozné bezpilotni letoun pouzit v primyslu komeréni bezpecnosti.
Dale se prace zabyva situacemi, ve kterych jsou bezpilotni prostiedky zneuzivany k ilegalni
¢i teroristické Cinnosti a moznosti nasledné eliminace ze strany bezpecnostnich slozek.
V préci jsou charakterizovany zékladni pojmy, jako jsou autonomni bezpilotni systém, bez-
pilotni letecky prostredek, bezpilotni letecké systémy, drony, model letadla apod. Shrnut je
vyvoj a historie bezpilotnich prosttedktl v leteckém primyslu spole¢né s analyzou moznosti

jejich vyuziti do budoucna. Uvedeny jsou také jejich vyhody a nevyhody.

Na zaklad¢ analyzy souc¢asného vyuziti bezpilotnich prostfedki, bylo zjisténo, ze za pied-
pokladu dodrzeni stanovenych legislativnich podminek dle Dopliku X, ptedpisu L2, je
mozné vyuzit bezpilotni prosttedky v primyslu komeréni bezpecnosti. V ptipadé spornych
situaci je mozné pozadat Utad pro civilni letectvi o vyjimku na provoz bezpilotniho letounu.
Nejvetsi pfinos v nasazeni bezpilotnich letount byl vyhodnocen pii stfezeni objektu,
zejména pii monitorovani jeho perimetru, kdy jsou dodrZzeny podminky horizontalnich vzda-
lenosti jak od budov, tak od lidi na zemi, a to 1 v pfipad€ naruSeni perimetru moznym pacha-
telem. DileZitym aspektem pii provozu je dodrZzeni podminky dalkového ovladani bezpilot-
niho letounu pilotem na vizudlni vzdalenost. Provoz pln¢ autonomnich bezpilotnich letadel
je prozatim mozny pouze v oblasti experimentli ¢i testovani, tudiz toto pouziti v dnesSnich
podminkach je nutné vyloucit. Déle se nabizi moZnost vyuziti bezpilotniho prosttedku zasa-
hovou jednotkou, ktera je vyslana na misto naruseni ¢i poplachu v objektu. V tomto ptipadé
je mozné vyuzit nano drony, které jsou béZné€ nasazovany pii vojenskych zasazich. Legisla-
tiva ovSem neni ptiznivé naklonéna k pouziti bezpilotniho letadla v ptipad¢ doprovodného
prostiedku, nebot’ neni dodrzena podminka, kdy pilot nesmi byt za provozu dronu v pohybu
za pomoci dal§iho dopravniho prostfedku. V pfipad€ monitorovani sportovnich ¢i kulturnich
akci musi byt opét dodrZzena podminka provozu bezpilotniho letounu v dostatecné horizon-
talni vzdalenosti od lidi na zemi. Pokud je tato podminka dodrzena, neni porusSen ¢lanek

o bezpecnosti Doplitku X a poté je mozné bezpilotni prostiedky provozovat. Jako nejlepSim
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moznym bezpilotnim letounem pro ucely komer¢ni bezpecnosti byly vyhodnoceny kvadro-
koptéry, jejichz start je kolmy, jsou Iépe ovladatelné a manévrovatelné nez jiné typy bezpi-

lotnich letadel.

V préci byly analyzovany moznosti zneuziti bezpilotnich prostfedkl pro ilegalni a teroris-
tickou ¢innost, jako jsou naruSeni soukromi, teroristické utoky, primyslova Spiondz ¢i hac-
king, pfeprava ilegalniho zbozi ptes statni hranice ¢i do napravnych zatizeni, ptipadné odci-
zeni bezpilotniho prostfedku za pomoci pievzeti kontroly nad nim. Bylo zjisténo, Zze diky
velkému mnozstvi zafizeni, které je urCeno k detekci bezpilotnich prostfedkill, je mozna
ucinnd obrana proti Utokdm a piipadné jim predchazet. K detekci bezpilotnich letadel jsou
bézné pouzivany radiolokatory, akustické ¢i termografické detektory pfipadné kombinovana
zatizeni, kteréd zajist'uji presnéjsi detekci nebezpecného stroje. Jejich nasledna eliminace je
mozna pomoci destruktivnich ¢i nedestruktivnich metod s minimalizaci $kod na majetku,
zdravi ¢i zivotech lidi. V praci bylo vylou¢eno pouziti protiletadlové techniky pro eliminaci
malych, komeréné vyuzivanych, bezpilotnich letadel. Naopak byla kladné vyhodnocena
moznost eliminace pomoci stielnych a laserovych zbrani ¢i nedestruktivni likvidace pomoci

zachyceni do sité.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

UAV
UCL
UA
UAS
RC
GPS
FPV
ATZ
RMZ
AFIS
CTR
MCTR
AIP
OP
G/E
ARP
AMSL
LKR
LKP
LKD
TSA
TRA

AGL

Bezpilotni letecky prostiedek (Unmanned Aircraft Vehicle).

Utad pro civilni letectvi.

Bezpilotni letadlo (Unmanned Aircraft).

Bezpilotni letecky systém (Unmanned Aircraft System).

Vysila¢ (Remote Controller).

Polohov¢ zatizeni (Global Positioning System).

Kamera v piedni ¢asti bezpilotniho letadla (First Person View).
Letistni provozni zéna netizeného letisté (Aerodrome Traffic Zone)
Aktivovana oblast s povinnym radiovym spojenim (Radio Mandatory Zone).
Letistni informacni sluzba (Aerodrome Flight Information Service)
Rizeny okrsek letisté (Control Zone).

Rizeny okrsek vojenského letisté (Military Control Zone).

Letecka informacni pfirucka (Aeronautical Information Publication).
Ochrannd pasma letist’.

Oznaceni tfidy vzdusného prostoru.

Vztazny bod letisté¢ (Aerodrome Reference Point).

Nadmotska vySka (Above Mean Sea Level).

Omezeny prostor (Restricted Area).

Zakazany prostor (Prohibited Area).

Nebezpecny prostor (Dangerous Area).

Docasné vyhrazeny prostor Temporary Segregated Area).

Docasné vymezeny prostor (Temporary Reserved Area).

Nad urovni zemé (Above Ground Level).

UZPLN Ustav pro odborné zjistovani piicin leteckych nehod.
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