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ABSTRAKT

Abstrakt ¢esky

Bakalatska prace ,,Specifika ochrany osobnich udaji v organizaci® se zabyva systémem
ochrany osobnich udajii, véetné legislativnich pozadavki. Prace je ¢lenéna do dvou casti.
Teoreticka Cast se zabyva obecnym nafizenim o ochran¢ osobnich udaji, které udava
spravclim riznd prava a povinnosti pti zpracovani téchto daji. Déle zde jsou analyzovany
specifika zpracovani osobnich udajii ve Skolstvi. Praktickd ¢ast analyzuje cile, podstatu a

zpusob realizace administrativy, v¢etné¢ elektronické databaze.

Kli¢ova slova: osobni udaj, ochrana osobnich udajt, skolstvi, bezpe¢nost, administrativa,

evidence, analyza rizik, technické zabezpeceni

ABSTRACT

Abstrakt ve svétovém jazyce

The bachelor's thesis "Specifics of personal data protection in the organization" deals with
the system of protection of personal data, including the legislative requirements. The work
is divided into two parts. The theoretical part deals with the general regulation on personal
data protection, which gives administrators different rights and responsibilities when
processing these data. Further, there are analyzed the specifics of the processing of
personal data in education. The practical part analyzes the objectives, the nature and the
method of implementation of the presidential administration, including an electronic

database.

Keywords: personal data, protection of personal data, education, safety, administration,

registration, risk analysis, technical security
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UvVOoD

Prace se zabyva problematikou ,,Obecného nafizeni o ochrané¢ osobnich udaju* neboli
General Data Protection Regulation (dale jen GDPR), jenz oficidlné nabylo platnosti 25.

kvétna 2018 v celé¢ Evropské unii.

Bakalatska prace je rozdélena na ¢ést teoretickou a ¢ast praktickou. V teoretické ¢asti jsou
v prvni fad¢ rozebrany zakladni pojmy spojené¢ s GDPR a jeji legislativni pozadavky na
spravce €1 zpracovatele, pracujici s osobnimi udaji. Dale jsou zde zminény prava a
povinnosti pii zpracovani osobnich Uudaji a v neposledni fad¢ pravni davody ke
zpracovani. V dalsi casti teoretického segmentu je uvedena legislativa spojena se
zpracovanim osobnich udaji ve Skole ¢i Skolském zafizeni a obecné popsdna Skolni

matrika.

V praktické c¢asti se nachazi model organizace, u né&jZz jsou specifikovany jednotlivé
aspekty souvisejici se zpracovanim osobnich udaji. Objekt byl zvolen z oblasti Skolstvi,
konkrétng stiedni primyslova $kola (dale jen SPS) v Bystiici pod Hostynem. Dale je zde
vypracovéana analyza rizik spojena se zpracovanim osobnich udajii na SPS v Bystiici pod
Hostynem. Ta popisuje veSkeré hrozby, které mohou nastat, jejich nésledky a mira
pravdépodobnosti s jakou se tyto hrozby mohou uskute¢nit. Analyza rizik byla
specifikovana tak, aby se vztahovala Cisté k feSené problematice. Prakticka ¢ést se dale
zabyva konkrétné zpracovanim osobnich udaji ve vybrané organizaci. Je zde rozebrana
veskerd administrativa obsahujici osobni udaje zakd, ucitel, zaméstnanct ¢i zakonnych
zastupct zaka. Jsou zde uvedeny veskeré vedené dokumenty na Skole 1 vedena databaze
v elektronické podobé a posouzeno jejich stavajici zabezpeceni. Posledni ¢ast této prace

osahuje zhodnoceni stdvajiciho zabezpeceni a navrh feSeni identifikovanych problémd.

V pribehu poslednich dvou let se na tuhle problematiku klade mnohonasobné vétsi diraz.
Dle mého nazoru je to dano rapidnim vyvojem vypocetnich systémi a pifechodem na
dokumentaci elektronickou formou. VétSina firem, Skol €i rtizné rozrostlé spolecnosti
vedou veskerou agendu svych klientli, zaméstnancli nebo studentd ptedevSim
v elektronické podobé. To je také piic¢inou pro¢ pod GDPR spadaji 1 urcité technické
parametry jako naptiklad cookies v jednotlivych zatizenich. OvSem zapominat se nesmi i

na papirovou dokumentaci, ktera se musi vést a archivovat po urcitou dobu.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY SPOJENE S GDPR

Legislativni forma ochrany osobnich udajii pouziva n€kolik specifickych pojmt a vyrazi.
Tyto pojmy jsou pouzivany denné, avSak v pravni form¢ nabyvaji uplné jinych vyznamu.

Proto je potieba si zdkladni pojmy v oblasti ochrany osobnich udaji definovat.

1.1 Osobni udaj

Tento pojem se uziva pro jakoukoliv informaci o identifikované nebo identifikovatelné
osobé. Takovou osobou je fyzickd osoba, kterou muizeme piimo nebo nepiimo
identifikovat. PfedevSim se to tyka takzvanych identifikatord, coz mize byt jméno, rodné
¢islo, sitovy identifikator apod. Ale osobu také mizeme identifikovat pomoci zvlastnich
prvku fyzické, fyziologické, genetické, psychické, kulturni, spole¢enské nebo ekonomické

identity dané fyzické osoby. [1]

Vyse bylo poukdzdno na to, Ze identifikace fyzické osoby miiZe nastat pomoci
identifikatort, které mohou byt nejen jméno, pfijmeni, adresa a datum narozeni, ale tfeba i
kod, ktery se pridéluje zaméstnancim ve firmach. Dalsi dulezitd skutecnost, co se tyce
osobnich udajt, je, ze u€innost zékona o ochrané osobnich Uidaji nastava az pfi samotném

zpracovani osobnich udaju. [1]

1.2 Soukromi

Na pojem soukromi se mlizeme divat z n€kolika hledisek. Lze tento pojem popsat jako
urcitou oblast kazdého ¢loveka, jednotlivee nebo skupiny lidi naptiklad rodiny, kterou si

kazdy chrani pted zvefejnénim, a hlavné pied zneuzitim. [2]

Ochranu soukromi v Ceské republice zaruduje Listina zakladnich prav a svobod, coZ je
&ast ustavniho poradku Ceské republiky. Po piipadném naruieni soukromi si vie do svych
rukou bere trestni zédkonik, ktery tuhle problematiku fesi ve své druhé hlavé, zabyvajici se
trestnymi €iny proti svobod¢ a pravim na ochranu osobnosti, soukromi a listovniho

tajemstvi. [2]
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1.3 Zpracovani osobnich udaja

,Zpracovani je jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udaju, ktery je provaden pomoci ¢i bez pomoci automatizovanych postupu, jako
je shromazdeni, zaznamenani, usporadani, strukturovani, uloZeni, prizpusobeni nebo
pozmeéneni, vyhledani, nahlédnuti, pouZiti, zpristupnéni prenosem, Sireni nebo jakékoliv

Jjiné zpristupnéni, serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni. “ [1]

Vyse byla uvedena ptfesnéd definice pojmu zpracovani osobnich udaja, kterd je z ¢lanku 4
odst. 1 obecného nafizeni. OvSem neni mozné tuhle skutecnost chapat jako jakékoli
nakladani s osobnimi udaji. O zpracovani osobnich udaji se mluvi tehdy, kdyz spravce

naklada s osobnimi Udaji z ur€itého divodu za urcitym ucelem.[3]

Zpracovani, jakozto definice tohohle pojmu, ma stejny vyznam jako méla v zdkoné ¢.

101/2000 Sb., o ochrané osobnich tdaju. [3]

1.4 Spravce

Spravcem osobnich Udaji (dale jen spravce) je urcity subjekt, jakékoliv pravni formy,
ktery je hlavni odpovidajici za zpracovani osobnich udajii. Tento subjekt urcuje ucely a
prostiedky pro zpracovani osobnich Udaji. Spravce zpracovava osobni Udaje pro Ucely
vyplyvajici z jeho ¢innosti, napfiklad zakonem stanovené povinnosti. OvSem muze je
zpracovavat 1 pro vlastni G¢ely, nesmi ovSem piesahovat zdjem na ochrané zakladnich prav

a svobod fyzickych osob. [4]

Spravcem muze byt kdokoliv. Pokud zpracovava osobni udaj fyzicka osoba, musi to délat
takovym zplisobem, aby neslo o nakladani osobnich udaji, které nespliiuje jejich definici
zpracovani. V piipad€ zpracovani osobnich uidajl, kde sprdvcem je pravnicka osoba, nese
odpovédnost za zpracovani dotyCna pravnicka osoba, nikoli jeji nektery zameéstnanec,

spolecnik nebo napiiklad jednatel. [4]

Tento pojem nebyl zménén oproti zékonu €. 101/2000 Sb., o ochran€ osobnich udaji. [4]


http://www.privacy-regulation.eu/cs/4.htm
https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/archiv=0&p1=1627
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1.5 Zpracovatel

Tento subjekt je najat spravcem za Ucelem, aby pro néj provadél zpracovatelské operace
s ur¢itymi osobnimi udaji. Dalo by se fict, Ze pro n¢j dé€la praci, kterou by mél zpracovavat
on sam. Tudiz zpracovava urcit¢ osobni udaje, které jsou mu zadany. Najimani
zpracovatele neni nutny postup pii zpracovani osobnich idaji. Spravce si tohle feSeni

muze délat sam. [5]

Zpracovatel nakldda pouze s tidaji, poskytnutymi spravcem a takovymi operacemi, jenZ mu
spravce zada, nebo s takovymi, které vyplyvaji z Cinnosti, pro né&jz byl zpracovatel

povéren. Jak spravce, tak zpracovatel mohou byt subjekty jakékoliv pravni formy. [5]

Tento pojem nebyl zménén oproti zékonu €. 101/2000 Sb., o ochran¢ osobnich udaja. [5]

1.6 Citlivy udaj

Jedna se o specidlni kategorii podle natizeni GDPR. V pftipad¢, kdy zpracovatel ¢i spravce
zpracovava tyto citlivé udaje, podléhaji mnohem piisnéjSimu reZimu opatieni, nez je tomu
u obecnych udaji. V pripadée citlivych udaji se mize jednat naptiklad o zdravotni stav
subjektu udaji, rasovém ¢i etnickém piivodu, politické nazory, filozofické ¢i nabozenské
vyznani, sexualni orientaci nebo trestnich deliktech. Jedna se tedy o udaje, které mohou
subjekt tdaji poskodit ve spolecnosti, ve Skole ¢i zaméstnani a v nejhorSich piipadech

mohou zapfi€init jeho diskriminaci. [6]
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2 LEGISLATIVA A HLAVNI PRINOSY GDPR

Jelikoz natizeni GDPR plati pro celou Evropskou Unii (dale jen EU), je tfeba se na tuhle
problematiku podivat zv1ast pro EU a zvlast pro CR.

2.1 Legislativa EU

.....

let. Prvni vyznamné poznatky o ochrané osobnich udaji v mezinarodnich dokumentech
jsou z 80. let 20. stoleti. Prvnim platnym dokumentem o ochrané osobnich udaji se stala

umluva ¢. 108. [7]

Umluva ¢. 108 byla pfijata 28. ledna 1981 ve Strasburku. Ctyii roky poté vstoupila v
platnost, kdy ji ratifikovalo prvnich 5 ¢lenskych stati Rady Evropy. [7]

Revolu¢ni zmény pftisly dne 27. dubna roku 2016, kdy na zaklad¢ nafizeni Evropského
parlamentu a Rady (EU) 2016/679, z téhoz dne, se ochrana fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni smérnice, méni.

Tohle nafizeni nabylo platnosti dne 25. kvétna 2018. [8]
Presna definice naiizeni:

., Narizeni se dotyka vSech subjektii zpracovavajicich osobni udaje, a to napric odvetvimi.
Nahrazuje predchozi pravni upravu - Smérnici Evropského parlamentu a Rady 95/46/ES ze
dne 24. vijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii

a o volném pohybu téchto udajii. “[9]

Nova pravidla obecného nafizeni o ochrané¢ osobnich daji byla piijjata tzv. formou
evropského natfizeni. To znamend, Ze nabyde jednotné platnosti ve vSech statech EU tak,
aby narodni vlddy a zdkonoddrci snimi nemohli jakkoli manipulovat, ohybat a

pfizplisobovat mistnim z4jmim nebo lobbistim. [10]

Evropska Rada chce timto maximalizovat bezpeci osobnich idajii a minimalizovat ptipady
zneuzivani osobnich Udaji v ramci celé Evropské Unie. Postupné budou zminény nekteré
novinky, které GDPR piindsi. Jsou to naptiklad pfipady, kdy subjekt ma prdvo na
prenositelnost osobnich daji nebo zavedeni institutu povéfence pro ochranu osobnich
udaji. Musi byt také diikladné informovani o svych pravech co se tyce ochrany osobnich

adajt. [10]


https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx
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2.2 Legislativa CR

V Ceské republice upravoval zpracovani a ochranu osobnich udaji zakon &. 101/2000 Sb.,
o ochran¢ osobnich udaji. Z toho vyplyva ze od roku 2000 se kazda organizace musela
fidit timto zdkonem pii zpracovani osobnich udaji. Za revolu¢ni zmény bychom mohli

povazovat obecné natfizeni a jeho pfimou pouzitelnost v celé Evropské unii.

Ptredevsim se musi definovat, co pfesn¢ znamend obecné nafizeni o ochrané osobnich

udaji, o které se hovotilo v piedchozi kapitole.

,,Obecné narizeni predstavuje aktualizovany pravni ramec ochrany osobnich udajii v
evropském prostoru, ktery bude od 25. kvétna 2018 primo stanovovat pravidla pro
zpracovani osobnich udajii, véetné prav subjektu udajii (fyzické osoby). V ceském prdavnim
prostredi tak obecné narizeni od 25. kvétna 2018 nahradi zakon ¢. 101/2000 Sb., o ochrané
osobnich udajii, ktery v soucasné dobé stanovuje povinnosti a prdva pri zpracovani

osobnich udaju. “ [11]

Z vyse uvedeného nafizeni vyplyva, Ze veskera prava a povinnosti pfi zpracovani osobnich
udajl, ze zdkona €. 101/2000 Sb., o ochrané osobnich udajli, jsou nahrazeny témito novymi
pravy a povinnostmi, kter¢ vychazi z nafizeni GDPR. Obecné natizeni se stalo podnétem
pro vytvoieni nového zakona ¢. 110/2019 Sb., o zpracovani osobnich udajt, ktery
zpracovava piislusné piedpisy Evropské unie. Zaroven nahrazuje piedesSly zakon C¢.
101/2000 Sb., o ochran¢ osobnich udaji. Ve vétSin¢ piipadl tohle nafizeni neméni
zakladni zasady zpracovani osobnich udaji nebo definice zakladnich pojmt, naptiklad
osobni udaj, spravce, zpracovatel apod, avSak na nckteré subjekty klade vyssi naroky pfii
zpracovani osobnich udaji. Tyka se to predevsim velkych spravcl osobnich udaji. Tim
jsou napiiklad banky, telekomunikacni operatofi atd. Timto jsou mySleni spravci, kteti
zpracovavaji rozsadhlé mnozstvi osobnich tdajii. Na druhou stranu obecné nafizeni
nepiindsi revolucni zmény oproti stavajici Uprave tykajicich se drobnych zivnostniki, kteti
zpracovavaji osobni udaje svych zékaznikli pouze za ucelem poskytnuti sluzby ¢i vyrobku.

[11]
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2.3 Hlavni pFinosy narizeni

vvvvvv

namitku proti zpracovani, kdy spravce musi tohle zpracovani tdajii ukoncit, nema-li
k tomu zavazné, prokazatelné¢ divody, aby tohle ukonceni nevykonal. Subjekt udaji by
mél mit pfistup k udajlim, které jsou o jeho osobé shromazd’ovany. Pfistup k témto udajim
by mél byt nejlépe pfimy a online. S touto novinkou souvisi dal$i novy element, a to je
pravo na vymaz osobnich tdajl, coz mize byt dale rozsifeno na pravo byt zapomenut. To
znamena, Ze osoba mize pozadovat, aby byly vymazany jeji osobni udaje, jestlize

neexistuje urcity pravni ditvod pro pokraovani jejich zpracovani. [12, 14]

Pod GDPR nov¢ spadaji 1 n€které technické parametry. Jako jsou naptiklad IP adresy, e-
maily nebo napiiklad cookies v urcitém zafizeni. Pfisnéj$i nafizeni se dotkne nové

kategorie a to je tzv. genetické a biometrické udaje. [12]

Jedna z nejzéasadnéjSich novinek je oznamovaci povinnosti v piipadé naruseni bezpecnosti
udaji. CoZ znamena, Ze zpracovatel je nucen ohlasit unik ¢i ohroZeni zabezpeeni
osobnich dat Utadu pro ochranu osobnich tidajii, a to v priib&hu 72 hodin od okamziku,
kdy se o téhle skute¢nosti dozvédel. V urCitych piipadech o téhle skute¢nosti musi

informovat osoby a subjekty, kterych se tato skutecnost tykala. [12]

GDPR se timto krokem snaZzi o co nejvétsi vymahatelnost prava v ochran€ osobnich udajt.

Klade také dliraz na aktivné&jsi ptistup spravel a zpracovateldl.

wZejména se jednd o to, Ze pred zahdjenim nového zpracovani je treba posoudit viiv
jednotlivych zpracovani na ochranu osobnich udajii a zvolit vhodné nastroje ochrany

udajii. “ [12]
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3 PRAVNI DUVODY A POVINNOSTI SPRAVCE PRI
ZPRACOVANI OSOBNICH UDAJU

Soucésti uzdkonéni obecného nafizeni GDPR ze dne 25. kvétna 2018 byl piistup zalozeny
na riziku, ktery se tyka ptredevsim spravcl pfi zpracovani osobnich udaji. Tento koncept
znamena, ze spravce jiz od samotného pocatku zpracovani osobnich tidajii musi v prvni
fad¢ brat zfetel na cel a divody zpracovani, rozsah, povahu, kontext a ptihlédnout k
pravdépodobnym rizikim pro prava a svobody fyzickych osob a od toho se také odvijet

zabezpeceni osobnich tdaji.[13]

V souvislosti s obecnym nafizenim ma spravce navic nékolik novych povinnosti, které se
vztahuji ke zpracovani osobnich udaji. Tyto povinnosti se aktualizovaly z divodu
vysokého rizika prav a svobody fyzické osoby pfi zpracovani osobnich udaji. O téchto

novych povinnostech nelze hovofit, Ze se vztahuji na vSechny spravce. [13]

3.1 Pravni diivody pro zpracovani osobnich adaja

Pravni divody spravce pro zpracovani osobnich udaji jsou nezbytnym piedpokladem
k vykonavani této ¢innosti. Kazdy spravce musi disponovat fadnym pravnim divodem ke
zpracovani osobnich idaji. Spravce miZe tyto udaje zpracovavat za riznymi ucely, oviem
pro kazdy jednotlivy ucel potiebuje pravni divod pro jeho zpracovani. Pravni divody se
urcuji na zaklad¢ uceli, pro ktery jsou osobni udaje zpracovavany. Dale je spravce povinen
likvidaci osobnich udaji v momenté, kdy vykond posledni pravni divod ke zpracovani

osobnich udaji.[15]
Prévni diivody pro zpracovani osobnich udaji jsou:

e Zpracovani osobnich udajl je nezbytnou soucasti smlouvy, jejiz smluvni stranou je
pravé subjekt osobnich udaji, nebo v pfipadé¢ nezbytného provedeni piijatych
opatfeni pfed uzavienim smlouvy na zadost pravé subjektu osobnich udaja,

e na spravce se vztahuji pravni povinnosti nezbytné pro zpracovani osobnich udajd,
coz je jeden z pravnich divodi ke zpracovani,

e pokud je zpracovani nezbytnosti pro ochranu zivotné dualezitych zajmi subjektu
udajti nebo jiné fyzické osoby,

e zpracovani osobnich udajii je nezbytnosti pro splnéni provaddéného tkolu ve

vetejném z4jmu nebo pii vykonu vefejné moci, kterym je spravce povéien,
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e pokud je zpracovani nezbytnosti pro ucely opravnénych zajmu piislusSného spravce
¢i tfeti strany, kromé piipadii, kdy prednosti pfed t€émito z4jmy jsou z4jmy nebo
zakladni prava a svobody subjektu osobnich udaji vyzadujici ochranu osobnich

udajt. [15]

3.2 Zaznamy o ¢innostech zpracovani

Spravce je povinen, dle GDPR, vést zdznamy o zpracovani osobnich udaji a na zadost je
zptistupnit dozorovému orgénu. Jedna se o obecné zaznamy nikoliv o kazdodenni ¢innosti
provadéné s osobnimi udaji. Vedeni této agendy miiZze spravce pievést na zpracovatele.

Udaje, které musi tato dokumentace obsahovat, jsou:

e Ugely zpracovani,

e jméno a kontaktni udaje spravce,

e rozsah zpracovanych osobnich udaju,

e informace o pfijemcich danych osobnich udaj,

¢ informace o pfedavani tidaji do tfetich zemi,

¢ informace o lhitach pro vymaz jednotlivych kategorii udaja,

e popis piijatych technicky a organizac¢nich opatfeni k zajisténi bezpecnosti udaju.

[1]

3.3 Jmenovani povérence pro ochranu osobnich udaji

Hlavni tkolem tohoto subjektu pii zpracovani osobnich udajii je provadéni internich
auditli, Skoleni pracovnikii, celkové fizeni agendy interni ochrany dat a monitorovani

souladu zpracovani osobnich udajii s povinnostmi, které¢ vyplyvaji z obecného natizeni.

[16]
Povinnost povéfit tento subjekt nastava ve tfech ptipadech, jestlize:

e Zpracovani provadi organ vetfejné moci Ci vetejny subjekt (nejsou zahrnuty soudy),

e hlavni ¢innost spravce nebo zpracovatele spociva v operacich zpracovani, které
vyzaduji rozsahlé pravidelné a systematické monitorovani ob¢ant.

e hlavni cinnost spravce nebo zpracovatele spociva v rozsahlém zpracovani
zvlastnich kategorii tidajii nebo osobnich tidaju tykajicich se rozsudkl v trestnich

vecech a trestnych ¢ini. [16]
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3.4 Posouzeni vlivu na ochranu osobnich tidaji

Tato povinnost se provadi v piipadé, kdy urcity druh zpracovani udaji bude mit
pravdépodobné za nasledek vysoké riziko pro prava a svobody fyzickych osob, a to

zejména pii vyuziti novych technologii. [17]

Predmét tohoto posouzeni mlize byt §irsi, coz znamena, ze napiiklad kdyz spravce tdaji
hodld pouzivat kamerovy systém na riznych mistech, tak se tohle posouzeni nebude
vztahovat na kazdé misto zvlast, ale ud¢la se komplexné jedno posouzeni pro vSechna

mista. [17]
Jsou zde tfi pfipady, kdy je tohle posouzeni nutné vykonat:

e Systematické a rozsahlé vyhodnocovani osobnich aspekti, tykajicich se fyzickych
osob, které je zalozeno na automatizovaném zpracovani, véetn¢ profilovani, a na
némz se zakladaji rozhodnuti, kterd vyvolavaji ve vztahu k fyzickym osobdm
pravni ucinky nebo maji na fyzické osoby podobné zdvazny dopad,

e rozsahlé zpracovani zvlastnich kategorii idaji (napt. dajii o rasovém ¢i etnickém
puvodu, politickych nazorech ¢i zdravotnim stavu anebo biometrickych udaji atd.)
nebo osobnich udaji tykajicich se rozsudki v trestnich vécech a trestnych ¢int,

e rozsahlé systematické monitorovani vefejné piistupnych prostort. [17]

3.5 Predchozi konzultace s dozorovym tradem

Spravce mé za povinnost konzultovat zpracovani osobnich tdaji s Ufadem pro ochranu
osobnich udaji v pfipad¢, kdy z posouzeni vlivu zpracovani na ochranu osobnich udaji
vyplyne, Ze by zpracovani mélo za nasledek vysoké riziko a spravce by nepfijal dané

opatieni ke zmirnéni tohoto rizika. [18]

,,Pokud by spravce nedostatecné zmirnil riziko ¢i pokud se dozorovy urad domniva, Ze by
zamyslené zpracovani, uvedené vyse, porusilo toto narizeni, upozorni na to spravce a
pripadné zpracovatele udajii pisemné ve lhiité nejvyse osmi tydnit od obdrzeni Zadosti o
konzultaci a muze uplatnit kteroukoli ze svych pravomoci. Tato lhiita miize byt s ohledem

na slozitost zamysleného zpracovani prodlouzena o sest tydnu. *“ [18]
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Pti konzultaci s dozorovym ufadem ma spravce za povinnost poskytnout mu informace o

téchto aspektech:

e Rozd¢leni odpovédnosti spravce, spolenych spravcu a zpracovatelit zapojenych do
zpracovani, zejména v piipad€ zpracovani v ramci skupiny podnikda.

e Ucely a zptisoby zamysleného zpracovani.

e Opatfeni a zaruky poskytnuté za ucelem ochrany prav a svobod subjektii tdaji
podle tohoto natizeni.

e Kontaktni tdaje pfipadného povetence pro ochranu osobnich udaja.

e Posouzeni vlivu na ochranu osobnich udaji podle ¢lanku 35 a.

e Vesker¢ dalsi informace, o které dozorovy tfad pozada. [18]

3.6 Legislativa spojena se zpracovanim osobnich udaji ve Skole ¢i
Skolském zarizeni

Skolské zafizeni ve vétsing piipadi zpracovavaji osobni udaje predevsim uéiteld, rodiéh,

zaki, zdkonnych zastupct ¢i dokonce tietich osob, jako jsou naptiklad babicky, tety apod.

Vsichni, o kterych se zaznamenavaji osobni tdaje, maji pravo na to, aby tyto osobni tidaje

byly po urcité dob¢é vymazany. [19]

Tato legislativa je predev§im sméfovana vSem osobam v oblasti Skolstvi a které v ramci

své ¢innosti pfichazeji do styku s osobnimi udaji. Jedna se tedy o:

e Reditele $kol a $kolského zatizeni
e Ucitele

e Rektory vysokych skol

e Ucetni kol a hospodate

e Pracovniky IT a spravce sité

e Studijni oddéleni [19]

Mimo nového zdkona o zpracovani osobnich udajl, upravuje ve Skolskych organizacich

sbér, zpracovani a uchovavani osobnich udajt také nasledujici legislativa:
e Zakon ¢. 561/2004 Sb., o ptedskolnim, zakladnim, stfednim, vy$§im odborném a
jiném vzdélavani (Skolsky zakon)
» dokumentace $kol a rozsah osobnich udaja vedeny ve Skolni matrice (§ 28 odst. 1

az 4)
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* sdruzovani udaji z dokumentace $kol a Skolnich matrik Ministerstvem Skolstvi (§

28 odst. 5)

e Zakon ¢. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné vychovy ve
Skolskych zatfizenich a o preventivné vychovné péci ve Skolskych zatizenich a o

zméné dalSich zakonu

* audiovizualni systémy, moznosti jejich vyuziti (§ 15) [20]
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Z vySe uvedenych legislativ tedy vyplyva, ze je zde né€kolik pravnich aspekti, které se
musi dodrzet. Mezi nejdilezitéjsi kontroly, které musi byt provadény pii zpracovani

osobnich udajt ve skolstvi jsou:

e Zda je pii zpracovani Cinéno na zakladé zakona nebo se souhlasem (osobni
informace, jejichz zpracovani vyplyva ze zdkona lze zpracovavat, v jiném piipad¢
je ke zpracovani nutny souhlas),

e udaje nesmi byt zpracovany nad rdmec zakona,

e zda jsou zpracovavané osobni udaje skute¢né potiebné pro jeji ¢innost,

e zpracovavané Udaje jsou zpracovavany fadné a v souladu s pravnimi ptedpisy
(napfiklad je tfeba kontrolovat smlouvy, které ma Skola ¢i Skolské zafizeni
s poskytovateli informacnich systému nebo jinych IT sluzeb, které zpracovavaji a
zaznamenavaji osobni udaje; predevsim se jedna u kontroly zplisobu zpracovani,
pristupu do systému nebo napiiklad zabezpeceni téchto systémi),

e jmenovani povéfence pro ochranu osobnich idajli (jedna se o osobu, jejiz hlavnim
ukolem je monitorovani souladu zpracovani osobnich idajli s pravy a povinnostmi,

které vyplyvaji z natizeni). [19]
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Ptfed nabytim platnosti nového obecného nafizeni GDPR vydalo Ministerstvo Skolstvi,
mladeze a télovychovy pomucku ke zpracovani osobnich udaji, kterd do jisté miry uvadi

zavedené novinky:

0 SE MUSI UDELAT?

NASTAVENI IMENOVAT
VNITRNICH POVERENCE PRO
MECHANISMOKE  Jl OCHRANU OSOBNICH

KONTROLA UDAJ(,

KTERE ZPRACOVAVAM KONTROLA SMLWV

A bl AL ZPRACOVANI (oAl
S NARIZENIM S NARIZENIM

% C‘j
ZMENA SMLWV

TITUL KE ZPRACOVANI

ZAKON
die &, Godst. 1 pém. ¢ nafen

SOUHLAS
die . 6 odat 1 plam. a) naflzeni

m BYLY SOUHLASY

UDELENY?

ZAISTENI cHYBEJICICH KONTROLA NALEZTOST]
SOUHLASU SOLHLASU

VSOULADU
S NARIZENIM

VROZPORY
5 NARIZENIM

Y
a ZAISTEN ZMENY

SOUHLASU

Obrazek 1 - Hlavni ukony, které se musely provést pred nabytim platnosti

obecného narizeni [19]
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3.7 Skolni matrika

Ve skolském zékoné je Skolni matrika formulovana jako evidence déti, zakt a studentt
Skol a skolskych zatizeni. V §28 Skolského zékona je vyslovné vymezen okruh udaja, jenz
jsou vedeny ve Skolni matrice a subjekty, které jsou odpovédné za vedeni této Skolni
matriky. Déle zahrnuje veskeré subjekty, které mohou byt zapojené do zpracovani udaja ze
Skolnich matrik a nékteré dal§i zalezitosti, spojené s vedenim Skolni matriky. DalSim
aspektem, ktery upravuje pfedevsim ptedavani vedenych udajt, je vyhlaska ¢. 364/2005
Sb., o vedeni dokumentace $kol a Skolskych zafizeni a Skolni matriky a o predavani udaja

z dokumentace kol a Skolskych zafizeni a ze skolni matriky. [21]

Data ze Skolnich matrik musi ptedévat veSkeré Skoly poskytujici stupeii vzdélani, vyjmou
jsou Skoly, které nemaji své kmenové zéky, to jsou ptredevsim Skoly pfi zdravotnickych
zatizenich. Tato povinnosti predavani se tedy tyka vyssich odbornych skol, stfednich skol,

konzervatofi a zakladnich skol. [21]
Piedavani idajl ze Skolnich matrik probiha ve dvou terminech: [21]

e Vtzv.  hlavnim podzimnim sbéru®, ve kterém se predavaji soubory s udaji o vSech
osobach, které byly alesponn jeden den Zzaky Skolského zatizeni, pokud mély
prerusené vzdélavani nebo vykonavaly zavére¢nou nebo maturitni zkousku. Hlavni
pozdni sbér se kona od 1. fijna minulého roku do 30. zafi probihajiciho roku.

e DalSim terminem je tzv. ,,jarni aktualizacni sbér, ktery se vaze k datu od 1. zafi do
31. bfezna probihajiciho Skolniho roku. V tomto obdobi se piedavaji soubory

s vétami, které nabyly platnosti alesponi jeden den.

Tyto pfedavané soubory musi obsahovat udaje o vSech kmenovych zacich nebo studentech,
forma a druh vzd€lavani nehraje v predavani roli. Dale obsahuje udaje o konanych
zavérecnych nebo maturitnich zkouSkach a absolutoriich, bez ohledu na vysledek téchto

zkousek. [21]
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3.8 Zabezpeceni zpracovani osobnich udaji

Dalsim dtlezitym aspektem, ktery se tykd pfimo zabezpecCeni zpracovani osobnich dat, je
¢lanek 32 EU obecné natfizeni o ochran¢ osobnich udaji. V prvni fad¢ tento pravni aspekt
pojednava o povinnostech spravce a zpracovatele provést vhodna technicka a organizacni
opatieni, za ucelem zajisténi irovne zabezpeceni, ktera musi odpovidat danému riziku. Pii
téchto krocich, ktera jsou povinna pro spravce a zpracovatele, je piihlizeno ke stavu
techniky a ndkladiim na provedeni dan¢ho zabezpeceni. Déle se ptihliZi na rozsah, kontext
a ucel zpracovani osobnich udaji a k rizné pravdépodobnym riziklim s riznou zavaznosti

pro prava a svobody fyzickych osob. [22]

Dalsi odstavec tohoto ¢lanku pojednavd o posuzovéani vhodné trovné zabezpeceni. Pii
tomto kroku sprévce ¢i zpracovatel zohlediiuje veSkerd rizika hrozeb, kterd by mohla mit
za nasledky naptiklad ndhodné nebo protipravni zniCeni, ztratu ¢i pozménovani dat pfi
zpracovani, neopravnéné zpiistupnéni zaznamenanych nebo jinak zpracovavanych
osobnich informaci. Pfi tomto tkonu musi spravce ¢i zpracovatel dbat také na neopravnény

pfistup k osobnim tdajim, pfi¢emz opatfeni proti tomuhle jednani by mélo byt maximalni.

Dalsi dulezitou casti tohoto Clanku, je pfijeti opatieni pro zajisténi toho, aby vSechny
fyzické osoby, které jsou povéteny spravcem ¢i zpracovatelem a maji ptistup k osobnim
udajim, konaly zpracovani uréenych osobnich udajii pouze na pokyn spravce, jestlize jim

jiz nejsou opravnéni ze strany Unie nebo ¢lenského statu. [22]
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II. PRAKTICKA CAST
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4 MODEL ORGANIZACE, U NEJZ BUDETE POSUZOVAT
SPECIFIKA OCHRANY OSOBNICH UDAJU.

V této Casti je detailné rozebrana charakteristika organizace, u které se bude
implementovat nové obecné natfizeni GDPR. Soucasné¢ budou analyzovany specifika
zpracovani a ochrana osobnich udaji. Zvolena organizace je z oblasti Skolstvi, tudiz se zde
budou vztahovat vSechny pravni aspekty GDPR spojené se Skolou ¢i skolskym zatizenim.
Jedna se o smyslenou stfedni priimyslovou skolu v Bystfici pod Hostynem, avsak veskeré

informace jsou Cerpany z nékolika riiznych stfednich Skol.

4.1 Charakteristika organizace

Pro bakalafskou praci byla vybrana Stfedni primyslova skola v Bystfici pod Hostynem.
Tato $kola stoji na rohu ulice Skolni a Komenského od roku 1909. V po&atcich byla §kola
sméfovana jen ve strojnickém oboru, avSak ve Skolnim roce 1919/1920 byla pfeménéna na

statni primyslovou skolu. [23]

Nejvétsi rozmach bystiické prumyslové skoly nastava v povalecné dob¢, avSak zacatky
byly velice obtiZzné, nebot’ prioritni bylo pfekonat nasledky valky. Generalni oprava hlavni
budovy v letech 1971/1972 pfinesla nové laboratofe fyziky, chemie, elektrotechniky a
automatizacni techniky. Roku 1984 byla uskuteciovana obsahova a organizacni pfestavba
sttednich Skol, kterd pfinesla zménu obord. PfedevSim obor strojirenstvi se rozdelil na

strojirenskou technologii a strojirenskou konstrukci. [23]

Obrazek 2 - Stredni priomyslova skola v Bystrici pod Hostynem [28]
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Skola se sklada z pfizemi a dvou pater. V piizemi se nachazi Satny, kde se zaci ptfezouvaji

a prevlékaji, bufet, a predevsim ucebny a dilny pro praktické ¢innosti zak.

Vchod do dvora

Strojirenské dilny

Obrazek 3 - piidorys prizemi na SPS v Bystrici pod Hostynem

S atny

———
Schodisté do 1 patra

Hlavni vehod

Vchod do dvora

V prvnim patie se nachdzi n¢kolik vyu€ovacich uceben, kabinety ucitell a feditelna, vedle

které je kancelat pro zastupkyni feditele.

Kabinet uéitelt

y Kabmet Kabinet :
Ucebna ugitelti — ~ fPealet eehna | usiteld 5;?:1?
Y, :
| 5 \_ —_
Kabine :
uéitelt Kancelat /
Uéebna | Ugebna zastupkyné § Reditelna Ucebna Ucebna Ucebna
feditele I

Obrazek 4 - piidorys 1. patra na SPS v Bystfici pod Hostynem
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Tteti patro slouzi zejména pro ucebny s pocitacovou a elektrotechnickou vybavou. Jsou to
pfedevsim mistnosti pro obory elektrotechniky. Nachazi se zde také technicka ¢ést, ktera
obsahuje servery, zaznamova média, routery apod. a archivni ¢ast, kde se uchovavaji

veSkeré dokumenty a spisy.

PC ucebna PC uéebna PC ucebna

Obrazek 5 - piidorys 2. patra na SPS v Bystici pod Hostynem

Mimo hlavni budovu se zde nachazi Skolni dvir, ktery je po celém perimetru oplocen.

4.2 Organizacni struktura organizace
Skola poskytuje vzdélavani ve tfech maturitnich oborech:

e Elektrotechnika: — zaméfeni na techniku pocitacti nebo pocitacové tfizeni
e Strojirenstvi

e Technické lyceum [24]

Vsechny studijni obory jsou Ctyfleté a zakoncené maturitni zkouskou. Je mozné je studovat
pouze denni formou. Obor Technické lyceum, byl poprvé otevien az v roce 2000. Tento
obor se zaméiuje predev§im na vSeobecné vzdélavaci ptedméty a svoji vyukou pfipravuje
studenty na nasledné vysokosSkolské studium. Naopak zbylé¢ dva obory se zamétuji na

praktickou ¢ast vyuky. [24]
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Tabulka 1 — Piehled oborii na SPS v Bystiici pod Hostynem [24]

Obor Ptijati zaci
Elektrotechnika — zaméfeni na techniku 24
pocitact
Elektrotechnika — pocitacové fizeni 19
Technické lyceum 19
Strojirenstvi 29

Jen pro predstavu zde byla zminéna statistika z minulého roku, kterd nam udava pocet
prijatych zaka konkrétnich obord na skole. Celkem tedy za rok 2017/2018 bylo pftijato 91
zakua. [24]

Tabulka 2 — Piehled poctu ucitelii na SPS v Bystiici pod Hostynem [24]

Vseobecné vzdélavaci predméty 18
Strojirenské predméty 5
Elektrotechnické pfedméty 5
Odborna praxe 3
Celkem 31

Tabulka 2 ndm udédvéa pocet pracovnikii Skoly s jejich konkrétnim zaméfenim. Nejvetsi
zastoupeni maji vSeobecné vzdélavaci predméty, coz jsou napiiklad Cesky jazyk, cizi
jazyk, matematika, fyzika apod. Déle se zde nachazi osm nepedagogickych pracovnikd,
kteti se staraji o spravny chod Skoly. Na obrazku 5 je zobrazena organizacni struktura

skoly.[24]
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Obrazek 6 - Organizacni struktura na SPS v Bystrici pod Hostynem
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4.3 Povérenec pro ochranu osobnich udaji

Funkci povéfence pro ochranu osobnich udajii pro SPS Bystiice pod Hostynem vykonava
spolecnost Schoola Servis GDPR, s.r.o. Osoba urcena pro jednani za povéfence je pan

JUDr. Ing. Et Ing. Radim Ondrasek, Ph.D., MBA.

4.4 Analyza rizik spojena se zpracovanim osobnich tidaji na Skole

V ptedchozich kapitolach byly popsany pravni povinnosti spravce ¢i zpracovatele pii
navrhu zabezpeceni osobnich udaji v pribéhu jejich zpracovani. Pfi téchto ukonech se
musi stanovit rizika a zédvaznosti urcitych hrozeb, dle kterych se nadéale navrhuji vhodné
urovné bezpecnosti. V této ¢asti bude provedena analyza rizik v souvislosti se zpracovanim

osobnich tdaju. V prvni fadé¢ je tieba si stanovit co vlastné chceme chranit pted hrozbami.

Prioritni je pro néas zabezpecit zaznamendvané osobni tdaje pied odcizenim, zneuzitim,
zniCenim, neopravnénym piistupem nebo napiiklad pfed pozménovanim osobnich
informaci. Veskeré tyto hrozby maji negativni dopad na subjekty udajt.
Ve skole ¢i skolském zatizeni jsou to predevsim tyto subjekty zpracovani osobnich udaji:

e Zaci

e Uchazeci o vzdélavani

e Zaméstnanci Skoly

e Uchazeéi o zaméstnani

e Zakonni zastupci nezletilych zakt

Pti zpracovani zadny subjekt nespada do zvlastni kategorie osobnich udaji spojeny s ¢l. 9
natfizeni Evropského parlamentu a Radu (EU) 2016/679, jenz naptiklad zakazuje
zpracovani osobnich udaji, které by mohlo vypovidat o rasovém nebo etnickém plivodu,
politickych nazorech, ndboZenském vyznani ¢i filozofickém presvédceni. Vyjimkou ovSem
mohou predstavovat osobni udaje zaméstnanci, jenz jsou vyZzadované pravnimi predpisy
ve smyslu plnéni zdkonnych povinnosti zaméstnavatele. Jsou to napiiklad udaje o

zdravotni zplisobilosti zaméstnancti. [25]

Nasledujici dvé tabulky byly vykonstruovany pro lepsi pochopeni konetné analyzy.

Ptedstavuji miry rizik a zdvaznost hrozeb spojené se zpracovanim osobnich udaji.
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Tabulka 3 — Urceni miry pravdeépodobnosti
UROVEN OZNACEN] CISELNE POPIS VYSKYTU
VYJADRENT
4 Velmi Od3,1do4 Vyskytne se s
pravdépodobna velkou

pravdépodobnosti.
Primérné jednou za
rok.

3 Pravdépodobna 0Od 2,1 do3 Vyskytne se
ojedinéle. Primérné
jednou za pét let.

2 Méné Od1,1do2 Vyskytne se

pravdépodobna vyjimecne.
Primérné jednou za
deset let.

1 Nepravdépodobna 0d0,1do1 Nevyskytne se skoro
vibec.
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Tabulka 4 — Urceni zavaznosti hrozeb

UROVEN

DOPAD

CISELNE
VYJADRENI

POPIS VYSKYTU

Katastroficky

Od3,1do4

ZniCeni systému zpracovani osobnich
udaju, kdy tento problém je feSitelny
béhem tydne az jednoho m¢sice.
ZniCeni, odcizeni ¢i  pozménéni
veskerych  zdznamn, maximalni
zneuziti osobnich udajt. Fatalni dopad
na nasledny chod Skoly ¢i Skolského

zafizeni.

Kriticky

0d2,1do3

Nabourani do systému zpracovani
osobnich udajt, kdy tento utok muze
predstavovat vypadek systému az na
tyden, moznost zneuziti osobnich
informaci vmen$i mife. MoZnost
zachyceni a  odvraceni  tohoto
probihajiciho  Utoku.  Vyznamny
problém v nasledném chodu Skoly ¢i

Skolského zafizeni.

Vyznamny

Od1,1do2

Moznost nabourani do  systému
zpracovani osobnich udajii v mensi
mife. Tento utok nepfedstavuje
vypadek systému, avSak je zde
moznost, kdy pachatel zjisti osobni
informace subjektu udaji. Tenhle utok
je ve veétSin¢ piipadd odrazen
v pocatcich utoku. Maly dopad na
nasledny chod skoly ¢i Skolského

zafizeni.

Zanedbatelny

0d 0,1 do1

Veskeré tyto utoku jsou odrazeny

v pocatcich ¢i jesté v rdmci pokusu o
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utok na systém zpracovani osobnich
udajii ¢i pfimo na osobni informace
subjektii. Nemaji vliv na nasledny

chod skoly ¢i skolského zatizeni.

Tabulka 5 — Hodnoceni rizik
Hrozba Pri¢ina Pravdépodobnost | Dopad Soucin
P D S=P*D

Zameérné Ve vétsing téchto pripadi je | 3 3 9
jednéni to zjiSténi osobnich udaji o
zaméstnance uréitém jedinci, nikoliv o

vice lidi zaroven, za uCelem

zneuziti téchto informaci.
Vniknuti do | Zniceni, odcizeni ¢i|2 4 8
zabezpecené pozménéni a  piipadné
mistnosti  za | nasledné zneuZiti osobnich
ucelem zneuziti | udaja.
osobnich udaji
Kyberneticky | Zniceni systému zpracovani | 2 4 8
utok osobnich udaji. Odcizeni a

nasledné zneuZiti osobnich

informaci subjektu.
Pozar Manipulace s otevienym | 3 4

ohném ¢i zkratovani

elekttiny. Skladovani

administrativy, papir lze

snadno zapalit.
Zivelni Ptirodni Zivly. Naptiklad | 1 4
pohromy vichfice, povoden,

zemétieseni apod.
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Technické Chyba mize byt ve|3 3 9
chyby Spatném nastaveni softwaru
spravcem sité nebo

vypadku systému.

Neumyslné Mutze to byt napiiklad |2 3 6
chyby ztrata tfidni knihy, nebo
zaméstnance zaznamy zaméstnancl

zhodin, které obsahuji

osobni udaje subjektu.

Tabulka 6 — Klasifikace rizika

Stupen rizika S Mira rizika

L. 0-4 Zanedbatelné riziko
II. 5-9 Nezéadouci riziko
I1I. 10-14 Vyznamné riziko
IV. 15-16 Nepfijatelné riziko

Miry pravdépodobnosti a zavaznosti hrozby byly stanoveny tak, Ze se vztahuji Cisté
k problematice bezpecnosti osobnich tdaji (pfedevsim tedy miry pravdépodobnosti). Tyto
utoky na zpracovani osobnich udaji ¢i pfimo na osobni informace se nevyskytuji v takové
mife jako napiiklad kradez ¢i vandalismus. OvSem doba se vyviji a miiZeme ptredpokladat,
ze utoky budou nartistat, pfedevSim tedy na informacni systémy ¢i riznd zdznamova

média, kterd obsahuji osobni udaje subjektt.

Tabulka 6 nam udava souc¢in miry pravdépodobnosti a jeji zavaznosti. Tato tabulka byla
zkonstruovana pro vyhodnoceni rizik a jeji klasifikaci. Prvni stupeit ndm predstavuje
hrozby, které nejsou pfili§ pravdépodobné, ovSem kdyz nastanou maji velky dopad na

Skolu ¢i Skolské zatizeni. Jsou to naptiklad Zivelni pohromy, jejichZ pribéh nelze ovlivnit.

Dal$im stupném je tzv. nezadouci riziko. Mezi tuto klasifikaci se fadi vétSina hrozeb
zprovedené analyzy. Tyto skuteCnosti s negativnimi nasledky jsou prakticky

uskuteCnitelné za jakykoliv podminek a ve vétSing piipadi predstavuji riziko, které by
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mohlo ovlivnit chod Skoly ¢i Skolského zafizeni. Vyjimkou muiize byt nasilné vniknuti
pachatelem do zabezpeCeni mistnosti, jejichz prubéh se da predpokladat a je moznost

zvyseni bezpecnostnich prvk.

Zamérn¢ muze zameéstnanec jednat za ucelem zjisténi osobnich informaci konkrétnich
subjektli. S touto hrozbou se v dne$ni dob¢ setkavame Castéji. Informace, které lze timto
zpusobem ziskat, mohou pro urcité subjekty predstavovat velkou hodnotu. OvSem tohle
zamérné protipravni jedndni zaméstnancem by mélo byt do urcité miry kontrolovano,
napiiklad zaznamenéavani veskerych pfistupi do systému ¢i do mistnosti s archivovanymi
dokumenty obsahujici osobni udaje subjektd, a nasledné feSeno okamzitym propusténim
prislusného zaméstnance. Tohle protipravni jednani je nasledné feSeno prislusnymi

statnimi organy.

PoZar se jako jediny umistil na Grovni ,,Vyznamné riziko*. Je to z diivodu velkého dopadu
a pravdépodobnosti této hrozby. Zde se jedna predev§im o archivni mistnosti s papirovymi
dokumenty ¢i mistnosti vybavené servery, harddisky, routery apod., kde muze dojit ke

zkratovani elektfiny a naslednému zniceni zaznamovych médii.

Vsichni zaméstnanci pfichazi do styku s osobnimi tdaji subjekti a jsou vazani ml¢enlivosti
o téchto osobnich informaci. Dale musi dodrzovat zasady prace s t€émito tdaji, které jsou
v souladu s nafizenim GDPR. Pfed nastupem do zaméstnani musi byt zaméstnanec
seznamen s pravidly zachazeni s osobnimi tdaji subjekti. VySe zminovany souhlas se
zachovanim mlcenlivosti je soucasti pracovni smlouvy kazdého zaméstnance. V ptipadech,
kdy naptiklad dojde ke ztrat¢ média, obsahujici osobni tdaje, musi zaméstnanec ptislusné
rozvrhové akce dolozit dikazy, ze jeho po¢inani nebylo v rozporu s pravidly a zadsadami,

k jejimzZ se zavazal podpisem pracovni smlouvy.
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5 PROZKOUMANI ADMINISTRATIVY NA SPS BYSTRICE POD
HOSTYNEM

V této fazi analyzy stavu ochrany osobnich udajii se zaméfujeme na osobni udaje zaka,
jejich zakonnych zastupci a napiiklad zaméstnancii, které organizace shromazd'uje,
zpracovava a uchovava na zakladé povinnosti vyplyvajicich z legislativy. PifedevSim se
jednéd o:

* osobni udaje zaku,

* osobni tdaje zakonnych zastupct zaka,

* osobni idaje zaméstnancu Skoly,

* osobni udaje smluvnich partnert.

5.1 Spravni Fizeni

Prvnim dokumentem, ktery obsahuje osobni udaje, je pfihlaSka ke studiu, jiz podava
uchazec fediteli Skoly. Na zéklad¢ této ptihlasky se uchaze¢ zuc¢astni ptijimaciho fizeni. Po
vyhodnoceni ptfijimaciho fizeni feditel Skoly vydéa rozhodnuti o pfijeti ¢i nepfijeti uchazece
ke studiu. Aby se mohlo tohle spravni fizeni konat, je potfeba zaznamenat osobni tidaje

uchazect a jejich zakonnych zastupci. [26]
Jsou to pfedevsim nésledujici osobni informace:

e 'V ptfipad¢ zpracovani osobnich udajii uchazece: jméno a piijmeni, rodné ¢islo, mist
o trvalého pobytu nebo kontaktni adresa, stdtni obCanstvi
e V pfipad¢ zpracovani osobnich udaji zdkonnych zastupcl: jméno a piijmeni,

adresa trvalého pobytu nebo kontaktni adresa, telefonni ¢islo nebo e-mail. [26]

Vyse zminéné osobni Udaje jsou zpracovavany za Ucelem plnéni pravni povinnosti,
konkrétn¢ vedeni spravniho fizeni. Zpracovani téchto osobnich tdaji probiha podle ¢lanku
6 odst. 1 pism. ¢c) GDPR plnéni pravni povinnosti, a to podle ustanoveni § 60a, § 60d, §
60e, § 183 zakona ¢. 561/2004 Sb., Skolsky zakon a dale §1 odst. 2 vyhlaSky €. 353/2016
Sb., zakon €. 373/2011 Sb., vyhlasky ¢. 98/2012 Sb., § 16 a soucasné¢ Skolského zédkona a
vyhlasky €. 27/2016 Sb., § 37 odst. 2 zdkona ¢. 500/2004 Sb., spravni fad. Pravnim titulem
pro vySe zminéné zpracovani osobnich udaji je také podle ¢lanku 6 odst. 1 pism. e) GDPR

vykon vefejné moci, jenz je spravce poveien. [26]
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Podle spisového a skartaéniho planu Skoly jsou osobni udaje shromazd’ovany a
archivovany po urcitou dobu. V piipadé rozhodnuti o pfijeti a zadosti o pfijeti je doba

stanovena na 10 let. [26]

5.2 Evidence zaki

Vsechny stfedni Skoly maji povinnost vést ur¢itou dokumentaci o své €innosti, jenz jim
udava Skolsky zakon. Patii zde i tzv. evidence zaki neboli Skolni matrika, jejiZ patfi€né

povinnosti jsou také stanoveny v § 28 odst. 2 Skolského zékona. [26]
Skolni matrika proto musi obsahovat nasledujici osobni Gidaje:

e V ptipad¢ zpracovani osobnich tidaji zaki: jméno a ptijmeni, rodné ¢islo, datum
narozeni, statni obc¢anstvi, misto trvalého pobytu a misto narozeni, do urcité miry
udaje o zdravotni zpusobilosti Zzéka, které jsou vedeny jako zvlaStni kategorie
osobnich udaji, tzv citlivé tidaje, pokud nepobyva zak na tizemi CR, je nutnost
uvést misto pobytu v zahranici, veSkeré udaje o predchozim vzdélani zaka ci
studenta spole¢né¢ s dosazenym stupném vzdélani; Dale Skolni matrika
zaznamenava obor, formu a délku vzdé€lavani, datum zahdjeni vzdélavani na Skole,
udaje, které se vedou v prib&hu vzdélavani jako naptiklad vysledky, vyufovaci
jazyk, udaje o neobyCejném nadani, idaje o poskytovanych podplrnych opatieni,
udaje o zdravotnich potizich, které by mohly vést k negativnim nésledkim na
pribcéh vzdélavani, datum ukonceni vzdélavani na Skole a udaje o zavére€nych
zkouskach.

e Pokud se jedna o zpracovani osobnich udaji zdkonnych zastupcti, jedna se o udaje
typu: jméno a piijmeni, telefonické spojeni, misto trvalého pobytu, pokud nema
bydli§té na uzemi CR, je nutno zaznamenat adresu pro doruéovani pisemnosti.

e Zakonni zastupci maji moznost dobrovolné dat svilij e-mail, za ucelem rychlé a
efektivni komunikace. Takovy osobni idaj je nésledné zpracovan na zdkladé
opravnéného zajmu spravce osobnich udajl, coz je uvedeno v ¢lanku 6 odst. 1

pism. f) GDPR. [26]

Veskeré osobni udaje vedené ve Skolni matrice, jsou zpracovavany na zékladé plnéni
pravni povinnosti, jenz vyplyva ze Skolského zakona. Zminéné zpracovavani je v souladu
s ¢lankem 6 odst. 1 pism. ¢) GDPR. Dobu, po kterou jsou udaje uchovavany upravuje

zakon o archivnictvi a spisové sluzb¢. V piipad¢ skolni matriky se jedna o dobu 10 let. [25]
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5.3 Prihlasky ke stravovani

Pii poskytovani stravovacich sluzeb pro zaky ¢i zaméstnance, se musi zpracovavat
informace, které se objevuji v pfihlaskach ke stravovani. Jedna se o osobni udaje zaka a

zakonnych zastupct. [26]
Jsou zpracovany nasledujici osobni tidaje:

e 'V pfipad¢ zpracovani osobnich tdajii zakli: jméno a piijmeni, rodné Cislo nebo
datum narozeni, probihajici Skolni rok, misto trvalého pobytu nebo kontaktni
adresa, tfida, bankovni ucet, datum zahajeni a ukonceni vyuzivéni téchto
stravovacich sluzeb, tdaje o zdravotnich potizich, kter¢ by mohly mit negativni
vliv na stravovaci sluzby (naptiklad alergie), v tomto piipadé se opét jedna o
zvlastni kategorii osobnich udaji, tzv citlivé udaje.

e Vpiipad¢ zdkonnych zéstupcl: jméno a piijmeni, adresa trvalého pobytu nebo

kontaktni adresa, bankovni ucet, telefonni ¢islo nebo email. [26]

Na zéklad¢ této prihlasky ke stravovani se uzavird urcity pravni vztah, kdy na jedné strané
ma provozovatel povinnost poskytnout ur¢itou sluzbu a na druhé stran¢ mé piijemce
povinnost tyto stravovaci sluzby uhradit. VeSkeré osobni udaje jsou zpracovavany za
ucelem poskytovani stravovacich sluzeb, jenz se odkazuje na uzavieny smluvni vztah

podle ¢lanku 6 odst. 1 pism. b) GDPR. [26]

5.4 Prihlasky do projektu ERASMUS

Jde zde mozZnost, Ze se Skola stane ucastnikem v ramci projektu ERASMUS. Jedna se o
vyménny pobyt zakl v zahranici za Gcelem rozsiteni vzdélani a jazykovych dovednosti. Pti
tomto jednani musi byt spravce uzplsoben zpracovavat osobni tdaje na zdklad¢ tadné

udéleného souhlasu. [26]
Jedna se ptedevsim o nasledujici informace: [26]

e Jméno a piijmeni studenta, rodné Cislo a datum narozeni, ¢islo obcanského
prikazu, e-mail, telefonni Ccislo, adresa trvalého pobytu, jméno a piijmeni

zakonného zastupce.

S vySe uvedenymi osobnimi tdaji mohou nakladat pouze povéfeni pracovnici a za

takovym ucelem, jenz je nutny pro jejich ¢innost v rdmci projektu Erasmus.
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5.5 Uletnictvi a hospodaiska ¢innost

Za ucelem fadného chodu skoly jsou uzavirany riizné soukromopravni smlouvy naptiklad
k zajisténi provozu IT sité, telefonli nebo tieba k bézné udrzbé budovy. Tyto smlouvy

obsahuji osobni informace smluvnich partnert. [26]
Ptedevsim se jedna o: [26]

e Jméno a piijmeni, identifikacni Cislo organizace, adresa sidla nebo provozovny,
adresa trvalého pobytu nebo kontaktni adresa, danové identifikacni Cislo, telefonni

¢islo a e-mail.

Zpracovani téchto osobnich udaji se kond za ucelem plnéni uzaviené smlouvy podle
¢lanku 6 odst. 1 pism. b) GDPR a soucasn¢ pro plnéni smluvnich povinnosti podle, tj podle
¢lanku 6 odst. 1 pism. ¢) GDPR. VySe zminiované plnéni smluvnich povinnosti nastava
v moment, kdy musi byt evidovany faktury nebo jiné danové doklady v ramci ucetnictvi
podle zékona ¢. 563/1191 Sb., o ucetnictvi. Smlouvy jsou uchovavany po dobu 10 let a

faktury po dobu 5 let. [26]
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6 UCHOVAVANI DOKUMENTU S OSOBNIiMI UDAJI NA SPS
BYSTRICE POD HOSTYNEM

At uz se jednd o zpracovani osobnich udaji v elektronické podobé¢ ¢i fyzicky papirovou
formou, je nutné veskeré zpracovani téchto udaji zaznamendvat a archivovat po urcitou
dobu. Tuhle problematiku naptiklad fesi zakon ¢. 499/2004 Sb., o archivnictvi a spisové

sluzbé.

6.1 Elektronicka databaze

Osobni udaje subjektu jsou uchovany predevsim v elektronické podobé. K vedeni databaze
osobnich udaji je vyuzito sluzeb Skolniho systému Bakalafi. Tento software nabizi
veskerou komunikaci mezi $kolou a rodinnou, coz zahrnuje ptfedevsim piehled rozvrhu
zaka, klasifikace nebo napiiklad absence zdka. Program vede veskerou databazi zakl a
ucitelt na Skole a také nabizi podporu odevzdavani dat z matriky na Ministerstvo Skolstvi,
mladeze a télovychovy CR. Jedna se tedy o podzimni a jarni sbér matriky a také o mési¢ni

hlaseni ve zméné poskytovanych podplrnych opatieni.

K piihlaseni do tohoto portalu jsou potieba piihlaSovaci idaje Zaki ¢i uciteld. K databazi
studentli maji pfistup jen opravnéni zaméstnanci Skoly a pfedevsim spravce IT. OvSem
tento Skolni systém Bakalafi nabizi pfehled vSech uciteld na Skole. Pfistup k této sekci
,UCitelé™ je umoznén vSem zaklim ¢i zaméstnancim, ktefi maji pfistup do portalu
Bakalafi. Konfigurovat databazi miize pouze spravce IT s pfislusnymi ptihlasovacimi
udaji. Dalsim, kdo ma ptistup do systému, je povéiend a osvédcéend osoba za dodavatele
softwaru, ktera provadi veskera nastaveni systému, podporu servisu nebo napiiklad
pravidelné aktualizace. Dalsi duleZitou sekci je tzv. ,,Evidence®. Zde je veden veSkery
zépis osobnich dat 74k®i a zaméstnancii. Skola k uchovani téchto citlivych tdaji vyuziva
ukladani na SQL server, ktery je instalovan na pfisluSné zaznamové médium na Skole.
K zabezpedeni idajii je vyuzito také Sifrovacich technik. SPS Bystiice pod Hostynem

vyuziva podpory Sifrovani ,,https* pfimo od dodavatele Skolniho systému Bakalafi.
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Obrazek 7 - Evidence Zakii Skolniho systému Bakalari [27]

Skolni stranky nemaji zabezpe¢eni metodou Sifrovani ,https®, nebot’ tyto stranky slouzi
pouze k prohliZzeni naptiklad fotogalerie, organizace studia a provozu skoly nebo napftiklad
k ptehledu novinek. Pro zdokonaleni prezentace Skoly jsou vyuZzity a zvetejnény nckteré
fotografie, videozdznam nebo dokonce i jméno a piijmeni Zaka. V takovych ptipadech je
vyzadan souhlas zéka se zpracovanim osobnich udaji. OvSem v nekterych piipadech tento
souhlas neni potfeba. Tohle feSeni nastava ve chvili, kdy na fotografii ¢i videozaznamu

neni osoba konkrétné identifikovatelna.

Na hlavnich strankach Skoly je moZnost pfesmérovani na vyukové materidly. K t€émto
udajim ma pfistup kdokoliv. OvSem k pfidavani ¢i odebirani jednotlivych vyukovych
slozek maji pouze opravnéni zaméstnanci Skoly a ke konfiguraci systému ma ptistup pouze

spravce IT.

Osobni udaje vSech zaméstnanct Skoly jsou elektronicky vedeny a primarné uloZeny
v databazi mzdového softwaru POKLADNA. Tento program je instalovdn pouze na
jednom pocitaci, ktery je trvale chranény heslem. Dalsi ptihlasovaci tidaje jsou potieba
k pristupu do aplikace POKLADNA. Tento pfistup je uzptisoben pouze pro hlavni Gcetni

Skoly, kterd zde vede veSkeré zpracovani udaji, které jsou potiebné k vedeni ucetnictvi.


https://www.bakalari.cz/
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Jsou to pfedevsim udaje typu jméno a piijmeni a Cislo bankovniho u¢tu. Pristup do tohoto
systtmu je umoznén servisnimu technikovi, ktery provadi veSkeré konfigurace a

aktualizace systému. Tento pfistup je oSetfen licencni smlouvou s dodavatelem systému.

Veskera hardwarova zatizeni jako naptiklad servery, pevné disky, routery, zdroje, aj., jsou
z divodu bezpecnosti, predevSim proti neopravnénym pfistupim nebo k udrzeni
provoznich podminek, umistény v samostatné casti budovy, ve kterych jsou veskeré
komponenty navic ulozeny v uzamykatelnych rackovych skiinich. Tato mistnost obsahuje
detektor koute a teploty, ktery v ptipad€ detekce vyhlési poplach v podobé akustického
alarmu az 85 dB. Mistnost je neustale uzamcend bezpecnostni vlozkou tfidy 3. Rackové

skiin€¢ v mistnosti jsou uzamykatelné visacim zamkem bezpecnostni tiidy 2.

6.2 Fyzicka administrativa

S prvnim osobnim udajem zaznamenanym v papirové formé se v pfipadé Skoly ¢i
Skolského zafizeni setkame v piihlaSce na studium, které musi byt vzdy podepsany
uchazeCem ¢i jeho zakonnym zéastupcem. Tato dokumentace musi byt uchovany a
archivovana na uréitou dobu. SPS Bystiice pod Hostynem pouzivé jesté tiidni knihy, kde
se mimo dochdzky zaki také zapisuji rizné poznamky ucitelt ¢i provadéné aktivity. Tyto
dokumenty obsahuji osobni udaje zaki, uciteld a také kontaktni tdaje zakonnych zastupct,
pro piipad, kdy by bylo nutné se s nimi spojit béhem rozvrhovych aktivit. Dalsi ¢asti jsou
vysledky z ptijimaciho fizeni. Tyto dokumenty se musi také uchovavat po urcitou dobu,
avSak v tomto ptipad¢ je zde vyuzita tzv. pseudonymizace, kdy vysledky uchazecii nejsou
zvetejiiovany pod jejich jménem ale, pod ur€itym identifikatorem, podle kterého neni

mozné odhalit konkrétni identitu subjektu.

V ptipad¢ zaméstnanct se jedna o velikou Skalu zpracovani osobnich ¢i citlivych tdaja
v papirové formé. Kazdému zameéstnanci je vedena osobni slozka, jenz obsahuje veskeré
dokumenty, které vyzaduje zaméstnavatel. Jsou to piedev§im pracovni smlouvy, doklady o
jejich nejvyssim ukonceném vzdélani, doklady o zdravotni zpisobilosti nebo souhlas
k bezhotovostnimu pievodu na bankovni ucet. Tyto osobni slozky zaméstnancl jsou

vedeny zastupkyni feditele.

Tyto osobni slozky zaméstnanci jsou umistény ve stfedu budovy pobliz feditelny. V této
mistnosti sidli zastupkyné feditele Skoly, kterd se stard o veSkerou administrativu.

Dokumenty jsou umistény v uzamykatelnych skiinich. Skiin€ lze uzamknout visacim
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zamkem bezpecCnostni tfidy 2. Zbylé dokumenty obsahujici osobni udaje zakd jsou
uschovany v archivni mistnosti zabezpecenou cylindrickou vlozkou bezpecnostni tiidy 3.
Archivni ¢ast budovy se nachazi v druhém patfe budovy na konci chodby. Kancelat pro
zastupkyni feditele je oteviena v dobé¢ od 6:00 do 17:00 pracovnich dnech. Mimo tyto
hodiny a dny je mistnost permanentné uzamcena. Archivni ¢ést je neustdle uzamcena. Do
této mistnosti ma pristup kazdy, avSak musi pozadat Skolnika o kli¢, jenz je spolu

s ostatnimi dulezitymi kli¢i v uzamykatelné skiini.

Pomérné Casto se s témito spisy pracuje nebo se zakladaji nové dokumenty s osobnimi
udaji. OvSem je nutnosti si uvédomit, ze veskeré zabezpeceni téchto papirovych
dokumentii a slozek, obsahujicich osobni udaje zakt ¢i ucitelli, je pouze v kompetenci

zaméstnanct, ktefi s témito dokumenty pracuji a zakladaji zpét do archivu.
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7 ZABEZPECENI OSOBNICH UDAJU NA SPS BYSTRICE POD
HOSTYNEM

Zabezpeceni takovych informaci jako jsou osobni tidaje zaki, jejich zdkonnych zastupci ¢i
ucitelit by mélo byt v takové mite, aby zabranilo veskerym moznym hrozbam nebo alespon
redukovalo mozna rizika. V mnoha piipadech ovSem zabezpeceni téchto osobnich udaji je
v kompetenci zaméstnancli, ktefi s informacemi pracuji. V této casti budou rozebrany
mozna rizika, spojena s osobnimi Gdaji na SPS Bystfice pod Hostynem. Dalsi &ast této
kapitoly je obsazena moznym opatfenim konkrétnich rizik spojenych se zpracovanim

osobnich tdajl na skole.

7.1 Rizika spojena se zpracovanim osobnich uidajii na SPS Byst¥ice pod
Hostynem

vvvvvv

tento typ ochrany, predev§im otvory plasté a moZnosti pfistupu do budovy. Zkouma tedy
veskeré dvefe, okna, stieSni svétliky nebo napiiklad zadni ¢i tinikové vchody. V provozni
dobé¢ skoly jsou miry pravdépodobnosti tohoto rizika zanedbatelné, nebot’ v této dob¢ se na
Skole pohybuje nékolik desitek zaméstnancti. Mimo tohle casové ohraniceni, coz v naSem
ptipadé je od 17:00 do 6:00 hodin, se moZnosti pachatele vniknout do objektu zuzuji, avSak
v piipad¢, kdy se dostane do prostort Skoly se pachatel stava velice nebezpe¢nou hrozbou

pro chranéné osobni udaje.

V ptipadé, kdy se pachatel nachdzi v objektu a ma v timyslu odcizit, zneuzit ¢i znicit
uchovavané osobni udaje, mél by mit potize s pfekonanim zabezpecovacich prvkia. Muze
se zde jednat o komponenty mechanickych zabranych systémil ¢i riznych prvka
poplachového zabezpecovaciho systému, piedevsim tedy PIR detektory nebo magnetické
kontakty. Vyznamné riziko nastava tehdy, kdy pachatel pifekona veskeré zabezpeCovaci
prvky, které mu brani k dokonceni jeho protiprdvnim ¢inlim. V naSem ptipad¢ pachatele
zajimaji mistnosti, které jsou umistény ve druhém patie budovy. Je to predevsim technicka
mistnost, kde jsou umistény veskeré servery, zdznamova média, routery apod. a archivni

¢ast budovy, ve které je uchovana veskera fyzicka administrativa.
Jedno z nejvéaznéjsiho rizika pro nés predstavuje vypuknuti pozaru. Predevsim se tedy
jednéd o zkratovani elektfiny v ¢asti budovy s elektronikou a v archivni mistnosti riziko

pfedstavuje papir, ktery mize snadno vzplanout. V tomto piipadé mohou byt zniceny
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veskeré technické prvky, kterymi je provozovana celd pocitacova sit’ nebo zaznamenavajici
ruzné databaze v elektronické podobé, ¢i mize byt znicena veskera papirova administrativa
v objektu. At uz by se jednalo o imyslné ¢i neimysIné vypuknuti pozaru, tato skutecnost

predstavuje riziko, které mé velky dopad na budouci chod SPS Bystiice pod Hostynem.

V piipad¢ elektronické databiaze pro nas objekt muze pfedstavovat vyznamnou hrozbu
praveé kyberneticky utok. Zranitelnost v tomto pfipadé miize pfedstavovat nutnost ptipojeni
k internetu. V takovém ptipadé milze hackersky utok piedstavovat vyznamné riziko

s nasledky jako napftiklad odcizeni a nasledné zneuziti osobnich udaja.

7.2 Dosavadni zabezpeceni

Tato Cast obsahuje konkrétni zabezpeCovaci aspekty proti vySe zminovanym rizikim na

SPS Bystiice pod Hostynem.

7.2.1 Pristup do objektu

Jsou zde ¢tyfi moznosti, které ndm umoziuji dostat se do objektu. Prvnim z nich je hlavni
vchod. Tato varianta je zabezpe€ena hlavnimi vraty, kterd je oteviena pouze v provoznich
hodinach, a dalS$imi dvefmi, jenZ jsou vybaveny Cipovym piistupovym systémem. VSichni
zamestnanci a zaci vlastni svlij jedine¢ny Cip, ktery umozni ptistup do budovy pres tento
vchod. Je zde také moZnost vyuziti zvonku, ktery se nachazi vedle uzavieného hlavniho
vchodu. Pfi pouZiti zvonku s navstévnikem zacne komunikovat zastupkyné feditele, ktera
mu v ptipadé padného ditvodu muize otevtit. Hlavni vchod je také mozné oteviit pomoci
kodu, ktery se zadava na klavesnici. Tento ¢tyfmistny kod zna pouze Cast zaméstnanct
Skoly pfedevsim spravce IT a Skolnik. Dalsi variantou vstupu do objektu jsou dva mozné
pfistupy ze dvora. Prvni je umistén pfimo na chodbé& nedaleko hlavniho vchodu a druhy ve
strojirenskych dilnach. Z vnitini ¢asti objektu lze tyto dvete vyuzit k priichodu do dvora ¢i
k bezpe¢nému uniku osob pii pozéaru. Ze dvora nelze tyto otvory plasté vyuzit k pristupu
do budovy, nebot” dvefe obsahuji kouli z venkovni ¢asti objektu. Mimo provozni dobu jsou
tyto piistupové body uzamceny. V ptipadé, kdy je potieba ptistup ze dvora za ticelem
konani rtiznych rozvrhovych akci, je moznost vyzadat si kli¢ u Skolnika. Posledni moZnosti
pro pachatele je moznost vniknuti do objektu okny, ktera jsou ovSem zvenci umistény ve
vysce zhruba tifi metri. Z toho vyplyva, Ze tato varianta je z ¢asti vylouena z moznosti
vniknuti do objektu. Cést chodby u hlavniho vchodu je zaznamenavana kamerovym

systétmem, ktery ovSem slouzi pouze k zaznamenavani v pfipadé detekce pohybu.
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Zaznamy se pribézné automaticky mazou a nahrazuji novymi, pficemz je zaznamenan
nejméné tfi dny. Tyto fixni kamery zabiraji prostor mezi hlavnim vchodem a schodistém.
Z toho vyplyva, Ze v ptipad¢ vniknuti pachatele do objektu, at’ uz to hlavnim vchodem c¢i
zadnimi dvefmi do dvora, tak bude zaznamenan na kamerovém zdznamu. V pfizemi se
nachdzi jest¢ jedna kamera, ktera je umisténa v chodbé mezi hlavnimi vraty a dvefmi
s Cipovym pfistupovym systémem. Tato fixni kamera slouzi pfedev§im k zaznamenavani

pristupu vSech osob ptes jediny mozny vchod do objektu.

7.2.2 Zranitelné mistnosti a jejich zabezpeceni

V ptedchozich kapitolach byly popsany mistnosti, kde jsou ulozena zaznamova média ¢i
archivovany papirové dokumenty, jenz souvisi se zpracovanim osobnich udaji. Jsou to
tedy dv€ mistnosti ve druhém patie. Pfipadny pachatel musi tedy projit pies prvni patro,
které je monitorovano kamerovym systémem. Tato fixni kamera zaznamenava pouze Cast
chodby pted feditelnou tak, aby zabirala prostor pfistupu ze schodisté. Zaznamy se
automaticky ukladaji a promazéavaji na zaznamova média v technické mistnosti ve druhém
patfe. Pfipadny pachatel miiZze byt také detekovan na kamerovém zaznamu ze druhého
patra, kde fixni kamera zaznamenava Cast chodby uréenou pro pfistup ze schodiste
z prvniho patra. Kamera také zabird ptimo dvefe do technické mistnosti. Obé zranitelné
casti druhého patra z hlediska zpracovani osobnich udaji jsou zabezpeCeny pouze
cylindrickou vloZkou bezpec€nostni tfidy 3. Déle jsou vybaveny detektorem koufe a teploty
s vestavénou sirénou 85 dB, které jsou pfipojeny na Ustfednu elektronické pozarni

signalizace (dale jen EPS). Na chodbach jsou umistény praSkové hasici ptistroje.

Dalsi ¢ast objektu, jenZ souvisi se zpracovanim osobnich udaji je kanceldt zastupkyné
feditele s prichodem do feditelny. Zde se uchovévaji osobni slozky zaméstnanct
v uzamykatelnych skiinich. Ob& mistnosti jak kancelai pro zastupkyni, tak pfimo feditelna
jsou mimo provozni dobu trvale uzamceny cylindrickou vlozkou bezpecnostni tfidy 3,
avSak prichod mezi mistnostmi je trvale prichozi. V provoznich hodinach Skoly je

v té€chto mistnosti vzdy pfitomen alesponl jeden zamé&stnanec.
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7.2.3 Komunika¢ni a elektronicka bezpecnost

Skola vyuziva zabezpedeni ,https“ na strankach, kde se musi zadat osobni udaje zaka &i
zaméstnancl. Protokol https zajiStuje bezpecnou komunikaci webového prohlizece
s webovym serverem za pomoci SSL protokolu, ktery zaruCuje autentizaci, divérnost a
integritu prenasenych dat. Do aplikaci, souvisejicich se zpracovanim osobnich idajt, maji
ptistup pouze zameéstnanci, jenz pracuji s osobnimi udaji za ucelem vyplyvajici z jejich
pracovni ¢innosti. Dale mé& do téchto aplikaci ptistup spravce IT a odpovédné osoby
povefené dodavatelem softwaru. Veskeré pocitace jsou vybaveny licencovanymi a
pravidelné aktualizovanymi antivirovymi programy. Tyto softwary dokéazi zachytit veskeré
typy malwarti. OvSem hacketi se vyviji rapidni rychlosti, a proto je Skola pojisténa proti

pfipadnym kybernetickym utokiim.

7.3 Identifikovatelné problémy

Hlavni problém v piipadé zabezpedeni osobnich udajii na SPS v Bysttici pod Hostynem je
absolutni absence poplachového zabezpeCovaciho a tisiiového systému (dale jen PZTS).
Tento typ zabezpeceni je dllezity zejména k detekci piipadného pachatele a naslednému

predani této informace na dohledové a poplachové ptijimaci centrum (déale jen DPPC).

7.4 Zhodnoceni zabezpeceni a pripadny navrh zlepSeni

Piistupovy systém do objektu je feSen pomoci ¢ipového systému u hlavniho vchodu, ktery
jako jediny slouzi k pfimému vstupu do budovy. Prostor u hlavniho vchodu je monitorovan
kamerovym systémem, ktery ovSem slouzi pouze k vedeni zaznamu nékolika dni.
V ptipad¢ pfistupu do objektu bych zde pfidal magnetické kontakty na hlavni dvefe a
detektory tfisténi skla pobliz sklenéného hlavniho vchodu a oken. Tyto komponenty by
komunikovaly ptes ustfednu PZTS, kterd by umoznovala dalSi komunikaci na DPPC.
DPPC by piipadné detekce vyhodnotilo a vyslalo na misto zisahové vozidlo urcité

bezpecnostni agentury ¢i pfedalo informaci statnim organtim.
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Obrdazek 8 - navrh zabezpeceni osobnich udaju a ustredny PZTS 1. patra

Ustiedna PZTS je umisténa v prvnim patfe v odkladaci mistnosti pod schody. Tato

mistnost je pro piipadné navstévniky nezajimava a nachazi se ve sttedu budovy. Déle bych

zvazil umisténi pasivnich infracervenych detektort (dale jen PIR detektor) na chodbu pied

kancelat zastupkyné teditele a pfimo do kancelare, kterd obsahuje slozky zaméstnancii.

Dalsi PIR detektor je umistén také na chodb¢, urceny pro zabezpeceni samotné Ustiedny.

Na dvefich ke vstupu do mistnosti s Ustfednou je umistén magneticky kontakt pro

maximalni zabezpeceni samotné Ustfedny. Kamera uréena k zaznamenavani déni na

chodbé¢ pred feditelnou, je soucasti dosavadniho zabezpeceni skoly.

il

PC uéebna

PC udebna

PC ucebna

Obrazek 9 - navrh zabezpeceni osobnich udajii ve 2. patre
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osobnich udaji. Tyto dv€ mistnosti by se v prvni fadé¢ mély zabezpecit magnetickymi
kontakty a PIR detektory k detekovani ptipadného pachatele. Kamerovy systém je soucasti

dosavadniho zabezpeceni budovy.

Veskeré zminéné komponenty detekuji pachatele pouze mimo provozni dobu objektu,
nebot’ béhem této doby se nachazi v budové nékolik desitek ¢i stovek zakli nebo
zamé&stnancl. Komponenty bych doporucil spojit s tsttednou PZTS bezdratové z diivodu
staré budovy, do jejiz konstrukce by se nemélo zasahovat. Ustiedna umoziuje komunikaci
s DPPC.

Pozarni ochrana je v objektu feSena pomoci ustiedny EPS, ke které jsou pfipojeny
samocinné i tlacitkové hlasiCe pozaru. V piipadé detekce pozéaru ¢i zmacknuti hlasice
pozaru ustfedna detekci zaznamena a posle informaci pomoci zatizeni dalkového pfenosu
(dale jen ZDP) na prislusné DPPC. Tento subjekt tuhle informaci vyhodnoti a vysle na

misto hasi¢sky zachranny sbor.

Tabulka 7 — pouzité schématické znacky

PZTS Ustfedna

Kamera pevna
D vnitrni

- PIR detektor
e |

[ Magneticky kontakt
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ZAVER

Ve své bakalaiské praci jsem se zabyval ochranou zpracovani osobnich dajii v organizaci.
Jako cilovy objekt byla zvolena Stiedni pramyslova skola v Bystfici pod Hostynem. Z toho
vyplyva Ze se zde tesi veskeré zpracovani osobnich udaji ve Skolstvi a s nim spojeny
dokumenty jako napfiklad Skolni matrika, piihlasky ke stravovani nebo dokonce i

ucetnictvi, kde se musi vést jednotlivé slozky vSech zaméstnanci.

V prvnich ¢astech bakalaiské prace jsem veskerou pozornost vénoval novému obecnému
nafizeni GDPR, a ptedevsim jeho legislativnim pozadavkiim na vSechny organizace, které
zpracovavaji osobni udaje v ramci celé Evropské unie. Dle mého ndzoru bych nafizeni
GDPR nepovazoval za ,,revolué¢ni zménu* v této problematice zpracovani osobnich udaja.
My nazor je takovy, Ze ten, kdo se do doby nabyti platnosti natizeni GDPR fidil zdkonem
¢. 101/2000 Sb., o ochrané osobnich udajt, tak do urcité miry spliioval prava a povinnosti
nafizeni.

Cilem této prace je prozkoumani veskeré administrativy nebo elektronickych databazi,
kterd zaznamenavaji osobni udaje. Tyto veSkeré dokumentace se musi archivovat po
ur¢itou dobu, nejcastéji se jedna o dobu desiti let. Z toho diivodu tato bakalarska prace také
tesi konkrétni zabezpeceni jednotlivych dokumentii v cilovém objektu. Tohle zabezpeceni

je detailné rozebrano a nésledné je vykonstruovan navrh feSeni identifikovanych problém.

Dle mého nazoru dosavadni zabezpeCeni dokumentli souvisejicich se zpracovanim
osobnich udajii na stiedni priimyslové skoly v Bystfici pod Hostynem je dostacujici, avSak
pouze na minimalni Grovni této klasifikace. V objektu neni ustfedna PZTS, ktera by
v piipad¢ detekce pachatele v objektu predavala informace na DPPC, jenz by informaci
vyhodnotilo a vyslalo na misto zdsahové vozidlo. Ov§em pachatel mlzZe byt detekovan na

kamerovém zaznamu, kterym tato Skola disponuje.

Prace byla vytvofena za pomoci znalosti subjektii vybraného objektu, pfedevSim tedy
spravece IT, feditele a Skolnika. Poskytli mi veSkeré potfebné informace k vytvotreni

praktické ¢asti této bakalarské prace.



UTB ve Zliné, Fakulta aplikované informatiky 53

SEZNAM POUZITE LITERATURY

[1]

2]

[10]

[11]

[12]

[13]

[14]

[15]

OSOBNI UDAJ. UOOU [online]. [cit. 2019-05-13]. Dostupné z:
https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/archiv=0&p1=1627

SOUKROMI. Wikipedia [online]. [cit. 2019-05-13]. Dostupné z:
https://cs.wikipedia.org/wiki/Soukrom%C3%AD

ZPRACOVANI OSOBNICH UDAJU. 22HLAV[online]. [cit. 2019-05-13].
Dostupné z: https://www.22hlav.cz/gdpr-zpracovani-osobnich-udaju

SPRAVCE. Managementmania [online]. [cit. 2019-05-13]. Dostupné z:
https://managementmania.com/cs/gdpr-spravce-osobnich-udaju-data-controller

ZPRACOVATEL. MVCR [online]. [cit. 2019-05-13]. Dostupné z:
https://www.mvcr.cz/gdpr/clanek/zakladni-pojmy-v-gdpr.aspx

CITLIVY UDAJ. GDPR [online]. [cit. 2019-05-13]. Dostupné z:
https://www.gdpr.cz/gdpr/heslo/citlive-osobni-udaje/

FOJTIK, Petr. Navrh implementace nafizeni GDPR v podminkach obci do tisice
obyvatel. Zlin: Univerzita Tomase Bati ve Zlin¢€, 2017, 59 s. (79 240 znak).
Dostupné také z: http://hdl.handle.net/10563/41936. Univerzita TomaSe Bati ve
Zlin&. Fakulta managementu a ekonomiky, Ustav regionalniho rozvoje, vefejné
spravy a prava. Vedouci prace Kolumber, David.

GDPR. EUR-lex [online]. [cit. 2019-05-13]. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/ALL/?uri=CELEX%3A32016R0679

MVCR: Legislativa [online]. [cit. 2019-05-13]. Dostupné z:
https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx

GDPR: Implementace v CR [online]. [cit. 2019-05-13]. Dostupné z:
https://www.gdpr.cz/gdpr/co-je-gdpr/

OBECNE NARIZENI. JSNS [online]. [cit. 2019-05-13]. Dostupné z:
https://www.jsns.cz/gdpr/gdpr

ZMENY. MVCR [online]. [cit. 2019-05-13]. Dostupné z:
https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-
legislativa.aspx]%?20[https://www.gdpr.cz/gdpr/zmeny/

NEZMAR, Ludék. GDPR: prakticky priivodce implementaci. Praha: Grada
Publishing, 2017. Pravo pro praxi. ISBN 978-80-271-0668-4.

ZUREK, Jiti. Prakticky pravodce GDPR. 1. vydani. Olomouc: ANAG, 2017. Pravo
(ANAG). ISBN 978-80-7554-097-3.

GDPR: Pravni divody pro zpracovani osobnich udajii. GDPR[online]. [cit. 2019-
05-13]. Dostupné z: https://www.gdpr.cz/gdpr/heslo/pravni-duvody-zpracovani-ou/


https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-4744/archiv=0&p1=1627
https://cs.wikipedia.org/wiki/Soukrom%C3%AD
https://www.mvcr.cz/gdpr/clanek/zakladni-pojmy-v-gdpr.aspx
https://www.gdpr.cz/gdpr/heslo/citlive-osobni-udaje/
https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx
https://www.gdpr.cz/gdpr/co-je-gdpr/
https://www.jsns.cz/gdpr/gdpr
https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx%5d%20%5bhttps:/www.gdpr.cz/gdpr/zmeny/
https://www.mvcr.cz/gdpr/clanek/gdpr-web-legislativa-legislativa.aspx%5d%20%5bhttps:/www.gdpr.cz/gdpr/zmeny/
https://www.gdpr.cz/gdpr/heslo/pravni-duvody-zpracovani-ou/

UTB ve Zliné, Fakulta aplikované informatiky 54

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

GDPR: Povétenec pro ochranu osobnich tdaji [online]. [cit. 2019-05-13].
Dostupné z: https://www.gdpr.cz/gdpr/dpo/

EPRAVO: Posouzeni vlivu na ochranu osobnich udaji. EPRAVO [online]. [cit.
2019-05-13]. Dostupné z: https://www.epravo.cz/top/clanky/posouzeni-vlivu-na-
ochranu-osobnich-udaju-podle-gdpr-105892.html

OBECNE NAR{ZEN{ O OCHRANE OSOBNICH UDAJU: Piedchozi
konzultace. [online]. [cit. 2019-05-13]. Dostupné z: http://www.privacy-
regulation.eu/cs/36.htm

MSMT: Metodicka pomticka k aplikaci GDPR ve §kolstvi [online]. [cit. 2019-05-
13]. Dostupné z: http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-
aplikaci-obecneho-narizeni-o-ochrane?highlightWords=gdpr

HAMPLOVA, Hana. Implementace natizeni GDPR ve §kolské organizaci[online].
Ostrava, 2018 [cit. 2019-05-13]. Dostupné z: http://hdl.handle.net/10084/130140.
Diplomova prace. Vysoka Skola banska - Technicka univerzita Ostrava.

GDPR: Prohlaseni o ochran¢ osobnich udaju [online]. [cit. 2019-05-13]. Dostupné
z: http://sps-prerov.cz/provoz-skoly/

OBECNE NARIZENI O OCHRANE OSOBNICH UDAJU: Clanek 32 [online].
[cit. 2019-05-13]. Dostupné z: http://www.privacy-regulation.eu/cs/32.htm

SPS PREROV: O skole [online]. [cit. 2019-05-13]. Dostupné z: http:/sps-
prerov.cz/o-nasi-skole/

SPS PREROV: Vyroéni zprava 2017/2018 [online]. [cit. 2019-05-13]. Dostupné z:
http://sps-prerov.cz/provoz-skoly/

ZVLASTNI KATEGORIE OSOBNICH UDAJU: Citlivé udaje [online]. [cit. 2019-
05-13]. Dostupné z: https://www.uoou.cz/5-zvlastni-kategorie-osobnich-udaj-
citlive-udaje/d-27274

GDPR: ProhlaSeni o ochran¢ osobnich udajt [online]. [cit. 2019-05-13]. Dostupné
z: http://sps-prerov.cz/provoz-skoly/

BAKALARI: Evidence osobnich tdaji [online]. [cit. 2019-05-13]. Dostupné z:
https://www.bakalari.cz/

FOTOGALERIE: SPS Pierov [online]. [cit. 2019-05-13]. Dostupné z: http://sps-
prerov.cz/


https://www.gdpr.cz/gdpr/dpo/
https://www.epravo.cz/top/clanky/posouzeni-vlivu-na-ochranu-osobnich-udaju-podle-gdpr-105892.html
https://www.epravo.cz/top/clanky/posouzeni-vlivu-na-ochranu-osobnich-udaju-podle-gdpr-105892.html
http://www.privacy-regulation.eu/cs/36.htm
http://www.privacy-regulation.eu/cs/36.htm
http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane?highlightWords=gdpr
http://www.msmt.cz/dokumenty-3/metodicka-pomucka-k-aplikaci-obecneho-narizeni-o-ochrane?highlightWords=gdpr
http://sps-prerov.cz/provoz-skoly/
http://www.privacy-regulation.eu/cs/32.htm
http://sps-prerov.cz/o-nasi-skole/
http://sps-prerov.cz/o-nasi-skole/
http://sps-prerov.cz/provoz-skoly/
https://www.uoou.cz/5-zvlastni-kategorie-osobnich-udaj-citlive-udaje/d-27274
https://www.uoou.cz/5-zvlastni-kategorie-osobnich-udaj-citlive-udaje/d-27274
http://sps-prerov.cz/provoz-skoly/
https://www.bakalari.cz/

UTB ve Zliné, Fakulta aplikované informatiky

55

SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GDPR  General Data Protection Regulaton

EU Evropska unie

SPS Stfedni pramyslova Skola

PC Personal computer

IT Informacni technologie

PZTS  Poplachové zabezpecovaci a tisnové systémy
EPS Elektricka pozarni signalizace

DPPC  Dohledové a poplachové ptijimaci centrum

CR Ceska republika

MSMT Ministerstvo §kolstvi, mladeZe a t&lovychovy
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