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P O S U D E K D I P L O M O V É P R Á C E  

Ochrana dat proti zneu ití p i p enosu a záznamu mobilními prost edky

  

P edlo ená diplomová práce se zabývá aktuální problematikou bezpe nosti p enosu dat 

v mobilních sítích. Diplomant se zam il na oblast zabezpe ení bezdrátového p enosu v

 

síti WLAN 

(p enosová technologie Wi-Fi), dal ími technologiemi bezdrátového p enosu dat (Bluetooth, IR, 

GPRS, atd.) se v práci nezabývá. Motivací práce bylo navrhnout mo né e ení bezpe ného 

bezdrátového p enosu dat na konkrétním p íkladu.

  

Teoretická ást práce je zam ena p edev ím na popis zp sob zabezpe ení p enos dat 

v prost edí WLAN (Wi-Fi sítí). Autor zde uvádí i p íklady bezpe nostních konflikt (útok ) v

 

sítích 

WLAN a mo nosti jejich odhalení, pop . e ení. V

 

této ásti práce bych uvítal syntézu zji t ných 

poznatk nap íklad ve form srovnání vlastností protokol WEP, WPA a WPA2 (protokol WPA2 není 

v práci zmín n

 

v bec) p edev ím z

 

hlediska bezpe nosti (odolnost v i útok m a odtud plynoucí 

oblast pou ití). Z formálního hlediska lze této ásti práci vytknout chyb jící p ehled citovaných IEEE 

norem (nap . v

 

p íloze). Na n kterých místech jsou ozna ení norem pou ita chybn - nap íklad na 

stran 8 je uvedena norma pro sít Wi-Fi jako IEEE 802.11b (správn v ak m la být uvedena obecná 

norma IEEE 802.11) nebo na stran 17 se pí e, e WPA spadá do normy IEEE 802.11i - do této 

normy v ak spadá protokol WPA2. Na stran 18, v

 

kapitole 1.3 je chybn uvedena délka klí e u 

protokolu WPA 

 

místo 40bit má být 128bit .

 

Praktická ást práce p edstavuje návrh zabezpe ení p enosu dat v

 

prost edí skladu 

náhradních díl . Diplomant uvádí, e architektura systému pro sb r a p enos dat byla zvolena 

s ohledem na zachování co nejvy í míry bezpe nosti p i nízkých po izovacích nákladech na pou itý 

hardware. V úvodu praktické ásti práce v ak chybí ucelený p ehled po adavk , které by m l 

navrhovaný systém spl ovat. Proto nelze jednozna n posoudit, zda zvolené e ení je nebo není 

optimální. Z popisu nap íklad není jasné, pro má být p ístupový bod Wi-Fi sít (AP) umíst n tak, aby 

bezdrátový signál mohl být p ijímám i p ed halou. Myslím, e vhodn j í by naopak bylo vyu ití 



sektorové antény, která by omezila únik rádiového signálu mimo vymezený prostor haly. V kapitole 

3.1.2 se diplomant zabývá popisem zvoleného hardware - podle mého názoru zbyte n ob írn . 

Nap íklad rozsáhlý popis vlastností zvolené tiskárny je irelevantní vzhledem k

 
tématu práce (navíc je 

popis tiskárny uveden i v p íloze). Naopak zde chybí nap íklad informace o tom, jakým zp sobem 

bude zabezpe eno PC, k n mu má být tiskárna p ipojena. V

 
kapitole 3.3 je popisováno nastavení 

p ístupového bodu sít Wi-Fi (AP). V popisu nastavení AP i mobilní te ky árového kódu je sice 

uvedeno, e bude pou it protokol WPA, ale konkrétní popis nastavení vlastností WPA chybí. Z popisu 

nastavení AP dále není jasné, pro byla zvolena statická IP adresa 192.168.1.245, kdy p i nastavení 

routeru se pro tentý AP pou ívá adresa 10.16.66.2. Diplomová práce ne e í zabezpe ení p i 

zpracování árových kód 

 

není jasné, zda te ky budou komunikovat p ímo s

 

databázovým 

serverem nebo s n jakou aplikací, která komunikaci s

 

databázovým serverem zabezpe í sama. Práce 

se nezabývá krizovými scéná i, které v

 

praxi mohou nastat 

 

nap íklad jak postupovat v p ípad , e 

n kdo zcizí mobilní te ku, z

 

ní lze snadno získat konfiguraci sít a podobn . Co se týká formálních 

chyb v této ásti práce, uvedl bych nap . chybné

 

m ítko situa ního plánu objektu na stran 28 a 37 

(uvedeno M 1:2).  

Práce je po obsahové i formální stránce na dobré úrovni. Diplomant prokázal in enýrský 

p ístup jak p i analýze informací, týkajících se

 

tématu práce, tak i p i návrhu modelového p íkladu. 

Rozsah diplomové práce odpovídá po adovanému zadání a na nedostatky, které jsou zmín ny vý e. 

Po formální stránce lze práci vytknout drobné gramatické chyby a p eklepy. Seznam pou itých 

symbol a zkratek, uvedený v p íloze, není úplný (chybí nap . zkratky AP, WCDMA, RFID, ERP, RSA, 

atd.). Chybí také p ehled norem IEEE (viz vý e)

 

a seznam graf . 

B hem obhajoby práce by diplomant mohl zodpov d t následující dotazy:

 

1. Jaké dal í zásady bezpe nosti by bylo vhodné aplikovat na uvedeném modelovém p íkladu  

(z hlediska omezení p enosu bezdrátového signálu, omezení výpadk hardware, na aplika ní 

vrstv modelu ISO/OSI, apod.)?

 

2. V kapitole 4 (Mo nosti roz i ování) je uvedeno, e by bylo mo né p idávat dal í informace ke 

snímaným a posílaným dat m pomocí aplikací, vytvo ených ve vývojovém prost edí Microsoft 

Visual Studio, které je volitelnou sou ástí te ek. Uve te konkrétní p íklad n jaké aplikace, 

která by mohla roz í it funkcionalitu mobilní te ky ve vztahu k

 

p ená eným dat m.
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