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ABSTRAKT

Cilem této prace je navrh =zabezpeCeni administrativniho centra z pohledu
problematiky mékkych cili. Teoreticka ¢ast je zaméfend na seznameni s problematikou
mekkych cild, jejich popisem, moznostmi a metodami jejich zabezpeceni a také soucasnymi
hrozbami. Dale prace ptiblizuje ¢tenafi relevantni zdkony a normy. Soucasti teoretické Casti
je také struény popis procesu a vybranych metod pro analyzy rizik. Praktickd cast
je zaméfena na popis a bezpecnostni posouzeni administrativniho centra za vyuziti SWOT
analyzy a metody CARVER. Na vysledek analyz navazuje navrh bezpec¢nostnich opateni.

Dale prakticka ¢ast popisuje dvé modelové situace ohrozeni administrativniho centra.

Kli¢ova slova: Mékky cil, SWOT, CARVER, Analyza rizik, Administrativni centrum,
TerEX

ABSTRACT

The aim of this thesis is to design the security of the administrative centre from
the perspective of soft targets. The theoretical part is focused on getting acquainted with
the issue of soft targets, their description, possibilities and methods of their security, as well
as with the current threats. Furthermore, the work introduces the reader to the relevant laws
and standards. A brief description of the process and selected methods for risk analysis
are also included in the theoretical part. The practical part is focused on description
and security evaluation of the administrative centre using SWOT analysis and CARVER
methods. The result of analyses is followed by security measurements’ proposal.
Furthermore, the practical part describes two model situations of administrative centre being

threaten.

Keywords: Soft Target, SWOT, CARVER, Risk Analysis, Administrative Center, TerEX
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UvVOD

V dnesni dob¢ je svét zmitan nejriznorod€jsimi bezpecnostnimi hrozbami, které jsou
svymi aktéry neustale zdokonalovany. Cim dal ¢astéji jsou jejich ttoky cilené predevsim
na objekty s velkou koncentraci lidi, které jsou svou charakteristikou slozité¢ zabezpecit.
Je nutné si uvédomit, ze i kdyz se bezpecnosti technologie a bezpecnostni slozky neustale
rozvijeji a adaptuji na nejnovéjsi formy utokt, tak velkd ¢ast zodpovédnosti za vlastni

bezpeci, ale také za bezpeci naseho nejblizsiho okoli zavisi prave na nas.

Hlavnim cilem této diplomové prace je zhodnotit a ndsledné¢ navrhnout bezpecnostni
opatfeni minimalizujici potenciondlni hrozby objektu administrativniho centra z pohledu
mekkych cila.

V teoretické Casti bude Ctendt seznamen se zdkony, vyhlaSkami a normami, které jsou
relevantni pro problematiku bezpecnosti mékkych cili. Pfedevsim se bude jednat o trestni
zakonik a jeho vybrané paragrafy ptiblizujici pojmy jako je teror ¢i teroristicky utok. Dalsi
kapitola bude zaméfend na vysvétleni vyznamu a moznosti rozdéleni mékkych cila a jejich
odliSeni od cilti tvrdych. Dale se kapitola bude vénovat principlim a vychodiskiim ochrany
mékkych cilti a zékladnim pilifm pro jejich ochranu z pohledu vlady Ceské republiky
vychazejiciho z metodiky — Zaklady ochrany mékkych cilti. Nésledujici kapitola bude
pfibliZovat problematiku analyzy rizik, jeji rozdéleni a popis vybranych metod. Dale kapitola
nastifiuje aktualni hrozby pro mékké cile v CR, mezi které patii naptiklad teroristicky atok
nebo extrémismus. Ctenadf nasledné bude v dalsi kapitole seznamen s diagnostikou,
prostiedky a postupy pro zabezpeceni mékkych cili. Kapitola se také vénuje popisu
bezpecnostnich prvkl pfi ochrané mékkych cili, mezi které patii fyzickd bezpecnost,
rezimova opatieni a systémy technické ochrany, a jejich vyuziti. Nakonec bude také
vysvétlena role bézného obcana pii zabezpeceni takto definovanych cilii. Posledni kapitola
teoretické Casti popisuje softwarovy nastroj TerEX slouzici pro odhad dopadu pii vybuchu

¢1 tniku nebezpecné latky.

Prvni kapitola praktické ¢asti bude zaméfena na pfiblizeni vybraného administrativniho
centra, popis jeho vnitinich prostort a ptilehlého okoli. Nasledné bude kapitola zhodnocovat
bezpecnostni stav objektu a okoli, ktery bude vychazet z autorovych poznatkt pti fyzické
navstévé objektu a dat z webového portdlu www.mapakriminality.cz. Nakonec bude
vytvoien katalog obsahujici seznam potenciondlnich hrozeb. Dals§i kapitola bude

vyhodnocovat bezpecnostni stav objektu za vyuziti dvou metod pro analyzu rizik. SWOT


http://www.mapakriminality.cz/
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analyza, ktera hodnoti vnitini a vnéj$i vlivy, které ptisobi na budovu a metoda CARVER,
ktera slouzi k vyhodnoceni hrozeb z pohledu uto¢nika. Nasledujici kapitola bude zamétena
na vytvoreni dvou scénaiti popisujicich bezpecnostni incidenty. Kapitola bude obohacena
o strom udalosti detailn¢ popisujici jeden zincidentli a také o vysledky softwarového
nastroje TerEX, ktery popisuje dopady vybuchu bomby. Zavére¢nou kapitolou praktické
¢asti budou navrhy bezpecnostnich opatieni vytvofenych na zakladé dat ziskanych

z jednotlivych analyz a také ze scénaiti popisujicich modelové situace.
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I. TEORETICKA CAST
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1 PRAVNI RAMEC

Kapitola vénovana zakonim, které jsou spjaty s problematikou ochrany mekkych cilt.
Ptedevsim se jedna o zakon ¢. 40/2009 sb. nového trestniho zakoniku, ktery vesSel v platnost
1.1.2010. Jedna se o vypis relevantnich ¢asti a paragrafti jako jsou § 311 teroristicky utok

¢i § 272 obecné ohrozeni a dalsi. [1] [2]

V této kapitole budou také strucné¢ zminény dalsi zakony a relevantni normy jako je zdkon
o integrovaném zachranném systému (IZS), zakon o krizovém fizeni, zakon o pozarni

ochrang a ptislusné€ normy primyslu komeréni bezpec¢nosti (PKB).

1.1 Zakon ¢. 40/2009 Sb. trestni zakonik

Trestni zékonik predstavuje diilezitou Cast oblasti vefejného a hmotného prava.
Nyn¢jsi nova verze, kterd plati od roku 2010 nahrazuje Ceskoslovensky trestni zakonik.
Na jeho znéni se podilelo nékolik expertil, ovSem primarnim autorem finalniho znéni zakona
je prof. Pavel Samal. Zikonik je rozd&len do t¥i Gasti obecné, zvlastni a piechodna

a zavérecna ustanoveni. [1] [2]
§ 311 — Teroristicky utok

Paragraf 311 se zabyva komplexnim pohledem na problematiku teroristickych utoku.
Teroristicky utok provadi jednotlivec nebo skupina, kterd si klade za ukol zautocit na Gstavni
zfizeni nebo schopnost obrany Ceské republiky. Déle se miize jednat o snahu napadnout
hospodaiskou, politickou nebo socidlni strukturu republiky ¢i mezinarodni organizace.
Takovyto uto¢nik vyviji tlak na spolec¢nost a predstavitele republiky za ucelem plnéni jeho

pozadavkd. [1]

Za teroristicky utok povazujeme napiiklad manipulaci, naruSeni nebo piferuSeni dodavek
energii (voda, elektfina atd.) za t€elem vydirani nebo zpiisobenim velkych hmotnych Skod.
[1]

§ 312 — Teror

Z pohledu trestniho zakoniku se teroru dopousti nékdo, kdo si klade za cil atmysIné poSkodit
tistavni zfizeni Ceské republiky, nebo usmrtit jiného jedince. Pokud bude utoénik uznan

vinnym, tak mu miize soud uvalit trest odnéti svobody ve vysi patnact az dvacet let. [1]

Dle trestniho zdkoniku i samotna pfiprava vySe zminénych trestnych ¢in se povazuje

za trestny ¢in. [1]
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§ 312f — VyhroZovani teroristickym trestnim ¢inem

Definuje trest pro osobu obvinénou z ¢innosti vyhrozovani spachéni teroristického utoku
v podobé, jakym je definovan v § 311. Clovek, ktery je obvinén mtize byt odsouzen k odnéti

svobody na dobu tii az dvanacti let a také propadnuti majetku. [1]

Pokud se pachatel provini tim, Ze byl ¢lenem teroristické organizace, propagaci terorismu,
spachanim utoku se zbrani ¢i provedenim teroristického utoku za stavu ohrozeni statu nebo

vale¢ného stavu, bude odsouzen v rozmezi péti az patnacti lety vézeni. [1]

§ 107 — Pachatel trestného Cinu spachaného ve prospéch organizované zlocinecké

skupiny

Paragraf zaméteny na definici pachatele, ktery piekracuje meze zdkona za icelem prospéchu
takzvaného organizovaného zlo¢inného uskupeni. Jednd se o pachatele, ktery umysiné

spolupracoval a podporoval ttvar organizovaného zloc¢inu. [1]

Organizovanou zlo¢ineckou skupinou rozumime uskupeni minimalné tfi osob, které maji
vnitini strukturu a organizaci funkci, zamétenych na konstantni porusovani zakona Ceské

republiky (§ 129 trestniho zakoniku). [1]
§ 272 — Obecné ohroZeni

Tato ¢ast trestniho zékoniku se zaméfuje na definovani trestného ¢inu obecného ohrozovani.
Ten, kdo se dopousti obecného ohrozeni je definovan jako osoba, kterd imysIné vystavi
ostatni smrti ¢i vaZnému zranéni €1 t¢Zké jmy na zdravi. [1]

Dale tim myslime osobu, ktera zpiisobi Skodu na cizim majetku ve velkém rozsahu.
Naptiklad se jedna zZhaistvi, vytopeni, poskozeni vybusninou, plynem, elektfinou nebo jinym

zpisobem. [1]
§ 274 — OhroZeni pod vlivem navykové latky

Jednéd se o paragraf navazujici na § 272. Zaméfuje se na osoby, které jsou pod vlivem
alkoholu, nebo jinych omamnych latek pii zaméstnani ¢i vykondvéni jinych cinnosti.
Upravuje znéni zdkona v ptipadé, Ze osoba pod vlivem alkoholu nebo jiné navykové latky
zpusobi rozsahlé Skody na cizim majetku €i vystavi jiné osoby situaci ohrozujici jejich zivot.

[1]
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1.2 Zakon €. 239/2000 Sb. o integrovaném zachranném systému

Zékon pojednavajici o vymezeni plisobnosti jednotek spadajici do IZS. Zakon uvadi,
ze: ,Integrovanym zachrannym systéemem je koordinovany postup jeho slozek pri priprave

na mimoradné udalosti a pri provadeni zachrannych a likvidacnich praci®. [3]

Za zakladni slozky 1ZS povazujeme Hasi¢sky zachranny sbor Ceské republiky, jednotky
poZarni ochrany, zdravotni zachranné sluzby a Policejni sbor Ceské republiky. Zakon také
udava ostatni slozky jako jsou naptiklad ozbrojené sily. Tyto zachranné slozky ovSem

poskytuji pomoc pouze na vyzadani. [3]

1.3 Zakon €. 240/2000 Sb. krizovy zakon

Krizovy zékon stanovuje pravomoc, pole a rozsah pisobnosti organti statu, uzemnich
samospravnych celktll a zaroven upravuje prava a povinnosti fyzickych a pravnickych osob

v ptipad¢, ze nastane krizova situace. [4]

Krizova situace je definovéana jako: ,, krizovou situaci mimoradna uddalost podle zakona
o integrovaném zdachranném systému, naruSeni kritické infrastruktury nebo jiné nebezpeci,
prinichz je vyhldasen stav nebezpeci, nouzovy stav nebo stav ohrozeni statu (dale jen ,, krizovy

stav®)“. [4]

Zakon definuje pojmy jako je krizové fizeni ¢i stav nebezpei a zaroven tvoii hierarchii

organt v ptipad¢ krizového stavu. [4]

1.4 Zakon ¢. 133/1985 Sb. o pozarni ochrané

Zakon zaméfujici se na vytvofeni optimalnich podminek, které budou slouzit
k zabezpeceni zdravi a Zivota obyvatel republiky v ptipad¢ pozarl. Zaroven je zaméteny
na poskytovani akutni pomoci pti mimotadnych udalostech typu Zivelna pohroma (povodné,

zem¢étieseni atd). [5]

Zakon dale poukazuje na povinnost kazdého jednotlivce nevytvaret situace, pii kterych miize
dojit k pozaru a na zakladé toho ohrozeni Zivota a zdravi osob, zvitat a majetku. V pfipade,
ze se vyskytneme v déni poZaru nebo Zivelné pohromy nadm zékon ukladd povinnost
poskytnout odpovidajici pomoc za podminek, Ze se sami nevystavime nebezpeci nebo

neohrozime jiné osoby. [5]
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1.5 Prislu$né normy primyslu komerc¢ni bezpecnosti (PKB)

Normy popisujici pfedevs§im technické pozadavky na jednotlivé poplachové systémy.
Predepsané normy také slouzi jako konkrétni ndvody a postupy pii implementaci

poplachovych systémil. Mezi takovéto normy fadime naptiklad:
e CSN EN 50 130 — vieobecné pozadavky poplachovych systému,
e CSN EN 50 131 — poplachové zabezpedovaci a tistiové systémy,
e CSN EN 50 132 — sledovaci systémy (CCTV),
e CSN EN 50 134 - systém pfivolani pomoci,
o (SN EN 50 135 — tisiové systémy,
e CSN EN 50 136 — poplachové pienosové systémy a zafizeni,

e CSN EN 50 137 — kombinované &i integrované systémy. [6]

1.6 Navrh zikona o soukromych bezpeénostnich sluzbach

Jedna se o navrh, ktery byl pfedloZzen Ministerstvem vnitra, jehoZ cilem ma byt
podrobny dohled a spréava cinnosti v oblasti soukromych bezpecnostnich sluzeb

provozovanych jednotlivcei €i spole¢nostmi. [7] [8]

V soucasném znéni Zivnostenského zakona jsou bezpec¢nostni sluzby rozdélené do tii

kategorii. Nova tuprava rozdéluje tyto sluzby do Sesti kategorii dle specifickych licenci:
e ochrana osob a majetku,
e ochrana majetku ve zvlastnich ptipadech,
e (Cinnost soukromého detektiva,
e pievoz penéz, hodnotnych pfedmétii a cenin nad pét milioni K¢,
e technicka sluzba slouZici za ti¢elem ochrany osob a majetku,
e konzultace v oblasti bezpecnostniho poradenstvi. [7] [8]

Na zakladé téchto licenci ziskd kontrolni organ pifehled nad tim, kdo tyto €innosti smi

a nesmi provadeét. [7] [8]

Navrh dale upravuje a stanovuje bezpecnostni ¢innost za t¢elem vlastni potieby na vetfejné

pfistupnych mistech (sportovni haly, parky, obchodni centra, nemocnice a dalsi.). Tato
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uprava je nutnd z divodu ¢astého narusovani osobni svobody a porusovanich zakladnich
lidskych prav a svobod osob nachéazejici se v objektu ze strany piitomnych zaméstnancti.
Proto dle novych piedpisii by tito zaméstnanci méli spliovat totozné podminky, jako

zameéstnanci soukromych bezpec¢nostnich sluzeb. [7] [8]

Tyto zmény piichazi pfedevS§im z divodu zvyseni trovné kvality bezpecnostnich sluzeb
na vefejn¢ pristupnych mistech. Na zdklad¢ téchto zmén by méli byt jak zaméstnanci
bezpecnostnich agentur, tak osoby zajistujici vlastni ostrahu objektu stejnou odbornou

tak fyzickou zptsobilost k vykonavani jejich pracovnich naplni. [7] [8]

Pomoci téchto zmén chce Ministerstvo vnitra dosdhnout toho, aby obcané pocitovali vétsi

jistotu, Ze bezpecnostni ¢innost zajistuji opravdovi profesionalové. [7] [8]

V soucasné dobé& neexistuji zadné pravni normy ¢i predpisy, které by upravovaly
problematiku ochrany mekkych cilti. Tudiz samotna ochrana pfipadd na majitele objektu
definovaného jako mékky cil, ktery muaze vyuzit vlastnickych ¢i uzivacich prav ,,pana

domu®. [7] [8]

Prvnim néznakem zmény, bylo v roce 2011 podani navrhu zdkona o bezpecnostni ¢innosti,

kterou miizeme povazovat za predchlidce vySe zminéného navrhu. [7] [8]

Prvnim vyraznym krokem ke zméné pfistupu bylo vydani metodiky Ministerstva vnitra
pojednévajici o zakladech ochrany mekkych cili. Tato metodika komplexné popisuje prave

nedostatky v oblasti ochrany vetejné dostupnych mist. [7] [§]

Na zéklad€ schvaleni vySe zminé€ného ndvrhu, je mozné fict, Ze vlada zacala brat v potaz
stoupajici pocet Utokd na pravé mekké cile a je pfipravena podniknout potiebné kroky

k zajisténi bezpeénosti obyvatel Ceské republiky. [7] [8]

Kapitola byla vénovana zakonlim a normam, které jsou spojeny s problematikou mékkych
cili. Pfedev§im se vénovala trestnimu zékoniku a jeho relevantnim ¢astem a paragrafim
jako jsou napiiklad § 311 teroristicky utok. Nasledn¢ zde byly popsany dalsi souvisejici
zakony a normy jako jsou napiiklad zékon o krizovém ftizeni nebo normy PKB.

Nakonec byl popsan navrh zakona o soukromych bezpecnostnich slozkach a v ndvaznosti

na n¢j byla také pfiblizena soucasna absence pravniho ramce, ktery fesi problematiku

mékkych cilu.
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2 MEKKE CiLE (SOFT TARGETS)

Za me&kke cile povazujeme mista, kterd umoziuji snadny piistup velkému mnozstvi lidi,
a ptritom disponuji omezenym zabezpecenim, jsou tedy snadnéj$im cilem pro potenciondlni
utoky. Jako piiklad mizeme uvést skoly, obchodni domy, hotely ¢i administrativni budovy
a mnoho dalSich. OvSem nemusi se jednat pouze o budovy. Pod pojmem mékky cil si také

muzeme piedstavit festivaly, sportovni udalosti, privody ¢i demonstrace. [9] [10] [11] [12]

Termin ,,mékké cile jako takovy nebyl zatim definovan, ale dle Ministerstva vnitra se jedna

0 ,,mista s vysokou koncentraci osob a nizkou urovni zabezpeceni proti nasilnym utokiim “.

[12]
Tvrdé cile (Hard Targets)

Abychom si 1épe uvédomili, co piesné je m&kky cil je nutné si definovat také, co povazujeme

za cile tvrdé. [10] [11] [12]

Tvrdé cile jsou tedy mista, které maji zabezpeceni na dostate¢né vysoké urovni, aby zamezili
napadeni ¢i neopravnénému vniknuti do objektu. Tedy se jedna o mista, které jsou velice
dobfte chranény. Za takovéto objekty povazujeme naptiklad vojenské objekty, dulezité statni

objekty a mezi tvrdé cile miizeme zatadit také vybrané komer¢ni objekty. [10] [11][12]

2.1 Rozdéleni mékkych cili

Na zéklad¢ vySe nastinénému rozdilu mezi tvrdymi a m€kkymi cili, mizou byt nyni

vybrany objekty, které mohou byt definovany jako mekkeé cile:
e Skoly a s nimi spojena mista jako jsou: menzy, koleje ¢i knihovny,
e cirkevni mista (kostely, katedraly atd...),
e obchodni domy ¢i trzisté (mtzeme zde zatadit také celé ndkupni zony),

e kina, divadla, mista ur¢ena k pofadani koncerti ¢i nejriznéjsi zabavni komplexy (I1Q

parky, unikové hry atd...),

e udalosti spojené s velkou koncentraci osob v otevienych prostorech jako jsou

demonstrace, pruvody, pouté ¢i nejriznéjsi shromazdéni,
e hotelova ¢i restauracni zafizeni, bary, diskotéky, kluby,

e méstské prostory jako jsou parky, ndmésti, historické pamatky, muzea ¢i galerie,
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o velké dopravni uzly (nadrazi, letiStni terminaly),
e zdravotnicka zafizeni (nemocnice, polikliniky ¢i ordinace),
e objekty urcené k potfadani sportovnich akci jako jsou naptiklad sportovni stadiony,
e komunitni centra. [12]
Dale mtizeme rozdélit mékke cile z pohledu zdroje, ktery mutize tyto cile ohrozit:

e ohrozeni nebezpecnou specifickou skupinou. Pod timto pojmem rozumime

nebezpecné skupiny spadajici pod organizovany zlocin,
e ohroZeni teroristickou organizaci (politicky ¢i nabozensky motivovanou),
e ohroZeni osamostatnénym uto¢nikem (psychicky naruseného jedinec). [12]

Mekké cile je také mozné rozd¢lit na zakladé ¢asové doby. Jestli se jedna o mekkeé cile trvalé

¢i docasné. [12]
Trvalé
e venkovni (stadiony, sportovisté atd.),

e vnitini (v této kategorii se nachazi napiiklad administrativni centra, nemocnice,
Skoly, ndkupni centra a dalsi). [12]
Docasné
Pokud hovofime o docasnych mékkych cilech madme na mysli vétSinou venkovni akce

(za urcitych okolnosti také ve vnitinich prostorech). Docasné akce jsou rozdélené do dvou

kategorii:

e prvni kategorii jsou naptiklad festivaly ¢i koncerty, kde pti vstupu musite predlozit

zaplaceny listek,

e druhou kategorii jsou akce, které¢ navStévnikim umoZiiuji volny vstup. Jedna
se pfredev§im o demonstrace nebo vybrané spolecenské akce, které nevyzaduji

poplatek za vstup. [12]

2.2 Principy a vychodiska ochrany mékkych cilu

Kapitola popisujici zékladni principy a vychodiska pfi zajistovani ochrany mékkych

cilii. Tyto principy jsou rozdéleny do Ctyt zdkladnich vychodisek: Bezpecnost mékkého cile



UTB ve Zliné, Fakulta aplikované informatiky 19

je odpovédnost vSech dotcenych subjektl, proaktivni pristup, spoluprace a koordinace. [10]

[11][12]
Bezpecnost mékkeého cile jako odpovédnost v§ech dotéenych subjekti

Z tohoto vychodiska vyplyva, ze kazda osoba si primarné¢ za svou bezpecnost zodpovida
sama. Je nutné byt ostrazity v kazdodennim Zzivoté, ne vzdy je totiz mozné se spolehnout
na bezpec€nostni slozky, ozbrojené slozky ¢i stat. K napadeni ¢i jakékoliv ¢innosti ohrozujici
vSeobecnou bezpecnost zpravidla dochazi ve velmi malém ¢asovém useku a je prakticky
nemozné, aby na kazdy utok doslo k nalezité reakci. Obzvlast’ pii utocich na mékké cile,

které nejsou pod konstantnim dohledem statu. [10] [11] [12]
Proaktivni pristup

Jednd se o vytvafeni dostateCnych bezpecnostnich opatfeni prevencniho charakteru,
které jsou nezbytné k zabezpeceni mé&kkého cile. Je potteba provadét analyzy na zaklade,
kterych mizeme pifedvidat a pfedchazet ndsilnym utokiim sméfovanym na bezpecnost
mekkého cile. Jak jiz bylo zminéno k takovym to utokiim dochéazi ve velmi kratkych
casovych intervalech (v rdmci nékolika sekund) a je prakticky nemozné na né reagovat
okamzité. Proto je proaktivni pfistup naprosto nezbytny k minimalizaci bezpecnostnich

incidentl a nasledkd, které tyto itoky mohou mit. [10] [11] [12]
Spoluprace

Spoluprace je nezbytnd Cinnost pfi zajiStovani bezpecnosti mékkych cili. Na jejim
zabezpeceni by se méli podilet jednotlivi majitelé, kteti vyuzivaji prostory definované jako

mekké cile, ale také predevsim samotné obce, kraje a stat. [10] [11] [12]

Nastaveni komunikacnich procesi a organizaci a koordinaci ¢innosti osob v oblasti

mékkych cili

K tomu, aby bylo vytvoieno bezpecné prostfedi v rdmci mekkych cili je nutné zvoleni
spravnych komunikacnich procesii, spoluprace ¢innosti jednotlivych zaméstnanct, sdileni
informaci ¢i zvoleni spravného Skoleni. Tyto véci jsou ¢asto opomijeny, jelikoz z pohledu
zamestnavatelli vyuZzivajicich naptiklad prostory obchodnich center ¢i administrativnich

budov se jedna o zbytecné naklady. [10] [11] [12]
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2.3 Pili¥e systému ochrany mékkych cilii Ceské republiky

Nasledujici kapitola je vénovana Ctyfem zékladnim pilifim ochrany mékkych cili
v Ceské republice, které byly definovany v roce 2017 Ministerstvem vnitra. Mezi tyto pilife

patii: [12]
Metodické vedeni a vzdélavani

Na zéklad¢ neustalého narustu hrozeb teroristickych Utoki v Evropé se do zna¢né miry
projevuje nepiipravenost a podcenéni hrozeb tohoto typu ttoku. Proto si Ministerstvo vnitra

klade za cil, jak nejefektivnéji zvysit iroven bezpecnosti mekkych cila jako takovych.

Jedna zodpovédi, ktera by mohla vyfesit problém bezpecnosti mekkych cili
je metodické vzdélavani persondlu, ale i Siroké vefejnosti. Na zdkladé tohoto zjiSténi
si Ministerstvo vnitra dalo za cil vytvofit dostate¢né podpirné Skolici materialy

jak pro odborny personal, tak bézné obcany. [11] [12]
Dotaéni podpora

Dal$im pilitem je dle Ministerstva vnitra dostate¢né financovani ochrany mékkych cili.
Samotné zajisténi bezpe€nosti je pomérné nakladnd zaleZitost, kterou si spousta subjektli
nemuize dovolit. Na zakladé tohoto faktu jsou mekké cile pomérné Casto nezabezpecené,
nebo zabezpecené minimalné. Jako vychodisko vidi Ministerstvo vnitra dota¢ni programy,
které mohou vlastnici Cerpat pro vytvoreni dostatecnych bezpe€nostnich podminek. [11]

[12]
Komunikace, spoluprace, vyména informaci a sdileni dobré praxe

Cilem ministerstva vnitra, je vytvofeni komunikacnich kanali subjektt dotykajicich
se problematiky mékkych cili. Na zaklad€ toho byl vytvoten poradni sbor, ktery se touto
problematikou zabyva. Soucésti sboru nejsou pouze jednotlivé subjekty mékkych cila,

ale také Sirokd Skala nezavislych odborniki v tomto sméru. [11] [12]

Aktivni pFistup Policie Ceské republiky

Nezbytnym faktorem zajisténi bezpegnosti mékkych cilii je funkce Policie CR. Jeji funkce
v oblastech jako jsou pfiprava pro zajisténi meékkého cile, planovani bezpecnostnich opatieni
a dalsi je nenahraditelnd. Naptiklad demonstrace ¢i fotbalové utkani by se bez pfitomnosti

policejnich slozek tézko zabezpecovaly. [11] [12]
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Kapitola zaméfena na pfiblizeni a vysvétleni pojmu mékky cil a jeho rozdilu oproti cilim
tvrdym. Nasledné byly popsany vybrané varianty, na zaklad¢ kterych Ize rozdélit jednotlivé
mekké cile. Nakonec kapitola pojedndva o principech ochrany a zékladnich pilifich

pro zabezpeéeni mékkych cila dle vlady Ceské republiky.
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3 ANALYZA RIZIK

Analyza rizik je jednim ze Sesti zakladnich fazi procesu fizeni rizik neboli ,,Risk
Managementu* (proces, ktery je zaméien na oblast analyzy a nasledné snizeni rizik,
na zdkladé vyuziti postupti a principti vedoucich k odhaleni a minimalizovani rizik,
ktera se mohou vyskytnout v budoucnosti). [13] [14]

Pti tvorbé analyzy rizik by mély byt zodpovézeny otazky jako jsou napiiklad ,,Jaké hrozby
pusobi na subjekt?, ,,Jak moc je vici témto hrozbam subjekt zranitelny?* ¢i ,,Jaky dopad

by to mélo na dany subjekt?*. [13] [14]

Samotny pojem je mozné definovat jako proces, ktery si klade za cil identifikovat jednotlivé
bezpecnostni hrozby, véetné jejich dopadl za naplnéni konkrétnich podminek. Na zakladé
analyzy rizik je tedy mozné definovat potenciondlni slaba mista v bezpe€nosti subjektu,
ktera by mohla vést k potenciondlni bezpecnostni hrozb¢€. Proces analyzy rizik je mozné

rozdélit na tii zékladni Cinnosti:
e identifikace rizikovych faktor,
e vytvafeni scénafi,
e ohodnoceni rizik. [13] [14]

Pokud hovotfime o bezpecnosti administrativnich center mohlo by se naptiklad jednat
o vyneseni citlivych dat spolecnosti, ktera konkrétni administrativni budovu vyuZiva,

¢1 ohrozZeni na Zivoté jednotlivych osob nachdzejicich se v administrativnim centru. [13] [14]

aktiva
chrén/ NZU]

opatieni hrozby

Analyza
rizik

zm\'rﬁujl' Zneuzivajl

riziko zranitelnosti

pFedstavu\ /ouc' k
ohrozeni

Obrazek 1: Analyza rizik [15]
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Primarni faktory pri posuzovani rizika:

e mira pravdépodobnosti rizika (pravdépodobnost urcujici, ze dojde k dané rizikové

situaci),
e uroven rizika,

e dopady rizika (dasledky, které vyvstanou za podminek, ze k dané rizikové situaci
dojde),

e predvidatelnost rizika (zda je mozné predem riziko odhalit, identifikovat

a predvidat, jak se bude vyvijet),
e mira ovlivnitelnosti (neovlivnitelné, ovlivnitelné nebo ¢aste¢né ovlivnitelné),
e vztah k organizaci (interni a externi rizika),
e urovei rizika (velké, stfedni a mal¢),
e prijatelnost (nutn4, pfijatelnd nebo netinosna),

e pravdépodobnost vzniku a pisobeni (nepravdépodobna, malo pravdépodobna,

pravdépodobnd, velmi pravdépodobna a téméf jista). [16]

Piedmét a cil analyzy

potenciondlni rizika. Pfedmétem analyzy rizik tedy miZe byt naptiklad:
e navrh a vyvoj nového produktu,
e vystavba nového administrativniho centra,
e pujcka,
e adalsi... [14][15]

Cilem analyzy rizik je nasledné zpracovani podkladi, které vypovidaji o stavajici situaci
a nedostatcich, které by mohly vést k potencionalnim rizikim spojenym s analyzovanou

aktivitou. Vystup analyz mtize byt naptiklad:
e podklady pro ovladani rizik,

e podklady pro rozhodovani o riziku,
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e adalsi... [14] [15]

Je nutné zminit, Zze predmétem a cilem analyzy rizik neni zkoumani vénujici konkrétnim

rizikm, ale rizikiim, ktera by mohla v budoucnosti nastat. [14] [15]

3.1 Identifikace rizik

vvvvvv

Je nutné identifikovat a popsat veskeré faktory, které plsobi na dany subjekt.
Od zaméstnancii, vyskytu externich osob az po identifikaci potencionaln¢ nebezpecnych

situaci, které se mohou vyskytnout. [14] [17] [18]

Pii identifikaci dochédzi k nalezeni a popsdni vSech nebezpeci, kterda by mohla mit
v budoucnosti negativni dopad na subjekt jako jsou napiiklad urazy zaméstnanct, ale také
urazy, které mohou nastat externim osobdm nachédzejici se v objektu, kradeze

¢1 Skody na majetku a dalsi. [14] [17] [18]

K tomu, aby byla rizika spravné identifikovana je nutné si zodpovédét nékolik zékladnich
otazek, které se ptaji, co konkrétn¢ predstavuje nebezpeci a kdo predstavuje nebezpeci

pro dany subjekt. [14] [17] [18]

Mezi metody slouZici k identifikaci rizik miZzeme zatadit naptiklad:
e kontrolni listy (Check List),
e analyza bezpecnosti prace (BOZP) a dalsi... [14] [17] [18]

Krome¢ rizik budoucich, které¢ miizeme odhalit na zdklad¢ vySe zminénych metod je vhodné
vyuzit retrospektivni pohled na rizika, které jiz vyvstaly v minulosti a mohly by se opakovat

nebo jinym zptsobem ovlivnit hrozby budouci. [14] [17] [18]

3.2 Stanoveni rizik

Jedna se o proces zahrnujici subjektivni ndhled a odhad autora na konkrétni negativni
jevy, které mohou pfinést bezpeCnostni rizika. Na zakladé kazdého identifikovaného
nebezpeci je nutné predstavit planovana nebo stavajici bezpeCnostni opatieni, kterd t€émto
negativnim jeviim pfedchazi. Pii vytvareni téchto opatfeni je také nutné brat v potaz moznost

selhani a také nasledky, ke kterym dojde pfi selhani. [14] [19]
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3.3 Metody stanoveni rizik

Samotnou analyzu rizik je mozné popsat jako multikriteridlni hodnoceni parametrt,
které se nachéazeji v nasem okoli. Jedna se tedy o multikriteridlni analyzy. Jednotlivé metody
lze rozdélit na kvalitativni a kvantitativni, ov§em nékteré mohou spadat do kategorie

takzvanych semikvantitativnich metod. [14] [19]
Kvantitativni analyza rizik

Tato analytickd metoda je zalozena na dvou krocich, a to jsou pravdépodobnost vyskytu
nechténého jevu a pravdépodobnost ztraty hodnoty. Tyto dva faktory jsou dulezité z divodu
nutnosti vyjadieni hodnoty aktiva ve finan¢nich jednotkach. Na zaklad¢ toho je autorovi

umoznéno snadnéj$i rozhodovani ve zvladani rizik. [14] [19]
Kvalitativni analyza rizik

Metoda, kterd je vyuzivana k vyjadieni stupné dulezitosti mezi jednotlivymi riziky.
Kvalitativni metoda pracuje na zakladé dat o nasledcich a ztratach hodnoty. U kvalitativnich

metod je nutné stanoveni zranitelnosti a miry ohrozeni subjektu. [14] [19]
Kvantitativni x Kvalitativni analyza rizik

Tabulka 1: Kvantitativni x kvalitativni metody [19]

Kvantitativni | Kvalitativni
Vypoctova naroc¢nost - +
Transparentnost + -
Naklady - +
Naroc¢nost na programové vybaveni - +
Narocnost na lidské zdroje - +
Casova naro¢nost - +
Kontrola nakladi + -
Presnost + -
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Na vyse uvedené tabulce jsou zndzornény vyhody a nevyhody jednotlivych metod. Je nutné
si ovSem uvédomit, ze jednotlivé metody mezi sebou nesoupeii, naopak se navzajem

dopliuji ve svych nedostatcich. [19]
Semikvantitativni analyza rizik

Ke svému vyhodnoceni vyuzivaji analyzy kvalitativné popsané stupnice s pfidélenymi
¢iselnymi hodnotami, na zaklad¢ kterych je vyhodnocena mira rizika. Jako ptiklad uziti
analyz spadajici do této kategorie mize byt bezpecnostni vychodisko v provozu subjektu.

Spadé zde napiiklad analyza ,,Budova metoda®. [20]

3.4 Jednotlivé metody analyzy rizik

V nésledujici ¢asti budou popsany vybrané metody vyuzivané v analyze rizik. Jako
ptiklad vybranych analyz miZeme uvést kontrolni seznamy, CARVER, bezpecnostni
kontrola

a dalsi.

3.4.1 Kontrolni seznamy (Check List)

Jedna se o velmi snadnou, rychlou a velice efektivni metodu, kterd je postavena
na pfedem vytvofeném seznamu obsahujici kontrolni otazky. K tomu, aby bylo moZzné
vytvofit kontrolni seznam je nutné definovat souvisejici pfedpisy a normy pomoci kterych,
je poté samotny seznam sestaven. Diky tomu je vétSina kontrolnich seznamt velice podrobna
a specifikovana tak, aby bylo mozné posoudit soucasny stav systému na zéklad¢ piedem

vybranych norem a ptedpist. [14] [21] [22]

Znac¢nou nevyhodu kontrolnich seznamii piedstavuje predevsim potencionalni nizka uroven
zkuSenosti autora seznamu, proto je nutné, aby takovéto seznamy vytvareli pouze
pracovnici, ktefi jsou dostate¢né zdatni v daném oboru, pro ktery je seznam vytvoren. [14]

[21] [22]

3.4.2 Bezpec¢nostni kontrola

Bezpecnostni kontrola neboli bezpe¢nostni audit je metoda zkoumajici bezpecnostni
situace na zaklad¢, kterych nasledné autor navrhuje zvySeni bezpecnosti ve vybraném
sektoru. Tuto metodu je mozné povazovat za metodiku hledani potenciondlné nechténé¢ho

jevu v provozu. [14] [23]
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3.4.3 Analyza toho, co se stane kdyZ? (What-If Analysis)

Analyza nesouci anglicky nazev ,,What-if“ je pomérné¢ jednoduchd analyticka
technika vyuzivana ptfedevsim v oblasti fizeni rizik, kterd vyhledava potencionalni dopady
konkrétnich situaci. Nasledné po zjisténi jednotlivych dopadh jsou uréeny bezpecnostni

opatieni. [14] [24]

Tuto analyzu je také mozné popsat jako ,,brainstormingovy proces‘ neboli diskusi expertd,
ktefi se snazi definovat mozné nehody. Tito experti si pokladaji otazku ,,Co se stane

kdyz...?“ a na zaklad¢ odpovédi hledaji optimalni feSeni. [14] [24]

Nejvétsi vyhoda této metody spociva v jeji flexibilité a schopnosti se ptizpusobit jakékoliv
situaci, ovSem na rozdil od metod jako je naptfiklad metoda Analyza pfic¢in nasledku
(FMEA), ¢i Analyza ohrozeni provozuschopnosti (HAZOP) neni vnitin€ strukturovana. [14]
[24]

3.4.4 Hazard Operation Process (HAZOP)

Metoda HAZOP, ktera v piekladu znamena analyza ohrozeni a provozuschopnosti
se fadi mezi jednu z nejméné naro¢nych a zaroven nejrozsirencjSich moznosti identifikace
potenciondlnich rizik. Analyza pracuje na principu hodnoceni pravdépodobnosti ohroZeni, z
nehoz plynou jednotlivé rizika. Vysledkem této metody jsou scénare jednotlivych rizik, které
mohou nastat. Pomoci téchto scénafi je autor schopen identifikovat potencionalné negativni
jevy. Analyza se snazi o identifikaci takzvanych kritickych mist pfi jejichZ ohroZeni by doslo

k nezddoucimu bezpecnostnimu jevu celého objektu. [14] [25]

Stejné€ jako metoda ,,What If;, je postavena na diskuzi expertli z riznych obort, kteti vytvari
scénare negativnich jevi a jejich dopady. Na zaklad¢ téchto scénaiti nasledné vytvoii seznam

doporuceni vedouci ke zlepSeni systému i procesu. [14] [25]

3.4.5 Strom poruch (FTA)

Jedna se o metodu vyhledavajici konkrétni poruchy na zaklad¢, kterych poté definuje,
jak k témto poruchdm doslo. FTA je analyza, kterd graficky znazoriiuje lidské chyby
v kombinaci s havariemi ¢i technickymi problémy zafizeni, na zéklad¢ které vznikne
porucha celého systému. Metoda FTA tuto udélost popisuje jako ,,vrcholovou®. [14] [23]
[26]
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Metoda je také vhodna pro rozséhle systémy, kde mtize konkretizovat jednotlivé poruchové

udalosti, které nastaly. [14] [23] [26].

7.9 E-3/rok

7.9 E-6/rok

4.0 E-5/rok

4.0 E-5/rok

2.0 E-3/rok

TORP = primamé (0.01 prachové exploze) / rok
P=48E5 Rs=P.D

Obrazek 2: Strom poruch [14]
3.4.6 Metoda CARVER

Analytickd metoda vyvinuta béhem valky ve Vietnamu (1955-1975). Tato metoda
byla vyuzivana elitni jednotkou americké armady s nazvem SEALs. [27] [28]

Metodu fadime do kategorie metod, které maji za cil posoudit zranitelnost zabezpeceni. Tim
myslime posouzeni hrozeb, slabin a pravdépodobnost mozného utoku, ktery by mohl mit

dopad na dany subjekt. [27] [28]

Cil metody CARVER je nalezeni a popsani kritickych faktor pro danou vojenskou misi.
V bézném Zivot€ 1ze metodu pouZiti pro stanoveni faktorti, které jsou pro nds samotné

dalezité a na zaklad¢ toho nasmérovat nase sily k dosazeni cild. [27] [28]
Analyza pracuje s nésledujicimi faktory:
e Criticality (dileZitost) — to, co je pro nas diilezit¢ k dosaZeni naSich cilu,
e Accessibility (pristupnost) — dosazitelnost cile.
e Recognizability (rozpoznatelnost) — obtiZznost rozpoznani faktord,
e Vulnerability (zranitelnost) — jak velké usili musim vydat k dosaZeni cile,

e Effect on the overall mission (celkovy efekt na misi) — vliv na celkovy Zivotni

vyvoj,
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e Return on effort (navratnost) — navratnost Usili a kdy se to stane (vysledky). [27]

[28]

3.5 Aktualni hrozby mékkych cilii pro Ceskou republiku

Na zéklad¢ zhorSujici se bezpeCnostni situaci (terorismus, extremismus) v Evropé,
ale celkové ve svéte nartistd pocet utokll podobnych terorismu (tyto utoky nejsou podniceny
zadnou ideologii). OvSem stejn¢ jako teroristické utoky jsou zacileny na mékkeé cile a kladou

si za ukol zranit osoby nachazejici se v dané lokalité. [12]

Teroristické titoky se na izemi Ceské republiky ve smyslu prava jako takového nevyskytuji.
Jediny piipad v novodobé historii Ceské republiky, jenz byl spojen s teroristickym podnétem
se tykal vyhruzného dopisu, ktery byl zaslan byvalému ministrovi financi. Odsouzena byla

jedna osoba dle § 311 trestniho zédkoniku za teroristicky ttok. [12]

I kdyZ se teroristické utoky Ceské republice v soucasné dobé vyhybaji, tak ma jiz bohatou
zkuSenost s utoky s rasistickym ¢i extrémistickym podnétem. Jako ptiklad je mozné uvést
utok, ktery prob¢hl v roce 2009 na diim obyvany romskou rodinou nebo utok na obchodni
akademii (Zd’ar nad Sazavou), ve kterém Zena pobodala studenty nachézejici se v objektu
(2014). Ovsem toto nejsou jediné piiklady téchto utoku na nasem uzemi. Nékolik dalSich
utokt bylo uskute¢néno a spoustu dalSich utokd bylo piekazeno nebo jiZz zajiSténo

v ptipravné fazi atoku. [12]

Diky tomu, jak jsou tyto utoky postaveny, tak pfevysuji moznosti potencionalné ohrozenych
subjektl se branit (v ramci bézné kriminality). Jak miZzeme vidét z vySe zminénych priklad
je nutné snazit se zamezit takovymto utokim, jelikoz jejich dopady mohou a maji ohromné

Skodlivé nasledky nejen na dany objekt, ale také na jeho Siroké okoli. [12]

V soucasnosti si tto¢nici vybiraji prave cile spadajici do kategorie mekkych cila. Z divodu
snadného pftistupu k velkému poctu osob a nedostacujici urovné zabezpeceni. Tato mista
jsou vybirana ndhodné, a to bez ohledu na to, jestli se jednad o mista ndbozensky ¢i politicky
zamétena. [12]

O tom, Ze se utocnici stale vice zamétuji na cile spadajici do kategorie mékkych cila

poukazuje studie vytvoiend Europolem, kterd vychazi z poctu teroristickych utoki, které

probéhly v rozmezi let 1998-2014. Takovychto ttokt probéhlo 5 297. [12]
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CiLE TERORISTICKYCH UTOKU

4 2%

mMékké cile
E Vlidni objekty, armada a
policie

Ostatni

E Kriticka infrastruktura

Obrazek 3: Cile teroristickych utok [12]
Jak si miizeme povSimnou na Obrazku ¢.3 nejvice napadané objekty jsou fazeny do kategorie

mekkych cila. [12]

3.5.1 Rozdéleni aktualnich hrozeb

Kapitola pojednavajici o souc¢asnych hrozbach, které hrozi objektiim definované jako
mékké cile. V soucasnosti mizeme fict, Ze mezi nejcastéjsi hrozby miiZeme povaZovat
terorismus, organizovany zloCin, kybernetické utoky ¢i extrémismus. V posledni dobé
mizeme ovSem vnimat zvysSujici se pocet incidentd spojenych s migraci narodi

¢i se soucasnou pandemii COVID-19.
Terorismus

Jednd se o formu utoku spojenou piedevSim s nésilim pfi prosazovani politickych
¢i nadbozenskych ideologii urcité skupiny lidi. V dnesni dobé se mizeme docist o spouste¢
moznosti, jak klasifikovat teroristické utoky, proto neni jednoduché vybrat jedno rozdéleni.
Pro nase uéely miizeme vyuzit rozdélené teroristickych ttoki dle police Ceské republiky

na nékolik kategorii:
e podle motivace: ultralevicovy/pravicovy, socialni, nabozensky a dalsi,

e podle metody utoku, ktera byla vyuzita: kyberneticky, chemicky, jaderny a dalsi.
[12][29] [30] [31]

Mezi typické piiklady terorismu mizeme zatadit Ciny jako je unos letadla, atentat, sabotaz,

ale také napiiklad dezinformacni kampané. [12] [29] [30] [31]
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Po hrozivém teroristickém utoku ze dne 11. zafi 2001 se zacal terorismus dostavat
do podvédomi Siroké vefejnosti a jednotlivé stity a statni uskupeni zacali vytvaret

bezpecnostni strategie a opatfeni vici této ,,noveé™ hrozbe. [12] [29] [30] [31]

Se soucasnym vyvojem technologii a bezpecnostnich prostiedkli se musi aktéfi terorismu
neustdle vyvijet, hledaji nové prosttedky, zpisoby a potencionélni cile na které¢, mohou
zaméfit svij atok. V soucasné dob¢ se teroristé zaméfuji predevsim na bézné obyvatelstvo,

které se nachézi ve voln¢ dostupnych prostorech tzv. mékkych cilech. [12] [29][30] [31]
Organizovany zlocin

Za organizovany zlo¢in povazujeme krimindlni Cinnost, kterd je provadéna z pravidla
organizovanymi skupinami kriminalnich zivlli. Tyto skupiny jsou zaloZeny na propracované
organizacni struktufe na zékladé, které mohou planovat a provadét rozsahlé a sofistikované

krimindlni ¢iny. [32] [33]

V soucasné dob¢ povazujeme organizovany zloCin za nejvétsi hrozbu (nevojenského
charakteru) pro Ceskou republiku. Kriminalni uskupeni tohoto druhu se snazi svymi &iny
naruSovat strukturu spolecnosti, ekonomickou stabilitu statu, demokracii a v nejhor$im
mozném piipad€ mize dojit az k samotnému zaniku pravniho statu. Na zaklad¢ téchto faktii

je tato hrozba jednou z priorit bezpecnostnich slozek. [32] [33]

Ceska republika v tomto ohledu kazdy den aktivné bojuje s organizovanym zlo¢inem.
V kvétnu 2018 vydala dokument s ndzvem ,,Koncepce boje proti organizovaného zlo¢inu
do roku 2023“. Dokument popisuje hrozby a také nastroje, které bezpecnostni slozky

vyuzivaji k boji proti organizovanému zlocinu. [32] [33]

Soucasti boje proti organizovanému zlo¢inu je také plisobeni republiky na mezinarodni
pudé. Uskupeni pachajici zloCiny, které mizeme klasifikovat jako organizovany zlo¢in
vétSinou nejsou pouze na narodni Urovni (takové piipady jsou ojedinélé), ale jsou z velké
Casti zaloZeny na mezinarodnich vztazich od piepravy zboZi po samotnou distribuci. Ceska
republika je ¢lenem né€kolika evropskych a svétovych uskupeni bojujicich praveé proti

organizovanému zlo¢inu. [32] [33]
Kybernetické utoky

V soucasné dobé¢, kdy jsou nase zivoty propojeny s informacnimi technologiemi si musime
uvédomit, ze tyto technologie ndm nepiindsi pouze vyhody, ale nesou s sebou také obii

bezpecnostni hrozby. Tento typ utoku miZzeme klasifikovat jako nejmladsi, ale diky jeho
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velkému rozmachu, pravé diky digitdlnim technologiim, za jeden z nejvétSich soucasné

doby. [33] [34]

V soucasnosti se kyberneticky prostor stal lakavym mistem pro zlocCin, a to pfedevsim diky
anonymité, kterd se aktérim kriminality nabizi. Na zaklad€ toho se spoustu kriminalni

¢innosti presunuje do kybernetického prostoru. [33] [34]

Utoky, které miizeme klasifikovat jako informaéni (kybernetické) maji nejriizngjsi podoby
od malych podvodli na uZzivatele ptes Sifeni copyrightového obsahu, Sifeni pornografie,
kybernetickou Sikanu az po sofistikované e-Spionaze, prani Spinavych penéz ¢i podporu

terorismu nebo navadéni k extrémistickym ¢intim. [33] [34]

Mezi nejvétsi kybernetické hrozby mizeme zatradit utoky, které nesou nazev ,,Advanced
Persistent Threat* neboli zkrdcené¢ ATP. Mezi charakteristické znaky takovéhoto ttoku patii
naptiklad jeho sofistikovanost, perfektni zaméteni na urcitou véc, jeho schopnost napadat
také ,,offline systémy* a cena. Dal$im charakteristickym znakem je, Ze proti nim nefunguji

bézné ochrany (antivirovy program). [33] [34]

Mezi metody nejen pravé ATP tutokd, ale také béznych kybernetickych utokl fadime
napiiklad metody socidlniho inZenyrstvi (,,phishingové kampan¢®), zero-day exploits

(sofistikované viry) ¢i malware. [33] [34]

Mezi nejznaméjsi a nejveétsi kybernetické utoky patfi naptfiklad Operace Aurora,

ransomwarovy Utok WannaCry ¢i e-Spionazni kampan nesouci nazev Blue Termite.

V ochrané proti kybernetickym ttoklim hraje dilleZitou roli stat, ktery by mél chranit ob¢any,
proti tomuto novému typu hrozeb, ovS§em méli bychom brat na védomi, ze kazdy z nas ruci

za svou bezpecnost v kybernetickém prostoru sam. [33] [34]
Extrémismus

Jednd se o formu hrozby zaloZené na idealistickych postojich odporujicich ustavnim
apravnim nafizenim. Jednim z ptednich charakteristickych prvkii je netolerance

demokratickych principt. [33] [35] [36]

Extrémismus neni pravné definovan, ale je spojen s rasové zamétenou kriminalitou. MiZzeme
ovSem narazit také na pojmy jako jsou extremisticka €innost, zloCiny s extrémistickym
podtextem, rasova ¢i ndrodni nenévist a dalsi. OvSem patii zde také utoky proti ndbozenstvi,

symboltim ¢i systému. [33] [35] [36]
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Ve skutecnosti se jednd predevsim o trestné Ciny jako jsou napiiklad: vydirdni, hanobeni

naroda, vrazda, obecné ohrozeni, omezeni osobni svobody a dalsi. [33] [35] [36]

Dle Ministerstva vnitra Ceské republiky spodiva skutetna hrozba extrémismu
v nasledujicich bodech (je nutné zminit, Ze ne vSechny body jsou spjaty se vSemi typy

extrémismu):
e oslabeni demokracie, kterd mize vést az k jejimu zaniku,
e odpor vici respektu zékladnich lidskych prav a svobod,
e rozpoutani teroru,
e naruSeni vefejn¢ho potradku,
e vedou k nésilnym ¢inlim z nenavisti,
e cilené Sifeni strachu mezi zbytkem populace,
e urazeni obéti totalitnich rezimu a extrémismu,
e své¢ ideologie propaguji populisticky a prognosticky,
e boj proti extrémistickym akcim je finan¢né narocny,
e kazi jméno Ceské republiky. [37]

Tato kapitola popisuje proces analyzy rizik od samotné identifikace aZ po metody stanoveni
rizika. Nasledné byly popsany jednotlivé metody analyzy rizik jako jsou naptiklad metoda

Carver, Strom poruch, Kontrolni listy, HAZOP a dalsi.

V posledni ¢asti jsou popsany aktualni hrozby mekkych cili pro ¢eskou republiku jako jsou

napiiklad kybernetické itoky, terorismus, extremismus a dalsi.
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4 BEZPECNOST MEKKYCH CILU

Mekke cile jsou diky své definici velice rozsahlou a riiznorodou kategorii. Na zakladé

ruznych rozdéleni uvedenych v kapitole 2.1 Rozdéleni mekkych cili je mozné specifikovat,

které principy, opatieni vyuzit a kam ptesné cilit ochranné prvky. [10] [11] [12] [38]

Dle bezpecnostni teorie na zakladé, které definujeme potifebnd bezpecnostni opatfeni

je nutné provést nasledujici kroky nezbytné k vytvoreni funkéniho bezpecnostniho systému:

Co je predmétem ochrany? — Definovani toho, co chceme chranit. Zajmem ochrany

muze byt od vécného majetku ptes lidské Zivoty az po informace.

Kdo je hrozbou? Pred kym se chranime? — Nasledn¢ je nutné identifikovat
a popsat mozné zdroje hrozby jako jsou naptiklad skupiny potenciondlné nechténych
a nebezpecnych a dalsi. K identifikaci takovychto skupin je mozné vyuzit

retrospektivni pohled na historické utoky.

Jaké metody vyuZije uto¢nik pri napadeni mékkého cile? — Identifikace metod

napadeni je mozné popsat dle charakteristik jednotlivych mékkych cilu.

Analyza rizik. — Analyza potenciondlnich budoucich rizik (této problematice

se vénuje kapitola 3 Analyza rizik a jeji metody).

Metody a strategie zabezpeceni. — Definice postupll a strategii pro prevenci pred

utoky, co délat, kdyZ dojde k utoku a jak minimalizovat jeho Skody.

Vymezeni bezpecnostnich opatieni. — Popis toho jak a kde budou aplikované

jednotlivé bezpecnostni prvky a pravidla.

Managment bezpecnostniho tymu a samotného objektu. [10] [11][12] [38]

Zajisténi bezpecnosti meékkého cile je mozné rozdélit do tii zakladnich ¢asovych usek,

a to pted utokem, béhem ttoku a po utoku. [10] [11] [12] [38]



UTB ve Zliné, Fakulta aplikované informatiky 35

Pfed incidentem - Po incidentu
* prevence | » detekce * zmirnéni
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reakce

Obréazek 4: Casové tseky zabezpeceni mékkého cile [12]

e Pred utokem (incidentem) — tato fidze je zaméfena predevSim na preventivni
opatfeni, kterd vedou k efektivnimu zakroCeni pii mozném incidentu. Vyuzivaji
se zde takzvané ,nastroje odstraSeni (nastroje s odstrasujicim charakterem

pro odrazeni uto¢nika). [11] [12]

e Béhem utoku (incidentu) — fize zaméfend na co nejrychlejsi detekei a naslednou

reakci bezpecnostnich pracovniku na naruseni bezpecnosti. [11] [12]
e Po utoku (incidentu) — posledni faze se zamétuje na zmirnéni dopadi za vyuziti
predptipravené¢ho koordina¢niho planu. [11] [12]
4.1 Bezpecnostni diagnostika mékkych cili

V predchozich kapitolach byly popsany vybrané metody klasifikace mékkych cild.
Ovsem k tomu, abychom byli schopni spravné a efektivné vybrat vhodné bezpecnostni

feSeni je nutné zvolit individuélni ptistup ke kazdému mékkému cili [12]
Je nutné se tedy podivat na dva urcujici faktory ovliviiujici bezpecnost:

e atraktivita cile z pohledu Uto¢niky,

e moznosti zabezpecenti cile [12]
Atraktivita cile z pohledu tto¢nika

e Otevienost pro verejnost — miiZe se jednat jak o venkovni prostory, uzavieny objekt
nebo objekt do kterého je umoznén volny piistup. Cim vétsi otevienost daného

prostoru, tim se zvysuje atraktivita pro uto¢niky. [12]
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Zaméstnanci zajiSt'ujici bezpecnost — pokud se na misté¢ vyskytuje soukroma
spolecnost ¢i zaméstnanci zajistujici bezpecnost, tak se atraktivita cile pro uto¢nika
vyrazng snizuje. [12]

vvvvvv

utocnika. Cim vét§i mnozstvi a koncentrace osob na jednom misté, tim vétsi

pravdépodobnost, Ze to piildka potencionalni tocniky. [12]

Pritomnost policie — pfitomnost policie vyrazné snizuje atraktivitu cile. Pokud
se na misté trvale vyskytuje policie tak uz objekt nepovazujeme za mékky cil.

Ve vétsing ptipadil je vyskyt policejnich slozek docasny. [12]

Pritomnost médii — na zdklad¢ toho, ze vétSina utocnikti vyhleddva pozornost
je ptitomnost jakychkoliv médii v objektu mékkého cile riskantni a musi se brat

v potaz pii jeho zabezpeceni. [12]

Symboli¢nost — jednd se o faktor, ktery je z pohledu jak teroristické skupiny,
tak z pohledu jiné nasilné skupiny velice dilezity. V ¢eské republice se mizeme
pfevazné setkat s nendvisti naptiklad vac¢i romské mens$in€ ¢i urCitému druhd
naboZenstvi. Vétsina takovychto Gtocniku chee svym €inem upozornit na problémy,
které vnimaji na zakladé svého piesvédceni jako kli€ové pro fungovani spolecnosti.

[12]

MozZnosti zabezpeceni cile

Organizacni struktura — k tomu, aby bezpe¢nost v objektu fungovala tak jak ma,
je dilezité zvolit vhodnou organizacni strukturu zajist'ujici bezpecnost mekkeého cile.
Tato problematika se pfedevsim tyka objektl s vice vlastnickou strukturou jako jsou
napiiklad obchodni centra. Zde je dulezitd koordinace jednotlivych vlastnikl

k zajisténi bezpecnosti objektu. [12]

Zdroje a prostiedky na bezpecnost — dulezitym faktorem zabezpeceni mekkych
cilii jsou zdroje, které jsou poskytnuty na vytvotreni bezpetné€ho prostoru v oblasti
mékkych cild. Za to, jakym zplGsobem bude nastavena ochrana objektu zodpovida

bezpecnostni manazer, nebo osoba povétrend k zajisténi ochrany.

Schopnost identifikace vlastnich rizikovych situaci — na zaklad¢ tohoto faktoru,
muzeme zjistit, zda veSkerd bezpecnostni rizika objektu a schopnost reagovat

na hrozby, kterym muazeme celit je optimalni. [12]
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K tomu, aby kazdy mékky cil byl pfipraven na piipadné hrozby je siln€¢ doporuceno,
aby byla vytvorena na zékladé vyse zminénych faktort SWOT analyza k odhaleni slabych

a silnych stranek, ptilezitosti a hrozeb. [12]

4.2 Bezpecnostni prvky a jejich vyuziti pri ochrané mékkych cili

Pro optimalni zabezpeceni mékkych cili je kritickym faktorem spravné vyuziti
a zvoleni bezpecCnostnich prvkl. Tyto bezpeCnostni prvky spadaji do kategorie takzvané
fyzické bezpecnosti, kterd se nasledné de€li na systémy technické ochrany (STO), fyzické
ochrany a rezimovych opatfeni. STO nésledné¢ mizeme rozdé€lit na elektronické prvky

(systémy) a mechanické zabranné prvky (systémy). [10] [11] [12] [38]

Pro zabezpeceni meékkych cilii je nutné kombinovat tyto kategorie. Napftiklad pti vyuZzivani
elektronickych prvki jako jsou kamerové systémy je naprosta nutnost mit odborny personal,

ktery vi, jak s nimi pracovat. [10] [11] [12] [38]

4.2.1 Fyzicka ochrana

Jedna se o ¢ast fyzické bezpecnosti, kterd ma své nenahraditelné misto v procesu
zabezpeceni mékkych cild. VéEtSinou se setkame s fyzickou ochranou ve formé hlidaci
sluzby. OvSem fyzickou ochranou nemusime myslet pouze zaméstnance bezpecnostni

sluzby, ale také bézny personal. [10] [11] [12] [38]
Bezpecnostni pracovnici

Pracovnici, ktefi zajist'uji kontroly pti vstupu a vystupu do objektu, provadi kontrolni ¢innost
na bazi pochizek a obsluhuji bezpecnostni technologie v takzvanych velinech.
O bezpecnostnich pracovnicich je mozné fict, ze jsou jednim s nejefektivnéj$im zptisobem
ochrany. Spravné vyskoleny bezpecnostni pracovnik nejenZe funguje jako odstraSujici
prvek, ale také dokéaze rozpoznat bezpecnosti riziko, vyhodnotit jej a efektivné zakrocit.
Proto, aby byli bezpecnostni pracovnici co nejefektivnéj$i, méli by pracovat podle
pfedepsanych fteSeni. Dilezitou véci je také pravidelné Skoleni téchto pracovnikil

a to ptredevsim v oblasti komunikace a asertivniho ptistupu. [10][11][12] [38]
Ostatni personal

Do této kategorie spadaji bézni zaméstnanci pracujici v objektu. Je nutné, aby i bézni
zaméstnanci prosli Skolenim nebo jinou edukaci, jak se chovat pfi situaci ohroZujici jejich

bezpecnost nebo bezpecnost daného mékkého cile. Ve spousté piipadech se nenachazi
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na blizku Zzadny bezpecnostni pracovnik a ztoho divodu je nutné, aby védeli

jak se ve vybranych situacich chovat. [10] [11] [12] [38]

4.2.2 Rezimova opatieni

Rezimova opatieni pfedstavuji souhrn postupu a pravidel pro vstup do dané chranéné
oblasti. Tato opatfeni pfedev§im slouzi k zamezeni vstupu nechténych a potenciondlné
nebezpecnych osob, ale také k tomu, aby do zabezpecené zony nebyly proneseny véci jako

jsou zbrang ¢i jiny Skodlivy material [10] [11] [12] [38]

Rezimovou ochranu je mozné rozd¢lit na dvé skupiny, a to vyuziti technickych prvki, které
slouzi k zabezpecCeni (turnikety, ploty atd..) a prvky ochrany netechnického charakteru,
kterou splituji zaméstnanci, kteti maji na starost bezpecnost vybrané lokality. [10] [11] [12]

[38]

4.2.3 Systémy technické ochrany

Jak jiz bylo zminéno STO dé€lime na dvé kategorie, a to elektronické prvky (systémy)
a mechanické zadbranné prvky (systémy). Tyto systémy maji za ukol predevsim detekovat
a branit ve vstupu do objektu mékkého cile nechténym a potencionalné problémovym
jedincim. Tyto systémy je nutné vybirat na zakladé charakteristiky konkrétniho mekkého
cile. Napftiklad jejich aplikace v otevienych prostorech je znacné problematicka a nékteré
prvky téchto systémi jsou v takovychto prostorech prakticky nevyuzitelné. [10] [11] [12]
[38]

Jak jiz z ndzvu vyplyva, mechanické zabranné systémy slouzi k zamezeni vstupu do objektu
nepovolenym osobam. Mezi takovéto systémy mulizeme zatadit bezpe€nostni dvete a okna,

ploty, turnikety, sloupky a betonové bloky. [10] [11] [12] [38]
Mezi elektronické systémy mlzeme zatadit:
Kamerové systéemy (CCTV)

systém prvki slouzici k monitorovani prostori mékkych cili. Tyto systémy obsluhuje
specidlni proskoleny persondl. Vybrané kamerové systémy také obsahuji nejriizné;si
analytické funkce na zakladé, kterych je mozné naptiklad rozpoznani obliceju ¢i podezielé

aktivity. [10] [11] [12] [38]
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Dohledové zabezpecovaci tisiiové systémy (PZTS)

Systém prvkl slouzici prevazné k detekci nepovoleného ¢i nésilného vstupu do objektu.
Tyto systémy je mozné rozdé€lit na perimetrické, plastové, prostorové a predméetové.
Napftiklad se mize jednat o detektory pohybu, otevieni dveti a dalsi. Tyto prvky vysilaji
signaly, které jsou vétSinou svedeny do centraly, kterd méa za ukol informovat povéifenou

osobu. [10] [11][12] [38]
Dohledové a poplachové prijimaci centrum (PCO)

V praxi se jednd o stfedisko, ve kterém se nachazi centralni dispecer, ktery disponuje
moznostmi sbéru informaci z riznych objektt a také dalkovym ovladanim jednotlivych

prvkl bezpecnosti. [10] [11] [12] [38]

Mezi dal$i prvky elektronickych systému fadime napiiklad vnitini rozhlas, rentgen,
detektory kovli a vybusSnin, pfistupové dochdzkové systémy, cteCky dokladl, osvétleni

a systémy Sifeni varovani (mobilni aplikace, SMS brany aj.). [10] [11] [12] [38]

4.3 Role bézného obcana pri zabezpeceni mékkych cilii

Problematika zabezpeceni mékkych cili je téma, které fesi nespocet uznavanych
odbornikll na celém svéte. Na zékladé toho, jak Siroké spektrum subjekti je definovano jako
mékky cil neni mozné vyuZit jednotny systém zabezpeceni pro vSechny. Odbornici proto

spekuluji nad tim, jaka je ta spravna forma zabezpeceni. [11]

Jednou z forem obrany mékkych cill je jejich vlastni obranyschopnost. Jednim z hlavnich
faktord mekkého cile je velky pocet civilnich (nezicastnénych) osob. A pravé tato skupina

lidi se miZe stat efektivni formou obrany dan¢ho subjektu. [11]

KdyZ hovotfime o zapojeni béZného obyvatelstva do ochrany mékkych cili, hovotime
o takzvané sdilené bezpecnosti. Tedy je to spoluprace béZného obcana s bezpecnostnimi
slozkami, ktera je zalozena na aktivnim pfistupu, komunikaci, sdileni jednotlivych podnéti
a vSeobecném povédomi okolniho déni. Na zakladé tohoto pfistupu je mozné zefektivnit
stavajici prvky zabezpeceni a zajistit bezpecnost nejen pro sebe, ale také pro nejblizsi okoli.
Tato kapitola byla vénovéana bezpecnosti mekkych cild. V prvni ¢asti byly popsany kroky,
které¢ jsou nezbytné k vytvofeni funkéniho bezpeCnostniho systému mezi, které patii

naptiklad analyza rizik ¢i otazka ,,Co je pfedméetem hrozby?*.
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Druhé ¢ast popisuje jednotlivé kategorie bezpecnostnich prvki (fyzickd ochrana, rezimova
opatieni a STO). Dale jsou zde také popsany vybrané bezpec¢nostni prvky. Posledni ¢ast
kapitoly popisuje podcenovany faktor zabezpeceni mekkych cili, a to je zapojeni bézného

obcana pti zabezpeceni mekkych cil (sdilend bezpecnost).
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5 INFORMACNI A MODELOVA PODPORA OCHRANY
MEKKYCH CIiLU
Jednd se o softwarovy néstroj vyvinuty Ceskou spolecnosti T-Soft a.s. a je urcen

pro pohotovy odhad dopadu teroristickych utokt, havarii, iniku nebezpecnych latek ¢i itoku

jadernymi, chemickymi ¢i biologickymi zbranémi. [39]

Své primarni vyuziti mé v oblasti teroristickych a vojenskych utokt. Je vyuzivan slozkami
IZS. Své uplatnéni ovS§em nachazi také pii analyzach uzemniho pldnovani, pojistovnictvi,
¢1 navrhovani zastavby. [39]

Velkou vyhodou tohoto softwaru je, ze dokaze poskytnout vysledky i pti vloZeni neuplnych

¢i nepresnych informaci. Vysledek vyhodnocovani pomoci TerEXu odpovidd podminkam,

které pocitaji s nejhorsi moznou variantou dopadu. [39]

Funkce softwaru je zaloZena na nékolika zdkladnich modelech ptedstavujicich nebezpecné
udélosti, od nejrtiznéj$ich variant primyslovych havarii az po teroristické utoky. Dale
je mozné si vybrat jiz z pfedem vytvoieného seznamu nejriznéjSich nebezpeénych latek
(pokud se vami pozadovana latka nenachézi v databazi, je mozné ji do programu vlozit).

[39]
Mezi tyto modely mizeme zatadit:
e Modely nebezpecnych chemickych latek

o TOXI — znazorniuje dosah a tvar oblaku vychézejici z koncentrace toxické

latky.

o UVCE — model zaloZeny na plsobeni vzdusné razové viny (kontakt latky

se vzduchem — detonace).
o PLUME —jedna se o model pracujici s déletrvajicim tnikem plynu do oblak.

o PUFF — podobny jako model PLUME pouze s tim rozdilem, Ze se jedna

o0 jednorazovy incident.
o FLASH FIRE - velikost prostoru ohrozeni osob plamennou zénou. [39]
e Vybusné systémy

o EXPLOSIVE - dopady pfi vybuchu, zobrazuje také zonu, kterd je ohrozena

moznym vybuchem.
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e Otravné latky [39]

Jak jiz bylo zminéno TerEX vynika pravé v rychlosti a diky funkci ,,pritvodce pro rychly
odhad* také snadné vyuziti pro kohokoliv i bez hlubsi znalosti problematiky. Dalsi vyhodou
je moznost porovnani nasi udalosti jiz se znamymi udalostmi, které¢ se odehraly v minulosti.

[39]

Jako posledni funkci tohoto teroristického Experta je geograficky informacni systém,
ktery nam umoziuje zobrazit vysledky nasi modelové situace pfimo na mapach. Je mozné
pfipojit modul vyuzivajici lokalni geografickd data, mapovy server, server Statniho
mapového centra, nebo mozné vyuZiti Google map k ur€ovani rozsahu havérie

¢i teroristického utoku. [39]

Kapitola je zaméfena na popis softwarového nastroje od spolecnosti T-Soft a.s., ktery slouzi
k simulaci teroristickych utokl, havarii, uniku nebezpecnych latek ¢i utoku jadernymi,
chemickymi ¢i biologickymi zbranémi.

Nasledné se kapitola vénovala popisu jednotlivych modelt, které jsou obsazeny v tomto

softwarovém nastroji.
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ZAVER TEORETICKE CASTI

Prvni kapitola teoretické c¢asti diplomové prace byla zaméfena na piibliZzeni
relevantnich zdkonu a jejich paragrafy, které jsou spjaty s problematikou mékkych cili
v Ceské republice. Jedna se napiiklad o trestni zédkonik &i zakon o krizovém fizeni aj.
Nasledné kapitola popisuje ptislusné normy PKB a také navrh zdkona o soukromych
bezpecnostnich sluzbach. Nakonec se kapitola vénuje absenci legislativy v oblasti mékkych
cilt.

Dalsi kapitola pojednéva o definici pojmu mekky cil a jeho rozdil oproti cilim tvrdym, také
byly popsany jednotlivé klice, podle kterych je mozné meékké cile rozdé€lit. V zavéru kapitoly
byl popsany zékladni pilife zabezpe¢eni mékkych cilti z pohledu vlady Ceské republiky.

Nésledné byl c¢tendi sezndmen s pojmem analyza rizik na zaklad¢, kterého je mozné
identifikovat, stanovit, ohodnotit, a nakonec vytvofit opatfeni pro jednotlivé hrozby. Velka
¢ast kapitoly je zaméfena na popis jednotlivych metod, které jsou vyuzivany pii samotné
analyze rizik. Jedna se napfiklad o metodu Carver ¢i kontrolni seznamy. Posledni ¢ast byla
vénovana aktualnim hrozbam mékkym ciltim pro Ceskou republiku, a to zejména terorismus,

extremismus, organizovany zlo€in ¢i kybernetické utoky.

V predposledni kapitole byl ¢tenai seznamen s bezpecnosti meékkych cilii, se zakladnimi
principy a vychodisky pfi jejich diagnostice a zabezpeceni. Poté byly zevrubné popsany
bezpecnostni prvky slouzZici k zajiSténi ochrany mekkych cili a jejich zékladni déleni
na fyzickou ochranu, rezimova opatteni a STO. Nakonec se kapitola vénovala kratkému
popisu role béZného obcCana pfi zajiStovani obrany mekkych cilii neboli principu sdilené
bezpecnosti.

Posledni kapitola teoretické Casti kapitola pfedstavuje moznosti informacni a modelové

podpory ochrany mékkych cild, a to konkrétné softwarovy nastroj TerEX, které slouzi

k simulaci ttokl na zajmovy subjekt.
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II. PRAKTICKA CAST
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6 PROFIL MEKKEHO CILE (ADMINISTRATIVNI CENTRUM)

Prvnim bodem praktické ¢asti je popis vybraného administrativniho centra a jeho okoli.
Pod pojmem administrativni centrum myslime budovu nebo komplex budov, ktery primarné
slouzi k poskytovani kancelaiskych prostor vefejnym nebo statnim subjektim. Centra
je mozné rozdélit do dvou kategorii, a to sjednim najemcem (piipad, kdy ma cely
administrativni komplex pronajaty jeden subjekt) a s nékolika najemci (administrativni
komplex je pronajat vicero najemci). Majitel takového administrativniho centra na zékladé
smlouvy o pronajmu zajistuje bezpecnost a chod celého komplexu (¢im vice najemct, tim

vic se zvysuji bezpecnostni naroky).

Pro ugely této diplomové prace bylo vybrano administrativni centrum ABC Alfa, které
je soucasti komplexu tifi administrativnich budov (Alfa, Beta a Gama) ABC (Asental
Business Center) od spolecnosti Asental Group. Komplex se nachdzi v Ostravé presnéji

v méstské Casti Pfivoz na adrese ProkSovo namésti 2020/6. [40] [41]

Historie budovy saha az do roku 1938 kdy byla zah4jena vystavba dle projektu architekta
Karla Kotase, ktery m¢l za kol postavit objekt pro generalni feditelstvi Severni drahy
a nasledné¢ OKD a.s.. Cely projekt byl dokoncen v roce 1940. Objekt obsahuje nékolik
historicky vyznamnych dél jako jsou naptiklad vitraZe Jana Baucha, fresky na fasad€ nebo
unikatni ob&zny vytah paternoster. V roce 2016 proSla administraéni budova komplexni
rekonstrukci diky které obsadila teti misto v soutéZi nejlepsi realitni projekt za rok 2017.

[40] [41]

6.1 Popis objektu a jeho okoli

Administra¢ni budova je soucasti velkého budovniho celku, ktery tvoii takzvany blok.
Cast, ve které je lokalizovano nami vybrané administrativni centrum se nachazi na vychodni
stran¢ budovniho celku a disponuje Sesti nadzemnimi patry a suterénem. V prostorech pied
vchodem do budovy se nachazi bezbariérovy pfistup v podobé vytahu a parkovisté urcené
pro zaméstnance firem, které vyuZzivaji prostory administrativniho centra ABC Alfa a Gama.
Parkovisté obsahuje ptiblizné tficet parkovacich mist a je vybaveno zdvorami kontrolujicimi

vjezd a vyjezd z parkovisté.
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Obrazek 5: Administrativni centrum ABC Alfa [42]
6.1.1 Popis vnitinich prostor budovy

Jak jiz bylo zminéno budova se skladad z Sesti nadzemnich pater a suterénu, ktery
slouzi jako technické zazemi a sklad budovy. Celkova pronajimatelna plocha budovy je 6

000 m?. [41]
Prvni patro (pfizemi)

V ptizemi administraéniho centra se nachazi vefejné¢ dostupna vstupni hala,
kterd je rozdélend na odpocinkovou zonu vybavenou nekolika kiesly a gauci, recepci,

kuchytiku se zdkladnim kuchyniskym vybavenim a schodi$§tém do suterénu.

Obrazek 6: Recepce administrativni budovy ABC Alfa [41]
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Dalsi ¢ast prizemi se nachazi za turnikety. Tato Cast je pristupnd pouze zaméstnancim
¢i osobam, kterym je umoznén vstup (naptiklad klienti jednotlivych firem). V této ¢asti
se nachdzi toalety damské, panské a pro hendikepované, schodisté¢ do vysSich nadzemnich

pater, osobni a historicky obézny vytah paternoster.

Obrazek 7: Vstupni hala administracniho centra ABC Alfa [41]

Suterén

Pred vstupem do suterénu se nachdzi mezipatro (mezi pfizemnim patrem a suterénem),
na kterém je velky konferencni sal, ktery v soucasné dob¢ slouzi jako skladisté. Samotny
suterén je jediny prostor budovy, ktery nebyl zrekonstruovan a nachazi se zde technické

zazemi budovy, sprchy a ischovna kol.
Druhé az Sesté patro

Dalsi nadzemni podlazi budovy jsou rozlozeny totozn¢ a skladaji ze tfi kancelatskych
komplext, které jsou rozdéleny na jednotlivé kancelarské bloky, chodbu a malou kuchyni

obsahujici zékladni kuchynské vybaveni.
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Obrazek 8: Ukazkova kancelaf administra¢niho
centra ABC Alfa [41]

Dale se na kazdém patie nachazi schodiste, osobni vytah a historicky vytah, hala, mistnost

pro uklid a socialni zafizeni pro ddmy, pany a hendikepované, ktera jsou sdilena pro vSechny

najemniky budovy.
B
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Obrazek 9: Typické podlazi administrativniho centra ABC Alfa [41]
6.1.2 Popis blizkého okoli administra¢niho centra

Administrativni budova se nachéazi kousek od centra Ostravy v méstské ¢asti Privoz.

Budova je napojena na dv¢ dal$i budovy administrativniho komplexu ABC. Prvni touto
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budovou je Gama, kterd je napojend v pfizemnim patfe a nachazi se v ni predevS§im
zahrani¢ni jazykova Skola. Druhd budova s ndzvem Beta je propojena v poslednim patie

s budovou Alfa a nachazi se v ni nékolik soukromych subjekti.

Dal$im subjektem sidlicim v budovnim celku je Magistrat mésta Ostravy a jeho odbor
dopravné spravnich Ccinnosti. Magistrat neni soucasti administrativniho komplexu,

ale je soucasti budovniho celku.

Kolem celého administrativniho komplexu vede pozemni komunikace (cesta) na které,
se nachazi kruhovy objezd, kfizovatky a také zastdvky hromadné méstské dopravy (tramvaj,

autobus, trolejbus).

Naproti administrativniho komplexu ABC se nachazi radni¢ni budova mésta Ostravy, jehoz
soucasti je také vyhlidkova v&z a ProkSovo namésti. Jak jiz bylo zminéno mezi t€émito dvéma

objekty stoji cesta a kruhovy objezd.

Dale se v blizkosti objektu ABC nachazi tfeka Ostravice (za radni¢ni budovou), malé

kamenné prodejny, panelové domy, bytovky a park.

Obrazek 10: Mapa okoli administracniho centra ABC Alfa [43] - upraveno
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Tabulka 2: Legenda mapy okoli administraéniho centra ABC Alfa [Zdroj: Vlastni]

Nazev

Administracni centrum ABC Alfa

Administracéni centrum ABC Gama

Administra¢ni centrum ABC Beta

Magistrat mésta Ostrava

Radni¢ni budova mésta Ostrava

6.2 Bezpecnost objektu a blizkého okoli

K tomu, abychom mohli dostate¢né posoudit bezpecnost nami vybrané¢ho objektu je
nutné analyzovat bezpecnostni situaci v pfilehlém okoli. Toho bylo docileno za vyuziti
webového portalt www.mapakriminality.cz, na kterém jsou zvefejnéna data o trestnych
¢inech
(data na strance jsou pravidelné aktualizovany Polici CR). Pro ti¢ely diplomové prace byla
vyfiltrovdna data o trestnych ¢inech na Gzemi mésta Ostravy a jeji méstské €asti Piivoz

atood 1. ledna 2018 do 1. ledna 2020 (obdobi pied pandemii COVID-19).
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Obrazek 11: Webovy portdl www.mapakriminality.cz [44]

V nami zvoleném obdobi se v méstské ¢asti Ostrava Piivoz odehréalo 2 130 trestnych ¢intl.

Na zékladé téchto tidajl je index kriminality (dle webového portdlu mapakriminality.cz)


http://www.mapakriminality.cz/
http://www.mapakriminality.cz/
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méstské asti P¥ivoz 960,8 a je na 25 misté s nejvétsim vyskytem kriminalnich jevii v Ceské
republice. Index kriminality je stanoven na zdklad¢ zjisténych skutkii za urcité obdobi

piepocteny na 10 000 obyvatel. [44]

index kriminality

960.8 =

OSTRAVA - PRIVOZ

Obrazek 12: Index kriminality
v méstské ¢asti Ostrav Ptivoz [44]

Mezi nejvétsi kategorie pro nas relevantnich trestnych ¢init miizeme zatradit prosté kradeze,
kterych bylo zjisténo 871. Prostymi kradezemi médme na mysli naptiklad kapesni kradeze

¢i drobné kradeze v objektech. [44]

Dalsi kategorii jsou kradeze vloupdnim (245), tato kategorie je popsana jako kradeze,

pfi kterych se pachatel musel vloupat do objektu. [44]

Posledni kategorii jsou ¢iny nasilné (148), do kterych naptiklad spadaji fyzické utoky

¢1 kradeze véci z automobilu. [44]

Dal§im faktorem, ktery zvySuje bezpecnostni hrozbu pro administrativni centra
je pritomnost dilleZitych statnich instituci jako jsou naptiklad magistraty, radnice atd. nebo
symbolicky vyznamnych mist naptiklad kostely, pamatky atd..

V ptipadé nami zvolené¢ho objektu administratniho centra ABC Alfa se v blizkém okoli
mista patii pfedev§im Magistrat mésta Ostravy, ktery je lokalizovany ve stejném budovnim
celku jako nas objekt, Radni¢ni budova mésta Ostravy, kterd se nachdzi naproti nasi budovy,

Skoly, namésti (soucast radni¢ni budovy) a také zastavky méstské hromadné dopravy.

Na zéklad¢ téchto faktii stoupa v ocich potenciondlniho utoc¢nika atraktivita ndmi zvolené¢ho

administrativniho komplexu.
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6.2.1 Bezpecnostni opatieni administrativniho centra ABC Alfa

Samotna budova ABC alfa je vybavena fadou bezpecnostnich prvkil a opatfeni.
V objektu se CCTV, PZTS, kartovy vstupni systém, pozarn¢ bezpecnostni systémy a fyzicka
ochrana. [41]

Parkovisté

Parkovisté, které je lokalizovano pfed vchodem do administraéniho centra ABC Alfa
je vybaveno zavorami, které Ize oteviit pouze zaméstnaneckou kartou nebo po domluvé
na recepci budovy. Prostor parkovisté je monitorovan bezpecnostnimi kamerami, které¢ jsou

umistény pred vchodem a na fasadé administrativniho centra.
Prvni patro (pfizemi)

Pted tim, neZ je mozné vstoupit do samotné budovy je nutné projit ptes hlavni vchod kde
jsou umistény elektronické posuvné dvete, které jsou oteviené pouze v urCité hodiny.
K tomu, aby bylo mozné vstoupit do budovy mimo tyto hodiny je nutné mit zaméstnaneckou

kartu. V oblasti hlavniho chodu se nachazeji prvky PZTS (detektory pohybu Passive Infrared

Detctor (PIR)) a kamera monitorujici situaci pted vchodem.

Obrazek 13: Vstup do objektu [45]
Po vstupu do pfizemni ¢asti budovy je mozné si povS§imnou recepce, ve které jsou vyvedeny
vSechny bezpecnostni prvky. Na recepci je pfitomen zaméstnanec (recepcni) spolecnosti
Asental Group (recepni je pfitomna v pribéhu celého dne) a pfislusnik bezpecnostni

agentury, ktery je pfitomen vybranou ¢ast dne.

Dalsi bezpecnostni prvek se nachazi po pravé strané€ od recepce. Jednd se o zabradli a turniket

oddélujici vetejné dostupnou ¢ast budovy a ¢ast ur¢enou pouze pro zaméstnance ¢i piipadné
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navstévniky s povolenim. K tomu, aby bylo mozné projit pies turniket je nutné vlastnit

zaméstnaneckou kartu, nebo po sjednéani schiizky.

Vstupni hala budovy je pod dohledem kamerového systému, dale se zde nachéazi prvky PZTS
jako je napiiklad PIR senzor ¢i ovlada¢ PZTS ustfedny. Na stropu jsou také umistény

koutové detektory.

Obrazek 14: Turniket [46]

Suterén

Jak je mozné vidét na Obrazku 14 tak schody vedouci do suterénu se nachazeji mezi recepci
a turniketem. Zde se nachézeji mistnosti, do kterych je pfistup pouze na zakladé drzeni karet

pro spravce budovy.

Okna suterénu, kterd je mozné vidét na Obrazku 13 jsou zabezpeceny miiZemi, které

zabranuji vstupu neopravnénych osob pfi ptipadném pokusu o vloupani.
Nadzemni patra (2-6 patro)

Po prichodu turniketem se dostavame do ¢asti budovy, ktera je uréena pouze zaméstnanciim
¢i pfipadnym hostim. VSechna nadzemni patra disponuji totoznym bezpecnostnim
vybavenim. Pfedevsim se jedna o dvete s bezpecnostnim zdmkem, které oddéluji jednotlivé
kancelarské prostory (kazdy kancelafsky prostor je pronajat jinym soukromym subjektem).
K tomu abychom se dostali do jednotlivych kanceldiskych komplexti je nutné vlastnit kartu

ktera je nastavend pro odemknuti daného bezpecnostniho zdmku.

Spolecny prostor pater (chodba) je snimdna bezpecnostnimi kamerami a je vybavena stejné
jako vstupni hala prvky PZTS a prvky pozéarni bezpecnosti. V samotnych kancelaiskych
prostorach se nevyskytuji zddné kamerové systémy majitele budov (kazdy soukromy subjekt
si miize vybavit svou kanceldi svym kamerovym systémem, pokud tak uznd za vhodné¢),

pouze prvky pozéarni bezpecnosti.
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6.2.2 Katalog hrozeb

V nasledujici podkapitole byl vytvoten a popsan katalog hrozeb pro mékkeé cile, ktery

byl konkretizovany na administrativni centrum ABC Alfa. Jedna se tyto zdroje nebezpeci:

Tabulka 3: Katalog hrozeb [Zdroj: Vlastni]

Teroristicky utok Pad vytahu Brani rukojmich

Napadeni Kolaps budovy Verbalni agrese s moznou
eskalaci k nésili

Epidemie Vyhrozovani Fale$né oznameni bomby

Uraz elektrickym proudem

Zaplavy a povodné

Provozni havarie

Nehoda na parkovisti

Sebeposkozovani

Hromadné nasili

Vrazda

Vandalismus

Pozar/Zhafstvi

Absence bezpecnostni

sluzby (hlidky)

Protesty a nepokoje v okoli

objektu

Prvni kapitola praktické Cast je vénovana obecnému popisu vybraného administrativniho

centra. Ctendf je na zdékladé zevrubného popisu seznamen s charakteristikami

administrativnich center a s kratkou historii budovy vybranou pro tuto diplomovou préci.

Nasledné se prace vénuje popisu a bezpecnosti okoli budovy na zaklad¢ dat ziskanych

z webového portalu www.mapakriminality.cz a poznatkl ziskanych z teoretické ¢asti prace,

ktera se vénuje bezpe€nosti mekkych cili. V posledni ¢asti byla popsdna bezpecnostni

situace samotné budovy (parkovisté) a vytvoren katalog hrozeb, ktery byl konkretizovan

pro potieby administrativni budovy ABC Alfa.
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7 ANALYZA RIZIK

K tomu, aby bylo mozné zhodnotit bezpecnostni stav objektu je nutné provést nékterou
z metod analyzy rizik. Jedna se o dllezitou Cast procesu fizeni rizik, ktera ma za ukol odhalit

potenciondlni slabiny zabezpeceni vybraného subjektu.

Pro ucely této diplomové prace byla zvolena SWOT analyza a metoda CARVER. Na zaklad¢
vyhodnoceni téchto dvou analyz je stanovena Groven zabezpeceni vybraného mékkého cile

v podobé¢ administrativniho centra ABC Alfa.

7.1 SWOT analyza

Prvni metodou byla zvolena analyza SWOT. Jedna se o analyzu, kterd je zamétena
na porovnani a vyhodnoceni vnitinich a vnéjsSich faktort, které ptisobi na zkoumany objekt.
Vnitinimi faktory myslime véci, které je mozné ovlivnit. Jedna se tedy o silné a slabé stranky
v nasem piipad€é zabezpefeni mékkého cile. Mezi silné stranky je mozné zatadit napf.
pfitomnost bezpecnostni agentury, nebo vyskyt prvki slouzici k zabezpeceni objektu a mezi

slabé stranky je mozné zaradit naptiklad nedostatecny pocet unikovych vychodu. [47]

Druhou kategorii jsou vnéjsi faktory, které pisobi na nas objekt z venku. Jedna se o faktory,
které nemiizeme nijak nebo pouze castecné ovlivnit. Vngj$i vlivy délime na pftileZitosti
a hrozby. Za pfilezitosti povazuje stavy, které mohou né&jak pozitivné ovlivnit Uroven
zabezpeceni jako jsou napfiklad statni dotace na zvySeni bezpec¢nosti mekkych cili. Naopak
hrozby jsou stavy, které vytvaii nezadouci situace ohrozujici bezpecnost administrativniho

centra jako je napt. pozar, vandalismus a dalsi. [47]

Po prozkoumani stavajictho zabezpeCeni vybraného administrativniho centra
a po prozkoumani bezpecnostni situace v okoli byly stanoveny tyto vnitini a vné&jsi vlivy,
na zakladé¢ kterych byla vyhodnocena stavajici tiroven zabezpefeni mékkého cile ABC Alfa.

Jednotlivé vnitini a vnéjsi vlivy jsou popsany v tabulce 4.
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Tabulka 4: SWOT analyza [Zdroj: Vlastni]

Systém IBS Vysoka kriminalita okoli
Ptitomnost bezpecnostni Nedostate¢ny pocet
agentury ptislusniku SBS v objektu

Atraktivni cile v okoli
objektu

Jeden unikovy vychod

Pritomnost recepcni

Vnitini vlivy

Nepiitomnost piislusniku
SBS 24/7

Financni zdroje Konkurenéni boj
Prevence Vandalismus

% , Psychické zhrouceni
Skoleni Y 5 s
zamestnancu

Dotace Pozar

Vnéjsi vlivy

v 1o y ‘ch o
Prldilm b ezpeocnostmc Teroristicky ttok
opatfeni/prvki
Historicka dila
Fyzické napadeni

PrileZitosti

K vyhodnoceni budou slouZzit nasledujici tabulky 5,6,7 a 8, ve kterych jsou vypsany
jednotlivé faktory rozdélené mezi silné a slabé stranky, pfilezitosti a hrozby. Kazdému
faktoru je pfidéleno hodnoceni na stupnici od 1 az 5, které urcuje miru ddlezitosti. Nasledné
je autorem zvolend vaha, kterou maji jednotlivé faktory na celkovou bezpe€nost

administrativniho centra.

Jak jiz bylo zminéno za silné stranky povaZujeme vlivy, které mizeme sami ovlivnit
a v tomto pfipad¢ se jedna o metody ¢i prvky, které slouzi k zabezpecCeni administrativniho

centra.

Nejvetsi vahu v kategorii silnych stranek obdrzel integrovany bezpecnostni systém (IBS),
ktery se nachazi v objektu administrativniho centra. Diky tomuto systému je objekt pod
dohledem 24 hodin denn¢ 7 dni v tydnu. IBS administrativniho centra obsahuje nasledujici

prvky: CCTV, PZTS, kartovy vstupni systém a pozarn¢ bezpecnostni systémy.

Kamerovy systém, ktery se nachazi v objektu zajiStuje neustaly dohled nad celou

administrativni budovou ABC alfa a snima ptfedevSim spolecné prostory budovy jako
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je vstupni hala, recepce, vstupni dvete, parkovisté, spole¢né prostory a obvod budovy. PZTS
prvky jsou umistény na strategickych mistech (slabych mistech), kde my mohlo dojit
k potencionalni nezddouci Cinnosti. Pozarni signalizace je napojena na hasi¢sky zachranny
sbor Moravskoslezského kraje a zajistuje odhaleni a nasledné vyhlaseni poplachu pozaru,
havarie ¢i jiného nouzového stavu. Poslednim prvkem IBS je kartovy vstupni systém, ktery
se nachazi pfi vstupu do budovy, turniketd, které oddéluji ¢ast budovy pro vetejnost a Cast
pro zaméstnance, a nakonec u jednotlivych kancelarskych celkl pro jednotlivé soukromé

subjekty.

Druhym nejvice hodnoceny vlivem je pfitomnost prislusnika bezpec¢nostni agentury, ktery
se nachazi v objektu budovy. Jednd se o zaméstnance soukromé spolecnosti zajiStujici
bezpe¢nost v budové. Pracovnik agentury provadi pravidelné obchizky béhem dne,

na kterych se snazi odhalit potencionalni hrozby.

Posledni zminénou silnou strankou je ptitomnost recepcni, kterd se nachazi v recepci
ve vstupni hale budovy. Ta méa za kol pozorovat déni ve vstupni hale a zajistovat ptistup

osobam, které nejsou zaméstnanci jednotlivych spole€nosti sidlicich v budové.

Tabulka 5: Silné stranky [Zdroj: Vlastni]

Silné stranky Vaha Hodnoceni Vysledek
Systém IBS
Pritomnost bezpecnostni agentury i}

Piitomnost recep¢ni

Soucet

Nejveétsi vahu v kategorii slabych stranek maji dva vlivy, které spolu tzce souvisi.
Administrativni centrum sice disponuje fyzickou ostrahou, ale pouze vymezeny asovy tsek
(nenachazi se v objektu celych 24 hodin denn¢). Dale se v jeden okamzik nachazi v budoveé
pouze jeden zamé&stnanec sboru bezpecnostni sluzby (SBS), ktery je primarné v prostorech
recepce, ale v urcitych ¢asovych intervalech se vydava na bezpecnostni pochtizku. V tento
okamzik se pfi vstupu do budovy nachéazi pouze recepcni. Na zéklad¢ tohoto faktu je

v moment nepfitomnosti fyzické ostrahy vyrazné ovlivnéna bezpecnost budovy.

Mira kriminality v blizkém okoli administrativniho centra je dal§im vysoce ohodnocenou
slabou strankou. Na zdkladé dat z webového portdlu www.mapakriminality.cz se nachazi
Ostrava na patém misté s nejvétsim poétem trestnych &inti v Ceské republice. V méstské

¢asti Ostrava Privoz, kde se administrativni centrim nachazi se v obdobi od 1. ledna 2018
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do 1. ledna 2020 odehralo 2 130 trestnych ¢ind. Samotné administrativni centrum se navic

nachazi pomérné blizko centra mésta, kde je vétsi koncentrace potenciondlniho nebezpeci.

Dalsi slabou strankou administrativniho centra je fakt, Zze v jeho okoli se vyskytuje velké
mnozstvi budov, které je mozné popsat jako cile se zvySenou atraktivitou
pro potencionalniho uto¢nika. Pfedev§im tim myslime Méstsky ufad, radnici a Skolu.
Na zakladé toho, ze jsou tyto budovy v bezprosttedni blizkosti, tak ptipadny utok

na n¢ piimo ohrozi bezpecnostni stav administrativni budovy.

V samotné¢ budové pracuje velké mnozstvi zaméstnancii z n€kolika rtznych firem.
Na zakladé toho, ze se v objektu vyskytuji nejen zaméstnanci spolecnosti vlastnici
administrativni centrum, ale také zaméstnanci nékolika firem zde sidlicich, je nutné dbat na
to kdo kde pfistupuje a kde se nachézi. S timto problémem se také vaze posledni faktor
slabych stranek, a to je nedostate¢ny pocet unikovych vychodud, které jsou v budové.

Zde se nachazi pouze jeden unikovy vychod, ktery je zaroven hlavnim vchodem do budovy.

Tabulka 6: Slabé stranky [Zdroj: Vlastni]

Slabé stranky A Hodnoceni Vysledek
Vysoka kriminalita v okoli

Velké mnoZstvi zaméstnancu

Atraktivni cile v okoli objektu
Nedostatecny pocet prislusniki

SBS

Nepritomnost prisluSnika SBS
24/7

Jeden unikovy vychod

Soucet

Druhou ¢asti jsou vngjsi vlivy. Jedna se o faktory, které je mozné ovlivnit pouze ¢astecné,
nebo viibec.

vvvvvv

k utoku béhem nékolika malo vtefin a je prakticky nemozné na né¢ zareagovat, proto je nutné
vytvaret opatieni, ktera témto potenciondlnim nebezpe¢im piedchazi. S timto faktorem
souvisi také dalsi vliv, a to je Skoleni zaméstnancll, coZ je mozné povaZovat za formu
prevencniho opatieni. Je nutné, aby kazdy zaméstnanec nachézejici se v objektu vedél,

jak zpozorovat hrozbu a jak se zachovat pfi krizové situaci.
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I kdyZ se v administrativnim centru nachazi velké mnozstvi bezpecnostnich opatieni a prvki
je nutné pridavat stale nové a modernéjsi varianty. To pfedevsim z toho diivodu, ze techniky

a technologie utocnikii se kazdym dnem zlepSuji a je nutné byt na né ptipraven.

Na zakladé toho, jak velké méme finan¢ni prostiedky se odviji mira bezpecnostnich opatieni,
jaké si muzeme dovolit. Diky tomu, ze budova je vlastnéna bohatou spolecnosti

je pravdépodobné, Ze bezpecnostni prvky a opatieni budou na dostate¢n¢ vysoké trovni.
Poslednim faktorem jsou dotac¢ni programy, které jsou poskytnuty Ministerstvem vnitra
Ceské republiky, které mohou slouzit jako motivace pro snizeni nakladi pii zajistovani
bezpecného prostiedi mékkého cile.

Tabulka 7: Ptilezitosti [Zdroj: Vlastni]

Prilezitosti Vaha Hodnoceni Vysledek
Finanéni prostiedky

Prevence
Skoleni
Dotace

Pridani bezp. Opatieni/prvka

Soucet

Nejvétsi vaha je pridana hrozbé fyzického napadeni, a to predevS§im z divodi vysoké
kriminality v okoli administrativni budovy, v moznosti volného ptistupu do haly budovy
a také diky sou¢asné pandemické situaci na izemi Ceské republiky, ktera ma jisty mentalni

vliv na chovéani jedinc.

Dal3i hrozbou, ktera souvisi s vysokou kriminalitou v okoli je vandalismus, ktery je velmi
Castym jevem na uzemi Ostravy. Stejné ohodnocenou hrozbou je také teroristicky utok,
ktery sice neni na uzemi Ceské republiky tak b&zny, ale na zakladé vysoké koncentrace

atraktivnich cilti v okoli je nutné tomuto problému vénovat zvySenou pozornost.

Posledni vyraznou hrozbou je moZnost vzniku pozaru. Na zaklad¢ toho, Ze se jedna sice
o zrekonstruovanou budovu, ale starou, je zde zvySend moznost vzniku pozaru. Déle je nutné
brat v potaz naptiklad mozZnost Umyslného zalozeni poZaru naptiklad nespokojenym
zaméstnancem. Ve SWOT analyze jsou také zminény dvé hrozby, které mohou mit
minimalni dopad, ale diky jejich charakteristice jsou pravdépodobné. Jedna se o mozné
zranéni v prostorach historického vytahu a také hrozba konkuren¢niho boje soukromych

subjektii nachéazejicich se v budovée ¢i celém komplexu.
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Tabulka 8: Hrozby [Zdroj: Vlastni]

Hrozby Hodnoceni Vysledek

Konkurenéni boj

Vandalismus

Psychické zhrouceni
zaméstnanci

Pozar

Teroristicky utok

Fyzické napadeni

Historicka vytah
Soucet

Na zakladé SWOT analyzy byly odhaleny faktory, které maji nejvétsi a nejmensi vliv

na bezpec€nost vybraného mékkého cile. Tyto dil¢i vysledky jsou zobrazeny v tabulkach

5,6,7 a 8.

Tabulka 9: Vysledky SWOT analyzy [Zdroj: Vlastni]

Silné stranky

Slabé stranky

Prilezitosti

Hrozby

Silné — Slabé (vnitini vlivy)

Prilezitosti — Hrozby (vnéjsi
vlivy)
Soucet

Pro piesné&jsi znazornéni byla autorem vytvofena stupnice rizika, kterd pracuje se souctem

vysledkl vnitinich a vnéjsich vlivi SWOT analyzy. Tyto stupné rizika zndzoriiuji moznost

vyskytu nezadouci situace v objektu:

Malé riziko (hodnoty vétsi nez jedna) — zabezpeceni je na vysoké trovni.

Stiedni riziko (hodnoty od -1 do 1) — zabezpeceni je na dostatecné urovni (prostor

pro zlepSeni).

Velké riziko (hodnoty mensi nez minus jedna) — zabezpeceni neni na dostatecné

urovni.
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Na zédklad¢ vySe zminéné stupnice rizika mlizeme urcit, Zze objekt spada do kategorie
se stfednim rizikem.

Z dil¢ich vyhodnoceni je o¢ividné, Ze nejveétsi vaha vnitinich vlivi je piikladana k vyskytu
prvku IBS v objektu. Ovsem pomoci SWOT analyzy byla odhalena pomérné velka

bezpec¢nostni slabina, a to v podobé nedostate¢ného poctu pracovniku SBS a faktu,

ze se nevyskytuji v administrativnim centru po cely den.

Na zakladé této slabiny se zvysuje riziko vyskytu jednotlivych hrozeb jako je vandalismus,
fyzické napadani a dal$i. OvSem objekt disponuje ptilezitostmi, na zdklad¢ kterych je mozné
odstranit odhalenou slabinu a to za vyuziti dostatenych finan¢nich zdroji k rozsiteni

pusobeni piislusnikti SBS v objektu.

7.2 Metoda CARVER

Druhou metodou byla zvolena metoda CARVER, kterd ma za ukol identifikovat a
popsat nejveétsi hrozby pro zvolené administrativni centrum. Metoda je postavena na Sesti
faktorech, které jsou ohodnoceny na stupnici od 1 do 5, od minimalniho rizika az po kritické
riziko. Pro lepsi pochopeni jsou autorem piesnéji popsané stupné rizika. Metoda se diva na
problematiku zabezpeceni budovy pohledem samotného uto¢nika ¢i udélostmi vyvolanymi
ptirodnimi jevy.

Hrozby byly vybrany z katalogu hrozeb (Tabulka 3), ktery byl vytvofen na zakladé
charakteristiky objektu. Tyto hrozby prestavuji jak mimotadné udalosti, tak formy riznych
utokd.

Prvnim kritériem je dtlezitost (Criticaly). Jedna se o faktor, ktery urcuje, jakou dilezitost

ma dany objekt v naSem piipad¢é budova ABC Alfa. [28]

Tabulka 10: Stupnice dileZitosti [Zdroj: Vlastni]

Criticaly (C) Hodnota ‘ Popis

Minimalni 1 Neobyvané objekty
Nizka 2 Objekty s obcasnym vyskytem lidi
Obyvané prostory (rodinné domy,
Stiedni 3 panelové domy)
Utady, administrativni centra,
Vysoka 4 obchodni domy atd..
Kriticka 5 Kriticka infrastruktura
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Faktor ptistupnosti (Accessibility) popisuje, jak snadno uto¢nik dokaze piekonat prekazky,

které stoji mezi nim a jeho cilem. [28]

Tabulka 11: Stupnice pfistupnosti [Zdroj: Vlastni]

Accessibility (A)  Hodnota Popis

Minimalni 1 Nepftistupné

Nizka 2 Omezeny ptistup
Stiedni 3 Ptistupné

Vysoké 4 Snadno pfistupné
Kriticka 5 Volné¢ dostupné prostory

Dalsim faktorem je rozpoznatelnost (Recognizability). Jednd se o faktor, ktery urcuje,

jak snadno uto¢nik rozpozna svj cil. [28]

Tabulka 12: Stupnice rozpoznatelnosti [Zdroj: Vlastni]

Recognizability (R) Hodnota Popis

Minimalni 1 Cil je velice obtizné rozpoznat

Nizka 2 Cil je Spatn¢ rozpoznatelny

Stiredni 3 Cil je rozpoznatelny

Vysoka 4 Cil je snadn¢ rozpoznatelny
Cil je velmi snadné

Kriticka 5 rozpoznatelny

Naésledujici faktor zranitelnost (Vulnerability) je zaméfeny na zhodnoceni bezpecnostnich
opatfeni a prvkd, které slouzi k zamezeni nechténé ¢innosti a také na znalosti, které musi

uto¢nik mit k tomu, aby utok provedl. [28]

Tabulka 13: Stupnice zranitelnosti [Zdroj: Vlastni]

Vulnerability (V) Hodnota Popis

Minimalni 1 Minimalni riziko zranitelnosti
Nizka 2 Nizkeé riziko zranitelnosti
Stredni 3 Sttedni riziko zranitelnosti
Vysoka 4 Vysoké riziko zranitelnosti
Kriticka 5 Riziko zranitelnosti je kritické

Dalsim popsanym faktorem je efekt (Effect on), ktery je zplsoben danou mimoiadnou

udalosti a jeho vliv na ekonomiku, bezpe¢nost, psychiku a celkové na okoli.
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Tabulka: 14 Stupnice dopadu [Zdroj: Vlastni]

Effect on (E) Hodnota Popis

Minimalni 1 Minimalni dopad na okoli
Nizka 2 Maly dopad na okoli
Stfedni 3 Stredn¢ velky dopad
Vysoka 4 Velky dopad na okoli
Kriticka 5 Kriticky dopad na okoli

Posledni faktorem metody CARVER je obnova (Recuperbility). Jedna se o ¢asovy usek,

ktery je nutny k obnové po vybraném incidentu. [28]

Tabulka 15: Stupnice obnovy [Zdroj: Vlastni]

Return on effort (R) | Hodnota popis

Minimalni 1 Do nékolika hodin
Nizka 2 V ramci dnu
Stiedni 3 V ramci tydnQ
Vysoka 4 V ramci mésict
Kriticka 5 V ramci let
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7.2.1 Vyhodnoceni metody CARVER

Cilem metody je stanoveni rizika pro administrativni centrum ABC Alfa na zékladé
ohodnoceni a secteni hodnot vSech kritérii, se kterymi pracuje metoda CARVER. Vysledky

jsou uvedeny v Tabulce 16.

Tabulka 16: Vysledky metody CARVER [Zdroj: Vlastni]

Celke

Hrozba C A R \% E R m
Napadeni 4 1 2 2 2 1 12
Nehoda na parkovisti |4 1 4 1 1 1 12
Uraz elektrickym
proudem 4 1 3 2 3 14
Vyhrozovani 4 1 2 4 3 15
Protesty a nepokoje v
okoli objektu 4 1 4 4 1 1 15
Brani rukojmich 4 2 4 1 2 2 15
Vrazda 4 2 2 3 3 2 16
Sebeposkozovani 4 | 4 4 2 1 16
Verbalni agrese s
moznou eskalaci k
nasili 4 1 3 5 2 1 16
Pad vytahu 4 1 5 2 1 4 17
Vandalismus 4 2 3 5 1 2 17
Provozni havdrie 4 1 3 3 3 3 17
Hromadné nésili 4 3 3 2 3 2 17
Epidemie 4 2 3 1 3 4 17
Zaplavy a povodné 4 2 3 1 4 4 18
Fale$né oznameni
bomby 4 1 3 4 4 2 18
Pandemie 4 1 3 1 4 5 18
Absence bezp. Hlidky |4 4 2 4 3 2 19
Kolaps budovy 4 4 2 1 4 5 20
pozér/zhétstvi 4 4 3 1 4 4 20
Teroristicky utok 4 2 5 5 5 5 26
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Pro pfesnéjsi uréeni miry rizika byla vytvotfena nasledujici stupnice:

Tabulka 17: Stupnice miry rizika [Zdroj: Vlastni]

Hodnota ‘ Stupen ohroieni‘
0-9 Minimalni riziko
10-14 Nizké riziko
15-19 Stiredni riziko
20-24 Vysoké riziko
25 avice Kritické riziko

Na grafu 1 je mozné piehledn¢ vidét, kterd hrozba pfedstavuje pro zvoleny objekt
administrativniho centra nejvétsi ohrozeni. Jako prvni se umistil teroristicky utok, ktery jako
jediny spada do kategorie hrozeb s kritickym stupném ohrozeni. Provedeni takovéhoto utoku
by bylo devastujici nejen pro samotou budovu, ale také pro pfilehlé okoli. U této hrozby také
musime brat v potaz, Ze v nejbliz§im okoli se nachazeji symbolicky vyznamna mista,
ktera se samy mohou stat objeti teroristického utoku. Dalsi dvé hrozby, které predstavuji
vysoké riziko jsou kolaps budovy a pozar/zharstvi. Samotny kolaps budovy muze byt
pozaru je vyrazn¢ potlaena diky pfitomnosti EPS v budové, ovSem neni mozZzné brat

na lehkou vahu zhatsky utok vandalii nebo nespokojeného zaméstnance.

Posledni vysoce hodnocenou hrozbou je absence bezpecnostni hlidky, které neni v objektu
zastoupena dostatecnym poctem piislusniki SBS a také nehlidkuje v objektu v pribéhu

celého dne.

Zbyl¢é hrozby byly rozd€leny do kategorii se stfednim rizikem (napt. faleSné oznameni
bomby, vandalismus a dal$i), snizkym rizikem (vyhroZovani, napadeni a dalSi)

a s minimalnim rizikem kam nespadéa zadn4 hrozba.
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Vysledky potody CARVER

Teroristicky Utok I )
pozar/zhafstvi I O
Kolaps budovy I 0
Absence bezp. Hlidky I — N | O
Pandemie I |3
Falesné ozndmeni bomby I |3
Zaplavy a povodné NI 13
Epidemie I | 7
Hromadné nasili I, | 7
Provozni havarie I |7
Vandalismus I | 7
Pad vytahu I | 7
Verbdalni agrese s moznou eskalaci k nasili I — N |6
Sebeposkozovani GGG |6
Vrazda I 16
Brani rukojmich I 15
Protesty a nepokoje v okoli objektu I 15
VzhroZovéni I |5
Uraz elektrickym proudem I N 1/
Nehoda na parkovisti I |2
Napadeni I 1)

0 5 10 15 20 25 30

Graf 1: Vysledky metody CARVER [Zdroj: Vlastni]
Tato kapitola byla vénovana analyze rizik administrativniho centra ABC Alfa. K analyze
byly vyuzity dvé metody, a to SWOT analyza a metoda CARVER. Za pomoci SWOT
analyzy byly odhaleny silné stranky, mezi které patii ptitomnost systému IBS, slabé stranky,
kam mezi nejvyznamnéj$i vlivy fadime maly pocet pfislusniki SBS a také jejich
neptitomnost v pribéhu celého dne. U wvnégjSich vlivli analyzy vyvstali hrozby typu
teroristicky utok, fyzické napadeni ¢i vandalismus a ptilezitosti kam mezi nejvyznamné;si
povazujeme finan¢ni zdroje majitele administrativniho centra. Druhou analyzou byla metoda
CARVER, kterd se zaméfila na zhodnoceni jednotlivych hrozeb z katalogu hrozeb, kam
mezi nejvyznamnéj$i patii teroristicky utok, kolaps budovy, poZar/Zhafstvi a absence
bezpecnostni hlidky. Ziskané poznatky budou zohlednény v posledni kapitole diplomové

prace pojednavajici o moznych zabezpecenich pro nami zvoleny mekky cil.
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8 SCENARE A POPIS VYBRANYCH BEZPECNOSTNICH
INCIDENTU

Kapitola pojedndvajici o vzorovych utocich, které mohou nastat a ohrozit
administrativni centrum ABC Alfa. Konkrétné se bude jednat o konflikt zacinajici verbalni
agresi s eskalaci k fyzickému nasili a bombovy utok. K prvnimu piikladu bude vytvoren
vzorovy scéndf utoku a také rozvétveny strom udalosti, ktery je umistén v ptilohdch. Strom
udalosti byl vytvofen za pomoci softwarového néstroje draw.io, ktery je volné dostupny na
webovém portalu https://app.diagrams.net/ a také nabizi desktopovou aplikaci. U scénare
bombového utoku byl pro zndzornéni potenciondlnich Skod vyuzit softwarovy néstroj

teroristicky expert TerEX.

8.1 Scénar 1.: Verbalni agrese s eskalaci k fyzickému nenasili

Prvni scénaf je zameéfeny na incident mezi utocnikem a obsluhou recepce
administrativniho centra, kde dochazi k eskalaci z verbalni agrese na fyzickou. Primarnimi

aktéry (osoby zapojené do této potycky) jsou utocnik, obsluha recepce a ptislusnik SBS.

Neznama osoba piichazi v rannich hodinach pied vchod do administrativniho centra. Tato
osoba je zachycena bezpecnostnimi kamerami a vyuziva faktu, ze vchodové dvefe jsou

v rannich hodinach volné oteviené.

Vchazi do vstupni haly a zacne se nervdzné rozhlizet kolem sebe. Diky tomu, Ze hala
jerozdélend na vefejné dostupnou Cast a Cast pouze pro zaméstnance (je rozdélena
turniketem) nemuze volné¢ projit dale do objektu (je zfejmé, ze v dany moment
se v prostorech recepce nachdzi pouze obsluha recepce). Zaméstnanec/Zaméstnankyné
recepce si vSimne nervozné vyhlizejiciho jedince a polozi mu otazku: ,,Dobry den, jak vam
mohu pomoci. Hledate n€koho? nezndmé osoba pfistoupi k pultu recepce a odpovi
»Hleddm pana XXX ze spole¢nosti XXX*“. Obsluha recepce se zeptd na jméno a zavola
do kancelafe spolecnosti, kde ji administrativni pracovnik odpovi: ,,Nikoho takového
necekdme, nema domluvenou schizku®“. Zaméstnanec recepce telefon poloZi a objasni
situaci panovi XXX, Ze v dané spole¢nosti nikoho dneska necekaji, proto ho nemtize vpustit
do objektu. Pan XXX zac¢ina byt nervozni a jeho chovani se razantné méni, zacina projevovat
znamky agrese verbaln¢. Na zdkladé¢ zmény jeho chovani jej za¢ne obsluha recepce
uklidiiovat (snazi se mu asertivné vysvétlit situaci). Chovani agresora se ovSem neklidni,

proto ho obsluha recepce vyzve, aby opustil objekt nebo ptivola piisluSnika SBS. Toto
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vyzvani pana XXX jesté vice roz¢ili a v§imne si, ze pfistup do recepce neni nijak zajiStén
a je schopen se k obsluze recepce bez problému dostat. Verbalni agrese utocnika zacina
prechazet k fyzickému nasili a pies pul zacne fyzicky obtézovat obsluhu recepce,
ktera na zéklad¢ tohoto agresivniho jednani za vyuziti poplasného zafizeni pozada o pomoc
ptislusnika SBS. Utoénik je roz&ilen, rozhodne se piekonat prekazku pultu recepce a zatne
fyzicky napadat obsluhu. Pfislusnik SBS, ktery se nachazi na obchiizce ve vyssich patrech
administrativniho centra zachyti signal a bézi do oblasti vstupni haly. Zde si vSimne
utocnika, ktery fyzicky obtézuje obsluhu recepce, kterd je v panickém zachvatu strachu.
Zaméstnanec SBS na nic neceka a pribéhne do prostorti recepce, za pomoci hmati a chvati
zpacifikuje uto¢nika (Gtoc¢nik v zachvatu vzteku si prislusnika ani nev§imne). Ptislusnik SBS
zajisti uto¢nika a pozada obsluhu recepce o piivolani Policie CR. Pii zaji§téni utoénika
ochranka zjisti, ze v kapse ma chladnou zbran, konkrétné kapesni niz, ktery mu zajisti.
Obsluha recepce je ovSem v Soku a nereaguje na vyzvu prislusnika SBS, ten se ji snazi
uklidnit, coZ se mu béhem n&kolika minut podaii. Obsluha recepce zavola Policii CR, ktera
dorazi na misto. PfisluSnici policie si utocnika pfeberou a vyslechnou zaméstnance
bezpec¢nostni agentury a recepCni, ktera je stidle v Soku, proto je z preventivnich divoda

ptivolana zachranna sluzba.

Objekt administrativniho centra ABC Alfa a jeho bezprostfedni okoli je z tohoto divodu

na nékolik hodin uzavten a jeho funkce je ochromena.

Podrobnéjsi pribeh incidentu je popsan pomoci stromu udélosti, ktery je obsazeny v ptiloze

P3.

8.2 Scénar 2.: Bombovy utok na administrativni centrum

Druhy scénaf je zaméfeny na Gtok bombou. Primarnimi aktéry jsou ttocnik, obsluha
recepce a piislusnik SBS, policejni sloZky a osoby nachéazejici se uvniti objektu. Scénar je
také obohacen o vystup ze softwarového nastroje teroristicky expert TerEX, ktery
znédzornuje potencionalni Skody vyvolané vybuchem bomby v prostorach administrativniho

centra.

Nezndmé osoba piichdzi v rannich hodindch pied vchod administrativniho centra.
Tato osoba je zachycena bezpecnostnimi kamerami a vyuziva faktu, ze vchodové dvefte jsou

v rannich hodinach volné oteviené.
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Vchazi do vstupni haly a zacne se nervozné rozhlizet kolem sebe. Diky tomu, Ze hala
jerozdélend na vefejné dostupnou Cast a Cast pouze pro zameéstnance (je rozdélena
turniketem) nemiize volné projit dale do objektu. Je ziejmé, Ze v okoli recepce se pohybuje
nekolik osob. Tyto osoby je snadné rozkliCovat na obsluhu recepce, ptislusnika bezpecnostni
agentury a n¢kolik dalSich navstévnikl/zaméstnancti administrativniho centra. Osoba si bez
povsimnuti kohokoliv z pfitomnych sedne do volné dostupnych ktesel, které jsou umistény
ve vstupni hale. Nezndma osoba chvili sedi a po n¢jaké dob¢ se zvedne a odejde z budovy.
Po nékolika minutach si zaméstnanec SBS vSimne neznamého balicku, ktery se nachazi
na ktesle, ve kterém sed¢l pachatel. Pfistoupi ke kieslu a zhodnoti pohledem neznamy
predmét. Rozhodne se oznamit tento fakt prisluSnym orgdniim, vyzve recepcni ke spusténi
poplachu a fizeni evakuace osob, které se nachazeji v budové administrativniho centra (dle
internich pfedpisi provadi evakuaci osob zaméstnanec recepce ¢i ptislusnik SBS). Samotny
prislusnik SBS ziistava v blizkosti neidentifikovatelného balicku a popisuje situaci Policii
CR. Priibéh evakuace budovy probiha neorganizovang, ale nakonec se podaii veskeré osoby
dostat na misto shroméazdéni, které je ptfed budovou (kontrolu, Ze budovu opustili vSichni
ma opét na starost osoba provadé&jici evakuaci). Na misto ¢inu piijizdi Policie CR a jeji
experti na vybusniny. Pfebiraji misto ¢inu a kladou otazky tykajici se prob¢hlé evakuace
osob. Nasledn¢ na to za¢ind probihat evakuace nejblizSich budov a zajisténi okoli.
Ve stejnou chvili pyrotechnik pfistupuje k nezndmému balicku a na zéklad¢ predepsanych
krokli zacind pracovat s potencionalni vybuSninou. Po prozkoumani balicku je skute¢né

identifikovana vybusnina. Pyrotechnik vybusninu zajisti a postara se o bezpecny pievoz.

Objekt administrativniho centra ABC Alfa a jeho bezprostfedni okoli je z tohoto divodu

uzavien az do chvile kdy se incident vyjasni.
TerEX

Ne vSechny ptipady mohou ovSem koncit takto zdarn€. Je nutné si uvédomit, Ze vybusSnina
mohla kdykoliv explodovat a proto, za vyuziti teroristické experta miiZzeme identifikovat

jaké Skody by vybuch mohl zplisobit nejen administrativnimu centru, ale 1 ptilehlému okoli.

Pro potieby prace byla zvolena vybusnina, kterd obsahuje 5 kg plastické trhaviny Semtex.
Jednd se o viceucelovou plastickou trhavinu vyrobenou v 50. letech minulého stoleti
na uzemi byvalého Ceskoslovenska. Jeji nejéast&jsi vyuziti je pro demolici nebo vojenské

ucely. OvSem tato trhavina je také velice populdrni pfi pachani teroristickych zlocint. [48]

Pro vytvoteni simulace byl vyuzit havarijni model EXPLOSIVE simulujici dopady vybuchu.
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Udalost

88 Vypoditat

Volba havarijniho modelu a latky

Havarijni model
EXPLOSIVE - Nastrazny vybusny systém g

Parametry havarijniho modelu

Typ vybusniny v nalozi Hmotnost naloze
Semtex ~ Rucni granat - 0,1 kg bd

Obrazek 15: TerEX udalost [Zdroj: Vlastni]
Dle vysledkil simulace vybuchu je moZzné konstatovat, Ze samotnd budova a také budovy
v prilehlém okoli by byly zasazeny a poskozeny vybuchem trhaviny. Pfesné vysledky

jsou zaznamenany v nasledujici tabulce.

Tabulka 18: vysledky simulace vybuchu [Zdroj: Vlastni]
Vzdalenost

Zavazné poskozeni budov 20 m

Ohrozeni osob mimo budovy zavaznym | 32 m

poranénim

Ohrozeni osob uvniti budov okennim sklem | 66 m

Bezpec€nostni vzdalenost pro nekryté osoby | 20 m

Pro ptfesné pochopeni, jak moc velkou oblast by takovato vybuSnina zasahla, byla vyuZzita

moznost TerEXu ukazky zasaZené oblasti na mapé.
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Obrazek 16: ZasaZena oblast vybuchu [Zdroj: Vlastni]
Na obrazku mapy si je mozné pov§imnou, ze vybuch zasahl pomérné velkou ¢ast budovniho
bloku, ve které se administrativni centrum nachazi. Potenciondlni vybuch by zasahnul vice

nez 1500 lidi. Navic by byla ochromena doprava v okoli objektu.

Kapitola pojednava o bezpecnostnich incidentech, které jsou potencionalnim zdrojem rizika
pro administrativni centrum. Kapitola je slozena ze dvou scénait. Prvni scénaf je zaméten
na hrozbu vzniku verbalni agrese, kterd mize eskalovat az k fyzickému napadeni. Z popisu
udalosti jsou zjevné podstatné nedostatky, a to predev§im maly pocet pfisluSnikli SBS
v objektu a také nizké zabezpe€eni oblasti recepce. Nasledné byl vytvoren detailni strom

udalosti incidentu, ktery se nachézi v ptilohach diplomové préce.

Druhy scénai je popis bombového utoku na nami zvoleny objekt. Scénai popisuje
neznamého utocnika, ktery do objektu pfinesl neidentifikovatelny balicek. Nasledné
se scénat zabyva postupy pii odhalovani takového neidentifikovatelného balicku. Dalsi ¢ast
je zamé&fend na simulaci vysledki potenciondlniho vybuchu za vyuZiti softwarového néstroje
TerEX. Diky dat ziskanych z tohoto néstroje je zjevné, jak velka oblast by byla vybuchem
zasazena. Na zakladé této situace je mozné konstatovat, ze takovymto utokiim je velice t€zké
zabranit. Proto je nutné vytvafet preventivni opatfeni ve formach Skoleni ¢i vytvareni
krizovych plani, a to nejen v ramci objektu, ale i ptilehlého okoli. Ziskané poznatky budou
zohlednény v nasledujici  kapitole pojedndvajici o moznostech zabezpecCeni

administrativniho centra.
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9 ZAVERECNE ZHODNOCENI A NAVRH BEZPECNOSTNICH
OPATRENI

Posledni kapitola pojednavd o zavérecném hodnoceni bezpecnostnich opatienich
vychézejicich z provedenych analyz, ato SWOT analyzy a metody CARVER. Nasledn¢ jsou
branné v potaz také jednotlivé scénaie, popisy, stromy udélosti a modelovani vybuchu
nastrojem TERex, které odhaluji potencionalni nedostatky v soucasném zabezpeceni budovy
administrativniho centra. Na zékladé téchto zjisténi jsou nasledn€ vypracovana bezpecnostni
opatfeni, kterd maji za ukol minimalizovat rizika a vylepsit soucasny bezpecnostni stav

budovy.

Z analyzy SWOT vyplyva, ze objekt disponuje pomérné vysokou urovni zabezpeceni diky
bezpec¢nostnim prvkim systému IBS jako je napriklad elektronicky poplachovy systém,
kartovy pfistupovy systém a elektronicka pozarni signalizace. Na druhou stranu je ziejmé,
ze nejvetsi bezpecnostni nedostatky vyplyvaji z neuspokojivého zastoupeni piisluSniku
SBS v budové. Tento fakt podporuje také vysledek metody CARVER, ktery hodnoti hrozbu
nepiitomnosti prislusnika bezpecnostni agentury jako ¢tvrtou nejvétsi hrozbu z vytvoreného

katalogu hrozeb.

Tato mezera v bezpecnosti objektu byla detailné popsand v obou scénatich v kapitole 8.
Z nich je zfejmé, Ze kdyby v krizovy moment byl pfitomny bezpecnostni zaméstnanec,
tak by byla vyrazné snizena hrozba, které¢ musi Celit navstévnici a zamé&stnanci nachazejici

se v administrativnim centru.

Z tohoto divodu se budou navrzend bezpecnostni opatfeni tykat predevSim fyzické
bezpecnosti objektu, rezimovych opatfeni a také nacvikiim a Skolenim pfipravenosti.
Ovsem 1 ptesto, Ze administrativni centrum je po technické strance zabezpeceni na vysoké
urovni, tak na zaklad¢ zjisténych fakt vyplivajicich jak z analyz rizik, tak ze scénati, bude

zminéno nékolik prvkd, které by mohly zdokonalit jiz dobfe navrzeny systém.

9.1 Navrhy bezpeé¢nostnich opatfeni budovy administrativniho centra

Podkapitola popisujici autorem navrzené opatfeni k minimalizaci bezpe¢nostnich
hrozeb pro zvolenou budovu. Jedna se pfedevSim o dvé varianty fyzického zabezpeceni,

rezimova opatieni a dalsi.

Soucasné feSeni zajiSténi fyzického zabezpeceni objektu je pfitomnost jednoho piislusSnika

SBS (pouze v urcitych ¢asovych intervalech) a jednoho zaméstnancem recepce.
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Jak vyplyva z ptedchozich kapitol prace jeden ptislusnik pro zajisténi fyzické bezpecnosti
objektu nestaci. Tento pracovnik ma nékolik povinnosti, které musi provadét po cas své
sluzby. Mezi tyto povinnosti patfi sledovani kamerového systému, kontrolovani déni
ve vefejnych prostorach, a to pfedevSim vstupni haly budovy, ktera diky své volné
pfistupnosti predstavuje velké bezpecnostni riziko. S tim je spojena také kontrola
navstévniki, dale je jeho povinnosti provadét obchizky v dalsich patrech budovy, kontrola
firemniho parkovisté slouziciho pro parkovani firemni automobilové flotily najemniku

administrativniho centra, a nakonec figuruje jako povétfena osoba pfi evakuaci budovy.

V momenté, kdyz je prislusnik SBS nepfitomny, jak z divodu provadéni bezpe¢nostni
obhlidky objektu nebo ukonceni jeho smény piipadaji nékteré povinnosti na zaméstnance
recepce, ktery je ptitomny 24 hodin denné, ale nedisponuje takovou profesni znalosti jako
pravé proskoleny zaméstnance bezpeCnostni agentury. V dobé nepfitomnosti
bezpec¢nostniho pracovnika provadi kontrolu kamerového sytému zaméstnanec recepéni

sluzby a také je povéien eventualni evakuaci objektu.

Na zékladé téchto zjisténi byly navrzeny dvé varianty zajiSténi fyzické bezpecnosti objektu

minimalizujici hrozby, které mohou vyvstat za nepfitomnosti zaméstnance SBS.

Kalkulace nakladi pro jednotlivé varianty je problematicka disciplina, jelikoz takovéto
zakazky jsou vétSinou délany na miru. OvSem pro pfiblizné vycisleni nakladii na zajisténi
vice pfislusniku SBS mizeme vyuzit informaci poskytnutou Ceskym klubem
bezpecnostnich sluzeb z.s., ktery vy¢islil pfibliznou hodinovou mzdu uc¢tovanou

ezpefnostnimi agenturami pii zajist'ovani odinové bezpecénosti.
b t t £ 24hod b t

Tabulka 19: Priimérné cenova kalkulace ptislusnika SBS [49]

Primérna cenova kalkulace na 1 hodinu Néklady na mzdu K¢é/h

Mzda ve druhé skuping praci pii mésicni 98,40 K¢

mzdé 16 100 K¢

Ptiplatek za no¢ni sménu 3,30 K¢
Ptiplatek za svate¢ni sménu 3,50 K¢
Ptiplatek za sobotni sménu 3,00 K¢

Odvody na soc. a zdrav. Pojisténi 34 % 36,80 K¢

Zakonné pojisténi 0,60 K¢
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Rezerva na dovolenou 12,10 K¢

Prumérné naklady 157,70 K¢/h

9.1.1 Varianta 1: posileni fyzické ochrany v administrativni budové ABC Alfa

Prvni varianta je postavend na zvyseni poctu ptitomnosti bezpecnostnich pracovniku
pfimo v budové ABC Alfa z jednoho na tfi. Pfislusnici by byli pfitomni v objektu po cely
den. Na zakladé¢ toho, Ze se zvysi pocet prislusnikii odpadaji povinnosti mén¢ proskolenému
zameéstnanci recepce budovy, ktery se miize vénovat jinym povinnostem jako je napiiklad

piijimani zasilek ¢i komunikace s jednotlivymi firmami sidlicimi v budové.

Dojde k minimalizaci vzniku situaci, kdy se v prostorech vstupni haly nenachdzi zadny
bezpecnostni pracovnik. Dale budou posileny bezpecnostni obchlizky, které nyni mohou
provadét dva SBS piisluSnici. Ve variantach obchlizky v paru, na zékladé které mize dojit
k zastraseni potencionalniho uto¢nika, nebo varianty jednoho pfislusnika provadéjiciho
obchiizky ve vnitinich prostorach budovy a druhého provadejiciho bezpecnostni obchiizku

na parkovisti a kolem budovy administrativniho centra.

Nakonec na zakladé zvySeni poctu bezpecnostnich pracovnikid v objektu vede k lepsi
organizaci ptipadné evakuace osob, ktera diky velkému poctu zaméstnanci, ktefi jsou navic

rozdéleni mezi nékolik firem, je velice naro¢na na organizaci.

Na zékladé tabulky 19 je mozné vycislit pfibliznou cenu nékladii pro zajisténi 24hodinové
fyzické ochrany objektu tfemi piislusniky SBS. Vyslednd cena se bude pohybovat
v mésicnich nakladech. Pro vypocet ceny nakladii na jednoho ptisluSnika SBS byla vyuZita

nasledujici rovnice: 157,70 (pramérné néklady) * 24 (hodin) * 365 (dni) / 12

Tabulka 20: Kalkulace naklada prvni varianty [Zdroj: Vlastni]

Cena za 24hodinnovou ochranu 1 pfislusnikem SBS | 115 121 K¢

Cena za 24hodinnovou ochranu 3 ptislusniky SBS | 345 363 K¢

9.1.2 Varianta 2: propojeni fyzické ochrany ve v§ech budovach administrativniho

komplexu ABC

Druh4 varianta zajisténi fyzické bezpecnosti v objektu je formou sdilené bezpecnosti
ve vSech tfech budovach administrativniho komplexu ABC. Ta je postavend na nepfetrzité

pfitomnosti jednoho zaméstnance bezpecnostni spolecnosti a vytvoreni bezpecnostniho
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centra v jednom ze tfi budov komplexu. Zde by se nachazelo dalSich Sest bezpecnostnich
pracovnikd, kteti by provadéli bezpecnostni obhlidky vnitfnich prostor a perimetru okoli

budovy.

Pti provadéni bezpecnostnich obchlizek by vyuzivali chodeb, které propojuji jednotliva
administrativni centra. V piipad¢ budovy Alfa se toto propojeni nachazi v poslednim patie
a prizemi. V soucasnosti jsou tyto pruichody zamceny a nevyuzivaji se. Diky vyuziti t€chto
propojeni by se také navysil pocet unikovych vychodi. V soucasnosti je v budoveé Alfa

pouze jeden.

Nasledné by tato varianta zabezpeceni vedla k centralizaci fyzické bezpecnosti objektu,
na zéklad¢ které by byla zna¢né zlepSena komunikace mezi budovami (o bezpec¢nostni
hrozbé v jedné budové by byly informovany ostatni budovy prakticky okamzit¢) a také
by doslo k vyraznému navySeni poctu pfitomnych bezpe¢nostnich pracovniki pfi ptipadném

bezpecnostnim incidentu.

Pro ptibliznou kalkulaci ndkladu spojenych s touto variantou zabezpeceni bude opét vyuzita
hodnota pro primérné naklady z tabulky 19. Vysledna cena bude nakonec rozpocitdna mezi
vSechny budovy stejné. Tato varianta pocita s faktem, ze v celém komplexu se bude neustale
vyskytovat 9 pfislusniki SBS. Jeden pracovnik v prostorach recepce a 8 provadéjici
obchiizky. Pro vypocet ceny nékladii na jednoho pfislusnika SBS byla vyuzita nasledujici

rovnice: 157,70 (pramérné naklady) * 24 (hodin) * 365 (dni) / 12

Tabulka 21: Kalkulace nakladt druhé varianty [Zdroj: Vlastni]

Cena za 24hodinnovou ochranu 1 pfislusnikem SBS 115121 K¢

Cena za 24hodinnovou ochranu 9 pfislusniky SBS 1 036 089 K¢

Vysledna cena (rozdéleni nakladi mezi jednotlivé budovy) | 345 363 K¢

9.1.3 RezZimova opatreni

Rezimové opatteni slouzi jako zavazné pokyny, pravidla ¢i nafizeni zajiStujici
zamezeni vzniku bezpecnostnich hrozeb pro dany objekt. Miize se jednat napiiklad o ptistup

jedince do prostoru, ve kterych by se nemél nachazet.



UTB ve Zliné, Fakulta aplikované informatiky 76

Prvnim rezimovym opatfenim je vytvofeni postupu, kterym by se obsluha recepce
¢i pfitomny bezpecnosti pracovnik, ale také povéfena osoba (administrativni pracovnici

jednotlivych firem nachézejicich se v objektu) méla tidit pii pfichodu navstévnika:

e Spolecnost informuje recepci o piichodu navstévnika (ptibliznéd hodina ptichodu

a jeho jméno).

e Zaméstnanec recepce vytvori zaznam.

e Navstévnikovi je pii piichodu piedlozen formulat, ktery obsahuje Jméno a Piijmeni,
firmu, kterou navstévuje, ucel navstévy, cas odchodu a piichodu, jméno pracovnika,
ktery jej ptijimal a podpis navstévnika.

e Zaméstnanec si vyzada obcansky prukaz ¢i pas k potvrzeni identity.

e Zaméstnanec recepce vytvoii zdznam s ¢asem piichodu navstévnika do budovy.

e Navstévnikovi je pfedana visacka, kterd jej identifikuje jako navstévnika.

e Zaméstnanec recepce kontaktuje pfisluSnou firmu, ta ma povinnost pfijit do prostorii

recepce a doprovodit navstévnika do svych kancelarskych prostor.

e Po ukonceni schiizky povéfena osoba ma povinnost odprovodit navstévnika zpét

do vstupni haly, kde odevzda visaCku a je zaznamenan jeho odchod.

Formulat by bylo moZzné vyplnit pfi pfichodu do budovy, nebo pied samotnou navstévou

a nasledné jej zaslat na k tomu vytvofenou e-mailovou adresu.
Formuléife budou po potiebnou dobu zbezpecnostnich divodi uchované v archivu
administrativni budovy, pro ptipadné dohledani néavstévnika, ktefi mohli byt zapojeni

nebo mohli poskytnout informace k eventudlnimu bezpecnostnimu narusSeni.
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Formular pro pristupu do administrativni budovy ABC Alfa

Jméno a pFijemni:

Spolecnost

Dlvod navitévy :

Jméno pracovnika:

Cas pfichodu : Cas odchodu:

Datum: Podpis:

Obrazek 17: Vzorovy formulaf pro ptistup do administrativniho centra [Zdroj: Vlastni]

Dalsim opatfenim je vytvofeni rozvrhu nepravidelnych bezpecnostnich obchtizek
prislusnikti SBS v prostorach administrativni budovy/komplexu, ktery bude vyrazné

zmenSovat pravdépodobnost vytipovani ¢asu obchlizek potencionalnim ttocnikem.

Nasledujici opatfeni je zaloZeno, na jiz fungujicim systému piistupovych karet, ktery
umoziuje vstup zaméstnanctim do prostoru budovy. V souc¢asném feSeni jsou rozdéleny
pristupové karty jednotlivym najemctim, ale nejsou nijak identifikovatelné (v systému jsou
pouze sériova Cisla karet, které byly pfedany povéfenym osobam danych firem). Novy
systém je zalozeny na pfifazeni karet konkrétnim zaméstnanciim. Nésledné by této karté
bylo pfidéleno opravnéni ptistupovat pouze do prostorti, do kterych ma dany zaméstnanec
ptistup. Dale by na jednotlivé karty ptibyly fotografie vlastnikli, potvrzeni, ze se jedna o

zaméstnance a firma ve které pracuji.

Tato opatfeni budou vést k lepSimu monitoringu pohybu osob a jejich doby piitomnosti
v budové, klepsi organizaci systému a vyrazné také ulehCi praci zaméstnanci recepce

¢i ptisluSnikovi SBS pi1 kontrole jednotlivych osob. Napiiklad se muize jednat
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o zamg&stnance spolec¢nosti XXX, kterému bude pfidélen piistup pro prichod vstupnimi

dveimi budovy, prichod ptes terminal odd€lujici ¢ast pro vefejnost a zaméstnance a piistup

do kancelatskych prostor firmy.

Na zakladé kartového pftistupu je mozné vytvoiit dalsi rezimova opatieni, které budou
navySovat troven zabezpeceni. Propojeni kartového systému se zadvorami na parkovisti pred
administrativni budovou, na kterém mohou parkovat pouze automobily firemnich flotil
nebo osobni auta vrcholnych ptedstavitelti jednotlivych spolecnosti. Vjezd a vyjezd bude

povolen pouze vybranym ptistupovym kartam.

Nedilnou soucasti prevence pied potencionalnimi bezpecnostnimi hrozbami je pravidelné
Skoleni a nacvik modelovych situaci, k zajisténi maximalni mozné pfipravenosti personalu
pracujiciho v budové. Na zdklad¢ pozorovani jednotlivych nacvikli je mozné urcit iroven

pfipravenosti povéienych pracovniki, ale také bézného personalu.

9.1.4 Technické a mechanické zabezpeceni

Jak jiz bylo zminéno v vodu kapitoly administrativni centrum je z pohledu
technického vybaveni zabezpeceno na pomérné vysoké urovni. OvSem najdou se zde
slabiny, které vyplynuli jak z jednotlivych analyz, tak také z vytvofené¢ho stromu udalosti

JOA)

(ptiloha P3) a popisu scénafil jednotlivych bezpecnostnich situaci.

Prvnim potenciondln¢ slabym mistem zabezpeceni je schodisté, které se nachéazi ve vstupni
hale a vede do mezipatra a nasledné do suterénu budovy administrativniho centra (Obrazek:
5). Na zékladé toho, Ze vstupni hala je voln€¢ dostupna vetejnosti je velmi pravdépodobné,
ze do této oblasti mize vstoupit osoba, kterd by zde neméla piistup. Proto je nutné tento
vchod zabezpecit turniketem (stejné jako je oddéleny prostor pro verejnost a zaméestnance),

kterym budou moci projit pouze zaméstnanci.

Dalsi opatieni vyplyva z kapitoly 8.1. Scéndf 1.: Verbalni agrese s eskalaci k fyzickému
nasili, kde bylo popsano, jak snadné je ptrekonat piekazku recepce a napadnout pravé
zaméstnance, ktery se zde nachéazi. Proto by vstup do recepce mél byt zajistén
bezpecnostnimi dvefmi, které budou fungovat pomoci ptistupového systému karet a piistup
do né& budou mit pouze zaméstnanci recepce a pfisluSnici SBS. Déle by bylo vhodné
zvednout pifepazku recepce a piidat bezpecnostni sklo, které zamezi piekonani piekazky

pultu recepce.



UTB ve Zliné, Fakulta aplikované informatiky 79

Jednou z nejlépe hodnocenych pftilezitosti SWOT analyzy jsou finan¢ni zdroje majitele

objektu, na zaklad¢ kterych by jednotliva opatfeni nemélo byt problém provést.

Tato kapitola byla vénovana souhrnnému zhodnoceni soucasného bezpecnostniho stavu
budovy, identifikovani potencionalné slabych mist a jejich naslednému navrhu zabezpeceni.
Soucasti kapitoly je navrzeni dvou variant zajisténi fyzické bezpecnosti objektu, a to piimé
posileni administrativni budovy ABS Alfa nebo zajisténi sdilené bezpecnosti v prostorach

celého administrativniho komplexu ABC.

Byla zde také zndzornéna tabulka pramérného platu piislusnika SBS, ktera byla sdilena
Ceskym klubem bezpecnostnich sluzeb z.s., na zakladd které je mozné si predstavit,

jak velké finan¢ni prostfedky je nutné vynalozit na zajisténi dostacujici fyzické ochrany.

Nasledné byly autorem vytvoteny rezimova opatieni, jako je vytvofeni metodiky a formulare
pro piichod névstévy do prostor administrativniho centra anebo podstatné zlepSeni vyuziti
kartové pristupu do budovy. Posledni opatieni jsou technického razu, a to ptidani vstupniho
turniketu na schodisté vedouciho do suterénu a zajisténi vétSi bezpecnosti v prostoru

recepce.
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ZAVER PRAKTICKE CASTI

Prvni kapitola praktické Casti je zaméiena na popis vybraného administrativniho centra
ABC alfa, které je soucasti administrativniho komplexu ABC nachézejici se v Ostrave.
Kapitola popisuje objekt definovany jako administrativni centrum a zbézn¢ nastifiuje historii
objektu. Dale kapitola popisuje vnitini prostory administrativniho centra (vstupni halu,
suterén a jednotliva patra budovy) a piilehlé okoli. Nésledné se kapitola vénuje analyze
bezpecnostni situace v piilehlém okoli objektu, ktery vychazi z dat webového portalu
www.mapakriminality.cz. a z popisu budov, které se v okoli nachézeji. Poté je provedeno
posouzeni zabezpecCeni objektu budovy a jeho vnitfnich prostor. Nakonec je vytvoren

katalog hrozeb, ktery je konkretizovany na vybrané administrativni centrum.

Nasledujici kapitola popisuje vybrané analytické metody SWOT a CARVER, které¢ byly
pro potieby diplomové prace vybrany. Prvni Cast je zaméfena na kratky popis SWOT
analyzy a nasledné zvoleni slabych a silnych stranek objektu a také jeho ptilezitosti a hrozeb.
Nakonec byla vytvofena stupnice, dle které je mozné stanovit stupenl zabezpeceni
administrativniho centra. Druha ¢ast kapitoly popisuje metodu CARVER, kterd slouzi

k analyze objektu z pohledu utoc¢nika.

Tteti kapitola praktické ¢asti obsahuje dva modelové scénate, které popisuji vybrané
bezpecnostni incidenty. Prvnim je verbadlni agrese s eskalaci k fyzickému nasili,
ktera nastiluje situaci nespokojené¢ho navstévnika v administrativnim centru. Scénaf
je obohacen o rozvétveny strom udalosti znazoriujici nékolik moznych variant dopadu
tohoto incidentu. Druhym scénafem je bombovy utok. Scénaf je zaméfen na nezndmého
pachatele, ktery v prostorach haly zanecha neznamy bali¢ek obsahujici vybusninu. Scénar
jedoplnén o vystup ze softwarového nastroje TerEX, které naznacuje Skody,

ktery by ptipadny vybuch takovéto vybuSniny mohl napéchat.

Posledni kapitola je zaméfend na zavéreCné posouzeni a navrh bezpec¢nostnich opatieni
pro administrativni centrum. Autorem jsou navrzeny dvé€ varianty zabezpeceni zalozené na
posileni fyzické ochrany a jejich nésledné kalkulace. Prvni navrh je zaméfen na posileni
fyzické ochrany pfimo v objektu administrativni budovy Alfa a druhy na zajiSténi sdilené
fyzické ochrany v celém administrativnim komplexu (budovy Alfa, Beta a Gama). Dale jsou
autorem vytvofena rezimova opatfeni, mezi které patii napiiklad vytvorfeni formulare

a postupu pro pfijimani ndvstév v budové. Posledni c¢ast kapitoly je zaméfend na zlepSeni
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technického a mechanické zabezpeceni jako je napiiklad ptidani turniketu k zamezeni

vstupu do suterénu budovy.
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ZAVER
Hlavnim cilem této diplomové prace bylo zhodnotit a nasledné navrhnout

bezpecnostni opatieni minimalizujici potencionalni hrozby vybraného administrativniho

centra z pohledu mékkych cila.

Prvni kapitola teoretické Casti pojedndvala o pravnim ramci, ktery je relevantni
pro problematiku bezpecnosti mékkych cila. Pfedevsim se jednalo o trestni zdkonik a jeho
paragrafy popisujici pojmy jako jsou napiiklad teroristicky utok ¢i teror. Nasledujici kapitola
pfiblizovala ¢tenéii definici pojmu a moznosti rozdéleni mékkych cilt a jejich odlisnosti
od cili tvrdych. Poté byly nastinény principy, vychodiska a zakladni pilife pro ochranu
mékkych cilti z pohledu vlady Ceské republiky vychazejiciho z metodiky — Zaklady ochrany
mekkych cild. Dalsi kapitola byla zaméfend na vysvétleni, rozdéleni a popsani vybranych
metod analyzy rizik. Nasledn¢ kapitola pojednava o aktudlnich hrozbach pro mekké cile
v Ceské republice jako jsou napiiklad terorismus nebo organizovany zlo¢in. Ctvrta kapitola
ptiblizuje Ctenafi bezpecnost mekkych cilii, a to v podobé jejich diagnostiky a popisu
prosttedkll a postupil pro jejich zabezpeceni. Kapitola ndsledné pojedndva o bezpecnostnich
prvcich, mezi které patti fyzicka bezpecnost, rezimova opatieni a STO. Poté je predstavena
role bézného obcana jako prostfedku pro zabezpeceni mekkych cili. Posledni kapitola
teoretické Casti se vénuje softwarovému nastroji TerEX, ktery slouzi k modelovani nehod

napiiklad vybuchu ¢i Gniku nebezpecné latky.

Prvni kapitola praktické ¢asti je zaméfena na popis vybraného administrativniho centra Alfa,
kter¢ je soucasti administrativniho komplexu ABC nachazejiciho se v Ostrave.
Po zevrubném popisu rozlozeni vnitinich prostor budovy se kapitola zaméfuje na popis
nejblizsiho okoli, a to pfedevsim budov, které se zde nachazeji. Nasledné se kapitola vénuje
bezpecnostnimu posouzeni blizkého okoli, a to predev§im na zéklad¢ dat z rok1 2019 a 2020
ziskanych z webového portalu www.mapakriminality.cz. Od bezpecnostniho posouzeni
okoli se kapitola nésledné piesunuje k bezpecnostnimu posouzeni samotné budovy
administrativniho centra, které vychdzi z poznatki autora pii navstéve objektu. Nakonec byl

vytvoien katalog hrozeb, ktery byl konkretizovan pro potieby vybraného objektu.

Druhé kapitola byla vytvofena za ucelem provedeni analyz rizik. Prvni analyzou je analyza
SWOT, pro kterou byly vybrany silné a slabé stranky a piilezitosti a hrozby objektu. Mezi
nejsilngjsi stranku patii IBS systém, na zdklad¢ kterého je objekt zabezpecen na pomérné

vysoké urovni, ovSem objekt disponuje také pomérné velkou slabou strankou
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a to je nedostate¢né zastoupeni ptislusniku SBS v objektu, na zéklad¢ které vznikaji mezery
v bezpecnostnim systému. Nésledné byly v analyze odhaleny slabiny jako je vandalismus
(vysoka kriminalita v okoli a pfitomnost historickych fresek na fasadé budovy). Objekt také
disponuje Sirokou fadou pftilezitosti jako jsou dostatecné financni zdroje, které mohou byt
vyuzity k posileni zabezpeceni. Druhd ¢ast je zamétena na metodu CARVER, ktera hodnoti
hrozby z pohledu tito¢nika. Pro lepsi orientaci byla popséna stupnice hodnoceni jednotlivych
kritérii metody CARVER. K vybrani hrozeb slouzil autorovi pfedem vytvotfeny katalog
hrozeb. Z vysledki metody CARVER byly zjistény nejvétsi hrozby, mezi které patii
teroristicky utok, kolaps budovy ¢i pozar, vysoce se také umistila hrozba absence

bezpecnostni hlidky.

Nasledujici kapitola popisuje vybrané bezpecnostni incidenty formou scénait. Prvni scénaft
popisuje pfichod navstévnika do budovy administrativniho centra a jeho rostouci agresivitu,
ktera vede az k fyzickému napadeni zaméstnance recepce. Scénar je obohacen o pomérné
rozsahly strom udalosti, ktery je zaméteny na popis moznych konct, ktery tento incident
muze mit. Ze scénafe vyvstaly informace o nizkém zabezpeceni recepce a také o diilezitosti
ptfitomnosti pfislusnikli SBS v budové. Druhy scénar popisuje bombovy Utok. Neznamy
pachatel vchéazi do budovy a ve vstupni hale zanechava neznamy bali¢ek. Cely scénar
nastinuje dulezitost piipravenosti zaméstnanct v takovychto momentech a také zdtraznuje,
ze vetejné dostupnd hala bez piitomnosti prislusnikti SBS je zdrojem nebezpecni. Scénar
je doplnén o vysledky ze softwaru TerEX, pomoci kterého mizeme detailn€¢ znazornit zonu

zasazenou vybuchem.

Na zaklad¢ vysledku z ptechozich kapitol byly vytvofeny dva navrhy zabezpeceni. Prvni
je zamé&feny na posileni fyzické ochrany pfimo v objektu. Diky navySeni poctu ptitomnych
ptislusnikti SBS dojde k vyraznému sniZeni rizika vyskytu bezpecnostnich hrozeb v objektu.
Druhou variantou je propojeni fyzické bezpecnosti vSech budov administrativniho centra.
Toto feSeni pifinds$i vyhody v mnoZstvi pfitomnych SBS pracovnikli, moznosti rychlejsi
reakce na hrozby ve vSech objektech a také wvyuziti propojeni mezi budovami,
které se v soucasnosti nevyuziva (ptibydou unikové vychody). Cena obou feseni je totozna,
a tudiZ druhé feSeni je optimalni variantou. Dale byla vytvofena reZimova opatfeni,
a to predevs§im vyuziti kartového systému, ktery je v soucasnosti vyuzivan pouze okrajoveé
a vytvoreni metodiky a formulafe pro navstévniky budovy. Nakonec byly v na zakladé
prvniho scénafe navrZzeny opatieni zabezpecujici prostor recepce a vstupu do suterénu

budovy.
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