Spole¢nost XY

Zaméstnanec
(uzivatel)

Pracovni stanice
uzivatele (Antivirova ochrana)

Lokalni firemni sit’
(SIEM, IDS)

Sebrani USB flash
disku

A 4

PFipojeni USB ﬂash\}

|

disku J

USB flash disk
pfipojen

LDetekovénl' malware

Detekovana
infekce?

-An Ne

Zablokovani infekce

Infikovani pracovni
stanice

Infekce
y Zzablokovana?

X >———
Pracovni stanice
infikovana
Ne Ano
@ @
A B

Siteni infekce v siti

Siteni infekce po siti

Monitorovani sité

©

Cc

Proces pfipojeni neautorizovaného zafizeni do podnikové sité

POCET STRAN: 1/2

FORMAT: A4




Spole¢nost XY

Pracovni stanice
uzivatele (Antivirova ochrana)

Lokalni firemni sit’
(SIEM, IDS)

Security Operations
Center (SOC)

Service Desk

A B

+
Y
X

Odeslani tiketu Odeslani reportu

Firemni oddéleni IT

Zalozit Setreni
incidentu

Detekovana
infekce?

Odeslani reportu

|T|

©

F

Ignorovani prvotnich
pfiznaku

Detekovany
anomalie?

~Ne An

Zaslani tiketu

— O

. Anomalie
Odeslani reportu detekovana,
feSeni
N\ [+] J incidentu

O

Anomalie
ignorovana

Anomalie detekovana,
tiket odeslan

Prijeti reportu

Zahdjit Setfeni
reportu

Zahajeno Setfeni
reportu

Proces pfipojeni neautorizovaného zafizeni do podnikové sité

POCET STRAN: 2/

2

FORMAT: A4




