Navrh souhrnné metodiky pro automatizovane tes-
tovani aplikaci platebnich terminalu na platformé
Android

Bc. Marian Lencés

Diplomova prace Univerzita Tomase Bati ve Zliné
2021 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav informatiky a umélé inteligence

Akademicky rok: 2020/2021

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno apfijmeni:  Bc. Maridn Lencés

Osobni Cislo: A17289

Studijni program: ~ N3902 Inzenyrskd informatika

Studijni obor: Informacni technologie

Forma studia: Kombinovana

Téma prdce: Navrh souhrnné metodiky pro automatizované testovani aplikaci platebnich

terminali na platformé Android

Téma préce anglicky: A Proposal of a Comprehensive Methodology for the Automated Testing of Pa-

yment Terminal Applications on the Android Platform

Zasady pro vypracovani

Popiste problematiku platebnich termindld a jejich testovani.

Nastudujte a rozvedte problematiku tvorby automatizovanych testd aplikaci na platformé Android.

Vyberte vhodné prostiedky pro tvorbu automatizovanych testd platebnich terminali na platformé Android.
Navrhnéte vlastni metodiku pro tvorbu automatizovanyich testii platebnich terminali na platformé Android.
Vytvoite testovaci sady a navrh otestujte.

Vyhodnotte a prezentujte vysledky.



Forma zpracovani diplomové préce: TiSténd/elektronicka

Seznam doporucené literatury:

1.

C. JORGENSEN, Paul. Software Testing: A Craftsman’s Approach. 4th ed. New York: Taylor & Francis Group, 2014. ISBN 978-1-
4665-6068-0.

D. CRAIG, Rick a Stefan JASKIEL. Systematic Software Testing [online]. Artech House, 2002. ISBN 1580535089.

DESIKAN, Srinivasan a Ramesh GOPALASWAMY. Software Testing: Principles and Practice. India: Dorling Kindersley, 2005. ISBN
978-81-7758-121-8.

0'MAHONY, Donald, Michael PEIRCE a Hitesh TEWARI. Electronic Payment Systems for E-Commerce. Second ed. London: Artech
House, 2002. ISBN 1-58053-268-3.

RADU, Cristian. Implementing Electronic Card Payment Systems. London: Artech House, 2003. ISBN 2002033224.

MACHARLA, Pradeep. Android Continuous Integration. North Carolina, USA: Apress, 2017. ISBN 978-1-4842-2796-1.

Vedouci diplomové prace: Ing. Petr Zacek

Ustav informatiky a umélé inteligence

Datum zadani diplomové prace: 15. ledna 2021
Termin odevzdéni diplomové prace: 17. kvétna 2021

doc. Mgr. Milan Adamek, Ph.D. v.r.

prof. Mgr. Roman Jasek, Ph.D. v.r.

dékan feditel tstavu

Ve Zliné dne 15. ledna 2021



ProhlaSuji, Ze

beru na védomi, ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich zdkona
(zdkon o vysokych Skolach), ve znéni pozd¢jSich pravnich ptedpisii, bez ohledu na
vysledek obhajoby;

beru na védomi, ze diplomova prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden vytisk diplomové
prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Ze na moji diplomovou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozde€jsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona méd UTB ve Zling pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen ptipousti-li tak licenéni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin¢ na vytvofeni dila vynaloZeny (aZ do jejich skutecné vyse) bude rovnéz
pfedmétem této licenéni smlouvy;

beru na védomi, Ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  diplomové  price vyuzit ke  komercnim
ucelim;

beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popi. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhdjeni prace.

ProhlaSuji,

ze jsem na diplomové préci pracoval samostatné a pouZitou literaturu jsem citoval.
V ptipadé publikace vysledkl budu uveden jako spoluautor.

ze odevzdana verze diplomové prace a verze elektronicka nahrand do IS/STAG jsou
totoZné.

Ve Zlin¢, dne Marian Lencés v.r.

podpis studenta



ABSTRAKT

Diplomova prace je zaméiena na tvorbu souhrnné metodiky pro automatizované testovani
platebnich terminalti na platformé Android. Teoretickd Cast je zaméfena na problematiku
platebnich terminall, automatizované testovani a vybér vhodnych technologii pro naslednou
implementaci testovacich sad. Prakticka cast se zabyva navrhem vlastni metodiky, ukdzkou

vybranych testovacich sad z metodiky a vyhodnoceni ziskanych vysledkii.

Kli¢ova slova: platebni termindl, testovani, automatizace, Android, Appium

ABSTRACT

The master thesis is focused on the creation of a comprehensive methodology for automated
testingof payment terminals on the Android platform. The theoretical part is focused on the
issue of payment terminals, automated testing and the selection of suitable technologies for
the subsequent implementation of test suites. The practical part deals with the design of own
methodology, example of selected test sets from methodology and evaluation of the obtained

results.

Keywords: payment terminal, testing, automation, Android, Appium
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UvVOD

Platebni terminaly jsou na trhu jiz od roku 1979. Diky nim Ize provadét bezhotovostni pla-
tebni styk, ktery pomalu ale jist¢ nahrazuje platbu pomoci hotovosti. Pro banky, tak
1 pro jejich zakazniky je bezhotovostni platba vhodnéjsi a méné rizikovéa v porovnani s dr-

zenim velkého obnosu penéz.

Dnesni svét jde technologicky rychle kupiedu. Jako vyznamny milnik 1ze vidét ptichod pla-
tebnich terminald se systémem Android na trh. Diky ¢emuz se nerozsifily jen funkce, ale
1 vykon, kterym terminaly disponuji. Tvlircim platebnich aplikaci se oteviela nova moznost

rozsiteni svého portfolia.

Cilem diplomové prace bylo navrhnout souhrnnou metodiku pro automatizované testovani
aplikaci platebnich terminalti na platformé¢ Android. Testovani platebnich terminali postrada
vetejne dostupnou metodiku, ve formé zakladniho doporuceni, pro testovani téchto zatizeni.

Vysledkem diplomové prace je navrh této metodiky.

Teoreticka ¢ast se v prvni kapitole zabyva obecnymi principy testovani softwaru a zékladni
terminologii dané problematiky. Druha kapitola nastifiuje historii, architekturu a problema-
tiku testovani platebnich terminalti. Tieti kapitola pfiblizuje platformu Android a jeji testo-
véni. Je zde také popsano testovani mobilnich zatizeni a s tim spojené problémy. Ctvrta ka-
pitola pfedstavuje testovaci frameworky vcetné jejich srovnani. Na zakladé srovnéani jsou

vybrany vhodné nastroje pro praktickou implementaci testovacich sad metodiky.

Prakticka cast diplomové prace se v paté kapitole vénuje navrhu metodiky pro tvorbu auto-
matizovanych testli platebnich terminalli na platformé Android a je roz€lenéna dle testova-
cich Grovni. Sestd kapitola se zabyva doporudenim vstupnich a vystupnich kritérii pro pou-
ziti vytvorené metodiky. Sedma kapitola obsahuje popis vybéru vybranych testovacich sad
vcetné jejich logického ¢lenéni v testovaci pripady. Testovaci sady jsou vybrany s ohledem
Osma kapitola se zabyva samotnou implementaci testovacich sad, je zde prezentovéana
ukazka implementovanych testovacich piipadi. Posledni kapitola se zabyva zhodnocenim
dosazenych vysledk, které byly ziskany pti béhu implementovanych testovacich sad. Vy-

sledky jsou vhodné prezentovany.
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I. TEORETICKA CAST
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1 TESTOVANI SOTWARU

Testovani l1ze definovat jako proces hodnoceni, pii kterém se kontroluje, zda ptiivodni systém
spliuje ptivodné stanovené pozadavky. Hlavni roli zde hraji pozadavky definované uzivate-
lem. Testovani softwaru odkazuje na hledani chyb nebo chybéjicich pozadavki ve vyvije-
ném systému nebo softwaru. Z toho vypliva, Ze ziCastnénym strandm poskytuje piesné zna-

losti o kvalité produktu. [1; 2]

U testovani softwaru je dileZité vybirat vhodné testy do testovacich sad, aby se pokryla
vSechna rizika, které mohou nastat. Obrazek (Obr. 1) ukazuje néklady na testovani ve vztahu
s nalezenymi chybami. Omezeni testl a tim padem usetfeni prostfedki mize znamenat, ze
nebudou podchyceny vSechny kritické chyby. Efektivnim cilem testovani je sestavit opti-
malni mnozstvi testi tak, aby bylo mozné minimalizovat dalsi sili pfi testovani. [1; 2]

Number of

A i
Missed Bugs Cost of Testing

Optimal amount
of Testing

i

Quality

Under Testing Over Testing

v

Amount of Testing

Obrazek 1 Ndklady na testovani a nalezené chyby [2]

1.1 Zivotni cyklus testovani softwaru

Zivotni cyklus testovani softwaru se po svét& lisi riznymi upravami. Obrazek (Obr. 2) popi-

suje faze Zivotniho cyklu testovani softwaru.
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Requirement
Analysis

Test Planning

Test Case
Development

Test Environment
Setup

Test Execution

Test Closure

Obrazek 2 Zivotni cyklus testovani softwaru [3]

V prvni fazi, tedy analyze pozadavk Zivotniho cyklu, tym pro zaji$téni kvality (QA) provadi

kontrolu pozadavki na software.

Ve druhé fazi nastava planovani testli. Jedna se o nejdilezitéjsi ¢ast zivotniho cyklu. V této
fazi jsou definovany vSechny strategie testovani a pfipravovan testovaci plan, ktery je vy-

sledkem druhé faze.

Treti faze se zajima o vyvoj testovacich ptipadii. Testovaci pripady jsou zde detailné

popsany a zkontrolovany. Dale zde probiha ptiprava testovacich dat.

Ctvrtd faze se zabyva nastavenim testovaciho prostiedi. Testovani prostfedi je nezavislé
na predchozi fazi a 1ze jej provadét zaroven s predchozim krokem. Testovaci prostfedi udava

podminky, pfi kterych je software testovan.

Patou fazi lze provést az po vykonani piedchozich fazi Zivotniho cyklu. Podle testovacich
ptipadi ze treti faze se zah4dji testovani. Pokud testovaci pfipad projde bez chyby, oznaci se
jako uspésny. Neuspesny testovaci piipad bude spojen s ptisluSnou chybou. Vystupem paté
faze je hlaseni o chyb¢ z neuspesnych testovacich ptipada, které jsou predané vyvojovému

tymu.

Posledni faze zivotniho cyklu se zabyva analyzovanim procesu testovani a jeho uzavieni.

[1]
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1.2 Testovaci techniky

Testovacich technik je v dnesni dobé zna¢né mnozstvi. Zakladni rozd¢leni testovacich tech-
nik je na statické a dynamické. V nasledujici Casti jsou dané techniky detailnéji popsany a

rozvedeny. [4]

1.2.1 Statické techniky

Ve statickych technikach testovani jde hlavné o prevenci vad. Vyvinuty kod se zde ne-
spousti. Statické techniky se mohou provadét diiv nez dynamické techniky, a to uz v rané
fazi vyvoje. Piikladem je kontrola dokumentt a statickd kontrola kodu. Statickou kontrolu
provadi zejména pocitace pomoci riznych nastroji. Statické techniky nejsou pro vypraco-

vavanou praci podstatné. [4]

1.2.2 Dynamické techniky

Pti dynamickych technikdch testovani se vyzaduje jiz spustitelnd verze kodu. Systém se
spusti se vstupy, poté probéhne a vygeneruje vystupy. Provede se kontrola béhu systému a
jeho vystupu. Dynamické techniky testovani l1ze rozdélit na black box, white box a gray box

testovani. Zminéné druhy testovani jsou rozebrany nize. [4]

1.2.2.1 Black box (¢erna skiinka)

Black box neboli testovani ¢erné skiinky je proces, pii kterém jsou znadme vstupni hodnoty
a pokud je vysledek shodny s ocekavanym vysledkem, tak test prob&hl uspésné. Hodnoty
vstupu a vystupu jsou znamé. Vnitini fungovani systému je skryto a neni zde pfedmétem

testovani. [5; 6]

1.2.2.2 White box (bila skiinka)

White box (clear box) neboli testovani bilé skiinky je proces, pii kterém nejsou zndmy jen
vstupni a vystupni hodnoty, ale i zpusob, jak se k danému vysledku doslo. Testovani ¢erné
skinky nemusi objevit chyby, které jsou znamy jako nahodné spravnost. To znamena, ze
pro zvoleny vstup je vystupni hodnota spradvna, ale vnitini proces k ni dosel nespravnym
zptisobem a pro jiné vstupy mize davat nekorektni vystupy. Testovani bilé skiinky by mélo

takové chyby objevit. [5; 6]
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1.2.2.3 Gray Box (Seda skiinka)

Gray box neboli testovani Sedé skiinky je proces, pii kterém se kombinuje testovani ¢erné a

bilé skitiiky. [1]

Black Box White Box Gray Box

Testing Testing Testing

Obrazek 3 White, Black and Gray box [3]

1.3 Urovné testovani

Kazdy software by mél projit vS§emi irovnémi testovani, nez se uvolni do produkéniho béhu.
V idedlnim pfipad¢ se jedna o Ctyii Grovné: komponentni, integracni, systémova a ak-
ceptacni. Nékdy miize dochazet i ke spojovani jednotlivych trovni a jejich vysledkem vzni-

kaji komponentn¢ integrac¢ni nebo systémove integracni Grovné.

V praxi miZe dochazet i k preskoceni integracni trovné, kdy se software testuje piimo az

na systémove urovni.

1.3.1 Komponentni tiroven

Pti komponentni trovni se provadi takzvané testovani jednotek, které ovétuje funkénost
konkrétni ¢asti kodu. U objektové orientovaného programovani se jedna o testovani jednot-

livych tiid a metod.

Testy na komponentni trovni vytvari sami programatofi, aby zajistili funk¢énost jednotlivych
¢asti kodu. Jedna se o white box testovani. Jednotkové testy mohou odhalit chyby v raném
stadiu vyvoje. Lokalizovani a oprava chyb je zde nejméné nakladna jak finan¢né, tak i ca-

sove. Testy lze spoustét i po jakékoliv zméné v kodu.

Pomoci jednotkového testovani lze odstranit konstrukéni chyby pied prechodem na inte-

gracni uroven. [6]
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1.3.2 Integracni tiroven

Pti integracni urovni dochazi k propojovani jednotlivych komponent, cilem je ovéfit sprav-
nou funk¢nost rozhrani mezi komponentami. K integrovanim komponent lze piistoupit

dvéma zplsoby.

Prvni zplsob predstavuje postupnou integraci komponent, pii které dochazi ke snadné loka-

lizaci chyb a relativné rychlé opravé.

Druhy zplsob pfedstavuje hromadnou integraci vSech komponent a az pak néasledné testo-

vani rozhrani mezi komponentami.

Pti integraci dochdzi k postupnému nabalovani komponent, dokud nedojde k propojeni

vSech komponent, které nasledné vytvoii vysledny systém. [6]

1.3.3 Systémova uroven

Systémova Uroven je prvni Uroven, ve které se testuje celd aplikace jako celek. Testovani
provadi nezavisli testefi, ktefi se nepodileli na vyvoji. K testovani se ptistupuje z pohledu
zakaznika. Zkousi se scénare, které v praxi mohou nastat. Soucésti této urovné jsou funkéni

a nefunkéni testy. Samotné testovani probiha v prostiedi, které tizce odrazi produkci.

Systémova uroven ma za ukol provéfit, zda aplikace spliuje technické, funkéni a obchodni

pozadavky stanovené zdkaznikem. [6]

1.3.4 Akceptacni troven

Cilem akcepta¢ni Grovn¢ je ovértit splnéni realnych potieb a pozadavkl uzivatell. Posledni
uroven se provadi u koncovych uzivateli podle pfedem domluvenych scénéiti. Déle sem
patii zkuSebni beh aplikace. Pokud akceptacni testovani dopadne u zékaznika GspéSné, apli-

kace bude nasazena do realného provozu. [6]

1.4 Automatizované testovani

Pojmem automatizované testovani lze vysvétlit jako testovaci proces, nebo jeho Cast, prova-
dény bez ptimého plisobeni ¢loveka, a to pomoci néstroji, které jsou pro tyto ucely specialné
vyvinuté.

Testovani softwaru je Casove naro¢na operace. Vyvoj se urychluje a s tim je potieba urychlit

1 proces testovani. Zaroven s tim se zvySuji naroky na objem testti, které je potteba pokryt.

Manualnim testovanim by nebylo mozné pozadavkiim vyhovét z pohledu ceny a rychlosti.
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Diky tomu se v pribéhu ¢asu zacaly objevovat néstroje, které testerskou praci zefektiviiuji

a snazi se ji usnadnit.
Testovaci nastroje pro automatizované testovani jsou charakterizovany vlastnostmi:

e Rychlost
o Patii k nejvétsi vyhode automatizovanych testl. Pii spravné napsanych tes-
tech je nastroj pro automatizaci provadi nékolikanasobné rychleji. Jejich béh
se provadi bez prestavek a pokazdé stejnym zptisobem. [7]
e Efektivita
o Testovaci nastroj provadi napsané testy testerem. Béhem této aktivity ma tes-
ter ¢as na dalsi pracovni ukony. Tester se opét zapojuje az po dokonceni testl
testovacim nastrojem, kdy kontroluje vysledky behu. [7]
e Spravnost a presnost
o U manualniho testovani mize dochazet k lidské chybé. Mize za to nepozor-
nost, inava, neznalost ¢i jiné faktory. Testovaci nastroj provede testy vzdy se
stejnym nasazenim a stejnym zpuisobem. Nemuize byt ovlivnén faktory, které
mohou nastat u ¢loveka. [7]
e Neunavnost
o Beé&h testl lze provadét nepfetrzité bez prestavek. Lze je spustit v libovolnou

hodinu a kolikrat chceme. [7]

V nasledujici kapitole jsou Iépe rozvedeny vyhody a nevyhody automatizovaného testovani.

Pro lepsi pochopenti je zde provedeno srovnéani i s manuélnim testovanim.

1.5 Manualni vs. automatizované testovani

U automatizovaného testovani existuji mylné domnénky. Jedna z nich je, Ze pfi automatizo-
vaném testovani dojde ke snizeni poctu testerti. Praxe udava opak. Ze zacatku automatizace
je potieba vetsiho pocth testert. Po naprogramovani vSech testovacich scénaiii se pocet

testertl vraci do ptivodniho stavu. Tito testefi nadale udrzuji a rozviji automatizované testy.

Automatizované testy jsou s manudlnimi testy uzce provazané. Pii spravném navrhnuti
testovaciho procesu by automatizované testy mély uleh¢it manualnimu testovani. Manudlni
testovani nelze vzdy plné€ nahradit automatizovanym testovanim. Nékteré testy by mohly byt
velmi obtizné na implementaci 1 pfimo nemozné. V takové situaci se do automatizace da-

ného testu neoplati vkladat ¢as a finance. Automatizované testy se nejCastéji vyuzivaji
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k regresnimu testovani. Jedna se o testy, jenz se pravidelné opakuji. Kontroluje se u nich,
zda nedoslo s novou verzi aplikace nebo opravou nékterych chyb k rozbiti funkcionality

aplikace.

Automatizované testy mohou mit nedostatky v podob¢ intuice, kreativity a neptredvidatel-
nych situaci. Délaji jen to, na co jsou naprogramované. V takovych situacich jsou manualni
testy stale nenahraditelné. Tester se zamysli nad danou problematikou a vyhodnoti vzniklou

situaci.

V nasledujicich ¢astech jsou sepsany klady a zépory testovani v manudlni i automatizované

formé. [1; 2]

1.5.1 Klady a zapory automatizovaného testovani
Klady:

e Pokud jsou testy spravné€ napsané, zjiStovani mista problému je vyrazné rychlejsi.
e Nekonaji se zde lidské chyby z nepozornosti. Vysoka spolehlivost.
e Rychlost provadéni testt.

e Bc¢h testi 1ze uskutecnit v libovolny Cas.

Zapory:

e Kladené vétsi naroky na testovaci tym pii vytvafeni testd.
e Ne¢které testy nelze automatizovat.

e Obcasné problémy s detekci objektt.

1.5.2 Klady a zapory manualniho testovani
Klady:

e Vstupni naklady jsou vyrazng nizsi.

vvvvvv

e Testefi se snadnéji ptizpisobuji zmeéné v aplikaci, ktera se testuje.

e Lze provést testy, které pfi automatizaci nejsou mozné.

Zapory:

e Problematicky se stiha vétSi objem testd. Nelze dikladné otestovat vSechny funkeci-
onality v ramci kratkého casového tuseku.

e Chyba v podani lidského faktoru. Zde hraje velkou roli stres, unava nebo neznalost.
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2 PROBLEMATIKA PLATEBNICH TERMINALU A JEJICH
TESTOVANI

S platebnimi termindly se 1ze setkat naptiklad u obchodnikl. Pro spole¢nost jsou platebni
terminaly samoziejmosti a nepiemysli nad nimi. Diky nim neni potfeba, aby spole¢nost dis-
ponovala uréitym obnosem hotovosti. Zivot bez kreditnich karet je jiz nepiedstavitelny.
Dané kapitola blize seznamuje Ctenafe se starSimi terminaly, které jsou aktudlné stale
na trhu. Je zde uvedena i novéjsi generace termindlli s operacnim systémem Android s funk-

cemi, které pfinasi.
2.1 Historie platebnich terminali

Historie platebnich terminald je tzce spojena s historii platebnich karet. Zacatky spocivaly
v kartickéach, které obsahovaly idaje o drziteli. Pti platbé se dané idaje opisovaly. Tento
proces byl znaéné zdlouhavy. V roce 1959 pfisla spolecnost American Express s prvni plas-
tovou kreditni kartou. Obsahovala nékolik udaji o drziteli embosovanym pismem. Jednalo

se 0 jméno, adresu a jedine¢né identifikaéni Cislo. [8]

Tento novy druh kreditnich karet pfinesl moZnost obchodnikiim vytvatet otisk na papirové
listky pro banku, obchodnika a zdkaznika jako doklad o koupi. Otisk kreditnich karet se
provadel pomoci zip-zap stroje. Tento stroj vytvarel otisk kreditni karty na uhlikovy papir.
Diky této metode doslo ke zrychleni plateb v obchodég, protoze nebylo potteba udaje vypi-
sovat ru¢né. Dnes je mozZzné se s timto strojem setkat uZ jen ziidka, n&ktefi obchodnici

ho vyuzivaji jako zalohu pfi vypadku elektronickych platebnich terminald. [8; 9]

Otisk kreditnich karet byl stidle zdlouhavy proces. V roce 1970 proto ptibyl magneticky
prouzek na kreditnich kartach. Magneticky prouzek byl vyvinut spole¢nosti IBM a obsaho-
val jméno drzitele karty, ¢islo karty, autorizacni kod a datum vyprSeni platnosti karty. [8]

Ke ¢teni magnetickych prouzkl bylo potieba vytvofit elektronické platebni termindly. S je-
odmitnout pfimo na misté. V roce 1973 pftisla spole¢nost Visa (pivodné American Express)
s prvnim elektronickym systémem autorizace transakci, ktery propojoval obchodniky

s datovym centrem v roce 1973.

Diky jiz existujicimu elektronickému systému byly transakce provadény elektronicky. Oveé-

feni vlastnika karty bylo stale potieba provadét telefonickou formou. Ke zméné doslo v roce
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1979, kdy spole¢nost Visa piedstavila elektricky terminal, ktery se spoléhal ¢isté jen na mag-

neticky prouzek. [8; 9; 10; 11]

Novy terminal od Visa pfinesl vyrazné snizeni doby zpracovani karet oproti otisklim nebo

telefonickému oveéfeni.

Dalsi vyznamny milnik pro historii platebnich terminala byl rok 1983. Vyrobce terminalt
Verifone vydal svij prvni platebni termindl v sérii nazvané ZON. Ten pfipominal vétsi kal-
kulacku se ¢teckou magnetickych prouzkii. A stal se zakladem pro vétSinu terminali, které

poté pfisly na trh. [8; 9; 10; 11]

Platebni termindly se stavaly stale dostupnéjsi, jejich rozsifeni po svété a funkcionalita na-
dale rostla. Postupné se vyvinuly do menSich a uhlazenéjSich forem s vétSimi displeji, bez-
dratovymi funkcemi na kratké i dlouhé vzdélenosti, a dokonce 1 s mobilnimi platebnimi

funkcemi.

Platebni terminaly za pouhych par desitek let zménily zpiisob, jakym spotiebitelé plati
za zbozi. Penize se ptresouvaji do elektronické podoby, kdy lze platit jiz hodinkami nebo

mobilnim telefonem.

2.2 Platebni terminaly

Platebni terminaly jsou oznacovany téz jako POS termindly. Jejich hlavnim cilem je komu-
nikovat s platebnimi kartami za ucelem vykonavani bezhotovostnich plateb. V praxi to fun-
guje tak, Ze termindl u obchodnika zisk4 informace o platebni karté zdkaznika a posle je
do banky k autorizaci. Po autorizaci banka pfevede finan¢ni prosttedky z uctu zdkaznika na

ucet obchodnika.

Platebni terminaly v sobé& ukryvaji velké mnozstvi funkci, o kterych bézni uzivatelé nemaji
ponéti. Na obrazku (Obr. 4) je vyobrazena starsi generace termindlu s ocislovanim jednotli-
vych komponent, se kterym se Ize bézné setkat v obchodech. Design platebniho terminalu

je u vyrobcl velmi podobny, jako u terminalu vyrobce Ingenico.
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ingenico

Obrazek 4 Platebni terminal Ingenico

Ptedni strana platebniho termindlu vyobrazena na obrazku (Obr. 4) ma oznaceno 5 hlavnich
komponent. Prvni komponentou je tiskarna s termo kotou¢kem pro tisk uctenky. Druhou je
displej s bezkontaktni ¢teCkou platebnich karet. Treti komponenta oznacuje klavesy
pro ovladani terminalu. Ctvrta komponenta &tecku magnetickych prouzki na platebni karté.

A posledni oznacuje ¢tecku €ipu na platebni karté.

Zadni strana terminalu obsahuje slot pro SIM karty, napajeci konektor ze site, baterku a

konektory pro komunikaci terminalu s okolnim svétem.
Pro blizsi seznameni je potieba si komponenty platebnich terminali a jejich roli ptiblizit.

e Displej — zobrazuje vyzvy pro obchodnika/zakaznika k zadani udaj (¢astka, ktera
ma byt €tovand, zadavani PINu a dalsi).
i logickd rozhrani pro cteni platebnich karet (magneticky prouzek, ¢ip a NFC

pro bezkontaktni zptsob plateb).
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e Tiskdrna — vétSina platebnich terminali obsahuje vestavénou tiskarnu, ktera slouzi
pro tisk potvrzeni karetnich transakci.

o Klavesnice — numericka klavesnice slouzi k ovladani platebniho terminalu, nejcas-
t&ji je vyuzivana pro zadavani ¢astky nebo PINu.

e Externi hardwarové rozhrani — externi rozhrani termindlu umoznuji pro obchod-
niky autorizovat platby. Pro termindl je to jediny mozny zpusob, jak platby autorizo-
vat a komunikovat s dal§im externim pfislusenstvim. Externi hardwarové rozhrani
tedy poskytuje obousmérné piipojeni prostfednictvim riznych fyzickych (RJ11,
USB) a sit'ovych rozhrani (Ethernet, Wi-Fi, Celularni).

e Platebni aplikace — jedna se o spojovaci ¢lanek, ktery umoziuje zpracovat platbu.
Platebni aplikace tidi ¢tecku karet, displej a dalsi rozhrani podle potieb platebniho

procesu.

Nova generace platebnich terminalii na platformé Android (Android POS termindly) jde
oproti pfedchozi generaci vyraznym skokem kuptfedu. Vykon termindlli narostl a s inteli-
genci se termindly pfiblizily k dneSnim chytrym telefontim. Nenarostl pouze jen vykon, ale
1 velikost obrazovek. [12]

Android POS terminaly se staly velmi flexibilnimi zafizenimi. Zminény narust vykonu a
niky 1épe podporovat v jejich byznysu. Pokud se potieby obchodnika v priitbéhu ¢asu zméni,

1ze terminal upgradovat stazenim novych aplikaci podle jeho potieb. [12]

Vyhoda Android POS terminali je v jejich Sirokém zabéru pouZitelnosti. Termindly nemusi
slouzit pouze jen pro vykonavani bezhotovostnich plateb. Lze je vyuzivat pro spravu
zamestnancl, rezervace, spravu zasob a dalsi. To znamend, ze Android APOS terminal na-
hrazuje vice zatfizeni a sluZzeb. Celkové néklady na vlastnictvi takového terminalu budou

vyrazné niZ8i nez vlastnit vSechna zafizeni, jenz termindl nahrazuje. [12]

Na obrazku (Obr. 5) je vyobrazena nova generace Android APOS termindlu. Oproti termi-
nalu starsi generace z pfedchoziho obrazku (Obr. 4) je vidét znacny krok kuptedu a pfibliZzeni

se ke vzhledu mobilnich telefonu.
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Cloud-based POS Terminal

———
Online & Offline Payment Expert

Obrazek 5 Platebni terminal Newland N910

2.3 Déleni platebnich terminali

Existuji rizné druhy platebnich terminala tak, aby pokryly co nejvétsi rozmanitost trhu a
umoznily obchodnikiim si vybrat takovy druh termindlu, ktery bude sedét jejich poZadavkiim
a druhu podnikéni. V tabulce (Tab. 1) jsou rozdéleny termindly na pét zakladnich typl a

ve strucnosti predstaveny jejich funkce a prednosti pouziti.

Tabulka 1 Rozdéleni terminali

Typy platebnich terminadlu Funkce

Pultové platebni terminaly Jsou idedlni pro obchody, ve kterych zékaznici plati pfimo
u pokladny. Jedna se o termindly, které jsou piipojeny k po-
kladn€ pomoci USB nebo Ethernet kabelu. Pultové platebni
termindly jsou feSeny bud’ samostatnym terminalem nebo sa-
mostatnym modulem PIN pad/¢tecka karet/tiskarna.

Prenosné platebni termindly | Pienosné platebni terminaly jsou idedlni pro podniky, ve kte-
rych se terminal pfimo pfinese za zakaznikem. Pfipojeni k in-
ternetu je z pravidla pies Wi-Fi s dosahem az 100 metri.
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Mobilni platebni terminaly Mobilni platebni termindly jsou idealni pro obchodniky
na cestach. Pfikladem mohou byt zaméstnanci rozvozové
sluzby.

Ptipojeni k internetu je prostfednictvim mobilnich siti (4G,
3G, GPRY). Diky tomu lze terminal pouzit téméi kdekoli.
Klicovym faktorem mobilnich platebnich terminalt je zivot-
nost baterie.

Chytry telefon/tablet a ctecka | Kombinace telefonu/tabletu a Ctecky karet lze uplatnit
karet u mensich firem nebo i u obchodniki.

Kombinace funguje stejn€¢ jako mobilni platebni terminaly.
Mobil/tablet obsahuje software platebniho terminalu a komu-
nikuje pomoci mobilnich siti. Ctecka kreditnich karet je p¥ipo-
jena na mobil/tablet a mize byt soucasti PIN padu nebo jako
samostatny modul.

Virtualni platebni terminaly | Virtudlni platebni terminaly reprezentuji software na interne-
tovych strankach, ktery umoziuje platby kreditni kartou.

2.4 Architektura platebnich terminala

Vyrobce dodava platebni termindly pouze s opera¢nim systémem s rliznou urovni progra-
movatelnosti a pristupu k zédkladnim funkcim hardwaru terminalu. K terminalim dale po-
skytuji SDK pro vyvojafe aplikaci, aby s jeho pomoci mohli vytvartet aplikace (POS sys-
témy), které se po dokonceni predkladaji k certifikaci a schvaleni. Certifikované a schvalené
aplikace se nasledn¢ mohou instalovat na terminaly, které jsou uréené do produkce

k obchodniktim.

Pro lepsi pochopeni aplikaci pro platebni termindly, které zajiSt'uji ispéSné provedeni trans-
akci, je potfeba predstavit logickou architekturu platebnich terminalu. Obrazek (Obr. 6)
predstavuje grafické zndzornéni logické architektury platebnich terminalt. U obrazku

(Obr. 6) je dobré si popsat hlavni Casti architektury a predstavit je na ptikladu. [13]

2.4.1 Vstupni bod

Vstupni bod zajistuje zpracovani konfiguracnich dat, ovéteni a vybér vzéjemné podporo-
vané aplikace, aktivaci odpovidajiciho jadra, zpracovani vysledku po dokonceni jadra a pte-
dani vysledku ¢tecce.

Na obrazku (Obr. 6) je vstupni bod oznacen pismeny A, B, C a D. Vzdy muze zainat pouze

na jednom z uvedenych vstupnich bodi. Zalezi vzdy na prostredi, tedy druhu vstupu platebni

karty, jestli dochdzi pii transakci k restartu a dalsi. [13]
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2.4.2 Jadro

Jadro si 1ze predstavit jako software v POS systému, ktery ma za tikol zpracovavat urcity typ
transakci. Existuje n¢kolik druhti jader a jejich volba probiha podle priority a podle druhu
platebni karty. Platebni karty od vyrobcii jako je VISA, MasterCard, American Express a
dalsi, potfebuji vlastni jadro. K nim lze pro ptiklad ptidat stravenkové karty a uz se pocet

druhii jader dostdva na 5 a vice. Ve skutecnosti je jich daleko vice. [13]

2.43 Vysledek

Vysledek predstavuje primarni instrukei z jadra, kterd tikd, jak by mélo zpracovani pokra-
covat. Ovliviiuje naptiklad zpravy, které se maji zobrazit uzivateli nebo informaci, zda se

jadro bude restartovat po online autorizaci. [13]

Pro ptiklad 1ze zvolit transakci typu prodej. Jednd se o nejbéznéjsi transakci na platebnim

terminalu.

V prvnim kroku musi prodejce na termindlu zadat novou transakci. Na terminalu zada
¢astku, kterou ma zdkaznik uhradit. Ve ¢tecce se vyvola nova transakce, zdkaznikovi se
na displeji objevi ¢astka k Ghradé a fizeni se pfedd vstupnimu bodu. Vstupni bod ceka
na zakaznika, aby pfilozil svoji kreditni kartu ke ¢tecce karet. Po ptiloZeni platebni karty
ziska vstupni bod potiebné informace o platebni karté. Diky t€émto informacim a prioritam,
které ma nastavené, spusti odpovidajici jadro a ptfedd mu fizeni. Po zpracovani informaci
jadrem se ftizeni predd vstupnimu bodu. Na obrazovku zdkaznika se vypiSou informace

o zpracované transakci, zda byla GspéSna nebo ne.

V nékterych piipadech mize byt vyZzadovand i1 online autorizace. Ta je vétSinou spojena
s ¢astkou nad urcitou hodnotu. Zakaznik je v takové situaci vyzvan k zadani PINu platebni
karty. PIN je nasledné zakédovany do odeslaného autoriza¢niho poZadavku. Pfi online au-
torizaci dochdazi k restartovani jadra a naslednému vyhodnoceni vysledku. Pokud byla auto-

rizace schvalena, zakaznikovi se transakce zobrazi jako uspesna.
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Obrazek 6 Logicka architektura platebnich terminadlu [13]

2.5 Testovani platebnich terminali

Platebnimi termindly se po svété zabyva fada firem. Kazda firma k vyvoji 1 nasledném tes-
tovani ptistupuje po svém. Know-how si jednotlivé firmy stiezi, aby nepfisly o svoji vyhodu

na trhu.

StarSi generace platebnich termindlii je na testovani narocné€j$i. Mnoho firem pfistupuje
k testovani prevazné manualni formou. Takovy druh testovani nemusi mit vzdy shodné vy-

sledky. Musi se zde zohlednovat lidska chyba.

Na obréazku (Obr. 4) byla piedstavena starsi generace terminalu. Vykon téchto terminalu je

.

oproti nov¢jsi generaci na platformé Android vyrazné nizsi. Casto u nich chybi dotykova

wevr

obrazovka, kterou nahrazuyji tlacitka. Automatizace je o to narocnéjsi

Software pro star§i generaci platebnich terminald Ize automatizovat v simulovaném pro-

stiedi, které je vytvofené na miru danému softwaru. Jeho nevyhoda je, ze nebézi
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na platebnim termindlu, ale na bézném pocitaci. Diky tomu se neda plné spolehnout na vy-

sledky z takto provedenych testti.

Na automatizované testovani platebnich terminall se specializuji spolecnosti Abrantix a UL.
Diky jejich partnerstvi vznikl automatiza¢ni testovaci robot. Ukazka automatizovaného tes-

tovaciho robotu je na obrazku (Obr. 7). [14]

Obrazek 7 Testovaci robot od firmy Abrantix
[14]

Automatizovany testovaci robot zvlada zadavat PIN stisknutim tlacitek a dotykovych obra-

zovek. U platebnich karet dokaze obslouZzit vSechny vstupy platebnich karet. Robot neni

postaven jen na ur€ity terminal, ale je kompatibilni s kazdym platebnim terminalem. [14]

Nova generace platebnich termindlli na platform& Android ptinasi dalS$i moznosti do auto-
matizovaného testovani. Automatizacni testovaci robot ma pomérné vysoké vstupni naklady
a pro rychlej$i automatizaci je jich potieba vétsi mnozstvi. Ve hte jsou i technologie, které
pro zacatek nepotiebuji takové investice. Zminka je o automatiza¢nich frameworcich

pro mobilni aplikace.

Diky nartstajici oblibé mobilnich zafizeni na platformé Android, pfibyvé automatizacnich
frameworkd, které dokdzou otestovat rizné aplikace bézici na Androidu. Aplikace pro pla-
tebni terminaly jsou oproti béZznym aplikacim pro mobilni telefony do zna¢né miry shodné.
Rozdilt je zde vic nez dostatek, proto se musi pfistupovat k jedinecnym feSenim Sitym piimo

na miru dané aplikaci.
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3 ANDROID A AUTOMATIZOVANE TESTOVANI

Android bézi na velké skale zatizeni. Nejcastéji na mobilnich zafizeni, které ovlivituji An-
droid a béh aplikaci svoji hardwarovou skladbou. Pro lepsi uvedeni problematiky automati-
zovaného testovani na platformé Android, je potieba si ve zkratce predstavit problematiku

automatizovaného testovani na mobilnich zafizenich.

3.1 Android

Jedna se o open source systém, ktery bézi na nespoctu zatizeni po celém svéteé. Android se

vvvvvv

telefonech, ale 1ze se s nim setkat v televizich, hodinkach, tabletech a autech.

3.1.1 Historie

Pocatek Androidu pfichéazi se spolecnosti Android Incorporated v roce 2003. Vyvoj probihal
utajené. V roce 2005 ptichazi Google a odkupuje Android Incorporated. S tim ptfichazi roz-
hodnuti pouzit Linux jako zéklad pro operacni systém Android. Dané rozhodnuti pfineslo
mozZnost nabizet operacni systém Android bezplatné vyrobciim mobilnich telefoni tfetich
stran. Pfichod roku 2007 Google ozndmeni prvni otevienou platformy pro mobilni telefony.

Objevila se prvni Beta verze a v roce 2008 piiSel Android 1.0 Apple Pie.

Dnes je Android nejrozsifenéjSim mobilnim opera¢nim systémem na svéteé. [15]

3.1.2 Architektura Androidu

Pro lepsi pochopeni Androidu je nutné uvést jednotlivé vrstvy, ze kterych se Android plat-
forma sklada. Sklada se ze systémovych aplikaci, aplika¢niho rdmce, nativni knihovny, An-
droid Runtime, hardwarové abstraktni vrstvy a linuxového jadra. VSechny vrstvy jsou zob-

razeny na obrazku (Obr. 8).

3.1.2.1 Linuxové jadro

Jak uZz bylo zminéno vyse, tak zdkladem platformy Android je jadro Linuxu. Na linuxové
jadro spoléhd vrstva Android Runtime. Ta vyuZiva spravu paméti na nizké tirovni nebo praci

s vldkny.

Diky linuxovému jadru mohou vyrobci zatizeni vyvijet ovladace pro hardware a Android

kli¢ové funkce zabezpeceni. [15; 16]
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3.1.2.2 Hardwarova abstraktni vrstva

Poskytuje standardni rozhrani, pomoci kterého vystavuje hardwarové moznosti zatizeni
vyssi vrstveé aplika¢niho ramce. Hardwarova abstraktni vrstva se sklada z nékolika knihov-
nich modult. Kazda hardwarova komponenta je ptifazena ke knihovnimu modulu. Pod hard-

warovou komponentou si 1ze predstavit fotoaparat, GPS modul a dalsi.

3.1.2.3 Android Runtime

Hlavnim tG¢elem Android Runtime je spousténi vice virtudlnich stroji na zatizeni s mini-
malni pamétovou stopou. Od Android verze 5.0 kazda aplikace bézi ve vlastnim procesu.

Tento proces obsahuje svou vlastni instanci Android Runtime.

S prichodem novéjsich verzi se Android Runtime postupné zdokonaluje. Dikazem je toho
napftiklad lepsi podpora ladéni, podrobné diagnostické vyjimky, hldseni o selhani nebo opti-

malizace sbéru odpadu (garbage collection). [16]

3.1.2.4 Nativni knihovny

Nativni knihovny jsou napsané v programovacich jazycich C a C++. Systém Android je
na nich zavisly, protoZe mnoho zékladnich komponent a sluzeb je vytvofeno z nativniho

koédu. Prikladem jsou hardwarova abstraktni vrstva nebo Android Runtime. [15; 16]

3.1.2.5 Aplikacéni ramce

Android vyvojafim poskytuje stejné rozhrani API, jako maji systémové aplikace. Dale maji

pristup ke vSem existujicim knihovndm programovaciho jazyka Java.

3.1.2.6 Systémové aplikace

Mezi zékladni sadu aplikaci, kterd se dodavaji s Androidem patii kalendat, zasilani SMS
zprav, kontakty, e-mail a dal$i. Zminéné aplikace nemayji prioritni status, tedy nejsou upied-
nostiované oproti aplikacim tfetich stran. UZivatel nemusi pouZivat webovy prohliZe¢, jenz
je predinstalovany, ale mtze zvolit prohliZze¢ tfetich stran, ktery bude pro néj na zafizeni

prioritni. Plati zde par vyjimek. Jedna z takovych vyjimek je aplikace nastaveni systému.
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Systémové aplikace lze vyuzivat 1 jinym zpuisobem nez jako bézny uzivatel. Vyvojati je
mohou vyuzit jako klicové funkce. To znamend, ze vyvojat do své aplikace nemusi imple-
mentovat funkcionalitu jiZz obsaZenou v systémovych aplikacich. Ptikladem toho je zasilani
SMS, kdy vyvojat smi ze své aplikace vyvolat aplikaci pro SMS a poslat ptes ni zpravu. [15;
16]

System Apps

Dialer Email Calendar Camera

Java AP| Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES ..

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Audio Binder (IPC) Display

Keypad Bluetooth Camera

Shared Memory

Power Management

Obrazek 8 Architektura systéemu Android [13]

3.2 Typy mobilnich aplikaci

Mobilni aplikace se dnes d¢€li do ti hlavnich typti. Jsou to nativni aplikace, webové aplikace

a hybridni aplikace. Ke kazdému typu aplikace se musi pfistupovat jinym zptisobem.
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3.2.1 Nativni aplikace

Nativni mobilni aplikace jsou vyvijeny pro konkrétni typ mobilniho opera¢niho systému.
Aplikace se vytvaii ptikladem pro Android, i10S a dalsi platformy. Konkrétni typ platformy
fika, Ze aplikace vytvofena pro Android nemiize byt pouzivana pro iOS. Platformy se mezi

sebou nemohou kombinovat. Takové aplikace maji mnoho kladi ale i zadport. [17]

Mezi klady by se dala zatadit spolehlivost a rychlost z hlediska vykonu. Lépe dokazou hos-
podafit se zdroji zafizeni a jsou schopny poskytnout optimalizovanéjsi prostfedi. Mezi dalsi

klady patii ptistup k Siroké skale funkci zatizeni, jako je Bluetooth, fotoaparat, NFC a dalsi.

Mezi zapory daného typu aplikaci patii vynalozené usili k duplikovéani aplikace na jinou
platformu. Kod vytvofeny pro jednu platformu nelze znovu pouzit na jinou platformu.

To s sebou pochopiteln€ nese zvySeni nakladd.

3.2.2 Webové aplikace

Jedna se o aplikace, jejichz chovani je podobné jako chovani u nativnich aplikaci. Webové
aplikace se spousti pomoci webovéeho prohliZece. Pti instalaci takové aplikace se ve skutec-
nosti instalace neprovede, ale dojde k uloZzeni URL webu do zatizeni. Pro vytvofeni daného

druhu aplikaci se pouziva HTMLS, JavaScript, CSS a dalsi.

Mezi klady webovych aplikaci patfi niZ§i naroky na pamét’ zatizeni, moznost piihlaSeni se
z ruznych zafizeni, nepotfebnost prizptisobovani se platformé. Dale dochazi ke snizeni na-

kladu na vyvoj.

Mezi zapory lze uvést zavislost aplikaci na pouZitém webovém prohliZeci, niZsi pfistup

k API pro vyvojare a hors$i funkcionalita v reZimu offline. [17]

3.2.3 Hybridni aplikace

Vétsina hybridnich mobilnich aplikaci jsou webové aplikace, které vypadaji jako nativni
aplikace. Vyhody a nevyhody jsou kombinaci webovych a nativnich aplikaci. Vyvoj téchto
aplikaci probiha pomoci HTMLS5, CSS, Swift a dalsi.

U hybridnich aplikaci bylo zminéno, Ze maji vyhody jak z webovych, tak z nativnich apli-
kaci. Mezi hlavni vyhody patii rychlost vytvofeni aplikace. Tim padem se zde uSetii Cas a

zdroje. Dal$i vyhodou je pouziti jednoho kédu pro vice platforem.

Mezi nevyhody hybridnich aplikaci patii vykon, rychlost a celkova optimalizace oproti na-

tivnim aplikacim. [17]
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3.3 Automatizované testovani na mobilnich zarizenich

Mobilni zatizeni v poslednich letech zaznamenaly zna¢ny narust vypocetniho vykonu. Vy-
kon se jiz v n¢kterych ohledech vyrovna stolnim pocitac¢tim. S rostoucim vykonem jde ruku
v ruce pocet aplikaci, které¢ jsou pro mobilni platformu dostupné. Jejich rozsahlost a propra-
covanost kazdym rokem stoupa. Testefi s aktudlnim trendem musi drzet krok, aby byli

schopni dodat aplikaci fadn¢ otestovanou a tim zajistit jeji kvalitu pro uzivatele.

Automatizované testovani desktopovych aplikaci je pro mnoho lidi shodné jako automati-
zovan¢ testovani na mobilnich zafizenich s Androidem. Jedna se stale o testovani softwaru
pouze na rozdilné velikosti obrazovky. Bohuzel je zde mnoho rozdilnosti, diky kterym se
musi na testovani mobilnich aplikaci pohliZet jinym zplisobem nez na desktopové aplikace.

[17]

Stézejni oblasti pfi automatizovaném testovani na mobilnich zafizenich jsou zdroje zatizeni,

uzivatelské vstupy, konektivita a bezpecnost.

Zdroje mobilniho zafizeni jsou oproti desktopovému zatizeni omezené a musi se na né dbat
pi vyvoji a testovani. Pro aplikaci si nelze zabrat viechny zdroje, které zafizeni nabizi. Cast
zdrojli si zabira operacni systém, ktery na zafizenich béZzi a stejné tak jsou zde i aplikace
na pozadi. Hospodarnost je doslova vyzadovand. Pokud by aplikace zabirala nadmérné

mnozstvi zdrojii, vlivem toho mize dojit k zpomalovani zatizeni nebo padu aplikace.

Mezi uzivatelské vstupy lze fadit mikrofon nebo dotykovou obrazovku. Vyjimecné se obje-
vuji zatizeni s hardwarovou klavesnici, ale téch je dnes opravdu minimum. V dnes$ni dobé
jsou dotykové obrazovky hlavnim prvkem, jejichz rozmanitost je na trhu znacné velka,
co se do rozliseni a velikosti tyce. Uzivatel pies dotykovou obrazovku zafizeni ovlada. Tim

se kladou vétsi naroky na GUI a jeho testovani.

Konektivita zafizeni se v priabehu casu méni. Zatizeni byva s uzivatelem v pohybu. Tim pa-
dem muZe dochdzet ke zméné sily signalu, k pfepojeni z mobilni sité¢ na Wi-Fi sit nebo k Upl-
nému vypadku signalu zatizeni. Aplikace by méla na vzniklou situaci umét reagovat a pfi-

zpusobit se. [17]

Pokud aplikace pracuje s citlivymi daty, je potieba zajistit adekvatni zabezpeceni k povaze

aplikace. Spoléhat se na zabezpeceni samotného zatizeni je kratkozraké a nedostatecné.

Mobilni zatizeni jsou siln€ personalizovana zafizeni, kterd obsahuji data o uzivatelich, které

putuji kamkoliv s uzivatelem. Uzivatel se mize odkudkoliv pfipojit. Nejednd se o rozdil
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pouze v datech a pouziti zatizeni, ale i v mnozstvi senzorti a moznosti vstupt, které mobilni
zatizeni umoznuji. [17] V testovani se na né nesmi zapominat, pokud je testovana aplikace
vyuziva. Spojeni mezi testovanou aplikaci a modulem je zasadni pro spravnou funkcnost
aplikace. Riizné moduly vyzaduji rozdilny piistup k testovani. Do procesu testovani se za-

pojuje vétsi kreace, pomoci které se hleda zpiisob, jak moduly otestovat.
Nejcastéji vyuzivané moduly na mobilnich zatizenich:

e  Modul pro zjistovani polohy — GPS modul
e Sitovy modul — 3G, 4G, 5G, EDGE, LTE
e Datovy modul — Wi-Fi, Bluetooth

e Dalsi moduly — NFC, kamera, G-senzor, svételny senzor a dalsi

Desktopova zatizeni vétSinu téchto moduld neobsahuji. Pii testovani aplikaci neni potieba

na takové typy testll pomyslet.

3.4 Problematika automatizovaného testovani na platformé Android

Automatizované testovani na platformé Android je rozdilné od dalSich platforem jako 10S

nebo Microsoft. MliZe za to otevienost zdrojového kodu platformy Android.

Otevienost softwaru zdrojového kdédu Android mé za nasledek, ze si jej libovolny vyrobce
muze upravit k obrazu svému a usetfit tak naklady. Z pohledu vyrobce je takova moznost
velkym pfinosem a promitne se to 1 do ceny zatizeni. BohuZel z pohledu testera to pfinese

pouze starosti. Otevienost kodu Androidu pfinesla dvé hlavni problematiky:

e Fragmentace hardwaru

e Fragmentace softwaru

Fragmentaci hardwaru pfinasi velké mnozstvi zafizeni s rozdilnym hardwarem, na kterych
Android bézi. Hlavni vyhoda je usetieni nakladu, které by bylo potieba vlozit do vlastniho
vyvoje vyrobce zafizeni. U levnéjSich zatizenich se pak lze setkavat s problematickym bé-

hem systému, ktery piinasi absenci plynulosti nebo nedostate¢nou pamét’ zatizeni.

Fragmentace softwaru pfinasi rizné verze softwaru. Dané verze béZi na riiznych zatizenich
diky opozdénym aktualizacim. Vyrobci zafizeni, ktefi své zatizeni osazuji platformou An-
droid nesou odpovédnost za aktualizace. Jak je jiz z praxe znamo, aktualizace vyrobce ne-
musi dodat nebo jich doda jen omezené mnozstvi. Velky pocet vyrobct si nad platformu

Android vytvaii takzvanou grafickou nadstavbu. Pokud je graficka nadstavba Spatné
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odladénd, tak miize zplisobovat zpomaleni chodu systému. Aktualizaci mohou pfimo zasa-
hovat i do grafického rozhrani. Vyrobce s aktualizaci musi opravit nebo pfepracovat grafic-
kou néstavbu tak, aby s novymi aktualizacemi fungovala spravné. Diky této skute¢nosti do-

chézi k prodlevam ve vydavani aktualizaci od vyrobce zatizeni.

Obrazek (Obr. 9) zobrazuje aktualni zastoupeni raznych verzi systémi Android na svéte.
Znacné mnozstvi verzi prinasi vétsi moznost chybovosti. Pti vyvoji aplikaci je potieba za-
jistit zpétnou kompatibilitu se star§imi verzemi systému. Zde musi byt kladen diiraz na tes-

tovani kompatibility, aby se otestovala funk¢énost na v§ech podporovanych verzi systému.

Pie (31.3%)

Android 10 (8.2%)

Oreo (21.3%)
% lce Cream Sandwich (0.2%)
Jelly Baan {1.7%)

KitKat (4.0%)

Leollipop (9.2%)

Mougat {12.9%)

Marshmallow {11.2%)

Obrazek 9 Vyskyt verzi platformy Android k prvni polovine 2020 [18]

3.5 Emulatory, simulatory a realna zarizeni

v

U mobilnich aplikaci Ize vyuzivat emulatory, simulatory nebo redlna zatizeni. Blizsi pred-

staveni zminénych moznosti je uvedeno v nasledujicich odstavcich.

Emulétory mobilnich zatfizeni jsou desktopové aplikace, které prekladaji mobilni aplikace
tak, aby je bylo mozné spustit na stolnim pocitaci. Emulatory napodobuji chovani hardwaru
a operacniho systému mobilniho zafizeni. Emuldtory nemohou nahradit mobilni zafizeni,
protoze neobsahuji vSechny hardwarové prvky specifické pro mobilni zatizeni. Mezi né€ patii

senzory.
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Simulatory mobilnich zafizeni simuluji malou podmnozinu chovani hardwaru zatizeni. Si-
mulovany hardware ma vlastnosti pouze jako skutecné zafizeni. Oproti emulatorim jsou
podobné pouze cilové platformé. Stejné jako emulatory postradaji senzory a dalsi. Diky

uzkému vymezeni jsou simulatory rychlejsi nez emulatory.

Hlavni rozdil mezi simulatory a emulatory je v reprezentaci mobilniho zatizeni. Emulator se
snazi duplikovat celou vnitini architekturu mobilniho zatizeni. Simulator se naopak snazi

duplikovat chovani mobilniho zatizeni.

Realné zatizeni reprezentuje mobilni telefon, tablet, televizi a dalsi. Jedna se o skutecny

hardware se senzory a dalSimi komponentami.

Emulator, simulator nebo redlné zatizeni poskytuji rizné vyhody a nevyhody. Jejich shrnuti

naleznete v nasledujici kapitole.

3.6 Klady a zapory emulatori, simulatoru a realnych zarizeni

V predchozi kapitole byly stru¢né ptredstaveny prostredi, na kterych lze provadét manualni,
ale i automatizované testy. V aktualni kapitole jsou rozvedeny vyhody a nevyhody jednotli-

vych prostiedi.

3.6.1 Klady, zapory emulatori a simulatori

Emulatory a simulétory spadaji do stejné skupiny testovacich platforem. Uvedené klady a

zapory jsou pro oba typy stejné.
Klady:

e Nejveétsi vyhoda emulatort a simulatora je jednoznacné cena. Dodavaji se s SDK a
jejich pouziti je zdarma.

e Jejich vyuziti je snadné.

e Vyvojaii a testefi si mohou emuldtory a simulatory konfigurovat podle potieb.
Ptiklad konfigurace mize byt zvoleni verze operacniho systému nebo rozliSeni ob-

razovky a dalsi.

Zapory:

e Mezi zépory lze zahrnout neobjeveni chyb, ke kterym dochazi jen na reélnych zafi-
zenich. Emuldtory a simulatory nejsou piesnou kopii redlného zatizeni. Ke zming-

nému faktoru nepfispivd ani moznost ménéni uzivatelského rozhrani vyrobci
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telefoni na platform¢é Android. Vyrobci si uzivatelské rozhrani ptizpisobuji svym
potiebam a tim dochdzi k rozdilnému chovani uzivatelského rozhrani u vice vyrobcii
s platformou Android.

e Mezi dalsi nevyhody lze zatadit nemoznost napodobeni hardwaru zafizeni se vSemi
prislusnymi senzory a rozhranimi.

e Vykon CPU, GPU nebo pamét’ emulatoru a simulatoru neodpovida realnému zafi-
zeni.

e Sitové prostiedi je simulovano.

3.6.2 Klady, zapory realnych zarizeni
Klady:

o Vysledky testti jsou shodné s realnym pouzivani.
e Moznost otestovani skutecného vykonu CPU, GPU a paméti zatizeni.
e S redlnym zafizenim muiZeme testovat senzory zafizeni.

e Lze testovat v redlnych datovych sitich.

Zapory:
e Jeden z nejvétSich zéapori jsou naklady na koupi zafizeni a jejich pravidelnou ob-
novu.
e Nelze testovat na vS§echny dostupnych zatizenich z divodu velkého mnozstvi.

e (Casova narocnost udrzby vSech zatizeni.

3.7 Automatizované testovani na emulatoru, simulatoru nebo realném
zarizeni?

Z uvedenych informaci 1ze vyvodit, Ze nejlepsi vysledky v testovani jsou na realnych zafi-

zenich.

Testovani na redlnych zafizenich poskytuji presnéjsi vysledky testii, pokud jde o spolehli-
vost, vykon a chovani aplikace v redlném svété. Testy aplikace 1ze provadét na nékolika
ruznych redlnych zatizeni soucasné. Testovani na vice zatizenich soucasné vede k urychleni

Casu testovani a odhaleni nedostatkt aplikace na daném zatizeni.

V predchozim odstavci bylo doporuceno testovani na redlném zafizeni. Neznamena to ale,

Ze by testovani na emuldtoru nebo simulator bylo bezvyznamné. Piedev§im pro vyvojaie
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jsou emulatory a simuléatory skvélou pomtickou. Poskytuji rychlou zpétnou vazbu o aktudl-
nim stavu mobilni aplikace. Jedna z nejvétSich vyhod provadéni automatizovanych testi nad
emulatory a simulatory je ve Skalovani a paralelnim zpracovani, které je mnohem levnéjsi a
jednodussi nez na realnych zafizenich. Idealnim feSenim je najit vyvazeny pomér pro emu-

latory, simulatory a redlnd zatizeni abychom dostali to nejlepsi z jednotlivych prostiedi. [17]
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4 TECHNOLOGIE PRO AUTOMATIZOVANE TESTOVANI
PLATEBNICH TERMINALU

Pred nékolika lety byla automatizace mobilnich zafizeni zna¢n€ problematicka. Frameworky
nedokazaly automatizovat testy pro vice operacnich systému v ramci jednoho projektu. Bylo
potieba vyuZzivat rozdilné nastroje pro rizné operacni systémy. Pfichodem multiplatform-
nich frameworkd se situace zménila a dnes Ize vytvofit automatizované testy, které lze
provadét na mobilnim zafizeni s Androidem, i0S, ale i na pocitaci s Windows nebo Li-

nuxem.
Pted predstavenim zvolenych frameworki je potfeba si uvést primarni kritéria jejich vybéru:

e Programovaci jazyk Java

e Spolehlivost

e Rychlost
e Rozsifitelnost
e C(Cena

4.1 Appium

Appium je podle oficialnich stranek definovan jako ,,open-source automatizacni framework
pro pouZiti s nativnimi, hybridnimi a mobilnimi webovymi aplikacemi. Ridi aplikace pro iOS,

Android a Windows pomoci protokolu WebDriver.” [19]

Z vySe uvedeného popisu je ziejmé, ze se jednd o open-source nastroj. Lze ho vyuzit
pro automatizaci nativnich, mobilnich webt a hybridnich aplikaci na mobilnich platforméch
Android, 10S a na Windows desktopovych platformach. Jedna se o multiplatformni nastroj,
ktery umoznuje psat testy na vice platformach pomoci stejného API. Diky tomu lze opétovné

pouzit kod mezi testovacimi sadami pro iOS, Android a Windows. [ 19]
Appium je zaloZeno na Seleniu. VétSina prikazi, které 1ze pouzit v Seleniu, funguje i v Ap-
piu. Za piedpokladu, Ze ptikazy maji smysl pro mobilni automatizaci. [19]

Appium architektura umozituje pouzit velké mnoZstvim programovacich jazyki. Mezi né
patii Java, Python, JavaScript, Ruby, PHP a dal$i. Architektura Appia je dale rozvedena

v Casti Appium architektura.
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4.1.1 Podpora platforem
Podpora pro automatizaci iOS je tvofena pomoci dvou ovladaci:

e XCUITest

e UlAutomation

UIAutomation je jiz zastaraly ovladac. Pouziva se pro i0S 9.0 az i10S 9.3. Naopak XCUITest
je novejsi ovladac a lze jej pouzivat od 10S 9.3 az po nejnovéjsi verzi. Appium zpravidla

poskytuje podporu dvou poslednim verzim 10S. [19]

Testovani lze provadét na simulatoru i na redlnych zatizeni jako je iPhone, iPad a tvOS.

4.1.1.1 Podpora Androidu
Podpora pro automatizaci Androidu je pomoci dvou ovladaci:

e UiAutomator2

e UiAutomator

UiAutomator je jiz zastaraly ovladac. Appium podporuje Android jiz od verze 4.3. Testy lze

provadét na emulatorech od Androidu a na realnych zatizeni s Androidem. [19]

4.1.1.2 Podpora Windows

Podpora pro automatizaci Windows je zajisténa pomoci WinAppDriver ovladace. WinApp-
Driver umoziuje testovani aplikaci na Universal Windows Platform (UWP) a Classic Win-

dows (Win32). [19]

Testy 1ze provadét na pocitacich s Windows 10 a novéjsi. Dale umoziiuje vstoupit do rezimu

spravce.

4.1.2 Appium architektura

Jedna se o architekturu klient/server, kde Appium je jadrem webového serveru, ktery zpfi-
stupiiuje REST API. Klient a server pouzivaji objekty JSON (JavaScript Object Notation)
s preddefinovanymi vlastnostmi pfi popisu funkeci. Vzhledem ke zminéné architektuie 1ze
k napséani piislusnych HTTP pozadavkl na server pouzit klienta napsaného v jakémkoliv

programovacim jazyku. Pro popularni jazyky jiz klienti existuji. [20]
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Na obrazku (Obr. 10) je vyobrazend komunikace mezi klientem, serverem a zatizenim. Ser-
ver ma za ukol pfijimat ptipojeni od klienta a naslouchat piikaztim. Provadi tyto ptikazy

na mobilnim zafizeni nebo emulatoru a zasila HTTP odpovéd’ s vysledkem ptikazi. [19]

Appium client Appium server A(p|ptifum d'"i\ff";s
N platform specific
Appium server
neo d ¢ library calls
¢ K———————
= O

PI:

= Selenium ﬂ U Device specific calls
ava WebDriver
= (JSON wire
“¥) protocol HTTP .
A requests and Emulators and real devices

responses with

@ @ JSON object) D a
' - :

Obrazek 10 Komunikace mezi Appium serverem, klientem, ovladaci

a zarizenimi [21]

Klient pfedava serveru informace o opera¢nim systému, verzi operacniho systému, jedi-
necny identifikator zatizeni (UDID), jméno balicku aplikace a dalsi. Podle dodanych infor-
maci od klienta server zvoli ptislusny ovladac, zatizeni a aplikaci. Nasledné provede ope-

race, které jsou napsané v testovacim skriptu. Vysledek téchto operaci pteda klientovi.

4.2 TestProject

Prvni myslenky pro zrozeni TestProject ptiSly v roce 2015. V dubnu 2018 se objevila prvni
vetejnd verze. TestProject pfitom pfinesl nové prvky do automatizovaného testovani.

Na oficialnich strankach je oznacovan jako platforma nové generace. [22]

TestProject je end-to-end automatizacni nastroj, ktery poskytuje funkce pro automatizaci
webovych, API a mobilnich aplikacich. Licence je open-source, tedy stejna jako v prede-
Slych nastrojich. Stejné€ jako Appium, Ize TestProjekt vyuzit pro automatizaci nativnich, mo-
bilnich webii a hybridnich aplikaci na mobilnich platformach Android, iOS a na Windows,
Linux a macOS desktopovych platformach. Z toho vyplyva, ze se jednd o multiplatformni

nastroj. [22]
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4.2.1 TestProject architektura

TestProject je postaveny na Appiu a Seleniu. Odtud plynou multiplatformni vlastnosti.
Ke zminénym technologiim ma velmi blizko a diky tomu nabizi nastroje na import testl

napsany v Appiu nebo Seleniu. [22]

TestProject se skladd ze dvou riiznych komponent pomoci kterych mize uzivatel vytvaret
testy. Jednd se o Smart Test Recorder a TestProject SDK (Software development Kkit).
Test Recorder umoziuje uzivateli zaznamenévat testy z uzivatelského rozhrani bez psani
kodu.

SDK umoziuje uzivateli programovat jednotlivé testovaci ptipady.

4.2.1.1 Smart Test Recorder

Automaticky zaznamendva a vytvaii automatické testovaci kroky pti prochdzeni uzivatel-
ského rozhrani aplikace. Pro nezkuSené testery je to ptinos, kdy i bez znalosti programovani

mohou vytvaret testy a postupné pronikat do svéta automatizovaného testovani. [22]

4.2.1.2 TestProject SDK

SDK je postaveno na Appiu a Seleniu. Syntaxi vychazi ze zminénych frameworki, aby
usnadnil automatizaci webovych a mobilnich aplikaci. Podporuje i1 veliké mnoZstvi progra-

movacich jazyki, mezi které patii Python, Java, C# a JavaScript. [22]

Na obrazku (Obr. 11) je graficky znazornéna architektura TestProject. Mizeme si ji rozdélit
na dve¢ hlavni ¢asti. V prvni €asti jsou cloudové sluzby, které obsahuji ulozisté, ovéfovani
uzivateld, spravu a dalsi. Ve druhé ¢asti jsou TestProject agenti, ktefi umoziuji vytvaret a

provadet testy proti cilenym aplikacim. [22]
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Obrazek 11 Architektura platformy
TestProject [22]

4.2.2 TestProject Cloudova Platforma

Cloudov4 platforma je néco jako GUI pro TestProject. UZivatelé se zde mohou pfipojit, spra-
vovat jednotlivé projekty, pfidavat nebo odebirat testovaci piipady a planovat ulohy.
Jednotlivé projekty mohou byt sdileny v tymu. Diky tomu lze spolupracovat na daném pro-

jektu s ostatnimi ¢leny tymu, kteti mohou projekt upravovat.

Cloudova platforma nabizi pfistup k doplikiim, diky kterym lze zefektivnit automatizované

testovani. Kromé toho poskytuje integraci s ndstroji pro analyzu a reportovani.

4.2.3 TestProject Agenti

Agenti slouzi jako komunika¢ni most mezi zafizenim a platformou TestProject. Také komu-
nikuji s cloudovou platformou pomoci zabezpeceného Sifrovaného ptipojeni SSL. Po ptipo-
jeni na cloudovou platformu, agenti mohou vykonavat vSechny testovaci ptipady na mistnim

pocitaci.
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4.3 Robotium

Zakladatel Redas Rana chtél jako ostatni vytvofit funk¢ni, robustni a snadné ovladajici fra-
mework. Uzivatelé by nepotiebovali hlubsi znalosti o testované aplikaci. S tvorbou vlastniho
frameworku zacal 10. ledna 2010. Postupem casu zacali pfibyvat nové funkcionality a

Robotium se tak rozvijelo do aktudlni podoby.

Snaha Redase Rana se vydatila a vznikl open-source testovaci framework pod licenci Apa-
che verze 2.0. Poskytuje plnou podporu testovani nativnich a hybridnich aplikaci Android
API od verze 8. Niz§i naroky na testovanou aplikaci uleh¢uji a urychluji psani testti pro black
box testovani GUI na platformé Android. Robotium bylo zkonstruovano tak, aby dokézalo
pokryt funk¢ni, systémové a akceptacni testovaci scénafe napii¢ mnoha aktivitdm jedné apli-

kace. Vytvofené testy 1ze provadét na emulétorech i na redlnych zatizenich.

K Robotiu patfi jesté takzvany Robotium Recorder. Ten umoziuje rychlé nahravani testo-

vacich ptipadi. [23; 24]

4.4 Selendroid

Selendroid piedstavuje dalsiho zastupce z open-source testovacich frameworka. Stejné jako
predchozi testovaci nastroje vyuZziva licenci Apache 2.0. Selendroid umoziiuje vytvaret testy
pro nativni, hybridni aplikace pro platformu Android a mobilni web. Testovani lze provadét
na vice realnych zatizenich nebo na vice emulatorech soucasné. Platformu Android podpo-

ruje od verze 10. [24]
4.4.1 Selendroid architektura

Selendroid se skladé ze 4 hlavnich komponent:

e Web Driver Client — klientsk4 knihovna zaloZend na Seleniu

e Selendroid-Server — server, ktery bézi na testovaném zatizeni nebo emulatoru

e Android Driver-App — integrovany ovlada¢ pro Android

e Selendroid-Standalone — komponenta jenz zajist'uje instalaci Selendroid serveru a

testované aplikace

Stejné jako Appium vyuziva JSON wire protocol pro komunikaci mezi klientem a serverem.

Server nasledn¢ vyuziva integrovany ovladac pro vykondni testii na testované aplikaci.

Selendroid je zalozen na Seleniu stejn¢ jako jiz nékteré zminéné testovaci frameworky.
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4.5

Zhodnoceni testovacich frameworku

V tabulce (Tab. 2) jsou jednotlivé frameworky porovnany, tak aby byly zfejmé jejich vyhody

a nevyhody.
Tabulka 2 Porovnani testovanych frameworkii
Appium TestProject Robotium Selendroid
Podporované Android, i0S, Android, i0S,
) ) Android Android
platformy Windows Windows
Podporované

verze Androidu

API

Podporované

druhy aplikaci

Podporované pro-

gramovaci jazyky

Paralelni zpraco-

vani testu

Licence

Od verze 18 a vys

Nativni, hybridni

a webové

Java, Python,
JavaScript, Ruby,
PHP a dalsi

Ano

Apache 2.0

Od verze 21 a vys

Nativni, hybridni

a webové

Java, C#, Python

Ano

Apache 2.0

Od verze 8 a vys

Nativni a hyb-

ridni

Java

Ne

Apache 2.0

Od verze 10 a vys

Nativni, hybridni

a webové

Java, C#, Perl

Ano

Apache 2.0

Z tabulky (Tab. 2) vyplyva, ze vS§echny vybrané testovaci frameworky podporuji programo-

vaci jazyk Java. Spliuji také podminku nizkych pofizovacich nékladl a jedna se o testovaci

frameworky s open-source licenci Apache 2.0.

TestProject splituje pozadavky, které byly na zacatku kapitoly definovany. Po jeho imple-

mentaci bylo objeveno nékolik komplikaci. Zminéné komplikace jsou:

e Pii predstavovani TestProjectu byla zminéna cloudové platforma. Ta umoziuje ¢le-

nim tymu si navzajem sdilet projekty. Prave sdileni projektli ze zac¢atku nefungovalo

podle oc¢ekavani. Nasledné se dany problém vyftesil vytvorenim dalsiho uc¢tu u kaz-

dého z ¢leni tymu.

e Zpracovani dokumentace nedosahuje piehlednosti a podrobnosti informaci jako

u jinych testovacich frameworkt.
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e Avizovana rychlost frameworku nakonec nebyla uspokojiva.
e Problematickd komunikace s podporou pii feSeni nastalych problémi.

e Plugin pro Cucumber nebyl v dob¢ vybéru implementovany.

Tyto komplikace vedly k zavrhnuti vyuzivani TestProjectu.

Robotium proti ostatnim frameworkim nepodporuje webové aplikace a paralelni zpracovani
testll. V ptipad€ vétsiho mnozstvi testovacich scénait bude potieba vic ¢asu pro jejich vy-
konani. Navic testovaci scénafe nelze spoustét na vice zafizenich zaroven. To ndm jiZ na-

znacuje, Ze se Robotium hodi pro mensi projekty. Posledni aktualizace prob¢hla v roce 2016.

Selendroid je dalsi testovaci framework, ktery po¢ate¢ni podminky spliiuje. Jeho prednost
je pii multiplatformnim testovanim s opakovateln¢ pouzitelnym koédem pro testovaci sady
na Windows, Android a i10S. Posledni aktualizace Selendroidu probé&hla v roce 2015. Stejné
jako Robotium obsahuje fadu nevyfeSenych chyb. Opravy se jiz nevydavaji, a proto byl za-

vrhnut z vybéru.

Appium je posledni zminény automatizovany testovaci framework. M4 fadu ptednosti 1 ne-
gativ. Podstatnou vyhodou Appia je, Ze se skvéle hodi k paralelnimu regresnimu testovani
velkych aplikaci, u kterych dochazi k priitbéznym upravam a rozsiteni funkcionalit. Aplikace
bezici na platebnim terminalu je pomérné€ rozsahla a dochazi zde k rozSiteni funkcionalit
pro urcité skupiny zakaznikd. Propojeni Appia s dal$imi technologiemi je vétSinou snadné a
bezproblémové. Béhem testovani bylo Appium stabilni a dosahovalo ocekavanych vysledkt
vzhledem k pldnovanym testovacim saddm. Jeho podobnost se Seleniem pfispiva k rych-
1ému pieuceni automatizovanych testerd. Appium nejlépe splituje pocate¢ni podminky a jevi

se nam jako nejvhodnéjsi testovaci nastroj.

4.6 Technologie rozsirujici testovaci frameworky

Frameworky pro automatizované testovani na platformeé Android pfedstavuji kvalitni zdklad,
na kterém se dale miize stavét. Pro dosazeni poZzadovaného cile, je potieba ptidat dalsi tech-

nologie.

Aby testovaci scénafe byly v projektu na prvni pfecteni srozumitelné, 1ze pouzit ¢asto vyu-
zivany Cucumber. Testovani je postaveno na objektové orientovaném programovacim ja-
zyku Java. Pro dal$i moznosti béhu automatizovanych testl bylo rozsiteni o TestNG logic-

kym krokem.
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4.6.1 Cucumber

Cucumber je open source testovaci ptistup, ktery podporuje BDD a je napsany v programo-

vacim jazyce Ruby. Chovani aplikace je popsano pomoci jazyka Gherkin.

Cucumber vznikl po mnoha netspésnych pokusech. Zrodil se v roce 2008 a jeho otcem je
Alsak Hellesoy. ,,Zrozeni Cucumberu predchazela frustrace s nejednoznacnymi pozadavky
a nedorozumeni mezi lidmi, kteri si software objednavaji, a temi, kteri jej dodavaji.* (Hell-

esay, 2014) [25]

Velké oblibenosti Cucumberu ptispiva podpora celé fady programovacich jazykt. Mezi nej-

znamg¢j$i patii PHP, Ruby, Java, .NET, Node.js, Python a dalsi.

4.6.1.1 Gherkin

Jedna se o sadu gramatickych pravidel, diky nimzZ je text dostate¢né strukturovany a Cucum-

ber mu dokaze porozumét.

Gherkin obsahuje sadu specialnich kli¢ovych slov. Kazdé kli¢ové slovo mlize byt ptelozeno
do zvoleného jazyku. Scénaie neni potieba psat jenom v angli¢ting, ale jde zvolit fada jinych

jazykda. [26]

4.6.1.2 Cucumber architektura

Pro porozuméni Cucumberu je potieba popsat proces, jak Cucumber funguje. Jeho graficka

znazornéni je prezentovano na obrazku (Obr. 12).

Po spusténi testli zacne Cucumber ¢ist z textovych soubort, které se nazyvaji funkce (Fea-
tures). Funkce obsahuji scénaie (Scenarios) napsané v jazyce Gherkin. Syntaxe Gherkinu se
musi dodrzovat, aby Cucumber jednotlivym scénaiim porozumél. Tyto scénare si nacte a
spusti je. Kazdy scénar je seznam krokii (Steps), které musi Cucumber zpracovat.
Cucumber spolu s funkcemi dostane 1 sadu definic kroktli (Step definitions), které mapuji
kazdy krok do koédu. Zde se provede akce, ktera je popsané krokem. Akce predstavuje jeden
a vice fadkt kodu (Support Code), které mohou vyuzivat prvky z automatiza¢ni knihovny

(Automation Library).

Pokud se kod v definici kroku provede spravné, automaticky se prechazi na dalsi krok ve
scénafi. Jestlize se Cucumber dostane az na konec scénafe a béhem jednotlivych krokl ne-
zaznamena chybu, tak se scénatf oznaci jako uspéSny. Pokud néktery z krokl obsahuje

chybu, Cucumber aktualni scénar oznac¢i za netispesny a piejde na dalsi scénat. [27]
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Your Project

Features
Business
Facing Scenarios
Steps
Step Definitions
Technology
Facing Support Code

Automation Library

Your System

Obrazek 12 Cucumber
architektura [27]

4.6.2 TestNG

Jedna se o testovaci framework navrzeny ke zjednodusSeni Siroké Skaly testovacich potieb

od unit testil aZ po integracni testy. [28]

Spojeni TestNG a Cucumberu umozni paralelni provadéni testovacich scénari. Takoveé zpra-

covani testl umozni uSetfit znac¢ny ¢as pii jejich prabehu.
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II. PRAKTICKA CAST
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5 METODIKA PRO TVORBU AUTOMATIZOVANYCH TESTU
PLATEBNiICH TERMINALU NA PLATFORME ANDROID

Pti tvorbé metodiky pro automatizované testy platebnich terminald na platformé Android
jsem vychazel z vlastnich poznatki. Ty jsem ziskal béhem testovani pii vyvoji platebni apli-
kace na platebnim termindlu Newland N910, ktery bézi na platform¢ Android. Béhem ma-
nualniho testovani a nasledn¢ automatizovaného testovani jsem se setkal s fadou problema-

tik, které jsem musel piekonat, aby bylo mozné uvést automatizaci do provozu.

Metodiku jsem v zakladu rozdélil podle urovni testovani. Jedna se tedy o komponentni, in-
tegracni, systémové a akceptacni urovné. Pro jednotlivé irovné jsem stanovil testovaci sady,
které povazuji za zdkladni doporucené sady v ramci testovani aplikaci pro platebni terminély

na platformé Android.

Testovaci sady v metodice predstavuji zakladni doporucené sady pii testovani aplikaci
pro platebni termindly. Z testovacich sad lze pfi testovani vychéazet a nésledné si je rozsifit

podle pozadavkil uZivatele nebo funkcionalit, které jsou specificke pro vyvijenou aplikaci.

Na zaklad¢ vytvorené metodiky 1ze postupovat od samotného poc¢atku testovani aplikaci pla-
tebnich terminalii aZ do samotného konce, kdy dojde k oficialni certifikaci a schvéleni apli-
kace zdkaznikem. Tim samotna cesta aplikace nekon¢i, protoze pozadavky zdkaznikl se mo-
hou postupem ¢asu menit a aplikaci je potfeba upravovat. Pravé v takovém piipadé ma au-

tomatizované testovani aplikaci platebnich terminali smysl.

5.1 Komponentni iroven

O danou troven testil se ve vétSing piipadi staraji sami vyvojaii pomoci jednotkovych testt.
Jde o testovani nejmensich ¢asti platebni aplikace na terminéalech. Testovani komponent pro-
biha jiz v rané fazi vyvoje a dost Casto je tato ¢ast podcenovana.

U komponentové trovné se jedna o white-box testy. Aplikace pro platebni terminaly maji

fadu komponent. Komponenty si mizeme rozdé¢lit na dvé hlavni skupiny.

Jedna skupina se zabyva obsluhovanim terminélu. Jedna se o komponenty, které vyvolavaji

zvukovou signalizaci, tiskarnu, svételnou signalizaci pomoci LED svétel, ¢teni karet a dalsi.

Druhé skupina komponent se zabyva zpracovanim dat a fizenim aplikace.
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Problémy, které mohou vzniknout:

e Chyby v komponentach se mohou projevit az v pozd¢jsi fazi testovani.

¢ Riizné kombinace chyb v komponentach mohou vést k problemati¢téjsimu odhaleni
chyb a nasledné vétsi spotiebé Casu pro opravu.

e Cas pro odhaleni a opraveni chyb v pozd&jsi fazi vyvoje projektu stoji vice finané-
nich prosttedka.

e Chyby u nékterych komponent se mohou projevit az v produkci, kdy je v obéhu

uz velké mnozstvi terminald.
Jak pfedchazet zminénym problémim:

e Stanovenim si dostate¢ného minimalniho procentualniho pokryti jednotkovymi testy
u jednotlivych komponent.

e Pfi vyvoji je potieba jednotkové testy pravideln€ pouzivat pro kontrolu jednotlivych
komponent, ve kterych se zmény provedly.

e UdrZovat jednotkové testy aktudlni.

e Kontrolovat pokryti komponent jednotkovymi testy v projektu.

Cilem testovani na komponentni Urovni, je dostateCné otestovat samostatnou funkcnost
komponent, nez se piejde do integracni urovné. U aplikaci, které manipuluji s finanénimi
prosttedky zdkaznika by pokryti jednotkovych testi mélo byt v co nejvyssi mozné mite, aby

se zajistila o¢ekavana funkcnost jednotlivych komponent.

5.2 Integracni uroven

Integracni uroven se v nékterych piipadech spojuje se systémovou trovni. U aplikaci pla-
tebnich termindlu je lepsi rad¢ji integracni Giroven zachovat samostatnou a spojeni se systé-
movou urovni neprovadét. Pfi nedostatecném pokryti testovacich piipadd v systémové

urovni by mohla uniknout chyba, na kterou by se dalo pfijit pii testovani v integracni urovni.
U testovani integracni urovné je potieba pfistupovat postupnym piidavanim moduld. Po je-
jich fadném otestovani Ize ptidavat dalsi moduly, dokud se nespoji do vysledného systému.

Po jejich spojeni a otestovani 1ze nésledné pfejit na systémovou Groven testovani.

U aplikaci platebnich terminall je potfeba ovéfit spravnou komunikaci mezi jednotlivymi

komponentami a komunikaci komponent s platebnim terminalem.
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Do integra¢ni trovn¢ lze zahrnout testovaci sady s black-box testy:

e Tisk uctenky

e Svételna a zvukova signalizace

e Platebni karty

o GUI

e [P adresa, port, ID profilu

e Komunikace platebniho terminalu

e Limity

5.2.1 Tisk Gctenky

Uttenka je nedilnou souéasti platebnich terminali, ktera slouzi jako doklad pro zékaznika

i pro obchodnika. V Cechach mé uétenka jesté navic charakter zaruéniho dokladu zbozi.

Kontrolu vytisténé uctenky nelze ovétit pomoci automatizovanych testil, pokud se nachéazi

jen v papirové podobé¢. Naskyta se zde vice feseni.

Jednim feSenim mohou byt manualni testy, kdy se spoléha na testera, ktery shlédne vSechny

vyti§téné uctenky a porovna je. Takové feSeni pro automatizaci neni pfili§ vhodné.

Pokud se uctenka zobrazuje v elektronické podobé na obrazovce termindlu, mize byt kon-

trola tctenky snadnéj$i. Takové feSeni vSak neni v aplikaci vzdy pfitomné.

Posledni z moznosti je prava aplikace tak, aby ptfed tiskem uctenky na papir ukladala obsah
do souboru. Aplikace v takovém piipad€ potiebuje opravnéni k ulozeni dat do Androidu,
pokud jiz opravnéni nema.

Problémy, které mohou vzniknout:

e Uttenka v elektronické formé obsahuje jiné udaje a format nez papirové uétenka.

e Na uctence chybi dulezité udaje.

e Uttenka se nevytiskne.

e Tisk uctenky prob€hne i bez papiru v termindlu. Bez chybové hlasky, ktery by
na skute¢nost upozornovala a neni moznost opétovného tisku uctenky po vloZeni

nové rulicky papiru.
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Jak pfedchazet zminénym problémiim:

e Diky automatizovanym testlim je moznost kontroly obsahu uctenky. Tedy vSechny
potiebné tidaje, které uctenka ma obsahovat nebo ty, které jsou nastaveny na profilu
pro daného uzivatele.

e Kontrola grafické stranky Gctenky na papiru se neobejde bez asistence testera.

e Potieba testovat stavy, kdy dojde papir nebo kdy papir neni viibec vlozeny do termi-

nalu.

5.2.2 Svételna a zvukova signalizace

Pti riiznych operacich na platebnich termindlech dochazi ke zvukovym a svételnym signali-

zacim. Vé&tSina signalizaci se nejcastéji aktivuje pii zpracovani transakci.

Svételnd a zvukova signalizace neptedstavuji kritickou funkcnost aplikace pro platebni ter-
minaly. Pouze upozoriiuji klienta na skutecnost, kterd se na platebnim terminalu odehréla.
Ptesto nelze testovani signalizace opomenout. Testovani signalizaci 1ze provést nékolika

vvvvv Vv

zpisoby. Automatizace je zde slozitéj$im a drazSim feSenim.

Prvni zptisob je z pohledu manudlniho testovani, které se neshoduje s myslenkou automati-

zace.

Druhy zpiisob testovani jiz predstavuje automatizované testy. Pomoci rozhrani pro ovladani
zvuku a svétel, 1ze zjistit stav signalizace. Dany zpusob testovani Ize provést pouze za pred-

pokladu, Ze zminéné rozhrani takovou funkcionalitu umoziuje.

Tteti moZnosti je dovybaveni externich zatizeni, které budou monitorovat signalizace termi-
nalu. Jedna se o nejdrazsi a nejkomplikovanéjsi variantu. U signalizace, ktera nepfedstavuje

kritickou hrozbu z pohledu funkénosti aplikace ji Ize shledat zbyte¢nou.
Problémy, které mohou nastat:

e Zvukova ani svételna signalizace nebude aktivni.
e Spousténi signalizaci nebude odpovidat navrzenym situacim, coz muze klienta

zmast.
Jak pfedchazet zminénym problémiim:

e Automatizovanymi testy pomoci kontroly pfes rozhrani pro signalizaci.
e Pomoci manuélnich testii, kdy probéhne zédkladni simulace situact, pii kterych se sig-

nalizace pouZziva.
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5.2.3 Platebni karty

V piechozich kapitolach nebyla platebnim kartdm vénovana dostatecnd pozornost. Existuje
velké mnozstvi vyrobet platebnich karet. Kazdy druh platebnich karet potiebuje vlastni ker-
nel pro jejich zpracovani. Vybér kernelu neni zavisly pouze na druhu platebnich karet, ale

i na jeho vyrobci.

Vytvofit termindl, ktery bude schopny obsluhovat v§echny druhy platebnich karet ve vétSing
ptipadi neni potieba. VSe zavisi na pozadavcich obchodnika. Tim se 1i$i 1 funkce platebniho
termindlu, tedy i obsah menu. Jiné platebni karty bude pfijimat sit’ benzinek nebo restaurace.

Pro priklad je mozné uvést stravenkové karty oproti béznym platebnim kartam.
Problémy, které mohou vzniknout:

e Vybér Spatného kernelu pro zvoleny druh karet.
e Nefunk¢ni vstup pro néktery druh platebnich karet.

e Nefunk¢ni nastavené limity platebnich karet pro dané vstupy.
Jak pfedchazet zminénym problémim:

e Seznam testovanych karet by mél byt sestaven podle schvalenych pozadavk.

e Pro kazdou platebni kartu by mély byt provedeny testy vSech moznych vstupt.. Jedna
se 0 magneticky prouzek, ¢ip a bezkontaktni formu.

e Kontrola limith platebnich karet zavislych na vstupu karty. Limity se daji nastavit

podle poZzadavka.

524 GUI

Grafické uzivatelské rozhrani tvoti vzhled aplikace, coz u uzivatele vyvolava prvni dojem,
ktery byva velmi dilezity. Poskladani vzhledu a rozmisténi jednotlivych funkcionalit by pro

uzivatele mélo byt snadné a intuitivni.

Kontrola GUI se neobejde bez manudlniho zasahu. ZkuSené oko testera snadné odhali
drobné zmény v barvé, posunuti textu a dalSich problematik, které jsou spojeny se vzhledem
aplikace. Automatizovana ¢ast dokdze kontrolovat viditelnost, moznost klikani, obsah ele-

mentl na jednotlivych obrazovkach aplikace.

Pti testovani GUI neni potfeba sledovat déni uvnitt aplikace, dileZity je pouze konkrétni

vysledek na konkrétni akci. Testy pro GUI se provadi pomoci black-box testii.



UTB ve Zliné, Fakulta aplikované informatiky 53

Problémy, které mohou nastat:

e Jednotlivé elementy se na obrazovkach nezobrazuji.
e Na tlacitka nelze klikat.
e Obsah elementt neni viditelny nebo neni spravny.

e Jednotlivé elementy na obrazovce jsou posunuté nebo Spatn¢ uspotradané.
Jak pfedchazet zminénym problémiim:

e Kontrolou jednotlivych obrazovek aplikace.
e Na obrazovkach je potieba zkontrolovat viditelnost jednotlivych elementi a jejich

obsah. U tlacitek je nutné zkontrolovat moznost klikéani.

5.2.5 1P adresa, port, ID profilu

IP adresu, port i ID profilu jsou nezbytné pro moznost inicializace terminalu. Validaci vstup-
nich hodnot Ize feSit samostatné¢ v testovaci sad€ pro validaci vstupnich poli aplikace. Cilem
testovaci sady pro kontrolu IP adresy, portu a ID profilu, je ovéteni funkénosti uloZzeni zmi-

nénych hodnot do aplikace.
Problémy, které mohou nastat:
e NeuloZené nebo Spatné ulozené¢ hodnoty vedou k chybnému smérovani komunikace
pro inicializaci terminalu.
e Piednastavené hodnoty z instalace terminalu mohou byt chybné.
Jak pfedchazet zminénym problémiim:

e Testovat ukladané hodnoty v termindlu s jejich oveéfenim.
e Testovat ukladani chybnych hodnot.

e Kontrolovat jiz pfedem vyplnéné udaje z instalace terminalu.

5.2.6 Komunikace platebniho terminalu

Platebni aplikace na terminélu neni uzavieny systém. Potfebuje komunikovat s platebni bra-
nou pro ovétovani transakei. Pokud zabezpeceni komunikace nebude na dostatecné urovni,
utocnik mize pozmeénit jednotlivé zpravy ve sviij prospéch.

Zprava ztermindlu, kterd obsahuje Udaje zakaznika a obchodnika, mize byt zménéna.
Hrazena castka nemusi byt pfipsana na obchodnikliv bankovni ucet, ale pfipiSe se na ucet

utocénika.
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Problémy, které mohou vzniknout:

e Pouziti komunikace, ktera je nebezpecna pro externi internetovy provoz.
e Pouziti slabsich a starSich kryptografickych algoritmt.

e Zasilani zprav pouze v textovém formatu.

e Staré certifikaty, u kterych se neovétuje jejich platnost.

e Neni vyzadovana Sifrovana komunikace.
Jak pfedchazet zminénym problémim:

e Kontrolou platnosti certifikati.
e Zasilanim dat pomoci zabezpecenych protokold.

e Sifrovanim dat pomoci silnych kryptografickych algoritmi.

Pro testovani komunikace platebniho termindlu lze vyuZzit naptiklad upraveného Smart
hostu, ktery ndm nasledné zasila ziskand data pro kontrolu. Tak lze otestovat obsah,

ale i zabezpeceni zprav.

5.2.7 Limity

Limity pro platebni aplikaci Ize v naSem piipad¢ nastavit ptes profil. Pro limity lze nastavit

minimalni a maximalni ¢astku, ve které se platby budou pohybovat.
Problémy, které mohou nastat:

e (Castky mimo minimalni a maximalni rozsah budou schvaleny.
e Nezobrazeni chybového hlaseni v nekorektnich situacich.
e Spatny format chybovych hlaseni piipadné nekorektni zobrazené minimélni a maxi-

malni nastavené ¢astky.
Jak pfedchazet zminénym problémiim:

e Vytvofenim testovaciho profilu, ktery bude mit nastavenou minimalni i maximalni
hranici limitu.

e Pomoci automatizacnich testl, které budou testovat minimalni, maximalni, mezi ma-
ximem a minimem c¢astku. Néasledn€ negativni scénare s ¢adstkami mimo minimalni

a maximalni hodnoty a kontrola chybovych hlaseni.
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5.3 Systémova tGroven

Systémova uroven je posledni uroven testovani pied tim, nez se aplikace zacne certifikovat

vvvvvv

o posledni moznost zachyceni vaznych nedostatk aplikace.

Systémova troven u aplikaci pro platebni termindly pfedstavuje testovani, které casto ptipo-
mind chovani budoucich uzivatelti. Pro pfedstavu lze uvést transakci prodej, kdy je nejdiiv
potfeba v termindlu zvolit akci prodeje, zadat ¢astku, ptilozit platebni kartu, zadat pin a

zkontrolovat stav transakce. Tento testovaci ptipad postupné projde vice vrstvami aplikace.

U systémové urovné se implementuji funkéni a nefunkéni testy. Nefunkéni testy jsou
v mnoha ptipadech testovany samostatné. Je dilezité, aby se na tyto testy nezapominalo.
Dale se v dané Grovni vyuzivaji testy typu black-box. Testovani probiha z pohledu zdkaznika

prevazné pres grafické uzivatelské rozhrani.
Do systémové tirovné mizeme zahrnout funkéni testovaci sady:

e Transakce prodej

e Transakce navrat

e Uzavérka platebniho terminélu
e Inicializace

e Prezentace citlivych dat

e Profily

e Ztrata dat

e Autentizace

e Aktualizace aplikace platebniho terminalu
Nefunk¢ni testovaci sady:

e Performance

5.3.1 Transakce prodej

Jak uz bylo zminéno u systémové urovné, transakce prodej patii mezi zakladni vlastnosti
platebniho terminélu. Bez funk¢niho prodeje se z terminalu stava krabicka bez piidané hod-

noty pro obchodnika. Zajisténi bezchybné funk¢nosti transakce prodeje je prioritou.
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Problémy, které mohou nastat:

V priibéhu transakce nebude akceptovany krok, kterym nam transakci zamitne.
Dojde k chybé¢ transakce, na kterou aplikace neumi zareagovat.

Obrazovka pro zadani spropitného se nebude zobrazovat.

Chybné zobrazené informace na obrazovce pii prub¢hu transakce.

Obrazovka pinu nebude pro urcity vstup nebo ¢astku vyzadovana.

Jak pfedchazet zminénym problémiim:

5.3.2

Vytvotenim testl, které budou kontrolovat transakce od zadani ¢astky, pies pin, spro-
pitné, pribéh transakce az do jejich zdarného provedeni. Tedy testovat prodej
od samotného zacatku az po Uplny konec s ovétenim zdznamu v terminalu.
Vytvoiené testy je potieba provést s riznymi kreditnimi kartami.

V ramci transakce prodej by se mély fesit i rozdilné vstupy kreditnich karet.
Simulovani neuspesnych stavl transakce prodej jako je preruSeni internetového spo-
jeni, komunikace na Spatnou IP adresu a dal$i. Opét je u testl potfeba kontrolovat

cely prub¢h a vysledek transakce.

Transakce navrat

Transakce navrat je od transakce prodej do jisté miry shodnd, co se priibchu transakce tyce.

Problémy i zplisoby piedchazeni problémi se ve vétsing oblastech shoduji. Rozdil je prikla-

dem u obrazovky pro zaddvani spropitného. Spropitné se u transakce navrat nezobrazuje.

Problémy, které mohou nastat:

V pribéhu transakce nebude akceptovany krok, ktery nam transakci zamitne.
Dojde k chybé¢ transakce, na kterou aplikace neumi zareagovat.
Chybné zobrazené informace na obrazovce pfi prub¢hu transakce.

Obrazovka pinu nebude pro urcity vstup nebo ¢astku vyzadovana.

Jak pfedchazet zminénym problémiim:

Vytvorenim testl, které budou kontrolovat transakce od zadani ¢astky, ptes pin, pra-
béh transakce az do jejich zdarného provedeni. Tedy testovat ndvrat od samotného
zacatku az po Uplny konec s ovéfenim zdznamu v terminélu.

Vytvotené testy je potfeba provést s riznymi kreditnimi kartami.
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e Vramci transakce navrat by se mély fesit i rozdilné vstupy kreditnich karet.
e Simulovani neuspé$nych stavii transakce navrat jako je pferuseni internetového spo-
jeni, komunikace na Spatnou IP adresu a dal$i. Opét je u testd potteba kontrolovat

cely prub¢h a vysledek transakce.

5.3.3 Uzavérka platebniho terminalu

Uzavérka se Gizce spojuje s prehledem transakei. Piehled transakci obsahuje vSechny vyko-
nané transakce v prib¢hu dne. Po provedeni uzavérky se transakce z piehledu odstrani a

vysledek se vytiskne.

Uzavérku platebniho termindlu 1ze vyuzit, pokud je potfeba uzavfit pracovni den nebo zi-
¢tovaci obdobi. Skvéle slouzi ke kontrole kasy, pokud dochézi ke zméné obsluhy terminélu

a je potieba zkontrolovat celkovou ¢astku finan¢nich prostiedk.
Problémy, které mohou nastat:

o Uzavérka nebude odpovidat realité. To miize vést k chybé v ucetnictvi nebo problé-
movym situacim, pokud se u termindlu stfidaji smény.

e Uzavérka nebude funkéni. Pokud piehled transakci neni vyprazdnény, nelze provést
inicializaci termindlu a tim padem nahrat rizné zmény v nastaveni terminalu. Na-
sledné je vyZzadovan servisni zasah, ktery dokéaze piehled transakci smazat. Uzivatel

tak pfijde o data z uzavérky.
Jak pfedchazet zminénym problémim:

e Je potieba si stanovit testy, které pokryji stavy pro prazdnou uzavérku, ale i pro uza-
vérku, kterd obsahuje rizné druhy transakei.
e Dilezité je zkontrolovat vysledek uzavérky a kontrolni soucty.

e Je nutné kontrolovat ptehled transakei, zda dochazi k mazani transakci po uzavérce.

5.3.4 Inicializace

Inicializaci aplikace platebniho terminalu Ize povazovat za zdkladni operaci, ktera se provani
hned po instalaci aplikace do platebniho termindlu. Pomine-li se autentizace, nastaveni
portu, IP adresa, ID profil a SSL. Bez inicializace terminalu nedojde ke staZeni profilu, ktery

je ur¢eny pro konkrétniho zédkaznika a tim nedojde k zékladnimu zprovoznéni terminalu.
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Moznost provedeni inicializace zalezi na prvotnim nastaveni jiz zminénych faktord, jako je
IP adresa, port, ID profilu a SSL. Inicializaci lze tedy testovat pfimo samotnou nebo ji roz-
§ifit 1 0 zmény ve zminénych faktorech, kdy dojde k vyvolani riiznych stavl pii inicializaci.

Problémy, které mohou nastat:

e Netlspesna inicializace vede k nedokonceni primarniho nastaveni termindlu pro za-
kaznika.

e Prii aktualizaci platebni aplikace se mohou piidavat nové komunikacni tabulky
do profilu uzivatele. V takovém piipad¢ je potieba provést inicializaci. Bez funk¢ni
inicializace nebude mozné provadét transakce vlivem Spatnych komunikacnich a cer-

tifika¢nich tabulek.
Jak pfedchazet zminénym problémiim:

e Stanovenim a vytvofenim automatizovanych testa pro kritické situace inicializace.

e Jsou potieba pravidelné kontroly pro kazdou novou verzi aplikace.

5.3.5 Prezentace citlivych dat

Platebni terminal pracuje s fadou citlivych dat zdkaznikd. Aby se tato data nedostala do ci-

zich rukou, je potieba je maskovat.
Problémy, které mohou vzniknout:

e Nemaskovany PAN (primary account number) v pfehledu vykonanych transakci by
vedl k prozrazeni citlivého udaje o kreditni karté zadkaznika.

e Nemaskované zadavani PINu by mohlo znamenat dal$i riziko pro zakaznika,
pfi nepozornosti miZe byt vyzrazen cizi osob¢.

e Zobrazeni citlivych tdajii pfi prabehu transakce na obrazovce terminalu.

e UloZeni originalniho znéni citlivych dat do databaze na terminélu.

e Tisk nespravnych tidajil na papirovou tétenku. Uétenka miize obsahovat $patny for-

mat, neodpovidajici obsah nebo nemaskovany PAN.
Jak pfedchazet zminénym problémim:

e Maskovani citlivych tdajti na obrazovce terminalu. Citlivé tdaje by se nem¢ly v ori-
ginalni formé ukladat do terminéalu. Zahrnutim kontroly citlivych udaji do automa-
tizovanych regresnich testi.

e Kontrola databdze platebniho terminalu po provedeni transakce.
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e Kontrola smazani dat z terminalu po provedeni uzavérky terminalu. Data by se v ter-
minalu méla drZet jen na pottebné dlouhou dobu.

e Vytisknutou uGctenku je mozné v automatizovanych testech jen stézi kontrolovat.
Obsah uctenky lze pro testovaci ucely ukladat na platebni termindl, kde jen na za-

kladé zvolené kreditni karty mozné zkontrolovat v§echny odpovidajici idaje.

P~ Karta

MASTERCARD *#kkikiktik5066

Obrazek 13 Maskovany PAN na obrazovce platebniho terminalu

Zadejte PIN

2

Obrazek 14 Maskovany PIN na obrazovce terminalu

5.3.6 Profily

Umoziuji snadné ptizpisobeni pozadavkil zédkaznika. Kazdy zdkaznik ma svlij unikatni pro-
fil. Pro zdkaznika Ize nastavit text na uctence, limity, komunikac¢ni tabulky, certifikace a
dalsi. Jedna se tedy o stézejni prvek, ktery se stahuje pii inicializaci aplikace pro platebni

terminal.
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Problémy, které mohou nastat:

Stazeni profilu probéhne neuspésné.
Cast z nastaveni profilu se nepouzije v platebni aplikaci. Vlivem nepouzitého nasta-
veni z profilu miZze dojit k netispésnému provadeni transakeli, tisku tctenek, pozado-

vanym limitiim pfi platbé, neshodujicim se certifikatim a dalsi.

Jak pfedchazet zminénym problémtim:

5.3.7

Testy pfi stahovani inicializace kontroluji pribéh stazeni profilu i jeho nacteni
do aplikace.

Pro rizné druhy testl je potfeba mit nastavené odpovidajici profily.

Ztrata dat

Jak uz bylo zminéno vyse, terminal obsahuje fadu citlivych dat. Jejich ztrata by mohla ob-

chodnikiim ptinést komplikace v podnikdni. Stejny problém by mohl vzniknout u spolec-

nosti, kterd stoji za vyvojem platebni aplikaci na termindly. Tento problém by mohl zptsobit

velky pocet servisnich vyjezdii a dalSich komplikaci, které by firmu mohly pfipravit

o znacny finan¢ni obnos.

Problémy, které mohou vzniknout:

Pii padu terminalu v dobé& uzavérky by obchodnik mohl pfijit o zdznam transakci,
které v dany den byly provedeny.

Pii padu aplikace dojde k vymazani nastaveni termindlu, jako IP adresu, port,
ID profilu uzivatele a dalsi. Opétovné nastaveni termindlu by musel feSit servisni
technik.

Aplikace po standardnim vypnuti si nepamatuje nastavené hodnoty nebo provedené
transakce po op€tovném spusteni.

Po inicializaci terminalu dochazi k chybnému nastaveni dat.

Jak pfedchazet zminénym problémim:

Definovat stavy, pii kterych by mohla byt aplikace nachylnéjsi na pady a podchytit
je pii vyvoji.
Simulovat stavy padu aplikace a provadét naslednou kontrolu nastaveni terminalu

1 transakci, které byly pfed padem vytvoteny.
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5.3.8

Simulovat opakované zapnuti a vypnuti aplikace, sledovat nastaveni terminalu, zda
nedochézi ke zméné.

Inicializovat termindl a zkontrolovat nastavené hodnoty terminalu.

Autentizace

Jedna se o dulezitou cast aplikaci pro platebni terminaly. Chybna validace hesel miize mit

vazné nasledky pro fizeni aplikace pro platebni terminaly.

Problémy, které mohou vzniknout:

Neopravnény pristup do zabezpecené Casti servisniho menu aplikace platebniho ter-
minalu, kde jsou ulozeny klic¢e terminalu a dalsi dilezité udaje.

Nastaveni slabého hesla nebo ponechani jednoduchého hesla, které bylo pouzito
pii vyvoji aplikace do servisni ¢asti nebo k citlivym udajim.

Po odhlaseni se ze zabezpecené sekce 1ze opét dostat do zabezpecené sekce bez nut-
nosti opétovného zadavani pristupového hesla.

Neni nastaveny ¢as odhlaSeni pfi ne€innosti v zabezpecené sekci terminalu.

Nedostatecna validace hesel pro ptistup do zabezpecené sekce.

Jak pfedchazet zminénym problémim:

5.3.9

Stanovit si pravidla pro vytvareni dostatecné silnych hesel.

Testovanim validace hesel pro odstranéni ptipadnych nedostatkil, které by mohly
vést k ohrozeni bezpecného fungovani terminalu.

Omezovani moznosti netspéSnych pokust o prihlaseni se do zabezpecené sekce ter-
minalu. Pfipadné prodluzovani ¢asu pro opétovny pokus.

Kontrola automatického odhlaseni.

Kontrola odhldseni se ze zabezpeCené sekce a nasledného pokusu o pfistup do za-
bezpecené sekce bez opetovného zadani hesla.

Zaznamenavani si vétsi Cetnost netspésnych pokust.

Validace vstupnich poli aplikace

Aplikace na platebnim terminalu maji fadu poli pro vkladani hodnot. MiiZe se jednat o za-

davani ¢astky pfi bézné platbe, idaje pro nastaveni terminalu, vkladani klici a dal$i. V zajmu

bezpecnosti a spravné funkcnosti by validace méla probihat pro vSechny vstupy.
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Problémy, které mohou vzniknout:

e Nastaveni nerealné IP adresy, portu, ¢astky pro zvolenou transakci nebo unikatni
identifikator uzivatele.
e Moznost zadani libovolnych znaki, které mohou vyvolat pad aplikace.

e Moznost vzniku utoku na aplikaci vlivem nevalidovanych poli.
Jak pfedchazet zminénym problémiim:

e Dukladné otestovat validaci vSech poli v aplikaci.

e Omezit pole jen na potfebné znaky a maximalni délku.

5.3.10 Aktualizace aplikace platebniho terminalu

Aplikace v pribéhu ¢asu potiebuji aktualizace pro zvysSeni bezpecnosti, pfidani funk&nosti
nebo opravu chyb. Pro aktualizaci platebni aplikace terminalu mtize byt aktualizace soucasti
platebni aplikace nebo miiZe pro tento ucel slouzit samostatna aplikace, ktera je predinstalo-

vana pti dodavce s terminalem.
Problémy, které mohou nastat:

e Pokud je aktualizace aplikace feSena pomoci druhé aplikace, hrozi zde nedostatecné
zabezpeceni pomocné aplikace. Pfi druhé aplikaci je potfeba testovat zminénou apli-
kaci samostatné.

e Pad pfi aktualizaci mize ohrozit funk¢nost platebni aplikace na terminélu. Pfi spus-
téni platebni aplikace se nenavaze na netspéSnou aktualizaci.

e Chybna aktualizace znamena nefunk¢ni Cast nebo celou platebni aplikaci.
Jak pfedchazet zminénym problémim:

e Vyuzivat zabezpecené komunikacni protokoly pro stahovani aktualizace aplikace.
e Dostatecné testovat jednotlivé funkce aplikace.

e Otestovat aktualizace aplikace 1 pti simulovaném padu.

5.3.11 Performance

Platebni aplikace na platebnim terminalu muaze splitovat podminky certifikace, ale nezna-
mena to, Ze se automaticky stane oblibenou u obchodnikt. Performance aplikace na plateb-

nim terminalu je jeden z hlavnich pilifi za cestou k Gspéchu.
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Pro ptedstavu lze zminit ptipad, kdy je platebni terminal denné zatizeny velkym poctem
transakci.

Se vzristajicim poctem transakci se rychlost terminadlu postupné zpomaluje. Nakonec stav
aplikace dojde do kritického stavu, kdy schvaleni a zpracovani platby bude trvat nékolik
minut. Obchodnik po Spatnych zkuSenostech vrati termindl a nenavratné odchazi ke konku-

renci.
Problémy, které mohou vzniknout:

e Sekévani pfi pfechodu mezi obrazovkami.

e U termindll s integrovanou baterkou mize dojit k nadmérné spotiebé energie.
e Dlouha doba provedeni jednotlivych transakci.

e Zpomalovani aplikace termindlu pii vyS$im poctu transakei.

e Pad aplikace a v nejhorSim ptipadé ztrata dat.
Jak pfedchazet zminénym problémiim:

e Cilené generovani vyssiho poctu transakci.

o Sleduje se ¢as zpracovani transakce. Transakce mohou piedstavovat prodej,
navrat, storno a nejvic kritickou transakei uzavérku, ktera se vétSinou provadi
nakonec a dochazi u ni ke zpracovani vSech vykonanych transakci daného
dne.

o Sleduje se zatizeni hardwaru terminalu.

o Sleduje se stav baterie. Zde je potfeba zaridit vypnuti dobijeni terminalu pies
kabel nebo testovat ptes Wi-fi, mize vSak dojit k castecnému zkresleni vy-
sledku.

e Monkey testovani je druh naméhavého testovani, kterého 1ze dosdhnout ndhodnym
1 opakovanym zplsobem. UZivatel si smi navolit frekvenci riznych gest, které jsou
generovany. Diky nim lze aplikaci dostat do kritickych situaci 1 nasledného padu.
Neocekavané chovani je nasledné zaznamenano.

¢ Vizudlni kontrola mezi pfechody obrazovek.

e Vyvojaii by méli vytvatet aplikaci s ohledem na omezeny vykon terminalu. Android

poskytuje vyvojaitim fadu typil na psani sviznych aplikaci.
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Aby se ptedeslo zminénych problému v produkci, je potieba vzdy na konci testovaciho cyklu
provést performance testovani. Radu performance problému lze odhalit i pii po¢ate¢nim ma-

nualnim testovani nebo pfi vizualni kontrole aplikace.

5.4 Akceptacni uroven

Po uspésném dokonceni systémové trovné jiz nasleduje akceptacni tiroven, kde se fesi tes-
tovaci scénare, které se dohodly se zdkaznikem. Tyto testovaci scénafe mohou vychazet
z testovacich scénafi, které se pouzivaji v automatizovanych testech pro platebni terminaly,

ale neni to vzdy pravidlem.

Pro ptiklad lze uvést nékolik béznych testli pro akceptacni tiroven, které se musi shodovat

se stanovenymi pozadavky:

e Spadaji zde jednotlivé transakce termindlu. Transakci se tyka i1 kontrola pribéhu a
vysledku transakce. Zda se na obrazovkach zobrazuji stanovené informace.

e Piehled vykonanych transakci a zobrazenych informaci.

e Kontrola funkci aplikace platebniho terminélu.

e Rychlost aplikace a jeji odolnost proti padu nebo necekanym staviim.

e Namatkové prochazeni terminalu, které ma napodobovat bézného uzivatele.

e Testovaci provoz u uZivatele.
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6 DOPORUCENE KRITERIA PRO POUZITI VYTVORENE
METODIKY

Kritéria pro pouziti vytvoiené metodiky se deli na vstupni a vystupni. Dané kritéria ndm
zarucuji, kdy a za jakych podminek vytvotfenou metodiku pouzit. V ramci té€chto kritérii by

metodika méla poskytovat o¢ekavané vysledky.

Jednotlivé kritéria lze uptesnovat podle pozadované vysledné kvality aplikace. Pfed samot-
nym testovanim je potieba si stanovit celkovy pocet a iroven zavaznosti chyb, které mohou

byt akceptované.

6.1 Vstupni kritéria

Vstupni kritéria urcuji, kdy lze vytvoifenou metodiku uplatiovat pii testovani aplikace
pro platebni terminaly. Nelze opomenout, Ze vytvofend metodika je navrzena pro automati-

zovane testovani.
Zékladni vstupni kritéria pro vytvorenou metodiku:

e Testovaci platebni terminal s platformou Android

e Testovaci platebni karty

e Pfipravenost testovaciho prostiedi

e Pfipravenost testovacich dat

e Dostupna verze aplikace, které jiz mize byt testovana

e Vyvojovy tym provedl vSechny jednotkové testy a opravil objevené defekty

6.2 Vystupni Kkritéria

Vystupni kritéria urcuji, kdy testovaci sady z metodiky splnily stanoveny cil nebo kdy lze
testovani prohlasit za dokoncené. Pouziti vytvofené metodiky bez stanovenych cilii pfinese

pouze zmatek do vyvojového procesu aplikace.
Zakladni vystupni kritéria pro vytvoirenou metodiku:

e Provedeni vSech planovanych testovacich sad

e Provéfeni vSech nalezenych chyb

e VyfeSeni vSech zavaznych chyb

e Podle vysledk testl 1ze usoudit, ze bylo dosazeno stabilniho a spolehlivého pro-
duktu
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7 OBECNE TESTOVACI SADY

Na zéklad¢ vytvorené metodiky, bylo vybrano nékolik testovacich sad. Zvolené sady byly
rozsifené o testovaci pfipady. Testovacimi pfipady Ize ptfimo uplatnit pro automatizované
testovani aplikaci pro platebni terminaly. Ocekévané vysledky ptipad se mohou mirné lisit.

Vzdy zélezi na konkrétni implementaci aplikace.

Oznaceni jednotlivych testovacich sad a testovacich ptipadu je pomoci unikatnich ID. Pou-
zité identifikdtory jsou pouze ukazkové. V bézné praxi se pouzivad pouze Ciselné oznaceni

bez pismen.

Pro vétsi prehlednost byl pfidan strom vazeb s testovacimi sadami a testovacimi ptipady,

které jsou obsaZené v aktudlni kapitole, viz ptiloha P II.

7.1 Testovaci sada pro autentizaci v platebnim terminalu
ID=1A

Popis: Cilem sady je testovat vSechny autentizace, které v aplikacich pro platebni terminaly
mohou nastat. V uvedenych testovacich ptipadech se jedna o ptistup do servisniho menu,
do kterého b&Zny uZivatel nema opravnéni pfistupovat. Dana €ast je pfistupnad pouze

pro servisni techniky.
Testovaci ptipady se nezabyvaji pouze autentizaci, ale i automatickym odhlaSenim uzivatele.

Podminky: Aplikace bude ve stavu, ve kterém se platebni termindl s aplikaci dodava zakaz-

nikovi. Prvotni nastaveni aplikace je jiz provedeno.

7.1.1 Kontrola validni autentizace do servisniho menu

ID =1A001
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro ptihlaSeni do servisniho menu
2. Zadejte spravné piihlaSovaci heslo
3. Potvrd’te ptihlasovaci heslo
4. Zkontrolujte ptihlaseni
Ocekavany vysledek:
e Heslo bude tspésné validovano.
e Uzivatel bude piihlaSeny do servisniho menu.
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7.1.2 Kontrola autentizace bez zadani hesla do servisniho menu

ID =1A002
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro ptihlaseni do servisniho menu
2. Potvrdte ptihlasovaci heslo
3. Zkontrolujte netispésné piihlaseni
Ocekéavany vysledek:
e Heslo nebude pfijato.
e Objevi se chybova hlaska pro Spatn¢ zadané heslo.

7.1.3 Kontrola autentizace se zadanim hesla o minimalni délce poc¢tu znaki do ser-

visniho menu

ID =1A003
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro piihlaseni do servisniho menu
2. Zadejte heslo o minimélni délce znakt
3. Potvrd’te ptihlasovaci heslo
4. Zkontrolujte netispé$né piihlaSeni
Ocekavany vysledek:
e Heslo nebude piijato.
e Objevi se chybova hlaska pro Spatné zadané heslo.

7.1.4 Kontrola autentizace se zadanim hesla 0 maximalni délce poctu znaki do ser-

visniho menu

ID =1A004
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro ptihlaSeni do servisniho menu
2. Zadejte heslo o maximalni délce znaki
3. Potvrd’te ptihlasovaci heslo
4. Zkontrolujte netispé$né ptihlaSeni
Ocekavany vysledek:
e Heslo nebude piijato.
e Objevi se chybova hlaska pro Spatné¢ zadané heslo.

7.1.5 Kontrola autentizace se zadanim hesla o jedno delsi, neZ je maximum do ser-

visniho menu

ID = 1A005



UTB ve Zliné, Fakulta aplikované informatiky 68

Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro piihlaseni do servisniho menu
2. Zadejte heslo o znak vétsi, nez je maximalni délka
3. Zkontrolujte pocet zobrazenych zadanych znakti na obrazovce
4. Potvrd’te ptihlasovaci heslo
5. Zkontrolujte neuspésné prihlaseni
Ocekavany vysledek:
e Heslo nebude piijato.
e Objevi se chybova hlaska pro Spatné zadané heslo.
e Pocet zobrazenych znaki na obrazovce bude o jeden mensi, neZ je zadané hodnota.

7.1.6 Kontrola autentizace se zadanim nevalidnich znaki pro prihlaSeni do servis-

niho menu

ID = 1A006

Typ testu: Komponentni

Kroky:
1. Jdéte na obrazovku pro ptihlaseni do servisniho menu
2. Zadejte heslo s nevalidnimi znaky
3. Zkontrolujte pocet zobrazenych znaktli na obrazovce
4. Potvrd’te ptihlaSovaci heslo
5. Zkontrolujte netspésné piihlaseni

Ocekavany vysledek:
e Heslo nebude piijato.
e Objevi se chybova hlaska pro Spatné zadané heslo.
e Pocet zobrazenych znakti na obrazovce bude 0

7.1.7 Kontrola maskovani zadanych ¢isel hesla do servisniho menu

ID = 1A007
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro ptihlaseni do servisniho menu
2. Zadejte spravné piihlasovaci heslo
3. Zkontrolujte délku zobrazenych znakt a jejich formu
Ocekavany vysledek:
e Pocet zobrazenych znakl bude odpovidat poctu zadanych znaki
e Zadana znaky jsou na obrazovce maskovany

7.1.8 Odhlaseni uzivatele ze servisniho menu

ID = 1A008
Typ testu: Komponentni
Kroky:
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Jdéte na obrazovku pro ptihlasSeni do servisniho menu
Zadejte spravné ptihlasovaci heslo
Potvrd’te pfihlaSovaci heslo
Odhlaste se ze servisniho menu
Zkontrolujte odhlaSeni uzivatele
Jdéte na obrazovku pro piihlaseni do servisniho menu
7. Zkontrolujte ptihlaSovaci obrazovku pro zadani hesla
Ocekavany vysledek:
e Po odhlaseni, se uzivatel dostane na odpovidajici obrazovku
e Po odhlaseni je vyzadovano opétovné zadani hesla pro vstup do servisniho menu

A

7.1.9 Opakované neuspéSné zadavani hesla do servisniho menu

ID =1A009
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro piihlaseni do servisniho menu
Zadejte chybné ptihlasovaci heslo
Potvrd’te pfihlaSovaci heslo
Zkontrolujte netispésné prihlaSeni
Zadejte chybné ptihlasovaci heslo
Potvrd’te pfihlaSovaci heslo
Zkontrolujte neuspésné piihlaseni
Zadejte chybné ptihlasovaci heslo
Potvrd’te pfihlasovaci heslo
0. Zkontrolujte neuspésné piihlaseni a chybové hlaSeni pro pfesdhnuti poctu netispés-
nych autentizaci
Ocekavany vysledek:
e Zobrazeni chybové hlaSky pro maximalni poc€et netispéSnych pokusti autentizace

SO N R W

7.1.10 OdhlaSeni uzivatele ze servisniho menu v piipadé necinnosti 30 sekund

ID=1A010
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku pro ptihlaSeni do servisniho menu
2. Zadejte spravné piihlasovaci heslo
3. Potvrd’te ptihlasovaci heslo
4. Pockejte 30 sekund na automatické odhlaseni
5. Zkontrolujte odhlaSeni uZzivatele a navrat na odpovidajici obrazovku
6. Jdéte na obrazovku pro piihlaseni do servisniho menu
7. Zkontrolujte pfihlaSovaci obrazovku
Ocekavany vysledek:
e Po 30 sekundach dojde k automatickému odhlaseni
e Po odhlaseni se uzivatel dostane na odpovidajici obrazovku
[ ]

Pti opétovném piistupu do servisniho menu je potieba znovu zadat heslo
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7.2 Testovaci sada pro validaci vstupnich poli aplikace
ID =2A

Popis: Testovaci sada obsahujici testovaci ptipady pro otestovani vstupnich poli aplikace.

Pro ukazku jsou zde vytvofeny testy zadavani hodnot transaketi, portu, ID profilu a dalsi.

Podminky: Aplikace je jiz po prvotnim nastaveni a inicializaci terminalu.

7.2.1 Zadani validni celo¢iselné ¢astky pro transakci prodej

ID =2A001
Typ testu: Systémovy
Kroky:
1. Na obrazovce pro transakci prodej zadejte validni celoCiselnou ¢astku
2. Potvrd’te zadanou ¢astku
3. Zkontrolujte schvéleni zadané ¢astky
Ocekavany vysledek:
e UzZivateli by se méla zobrazit obrazovka s vyzvou k uhrazeni ¢astky
e Zadana castka je schvalena a odpovida zadané ¢astce na obrazovce

7.2.2 Zadani validni ¢astky s desetinou ¢arkou pro transakci prodej

ID =2A002
Typ testu: Systémovy
Kroky:
1. Na obrazovce pro transakci prodej zadejte validni ¢astku s desetinou ¢arkou
2. Potvrd’te zadanou ¢astku
3. Zkontrolujte schvaleni zadané ¢astky
Ocekavany vysledek:
e UZivateli by se méla zobrazit obrazovka s vyzvou k uhrazeni ¢astky
e Zadana castka je schvalena a odpovidéa zadané ¢astce na obrazovce

7.2.3 Zadani nulové ¢astky pro transakci prodej

ID =2A003
Typ testu: Systémovy
Kroky:
1. Na obrazovce pro transakci prodej zadejte nulovou ¢astku
2. Potvrd’te zadanou ¢astku
3. Zkontrolujte obrazovku pro transakci prode;j
Ocekéavany vysledek:
e Nulova castka nevstoupi do procesu prodeje, ale zlistane na hlavni obrazovce beze
zmén
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7.2.4 Validace celociselné ¢astky o jedna vétsi, neZ je maximum pro transakci pro-

dej

ID =2A004

Typ testu: Systémovy

Kroky:
1. Na obrazovce pro transakci prodej zadejte o jedna vétsi ¢astku, nez je maximum
2. Zkontrolujte z validovanou ¢astku zobrazenou na obrazovce

Ocekéavany vysledek:
e Maximalni délka celoCiselné ¢astky je 1 pozici mensi nez zadana ¢éstka.

7.2.5 Validace ¢astky s nékolika desetinnymi ¢arky, celociselnou hodnotou vyssi, nez

je maximum a 3 desetinnymi pozicemi pro transakci prodej

ID =2A005
Typ testu: Systémovy
Kroky:
1. Na obrazovce pro transakci prodej zadejte nevalidni ¢astku
2. Zkontrolujte z validovanou ¢astku
Ocekéavany vysledek:
e Vysledkem validace bude validni ¢astka nebo chybové hlasSka

7.2.6 Validace vloZeni neciselného ietézce pro transakci prodej

ID =2A006

Typ testu: Systémovy

Kroky:
1. Na obrazovce pro transakci prodej zadejte neciselny fetézec
2. Zkontrolujte z validovany fetézec

Ocekavany vysledek:
e Zobrazend z validovana hodnota bude 0

7.2.7 Zadani validni celoCiselné ¢astky pro transakci navrat

ID =2A007
Typ testu: Systémovy
Kroky:
1. Na obrazovce pro transakci navrat zadejte validni celoc¢iselnou ¢astku
2. Potvrd’te zadanou ¢astku
3. Zkontrolujte schvéleni zadané ¢astky
Ocekavany vysledek:
e Uzivateli by se méla zobrazit obrazovka s vyzvou k uhrazeni ¢astky
e Zadana castka je schvalena a odpovidéa zadané ¢astce na obrazovce
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7.2.8 Zadani validni ¢astky s desetinou ¢arkou pro transakci navrat

ID =2A008
Typ testu: Systémovy
Kroky:
1. Na obrazovce pro transakci navrat zadejte validni ¢astku s desetinou ¢arkou
2. Potvrd'te zadanou ¢astku
3. Zkontrolujte schvaleni zadané Castky
Ocekéavany vysledek:
e Uzivateli by se méla zobrazit obrazovka s vyzvou k uhrazeni ¢astky
e Zadana castka je schvalena a odpovida zadané ¢astce na obrazovce

7.2.9 Zadani nulové ¢astky pro transakci navrat

ID =2A009

Typ testu: Systémovy

Kroky:
1. Na obrazovce pro transakci navrat zadejte nulovou ¢astku
2. Potvrd’te zadanou ¢astku
3. Zkontrolujte obrazovku pro transakci navrat

Ocekavany vysledek:
e Nulova ¢astka nevyvola akci. Uzivatel nadale zlistane na obrazovce pro transakci
navrat

7.2.10 Validace celo€iselné ¢astky o jedna vétsi, neZ je maximum pro transakci na-

vrat
ID=2A010
Typ testu: Systémovy

Kroky:
1. Na obrazovce pro transakci navrat zadejte o jedna vétsi Castku, nez je maximum
2. Zkontrolujte z validovanou ¢astku zobrazenou na obrazovce

Ocekavany vysledek:
e Maximalni délka celociselné Castky je 1 pozici mensi nez zadana castka.

7.2.11 Validace ¢astky s nékolika desetinnymi ¢arky, celoCiselnou hodnotou vyssi, nez

je maximum a 3 desetinnymi pozicemi pro transakci navrat

ID=2A011
Typ testu: Systémovy
Kroky:
1. Na obrazovce pro transakci navrat zadejte nevalidni Castku
2. Zkontrolujte z validovanou ¢astku
Ocekavany vysledek:
e Vysledkem validace bude validni ¢astka nebo chybova hlaska
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7.2.12 Validace vloZeni neciselného retézce pro transakci navrat

ID=2A012

Typ testu: Systémovy

Kroky:
1. Na obrazovce pro transakci navrat zadejte neciselny fetézec
2. Zkontrolujte z validovany fetézec

Ocekavany vysledek:

Zobrazena z validovana hodnota bude 0

7.2.13 Validace existujiciho portu

ID=2A013
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zaddni portu
2. Zadejte hodnotu existujiciho portu
3. Validace zadaného portu prob&hne tspésné
Ocekéavany vysledek:
e Z validovana hodnota portu bude shodné se zadanou hodnotou
e Validace neomezi zaddvanou hodnotu portu

7.2.14 Validace nejnizsiho ¢isla portu

ID=2A014
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani portu
2. Zadejte nejnizsi hodnotu portu
3. Validace zadaného portu probehne tspésné
Ocekavany vysledek:
e Z validovana hodnota portu bude shodna se zadanou hodnotou
e Validace neomezi zadavanou hodnotu portu

7.2.15 Validace nevyssSiho ¢isla portu

ID=2A015
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani portu
2. Zadejte nejvyssi hodnotu portu
3. Validace zadaného portu prob&hne tspésne
Ocekéavany vysledek:
e 7 validovana hodnota portu bude shodna se zadanou hodnotou
e Validace neomezi zadavanou hodnotu portu
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ID=2A016
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani portu
2. Zadejte hodnotu portu o jednu Cislo vyssi
3. Zkontrolujte z validovanou hodnotu portu
Ocekéavany vysledek:
e Z validované ¢islo portu bude ctyfmistné nebo se zahlasi chybova hlaska

7.2.17 Validace ¢isla portu s hodnotou 999999

ID=2A017
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani portu
2. Zadejte hodnotu portu s ¢islem 999999
3. Zkontrolujte z validovanou hodnotu portu
Ocekavany vysledek:
e Cislo portu bude &tyimistné nebo se zahlasi chybova hlaska

7.2.18 Validace neciselného retézce portu

ID=2A018
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani portu
2. Zadejte neciselnou hodnotu portu
3. Zkontrolujte z validovanou hodnotu portu
Ocekavany vysledek:
e Cislo portu bude prazdné

7.2.19 Validace validniho ID profilu

ID=2A019
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani ID profilu
2. Zadejte validni ID profilu
3. Zkontrolujte z validovanou hodnotu ID profilu
Ocekavany vysledek:
e D profilu bude tspésné validovano
e Z validovany vysledek bude shodny se zadavanou hodnotou
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7.2.20 Validace ID profilu s vétSi délkou ID, neZ je povoleno

ID =2A020
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani ID profilu
2. Zadejte ID profilu o délce 1 vétsi, nez je povoleno
3. Zkontrolujte z validovanou hodnotu ID profilu
Ocekéavany vysledek:
e Zobrazené ID profilu bude o maximalni délce, ktera je povolena

7.2.21 Validace spravné IP adresy

ID =2A021
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani IP adresy
2. Zadejte validni IP adresu
3. Zkontrolujte z validovanou IP adresu
Ocekavany vysledek:
e [P adresa bude uspesné validovana a zobrazena na obrazovce

7.2.22 Validace nevalidni IP adresy

ID =2A022
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani IP adresy
2. Zadejte nevalidni IP adresu
3. Zkontrolujte z validovanou IP adresu na obrazovce
Ocekavany vysledek:
e [P adresa bude uspesné validovana
e Nevalidni znaky budou z IP adresy odstranény

7.2.23 Validace textového Fetézce misto IP adresy

ID =2A023
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku pro zadani IP adresy
2. Zadejte textovy fetézec misto IP adresy
3. Zkontrolujte z validovanou IP adresu na obrazovce
Ocekavany vysledek:
e VlozZeny textovy fetézec bude validovany
e Prazdnd IP adresa na obrazovce pro nastaveni IP adresy



UTB ve Zliné, Fakulta aplikované informatiky 76

7.3 Testovaci sada pro kontrolu obrazovek
ID=3A

Popis: Testovaci sada obsahujici testovaci ptipady pro kontrolu zobrazenych elementti na
jednotlivych obrazovkach aplikace. Testy pro kontrolu obrazovek se v riznych aplikacich
mohou liSit. Opét zalezi na navrhu aplikace a rozmisténi jednotlivych funkcionalit v rdmci
ni.

Podminky: Aplikace je jiz po prvotnim nastaveni a inicializaci terminalu.

7.3.1 Kontrola elementu na hlavni obrazovce

ID =3A001
Typ testu: Komponentni
Kroky:
1. Jdéte na hlavni obrazovku aplikace
2. Zkontrolujte viditelné elementy
3. Zkontrolujte text viditelnych elementd
Ocekavany vysledek:
e Elementy a texty pro hlavni obrazovku jsou viditelné

7.3.2 Kontrola elementi na bo¢nim menu

ID =3A002
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku bo¢ni menu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte text viditelnych elementd
Ocekavany vysledek:
e Elementy a texty pro bocni menu jsou viditelné

7.3.3 Kontrola elementi na transakénim menu

ID =3A003
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku transakéni menu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementt
Ocekavany vysledek:
e Elementy a texty pro transakéni menu jsou viditelné
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7.3.4 Kontrola elementi pro transakci prodej

ID =3A004
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku transakce prodej
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych element
Ocekéavany vysledek:
e Elementy a texty na obrazovce pro prodej jsou viditelné

7.3.5 Kontrola elementii pro transakci navrat

ID =3A005
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku transakce navrat
2. Zkontrolujte viditelné elementy
3. Zkontrolujte testy viditelnych elementt
Ocekavany vysledek:
e Elementy a texty na obrazovce pro navrat jsou viditelné

7.3.6 Kontrola elementi pro menu davky

ID =3A006
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku menu davky
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementi
Ocekavany vysledek:
e Elementy a texty na obrazovce pro menu davky jsou viditelné

7.3.7 Kontrola elementii pro menu nastaveni

ID =3A007
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku menu nastaveni
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementt
Ocekavany vysledek:
e Elementy a texty pro menu nastaveni jsou viditelné
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7.3.8 Kontrola elementii nastaveni jazyku

ID =3A008
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni jazyka
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych element
Ocekéavany vysledek:
e Elementy a texty na obrazovce pro vybér jazyku jsou viditelné

7.3.9 Kontrola elementii na prihlaSovaci obrazovce do servisniho menu

ID =3A009
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku ptihlaseni do servisniho menu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementi
Ocekavany vysledek:
e Elementy a texty na ptihlaSovaci obrazovce do servisniho menu jsou viditelné

7.3.10 Kontrola elementu servisniho menu

ID=3A010
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku servisni menu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementi
Ocekavany vysledek:
e Elementy a texty pro servisni menu jsou viditelné

7.3.11 Kontrola elementi spravy klica

ID=3A011
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku spravy klici
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementt
Ocekavany vysledek:
e FElementy a texty pro spravu kli¢t jsou viditelné
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7.3.12 Kontrola elementu inicializaéniho menu

ID=3A012
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku inicializa¢ni menu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych element
Ocekéavany vysledek:
e Elementy a texty pro inicializa¢ni menu jsou viditelné

7.3.13 Kontrola elementi pro menu nastaveni inicializace

ID=3A013
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni inicializace
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementi
Ocekavany vysledek:
¢ Elementy a texty pro menu nastaveni inicializace jsou viditelné

7.3.14 Kontrola elementi nastaveni portu

ID=3A014
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni portu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementi
Ocekavany vysledek:
e Elementy a texty pro obrazovku nastaveni portu jsou viditelné

7.3.15 Kontrola elementii nastaveni IP adresy

ID=3A015
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni IP adresy
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementt
Ocekavany vysledek:
e Elementy a texty pro obrazovku nastaveni IP adresy jsou viditelné
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7.3.16 Kontrola elementii ID profilu

ID=3A016
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku ID profilu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych element
Ocekéavany vysledek:
e Elementy a texty pro obrazovku nastaveni ID profilu jsou viditelné

7.3.17 Kontrola elementi nastaveni SSL

ID=3A017
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni SSL
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementi
Ocekavany vysledek:
e Elementy a texty pro obrazovku nastaveni SSL jsou viditelné

7.3.18 Kontrola elementu informace terminalu

ID=3A018
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku informace terminalu
2. Zkontrolujte viditelné elementy
3. Zkontrolujte texty viditelnych elementi
Ocekavany vysledek:
e Elementy a texty pro obrazovku informace terminalu jsou viditelné

7.4 Testovaci sada pro inicializaci terminalu
ID =4A

Popis: Testovaci sada obsahuje testovaci scénare pro kontrolu funkcnosti inicializace termi-

nalu a ¢asti aplikace, které s inicializaci termindlu souvisi.

Podminky: Aplikace je jiZ po prvotnim nastaveni a inicializaci termindlu. Pro spravnou
funkc¢nost je jeste potieba pripojeni terminalu k internetu.

7.4.1 UspéSné provedeni inicializace ze servisniho menu

ID =4A001
Typ testu: Systémovy
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Kroky:
1. Pfihlaste se do servisniho menu
2. Jdéte na obrazovku inicializacni menu
3. Proved'te inicializaci
4. Zkontrolujte vysledek inicializace
Ocekavany vysledek:
e Inicializace probéhne uspésné

7.4.2 Uspésné provedeni inicializace z uzivatelského nastaveni

ID =4A002
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku nastaveni
2. Proved’te inicializaci
3. Zkontrolujte stav inicializace
Ocekavany vysledek:
e Inicializace probéhne uspésné

7.4.3 Inicializace s neexistujicim ID profilu

ID =4A003

Typ testu: Systémovy

Kroky:
1. Jdéte na obrazovku nastaveni ID profilu
2. Zadejte neexistujici ID profilu
3. Potvrd’te zadané ID profilu
4. Jdéte na obrazovku inicializa¢ni menu
5. Proved'te inicializaci

6. Zkontrolujte stav inicializace
Ocekavany vysledek:
¢ Inicializace bude neuspésna
e Objevi se chybova hlaska o netispésné inicializaci

7.4.4 Inicializace se Spatnou IP adresou

ID =4A004
Typ testu: Systémovy
Kroky:

1. Jdéte na obrazovku nastaveni IP adresy
Zadejte neexistuji IP adresu
Potvrd’te zadanou IP adresu
Jdéte na obrazovku inicializaéni menu
Proved’te inicializaci

6. Zkontrolujte stav inicializace
Ocekavany vysledek:

¢ Inicializace bude neuspésna

e



UTB ve Zliné, Fakulta aplikované informatiky

82

e Objevi se chybova hlaska o netuspésné inicializaci

7.4.5 Inicializace se Spatnym portem

ID =4A005
Typ testu: Systémovy
Kroky:

1. Jdéte na obrazovku nastaveni portu
Zadejte neexistuji port
Potvrd’te zadany port
Jdéte na obrazovku inicializaéni menu
Potvrd’te inicializaci

6. Zkontrolujte stav inicializace
Ocekéavany vysledek:

e Inicializace bude neuspésna

e Objevi se chybova hlaska o netispés$né inicializaci

NIl

7.4.6 Inicializace se zakazanym SSL

ID =4A006
Typ testu: Systémovy
Kroky:
1. Jdéte na obrazovku nastaveni SSL
2. Proved’te zakazani SSL
3. Jdéte na obrazovku inicializa¢ni menu
4. Proved’te inicializaci
5. Zkontrolujte stav inicializace
Ocekavany vysledek:
¢ Inicializace bude neuspésna
e Objevi se chybova hlaska o netispésné inicializaci

7.4.7 Inicializace bez pripojeni k internetu

ID =4A007
Typ testu: Systémovy
Kroky:
1. Vypnéte Wi-fi pfipojeni
2. Jdéte na obrazovku inicializa¢ni menu
3. Proved'te inicializaci
4. Zkontrolujte stav inicializace
5. Zapnéte Wi-fi pfipojeni
Ocekavany vysledek:
e Inicializace bude neuspésna
e Chybova hlaska oznamujici chybu spojeni
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7.5 Testovaci sada pro nastaveni IP adresy, portu, ID profilu, SSL
ID =5A

Popis: Testovaci sada obsahuje testovaci ptipady, které testuji nastavovani a ukladani IP

adresy, portu, ID profilu a SSL. Validace vstupnich poli se fesi v samostatné testovaci sad¢.

Podminky: Aplikace je jiz po prvotnim nastaveni a inicializaci terminalu. Nastaveni obsa-

huje zakladni IP adresu, port, ID profilu a povoleni SSL.

7.5.1 Kontrola povoleni SSL

ID =5A001
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni SSL
2. Proved’te povoleni SSL
3. Opétovné jdéte na obrazovku nastaveni SSL
4. Zkontrolujte nastavenou hodnotu SSL
Ocekavany vysledek:
e SSL bude povoleno

7.5.2 Kontrola zakazani SSL

ID =5A002
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni SSL
2. Proved’te zakazani SSL
3. Opétovné jdéte na obrazovku nastaveni SSL
4. Zkontrolujte nastavenou hodnotu SSL
Ocekavany vysledek:
e SSL bude zakazano

7.5.3 UlozZeni validniho ID profilu

ID =5A003
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni ID profilu
2. Zadejte validni ID profilu
3. Proved’te potvrzeni zadané hodnoty ID profilu
4. Opétovné jdéte na obrazovku nastaveni ID profilu
5. Zkontroluj hodnotu ID profilu
Ocekavany vysledek:
e D profilu je uspeésné€ ulozeno a zobrazeno na obrazovce
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7.5.4 UloZeni ID profilu s prazdnym ID

ID =5A004
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni ID profilu
2. Zadejte prazdné ID profilu
3. Proved’te potvrzeni zadané hodnoty ID profilu
4. Zkontrolujte chybovou hlasku o nespravné hodnoté ID profilu
Ocekavany vysledek:
e Chybova hlaska o nevalidni hodnoté¢ ID profilu
e Neulozeni chybného ID profilu

7.5.5 Kontrola uloZeni nespravné délky ID profilu

ID = 5A005
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni ID profilu
2. Zadejte nevalidni ID profilu
3. Proved’te potvrzeni zadané hodnoty ID profilu
4. Zkontrolujte chybovou hlasku o nespravné hodnoté ID profilu
Ocekavany vysledek:
e Chybova hlaska o nevalidni hodnoté ID profilu
e NeuloZeni chybného ID profilu

7.5.6 Kontrola uloZeného ID profilu, odchodu bez zmén a nasledného prichodu na

obrazovku s ID profilem a provedeni jeho kontroly

ID =5A006
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni ID profilu
2. Proved’te kontrolu hodnoty ID profilu
3. Odejdéte z obrazovky nastaveni ID profilu beze zmén
4. Opétovné jdéte na obrazovku nastaveni ID profilu
5. Zkontrolujte na obrazovce zobrazené ID profilu
Ocekévany vysledek:
e UloZena hodnota ID profilu bude beze zmény

7.5.7 UloZeni spravné IP adresy

ID =5A007
Typ testu: Komponentni
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Kroky:
1. Jdéte na obrazovku nastaveni IP adresy
2. Zadejte validni IP adresu
3. Potvrd’te zadanou IP adresu
4. Opétovné jdéte na obrazovku nastaveni IP adresy
5. Zkontrolujte uloZzenou hodnotu IP adresu
Ocekéavany vysledek:
e [P adresa bude uspesné validovano a ulozeno v aplikaci

7.5.8 UloZeni IP adresy s prazdnou hodnotou

ID =5A008
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni IP adresy
2. Zadejte prazdnou IP adresu
3. Potvrd’te zadanou IP adresu
4. Zkontrolujte chybové hlaseni
Ocekavany vysledek:
e [P adresa se neuloZzi
e Chybové hlaseni o nevalidni IP adrese

7.5.9 UloZeni kratké a nevalidni IP adresy

ID =5A009
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni IP adresy
2. Zadejte nevalidni IP adresu
3. Potvrd’te zadanou IP adresu
4. Zkontrolujte chybové hlaseni
Ocekavany vysledek:
e [P adresa se neuloZi
e Chybové hlaSeni o nevalidni IP adrese

7.5.10 Kontrola uloZené IP adresy, odchodu bez zmén a nasledného prichodu na ob-

razovku s IP adresou a provedeni jeji kontroly

ID =5A0010
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni IP adresy
2. Proved’te kontrolu hodnoty IP adresy
3. Odejdéte z obrazovky nastaveni IP adresy beze zmén
4. Opétovné jdéte na obrazovku nastaveni IP adresy
5. Zkontrolujte na obrazovce zobrazenou IP adresu
Ocekavany vysledek:
e Opétovné zobrazeni IP adresy na obrazovce bude obsahovat uloZenou hodnotu
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7.5.11 UloZeni spravné hodnoty portu

ID=5A011
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni portu
2. Zadejte validni port
3. Potvrd’te zadanou hodnotu portu
4. Zkontrolujte ulozenou hodnotu portu
Ocekéavany vysledek:
e Port bude Gspésné validovany a ulozeny v aplikaci

7.5.12 UloZeni portu s prazdnou hodnotou

ID =5A0012
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni portu
2. Zadejte prazdnou hodnotu portu
3. Potvrd’te zadanou hodnotu portu
4. Zkontrolujte chybové hlaSeni
Ocekavany vysledek:
e Prazdna hodnota portu nebude uloZena
e Chybové hlaseni o nevalidnim portu

7.5.13 UloZeni vys$si hodnoty portu, neZ je maximalni hodnota portu

ID =5A0013
Typ testu: Komponentni
Kroky:
1. Jdéte na obrazovku nastaveni portu
2. Zadejte nevalidni hodnotu portu
3. Potvrd’te zadanou hodnotu portu
4. Zkontrolujte ulozeni hodnoty portu
Ocekavany vysledek:
e Port se ulozi
e Zadand hodnota portu se bude rovnat maximalni hodnoté portu

7.5.14 Kontrola uloZeného portu, odchodu bez zmén a nasledného piichodu na obra-

zovku s hodnotou portu a provedeni jeji kontroly

ID =5A0014
Typ testu: Komponentni
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Kroky:
1. Jdéte na obrazovku nastaveni portu
2. Proved’te kontrolu hodnoty portu
3. Odejdéte z obrazovky nastaveni portu beze zmén
4. Opétovné jdéte na obrazovku nastaveni portu
5. Zkontrolujte na obrazovce zobrazenou hodnotu portu
Ocekéavany vysledek:
e Opétovné zobrazeni hodnoty portu na obrazovce bude obsahovat uloZzenou hodnotu
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8 IMPLEMENTACE VYBRANYCH TESTOVACICH SAD

Pro ovéfeni funkcnosti vytvoiené metodiky bylo potieba provést implementaci testovacich
sad. Pro implementaci se zvolily sady z kapitoly o obecnych testovacich sadach. Pred fazi
testovani ziskané aplikace na platebnim terminalu Newland N910, bylo potieba si testovaci

sady pfizpusobit.

Testovaci sadu pro autentizaci byla rozdélena do dvou testovacich sad. Diivodem byl roz-
dilny pfistup k autentizaci z pohledu zakaznika a servisniho technika. Ziskana testovaci apli-
kace pristupovala rozdiln¢ k pfihlaSeni a odhlaSeni zminénych uzivateli. Rozdilné byly
1 pocatecni podminky testovacich ptipadi. Zbylé testovaci sady byly podle ptedpisu ptimo

implementovany.

Pti implementaci se vychézelo z vysledki, ke kterym se doslo v kapitole zabyvajici se tech-

nologiemi pro automatizované testovani platebnich terminala.

8.1 Architektura vytvoieného projektu pro implementaci testovacich

sad

Zakladem projektu se stal objektove orientovany programovaci jazyk Java 8. Vybrany pro-
gramovaci jazyk byl zvolen na zaklad¢ jeho rozsifenosti ve firmé, ve které byla vytvotrena
metodika pouzita. Pro spravu projektu byl vyuzit nastroj Maven a implementace probihala

ve vyvojovém prostiedi IntelliJ IDEA.

Pro komunikaci s aplikaci na platebnim terminalu a provadéni ukonti z pohledu uZivatele
bylo zvoleno Appium. Samotné Appium by bylo nedostate¢né. Pro snadné porozumeéni jed-
notlivych testi se vyuzil Cucumber. Pro zpiehlednéni a rozsifeni moznosti behu projektu se
vybrané technologie zaobalily do testovaciho frameworku TestNG. Kombinace uvedenych

technologii 1ze snadno modifikovat podle aktualnich potieb.

Pti implementaci projektu byla struktura rozdélena na dvé hlavni ¢asti. Jedna se o adresaie

main a testy, které jsou viditelné na obrazku (Obr. 15).
Obsah adresafe main predstavuje fidici tfidy projektu, které neprovadi testy. Dana cast
umoziiuje vybirat zafizeni, na kterém testy pobézi. Upravuje ID profilu podle zvoleného

uzivatele, voli platformu pro béh testil a jaky balicek aplikace bude na zatizeni vybrany.
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Druhy adresat obsahuje samotné feature soubory, kroky, obrazovky a dalsi nezbytné tiidy
pro provadéni automatizovanych testti. Spadaji zde i XML soubory k jednotlivym termina-

Itim, které jsou vyuzivany pro automatizované testy.

Struktura projektu je navrzena tak, aby fungovala jak pro malé, tak i velké projekty. Jeji
pouziti nemusi byt omezeno pouze na testovani platebnich termindlu, ale Ize si ji ptizptisobit

1 pro testovani webovych aplikaci.

apos [AppiumTestNGCucumber] C:\DP
.idea
src
main
java
driver
factories
objects
test
java
base
features.realDevice.dp
pages
runner
steps
rEsources
devices
a5 newlandMN9105ml 020
a5 newlandNS10Wifiscml
target

Obrazek 15 Struktura projektu implementovanych testovacich sad

8.2 Implementovani testovaciho pripadu

KaZzda testovaci sada je reprezentovand vlastnim feature souborem. Feature soubor se sklada

JA)

ze scénari, které predstavuji jednotlivé testovaci pripady. Na obrazku (Obr. 16) je ukazka

implementovaného testovaciho pfipadu s ID SA005. Pomoci jazyku Gherkin jsou jednotlivé

vvvvv
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» Scenario: 5AB05 Set invalid profile ID with 7 chars and check error message
Given Open APOS application
When click on side menu button on idle screen
And click on service menu button on side menu screen
And set value on Keyboard on service menu passwerd screen: 0088
And click on confirm button on service menu password screen
And click on init menu butten on service menu screen
And click on set init button on init menu screen
And click on set profile id butten on set init screen
And set profile id on Keyboard on set profile id screen: JOO(YYY
And click on confirm button on set profile id screen
Then check profile id error message on profile id screen

Obrazek 16 Ukazka implementovaného testovaciho pripadu

Obrazek (Obr. 17) ptedstavuje priklad, ktery obsahuje definice jednotlivych krok mapujici
kazdy krok do kodu. Zde dochazi k vykonani akce, ktera je popsana krokem.

@When("*click on refund button on idle screen$")
public void clickOnRefundButton() throws InterruptedException {
screen0bject.clickOnElement(idleScreen.getRefundButton());

@ihen("*set value on idle screen: ([*\"]x)")

public void setValue(String number) throws InterruptedException {
Thread.sleep( milis 1@8);
screenlbject.selectNumbers(splitNumbers(number));

@hen("click on confirm button on idle screen$")
public void clickOnConfirmButton() throws InterruptedException {
screenObject.clickOnElement(idleScreen.getConfirmButton());

Obrazek 17 Priklad definice jednotlivych krokii

Akce nemuze byt nad aplikaci v terminalu provedena, pokud nedojde k piesné lokalizaci
elementi. Tomu dopomahaji tfidy, které v projektu predstavuji jednotlivé obrazovky apli-
kace se v§emi elementy. Kazdy element je zde lokalizovany pomoci ID nebo Xpath. Pomoci
lokalizace daného elementu lze nad nim vyvolat konkrétni akci v definici jednotlivych
krokti. Obrazek (Obr. 18) obsahuje ukazku elementti z hlavni obrazovky, které jsou lokali-

zované pomoci ID.
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BAndroldFindBy(id = "com.payten.apos:id/icon_image_view")
private AndroidElement imageTitle;
BAndroldFindBy(id = "com.payten.apos:id/title_text_view")

private AndroidElement tltle‘extj

pAndroldFindBy(id = "com.payten.apos:id/input_edit_text")
private AndroldElement editText;

gAndroldFindBy(id = "com.payten.apos:id/tv_currency_symbol")
private AndroldElement currency;

Obrazek 18 Ukazka lokalizovanych elementii pomoci ID

Vysledek béhu testovaci sady reprezentuje zprava o béhu, ktera je vygenerovana pomoci

Cucumberu.

8.3 Budouci rozsireni testovaciho projektu

Zminénou implementaci testovaciho projektu Ize aktualné pouzit pro beh z lokéalniho zafi-
zeni. Takova forma behu je znaéné¢ omezena. Moznost rozsifeni béhu naptiklad umoznuje
Jenkins server. Pro budouci pouziti testovaciho projektu v redlném provozu je spojeni pro-

jektu a Jenkinse stézejni.

4

Predpoklada se, Ze projekt jiz bézi na verzovacim systému. Pro Jenkins je potieba ziidit
pfistup do projektu uloZené¢ho na verzovacim systému. Nasledné 1ze na Jenkinsi nastavit

projekt podle nasich potieb.

V Jenkinsi 1ze nasledné sledovat vysledky béhu testti v pribéhu ¢asu. To umoziuje sledovat

celkovou kondici vyvijené aplikace a Ize usoudit, zda vyvoj probihd podle uréeného planu.
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9 ZHODNOCENI DOSAZENYCH VYSLEDKU

Pro prezentovani vytvotfené metodiky bylo implementovéano pét testovacich sad, které jsou

detailngji rozvedeny v kapitole 7.
Jedna se o sady:

Autentizace

Validace vstupnich poli aplikace

Kontrola obrazovek

Inicializace terminalu

Nastaveni IP adresy, portu, ID profilu, SSL

ke =

9.1 Autentizace

Testovaci sada pro kontrolu autentizace uzivatele do servisniho menu je rozdélena na dalsi
dv¢ sady. Jedna se o autentizaci uZivatel pfi prvnim spusténi termindalu a autentizace uZivatel
z hlavni obrazovky aplikace. Ob¢ sady testuji stejnou ptihlaSovaci obrazovku, ale za jinych
pocatecnich podminek. Pro odhlaseni uzivatele je pouzit Casovy limit pouze jen u autentizace

uzivatele z hlavni obrazovky aplikace.

Autentizace uzivatel pfi Autentizace uZivatele z
prvnim spusténi terminalu hlavni obrazovky
10 12
9
3 10
/ 8
6
5 6
4
3 4
2 2
; [ ]
0 0 I
Testovaci pripady Testovaci pfipady
M Celkovy pocet testovacich pfipadd B Celkovy pocet testovacich pfipadi
m Uspésny pocet testovacich piipadd m Uspésny pocet testovacich piipadd
W NeUspésny pocet testovacich pripadd B NeUspésny pocet testovacich pfipadd
Graf 2 Vysledek sady autentizace uziva- Graf 1 Vysledek sady autentizace uziva-

tele pri prvnim spusteni tele z hlavni obrazovky



UTB ve Zliné, Fakulta aplikované informatiky 93

Vysledek béhu testovaci sady pro autentizaci uzivatele z hlavni obrazovky je vyobrazen
na grafu (Graf 2). Vypocet spéSnosti testovaci sady dostaneme poctem uspesnych test de-
leno celkovym poctem testi (Rov. 1), kterd dosahla 90 %. Neuspésnost testl je zde na hod-

noté€ 10 %.

i * 100 =90 % o
10

Vysledek béhu testovaci sady pro autentizaci uzivatele pii prvnim spusténi termindlu je vy-
obrazen na grafu (Graf 1). Vysledek Gspés$nosti testovaci sady je vypocitany pomoci rovnice

(Rov. 2). Neuspesnost dosahovala 11,11 %.

8 )
g * 100 = 88,89 %

Celkovy vysledek z b&hu testovacich pfipadil pro autentizaci uZivatele je vyobrazen na grafu
(Graf 3). Celkova uspéesnost testovacich piipadl je zde na 89,47 %. Neuspésnost testovacich

piipadi je 10,53 %.

Autentizace uzivatel

20
18
16
14
12
10

o N B O

Testovaci pfipady

B Celkovy pocet testovacich piipadt  m Uspé$ny pocet testovacich pripadl

B NeUspésny pocet testovacich pfipadu

Graf 3 Vysledky testovacich sad autentizace uzivatel
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Po prozkoumani chyb z testovacich sad se doslo k zavéru, ze chyba neni zpiisobena Spatnou
implementaci testu, ale chybou v aplikaci. Jednd se o opakované neuspé$né prihlaSeni
do platebniho terminalu. Po tfech pokusech by mélo dojit k blokaci a zobrazeni chybové
hlasky, kterd o dané skutecnosti informuje. Aplikace umozituje neomezeny pocet pokusi
pro zadani hesla do servisni ¢asti terminalu. Zminéné chyby predstavuji bezpecnosti riziko

ptistupu do servisniho menu.

9.2 Validace vstupnich poli aplikace

Testovaci sada validace vstupnich poli aplikace obsahuje celkem 23 testovacich ptipadu.
Béhem téchto ptipadl jsou testovany vSechny vstupni pole, které se v poskytnuté aplikaci

nachazi. Vstupem byly rizné kombinace hodnot, kterymi se validace ovétovala.

Validace vstupnich poli

25
20
15

10

Testovaci pripady

B Celkovy pocet testovacich ptipadt  ® Uspé$ny pocet testovacich pfipadl

B NeUspésny pocet testovacich pripadu

Graf 4 Vysledek testovaci sady validace vstupnich poli

Z 23 testovacich piipadi jich bylo 20 usp&snych. Uspé&snost béhu testovaci sady Ize ohod-
notit na 86,96 %. Nelspésnost predstavuji 3 testovaci piipady. Procentudlné se jedna

0 13,04 % neuspesnych testovacich piipada.

Chyby, které byly zachyceny testovacimi piipady jsou spojeny se zadavanim hodnoty portu.
Objevila se nefunk¢énost omezeni velikosti ¢isla portu a zadani neciselné hodnoty. Zminéné
chyby lze témét povazovat za estetické. Neovlivituji funkci aplikace a nachézeji se v servis-

nim menu, kam bézni uzivatelé nemaji ptistup.
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9.3 Kontrola obrazovek

Testovaci sada pro kontrolu obrazovek aplikace terminalu obsahuje celkem 21 testovacich
pfipadl. V testovaci sadé dochazelo ke kontrole elementd, které mély byt zobrazeny

na jednotlivych obrazovkach.

Vysledek testovaci sady je ziejmy z grafu (Graf 5). Testovaci sada probéhla bez zazname-

nani chyby. Vysledek tspéSnosti predstavuje 100 % a netspéSnosti 0 %.

Kontrola obrazovek
25
20
15
10

Testovaci pfipady

| Celkovy pocet testovacich ptipadt  m Uspéiny pocet testovacich pfipadd

W NeUspésny pocet testovacich pripadu

Graf 5 Vysledek testovaci sady kontrola obrazovek

9.4 Inicializace terminalu

Inicializace aplikace platebniho termindlu ptedstavuje ¢tvrtou implementovanou testovaci

sadu platebniho. Sada obsahuje pozitivni i negativni testovaci pifipady.

Inicializace terminalu

[e)]

H

N

Testovaci pripady

W Celkovy pocet testovacich piipadt  m Uspé$ny pocet testovacich pripadi

B NeUspésny pocet testovacich pfipadd

Graf 6 Vysledek testovaci sady inicializace termindlu
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Vysledek béhu testovaci sady je znazornén na grafu (Graf 6). Usp&snost béhu sady predsta-
vuje 100 % testovacich pfipadl. Z pohledu implementovanych testl pro inicializaci aplikace

platebniho termindlu nebyla nalezena chyba.

9.5 Nastaveni IP adresy, portu, ID profilu, SSL

Posledni testovaci sadu pfedstavuje nastaveni [P adresy, portu, ID profilu a SSL. Testovaci

sada nefesi validaci jednotlivych poli, ale fesi nastaveni a ukladani téchto hodnot.

Vysledek testovaci sady je patrny z grafu (Graf 7). Celkovy pocet tspéSnych testovacich
pripadu je 11 ze 14 celkovych. Procentualné se jedna o 78,57 % uspésnych testovacich pti-

padi. Zbylych 21,43 % jsou netspesné testovaci piipady.

Kontrola IP adresy, portu, ID profilu a SSL

16
14
12

| Celkovy pocet testovacich pripadti  m Uspéiny pocet testovacich pripadd

o N B O

Testovaci pfipady

W Neuspésny pocet testovacich pripadd

Graf 7 Vysledek testovaci sady kontroly IP adresy, portu,
ID profilu a SSL

Po analyze objevenych chyb byla zjiSténa jedna chyba u portu a dvé chyby u ukladani
ID profilu.
U portu lze ulozit ¢islo o velikosti 99999. Nejedna se o kritickou chybu, protoze nasledna

inicializace na zadané Cislo neni schopna komunikovat a je ukonc¢ena chybovou hlaskou

o Spatn¢ zadanych parametrech.

Zbylé dvé chyby jsou spojeny s ID profilu. Ukladani zadanych hodnot nefunguje vzdy

spravné. Pokud chce uzivatel odejit beze zmény ulozeného ID, objevi se chybové hlaseni,
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které signalizuje Spatné zadané ID profilu. Druhd situace je pii vkladani prazdné hodnoty

ID profilu. Ob¢ chyby lze povazovat za méné zavazné.

9.6 Celkové zhodnoceni dosazenych vysledki

Po dil¢im zhodnoceni testovacich sad je potteba vysledky spojit dohromady. Vysledky tes-
tovacich sad nelze porovnavat v prub¢hu €asu na rtiznych verzi aplikace pro platebni termi-
naly. K dostani je pouze jedina verze APOS. Je mozné zhodnotit pouze aktualné ziskané

vysledky.

Z grafu (Graf 8) je zfejmé, ze vysledek se sklada z 84 testovacich ptipadu, které jsou roz-
prostfeny do jednotlivych testovacich sad. Osm testovacich ptipadl predstavuji objevené

chyby a 76 testovacich ptipadd prob&hlo uspésné.

Vysledek vSech testovacich sad

90
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40
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20
10

Testovaci pfipady

| Celkovy pocet testovacich ptipadt  m Uspéiny pocet testovacich pripadd

W Nelspésny pocet testovacich ptripadd

Graf 8 Vysledek behu implementovanych testovacich sad

Uspé&snost testovacich ptipadi je vypodtena na rovnici (Rov. 3). Netisp&$nost je dopo&itana

na 9,52 %.

76 100 = 90,48 % 3

—_ —

84 S

Graf (Graf 9) zobrazuje testovaci sady, ve kterych doslo k nalezeni chyb. Pfi vétSim poctu
testovacich sad a nalezenych chyb, by 1épe vyplynulo rozlozeni chyb a oblasti aplikace, které

budou vyZzadovat nejvice prace na uvedeni do pozadovaného stavu.
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Rozlozeni chyb v jednotlivych testovacich sadach

= Kontrola IP adresy, portu, id profilu a SSL = Validace vstupnich poli

= Autentizace uZivatel

Graf 9 Rozlozeni chyb v jednotlivych testovacich sadach

Graf (Graf 10) zobrazuje pocet nalezenych chyb, kter¢ jsou rozdéleny do skupin podle jejich
zavaznosti. Podle vyobrazenych informaci se objevily dvé velmi zavazné chyby, které
znemoznuji danou verzi aplikace predat zakaznikovi. Jedna se o opakované nelispésné pfi-
hlaSeni uzivatele do servisniho menu a ndslednou blokaci nebo ¢asové prodleni pro opétovné
zadéavani hesla. Po opravé velmi zavaznych chyb lze aplikaci zakaznikovi piedat. Chyby
s nizsi prioritou lze opravit pozdéji, protoze nepiedstavuji bezpecnosti nebo funkéni rizika

aplikace.

Rozlozeni chyb dle jejich zavaznosti
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1,5

[ERN
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Zavaznost chyb

W Velmizavazné W Méné zavaziné M Estetické

Graf 10 Rozlozeni chyb dle jejich zavaznosti
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ZAVER

Hlavnim cilem diplomové prace bylo navrhnout vlastni metodiku pro tvorbu automatizova-
nych testh platebnich terminala na platformé Android. Aby bylo mozné navrhnout vhodnou
metodiku, bylo nutné se nejdiive podrobné seznamit s testovanim aplikaci na platformé An-
droid, technologiemi pro automatizované testovani a principem aplikaci pro platebni termi-
naly. Samoziejmosti bylo ziskdni vhodného platebniho termindlu s platebni aplikaci,
na které se bude moct provést test navrzené metodiky. Nedilnou soucasti ziskavani znalosti

bylo manuélni testovani aplikace na proptij¢eném termindlu.

Diky ziskanym poznatkiim bylo mozné sestavit vlastni metodiku a ovéfit ji na aplikaci
pro platebni termindly. Bylo pfipraveno pét testovacich sad s testovacimi ptipady, které byly
obsazeny v navrzené metodice. Na zdklad€ vybranych technologii se sestavil projekt a im-
plementovaly se testovaci sady. Na zavér byly predstaveny vysledky, ke kterym se pii tes-

tovani dospélo.

Metodika byla navrZena pro pokryti v§ech zdkladnich kritickych oblasti aplikaci pro platebni
terminaly. Ziskané vysledky dokazuji, ze testovaci ptipady navrzené podle metodiky jsou

funk¢ni. Odhaleni chyb riznych zdvaznosti ve zkuSebni aplikaci jsou toho dikazem.

Navrzena metodika je jiz uplatnéna pii automatizovaném testovani platebnich aplikaci
ve spolecnosti, ktera platebni termindl s testovaci verzi aplikace zapijcila. Nedilnou soucasti
je 1 nasledné rozsifeni metodiky na zéklad¢ pozadovanych funkcionalit aplikace, které jsou

uzce specifické pro podnikatelsky zamér zékaznika.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

API Application Programming Interface

APOS Android Point of Sale

ATDD Acceptance test driven development

BDD Behavior-driven development

C# C Sharp

CPU Central processing unit (centralni procesorova jednotka)
CSS Cascading Style Sheets (kaskadové styly)

GPS Global Positioning System (globalni polohovy systém)
GPU Graphics processing unit (graficky procesor)

GUI Graphical User Interface (grafické uzivatelské rozhrani)
HTML Hypertext Markup Language

IMB International Business Machines Corporation

JSON JavaScript Object Notation

LTE Long Term Evolution

NFC Near field communication

PAN Primary account number

PHP Hypertext Preprocessor

PIN Personal identification number

PIN pad PIN entry device

POS Point of sale (prodejni misto)

QA Quality assurance

SDK Software Development Kit

SSL Secure Sockets Layer

UDID Unique Disability ID (jedine¢ny identifikéator zatizeni)
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Ul User interface (uzivatelské rozhrani)
URL Uniform Resource Locator (jednotny lokator zdroje)
UWP Universal Windows Platform

XML Extensible Markup Language
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PRILOHA PI: OBSAH CD

Struktura obsahu piiloZzeného CD:

- DP_Lences-Marian.pdf — obsahuje text diplomové prace ve formatu PDF.
- prilohy.zip — obsahuje pfiloZzeny projekt v adresati Projekt a vysledky béhu imple-
mentovanych testovacich sad v adresafi Reporty



PRILOHA P II: STROM VAZEB UKAZKOVYCH TESTOVACICH
SAD

1 - Testovani aplikace pro platebni terminaly
1A - Autentizace
1A001 - Kontrola validni autentizace do servisniho menu
1A002 - Kontrola autentizace bez zadani hesla do servisniho menu

1A003 - Kontrola autentizace se zadanim hesla o minimalni délce poc¢tu znakt

do servisniho menu

1A004 - Kontrola autentizace se zadanim hesla o maximalni délce poctu znakt

do servisniho menu

1A005 - Kontrola autentizace se zadanim hesla o jedno delsi, nez je maximum

do servisniho menu

1A006 - Kontrola autentizace se zaddnim nevalidnich znaki pro pfihlaseni do

servisniho menu

1A007 - Kontrola maskovani zadanych ¢isel hesla do servisniho menu
1A008 - Odhlaseni uZzivatele ze servisniho menu

1A009 - Opakované neuspésné zadavani hesla do servisniho menu

1A010 - OdhlaSeni uzivatele ze servisniho menu v ptipad¢ necinnosti 30

sekund
2A - Validace vstupnich poli
2A001 - Zadani validni celo¢iselné ¢astky pro transakci prodej
2A002 - Zadani validni ¢astky s desetinou ¢arkou pro transakci prodej
2A003 - Zadani nulové ¢astky pro transakci prodej

2A004 - Validace celociselné Castky o jedna vétsi, nez je maximum pro trans-

akci prodej



2A005 - Validace ¢astky s nékolika desetinnymi carky, celociselnou hodnotou

vy$si, nez je maximum a 3 desetinnymi pozicemi pro transakci prode;j
2A006 - Validace vlozZeni neciseln¢ho fetézce pro transakcei prodej
2A007 - Zadani validni celocCiselné castky pro transakci navrat
2A008 - Zadani validni ¢astky s desetinou ¢arkou pro transakci navrat
2A009 - Zadani nulové ¢astky pro transakci navrat
2A010 - Validace celo¢iselné ¢astky o jedna véEtsi, nez je maximum pro
transakci navrat
2A011 - Validace ¢astky s nékolika desetinnymi carky, celoc¢iselnou hodnotou
vy$§i, nez je maximum a 3 desetinnymi pozicemi pro transakci navrat
2A012 - Validace vloZeni neciselného fetézce pro transakci navrat
2A013 - Validace existujiciho portu
2A014 - Validace nejnizsiho cCisla portu
2A015 - Validace nevyssiho cisla portu
2A017 - Validace cisla portu s hodnotou 999999
2A018 - Validace neciselného fetézce portu
2A019 - Validace validniho ID profilu
2A020 - Validace ID profilu s vétsi délkou ID, nez je povoleno
2A021 - Validace spravné IP adresy
2A022 - Validace nevalidni IP adresy
2A023 - Validace textového fetézce misto IP adresy

3A - Kontrola obrazovek
3A001 - Kontrola elementt na hlavni obrazovce
3A002 - Kontrola elementli na bo¢nim menu

3A003 - Kontrola elementu na transakénim menu



3A004 - Kontrola elementi pro transakci prode;j
3A005 - Kontrola elementt pro transakci navrat
3A006 - Kontrola elementli pro menu davky
3A007 - Kontrola elementli pro menu nastaveni
3A008 - Kontrola elementl nastaveni jazyku
3A009 - Kontrola elementl na piihlasovaci obrazovce do servisniho menu
3A010 - Kontrola elementt servisniho menu
3A011 - Kontrola elementt spravy kli¢h
3A012 - Kontrola elementti inicializacniho menu
3A013 - Kontrola elementl pro menu nastaveni inicializace
3A014 - Kontrola elementl nastaveni portu
3A015 - Kontrola elementt nastaveni IP adresy
3A016 - Kontrola elementt ID profilu
3A017 - Kontrola elementd nastaveni SSL
3A018 - Kontrola elementl informace terminalu
4A - Inicializace terminalu
4A001 - Usp&sné provedeni inicializace ze servisniho menu
4A002 - Usp&sné provedeni inicializace z uZivatelského nastaveni
4A003 - Inicializace s neexistujicim ID profilu
4A004 - Inicializace se Spatnou IP adresou
4A005 - Inicializace se Spatnym portem
4A006 - Inicializace se zakdzanym SSL
4A007 - Inicializace bez pfipojeni k internetu
5A - IP adresa, port, ID profilu, SSL
5A001 - Kontrola povoleni SSL

5A002 - Kontrola zakazani SSL



5A003 - UloZeni validniho ID profilu
5A004 - UloZeni ID profilu s prazdnym ID
5A005 - Kontrola ulozeni nespravné délky ID profilu

5A006 - Kontrola ulozeného ID profilu, odchodu bez zmén a nasledného pii-

chodu na obrazovku s ID profilem a provedeni jeho kontroly
5A007 - Ulozeni spravné IP adresy

5A008 - UloZeni IP adresy s prazdnou hodnotou

5A009 - UloZeni kratké a nevalidni IP adresy

5A010 - Kontrola ulozené IP adresy, odchodu bez zmén a nasledného pfi-

chodu na obrazovku s IP adresou a provedeni jeji kontroly

5A011 - UloZeni spravné hodnoty portu

5A012 - UloZeni portu s prazdnou hodnotou

5A013 - Ulozeni vyssi hodnoty portu, nez je maximalni hodnota portu

5A014 - Kontrola uloZzeného portu, odchodu bez zmén a nasledného piichodu

na obrazovku s hodnotou portu a provedenti jeji kontroly



