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ABSTRAKT

Prace se zabyva vyuzitim technologie NFC pfi poradani spole¢enskych akci. Ctenaf je nej-
prve seznamen se zakladnimi parametry NFC a jeho vyuzitim v pramyslu. Prakticka ¢ast
prace obsahuje analyzu vyhodnosti NFC systému z hlediska koupi a prondjmu, navrh kon-
krétnich platebnich systému a jejich nasledné ekonomické zhodnoceni. Posledni kapitola

shrnuje ziskané poznatky a slouZzi jako doporuceni pro potencidlni organizatory akci.

Klicova slova: NFC, bezhotovostni platebni systém, RFID, terminal.

ABSTRACT

This thesis focuses on the use of NFC technology in organizing social events. The reader is
first acquainted with the basic parameters of NFC and its use in industry. The practical part
of the work contains an analysis of the benefits of NFC systems in terms of purchase and
lease, design of specific payment systems and their subsequent economic evaluation. The
last chapter summarizes the findings and serves as recommendations for potential event

organizers.

Keywords: NFC, contactless payment system, RFID, terminal.
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UvVOD

Technologie NFC zaujima diilezité postaveni mezi soucasnymi prumyslovymi standardy.
Jiz ze samotného vyznamu zkratky NFC (Near-Field-Communication - komunikace v bliz-
kém poli) vyplyva, Ze se jedna o spojeni na velmi kratkou vzdalenost, a proto je hojné¢ im-
plementovano v oboru bezhotovostnich plateb. Spolu s technologii radiofrekvencni identi-
fikace (RFID) se NFC tadi ke standardiim, jenz pomoci radiovych vin dokazi komunikovat

s pasivnimi zafizenimi jako jsou napt. RFID tagy a platebni karty.

V této praci je technologie NFC pouzita jako nastroj k usnadnéni bezhotovostnich plateb-

nich transakci mezi navstévniky a potadateli spolecenskych akci.

Teoreticka ¢ast prace se zamétuje na obecny popis technologie NFC, jeji historii a postup-
nym vyvoj, princip fungovani, rezZimy komunikace, standardy, bezpecnost a aplikaci v riz-

nych odvétvich primyslu.

Obsahem praktické casti je studie, ktera mize slouzit jako moznost vyuziti bezhotovostni-
ho platebniho systému pro potencidlni organizatory kulturnich a spole¢enskych akci. Je zde
diskutovana moznost prondjmu, nebo ndkupu NFC prosttedk, a je proveden navrh bezho-
tovostniho platebniho systému pro nékolik konkrétnich situa¢nich modeld, ktery je nasled-
n¢ zhodnocen co do ekonomické vyhodnosti. Zavér prace tvoii shrnuti vyhod a nevyhod

uvedenych vysledkll a poskytuje doporuceni pro potencidlni organizatory.
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I. TEORETICKA CAST
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1 LITERARNI RESERSE

Jelikoz technologie NFC postupem ¢asu nachazi uplatnéni ve stale vice odvétvi, tak nepie-
kvapi, ze vychézi fada Clanki, které se timto tématem zabyvaji. Mnoho ¢lankti se zaméiuje
na vyuziti NFC pro rizna technicka feseni. Ptiklady vybranych clankt, kde je technologie
NFC pouzita v riznych odvétvich jsou uvedeny nize. Prvni z ¢lankl poukazuje na to jak
NFC technologie mlize zabranit pad€lani solarnich panelti. Detaily jsou uvedeny v kapitole
1.1. Dalsi ¢lanek se vénuje pouziti NFC pro ovladani chytré domacnosti. Detaily k tomuto
¢lanku jsou uvedeny v kapitole 1.2. Tteti ¢lanek se zaméfuje na pouziti NFC pro samoob-
sluzném placeni na letisti. Vice detailti je uvedeno v kapitole 1.3. Dalsi z ¢lankt se zabyva
vyuzitim Apple zafizeni pro pfistup do Disney zdbavného parku. Vice detaild o tomto
¢lanku jsou uvedeny v kapitole 1.4. Posledni z ¢lanku se zabyva porovnanim technologii

pro identifikaci primyslovych aktiv. Detaily ¢lanku jsou uvedeny v kapitole 1.5.

1.1 AE Solar pomoci technologie NFC bojuje proti padélani solarnich

panela

Spole¢nost AE Solar, kterd se zabyva vyrobou prémiovych solarnich paneld, implementuje
¢ipy NFC do veskerych fotovoltaickych modulti, aby zajistila, Ze kazdému zakaznikovi
bude dodan kvalitni, originalni produkt se zarukou. Vyrobce uvadi, ze v solarnim primyslu
jsou a vzdycky byly problémy s piratstvim. To ovSem kazi povést zavedenym, spolehlivym
vyrobciim, kteti maji na trhu diveéru. Nepoctivy podnikatelé jsou viici témto zavedenym
spolecnostem ostraziti a produkuji faleSné, nekvalitni fotovoltaické moduly pod znackami
spolehlivych vyrobcti. Tento problém ptimél spole¢nost AE Solar vytvorit mobilni aplikaci
pro boj proti piratstvi a pro zaruceni pravosti integrovat NFC Cipy do vSech panelti. Spo-
le¢nost AE Solar zaroven dodava, Ze integrace Cipil nijak neovlivni cenu fotovoltaického
panelu. Pomoci mobilni aplikace mlze zdkaznik nejen ovéfovat pravost vyrobku, ale také
muZe komunikovat s AE Solar a sdilet své pozadavky. V blizké dobé budou v aplikaci pfi-
dany dalsi nastroje, jako naptiklad panelovy monitorovaci program, ktery monitoruje a fesi

problémy solarnich systému. [1]

1.2 Ovladani zarizeni chytré domacnost Xiaomi pomoci NFC §titka

Poftizeni inteligentni domécnosti muze mit fadu vyhod, jako naptiklad vyssi komfort, bez-
pecnost, €i Setfeni spotieby elektrické energie. Ale docilit toho, aby veskeré tyto funkce

spolupracovaly tak jak pozadujeme, mize byt nadro¢né. Nakonfigurovani a ovladani rtz-
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nych zafizeni, aby vSe fungovalo tak jak chceme, mize byt komplikované a také casové
narocné.
Proto spolecnost Xiaomi vyvinula novy tag s ndzvem PonPon Tile 2.0, ktery je zaloZen na

technologii NFC a ktery dokaze sparovat a nakonfigurovat zafizeni inteligentni domacnosti

jedinym kliknutim na chytry telefon.

Jedinym kliknutim je mozné definovat vlastni nastaveni a nakonfigurovat vse, aby fungo-
valo tak, jak chceme. To znamena snadné a rychlé nastaveni veskerych zatizeni Xiaomi
s okamzitym ovladdnim napiiklad svétel, audia, televize, alarmi, zamku u dvefti ¢i jinych
druhti zafizeni. Je mozné zorganizovat nékolik zatfizeni chytré domécnosti a urcit co se ma

dit, kdyz naptiklad odejdeme z domu, nebo kdyz jdeme spat. [2], [3]

1.3 Letisté v Mnichové pouziva NFC Stitek k samoobsluznému placeni

Na mnichovském letisti se testuje fesSeni, které vyuziva NFC stitky, které jsou umistény na
regalech pro samoobsluzné zaplaceni zbozi pomoci mobilniho telefonu. V prodejné
MyCorner, kterd je umisténd na letiSti bylo instalovano feSeni Smart Checkout-

Tap,Pay&Enjoy.

Po zkuSebni fazi bude platebni systém instalovan 1 do dalSich maloobchodnich pobocek
Eurotrade, vcetné 12 bezcelnich obchodu a dalsich 14 obchodt nabizejici noviny, Casopisy,

suvenyry a cestovni potieby.

Pii nakupovani zdkaznici jednoduse pfiloZi svlij mobilni telefon k Stitkiim umisténych na
regéalech. Produkt je sniman prostfednictvim NFC technologie, nebo skenovanim QR kodu
kamerou. Po chvili se v mobilnim telefonu spusti webova aplikace Wirecube, kde zdkaznik
muze dokoncit ndkup a to n€kolika zpisoby. Bud’ pomoci telefonu naskenuje kreditni kar-
tu, nebo zada ruéné podrobnosti o karté. Dal§i moznost platby je pomoci sluzby Alipay. V
ramci procesu placeni je pfesmérovani zédkaznika na mobilni web. Na rozdil od dosavad-

nich platebnich systémil neni potieba aplikaci stahovat.

Vibec poprvé mohou nasi zakaznici vyzkouset moznost samoobsluzné pokladny. Pro ces-
tujici, ktefi maji naspéch, to nabizi vyznamnou ptfidanou hodnotu, jelikoz nemusi ¢ekat ve
fronté u pokladny. Ocekavame i vétsi trzby, dodava vykonny feditel Eurotrade Sven Zahn.

[4]
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1.4 Svét Disney umozZni uZivateliim Apple zarizeni pristup k atrakcim
pomoci digitalniho prikazu

Navstévnici svéta Walt Disney na Floridé budou mit moznost na svém Apple zatizeni vy-
generovat bezkontaktni digitalni prikaz, pomoci kterého svym iPhonem, Apple Watch ¢i
jinym zafizenim od této spole¢nosti ziskaji pfistup do tohoto zédbavného parku. Kromée

moznosti vstupu do parku umozni i pfistup k dalSim funkcim a sluzbam.

Tato sluzba s ndzvem Disney MagicMobile mé byt alternativou k momentéalné vyuzivané-
mu bezhotovostnimu naramku MagicBand. Stejné¢ jako u MagicBandu, vétSina funkci bude
k dispozici pouhym podrzenim chytrého zatizeni v blizkosti pfistupového bodu, podobné
jako u MagicBandu. Hosté se mohou rozhodnou, jestli pouziji sluzbu MagicMobile, nebo

MagicBand, poptipadé miizou pouzit obé varianty. [5]

1.5 Hodnoceni identifikace aktiv v primyslu pomoci IOT

Navzdory velkému rozvoji vyrobniho odvétvi s pomoci modernich technologii, sprava

majetku stale neni plné zautomatizovana a zajiSténa.

Software pro spravu majetku je nyni s pfichodem umélé inteligence sofistikovanéjsi, avSak
pro samotnou spravu systému je stale vyzadovano manudlniho ptistupu, coz vede ke snize-

né efektivité a rizikim v zabezpeceni.

Sledovani zasilek ve skladistich a v lodénicich je dal§im aktuélnim problémem, na ktery se
vyrobci zaméiuji. JelikoZ jsou zasilky stale v pohybu, sledovani jejich aktualni polohy je

problematické.

Pro identifikaci aktiv se obvykle pouzivaji technologie RFID a NFC, i kdyZ ob¢ tyto tech-
nologie maji jisté vyhody i1 nevyhody. NFC umoziuje komunikaci na kratkou vzdalenost,
jelikoZ pouziva Sifrovani, je z hlediska bezpecnosti lepsi nez RFID. Obé technologie ale
maji omezeny dosah a poporuji jen nizky pfenos dat. Komunikaéni technologie jako
Sigfox, NB-Iot, ¢i Ingenu se pouzivaji v primyslovych odvétvich kde je potfeba velky
dosah s nizkou spottebou aplikace, jako jsou systémy pro monitorovani a sbér dat, ale maji

problémy s rozsahem pokryti, Sifrovanim a nizké rychlosti pfenosu dat.

Ve ¢lanku [6] je porovnano pouziti riiznych systémt (Sigfox, NB-IoT, Ingenu, RFID, NFC
a LoRa) jako prostifedkt identifikace aktiv v primyslu. NFC je zde cenéno pro sviij vysoky
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stupent zabezpeceni, ale je kritizovan jeho nizky dosah (< 4 cm). NFC tedy neni vhodnou

metodou pro identifikaci primyslovych aktiv.
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2 NFC

NFC je technologie, ktera umoziuje bezkontaktni pfenos informaci mezi dvéma elektric-
kymi zatizenimi na kratkou vzdalenost. Dosah pfenosu informaci mezi zatfizenimi se udava
do 4 cm. Jelikoz je pfenos dat umoznén jen pfi piiblizeni zafizeni na malou vzdélenost,
technologie se vyuziva napiiklad pfi bezkontaktnim placeni, kde pfi mensi vzdalenosti

dvou zatizeni je mensi pravdépodobnost Ze dojde k naruseni pienosu. [7], [8]

NFC technologie umoznuje komunikaci jak mezi dvéma aktivnimi zafizenimi, tak komu-
nikaci aktivniho zafizeni s pasivnim. Aktivni znamend, Ze zafizeni je napdjeno zdrojem
energie (napf. mobilni telefon) a pasivni pfistroj neni napéjen zdrojem energie (napt. NFC
Stitek). Technologie NFC podporuje oboustrannou komunikaci, coz znamena, ze propojena

zafizeni maji moznost informace mezi sebou piijimat i odesilat. [7]

Tato technologie je vhodna pro rychly pienos dat s mensSim objemem. Tudiz k pfenosu
obrazkl, hudby ¢i videi neni vyuZzivana ptimo rychlost pfenosu dat samotného NFC, které
pouze zprostiedkuje dopraveni a zajiStuje rychlejsi pfenos pomoci Wi-Fi ¢i Bluetooth.
Rychlejsim pienosem se u NFC mysli to, Ze pro sparovani zatizeni neni potfeba cekat delsi
¢as jako je tomu u zminéné Wi-Fi, nebo Bluetooth. K ptenosu dochazi ihned pii ptilozeni
zafizeni k sob&. Rychlost samotného pienosu je standardizovana na 106 kbit/s, 212 kbit/s a

424 kbit/s. [8]

NFC je technologii, kterd neustale nachazi uplatnéni napfi¢ mnoha obory a lidskymi ¢in-
nostmi. To je zapfi€¢inéno také tim, ze vychazi z jiz ovétené technologie RFID. Expanze
spociva v tom, ze technologie NFC byla navrhovana pro bezpecny zplisob vymény dat a
také ve variabilité reZimu ¢innosti NFC zafizeni, které¢ mizZe byt jak zafizenim ctecim, ne-

bo tagem. To umoziuje NFC zafizenim komunikovat v reZimu peer-to-peer.

Vyhodou technologie je nizka spotieba, coz je idedlni pro zafizeni jako mobilni telefon,
kde je mala energeticka narocnost jednim z duleZitych kritérii. Mens$i narocnost spotiebo-
vani elektrické energie je diisledkem krats$i vzdalenosti komunikace mezi NFC zatfizenimi.
I kdyz to mtze byt pro nékteré typy aplikaci nevyhoda, je mensi riziko piipadného ruseni
datového pienosu.

Za vyznamnou pirednost této technologie se da povaZzovat jeji vSestrannost a praktické vyu-
Ziti, to pfinasi ptiznivé vyhlidky pfedev§im vyrobctim mobilnich telefontl, ktefi NFC Cipy

integruji do novych zafizeni. [9]
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2.1 Historie

Od roku 2002 spole¢nosti NXP a Sony zacali spolupracovat na vyvoji NFC. Jedna z prv-
nich myslenek vyuziti této technologie byla vymeéna vizitek. Technologie byla od samého
dosahu muze byt ¢astym teréem odposlechu. V roce 2004 spole¢nosti Nokia, Sony a Phi-
lips zakladaji neziskovou organizaci pod nazvem NFC Forum. I kdyZ NFC Forum bylo
vytvoieno v roce 2004, pocatecni specifikace NFC tagii byla vytvofena az v roce 2006.
Také v roce 2006 spolecnost Nokia uvedla mobilni telefon pod ndzvem 6131, ktery obsa-
hoval NFC, nicméné nedisponoval operaénim systémem, ktery by umoznil ovladat pokro-
¢ilé NFC aplikace. Bylo na ném ale mozné spustit jednodussi aplikace, které byly svétu
pfedstaveny jiz v roce 2005. Déle byly v roce 2006 vytvoteny specifikace k zdznamim
SmartPoster. Od roku 2009 technologie NFC nabizi funkci peer to peer, kterd umoziuje
obousmérnou komunikaci mezi zatizenimi s NFC. Spole¢nost Samsung v roce 2010 uvedla
na trh mobilni telefon pod ndzvem NEXUS S disponujici opera¢nim systémem Android

podporujici technologii NFC. [10], [11], [12]

2.1.1 NFC Forum

NFC Forum je neziskovou organizaci, kterd byla zalozena v roce 2004 firmami Nokia,
Sony a Philips za ucelem sjednotit radiové technologie s kratkym dosahem do jednoho
celku, se zdmérem rozsitit technologii NFC na veSkeré trhy. Postupem casu se pocet ¢lenti
fora zvétsoval a dnes tato organizace ma jiz pres 170 clent, kteti udavaji smér v oblasti
vyvoje mobilnich, informacnich a platebnich technologii. Pfedevs§im se jedn4 o spolecnosti
vyrabéjici hardware, software ¢i finan¢ni instituce. Toto uskupeni specifikuje NFC stan-
dardy, které jsou postaveny na standardech ISO/IEC. Mimo jiné NFC forum vyvinulo

ochrannou zndmku, ktera se nazyva N-Mark. [11], [12]

Hlavni naplni NFC foéra je vytvafeni NFC standardi, které jsou navrhovany tak, aby nena-
rusovaly architekturu NFC a definuji parametry pro vzdjemnou spolupraci protokoli a za-
fizeni. Kontrola zaiizeni NFC, jestli jejich funkénost odpovida specifikaci NFC féra. Siteni

povédomi o technologii NFC mezi zédkazniky a firmami. [12]

2.1.1.1 N-Mark

N-Mark jako univerzalni symbol technologie NFC zastava né€kolika funkci:
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Znacka N-Mark je pouzivana k propagaci technologie NFC a ke vzdé¢lavani lidi o
schopnostech a vlastnostech NFC, jak specifikuje NFC Forum - neziskova priimys-
lova asociace vytvofena za ti€elem urychlit pouzivani technologie NFC.

N-Mark je hardwarovy kontaktni bod na zatizenich podporujicich NFC a informu-
je, kde umistit sva zatizeni k aktivaci funkce NFC.

Znacka N-Mark je technologicka znacka v softwarech, ktera oznacuje podporovani
funkci NFC v grafickych uZzivatelskych rozhranich, systémovém a aplikacnim

softwaru. [13]

Obrazek 1. N-Mark [14]

2.2 Princip NFC

NFC technologie je zalozena na principu fyzikalniho jevu elektromagnetické indukce, tzn.

na civce vznikne magnetické pole, které vytvari napéti. NFC pfistroje se déli na aktivni a

pasivni. Pro navazani komunikace mezi zatizenimi, je pfedpokladem, Ze jedno z nich by

mélo byt aktivni. Pasivni obvod neni napajen zdrojem energie a reaguje jen na elektromag-

netické vlny, které vysila aktivni obvod. Pusobenim elektromagnetickych vin dojde

k nabiti kondenzatoru, ktery je umistén v pasivnim obvodu a vySle informace zpatky

k NFC &ipu. [15]

221

Iniciator a cil

Iniciator (vysila€) je aktivni zafizeni, které je napdjeno vlastnim zdrojem energie.
Pravé toto zatizeni zahajuje navazani komunikace. Pro navazani spojeni s cilovym
zafizenim (pfijimac) generuje radiovy signal. Inicidtorem muze byt mobilni telefon,
platebni terminal, tablet atd.

Cil (ptfijimac) je zafizeni, které piijima vysilany signdl. Cilové zatizeni mize byt
pasivni, nebo aktivni. VSechna pasivni zafizeni jsou pokazdé jen cilem a napdjena
jsou samotnym radiovym signalem. Pasivni cil je tag, ktery odpovida na pozadavek

vysilany od inicidtora. [15]
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2.3 Rezimy pienosu

Zatizeni jako mobilni telefon (s podporou NFC), ¢tecky NFC a NFC tagy miizou za tce-
lem komunikace mezi sebou vzajemn¢ pusobit v riznych kombinacich. Naptiklad mobilni
telefon miize komunikovat s jinym mobilnim telefonem ¢i ¢teCkou, nebo tagem. Komuni-
kace NFC je parova a mohou se ji tudiz pokazdé ucastnit jen dvé zatizeni. Jednotlivé rezi-
my maji jiné moznosti vyuziti a pfinasi i jiné vyhody. I kdyZ jako maximalni dosah pro
komunikaci mezi NFC zatizenimi se udavaji jednotky az desitky centimetra, pro bezpro-

blémové propojeni pii vétsing prenosi je obvykly dotyk zatizeni. [11]

2.3.1 Reader/writer

Rezim je ur€eny pro ¢teni a zapis na NFC tagy.

V rezimu pro ¢teni (reader) museji byt v NFC tagu poZadovana data a program, ktery zod-
povida za odeslani dat smérem k iniciatorovi. Po pfecteni dat miize mobilni telefon (¢i jiné
aktivni zafizeni) spoustét dané procesy, napt. naéteni webové stranky po precteni URL
adresy a dalsi.

V rezimu pro zépis (writer) zapiSe inicidtor na tag data a zaroven dojde k pfepsani veske-
rych dat, kterd byla na tagu diive uloZena. V tomto rezimu je maximalni rychlost zapisu
106 kbit/s. Pro praci s tagy slouzi ptikazy, které¢ funguji pomoci datového formatu NDEF.
[11]

U tohoto rezimu pienosu neni potieba vysokého zabezpeceni, protoZze se zde obvykle ne-

vyskytuji data, ktera by bylo nutno Sifrovat. [16]

) M

NFC Forum Device

Obrazek 2. Rezim ptenosu reader/writer [17]
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2.3.2 Peer-to-peer

Rezim je privatné ur€en pro vzdjemnou vymeénu informaci, jako jsou textové zpravy, kon-
takty a jiné¢. Podminkou komunikace mezi zafizenimi je, ze ob¢ zatizeni musi byt aktivni.
Data jsou pienasena skrze obousmérny, poloduplexni kanal, coz znamena, ze v jeden mo-
ment vysila jen jedno zatizeni. Jednotliva zatizeni se stfidaji a pokazdé musi ¢ekat do chvi-
le, dokud druhé nedokon¢i ptenos. Maximalni rychlost pfenosu dosahuje 424 kbit/s. Tento
rezim je definovéan v ramci standardu NFCIP-1 a podobé se rezimu P2P, ktery je pouzivan
u pocitacovych siti zaloZzenych na sad¢ protokoli TCP/IP, ktery umozituje obousmérnou

vyménu informaci mezi zafizenimi. [11], [16]
A Z ™
™ ™

)

NFC Forum Device NFC Forum Device

Obrazek 3. Rezim ptenosu peer-to-peer [17]

2.3.3 Card emulation

Tento rezim umoznuje NFC zafizenim jevit se jako NFC Cipova karta. Aktivni zafizeni se
v tomto piipad¢ presentuje jako pasivni NFC ¢ip, neboli tag, ktery je definovan standardem
ISO/IEC 14443. Jakmile dojde k ptiblizeni NFC ¢tecky s ¢ipem, zahajuje komunikaci NFC
¢tecka. Tento rezim je urceny pro bezpe¢nou komunikaci a bezpecné ulozeni dat. Pouziva

se pro elektronické platby, autentizace osob, vstupenky ¢i jizdenky. [12], [15], [18]
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™

NFC Forum Device

Contactless
Reader device

Obrazek 4. Rezim prenosu card emulation [17]
2.4 Standardy

V zékladu je technologie NFC definovana sadou standardi odvozenych od skupiny stan-
dardd, které vyuzivaji bezkontaktni ¢ipové karty. Spadaji tam standardy jako ISO/IEC
14443 a FeliCa. Vsechny pracuji na frekvenci 13,56 MHz a pienosova rychlost je
v rozmezi od 106 kbit/s do 424 kbit/s. Pravé standart s oznacenim ISO/IEC 14443 se stal
ptedlohou pro rozsifené standardy nazyvané NFCIP. Tyto standardy nabizi specifikace pro

NFC a nazyvaji se NFCIP-1 (ISO/IEC 18092) a NFCIP-2 (ISO/IEC 21481). [8]

2.4.1 ISO/IEC 14443

Je to zékladni standard urc¢eny pro bezkontaktni ¢ipové karty a je vyuZzivany i technologii
RFID. Formuluje hlavni ¢asti pii komunikaci, maximalni vykony pro vysilani, zékladni
pozadavky, protokoly urcené pro pfenos a pro zahajeni komunikace a také protokoly bra-
nici kolizi pfi pfenosu informaci. Tento standard stanovuje dvé mozné varianty komunika-

ce mezi pasivnim a aktivnim zafizenim:

e Rozhrani A - Urceno ke komunikaci mezi aktivnim a pasivnim zafizenim a uplat-
fuje se zde amplitudovd modulace se 100% hloubkou modulace (amplituda nosné-
ho signalu se méni podle okamzité hodnoty datové sekvence).

e Rozhrani B - U komunikace mezi aktivnim a pasivnim zafizenim je pouzita ampli-

tudova modulace s hloubkou 10% [8]
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2.4.2 Standardy NFCIP

Standard NFCIP-1, tedy ISO/IEC 18092, je prvnim z téchto standardii, ktery byl stvofen
rozsitenim normy ISO/IEC 14443 a ptizptisobenim se vici NFC. Udava dva rezimy ko-
munikace - aktivni a pasivni. Je rozsifeny o protokoly urcené k pfenosu dat, aktivacni pro-
tokoly, déale obsahuje smérnice pro kontrolu chyb, pfenosové rychlosti, modula¢ni schéma
a zjistovani zafizeni.

Standard udava rychlosti ptfenosu 106 kbit/s, 212 kbit/s a 424 kbit/s. VeSkera elektronicka
zafizeni vyuzivajici tento standard musi pracovat pravé na téchto rychlostech. Rychlosti 1ze

mezi sebou prepinat.

Standard NFCIP-2, neboli ISO/IEC 21481, je rozSitenim standardu NFCOP-1. NFCIP-2
upfesiiuje kritérium pro vybér rezimu komunikace vzhledem k probihajici RFID komuni-
kaci, kterou nemiize ovlivilovat, nebo rusit. Zafizeni, které funguji na tomto standardu,
musi podporovat ISO/IEC 14443, aby doslo ke zjisténi kompatibility s bezkontaktnimi

technologiemi, které uz probihaji. [8]

2.5 NDEF

Format NDEF (NFC Data Exchange Format) je standardizovany datovy format, ktery je
mozné pouZzit k vyméné dat mezi riznymi kompatibilnimi NFC zatizenimi, ptipadné jiny-
mi zatizenimi, nebo NFC tagy. Datovy format je tvofen ze zdznami NDEF a zprav NDEF.

O tento standard se stard NFC Forum. [19]

2.5.1 NDEF zprava

Ve zpravé NDEF je obsazen jeden, nebo vice zdznami. Prvni zdznam je nazyvan MB
(Message Begin) Record a posledni zdznam se nazyvd ME (Message End) Record. Jestlize
je ve zprave jeden zaznam, pak je tento zdznam MB zdznamem i ME zdznamem. NDEF
zprava neobsahuje specidlni strukturu, jen spoji veskeré zaznamy dohromady. Ve stejné
zpraveé je mozné zabalit rizné druhy zaznamu a téz rozdélit stejné druhy zdznami na bloky
a zabalit je téZ do stejné zpravy. Hlavnim dlivodem tohoto névrhu je vzdy kapacita pfenosu
NFC zatizeni. Je mozné rozd¢lit data na vice zdznamt a stfidat je pfi pienosu a kdyz jsou
vSechna pfijata, znovu je kombinovat. Ve zpravé je pak uveden rozsah kombinaci. NDEF
nebere v ivahu datovy format, ktery je zabaleny, proto, Ze samotna data, ktera jsou zabale-

nd, maji funkce kombinace dat. Rozsah kombinaci neni limitovan rozsahem zprav. [19]
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2.5.2 NDEF zaznam

Zaznam NDEF je velmi jednoducha struktura, kterd zahrnuje jen piikazy, délku a uzite¢né

zatizeni, kde uzitecné zatizeni odkazuje jen na ptivodni data. [19]

2.6 Bezpecnost

Stejné jako vétsina informacnich systémi, i systémy zalozené na technologii NFC podléha-
ji atokim, které narusuji soukromi uzivatelii a zabezpeceni systému. Kazdy provozni NFC
rezim ma jinou architekturu. Utoky a obranné mechanismy se tudiz vétsinou odvijeji od
ruznych ptipadl pouziti. Pro bezpecnostni analyzu systému zalozenych na NFC je nutno

zvazit zabezpeceni NFC tagl,, NFC c¢tecky a Cipovych karet. [20]

2.6.1 Hrozby

Existuje n¢kolik typl hrozeb, které mohou narusit komunikaci NFC. I pfesto, Ze zatizeni
komunikuji ve vzdalenosti n€kolika centimetrl, coz snizuje riziko jakékoli utoku, neni tim
zajisténo uplné zabezpeceni NFC. Tato technologie se prosadila diky své jednoduchosti.
Neni tedy chranéna proti odposlechu komunikace a tim pddem muze byt nachylna k modi-

fikaci dat. [21], [22]
Odposlech

Technologie NFC pouZziva ke komunikaci radiové viny, které jsou Sifeny nejen do piijima-
Ce, ale §ifi se také v blizkém okoli vysilaciho zatizeni. TudiZ je zde riziko, ze signal miiZou
zachytit nechténi uzivatelé. Piestoze pienos mezi NFC pfistroji je omezen na nékolik cen-
timetrti je Sance, ze pifipadny Utocnik muze zachytit signal - u pasivniho signalu az do
vzdalenosti 1 metru, a v rezimu aktivnim to mize byt vzdalenost az do 10 metrt. Je obtiz-
né zabranit odposlechu, protoze signaly, které jsou piijimany pfijimacim zafizenim musi
byt v pozadované kvalité, coZ vyzaduje uréitou silu vysilaného signalu. Utoénik také miize

zachytit jen urCitou ¢ast komunikace, coz ovSem miize byt dostacujici. [21]

Technologie NFC nedisponuje zadnym mechanismem proti odposlechu. Jedinym feSenim,

je pouziti zabezpeceného kanalu, ktery danou komunikaci Sifruje. [22]
Modifikace dat

V pfiipad¢ utoku jsou vyménéna data zachycena a dale upravena vysokofrekvenénim zafi-
zenim Uto¢nika. Zafizeni, kterym Uto¢nik dokaZe zabranit vyméné dat, pomoci zmény bi-

narniho kodu. Tento typ utoku je velmi naroc¢né realizovat, ale ve vyjime¢nych ptipadech
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je uprava dat realizovatelnd, hlavné pro aktivni rezim pfenosu. Nej€astéjsi zptisob, jak na-
rusit vyménu dat, je za pomoci ruSicky RFID. Detekuje upravu dat zavedenim koédu do
zdrojového zatizeni NFC, ktery méfi silu frekvenci, a tak dochazi k vybéru toho, ktery je
nejbliz a nejpravdépodobnéji platny. Kontrolou radiofrekvencniho pole béhem pienosu
umozni odesilateli detekovat tento druh toku. Dal$i variantou je Uprava dat takovym zpi-
sobem, aby se piijemci zdala platna. Realizovatelnost tohoto utoku je zavisla na riznych

faktorech, naptiklad na uc¢innosti amplitudové modulace. [23]

Data proti modifikaci 1ze ochranit n¢kolika zplisoby. Prvni z moznosti je pouziti lepSiho
kédovani a vétsi hloubky amplitudové modulace. Pouzitim Millerova kdédovani je mozné
meénit jen nékteré bity, naproti tomu u kodovani Manchester se daji ménit bity vSechny.
Jako dal$i moznosti ochrany je kontrola radiofrekvencniho pole pfi odesilani dat, tedy zafi-
zeni, které vysild ma moznost kontroly svych vyslanych dat a jestliZze zjisti naruseni, dojde
k zastaveni pfenosu dat a komunikace se uzavie. Dal§im zptisobem ochrany pied modifi-

kaci dat je vyuziti zabezpeceného kanalu. [22]
Vkladani dat

Utoénik miize vkladat data do komunikace mezi NFC zafizeni pouze v piipadé, kdy NFC
tag pottebuje dlouhou dobu pro odpoveéd’ ¢tecimu zatfizeni. V takové chvili mize ato¢nik
¢tecimu zafizeni odeslat svoji alternativni zpravu diive nez NFC tag. Zprava poté bude
vypadat jako platna a &teci zafizeni zpravu piijme. Utok zavisi na tom, jak rychle Gtoénik
dokaze odpovédet a také jak dlouho bude ¢teci zatfizeni muset ¢ekat na odpovéd’ od trans-
pondéru. Jestlize se zprava uto¢nika bude piekryvat se zpravou od transpondéru, dojde

k poskozeni dat a Cteci zafizeni je ob& oznaci za chybné. [24]

Existuji urcitd opatieni, kterd mohou zabranit proti tomuto typu utoku. Prvni opatfeni je
zkraceni doby pro odpovéd’ ctecimu zafizeni. Diky zkracené dobé pro odpoveéd’ utocnik
nebude mit dostatek ¢asu vloZzit sva data do komunikace a pfijata budou jen data originalni
od pozadovaného tagu. Dal§im opatienim je monitorovani elektromagnetickych vin v okoli
tagu. Pokud tag detekuje naruSeni, odstoupi od komunikace. Posledni moznost opatieni je

pouziti zabezpeceného kandlu. [22]
Korupce dat

Utok, ktery poskodi data je v podstaté formou ttoku DoS (Denial of Service), kdy ttoénik
zasahne do pienosu dat, blokuje, nebo narusuje tok dat, tim padem pfijemce nemulze in-

formace desifrovat. Uto¢nik nemusi pristoupit k datlim, které se piendseji, pouze musi pie-
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nést radiové signaly, aby doslo k omezeni na ndhodné zvuky, které ni¢i informacni obsah

komunikace.

Castym protiopatifenim, které je implementovano do NFC zafizeni je kontrola radiofrek-
vencniho signalu béhem prenosu dat. Protoze u dat, ktera jsou poSkozena je sila vétsi, nez
sila pfi odesilani dat, tim padem je odesilajici zatizeni schopné rozpoznat utok a automa-

ticky zastavit pfenos dat. [23]
Man-in-the-Middle

U tohoto typu ttoku dochazi k naruSeni komunikace mezi dvéma NFC zatfizenimi takovym
zpusobem, aby ani jedno z nich nezaznamenalo naruseni. Komunikujici strany si mysli, ze
vzajemné komunikuji mezi sebou, ale skute¢nost je takova, Ze jejich komunikace je naru-
Sena v pili pfenosu, kde dochazi k odposlechu, modifikaci a poptipadé¢ je pfeposlana dal

uto¢nikem. [25]

Jelikoz komunikace NFC zafizeni probiha bezdratové a na velmi kratkou vzdalenost, pro-
vedeni utoku metodou Man-in-the-Middle neni pfili§ pravdépodobné. Muselo by dojit
k odposlechu komunikace a zaroven zabezpeceni toho, aby se plivodni zpravy nedostaly
k pfijemctm, aniZ by to strany, které komunikuji, zaznamenaly. S pfihlédnutim ke kontrole
elektromagnetického pole u komunikace je malo pravdépodobné, Ze by se ani jedné ze
stran nepodarilo nezaznamenat aktivitu Gto¢nika a nepterusil se tak komunika¢ni protokol.

[25]

I kdyZ je provedeni toku typu Man-in-the-Middle velmi nepravdépodobné, doporuceni
proti tomuto typu Utoku je pouZzivani pfevazné pasivniho rezimu a monitorovani radiofrek-
vencniho pole v blizkosti zatfizeni z diivodl zjisténi ptipadného naruSeni komunikace utoc-

nikem. [24]
Piepojovany utok

Aby provedeni piepojovaného utoku, tedy utoku, ktery je podobny typu Man-in-the-
Middle, bylo tspésné, utocnik potiebuje dve zafizeni. Jedno zafizeni se chova jako token a
druhé jako Cteci zatizeni. Pro pfenos informaci na vétsi vzdalenost jsou tato zafizeni ptipo-
jena vhodnym komunika¢nim kanalem. Pro komunikaci se skutecnym tokenem se pouziva
proxy-Cteci zafizeni, zatimco proxy-token se nachdzi blizko skute¢ného cteciho zatizeni.
Informace, které se pfenasi Ctecim zatizenim jsou piijaty proxy-tokenem a pfenendSeny na

proxy-Cteci zafizeni, které prenese data do tokenu. Token piedpokladd, ze komunikace
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probihd se skuteCnym ¢tecim zafizenim a obvyklym zplisobem odpovidad zpét. Odpoved’
tokenu se pak prevadi zpatky na proxy-token, ktery néasledné zasle informace skute¢nému
Ctecimu zafizeni. Zamérem utocnika je, aby skutecné Cteci zafizeni, nerozlisilo rozdil mezi
tokenem, ktery je skute¢ny a proxy-tokenem. Pokud uspéje, skutecni ¢teci zatizeni predpo-
klada, ze token a jeho majitel se nachazi blizko né&j a tim padem poskytne pfistup Gtocni-

kovi. [24]

Realizovani pfepojovaného utoku v radiofrekvenénim pasmu je prakticky nemozné. Prepo-
jovanému utoku, ktery by byl realizovany pomoci notebooku je mozné se branit zabezpe-

¢enym kanalem spolu s Sifrovanim. [22]
Opakované prenasSeni

Tento typ utoku spo¢iva v opakujicim se pfenosu originalnich dat. Utoénik miize zahjeni
komunikace mezi zafizenimi odposlechnout. Aniz by komunikaci rozumél, nebo ji né&jak
ménil, nasledné ji ulozi pro opakovany ptrenos. Tim dojde k tomu, Ze pfi vyslani dat, které
jsou takto ulozené se mlze vydavat za transpondér, ktery je origindlni a tim padem tedy
ziskat kontrolu nad komunikaci. Naptiklad u karty na mezinarodni hromadnou dopravu,
kde se pouzivaji NFC karty staci, kdyz dojde k zachyceni prvotni komunikace, naslednému
prehrani ¢tecimu zafizeni a tak vyuzivat jizdné n¢koho jiného. Nebo také u NFC kreditni,
debetni katry, je mozné pti navazovani spojeni odposlechnout ovéfovaci sekvenci uzivatele
a pak ji staci dat k piehrani ¢tecimu zafizeni a nasledné Uto¢nik ziska ptistup k bankovni-
mu uctu.

Nejvhodnéjsi ochrana proti tomuto typu Gtoku jsou ¢asova razitka, poradova ¢isla datovych
jednotek, nebo také Cita¢ transakci, u kterého dochazi ke zvySovani pii kazdém navazovani
Cisla, které se bude pokazdé pfi navazovani komunikace ménit. Toto Cislo se pak pouziva

pfi odvozovani Sifrovaciho klice, kterym je celd komunikace zabezpecena. [22]
Ztrata majetku

NFC zatizeni jsou obvykle vyuZzivana k tomu, aby ndm zrychlila ¢i uleh¢ila bézné operace
a tak ne pokazdé je po uzivateli vyZadovano autentizovat se. Napiiklad u bezkontaktnich
plateb je mozné zaplatit do urc€ité ¢astky bez zadani hesla. Podobné¢ tak i piistup do objektu
muZe byt realizovan pouhym pfilozenim NFC tagu, ktery Ize snadno ztratit. Pokud tedy
dojde ke ztrat¢ NFC zatizeni, muze to byt podobna situace jako by doSlo ke ztraté pené-

zenky, nebo kli¢l od dvefi. [11]



UTB ve Zliné, Fakulta aplikované informatiky 27

Pokud by doslo ke ztrat¢ zatizeni, jako ochranu proti zneuziti 1ze doporucit pouzivat jen
aplikace, které disponuji Sifrovacimi algoritmy spolu s pouzivanim silnych hesel. Pro ode-
mknuti zafizeni je mozné vyuzit naptiklad hesla, gesta, PIN kody ¢i biometrie. U zafizeni,
které jsou v rezimu emulace karty Ize také vyuzit autentiza¢nich metod jako biometrie ¢i

zadavani hesla. [22]

2.6.2 Secure channel

Nejlepsi zpiisob jak ochranit NFC zatfizeni pted odposlechem a jakymkoli typem ttokt
uréenych na modifikaci dat je vytvoreni zabezpeceného kanalu. K vytvoreni sdilen¢ho ta-
jemstvi mezi dvéma zafizenimi se pouziva standartni klicovy protokol dohody, jako je Di-
ffie-Hellman, nebo Eliptické kiivky. Sdilené tajemstvi je pak mozné pouzit k odvozeni
symetrického kli¢e jako AES (Advanced Encryption Standard), nebo 3DES (Triple Data
Encrption Standard), ktery se pouziva pro zabezpeceny kandl a poskytuje integritu, divé-

ryhodnost a autenticitu ptenesenych dat. [24]

2.6.3 Secure Element

Sluzby, které vyuzivaji NFC musi poskytovatele sluzeb a uzivatele ujistit, Ze transakce
probihaji v prostiedi, které je chranéno. Toto zabezpeceni zajist'uje pravé SE (Secure Ele-
ment), ktery poskytuje bezpecnostni mechanismy potiebné k podpoie veskerych obchod-
nich modelt. SE v mobilnim telefonu zabezpecuje tlozny prostor a skldda se z kombinaci
hardware/software rozhrani a protokolli. SE je vybaven opera¢nim systémem, ktery podpo-
ruje zabezpecené ulozisté dat aplikaci, a také zabezpecené spousténi a nacitani aplikaci. U
bezkontaktnich plateb a podobnych piipadil je bezpecnost obzvlasté dilezita. Pracuje se
zde s dlleZitymi cennymi daty a ukladanim cennych informaci v paméti, ktera je nezabez-
pecena a to je nepiijatelné. Data by se mohla pfenédset rozhranim GSM tteti strané, ktera
muze informace zneuzit. Jako SE mutiZe slouzit cel4 fada modulii, napiiklad pamétové kar-
ty, vestavény hardware, nebo karty SIM (Subscriber Identity Module). SE je velmi dilezi-
ty pro aplikace jako jsou platby, nebo jizdenky, kde daveéryhodné prosttedi a zabezpecena
autentizace patii mezi predpoklady. [20]
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2.6.4 Bezpecnost bezkontaktnich plateb

Bezdratové propojeni technologii NFC mezi mobilnim telefonem ¢&i chytrymi hodinkami
k platebnimu terminalu je samoziejmé zaSifrované, ale z hlediska bezpec¢nosti, je mnohem
aplikace, které funguji na opera¢nim systému Android totiz obvykle vyuZzivaji technologii
nazyvanou HCE (Host Card Emulation) a firma Apple mé pro tcely placeni vlastni zplisob
zabezpeceni pomoci hardwaru, nazvané Secure Enclave. Obé technologie vyuZivaji pro
realizovani plateb tzv. Tokeny (pfenaSeny mezi zafizenim uZivanym pro placeni a plateb-
nim termindlem), které maji v sobé specidlni indentifikator platby. Pokud by doslo
k situaci, Ze by se pfipadny ttocnik k takovému tokenu dostal, bude mu k ni¢emu, protoze
udaje, které jsou ulozeny v tokenu dokazou deSifrovat jen servery platebnich siti, které na
zaklad¢ téchto udaju spravné zauctuji platbu. Pro pouziti tokenti neni nezbytné dulezité mit
internetové pripojeni, protoZze nékteré jsou ulozeny piimo v paméti mobilniho telefonu.
Tokeny, které jiz byly pouzity jsou nahrazeny novymi, jakmile se mobilni telefon znovu
pfipoji k internetu. Dal§im opatfenim pro bezkontaktni placeni mobilnim telefonem je au-
torizace vétsich plateb prostfednictvim PIN kédu, nebo biometrii. V Ceské republice plati,

ze bezkontaktni platby do ¢astky 500 K¢ jsou bez zadani PIN kodu. [26]
I'Jtoky na NFC

Pti kazdém pienosu dat existuje urcité riziko potencionalniho utoku. To ur¢ité plati pro
bezkontaktni platby, které jsou realizovany kartou &i mobilnim telefonem. Cim dal ¢ast&ji
se objevuji informace o zdafilych tocich na pfenosy pres technologii NFC. Existuji taktéz
aplikace, které jsou volné dostupné a umi z bezkontaktni karty nacist data. Realnému utoku

na bezkontaktni platby ale stoji v cesté¢ hned nékolik prekazek. Pfedevsim, Cteci zafizeni
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uto¢nika by se muselo dostat na vzdalenost nejvyse nékolika par centimetri od mobilniho
telefonu, nebo karty. Pak by musel uto¢nik veskerou vétsi transakci autorizovat, obvykle
pomoci otisku prstu. A musel by si také poradit s daty o platbé (tokenem), ktery je soucasti

platebniho fetézce. [26]

2.7 NFC Tag

Jedna se o pasivni zafizeni, které nema vlastni zdroj elektrické energie. V podstaté se jedna
o pamétové médium, na které je mozné zapsat data v zavislosti na jeho kapacité. Krome
zapisu lze data precist, nebo také prepsat, pokud ovsem nejsou uzamcena proti piepisu.
NFC tagy mohou vyrobci libovolné Sifrovat, nebo je chranit proti zapisu. Typickym pfi-
kladem Sifrovani je bezkontaktni platebni karta. ZaSifrovat data jako hesla ¢i jiné citlivé
informace mizou do NFC tagu 1 uZivatelé. OvSem, jaké moZnosti a vlastnosti tag nabizi
zavisi predevSim na tom, jaky typ tagu zrovna pouzivame. Vyrobci NFC tagli je mnoho,
avsak vyrobou samotnych ¢ipti se zabyva jen hrstka spolecnosti. Za nejzndméjsi mizeme
povaZzovat nizozemskou spole¢nost NXP s ¢ipy Mifare a NTAG. Dal$im vyrobcem je spo-

le¢nost Sony se standardem FeliCa, ten ovSem nebyl pfijat do normy ISO/IEC 14443. [27]

2.7.1 Typy tagia

e Typ 1 je postaven na normé ISO/IEC 14443 A, je ho tedy mozné pouzivat bud’
v rezimu ¢teni/zapis, nebo jej po uzamknuti vyuzivat jen pro ¢teni. Kapacita se po-
hybuje v rozmezi od 96 B do 2048 kB, a ptfenosova rychlost je 106 kb/s. Jeho vy-
hodou je nizka cena.

e Typ 2 se shoduje s prvnim typem, kromé toho, zZe spodni hranice kapacity za¢ina na
48 B.

e Typ 3 je postaven na normé FeliCa. Oproti predeslym typim se volba rezimu Cte-
ni/zapis, nebo jen Cteni stanovuje jiz pii vyrobé. Disponuje variabilni kapacitou
s teoretickym limitem az 1MB a pfenosova rychlost je 212 nebo 424 kb/s. Cena to-
hoto tagu byva vyssi.

e Typ 4 je kompatibilni se standardem ISO/IEC 1443 A i B a volba reZzimu cte-
ni/zéapis, nebo jen Cteni se stanovuje také jiz pii vyrobé. Kapacity jsou oproti prv-
nimu a druhému typu vétsi a pohybuji se v fadu kB. Maximalni velikost je 32 kB a
ptenosova rychlost je 106 nebo 424 kb/s .

e Typ 5 je kompatibilni se standardem ISO/IEC 15693 [27]
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2.7.2 Konstrukce a vzhled

NFC tagy jsou pasivni ¢ipy, coZ znamena, ze v sobé nemaji zadny zdroj elektrické energie
a jsou napajeny nepiimo, pomoci elektromagnetické indukce vyvolané¢ samotnou NFC
¢teCkou. Jelikoz energie, kterou spotiebuji, se pohybuje v rozmezi desitek mikrowattt, je
tento zpusob napajeni dostacujici. NFC tagy se skladaji z malého ¢ipu a pomérné rozmérné
antény, pres kterou se prenasi energie i data a to na frekvenci 13,56 MHz. Samotny Cip
obsahuje nékolik soucasti. V ¢ipu je umisténa jak pamét’, na kterou se ukladaji data, tak 1

fidici jednotka a kondenzator, ktery hromadi energii naindukovanou na antén¢.

NEC tagy mizou mit mnoho tvart a podob v zavislosti na zptisobu jejich pouziti. Sitka
tagu mize mit i desetiny milimetru. Limitovana je ovSem velikost tagu, jelikoz plocha an-
tény musi byt dostatecné velkd, aby byla schopna uskutecnit kvalitni pfenos. Nejmensi
tagy ve tvaru kruhu maji pramér od 1,5 cm. NFC tagy obvykle maji kruhové, ¢i obdélniko-
vé provedeni. Tagy je mozné umistit kdekoliv, poptipadé schovat rovnou do vyrobku. NFC
tagy neni dobré pokladat na kovovy povrch, protoze by mohlo dojit k tltumeni jeho dosahu.
Je ale mozné pouzit specidlni odstinéné NFC samolepky, které je mozné na takovy povrch

umistit. [27]
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3 VYUZITI NFC

S technologii NFC se v dneSni dobé setkadvame ¢im dal castéji. Mezi nejpopularnéjsi vyu-
ziti NFC technologie patii bezkontaktni placeni. Dale Ize vyuzit tuto technologii naptiklad

v oblasti fizeni pfistupu, marketingu apod.

3.1 Bezkontaktni platby

Zajem o bezkontaktni placeni mobilnim telefonem ¢i chytrymi hodinkami je ¢im dal vétsi,
protoze je to rychlé a komfortni. Placeni pomoci NFC ¢&ipu, ktery se nachazi v mobilnim
telefonu je proces totozny jako pfi placeni bezkontaktni kartou. Pouze k platebnimu termi-

nalu nepftilozite bankovni kartou, ale svllj mobilni telefon, poptipadé chytré hodinky. [26]

3.1.1 Proces platby

Pokud zakaznik bude platit bezkontaktné, naptiklad pomoci mobilniho telefonu, obsluha
na pokladné (termindlu) aktivuje NFC rezim. Nésledné€ termindl ptebere aktivni roli a stane
se z ngj inicidtor spojeni. Jako prvni zkontroluje, jestli se v okoli nenachézi i dalsi radiové
signaly, které¢ by mohly u planované platby zpisobit ruseni nebo odposlouchavani. Jestlize
ano, chvili pocka a znovu detekuje mozné kolize. Pokud se v okoli Zadné jiné signaly ne-
nachazi, termindl posle zadost o spojeni. Vytvoii nosny signal a ur¢i pfenosovou rychlost
pro komunikaci. V NFC ¢ipu se nachazi hostitelsky fadi¢, ktery celou NFC komunikaci
fidi. [28]

Nyni pfichazi na fadu zakaznik se svym mobilnim telefonem. Telefon musi byt ptfiloZzen
blizko platebniho terminalu, aby NFC ¢ip telefonu mohl piijmout pozadavek od termindlu.
Sparovani probihd automaticky a ve velmi kratkém case. Mobilni telefon se stava cilem
pfipojeni. NFC ¢ip, ktery je umistén v telefonu dekdduje zadost a potvrdi, ze telefon je
pfipraven pfipojit se. Vysle své identifikacni ¢islo, které ma formu unikatniho ¢isla zatize-
ni. V tomto momentu dojde ke spojeni mezi telefonem a platebnim terminalem. Vse je
pfipraveno k pfedani informace o platb¢: termindl odeSle nastaveni pfipojeni a otestuje,
jaky protokol pro vyménu dat telefon pouziva. Termindl zaroven pozada o dalsi informace
kolem pfipojeni, jako naptiklad o velikosti podporovaného ramce, ptidavnych instrukénich
sadach a rychlosti. Telefon na zadosti terminalu odpovi a terminal do telefonu posle zadost
o zaplaceni. Telefon automaticky spusti platebni aplikaci, ktera zobrazi veSkeré informace
o provedené transakci, jako napfiklad nazev obchodu, vybrané zbozi, cenu. Nasledné uzi-

vatel musi platebni transakci potvrdit. [28]
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3.1.2 Aplikace pro bezkontaktni platby

Apple Pay i Google Pay jsou sluzby, které umoziuji platit bezkontaktné prostiednictvim
mobilnich zatizeni. Sluzbu Apple Pay je mozné vyuzit na telefonu, chytrych hodinkach,
popiipad¢ tabletu, které jsou vyrabény firmou Apple. Sluzba Google Pay nepodporuje pla-
ceni pomoci chytrych hodinek. U obou aplikaci nemusi byt zatizeni pii placeni pfipojeno
k internetu. Dalsi aplikace pro bezkontaktni platbu pomoci chytrych hodinek jsou napfi-

klad Garmin Pay, nebo Fitbit Pay. [29]

Apple pay

U Apple pay jsou data o kart¢ uchovavana ptimo v mobilnim telefonu a banky jsou do ce-
1ého procesu zapojovany jen Casteéné v mensi mife. V zafizenich s operatnim systémem
108 jsou tzv. eSE (embedded secure elements) Cipy, kde se ukladaji citliva data. Tyto Cipy
odolaji softwarovym utokiim a mély byt odolné i v pfipadg, pokud by se k nim uto¢nik

dostal fyzicky a pokusil se z nich ¢ist data pfimo.

Vyhodou takového feseni by méla byt lepsi bezpecnost, nebot’ citliva data jsou uloZena ve
specialnim hardwarovém prvku. Problémem je, ze se jednd o uzavieny systém, tudiz banky
musi tzce spolupracovat s firmou Apple a zajistit si pfistup k eSE. Po technické strance je

v v

vazné kontrolovan spolecnosti Apple. [30]
Google pay

Naopak Google pay nabizi otevienéjsi (a pro banky ptivétivejsi) feSeni. Jedna se o softwa-
rovou architekturu HCE (host card emulation), ktera nahrazuje v podstaté jiz zmiflovany
eSE ¢ip. Tady data plynou ptimo do operacniho systému a ovéfovani se provadi az vzdale-
né na serverech. Cisté teoretickym rizikem mize byt chybgjici lokalni hardwarové zabez-
peceni, nicméné neni se asi ¢eho obavat vzhledem k tomu, Ze tuto technologie pouZzivaji i

samotné banky.

V dob¢ kdy jesté nebylo Google Pay, jednotlivé banky pouzivaly HCE pro vlastni platebni
aplikace. Nékteré banky jiz ptesly na Google Pay a jiné stale pouzivaji své vlastni feSeni.
Princip fungovéni vSak neni nijak odliSny od Google Pay, jen je cely proces kontrolovan

bankou, popiipad€ jejim smluvnim partnerem.

Nevyhoda v podobé¢ chybé&jiciho eSE ¢ipu je zaroven zasadni vyhodou. A to nejen pro Go-

ogle, kterému se tim oteviel mnohem vétsi trh nez Applu. Z pohledu bank je Google Pay
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privétivejsi, jelikoz funguje na technologii, ktera je jiz zndma a kterd jim umoznuje lepsi
kontrolu nad platbou. Taktéz z finan¢niho hlediska je pro banky pouziti HCE vyhodnéjsi.
[30]

3.2 Rizeni pFistupu

Obvykle NFC technologie vyuziva jednu ¢tecku a jednu kartu, nebo kli¢. Karta je kédova-
na daty znacky, ve které jsou obsazeny identifikacni informace, které piipojenému piistu-
povému panelu umoziuji autorizovat, nebo odmitnout ptistup drziteli karty. Tento kli¢ je
uzivan k prilozeni ke ¢tecce NFC, ktera precita informace a ovéfuje totoznost osoby. Tato
komunikace neni ov§em omezena jen na oveéfovani. Miize také zaznamenavat detailni in-
formace o pfistupu, véetné Casu, kdy a na jakou dobu byl pfistup udélen a mnoho dalSich

informaci.

U tohoto typu systému fizeni piistupu se data z ¢ipovych karet ptfenasi pies internet do
centralizovaného ulozisté v systému, aby bylo mozné piistupovat k potfebnym cloudovym
vypocetnim prosttedklim, nebo chranénym mistiim. Na trhu jsou ¢teCky mnoha riznych
typi, které se vyuzivaji v fad¢ riznych aplikaci pro fizeni piistupu. Mezi nejoblibené;si,

také lehce integruji do stavajici IT sité.

Dokonalé NFC systémy fizeni pfistupu, jsou fizeny pomoci aplikace na mobilnim telefonu,
které maji pro NFC ctecku funkci klic¢e, nebo informacni znacky. Po pfiloZeni mobilniho
zafizeni ke ¢teCce dochazi k vytvoreni komunika¢niho kanalu a probéhnuti datovych trans-

akci k ovéteni opravnéni uzivatele pro pristup do zabezpecené oblasti. [31]

3.2.1 Vyhody a nevyhody NFC systému Fizeni pFistupu

Oproti technologii RFID, NFC je mozné pouzit v riznych situacich a jako ptistupovy kli¢
je umoznéno pouzivat mobilni telefon. To miize uSetfit spoustu Casu a financi. Pfi ztraté, ¢i
odcizeni uzaméené¢ho mobilniho telefonu také nehrozi zddné nebezpeci. Kromé toho neni

zadna Sance, Ze by NFC ztratilo svllj magnetismus.

Nevyhoda NFC technologie je, ze nemize fungovat pro ¢tecky a Cipové karty, které jsou

od sebe vzdaleny vice nez n¢kolik palct. [31]
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3.2.2 OtevirejMobilem

Systém OtevirejMobilem je navrzen tak, aby byl co nejvice kompatibilni se stavajicimi
pristupovymi systémy a nejvice vyuzivanymi standardy identifikacnich karet. Je ho mozné
tedy vyuzit i na mistech, kde stadle mnoho uzivatelii pouziva bezkontaktni karty, a dokéaze

zajistit soubézné fungovani téchto dvou technologii.

Identifikace pomoci mobilniho telefonu je z pohledu ptistupového, dochdzkového, nebo
jiného nadstavbového systému vnimana stejné jako identifikace bezkontaktni kartou. Staci

tedy jen vyména dosavadni ¢tecky a o vSe dalsi se postara systém OtevirejMobilem.

PtiloZzenim opravnéného mobilniho telefonu dojde k automatickému spusténi aplikace
OtevirejMobilem, ktera odesle identifikator uzivatele do ¢tecky. Nasledné dojde k predéani
identifikatoru nadstavbovému systému, ktery posoudi opravnéni uzivatele, a pfipadnému

odblokovani dveti. [32]

3.2.3 Apple Car Key

Pfidanim digitalniho klice do zafizeni iPhone a Apple Watch umoziuji tato zafizeni bez-
dratové odemknout a nastartovat auto. Tato funkce je soucasti opera¢niho systému iOS 14
a vyuziva technologii NFC. Prvni vozidlo, které tuto funkci podporuje je BMW fady 5
2021.

Jakmile dojde k propojeni zatizeni iPhone, nebo Apple Watch s autem podporujicim digi-
talni klice, pak se k odemknuti auta staci ptiblizit ke ¢tecce NFC, kterd se Casto nachézi
v klice od dvefi. Ve vychozim nastaveni neni vyzadovano potvrzeni identity pomoci Face

ID, nebo hesla.

Sdilet digitalni kli¢ od vozidla je moZné prostfednictvim aplikace Zpravy. Pfi sdileni klice
je moZnost omezeni nékterych funkci, jako naptiklad maximalni rychlost vozidla, hlasitost
reproduktord a jiné. To mize byt uzite¢né v pfipad€, pokud naptiklad auto plij¢ime mla-
dému, méné¢ zkusenému fidic¢i. Spole¢nost Apple zarucuje ze, neshromazd’uje data ohledné
piistupu k automobilu, ¢i sdileni digitalniho klice.

Digitalni kli¢e funguji 1 bez pfipojeni k siti, a tudiz je vozidlo moZzné parkovat i v podzem-

ni gardzi. V piipadé, ze dojde k vybiti iPhonu, funkénost klavesnice by méla byt zajisténa

na dalSich cca 5 hodin. [33]
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II. PRAKTICKA CAST
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4 ANALYZA PRONAJMU A ZAKOUPENI BEZHOTOVOSTNIHO
PLATEBNIHO SYSTEMU

Stale Castéji se u nas, ale i v zahranic¢i konaji festivaly a dalsi akce, kde se objevuje bezho-
tovostni placeni pomoci Cipt. Bezhotovostni placeni obvykle spoc¢iva v tom, Ze si navstév-
nik nabije ¢ip urCitou ¢astkou a pomoci n¢j plati u danych prodejcti v misté akce. Bezhoto-
vostni platebni systémy, ¢asto zmifiované pod nazvem cashless systémy, pfinasi organiza-
torim a prodejcim kulturnich, ¢i spolecenskych akeci fadu uziteCnych dat a statistik
z probihané akce, diky kterym dochézi ke zvysSeni prodeje vybraného sortimentu v bu-
doucnu. Organizatorim cashless systém piindsi piehled o zdjmu navstévnikii nabizeného
sortimentu, ktery jednotlivi prodejci nabizi. Nemusi jit ale jen o informace typu co a kde
navstévnici nakupuji. Data je mozné vyuzit k mnoha dal§im uceliim, jako naptiklad opti-
malizace zasobovani, vyhodnocovani rozmisténi lidi, nebo také propousténi jednotlivych
osob do konkrétnich zon aredlu. S cashless platbami miiZze byt také spojovana fada marke-
tingovych aktivit. Pro navstévniky ptedstavuji bezhotovostni systémy predevsim komfort
v podobé¢ rychlejsiho provedeni platby a to také ptispiva k méné se tvoricim se frontam.
Navic je placeni provedeno zcela bezkontaktné a to ptilozenim Cipil k platebnimu termina-
lu. Tyto systémy vyuzivaji technologii NFC, nebo také RFID. Cashless systém je mozné
vyuzit na festivalech, riznych druzich slavnosti, na konferencich, plesech, sportovnich

utkanich a jinych typech akci. [34]

4.1 Zapiijceni bezhotovostniho platebniho systému

Rada spole¢nosti v zahraniéi, ale i u nas nabizi moznost bezhotovostniho placeni pro festi-
valy, slavnosti, koncerty a dal§i fadu akci. Kazda z téchto spolecnosti obvykle pouziva
vlastni feSeni a vyuzZiva podobny, nebo jiny typ zatizeni. Mezi ¢eské spolecnosti nabizejici
toto feSeni patii naptiklad NFCtron, nebo Phestio. Mezi zahrani¢ni poskytovatele téchto

sluZeb patii naptiklad spolecnosti FestiPay

4.1.1 NFCtron

Spole¢nost NFCtron mé zkuSenosti s implementaci bezhotovostniho platebniho systému na
mnoha riznych akcich, jako jsou naptiklad hudebni, gastronomické, nebo filmové festiva-
ly, slavnosti vina, sportovni akce a dal$i. Dle spolecnosti NFCtron jejich systém piinese

zvyseni trzeb o 7,8% [35], [36]

Pouziti systému NFCtron
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Na pokladné si navstévnik nabije Cipovy naramek jakoukoliv ¢astkou v hotovosti, nebo
platebni kartou. Pfi prvnim nabiti navstévnik dostane spolu s ¢ipovym naramkem taktéz
tistény informacni papir, na kterém je predevSim internetovy odkaz a QR kdd. Po nacteni
internetového odkazu, nebo QR kodu je navstévnik nasmérovan na elektronickou tctenku,
kde je mozné sledovat veskeré tutraty on-line. Kontrolu zistatku je mozné provést také na
prodejnim misté a to pouhym pfilozenim Cipu na zatizeni. Dobit ¢ipovy naramek libovol-
nou c¢astkou je mozné na oznacenych dobijecich mistech, nebo na pokladnach u vstupu.
Vréceni zbylych financi, které ztstaly na Cipovém naramku, je mozné také pies elektronic-

kou uctenku na bankovni ucet a to do 14 dni od skonceni akce. [37], [38]
Obchodni podminky

Zakladni poplatek ¢inni 3,5 % z trzby. V tom je zahrnuto nastaveni a nasazeni systému a
technicka podpora po celou dobu kondni akce. Cena za ptijceni zatizeni je 500 K¢ za jeden
kus. V této ¢astce je zahrnuto dodani nastaveného zafizeni spolu s datovou kartou. Dale
prisluSenstvi k zafizeni, moznost vyuziti k zatizeni powerbanku, spotfebni material jako
kotoucky do platebnich termindlll a tiskaren a zajiSténi platebnich terminalii na dobijeci

mista. [36]

Spolecnost uvadi, Ze jsou dve varianty, jak pokryt nédklady za ¢ip. Jedna moznost je zahr-

nout cenu ¢ipu do vstupného a druha zvolit poplatek 20 K¢ za €ip pfi prvnim nabiti. [39]
Sluzby NFCtron

Spolecnost také poskytuje sluzby snazvem NFCtron Plus a NFCtron Pass. Sluzba
NFCltron Plus je rozsifenim systému NFCtron a je urcena pro potadatele, prodejce i doda-
vatele. Tato sluZzba umoznuje zlepSeni nastaveni obchodniho vztahu mezi potadatelem a
prodejcem. Sluzba NFCtron Pass poskytuje piehled akci, které se boudou konat a umoznu-
je zakoupeni vstupenky pfedem na dané akce naptiklad z mobilniho telefonu. Kromé za-

koupeni vstupenky sluzba také umoznuje pfedem nabit si ¢ip libovolnou castkou. [40], [41]

4.2 Zarizeni pro bezhotovostni platebni systém a jejich porizeni

Bezhotovostni platebni systémy tzv. cashless systémy, které se vyuZivaji pro bezhotovostni
placeni na kulturnich, ¢i spolecenskych akcich se skladaji z n¢kolika zatizeni a ptisluSen-
stvi. Dilezitou ¢ast tvofi zafizeni pro piijem plateb, dobijeni Cipi a samotné Cipy. Pro tyto
ucely je mozné vyuzit zatizeni ve form¢ mobilnich telefonil, tabletu, nebo platebnich ter-

minald.
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V ptipad¢ zatizeni pro pfijem plateb a dobijeni ¢ipt byla vybrana zatizeni od firmy Sunmi.
Tato spolecnost se zabyva vyrobou mobilnich a desktopovych POS (pokladnich obchod-
nich systémi) a kioskli. Konkrétné byl zvolen mobilni terminal s ndzvem Sunmi P2 lite a
desktopovy terminal s nazvem Sunmi D2 mini. Jednou z hlavnich podminek vybranych
zafizeni je aby obsahovala, nebo bylo mozné k nim pfipojit NFC technologii, na které je
cely systém postaven. Dalsi dulezitou funkci je moznost pfipojeni k internetu pomoci Wi-

Fi, nebo mobilni site.

4.2.1 Prodejni zatizeni

Tento terminal je pouzit pro prodejce obCerstveni, napoju, ¢i jiného sortimentu, pomoci
kterého bude obsluha pfijimat platby za zbozi pfilozenim NFC ¢ipu k terminalu. Mobilni
platebni termindl Sunmi P2 lite je kompaktni zafizeni s odolnou konstrukei, takZe je ho
mozné pouzit ve vnitinich, ale i venkovnich prostorach. Diky pomérné dostacujici kapacite
baterie vydrzi v provozu i del$i dobu. Kromé NFC je moznost zafizeni pfipojit k internetu
a to bud’ prostfednictvim Wi-Fi modulu, nebo 3G a 4G sité. Cena platebniho terminalu je

9437 K&. [42], [43]

Obrézek 6. Mobilni platebni terminal Sunmi P2 lite [42]

4.2.2 Dobijeni, odbaveni vstupenek

Tento POS termindl je pouzit pro dobijeni ¢ipti a odbaveni vstupenek. Sunmi D2 mini je

kompaktni odolné zafizeni s velkym mnoZstvim portd a rozhrani. Pfipojit zafizeni
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k internetu je mozné pomoci Wi-Fi, nebo mobilni 4G sité. Nezbytnym vybavenim je NFC

a zabudovana tiskarna. Tento platebni terminal je mozné potidit za 12088 K¢&. [44], [45]

Obrazek 7. Desktopovy platebni terminal Sunmi D2 mni [44]

4.2.3 NFC ¢&ip

Pomoci NFC c¢ipu navstévnik plati. Obvykle se na festivaly a podobné akce pouziva Cip,

ktery mé& podobu naramku, ktery se ptipevni na ruku. Cena 8,35 K¢&. [46]

BLUE
SERVICES

Obrazek 8. NFC cip [47]
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4.2.4 Ostatni zarizeni

Platebni terminal SunmUP AIR CZ umoznuje placeni kartou pti zaplaceni vstupného, nebo

dobiti kreditu na Cip. Cena terminalu je 949 K¢. [48]

1 2 3 N

4 5 b

1 '8 9 &
0 Bsmup

Obrézek 9. Platebni terminal SunmUP AIR CZ [48]
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5 NAVRH BEZHOTOVOSTNIHO PLATEBNIHO SYSTEMU

V predchozi kapitole bylo dopodrobna vysvétleno co je to cashless systém a jak je ho
mozné vyuzit na udalostech jako jsou hudebni festivaly, koncerty, ¢i jiné druhy udalosti.
Tato kapitola se zabyva navrhem mozného nasazeni bezhotovostniho platebniho systému
fungujiciho na technologii NFC, a to na rizné druhy akci. Jedna se jak o akce kulturni, tak
1 spolecenské. U kazdé z akci uvazujme vicero variant poctu navstévnikl. Pro tcely nasi
bakalarské prace, uvazujeme akce jako hudebni festival a ples. U kazdé z akci uvazujeme

vicero variant poctu navstévniki. Podrobnosti jsou uvedeny v nasledujicich podkapitolach.

5.1 Hudebni festival

Hudebni festival je typ akce, na které se setkdva vétsi pocet navstévnikl. Navstévnost hu-
debniho festivalu byvéa v fadech tisicich az desetitisicich navstévnikti. Obvykle se kona
v letnich mésicich pod Sirym nebem. Hudebni festivaly se mizou konat na velkém pro-
stranstvi, ale i1 napiiklad uprostied obce, ¢i mésta. Zpravidla na ném vystupuji interpreti
ur¢itého hudebniho zanru, ale mizou se konat festivaly, které se zamétuji na vice hudeb-

nich zanrt.
5.1.1 Hudebni festival pro 1 000 navstévniki

Uvazujme hudebni festival, ktery se kond v mensim mésté na fotbalovém hftisti. Festival
navstivi celkem 1000 lidi a potrvd 1 den. Na festivalu vystoupi fada hudebnich skupin
z okolnich mést a obci. Jsou zajistény stanky, kde je mozné si zakoupit obCerstveni a alko-

holické a nealkoholické néapoje.

U vstupu na festival se nachazi stanek, kde je pokladna pro zakoupeni vstupného. Cip ve
formé naramku, pomoci kterého se na festivalu bezhotovostné plati, navstévnici dostanou
pti zakoupeni vstupenky na festival. Cip slouzi zaroven jako vstupenka na festival. Nabit
¢ip je mozné piimo na pokladné nebo na oznaceném dobijecim misté. Na festivalu je ak-
ceptovano pouze placeni ¢ipem. Hotovosti, popiipadé platebni kartou, je mozné platit jen
za vstupenky a dobijeni Cipti.

Pro odbaveni vstupenek je potfeba jedna pokladna. Na kazdém stanku s obcCerstvenim je
jedno zafizeni pro ptijem plateb. Na stanku pro dobijeni Cipli je potieba jedno zafizeni.

Cipti je potieba tisic.
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5.1.2 Hudebni festival pro 15 000 navstévnika

Uvazujme hudebni festival konajici se v aredlu ve méste. Na hudebni festival ptijde 15 000
navstévnikil a potrva dva dny. Na festivalu vystoupi desitky hudebnich skupin ze vSech
¢asti republiky. Na festivalu jsou piichystany desitky stanki, které nabizeji velky vybér
obcerstveni. Mimo stankl s obCerstvenim se na festivalu také nachazi stanky, kde se pro-
dava merch vystupujicich kapel a sortiment propagujici festival. Jako naptiklad obleceni,

hrnicky a mnoho dalSich upominkovych predméta.

Néavstévnici mohou pfichazet na festival dvéma vstupy. U vstupu se nachéazi pokladny pro
zakoupeni vstupenek a vyzvednuti ¢ipu, ktery ma podobu bezhotovostniho naramku, kte-
rym se na festivalu plati. Nasledn¢ navstévnik ptijde k paskovacim stantim, kde mu obslu-
ha bezhotovostni naramek pfipevni na ruku. Zakoupit vstupenky na festival je mozné i
prostfednictvim webové aplikace. U vybranych stankd kde se prodava draz$i sortiment
jako napftiklad stanky s merchem kapel je mozné misto Cipu vyuzit platebni kartu. Nabit
¢ip je mozné pii zakoupeni, nebo pak v aredlu festivalu na dobijecich mistech. Pfi kazdém
vstupu do arealu néavstévnik piilozi ¢ip ke vstupnimu sloupku, stejné tak i pii odchodu

z arealu.

U kazdého vstupu je zapotiebi pét pokladen pro odbaveni vstupenek. Na kazdém stanku je
jedno zatizeni pro piijem plateb. PocCet zatizeni pro dobijeni Cipl je potieba dvacet. Sa-

motnych Cipil je potfeba patnict tisic.

5.1.3 Hudebni festival pro 40 000 navstévnikia

Uvazujme hudebni festival konajici se na velkém prostranstvi. Hudebni festival potrva tfi
dny a navstévnost je 40 000 lidi. Na festivalu vystoupi stovky hudebnich skupin z rtiznych
zemi. Na festivalu je pfes 100 stanki, kde nejvétsi pocet pokryvaji stanky, kde se nabizi
obcerstveni a alkoholické i nealkoholické napoje. Kromé stanki s piti a jidlem jsou na fes-
tivalu stanky, nabizejici merch vystupujicich hudebnich skupin a sortiment propagujici
festival. K festivalu patii i kemp, kde se navstévnici festivalu mohou ubytovat. Na festivalu

kromé& hudebni zédbavy jsou také zabavné atrakce.

Kwvuli velkému poctu navstévnikl festivalu jsou zajistény tfi vstupy. U kazdého vstupu
jsou pokladny, kde je mozné zakoupit vstupné a také vyzvednout bezhotovostni naramek
pro nasledné placeni na festivalu. Poté se navstévnik jde odbavit do paskovacich stantl, kde

mu je pfipevnén na ruku bezhotovostni naramek. Vstupenky na festival je také mozné si
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zakoupit pfedem pies webovou aplikaci. Cip se da nabit pfimo u vstupu pii jeho zakoupe-
ni, nebo v aredlu festivalu, kde jsou k tomu urc¢ena dobijeci mista. Pii pfichodu, poptipadé
odchodu z arealu festivalu musi navitévnik piilozit ¢ip ke vstupnimu sloupku. Cip také
muze slouzit pro vstup do ptilehlého kempu. Na celém festivalu je mozné platit prostied-

nictvim ¢ipu, nebo platebni karty.

U kazdého vstupu je potieba osm zatfizeni pro odbaveni vstupenek. U kazdého stanku je
jedno zafizeni pro pfijem plateb. Zatizeni na dobiti Cipl je potieba Ctyficet. Samotnych

¢ipu je potieba Ctyficet tisic.
5.2 Ples

Ples je spolecenskou uddlosti, kterd je spojend se spoleCenskym tancem. Plesova sezona
probihéd v zimnich mésicich. Ples potadaji skoly, obce, mésta. Plesit mize byt vice druhil
jako naptiklad skolni, myslivecky, hasi¢sky, sportovni, krojovany, vinaisky a mnoho dal-

Sich.
5.2.1 Ples pro 300 navstévniki

Uvazujme ples konajici v kulturnim domé. Navstévnost plesu je 300 lidi. Na plese prodava
obcerstveni a alkoholické i nealkoholické népoje. O zdbavu se postard hudebni skupina a je

pfichystana tombola.

Navstévnici po piichodu na ples si zakoupi vstupenku a nasledné si u pokladny vyzvednou
¢ip ve form& bezhotovostniho naramku, kterym plati po dobu trvani plesu. Obsluha po-
kladny zaroven piipevni bezhotovostni ndramek na ruku. Nasledné je mozné si nabit Cip
libovolnou c¢astkou. Na plese je mozné platit jen ¢ipem. Pro zakoupeni vstupenky ¢i po

nabiti ¢ipu je moZné vyuzit bud’ hotovost, nebo platebni kartu.

Pro odbaveni vstupenek a dobijeni €ipil je potfeba jedno zafizeni. Pro pfijem plateb jsou
potieba dvé zaiizeni. Cip je potieba tfi sta.

5.2.2  Ples pro 1500 navstévniki

Uvazujme ples konajici se ve sportovni hale, ktery navstivi 1500 navstévniki. Na plese se
prodava mnoho druhti obcCerstveni a alkoholické i nealkoholické napoje. O zabavu se po-

stara hudebni skupina a fada tane¢nich vystoupeni.
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Navstévnici si po ptichodu na ples u pokladny zakoupi vstupenku a vyzvednou Cip, kterym
ma podobu bezhotovostniho naramku. Obsluha pokladny nésledné ptipevni bezhotovostni
naramek na ruku. Nabit ¢ip si navstévnici mohou na pokladné€, nebo na dobijecich mistech.
Na plese je mozné platit za obc¢erstveni a napoje jen pomoci Cipu. Vstupné a dobijeni Cipt

se plati v hotovosti, nebo platebni kartou.

Pro odbaveni vstupenek je potteba jedno zafizeni. Dalsi jedno zafizeni je potieba pro dobi-

jeni Cipu. Pro pfijem plateb je potieba sedm zafizeni a samotnych Cipti patnact set.

5.2.3 Ples pro 4000 navstévniki

Uvazujme ples konajici v prostorné hale na vystavisti, ktery navstivi velky pocet navstév-
nikt. Na ples pfijde 4000 lidi. Je nabizeno mnoho druht obCerstveni a jsou podavany alko-
holické a nealkoholické napoje. Poddvana jsou jak studend, tak i tepld jidla. Ples je rozdé-
len do nékolika sektort, kde v kazdém sektoru se kona jiny druh zébavy. Cena vstupenky

je odli$na podle vybranych sektort.

Navstévnici mohou ptichazet na ples dvéma vstupy. U kazdého vstupy je pokladna, kde si
navstévnici zakoupi vstupenku a vyzvednou Cip pro bezhotovostni placeni. Obsluha po-
kladny jim pfipevni bezhotovostni ndramek na ruku. Nabit ¢ip je mozné piimo na poklad-
n¢, nebo na vybranych mistech, kterd jsou k tomu ur¢end. Vstupenky na ples mohou né-

v§tévnici také zakoupit predem a to pomoci webové aplikace.
U kazdého vstupu je potieba jedno zatizeni pro piijem plateb. Pro dobijeni ¢ipli jsou potie-
ba dv¢ zafizeni a pro piijem plateb je potieba patnact zatizeni. Samotnych ¢ipl je potieba

Ctyfi tisice.
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6 EKONOMICKE ZHODNOCENI JEDNOTLIVYCH NAVRHU

Tato kapitola se zabyva ekonomickym zhodnocenim jednotlivych navrht akci. Uvazujme
o 3 variantach uspésnosti akce a to optimistickou, pesimistickou a primérnou. Dale je uva-
Zovana moznost pronajmu, nebo zakoupeni bezhotovostniho platebniho systému, ktery by
bylo mozné nasadit na jednotlivé akce. Ekonomické zhodnoceni jednotlivych akci, pocita
s témato sazbami. Prondjem cashless systému je 3,5 % z trzby, plus 500 K¢ za kazdé zafi-
zeni. Kromé platebniho termindlu na placeni kartou, ten je bran jako pfisluSenstvi, které je
zdarma. Pro variantu ndkupu jsou nésledujici ceny. Terminal pro prodejce na stancich stoji
9437 K¢, termindl pro prodej vstupenek, popiipade dobijeni Cipti stoji 12 088 K¢ a terminal
pro placeni platebni kartou stoji 949 K¢. Tento termindl je uvazovan jen u vstupd, pii za-
placeni vstupného, nebo u stanic pro dobijeni ¢ipt. Prodejci na stancich tento terminal ne-
vyuzivaji. Cena Cipli je v navrzich vsech akci zahrnuta do ceny vstupného na danou akei. O

moznosti prondjmu a cendch zakoupeni jednotlivych zatfizeni, je jiz zminéno v kapitole 4.

6.1 Hudebni festival pro 1000 navstévniku

Na hudebnim festivalu, ktery je potadan pro 1000 navstévnikid se vybira vstupné 80 K¢&.
Na festivalu je potfeba dvanact pracovnikli. Naklady na jednoho pracovnika jsou 100 K¢
na hodinu. Odhaduje se, Ze festival potrva osm hodin. Z kazdého prodaného obcerstveni,

nebo nédpoje je uvazovana marze 30 %.

Pro tento piipad akce uvazujme pét stankli prodavajicich obcerstveni a napoje. U kazdého
stanku jsou potieba dvé osoby, které obsluhuji mobilni platebni terminal. U vstupu na fes-
tival je jedna osoba obsluhujici termindl na vstupenky. Dobit €ip je mozné, bud’ u vstupu,

nebo také na ziizeném dobijecim stanovisti, kde obsluhuje dalsi osoba.

6.1.1 Optimisticka varianta

Uvazujme optimistickou variantu hudebniho festivalu. Na festivalu je krasné slune¢né po-
Casi, tudiz se prodava hodn¢ alkoholickych i nealkoholickych nadpojt, ale i jidla. Kazdy

navstévnik za den primérné utrati za nadpoje 150 K¢ a za obcerstveni 200 K¢&.

6.1.2 Pesimisticka varianta

Uvazujme pesimistickou variantu hudebniho festivalu. Na festivalu panuje pochmiirné

pocasi a kvuli tomu néktefi navstévnici nevydrzi az do konce festivalu. Neprodava se ani
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tolik napoji ¢i obcCerstveni. Kazdy navstévnik primérné utrati za napoje 50 K¢ a za obcer-

stveni 70 K¢.

6.1.3 Prumérna varianta

Uvazujme prumérnou variantu hudebniho festivalu. Kazdy navstévnik za den pramérné

utrati za napoje 100 K¢ a za obcerstveni 150 K¢&.

6.2 Hudebni festival pro 15 000 navstévniku

Na hudebnim festivalu, ktery je pofddan pro 15 000 navstévnikil je vybirano dvoji vstupné.
Jednodenni s cenou 150 K¢ a dvoudenni s cenou 300 K¢. Na festivalu je potieba sto tricet
pracovnikl. Néklady na jednoho pracovnika jsou 100 K¢ na hodinu. Festival je dvoudenni
a predpokladdejme, Ze kazdy den potrvd deset hodin. Z kazdého prodaného obcerstveni,

napoje, nebo propagacniho predmétu je uvazovana marze 30 %.

Pro tento piipad akce uvazujme padesat stankti prodavajicich jidlo a népoje. U kazdého
stanku jsou dvé osoby, které obsluhuji mobilni platebni terminal. Na festivalu jsou dva
vstupy. U kazdého vstupu na festival je pét osob obsluhujici termindl na vstupenky. Dobit
¢ip je mozné bud’ u vstupu, nebo také na dobijecich stanovistich, kterych je na festivalu
pét. U kazdého stanovisté obsluhuji ¢tyfi osoby. Kazda osoba obsluhuje terminél pro dobi-

jeni ¢ipt.
6.2.1 Optimisticka varianta

Uvazujme optimistickou variantu dvoudenniho hudebniho festivalu. Oba dva dny je krasné
slunecné pocasi. Deset tisic navstévniki si zakoupi vstupenku platnou na dva dny a pét
tisic navstévniku si zakoupi vstupenku na jeden den. Kazdy navstévnik za den primérné

utrati za napoje 150 K¢, za obCerstveni 200 K¢ a za propagacni predméty 120 K¢.

6.2.2 Pesimisticka varianta

Uvazujme pesimistickou variantu dvoudenniho hudebniho festivalu. Oba dny je pochmr-
né pocasi. Pét tisic navstévnikl si zakoupi vstupenku na oba dva dny a deset tisic navstév-
niku na jeden den. Kazdy navstévnik za den primérné utrati za napoje 100 K¢, za obcer-

stveni 120 K¢ a za propagacéni pfedméty 50 K¢.
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6.2.3 Prumérna varianta

Uvazujme primérnou variantu dvoudenniho hudebniho festivalu. Sedm tisic navstévniki si
zakoupi vstupenku na oba dva dny a osm tisic navstévnikli na prvni den festivalu. Jeden je
krasné slune¢né pocasi a druhy den je pochmtrné pocasi. Prvni den kdyz je pékné pocasi,
kazdy navstévnik priméerné utrati za napoje 150 K¢, za obCerstveni 200 K¢ a za propagacni
pfedméty150 K&. Druhy den kdyz je horsi pocasi, kazdy navstévnik utrati za napoje 100

K¢, za obCerstveni 130 K¢ a za propagacni predméty 50 K¢.

6.3 Hudebni festival pro 40 000 navsStévniki

Na hudebnim festivalu, ktery je poradan pro 40 000 navstévnikl se vybira dvoji vstupné.
Jednodenni s cenou 225 K¢ a dvoudenni s cenou 450 K¢&. Na festivalu je potieba dvé sté
Sedesat Ctyfi pracovnikil. Ndklady na jednoho pracovnika jsou 100 K¢ na hodinu. Festival
je dvoudenni a ptredpokladejme, ze kazdy den potrva 10 hodin. Z kazdého prodaného ob-

¢erstveni, ndpoje, nebo propagacniho predmétu je uvazovana marze 30 %.

Pro tento ptipad akce uvazujme sto stankl proddvajici obcCerstveni a népoje. U kazdého
stanku jsou potieba dvé osoby obsluhujici mobilni platebni terminél. Na festivalu jsou tfi
vstupy. U kazdého vstupu na festivalu je osm osob obsluhujici termindl na vstupenky. Do-
bit ¢ip je mozné bud’ u vstupu, nebo také na dobijecim stanovisti, kterych je na festivalu

deset. Na kazdém stanovisti obsluhuji ctyfi osoby.

6.3.1 Optimisticka varianta

Uvazujme optimistickou variantu tfidenniho hudebniho festivalu. Oba dva dny je krasné
pocasi. Dvacet pét tisic navstévnika si zakoupi vstupenku na dva dny a patnéct tisic na-
v§tévnikll na jeden den. Kazdy navstévnik za den primeérné utrati za napoje 150 K&, za

obcerstveni 200 K¢ a za propagacni piedméty 150 K¢.

6.3.2 Pesimisticka varianta

Uvazujme pesimistickou variantu tfidenniho hudebniho festivalu. Oba dva dny je po-
chmurné pocasi. Deset tisic navstévnikl si zakoupi vstupenku na dva dny a tficet tisic na-
vs§tévnikli na jeden den. Kazdy navstévnik za den primérné utrati za napoje 100 K¢, za

obcerstveni 120 K¢ a za propagacni predméty 50 K¢.



UTB ve Zliné, Fakulta aplikované informatiky 48

6.3.3 Prumérna varianta

Uvazujme priimérnou variantu tfidenniho hudebniho festivalu. Sedmnact tisic navstévnika
si zakoupi vstupenku na oba dva dny a dvacet tii tisic navstévnikl si zakoupilo vstupenku
na prvni den festivalu. Jeden den na festivalu je krasné slune¢né pocasi a druhy den je po-
chmurné pocasi. Prvni den, kdyZ je p&kné pocasi, kazdy navstévnik primérné utrati za na-
poje 150 K¢, za obcerstveni 200 K¢ a za propagacni predméty 150 K¢&. Druhy den kdyz je
horsi pocasi, kazdy navstévnik utrati za napoje 100 K¢, za obcerstveni 120 K¢ a za propa-

gacni predméty 50 K¢.

6.4 Ples pro 300 navStévniku

Na plesu, ktery je pofadan pro 300 navstévniki je vybirano vstupné 70 K¢&. Potieba jsou tfi
pracovnici. Ndklady na jednoho pracovnika jsou 100 K¢ na hodinu. Piedpokladejme, zZe
ples potrva osm hodin. Z kazdého prodaného obcerstveni, nebo népoje je uvazovana marze

30 %.

Pro tento pfipad akce uvazuje jeden stdnek s oberstvenim a napoji. U stanku jsou potieba
dvé osoby, které¢ obsluhuji mobilni platebni terminédl. Terminal, ktery slouzi pro prode;j

vstupenek a zaroven i pro dobijeni ¢ipti obsluhuje jedna osoba.

6.4.1 Optimisticka varianta

Uvazujme optimistickou variantu plesu. Na plese je vyborna atmosféra, vétSina navstévni-
ka zastava az do konce plesu, hodné se kupuji jak alkoholické, tak 1 nealkoholické népoje a
také obcerstveni. Kazdy navstévnik prumérné utrati za napoje 200 K¢ a za obcerstveni 150

Ke.
6.4.2 Pesimisticka varianta

Uvazujme pesimistickou variantu plesu. Na plese je malo zdbavy, vétSina navstévnika ne-
zustane do konce plesu. Kazdy navstévnik primérné utrati za napoje 60 K¢ a za obcerstve-

ni 50 K¢.

6.4.3 Prumérna varianta

Uvazujme primérnou variantu plesu. Kazdy navstévnik primérné utrati za népoje 150 K¢

a za obcerstveni 100 K¢.
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6.5 Ples pro 1500 navstévniku

Na plesu, ktery je poradan pro 1500 navstévniku je vybirdno vstupné 120 K¢. Na plesu je
potieba dvanact pracovnikl. Naklady na jednoho pracovnika jsou 100 K¢ na hodinu. Pted-
pokladejme, Ze ples potrva osm hodin. Z kazdého prodaného obcerstveni, nebo ndpoje je

uvazovana marze 30 %.

Pro tento ptipad akce uvazujme pét stanka prodéavajici obCerstveni a napoje, kde v kazdém
stanku jsou potieba, které obsluhuji mobilni platebni termindl. U vstupu je jedna osoba,
ktera obsluhuje platebni terminal, ktery slouzi pro prodej vstupenek a zaroven pro dobiti
¢ipa. Na plese je ziizeno jesté jedno samostatné stanovisté pro dobijeni Cipu, kde obsluhuje

jedna osoba.

6.5.1 Optimisticka varianta

Uvazujme optimistickou variantu plesu. Kazdy navstévnik pramérné utrati za napoje 180

K¢ a za obCerstveni 120 K¢&.

6.5.2 Pesimisticka varianta

Uvazujme pesimistickou variantu plesu. Kazdy navstévnik primérné trati za napoje 70 K¢

a za obcerstveni 60 K¢.

6.5.3 Prumérna varianta

Uvazujme primérnou variantu plesu. Kazdy navstévnik primérné utrati 150 K¢ za napoje

a 80 K¢ za obcerstveni.

6.6 Ples pro 4000 navstévniku

Na plesu, ktery je pofadan pro 4000 navstévnikil je vybirdno vstupné 140 K¢. Na plesu je
potieba tiicet Ctyfi pracovnikd. Naklady na jednoho pracovnika jsou 100 K¢ na hodinu.
Ptedpokladejme, Ze ples potrva osm hodin. Z kazdého prodaného obcerstveni, nebo napoje

je uvazovana marze 30 %.

Pro tento ptipad akce uvazujme patnact stanki s oberstvenim a napoji. U kazdého stanku
jsou potieba dvé osoby, které obsluhuji mobilni platebni termindl. Na plesu jsou dva vstu-
py. U kazdého vstupu je jedna osoba, kterd obsluhuje termindl na vstupenky. Nabit Cip je
mozné hned u vstupu, nebo na dobijecich stanovistich, které jsou na plesu dvé. U kazdého

stanovisté obsluhuje jedna osoba.
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6.6.1 Optimisticka varianta

Uvazujme optimistickou variantu plesu. Kazdy navstévnik primérné utrati za napoje 200 a

za obcerstveni 120 K¢&.

6.6.2 Pesimisticka varianta

Uvazujme pesimistickou variantu plesu, kazdy navstévnik primérné utrati za napoje 90 K¢

za obcerstveni 50 K¢.

6.6.3 Prumérna varianta

Uvazujme priimérnou variantu plesu. Kazdy navstévnik primérné utrati za napoje 130 K¢

a 100 K¢ za obcerstveni.

6.7 Srovnani celkovych nakladii na pronajem, nebo nakup zarizeni

Tato kapitola se zabyva srovnanim nékladi jednotlivych akei pro variantu pronajmu, nebo
nakupu zatizeni. Ukazuje srovnani ceny pronajmu zatizeni pii jednotlivych akci s cenami
nakupu. V tabulkach jsou uvedeny parametry jako zisk, cena za pronajem, nebo nakup
zatizeni a také celkovy zisk. V tabulkach 13 az 30 je srovnani z hlediska vySe celkového
zisku. Na zakladé téchto tabulek provedeme analyzu a srovnani jestli je vyhodnéjsi prona-
jem, nebo ndkup u jednotlivych akci. Veskeré hodnoty v nésledujicich tabulkéach jsou ve-

deny v K¢.

6.7.1 Hudebni festival

V tabulkach 1 az 6, jsou parametry. Zisk zahrnuje cenu vstupného, ktera se vynasobi po-
¢tem navstévnikl. Z ceny ndpoju a obc¢erstveni, poptipadé propagacnich predmétl zlstane
30 % a tato Castka se vynasobi poftem prodaného sortimentu a secte s ¢astkou za prodané
vstupné. Nasledné se pocet pottebnych pracovnikl vynéasobi s naklady na jednoho pracov-
nika na jednu hodinu a vyndsobi dobou trvani akce. Nakonec ¢astka za pracovniky se
odecte od castky, kterd zahrnuje prodané vstupné a prodané napoje, obCerstveni a propa-
gacni predméty. Parametr cena pronajmu zahrnuje 3,5 % z trzby za prodané napoje, obcCer-
stveni a vstupné a k tomu se pficte ¢astka za pocet potiebnych zafizeni. Cena ndkupu zahr-
nuje ceny jednotlivych zafizeni vynasobené jejich potfebnym mnoZzstvim. Celkovy zisk je

rozdil mezi ziskem a cenou pronajmu, nebo nakupu.
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Tabulka 1: Ekonomicka analyza hudebniho festivalu pro 1000 navstévnika - prondjem

Hudebni festival pro 1 000 navstévniki

Varianta Zisk Cena pronajmu Celkovy zisk
Optimisticka 175 400 18 550 156 850
Pesimisticka 106 400 10 500 95900
Primérna 145 400 15 050 130 350

Tabulka 2: Ekonomicka analyza hudebniho festivalu pro 1000 navstévnika - ndkup

Hudebni festival pro 1 000 navstévniki

Varianta Zisk Cena nékupu Celkovy zisk
Optimisticka 175 400 73 259 102 141
Pesimisticka 106 400 73 259 33 141
Primérna 145 400 73 259 72 141

Tabulka 3: Ekonomicka analyza hudebniho festivalu pro 15 000 navstévnikl - pronajem

Hudebni festival pro 15 000 navstévnika

Varianta Zisk Cena pronajmu Celkovy zisk
Optimisticka 7015 000 582 500 6432 500
Pesimisticka 4 360 000 334 000 4 026 000
Primérna 5878 000 486 600 5391 400

Tabulka 4: Ekonomicka analyza hudebniho festivalu pro 15 000 navstévnikl - ndkup

Hudebni festival pro 15 000 névstévnika

Varianta

Zisk

Cena nékupu

Celkovy zisk
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Optimisticka 7015 000 862 960 6 152 040
Pesimisticka 4360 000 862 960 3497 040
Primérna 5 878 000 862 960 5015040

Tabulka 5: Ekonomicka analyza hudebniho festivalu pro 40 000 navstévnikl - prondjem

Hudebni festival pro 40 000 navstévnikt

Varianta Zisk Cena pronajmu Celkovy zisk
Optimisticka 23 847 000 1 499 500 22 347 500
Pesimisticka 14 508 000 948 250 13 559 750
Primérna 19410 000 1 391 525 18 018 475

Tabulka 6: Ekonomicka analyza hudebniho festivalu pro 40 000 navstévnikl - nakup

Hudebni festival pro 40 000 navstévnika

Varianta Zisk Cena nakupu Celkovy zisk
Optimisticka 23 847 000 1 778 068 22 068 932
Pesimisticka 14 508 000 1 778 068 12 729 932
Primérna 19 410 000 1 778 068 17 631 932
6.7.2 Ples

V tabulkach 7 az 12, jsou parametry. Zisk zahrnuje cenu vstupného, ktera se vynasobi po-
¢tem navstévnikd. Z ceny napojli a obCerstveni zlstane 30 % a tato ¢astka se vynasobi po-
¢tem prodané¢ho sortimentu a secte s ¢astkou za prodané vstupné. Nasledné se pocet po-
ttebnych pracovnikli vynasobi s ndklady na jednoho pracovnika na jednu hodinu a vynaso-
bi dobou trvani akce. Nakonec ¢astka za pracovniky se odecte od Castky, ktera zahrnuje

prodané vstupné a prodané napoje s obCerstvenim. Parametr cena pronajmu zahrnuje 3,5 %
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z trzby za prodané népoje, obCerstveni a vstupné a k tomu se piicte ¢astka za pocet potieb-
nych zafizeni. Cena ndkupu zahrnuje ceny jednotlivych zafizeni vyndsobené jejich potieb-

nym mnozstvim. Celkovy zisk je rozdil mezi ziskem a cenou pronajmu, nebo nakupu.

Tabulka 7: Ekonomicka analyza plesu pro 300 navstévniki - prondjem

Ples pro 300 navstévnika

Varianta Zisk Cena pronajmu Celkovy zisk
Optimisticka 50100 5410 44 690
Pesimisticka 28 500 2890 25610
Primérna 41 100 4360 36 740

Tabulka 8: Ekonomicka analyza plesu pro 300 navstévnika - nakup

Ples pro 300 navstévnika

Varianta Zisk Cena nakupu Celkovy zisk
Optimisticka 50100 22 474 27 626
Pesimisticka 28 500 22 474 6026
Primérna 41 100 22474 18 626

Tabulka 9: Ekonomicka analyza plesu pro 1500 navstévniki - pronajem

Ples pro 1500 navstévnik

Varianta Zisk Cena pronajmu Celkovy zisk
Optimisticka 305 400 25550 279 850
Pesimisticka 228 900 16 625 212 275
Primérna 273 900 21875 252 025
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Tabulka 10: Ekonomicka analyza plesu pro 1500 navstévnikl - nakup

Ples pro 1500 navstévnikt

Varianta Zisk Cena nakupu Celkovy zisk
Optimisticka 305 400 73 259 232 141
Pesimisticka 228 900 73 259 155 641
Primérna 273 900 73 259 200 641

Tabulka 11: Ekonomicka analyza plesu pro 4000 navstévnikii - prondjem

Ples pro 4000 navstévnikta

Varianta Zisk Cena pronajmu Celkovy zisk
Optimisticka 916 800 73 900 842 900
Pesimisticka 700 800 48 700 652 100
Primérna 808 800 61 300 747 500

Tabulka 12: Ekonomicka analyza plesu pro 1500 névstévnika - nakup

Ples pro 4000 navstévnik

Varianta Zisk Cena nakupu Celkovy zisk
Optimisticka 916 800 193 703 723 097
Pesimisticka 700 800 193 703 507 097
Primérna 808 800 193 703 615 097

6.8 Celkové vyhodnoceni hudebniho festivalu

V nésledujicich tabulkach 13 az 21 je zahrnut celkovy zisk z hudebnich festivalii. Podle

téchto celkovych ziskll se srovnava, pii kolika konéani akce je pro potencionalniho organi-
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zatora takové akce lepsi si zafizeni vypujcit a pii kolika zakoupit. Jestlize je celkovy zisk
vEtsi u pronajmu, je vyhodnéjsi si zatizeni vypujcit. Pokud je vyssi u nakupu, je vyhodné;si
si zafizeni zakoupit. Podle téchto tabulek je zfejmé, ze celkovy zisk u vSech variant hu-
debniho festivalu je kladny a to jak pii prondjmu, tak i pfi ndkupu. At je varianta akce op-

timistickd, pesimistickd, primérna tak vzdy se dostaneme do kladnych ¢isel.

Tabulka 13: Srovnani celkovych ziski festivalu s 1000 navstévniky, optimisticka varianta

Hudebni festival pro 1000 navstévniki optimisticka varianta

Pocet konanych akci Prondjem Nékup

1 156 850 102 141
2 313700 277 541
3 470 550 452 941
4 627 400 628 341

Tabulka 14: Srovnani celkovych ziski festivalu s 1000 navstévniky, pesimisticka varianta

Hudebni festival pro 1000 navstévnikii pesimistickd varianta

Pocet konanych akci Pronajem Nékup

1 95900 33 141

2 191 800 139 541
3 287 700 245 941
4 383 600 352 341
5 479 500 458 741
6 575 400 565 141
7 671 300 671 541
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Tabulka 15: Srovnani celkovych ziskt festivalu s 1000 navstévnikd, primérnd varianta

Hudebni festival pro 1000 navstévniki primérna varianta

Pocet konanych akci Pronéjem Nékup

1 130 350 72 141

2 260 700 217 541
3 391 050 362 941
4 521400 508 341
5 651 750 653 741
6 782 100 799 141

Hudebni festival (1000 navstévnika)
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E .". (0 ti
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e N A R ~ i N N ACE TR Nékup
S 600,000 ~ ,../ (priim)
2 // / e Pronajem
=] ¢ (588
= pesim)
‘C 400,000 i / ...... Nakup
= / / pesiag
200,000 K//’//
o
0 1 2 3 4 5 6 7

Opakovani akce

Obrazek 10. Grafické srovnani prondjmu a ndkupu - hud. festival, 1000 navstévniki

Tabulka 16: Srovnani celkovych ziski festivalu s 15000 navstévniky, optimisticka varianta

Hudebni festival pro 15 000 navstévnikid optimisticka varianta

Pocet konanych akci Pronajem Nékup
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6 432 500

6 152 040

12 865 000

13167 040

Tabulka 17: Srovnani celkovych ziskt festivalu s 15000 navstévniky, pesimisticka varianta

Hudebni festival pro 15 000 navstévnikl pesimisticka varianta

Pocet konanych akci Pronéjem Nékup

1 4 026 000 3497 040
2 8 052 000 7 857 040
3 12 078 000 12 217 040

Hudebni festival (15 000 navstévnika)
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0
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Obrazek 11. Grafické srovnani prondjmu a ndkupu - hud. festival, 15 000 navstévnika

2
Opakovani akce

Tabulka 18: Srovnani celkovych ziski festivalu s 15000 navstévniky, primérnd varianta

Hudebni festival pro 15 000 névstévnikl primérna varianta

Pocet konanych akci

Prongjem

Nakup
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5391 400

5015040

10 782 800

10 893 040

Tabulka 19: Srovnani celkovych ziskt festivalu s 40000 navstévniky, optimisticka varianta

Hudebni festival pro 40 000 navstévnikl optimistickd varianta

Pocet konanych akci Pronajem Nékup
1 22 347 500 22 068 932
2 44 695 000 45915932

Tabulka 20: Srovnani celkovych ziskt festivalu s 40000 navstévniky, pesimisticka varianta

Hudebni festival pro 40 000 navstévniki pesimistickd varianta

Pocet konanych akci Prondjem Nékup
1 13 559 750 12 729 932
2 27 119 500 27237932

Tabulka 21: Srovnani celkovych ziski festivalu s 40000 navstévniky, primérna varianta

Hudebni festival pro 40 000 navstévnikli primérné varianta

Pocet konanych akci Pronajem Nékup
1 18 018 475 17 631 932
2 36 036 950 37 041 932
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Hudebni festival (40 000 navstévnikt)
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Obrézek 12. Grafické srovnani prondjmu a ndkupu - hud. festival, 40 000 navstévnika

6.9 Celkové vyhodnoceni plesu

V nasledujicich tabulkéach 22 az 30 je zahrnut celkovy zisk z plest. Podle téchto celkovych
ziskil se srovnava, pii kolika konani akce je pro potencionalniho organizatora takové akce

lep$i si zafizeni vypujcit a pii kolika zakoupit.

Tabulka 22: Srovnani celkovych ziski plesu s 300 navstévniky, optimisticka varianta

Ples pro 300 navstévnika optimisticka varianta

Pocet konanych akci Pronajem Nékup
1 44 690 27 626
2 89 380 77 726
3 134 070 127 826
4 178 760 177 926
5 223 450 228 026
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Tabulka 23: Srovnani celkovych ziskt plesu s 300 navstévniky, pesimistické varianta

Ples pro 300 navstévnika pesimisticka varianta

Pocet konanych akci Pronajem Nékup

1 25610 6 026

2 51220 34 526
3 76 830 63 026
4 102 440 91 526
5 128 050 120 026
6 153 660 148 526
7 179 270 177 026
8 204 880 205 526

Tabulka 24: Srovnani celkovych ziski plesu s 300 navstévniky, primérnd varianta

Ples pro 300 navstévnikl primérna varianta

Pocet konanych akci Pronajem Nékup
1 36 740 18 626
2 73 480 59 726
3 110 220 100 826
4 146 960 141 926
5 183 700 183 026
6 220 440 224 126




UTB ve Zliné, Fakulta aplikované informatiky

61

Ples (300 navstévniku)

400,000

350,000

55 300,000

Pronajem
(optim)
Nakup

250,000

200,000

150,000 -

]
it

(optim)
Pronajem
(pram)
------ Nakup
(prdm)

Nakup, pronajem (K

o
.-..
-"

—— PrONajem
(pesim)
------ Nékup

.
oe®

100,000 1=*

(pesim)

50,000

0

4 5 6

Opakovani akce

Obrazek 13. Grafické srovnani prondjmu a ndkupu - ples, 300 ndvstévnika

Tabulka 25: Srovnani celkovych ziskti plesu s 1500 navstévniky, optimisticka varianta

Ples pro 1500 navstévnikt optimisticka varianta

Pocet konanych akci Pronajem Nékup

1 279 850 232 141
2 559 700 537 541
3 839 550 842 941

Tabulka 26: Srovnani celkovych ziski plesu s 1500 navstévniky, pesimisticka varianta

Ples pro 1500 navstévnikl pesimisticka varianta

Pocet konanych akci Pronajem Nékup

1 212 275 155 641
2 424 550 384 541
3 636 825 613 441
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4 849 100 842 341
5 1061375 1071 241
6 1273 650 1300 141

Tabulka 27: Srovnani celkovych ziskt plesu s 1500 navstévniky, primérna varianta

Ples pro 1500 néavstévnikl primérnd varianta

Pocet konanych akci Prondjem Nékup

1 252 025 200 641
2 504 050 474 541

3 756 075 748 441
4 1 008 100 1 022 341

Ples (1500 navstévnika)
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Obrazek 14. Grafické srovnani prondjmu a nakupu - ples, 1500 navstévniki
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Tabulka 28: Srovnani celkovych ziskl plesu s 4000 navstévniky, optimisticka varianta

Ples pro 4000 navstévnikt optimisticka varianta

Pocet konanych akci Pronajem Nékup

1 842 900 723 097
2 1 685 800 1 639 897
3 2 528 700 2556 697

Tabulka 29: Srovnani celkovych ziski plesu s 4000 navstévniky, pesimisticka varianta

Ples pro 4000 navstévniki pesimisticka varianta

Pocet konanych akci Prondjem Nékup

1 652 100 507 097
2 1304 200 1207 897
3 1 956 300 1 908 697
4 2 608 400 2609 497

Tabulka 30: Srovnani celkovych ziskl plesu s 4000 navstévniky, primérna varianta

Ples pro 4000 navstévnikli primérna varianta

Pocet konanych akci Pronajem Nékup

1 747 500 615 097
2 1 495 000 1423 897
3 2242 500 2232697
4 2990 000 3 041 497
5 3737 500 3 850297
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Obrazek 15. Grafické srovnani prondjmu a nakupu - ples, 4000 navstévniki
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7 VYHODY, NEVYHODY, RIZIKA, PRINOSY A DOPORUCENI
PRO POTENCIALNI ORGANIZATORY AKCI

Nasazeni bezhotovostniho platebniho systému, nebo také cashless systému na kulturnich
spolecCenskych, ¢i jinych akei, ur€ité pfindsi z mnoha hledisek fadu benefiti. Tomu na-
svédcuje 1 v poslednich nékolika letech stale vice prilezitosti se s takovymi systémy na
festivalech ¢i jinych typech akci setkat. Obecné bezhotovostnimu placeni nahrava i dnesni
doba, kdy bezhotovostni platby jsou upfednostiiovany pted platbou v hotovosti a to napfi-

klad z hygienickych davodu.

Jak je jiz zminéno v samotném nazvu, bezhotovostni platebni systémy umoZiiuji placeni,
aniz bychom potiepovali k tomu v tasce ¢i pen¢zence hledat hotovost. V tomto ptipadé se
plati za pomoci NFC, nebo RFID c¢ipu, ktery staci jen pfilozit ke snimaci platebniho termi-
nalu a to by pravé mélo celkové urychlit pribeh placeni a tim padem zamezit tvoficim se

frontam na akei. Cip obvykle byva ve formé naramku ¢&i pasku, ktery se navlékne na ruku.

Cashless systém ptinasi prehled o trzbach, zvyseni trzeb a to i o nékolik procent. Systém
pfinasi data a rGzné statistiky o prodaném zbozi. Diky tomu se miizou napiiklad 1épe zaso-
bovat na piisti akci a ziskaji také lep$i moZnost komunikace s navstévniky akce. Organiza-
tortiim také systém muliZze poskytovat data na zakladé€, kterych mohou rozloZeni arealu neu-
stale vylepSovat. Mize vyuZivat data o tom, v jakych ¢astech arealu se navstévnici pohy-

buji, popftipad¢ je i cilené smérovat.

Rizikem pro organizatory by mohlo byt implementace takového systému na akce, které by

byly vyhradné zaméteny pro star$i obCany.

7.1 Doporuceni

Je-1i pfedem znam pocet planovanych akci, je mozné s vyhodou vyuzit zde pfedloZenych
dat (Tabulky 13 az 30 a 14 Obrazky 10 az 15) pro rozhodnuti mezi pronajmutim a zakou-
penim platebniho systému. Uvazujeme-li pro jednoduchost pouze primérnou (realistickou)
variantu situace, lze tvrdit, Ze prondjem platebniho systému se vyplati v nésledujicich pfi-

padech:

e hudebni festival s 1000 navstévniki po 5 opakovanich
e hudebni festival s 15000 navstévnikl po 2 opakovanich

e hudebni festival s 40000 névstévnika po 1 opakovani



UTB ve Zliné, Fakulta aplikované informatiky

66

e ples s 300 navstévnikd po 5 opakovanich
e ples s 1500 navstévnika po 4 opakovanich

e ples s 4000 navstévnika po 4 opakovanich
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ZAVER
Tato bakalafska prace je zaméfena na vyuziti NFC technologie pii potadani spolecenskych

akcli.

V teoretické ¢asti jsou zahrnuty informace o aktualnim vyuziti NFC v riiznych odvétvich
primyslu. Déle jsou zde podrobné informace o vzniku NFC technologie, jejim principu
fungovani a vyuziti.

Prakticka Cast prace se zabyva analyzou moznosti pronajmu a zakoupeni bezhotovostniho
platebniho systému. Jsou zde uvedeny vysledky modelti riznych kulturnich akei. Konkrét-
n¢ jde o hudebni festival pro 1000, 15 000 a 40 000 navstévnika a ples pro 300, 1500 a
4000 navstévnikl. U kazdé z nich je uvedena optimistickd, pesimistickd a primérna vari-
anta, které jsou u venkovnich akci ovlivnény pocasim, kvalitou kulturniho programu a fa-
dou dalsich faktorii. Odrazi se v nich pak délka trvani kulturni akce, spokojenost navstév-
niki a nasledné i celkova trzba. Tyto modely jsou zhodnoceny z hlediska ekonomické vy-

hodnosti a zavérem jsou shrnuty vyhody a nevyhody.
Bakalatrskéa prace slouzi jako inspirace pro potenciondlni organizatory, kteii se chystaji
potadat akce jako je hudebni festival, nebo ples a chtéli by na ném vyuZzit bezhotovostni

platebni systém.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AES

BMW

NFC

NFCIP

NDEF

MB

ME

RFID

10T

ISO

IEC

URL

HCE

TCP/IP

SE

SIM

pP2p

PIN

3DES

Advanced Encryption Standard

Bayerische Motoren Werke

Near Field Communication

Near Field Communication Interface and Protocol
Near Field Communication Data Exchange Format
Message Begin

Message End

Radio Frequency Identification

Internet of Things

International Organization for Standardization
International Electrotechnical Commission
Uniform Resource Locator

Host Card Emulation

Transmission Control Protocol/Internet Protocol
Secure Element

Subscriber identity module

Peer-to-peer

Personal identification number

Triple Data Encrption Standard
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