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ABSTRAKT

Bakalaiska prace se zabyva problematikou bezpecnosti na socidlnich sitich, ochranou
osobnich udajii, vyuziti, pfipadné zneuziti téchto udaji skupinou nebo jedincem. Prace
obsahuje zakladni informace o socidlnich sitich Facebook, Instagram, YouTube a Twitter,

vysvétleni pojmil jako socidlni sit’, influencer, YouTube atd.

Néplni praktické c¢asti této prace je vytvoreni dotazniku a zmapovani benevolentnosti
uzivatelll socidlnich siti ke sdileni svych osobnich dajii s naprosto cizimi jedinci a mira

jejich bezpec¢ného chovani na socialnich sitich.

Kli¢ova slova: Socidlni sit, Facebook, Istagram, YouTube, profil, informace.

ABSTRACT

This bachelor thesis looks into problematics of security on various social media, the
protection of personal data, its use and its misuse by either an individual or a group.
Firstly, this work provides the basics about concrete social media channels, such as
Facebook, Instagram, Youtube and Twitter. In this part, the thesis defines fundamental
terms, for example it enables a definition for social network, influencer or Youtube
amongst others. Secondly, this thesis is analysing the vulnerability of children on the
Internet and the quantity of exposure to potential danger. Thereby, the purpose of the
practical part of this work is to create a questionnaire and map how users of social
networks are benevolent to sharing their personal data with the strangers and whether they

behave safely on social networks.

Keywords: Social network, Facebook, Istagram, YouTube, profile, information
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UvVOD

Socialni sité se staly za poslednich deset let nedilnou soucasti nasich zivotd, predev§im
u mladsi generace. Dé&ti a mladistvi trdvi na socidlnich sitich znac¢nou cast svého
volného c¢asu. Socidlni sité nabizeji uzivatelim komunikaci s pfateli, hrani her,
seznameni se s novymi lidmi, sdileni dat, ziskdvani informaci, moznost vyjadiit se
anonymné k jakémukoliv tématu s jakymkoliv vyrokem. V mnoha smeérech jsou

soucasné socialni sité¢ prospesné, pokud jsou vyuzivany spravne.

Déti a mladistvi jsou na socidlnich sitich nejzranitelngjsi skupina, pfedevsim proto, ze
hife rozeznéavaji, a mnohdy podcenuji, rizika a nebezpeci socidlnich siti. Na sitich se
nasledkem toho chovaji nezodpovédné — ptidavaji si do pratel témet kohokoliv, klikaji
na ruzné odkazy, jejichz obsah je uréen vyhradné dospélym, jejich profily byvaji
vetejné 1 potencialnim neptateltim, sdileji zbyte¢né prili§ mnoho soukromych informaci.
Snadno se poté stavaji ob&tmi obtéZovani, zneuZivani, kyberSikany, vydirani nebo

ztraty soukromi a osobnich udaja.

Teoreticka cast bakalafské prace je zaméfena na zdkladni terminologii v oblasti
socialnich siti, jsou zde uvedeny a rozebrany nejpouzivané;si socialni sité. Dale se prace
zamé&fuje na hrozby a nebezpeci pii uzivani socidlnich siti, na jejich prevenci a piipadné

feSeni nasledkti danych hrozeb.

V praktické casti bude pojednano o sbéru a vysledcich empirického materidlu. Byl
proveden kvantitativni vyzkum a ¢astecné 1 kvalitativni vyzkum. Empiricky material byl
ziskan formou dotaznikového Setfeni a dil¢i ¢ast pomoci profilii na socialnich sitich.
Cilem praktické casti je zjiSténi, jak jsou uzivatelé na socidlnich sitich benevolentni
ke sdileni soukromych udajii, zda se chovaji na socialnich sitich bezpecné a kolik

na nich travi ¢asu.

Cilem této prace je informovat déti a mladistvé o moznych rizicich, které socialni sité

ptredstavuji, jak takovym riziklim pfedchézet a, jak tesit jejich nésledky.
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1 SOCIALNI SITE

Socialni sit’ je sluzba provozovand na internetu. Svym Clenim umoziluje
zalozit a upravovat vlastni profil a zdroven komunikovat s ostatnimi ¢leny. Uzivatelé
mohou kromé komunikace s ostatnimi také sdilet rizné odkazy, videa, fotky a dalsi
informace. Drtivou vétSinu informaci na socialnich sitich produkuji samotni uzivatelé.
Dochazi k propojeni lidi pomoci jejich kontaktd v telefonu, e-mailu nebo na zakladé

shodnych pracovnich ¢i ptatelskych vztaht. [1]

V soucasné dob¢ ma pristup k internetu 59 % svétove populace. Socidlni sité¢ vyuziva 49
% lidi, coz znamend, Ze vice nez 83 % lidi, ktefi maji internet, vyuzivaji socidlni sité.
Primérny uzivatel internetu stravi 6 hodin a 43 minut na internetu kazdy den, z ¢ehoz
vice nez jednu tfetinu stravi na socidlnich sitich. Z toho vyplyva, ze socidlni sité jsou

velmi podstatnou soucasti nasich zivoti. [2]

1.1 Facebook

Facebook je americka internetova spolecnost se zakladnou v Kalifornii. Byla zalozena
studenty Harwardu Markem Zuckergergem, Eduardem Savarinem, Dustinem
Mozkowitzem a Chrisem Hughesem. Nejdiive to méla byt socidlni sit' pouze
pro studenty Harwardu. Diky jeji oblibé se postupné rozsifila na dalsi vysoké Skoly.
Nésledné zacali tuto socidlni sit’ vyuzivat mladistvi star§i 13 let. Dnes je na Facebooku

vice nez 2 a pul miliardy minimaln¢ jednou mési¢n¢ aktivnich uzivatelt.

Na tuto socidlni sit' se clovék mulZe piihlasit v podstaté z jakéhokoliv zafizeni
vyuzivajiciho internet, jako je pocitac, tablet, mobil, n¢které funkce je mozné ovladat
pomoci hodinek. Po registraci jsou uZzivatelé vyzvani k vlozeni konkrétnich informaci
o sobé, jako napft. fotografie ¢i alba s fotografiemi, datum narozeni, atd. Tyto informace
mohou vidét vSichni uzivatelé, pokud mate nastaveny vetejny profil, nebo pouze osoby,

které jste si pfidali do ptratel. Zalezi na vasem nastaveni soukromi. [3]

1.1.1 Messenger

Facebook Messenger (béZzné znamy jako Messenger) byla pivodné aplikace
pro bezplatné zasilani zprav (Facebook Chat) vyvinutd vroce 2008 spolecnosti

Facebook, Inc. Vroce 2011 spolecnost vydala samostatné mobilni aplikace pro
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10S a Android. V ramci dalSiho rozSifovani sluzeb (napf. bezplatné hlasové
hovory a videohovory) vyvinula spole¢nost Facebook nové aplikace na raznych
operacnich systémech. Spustila také vyhrazené webové rozhrani (Messenger.com), ¢imz
odd¢lila zasilani zprav a zprosttedkovavani hovori od hlavni aplikace na Facebooku,

ktera uzivateliim umoznuje pouzivat webové rozhrani.

Uzivatelé mohou odesilat a piijimat zpravy, sdilet fotografie, videa, samolepky,
animace (tzv. gify), emotikony, zvukové zdznamy a soubory. Lidé si oblibili reagovat
na zpravy ostatnich uzivateli pomoci vlozeni jednoho symbolu, hrat hry a vyuzivat tyto

atributy také v rdmci skupinovych konverzaci a hrani her. [3]

1.2 Instagram

Instagram je bezplatna online aplikace primarné urcena pro sdileni fotografii. Jedna se
o jednu z nejvétsich socialnich siti vitbec, oblibenou zejména mezi détmi a mladistvymi.
V roce 2012 byla ptivodni spole¢nost Burbn, Inc., ve které projekt Instagram vznikl,

prodana Facebooku.

Instagram umoznuje uzivatelim upravovat a nahravat fotografie a kratkd videa
prostiednictvim mobilni aplikace. Uzivatelé mohou ke kazdému ze svych ptispévki
ptidat titulek a tzv. hashtagy pro snadngj$i/cilené vyhleddni piispévku ostatnimi
uzivateli. Hashtag, neboli klicové slovo, je oznacovan symbolem # a vkladaji se do n¢j
slova, kterd nejlépe vystihuji dany ptispévek. Kazdy pfispévek uzivatele se objevi
na Instagramu vSem, ktefi sleduji uZivateliv profil. Je-1i profil uZivatele vefejny a je-li
pfispévek oznafen hashtagem, miize byt zobrazen jakymkoliv jinym uZivatelem.
Uzivatelé maji moZnost nastavit svilj profil také jako soukromy. Piispévky soukromého
profilu uvidi pouze lidé, kterym sledovani profilu bylo pfedem schvaleno
iniciatorem/autorem piispévku. Tohle omezeni vSak neni zarukou toho, Ze pfispévek,
ktery uzivatel umisti v siti internetu, nebude prostfednictvim jeho schvalenych

sledujicich, tzv. followert, Sifen dal k eventudlnimu zneuZziti.

Obdobné¢ jako u jinych platforem socialnich siti mohou uzivatelé Instagramu pouzivat,
komentovat a pfidavat do zalozek dalSi pfispévky a posilat soukromé zpravy svym
pratelim prostiednictvim funkce Instagram Direct. Fotografie Ize sdilet na jedné nebo

nékolika dalSich socialnich sitich (Twitteru, Facebooku) jedinym kliknutim.


https://cs.wikipedia.org/wiki/K%C5%99%C3%AD%C5%BEek_(znak)
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Instagram neni jen nastrojem pro jednotlivce, ale také pro podniky. Aplikace pro sdileni
fotografii nabizi spolecnostem moznost zalozit si bezplatny obchodni ucet na propagaci
své znacky a produktii. Spolecnosti s firemnimi G¢ty maji piistup k metrikdm interakce
zdarma. Podle webové stranky Instagramu pouziva vice nez 1 milion inzerent
po celém svéteé Instagram k dosahovani obchodnich vysledkt. Zvlasté diky snadnému
propojeni na jiné¢ socialni sit€ ma tento trend propagace firem na rozdil napf.

od tiSténych periodik perspektivu i do budoucnosti. [4]

1.3 Twitter

Twitter je socidlni sit’, kterd funguje na zakladé sdileni kratkych zprav, videi, obrazka ¢i
odkazi. Témto kratkym sdélenim se fika “tweety* (pipnuti). Pokud se nckterému
dalsimu uzivateli libi urcity ,,tweet”, mize ho ,retweetnout™, neboli preposlat svym
sledujicim. Tento zptsob vede k rychlému piedani zajimavych informaci co nejvétSimu
poctu lidi. U piispévki lze pouzit ,,@ pro oznaeni jiného uzivatele, ¢i hashtag (#)

pro ¢lenéni témat. [5]

1.4 YouTube

YouTube je internetova sluzba pro sdileni videi. Uzivatelim umoziiuje sledovat videa
zvefejnénd jinymi uzivateli a nahravat vlastni videa. Tato sluzba byla vytvofena jako
nezavisly web v roce 2005 auz o rok pozdé¢ji byla zakoupena spolecnosti Google.
Videa, ktera byla nahrana na YouTube, se objevuji nejen na webu YouTube, ale mohou
byt prostfednictvim odkazi zvefejnéna také na jinych webech, nejcastéji napf.

na socialni siti Facebook a riiznych periodikach. [6]

Sloganem webu YouTube je ,,Vysilejte sami sebe* [6]. To znamena, ze sluzba YouTube
je urena pro vSechny, kteti cht&ji publikovat sva videa. Z obsahu webu je zifejmé, ze
drtivou vétSinu videi skutecné vytvaieji a nahravaji amatéfi. Je to dano jednak tim, Ze
prosttedi YouTube je uzivatelsky pfivétive, ataké tim, ze technika umoziujici
sdileni a nahrani videi je béZzn¢ dostupna a ma v sob¢ jiz zabudované funkce, které vyse

zminéné podporuji.

Videa YouTube zvetejiuji lidé z celého svéta, ze vSech typl prostfedi. Mezi ptiklady

patii amatérské filmy, hudebni videa, sportovni pfenosy, ukazky sluzeb, vyrobki a dalsi
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zabavné i propagacni udalosti zachycené¢ na videu. Lidé také pouzivaji YouTube
ke zvetejiiovani instruktaznich videi, a to v podstaté z jakékoli oblasti lidské Cinnosti.
Najdeme zde napiiklad podrobné postupy k vytvaieni webovych stranek, k obsluze
pocitact a tiskaren, ke grafickym programtim, ale tieba také kuchynské recepty, ndvody
ke skladani lega, k opravé automobilu atd. Dal$i z moznosti, jak vyuzit sluzby
YouTube, je skute¢nost, ze spolecnost Google nabizi sdileni piijmt z reklamnich
kliknuti generovanych na strankach s videem. Podminkou k uvefejnéni reklamy
od spole¢nosti Google je urCity pocet zhlédnuti a odbératellt konkrétniho kanalu
YouTube. N&kteti uzivatelé tak z umisténi reklam na svych videich generuji finan¢ni

zisk.

Zavérem lze konstatovat, Zze vzhledem k dostupnosti technického vybavenia vyse
zminovanému piiveétivému uzivatelskému prostiedi ma tato sluzba dopad i socidlni.
Lidé by si méli byt védomi toho, Ze cokoli, co dé€laji na vefejnosti, mize kdokoli
zachytit na video a umistit na YouTube. Hlavni hrdina takového videa se sice muze

branit, ale nikdo uz mu nezaruci, Ze inkriminované video z internetu zmizi. [6]

1.5 TikTok

TikTok je socidlni sit’ difive znama jako musical.ly. Je to mobilni aplikace, na které
mohou uZivatelé sledovat, nahravat, ¢i sdilet kratka videa. Aplikaci pouZivaji zejména
mladi lidé pro zdbavu. Na TikToku nalezneme kratkd videa od tfivtefinovych
do minutovych, kde uzivatelé tancuji, zpivaji, sdileji riizna komické videa, nebo videa,
jak néco vyrobit. Aplikace je vlastnéna a vyvijena Cinskou spolecnosti ByteDance.
Kvili vlastnictvi ¢inskou firmou méla aplikace problém v ostatnich statech kvuli

obavam o zneuziti osobnich udajt ¢inskou vladou. [7]

Zaveérem lze konstatovat, Ze obliba socidlnich siti mezi mladymi rok od roku stoupa.
Dnesni mladez vyuziva socidlni sit€ ve svém volném case pro zabavu a také v ramci
Skolnich povinnosti pro kontakt se spoluzaky, pro domlouvdni setkani
s kamarady a vrstevniky, a v neposledni fadé¢ i1 pro vyhleddvani novych kontaktd k
seznameni. Pro déti a mladistvé jsou socialni sité jiz od jejich utlého détstvi béznou

soucasti jejich zivota.



UTB ve Zliné, Fakulta aplikované informatiky

2 ZAKLADNI TERMINOLOGIE V DANE PROBLEMATICE

V této kapitole je rozebrana zakladni terminologie, pfedevSim bezpec¢nost jako takova,
je vysvétleno, kdo je youtuber a influencer. Jsou objasnény pojmy jako fake news,

sexting a kybersSikana.

2.1 Bezpecnost

Slovo bezpecnost pochazi z latinského securitas, coz znamena jistota, zaruka, duSevni
pokoj. Je to stav, ke kterému dochdzi, kdyz se subjekt neciti byt v ohrozeni, a to
z hlediska svého zdravi, z4jmi, hodnot nebo své existence. D4 se definovat i jako stav

beze strachu o sebe, o druhé, o budoucnost ¢i o ztratu Zivota nebo majetku. [8]

v

Bezpecnost miizeme rozliSovat na vnitini a vnéj$i. Vnitini  bezpeCnost lze
charakterizovat jako tu, kterou mizeme ovlivnit tim, ze se budeme neustéle pfipravovat
na hrozby, které nas ohrozuji, a eliminovat je. Vné&j$i bezpecnost spociva hlavné
na vnéjsich rizicich, naptiklad vojenského ¢i politického razu. [8] Bakaléatska prace se
zamétuje zejména na vnitini bezpecnost déti a mladistvych na socialnich sitich, kterou
sami deti ovlivituji tim, jak se na socialnich sitich chovaji. Ale i rodice téchto déti ji
mohou ovlivnit tim, Ze znaji hrozby, které socialni sité skytaji a Ze své déti na tyto

hrozby upozoriiuji a predchéazeji jim.

2.2 Fake news

Fake news, cesky faleSné zpravy, je oznaeni pro rtzné dezinformace ¢i hoaxy.
Zakladnim stavebnim prvkem fake news jsou dezinformace, coZ znamena zamérné
vymyslené nepravdivé informace. FaleSné zpravy jsou vytvafeny ucelové a védome,
nejednd se tedy o chybu ¢i pieklep. Jsou vytvateny za Gicelem zmanipulovat a ovlivnit
pfijemce zpravy. Nej€astéji se vyskytuji na dezinformacnich webech nebo socialnich
sitich, kde n¢ktefi uZzivatelé, aniz by jakkoli kontrolovali pravdivost informace, sdili
dezinformace i na ostatnich socialnich sitich, tim padem se bohuzel stava, ze se
smySlené zpravy Sifi rychleji nez pravdivé informace. DalSim z divodi
velkého a rychlého Sifeni hoaxt je snaha o zvySeni vynost z inzerce (reklamy), kterou
si u dezinformacnich ¢lankll zaplati rizné obchodni spolecnosti. Dezinformace jsou

velmi Casto o hodné diskutovanych tématech, jako je naptiklad migrace, rasismus, vlivu
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totalitnich zemi, jako jsou Rusko a Cina, na nadi vnitini politiku a nase politiky apod.

[9]

2.3 Influencer

Influencer je slovo odvozené z anglického influence, coz znamena vliv. Je to osoba,
ktera ovliviiuje vyznamné mnozstvi lidi. VétSinou se s nimi setkdvame na socialnich
sitich, jako je Instagram nebo YouTube. Influencefi na téchto sitich byvaji oznacovani
za Instagramery nebo YouTubery, ale mohou to byt i rizné slavné osobnosti, jako jsou
sportovci, herci, politici, rockové hvézdy atd. [10] Pro mnoho ztéchto lidi tvofi
influencing znacnou ¢ast ptijmu, at’ uz v podobé& propagace riznych vyrobkt ¢i sluzeb,
nebo pouze napiiklad diky obleceni, které nosi. Za coz jsou odménéni reklamnimi

spole¢nostmi.

2.4 YouTuber

YouTuber je kdokoliv, kdo ptiddva obsah v podobé videi, kde sam vystupuje,

na socialni sit’ YouTube. Tuto ¢innost déla opakované.[11]

V dnesnim svéte se pomalu kazdé malé dité chce stat YouTuberem a vydélavat spousty
penéz na reklamé. Nato€i par vlastnich videi po vzoru svych oblibenych YouTubert, ale
protoze jejich videa nemaji dostatecnou kvalitu nebo pouze proto, ze jejich videa nemaji
velkou sledovanost, brzy je takova snaha omrzi. Presto zistavaji pasivnimi divaky

slavnych a aspésnych YouTubert, at’ uz je hodnota jejich ptispévki jakakoliv.

2.5 Kybersikana

Kybersikana se d4 chapat jako umyslné agresivni chovani individua nebo skupiny lidi
prostiednictvim internetu vici clovéku, ktery se mize jen sté€zi takovym utokiim branit.
Nejcastéjsimi diivody pro kyberSikanu je odplata, dalsim divodem je, Ze si to obét
(z pohledu uto¢nika) zaslouzi, a déle, Ze to byl pouhy Zert, ktery nemél nikomu ubliZit.
Pojem kyberSikana je velmi uzce spjaty s klasickou Sikanou, s jedinym rozdilem, ze
Sikana probiha v redlném svét, uto¢nik verbalné ¢i fyzicky napada obét’ z oc¢i do oci.

Zatimco kyberSikana probihd v internetovém prostiedi. [12]
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2.6 Sexting

Sexting je spojeni dvou slov, jednim je sex a druhym texting, coZ je psani si s nékym.
Sexting proto znamena posilani si zprav, fotek nebo videi, kterd maji sexualni podtext.

[13]

Tato kapitola pojednavd o bezpecnosti jako takové. Dale o faleSnych zpravach,
influencefich a youtuberech. Fake news jsou a budou velkym problémem, protoze jsou
jiz vytvateny tak promyslené, Ze se faleSnd zprava zda byt na prvni pohled naprosto
pravdiva. Déti a mladistvi jsou velmi duveftivi a naivni, jeSté nemaji takové Zzivotni
zkuSenosti, aby se nad zpravou kriticky zamysleli, pfipadné si ji ovéfili z jinych zdroji.
Tomu bohuzel napomahaji i ncktefi influencefi a youtubeti, kteti umi velmi
sofistikované podat faleSnou zpravu tak, ze je velmi uvéfitelna. Tim ze pouzivaji ta
spravna slova a opiraji se hlavn¢€ o pravdivou ¢ast faleSné zpravy, zmatou mnoho lidi
natolik, Ze uvéefi naptiklad, ze je zemé placatd. Dale je v kapitole popsano co to je

kybersikana a sexting.
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3 DETI A MLADISTVI

Déti, osoby do 15 let, ale predevsim mladistvi, osoby od 15 do 18 let, travi na internetu
¢im dal vice Casu. Dle evropského prizkumu, ktery byl zaméten na déti on-line, travi
déti od 9 do 16 let na internetu primémé 167 min denné, coz je témét dvojnasobek
Casu, ktery podle stejného prizkumu na internetu travili pred 10 lety (88 min). Nejvice
Casu travi déti sledovanim videi, posluchem hudby, komunikaci s kamarady a rodinou,
navitévovanim socialnich siti. Cas straveny na internetu dnes bude jesté vyssi, kvili
epidemii, se velka ¢ast skolnich povinnosti presunula do internetového prostiedi. Cim
vice Casu strdvi déti na internetu, tim véEtsi je riziko, Ze se budou muset potykat
s néjakou nepfijemnou situaci, at’ uz to je sexting, kyberSikana apod. Ve vétSiné
evropskych zemi mén¢ nez 10 % mladistvych nahlésilo, ze se stali obéti kyberSikany,
priblizné pétina z téchto utoktt méla velmi nepekny pribch a na obéti velmi neblahy

dopad. V mimotadnych situacich mize on-line Sikana skoncit i sebevrazdou obéti. [14]

3.1 Ceské déti a mladistvi on-line

Témet vSechny déti od 9 let maji denné pfistup na internet. Zajimavé je, ze néktera
béZné obavana rizika Ceské déti piiliS nerozrusi. Napt. 78 % déti bylo nadSeno a dalSich
10 % nebylo rozruseno po osobnim setkdni s clovékem, kterého znali pouze z internetu.
Vétsina ze setkani byla s vrstevniky, ale ze 7 % procent se déti setkavaly 1 s dospélymi.

[14]

Zajimavé je i Setfeni Ceské rady déti a mladeze, kde zjistili mnoho 3okujicich faktt,
jako napftiklad, Ze tfetina dotazovanych vi o nékom, kdo prodava své nahé fotografie,
nebo ze Ctvrtina dotdzanych zazila situaci, kdy jejich spoluzdk nebo kamarad byl
Sikanovan kvili svym fotkdm zvefejnénym na internetu. Jesté vice alarmujici je ale fakt,
ze dnesSni teenagefi si Casto pofizuji svoje nahé fotky nebo videa. Jedna tfetina
dotazanych poslala své nahé fotky partnerovia 7 % znich na to doplatilo. Z diivodu
pomsty totiz jejich fotky ¢i videa partner zvetejnil. 12 % dotazanych uvedlo, Ze poslali
svou nahou fotku nékomu, kdo je o to pozadal, aniz by ho osobné znali,a9 %
respondentli poslalo svou nahou fotku nékomu, koho osobné neznaji a kdo jim za to

zaplatil. [15]
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Ceska republika se zhlediska bezpeénosti dlouhodobé tadi do prvni desitky
nejbezpecnéjSich zemi. Snad pravé tato skuteCnost je divodem, Ze se Ceské
déti a mladistvi neciti byt ohrozeni a ze berou na lehkou vahu rizika, kterd on-line

prostiedi piinasi.
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4 HROZBY SPOJENE S UZIVANIM SOCIALNICH SiTi

Hrozeb na socidlnich sitich existuje cela fada. V nésledujicich podkapitolach jsou

vypsana hlavni nebezpeci, kterd skytaji socidlni sité a na ktera je potieba si davat pozor.

4.1 KyberSikana a vydirani

Kybersikana je ucelovy utok na jednotlivce nebo na skupinu lidi v ramci kyberprostoru.
Mnohdy to zacind jako hloupy vtip, ponizujici prezdivky, vulgarismy, nadavky
v komentafich, zakladani fale$nych profili. Casto se poji s klasickou Sikanou. Ti, co
jsou Sikanovani off-line, byvaji Casto Sikanovani také na internetu. Ale kyberSikana
muze piijit odkudkoliv a kdykoli. Bohuzel s rozvojem modernich technologii a chytrych
mobili se ke kyberSikan¢ uchyluje ¢im dal vice déti a dospélych, ktefi vyuzivaji
internetového prostoru socialnich siti k praktikovani tohoto jednani. Nékteré vyzkumy
uvadéji, Ze se s kyberSikanou setkalo az 50 % déti. Webové stranky a socidlni sité jsou
béznymi misty, kde dochazi k Sikan€ na internetu. KyberSikana se na socialnich sitich
vyskytuje formou psychické Sikany, k niz lze zaradit provokovani, vyhrozovani c¢i
ponizovani, uradzeni, pomlouvani. Napiiklad se jednd o zvefejiiovani ponizujicich
zaznami - nedlstojné fotografie ¢i videa bud’ vlozené samotnym vlastnikem, nebo
uzivatelem, jenz chce doty¢ného poskodit. Pomlouvéani a rizné formy poniZovani
za pouziti faleSnych profilias tim spojené kradeze identity, ¢i provokace, utoky
na uzivatele v prib¢hu on-line komunikace, diskuze, zvefejiovani cizich informaci s

cilem uskodit obéti. Do kyberSikany lze pocitat i vylou€eni z virtualni komunity. [16]

4.2 Manipulace skrze socialni sité

Socialni sit€¢ manipuluji svymi uzivateli. Jedna se sice o malou a nendpadnou
manipulaci, ale z dlouhodobého hlediska to miize byt velmi nebezpecné. Jiz dnes se
zda, Ze socidlni sit€¢ méni svét ve smutnéjs$i, mrzutéjsi, ¢im dal vice rozdé€lujici
spole€nost. Zaroven nici u lidi schopnost rozpoznat pravdu, a to kvili zéplaveé 1zivych,
nepravdivych nebo zavadéjicich prispévkl, které néktefi uzivatelé bez jakéhokoliv
ovéteni pravdivosti, relevantnosti sdileji dal.

Spolecnosti  poskytujici socidlni média ziskdvaji zdroje pifijmi tim, ze nabizeji

spoleCnostem udaje o svych uzivatelich, ktefi jsou pomoci téchto tdaji lehce
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manipulovani. Nejznam¢jSim piikladem manipulace uzivateli socidlnich siti je
spolecnosti Cambridge Analytica, kterd diky informacim o desitkdch milionti uzivatelt
Facebooku vyznamné¢ ovlivnila volby v n€kolika zemich, zejména ve Spojenych statech
americkych. Spole¢nost vyuzila privatni data uzivatelli, na které nasledné cilené

distribuovala politickou reklamu. [17]

4.3 Deprese, uzkost

S nastupem socialnich siti, kolem roku 2011, se zejména u divek, které se narodily
po roku 1995 (generace Z), velmi zvysilo riziko dusevnich onemocnéni, jako napiiklad
deprese a uzkost, a s tim i riziko sebeposkozovani a sebevrazd. A to ze tfi hlavnich
divodt. Prvnim je, ze mladé divky se vzdy porovnavaly sriznymi hereckami,
modelkami apod., ale na socialnich sitich jsou i jejich kamaradky, vrstevnice, které
kdyz pouziji néjaky filtr, nebo si upravi rty a o¢i, tak vypadaji mnohem Iépe nez
ve skutecnosti. Kviili tomu se dneS$ni mladé divky mohou citit, Ze jsou osklivé. Dal§im
divodem je, ze teenagerky nechtéji zlstavat pozadu, byt vynechany, nezapadat do
kolektivu. Tretim a mozna nejdilezitéjsim diivodem je, Ze pomoci socidlnich siti se da
lehce Sikanovat. Divky totiz nejsou jako chlapci, kteti si vétSinou vSechno vyftesi
osobn¢, maximalné se nékdy poperou. Divky Sikanuji ostatni divky nienim socialnich
vztahl, napifiklad pomluvami, Sifenim 1Zi, polopravd apod.ato jim socidlni sité
umoziuji v podstaté odkudkoli, kdykoli a s anonymitou faleSného uctu. I proto se mira
dusevnich onemocnéni, jako naptiklad deprese u dneSnich mladych divek zvedla z 5 %
vroce 2012 na 15 % vroce 2016. Pouze béhem 4 let se mira téchto duSevnich
onemocnéni  ztrojnasobila. Coz ma za  nasledek také  vétSi  miru

sebeposkozovani a v n€kterych piipadech 1 sebevrazdu deprimované divky. [18]

Za zminku stoji Sest let stary ptipad tehdy osmnactilet¢ hvézdy Instagramu Australanky
Esseny O'Neill, ktera méla na svém instagramovém uctu pies 500 000 sledovatela
(followertl) a jednoho dne se rozhodla emotivné promluvit, Ze to, co na Instagramu d¢la,
propaguje, foti, neni skutecné, Ze uz dale nechce byt soucasti tohoto klamu. Ve svém
videu fekla vSe o temné strance socidlnich médii a upravila si popisky u svych fotografii
na ty ,,vice realné*. Instagram ji zanechal prazdnou - protoze ten, koho lidé obdivovali,

nebyla ona -, a s touhou zavislou po lajcich. Na svém profilu smazala vice nez 2000
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fotografii, které podle ni nebyly skutecné. Zalozila webovou stranku, ktera méla bojovat

proti nezdravému kultu socidlnich médii. [19]

4.4 Vystaveni nevhodnému obsahu

Dnesni malé déti jsou ¢asto na socialnich sitich vystavovany nevhodnému obsahu.
Nevhodnym obsahem se rozumi agresivni, nasilné nebo nendvistné piispévky, sexualni
narazky, komentafe nebo obrazky. V priméru 25 % evropskych déti bylo vystaveno
nevhodnému obsahu, ktery je obtézoval, urdzel nebo rozesmutnil béhem roku 2019.

[14]

4.5 Sexting

Déti a mladistvi se na socialnich sitich mohou setkat i se sextingem, kdy si pies socidlni
sit posilaji fotografie, videa nebo zpravy se sexudlnim kontextem. Dnesni
déti a mladistvi si posilaji takovy materidl hlavné v rdmci vztahu. Ptitel posle ptitelkyni
svou intimni fotografii a ona mu posle svou. Najdou se ale i taci, ktefi své intimni
fotografie ¢i videa poslou nezndmé osob¢ dokonce v tentyz den, kdy se s danou osobou
v internetovém svété seznami. Sexting ma nékolik rizik. Nejveétsim rizikem je, ze pokud
nékomu posleme své intimni fotografie, videa ¢i zpravy, nemame nikdy jistotu, Ze
nebudou zneuzity. V ptipadé zvetejnéni citlivého materialu musime mit na paméti, ze
uz nikdy neplijde smazat. Dé&ti a mladistvi, ktefi sextinguji, mohou byt trestn¢ stihani

za vyrobu a jin¢ nakladani s détskou pornografii. [13]

4.6 Zavislost

Zavislost je velky problém u socidlnich siti, protoze algoritmy, které socialni sité
vyuzivaji, jsou vytvaieny tak, aby byly navykové. Tim padem ¢im vice Casu stravime
na socialnich sitich, tim vice zvySujeme riziko, Ze se na nich staneme zavislymi.
Velkym problémem to miiZze byt hlavné u dneSnich déti a mladistvych, protoze vyrostly
v dobé¢, kdy jsou uz socidlni sit¢ samoziejmosti. PouZzivaji je jiz od ttlého détstvi, proto

ani nevédi, Ze jsou na nich zavisle.

S timto problémem se poji 1 dalS$i hrozby zdravotnich problémi, protoze celkové

déti a mladistvi travi na pocitacich a chytrych telefonech mnohem vice ¢asu nez
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ptedchozi generace. Kvili velkému poctu hodin stravenych ve virtudlnim svété kazdy
den se zvySuje riziko zdravotnich problémi, jako jsou bolesti hlavy, zad, kloubii,

obezita nebo onemocnéni o¢i ¢i Slach. [17]

4.7 Socialni inZenyrstvi

,Internet jako takovy je bezpecny, nebezpecni jsou na ném jen lide.” [20] Ktefi
vymysleji zptusoby, jak dosahnout ,,svého*. Socidlni inZenyrstvi je proces manipulace
lidi za Gcelem vytdZeni informace a uskuteénéni uréité akce. Utoky jsou vedeny
manipulativng, presvédcive a byvaji uskuteCnény bud’ ndhodné, nebo na konkrétni
osoby. Socidlni inZenyii neustale vylepSuji své utoky a daleko lépe se umi sZit
s prostfedim, jelikoz jsou cCasto pouceni ze svych chyb. Obét miize byt peclivé

vytipovana podle véku, pohlavi, zajmi a dalSich jinych kritérii. [20]

4.7.1 Idedlni dosaZeni cile socidlniho inZenyra

Idedlni dosazeni cile socidlniho inZenyra je velkd divéra ze strany obéti. Pokud se jedné
napiiklad o socidlniho inZenyra, ktery se snazi vyldkat z obéti fotky s erotickou
tématikou, idealnim stavem pro n¢j je, kdyz mu obét’ véii natolik, ze mu sama chce
posilat své nahé fotky. Pievazné je tohoto stavu dosazeno u chlapctl, ktefi véti, ze
doopravdy komunikuji s hezkou sle¢nou, ne se socidlnim inZenyrem, a sami nabizeji
vymeénu fotek s erotickou tématikou.

Jelikoz socidlni inzenyti maji neustile moderngsi finty, odhaleni byva o to t&Zsi.
Zajimavé je, jak socidlni inZenyr dosahuje svého cile prostfednictvim tfeti osoby.
Predator se vydava za tfeti osobu, chlapce, ktery piSe ndhodné divce, Ze prohral sazku,
ktera spocivala v tom, Ze musi poslat fotografie své holky ve spodnim pradle, a jelikoz
doty¢ny Zadnou sle€nu nema, oslovi na socidlni siti divky své cilové skupiny s dotazem,
zda by mu néjakou takovou fotku nezaslaly, s tim, Ze ji za jeji ochotu nabidne finanéni
odménu. V ocich obéti se jevi jako ,,slusny kluk®, ktery je pouze single a prohral sazku.

[20]

4.7.2  Socialni inZeny¥i, nabidky, vymluvy, jejich technika

UtocCnici/predatoii ne vzdy oslovuji pouze zpravou ¢i zadosti o ptatelstvi. Casto staci

umistit né¢jakou vyzvu/ dotaz do vetejnych diskuzi a chatii, jak tomu bylo donedavna
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tteba na serveru Lide.cz, ktery ukoncil k 14.12.2020 po 23 letech sviij provoz. Jeden
z davodi ukonceni bylo pravé i mnoho faleSnych profili se sexudlnimi podtexty

v chatovacich mistnostech typu:
,»Zajistény manazer hled4 divku, kterd by se nechala rozmazlovat.* [20]

»Hledam kluc¢inu 12-14 let, co se nudi jako ja, bez fotky nepsat.” (Déti si méalokdy
vymezuji hranici, pokud si chtéji jen popovidat).[20]

,Byla jsem se ptat na praci v KFC, ale tam brigddniky nehledaji.* (Nadhozena nabidka,

po niZ nasleduji nabidky sexu za tplatu. [20]

Socialni inzenyii byvaji mnohdy blokovani administratory a je mozné na prvni pohled
rozpoznat jejich falesny profil, u jinych je odhali az znalec v oboru. Nejcastéji jsou to
muzi mezi 30 az 40 lety, pfevdzné svobodni nebo rozvedeni, stfedoskolského Cci
zakladniho vzdélani. Nekteti znich jsou Uplni zacatecnici aje mozné je odhalit
dle napodobujici mluvy ditéte. V mnoha pfipadech se jedna o muze s nizkym

sebevédomim, postizené jedince.

Druhou skupinou jsou pro zménu muzi s velice vysokym intelektem, jako napft. ucitelé,
trenéfi, ktefi své obéti dobfe znaji a o to vice s nimi miZou manipulovat. Za zminku
stoji ptipad dvou skautskych vedoucich ,,Piskota a Meluzina®, ktefi v rozmezi péti let
zneuzili pres 40 svych svéfenct, a to velmi chytrou propracovanou formou. Jelikoz
vedli chlapecky oddil Bobri, pfidavali si €leny svého oddilu pod faleSnymi profily
divek na socidlnich siti do pratel, komunikovali s nimi a snazili se znich vylakat
erotické fotografie. Nasledné je ,,ony divky* vydiraly, Ze fotografie zvetejni, pokud jim
nezaSlou dalsi, tentokrat s homosexualni tématikou. Chlapci byli smutni, nevédéli, co
délat, tak se svéfili svym oddilovym vedoucim, ktefi jim nabidli ,,pomoc*, a to takovou,
ze videa natoci spole¢né s nimi. Soud je nésledné poslal do vézeni na 10 let. Na ptipadu
se ukazuje, jak vSe bylo propracované do posledniho detailu a jak snadné je pro déti
vetit , lidem* na druhé strané internetu, kdyZ jsou jim schopny zasilat své nejdaveérné;si

fotografie. [20]
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4.7.3 Phishingové utoky

Existuje také nebezpeci phishingovych utokii. Phishing je podvodna technika, ktera se
vyuziva k ziskdni citlivych informaci, jako je napf. heslo nebo cCislo kreditni karty.
Uzivatel muze obdrzet e-mail, ktery vypadd, ze pochédzi ze socialnich siti, ale
ve skutecnosti vybizi k navstéveé falesnych webi, kde uzivatel zada svoje citlivé tdaje.
Problémem u falesnych webovych stranek je, ze na prvni pohled vypadaji totozné
s originalni webovou strankou napftiklad internetového bankovnictvi. Ti, ktefi maji ucet
na socialnich sitich, jsou Casto cilem takovych utokd. Obéti miize byt feCeno, aby

vlozila udaje na podvodny web. [20]

4.7.4 Pretexting

Pretexting je technika socialniho inzenyrstvi podobné phishingu, kde se utoc¢nik snaZzi
ziskat divérné informace. Hlavnim rozdilem je vSak pfedem pfipraveny scéndf, ktery
toénik pouziva k osaleni obéti, aby mu sama poskytla své cenné informace. Utoénik se
vétSinou vydava za autoritu, jako naptiklad spravce socialni sit€, policii nebo ufad.
Utoénik si musi udélat nejdive priizkum, k éemuz se skvéle hodi socialni sité -
napiiklad k zjisténi telefonniho ¢isla, néco o pratelich a od ptatel dané osoby, kterou
sleduje, co se ji libi a podobné. Poté si pfipravi scéndf, ktery obéti nebude piipadat
podeziely. To znamend, Ze postava, za kterou se Uto¢nik vydava, musi byt vérohodna,
stejn€ jako situace, kterou vytvofi. Proto musi Gto¢nik o obéti znat co nejvice co
nejkonkrétnéjSich detailt jesté diive, neZ se s ob&ti sezndmi, aby pro néj bylo jednodussi
obét’ presveédcCit, aby se vzdala svych citlivych udaji. Nékteii pretextefi dokonce falSuji
telefonni ¢islo nebo e-mailovou doménu, aby vypadali divéryhodnéji. Casto pretextefi
neuto¢i pouze na jednotlivce, ale na celé spole¢nosti a firmy, které maji vétsi finanéni
prosttedky. Napiiklad se vydavaji za prodejce, kterému spolecnost pravidelné zasila
platby. Diky informacim z profill socialnich siti nebo jinych vefejnych zdroji se jim
podaii presvédCit zameéstnance odpovédného za platby, aby zménil informace

o bankovnim uc¢tu pro dodavatele. [21]



UTB ve Zliné, Fakulta aplikované informatiky

4.8 Ztrata Casu a ztrata produktivity

Pro mnoho zaméstnanct je obtizné se v zaméstnani soustfedit, museji byt piihlasSeni
ke svému uctu, zvetejnovat aktualizace apod. Mnoho zaméstnanci kvili tomu pftislo

o praci, jelikoz to ovliviluje jejich produktivitu. [22]

4.9 Kradez identity

Dalsim nebezpecim, které mohou weby socidlnich siti predstavovat, je kradez identity.
Na webovych strankdch mohou lidé predstirat a ménit o sobé své udaje (napf. o
veku) a vselijak podvadét, aby jim ostatni uzivatelé sdileli své osobni idaje, stahovali
malware (Skodlivy software) nebo poskytovali pfistup na omezené stranky. Webové
stranky socidlnich siti vybizeji uzivatele k zadavani a sdileni co nejvétsiho mnozstvi dat.
Utoénik miZze z prispévkd nashromazdit tolik informaci, kolik potiebuje, aby

naplanoval napft. Gitok pomoci socialniho inZenyrstvi. [22]

4.10 Ztrata soukromi

Osobni tdaje zvefejnéné na socidlni siti mize vyuzivat kdokoli, protoze jsou pfistupné
vetejnosti. Webové stranky, jako jsou socidlni sité, pravidelné zalohuji své databaze.
Proto informace shromazdéné o uzivateli nebo zvetejnéné v prubéhu casu samy nikdy
nezmizi uplné, protoze se zalohuji a trvale uklddaji do webového systému. Lze to

povaZovat za trvale viditelné.

Jakmile jsou jednou informace zvefejnény na socidlnich sitich, nejsou jiZ
soukromé a mohou byt volné pfistupné ostatnim. Vefejny profil umoziuje ostatnim

uzivatelim vidét a komentovat, vSe co na svém profilu zvetejnite.

Nekteré socidlni sité prodavaji data svych uzivatell ostatnim organizacim, jako
naptiklad riznym reklamnim spolecnostem. Proto miize dochazet k naruSeni soukromi i

timto zplisobem. [22]
Zaverem lze tedy konstatovat, Ze hrozeb spojenych s uzivanim sociélnich siti je spousta.
Nejcastéjsimi riziky z vySe vypsanych jsou manipulace skrze socidlni sit€¢ a zavislost

na socialnich sitich, vystaveni nevhodnému obsahu pfi uzivani socialni sité.
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PRAKTICKA CAST
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5 METODOLOGICKA VYCHODISKA

Pro svou préaci jsem si zvolil pfistup jednak kvantitativni, tim, Ze jsem vytvofil a oslovil
déti a mladistvé formou dotaznikového Setieni, a jednak kvalitativni, a to pomoci

profilii na socialnich sitich.

V ramci kvantitativni metody sbéru dat jsem si stanovil cil oslovit 200 respondentti
ve véku 8 — 18 let. Tuto v€kovou kategorii jsem z hlediska zaméfeni své bakalarské

prace vyhodnotil jako nejrizikovéisi, a to z nékolika divodii:
1. jednd o nezletilé
2. socialni sité pouziva velmi Casto

3. lidé v tomto veku jsou nejvice ovlivilovani vrstevniky — predpokladal jsem, ze profily

na socialnich sitich jsou otdzkou prestize i fungovani v kolektivu
4. vzhledem k malym zivotnim zkuSenostem je nejvice zranitelna

V ramci kvalitativni metody sbéru dat jsem byl v uz§im korespondenénim kontaktu

s 20 uzivateli socialni sit¢ Instagram.
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6 VYZKUM

Vyzkumna ¢ést bakalarské prace spocivala ve vytvoreni dotaznikového Setfeni, kde
jsem zjistoval, jak jsou ostatni uzivatelé benevolentni ke sdileni svych osobnich
informaci. Posléze pro potvrzeni vysledkli dotaznikového Setfeni jsem vytvofil profily
na socidlni siti Instagram, pomoci kterych jsem uzivatele upozornoval na nékterd
bezpecnostni rizika a radil, co, kde a s kym lze na socialnich sitich zvefejiiovat a co uz

nikoli.

6.1 Dotaznik

Vramci kvantitativni metody sbéru dat jsem si stanovil cil oslovit alespoil
200 respondentti ve veéku 8 — 18 let. Na konci dotazniku byla i edukativni ¢ast o tom, jak

se chovat co nejbezpecnéji na socidlnich sitich.

Tento cil jsem naplnil prostfednictvim kontaktovani svych byvalych ucitelek ze
zékladni koly (ZS Stefanikova, Hradec Kralové, celkem 25 respondentil) a svych
byvalych uciteld z vicelettho gymnazia (PSJG Hradec Kréalové, celkem 24
respondentll). Pravé vzhledem ke skutecnosti, Ze jsem absolvoval vicelet¢ gymnazium,
jsem oslovil pro kontaktovani respondentli z druhého stupné ZS téidni uéitelky svych
mladsich bratrii, kteii jsou ve véku 12a 14 let (ZS Svobodné Dvory, celkem 26
respondenttl, a ZS Kukleny, Hradec Kralové, celkem 25 respondentil). Respondenti
vyplhovali dotaznik anonymné a vyplnéni jim zabralo pfiblizné 5 minut ¢asu. Sbér dat

pro dotaznik probéhl v dobé od 2. do 6. 3.2020 o ptestavkach.

Dalsi 153 odpovédi jsem ziskal pomoci on-line dotazniku na webu Survio.com, kde
jsem tento dotaznik odeslal prostiednictvim e-mailu vSem vyucujicim z webu
Obcankati - Asociaci uciteltt ob¢anské vychovy a spolecenskych véd, jez jsem poprosil,
aby v ramci vyuky pozadali své Zaky a studenty o jeho vyplnéni. Také jsem se ptidal
do riiznych facebookovych skupin typu: skolaci.com, Ugitelky 1. stupné ZS sobé (PK),
kde mi rovnéz byl poskytnut prostor, abych mohl oslovit vyucujici, kteti dotazniky
rozeslali svym zaktim. Osloveni ucitell se mi zdéalo jednodussi a Gicelnéjsi, nez
oslovovat samotné mladistvé, jelikoz mam dojem, Ze ptece jen vztah zék-ucitel je vice

autoritativni a soucasné€ pro déti a mladistvé diveryhodny.
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V jedné facebookové skupiné miyj prispévek schvalen nebyl, jelikoz schvalovali jen
dotazniky urcené pro ucitele. Celkové mohu konstatovat, ze jsem se ze strany pedagogil

setkal s milym a vstficnym pfistupem.

Celkové jsem tedy vyhodnocoval 253 dotazniky.

6.2 Tabulky a grafy - vyhodnoceni dotazovanych

Otazka ¢. 1 Jakého jsi pohlavi?

Pohlavi

m Chlapci = Divky mJiné

1%

Graf 1 Pohlavi
Prizkumu se zcastnilo celkem 253 osob, z ¢ehoz 149 bylo dévcat a 102 chlapct. Dva

respondenti uvedli, Ze se neciti ani jako jedno z vySe uvedenych pohlavi.
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Otazka ¢. 2 Kolik ti je let?

Vék

2%

m8az9

m10az 12
m13az15
16 a7 18

Graf 2 Vek
Nejvétsi skupina respondenti byla ve véku 13-15 let, druhou nejpocetnéjsi skupinou
byli mladistvi ve v€ku 16-18, kterych bylo 82. Tteti skupinou byly déti od 10 do 12 let,
nejmensi skupinou dotazovanych byly déti ve veku 8-9 let, kterych bylo pouze 6.
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Otazka ¢. 3 Na které socialni siti mas zaloZeny ucet? (ozna¢ v§echny uZivané sité)
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4
0
Instagram Facebook Youtube Twitter Jiné Zadné

Graf 3 Zalozené Gty na socidlnich sitich
Z odpovédi na tuto otazku vyplyvd, Ze dneSni déti a mladistvi maji hlavné ucty
na Instagramu (91,2 %) ana Facebooku (73,2 %). Na YouTube ma zalozeny ucet
70,8 % respondentti, ¢et na Twitteru 30,4 % déti a dospivajicich. Jiné socialni sité
vyuziva 22,8 % respondentl, jako jiné vétSinou respondenti vypliovali
TikTok a Reddit. Ctyfi z dotdzanych (1,6 %) uvedli, Ze nemaji zalozeny ucet na zadné

socialni siti.
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Otazka €. 4 V Kkolika letech ses poprvé prihlasil na nékterou ze socialnich siti?

Vék u prvniho pfihlaseni na socialni
sit

1%
0,
2t 6 nebo 7
i 8 nebo 9
10 nebo 11

12 a3z 14

45% M Jina

Graf 4 VE&k u prvniho ptihlaSeni na socidlni sit’

Z otazky ¢. 4 vyplyva, Ze nejvice déti a mladistvych se poprvé piihlasuje na socialni sit’
ve véku 10 nebo 11 let. Témeét tretina se prihlasila jiz ve veéku 8 nebo 9 let.
53 respondentii uvedlo, Ze se poprvé piihlasili na socidlni sitt ve véku
12 az 14 a 11 dospivajicich uvedlo, Ze jsou na socidlnich sitich jiz od 6 nebo 7 let. Jeden

respondent uvedl, Ze se na socialni sit’ ptihlasil jiz v péti letech.



UTB ve Zliné, Fakulta aplikované informatiky

35

Otazka ¢. 5 Kdo ti pomahal s vytvorenim tvého prvniho tGctu?

Kdo ti pomahal s vytvorenim tvého
prvniho uctu?

B Rodic
 Sourozenec
Kamarad
2%
m Nékdo jiny

H Nikdo

Graf 5 Pomoc s vytvofenim prvniho uc¢tu

Z odpovédi na predchozi otazku vyplynulo, Ze v€kovy primér prvniho ptihlaSeni
na socialni sit’ je 10,15 roku. Vzhledem ktomu, Ze vétSina socidlnich siti ma
ohrani¢enou spodni hranici na 13 let véku, a uzivatelsky ucet na socialni siti ma 97 %
z dotdzanych, je zfejmé, ze toto pravidlo neni détmi, ale z 33 % dokonce ani rodi¢i déti,

jak vyplynulo z prizkumu, respektovano.
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Otazka €. 6 Kolik hodin denné travi$ na socialnich sitich?

Cas straveny na socialnich sitich

m0azl
mlaz3
3az4

Hvice nez 4

Graf 6 Cas straveny na socidlnich sitich

Az 53 % uzivatell travi na socidlnich sitich 1-3 hodiny denné. Vice nez 15 % uzivatelt
dokonce vice nez 4 hodiny denné. MilZeme jen polemizovat, zda je to zplsobeno
soucasnou pandemickou situaci, kdy se déti vice ,,shlukuji* na socialnich sitich, jelikoz
jim soucasna vladni omezeni jim neumoziuji redlny kontakt. 20 % uzivateli zde travi
3—4 hodiny a pouze 12 % déti a mladistvych je na socidlnich sitich méné nez 1 hodinu

denné.
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Otazka ¢. 7 Maji tvoji rodice pristup ke tvému tactu?

Maji tvoji rodice pristup ke tvému
uctu?

4%

m Ano
m Ne

M Pouze k nékteré

Graf 7 Ptistup rodict k uctu ditéte

Jak z grafu jasné vyplyva, az 81 % rodict a zdkonnych zastupcti nema piistup k uctu
svého nezletilého ditéte, coz je vice nez 200 z 250 respondenttl. 4 % rodic¢t maji pristup
pouze k ne¢kterym uctim a pouze 15 % rodi¢t ma volny pfistup k informacim o uctech

svych déti.
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Otazka ¢. 8 K jakému ucelu vyuzivas socialni sité?

Ucel vyuzivani socialnich siti

250
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0

Zabava Kontakt se Domlouvani  Vzdélavani,  Vyhledavani

spoluzaky kvlli  setkani's napr. sledujes novych

ukoltiim a kamarddy  vyukovavidea kontakt( k

Skolnim sezndmeni

povinnostem

Graf 8 Ucel vyuZivani socialnich siti

Déti a mladistvi nejvice vyuzivaji socidlni sité pro zabavu (90,1 %), dale pro kontakt se
spoluzaky a kviili tkolim a Skolnim povinnostem (80,6 %), vice nez tfi Ctvrtiny
respondentll vyuzivaji socialni sit€¢ pro domlouvani setkani s kamarady (76,6 %), poté
43,4 % respondentl sleduje na socidlnich sitich riznd vyukova videa a pouze 11 %

déti a mladistvych vyuZziva socidlni sité k vyhledavani novych kontakt k seznameni.
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Otazka ¢. 9 a 10 Kolik mas pratel na Facebooku a kolik z nich znas osobné?

Pratelé na Facebooku

Celkovy pocet pratel na facebooku

Pratelé, které znaji osobné

0 50 100 150 200 250

Graf 9 Pratelé na Facebooku

Z otazek 9 a 10 vyplyva, ze déti a mladistvi maji v ptatelich na Facebooku vice nez

jednu ¢tvrtinu lidi, které neznaji osobné.
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Otazka ¢. 11 a 12 Kolik mas sledujicich na Instagramu a kolik z nich znas osobné?

Sledujici na Instagramu

Sledujici, které znaji osobné

0 100 200 300 400 500
Graf 10 Sledujici na Instagramu
Z otazek 11a 12 vyplynulo, Ze respondenti, ktefi maji tcet na Instagramu, maji

v priméru vice nez 400 sledujicich, z nichz znaji pouze praimérné pfiblizné jen polovinu

(177).
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Otazka ¢. 13 Kontaktuji té cizi lidé?

Kontaktuiji té cizi lidé?

m Ano

m Ne

Graf 11 Kontakt s cizimi lidmi

Na otazku, zda déti a mladistvé kontaktuji cizi lidé, odpoveédélo 175 (70 %) respondent
kladn¢ a 78 (30 %) zaporné, Ctyii respondenti vzhledem k tomu, Zze nemaji ucet

na zadné socialni siti, neodpovidali viibec.
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Otazka ¢. 14 Co udélas, kdyzZ je ti takovy kontakt nepfijemny?

Reakce na nepfrijemny kontakt
3% M Zablokuju ho
H Nahldsim jeho profil
H Nic
Piepolu jeho zpravy

kamaradim

m Reknu to rodi¢tim

B Komunikuju s nim nadale

Graf 12 Reakce na neptijemny kontakt

Na otazku tykajici se reakce na nepifijemny kontakt odpovédéla témét polovina
respondentl (46 %), ze si kontakt zablokuji, coz jde velice snadno - volbou zablokovat,
odebrat z pratel apod. Zajimavym zjiSténim naopak je, ze az 3 % dotazanych
komunikuje s nepfijemnym ¢lovékem (kontaktem) nadale. 22 % procent zicastnénych
se zachova zodpovédné, a to tim, Ze profil nahlési, tudiz tim vlastné pfedchazeji tomu,
ze by nepiijemny kontakt kontaktoval dalsi uzivatele socialnich siti. 11 % respondentt
sdili své nepiijemné zazitky s kamarady, kterym pieposilaji jejich zpravy. Zarazejici je,
ze 13 % ucastnikli vyzkumu neudéld viibec nic z nabizenych moznosti, coz se obavam,
Ze je ta nejhors$i moZznost spolu s 3 %, kteti odpovédeli, Ze komunikuji nadéle. Pouze 5
% dotazanych fekne tuhle skutec¢nost rodi¢tim, coz je velice malé procento, trochu
znepokojujici, jelikoz rodiCe- zakonni zéstupci, s kterymi déti ziji, si zaslouzi vice

davery.
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Otazka ¢. 15 Znas néjaky pripad zneuZiti socialnich siti?

Znas néjaky pripad zneuziti socidlnich
siti?

Ne
M Ano, a davam si pozor

M Ano, ale mé se to netyka

Graf 13 ZkuSenost s pfipady zneuziti socialnich siti

Vice jak polovina respondentd uvadi, Ze zné ptipad zneuziti na socialni siti, ale zaroven
je opatrna a dava si pozor. Pouze 8 % neznd zadné zneuziti na socidlni siti a 27 %

uzivateld tvrdi, ze jich se tohle tykat nemiize.
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Otazka ¢. 16 Vis, Ze pouZzivanim socidlnich siti a vSech moZnych aplikaci davas

pristup ke svym soukromym datiim, kontaktim, zpravam...?

3%

H Ne
49% M Trochu
W Ano, ale nevadi mi to

Ano a sdéluji vse

Graf 14 Piistup k osobnim informacim

Jak je z otdzky patrné, vétSina dotazanych moc dobie vi, ze dava diky pouzivani
socialnich siti nahlédnout ,,do svého soukromi®, respektive ptistup ke svym soukromym
datim. Pfimo 49 % dotazanych jasné¢ odpovédélo, Ze sdeluje vse, 39 % uzivateli
socialnich siti to ani nevadi, pouze 9 % si neni jistoaodpovédélo ,trochu®.

Neinformovana byla pouze 3 % respondentt. Ti odpovédéli ,,ne®.
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Otazka ¢. 17 Setkal/a jsi se nékdy osobné s nékym, koho znas pouze skrz socialni

sité?

Setkal/a ses nékdy osobné s nékym,
koho znas pouze pres socialni sité?

m Ano

® Ne

QGraf 15 Setkani s cizi osobou

Otazku €. 17 jsem pridal pouze do elektronického dotazniku, tudiz mi na ni odpovédélo
pouze 153 respondentti. Odpovédi na tuto otdzku jsou ponékud znepokojujici, protoze
30 % respondentii odpovédélo, Ze se jiz setkali s nékym, koho poznali pouze
na internetu a osobné se s nim nikdy predtim nevidéli. Vzhledem ktomu, ze
na internetu se mizeme vydavat za kohokoli, viz prvni ¢ast mé praktické ¢asti, mize
byt takové setkani nebezpecné, zvlasté pro déti, které jsou v priméru jiz od deseti let
na socialnich sitich. A jejich rodic¢e nevédi (a 80 % z nich ani nemize védét, pokud jim
to déti samy nefeknou), s kym komunikuji, respektive s kym se schazeji pfes socidlni

site.
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Otazka ¢. 18 Jak se chovat bezpe¢né na socialnich sitich?

Tato otdzka byla také pouze u dotazniku, ktery jsem rozeslal online formou, tudiz na ni
odpovédélo pouze 153 respondentl. V této otdzce byl sepsan list péti zdkladnich bodl

pro bezpecné pouzivani socialnich siti.

Pét bodt vypadalo nésledovné:

1. Mit dostate¢né dlouhé heslo, které nikdy nikomu nesmime prozrazovat.
2. Nezvetejnovat své kompletni tidaje, jako adresu, telefonni ¢islo apod.
3. Nedomlouvat si osobni setkani s nékym naprosto nezndmym.

4. Neposilat nikomu své fotografie, ani ty nevinné. V zadném pfiipad¢ intimni
fotografie.
5. V pfipadé vydirani ¢i Sikany se svéfit rodici, sourozenci nebo alespont kamaradovi.

Nemazat diikazy. Pfipadné nahlasit Gto¢nika pfimo spravci socialni sité.

Dodrzujes téchto 5 bodu?

1%

m Ano
m Vétsinu ano

H Ne

Graf 16 Dodrzovani 5 bodt pro bezpecné pouzivani socialnich siti

Na tuto otdzku uvedla vétSina déti a mladistvych, ze dodrzuji vSech téchto pét boda,
23 % respondenti uvedlo, Ze dodrzuje vétSinu ztéchto pravidel, a pouze

1 % respondentl uvedlo, ze téchto pét zadsad nedodrZuje.
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Pokud chces cokoli ptipsat, mizes sem:

Této moznosti, kterd byla v dotazniku umisténa v zavéru, vyuzilo par respondenta, kteii
pripsali nasledujici ptispévky:

., myslim si, ze socialni site tu budou uz na vzdy, kdyz se detem nebo nove prihlasenym
reknou nejaka jakoby rizika, nebo jak s tim pracovat, tak je to v poradku.. v tehle dobe

Jsou soc. site podle me dost dulezite, at uz pro pomoc skoly, tak na kontakt s kamardy,

kdyz enni moznost chodit ven “

,,Ja chapu, Ze plno déti (ale I dospélich) je zavisly a Ze zpristupniujeme nase soukromé
data, ale bohuzel se podle me v dnesni spolecnosti neda 100 % fungovat, pokud nejste
alespon castecné soucasti této virtualni reality...ddle si také myslim, Ze socidlni site
nahradi jednou normalni zpravy v televizi a stanou se primdrnim zdrojem informaci.
Napriklad vsichni mi spoluzaci a vrstevnici sledujou, co se déje diky informacim, které

‘

Jjim poskytnou jejich socialni site. Dulezité je poznat, co je pravda.

., Mluvit o bezpecnosti déti a mladistvych na socialnich sitich je podle mého nazoru
hodné diilezité. Sama jsem se vsim obeznamena a davam si pozor. Pred zaloZenim uctu

by se kazdy zakladni pravidla mél naucit.
, Myslim, Ze soc. sité jsou spiSe k uZitku nez k zneuziti. Riziko tam samoziejmé ale je. "

,,0 bezpecnosti na internetu jsem se hodné dozvédél z projektu Bud’ Save Online

,,Nemam duivod, psat si s lidmi, které neznam a nic neznamenaji. Kdyz chci s nékym

I3

miluvit, tak se s nim setkam osobné, nebo skrze hovor/videohovor.

., byl mi nabidnut sex za penize nebo penize za fotky s mymi prsy
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., Mali deti, ktery nemaji rozum pisou na soc. sité hanlivé a urazlivé komentare nebo
posty, myslim si, Ze by se co nedrive méli socialni site pro déti 9-12 zrusit protoze
podle mé nemaji ani paru o tom Ze je to nevkusné a pokud toto jejich rodice vidi a nic s

tim neudeélaji tak by se méli stydet a to co nejvice

,, otazka reakce na neprijemny kontakt- nebyla tam moznost, zZe sem zavolala na linku

3

bezpeci, je zdarma a tam mi praveé poradili, at to reknu doma a pak si ho blokla.

., Good luck s bakalarkou doufam, Ze ti to vyjde séfe! *

6.3 Vyhodnoceni dotazniku

Dotaznikové Setfeni bylo provedeno u 253 déti a mladistvych. Z ¢ehoz bylo témér 60 %
dévcat, 40 % chlapci. Z tohoto poctu se jiz daji délat celkem relevantni zavéry. Nejvetsi
skupinou respondentti byly déti od 13 do 15 let. Nejoblibengjsi socidlni siti je mezi
détmi a mladistvymi Instagram, ktery vyuziva vice nez 90 % respondenti,
na Facebooku to byly tfi Ctvrtiny, coz svéd¢i o postupném upadku zijmu ze strany
déti a mladistvych o tuto socidlni sit’ a naopak Instagram se t€si veliké popularité za
strany mladych, 1 kdyz se zda, Ze 1 Instagram uz mladi opoustéji a pfesouvaji se na
novéjsi socialni sité, zejména TikTok. Mam dojem, Ze pokazdé kdyZ se objevi nova
socialni sit’, jsou pravé déti a mladistvi na ni jako prvni. Poté se na socidlni sit’ zacnou
piihlaSovat i rodiCe a prarodice a déti se za¢nou opét st€éhovat na novejsi socidlni sit,
kde nemaji dospé€li takovy prehled o jejich aktivitich a kde je rodiCe ¢i prarodice
neztrapiiuji komentafi pod jejich piispévky nebo oznacovanim na fotkach naptiklad

z rodinnych oslav.

Velmi mé piekvapilo, kolik ¢asu mladi na socidlnich sitich travi. Pouze 12 % travi
na socialnich sitich maximalné€ hodinu. VétSina respondentl stravi na socialnich sitich
od 1 do 3 hodin ¢asu, ale 35 % respondentl je aktivnich na socidlnich sitich vice nez
3 hodiny a 15 % respondentti uvedlo, Ze stravi na socidlnich sitich vice nez 4 hodiny
denné. Vezmeme-li v ivahu, ze se dotaznikového Setfeni Ucastnili vSichni Skolou
povinni respondenti, ktefi Skolni vyukou stravi 4-7 hodin ve vSedni dny, pak je vétSina

jejich volného €asu vénovana surfovani po sitich. Tato skutecnost je do jisté miry dana
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souCasnou situaci, kdy je pobyt venku omezen a kdy nefunguji zadné off-line
mimoskolni aktivity, jako jsou sportovni, hudebni, vytvarné nebo dramatické krouzky.
Na druhou stranu, jak je popsano vyse, socialni sit¢ zptisobuji zavislost. Z toho diivodu
se domnivam, ze trva-li souCasny stav takto dlouho, budou se déti a mladistvi

s virtudlnim svétem neradi loucit, aby misto toho navstévovali krouzky nebo sportovali.

U otazky na vk pfi prvnim piihlaSeni na nékterou ze socialnich siti byl primérny vék
piiblizné 10 let, coz vzhledem k tomu, ze vétSina socialnich siti stanovuje minimalni

vekovou hranici pro piihlaseni na 13 let, naprosta vétSina déti porusuje.

Co se ty¢e ochrany soukromi, mnoho déti a mladistvych ma profil na socialnich sitich
nastaven jako vefejny, zbytek ma profil nastaveny jako soukromy, coz znamena, Ze
pouze osoby, které si uzivatel pfida do ptatel, ptipadné které si do pratel ptidaji jeho,
mohou vidét, co na svém profilu sdili. Z vysledku dotazniku vyplynulo, Zze
déti a mladistvi maji na socidlni siti Facebook ¢tvrtinu pratel, které ani neznaji osobng¢.
U socidlni sité Instagram dokonce polovinu svych sledujicich. Coz znamen4, ze i pokud
maji nastaven profil jako soukromy, stale miize velkd ¢ast nezndmych osob vidét, co

na svém profilu sdili. Obzvlasté na Instagramu, kde déti schvaluji Zadosti o sledovani

témet komukoli, tudiz ponékud postrada smysl mit nastaveny profil jako soukromy.

Ze zjisténého Ize vSak vyvodit, ze se mnohé déti a mladistvi na socialnich sitich chovaji
veelku bezpecné, znaji jednotlivd hrozici nebezpeci a uméji se snimi vyporadat.
Piedevsim respondenti, ktefi odpovidali na on-line dotaznik, kde byla posledni otazka
edukativné zamétena na zékladnich par bodi o tom, jak se chovat bezpecné
na socidlnich sitich. Naprostd vétSina odpovédéla, ze dodrzuje téchto par zékladnich

pravidel.

6.4 Pruzkum socialnich siti

Pro hlubsi prizkum socidlnich siti jsem zalozil n€kolik profilli na socialnich sitich. Byl
jsem inspirovan filmem V Siti, kde se tii dospélé hereCky vydavali za dvanictileté
slecny. Vytvofeni téchto profili bylo Cisté¢ pro védecké ucely bakalarské prace. Profily
byly po dokonceni priizkumu, respektive po dvou tydnech smazany. Profily byly
vytvofeny pro zjisténi, kolik uZzivatell socialnich siti navazuje kontakt s détmi a

mladistvymi, a kviili varovani déti a mladistvych pfed hrozbami ¢i uskalimi socidlnich
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siti. V neposledni fad¢ pro ovéfeni vysledkt dotaznikového Setfeni. Pomoci profilti jsem

navazoval konverzaci pouze pozdravem a uzivatele jsem k ni¢emu nevybizel.

6.4.1 Vytvoreni profilu na Facebooku

Z hlediska ovérovani novych profild mi Facebook vySel jako bezpecny, protoze uz
pii vytvoteni nového profilu mi hned po rozeslani dvou zadosti o ptatelstvi nahlésil
podezielou aktivitu na mém uctu. Nasledné jsem se bez ovéteni telefonniho Cisla ani

nemohl ptihlasit.
Vas ucet byl zablokovan

Pokud chcete daldi informace nebo pokud si myslite, Ze jsme vam Ufet zablokovali omylem,
navstivie centrum napovédy.

Prejit do centra napovédy Stahnéte si svoje informace

Obrazek 1 Zablokovany ucet [ Screenshot autor — Facebook.com]

Nez jsem si potidil nové telefonni ¢islo, Facebook miij ucet zablokoval (obr. ¢. 2). Poté
uz jsem se s timto novym c¢islem nemohl ani zaregistrovat, protoZe na mém zafizeni
(telefonu, pocitaci) byla identifikovana podeziela aktivita (obr. €. 2). Registraci bych

tedy porusoval jejich zdsady ochrany osobnich udaja.

E-mail nebo telefon Heslo

facebook T r—

Zapomnéli jste plistup k GEtu?

Je nam lito, ale va&i registraci nemizeme zpracovat.

Obrazek 2 Odmitnuti registrace nového uctu [Screenshot autor — Facebook.com]
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Niésledng jsem se je§té pokusil zaregistrovat pomoci prohlize¢e TOR'. Domnival jsem
se, ze nebude-li moci Facebook tento ucet propojit s mou IP adresou, povoli mi

registraci. Ani na tomto prohlizeci se mi to vSak nepovedlo.

Po konzultaci téchto vysledkt s kolegou, ktery si jeste pred par lety (2016/17) vytvarel
spousty profill, a to pouze pomoci nové e-mailové adresy, jsem doSel k zavéru, ze

spole¢nost Facebook velmi zlepsila zplisob ovétovani novych uzivatelil.

6.4.2 Vytvoreni faleSného profilu na Instagramu

U Instagramu uz bylo podstatné jednodussi si vytvofit faleSny profil. E-mailova adresa i
telefonni Cislo sice zustaly stejné jako u mého soukromého uctu, ale ostatni uzivatelé
bez vyuziti kontrolnich mechanismu na prvni pohled nezjisti, Ze se nejedna o maj pravy
ucet.

7:24 e =T

ema_kolotoc v =

£

I~ & 3 118 241

o al % Piispévky Sledujici  Sleduji
R+

Ema Koloto¢
Rada se to&im na kolotoci.

Upravit profil

n  Q

© ®

S
<4

Obrazek 3 Ukazka falesného profilu na Instagramu [Screenshot autor — Instagram.com]

1 ’ v w T 7 . . .
Internetovy prohlize¢ umozinujici anonymni komunikaci a pohyb po internetu.
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Na Instagramu si nepiidavate pratele jako na jinych socidlnich sitich, ale pouze je
sledujete a ostatni mohou sledovat vas. U mladsi generace je to i jakysi ukazatel
oblibenosti, ¢im vice "followert” (lidi, ktefi vas sleduji) mate, tim jste oblibenéjsi. Proto
jsem se v této praktické casti zaméfil hlavné na tuto skupinu. Témto uzivatelim
nezalezi na tom, koho sleduji ¢i kdo sleduje je. Chtéji hlavné jakousi pozornost, aby se
o n¢ nékdo zajimal. Déti a mladistvi ve véku od 11 do 17 hledaji sami sebe, chtéji patiit
do raznych skupin, zajimaji se hodn¢ o témata, o kterych se stydi mluvit s rodici, jako

napf. sexualni zivot apod.

Na Instagramu jsem si vytvofil celkem 3 profily. Dvakrat jako divka, jednou jako
chlapec. Postupoval jsem tak, Ze jsem si naSel influencera, kterého sleduji
déti a mladistvi, a zacal sledovat a oslovovat jeho followery, a to z jednoho profilu jako
chlapec a z jednoho jako divka. Rad bych tu zdiraznil, ze jsem uzivatele k nicemu

Spatnému nevybizel, ani jsem nenabadal k zadné protizakonné aktivite.

Z jednoho divc¢iho profilu jsem oslovil chlapce i divky, a to formou pozdravu. Divky se
mnou nekomunikovaly vibec, zchlapct odpovédéla 1/5 oslovenych. Z dvanacti
chlapcty, ktefi zareagovali, byla ve dvou pfipadech druha a v osmi piipadech treti véta
zam¢ifena na erotiku. Na pozndmku, Ze mi jeSté nebylo patnéct let, reagovali vSichni
ve smyslu ,,to mi nevadi®. Po upozornéni, ze sex do 15 let je trestny Cin, byli ve vétSing

ptipadl vulgarni. Dal$i komunikaci jsem poté nerozvijel.

Z chlapeckého profilu jsem opét oslovil chlapce a divky. Chlapci mi na pozdrav
odpovéd€li pozdravem, a protoze jsem dal s nikym komunikaci nerozvijel, skoncila
pouhym pozdravem. Divek, které na pozdrav odpoveédély (v celkovém poctu 24), jsem
se dotazal, jestli uz je nékdo vyzval, aby mu poslaly svou ,,fakt sexy* fotku. Polovina
z nich se mnou 1 po tomto dotazu komunikovala i1 nadale. Dvé divky mi sdélily, Ze mi
fotku poslou, az poslu ja svou, zbylych 10 v komunikaci pokracovalo ve stylu ,,A proc¢?,
Jak to mysli§?“. Komunikaci jsem v tomto momenté uz vedl stylem, Ze provadim

vyzkum, Ze mij profil je vymysleny a Ze by nikdy nikomu takové fotky posilat nemély.
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Druhy div¢i profil jsem pouze vytvofil, ale nikoho jsem ani nekontaktoval, ani nezacal
sledovat. Neobsahuje ani zddnou fotografii ¢i ptispévek, pouze mé jméno zni anglicky.

Za dva tydny jsem m¢l 35 sledujicich.

6.4.3 Badoo

V souvislosti se zkoumanym tématem jsem se dozvéd¢l, Ze seznamovaci servery, mezi
které patii Badoo, uzivaji i nezletili, dokonce Casto i mladsi 15 let. Spodni v€kova
hranice je sice nastavena na 18 let, ale stejné¢ jako u mnoha jinych siti neni ani zde

dodrzovana.

Zalozil jsem si tedy profil i na Badoo, kde jsem se vydaval za Ctrnéctiletou divku. Za
dobu trvani uctu, coz bylo 14 dni, mi 2 uzivatelé (dle jejich uctu muzského pohlavi)
nabizeli penize za sex a intimni fotografie. Sou€asné se ptali také na mé kamaradky,
jestli by chtély totéz. Dva z nich mi poslali, aniz bych je o to zadal, ,,své* fotografie

intimnich partii.

Zavérem lze fici, Zze se déti a mladistvi chovaji na socidlnich sitich celkem bezpecné.
Béhem dvou tydnt jsem se diky profilim na socidlnich sitich citil pobouten, znechucen,
potéSen a prekvapen. Reakce uZivateli byly opravdu riliznorodé. VétSina uzivatelt
neodpovédela na mlj pozdrav, piipadné si mé rovnou zablokovala. Byl jsem prekvapen
uzivateli, ktefi se mnou komunikovali, hlavné z hlediska jejich slovniku a obecné
chovanim. Déti a mladistvi jsou v internetovém prostfedi, mnohem sprost¢jsi a drsnéjsi.
Nékteré fraze, které by z oci do oc¢i nikomu netekli, jim nedéld problém napsat. Na
druhou stranu jsem se na socidlnich sitich setkal 1 s uvédomélymi a zodpovédnymi
mladymi lidmi, ktefi mi po sdé€leni, ze provadim prizkum pro vétsi bezpeéi na

socialnich sitich, dékovali za mou snahu.
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7 ZNEUZITELNE INFORMACE O UZIVATELICH SOCIALNICH
SITI

Zneuzitelnych informaci maze byt nékolik typii. Spousta uzivateli socialnich siti uvadi
na svém profilu adresu, kde bydli. Kdyz poté ptidaji piispévek, napi. v zivém vysilani
na Facebooku, jak jsou na dovolené s celou rodinou, je pro piipadného zlodéje velmi
snadné vykrast jejich dim ¢i byt. Nekteti uzivatelé sdileji i s naprosto nezndmymi lidmi
své intimni fotografie, a viilbec je nenapadne, Ze by je pomoci téchto fotografii mohl
nékdo nasledné napt. vydirat. Stejné tak vSak miize dopadnout sdileni takovych
fotografii 1 s nékym, s kym jsem pravé ve vztahu. Vztah skon¢i, coz u takto mladych
lidi byva casté, ale fotografie zlistanou. Protéjsek je opét mize zneuzit, rozeslat po siti,

zvetejnit.

Velmi mé ptekvapilo, jak moc jsou nékteti uzivatelé¢ sdilni, nekdy az drzi, co se tyce
jejich komunikace s okolnim svétem. I presto, Ze jsem se na socialnich sitich vydéaval za
nezletilé divky ¢i chlapce, néktefi uzivatelé mi stejné posilali fotky svych intimnich

partii s nabidkou sexu.

Zneuzivat informace o uzivatelich miize i samotna socidlni sit, pokud napf. ,,lajkujeme*
nékteré prispévky, socidlni sit’ si nds pomoci riznych algoritmli zaSkatulkuje
do takzvané socialni bubliny. Kromé reklamy a nabidky zbozi ¢i sluzeb muize takova
virtudlni stopa vést ke zneuziti v podobé ovliviiovani mysleni, ndzortt i chovani
prostfednictvim cileni politickych sd€leni, hoaxli nebo jinych ucelové vytvotrenych

dezinformaci.
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8 JAK SE CHOVAT BEZPECNE NA SITICH

V této kapitole budou uvedena zakladni pravidla a tipy, jak se chovat na socialnich

sitich co nejbezpecné;ji.

8.1 Hesla a ukradena identita

Ptili§ jednoduché heslo miize vést k ukradeni identity, coz je velmi nepiijemna situace,
protoze vas nasledné¢ muze uto¢nik vydirat, ztrapnit a podobné. Zde je nckolik tipa

pro bezpecné heslo:

e U hesla je dobr¢ se tidit pfislovim ,,na velikosti, respektive délce zalezi®,
proto by pfistupové heslo k i€tu na socidlni sit’ melo byt dostatecné
dlouhé, minimaln¢ 10 a vice znakll s kombinaci pismen i Cisel (idedlné

davat Cisla na zacatek a doprostied hesla).
e Nikdy nepouzivat pro vSechny piistupy jedno heslo, pro kazdou socidlni
sit’ mit jiné heslo.
¢ Heslo nikdy nikomu neprozrazovat.
e NepouZivat hesla typu:
* jméno domdaciho mazlicka
= konicky
= rok narozeni, at’ uZ vlastni, nebo nékoho z rodiny

= vlastni jméno nebo jméno partnera

nazev oblibeného fotbalového klubu, zpévaka, kapely

e Heslo by nemélo davat Zadny smysl. [23] V ptipadé€, Zze n&jaky smysl
bude davat, aby bylo snadnéji zapamatovatelné, je dobré, aby bylo
opravdu velmi dlouhé, napf.
Jedobrésimytruce,poradnéamydlemminimalné3kratdenné. Takové heslo
by uto¢nikovi, pokud by se ho snazil prolomit hrubou silou, neboli

zkousSenim vSech moZnych kombinaci pismen, trvalo 26 trestrigintilionti
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let [24], coz je mnohondsobné vice let, nez ubéhlo vtefin od pocatku

vesmiru tak, jak ho zname.

8.2 Neprozrazovat své kompletni udaje

Na socidlnich sitich by déti nikdy nemély zvetejnovat své kompletni idaje a dalsi citlivé
informace, jako je Cislo kreditni karty nebo ¢islo obcanského priikkazu. Jméno je jesté
v poradku, ale p¥{jmeni uz je na zvazeni. Udaje jako adresa, telefonni &islo, $kola nebo
tfida by jiz nemély byt verejné na socidlnich sitich.

Celkové je dobré udrzovat osobni udaje soukromé, protoze ¢im vice informaci o sob&
zvetejnite, tim je vyssi riziko, Ze n€kdo pouzije tyto informace ke kradezi vasi identity,

pfistupu k vasim soukromym datiim nebo k pronasledovani. [23]

8.3 Neklikat na podezrelé odkazy

Muze se stat, ze vam piijde zprava od socidlniho inzenyra se ,,super nabidkou®. Pokud
kliknete na odkaz nebo stdhnete néjaky soubor, nebo nékam zadate tidaje k platebni
karté, mizete mit béhem okamziku zavirovany pocitac ¢i penize strzené z uctu. Je proto
velmi dulezité davat si pozor, na které odkazy klikate a co si stahujete do pocitace nebo
telefonu. Vybornym ndstrojem na zjisténi, zda je odkaz ¢i soubor bezpecny, je webovy
server virustotal.com, kde Ize po zadani url webové stranky ¢i nahrani podezielého
souboru do minuty zjistit, zda je mozné danou webovou stranku ¢i soubor bezpecné

otevrit.

8.4 Omezit ¢as straveny na sitich

Americky autor Jaron Lanier ve své knize doporucuje vSem smazat si vSechny ucty
nebo prestat pouzivat socialni sité alesponn na pll roku, protoze systém vsSech ucti
na socialnich médiich se stal postupem casu neustdlym sledovanim a jemnou
manipulaci neetickym, krutym a nebezpecnym. Jako argumenty pro smazani Ucth
na socidlnich sitich uvadi napt. ztraceni svobodné viile, to, Ze socialni sit¢ podkopavaji
pravdu, déle, ze vas socialni sité ¢ini neSt’astnymi nebo ze socialni média nici schopnost

empatie nebo dokonce, Ze z vas socidlni média délaji hlupdka. Proto bychom méli
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alesponl zkusit piestat pouzivat socidlni sité, abychom vid¢li, zda to mé na nas pozitivni,

¢1 spiSe negativni efekt, zdali jsme se nestali jiz zavislymi na socidlnich sitich apod. [17]

8.5 Neporizovat a neposilat sextingovy obsah

Jak jiz bylo zminéno vySe, nejlepsi a nejucinnéjsi ochrana proti vydirani, zvetejnéni
citlivého obsahu, jako jsou vlastni nahé fotografie nebo videa, je nepofizovat a neposilat
takovy obsah nikdy, nikomu. At uz to po vas chce pritel/’kyné, nebo se jen chcete
pochlubit svou krasnou postavou, nikdy nikomu neposilejte takové fotografie. Ani
videocall neni feSeni, protoze potencialni uto¢nik si ho miZze nahravat nebo d¢lat
snimky obrazovky (screenshoty). Pokud jste dit¢ nebo mladistvy, je dokonce nelegalni

vyrabét a distribuovat takovy materidl a miiZzete byt za to trestné stihani.

8.6 DalSich nékolik tipt pro bezpe¢né pouZivani socialnich siti
e Mg¢jte aktualizovany legalni antivirovy software
e Neprfidavejte si do ,,pfatel* neznamé lidi.

e Rodicovsky dohled — Zakonni zastupci déti a mladistvych maji moznosti
monitorovat, co jejich déti na socidlnich sitich délaji naptiklad pomoci
mobilnich aplikaci. Tyto aplikace umoziuji rodicim filtrovat
nebezpecny obsah na riiznych strankach a socidlnich sitich. UmoZzuji
vypnout funkce posilani zprdv, omezit pfistup nebo dobu pouzivani
internetu. Aplikace umoznuji rodi¢im sledovat polohu jejich déti pomoci

systémi GPS zabudovanych do mobilnich zafizeni. [25]

e Prostudujte si v§e o nastavenich ochrany osobnich udaji a zabezpeceni
na socialnich sitich a pouzijte tyto nastroje. Jsou tam, aby vdm pomohly
kontrolovat, kdo vidi, co zvefejiiujete, a spravovat vase on-line ptispeévky

tim nejlep$im zptisobem.

e Zvefejilujte o ostatnich pouze to, co byste chtéli, aby ostatni zvetejiiovali

0 Vas.

e Nezapominejte se odhlaSovat.
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e Nesetkavejte se s nékym, koho znate pouze z internetu, a uz v zadném

ptipadé k nikomu nenastupujte do auta.

8.7 Televize Seznam - Bezpe&né online, poiad Cernota, dokument

V siti - Bud’ Safe

Kvuli piripadim obéti zneuziti a Sikany v internetovém svété vzniklo nékolik
internetovych platforem, jako napt. Seznam se bezpecné & Cernota, které pomahaji
v boji s kybersikanou. Jejich cilem je, aby podobnych incidentli jiz v budoucnu

nepiibyvalo.

Kviili pandemii Covid1l9 se Zivot mladistvych pfesunul z velké miry do svéta on-line,
proto je toto téma jest¢ vice relevantni v dneSni dobé&, kdy uzivatelé travi na internetu
jesté vice Casu.

Velmi vystizné rozebira problematiku zneuzivani socialnich siti jedincem dokument
Vita Kluséka V siti, jenz veSel do kin na zacatku roku 2020 a ktery dobie vystihuje
problém zneuzivani socialnich siti. Dokument byl nato¢en proto, aby ukazal, kolik se
na socialnich sitich vyskytuje takzvanych predatorii, kteti se snazi z nezletilych divek
vylékat intimni fotografie nebo videa a néasledné je vydirat zvefejnénim onéch intimnich
materidlti. Hlavnimi aktéry filmu jsou tfi plnoleté herecky, které hraji dvanactileté
divky, jezZ jsou ,loveny v siti“. Film ma dvé verze, jednu pro $koly, druhou pro Sirokou
vetejnost, ktera je dostupna od 18 let, s explicitnimi scénami, kde jsou pouze zakryty
obli¢eje danych uto¢nikd. Velkym plusem je, Ze diky tomuto dokumentu pronikla velka
osvéta tématu o zneuZzivani socialnich siti a kyberSikany do Siroké vefejnosti. Vznikla
kampan zahrnujici pfednasky, rozhovory s aktérkami, kterd pravé mnoha dospivajicim
mohla pomoci. Ziaroven se mnoho predatori zinternetového prostiedi

stahlo a déti a mladistvi si dnes davaji na socidlnich sitich vétsi pozor. [26]
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9 ZAVER

Cilem bakalaiské prace ,,.BezpeCnost déti a mladistvych na socidlnich sitich® bylo
zmapovat, jak moc jsou mladi lidé sdilni, co se tyce jejich soukromych daju a zda se
na nich vySe zminéni chovaji bezpecné. Zaroven byl kladen velky diraz i na zpétnou
vazbu. To znamend, Ze krom¢ mapovani, zda se déti chovaji na socidlnich sitich
bezpecné, byla do praktické casti bakalatské prace zahrnuta snaha o rozsifeni znalosti u
déti a mladistvych o hrozbach socidlnich siti a to o tom, jak tyto hrozby minimalizovat.
Dil¢im cilem bylo tedy informovat déti a mladistvé o moznych hrozbéach, které socidlni
sité predstavuji, jak jim ptedchazet a jak feSit ptipadné nésledky, a zaroven zjistit, kolik
¢asu travi na socialnich sitich a které sité to jsou.

v W

V teoretické Casti bakalaiské prace jsou popsany nejrozsiienéjsi socidlni sit¢. Dale jsou
jasné vymezena rizika pfi pouzivani socidlnich siti, je zde vysvétlena odborna

terminologie a definice, které se vazou na socidlni sit€ a nebezpeci na nich.

Praktickd cast byla rozdélena na kvantitativni a kvalitativni  vyzkum. Jak
z kvalitativniho, tak kvantitativniho prizkumu bylo zjisténo, ze vétSina
déti a mladistvych se chova na socidlnich sitich obezietné. Uvédomuji si, jaké rizika
socialni sité skytaji. Vlibec nekomunikuji, ptipadné si rovnou zablokuji uzivatele, kteti
jim jsou nepiijemni. Pouze 8 respondentli z 253 s nepiijemnym kontaktem komunikuje
nadale. Z kvalitativniho vyzkumu vysli déti a mladistvi, ktefi zareagovali na zpravy
od ,,neznamé osoby* (autora BP), jako vulgarni a sexualné piebujeli, ale na druhou

stranu obezietni mladi lidé.

Z kvantitativniho vyzkumu vyplyva, Ze jsou déti a mladistvi celkem obezietni. VéEtsSina
z dotdzanych vi o hrozbéach socidlnich siti a dava si pozor. K zamysleni vSak zlstava
skuteCnost, ze déti a mladistvi travi na socialnich sitich velkou vétSinu svého volného
Casu. Primérné maji deti a mladistvi v pratelich na socidlni siti Facebook cCtvrtinu
»pratel”, které ani osobné neznaji. V ptipad¢ socidlni sit¢ Instagram maji i vice nez
polovinu sledujicich, které neznaji. Dal$im bodem k zamysleni je, ze 30 % respondentt

uvedlo, Ze se setkalo s nékym, koho poznali pouze prostiednictvim socialni sit¢.

Co se ty€e bezpeci na socidlnich sitich, velmi dobrou osvétu tohoto tématu provedl Vit

Klusak se svym dokumentem V siti. Dokument poukazuje na to, zZe se na socidlnich
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sitich vyskytuje velké mnozstvi internetovych predatord, na které je potieba si davat
pozor. Diky tomuto dokumentu jsou dneSni déti a mladistvi mnohem opatrnéjsi
pii pouzivani socialnich siti.

Celkové by bakalafska prace mohla byt pfinosnd pro rodi¢e déti a mladistvych.
Pro obeznameni se, s jakymi riziky se na socidlnich sitich jejich potomci, ale v podstaté

1 oni sami mohou setkat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IG Instagram

TOR The Onion Router
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PRILOHA P I: DOTAZNIK

Ahoj, jmenuji se Pavel a studuji Bezpecnostni technologie, systémy a management na
Univerzité Tomase Bati ve Zlin€. Pro bakalaiskou praci délam tento vyzkum a prosim té,

abys mi s tim pomohl/a. VS$e je anonymni. Dé&kuji ti.

Dotaznik pro cilovou skupinu 8-18 let:

1. Pohlavi:
a) chlapec
b) dévce

2. Veék:

a) 8-9
b) 10-12
c) 13-15
d) 16-18

3. Skola:

a) zékladni
b) viceleté¢ gymnazium
¢) jina, uved, jaka
4. MaS zalozeny ucet na (ozna€ vSechny uzivané sité):
a) Facebook
b) Instagram
c) Twitter
d) YouTube
e) Jiné

f) z4dné



Napis, v kolika letech ses poprvé piihlasil/a na nékterou ze socialnich siti?

Kdo ti pomahal s vytvoienim tvého prvniho uctu?
a) Rodi¢

b) Sourozenec

¢) Kamarad

d) Nékdo jiny, uved’, kdo

e) nikdo

Kolik hodin denné travis na socialnich sitich?

a) 0-1
b) 1-3
c) 3-4

d) vice nez 4

Maji tvoji rodice pfistup ke tvému uctu?
a) ano

b) ne

¢) majijenk

Socialni sit’ pouzivas k tomuto ucelu:

a) zabava

b) vzdélavani, napf. sledujes vyukova videa

c) kontakt se spoluzaky kvili ukolim a Skolnim povinnostem
d) vyhledavani novych kontaktii k seznameni

e) domlouvani setkdni s kamarady

10. Kolik mas ptatel na Facebooku?

b)




d)

11.

Kolik z ptatel na Facebooku znas§ osobné?

12.

Kolik mas sledujicich na Instagramu?

13.

Kolik z téchto sledujicich znas osobn¢?

14.

15.

16.

17.

Kontaktuji té cizi 1idé?

a) ano

b) ne

Co ude¢las, kdyz je ti takovy kontakt neptijemny?
a) nahlasim jeho profil

b) feknu to rodi¢im

c¢) fteknu to uciteli, protoze si o téchto vécech oteviené povidame
d) zablokuju ho

e) preposlu jeho zpravy kamaradiim

f) komunikuju s nim nadale

g) nic

Znas néjaky piipad zneuziti socidlnich siti?

a) Ne

b) Ano, ale mé se to netyka

¢) Ano a davam si na to pozor

Vis, Ze pouzivanim socidlnich siti a vSech moznych aplikaci davas pftistup

ke svym soukromym datiim, kontaktiim, zpravam...?
a) ne

b) trochu



¢) ano, ale nevadi mi to
d) ano a nepovoluji vse

Dé&kuji ti za vyplnéni dotazniku, a kdybys chtél/a, miizes cokoli piipsat. Sem:




