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ABSTRAKT

Tématem diplomové prace je Vyznam socidlnich siti a jejich rizika u déti skolniho véku.
Préce je rozd¢€lena na teoretickou ¢ast vénujici se charakteristice obdobi starSiho Skolniho
véku a téz socializaci a vrstevnickym skupindm. Dale se tato ¢ast vénuje digitalnim
technologiim, socidlnim sitim a internetu a dopadem téchto fenoménti na déti star$iho
Skolniho véku. V teoretické Casti si také predstavujeme vybrana rizika socidlnich siti.
Prakticka cast obsahuje data a jejich interpretaci vychazejici z kvantitativniho vyzkumu,
realizovaného formou dotaznikového Setfeni. Vyzkum se tykd zejména vyznamu
socidlnich siti pro déti starSiho Skolniho véku, jejich postoji k ochrané soukromi na siti a

vyzkum Cetnosti negativnich zazitki na siti a reakci déti na né.

Kli¢ova slova: socidlni sité, internet, technologie, dité, online, komunita, kyberSikana,

kybergrooming,

ABSTRACT

The topic of the diploma thesis is the importance of social networks and their risks in
school-age children. The work is divided into a theoretical part devoted to the
characteristics of the period of older school age and also socialization and peer groups.
Furthermore, this part deals with digital technologies, social networks and the Internet and
the impact of these phenomena on older school children. In the theoretical part we also
imagine selected risks of social networks. The practical part contains data and their
interpretation based on quantitative research, carried out in the form of a questionnaire
survey. The research concerns in particular the importance of social networks for older
school-age children, their attitudes towards the protection of privacy on the network and
research into the frequency of negative experiences on the network and children's reactions

to them.

Keywords: social network, internet, technology, child, online, community, cyberbullying,

cybergrooming
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UvVOD

Socialni sité¢ jsou v soucasné dobé jisté téma, které rezonuje celou spolecnosti. Jedna se
v podstaté pouze o interaktivni online platformy, jejichz obsah vytvafteji jejich uzivatelg,
kteti také maji moznost interakce mezi sebou i moznost reakce na jakykoliv podnét, ktery
je na socidlni siti publikovan. Lidstvo je postupné stile vice zavislé na modernich
technologiich a také na komunikaci skrze online platformy. Tento trend se samoziejme
nevyhyba ani nejmladsi generaci, ktera tyto technologie bere uz jako samoziejmou soucast
jejich zivota.

Toto téma jsem si vybral, jelikoz se ve své praci pedagoga volného Casu pohybuji také
v prostiedi socidlnich siti a jsem vedoucim krouzku Détské televize, kde je kreativni prace
s médii a audiovizualni technikou hlavni naplni ¢innosti.

Cilem prace je predstavit problematiku socidlnich siti, zejména pak v ramci vékové
skupiny déti 11 — 15 let. V teoretické casti si charakterizujeme danou vékovou skupinu, jak
z hlediska vyvojové psychologie, tak také z hlediska socializace a vrstevnickych skupin.
Dale se zaméfime na moderni technologie a jejich uZzivani pravé détmi daného véku.
V dalsi kapitole se zaméfime na socialni sité a jejich uzivani détmi, pfedstavime si
nejznaméjsi socialni sité, zamefime se na ochranu soukromi na sitich a v neposledni fad¢
se pokusime piehledn¢ popsat rizika, kterd plynou z pouzivani socidlnich siti a také jak
témto rizikim piedejit.

V praktické cCasti se vramci kvantitativniho vyzkumu formou analyzy dotaznikového
Setfeni pokusime zmapovat vyznam socialnich siti pro déti Skolniho véku. Co je pro déti
Skolniho véku na socidlnich sitich dilezité? Kolik ¢asu na nich stravi? A také se budeme
zabyvat ochranou soukromi déti, nebezpe¢im obtéZovani ptes socidlni sité a kyberSikanou.
Z vyzkumu se dozvime, kolik respondentii by $lo na schlizku s neznamym ¢lovékem pouze
na zaklad€ znamosti na siti nebo jaké maji déti Skolniho véku zkuSenosti s negativnimi
jevy na socialnich sitich, ¢i jak respondenti reagovali v piipadé setkani s takovym
negativnim jevem? Pomoci analyzy dotaznikového Setfeni se také podivame na vyznam
socialnich siti a jejich rizika 1 podle v€ku ditéte, pohlavi ¢i dalSich kritérii.

Socialni sité v sobé skryvaji mnohé vyhody, moznosti komunikace s lidmi bez ohledu na
jejich fyzickou vzdélenost, v podstaté okamzitou informovanost o mnoha udalostech a
mnoho dalsich vyhod, obohacujici a usnadnujici na§ Zivot. Skytaji také ale mnoha rizika,
at’ uz kyberSikanu, obtézovani ¢i vyhrozovani, Sifeni dezinformaci, zévislosti a nadmérné

vyuzivani socidlnich siti, stejné tak jako potiebu byt neustale online ¢i dokonce nebezpeci
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fyzického ublizeni pii neopatrném pieneseni komunikace z virtudlniho svéta do reality.
Témto aspektliim se budeme v této praci vénovat a v zavérecné ¢asti ke konci prace také
nasleduji doporuceni pro praxi na zéklad¢ dotaznikového Setfeni a jeho rozboru.

Udaje z této diplomové prace mohou byt velmi uZiteéné zejména pro pedagogy, rodice a
lidi pracujicimi s détmi a mladezi, jelikoz téma socidlnich siti je natolik vyznamnym a
aktudlnim, Ze je tfeba mu vénovat pozornost. S nejvétsi pravdépodobnosti se také jedna o

stale se rozvijejici fenomén 1 do budoucna.
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I. TEORETICKA CAST
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1 STARSI SKOLNIi VEK A SOCIALIZACE

Nase prace se zejména ve své praktické casti zamétuje na respondenty ve véku 11 — 15 let,
jenz je v mnohé literatuie charakterizovan jako starSi Skolni vék. Proto si hned v prvni
kapitole teoretické¢ Casti uvedeme tento vék z pohledu vyvojové psychologie, specifika
tohoto obdobi jak z hlediska vyvoje, tak také z hlediska socializace, vrstevnickych skupin a
interakce mezi détmi tohoto véku, které dnes bézn¢ probihaji nejen v redlném sveéte, ale 1

ve svéte socidlnich siti prostiednictvim modernich technologii a internetu.

1.1 StarSi Skolni vék z pohledu vyvojové psychologie

Véagnerova (2012) toto stadium vyvoje jedince mezi 11 a 15 rokem charakterizuje jako
obdobi rané adolescence. Je to obdobi dospivani po emocni, télesné i psychické strance.
Nasledujici obdobi Vagnerova popisuje jako pozdni adolescenci a zde se vSak jednd uz o
vek 15 — 20 let. Nektefi autofi toto obdobi oznacuji pojmem ,,pubescence. Pojem je
odvozen od latinského vyrazu ,,pubes (ptfeklad: vousy, chmyfi, ohanbi ¢i vnéjsi pohlavni
organy). Ri¢an (2014) povazuje 11 rok za spodni hranici obdobi pubescence, jenz se
projevuje jak v citovém, tak i télesném vyvoji. Toto obdobi je specifické pfechodem na 2.
stupent zakladni Skoly a také zde dochazi k prvnim platonickym zamilovanim. Horni
hranice 15 let je pak spjata s biologicky danou moZznosti zplodit dit¢ a v ramci systému se
jedna o obdobi hledani povolani, ptechod ze zdkladni Skoly na stfedni, obdrZeni
obc¢anského prikazu a s tim také zodpovédnosti za své jednani a Ciny. Po patnactém roce
se mnohdy ocekavéa urCité zklidnéni, avSak nasledujici fdze adolescence, u Vagnerové

(2012) ,,pozdni adolescence mlze byt jesté bouilivéjsi, nez samotna pubescence.

Novotna (2012, s. 53) popisuje pubescenci jako ,,pfechodné obdobi mezi détstvim a
dospélosti opet mezi 11 — 15 rokem zivota. Jde o piechod od zavislosti k nezavislosti, od
nesamostatnosti k samostatnosti, od vnéj$i motivace k vnitini, a k autoregulaci osobnosti.*
nejkriticté)si, které s sebou nese mnoha specifika. S timto obdobim je spjata také touha po
vyniknuti nad ostatnimi. Pokud dité v tomto obdobi provozuje tieba sport, dokaze vyvinout
nemalé tréninkové usili, vénovat spoustu Casu a prace na svych vykonech a posouvani
svych moznosti jak vyniknout nad ostatnimi vrstevniky. V tomto obdobi se také projevuje

zdjem o uméni, kdy jedinec v tomto v€ku posloucha hudbu, ¢i se hudbé vénuje aktivné,
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jako soucast hudebni kapely, rapem nebo DlJingem. K uméni pfistupuji s podobnou

cilevédomosti a snahou vyniknout nad ostatnimi, jako v ptipadé sportu. (Ri¢an, 2014).

Obdobi mezi 11 a 15 rokem je nemén¢ dulezité také z hlediska vytvareni vlastni identity
(Erikson, 1994). Divky i chlapci za¢nou pozorovat vice svoje t€lo a vyrovnavat se s jeho
zménami. Novotnd (2012, s. 54) také uvadi, ze ,,v procesu sebe akceptace - pfijeti sebe
sama, je dulezita uspeéSnost v urcité oblasti a také piijeti vrstevniky (skupinova identita).
Sebepojeti je labilni, Casté jsou pocity nejistoty, nespokojenost se sebou samym.* Piijeti
vrstevniky dnes také souvisi s pfitomnosti na socidlnich sitich a ovladani modernich
technologii. Divky jsou v obdobi pubescence zpravidla klidnéjsi nez chlapci, a také jsou
Casto vice spoleCenské a prizplsobivé situacim. S timto poznatkem koreluji i nékteré
vysledky v naSi praktické ¢asti, kdy divky vice nez chlapci preferuji socidlni sit€ kvili
dostupnosti pro ostatni a kvili kontaktu s prateli. Faze pubescence nadchazi po obdobi
latence a do zivota ditéte tak ptichazi urcitd disharmonie. ,,Dospivajici si tak uvédomuje
nejen, ze ,,mysli“, ,,citi* a ,,chce®, ale i to, Ze mnohdy néco jiného mysli, néco jiného citi,
néco jiného chce a néco jiného dela.” (Macek, 2003, s. 36 in Zemanova, Dolejs, 2015).
Tento nesoulad, ,.ktery provazi ve vétsi ¢i mensi mife celou prvni fazi dospivani, je také
jednou z pricin typické nejistoty a vnitiniho napéti, které tvoti pozadi charakteristickych
projevii obdobi pubescence. Mezi né patii napiiklad labilita nalad, stfidani podrazdénosti,
nepokoje, neklidu az hore¢né aktivity s rozmrzelosti, apatii, depresi az tzkosti spolu se
snadnou unavitelnosti, s poruchami soustfedéni az zhorSeni prospéchu, neklidnym
spankem apod.“ (Cac¢ka, 2009, s. 157). Nékteii autofi ozna¢uji fazi pubescence jako
obdobim vulkanismu, kdy se dité jevi jako podrazdéné, emocné labilni a Castokrat
vyvolava konflikty (Novotna, 2012). Na druhou stranu Ri¢an (2014) uvadi, e i navzdory
této nestalosti, dochazi k lepsi sebekontrole a napoméhaji tomu nejriznéj$i pohybové
aktivity a snaha o vykon a vyniknuti, coZ pomdha u pubescenta snizovat napé€ti a zaroven

zvySovat citovou stabilitu.

V tomto obdobi dochédzi u pubescenta také ke zménam zpiisobu mysleni, kdy dité¢ zacina
pouzivat formalni mysleni a logické operace. Formalni myS$leni znamena mysleni, které je
nezavislé na obsahu. Objevuje se mySleni v ramci predpokladil, typické ,.kdyby*. Dité
v tomto obdobi si za¢ind klast otdzky o smyslu svéta, ale 1 sebe samého. Novy rozlet v
mysleni vSak mize mit za nésledek ,,kriti¢nost a nespokojenost, zklamani, nejasné tuzby ¢i
pesimismus. Cestu k tvofivym napadim pak otevira pravé porovnavani toho, co by mohlo

byt, s tim co jiz existuje” (Ri¢an, 2014, s. 175).
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Podle Cac¢ky (2000, s. 227) je pubescence ,,doba vymykani se z pout rodiny a hledéni
nezavislé cesty zivotem, doba vnitinich i vnéjSich konfliktl bez jasnych Zivotnich norem,
plant, stylu, s kolisavym sebevédomim apod. Nedutklivost s piecitlivélosti napovida, ze
jedinec jesté nedospél k vnitini harmonii.* Starsi Skolni vék je také obdobim dilezitosti
pratelskych vazeb a také socializace skrze vrstevnické skupiny, na kterych dospivajicimu
Castokrat zalezi vice jak na ném samotném. Vrstevnické skupiny tvofi tedy velmi dilezitou

soucast vyvojové etapy starSiho skolniho véku.

1.2 Socializace jedince

Socialni sit¢ maji nepochybné nemaly vliv na déti, jejich socializaci a interakci s druhymi.
Zde si nejprve popiSeme zdklady procesu socializace u déti, socidlni uceni a fungovani
vrstevnickych skupin. Priicha (2008, s. 216) socializaci definuje jako ,,celozivotni proces, v
jehoz prubéehu si jedinec osvojuje specifické, lidské formy chovani a jednani...“. Jedna se
o jazyk, hodnoty, kulturu a zaclenovani jedince do spolecnosti. Z pohledu socidlni
psychologie Reza¢ (1998, s. 43) definuje socializaci jako objevovani lidské spolegnosti
jedincem, proces zaclenovani do spolecnosti, ktery vyzaduje ,,neustdlé navazovani,
prohlubovéani a rozsifovani socidlnich kontaktli jedince v ramci sociokulturniho systému.*
Jde v8ak navic také o humanizaci jedince, coZ znamend polid§téni nov€ narozeného

¢lovéka, nikoliv jen pouhé zatazeni jedince do systému spolecenskych vztahli a souvislosti.

Z hlediska socialni pedagogiky je socializace celozivotnim procesem rozdélenym na tfi
etapy:
a) Prvni etapa — identifikace ditéte s jeho matkou

b) Druha etapa — hledani mista ve spole¢nosti a snaha jedince se osamostatnit

c) Treti etapa — vstup jedince do socialnich skupin, SirSich vztaht a socidlnich roli,

které uz se nevztahuji pouze k roding.
Socialni pedagogika téZ rozd¢luje socializaci jedince na primarni a sekundéarni.
Primarni socializace — proces probihajici pfevazné v roding jedince

Sekundarni socializace — zacina zapojenim jedince do déni ve Skole i mimo Skolu a

vstupem a interakci jedince uvnitt vrstevnickych skupin.
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Primarni socializace je tedy ukolem pfedevsim rodiny, ale u sekundarni uz nastupuji se
svym vlivem nejriznéjsi instituce. Nejvice skola, ale také i volnocasové kluby ¢i sportovni
oddily. Tento vliv maji tyto instituce jiz od néstupu ditéte do Skoly. Pfizplisobeni jedince
systému vzdélavani a vychovy je pak pomérn¢ naro¢nym pozadavkem, ktery spole¢nost na

dit¢ klade (Prochazka, 2012).

Misto pro socidlni pedagogiku je pak na poli socializace jedince do skupiny pomérné
vyznamné. Jedna se o razné preventivni ¢i adaptacni programy a projekty, usilujici o
rozvoj pozitivnich socidlnich vztahti v détské skupiné ¢i tfidé. Je tieba pritom akceptovat
individualitu jedince a poskytnout také podporu k feSeni konfliktd, které vznikaji v kazdé

détské skupiné (Ondrejkovic, 2004).

1.2.1 Socialni uéeni

Podle Rezéce je psychologickym mechanismem socializace tzv. socialni u¢eni. Vagnerova

(2016) a Reza¢ (1998) uvadsji tii typy socialniho uéeni.

Prvnim je socialni posilovani, coZ je nejjednodussi forma socidlniho uc¢eni. Zde je chovéni
jedince posilovano jeho socidlni akceptaci. Kazdy clovék touzi byt akceptovdn a tim

padem nastava tento posilujici ti¢inek.

Druhym typem je imitace neboli napodobovani. Zde se jedinec chova dle svého modelu a
také dle toho jak mu chovani jeho modelu pfijde atraktivni. Napodobujici chovani muize
byt jak pozitivni, tak negativni. Mnohdy zaleZi na prestiZi a momentalni popularit¢ modelu
mezi vrstevniky jedince. Takovym atraktivnim modelem hodnym napodobovani pro dité
star§iho Skolniho v€ku mize byt Youtuber ¢i n¢jaky influencer, ¢asto osoba, majici 1 tisice

followertd na svych socialnich sitich a s tim spojeny nemaly vliv.

Ttetim typem je identifikace. Jedna se o hlubsi formu socidlniho uceni nez imitace. Zde uz
jedinec nepfejiméa od svého modelu pouze zpisoby chovani, ale také nazory a postoje a
jedna se tu jiz o citovou vazbu k modelu. Model je jedincem piebiran jako celek, tedy
nikoliv jako u imitace pouze vybrané zpisoby chovani. Podle Rezade (1998) jde o fiktivni

ztotoznéni se s modelem na zakladé hlubokého citového vztahu.



UTB ve Zliné, Fakulta humanitnich studii 17

1.3 Vrstevnické skupiny

Vramci sekundarni socializace jedinec hleda vrstevnickou skupinu, kde by mohl
zapadnout a pfebirat do jist¢é miry také modely chovéani. Toto hledani probiha jak
v redlném svété, tak ¢im dal Castéji také na socidlnich sitich v ramci rizné zaméfenych
skupin vénujicim se napiiklad hrani pocitacovych her apod. Pro dospivajici dit¢ ma
kontakt s lidmi stejného véku a z4jml nemaly vyznam. Tato skupina musi spliiovat urcité
charakteristiky, aby se v ni jedinec citil dobie. Témi charakteristikami jsou touha jedince
stat se clenem skupiny a uspokojovani jedincovych potteb uvniti skupiny. Nejvetsi vyznam
pro dospivajiciho maji neformalni skupiny s referencnim charakterem vztaht skupiny a
jejiho ¢lena. Jedinec touzi byt ¢lenem, realizovat svlij osobni potencial ve skupiné, ktera
ma pro n¢j nemaly vyznam, navic vznikla neformalnég, tedy z touhy uspokojovat potiebu

vztahu k druhym a k rozvoji pratelstvi mezi jejimi ¢leny (Prochéazka, 2006).

Skupina sama urcuje, jaké hodnoty jsou pro jeji ¢leny vyznamné a jaké nikoliv. Tyto cile
tvoii Casto zaklad normalizace vztahii v dané skupiné. Tyto vztahy ,,dotvaii tlak pocetni
pfevahy (chovat se jako vétSina), diiraz na funkénost chovéni (protézovani vztaht, situaci a
interakci, které pomahaji skupin€) a tlak autorit ve skupiné.” (Prochéazka, 2006, s. 120).
Pod tlakem skupiny pak jedinci pfizplsobuji své chovani, které se zanedlouho stane
pfedepsanym modelem ¢i roli. Jakmile jedinec toto chovani pievezme, stava se aktivnim
¢lenem skupiny a musi se nadale vSak podfidit kontrolnim mechanismiim skupiny, které

jsou pro zachovani kazdé skupiny také velmi vyznamné (Prochéazka, 2006).
Tato socializace probiha v soucasnosti v jiz ¢im dal ve vétsi mife také skrze nova média a
my se témto novym médiim, digitdlnim technologiim, které ovliviiuji Zivoty nejen

dospivajicich déti, budeme zabyvat v nésledujici kapitole této ¢asti prace.



UTB ve Zliné, Fakulta humanitnich studii 18

2 DETIL INTERNET A DIGITALNI TECHNOLOGIE

V soucasné dob¢ je vnasSi spoleCnosti téméf nemozné se zcela vyhnout pouzivani
modernich, digitalnich technologii. Mezi tyto technologie patii jak klasické osobni
pocitace, tak jiz n€kolik let jsou to také tablety, mobilni telefony, notebooky a dalsi
zafizeni, s pfipojenim na internet, kterymi jsme denné obklopeni at’ uz v pracovnim ¢i také
domécim prostiedi. Pouzivani téchto technologii se samoziejmé tedy nevyhnou ani déti.
Neustale zrychlujici se internetové piipojeni ucinilo ze sluzby, kterd slouzila primarné
k vyhledavéni informaci a k asynchronni komunikaci (e-mail...), tzv. Web 2.0. Tim padem
je dnes bézné na internetu sledovat i vytvaret audiovizudlni obsahy, videohovory a také
hrani online her ¢i brouzdani na socidlnich sitich. Jednd se v soucasnosti o velmi rychle se
rozvijejici fenomén, a to nejen u nds, ale také v celém svété. Vyvoj modernich digitalnich
technologii a také postoj spolecnosti k nim je velmi prekotny. Disledkem toho je stav, kdy
reflexe a zavéry vyzkumnikl jsou v podstaté¢ vzdy o krok zpét za aktudlnim stavem
(Sevéikova, 2014).

Reflexe a vyzkum internetu a jeho spolecenského vlivu prochézel nékolika fazemi.
S ndstupem internetu se jednalo pfevazné o utopickd ocekavani od této novinky Cci
dystopické obavy zni plynouci. Dale se nahliZzelo na internet jako socidln¢ izolovany
fenomén pro urcitou skupinu lidi. Teprve v roce 1998 si podle Wellmana vladni politici,
komer¢ni kruhy i1 akademici uvédomili potiebu systematického zkoumani internetu a jeho
dopadu na spolecnost (Wellman, 2004). Kolem roku 2004 nastala faze sbornikové
konjunktury, neboli vlna spekulativnich textd o spolecenském vlivu internetu. V druhé
dekad¢ 21. stoleti je vyzkum internetu viceznacny a otevieny, stejné€ jako internet, moderni
technologie a novd média (Macek, 2013).

Dtive se ve vyzkumech na dité nahliZzelo, jako na pasivniho pfijemce a konzumenta
internetu a novych médii. Dnes vSak jiz je tfeba dit¢ vidét jako spolutviirce internetového
obsahu a do jist¢ miry n¢koho, koho internetové prostfedi nejen ovliviiuje, ale také kdo
sam ovliviluje ostatni skrze toto prostiedi. Dé&ti jsou tedy do urcité miry spoluautory
internetového prostiedi, s internetem jsou provazany jejich kazdodenni problémy ¢i
starosti, které skrze internet fesi a povazuji jej za dilezity prostor ke sdileni a k zdolani
svych vyvojovych ukoli.

U dospivajicich déti se casto propojuji svét digitalnich technologii s fyzickym a socialnim
svétem. Vztahy mezi nimi byvaji Casto transak¢éni a obousmérné. (Subrahmanyam,

Smahel, 2011). Ve zpiisobu uzivani internetu se odrazi touha dospivajiciho po nalezeni
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vlastni identity, zaclenit se do né&jaké vrstevnické skupiny, udrzovat pratelské vztahy a
touha odpoutat se postupné od rodiny a zapocit tak druhou fazi socializace. Moderni
technologie, které pfitom vyuzivaji, pfindsi s sebou mnoha pozitiva, ale 1 negativa a proto

je tteba jejich vliv na déti a spolecnost nadale zkoumat.

2.1 Pozitivni a negativni aspekty modernich technologii

Internet je v podstaté nejvetsi vynalez soucasnosti. Je to sit’ spojujici zafizeni a zajist'ujici
komunikaci a spravné fungovani digitalnich technologii. Internet a digitalni technologie
s tim spjaté v urCité a kontrolované mite maji také pozitivni vliv na déti, ale mizou mit
vliv 1 negativni. Za¢neme tedy pozitivnimi aspekty internetu a s nim spjatych digitalnich
technologii.

Déti internet mohou vnimat jako nastroj ke zkoumdani svéta, misto, kde mohou najit
veskeré informace z celého svéta. Internet nam zjednodusuje zivot tim, ze velmi rychle
muzeme ziskat jakdkoliv data a je tfeba, aby se déti v této zaplavé dat umély orientovat a
dokazaly informace vyhledat a také kriticky zhodnotit. MozZnost zabavy a relaxace je na
rozdil od televize vice aktivni a navic diky internetu musi mlada generace zase Cist a psat,
na rozdil od generace napi. 80. let. Moznosti interakce nuti dit€ procvicovat socidlni
dovednosti, jako navazovat kontakty s dalSim clovékem, formulovat a prosadit vlastni
nazor €i rozvijet schopnost argumentace. Na rozdil od televize, internet vice rozviji
détskou fantasii. Navic i dit¢ majici opravdu hodné specifické zajmy si na internetu miize
najit komunitu pratel majici podobny zajem z celého svéta, nemusi tak celit pocitim
osamélosti a deprese a navic také mliZze poznat jinou kulturu a nenasilng si osvojovat cizi
jazyky (Krémafova, 2012). Na internet a moderni technologie se tedy nemiizeme divat
pouze jako na moznou hrozbu a riziko pro déti a mladez, ale pfedevSim jako na
technologii, kterd ma zkvalitnit Zivot kazdého z nas, pokud je pouZivame s rozumem a
pfimétené.

Digitalni technologie mohou byt ovSem i rizikem a mit negativni vliv na vyvoj ditéte a
potazmo celou spolenost. Negativni aspekty pouzivani modernich technologii popisuje
némecky psychiatr Spitzer (2014) zejména pak jako nadmérné pouzivani internetu a
modernich technologii na tkor pouZzivani a procvicovani vlastniho mozku. Technologie,
jez nam zivot usnadnuji, zaroven vSak zpusobuji to, ze mozek nemusime namahat tak jako
v dobé, kdy tyto technologie neexistovaly a tim paddem dle Spitzera mize naS mozek

podléhat po urcité dobé tzv. ,,digitdlni demenci®. At uZ se jednd o psani elektronickych
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poznamek s upominkami, kdy pienechdvame svoji pamét’ spiSe technologiim, které si
pamatuji za nds. DalSim ptikladem mohou byt GPS navigace naptiklad v autech. Kdyz

neexistovala navigace, ktera bezesporu ndm dnes usnadiiuje zZivot, jelikoz nas dovede, kam
potfebujeme, tak v dobé jeji neexistence jsme se museli spoléhat na vlastni rozum,
orienta¢ni smysl a potazmo mapu, kompas ¢i radu mistniho obyvatele. Dnes diky navigaci
napiiklad orientacni smysly v mozku uz tolik neprocvi¢ujeme. Ptiklad s navigaci se da pak
ve stejném principu aplikovat na dalsi vyhody, jez ndm moderni technologie poskytuji.
Dale Spitzer (2014) popisuje jako problém do budoucna tzv. ,,multitasking (snaha délat co
nejvice véci najednou), jez zpusobuje roztékanost, nemoznost se pln¢ soustiedit diky
neustalym upozornénim skrze riizné zatizeni, ktera vlastnime. Potieba byt neustéle online a
kdykoliv k zastizeni, kterd se i v nasi praktické €asti jevi u déti jako pomérné dualezity
aspekt pouzivani socidlnich siti. Nicméné pokud najdeme cestu a budeme tak postupovat,
jak kompenzovat tyto negativni jevy riznymi aktivitami, nemusi byt ,,digitdlni demence*

ptili§ zadvaznym problémem.

2.2 Socializace a komunikace skrze internet

Déti starSiho Skolniho véku se jiz v podstaté narodily do svéta internetu a digitalnich
technologii a tento svét je jiz integralni soucasti jejich Zivota. A jak jsme psali jiz vySe, tak
déti nejsou pouze konzumenty, ale do tohoto svéta aktivné vstupuji a do jisté miry se
podileji na jeho spoluvytvéfeni. Na internetu a sitich vznikd mnoho skupin, kde se kazdé
dité ma moznost realizovat dle svého zajmu (Sevéikova, 2014). Spousta déti ma dnes
napiiklad YouTube kanal, kde aktivné vytvafi rizna videa, které zase ostatni uZivatelé
mohou komentovat a jejich tviir¢i ¢innost tak prochdzi okamzitou zpétnou vazbou, ktera
vS§ak nemusi byt vZzdy objektivni a pfijemna. Sekundarni socializace tedy probih4 nejen
v redlném svéte, ale 1 ve svéteé internetu. Velmi pocetné jsou skupiny tykajici se hrani
online pocitacovych her. V posledni dobé& se jedna o hry jako CS:GO, Minecraft, Roblox ¢i
Fortnite, kde déti mohou hrat a pfitom hlasem komunikovat v ur€itém okamziku nejen
s jejich kamarady, ale da se fict s jakymkoliv hra€em, ktery je na spolecné herni skupiné a
tento hra¢ muze byt ptipojeny odkudkoliv ze svéta. To skyta urcité vyhody, jako rozvijeni
urcitych schopnosti skrze hrani her, komunikaci a pfipadné komunikaci v cizim jazyce.
Predpoklada se ale urcity fdd a omezeni herniho Casu rodi¢i, aby u ditéte nevznikala
patologicka zavislost. Dal§im rizikem miiZze byt pfipadny kybergrooming ze strany cizich

lidi skrze komunikac¢ni herni kanaly. Mezi détmi tedy na internetu skrze nejriznéjsi
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socialni sit¢ a platformy dochazi k interakci. Pravé touto interakci se 1iSi novd média od
téch tradi¢nich jako naptiklad televize, kde déti byly pouze pasivnimi konzumenty predem
piipraven¢ho obsahu, vétSinou tvofeném tymem profesionali. Kdezto dnes maji déti
moznost komunikovat skrze internet nejen mezi sebou, ale do jisté miry, zejména skrze
komentafe, i s jejich oblibenymi Youtubery, coz jsou tviirci, se kterymi se déti ¢asto maji
tendenci identifikovat, jelikoz se vétSinou jednd o obycejné déti, které v urcité dob¢ zacaly
natacet na YouTube a postupné si vybudovaly opravdu velkou zékladnu sledujicich (n¢kdy
1 kolem jednoho nebo dvou milionu odbératel). Déti, které je sleduji, tak maji predstavu,
ze tohoto tspéchu mohou dosdhnout i ony. Interakce a komunikace skrze média vSak nikdy
nemohou pln¢ nahradit komunikaci mezi détmi v realném svété a proto je tieba vést déti
k tomu, aby pokud je to alesponl trochu mozné, vzdy preferovaly komunikaci a aktivity
s kamarady v redlném svété, nez skrze internet. Nicméné v zadném piipad¢ nelze internet
ignorovat ¢i dokonce détem zakazovat, ale je tfeba s nim pocitat jako s pfirozenou soucasti

zivota ¢lovéka, avSak vzdy se fidit pofekadlem ,,v§eho s mirou®.
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3 SOCIALNI SITE A DETI

Socialni sité jsou nepochybné fenomén poslednich nékolika let. Ve své podstaté se nejedna
o nic jiného, nez o platformu, kterd nabizi urCité moznosti, avSak jejich obsah tvofi az
teprve jeji uzivatelé. Socidlni sit’ bez uzivateli by tedy neméla smysl. Kazdy uzivatel, ktery
si vytvofi na siti profil, mize pak vyuzivat jeji moznosti, mezi které patii naptiklad
vytvaret ¢i sdilet statusy a prispévky, komentovat a reagovat pomoci emotikon (lajkii) na
prispevky ostatnich uzivateld, vytvaret také stranky s jakymkoliv obsahem, ktery vSak neni
v rozporu s mistnimi pokyny pro komunitu. Mezi dal$i moznosti patii sdileni multimédii
(fotografie, obrazky, videa...), coz byva také velmi Casta ¢innost na sitich pravé u vékové

kategorie déti starSiho Skolniho véku.

3.1 Vznik a rozmach socialnich siti

Socialni sité se velmi rychle rozviji spolu s digitdlnimi technologiemi. V prvnich letech
pfistupu na internet byla rychlost internetu tak nizkd, Zze by socidlni sit¢ mohly jen tézko
fungovat. Jakmile nastalo obdobi tzv. neomezeného internetu, ktery byl také pro mnohé
uzivatele pfili§ drahy a nedostupny, nastal také rozmach socialnich siti (KoziSek, Pisecky,
2016). Jako urcity pocatek socidlnich siti by se dal povazovat rok 2009, kdy jiz toho 1éta
patfily v nékterych zemich mezi mladymi lidmi k nejpouzivanéjSim komunikacnim
nastrojem a u nas tou dobou zazivaly socidlni sit¢ globalniho charakteru svij velky

,,boom"®.

V Ceské republice jiz pred nastupem facebooku a rokem 2009 existovaly platformy majici
podobné moznosti a propojujici mezi sebou v ramci riznych skupin jejich uZivatele.
Mnoho z téchto platforem jiz dnes nefunguje, a pokud funguje, tak pouze okrajove, bez
vEtsi aktivity uzivateldl, jelikoZ globalni socidlni sité tyto ¢eské doméaci platformy prakticky
vytlacily. Jedné se naptiklad o diive velmi pouZzivany server spoluZaci.cz, ktery ukon¢il
svoji ¢innost roku 2018. Nemizeme opomenout Ceskou socidlni sit’ signaly.cz, ktera
vznikla v CR roku 2007, tedy pied nastupem facebooku a dalsich globalnich siti, a
sdruzovala mladé kiestany z celé CR. I tato sit, byt je§té existuje, uz nema zdaleka
takovou aktivitu jako dfive. Zahrani¢ni sit€¢ byly pro mnohé Ceské uZivatele nepftili$
vhodné, zejména kvili jazykové bariéte, to se vSak zménilo ve chvili, kdy se i globalni sité

zaCaly lokalizovat pro Ceského uZzivatele v jeho domacim jazyce (Kozisek, Pisecky, 2016).
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Prvni socialni sit’ na svété byla v roce 1997 sixdegrees.com a slouzila k vyzkumu nékolik

let, nez se v roce 2003 zacala vSeobecn¢ rozsitovat (Pospisilova, 2017).

3.2 Nejpouzivanéjsi socialni sité u nas

Facebook — stile mu patii prvenstvi mezi socidlnimi sit€émi a tfeti misto mezi vSemi
webovymi sluzbami na svété. Facebook zalozil vroce 2004 americky student Mark
Zuckerberg jako tehdejsi projekt pro Universitu na Harwardu. Postupné se vsak jeho
projekt rozsitil do dalSich universit po celé USA a nasledné¢ v zaii 2006 i mezi Sirokou
vetejnost, kde si velmi rychle ziskaval na popularité a novych uzivatelich (Kozisek,
Pisecky, 2016). Piednosti facebooku jsou nepochybné interakce mezi uzivateli, moznost
vytvafeni firemnich stranek a skupin, sdileni obsahu a v neposledni fad¢ také komunikac¢ni
nastroj - chat. Tento chat pozd&ji ziskal nazev messenger a s rozSifenim facebooku
postupné vyradil sluzby zaloZzené pouze na chatu, jako napiiklad ICQ. A co je vlastné
puvodné facebook? Tento ndzev nesly letdky, které se na vysokych Skolach rozdavaji

»prvakim®, aby méli uleh¢ené seznamovani mezi sebou (Philips, 2007).

Facebook je zalozen zejména na pratelstvi mezi uzivateli a jeho hlavnim prvkem je tzv.
»zed*, kde mizeme vidét chronologicky pod sebou ptispévky nasich pratel, tedy profila,
které jsme piijali do pratelstvi, a tim profily propojily. Kromé piispévki pratel zde
muzeme také zhlédnout ptispévky stranek, jenZ jsme oznacili tzv. lajkem (to se mi libi), a
nebo piispévky skupin, kde jsme se diive ptipojili. Facebook nam tak intuitivné nabizi to,
co by nas mélo zajimat. Na facebooku muzete sdilet i multimédia, nahravat videa a také
zivé audiovizualng vysilat. V soucasnosti ma facebook 2,74 miliardy uZivateld. Od zafi
2019 je to nartst o 12%. Z uZivatell je 57% muzi a 43% Zen. Tato socidlni sit’ ma své
uzivatele takika uz po celém svété. Nejrychleji rostouci region v poc¢tu novych uzivateld je

Stfedni vychod a Afrika (Newberry, 2021).

Instagram — jedna se o socidlni sit’ zaméfenou primarné na sdileni fotografii, jejich
lajkovani a komentovani. Kazdy uzivatel ma sviij profil, a ostatni uzivatelé jej mohou
sledovat. SluZba nabizi také moZnost sdileni videi skrze IGTV, zde je charakteristicky
format videi toCeny tzv. ,,na vysku®“, tedy nikoliv bézné¢ 16:9, ale 9:16. Instagram je
tvofeny zejména pro mobilni zafizeni. Déle stejné jako facebook nabizi moznost Zivého

pfimého pienosu a také kratkych ptib&éht, mizejicich po 24 hodinach, tzv. insta stories.
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Instagram v soucasnosti pouziva vice nez miliarda lidi na celém svété. Oproti Facebooku je
zajimavé, Ze mezi jeho uzivateli je pomérné stejny pomér muza a zen, tentokrate ale mirné
ve prospéch Zen (51%). Tato sit’ je v soucasnosti mezi détmi a dospivajicimi oblibené;si
nez facebook a v poslednich letech zazivda pomérné strmy narast uzivateli (Newberry,

2021).

(4

YouTube — jednd se o nejvétsi a také nejznaméjsi internetovou videosluzbu na svété. I tuto
sluzbu lze Castecné povazovat za socidlni sit’, nebot’ dochazi k propojeni uzivateli skrze
vzajemné odebirani kanalti. Na ,,zdi“ nam pak YouTube nabizi videa kanald, kterym
uzivatel v minulosti dal odbér. Kanall je v soucasnosti na YouTube vice nez 31 miliond.
Dochazi zde také k hodnoceni a komentovani videi a piispévki. YouTube je druhym
nejnavstévovanéjSim webem na svét€ a ma 2 miliardy aktivnich uZivatelll za mésic. O
velmi vysoké uZivatelské aktivité¢ také svédci, Ze za 1 minutu na YouTube ptibude

primérné 500 hodin nového audiovizualniho materidlu (YouTube official blog, 2021).

Tik Tok — mobilni aplikace se v roce 2017 vyvinula z ptivodni aplikace Musical.ly a je
urcéend k vytvareni a publikovani kratkych, vétSinou hudebné ladénych videoklipli v délce
do 15 sekund. Vyvinula ji ¢inskd spolec¢nost ByteDance. Tuto socidlni sit’ vyuzivaji u nas
déti pomérné hojné a zejména pak mladsi divky. V soucasnosti mé Tik Tok mési¢né pul
miliardy uzivatell a patii k 6 nejstahovanéj$im aplikacim na svéteé. Produkee na Tik Toku
je vetejnou a snadno Sifitelnou jiz v zdkladnim nastaveni. Jednoduchost aplikace nahrava
mlad$imu véku uzivateld, jelikoZ nemusite vytvaret uzivatelsky ucet, abyste méli pfistup
k nekoneénému streamu videi, a snadno mate moznost vSe ihned lajkovat, sdilet,
komentovat apod. Ve je tedy velmi intuitivni, jednoduché a rychlé. Nékdy déti jsou
schopny spoustu Casu sledovat rychle jdouci videa za sebou (max. 15s) a vétSina videi je
nabita n¢jakym d&jem ¢i né€im Sokujicim ¢i zdbavnym. V redlném svété to vsak takto
nefunguje a je otazka, zdali détem, které tuto aplikaci nadmémé vyuZivaji, aplikace
nemuze uskodit v jejich zdravém osobnostnim vyvoji. Dalsim problémem je oproti jinym
platformam vétsi unik obsahu se sexualné explicitnimi scénami a to 1 u déti mladSich 11
let. Tik Tok totiz zaméfuje pozornost zejména na tanecni videa, déti tak délaji rtzné
taneCni kreace podle jejich vzorl na siti, a pokud se ¢aste¢né obnaZené dit¢ takto natoci,
pak toto video sdili mezi sebou sexudlni predatofi a ti také pak v urCitych ptipadech
posilaji détem zadost o sexudlné explicitni fotografie apod. Déle jsou problematické také
ruzné druhy vyzev, kde v rdmci rtiznych adrenalinovych ukoll a touze po ocenéni na siti

mohou i velmi malé déti riskovat zranéni ¢i zivot (Kopecky, e-bezpeci, 2019).
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Snapchat — je to aplikace slouZzici k posilani fotografii. Fotografii si zobrazite pouze
jednou a po urcity ¢as, pak se smaze. Pokud si napiiklad vyscreenujete obrazovku mobilu,
aplikace da védét doty¢nému autoru fotky, ze jste si fotku ulozil. Tato aplikace neni détmi
prili§ oblibena a vyuzivaji ji spiSe starSi adolescenti. Funkce snapmap ukazuje, kde se
pravé nachazi (dle polohy GPS) uzivatelé pfidani do pfatel a majici funkci aktivovanou.
Vznikla v USA v roce 2011. Sluzbu vyuziva 238 miliont uzivatelt, ktefi pies né&j poslou

kazdy den kolem 4 miliard snimkt (Omnicore, 2021).

Twitter - sluzba nabizejici uzivatelim psat kratké zpravy o maximalni délce 140 znak.
Zpravam se tika tzv. tweety. Podobné¢ jako na Instagramu s fotografiemi, tak tyto tweety
jednotlivych osob mohou sledovat a sdilet uzivatelé, ktefi jsou jejich followery
(odbérateli). Je zde mozné také piidavat ke tweetim fotografie ¢i videa. V CR neni viak
Twitter pfili§ oblibeny a pouzivaji jej zde predevSim firmy, publicisti, zndmé osobnosti a

novinafi (Kozisek, Pisecky, 2016).

Predstavili jsme si zdkladni charakteristiku jednotlivych socialnich siti, které také figuruji

v praktické ¢asti této prace.

3.3 Ochrana soukromi na socialnich sitich

Davno uz jsou pry¢ doby, kdy pohyb na internetu byl viceméné anonymni. Cim dal vice
lidi se domniva, Ze v internetovém prostredi jiZ nelze byt anonymni, a klidné€ o sobé sdileji
Castokrate i velmi intimni idaje (Rainie a kol., 2013). Clovék si dnes musi davat velky
pozor na to, co o sob¢ publikuje a také co sdili na socialnich sitich. Tendence k odkryvani
soukromi na socialnich sitich vyvolavaji nejriznéjsi otazky po pfic¢inach a duasledcich
takového pocindni, at’” uz v pozitivnim nebo negativnim slova smyslu. Jsou to pravé
socialni sité, které¢ zmeénily pohled na to, co je v internetovém prostoru jesté vetejné a co uz
soukromé s tim, ze nékde lezi pomyslna hranice mezi témito oblastmi (Sevéikova, 2014).
Neni dnes jiz vyjimkou, ze budouci zaméstnavatel prohliZi profil na facebooku budouciho
zaméstnance jesSté pred pracovnim pohovorem, jelikoZz z jeho profilu mlzZe zjistit mnohé
autentické informace. Publikovani nékterych informaci mize v konecném disledku vést
také tieba az k vyloudeni ze $koly & zaméstnani. Udaje mohou byt zneuZita &i zpuisobit
problémy v mezilidskych vztazich kde muizou byt zneuzity a problém miize nastat i

v profesni sféte ¢i sféfe obanskopravni ba i dokonce trestni.
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Udaje 8kolakd pak miizou byt zneuZita anonymnim uZivatelem napiiklad ke kybersikang,
ktery tak miize materidl jako fotografie a jind data pouzit k vydirdani a vyhrozovani
(Sevéikova, 2014). V podstaté se da Fici, ze zde stoji proti sobé dva protiklady. Na jednu
stranu jsou déti motivovany toho o sob¢ fici na siti co nejvice, na druhé stran¢ ovSem stoji
ochrana jejich soukromi a mnohdy je slozité, aby dit¢ mezi témito protiklady nalezlo
néjaky rozumny kompromis. Pokud na siti nenapiSe ani své jméno, bude jen malé Sance, Ze
jej na siti nékdo vyhleda a to 1 v ramci jeho offline komunity lidi, které zna. Pokud ovSem
na siti uvede 1 informace jako adresu bydlist¢ a naptiklad na YouTube ve videu ukazuje
dité, co doma vSechno maji, tak tim aniz by si to dité uvédomovalo, zptsobuje, ze odkryva
soukromi jeho domova i zcela neznamym lidem, ktefi nékdy mohou mit i ne zrovna dobré
umysly. Sebeprezentace uZivatele na siti je nutnou podminkou interakce v prostoru
internetu, pokud zaostava vaSe sebeprezentace, pak nejste pro druhé viditelni a tim padem

ve virtualnim prostoru vlastné neexistujete (Pospisilova, 2016).

Socialni sité¢ dnes nabizi mnohé filtry, kde je mozné o sobé& sdélit jen to nejnutnéjsi a dalsi
informace muze uzivatel sdilet pouze v ramci urCité skupiny jemu znamych osob. Ne
vSude to tak ale jde. V rdmci toho je zde rizikem naptiklad aplikace Tik Tok nebo portal
YouTube. Tyto moznosti nastaveni soukromi jsou ale limitovany zvladnutim modernich
technologii. Pocitacova gramotnost tak v nastaveni soukromi hraje kli¢ovou roli. Podle
vyzkumu EU Kids Online IV. z roku 2018 celkem 75% déti ve véku 9 — 17 let umi nastavit
soukromi na socidlnich sitich a 88% znich vi, které informace by se nemély sdilet na

internetu (EU Kids Online IV v Ceské republice, 2018).

Samotnad socidlni sit’ se tvofi propojenim profili skrze ptatelstvi ¢i sledovani profilt
vzajemné. Koho si uzivatel pfida do sité ptatel, tak tim se také utvafi okruh lidi, jimz
poskytuje urcitou ¢ast svého soukromi. Jak velkou ¢ést soukromi, to zlezi opét na tom,
jakéa data o sob¢ €i svych blizkych v ramci této sité piatel dobrovolné sdili. PfedevS§im
adolescenti maji potfebu utvareni SirSiho socidlniho okruhu lidi, co je budou sledovat,
budou o nich védét a pfipadné ,,lajkovat a komentovat* jejich piispévky. Tito dospivajici
uzivatelé si pak do pratel pridavaji i lidi, které dobie neznaji, nebo je dokonce nikdy
nevidéli (Sevéikova, 2014). Podle poslednich vyzkumi 49% déti a dospivajicich b&zn&
komunikuje na internetu s neznamymi osobami (EU Kids Online TV v Ceské republice,
2018). Otazkam soukromi na socialnich sitich a postoji déti k této problematice se

vénujeme také v praktické ¢asti této prace v ramci naSeho vyzkumu.
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3.4 Vyznam socidlnich siti pro déti

Socialni sit€ jsou vyznamnou soucasti zivota déti ve starSim Skolnim véku. Jejich vyznam
urCité neradno podcenovat. Predstavuji dilezitou soucCést zivota a také socializace. Jako
vyznamny zdroj socialniho kapitalu ptfinaseji také fadu vyhod v oblastech komunikace a
interakce. Dnes se jiz vyznamna ¢ast socidlniho zivota u déti starSiho Skolniho véku
odehrava praveé pres socialni sité. Stavaji se prostiedkem k sebeprezentaci kazdého jedince
a také komunika¢nim nastrojem jak pro komunikaci s kamarady, tak také s Sir§Sim okruhem
uzivateli (Sevéikova, 2014). Pravé v tomto véku navazovani novych piatelstvi a jejich
udrzovani nabyva na vyznamu. Jednd se totiz o citlivé obdobi, kdy dochazi k rozvijeni

nejen socidlnich vztaht, ale také vlastnich socidlnich kompetenci (Macek, 2013).

Vzhledem k objemu skupinové interakce na socidlni siti, kterd zahrnuje také feSeni
skupinovych tkolli, organizace spolecnych akci, publikace multimédii z téchto akci apod.,
pokud jedinec neni na socidlni siti, mize se pak jednat o urCitou formu socialniho
vylouceni, kdy déti pfichazeji o ¢ast déni v jejich vrstevnickych skupinach. Toto je takeé
hlavni diivod tak masivniho vyuzivani socidlnich siti pravé détmi star§iho Skolniho véku.
Jde tedy predevsim o to byt informovan, co se mezi vrstevniky déje a tento aspekt miize
k socialnim sitim pfitahovat i jedince, ktery by jinak nemél o né zadny zajem (Sevéikova,

2014).

3.4.1 Online komunita

Prostor, kde ve virtudlnim svété socidlnich siti dochdzi mezi urCitymi uZivateli ke sdileni
informaci a materiadlli, vzdjemné komunikaci a angazovani se v riznych aktivitach, tento
prostor se nazyva online komunitou. Stejné¢ jako v redlném svét€ 1 online komunita je
urCitym zptsobem zameéfena, at’ uz dle zajmu ¢i jinych kritérii. Na platformach socialnich
siti se sdruzuje mnoho online komunit. Piikladem mohu byt naptiklad nesCetné a
nejriznéji zaméfené skupiny na facebooku. I zde se déti mohou sdruZovat a online
komunita na né¢ méa nezanedbatelny vliv. Vyznam online komunity urcuje piedevSim
,hakolik se jedinec ztotoziiuje s jejimi hodnotami a cili a hodnoti se s ohledem na normy

této skupiny.” (Sevéikova, 2014, s. 147).
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3.4.2 Specifika online komunit

V online komunitich na internetu probihaji podobné procesy jako v offline komunitach
v realném svété. Proto je mozné vychazet do jisté miry z poznatki socializace jedince ve
skuping, zejména pak vrstevnické skupiné€. Existuji vSak urcité odliSnosti, jako naptiklad
asynchronni komunikace, struktura komunity a jeji fizeni. S online komunitami jsou

zejména spjaty nasledujici rysy:

e Anonymita a distance, kdy skrytd identita za n¢jakou ptezdivkou (nickem) dava
uzivateli pocit ur€ité nedostiznosti a to jej mnohdy vede k tzv. efektu ,,odbrzdéného
chovani“. Ve své podstat¢ se jedna o tzv. disinhibi¢ni efekt na internetu, kdy
uzivatel ma vétsi otevienost viici druhym, dovoli si vii¢i nim to, co by si stézi
dovolil vredlné komunikaci a jeho chovani postrada klasické mordlni zabrany
(Suler, 2004). Tento efekt zavisi samoziejmé na mitfe odhaleni vlastni identity, coz
na socialnich sitich je mozné regulovat pfimo uzivatelem. Clenové online komunity
se neznaji mezi sebou v ostatnich socidlnich kontextech a redlné prostfedi nemusi

mit zaddnou vazbu na piitomnost jedince v online komunité.

o Neustala dostupnost a stabilita informaci, kdy online komunita je neustile
dostupna pro své ¢leny, kteti ji udrzuji pii zivoté. U redlné offline komunity tomu
tak vétSinou neni. Online komunita uchovava vSechny informace a materialy, které
jeji clenové vramci dané komunity sdileji. Online komunita tak milZe se stat
archivem téchto informaci a to i poté, co jeji ¢len komunitu opusti (Sevéikova,
2014). A tento problém pietrvava u vétSiny socidlnich siti, kdy 1 v pfipadé, Ze
jedinec danou fotku ¢i informaci smaze, mize jiz byt nasdilena jinde a Zzit si
vlastnim zivotem. Této problematice se budeme vénovat v nésledujici kapitole

prace.

3.5 Vyuziti socialnich siti pro pedagogy

Klima soucasné skoly, zejména ve velkych méstech neptinasi ptili§ prospésné prostiedi pro
utuZovani vztahli mezi détmi ve tfidach a v rdmci celé Skoly. Vhodna prace se socialnimi
sit¢tmi vSak muze dokazat zaky skrze tyto sit¢ aktivizovat ke spolecnym akcim, které se
muzou i z virtudlniho svéta prenést do toho skutecného. Je tieba, aby si pedagogové uméli

s timto fenoménem poradit a snazili se vyhledat vhodné inicidtory napt. sportovnich akci a
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navrhnout adekvatni napln. V ramci socidlnich siti je také mozné iniciovat nejriznéjsi
diskuse na nejriznéjsi spolecenska témata, kterd déti zajimaji, at’ uz se jedna o drogy,
rasismus apod. mizeme sledovat, jak se tvofi piirozené skupiny a na zaklad¢ téchto skupin
analyzovat opravdova pratelstvi a animozity v dané vrstevnické skupiné. Odbornici
doporucuji sestavovat skupiny v socidlni siti jako heterogenni, slozené z chlapci a divek
s rozdilnou Grovni prospéchu. V této pracovni online skupiné je vhodné ukoly volit tak,

aby mohli vyniknout vSichni jeji ¢lenové, podle svych individualnich schopnosti

(Rehulka, 2011).
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4 RIZIKA SOCIALNICH SIiTIi

Socialni sité nabizeji mnoho uzite¢nych funkci, ale nesou s sebou také fadu rizik a my si

v této kapitole predstavime néktera z nich.

4.1 Kybersikana

Kybersikana stejné jako tradi¢ni Sikana v redlném svét€é méd podobné zakladni rysy a
projevy. Jedna z definic kyberSikany zni: ,,KyberSikana je kolektivni oznaceni forem
Sikany prostiednictvim elektronickych médii, jako je internet a mobilni telefony, které
slouzi k agresivnimu a zamérnému poskozeni uzivatele téchto médii.“ (Priceova a
Dalgleish, 2010, s. 51). Podle Policie CR zde patii jakékoliv vydirani, ublizovéni,
zastraSovani, ohrozovani, ztrapiiovani a obtézovani v internetovém prostoru dle vyse
popsané definice (BurySkova, 2009). Mezi shodné rysy s tradicni Sikanou miiZeme

povazovat napiiklad opakované jednani a nepomér sil mezi agresorem a obéti.

Opakované jednani zde mize znamenat, Ze ji zastituje nejen agresor, ale i publikum, tedy
ptihlizejici, kteti Sikanujici ptispévek dale sdileji a bavi se jim. V podstaté pak kazdym
novym komentafem napiiklad pod urazlivou fotkou, nebo dokonce i kazdym ,,lajkem*
prispévku od jinych uzivateli sité, je obét opakované psychicky zranovdna a to
samoziejmé plati 1 u sdileni a preposilani daného ptispévku. Nepomér sil mezi agresorem a
obéti ma na rozdil od tradi¢ni Sikany odliSnou podobu. Obét’ je pro agresora dostupna diky
online prostfedi prakticky nepfetrzité, jelikoz pro mladé lidi je dnes velmi dulezité byt
nepfetrzité¢ online. Agresor tak nemé problém si obét’ vyhledat, kdykoliv se mu zachce a 1

kdyz obét’ agresortiiv profil zablokuje, ten si mlize vytvoftit profil novy a pokracovat.

Mezi dal$i shodné rysy patii agresorovo umyslné ublizujici jednani a vnimani obéti, ktera
toto jednani povazuje za ubliZujici a nepfijemné. Na tomto pocitu obéti velmi zélezi, nebot’
casto dochazi k pratelskému popichovani na socialnich sitich, kdy obé strany do sebe
zdanliveé Utoci, ale vSe je z legrace a obé& strany to takto i1 pocituji. Toto je dokonce brano
jako Zadouci jev, kdy muze mit pozitivni dopady a testovat mezi uzivateli rizné typy
komunikace (Kolaf, 2009). Muze se ale stat, ze agresor skrz disinhibi¢ni efekt neodhadne,

ze druhému toto jednéani opravdu ublizuje.

Formy kyberSikany mohou mit podobu pomlouvani, zvefejiovani nepravdivych informaci
o druhém, vylouceni a ostrakizace obé€ti v ramci komentait na siti, vydavani se za obét’ a

jeji zdmérné zesmeésnovani a s tim souvisejici kradez profilu skrze objevené heslo a dalsi
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formy ublizovani pfes internet. KyberSikanované dit€é mizeme poznat podle zmén v jeho
chovani, kdy se mize zacit vyhybat modernim technologiim, mtize byt pfi jejich pouzivani
uzkostné, ustrasené ¢i smutné. Vyjimkou nejsou ani vykyvy nalad, zaSkolactvi, vyhybani

se socialnim kontakttim s vrstevniky a somatické potize (Cerna, 2013).

Spoustécem kyberSikany mohou byt odliSnosti obéti v riznych aspektech, ale mize jim byt
1 aktivita samotné obéti, kdy uzivatel umisti naptiklad video na socialni sité a to se pak,
aniz by to uzivatele napadlo, stane viralnim a tercem posmésku a kyberSikany. Jakmile se
video virdln¢ $ifi internetem, neni uZ mozné se ho zbavit, nebot’ existuje mnoho kopii a
sdileni tohoto videa. Naivita a nekritinost obéti pak vede k tomuto pocinani, jako
napiiklad video Ceské divky, kterd hledala kluka z autobusu a nevédomky tak vytvofila
video inzerat, jenzZ se stal virdlnim hitem socialnich siti. Zde je tieba, aby si kazdy uzivatel
uvédomil, Ze jeho pohled na sebe a na svét mize byt diametrdlné odliSny od pohledu

ostatnich lidi (Kozisek, Pisecky, 2016).

V piipad¢ kyberSikany nehraje takovou roli skupinovd pozice jedince mezi vrstevniky.
Agresorem se miiZe stat tieba 1 obét tradi¢ni Sikany. Jedinec, kterého okoli nepfijima a
v ramci socidlniho srovndvani hodnoti vlastni osobu porovnavanim s druhymi. Zde totiz
nehraje roli fyzické pfevaha, a proto se mize stat naopak ob¢ti i agresor tradi¢ni Sikany, na
kterého si ostatni v redlném svété netroufnou. Piesto je kyberSikana spojena s Sikanou

tradi¢ni a jeji kofeny jsou &asto v existujicich realnych offline vztazich (Cern, 2013).

Zasadni roli mohou mit tzv. ptihliZejici, tedy publikum mezi agresorem a obéti. Na nich a
jejich reakcich totiz do jisté miry zéalezi, jak se situace bude nadale vyvijet. PfihliZejici
muze bud’ se pridat na stranu agresora, piispévek sdilet a bavit se jim nebo se mize ptidat
na stranu obéti a branit ji. Olweus (2012) déli pfihliZejici podle postoji k Sikané na
pozitivni, neutralni, lhostejny nebo negativni a pak také zdali do situace aktivné€ zasahne ¢i

nikoliv. ZaleZi pak také na socidlni pozici dané¢ho ptihliZejiciho (Olweus, 2012).

V kybersikanu se miize vyvinout i zdanlivé nevinny Zert a proto je tfeba uvést par rad

ohledné feSeni této situace.

e Situaci je nutné fesit co nejdiive a kontaktovat technickou podporu dané platformy,

aby z&vadny obsah smazala, nahlasit ptispévek.
e Nereagovat na zpravy neznamych lidi, vkladat je nejlépe do ,,ignore listu*

e Snazit se pusobit klidn¢ a v pfipad¢€ posméchu d€lat, Ze mi to vliibec nevadi.
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e Sv¢rit se blizké osobé, rodicim €1 pedagogovi a poprosit je 0 pomoc.

e Pokud by se jednani agresora opakovalo, je potfeba hlavné¢ nemazat konverzaci, ale
naopak si vSe uklddat jako dikazni materidl a piipadn¢ zkontaktovat

%

specializovanou poradnu popiipadé Policii CR (Kozisek, Pisecky, 2016).

Dle soucasné¢ho vyzkumu nejcastéjsi formou online agrese mezi détmi je posilani
hnusnych nebo nepfijemnych zprav. Dale divky snaseni kyberSikanu ¢i online obtézovani

zpravidla hiafe nez chlapci (EU Kids Online IV, 2018).

4.2 Nadmérné uzivani internetu

Potfeba byt neustale online mize vést dit¢ k nadmérnému pouzivani socialnich siti. U déti
se vétSinou jesté nedd hovofit pfimo o zavislosti (Blinka, 2014). Nicméné Blinka (2014)
také tvrdi, ze v obdobi Skolniho véku déti internet pouzivaji stale Castéji. Vyskyt tohoto
jevu nadmérného uzivani internetu je vSak spiSe projevem vaznéjsi rodinné dysfunkce.
Rodice se détem piili§ nevénuji, déti jsou odkazany k mobiliim a pocitaciim. Jejich rodice
se domnivaji, Ze jsou v bezpeci. Déti vSak stradaji ohledn¢ uspokojovani citovych potieb.
Dysfunkéni rodinné vztahy se maji tendenci nasledné promitat do problémovych vztaht
mezi vrstevniky. Pocit ménécennosti majici pfi¢inu v netispéSnosti v oblasti vykonu, mé za
nasledek zhorSeni vztahu s vrstevniky a preferovani casu spiSe v online prostfedi socidlnich

siti (Blinka, 2014).

Pokud se podivame na relativné aktudlni vyzkum EU Kids Online IV. (2018) Vyzkum
uvadi kolik zjeho respondentli ve veéku 11 — 17 let pouziva internet a socidlni sité
nadmérné. Mezi faktory excesivniho pouzivani zde fadi: zanedbavani spanku a stravy kvli
internetu, zanedbavani rodiny, ptatel, Skoly, dale nepfijemné pocity pifi nemoZnosti
pripojeni k internetu a brouzdani na siti, aniz by to respondenta bavilo v¢etné netispésSnych
pokusli 0 omezeni Casu straveného na siti. Pouze 0,4 % ceskych déti a dospivajicich zaziva
tyto faktory soucasné. Zde se d4 hovofit o ur€itém excesivnim pouZzivani internetu a na
druhou stranu 74 % respondentd vyzkumu tyto problémy ma méné ¢asto nebo vibec (EU
Kids Online IV., 2018). Z téchto dat by se mohlo zdat, Ze se nejedna o pfili§ palcivy
problém, nicméné technologicky vyvoj a ptfizpisobivost déti tomuto vyvoji je rychlejsi nez

spolecenské vyzkumy a otazkou je, jak se tento jev bude vyvijet do budoucna.
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4.3 Kybergrooming

Jedna se o chovani uzivatelll internetu, zejména pak socialnich siti, kdy se tito uzivatelé
vydavaji za jinou osobu s cilem vyladkat nezletilé dité na osobni schiizku, zneuzit jej at’ uz
sexudlné ¢i jinak (Krémarova, 2012). Jak jsme uvedli jiz v pocatcich ptedchozi kapitoly,
tak socialni sit€¢ maji Casto miliony uzivatell rizného v€ku a mezi nimi je nemalé mnoZzstvi
déti. Potencialni pachatelé trestné ¢innosti maji tak nepieberny a ohromny vybér svych

obéti, které odpovidaji jejich predstavam. Nejprve si pachatel svoji obét’ musi vytipovat.

Prvni fazi kybergroomingu je pak vzbuzeni divéry u obéti. Tu pachatel navodi stavénim
se do role vrstevnika ¢i alespofi osoby majici podobné zajmy ¢i problémy. Pachatel se
s obéti bavi o tom co ma obét’ rada, o jejich ,,spoleCnych z4jmech™ a tim si postupné
ziskava naklonnost obéti a jeji divéru. Oslovovanim pratel obéti na socidlni siti vzbuzuje
dojem, Ze pachatel patii do okruhu znamych. Utoénici také pouzivaji nékolik identit a
jejich profily obsahuji mnohdy zajimavé fotografie apod., aby zaujali cilovou skupinu, na
kterou utoc¢i. Komentuji si vlastni statusy pod riznymi identitami ¢i statusy piatel obéti,
aby vzbudili dojem, Ze maji podobné pratele. N&ékdy jsou utocnici natolik sofistikovani
v manipulaci a pfesvédcovani, ze je velmi nesnadné jejich profil odhalit. V ptipadé Setfeni

se vSak vzdycky da udajny profil dohledat a identifikovat (Kozisek, Pisecky, 2016).

K tomuto ziskani dlveéry staci primérnému kybergroomerovi kolem 8 minut, aby si dité
ziskal natolik, Ze s nim bude rozebirat citlivd a sexudlni témata (Krématrova, 2012).
Jakmile si pachatel ziska divéru obéti, postupné si s ni prohlubuje vztah a snazi se ji
1zolovat od jejiho okoli. Nevaha svou obét’ také podporovat drobnymi darky ¢i dokonce
pené¢zi. Pachatel obéti obvykle nabizi dobiti kreditu do mobilu, vstupenky na koncerty,
setkani s vyznamnou osobnosti apod. Postupné z ni zacne mamit pornografické materidly,
které pak mize zneuzit k vydirani obéti. Pachatel chvali svoji obét’ a dvofi se ji, coz mize
divce v pubertalnim v€ku velmi imponovat. Chvali jeji postavu a konverzaci postupné staci
od zajmovych ¢innosti k sexudlnim tématim. Vybizi obét’ k pdzovani pfed webkamerou a
jakmile se na ném obé&t stane emoc¢né zavisla, pozaduje pachatel po své obéti osobni
setkani, kde ma v umyslu dit€ znasilnit, sexualné€ zneuzit ¢i vyuzit k vyrobé détské
pornografie (Gfivna, 2019).

Emocni zavislost obéti na pachateli vznika jako silny kamaradsky vztah, kdy ob&t muze
byt vmanipulovana do situace, kdy se svéfi 1 s intimnimi problémy, aniz by vSak tusila, Ze

pachateli poskytuje material k jejimu pozd€jSimu vydirani. Nésledné totiz pachatel
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ptistupuje k ¢im dal vic Castéjsi konverzaci na sexudlni témata, manipulaci obéti skrze jiz
nasbirané informace ¢i multimedialni materialy od samotné obéti. Obét’ pak zaziva natolik
velky strach a pocit ohrozeni vlastni povésti, Ze pristupuje prakticky k cemukoliv, co po ni
pachatel vyzaduje. Pachatel se neostycha obéti vyhrozovat, ze zvetejni citlivé informace a
materialy, posle je rodi¢im ¢i kamaradim a ucitelim, coz pro kazdé dit¢ v pubertalnim
veku je naprosto stresujici predstava. Pachatel obét’ také vydira tim, Ze kdyz mu nevyhovi,

zpusobi mu zdravotni problémy ¢1 smrt apod. (Kozisek, Pisecky, 2016).

Obet’ je tedy jiz tam, kde ji pachatel chtél dostat, aby si s ni mohl d¢lat takika ,,co chce®.
Dité ma samoziejmé strach cokoliv fici nékomu dospélému, jelikoz se boji reakce, citi vinu
za vzniklou situaci a stydi se. Citova zavislost na kybergroomerovi muze nabyt az
takovych rozmérd, Ze pokud by konverzace s nim najednou piestala, tak dit¢ muze
pocitovat smutek jako ze ztraty blizkého ¢loveka. Dit¢ mlze truchlit bez ohledu na to, Ze
cely vztah byl uméle vytvoten a dité bylo po celou dobu manipulovano jen pro uspokojeni
pravé onoho jedince, kvuli kterému truchli. Dité je totiz manipulovéano také k tomu, aby
citilo urc¢itou zodpovédnost za udrzovani vztahu mezi jim a pachatelem kybergroomingu

(Krémétova, 2012).

Posledni etapou kybergroomingu pak byva osobni schiizka, kde mize dojit k napadeni,
zneuziti ¢i obtézovani ditéte. Tato posledni faze mize skoncit dokonce i unesenim obéti a
v nejhorsich pfipadech i jeji smrti. Pokud obét’ na schtizku pfistoupi a dojde k né¢jaké forme
zneuziti, tak Casto si obét’ tuto zkuSenost nechdva pro sebe a nehlasi ji. Jakmile je vSe
odhaleno, ma dité€ kromé pocitil zneuziti, studu a manipulace také nemaly stres, ktery mlze
vést k naprosté izolaci od okoli nebo dokonce k sebevrazdg. Proto je tieba velmi citlivé

v ramci tercialni prevence s témito obét'mi pracovat (Jansen, 2010).

Nejlepsi ochranou a prevenci je divéra mezi détmi a rodi¢i a détmi a pedagogy. Jelikoz
pouze toto je jediny krok, ktery muize zabranit kybergroomingu v jakékoliv jeho fazi

(Kozisek, Pisecky, 2016).

Naptiklad v soucasnosti velmi popularni dokumentarni film V Siti (2020) poukézal u nas
na ohromné mnozstvi sexudlnich predatorti (cca 2,5 tisice za dubu natdCeni dokumentu)
schopnych sexualné vydirat 12 letou divku a dokonce si s ni domluvit schiizku. Asi do 5
hodin od zaloZeni faleSnych 3 profill 12ti letych divek se ozvalo pies 80 predatort se
sexualnimi navrhy (Pechackova, 2020). Reakci déti ve véku 11 — 15 let na ptipadny

kybergrooming se budeme zabyvat také v praktické ¢asti prace.
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4.4 Problematické online komunity

Na socialnich sitich se sdruzuje mnoho rizné zamérenych komunit. Jedna se o komunity
zameiené na tvirci ¢innost, sport, vzdélavani a dalsi prospésné oblasti. Vyskytuji se vsak 1
komunity, které svym zamétfenim podporuji spoleCensky nezadouci jevy a jsou tak
negativnim vzorem pro déti. Jedna se o online komunity zamétené naptiklad na podporu
anorexie, rasismu a xenofobie, dale komunity zamétfené na uzivani drog, sebeposkozovani
¢1 suicidialni tendence. Problém je hlavné v tom, Ze tyto komunity predstavuji evidentné
negativni a patologické jevy nikoliv jako néco, pied ¢im by varovaly, ale prezentuji tyto
jevy jako zivotni styl. Jejich ¢lenové se tak vzajemné prostiednictvim téchto online

komunit utvrzuji v ptesvédéeni, ze konaji spravné.

Je tedy tfeba rozliSovat, Ze ne kazd4a komunita nesouci ndzev a zaméteni vySe popsanych
oblasti, musi byt nutné problematicka. Muze se jednat napiiklad o online komunitu na
pomoc divkam trpicim anorexii, ale také tfeba jak uzivat drogy, aby se minimalizovalo
riziko infekci apod. Tyto komunity mohou byt i prospésSné, protoZe mohou poskytovat
uréitou pomoc a podporu lidem, kteii se potykaji se zavislosti na drogach apod. Mizou
vSak také posilovat negativni normy tim, ze jasné nepoukazuji na dané patologické jevy

jako na $patné a nezadouci (Sevéikova, 2014).

Existenci online komunit se snaZi dnes jiZ mnohdy potirat samotné socidlni sité. Kromé
vyse uvedenych problematickych oblasti se dnes socidlni sité, zejména pak Facebook,
museji potykat také s online skupinami, kde se koncentruji lidi se sympatiemi k nésili a
terorismu. V podstaté kazda vétsi socidlni sit’ dnes ale jiz ma tzv. pravidla komunity, ktera
je povinen kazdy uZzivatel dodrzovat a musi si kazdy uZzivatel byt také védom, Ze socidlni
sit’ neni vefejny prostor, nybrZ soukroma platforma, a miZze si tedy urcovat pravidla dle
uvazeni provozovatelli sit€. Proto jsou mnohdy absurdni snahy osob provozujici
problematické komunity s odvolavanim se na svobodu slova, pokud sociélni sit’ zakroci

kvtli porusenim pravidel komunity.

4.5 Projekty zamérené na prevenci a pomoc

Uvedeme si zde nékolik projekti plisobicich v Ceské republice, které nabizeji pomoc
v krizové situaci €i pomoc s preventivni vychovou, aby ke krizovym situacim mohlo

dochazet co nejméng.
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Linka bezpeci — poskytuje krizovou pomoc a poradenstvi détem a mladezi 24 hodin denné
po vSechny dny v roce. Odborni pracovnici na lince bezpeci poméhaji zejména détem, co si
neveédi rady se svymi problémy, citi se osamoceny ¢i ohrozeny, zneuzity, zrazeny c¢i
zmateny a nemaji odvahu se svéfit nékomu blizkému. Voléani na linku bezpeci je zdarma a
je zcela anonymni. Déti mohou najit na lince bezpeci vhodnou radu, povzbuzeni ¢i odkaz
na dal$i pomoc. Na linku bezpeci se obraceji také déti citici se ohrozeny skrze socidlni sité.
Déti mohou vyuzit nejen telefonické bezplatné linky, ale 1 e-mailu ¢i chatu. Je vhodné také

zminit, Ze podobna linka existuje také pro rodice (Krémarova, 2012).

Seznam se bezpe¢né — projekt, jehoz cilem je tvorba audiovizudlnich dokumentt, které se
1 v€etné diskuse promitaji ve Skolach v ramci prevence. Cely projekt zastituje spolecnost
Seznam.cz. Prvni film byl natocen v roce 2009 a uz tehdy film byl film rozeslan do vSech
$kol jako uéebni pomiicka za podpory MSMT. Filmy se vénuji otizkam seznamovani na
internetu a socidlnimu inzenyrstvi, kybergroomingu a détské prostituce. Na projekt je
navazano vzdélavani pedagogi, odborné konference a dalsi aktivity. V roce 2012 a 2015
byly natoceny dalsi dva dily dokumentu. Tteti dil popisuje ptipad zneuziti 39 déti dvéma
skautskymi vedoucimi, ktefi své obéti vyhledavali pravé na socidlnich sitich a pak se

s nimi schazeli a dochazelo k sexudlnimu zneuziti, tedy k dokonanému kybergroomingu.

E-bezpeéi — Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty
University Palackého Olomouc (Centrum PRVoK) zastituje a realizuje projekt e-bezpeci
zamefeny na prevenci rizik spojenych s komunikaci po internetu, patologické chovani,
online a terénni edukaci, vyzkum a poradenstvi v dané oblasti. Cilovou skupinou pomoci a
prevence jsou hlavné déti. Dale pak pedagogové, rodice, socialni pracovnici, policisté a
vychovatelé. Preventivni programy zahrnuji workshopy dle v€ku ti¢astnikil jak pro déti tak
pro vySe popsan¢ profese. Déti se zde uci atraktivni formou pravidla rozumného pouzivani
internetu a komunikace na socidlnich sitich, vytvareni bezpecnych hesel, vyvozovat feSeni
krizovych situaci s dirazem na emocni prozitek kazdého détského ucastnika. Nedilnou

soucasti je také participace na rtiznych vefejnych akcich jako Utubering apod.

Bezpecny internet - cilem je ukdzat mnoha rizika internetu a socialnich siti a také jak se
jim branit. Tento projekt oslovuje rizné cilové skupiny a pouziva nazorné piiklady a
zdarma poskytuje na svém webu rady a zkuSenosti. Zaméteni projektu je zejména na

prevenci a pomoc pit podvodném jednani skrze internet.
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Détské krizové centrum — jednd se o odborné pracovisté zabyvajici se psychosocidlni
pomoci u tyranych, zanedbavanych, zneuzivanych ¢i jinak traumatizovanych déti. Krizové
centrum se zamétuje predevsim na vyhledavani, diagnostiku, terapii a prevenci syndromu
CAN. Suzba poskytuje také linku davéry, podobné jako linka bezpec¢i popsana vyse. Do
Détského krizového centra mohou prichdzet déti i bez objednani a to s jakymkoliv
problémem s rodici ¢i bez nich a nemusi dokonce uvadét ani svoji totoznost. Soucasti
sluzby je 1 socialné-pravni poradenstvi (Kozisek, Pisecky, 2016).

V Ceské republice je zajisté i vice aktivit vénujici se problematice pomoci a prevenci rizik
spojenych s internetem a komunikaci skrze socidlni sité. My zde nabidli pouze nékterd
znich, na které se v piipadé¢ potfeby mohou obratit déti, ptfipadné rodiCe déti ¢i

pedagogové.
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II. PRAKTICKA CAST
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5 REALIZACE VYZKUMU

V praktické ¢asti této diplomové prace se zabyvame socidlnimi sitémi a zmapovanim jejich
vyznamu pro déti ve vékové skupiné 2. stupné zakladni Skoly. Dale se zabyvame riziky
plynoucich z pouzivani socidlnich siti détmi v této ve€kové skuping. Tato data zjiStujeme
pomoci otazek v dotazniku tykajicich se vyznamu socidlnich siti pro dané respondenty,
¢etnosti pouzivani socialnich siti, ochrany soukromi ¢i rizik na socidlnich sitich a reakeci
respondentt v rizikovych ¢i nepfijemnych situacich na socialnich sitich. Tyto jevy také

rozebirame z hlediska jak v€kového, tak také naptiklad genderového.

Vyzkumné téma této prace pojedndva o aktualnim jevu, ktery nepochybné ma nemaly vliv
na déti a mladez. Je tedy dobré zjistit nejprve vyznam socialnich siti pro vékovou skupinu
déti starSiho Skolniho véku a nasledné se zaméfit také na vybrand rizika, kterd mohou
hrozit v disledku neopatrného pouzivani socidlnich siti. Je tfeba se timto tématem zabyvat,
jelikoz socialni sité kromé vyhod skytaji také mnoha rizika. Udaje z této diplomové prace
mohou byt velmi uzitecné zejména pro pedagogy, rodice a lidi pracujicimi s détmi a
mladezi, jelikoz téma socidlnich siti je natolik vyznamnym a aktualnim, Ze je tfeba mu

vénovat pozornost.

5.1 Vyzkumny problém

rowr

V praktické ¢asti diplomové prace se zabyvame pievazné vyznamem socialnich siti pro
déti Skolniho véku, zmapovanim rizik a reakcemi déti na negativni situace na socidlnich
sitich a internetu. Dale se zabyvdme ochranou soukromi na socialnich sitich a postojem

déti starSiho Skolniho véku k této problematice.

5.2 Vyzkumné cile a otazky

Nasim cilem je zjistit nejCastéji pouzivané socialni sit¢ détmi starSiho Skolniho véku. Dale
nas zajima hlavni motivace, pro¢ si déti dan¢ho veéku profil na socialnich sitich zakladaji a
k jakému ucelu jej nejcasteji vyuzivaji. Z hlediska ¢asu nds zajima kolik hodin denn¢ travi
déti na socialnich sitich jak ve Skolni den, tak také v den volna. DalS$im cilem je zjistit
postoj déti k ochran¢ soukromi na socianich sitich. Ohledné rizikovych situaci nds zajima

jak Casto se déti setkavaji s rizikovou situaci na socialnich sitich, zdali se na siti citi
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v bezpedi a také jak se zachovaji v ptipadé konfrontace s rizikovou situaci na siti. A jako
posledni cile nas zajima, kolik déti daného véku by §lo na schiizku s nezndmym c¢lovékem,
jak casto si s neznamymi lidmi pisi a zdali komunikuji srodi¢i o jejich Cinnosti na
socialnich sitich.

Hlavni vyzkumny cil: Zmapovat vyznam socidlnich siti a zjisit téZ zavaznost urcitych

rizik spojenych se socidlnimi sit€émi u déti star§iho Skolniho veku.

5.2.1 Dil¢i vyzkumné otazky
1. Jaké socidlni sité déti starSiho Skolniho véku vyuzivaji nejvice?
2. Vénuji déti starSiho Skolniho véku vice ¢asu v den volna, nez ve skolni den?
3. Jakou maji déti starSiho Skolniho véku motivaci k zaloZeni a uZivani socialni sit&?

4. Jaky maji postoj déti starSiho Skolniho veéku k ochrané soukromi na socialnich

sitich?

5. Sjakou cetnosti se déti starSiho Skolnitho véku setkaly s rizikovou situaci na

socidlnich sitich?
6. Jak se déti zachovaji v ptipad¢ problému na socidlnich sitich?

7. Kolik déti star§iho Skolniho véku by §lo na schiizku s neznamym clovékem, pouze

na zakladé znamosti ze socialnich siti?

8. Komunikuji déti starSiho Skolniho véku s rodici o své aktivité na socidlnich sitich?

5.2.2 Druh vyzkumu

V naSem vyzkumném Setfeni jsme zvolili metodu kvantitativniho pfistupu z toho divodu,
7ze chceme zmapovat vyznam socidlnich siti, postoje k ochran¢ soukromi, reakci na
vybrané rizikové situace u déti starSiho Skolniho v€ku. ,Kvantitativni pfistup pracuje s
Cisly a je mozné jej uplatnit na velkou skupinu respondentii. Snazi se vysvétlit urcity jev a
sméiuje k zobecnéni.* (Gavora, 2010, Chraska, 2007). Pro sbér dat jsme stanovili formu
dotazniku. Mezi vyhody dotazniku patfi moZnost ekonomicky nenarocnym zplsobem

zacilit pomérné¢ velkou skupinu respondenti a mezi jeho nevyhody patii, pokud se
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respondent prezentuje socialné ptijatelnéji, tedy tak, jak chce, aby byl vidén. (Chraska a

Kocvarova, 2015, s. 41-42).

5.3 Metoda sbéru a zpracovani dat

Pro sbér dat jsme v nasem vyzkumu zvolili formu dotazniku. Pro dotaznik jsme pouzili
webovou sluzbu www.survio.com, kde jsme vytvofili dotaznik citajici celkem 23 polozek a
skladajici se z polozek uzavienych, otevienych ¢i polo uzavienych. Polozka tykajici se
socialnich siti obndaSela sefazeni podle preferenci danych socialnich siti u daného
respondenta. Pfi tvorbé dotazniku jsme konstruovali otazky, které koresponduji
s vyzkumnymi cili a také jsme se inspirovali v tvorbé né€kterych otdzek ve vyzkumu EU
Kids Online IV. realizovaného Masarykovou Universitou v Brné roku 2018. Dotaznik cilil

predevsim na déti ve véku 11 — 15 let, coz je cilova skupina naseho vyzkumu.

Pted publikaci a sdilenim dotazniku byl proveden piedvyzkum. Jednalo se o respondenty
ve stejném veékovém rozmezi, tedy starSiho Skolniho véku v ramci krouzku Détské televize.
Pfi tomto ptredvyzkumu jsme si ovéfili srozumitelnost jednotlivych polozek dotazniku na
souboru 40 déti. Na zaklad¢ tohoto pfedvyzkumu doslo jen k technickym Upravam

dotazniku u n€kterych polozek. Po obsahové strance nebyl s polozkami zadny problém.

Tabulka 1 Poradova ¢isla vyzkumnych otazek a k nim spadajici poloZky v dotazniku

Dilci Pocet a Znéni polozek v dotazniku
vyzkumna Cisla

otazka ¢. | polozek

1. 3,4 3. MaS profil na socialnich sitich? Na kolika?

4. Jake socialni sité nejvice pouzivas?

2. 5,6 5. Kolik ¢asu travis na socialnich sitich?

6. Na jakém zatizeni jsi nejCastéji na socidlnich sitich?

3. 7, 8,23 | 7. Co t¢ vedlo k zaloZeni profilu na socidlnich sitich?

8. Co je a nebo neni pro tebe na socidlnich sitich dtlezité?
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23. Piedstav si, Ze by se najednou zrusily vSechny socialni sit¢. ..

4. 9,10, 11

9. Co na socialnich sitich uptednostiujes?
10. Zajimas se o ochranu dat a soukromi na socidlnich sitich?

11. Jaké osobni udaje jsi ochotny/a poslat pfes internet jiné

osobé&?

3. 12, 13,
15

12. Citis se na socialnich sitich v bezpeci?

13. Setkal/a ses n¢kdy na socidlnich sitich s nécim, co by té

nastvalo nebo zneklidnilo?

15. Setkal ses nékdy s danym jednanim? Jak Casto?

6. 14, 16

14. Jestli t& na socidlnich sitich néco zneklidnilo, mluvil jsi o

tom s nékym a kym?

16. Kdyz t¢ na socialnich sitich nékdo obtézoval, jak si se

zachoval?

7. 17, 18,
19

17. PiSes si (psal/a sis nékdy) na internetu s nékym, koho osobné

neznas?

18. Sel/sla bys na schiizku s nékym, koho znas jen ze socialnich

siti?

19. Pozval t€ nekdy nékdo cizi z internetu na osobni schiizku?

8. 14, 20,
21

14. Jestli t€ na socialnich sitich néco zneklidnilo, mluvil jsi o

tom s nékym a kym?
20. Mluvis n¢kdy s rodi¢i o tom, co d€las na socidlnich sitich?

21. Vadi ti, kdyz rodi¢e maji sviyj profil na stejné socialni siti?
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5.4 Vyzkumny soubor

Zakladni soubor tvotilo 407,1 tisic 7aka zakladnich $kol v Ceské republice, starSiho
$kolniho véku, tedy 11 — 15 let (Statistiky MSMT, 2020). Dotaznik byl sdilen mezi détmi
dané¢ho veku ve Skolach a Skolskych zafizenich spadajicich pod zlinsky kraj. Jednalo se
tedy o dostupny vybér v ramci tfech Skolskych zafizeni ve zlinském kraji, nelze proto
vysledky vyzkumu zobecnit. Velikost souboru je celkem 338 respondentti. Soubor tvoii
déti ve véku 11 — 15 let. Celkem 46 respondentl z celkévého poctu 384 vyplnénych
dotaznikii jsme museli z vyzkumu vytadit zejména pak pro jiny veék respondentii, at’ uz 10

let a méné a nebo 16 let a vice.

Nejprve jsme zjistovali zdkladni informace o respondentovi a to pohlavi a vék. Vyzkumny
soubor tvofilo celkem 338 respondentti, z toho pak 51,8 % (175) chlapcii a 48,2 % (163)
divek. Z hlediska véku byla nejpocetnéjsi skupina 13 let, kterd tvotila 27,8 % (94)
respondentli. druhou nejpocetnéjsi skupinou byly déti ve véku 14 let, ktera tvorila 25,1 %
(85) respondentd. Tteti nejpocetnéjsi veékovou skupinu tvotily déti ve véku 12 let 22,2 %
(75) respondentii. Déle nejstarsi respondenti v naSem vyzkumu méli 15 let a byli v podilu
12,7 % (43) respondetil a nejmladsi tvofili nejmensi skupinu 11ti letych, kterych bylo 12,1
% (41) respondentii. Respondenty, ktefi zatrhli moznost 10 a mén¢ a nebo 16 a vice jsme
z vyzkumného souboru vyfadili. Po jejich vyfazeni jsme se dostali na pocet 338

respondentl. Pro lepsi pfehlednost v€kovych skupin je tu nasledujici tabulka.

Tabulka 2 Vék respondenti

Vék Absolutni ¢etnost Relativni ¢etnost
11 41 12,1 %
12 75 22,2 %
13 94 27,8 %
14 85 25,1 %
15 43 12,7 %
Celkem 338 100 %
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Tabulka 3 Podil chlapct a divek mezi respondenty vyzkumu

Pohlavi Absolutni ¢etnost Relativni ¢etnost
Chlapci 175 51,8 %
Divky 163 48,2 %
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6 VYSLEDKY VYZKUMU A INTERPRETACE DAT

V této kapitole si podrobné rozebereme vysledky kvantitativniho vyzkumného Setieni,
které se tykaji vyznamu socialnich siti pro dostupny vybér respondenti starSiho Skolniho
veku, dale jejich postojem k ochran¢ soukromi na internetu a riziky na socidlnich sitich a
jejich Cetnosti a jak se k nim stavi déti starSiho Skolniho véku v rdmci naseho dostupného

vybéru. Pro vétsi prehlednost jsme tuto kapitolu rozdélili na nékolik podkapitol.

6.1 Vyznam socialnich siti pro respondenty

Tato cast dotazniku se pokousi zjistit, jak jsou socidlni sité pro respondenta vyznamné,
jaké socialni sit¢ nejvice pouziva, kolik na nich travi ¢asu, co ho vedlo k tomu si zalozit

profil na socialnich sitich a kolik takovych profilti pouziva.

V nasem vyzkumu zjistujeme, zdali respondent ma profil na nékteré ze socialnich siti a
pokud ma, kolik socialnich siti pouziva (polozka ¢. 3). Z4jem o socidlni sit¢ ze strany
respondentll vyzkumu je pomérné velky, vétSina respondentti totiz vlastni profil na vice
nez dvou socidlnich siti. Konkrétni otdzka znéla: ,,Ma$ profil na socialnich sitich? Na
kolika sitich mas profil?** Pouze 2,4 % (7) respondentii uvedlo, ze nemaji profil na zZadné
socialni siti. Nejcastéjsi odpovedi pak bylo, Ze respondent mé profil na 4 socidlnich sitich.
Sviyj profil na vice nez 6 socidlnich sitich ma 18,9 % (56) respondentt. Tti socidlni sité
vyuziva 20,3 % (60) respondentli, na dvou ma profil 16,6 % (49) respondentd a na péti
socialnich sitich ma profil 13,9 % (41) respondentd. Pouze jednu socialni sit’ vyuziva 7,1
% (21) respondentll. je tfeba poznamenat, Ze poloZka zjiStuje na kolika socidlnich sitich
ma uzivatel profil, nikoliv ale aktivitu na danych socialnich sitich. Respondent tedy si
mohl zalozit v minulosti profil na dané socialni siti, ale to jeSté neznamena, Ze ji pravidelné

pouziva.
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Obrazek 1 Graf ,,Mas profil na socialnich sitich? Na kolika sitich mas profil?«
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Dale se ptame, jaké socidlni sité respondenti nejvice preferuji (polozka ¢. 4). Otazka
byla polozena tak, aby respondent sefadil dané socidlni sité¢ dle svych preferenci a Cetnosti
uzivani od pro né€j nejoblibenéjsi s hodnotou 1, az po nejméné oblibenou s hodnotou 6.

V ramci predvyzkumu jsme vytipovali 6 socidlnich siti, které déti v daném véku pouzivaji:
Instagram, Facebook, Snapchat, Twitter, Tik Tok a YouTube. VSechny tyto socidlni sité
jsou piedstaveny v teoretické Casti prace v kapitole 3.2.

V nasledném vyzkumném Setfeni vysSlo najevo, ze nejvice oblibenou socidlni siti je mezi
détmi starStho Skolniho véku Instagram, ktery nejcastéji obsazoval prvni piicku
oblibenosti. Na druhém misté se jedna o video portal YouTube, na tfetim pak Tik Tok, na

ctvrtém Facebook, na predposledni pficce se nachazi Snapchat a posledni je Twitter.
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Obrazek 2 Graf Poradi oblibenosti socidlnich siti u respondenti
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O vyznamu socialnich siti pro déti starSiho Skolniho véku nepochybné vypovida také tidaj,
kolik ¢asu na téchto sitich za den stravi (polozka ¢. 5). Aby bylo zjisténi objektivné;si,
tak jsme otdzku rozd¢lili na dny vSedni (dny, kdy respondent jde do $koly) a pak dny volna
(vikend, prazdniny apod.). Sledovali jsme tedy také vyzkumny cil, zdali stravi déti na
socialnich sitich vice ¢asu v den volna ¢i ve Skolni den. Ve Skolni den byla nejcastéjsi
odpovédi 1 — 2 hodiny, kterou zadalo 144 respondenti. Béhem bézného Skolniho dne stravi
na socialnich sitich 3 — 4 hodiny celkem 94 respondentl. Méné neZ hodinu zatrhlo 47
respondentli a 5 — 6 hodin stravi na socialnich sitich ve Skolni den 32 respondentti. Nejvice
¢asu ve Skolni den, tedy 7 a vice hodin, stravi na siti celkem 16 respondentt.

Ve dnech volna se hodnoty dle ocekavani pohybuji pomérné ve vyssich cislech. Nejvice
respondentt (131) zaSkrtlo odpovéd’ 3 — 4 hodiny, déale 75 respondentii odpovédelo 1 — 2
hodiny, 5 — 6 hodin stravi na socialni siti béhem dne volna 63 respondentti. Nejméné ¢asu
ve dnech volna, tedy mén€¢ nez 1 hodinu, stravi na socidlnich sitich 32 respondentt a
naopak nejvice Casu, tedy 7 a vice hodin, odpovédélo 35 respondentd. Krajni hodnoty
v této poloZce u dni volna zatrhlo pomémé podobné mnozstvi tdzanych déti, coz ve

varianté Skolniho dne tak nebylo.
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Tabulka 4 Cas straveny na socialnich sitich

MEME NEZ 1-2 3-4 5 -6 HODIN 7 AVICE
1 HODINU HODINY HODINY HODIN
B&hem a7 144 a7 32 16
bézneho
Skolniho
dne
B&hem 32 75 131 63 35
dne volna
vikend,
prazdniny...

V nasem vyzkumu déle zjistujeme, na jakém zartizeni se déti starSiho Skolniho véku
nejcastéji pripojuji k socialnim sitim (polozka €. 6). Na otazku: ,,Na jakém zafizeni jsi
nejcastéji na socidlnich sitich a internetu?* drtivé nejvice déti odpovida, Ze se nejcastéji
pfipojuje k socidlnim sitim skrze mobilni telefon. Moznost mobilu zadalo 80,2 % (260)
respondentl. Podstatné mén¢ je vyuzivan k socialnim sitim domaéci pocita¢ (PC), pomoci
kterého se k socidlnim sitim pfipojuje 12,7 % (41) respondenti. Dale 3,7 % (12)
respondentll pouzivad k tomuto ucelu nejcastéji notebook a pouze 1,9 % (6) respondentii
pouziva k brouzdani na socidlnich sitich a internetu tablet. Zatizeni jiného typu nez vyse
zminované pak zadalo pouze 1,5 % (5) respondentl. Zafizeni k vybéru jsme stanovili
z odpoveédi déti vramci predvyzkumu. Z tdaje, Ze drtiva vétSina deti, v ramci naSeho
dostupného vybéru, se piipojuje k socialnim sitim skrze mobilni telefon, se da
predpokladat, Ze je to pfedevsim jednoduchosti ovladani mobilu a také moZnost pomoci
mobilniho zafizeni, jeZ ma respondent neustale u sebe, byt také nepfetrZité online a

dostupny pro ostatni.
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Obrazek 3 Graf Nejcastéjsi zarizeni k pouZivani socidlnich siti a internetu
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Vramci vyzkumu dale zjiStujeme motivaci k zaloZeni a pouzivani socidlnich siti
(polozka €. 7). Otazka znéla: ,,Co té vedlo k zalozeni profilu na socidlnich sitich?“ Zde je
nutno dodat, ze jedno dit¢ mohlo uvést také vice divodi k zalozeni profilu. Pro téméf
pomémé velkou Cast z oslovenych déti je diivodem mit profil na socidlnich sitich chat a
komunikace s pfateli. Téchto déti je 43,8 % (266). Ostatni diivody jsou na podobné tirovni
cetnosti a objevovaly se v dotazniku daleko méné Casto neZ pravé komunikace s prateli.
Ziskavani aktualnich informaci oznacilo 13 % (79) respondentli, dale pak mezi motivy
figuruje hrani online her pro 11,9 % (72) respondentt a sdileni dat, fotek a videi vedlo
k zalozeni profilu na socidlnich sitich 10,5 % (64) respondenti. Moznost hledani novych
ptatel zadalo 9,7 % (57) respondentii a moznost ,,ma to vétSina kamaraddd a nechci byt
mimo déni* 8,7 % (53) respondentii. MozZnost jina zatrhlo pouze 2,3 % (14) respondentd.
Chat a komunikace s prateli je tedy zjevné nejdilezitéjSim motivem k pouzivani a
zakladani socidlnich siti u nasich respondetti, coZ je o to vice aktudlni v dob¢€, kdy dotaznik
byl vypliovan. V dobé wuzavienych S$kol a snizenych socidlnich kontaktd kvili
epidemiologické situaci ve svété. Socidlni sit€¢ se mnohdy tak stavaji za této situace Casto

jedinou a nejcastéjs$i spojnici a moznosti socidlniho kontaktu s vrstevniky, coz mohlo mit

vliv na Cetnost pravé této nejcastéjsi odpovedi.
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Obrazek 4 Graf Motivace k zaloZeni profilu na socidlnich sitich
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Posledni otazka zjistujici vyznam socidlnich siti pro respondenty naseho vyzkumu se pta,
co je pro respondenta na socidlnich sitich dilezité (polozka ¢. 8). Na zaklad¢
pfedvyzkumu a jiz ovéfenych dotaznikl jsme stanovili 6 moZnych odpovédi a ke kazdé
z nich respondent pfifazoval dileZitost pro né¢j osobné ve tfech stupnich, a to ,,hodné
dalezité™, ,,je to dobry, ale nezalezi na tom tolik* a pak ,,je mi to jedno*. U moznosti ,,mit
co nejvice lajki u ptispévki“ je hodné dulezité pouze pro 28 respondentli, pro 167
respondentl je to dobré, ale nezédlezi na tom tolik a 143 respondentl je to lhostejné.
MozZnost ,,mit na siti co nejvice followert tedy ostatnich lidi, kteti budou sledovat mj
profil, je hodné dulezita pro 43 respondentt, piili§ na tom nezalezi 157 respondentim a
138 respondentiim je to jedno. Nejmén¢ diilezité pro oslovené déti se jevi sdileni vlastnich
ptispévki ostatnimi uzivateli. DileZité je to pouze pro 18 respondentil, za ne piili§ dulezité
to povazuje 95 respondentl a sdileni je lhostejné 225 respondentim. Popularita vlastniho
profilu na socidlnich sitich je dulezitd pro 37 respondenti, za vyhodu, ale ne pfili$
dalezitou to povazuje 126 respondentt a 175 respondentiim je to jedno. Podobné je na tom
komentovani mych piispévkli od ostatnich uzivatelt, coz je dulezité pouze pro 33
respondentll, za dobrou véc, ale ne pfili§ dileZitou to povazuje 111 respondentt a lhostejné

vvvvv

oslovené respondenty. Jedna se o potiebu byt neustale online a dostupny pro ostatni pfatele
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a uzivatele. Byt neustale online a dostupny povazuje za velmi dilezité 62 respondentd, 123
respondentll to bere jako vyhodu, ale ne az tak dulezitou a je to lhostejné pro 139
respondentl. S timto zjiSténim viceméné koreluje zjisténi v polozce Cislo 6, kde se drtiva
vétSina respondentll vyjadrila, Ze nejcastéji travi Cas na socidlnich sitich skrze mobilni

zafizeni, zejména mobilni telefon, kde je mozné byt neustale online.

Obrazek 5 Graf ,,Co je nebo neni pro tebe na socialni siti dilezité?*
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6.2 Postoj respondentii k ochrané soukromi na socialnich sitich

Dalsi ¢ast dotazniku se vénuje postoji respondentil k ochrané soukromi na socialnich sitich.
Prvni polozka dotazniku vénujici se této oblasti nesla otazku: ,,Co na socidlnich sitich
uprednostiiuje§?* (Polozka ¢islo 9) Tato otazka byla inspirovana dotaznikem EU Kids
Online IV. V podstaté zde respondent vybiral pouze ze dvou odpovédi. Zdali
uptednostiuje popularitu svého profilu pted ochranou svého soukromi ¢i nikoliv. Ochrana
da skloubit. Drtiva vétSina oslovenych déti odpovedéla, ze uptednostiiuje chréanit si své
soukromi a byt ve styku pouze s opravdovymi ptateli, celkem 79,6 % (269) respondentd.
Naopak co nejvice pratel, byt hodné oblibeny a popularni, sdilet své zazitky celému svétu

upiednostiiuje na socidlnich sitich 20,4 % (69) z oslovenych respondenti.
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Obrazek 6 Graf ,,Co na socialnich sitich upfednostiiujes?“
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Ve vyzkumu jsme déle zjiStovali, zdali se respondent zajima o ochranu soukromi na
socialnich sitich (polozka ¢. 10). Odpovédi respondentii na tuto otdzku v podstaté
koresponduji s podilem odpovédi v otadzce piedchozi. Drtiva vétSina z oslovenych
respondentli odpovédéla na otazku ohledné z4jmu o soukromi na socidlnich sitich, ze se o
tuto problematiku zajima, upravila si nastaveni soukromi, kdo vSechno muize mit pfistup
k jejimu obsahu na siti a ze nesd€luje o sobé informace cizim osobam, které neznaji
osobn¢. Takto se vyjadrilo celkem 86,1 % (291) respondentd, coz muize byt pomérné
utéSujici daj. Na druhou stranu ochrana soukromi je pomérné lhostejnd 13,9 % (47)
respondentlim, kteti doslova odpovédéli, Ze je ochrana soukromi nezajimé a nepovazuji ji

za dulezitou.
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Obrazek 7 Graf ,,Zajimas se o ochranu dat a soukromi na socialnich sitich?*
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Déle jsme zjistovali, jaké osobni udaje je respondent ochotny odeslat pies internet
jinym osobam (polozka ¢. 11). Neni zde urceno zdali ,,jin4 osoba* je kamarad ¢i neznama
osoba, jelikoz v ramci ochrany soukromi by se mnohéd osobni data neméla posilat ani
pratelim, jelikoz miizou mnoha zptisoby uniknout a byt zneuzita.

PotéSujicim tdajem a potvrzenim pomérné uvédomeélosti oslovenych déti v oblasti ochrany
soukromi na socialnich sitich z pfedchozich dvou polozek je zjisténi, ze 33,1 % (171)
respondentli by nikomu neposilala Z4dné osobni udaje. Své jméno a piijmeni nema
problém poslat 28,6 % (148) respondentid. Emailovou adresu pak je ochotno poslat 16,2 %
(84) respondentti. Tyto uvedené udaje jesté nejsou az tak zavaznym zasahem do soukromi.
jsou ochotny posilat pfes internet jinym osobam. Svoji vlastni fotografii je ochotno poslat
11,8 % (61) respondentli. Svoje telefonni ¢islo je ochotno odeslat pfes internet 7,4 % (38)
respondentt. Dalsi idaje se nastésti pohybuji uz pouze v jednotkach, kdy adresu bydliste je
ochotno odeslat 1,4 % (7) respondenttl, heslo k Ui¢tu (emailu, socialni siti...) by odeslalo
jiné osob€ 1 % (5) respondentd a své rodné Cislo by odeslalo jiné osobé pouze 0,6 % (3)

respondenti.
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Obrazek 8 Graf ,,Ochota poslat jiné osobé svoje osobni udaje*

33%
28.6%

74%
—
700
0%
zadne jmenc a e-mai svoji telefonni adresu heslo k 0étu  rodné islo
osobni pfijmeni fotografii Zislo brydligté (e-mail,
Udaje bych socidlni sif)

neposlal/a.

6.3 Pocit bezpeci na socialnich sitich

Dalsi ¢ast naSeho dotazniku zkouma, jak se déti starSiho ¢loveku citi na socidlnich sitich z
hlediska bezpeci. Proto dale zjistujeme, zdali se dotazované dité na socialnich sitich citi
v bezpeci (polozka ¢. 12). Téméf polovina dotazovanych odpovédéla, Ze se vétSinou citi
v bezpeci. MlZeme tedy konstatovat, Ze se obcas setkaji se situaci, kterd pocit bezpeci u
nich narusuje. Takto odpovédelo 48,5 % (164) respondentti. Necela ¢tvrtina dotazovanych
déti odpovédéla, ze se na socidlnich sitich citi v bezpeci vzdy. Zde se jedna o 20,1 % (68)
respondentl. Zde se tedy da pfedpokladat, Ze se tihle respondenti bud’to se situaci, ktera by
narusila jejich pocit bezpeci, nesetkali nebo se s ni mohli setkat, avSak ji za nebezpecnou
ze svého subjektivniho hlediska povazovat nemuseli. Jen nékdy se citi v bezpe¢i na
socialnich sitich 13 % (44) respondentl a naprosto shodny pocet respondentti odpovédélo,
ze nevi. Nejméné, avsak ne uplné zanedbatelné procento, respondentl odpovedélo, Ze se na
socialnich sitich neciti v bezpeci nikdy, tedy 5,3 % (18) oslovenych déti star§iho Skolniho

veéku.
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Obrazek 9 Graf ,,CitiS se v bezpe¢i na socialnich sitich?*
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Déle nas v nasem vyzkumu zajimalo, zdali se respondent setkal na socidlnich sitich se
situaci, ktera by jej néjak zneklidnila ¢i naStvala (polozka ¢. 13). Stejné jako u
predchozi polozky se i zde pohybujeme na poli vesmés negativnich emoci, jez mohou
vyvolat rizné jevy, s nimiz se mohou déti ve starSim Skolnim veéku na socidlnich sitich
setkat. Nejvice dotazovanych déti odpovédélo na tuto otdzku, Ze se s takovou situaci
setkavaji, avSak jen malokdy. Takto odpovédélo 39,1 % (132) respondentid. Ano, uz
mockrat odpovédeélo 29 % (98) respondentu. Jeste nikdy se s ni¢im takovym nesetkalo 24,6
% (83) respondentti a skoro denné se s takovou situaci setkava 7,4 % (25) respondentt.

Mizeme si tady vS§imnout urcité souvislosti s vysledky piedchozi polozky.
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Obrazek 10 Graf ,,Setkal/a ses nékdy na socidlnich sitich s nééim co by té nastvalo

nebo zneklidnilo?“
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Déle navazujeme na ptedchozi otazku, zdali v pripadé, Ze respondenta néco na
socialnich sitich zneklidnilo nebo naStvalo, tak zdali o tom mluvil s né€jakou dalsi
osobou a potazmo s kym konkrétné (polozka ¢. 14). Zamétujeme se zde tedy na
komunikaci déti o negativnim zazitku na socidlnich sitich. V ramci pfedvyzkumu jsme
pteddefinovali né€kolik moZznosti. Vzhledem k tomu, Ze v ptedchozi poloZce odpoveédélo
24,6 % respondentil, Ze se s takovou zneklidiiujici situaci na socialnich sitich jesté nikdy
nesetkalo, tak v dotazniku u nésledujici polozky byl dodatek: ,,Pokud jsi na predchozi
otazku odpovédél/a "Ne, jesté nikdy", tak vyber odpovéd’, s kym bys o tom mluvil/a,
kdyby se ti to stalo.” Tedy v tomto pfipad€ jsme otazku posunuli do hypotetické roviny.

Témet polovina dotazovanych 46,4 % (157) respondentii se vyjadfila, Ze o negativnim
zazitku na socidlnich sitich mluvila s kamarddem ¢i kamarddkou. Téméf tretina
dotazovanych déti o této situaci s nikym nemluvila. Pro tuto moznost se vyjadiilo 31,4 %
(106) respondentti. S rodi¢i o tom mluvilo 16 % (54) respondentd a se sourozencem 3 %
(10) dotazovanych respondentii. S nékym Uplné jinym, neZ nabizeji moznosti odpovédi,
pak zadalo pouze 1,8 % (6) respondentii a nejméné 1,5 % (5) respondentii o této situaci

mluvilo s ucitelem ¢i vychovatelem, tedy s pedagogickym pracovnikem.
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Obrazek 11 Graf ,,KdyZ mne na siti néco zneklidnilo nebo nastvalo, mluvil/a jsem o

tom s nékym? A s kym?
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kamaradkou.

6.4 Rizika socialnich siti a reakce respondentii na né

Vnasem vyzkumu jsme dale zjiStovali, zdali se respondent setkal s urcitym
problémovym jedninim na socidlnich sitich a dale nas zajimala cetnost téchto
problematickych jevi, se kterymi se respondent setkal (polozka ¢. 15). Na zékladé
dotazniku napt. z vyzkumu EU Kids Online IV. (2018) a ptipadné také na zakladé
pfedvyzkumu jsme stanovili 7 moZnosti, se kterymi se respondenti mohli setkat. Na
kazdou moznost kazdy respondent odpovedél, zdali se s danym piipadem setkal a pokud
ano, tak zdali 1x, 2x a nebo vice nez 3x.

Prvni moznosti byl piipad, kdy n€kdo zasilal respondentovi vyhruzné, urazejici nebo
zesmeSnuyjici zpravy. V tomto piipadé bylo 57,7 % (194) voleb pro odpovéd’ ,,Ne, nikdy
jsem se s timto pfipadem nesetkal/a.“ Jednou se s timto piipadem setkalo 16,7 % (56)
respondenttl, dvakrat se s timto pfipadem setkalo 7,7 % (26) respondentli a vice nez tiikrat
se s ptipadem vyhruznych, zesmésiujicich a urdzejicich zprav na socialnich sitich setkalo
17,9 % (60) respondentt.

Druh4 mozZnost se vénovala ozna¢ovani respondenta v nevhodném ¢i urdzejicim komentari

¢1 prispevku na facebooku, instagramu, twitteru apod. Nikdy se s timto pfipadem nesetkalo
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68,2 % (229) respondentli. Jedenkrat se s timto jevem setkalo 12,2 % (41) respondentu,
dvakrat 6 % (20) respondentil a tfikrat a vice 13,7 % (46) respondentd.

Dalsi moznosti je napadeni Uctu na socialni siti a tim padem k moznému tniku a zneuziti
osobnich udajua, piipadné zneuziti profilu respondenta k vydavani se za n¢j apod. Nikdy se
s timto jevem nesetkalo 68,2 % (229) respondentti, jedenkrat se s timto piipadem setkalo
15,8 % (53) respondentt, dvakrat 2,7 % (9) respondentl a tiikrat a vice se s timto jevem
setkalo 3,3 % (11) respondentd.

Dalsi moznosti se nabizi pfipad zalozeni nendvistné skupiny proti respondentu. Zde se
nikdy s timto ptipadem nesetkalo 87,2 % (293) respondenttl, jedenkrat se pak v této situaci
ocitlo 10,1 % (34) respondentii, dvakrat pak 1,2 % (4) respondenti a tiikrat a vice se s timto
jevem setkalo 1,5 % (5) respondenti.

Dal$im moznym piipadem se nabizi situace, kdy nékdo zvetejnil respondentovy fotky ¢i
video za ucelem jej zesmésnit proti vili respondenta. Nikdy se s timto pfipadem nesetkalo
80,4 % (270) respondentd. Jedenkrat se s touto situaci potykalo 11,9 % (40) respondentt,
dvakrat 3,6 % (12) respondentl a tfikrat a vice se s timto pfipadem setkalo osobné 4,2 %
(14) respondentt.

Vydirani pfes socidlni sit¢ ¢i mobilni telefon je dal$i moznosti v této polozce dotazniku.
Zadnou zkugenost s timto jevem neméa 84,8 % (285) respondentti, jedenkrat se s timto
pripadem potykalo 8,3 % (28) respondentd, dvakrat pak 4,2 % (14) respondentti a tiikrat a
vice se s ptipadem vydirani timto zplisobem potykalo 2,7 % (9) respondentti.

Poslednim ptipadem se nabizi situace, kdy nékdo o respondentovi roz§ifoval skrze internet
a socialni sité 1zivé a zavadégjici informace, tedy pomluvy. Nikdy se s timto pomlouvanim
na internetu nesetkalo 74,1 % (249) respondentil. Jedenkrat se s timto jevem setkalo 9,5 %
(32) respondentll, dvakrat se s touto situaci potykalo 7,1 % (24) respondentl a tiikrat a

pfipadné 1 vice se s touto situaci potykalo 9,2 % (31) respondent.
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Tabulka 5 ,,Cetnost setkini respondentii s vybranymi rizikovymi jevy na socialnich

sitich?¢

Odpovéd ® Nikdy © 1x I ® 3xavice
Neékdo ti zasilal zesm@fujici, vihrummé & uraHivé zpravy 194 (57.7%) | S6(16,7%) | 26 (7.7%) 60(17,9%)
Neékdo té omafil v nevhodném komentafi (facebook, instagram, twitter...) 279 (68,2%) | 41(12,2%) | 20 (6.0%) 46 (13,7%)
Nékdo napadl tvlj Get (facebook, instagram, twitter...) 263 (78,3%) | 53(15,8%) | 9(L7%) 11 (3,3%)
Neékdo zaloZl nendvistnou skupinu proti tvé osob& 293 (87.2%) | 34(10,1%) | 4(L2%) 5(1.5%)
Nékdo zvefejnil tvé 22sméfujici fotky & video proti tvé vili 270 (80,4%) | 40(11,9%) | 12 (3,6%) 14 (4,2%)
Nékdo té vydiral pfes socialni sité & mobilni telefon 285 (84,8%) | 28(8,3%) | 14 (4,2%) 9(2,7%)
Nékdo o tobé rozifoval l#ivé informace na internetu 249 (74.1%) | 32(9,5%) | 24(7,1%) 31(9,2%)

19455775 561 (1657200

2291(68,255)
26318, 35
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Déle nas zajimalo, jakym zpisobem respondent reagoval v piipadé, Ze se setkal
s negativnim jevem na socidlnich sitich (polozka ¢. 16). Zde opét jako u jedné
z pfedchozich poloZek jsme tuto otazku posunuli do hypotetické roviny v pfipadé, Ze se
respondent s takovou situaci na internetu jeSté nikdy nesetkal. V tomto piipadé otazka
znéla: ,,Co bys ud¢lal v ptipadé, ze by nékdo obtézoval na siti?* Je nutno také zduraznit, ze
zde jeden respondent mohl zvolit také vice odpovédi. Jak se tedy respondenti zachovali
nebo by se zachovali v pfipad¢, Ze by jim né¢kdo vyhrozoval, obtéZoval je nebo je vydiral
ptes internet?

Nejvice oslovenych déti se vyjadtilo, ze danou osobu, jez je obtézovala ¢i jim vyhrozovala,
zablokovali. Tedy znemoznili blokaci dané osoby dalsi kontaktovani jejich uctu na siti.
Tato moznost obdrzela 38,2 % (236) voleb od respondentii. MoZnost nahlaSeni dané osoby
skrze tlacitko ,,nahlasit", jimZ disponuje vétSina socidlnich siti, ziskala 20,7 % (128) voleb.
Dalsi moznosti je ,,Ignoroval/a jsem problém, nebo jsem doufal/a, Ze problém zmizi* a tato
mozZnost ziskala 11,3 % (70) voleb. Odstranil/a jsem vSechny zpravy od dotycné osoby je
moznost, kterd ziskala 7,9 % (49) voleb. Zménu nastaveni ochrany soukromi, osobnich

udaju pii obtézovani cizi osobou zvolilo 6,6 % (41) respondentll a Gplné totozny pocet
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voleb ziskala moznost ,,Snazil/a jsem se pfimét toho druhého, aby mne nechal/a na
pokoji“. Thned zavielo okno prohlizece nebo aplikaci v mobilu 4,9 % (30) respondentti a na

néjakou dobu piestalo pouzivat internet 3,6 % (22) respondentil.

Obrazek 12 Graf Reakce respondentii na obtéZovani na socialnich sitich jinou osobou
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6.5 Komunikace déti s neznamymi uZivateli na siti

V dalsi casti dotazniku se vénujeme komunikaci déti starSiho skolniho véku s nezndmymi
osobami na socidlnich sitich a potazmo situaci vedouci k tzv. kybergroomingu, ktery jsme
popisovali ve 4. kapitole teoretické ¢asti prace.

V nasem vyzkumu jsme déle zjiStovali, zdali si respondent piSe, pripadné nékdy
v minulosti psal s nékym, koho osobné nezna. Nejvice déti se vyjadiilo pro odpoved
»ano, ale jen malokdy*, celkem 30,2 % (102) respondentd. Pro odpoveéd’ ,,ne, nikdy jsem si
s nikym takovym nepsal/a® se vyjadfilo o néco méné, tedy 27,5 % (93) respondenti.
Docela casto si s neznamymi lidmi pise 26,6 % (90) respondentii a psalo si dfive, ale dnes

uz ne 15,7 % (53) respondentl.
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Obrazek 13 Graf ,,PiSeS si nékdy (psal/a sis nékdy) na internetu s nékym, koho osobné

neznas?*
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takowym nepsal/a. nepisu.

Dale pak jsme zjistovali, zdali by respondenti star§iho $kolniho véku $li na schuzku
s nékym, koho znaji jen ze socialnich siti (polozka ¢. 18). Nadpolovi¢ni vétSina déti se
vyjadiila, Ze by na schlizku stakovou osobou nikdy nesly, celkem 55,3 % (187)
respondentl. Na schiizku by §li, ale nejprve by o tom fekli rodi¢tim, tak takto by jednalo
13,6 % (46) respondentii. Pro moznost ,,na schiizku bych Sel, ale asi bych hodné vahal* se
vyjadtilo 12,4 % (42) respondentt. Dal§i moznosti bylo, ze by na schiizku respondent Sel,
ale nejprve by o schiizce fekl kamaraddim a takto by jednalo 11,8 % (40) respondentii. A
zadny problém na schiizce s neznamou sobou, kterou znaji jen z internetu, nevidi 6,8 %

(23) respondentt.
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Obrizek 14 Graf ,,Sel/Sla bys na schiizku s nékym, koho znas jen ze socialnich siti?*
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V navaznosti na pfedchozi tdaje jsme zjiSt'ovali, zdali respondenta uz néjaka neznama
osoba, potazmo osoba znama jen ze socialnich siti, na takovou osobni schiizku, o niz
byla fe¢ v predchozi poloZce, sama pozvala (polozka ¢. 19). VétSina oslovenych déti se
vyjadtila, ze je nikdo takovy zatim na osobni schlizku nepozval. Tato vétSina ¢ita 81,7 %
(276) respondentil. Zbyvajici ¢ast oslovenych déti na takovou osobni schiizku jiz néktera

neznama osoba pozvala. Zde se jedné o 18,3 % (62) respondenti.

Obrazek 15 Graf ,,Pozval té nékdy nékdo cizi z internetu na osobni schiizku?“

. ne, nepozZva
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6.6 Pristup rodici a Skoly k détem na socialnich sitich

V naSem vyzkumu jsme dale zjistovali, zdali déti komunikuji s rodi¢i o tom, co délaji
na socialnich sitich (polozka ¢. 20). Nejvice respondentl 51,8 % (175) o své ¢innosti na
socidlnich sitich se svymi rodic¢i viibec nekomunikuje. Zfejmé jen né¢kdy s rodici o téchto
vécech komunikuje 24,9 % (84) respondenti a opravdovy zajem pravdépodobné

komunikaci s détmi na téma socidlnich siti je projevuje u 23,4 % (79) respondentd.

Obrazek 16 Graf ,,Mluvis s rodici o tom, co délas na socialnich sitich*
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Dale jsme zjistovali, zdali respondentovi vadi pritomnost jeho rodi¢i na stejné
socialni siti, kde ma profil také on (polozka ¢. 21). Vice nez poloving oslovenych déti je
to jedno, tato mnozina ¢itad 53,9 % (160) respondentd. Nékterym détem piitomnost rodicii
nejen, ze nevadi, ale jsou dokonce rady, Ze na stejné socidlni siti jsou taky, pro tuto
moznost se vyjadiilo 27,9 % (83) respondentd. Jsou vSak i déti, kterym pfitomnost jejich
rodic¢i na stejné socialni siti doslova vadi. Pfitomnost vlastnich rodi¢ii na stejnych

socialnich sitich vadi 18,2 % (54) respondentiim.
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Obrazek 17 Graf ,,Vadi ti, kdyZ tvoji rodi¢e maji sviij profil na stejné socialni siti

jako ty?«
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Dalsi polozka naseho dotazniku se tyk4 preventivnich programii ve $kole a postoji
naSich respondentii k nim (polozka ¢. 22). Tady se kazdy respondent mohl vyjadfit, zdali
takovy program zaméteny na prevenci a bezpecnost na internetu ve Skole m¢l, a ptipadné
také zdali mu program pfiSel zajimavy, coZ je také zékladni podminka toho, aby si dité
z takového programu odneslo néjaké ponauceni, aby jeho samotného program zaujal.
Nejvice respondentl se vyjadiilo pozitivné k témto programtim, kdy na otdzku, zdali méli
na Skole prednasku nebo program zaméfeny na bezpecnost na internetu, odpovedélo ,,ano a
bylo to zajimavé™ 55 % (186) respondentli. Mezi oslovenymi détmi se nasla ovSem 1
nemala skupina, kterd tvrdi, Ze program o bezpecnosti na internetu na jejich Skole sice byl,
ale moc je nezaujal. Toto tvrdi 21,3 % (72) respondentli. Nasleduji respondenti, kteti
takovy program ani ptfednasku na své Skole jest¢ neméli. Prvni skupina jsou ti, ktefi takovy
program na Skole jesté neméli, ale pfitom by to povazovali za zajimavé, kdyby u nich
takovy program byl. Tato skupina ¢ita 15,4 % (52) respondentli. Druhou skupinou déti, jez
program ¢i pfednasSku zaméfenou na bezpecnost internetu na své Skole jesté neméli, jsou ti,

ktefi o takovy program ani nemaji zajem a téch je 8,3 % (28) respondenti.
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Zajimavym zjisténim je, Ze z 23 respondentl, kteti by §li na schizku s nezndmym
clovékem a nemaji s tim zadny problém (P.¢. 18), tak 14 z nich (60,1 %) nema zajem nebo

je nezajimal program ve Skole zaméfeny na bezpe¢nost na internetu.

Obrazek 18 Graf ,,Méli jste nékdy ve S§kole prednaSku nebo program o bezpecnosti na
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Polozka ¢islo 23 je posledni polozkou naSeho dotazniku a zde se vracime opét spiSe
k vyznamu socilnich siti pro déti starSiho Skolniho véku. Ptali jsme se zcela hypoteticky,
tedy kazdy respondent neodpovidal na zikladé¢ zkuSenosti, ale musel si tuto situaci
predstavit. Ukol znél: ,,PFedstav si, Ze by se najednou zrusily viechny socialni sité...«.
Je tteba dodat, Ze je nam jasné, Ze k této situaci s nejvetsi pravdépodobnosti nikdy nedojde,
avSak tato hypotetickd pfedstava a zejména pak reakce na ni ndm opé&t poukazuje, jaky
vyznam maji socialni sit¢ pro respondenta. Vice nez polovina vSech respondentl
odpovédéla, ze by jim to sice vadilo, ale zvykli by si na to. Tuto moznost zvolilo 60,4 %
(204) respondentt. Témét pro ¢tvrtinu oslovenych déti je tato piedstava hrozna, tak, ze si ji
ani nedovedou ptedstavit a socialni sit¢ by jim hodné chybély. Techto je 24,9 % (84)
respondentt. Dalsi skupinou jsou déti, kterym by tato situace viibec nevadila a tato skupina
¢ita 10,1 % (34) respondentli. A dokonce jsou i déti, kterym by tato situace vyhovovala.
Moznost ,,kéz by se tak stalo* zvolilo 4,7 % (16) respondent.
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Obrazek 19 Graf ,,Pfedstav si, Ze by se najednou zrusSily v§echny socialni sité...*
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7 SHRNUTI VYSLEDKU A DISKUSE VYZKUMNEHO SETRENI

V naésledujici podkapitole se budeme zabyvat jednotlivymi dil¢imi cili, resp. dil¢imi
vyzkumnymi otazkami a polozkami naseho dotazniku, které k nim sméfovaly. Budeme
porovnavat n¢které vysledky naSeho vyzkumu s poznatky z literatury ¢i dal$imi vyzkumy.
Také se budeme zabyvat souvislostmi mezi jednotlivymi polozkami v dotazniku i ur€itymi

vztahy mezi dil¢imi cili.

7.1 Diléi vyzkumné otazky a jejich vyhodnoceni
1. Jaké socialni sité déti starSiho Skolniho véku vyuZivaji nejvice?

V ramci této dil¢i vyzkumné otazky jsme zjistovali nejprve odpoveéd, zdali respondent
néjakou socidlni sit’ pouziva a pokud ano, pak na kolika znich mé svlij ucet. Zde se
ukézalo, ze drtivd vétSina respondentd mé svij profil na vice nez jedné socidlni siti.
Nejvice pak 4 nebo 3 socidlni sité. Zhruba pétina respondentli ma profil dokonce na vice
nez 6 sitich. V polozce naseho dotazniku 4. kazdy respondent setazoval 6 socialnich siti,
které jsme vytipovali na zaklad¢ predvyzkumu, od socidlni sité kterou vyuziva nejvice az
po tu, kterou vyuzivd nejménég, piipadné vibec. Z téchto socidlnich siti je jednoznacné
nejvice vyuZivand naSimi respondenty socidlni sit’ Instagram - zaméfend primarné na
sdileni fotografii, jejich komentovani ¢i sdileni kratkych tzv. pfibéhi, které se po 24
hodinach automaticky mazou. Tato socialni sit’ je jednoduchd, intuitivni, minimum textu a
dalo by se konstatovat, ze toto mize byt pricinou jeji popularity mezi détmi. Dale je tato
sit’ urena pfedev§im pro mobilni telefony a mlZeme si v§imnout, Ze tato skuteCnost
koreluje s vysledky v polozce ohledné nejcasteji pouzivaného zatfizeni k socidlnim sitim.
Mobilni telefon pouziva nejvice 80,2 % respondenti. Hned za Instagramem je v poradi
videoportal YouTube, dile mezi détmi rovnéz popularni Tik Tok a na 4. misté teprve
Facebook, pak Snapchat a nakonec Twitter, kde jde o sdileni pfevazné textovych zprav,
coz détem pravdépodobné nevyhovuje tolik jako sdileni multimédii jako fotografie a videa.
Pii porovnani s vyzkumem od e-bezpe€i zroku 2019 si mliZeme vSimnout pomérné
odli§ného poradi oblibenosti. Jedna se o vyzkum Ceské déti v kybersvété (2019), do
kterého se zapojilo vice nez 27000 cCeskych déti ve v€ku 7-17 let, coz trochu piesahuje
vékovy rozsah u naSeho vyzkumu, nicméné YouTube byl tehdy na prvni pficce, hned za
nim pak Facebook a teprve potom Instagram. Mizeme tedy konstatovat, Ze jak je rychly

vyvoj technologii a vznik novych socialnich siti, tak se také méni popularita jednotlivych
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siti mezi détmi. Z hlediska genderu je zajimavé, ze chlapci (vice nez 6 profila 21,1 %) maji
zpravidla vice profill na socidlnich sitich nez divky (vice nez 6 profili 16,7 %).

S podobnym rozdilem i u 5, 4, a od 3 profili a mén¢ jsou vysledky ve prospéch divek.

Miuizeme tedy konstatovat, ze déti starSiho Skolniho véku v nasem dostupném vybéru

nejvice vyuzivaji socidlni sit’ Instagram, dale pak YouTube a Tik Tok.

2. Vénuji déti starSiho Skolniho véku socialnim sitim vice ¢asu v dobé volna nez

ve Skolni den?

Nasi respondenti travi na socidlnich sitich v dobé vSedniho $kolniho dne ptevdzné 1 — 2
hodiny (42,6 %) respondentti. A v dob¢ volna se nejvice dotazovanych déti vyjadiilo pro 3
— 4 hodiny (38,8 %) respondentii. Dle interpretace vSech dat (pfedchozi kapitola) se da
konstatovat, Ze respondenti se ve svych odpovédich ptiklanéli k vice hodinam stravenych
na socidlnich sitich v den volna ¢i prazdnin, nez ve vSedni Skolni den. Rozdil je jesté vice
patrny pfi Case 5 — 6 hodin, kdy ve Skolni den je téchto respondentti 9,47 % a v den volna
je jich 18,6 %. Podobné je tak v moZnosti 7 a vice hodin, kdy tolik ¢asu ve Skolni den
vénuje socialnim sitim 4,7 % respondenti a v den volna 10,4 % respondentti. PoloZka ¢islo
6 se ptala na nejCastéji pouzivané zafizeni k pfipojovani na socialni sit¢ u naSich
respondentt. S timto dil¢im cilem souvisi tato otazka ve smyslu, ze dle vysledkd déti
davaji prednost v drtivé vét§iné mobilnimu telefonu. Tudiz se d& ptedpokladat, Ze nejsou
omezeny prostorem jako u stolniho pocitace a pro mnohé z nich mize znamenat byt na
socialnich sitich pouze to, Ze jsou pravé online a dle vysledki zase jiné polozky v naSem
dotazniku se ukazalo, Ze potfeba respondentli byt stale online je také nezanedbatelnym
aspektem naseho vyzkumu. Diky mobilnimu telefonu mohou byt tyto déti online na
socialni siti v podstaté 24 hodin denné, pokud jejich telefon je v dosahu internetu, coz
v pfipad€ dat v mobilu je takika nonstop. Nicméné ,,byt online* jeSt€ neznamena aktivni
,venovani se* socidlnim sitim, jak je uvedeno v nasem dil¢im cili a také v poloZce, ktera se
na tento dil¢i cil ptd. Pokud porovname nase vysledky s vysledky vyzkumu EU Kids
Online IV. (2018), tak zde se nejvice déti 9 — 17 let vyjadrilo, Ze ve Skolni den travi 0,5 — 3
hodiny a o vikendu 4 — 6 hodin, coz je o nepatrn¢ vice Casu nez vyslo u naSich
respondentli, zejména pak v den volna. Jak ve vyzkumu EU Kids Online IV. tak i ndm
vysledky ukazuji, ze divky a chlapci travi na internetu podobné mnozstvi casu. Nicméné
s ohledem na dil¢i cil naSeho vyzkumu i v rdmci zminéného EU Kids Online IV. vychazi,

ze vétsi ¢asovy objem hodin se ukazuje ve dnech volna a vikendu, nez ve Skolni den.
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Muzeme tedy dle vysledkt konstatovat, ze déti starSitho Skolniho véku v rdmci naseho
dostupného vybéru vénuji vice ¢asu socidlnim sitim v dobé volna ¢i prazdnin, nez v dobé

vSedniho skolniho dne.

3. Jaka je motivace déti starSiho Skolniho véku k zaloZeni a uZivani socialni

sité?

V ramci této dil¢i vyzkumné otazky jsme zjistovali hlavni motivy zalozeni a pouzivani
socidlnich siti u naSich respondenti. Polozka Cislo 7 se ptala na divod, ktery vedl
respondenta k zalozeni profilu na socialni siti. Zde vétSina respondentti uvedla jako hlavni
motiv zalozeni socialni sité chat a komunikaci s ptateli, celkem 43,8 % vSech voleb. Dalsi
moznosti (hrani online her, hledani novych pratel, ma to vétSina kamaradld ...) se
objevovaly mezi 8 — 13 % responzi, témé&f na shodné urovni. Mirné rozdily se objevovaly 1
v ramci genderového rozdéleni, kdy dotazované divky volily ¢astéji komunikaci s prateli a
poznavani novych pratel nez chlapci. Naproti tomu chlapci vyrazné volili vice nez divky
moznost hrani online her, kdy podil responzi u divek byl 7,4 % a naproti tomu u chlapct
34,3 %. Da se tedy konstatovat, Ze z hlediska pohlavi se i v naSem vyzkumu potvrzuje
trend mnohych zahrani¢nich vyzkumu, kdy: ,,chlapci vice hraji a divky vice komunikuji‘
(Sevéikova, 2014). Lze vidét souvislost i s tim, Ze dospivajici divky jsou vice spoledensky
zalozené oproti chlapcim, jak tvrdi Cadka (2000). Nejdastdji voleny motiv chatu a
komunikace s pfateli zaroven rostl u naSich respondentli s pfibyvajicim vékem. MozZnost
komunikace s ptateli volilo 11 letych 58,5 %, 12 letych 78,7 %, 13 letych 79,8 %, 14
letych 81,2 % a 15 letych 90,7 %. Sevéikova (2014), na zakladé vyzkumi EU Kids Online
II. uvadi, Ze mladsi déti do 12 let preferuji spiSe hrani her pfed komunikaci pfi pouzivani
socialnich siti, s ¢imz koreluji 1 vysledky naseho vyzkumu. S pfibyvajicim vékem v ramci
naSeho vyzkumu rovnéz stoupal pocet odpovédi ,.ziskdvani aktualnich informaci® (11

letych 2,4 % a 15 letych 39,5 %).

S danym dilé¢im cilem souvisi také polozka, kterd se pt4d na otazku, co je pro respondenta
na socialni siti dilezité. Zde respondenti u kazdé moznosti zvolili do jaké miry je pro né
osobn¢ dand moznost socidlnich siti dilezitd. Zde si nemiiZzeme nevSimnout, Ze nejvice
voleb ,,hodné dulezity* od naSich respondenti ziskala moznost byt neustdle online, coz
muze souviset snejcastéjSim zafizenim k pfipojovani na socidlni sité, coz u naSich
respondentll jednoznacné vedl mobilni telefon. Dle polozky 23 by pouze necelym 15 %

nevadilo, kdyby se zruSily vSechny socidlni sité, zbyvajicim by to vadilo a ctvrtina
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dotazovanych by to dokonce tézce snaSela. Dvé predchozi otdzky v ramci tohoto cile
zjisStovaly motivy zalozeni profilu a dilezitost jednotlivych aspektl socialnich siti pro nase
respondenty a tato hypoteticka otazka poukazuje na to, jaky vyznam a dulezitost maji

socialni sit¢ jako celek pro nase respondenty.

Muzeme tedy konstatovat, Ze u respondentll naSeho vyzkumu je nejcastéj$im motivem
k zalozeni socidlni sit¢ komunikace s pfateli a podobné je tomu u naSich respondenti i
dalezitd pro respondenty moznost ,,byt nestale online a dostupny/a, coz do jisté miry
souvisi s potfebou komunikace s prateli. D4 se taktéz konstatovat, ze hlavni motivaci k
zalozeni a pouzivani socidlni sité je potfeba byt neustdle dostupny/a ke komunikaci

s prateli.

4. Jaky maji postoj déti starSiho Skolniho véku k ochrané soukromi na

socialnich sitich?

Ochrana soukromi je dileZité téma z hlediska vyznamu socidlnich siti u déti starSiho
Skolniho véku, jelikoz mira chranéni vlastniho soukromi urcuje do také miru rizika, které
muze neopatrnost pii odhalovani vlastniho soukromi a osobnich udajii nastat. Kde je
ovSem hranice mezi tim ,,byt populdrni“ a ,,branénim si vlastniho soukromi coz jsou
aspekty, které si v zasad¢ protifeci. A praveé dalsi polozka v nasem dotazniku zjist'ovala,
kolik respondentil se ptiklani spiSe k v&tsi popularité na internetu a kolik respondentti dava
ptednost spiSe ochrané svého soukromi na tkor této popularity. VéEtSina respondentt (79,6
%) odpovédéla, ze je pro né dulezitéjsi si chranit své soukromi a byt ve styku pouze
s celym svétem své zazitky a byt hodné popularni na socialnich sitich. Dalsi poloZzka se
ptala na zijem o ochranu soukromi ze strany respondentd a opét se drtiva vétSina
respondentt (86,1 %) vyjadtila, ze si na svém profilu upravili informace o sob&, kdo ma
knim pfistup a Ze nesdéluji o sob& informace osobam, které neznaji osobné, tedy
vrealném svété. Tato zjisténi jsou nepochybné pozitivni, jelikoz pokud vétSina
dotazovanych respondentli méa k ochrané soukromi takovy pfiznivy postoj, tak tim padem
se také u nich minimalizuje riziko napfiklad kybergroomingu. Tomu také odpovida
zjisténi, kdy respondenti, ktefi na otazku ohledné¢ soukromi odpovédéli, Ze je pro né

vvvvvv

nevidi problém v setkani s cizim ¢lovekem, kterého znaji pouze z internetu.
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Ti co si chrani své soukromi, tak by jich nikdy neslo na schiizku s clovékem zndmym
pouze ze socialnich siti 61,3 % a téch, pro které neni ochrana soukromi tolik diilezita, tak
by jich neslo na tuto schiizku 21,9 %. Stejné tak také u otdzky na psani si s nezndmymi
lidmi, kdy se daleko vétsi cast respondentii (65,3 %), pro které neni ochrana soukromi
dualezité, vyjadrila, ze si piSe Casto s cizimi lidmi na socialnich sitich. Naproti tomu ti, ktefi
se vice zamétuji na ochranu soukromi, tak téch by si s neznamymi lidmi psalo pouze 20,4
%. Tato zjisténi mohou vést k uvaze o dulezitosti dalSiho vyzkumu ohledné ochrany
soukromi a také k vyzkumu, jak co nejefektivnéji détem predavat dilezité informace
ohledné této problematiky, jelikoz se tak muze ptredejit mnoha rizikiim se socidlnimi sit€émi
spojenymi. Z hlediska genderu nam vychazi, ze chlapct 63,8 % chce byt spise popularni a
ochrana soukromi pro né pfili§ dillezitd neni, a naproti tomu 51,3 % divek zvolilo moznost

si vice chranit soukromi.

Dalsi polozka je otazka, jaké osobni udaje jsou déti ochotné poskytnout vetrejné ¢i poslat
cizi osobé&. Zde se 33,1 % vyjadrilo, ze zadné, 28,6 % jméno a pfijmeni, 16,2 % email, coz
jsou udaje, které jesté nejsou piili§ osobni a zneuzitelné. Pak ovSem 11,8 % by poslalo
svoji fotografii, 7,4 % svoje telefonni ¢islo, avSak pouze 3 % naSich respondenti by
poslalo opravdu citlivé udaje jako adresu bydlist¢, rodné c¢islo, heslo k uctu apod.
Z hlediska naplnéni dil¢itho vyzkumného cile lze konstatovat pomémé dobrou
informovanost a pozitivni postoj vétsSiny dotazovanych respondentii k ochrané soukromi na

internetu, avsak stale jsou v této oblasti jisté rezervy.

5. S jakou cetnosti se déti starSiho Skolniho véku setkaly s rizikovou situaci na

socialnich sitich?

Z hlediska rizikovych situaci se prvné ptdme respondentli na pocit bezpeci na socialnich
sitich. Pocit nebezpeci mliZe totiZ souviset s n€kterou z negativnich zkuSenosti, na které se
ptame pozd¢ji. Zde se témet polovina respondenti (48,5 %) vyjadrila, ze se vétSinou citi
v bezpeci, tedy se da predpokladat, ze jiz n&jakou situaci, kdy se v bezpeci necitili, jiz
nekdy zazivali. Vzdy se citi v bezpeci 20,1 % respondentd, jen nékdy 13 % a nikdy se na
socidlnich sitich neciti v bezpe¢i 5,3 % respondentii. Nicméné¢ pomérné velkd cast
respondenttl, ktera se ,,vétSinou citi v bezpe¢i® by mohla znamenat jiz urcité zkuSenosti
s negativnimi jevy a na ty se pta dalsi polozka dotazniku. Zajimavym zjiS§ténim je, ze divky
se dle vysledkii citi méné v bezpe¢i nez chlapci, piestoze si divky vice chrani své

soukromi.
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Vysledky dalsi otazky, kterd se ptd, zdali se respondent na siti setkal s né¢im, co by jej
nastvalo ¢i zneklidnilo, do jisté miry koreluji s ptfedchozi, jelikoz nejvice respondentii
(39,1 %) se vyjadtilo, ze se s negativnimi jevy na siti setkali, ale jen malokdy. Pomérné
dost respondentt 29 % se vSak setkalo jiz mnohokrat s néjakym negativnim jevem, co by
je zneklidnil nebo nastval. Podil respondentii 24,6 %, ktefi nemaji zadnou negativni

zku$enost na socialni siti. Skoro denné pak 7,4 %.

To jsou tedy udaje z naseho vyzkumu tykajici se negativnich zkuSenosti obecné, avSak
dalsi polozka se pta na konkrétni negativni zkuSenosti a cCetnost, sjakou se s nimi
respondenti setkali. V ramci interpretace dat v ptredchozi kapitole podrobné rozepisujeme
vysledky ¢etnosti jednotlivych druhti negativnich zkusSenosti na socialnich sitich, avSak zde
muzeme zdiraznit, Ze respondenti se nejvice setkavaji se zesmésitujicimi, vyhruznymi ¢i
urazlivymi zprdvami zasilanych na jejich ucet, kdy 56 respondentli maji tuto zkuSenost
jednou, dvakrat 26 respondentti a 60 respondentii touto negativni zkusenosti proslo jiz 3x
nebo 1 vicekrat. Z hlediska genderu 2x vice chlapci nez divek se s timto jevem oznaceni
jejich osoby setkalo 3x a vice. S o néco malo mensi Cetnosti se objevuji u respondentt
zkuSenosti s ozna¢enim v nevhodném komentéii na Facebooku ¢i Instagramu. Jednou pak
ma zkuSenost s napadenim uctu a jeho zneuzitim cizi osobou, coz muze souviset

s prolomenim hesla ¢i neopatrnosti z hlediska ochrany soukromi.

Mohli bychom tedy konstatovat, Ze Cetnost s jakou se déti v ramci naSeho dostupného
vybéru setkaly s nékterymi z negativnich jevl, ktery by je zneklidnily ¢i naStvaly a
ohrozily jejich pocit bezpeci na socialnich sitich, tak tato cetnost je spiSe obCasna, avSak
urcité ne zanedbatelnd a zcela jisté je inspiraci k dal§Simu vyzkumu a pobidkou k zaméteni

se na prevenci.

6. Jak se déti zachovaji v pripadé problému na socialnich sitich?

Z minulych dil¢ich cili jsme se doveédéli Cetnost negativnich zkuSenosti na socidlnich
sitich u naSich respondentti a také jaké konkrétni negativni situace se jim dé&ji nejvice.
Dulezité ovSem také je, jak na takovou situaci dité zareaguje. Na zakladé pfedvyzkumu
jsme sestavili n¢kolik moznych odpovédi, z nichz nejvice voleb od respondent (236)
obdrZela moznost blokace doty¢né osoby, kterd respondenta obtéZovala ¢i mu vyhrozovala.
Dle doporuceni odborniki se jedna o idealni feSeni pocatecniho stadia obtézovani

(Kozisek, Pisecky, 2016). Zablokovani u¢tu obtézujiciho uzivatele ¢i ptidanim uctu do tzv.
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Hignore listu® dit¢ znemozni dal$i kontaktovani ze stejného uctu a tim v pocatku mize
utnout jakoukoliv rizikovou situaci, v¢etné kybergroomingu. Blokaci zvolilo 79,8 % ze

vSech divek a 60,1 % ze vSech chlapcii.

Druhy nejvétsi pocet voleb od respondent (128) ziskala moznost nahlaSeni doty¢ného
uctu provozovateli sit€. Na vétSin€ socidlnich siti se dnes nabizi tato moznost soub&zné
s blokaci uctu také jeho nahldSeni pro konkrétni poruseni tzv. pravidel komunity. Mirné
znepokojivé je to, ze 70 voleb ziskala moznost ,,ignoroval jsem problém a doufal, Ze sam
zmizi“ coz je dle odborniki na kyberbezpecnost nevhodny postup, ktery miize vést akorat
ke gradaci problému (Cerna, 2013). Stejné tak odstranéni viech zprav se nedoporuduje
zvlasteé pak u opakovanych pripadl obté¢zovani od stejného uzivatele. Tato moznost ziskala
49 voleb od naSich respondentli. Pfitom odbornici tvrdi, ze je potieba hlavné nemazat
konverzaci, ale naopak si vSe uklddat jako dikazni materidl a piipadné¢ zkontaktovat
specializovanou poradnu poptipadé Policii CR (Kozisek, Pisecky, 2016). Zménu nastaveni
ochrany soukromi pak zvolilo 41 respondentd a stejny pocet voleb ziskala i moznost
pfimét obtézujiciho, aby nechal respondenta na pokoji. Dale 30 voleb ziskala mozZnost
zavieni okna nebo aplikace, k ¢emuz muze zkratkovité dojit zejména, pokud se dité tfeba

poleka utoku ¢i drsnéjsiho zpiisobu obtézovani ¢i vyhrozovani (Sevcikova, 2014).

V piipad¢ vyzkumu EU Kids Online IV. (2018) také nejvice voleb obdrzela blokace, avSak
pouze 35 % a stejny vysledek ma i1 odpoveéd’ ,,pouhého zavieni okna“, kdezto v naSem
vyzkumu se pro blokaci vyjadtilo 38,2 % respondentli a zavieni okna a ignorovéani pouze
15,2 % naSich respondentli. CoZ bychom radi konstatovali jako pozitivni posun, nicméné
tento aspekt by se musel dale zkoumat s ohledem na efektivitu naptiklad preventivnich

programi, coz muze byt dals$im ndmétem na budouci vyzkum.

Dale nas z hlediska tohoto dil¢iho cile zajimalo, komu se s negativni zkuSenosti na socialni
siti respondenti nejvice svétfuji. Z naseho vyzkumu vyplyvda, Ze nejvice se déti s touto

negativni zkusenosti sveéiuji kamaradovi ¢i kamaradce 46,4 % respondentti.

Témeért tietina respondentd (31,4 %) vSak o této negativni zkuSenosti s nikym nemluvila.
Rodictim se svétilo 16 % respondentli. Pokud porovname opét s EU Kids Online IV.
(2018) tak zde se také nejvice respondentil (57 %) vyjadfilo, ze o negativni zkuSenosti na
siti mluvilo s kamarddem ¢i kamarddkou. S rodi¢i 28 % a s nikym 25 %. Jsou zde tedy

pomérné nemalé rozdily oproti naSemu vyzkumu.
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Muzeme tedy konstatovat, ze dotazované dé¢ti starSiho Skolniho véku pii setkédni
s negativnim jevem na socidlnich sitich prevazné blokuji agresora a takika polovina
z téchto déti jej navic nahlasi provozovateli socialni sité. Piesto i zde jsme zjistili jisté
velké rezervy, jelikoz také pomérné velkd Cast respondentii konverzaci smaze, piipadné
vibec nefe$i a zde je pravdépodobné tieba vice zapracovat v ramci preventivnich
programi a informaci détem v otdzce ,Jak se zachovat v ptipad¢ problému na socidlni

siti?*.

7. Kolik déti starSiho Skolniho véku by Slo na schiizku s neznamym ¢lovékem,

pouze na zakladé znamosti ze socialnich siti?

Tato dil¢i vyzkumny otdzka navazuje na predchozi, jelikoz obtéZzovani na siti se Casto
muze jevit jako tzv. kybergrooming, jehoZ posledni a také nejvic nebezpecnou fazi pro
obét’ je osobni setkani. Nejprve se zaméfime na polozku cislo 19, ktera se ptd, zdali
respondenta nékdo znamy pouze ze socialnich siti pozval na osobni schlizku. Zde vysledek
vypada pomérné uspokojivé, jelikoz toto se stalo pouze 18,3 % dotazovanych déti.
Nicméné i tento vysledek je urcity projev toho, Ze tento problém ve spole¢nosti existuje a
je nasnadg jej fesit a idealné mu piedchazet. Pokud nékdo cizi pozve neznamé dite, pouze
na zaklad¢ psani si pfes socidlni sité na osobni schiizku, tak se s nejvétsi pravdépodobnosti
jedna o v rizné mife nevhodnou a mnohdy i1 nebezpecnou situaci. Na véci nic nemeéni ani
moznost, Ze se mohlo jednat o vrstevnika ¢i také dité, jelikoZ respondent znal pouze profil
na siti, za kterym se muzZe skryvat kdokoliv, nikoliv skute¢nou osobu za profilem se
skryvajici.

Polozka ¢islo 17 se pté, zdali si respondent piSe ¢i psal s cizi osobou, kterou v redlném
svété neznd. Pies Ctvrtinu respondentl si piSe docela ¢asto a podobné je i téch co si nikdy
s nikym takovym nepsali. Nejvetsi €ast respondentl 30,2 % si vSak piSe jen malokdy
s nékym cizim. Na internetu je mnoho mozZnosti si psat s nékym koho nezndm v redlném
svété a nemusi se nutné hned jednat o nebezpecnou aktivitu, pokud ovSem dité zna
zakladni zasady ochrany soukromi, co miize o sob¢ a blizkych ¢i bydlisti sdélovat vetejné
a co uz nemuze a nenecha se za zadnou cenu zmanipulovat k osobnimu setkéni, coz ovsem
1 u nejuvédomélejSiho ditéte nemusi byt jistota, Ze se zmanipulovat nenecha, ale je zde

urcité nizsi pravdépodobnost (Kozisek, Pisecky, 2016).
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Dalsi polozka zjistuje, kolik déti na schiizku jiz pfistoupilo, pfipadné by na schiizku
pfistoupilo. Zde nadpoloviéni vétsina (55,3 %) se vyjadfila, ze by na takovou schiizku
nikdy nesli, coz je veskrze pozitivni vysledek. Nicméné je tu 37,8 % respondentd, kteti by
na schiizku $li, ale s tim, Ze by o ni fekli rodicim, kamaradiim ¢i by o tom hodné vahali,
zda na schiizku jit. Vlbec s tim nema zadny problém jit na osobni setkani s nezndmou
osobou, potazmo znamou jen z internetu 6,8 % respondenti. Zde jsme objevili pomérné
nemaly rozdil v odpovédich v piipadé srovnani chlapcti a divek. Chlapci, ktefi nema;ji
problém na takové setkani jit sami je 10,9 % a naproti tomu divek pouze 2,5 %. Podil
chlapct, kteti by na schiizku s cizi osobou urcité nesli, je 50,9 % a naproti tomu divek 60,1
%. Mize to byt tim, ze chlapci jsou od ptirody odvaznéjsi a neboji se jit do novych a
mnohdy i nebezpeénych situaci oproti divkam (Cernd, 2013). Mizeme dle nasich vysledki
konstatovat, ze dotazované divky (24,5 %) jsou zvany vice nez dotazovani chlapci (12,6
%). Také mize hrat roli, ze dle ptedchozich vysledki si divky vice chrani své soukromi
oproti chlapciim. Také ndm vyslo, Ze respondenti co zadali, ze si ¢astéji pisi s cizimi lidmi,
tak by jich urcité neslo na schlizku pouhych 18,9 %. Dale porovnani vysledkt ukazuje, Ze
z téch respondenttl, které uz nékdo pozval na takové osobni setkani, tak si jich 56,5 % pise
Casto s cizimi lidmi, coz je o vice nez Ctvrtinu vice nez v obecnych vysledcich (26,6 %).
Universita Palackého a spole¢nost Seznam.cz ve svém vyzkumu s 28 000 respondenty
zjistili, ze 40,22 % déti by bylo ochotno jit na schiizku s neznamym ¢lovékem, pokud by je
o to na siti pozadal. O schiizce by fekli zejména kamaradiim a rodic¢tim, ucitelim pouze 3
% (Kozisek, Pisecky, 2013), coz jsou vysledky opét pomérné podobné t€m nasSim

soucasnym.

Da se tedy konstatovat, ze mirna nadpolovicni vétSina dotazovanych déti by na schiizku
s osobou znamou jen ze socidlnich siti nikdy nes$la, nicméné existuje tu vice neZ tietina
téch, co by o této schlizce uvazovali s tim, Ze by o ni fekli kamaradim, rodicim nebo by o

schuzce dlouho vahali.

8. Komunikuji déti starSiho Skolniho véku s rodici o své aktivité na socialnich

sitich?

PoloZka cislo 14, které¢ jsme se vénovali uz v ramci jednoho z ptedchozich dil¢ich cilq,
nam ukazuje, Ze pouze 16 % dotazovanych déti se v pfipadé negativni zkuSenosti na
socidlnich sitich svefi svym rodi¢lim. Na piimou otazku, zdali se respondent bavi s rodi¢i o

tom, co déla na socidlnich sitich vice nez polovina respondentii (51,8 %) odpovédéla, ze
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nikoliv. Jen n¢kdy pak zhruba ctvrtina (24,9 %) a pouze 23,4 % se s rodici o téchto vécech
bavi. Ztoho ndm vyplyva, Ze rodi¢e respondentli ziejm&é nemaji Cas C¢i potiebu
komunikovat s détmi na toto téma. Také jsme zjistili, Ze ¢im star$i jsou respondenti, tim se
méné bavi s rodi¢i o socidlnich sitich, kdy kladnou odpovéd’ zadalo 11 letych 34,1 %, 12
letych 33,3 %, 13 letych 22,3 %, 14 letych 18,8 % a 15 letych 7 %. Tento jev souvisi
pravdépodobné s postupnou socializa¢ni fazi sekundarni socializace, kdy jsou pro
naSich vysledkl vice svéfuje. Z hlediska genderu nam vychazi, ze dotazovanych divek se
bavi s rodici o socidlnich sitich 28,8 % a chlapct 18,3 %. Naopak nebavi se s rodi¢i na toto

téma divek 44,8 % a chlapct 58,3 %, ostatni zadali moznost ,,jen nékdy*.

Dale jsme se ptali, zdali respondentim vadi ¢i by vadila pfitomnost jejich rodi¢li na stejné
socialni siti. Zde jsme se setkali s necekanou toleranci, kdy nadpolovicni vétSing je to
jedno a vice nez ¢tvrtina dokonce zadala, ze jsou radi, Ze maji rodice na stejné socialni siti,
jako maji profil dotazované déti. Tato skutecnost vadi pouze 18,2 % respondentii. Tento

aspekt mize byt urcité namétem pro dalsi vyzkum, kdy se da naptiklad zjistit divod apod.

Z hlediska naplnéni dil¢iho cile tedy mizeme konstatovat, Ze dotazované déti s rodici na
téma socidlnich siti pfili§ nekomunikuji, ackoliv jim vesmés nevadi, pokud by rodice méli
profil na stejné siti a tim padem by mohli mit urcity piehled o aktivité respondentt. Urcité
je namétem pro dalsi vyzkum, z jakého divodu s rodic¢i na toto téma ptili§ nekomunikuji ¢i

zdali to vSe neni jen odlesk komunika¢niho problému mezi détmi a rodici obecné.

Jedna polozka dotazniku se nevztahuje konkrétné k nekteré z dil¢ich otazek, ale pro praxi a
pro téma jako takové je nicméné dulezitd. Ptdme se zde na preventivni programy ve
Skolach zamétené na socidlni sité a jejich rizika. Zde nas zajimalo, zdali respondenti méli
ve Skole takovy program a jestli jim pfiSel zajimavy. Zde jsou pomérné potéSujici
vysledky, kdy 55 % déti se vyjadtilo, Ze takovy program méli a byl pro n€ velmi zajimavy.
Nicméné¢ také 21,3 % tvrdi, Ze je program pfili§ nezaujal a 23,6 % program ve Skole viibec
nem¢éli, z nichz polovina se vyjadfila, Zze o n€j ani nemaji zdjem. Tedy je zde vidét urcite
prace téch, co tyto preventivni programy ve Skolach realizuji, nicméné stale je jesSté
pomérné velké pole téch, co by potiebovali zdkladni informace jak na socidlnich sitich
jednat v pripad¢ obtézovani, kyberSikany ¢i vyhrozovani, jelikoz 1 dle nasich vysledkl zde
jsou urcité nemalé rezervy. A i tato problematika by meéla byt v kompetencich socialniho

pedagoga &i metodika prevence na ZS.



UTB ve Zliné, Fakulta humanitnich studii 77

7.2 Doporuceni pro praxi

e Znaseho vyzkumu vyplyva, ze pro dotazované déti maji socidlni sit€¢ nemaly
vyznam a jsou détmi i pomérné hojné¢ pouzivané, proto by bylo prospésné se
v dalSich vyzkumech zaméfit na vliv socialnich siti na osobnostni vyvoj déti,
dopady na jejich redlny zivot, vliv socialnich siti a internetu na jejich socializaci a

komunikaci mezi sebou.

e Vzhledem k tomu, Ze dle naSeho vyzkumu je pro dotazované déti hlavnim motivem
zalozeni profilu na socidlnich sitich komunikace s prateli, pak by bylo pfinosné
zjistit, jaky tento trend pfesunu komunikace do virtudlniho prostoru ma vliv na

interakci a socidlni role ¢i normy v ramci vrstevnickych skupin déti.

e Déle v nasem vyzkumu jsme zjistili, Ze u dotazovanych déti je pomérné dilezité
byt neustale online a dostupny. Proto bychom doporucovali dal$i vyzkum, ktery by
se zaméfil na souvislost této potieby byt neustile online s riznymi poruchami
soustiedéni u déti. Dale na vliv tzv. multitaskingu na schopnost se déle sousttedit

na jednu véc.

e Dle vysledkl naseho vyzkumu, kdy 44,7 % dotazovanych déti se vyjadiilo, ze by
Sly na schiizku s ¢lovékem, kterého znaji pouze ze socidlnich siti, tak by bylo tieba

se na tento aspekt zaméfit v ramei prevence kybergroomingu.

e Urcite jsou potieba preventivni programy, jez vétsi ¢ast dotazovanych déti ocenuje,
a muzeme také konstatovat, Ze maji tyto programy svij vliv na bezpeci déti na

socialnich sitich.

e Zvyzkumu vSak také vyplyvaji jisté nedostatky z hlediska toho, jak se déti maji
zachovat, v pfipad€ obtéZovani ¢i kybergroomingu. Nékteré déti problém netesi i
pouze mazou konverzace. Proto je tfeba se v ramci preventivnich programt zaméfit

na tento aspekt, jako blokace a nahlasovani obtézujiciho profilu apod.
e 'V praktické ¢asti prace vyvstalo nékolik zajimavych vysledkl pii srovnani véku ¢i
genderu 1 dalSich aspektl, které jsou popsany v diskusi a které by jist¢ mohly byt

inspiraci k dal§imu vyzkumu.

e VnaSem vyzkumu se nepotvrdil obecné¢ znamy ptedpoklad, Zze détem vadi

pritomnost rodicl na stejné socialni siti a proto utikaji na jinou a tento jev by urcité
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stal za dal§i vyzkum, zdali to tak skutecné¢ je a zdali tento aspekt ma vliv na

zanechani urcité socidlni sité¢ détmi a prechodu na jinou.

e Dle vysledki naseho vyzkumu vice nez polovina dotazovanych déti nikdy
nekomunikuje s rodici o jejich ¢innosti na socidlnich sitich. Urcité je tieba, aby
rodic¢e s détmi na toto téma vice hovofili a byli si védomi toho, ze dit€¢ u mobilu ¢i
PC nemusi byt tak v bezpeci jak se zda. Je tieba se zajimat o aktivity déti na
socialnich sitich, nezakazovat, ale komunikovat a budovat v détech divéru, aby se

vice svérovaly a to i s negativnimi zkusenostmi.

e Jelikoz déti maji tendenci se dle naseho vyzkumu svétovat s negativni zkuSenosti
na socialnich sitich zejména svym kamaradim (46,4 %), a nebo nikomu (31,4 %), a
pedagoglim pouze 1,5 %, tak by bylo vhodné se v rdmci prevence vice zaméfit 1 na
samotné pedagogy, aby si vice budovali u déti diivéru, aby se jim déti mohly svéfit
s jakoukoliv negativni zkusSenosti, a aby pedagogové védéli, jak v takovém piipadé

postupovat, ptipadn¢ kam se obratit.

e Pedagogové by méli do urcité miry pouzivat socialni sit¢ jak k propagaci skolnich
akcei, tak také ve vyuce. Z hlediska propagace akci pro déti post na Instagramu (v
rdmci naSeho vyzkumu nejpouzivangjsi socidlni sit’) mize mit daleko vétsi dosah,

nez plakat na nasténce.

e 7 hlediska casu strdvenym na socidlnich sitich, coz v naSem vyzkumu vychazi u
mnoha respondentll 1 n€¢kolik hodin denng, je tfeba preventivné plisobit na déti

kvuli nadmérnému uzivani internetu.

e Je na misté, aby pedagogové rozvijeli také u déti kritické mysSleni, aby déti si
dovedly ovéfovat informace a nevéfily slepé vSemu, co kdo sdili ¢i napiSe na
socialni sité. Stejné tak, aby si byli védomy toho, Ze za profilem a profilovou
fotkou se nemusi nutné skryvat osoba, jakd se jim na siti prezentuje. Je tieba, aby

vedeli, Ze na siti je velmi jednoduché lhat a vydavat se za nékoho jiného.

e Vyznam socidlnich siti a jejich rizika by se mély i nadale zkoumat z hlediska casu a
technologického pokroku, jelikoZ je bezesporu jasné, Ze tento fenomén tu jesté

néjakou dobu bude a bude do urcité miry mit vliv na zeyjména nejmladsi generaci.
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ZAVER

Socialni sit€¢ jsou zcela jist¢ v souCasné dob¢ velmi diskutovanym fenoménem. Jsou
vyznamnym komunika¢nim a socializatnim nastrojem nejen dospé€lé populace, ale také
déti. Zmapovani vyznamu socidlnich siti véetn¢ jejich rizik pro déti starSiho skolniho véku

bylo také hlavni naplni této diplomové prace.

Cela tato prace je ¢lenéna do dvou casti, a to do teoretické a praktické. V teoretické Casti
jsme se zabyvali charakteristikou vékového obdobi 11 — 15 let zpohledu vyvojové
psychologie, socializace a vyznamu vrstevnickych skupin. Dale jsme se zabyvali
modernimi technologiemi a jejimi vlivy na spole¢nost a mladou generaci. Socidlni sité,
jejich historie a vyznam pro mladou generaci, vyznam online komunit a néasledn¢ pak
rizika socidlnich siti jako je kyberSikana, kybergrooming a jiné vcetné popisu projektil

zaméfenych na pomoc a prevenci téchto jevu.

V praktické casti jsme v ramci kvantitativniho dotaznikového vyzkumu zjistovali, kolik
¢asu déti vénuji socialnim sitim, jaké socidlni sit€ pouzivaji nejvice, jaky je jejich postoj
k ochrané soukromi na internetu, Cetnost jejich setkdni s negativnimi jevy na socidlnich
sitich a jejich reakci. Dal$im jevem, na ktery jsme zaméfili pozornost, je postoj déti
k pozvéni na schiizku osobou znamou pouze z internetu ¢i komunikaci s rodici ¢i pedagogy

na téma socialni sité€ véetné preventivnich programil a zdjmem déti o né.

Pii vyhodnoceni cilii se projevilo nékolik zajimavych zjisténi. Jednim z nich je, Ze déti
v ramci naseho dostupného vybéru pouzivaji sociélni sité prevazné ke komunikaci s ptateli
a to pak zejména divky. S tim souvisi hodn¢ dilezitd pro nase respondenty potieba byt
neustdle online a tim padem nejpouZivangjsi zatizeni k brouzdani na socialnich sitich je

mobilni telefon, ktery ma dité neustale u sebe a mize tak byt neustale dostupné.

Pro naSe respondenty vzhledem k ¢asu, kterému vénuji socidlnim sitim a vySe zminénym
zjiSténim, jsou docela vyznamnou soucasti jejich zivota a nad touto skutenosti by nem¢li
zavirat o€i ani rodie, ba ani pedagogové. NaSi respondenti srodi¢i totiz pfili§
nekomunikuji na téma socialnich siti a jejich aktivité na nich. Na druhou stranu mnoho lidi
tvrdi, ze déti utikaji z jedné socidlni sit€¢ na druhou praveé v dobé, kdy na tu jednu piijdou
jejich rodice, ale nas vyzkum toto tvrzeni viceméné nepotvrdil.

Nicmén¢ je tieba se zaméfit na prevenci v ramei rizik, kterd socidlni sit€¢ mohou piinéset,
jelikoz dle naseho vyzkumu témét polovina respondentl by §la na schiizku s neznadmou

osobou, 1 kdyZ by o tom tieba né&ktefi z nich n€komu tekli, ptipadné by o osobni schiizce
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néktefi z nich véhali. Stejné tak je tfeba se zaméfit na prevenci v oblasti kybersSikany, aby
déti védely, jak se v tomto piipadé zachovat, jelikoz i dle naseho vyzkumu byla cetnost
setkani s témito jevy u naSich respondenti opravdu nezanedbatelnd. A i kdyZ nejvice
znich se vyjadfilo, Ze konverzaci, kterd se da povazovat za kyberSikanu, nemazou, ale
blokuji uzivatele a pfipadné nahlasuji provozovateli sité¢ jeho profil, pfesto je jest¢ mnoho

déti, které jednaji Spatné a konverzaci mazou ¢€i jen zaviou a ned¢€laji nic.

V praktické ¢asti prace také porovnavame nékteré nase vysledky s vysledky jiz prob&hlych
vyzkumu a také srovnavame a dochdzime k zajimavym zjisténim v oblasti srovnani véku ¢i
genderu. Véfime, ze tato prace pfinasi urcité piinosna zjiSténi a mize byt inspiraci
k dal$imu vyzkumu tohoto fenoménu, jenz ma bezesporu vliv na mladu generaci a tento
vliv je tfeba 1 nadile mapovat a zkoumat, jelikoz se situace muze vyvijet velmi rychle,
stejn¢ s jakou rychlosti se vyvijeji moderni technologie a platformy, na nichz mladi lidé
pusobi.

Tato prace muze byt pfinosna jak pedagogim, tak také Skolnim metodikiim prevence,
vychovnym poradclim a potazmo socidlnim pedagogiim, jelikoz celé toto téma vcetné

rizik, jejich feSeni a prevence spada zejména pak do oblasti socialni pedagogiky.
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SEZNAM PRILOH

Piiloha P I: Dotaznik



| piiloha: dotaznik

Socialni sité
1 Isi...
Mipovida & otiare: Vibeme fedn sdpowde
{7) thizper () Divka

2 Kolik je ti let?
Misgpoviila |k otiare: Vebame fedn adpomds

Owamme O 1 O O Ou Ot O savie

3 Ma3 profil na socialnich sitich? Na kolika sitich mas profil?

Wipovida & otioe: Vybee fodny s’

O1 O Qs Q¢ Os O vieensis () Nepousivim tdnou socidini sit

4 Jaké socialni sité nejvice pouZivas?
Mipovida & ocizre: Jmdiine podaal polodek ale swich preverend (1, - pouRedm neyvice, posiadnd - pouXdm neimend)

Facebook

Instagram

Tik Tak

YouTube

Snap Chat

Twitter

Ui




5 Kolik £asu travis na socianich sitich?
Hipovida k otizre: Fpbere fedne adpowd v kaddém fabe

Mené net 1 hodinu 1-2hodiny  3-4hodiny § - & hadin 7 avice hedin

Béhem béiného Slniha dne O O O O O

Béhem dne valna vikend, préadniny._ O O O O @]

6 Na jakém zafizeni jsi nejéastéji na internetu a socialnich sitich?
Hipovida k otiare: Fpteme fedny adpowds

(O Mot O 1t O pocitt () Motebook
O 5. | |

7 Co té vedlo k zaloZeni profilu na socidlnich sitich?
Mipovida k atizre: ibeme foane nedo Wee oopowa

O G ™= [ veni anine e O™ O e
Ziskdvani sktudinich M to vEtSina kamaradii 2 nechi byt

D informaci D mimo déni.

O ims | |

8 Co je nebo neni pro tebe na socidlni siti dileZité?
Migovida k otdzre: Mterme fode ocpode v kadhdm Sy

Hodné dilefté Je to dobr, ske neziiedi na tom tolik. Je mi to jedno
Mit ca nejvic lajki u pfispivk O O @]
Mit na siti co nejvic follaweri QO ® O
Aoy lidi moje piispévioy sdileli O O O
Ary mij profil byl hodné populimi O O O
Aoy mé pispévky lidi hodné komentovali O O O
Byt neustile onlire 2 dostupngya D D G‘



9 Co na socialnich sitich upfednostfujes?
Mipovida k otizee: Mdere fedn ddpoedy

D byt obliberry, mit hodné piatel, pravidelné sdilet své mdtky O chranit si s soukromi a byt ve stylu pouze s opravdowymi prateli

10 Zajimas se o ochranu svych dat a soukromi na socialnich sitich?

Nipovida k otdare: Kyt jedny ocpunes

D Ao, |fprauil.|'a j59|.11.si,l:|1u '|.‘§E‘I:|1I‘|I] rm‘.l!E !11'rt pristip na mdj profil k mym prispévkim, nesdéluji o O e, I'IEHjI-ITé mé to, N
s0bé informace cizim osobém, které nenam o0sabng, nepovauji to 3 diledité

11 Jaké osobni (daje jsi ochotny/a odeslat pfes intemet jinym osobam?

Mépoviia k obizre: Vetevre fedny febo Wee ool

jméno a : . adresu heslo k dftw (e-mail, socidlni
I:l pimeni |:| e-mail D telefiorni Cisto |:| — [:I sit)
. . rodng dné osobni ddaje bych
[ swiiforogesfi [ ] tiso o neposlal/a

12 (iti3 se na socidlnich sitich v bezpei?
Mépovida k otizre: Mdwee fedo odpmey”

Ano, VEtZinou se citim v Jen nékdy se citim v Mikdy =& na sitich necitim v .
O vidy O Depeti. O bempeti. O bezpeti. O Nevim.
13 Setkal/a ses na sitich nékdy s né¢im co by té nastvalo nebo zneklidnilo?
Mipovbda k otize: Mptare fedn oo

() mo.seora denns. () mo,uimochrat. () fnoalejen matokdy, () Mejeité nikdy.

14 Jestli mne na siti néco nastvalo nebo zneklidnilo, mluvil/a jsem o tom s nékym?

Migovida & otizre: Mebeve fodne aceiele” Sk j5f na olciohon’ ofdaby oopovdidlt e, foded ndkdy” ik wber odooda 5 kym Bys o Soar il ey se o
iy St

O Ano, s wiitelem & vychovatelem. O Ano, s roditi. o Hno s kamaradem £i kamarddiou_ D N0 58 S0NOZENCEM.
O e, 5 nikjm jsem o tom nemduvil
O s nikjmjinjm, s kjpm |




15 Setkal/a ses nékdy s timto jednanim? U kaidé moZnosti zaSkrtni, jak asto se to stalo.

Mépovida k otdzre: Ve fedoe sdpoiee v kadidm fidky

Nikdy i b navie
Mékdo t zasilal esmishuicl, vjhrung i uradlivé pesvy O O O O
Mékdo t& oanafil v nevhodném komenti (Ecebank, instagram, twitter... O O O O
Mékdo napadl tvij icet (facebook, instagram, twitter_) O O O O
Mékdo zlnil mendvistnow skupir proti e asobé O O O o
Mtkda verejnil tvé zesmésfujici fotky £ video prati tvé vidi O O O O
Mékdo 1 vydiral pfes socilni sité £i mobilni telefon O O O Q
Mékdo o tobé rozifoval Livé informace na internetu O O O Q

16 KdyZ mne na siti nékdo obtéZoval £i mi vyhroZoval, tak jsem vétiinou:
Mipovida k atizce: Videure fedny nede wWee odoovtal

lgnorovalfa jsem problem . Snadilfa jsem se pfimét toho Ha chwili jsem
[ nebo jsem doufala, 2 O m'“““"’“‘m [0 crunhe, aby mé nechal na pfestal/a paudivat
problém zmiz ) pokmii, internet.
- Imeénil/a jsem nastaveni . Wahlsil jsem osobu
[ mf"”ﬂf‘;ﬂﬂﬁ“ﬂ 1 ochrany csobnichadzio ;[ Em“' Jzem datytnou skrze tlatitho
R - komtaked. . “nahlasit’.
17 Pised si (psal/a sis nékdy) na internetu s nékym, koho osobné neznas?
MWipovida k otdzre: Vdeire fedny acode
D Ano, docela O Ao, e jen O Psalfa jsem si, ale ui D Me. nikdy jsem si s nikym tzkovim

Eastn. midlodudy. nepit. nepsal/a.

18 Sel/ la bys na schiizku s nékym, koho zna% jen ze socidlnich siti?
Mipovida k atizce: Mideure fedne acoids

D Ano, nemam s tim wiber O Ano, 2le a5 bych O A, 2le Felbla bych o tom
problém. hodné vahalfa. kamaraddm.

O Me, uréité bych na takowvou
schici nefel/nedla.

O Ani, 2le Fekla bych o
tom rodiéim.



19 Pozval té nékdy nékdo cizi z intemetu na osobni schiizku?

Nipovbda &k otizre: Vet fodny ocpoids”

O ang, pozval O ne, nepozval

20 Mluviz s rodiéi o tom co délaé na socialnich sitich?
Hipovéda k obizre: Vybse fadhy oqpee

O me Ote O lennskdy.

21 Vadi ti, kdyZ rodiée maji swiij profil na stejné socialni siti jako ty?
Nipowida k otizre: Vbarte jed o

() oo urtitévadi. () We, vitber 2 jsem rad/s, 3= tam jeou nzky. () e mito jedno,

22 Méli jste nékdy ve kole piednaSku nebo program o bezpeénosti na interetu?
Nipovida k otizre: Vebarte jada o
Ano, méli a bylo to #Ano méli, zle moc mne to He meméli, ale bylo by to We neméli a ani o to
O ajimave. o nezjimalo. O Tajimave. O nEmam z3jem.
23 Pfedstav si, Ze by se najednou zrudily viechny socialni sité...
Nipowida k otizre: Veberte jedi oo’

D To by bylo hrozny, nedovedu s to pledstavit a moc by D Yadilo by mi to, ale avyilfa D Nevadila by O Kéd by s2 to
mi socidlni sité chybéely. byeh i ma to. mi to stalo.



