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ABSTRAKT

Vzhledem k rozvijejici se kybernetick¢ kriminalit¢, kterd se aktivné rozSifuje do
pramyslovych sfér, je nutno zavadét formy zabezpeceni a bezpecnostnich politik na urovni
primyslovych datovych sbérnic. V rdmci prace jsou rozebrany otazky zabezpeceni
komunikac¢nich protokoli Modbus a primyslovych datovych sbérnic. Poté je provedena
analyza na urovni primyslové datové sité a jsou navrzeny soubory opatfeni, jez lze
bezvypadkovité realizovat k zajisténi alespon zakladnich stupiii zabezpeceni proti poruse,

nechténym zasahiim a vypadkiim pramyslové datové site.

Kli¢ova slova: zabezpeceni, rizika, zranitelnost, sbérnice, mistni sit’, Ethernet, model TCP/IP

ABSTRACT

Due to developing cybercrime which is spreading actively into industrial sections, it is
necessary to introduce some forms of security and security policy at the level of industrial
databus. Within a framework of the thesis, the issue of Modbus communication protocols
and industrial databus is analysed. Then an analysis at the industrial data network level is
implemented and sets of measures are proposed, that can be implemented without any
blackout for a provision of at least basic security stages against failure, accidental

intervention and industrial data network outage.

Keywords: Security, risks, vulnerability, databus, local area network, Ethernet, TCP/IP

model
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UvVOD

Vlivem stale se rozsifujicich pozadavkl na efektivitu vyroby, ziskavani dat z vyroby
a zasahy do fizeni vyroby bylo nutno stanovit takové podminky pro spojovani technologii
a zafizeni, které by umoziiovaly propojit tato zafizeni a umoznit komunikaci mezi nimi.

Proto bylo nutno zfizovat datové sbérnice v priimyslu a spojovat je do komunikacnich celkd.

V primyslu je primarni pozadavek na plynulost a bezporuchovost vyroby, a proto byly
datové sbérnice Casto konstruovany s vychozim cilem zajistit pfenos dat mezi zafizenimi za
kazdou cenu, coz vedlo k potlacovani pozadavkil na bezpecnost pienosu dat. V priamyslu se
zaCaly objevovat sériové sbérnice, které jiz umoznovaly robustni pfenos dat na delsi
vzdalenosti. Jednalo se o sbérnice typu RS485. Nad témito sbérnicemi byly vytvofeny

komunikacni protokoly, ptikladem je komunikacni protokol Modbus RTU.

Kolem roku 2000 se do primyslu zac¢ina postupné dostavat feSeni komunikaci na trovni
komunika¢niho standardu Ethernet spolu s pozadavky na jeho komunikacni sbérnice. V té
dobé byl jiz standard Ethernet roz$ifen v komercni sféfe a zacaly se objevovat prvni ndznaky
zneuZiti rizik spojenych s touto komunikac¢ni platformou. Do té doby byly v primyslu téméf
vyhradné vyuZivany sbérnice typu RS485, jez neumoziiovaly tak snadné napadeni
z externich mist. Pokud dos$lo k poruse nebo k incidentu, bylo toto misto pomérné rychle
odhaleno a opraveno. Navic pfi poruSe na jedné lince komunikace nebyly timto stavem
doteny linky jiné. Diky Ethernetu bylo docileno castecné centralizace spojl
a sbérnic, protoze byly vzneseny pozadavky na ptipojeni co nejvyssiho poctu zatizeni do
komunika¢niho standardu Ethernet. Zabezpeceni komunikaci platformy Ethernet bylo
v pocatcich své existence a nebylo tedy primarn€ nasazovano. VétSina firem v primyslu
zacala s nakupem novych technologii preferovat ptenos dat na standardu Ethernet.
Jednotlivé nové technologické celky byly spojovany do vétSich komunikacnich celka,
sbérnice pro prenos dat byly priméarné uzptisobeny pro komunikaci uvnitt technologickych
celkii dle pozadavkii na danou technologii, coz ssebou neslo nekoncepcnost feSeni
a minimalni pozadavky na bezpecnost a zabezpeceni. Mezitim se v komer¢ni sféfe stale vice
rozvijelo pachani kybernetické kriminality a bylo jen otdzkou Casu, kdy tento trend zasdhne
do priimyslové sféry. Objevily se prvni programy pro pachani kybernetické kriminality,
jejichz cilem bylo generovat zisk pro uto¢niky, nebo byly cilené¢ napadany spolecnosti

s cilem ochromit jejich vyrobu.
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1 BEZPECNOST PRUMYSLOVYCH DATOVYCH SITI

Bezpecnost priimyslovych datovych siti je dana pifedevsim pozadavky na bezproblémovy
pienos dat mezi zafizenimi nehled¢ na platformu, kterd zprostfedkovava ptenos dat. Poté
jsou brany v potaz ndklady na navrzend feSeni a az v posledni fad¢ je bran zietel na
bezpeCnost a zabezpeCeni komunikacnich platforem. Vzhledem k rozmanitosti
komunikac¢nich protokolil a sbérnic budou v ramci prace rozebrany nejrozsifenéjsi oteviené

komunikac¢ni protokoly a jejich sbérnice.

1.1 Modbus RTU

Jedna se o otevieny komunikaéni protokol, vyuZivany vice nez Ctyii dekady, jenZ byl
vytvoien a pfedstaven v roce 1979 firmou Modicon. Protokol Modbus RTU byva vyuzivan
prevazn¢ pro komunikaci v SCADA (Supervisory Control And Data Acquisition)
aplikacich, kde jsou komunikovany udaje z ¢idel, ¢asti polni instrumentace a dalSich
primyslovych komponentt, nebo je pouzivan pro komunikaci mezi primyslovymi systémy.
Protokol Modbus RTU je definovan na urovni aplikaéni vrstvy v modelu OSI/ISO (Open

System Interconnection/ International Organization for Standardization) — viz Obr. 1 [1].

OS5I/ ISO MODEL

Aplikaéni vrstva MD[}EES RTU

Prezentaéni vrstva
Relaéni vrstva

Transportni vrstva

Sit'ova vrstva ®

Linkova vrstva Master/Slave
Fvzicka vrstva RS-232, RS-485

Obr. 1 Modbus RTU ve struktufe referenéniho modelu OSI/ISO [1]

Komunikac¢ni protokol se vyznacuje vyzadanou komunikaci typu klient—server, kde v ramci
komunika¢niho protokolu muze byt zastoupen jeden klient a az 247 servert piipojenych

k jednomu klientovi, které¢ jsou vzdy adresovany. Vyzaddanou komunikaci se rozumi
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komunikace, ktera je inicializovana klientem, mize byt oznacen jako master, a serverem,
tedy zdrojem dat oznaCovanych jako slave. Server sam o sob¢ nikdy neposkytuje data, vzdy
pouze odpovida nebo reaguje na dotazy, jez jsou mu zaslany. Klient mize inicializovat
komunikaci mezi sebou a jednotlivymi servery nebo mtize vyuzivat takzvany multidotaz, na
ktery servery jednotlivé odpovidaji, dotaz je slozen ze Ctyt Casti. V prvni ¢asti dotazu je
zaznamenana adresa serveru, se kterym je inicializovana komunikace, ve druhé ¢asti dotazu
je zanesena informace, co ma server vykonat. Ve tfeti ¢asti dotazu jsou poskytovana data ze
serveru nebo data o vykonani pozadovaného ukonu. Ctvrtou &asti dotazu je prenasena
informace o konzistenci dat. Jako kontrola konzistence dat je u komunika¢niho protokolu
Modbus RTU vyuzito kontrolniho mechanismu feSeného pomoci cyklické redundantni
kontroly, jedna se o jedinou moznost, jak ovéfit, zda pfenesena data jsou konzistentni,

a nejsou tedy znehodnocena [2].

Klient Dotaz 2. Kontrola koncové adresy
1. Dotaz odeslin = pokud souhlasi adresa, tak ze
4. Odpovéd’ piijata Odpoveéd’ vykona *"bfah dotazu e
kontrola integrity dat I« 3. Odeslana odpovéd

Zdroj dat

Obr. 2 Piiklad Modbus RTU komunikace [2]

Pro bezpecny prenos informace z jednoho zatizeni do druhého je nutné zabezpecit spravnou
implementaci komunikacniho protokolu do zafizeni a spravnou instalaci komunika¢niho
média. V komunika¢nim protokolu Modbus RTU nejsou implementovany zadné prvky
bezpecnosti. S ohledem na zabezpeceni pfenosu dat, kterd mohou byt zneuzita, 1ze definovat

moznd rizika a problémy [2].

1.1.1 Zranitelnosti protokolu Modbus RTU

Z pohledu pienasenych dat lze definovat Ctyfi zakladni stupné rizik pro komunikaéni
protokol, a sice zachytdvani dat, pferuSeni komunikace, modifikace pfenaSenych dat

a vysilani pln¢ podvrzenych dat [3].
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Zachytavani provoznich dat umoziuje Gtocnikovi zjistit, jakd data jsou piendsena, jaka
zafizeni jsou pomoci komunikaéniho protokolu obhospodafovana. Jednd se piedevSim
o monitorovani komunikace, ktera je prenaSena. Timto krokem utocnik monitoruje stav sité
a dostava ucelenou predstavu, kolik zafizeni je pfipojenych k dané siti a v jakém casovém

horizontu jsou odesilany pozadavky na komunikaci a jeji obsah [2].

Dalsim bodem muze byt snaha uto¢nika pterusit komunikaci nebo ji zpomalit natolik, aby
byl systém komunikace vyhodnocen jako problematicky. K takovéto kompromitaci systému
muze dojit jeho pfetizenim. Naptiklad lze systém vybaveny komunika¢nim rozhranim
Modbus RTU pretizit neustalym pozadovanim odpovédi nebo provedenim ukont, které
vykonavaji servery, a tim zapficinit zahlceni a nefunkcnost komunikace. Nasledn¢ muize

dojit k nestandardni situaci, poruSe a Skodam na majetku [3].

Neopomenutelnym rizikem je moznost modifikovat pienaSend data. Ta mohou byt
modifikovana dvojim zptisobem. Jako prvni mizeme zminit modifikaci dat, kterd zptisobi
vyhodnoceni chybné integrity pfijatych dat u klienta, coz zapficini, ze data nejsou dale
zpracovana. Klient tedy zasild novy pozadavek na data a ta opét piijdou poSkozena,
vysledkem je zahlceni sbérnice a nefunk¢nost systému. V druhém piipadé mizou byt data
podvrZena zpiisobem, Ze kontrola dat na klientské strané probchne v potadku, v tomto
pfipad¢ jsou data zpracovana a komunikace probiha nadale beze zmény. Takto podvrzena
data mohou byt prezentovana do nadfazenych systému, které mohou ftidit technologie.
V tomto ptipadé nejde uUto¢nikovi o okamzitou nefunkénost systému, ale je cileno na
celkovou technologii. Disledkem modifikace dat mliZe byt zvySena kazivost vyrobki, vyssi
spotieba energii, vyS$$i opotiebeni technologie a dal§i. Vysledkem je vyS$si ekonomicka

naro¢nost technologie [4].

Dalsi moZznosti, jak kompromitovat komunikaci, je vysilat data, kterd nejsou modifikovana,
nybrz jsou plné umeéle vytvorena ito¢nikem. Ten je maskovan jako souc¢ast komunikacniho
systému a odpovida na dotazy vysilané klientem. Utoénik dotaz piijme, zpracuje a posle
odpovéd’. Vzhledem k tomu, Ze tto¢nik je pIné€ integrovan do komunika¢niho fetézce,
mohou byt pfenaSena data plné¢ kompromitovana. Klient v takovémto piipadé vyhodnoti
kontrolu integrity (zda je v potadku), data pfeda dale, nebo je zpracuje. Takovéto
kompromitace muze byt vyuZito naptiklad pii vyvoji technologie, kdy je tto¢nikem trvale

sabotovan vyvoj [4].
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Zachytivini dat z iy Modsikace Umélé wytvoiend ‘
komunikace pendemjch dat data, kterd jsou
komunikendana
T ( _i
. . @ .

7 acilied Zaslini | ZLablcens Ochrana aplikaéni

medifikovanich dat modifikovanych dat SR aiai vrstvy komunikace

LB . do servern systénm daty

Obr. 3 Bezpecnostni rizika komunikaéniho protokolu Modbus RTU [2]

Vyse uvedena rizika predstavuji mozny bezpecnostni problém pii pouziti komunika¢niho
protokolu Modbus RTU. Nicmén¢ komunikac¢ni protokol potiebuje ke své funkci pienosové
prostiedi, které je vytvofeno na Urovni fyzické vrstvy ve strukture OSI/ISO, viz Obr. 1.
Proniknuti Uto¢nika do komunikace musi byt nejdfive realizovano pfipojenim dal§iho
zatizeni do pienosové sbérnice. Jedna se pfedevSim o sériové linky typu RS232, RS422
a RS485. V prumyslovém prostiedi je nevice zastoupena komunikace pomoci sériové

diferencni sbérnice poloduplexniho charakteru, tedy sbérnice RS485.

Sbérnice RS485 podléhaji standardu EIA485 (Electronic Industries Alliance) (ISO 8482),
kde jsou definovany parametry obvodu pro tyto sbérnice. Dle zminénych standardl jsou
definovany hodnoty vstupnich impedanci R; obvodi pro sbérnici RS485, zapojeni
termina¢nich (ukoncovacich) rezistori Ry na konci vedeni, rozsah komunikacniho napéti
a hodnoty proudl protékajicich komunika¢nimi linkami A a B. Vlivem toho, Ze standard
RS485 neni zévazny, jednotlivi vyrobci zafizeni, kterd pouzivaji ke komunikaci sbérnici

RS485, si tuto sbérnici rizné modifikuji a piizptasobuji [5].
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Obr. 4 Doporuceny kabel pro sbérnici RS485 [6]

Sbérnice typu RS485 je realizovana pomoci kabeli (viz Obr. 4), které se vyznacuji dvéma
pary kroucenych vodicu, slouzicich k propojeni jednotlivych zatizeni. Jeden par vodicu je
vyuzit pro datovy pfenos a druhy par je pro distribuci jednotného potencidlu v ramci
sbérnice. Zatizeni ur¢end pro komunikaci po sbérnici RS485 jsou vybavena pomoci sestavy
vysilaCe a ptijimace, které umoznuji obousmérnou komunikaci. Funkce vysilace je feSena
jako zapojeni diferencialniho zesilovace, ktery je zapojen svym vystupem na sbérnici, kdezto
u ptijimace jsou zapojeny komunikacéni vodice do vstupt operacniho zesilovace. Z takového
zapojeni vyplyva hlavni pfednost komunika¢ni sbérnice, a tim je diferencialni pfenos dat,
kdy fyzikaln¢ pfenasena data jsou vyhodnocovana pomoci diference, tedy rozdilu potenciali
mezi datovymi vodii, ¢imzZ je zajiSténa vysoka odolnost sbérnice proti zaruSeni cizim

elektromagnetickym polem [5].

Pro Gspésny pienos informace musi byt dodrzena podminka rozdilu potencialii mezi vodici
A a B v miniméalnim rozsahu 200 mV. Sbérnice tedy zajiStuje sdilenou platformu pro
vysilani a pfijem dat. Pti vyuZziti komunika¢niho protokolu Modbus RTU je nutno na sbérnici
stanovit vysilaci pravidla, ato pomoci zafizeni, které se oznacuje jako master. Ostatni
zafizeni jsou oznacena jako slave. Master jednotka fidi procesy komunikace na sbérnici
a zajist'uje, aby na sbérnici nevznikaly kolize. Pokud nejsou pozadavky na vysilani a piijem
dat, vysilaci ¢asti zafizeni jsou neaktivni. Sbérnice funguje de facto jako anténa, na sbérnici
mohou tedy elektromagnetickou indukci vznikat nezadouci rusiva napéti, jez mohou byt
vyhodnocena jako korektni stavy. Pro vymezeni neZadoucich stavii na sbérnici RS485 jsou
definovany takzvané klidové stavy sbérnice RS485. Definovany jsou odporovym déli¢em

sestavenym z odpora R, Rz— viz Obr. 5 [7].
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Obr. 5 Definice klidovych stavii na sbérnici [5]

Rezistory Rz jsou pfipojovany na konce sbérnice pro eliminaci odrazl a jejich jmenovita
velikost by meéla reflektovat impedanci sbérnice. Sbérnice je omezena na pfipojeni
maximalniho poctu 32 zatizeni. Vlastnosti sbérnice RS485 je dosti Uzk4 zavislost délky
vedeni na rychlosti komunikace, pti délkach sbérnice kolem 10 m miize rychlost komunikace
dosahovat hodnot atakujicich 10 Mb/s, avSak pii maximalni délce sbérnice 1200 m se
rychlost komunikace pohybuje kolem 30 kb/s. Pro konkrétni vyrobce se jednotlivé vazby

rychlosti na vzdalenost znacné 1isi [7].

Pro komunikaci pomoci sbérnice RS485 je stézejni dodrZeni instalacnich pokynl vyrobce

zatizeni, pro které je sbérnice vytvarena.

zaowec | L M|3 zows | L] gl

ZDR0OJ-1 ZDRCJ-2

RZ+BIAS

RZ+BIAS

Obr. 6 Piiklad sbérnice firmy ESTELAR [8]
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Zatizeni pfipojend na sbérnici jsou identifikovana pomoci unikatni adresy. Sbérnice muze
byt provedena jako pribéznd, kde je zapojeni sbérnice vedeno =ze stanice do
stanice (viz Obr. 6), nebo muze byt feSena s aktivni odbockou, ¢i s pasivni odbockou

(viz Obr. 7).

1. 2. 3. n-ty
castnik ucastnik Ucastnik

l I l

pFipojeni stanice, tato sbdmice
odbocka smi byt dlouha RS485
R max. 25cm

Obr. 7 Sbérnice RS485 s pasivni odbockou firmy TECO a.s. [9]

Mozna rizika plynouci z vyuZivani pfenosové sbérnice typu RS485 mohou predstavovat
zpisoby, jak kompromitovat data po ni prendsend. Z pohledu bezpecnosti mize dojit ke

Ctyfem piipadiim, jak kompromitovat pfenos dat po sbérnici RS485.

Prvnim ptikladem muiZe byt plné rozpojeni, tedy zniCeni pfenosové cesty. Po takovémto
zasahu sbérnice nemuze plnit svou roli a vlivem neodborného pteruseni sbérnice miize dojit
az k poSkozeni zafizeni pfipojenych na tuto sbérnici. Nicméné takto vznikly incident je

pomérné rychle odhalen a opraven.

Dals8im rizikem muiZe byt vloZeni zafizeni do sbérnice, kdy je sbérnice rozpojena a zatizeni
se stava jeji nedilnou soucasti. Takovéto zafizeni monitoruje veskeré déni na sbérnici, mize
zachytavat komunikaci, vyvolavat akce na serverech piipojenych ke sbérnici, odpovidat na
dotazy klienta. Pomoci takového zafizeni muiZe Uto¢nik pln€ ovladdnout komunikaci
probihajici na sbérnici a miZe modifikovat pfendSend data. Zafizeni je obtizné

detekovatelné, jelikoz se stava plné integrovanym do sbérnice.
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Pokud se uto¢nikovi nepodaii vlozit zatizeni pfimo do sbérnice, mize kompromitovat
koncové zatizeni (server). Pomoci kompromitovaného serveru je uto¢nikovi umoznéno

modifikovat odpovédi na dotazy klienta nebo upravovat reakce serveru na piikazy klienta.

Stejn¢ 1ze kompromitovat i klienta. Utocnikem poté muize byt upravovana komunikace,
odesilany piikazy smérem k serveriim, mize byt zplisobeno zahlceni komunikace nebo

muze dochazet k upraveé dat smérem do nadfazené¢ho systému.

Zachytivini dat 2 Piesuleni kommrdeace Modsikace Umlé vytvobend
komuondcace prenadesich dat data, ktera jsou
kommdlocvins
13 - - y &
g
T
[ |
Zasilini Fandan Zahlocai Ochrana aplikaéni
modifibconanych dat mediilkovanych dat : sty k cace
; - i vrstvy komumikace
- Wi J.I. s 1
Y Rizika na iwove komunikaéniho
protokooln Modbus RTU
Viodend zafirent mezi Klienta Pipojeni Frivojeai Oclrana pienosové
a server (koncové zafivent) zhnpmn:mwéln ) = the vrstvy komunikace
Piistup k
prenosovému médin it ; i
(sbémice RS485) Fyzicka ochrana kommmikace

Obr. 8 Zranitelnosti sbérnice RS485 a komunikac¢niho protokolu Modbus RTU

1.1.2 Odolnost komunikaéniho protokolu Modbus RTU

Odolnost je dana ptredevSim schopnosti nosné sbérnice zajistit komunikacni cestu pro
protokol Modbus RTU 1 pii nenadalych udalostech nebo pfi zaruSeni sbérnice. Pokud je
sbérnice zapojena jako pribézna (viz Obr. 6), pak pti jakémkoliv jejim rozpojeni dochazi ke
ztrat€¢ komunikace se zafizenimi, jeZ se vyskytuji za mistem rozpojeni. Po opétovném
pripojeni odpojené Casti sbérnice dochazi k téméf okamzitému obnoveni komunikace. Pii
pouziti odbocCky pro pfipojeni zafizeni na sbérnici jsou, pfi rozpojeni na trase odbocky,

zasazena pouze zafizeni dislokovana na této odbocce. VéEtsi problém piedstavuje chybné
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zhotovena sbérnice, kdy je pouzito nespravnych typt kabeli a vlivem této skute¢nosti mtize
dochdzet k zaruSeni sbérnice kvili elektromagnetické indukei, ktera plisobi na kabel. Proto
je doporuceno pouzivat pro vedeni linek typu RS485 kroucené dvojlinky. Pokud je linka
vedena v ramci vice objektt, je zapotiebi pouzivat zatizeni s galvanicky oddélenymi fadici,
které jsou pfipojeny na sériovou sbérnici, nebo zajistit distribuci stejného vychoziho
potencionalu pro vSechna zafizeni pfipojend na sbérnici. Dal$im problémem je spojeni obou
komunikac¢nich vodict sériové linky nebo neosazeni koncovych terminacnich rezistort, coz

muze zpisobit odrazy na koncich sbérnice.

1.2 Mistni sité — LAN

Mistni sité, oznacované jako LAN (Local Area Network), jsou komunika¢ni sbérnice
slouzici k propojeni jednotlivych geograficky blizkych zatfizeni nebo k propojeni blizkych
komunikacnich celkii. Sbérnice jsou tvoreny z fyzické a logické topologie. Fyzickou
topologii je udavano zapojeni kabelll, spojeni jednotlivych uzlli a zplsob Sifeni signalu.
Logickd topologie vychdzi ze zpisobu vzijemné komunikace. Zatizeni pfipojena
k logické sbérnici jsou unikatné identifikovana v ramci konkrétniho segmentu sbérnice. Po
takto tvofenych sbérnicich probihd komunikace pomoci komunikacnich protokold. Dle
zvoleného komunika¢niho standardu musi byt ptizplisobeno tvoteni sbérnice. Nejbéznéjsim

typem komunikacni sbérnice je v dnesni dobé sbérnice tvofena dle standardu Ethernet [10].

ﬂ»;‘\/ N N

Obr. 9 Piiklad mistni sité [11]
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Pojem Ethernetu je definovan jako standard s ozna¢enim IEEE 802.3 (Institute of Electrical
and Electronics Engineers). Sbérnice tvotfeny dle standartu ethernet, pouzivaji pro fizeni
pristupu na sbérnici kontrolni protokol CSMA/CD (Carrier Sense Multiple Access with
Collision Detection), ktery definuje algoritmus pro piistup a vysilani dat na sbérnici.
Zafizeni nejsou omezena Vv pfistupu ke sbérnici a monitoruji provoz na sbérnici, tedy
naslouchaji provozu na sbérnici. Pokud je kanél volny, dochézi k vysilani dat. Stanice pfitom
kontroluje vysilana data a naslouchéd, zda nedoslo ke kolizi dat. Pokud je zjisténo, Ze nastala
kolize dat, tak se vysilaci stanice odml¢i. Interval odmlceni, si kazda stanice, ktera
detekovala kolizi, ndhodn¢ zvoli ze stanoveného intervalu. Pokud se situace opakuje, tak
vysilaci stanice zdvojnasobi ptivodné zvoleny ¢asovy interval odmlceni. Sbérnice mize byt
rozdelena do segmentl a Casti, tak aby se omezily pieslechy na sbérnici, omezila se kolize
dat a doslo k separaci tranzitu na jednotlivych ¢éstech sbérnice. Takto rozdélend sbérnice
(pti spravné segmentaci) mize dosahovat vyssich prenosovych rychlosti, dale je zajiSténo,
Ze primarni provoz dat na sbérnici je soustfedén do jednoho segmentu sbérnice s minimalnim
dopadem do dal§iho segmentu. Sbérnice miiZze byt realizovana pomoci rtiznych fyzickych
médii, jako jsou koaxidlni kabel, kroucena dvojlinka, optické vldkno, nebo feSena pomoci
bezdratovych technologii. V dne$ni dob¢ jsou pro tvorbu mistnich siti vyuzivana fyzicka
média typu optického vlakna, kroucené dvojlinky a bezdratovych technologii pro pfenos dat
v topologiich hvézda, strom a v primyslové sféfe se pouziva topologie kruhu pro kritické

komunikace v rdmci infrastruktury vyroby [10][12].

Sbérnice dle topologie hvézda jsou sestaveny z koncovych zafizeni a sitovych piepinact,
propoje mezi nimi jsou v provedeni strukturované kabelaze, bud’ metalickymi propoji, nebo
optickymi vladkny. Data jsou pfendSena z koncového zatizeni do sitového prvku, nejcastéji
sitového prepinace, odkud dale pokracuji k dal§imu zafizeni. V praxi to znamena, Ze sitovy

pfepinac plni roli opakovace a zesilovace [10].
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Obr. 10 Topologie hvézda [13]

Topologie typu strom je definovana jako spojeni vice topologii typu hvézda do jednoho
funkéniho celku. Jednotlivé ¢asti sbérnice jsou spojeny do sitovych piepinaci, které jsou
poté mezi sebou vzajemné propojeny a tvoii patetni datovou sbérnici. Sitové prepinace jsou
obvykle vybaveny zvlastni sadou komunikaénich portil, jez podporuji vyssi prenosové

rychlosti a jsou pouZity pro propoje mezi jednotlivymi sitovymi piepinaci.

R
o Nk

g & Ci "

Obr. 11 Priklad stromové struktury [13]

V rdmci vyvoje byly postupné definovany standardy pro sbérnice, které jsou vyuzivany pro
prenos informace. V dneSni dobé je vyuzivan ptedevSim Fast Ethernet, pouzivajici pro
pfistup na sbérnici metodu CSMA/CD. Podporuje topologii hvézdy ve standardu
100BaseTX, kde se pii pfenosu informace uplatiiuje strukturovana kabelaz dle definice
100BaseTX. Zde je vyuzito dvou vodi¢i v podobé dvou kroucenych pari dvojlinky, pficemz
jeden z dvojice je ur¢en k detekci kolize na sbérnici a piijmu dat a druhy je vyuZit pro datovy

prenos s pienosovou frekvenci 125 MHz. Piendseny signal je kodovan, aby bylo docileno
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vyssi spolehlivosti pfenosu, proto je propustnost prenasenych dat redukovana na 80 %
kapacity pfenosového média, tedy 100 MHz. Maximalni délka pfenosové cesty mezi dvéma
body je omezena na 100 m kabelové trasy. Pro pienos dat pomoci optickych vlaken byl
definovan standard 100BaseFX, kde je jedno optické vldkno urceno pro detekci kolize
a prijem dat a druhé pak pro prenos dat. Pro opticky pfenos dat je definovana maximalni
vzdalenost 412 m mezi dvéma body. Pro vétsi datové prenosy jsou vymezeny standardy na

urovni gigabitového Ethernetu [14].

Kruhova topologie a jeji prenosovy protokol byly vyvinuty firmou IBM, definovany jako
standard IEEE 802.5 a jsou realizovany pomoci sitovych prvkl, jez tvofi uzavieny
komunikac¢ni kruh a vynikaji dokonalej$im vyuzitim pfenosovych kapacit sbérnice, jelikoz
je fizena komunikace i p¥istup zaiizeni na sbérici. Rizeni je realizovano pomoci predavani
takzvaného tokenu, tedy prava na vysilani dat na sbérnici. Pravo vysilat je casové omezeno,
aby nedochézelo k nedefinovatelnym prodlevam na sbérnici. Tim je zaruceno, ze kazdému
¢lenu kruhu je umoznéno komunikovat. Vlivem deterministického piistupu a presné
definovanému chovani je nutno zvazovat i nejriaznéjsi problémové a nahodilé stavy, jako
jsou rozpojeni kruhu, pfidani zatizeni do kruhu a disfunkce piedavani prava na pfistup na
sbérnici. Kvuli takovym staviim je nutno v kruhu zfidit funkci monitoringu, kterou muze
plnit jedno zafizeni pfipojené ke kruhu. Dale je tfeba zajistit moZnost komunikace z kruhu
ven do dalSich segmentt sité. Je nutné zajistit, aby v rdmci kruhu byl vzdy pouze jeden
monitorovaci prvek, pfi vypadku nebo nefunk¢nosti monitorovaciho prvku musi byt
stanoveny takové priority a pravidla, aby byla monitorovaci sluzba pfifazena na jiné funkcni
zatizeni. Vlivem nemoznosti definice v§ech nahodilych stavi, které se mohou vyskytovat na
sbérnici, jsou pii poruchach sbérnice vysildny monitorovaci ramce, jeZ maji za kol
k vymezeni té€chto stavli. Vyhodou topologie token ring je moZnost implementace
prioritizace vysilacich prav, kdy je jednoznaéné stanoveno, jaka data maji byt upfednostnéna
na ukor ostatnich. Diky velmi robustnimu komunikaénimu mechanismu je sit’ v topologii
kruhu vyuZzivana ptfedev§im v aplikacich, které maji vysoké naroky na spolehlivost

komunikace [12] [14].
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Obr. 12 Priklad komunikace na bazi kruhu od firmy Rockwell Automation [15]

1.2.1 Model TCP/IP

Referen¢ni model OSI/ISO je koncipovan jako sestava vrstev a ukond, jez jsou v ramci
jednotlivych vrstev feSeny. Jednd se o model sestaveny k definovani standardi pro
komunikaci po sitich mezi zatizenimi od rtiznych vyrobct [16]. Predstavuje vychozi model,
dle kterého jsou koncipovany struktury novéjsich komunikaénich protokolti. Referen¢ni
model OSI/ISO byl sestaven z definice sedmi po sob¢ jdoucich vrstev. V kazdé z nich jsou
popsany postupy pro komunikaci mezi dvéma zatizenimi pouze na Grovni této vrstvy. Kazda
vrstva referenéniho modelu OSI/ISO jednoho zafizeni vytvaii komunikacni spojeni se
stejnou vrstvou druhého zatizeni. Mezi jednotlivymi zatizenimi se tak vytvoii komunikacni
kanal. Tento princip komunikace vyzaduje vysoké naroky na prvotni reZii vytvoreni spojeni,
ale omezuje rezii potfebnou pro jednotlivy pienos dat mezi zatizenimi. Tyto principy jsou
vétSinou uplatiovany mimo mistni sité, jelikoZ jsou vhodné&jsi pro prenaseni velkych objemt

dat [16].

Model TCP/IP (Transmission Control Protocol/ Internet Protocol) byl pievzat
z komunika¢niho modelu projektu Arpanet, vyvinutého v obdobi studené valky
jakoZzto reakce na vypusténi sovétské vesmirné sondy v roce 1957 [16]. Pomoci projektu
Arpanet meéla byt sestavena komunikacni technologie, kterda by byla robustni,
decentralizovand, nezavisla na prenosovém médiu, v pfipad¢ naruSeni fyzickych vrstev méla
byt schopna ptfesmérovat datovy tok jinym smérem a zajistit doruceni dat do cile. Vlivem

tohoto snazeni byl definovan referen¢ni model architektury TCP/IP, ktery je de facto ptimo
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ptevzat z architektury Arpanetu [16]. Architektura TCP/IP je proti referenénimu modelu
OSI/ISO zna¢né zjednodusena (viz Obr. 13).

TCP/1P ISO/OSI
aplikaéni v.
aplika¢ni
prezentadni v,
vrstva
relaéni v.
transportni v. transportni v.
intemetova sifova v.
vistva
vrstva linkova v.
sitového .
rozhrani fyzicki v.

Obr. 13 Porovnani referenéniho
modelu OSI/ISO a TCP/IP [17]

Ve vrstvé internetového rozhrani je u modelu TCP/IP zahrnuta fyzicka vrstva a linkova
vrstva modelu OSI/ISO. V ramci internetové vrstvy rozhrani modelu TCP/IP jsou
definovéany standardy pro komunikaci pomoci standardu Ethernet, Token Ring a dalsi, jsou
zde také zahrnuty definice piistupu k ovladacim sitovych karet a piistupy k fyzickému
prenosovému médiu [16]. Vrstva sitového rozhrani definuje fyzické a fyzikalni vlastnosti
linky. Jsou zde definovany urovné napéti pro logické nuly a jednicky, pocet ptfipojenych
pinll a jejich pozice v portu a pienosova rychlost fyzického média. Linkova vrstva je
definovana jako vrstva slouzici pro spojeni dvou sousednich systémi, tedy systému
vzajemne¢ spojenych nebo piipojenych do jednoho sitového prepinace. Na tirovni této vrstvy
dochdzi k faktickému propojeni mezi jednotlivymi ucastniky komunikace, k vzajemné
dohodé na parametrech, vytvaii se zde rdmce a adresovani na linkové vrstvé. Na Urovni
vrstvy sitového rozhrani je definovano zapouzdiovani IP datagram do ramci a jeho

pfenosu po fyzickém médiu [16].

Internetova vrstva modelu TCP/IP zajistuje doruceni vytvofenych datagramii do cile.
Doruceni dat do cilové destinace je feSeno pomoci takzvané best-efford delivery, coz
znamena doruceni s nejvétsim Usilim. Internetova vrstva se snazi za kazdou cenu pienést

data (pakety) od odesilatele k adresatovi, k tomu vyuziva nejvyhodnéjsi prenosovou cestu.
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Pokud dojde na takto definované cesté¢ ke zpozdéni, pteplnéni vyrovnavaci paméti na
sitovych prvcich nebo uplné degradaci cesty, pak je vysilaci uzel informovan o tomto
problému pomoci zpravy protokolu ICMP (Internet Control Management Protocol)
a odesilatel dat se snazi najit jinou cestu k doruceni dat adresatovi. V této vrstvé jsou
definovény protokoly IP (Internet Protocol), ARP (Address Resolution Protocol), RARP
(Reverse Address Resolution Protocol), ICMP a IGMP (Internet Group Management
Protocol), kde protokol IP predstavuje pienosovy protokol, protokoly ARP a RARP slouzi
k ptifazeni fyzickych adres MAC (Media Access Control) k IP adresam. Protokol ICMP je
pouzit pro ftizeni dostupnosti cest v ramci mistni sité, pro fizeni toku dat a detekci
nedosazitelnych uzli. Protokol IGMP je vyuzit pro piihlasovani do multicastovych skupin.
Vyse uvedené protokoly museji byt implementovany v opera¢nim systému v rdmci modulu
pro komunikaci na internetové vrstvé. V ni nedochazi ke kontrole, zda byla data spravné

prenesena. Nedochazi zde ani k opraveé chybné prenesenych dat [16].

Dalsi vrstvou v protokolu TCP/IP je vrstva transportni, zajist'ujici pienos mezi aplikacemi,
které spolu komunikuji v rdmei sité, vytvaii logické spojeni komunikujicich procesii
arozdéluje data na mensi celky (segmenty nebo datagramy), jeZ jsou posilany po siti.
Transportni vrstva ma primarné za kol segmentizaci aplika¢nich dat do protokold TCP
a UDP. Jedna se o protokoly urcené pro pienos dat, kde protokol TCP zajist'uje nacitani dat
z aplikace, jejich seskupeni a spolehlivy pfenos dat mezi jednotlivymi zatizenimi, na
pfijmové strané¢ dochazi vlivem protokolu TCP k sestaveni dat, protokol UDP (User
Datagram Protocol) zajiSt'uje rychly pfenos dat s miniméalnimi poZadavky na spolehlivost
prenosu. Rezie pro kontrolu dodani dat ptebira zdrojovy uzel. Dale umoziuje ptenos dat dle
zvoleného typu na aplikaéni irovni. Definuje piistup k posilani dat, bud’ jsou data posilana
pomoci TCP spojeni, kde je prvotné sestaven komunikacni kanal mezi komunikujicimi
zafizenimi, a poté jsou pomoci takto otevieného kanalu pfenasena a potvrzovana data mezi
systémy, coz znacné zvysSuje rezijni ndklady na prenos dat. Ovétovani zafizeni jsou feSena

op¢t na aplikacni irovni modelu TCP/IP.

Dal8im druhem pfenosu je mozZnost data zasilat pomoci UDP spojeni, kde jsou odeslana
s urenim adresata a jiz neni v ramci odesilatele udrzovana informace o stavu odeslanych
dat. Timto pfistupem jsou minimalizovany reZie potfebné pro spojeni mezi jednotlivymi
zafizenimi. Tento postup je vyhodny pro komunikace typu klient—server, kde klientska cast

obsluhuje obrovské mnozstvi koncovych zatizeni [18].
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Posledni vrstvou modelu TCP/IP je vrstva aplikacni. Je tvofena procesy, které aplikacim
umoziuji pristup ke komunikacnimu systému. V ramci aplikacni vrstvy je zajisténo
zpracovani dat na nejvyS$i urovni a jejich reprezentace spolecné s kdodovanim
a fizenim dialogu. Protokoly plisobici na aplikacni vrstvé lze rozdélit do dvou kategorii:
uzivatelské protokoly a protokoly systémové. Jako uzivatelské protokoly lze oznacit
protokoly Telnet (Terminal Network), FTP (File Transfer Protocol), SMTP (Simple Mail
Transfer Protocol) a jiné. Systémovymi protokoly jsou pak protokoly zajiStujici sitové
funkce, a to jsou protokoly SNMP (Simple Network Management Protocol), BOOTP
(Bootstrap Protocol) a DNS [19].

1.2.2 Zranitelnosti dle modelu TCP/IP

Rizika a problémy, které se vyskytuji v mistnich sitich (LAN), kde je vyuzivan komunika¢ni
standard typu Ethernet, se mohou délit do skupin podle typu jejich vyskytu, ktery je
definovén dle standardu TCP/IP.

Na vrstvé sitového rozhrani dochazi ke galvanickému propojeni jednotlivych ¢asti prvki
mistni sité, pokud jsou pouZity metalické propoje. Pti galvanickém propojeni vSech prvkl
sit¢ mohou protékat mezi jednotlivymi zafizenimi takzvané vyrovnavaci proudy a ty mohou
pietéZovat vstupni ochrany portll na zatizenich. Tyto stavy mohou mit poté za nasledek
destrukci zafizeni, ¢i nedostupnost zafizeni na siti a rizika s timto spojend. Jedna-li se
o zafizeni poskytujici sluzby, pak samoziejmé dochazi k nedostupnosti zminénych sluzeb
astim mohou byt spojena rizika napiiklad ve vyrobé€, jako jsou Spatné davkovani,
neefektivnost vyroby, potize se zajiSténim bezpecnosti a plynulosti provozu. Odolnost
v ramci vrstvy sitového rozhrani se odviji predevsim od schopnosti jednotlivych sitovych
zatizeni od sité, reakci ochrany v sitovém rozhrani zatizeni a kratkodobym odpojenim
zafizeni od sité, porusenim kabelové trasy, jez ma poté za nasledek nové nastaveni parametri

komunikacni cesty, a tedy opét kratkodobou nedostupnost zatizeni na siti [20].

IP Spoofing zranitelnost je cilena na protokol IP a lze ji vyuzit k Gitoku na zafizeni. Vyuziva
moznosti skryt IP adresu potencionalniho uto¢nika, tak aby v disledku této ¢innosti byla
vygenerovana chybna adresa zdroje dat. Utok je mozno realizovat jako podvrzeni vice adres
a z téchto adres zasilat data na adresata nebo odeslat podvrZzenou adresu adresata a z ni poté

odeslat pozadavek na komunikaci jinym zatizenim v siti. Vysledkem obou metod je zahlceni
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adresata pozadavky na komunikaci a znemoznéni jeho komunikace v rdmci sité, a tudiz

nedostupnost poskytované sluzby [21].

Utok HTTP (Hypertext Transfer Protocol) flooding je realizovan pomoci vysilani
legitimnich piikazii protokolu HTTP. Hlavnim ukolem utoku je vytézovat na maximum
zdroje cileného zafizeni a znemoznit mu tim dalsi legitimni komunikaci. Problém spociva

v jeho detekovatelnosti, jelikoz Gitok vyuziva legitimnich ptikazi [21].

Dal$im typem zranitelnosti protokolu IP, kterda mtize byt zneuzita k utoku na systém, je
moznost extrakce dat z cilovych sluzeb, jez jsou poskytovany napadenym zatizenim. Témito
utoky mohou byt postizeny naptiklad webové servery zatizeni a Gito¢nik z nich mtize doslova
tézit data. Ta poté mohou byt vyuzita k vytvoreni faleSnych webovych stranek a ke zmateni

nebo cilenému zneuziti uzivateld, kteti tyto webové stranky pouzivaji [21].

Protokoly ARP a RAP jsou dllezitymi prvky internetové vrstvy modelu TCP/IP. Pokud je
sestavena tabulka pomoci protokolu napadena, ziskava uto¢nik data o navaznosti IP adres
a koncovych fyzickych adres zafizeni. Vlivem této skutecnosti mohou byt utonikem
pferusena spojeni mezi koncovymi body komunikace nebo mize ptevzit kontrolu nad
aktualnimi datovymi pfenosy. Data mohou byt pfesmérovana na jiné zafizeni. Kvili této

zranitelnosti muze Uto¢nik rovnéz odchytavat pakety prendsené v datové cesté [22].

Zranitelnost protokolu ICMP je tunelovani pomoci sestaveni propojeni realizované
pozadavky na odpovéd na ICMP paket, kterou mize byt odpovéd’ na ping. Této metody je
vyuzivano, jelikoZ na tento typ datového pienosu nezareaguji ochrany zafizeni. Tuto
techniku je moZno vyuZit pro zji$téni prostupnosti z mistni sit¢ do internetu, aniz by byla
vzbuzena nezddouci pozornost. V navaznosti na snahu zafizeni odpovédét na vSechny
dotazy odesilatele je mozno definovat utok typu Smurf, kde Gto¢nik zasild obé&ti ohromné
mnozstvi ICMP a tim zahlcuje linku obéti, ¢imz opét omezuje sluzby poskytované

napadenym zafizenim [22].

Transportni vrstva modelu TCP/IP vyuziva pro svou funkci protokoly TCP a UDP, které
jsou vyuzity pro komunikaci mezi ucastniky datové komunikace. Zranitelnosti jsou
predevsim definovany pro protokol TCP, jako je Syn flood zranitelnosti, v které je vyuzito
cileného zahlceni napadeného zatizeni pomoci zasilani Zadosti o pfipojeni. Kazda takova
zadost je cilovym zafizenim zpracovana a je na ni odesldna odpovéd s pozadavkem na
potvrzeni doruceni odpovédi. Potvrzeni doruceni ovsem nikdy nepftijde, jelikoz v ptivodnim

pozadavku na navazani spojeni je podvrzen adresat. Vysledkem takového chovani je alokace
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prosttedkll pro zahdjeni komunikace mezi adresidtem a zasazenym zatizenim, kvili tomu
mohou byt ostatni legitimni pozadavky na spojeni upozadény a nevytizeny. Opét dochazi ke
zpozdéni odezvy =zasazené¢ho zafizeni a muze dochazet k vypadkim komunikace
a k neposkytovani sluzeb. Potencionalni zranitelnosti mohou byt zplisobeny otevienymi
porty pro komunikaci pomoci TCP a UDP protokold, které nejsou vyuzivany. Utoénik mize
pomoci pasivniho skenovani zafizeni tyto porty odhalit a vyuzit je k napadeni zafizeni. Pro
komunikaci pomoci protokolu TCP je vyuzivano sekvence cisel, jez jsou zasilana
v pozadavku na komunikaci mezi zatizenimi. Pomoci téchto sekvenci jsou t€astnici schopni
sledovat, zda jsou data komunikovana. Komunikace mtze byt odposlouchavana utocnikem
a uto¢nik mize zachytit tuto sekvenci ¢isel, kterou mize dekodovat a poté zasilat pakety
pivodnim tcastnikim komunikace, aniz by pivodni ucastnici komunikace cokoliv
rozpoznali. Pro protokol UDP je moZno definovat zranitelnost zafizeni, jeZ mohou byt
zasazena utokem typu UDP flood. Jedna se o Gtok vyuzivajici zranitelnosti zafizeni, které je
zasazeno obrovskym mnozstvim datagramu vysilanych na otevieny UDP port obéti. Takové

chovani miize mit za nasledek zahlceni komunikacni ¢asti dotCeného zatizeni [21].

Posledni vrstvou modelu TCP/IP je vrstva aplikacni, slouzici jako prostfedek pro Sifrovani
a desifrovani komunikacnich dat, coZ vede klepSimu zabezpeCeni. Vzhledem
k definici protokolu TCP/IP je nutno veskeré zabezpeceni definovat na aplikacni vrstvé.
Vrstvy vyskytujici se pod aplikacni vrstvou se maji starat pouze o spojeni bodi a uzli na siti
a zajistit bud’ spolehlivy pfenos dat, nebo rychly pfenos dat — podle toho, jak je aplikace
konstruovana. Zranitelnosti, které se vyskytuji na aplikacni vrstvé, opét zaviseji na druhu
protokolu, ktery je zde pouZit. Pro popis zranitelnosti jsou zvoleny dva zéastupci. Protokol
HTTP je vyuzit ve vétsin¢ aplikaci a sluzeb vyskytujicich se na mistni siti, jako jsou weboveé
stranky webovych servert. Prvni ze zranitelnosti mize byt napadeni pravé probihajiciho
spojeni na webové stranky. Pokud neni pouzito zabezpeceni komunikace, tak mtze uto¢nik
pouzit program pro zachytavani pakett (Sniffer). Pomoci takto ziskanych dat, které obsahu;i
identifikacni tdaje o probihajicim spojeni, mlize uto¢nik ziskat kontrolu nad probihajici
komunikaci a vytézit z ni naptiklad pfihlaSovaci udaje k ovladnuti uZivatelského Uctu, se
kterym pravé probihd komunikace. DalSim z moznych problému je uklddani webovych
stranek do wvnitini paméti zafizeni. Takto uloZené stranky poté slouzi ke zvySeni
uzivatelského komfortu prohlizenych dat, jelikoz obsah téchto stranek neni nutno znovu
stahovat ze sité. Pokud neni dbano na zabezpeceni pfistupu k zafizeni, tak Gtocnik muze

z takto uloZenych stranek ziskat dileZzita data o uzivateli. Problémem jsou takzvané¢ HTTP
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cookies, coz jsou data o malé velikosti, jez webové servery zasilaji koncovému zatizeni
uzivatele. Jsou uloZena mistné na zafizeni uzivatele, ze kterého je inicializovdna
komunikace. Poté — pii kazdém dal§im spojeni mezi témito zafizenimi — jsou data odesilana
zpét webovému serveru a obsahuji personifikované tidaje o uzivateli. Pomoci nich poté
webovy server mize nabizet uzivateli relevantnéjsi data, jako jsou reklamy, rizné nabidky
a pobidky. V rdmci cookies mtizou byt ulozena i ptihlasovaci jména a hesla k webovym
sluzbam. Pokud se uto¢nikovi podaii tato data infikovat, mize ovlivnit personifikaci
prostfedi a ovlivnit data nabizend uzivateli nebo mlze vytéZzené udaje vyuzit piimo
k prolomeni zabezpeceni a ovladnuti webovych sluzeb, na které pristupuje uzivatel.
Cross-Site Scripting je dal$i z mnoha zranitelnosti, které 1ze zneuzit na aplikacni vrstve.
Vlivem této slabiny je utocnikovi umoznéno vlozit Skodlivy kdd na nezabezpecené weboveé
stranky. Poté co uzivatel danou stranku navstivi, je Skodlivy kéd proveden na klientském
zatizeni. Opét je utok veden s cilem vytézit z klientské stanice citliva data. V ramci aplikaéni
vrstvy je definovan protokol DNS, jimz je zajistovan pieklad doménovych jmen na IP adresy
a reverzni prevody z IP adres na jmenné zdznamy. Zranitelnosti protokolu DNS davaji
uto¢nikovi moznost infikace této sluzby za cilem zménit koncové adresy v DNS zaznamu
a tim presmérovat dotazy na jiné zatizeni, nez bylo pivodné v zdznamu. Jednou z moznosti,
jak DNS zdznam podvrhnout, je infikace kratkodobé paméti DNS, kde jsou uloZeny posledni
zdznamy o piekladu adres. Zadznamy se vyznacuji takzvanym cCasem Zivotnosti, ktery
definuje, za jakou dobu dojde k automatickému obnoveni zaznamu v kratkodobé paméti.
Diky tomu miZe Gtocnik podvrhnout zdznam v kratkodobé paméti DNS, a dokud nedojde
k aktualizaci tohoto zaznamu, jsou vSechny dotazy smérovany na Spatnou IP adresu. Pro
sofistikovangj$i utok je vyuzito zmény adresy DNS serveru, ktera je uloZena na koncovém
zatizeni. Tento udaj slouzi k definici, na které IP adrese se DNS server v siti nachazi
a poskytuje sluzby. Pokud se uto¢nikovi podati tento zdznam zmeénit, pak veskery provoz,

ktery vyzaduje pro svou ¢innost sluzby DNS serveru, je v plné sprave ttocnika [21].

Vétsina z vySe uvedenych zranitelnosti vede k utoku typu DoS (Denial of service), tedy
odepteni sluzeb poskytovanych napadenym zatizenim, popiipadé DDoS (Distributed
Denieal of Service), kde je vyuZito vice utocicich zatizeni, ktera jsou nasmérovana na jeden
cil a pfimo na n¢j vysilaji poZzadavky, tak aby zapfiCinila jeho pfehlceni a nedostupnost
sluzeb na ném provozovanych. Nebo jsou utoky vedeny s cilem vytézit citlivé udaje, které

mohou byt posléze zneuzity [23].
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1.2.3 Poruchovost a odolnost mistnich siti

Problémy a poruchovost mistnich siti jsou vétSinou zpiisobeny nespravnymi postupy pii
konstrukci mistni sité, jako jsou chybné zvolené kabelové trasy, nevhodné zvolené druhy
kabelaze, nedodrzeni instalacnich postupti a v neposledni fadé¢ chybna konfigurace
jednotlivych zafizeni pfipojenych k siti. VétsSina poruch tedy vznikd na urovni vrstvy
sitového rozhrani a 1ze je vymezit spravnou instalaci sbérnic a daslednosti zhotovitelt. Zde
je dulezité, aby vSechna pfipojena zafizeni byla pospojovana ke stejnému vychozimu
potencidlu napéti. Je nutné, aby pii névrhu a realizaci lokdlnich siti byly respektovany
pozadavky na spravné provedeni metalickych spojii a byly vybrany spravné typy kabelaze.
Typ kabelovych propoji se odviji od pozadavkl na datovou kabel4z a mista, kde bude dana
mistni sit’ realizovéna. Pro prostory s nizkym rusenim je mozno realizovat mistni sit€¢ pomoci
nestinénych kabelovych propoji, tedy kabeld typu UTP (Unshielded Twisted Pair). Pokud
se jedna o prostory, kde je ptredpoklad zaruseni pfenosové cesty, doporucuje se zvolit kabely
stinéné, tedy kabely typu FTP (Foiled Twisted Pair). Dle pozadavk na pfenosovou rychlost,
které vyplyvaji ze standardu Ethernetu, jsou definovany typy kabeli vhodnych pro standard
Fast Ethernet, Gigabit Ethernet a dal$i. Samoziejmosti jsou i1 spravné zvolend zakonceni
kabelovych tras. Méla by byt ukonfena na obou stranich zasuvkami pro ethernetové
konektory dle definovaného standardu, pro ktery je dana kabeldz zhotovena. Soucasti takto
provedené realizace sbérnic pro misti sité je 1 vyhotoveni protokolu o certifikovaném méteni
danych datovych tras. Protokol je ditkaz, ze dana sbérnice odpovida standardu, pro ktery je

zhotovena.

Pro fyzické oddéleni jednotlivych ¢asti mistni sit¢ jsou zfizovany datové trasy pomoci
optickych vlaken, kde je zajisténo galvanické odd¢€leni jednotlivych zafizeni na sbérnici. Pro
optickou sbérnici jsou definovany pozadavky taktéz dle daného standardu, pro ktery je
sbérnice zfizovana. Optické sbérnice jsou pouzivany piedev§im pro propojeni jednotlivych
objekti v ramci stromové struktury topologie nebo jsou pouzity pro velkokapacitni datové

spoje mezi jednotlivymi zafizenimi v mistni siti.

Pro detekci poruch na sbérnici je mozno vyuzivat nejriiznéjsi verifikacni a certifikacni
pfistroje pro meéfeni strukturované kabelaze. Chybnd konfigurace mize taktéz zpusobit
nedostupnost sluzeb zatizeni na mistni siti, nicméné tento druh poruch je detekovan snaze,

a 1jejich odstranéni probiha v rychlejsim tempu, nez je tomu u poruch sbérnic.



UTB ve Zliné, Fakulta aplikované informatiky 30

Odolnost mistnich siti je mozno definovat dvéma zplisoby — jako odolnost proti fyzickym
a fyzikdlnim vliviim a poté odolnost proti zranitelnostem na urovni modelu TCP/IP. Pro
fyzickou a fyzikalni odolnost je nutné dodrzovat standardy a doporuceni pro zhotoveni
sbérnic pro komunikacni standard Ethernet, jez jsou definovany v ramci norem a standarda
IEEE 802.3u v implementaci pro kroucenou dvojlinku minimalné kategorie 5, umoziujici
ptenosy az do frekvence 100 MHz. Je tieba dbat na spravné zapojeni konektorti a zasuvek.
Nastane-li porucha na pienosové soustavé mezi dvéma body, jsou zjistény vypadky
v komunikaci a vrstva sitového rozhrani za¢ne upravovat vlastnosti linky tak, aby bylo
dosazeno bezproblémového pienosu i za cenu razantniho snizeni rychlosti. Spolu s timto
postupem nastane penalizace prenosové cesty pomoci protokolu ICMP. Pokud existuje
nahradni pfenosova trasa, pak je sitovy pienos presmerovan do této ndhradni trasy. Na
uvedené skutecnosti reaguji ochrany na portech jednotlivych sitovych smérovaci a tyto
udélosti mohou byt reportovany do nadfazenych systémit. Odolnost mistni sité proti
zranitelnostem na urovni modelu TCP/IP je vazana na schopnost jednotlivych zafizeni
pfipojenych do mistni sit¢ zachytavat a filtrovat toto Skodlivé chovani. Odolnost
a pfipravenost na jednotlivé zranitelnosti 1ze charakterizovat tfemi stupni obrany, jsou to

prevence, detekce a reakce na jiz zndmé stavy [24].

Pro potieby prevence jsou v rdmci mistnich siti nastaveny vstupni filtry, které zamezuji
vstupu do sit¢ paketim opatfenym nelegitimni zdrojovou adresou. Takové pakety jsou
vybaveny adresou, kterd nepochdzi ze stejné sité, z niZ je paket vyslan [25]. Vystupni filtry
jsou kontrolovany odchozimi pakety z mistni sit&, opét jsou kontrolovany IP adresy zdroj
a porovnavany s adresnim rozsahem dané sité. Pokud se IP adresa obsazend v paketu
neshoduje s adresami pouZivanymi v mistni siti, je takovy paket zablokovan
a zahozen [25]. Jako preventivni ochrana mohou byt pouZity filtry, které trasuji cestu pakett
dle topologie pouzité v dané siti a hledaji skute¢ny zdroj odesilanych pakett. Jsou-li zdroj
a obsah paketu v potadku, pakety jsou propustény dale. Filtry mohou taktéZz vyuzivat
databazi historie IP spojeni a dle ni vyhodnocovat IP adresy obsazené v paketech [25]. Zakaz
nebo potlaceni nepouzivanych sluzeb na zafizenich je taktéz formou prevence, utocnik
nemuze zafizeni napadnout, pokud dané sluzby nejsou dostupné. V ramci sit€ mohou byt
instalovana takzvand Honeypot zafizeni, kterd jsou primarné urcena k umélému zacileni
ttoku. Utoénik se vzdy snazi vyuZit nejslab$iho mista v systému nebo mistni siti, a pokud je
mu takovyto bod nabidnut, pak vétSinou své usili sméfuje do néj. Vysledkem takového

pfistupu je vetsi Sance k odhaleni utoku a odklonéni uto¢nika od rizikového zafizeni. Spolu
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s vySe uvedenymi preventivnimi tkony je nutno dbat na aplikaci a instalaci nejnovéjsich
bezpeCnostnich zaplat. Jestlize systém neumozinuje pruzné zaplatovani, jelikoz je
provozovan v rezimu, ktery to neumoznuje, je nutno nastavit procesy tak, aby alespon
nejdulezitéjsi zaplaty byly aplikovany. Je-1i systém ponechan bez zaplat a zabezpeceni, stava

se z n€j bezpecnostni riziko [26].

Detekce rizik na mistni siti je sméfovana predevSim na anomalie v chovani zafizeni, coz
muzou byt ndhlé zvySeni komunikace se zafizenim, vytézovani systémovych zdroji zafizeni
a dalsi anomalie v obvyklém chovani. Detekovani takovych anomalii 1ze realizovat i podle
jiz zmapovanych vzorcti chovani a dle toho je poté mozné nastavit procesy o omezeni
nenormalniho chovani. Pro detekci lze pouzit sondy monitorujici komunikace a vazby
v ramci mistnich siti, které pfi sprdvném nastaveni miizou upozoriovat na podezielé aktivity
a komunikace, tyto systémy monitorujici déni na mistnich sitich jsou zndmy pod zkratkou
IDS (Intrusion Detection System). Dalsi formou detekce rizik a problémi se zabezpecenim
je moznost vyuziti programil, které umoziuji provést penetracni testy vrameci siti.
Penetra¢nimi testy se rozumi kontrola odolnosti zafizeni na rtizné druhy definovanych
komunikacnich stavl. Vysledkem takovych testi jsou podrobné informace o stavu

zabezpeceni v ramci mistni sité a zafizenich k této siti ptipojenych [27].

Posledni metodou obrany proti zranitelnostem je reakce na jiz detekovany problém v siti,
coZ mohou obstaravat systémy zabyvajici se monitoringem déni na siti a dle definovanych
principli mohou aktivné zasahovat do nastaveni sitovych prvki a zafizeni, ¢imZ ovliviiuji
provoz na mistnich sitich a mohou zastavit detekovany problém ¢i anomalie, a to v uzkém
segmentu sité. Tyto systémy pro monitorovani, detekci a aktivni ochranu mistnich siti jsou

na trhu uvedeny pod zkratkou IPS (Intrusion Prevention Systems) [28].
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Intrusion Detection System (IDS) Intrusion Prevention System (IPS)
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Obr. 14 Rozdil mezi systémy IDS a IPS [29]

1.3 Modbus TCP

Stejn¢ jako Modbus RTU je Modbus TCP/IP komunikaéni protokol vyuzivany predevSim
v prumyslové sféte. Jako prenosové médium komunikacniho protokolu Modbus muze byt
pouzito i strukturované kabeldze, ktera je soucasti mistni ethernetové komunikacni sité. Pro
ptenos informace je zde vyuzivano protokolu TCP/IP, kdy je klient pfipojen do stejného
segmentu mistni sit¢ jako server. Pro komunikaci zde neni vyuzito unikatnich
identifikacnich ¢isel jako u verze komunikaéniho protokolu Modbus RTU, ale je zde vyuzito
IP adresy, ptidélené kazdému zatizeni, které je pfipojeno do komunikac¢ni sité. Zabezpeceni
komunikace v ramci protokolu Modbus TCP/IP je tedy déno Urovni zabezpeceni na

aplikacni vrstvé [30].
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Obr. 15 Modbus TCP v komunika¢nim
modelu TCP/IP [31]

U komunika¢niho protokolu Modbus TCP jsou stejné jako v pfipadé protokolu
Modbus RTU hlavnimi bezpe¢nostnimi riziky chybéjici ovéfeni identity obou ucastnikil
komunikace, nemoznost spravovat komunikac¢ni ptistupy do zafizeni a spravovat provadéni
ptijatych povell, nezaSifrovany pienos dat, zahlceni komunikace a moZnost kompromitace

prenasenych dat [32].

Vzhledem k absenci ovéfeni identity a pfistupu do zafizeni mize potencionalni Gto¢nik této
zranitelnosti vyuzit s cilem kompromitovat koncové zatfizeni. Mlze taktéZ narusit jednotlivé
¢asti zafizeni komunikujici pomoci protokolu Modbus TCP, a tim zapficinit ekonomické
a technologické Skody. Zafizeni, s nimz je vedena komunikace, neni schopno ovéfit,

zda je druhy ucastnik komunikace podvrzené zatizeni, ¢i nikoliv [32].

Neni zde feSena prioritizace povell, potazmo seznam povolenych a zakézanych poveld,

které je zatizeni schopno zpracovat.

Pokud to¢nikem neni ptimo ovlivnéna funkce jednotlivych komponentt, které¢ komunikuji
pomoci protokolu Modbus, miize byt Gto¢nikem odposlouchdna komunikace vzhledem
k absenci Sifrovani komunikace. Tato slabina mliZze byt zneuzita rovnéz ke kompromitaci
prendSenych dat. Takto ziskand data mohou byt podkladem k analyzam a pfipraveé

mohutnéjsiho kybernetického napadeni [32].
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Komunikace pomoci protokolu Modbus TCP je plné zavisld na prvnich tfech vrstvach
standardu TCP/IP, tudiz je pln¢ zavisld na topologii a propustnosti mistni sit¢ a na

zranitelnostech plynoucich z mistni sité.
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2 ZABEZPECENI PRUMYSLOVE DATOVE SITE

Zabezpeceni pramyslovych datovych siti je v dnesni dobé pln¢ v gesci jednotlivych
pramyslovych spolecnosti. Jsou zpracovany studie a standardy, jako je standard IEC 62443
(International Electrotechnical Commission), ktery rozliSuje schopnost spole¢nosti odolavat
kybernetickym hrozbam do tfi zakladnich skupin oznaovanych jako stupné zabezpeceni,

a to od arovné 1 az po uroven 3 [33].

Stupeii 1 zahrnuje schopnost systému, vyuzivajici primyslovych sbérnic, ovéfovat uzivatele,
kteti do systému ptistupuji. Ovéfeni piistupu je mozno bud’ pomoci fyzickych ptistupti, nebo
pomoci autority, na které jsou vytvareny uzivatelské ptistupy. Ovérovanim pomoci centralni
autority lze dosdhnout centralizovaného spravovani pfistupli, auditovani pfistupd,
rozfazovani opravnéni k témto pfistupim a v neposledni fadé moznost nastavit pozadavky
na slozitosti a zivotni cyklus hesel. Dalsim prvkem bezpe¢nosti na irovni stupné jedna jsou
pozadavky na monitorovani a omezovani pfistupt k systému z jinych siti a systémi, coz je
zajiSténo monitorovadnim a definici ptistupu, bud’ v rdmci dotéenych systémil, nebo pouzitim
pfidavného zatfizeni vloZzeného do komunikaéni cesty. Logovani aktivit systému
a aktivit uzivatele je brano jako esencialni pro naplnéni zabezpeceni stupné jedna. Dlilezitou
soucasti systému je tvofeni provoznich zaloh fidicich a obsluznych programi, zalohy
nastaveni komunikacnich cest, sitovych zafizeni, implementace komunikacnich bran, které
jsou schopny fidit pfistupy do systému v rdmci povolenych aplikaci a protokolil, segmentace

mistnich siti a systémt dle provozniho hlediska nebo dle ndvaznosti na jiné systémy [33].

Stupeii 2 v sobé implementuje zabezpeceni na trovni stupné 1 a navic definuje dalsi skalu
zabezpecenti, jako je implementace autorizacnich certifikatli, ovétovani piistupu z jinych siti
pomoci centralni autority, ziizeni certifikacni autority pro systémy fizeni, mapovani roli
z centralni autority pfimo do systému fizeni, zfizeni systému pro detekci Skodlivych kodi
a anomalii IDS, jimiZ je zajiStén dohled nad komunika¢nimi pfenosy v ramci mistnich siti,
implementace centralniho feSeni pro fizeni, které dohlizi nad vyrobnimi procesy
a provadi auditovani jejich zmén, ale také zajisténi spolehlivého ptenosu dat mezi kritickymi
systémy a prioritizace prenaSenych dat. Umisténi forem zabezpeceni stupné dva by mélo byt
co nejblize zdrojim téchto dat, mély by byt tedy umistény co nejblize fidicim

systémam [33].

Zabezpeceni urovné 3 je definovano jako souhrn opatieni, kterd jsou tvofena z vicefaktorové

autentizace fidicich systémi a pfipojenych zafizeni. Doplnény jsou prvky certifikace
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jednotlivych fidicich systém, jez by mély v ramci svych procest a komunikaci provadét
oveéfovani identit komunikujicich zafizeni a oveéfovani vznesenych pozadavka
a postupl. Piistupy pro zménu v ramci fidicich systému jsou omezeny a fizeny pomoci
hardwarovych mechanism, které¢ mizou byt implementovany pfimo v fidicich systémech,
nebo jsou implementovany nad témito fidicimi systémy, a to jako systémy tfetich stran.
Zatizeni a fidici systémy reportuji své stavy a ndlezy do nadfazenych systému, do
takzvanych SIEM (Securtiy Information and Event Managment) systému. Pro synchronizaci
dat a udalosti je nutno dodat do systému zdroj jednotného ¢asového udaje, k tomu mize byt
pouzito zafizeni vyuzivajici technologie GPS (Global Position System), které 1ze vyuzit jako
primarni zdroj casu. Takto definovand ¢asova znamka je poté distribuovana pomoci
sitovych sluzeb do jednotlivych systéml a umoziuje synchronizaci ¢asu napfti¢ celou siti.
Komunikace na urovni zabezpeceni Cislo 3 je Sifrovana a data jsou Sifrovana nebo jinak

zabezpecena 1 v ramci systému fizeni a ptilehlé infrastruktury [33].

Ovétovani uzivateli lze docilit implementaci sluzby Active Directory, jez zahrnuje
komplexni feSeni spravy pocitatové sit€ od firmy Microsoft. Jednd se o adresafovou
strukturu, kterd v sobé zahrnuje objekty a sluzby vyskytujici se v ramci sité. Jsou do ni
ukladany informace o téchto objektech a sluzbach. Primarni roli AD (Active Directory) je
schopnost poskytovat centralizované feSeni autorizace a autentizace, definované
distribuovat zasady zabezpeceni a nastaveni definované pomoci skupinovych politik (Group
Policy, zkracené GP). Sluzba AD lezi na doménovém kontroléru, ktery zabezpecuje chod
domény pro technologickou sit’, fungujici na platformé operaniho systému Windows
Server. Do sluzeb AD jsou integrovany sluzby typu DNS. Vlivem centralizace téchto sluzeb
je nutno zajistit, aby nedochazelo k vypadkim jejich poskytovatelti. Proto je nutné vytvorit
vice doménovych kontrolérti a mezi nimi zfidit replikaci pro docileni stejného nastaveni

vSech doménovych kontrolérti [34] [35].

Omezovani prostupii do systému a jejich monitoring lze realizovat pomoci zafizeni
oznacovanych jako firewally, ktera jsou vlozena do komunikac¢ni cesty. Podle typu metody
zpracovani pruchozich dat se firewally rozdéluji na typy paketovych filtrd, stavovych
firewalll a aplika¢nich firewalld. Firewally mohou byt napojeny do nadstavbovych systému
monitoringu sit€ a mohou byt t€émito systémy ovladany, respektive tyto nadstavbové systémy
mohou definovat defini¢ni obory firewallu. Jedna se o systémy IDS a IPS. Aby mohly

systémy IDS a IPS fungovat, je nutno zkoumané sité vybavit zafizenim, jez miize sledovat
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datovy provoz na siti a poté muze dle vlastniho algoritmu definovat nastaveni

firewallu [29][36].
Paketovy filtr

Diky paketovému filtru je mozno piesné¢ definovat prichodnost paketii pres firewall. Jako
definicni obor paketového filtru slouzi presné urceni, jaky typ paketd je zasilan, véetné
zdrojové a cilové IP adresy. Paketovy filtr pracuje s tieti a ¢tvrtou vrstvou modelu OSI/ISO.
Data pfi prichodu paketovym filtrem nejsou podrobnéji zkouméana, diky tomu paketovy filtr
vynika pfedev§im velmi rychlym pienosem dat. Zna¢nou nevyhodou paketového filtru je
nizka uroven kontroly spojeni, kdy paketovy filtr neumoziuje detailngjsi kontrolu
FTP, kdy dochdzi v ramci paketového filtru k otevieni i dalSich spojeni a portd, jez mohou
byt vyuzivany jinymi protokoly. Paketové filtry mohou byt nasazeny na centralnich
prepinacich s dostatecnym vykonem, ktery umoziuje hardwarové smérovani mezi riznymi

sitémi, takto uzptsobeny smérovac je nazyvan L3 smérovacem [37].
Stavovy firewall

Stavovy firewall je dalSim typem pouZivaného druhu zabezpeceni. UmoZiuje inspekci
pruchozich paketl, coz znamena, Ze sleduje a udrzuje vSechny UDP a TCP spojeni. Stavovy
firewall operuje na transportni vrstvé modelu OSI/ISO, rozliSuje riizné stavy paketl v rdmci

spojeni a propousti pouze definované pakety v ramci jiz povolenych relaci [37][38].
Aplika¢ni firewall

Aplikacni firewall funguje obdobné jako firewall stavovy, pracuje na aplikaéni vrstvé
modelu OSI/ISO. Aplikac¢ni firewall disponuje vnitinim algoritmem, ktery dokdze danou
komunikaci zachytit, rozkli¢ovat ji a kontrolovat, zda komunikace odpovida definicim, které
jsou v ramci jeho algoritmu definovany. Aplika¢ni firewall umoziuje definovat
a vynucovat zasady komunikace, jez se vztahuji k jednotlivym aplikacim, které jsou
v ramci jeho definic povoleny. Lze prioritizovat komunikaci a dle takto definovanych
podminek je mozné pfifazovat Sitku pasma urcitym typim komunikace. Jedna z funkci
aplika¢niho firewallu umoznuje definovat §itku pfenosového pasma komunikace, které 1ze
vyuzit k omezovani urcitych typli komunikace v rdmci pracovni doby, napiiklad lze
omezovat pasmo pro pienos videa a zvukil. Aplikacni firewall mize tvofit zafizeni, jez umi

filtrovat komunikaci na svém datovém rozhrani. Takovym zafizenim muze byt 1 fidici
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automat, ktery pies sebe nativné propusti pouze komunikaci, kterd je mu vlastni. O fidicim

automatu lze hovofit jako o aplikacni brané [39].

Formy zabezpeceni jsou definovany, ale jejich prosazovani v rdmci produkcniho prostiedi
je stale postaveno proti ekonomickym zdjmim jednotlivych subjekt. VEtSinou se jedna
o subjekty s jiz rozvinutym stupném rozvoje infrastruktury komunikaénich siti a nasazenymi
stupni automatizace, které neumoziuji pfimo implementaci jednotlivych stupiiti zabezpeceni
nebo vyzaduji celou reformaci procesu fizeni a komunikaci. V nékterych ptipadech nelze
aplikovat vyssi stupné zabezpeceni z diivodu nekompatibility mezi jednotlivymi zatfizenimi
nebo vlivem absence jakychkoliv forem moznosti integrace zabezpeceni v systémech fizeni
a dalSich podpirnych systémech. Neziidka je moznost implementace stupiii zabezpeceni

podminéna odstavenim provozu, coz vétSina prumyslovych subjektl odmita.

Vétsina implementaci zabezpeceni piredpoklada, Ze firmy, u nichZ se implementace dle vyse

uvedené problematiky nasazuje, jiz disponuji zakladnimi prvky zabezpeceni.

V prumyslové sféfe je problematika zabezpeceni upozadéna pred bezproblémovym chodem

vyroby a strojl.
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II. PRAKTICKA CAST
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3 NAVRH ZABEZPECENI PRUMYSLOVE DATOVE SITE

V ramci praktické cCasti byly navrzeny prvky zabezpeceni, které maji za cil zlepsit
zabezpeCeni technologické sité. Tato zabezpeCeni jsou navrhovana s ohledem na
komunika¢ni model TCP/IP. Jsou zde popsany prvky zabezpeceni, které jiz bylo mozno

implementovat. Jsou zde nastinény postupy, jez teprve budou implementovany.

3.1 Stavajici stav zabezpeceni primyslové datové sité

Jednou z moznosti, jak provozovat jednotlivé priimyslové systémy, je tplna separace jejich
siti. V tomto piipadé¢ nedochazi k Zadnym mozZnostem ovliviiovani ostatniho sitového
provozu. Neni mozno tyto sité napadnout z vnéjsiho okruhu, a i pokud by se podaftilo tyto
sité¢ kompromitovat, vzniklé problémy by se vyskytovaly pouze v rdmci vnitfnich siti téchto
systéml, s omezenymi moznostmi Sifit se dale. Vlivem pozadavkli na sbirani dat
z prumyslovych systémt a pozadavkl na efektivni fizeni zpravidla neni takovyto pfistup

k primyslovym datovym sitim vyuzivan.

Priimyslové datoveé sité jsou stavény jako postupné se rozvijejici architektura stromu nebo
hvézdy. Sité jsou navrhovany jako soucast technologii, kdy pro jeden technologicky celek
muze existovat jedna technologicka sit’, kterd je poté propojena s ostatnimi technologickymi
celky, takovy systém priimyslovych siti je decentralizovan. Jednotlivi spravci technologii si
spravuji i své sitové celky, pravidla nastavend v rdmci jednoho technologického celku
nemuseji byt aplikovana do dalSiho technologického celku. Vyhodou takového feSeni je
presné nastaveni parametrd pramyslovych sbérnic pro danou technologii a ptesna definice
stykovych mit, kde jsou pfedavana data do dalSich technologii, dal§im vyhodnym faktorem
je moznost minimalniho ovliviiovani technologickych celkil pomoci primyslovych sbérnic.
Primarné jsou primyslové sbérnice plné podifizovany potfebdm technologickych celkl
a jejich primarnim cilem je podporovat bezvypadkovou vyrobu. Tato feSeni jsou obvykla
pro vyrobni linky, kde dochézi k vyrobé produkti, jez jsou poté dale zpracovavany dalSimi

technologickymi celky, a neni nutno, aby tyto celky mezi sebou komunikovaly.

Primyslové sit¢ Ize budovat jako centralizované, kde se jednotlivé technologické celky
integruji do centralizovaného systému siti. Pfipojované systémy jsou poté integrovany do
celkového systému sbérnic a jsou na né uplathovdna pravidla definovana spréavci
infrastruktury. Pfi takovém feSeni jsou pravidla, kterd maji byt implementovana do

piipojovaného systému, komunikovédna s dodavateli a poté jsou bud’ pln¢ nasazena, nebo
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jsou castetné¢ zménéna. Tyto zmény jsou vétSinou zpusobeny specifickymi pozadavky
dodavatelti. Pokud nelze aplikovat globalni pravidla do dod4avanych systémd, ptichazi snaha
tyto systémy uzavirat do vnitinich komunikacnich celki, které jsou do centralizovanych
systému siti pfipojovany pres komunikacni brany. Ty filtruji uzitecnou komunikaci, kterou
propoustéji, a zaroven blokuji komunikaci, kterd by mohla byt problémova. Timto zpiisobem

1ze efektivné docilit zabezpeceného ptenosu dat.

Zabezpeceni primyslovych datovych sbéric je sestaveno z dil¢ich prvkl zabezpeceni, které
kopiruji standard OSI/ISO, potazmo TCP/IP. Zamé&iuje se predevSim na zabezpec€eni datové
cesty, ktera se sklada z koncovych zatizeni, sitovych prvki a médii pro pfenos dat. Nedilnou
soucasti zabezpeceni datové cesty jsou taktéz rizné formy pirechodi z komunikacnich
protokoll na jiné komunikaéni protokoly. Lze zde vyuzit formy zabezpeceni komunikace na
aplikaéni arovni, napfiklad nativnimi protokoly, které jsou poskytovany vyrobci
pramyslovych zatizeni. Jako ptiklad Ize uvést protokol CIP security (Common Industrial
Protocol) od firmy Rockwell Automation. Ten ma za tkol zabezpecit prenaSena data
a umoznit ¢teni z téchto dat pouze zafizenim, jeZ maji takovyto bezpecnostni protokol
integrovan [40]. Pro zabezpeceni celé datové cesty je nutno zabezpecit jednotlivé vrstvy dle
modelu TCP/IP, jeZ ptedstavuji vrstvu sitového rozhrani (fyzicka vrstva a linkova vrstva),
internetovou vrstvu, transportni vrstvu a v neposledni fad¢ vrstvu aplikacni. Firmy si stale
vyvijeji své vlastni algoritmy fizeni pohybujici se na Grovni aplikaéni vrstvy modelu TCP/IP.
V takovych ptipadech je zabezpeceni interpretovano jako soucést systémi, nad kterymi jsou
tyto algoritmy vytvafeny. Vyvojaii se Casto myln€ domnivaji, ze za n€ otdzku zabezpefeni
a zabezpeceného prenosu dat fesi dodavatel systému fizeni. Dodavatelé¢ systému fizeni
poskytuji zatfizeni, ktera jsou vybavena instruk¢nimi sadami, vlastnostmi a moZznostmi
zakladni komunikace. Tato komunikace mtze byt nezabezpecend, nebo zabezpecena. Volba
typu komunikace a dalSich forem zabezpeceni je pln¢ v rukou vyvojare. Bohuzel tento tihel
pohledu je vétSinou zavrhovdn a zodpovédnosti se mylné pfisuzuji spravci sitové

infrastruktury, poptipadé systémovym spravcum.

Zabezpeceni primyslovych datovych siti lze rozdé€lit do dvou rovin. Prvni znich je
pfedstavovana samotnou sitovou infrastrukturou a zatizenimi do ni pfipojenymi, zde je
zabezpeCeni primarn¢ zaméieno na vrstvy sitového rozhrani, internetové a transportni
z modelu TCP/IP. Druhd rovina je zamétfena na komunikaci na trovni transportni a aplikacni
vrstvy modelu TCP/IP. Prvni rovina pohledu pfipad4d na spravce sitové infrastruktury,

kdeZzto druha je plné v kompetenci vyvojait fidicich algoritm.
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Dalsi kritérium pro volbu a nastaveni zabezpeceni v ramci pramyslové datové sité jsou
systémy pro dohled vyroby, sbér dat a dalsi podptirné systémy, které jsou ve vétsing ptipadi
provozovany na operacnich systémech Windows server od firmy Microsoft. Zde se
pohybujeme na urovni spravce sité, potazmo na urovni systémovych, ¢i aplika¢nich
specialistii, ktefi se zaméfuji na nastavovani jednotlivych systému tietich stran, jejich

komunikacnich propoji a zabezpeceni téchto systému.

Neopomenutelnou soucasti zabezpeceni primyslovych datovych siti je instruovani vSech
lidskych zdroji, jez mohou pfijit do styku s jakymkoliv zafizenim pfipojenym do
pramyslovych siti, ohledné¢ povinnosti a chovani v rdmci podnikovych siti, at’ uz

pramyslovych, ¢i administrativnich.

Pro analyzu vychoziho stavu primyslové datové sité (technologicka sit’) byla uvazovana sit’
v architektufe hvézda s centralnim sitovym L3 pfepinacem a koncovymi sitovymi pfepinaci,
ktera vyuziva redundantnich komunikacnich cest mezi jednotlivymi sitovymi prvky. Pro
zjisténi miry zabezpeceni byly uplatnény metody analyzy indukce a dedukce. Pro potvrzeni

zjiSténych skutecnosti byl proveden pasivni sken technologické sité.

Centralni L3 pfepinac je ve spravé hlavniho spravce sitové infrastruktury, ktery patii do
struktur IT stfediska. Koncové prvky a nastaveni za timto stfedem sité¢ jsou ve spraveé
sttediska fizeni a regulace, spadaji tedy do kompetenci systémového specialisty. Do
jednotlivych koncovych sitovych prvka jsou piipojeny prumyslové systémy, které jsou
zdroji dat v rdmci primyslové datové sité. Sit’ je vyuZivana pro fizeni vyroby, sbér dat
a kontrolu nad vyrobnim procesem. Jsou zde zastoupeny sériové komunikace na principu
sbérnic RS485. Tyto sbérnice jsou jiz nedostacujici pro dnesni pozadavky na komunikaci,
ale vlivem nemoznosti plného nahrazeni sbérnic je nutné je integrovat do novodobych
primyslovych siti, feSenych vétSinou na Grovni Ethernetu. Pro tuto integraci jsou vyuZity
pfevodniky, které jsou realizovany samostatnymi jednoucelovymi zafizenimi umoziujicimi
transparentni pfistup na dané sériové linky, nebo pomoci programovatelnych automata pro
fizeni vyroby. Programovatelné automaty se v ramci primyslové sité integruji od roku 2000,
jsou zde tedy zastoupena i zafizeni z dneSniho pohledu zastarald, na kterych neni mozno
implementovat formy zabezpeceni nad urovni vrstvy sitového rozhrani modelu TCP/IP.
Jsou zde 1 modely automati, které jiz umoznuji zdkladni formy zabezpeceni, a taktéz

nejnove)$i modely automati, které plné€ kopiruji a nativné podporuji nejnovéjsi pozadavky
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na kyberbezpecnost. Sit’ je na zékladni urovni segmentovana v ramci ¢ty rozsahii IP adres

ve tfide C.

Obr. 16 Technologicka sit’

Formy stavajiciho zabezpeceni jsou tvofeny uzamykatelnymi rozvadéci, jez disponuji
vetejné dostupnymi klici. Typ pouzitého klice je definovan vyrobcem rozvadéce (naptiklad
Rittal). Stejnym stylem jsou umistovany fidici automaty, u kterych nejsou feSeny fyzické
moznosti zabezpeceni. Koncové sitové prepinace jsou feSeny pomoci jiz nepodporovaného
zatizeni, které je Casto na hran¢€ své fyzické zivotnosti, priméarné tato zafizeni nejsou urcena

do provozu v primyslovém prostiedi.

e L —

Obr. 17 Pvodni koncovy piepinac Cisco v technologické siti [41]
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Ridici automaty disponuji zakladnim nastavenim zabezpeceni, které je implementovano
ptfimo od dodavatele. Neni zde realizovano fizeni pfistupu do automatli a ani zde nejsou

zaznamenavany auditni zmény fidiciho softwaru. Firmware v automatech neni aktualizovan.

Dohled fizeni vyroby je provozovan na pocitaCich, které jsou primarné urCeny pro
administrativni prostiedi, jsou zde provozovany nepodporované operacni systémy. Pocitace
jiz nejsou pod podporou vyrobce, nedisponuji poslednimi zéplatami operacnich systémt,
programy, jez umoznuji dohled a fizeni technologie, jsou spoustény pod lokalnim
vestavénym uctem administratora. Jsou zde potlaceny jakékoliv formy zabezpeceni na
urovni operac¢niho systému. Tyto pocitace jsou pln¢ otevieny a vystaveny do sité, je na nich
povoleno sdileni mistnich diskli a pfistupy do systémovych slozek. U téchto stanic neni
feSena zadna forma programového nebo hardwarového zabezpeceni pro pfipojeni jinych
zafizeni, stanice jsou pouze umistovany do uzamykatelnych plechovych boxt, které
postradaji aktivni vyménu vzduchu. Plechové boxy disponuji univerzalnim klicem, jejz opét
definuje vyrobce plechového boxu a jenz je pro vSechny boxy stejny. Vzhledem
k nemoZnosti vymén¢ vzduchu jsou pocitace neustale provozovany na vyssich provoznich
teplotach, nez je tomu v administrativni sféfe. Pti letnich vysokych teplotach jsou plechové
boxy otevieny, aby se zabranilo poSkozeni fidicich pocitaci ptehiatim, vlivem toho aktu
dochazi k priniku prachovych c¢asti do prostoru pocitace a dochazi k vytvoreni prachové
vrstvy, kterd poté znemoziuje efektivni chlazeni. Kvuli otevieni boxt je potladena i zakladni
fyzicka ochrana zatizeni. Pocitace nedisponuji Zaddnym antivirovym programem. Po servisni
strance jsou v neuspokojivém stavu, ndhradni dily prakticky nejsou k dispozici. Pokud
nektera z dohledovych stanic piestane fungovat, jeji nahrazeni je otazkou hodin a dnii. Na
stanicich jsou provozovany sluzby vzdaleného dohledu, které nejsou nijak dale vyvijeny
a podporovany, tudiz zde vznikd moznost zneuziti téchto sluzeb. Pfi servisnim tkkonu je tfeba
stanici vycistit, provést kontroly a popiipadé celou stanici znovu instalovat. Provozni
dohledové pocitace jsou osazeny komunika¢nimi kartami a jsou direktivné pfipojeny na
sériové sbérnice standardu RS485. Slouzi jako komunikaéni brany pro nadfazené systémy,
jako jsou systémy sbéru dat. Karty pro piipojeni do sériovych linek nejsou jiz vyrobcem
podporovany, pro jejich chod je nutno instalovat neaktualni ovladace. Vlivem jejich velikosti
nelze tyto karty osadit do primyslovych pocitact. V nekterych ptipadech jsou tyto karty jiz

na pokraji zivotnosti a narusuji chod sériovych sbérnic.
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Obr. 18 SLC 5/05 — automat od firmy Rockwell Automation, uvedeny na trh v roce 1991

Stanice pouzivané pro vyvoj algoritmii pro fizeni jsou vybaveny neodpovidajicim
neaktualizovanym opera¢nim systémem, taktéz mimo podporu vyrobce, program pro
antivirovou kontrolu neni pfitomen. Jednotlivi pracovnici nejsou v ramci technologické sité
nijak auditovani, autorizovani a jejich ptistup do vyvojovych stanic je feSen pomoci jednoho
typu virtualni vyvojové pracovni stanice, kterd je rozklonovana mezi nékolik vyvojovych
pracovnikil. V technologické siti jsou tyto stroje reprezentovany stejnou identitou, a nelze
tedy urcit, komu dany stroj nalezi. Pro ptipojovani k jednotlivym automatiim jsou pouzivany
neaktudlni verze vyvojového programu. Neni pifitomna z4dnd politika hesel

a definic ptistupti do vyvojovych stanic.

Je nutno podotknout, Ze nepodporovany operacni systém musi byt i nadale provozovan,
jelikoz nelze ihned vSechny struktury fizeni pfesunout na novejsi systémy pod podporou,
a dale zde vznikd nekompatibilita mezi star§imi automaty pro fizeni provozu a novéjSimi

opera¢nimi systémy.

Nejsou zde nastavena Zadna omezeni na strané¢ komunikaci z fidicich systéma, provoznich
a vyvojovych pocita¢i. Chybi zde konfigurace jednotné ovétovaci autority na irovni sité,
naptiklad sluzba Active Directory od firmy Microsoft. Jedna se o systém adresafovych
sluzeb, které se pouzivaji pro autentizaci a autorizaci uzivatelli, pocitacii a poskytovani

dal§ich sluzeb v ramci sité. Pro autentizaci a autorizaci fidicich systémi neni
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implementovana zadna autorita a ani zadné jiné dil¢i ovétovani. Sluzba Active Directory je

sice v ramci technologické sité pfitomna, ale neni nijak rozvijena.

Neni zde implementovan systém fizené¢ho poskytovani aktualizacnich balicki pro nosné
operacni systémy a taktéz neni aktualizovano programové vybaveni, které je provozovano.
Prechod mezi komunika¢nimi sbérnicemi je feSen pomoci operatorskych stanic,
vyuzivanych i k dohledu a monitorovani technologie, tudiz pti jakémkoliv vypadku této

stanice je odstaven komunikac¢ni kanal do starSich systémii sbérnic.

Vysledkem popsaného stavu zabezpeCeni jsou moZznosti ptimého pfistupu do systémil
dohledu a fizeni, moznosti nekontrolovatelného pfipojovani vyvojovych pracovniki do
systému fizeni. Dohledovym pracovnikim je umoznén plny nekontrolovany piistup do
technologické sité. Kdokoliv mlzZe ptipojovat cizi neovéfend zatfizeni do pracovnich stanic,
do technologické sité nebo miize pouzit lokalnich portd k pfipojeni do systémil fizeni.
Stanice provozované v technologické siti jsou neaktualizovany a neni na nich provadéna
periodické udrzba, coz ma za nasledek nespolehlivost a vypadky zafizeni na dohledovych
pracovistich. Neni moZzno nahradit dohledové zatizeni novéjSimi vlivem nekompatibility
hardwaru a softwaru, ktery je zde provozovan. Z pohledu administrace sit¢ nelze sparovat
identitu vyvojového stroje a jeho uzivatele, jelikoz vSechny vyvojové stanice maji totoZznou
identitu. Programové vybaveni vyvojovych stanic neni aktualizovano a kvili tomu nejsou

aktualizovany verze programového vybaveni systémil fizeni.

Koncepce technologické sité a fizeni je feSena pouze pro zajisténi pfenosu dat. Pokud by
doslo k zavadé na zatizeni, kterd by generovala nekontrolovatelné mnozstvi v§esmérovych

komunikaci, zahltil by tento provoz cely segment sité a ohrozil by chod ostatnich zatizeni.

Vlivem nepouZivani centralni autority oveéfovani a centralni spravy skupinovych politik

nelze zarucit stejné nastaveni vSech stanic v ramci technologické sité.

Provedeni pasivniho skenu bylo realizovano externi firmou, kterd provedla sken
technologické sité, zaméfeny na kontrolu stability koncovych zatizeni. Kontrolovany byly
oteviené porty na zafizenich a poskytované sluzby zafizenimi v ramci technologické sit¢.
Do technologické site¢ bylo pfipojeno zafizeni externi firmy, byly zfizeny prostupy do
technologické sité, u kterych byly potlaceny zékladni stupné€ ochrany — pfesné dle pozadavkl
na protiplnéni. Pfi pasivnim skenu byly pozorovany vypadky v datovych komunikacich.
Pomoci skenu byly ovétfeny a doplnény zjisténé skutecnosti. Vysledky pasivniho skenu

nebylo mozno §ifeji prezentovat.
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3.2 Zabezpeceni na Grovni vrstvy sitového rozhrani

Je kladen dliraz pfedevsim na fyzické zabezpec€eni prvki, jez spolu komunikuji nebo které
slouzi ke komunikaci. Jednotlivé ¢asti infrastruktury by nemély byt vefejné ptistupné. Pro
omezeni piistupu k jednotlivym ¢astem komunikac¢ni infrastruktury lze tyto prvky umistovat
do uzamykatelnych mistnosti, do racki nebo rozvadécu, které jsou vybaveny systémy
nevefejného jednotného klice. Pro zminéné systémy jednotného kli¢e je veden seznam

vlastniki klice, je tedy mozno ur€it, kdo je danym kli¢em vybaven.

Obr. 19 Systém nevefejného jednotného klice

Problémem mechanického zabezpeceni pomoci systému jednotného klice je nemoznost
zjistit, kdo do mistnosti k zatizeni pfistoupil a v jakou dobu. Systém jednotného kli¢e mize
byt vybaven kamerovym dohledem jednotlivych mist, kde se nachazeji prvky infrastruktury,
nicméné monitorovat timto stylem vSechny vstupni body do sitové architektury by bylo
zna¢né nakladné. Pro omezeni moznosti pfipojeni cizich zafizeni do sité bylo navrzeno
pouziti mechanickych zaslepek do nevyuzitych portd koncovych sitovych piepinact.
Podobny systém zaslepek je doporuceno pouzit pro nevyuzité USB porty na operatorskych

stanicich.
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Obr. 20 Systém zaslepek do USB portt [42]

Pro propojovani technologii a koncovych sitovych pfepinact je dulezit¢ dbat na pouziti
spravnych typt komunikacnich kabelti a komunika¢ni kabely ukoncovat v patch panelech.
Propojeni mezi patch panely a koncovymi sitovymi pfepinaci je dale realizovano pomoci
nestinénych originalné lisovanych datovych propojt (patch kabelit). Kazdé takto realizované
pfipojné misto bude poté fotograficky zaznamenano a bude uzamknuto systémem

nevefejného jednotného klice (viz Obr. 19).

Jednotlivé sitové prepinace z rodiny Cisco jsou vyménény za sitové piepinace z rodiny
Stratix fady 5000 od firmy Rockwell Automation, ktera je rovné€z dodavatelem automatt

tfidicich vyrobu (viz Obr. 21).

Z pohledu nastaveni jednotlivych sitovych piepinaci je dilezité nastavit vazbu mezi
jednotlivymi MAC adresami zatfizeni pfipojenych na porty na koncovém piepinaci. Toto
nastaveni lze realizovat dvéma zplisoby. Prvnim z nich je fixace danych MAC adres na porty
sitového koncového piepinace, druhou moZnosti je omezit maximalni pocet MAC adres na
jednotlivé porty. U druhé varianty je tfeba zvolit Cas expirace jednotlivych adres, tedy pokud
je do portu pfipojeno nové zafizeni, kdy ma stara MAC adresa uvolnit pozici
v tomto pravidle. Pokud je vyuZito pfepinact, jez patii do architektury fidicich systémi, jako
jsou napiiklad sitové piepinace Stratix fady 5000, je mozno monitorovat jejich stav
a zobrazovat tato data na operatorskych stanicich. Dal§i moznosti nastaveni zabezpeceni
u prepinacii z rodiny Stratix fady 5000 je moznost monitorovani vyskytu jedné MAC adresy
na riiznych portech sitového piepinace (Flapping MAC adres). Je-li pravidlo zavedeno, pak

pfi tomto jevu dochazi k firmwarové blokaci jednotlivych portii. Pro nynéjsi potieby
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zabezpeceni bude pouzito mechanismu pro omezeni po¢tu dvou MAC adres na jeden port
koncového sitového piepinace s Casem expirace neaktivni MAC adresy jedna minuta.
Sitové prepinace Stratix budou implementovany do struktur fizeni, jeZ budou umoznovat
poskytovani diagnostickych dat do nadfazenych systému. Nadrazené systémy fizeni budou
provadét aktivni monitoring sitovych pfepinact, ¢imz bude docileno alespon zékladniho
online monitoringu chodu datové sité. Data o chodu a diagnostice budou zpracovana

v dohledovém softwaru a budou i separatn¢ ukladana v ramci logli dohledového softwaru.

LY
= mmj

NDR-75-24

W G00-PAD

Obr. 21 Nove nasazeny prvek Stratix 5400

Pro zabezpeceni starSich sériovych sbérnic na bazi standardu EIA485 je dileZité pouzivat
definovana ptfenosova média. Pro platformu komunikaci firmy Rockwell Automation jsou
to sbérnice DH+ (Data Highway Plus) a DH485 (Data Highway 485) a je nutno u nich

pouzivat vyrobcem definované konektory a realizovat trasy sbérnic, které budou
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zabezpeceny polohou, budou tedy umist'ovany mimo dosah lidskych zdrojii. Sbérnice budou
zavedeny do piipojnych mist, jez budou v uzamykatelnych rozvadécich. Ty budou vybaveny
syst¢tmem jednotného neveiejného klice. Sbérnice budou ukonceny odpovidajicim
impedan¢nim piizptisobenim a jejich ptipojeni bude pravidelné kontrolovano. Zatizeni na
téchto sitich budou mit fixné¢ definovana identifikacni oznaceni. Fyzické datové prostupy
budou realizovany vyhradné pfevodniky k tomu uréenymi. Jako pifevodniky mohou byt
osazeny fidici automaty s rozhranim standardu typu Ethernet a ptfidavnym rozhranim pro

sériové komunikace na bazi standardu EIA485 nebo jednoucelové pievodniky tietich stran.

‘ Prostup mezi shirnicemi

v !

PLC

#1 0(1]12]|3[4]|5]6 /
T-’ Shirnice DH< E EbErnice stharnat

Sbérnic= DH+

SLCA SLCB SLCC
D1 ID2 D3

Obr. 22 Blokové schéma fidiciho systému komunikujiciho ptes vice sbérnic [43]

Jako formu fyzické ochrany je nutno zabezpecit zékladni lokalni pfistupy do fidicich
automatii? Tato forma ochrany bude realizovéana jako omezeni ptistupu do fidiciho automatu
formou zaheslovani vnitiniho programu a potlaceni jinych forem ptistupu k automatu, jako

jsou vypnuti USB (Universal Serial Bus) porti, vypnuti vstupné vystupnich sériovych linek
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a pozadovani vyssich forem ovéfovani pfistupu k automatu. Tyto formy budou vztazeny
k centrdlni autorité¢ pro ovétovani, kterd je pro platformu Rockwell Automation feSena
pomoci sluzby FactoryTalk Directory (FTD) a definovanych opravnéni na urovni aplikace.
FactoryTalk Directory patii do rodiny aplikaci a sluzeb nazvanych FactoryTalk. Umoznuji
aplikacni zabezpecCeni a zprostfedkovavaji komunikaci mezi zafizenimi na platformé
vyrobkl Rockwel Automation. Je nutno pravideln¢ kontrolovat novéjsi verze firmwaru
automatii a postupn¢ je nasazovat. DalSim prvkem bezpecCnosti je kontrola nejnovéjsich

zranitelnosti automatti a implementace ochran [44].

3.3 Internetova vrstva a jeji zabezpeceni

Zabezpeceni na Urovni sitové vrstvy je feSeno jiZz primarné na Urovni nastaveni definic
zabezpeceni v ramci jednotlivych sitovych piepinaci, na Grovni IP adres a protokolu ICMP
a ARP. Na této vrstvé dochédzi k fixnimu spojeni MAC adres a IP adres jednotlivych
komunikujicich zatizeni, tyto ARP tabulky vznikaji na urovni L3 sitovych pfepinact. Dle
vySe uvedené topologie a plvodniho nastaveni technologické sit¢ je piistoupeno
k segmentaci sit¢ pomoci VLAN (Virtual Local Area Network), coz jsou virtudlni sité
vytvofené na jiz fungujici platformé technologické sit€¢ (nosna sit’). Virtudlni sité sdileji
s nosnou siti sitovy hardware, pouzivaji stejna fyzicka datova média pro ptenos informaci.
Zatizeni komunikujici v rdmci jednotlivych virtudlnich siti generuji komunika¢ni ramce, jez
jsou poté znaceny dle jednotlivych VLAN a piendseny nosnou infrastrukturou do centralniho
L3 piepinace, kde dochazi k jejich ptesmérovani do mista urceni a preznaceni do patficné
VLAN. Takovéto architekture museji odpovidat i sitové prvky vyuzivané pro komunikaci,
je tedy nutno pouzit prvky umoziujici management, ktery dovoluje nastaveni jednotlivych
portll na sitovém koncovém prvku. Pro takzvané uplinkové porty, coz jsou porty spojujici
sitovy stied s koncovymi prvky, je nastaveni definovano jako trunk, oznacujici, ze dany port
propousti veSkerou komunikaci z definovanych VLAN v ramci koncového prvku. Pifazeni
odpovidajici VLANy jednotlivym zatizenim je definovano na urovni piistupového portu na
koncovém prvku, ktery je definovan v rezimu piistupu (Access mode) a je mu piifazena
patiicna identifikace VLAN. Pakety generované zafizenimi lze oznaCovat pomoci
identifikac¢nich znakd VLAN 1 na Grovni programové, ¢emuz odpovida funkce oznacovani
VLAN (takzvané tagovani paketll). Ty je mozZno konfigurovat na arovni sitové karty na

operac¢nim systému Windows Server [45].
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Hlavni devizou takto vytvofenych struktur je omezeni moznosti interakce mezi jednotlivymi
¢astmi technologie, a tedy ivymezeni moznych chybovych stavii do ohrani¢enych
komunikac¢nich zén a zdrovenn zachovdni moznosti komunikace mezi zafizenimi
v rozdilnych virtualnich sitich. Pro takto vytvofené VLAN jsou definovany vlastni
IP rozsahy, dle poctu zatizeni je jeden IP rozsah tidy C rozsegmentovan od Ctyf nezavislych
VLAN, definovanych vlastnimi branami a vlastni adresni maskou. Timto je docileno
1 omezeni vSesmérovych komunikaci (broadcast) mimo takto ohranicené celky. Mezi
zminénymi komunika¢nimi bloky je mozno vytvéaret pfistupové listy. Ty jsou definovany na
centralnim L3 pfepinaci. Nevyhodou takto feSené segmentace siti je nemoznost komunikace

mezi virtualnimi sitémi v ptipadé vypadku centralniho L3 pfepinace.

Pro zabezpeceni je zde pouzito definic pfistupovych matic, které jsou derivatem
z komunikacnich map, jez tvofi vyvojafi fidicich aplikaci na aplikaéni Grovni
modelu TCP/IP. Tyto matice sestavené z IP adres jednotlivych komunikujicich zafizeni jsou
poté definovany v centralnich prvcich jako pristupové listy (Access listy), tento typ
zabezpeceni byva oznacovan jako White list (seznam povolenych zatizeni, adres a sluzeb),
prostupy jsou tedy povoleny pouze tém IP adresam, které se vyskytuji v tomto definicnim

S€znamu.

Potlaceni komunikace na bazi protokolu ICMP neni implementovano, jelikoZ jeho jednotlivé
dil¢i €asti jsou vyuZivany pro prvotni diagnostiku zafizeni. Pro tyto ucely je pouzivano
ptikazu ping, sméfovaného na zjistované zatizeni. Pokud dané zatizeni aktivné odpovida na

zadost o echo, tedy odezvu na ping, je mozné usuzovat, Ze zafizeni je aktivni [46].
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Obr. 23 Schematické uspofadani stanic v ramci technologické sité

3.4 Opatreni zvySujici zabezpeceni na irovni transportni vrstvy

Pro primyslové sité je mozno vyuzit prenosy dat pomoci TCP i UDP spojeni. Je ovsem
nutno jesté pred pirenosem stanovit dalezitost dat. Pokud jsou data velmi diilezitd a jsou
pomoci nich feSeny vyssi formy fizeni, doporucuje se data prenaset pomoci TCP spojeni.
Pro pienosy pomoci TCP spojeni je nutno na aplikacni vrstvé programu, ktery inicializuje
pfenos dat, vyfeSit problematiku vyprSeni spojeni, naptiklad pii nésilném pteruseni
komunikace, aby nedochézelo k zahlceni komunikujicich zatfizeni. Pfenos dat pomoci UDP
spojeni je doporucen pro data, kterd maji nizkou prioritu a slouzi vétSinou k informativnim

uceliim, nebo se jednd o velmi pomalu ménici se data.
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Princip pfenosu je plné v rukou vyvojafe aplikaci, jelikoz ten jediny muze nastavit

prioritizaci dat s ohledem na stupné fizeni provozu.

3.5 Soubor opatieni na aplikac¢ni vrstvé

Aplikaéni vrstva predstavuje oblast, v niz plisobi vétSina vyvojovych pracovniki, ktefi
pouzivaji pro provoz svych aplikaci hardware tietich stran. Zpravidla se jednd o zakoupena
zafizeni, vybavena nativnimi zplsoby zabezpeCeni na vrstvach sitového rozhrani
a transportni vrstvy. U vrstvy aplikacni se jednd o soubor doporuceni a moZznosti, jak
definovat fizenou komunikaci. Z pohledu zabezpeceni siti a dostupnosti sluzeb je nastaveni
stanoveno tak, Ze co neni vyuzivano, je zakdzano. Pokud pfijde pozadavek na poskytovani
sluzby, je nutno zvolit zabezpeceny typ komunikace. Pro koncova zatizeni typu automat od
firmy Rockwell Automation se jedné predevsim o sluzby webovych servert, tedy protokolii
HTTP/HTTPS, SNMP protokold ve verzi jedna a dva. Pokud je pouzit protokol SNMP pro
ziskavani informaci o stavu zafizeni, pak bude provozovan ve verzi tfi s patfiénym
uzivatelskym jménem a heslem se zapnutym Sifrovanim. Komunikace s fidicimi automaty
probiha pomoci komunikace na urovni CIP protokolu nativniho aplika¢niho protokolu od
firmy Rockwell Automation nezéavislého na typu pouzité sbérnice. Vyhodou této formy
komunikace je definovani komunika¢ni obalky a komunika¢niho protokolu, které jsou pro
ostatni zafizeni na siti necitelné, za pfedpokladu, Ze zde neni veden utok typu man in the
middle a odposlouchavaci zafizeni neni nakonfigurovano pro odpovidajici typ

komunikace [47].

Do souboru opatiteni posilujicich zabezpeCeni je nutno zatadit ovéfovani jednotlivych
ucastnikli komunikace, ty je mozno definovat aplikacnim listem s definici komunikac¢nich
ptistuptl, kdy jsou umoznény komunikace pouze v rdmci piesné definovanych typt zatizeni
a jejich firmwarti. Tento typ zabezpeceni je dodavan jako vestavény volitelny v zatizenich
od firmy Rockwell Automation. Pfi vyuziti zabezpecené komunikace pomoci CIP security
protokolu jsou data zabezpecena pii pienosu. Tento typ komunikace vyZaduje, aby oba
ucastnici komunikace disponovali stejnou implementaci CIP security protokolu. Vlivem
riznorodosti pouzitych fidicich systémti neni mozno tento protokol implementovat v ramci
navrhu zabezpeCeni zkoumané technologické sité, proto jedinou formou autorizace
a oveétovani komunikace mezi jednotlivymi zafizenimi je verifikace ti€astnikii komunikace
pomoci ovérovani IP adresy, verze firmwaru a ¢asového razitka. Pro komunikace mezi

fidicimi automaty a nadfazenymi systémy, coz jsou dohledové vizualizace a sbér dat,
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popiipad¢ programovaci prostredi, je pouzito ovéfovani pomoci rodiny nativnich sluzeb
fungujiciho v radmci platformy FactoryTalk, jejiz soucéasti je i adresafova struktura

FactoryTalk Directory (FTD), priimyslova obdoba sluzeb Active Directory [38].

Do adresarové sluzby FTD jsou piipojena vSechna zafizeni z rodiny Rockwell Automation
umoznujici ptfimy ptistup z technologické sité. V ramci FTD jsou pro kazdé takové zatizeni
vytvoieny objekty, pro pocitace a server jsou to objekty pocitacii, pro uzivatele to jsou bud’
objekty uzivatelského typu v urovni FTD, nebo zde mohou byt zaclenéni uzivatelé z Active
Directory, pro fidici automaty jsou zde vytvoreni zastupci s definovanou cestou k danému
automatu. Aplikace, které jsou vytvofeny nad touto strukturou, pouzivaji vyhradné

komunikacni struktury balicku FactoryTalk.

Z Obr. 24 je patrné, Ze kazdy objekt vyskytujici se na platformé FTD je zanofen do
adresarové struktury. Diky tomuto stylu roziazeni lze pomoci opravnéni nad jednotlivymi
adresafi docilit ptresného zacileni zabezpeceni jednotlivych opravnéni k pfistupim

k jednotlivym objektim.
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Obr. 24 FactoryTalk Directory

3.6 Prenos dat mezi sbérnicemi a prenosovymi protokoly

Ptenos dat v rdmci raznych protokolt je jistd forma ochrany, jelikoz pfendsend data jsou
nucena projit transformaci z rlznych komunikaénich sbérnic, tedy na jedné strané
z komunikacni sbérnice standardu Ethernet a na druhé stran¢ se jedna o sbérnice na bazi

standardu EIA485. Pii pouziti fidicich automatli jako pievodniku dochazi ke kontrole
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pfenaSenych dat. Data do automatu vstupuji ptfes kartu ethernetového komunikacniho
rozhrani zajiStujici komunikaci v rdmci struktur Ethernetu. Data dale pokracuji po vnitini
sbérnici automatu do procesoru automatu, kde jsou kontrolovana. Poté jsou data poslana po
vnitini sbérnici automatu karty, jenz zprostfedkovava komunikaci se sériovou sbérnici. Diky
tomu dochdazi k filtraci dat na aplikaéni urovni, kterou zajist'uje vstupni ethernetova karta.
Vyhodou této pfenosové struktury je moznost rozd€leni rezii nutnych pro zpracovani
prenasenych dat. Rezie pro pfijem a filtraci dat je soustiedéna do vnitinich struktur
ethernetové karty. ReZie pro kontrolu dat je soustiedéna do procesoru automatu a rezie pro
prenos dat do sériovych sbérnic je zalezitosti karty pro sériové komunikace. Vysledkem
tohoto pfistupu k datim je, Ze automat piijme pouze vyrobni data. Tento typ pfenosu
informace byl zvolen jako jediny mozny pro komunikace prochazejici z prostiredi
technologické sité na platformé Ethernet na sbérnice sériového charakteru, na kterych je

vyuzivano k pienosu informace pomoci protokolu Modbus RTU.

Ptevodniky funguji pro transparentni pienos dat, jedna se o jednoucelova zafizeni, jez jsou
vybavena moznosti ulozeni konfigurace v mistni paméti. Pii poruse je mistni pamét’ vyjmuta
a vloZena do nového prevodniku, na vnitini paméti je uloZena plna konfigurace prevodniku.
Pti prechodu ze sbérnic fungujicich na standardu Ethernet jsou data transformovana na jiny
typ ptenosoveého protokolu. Problém pii pouziti transparentniho pfenosu dat je nemoZnost
zajistit rozd€leni rezii pro kontrolu a transformaci v rdmci pfenosovych protokoll a sbérnic.
Procesor prevodniki zpracovava veSkerou sitovou komunikaci a konverzi uzitecnych dat
mezi sbérnicemi a komunika¢nimi protokoly. Problém nastava v rychlosti zpracovani dat,
kde dochazi k zahlceni pfevodniku. Re$enim tohoto problému je pievodniky umistovat az
za zafizeni umoziujici filtraci datového provozu. Takovym =zafizenim mutzou byt
jednoduché automaty, které nedisponuji moznosti rozsifeni o jiné typy komunikaci, nez je

Ethernet, nebo nasazeni aplika¢nich firewalld.

3.7 Problematika stanic pripojenych do primyslové datové sité

Pro zabezpeceni operatorskych piistupii do technologické sit€¢ a taktéz pro vymezeni
nepodporovaného hardwaru a softwaru operatorskych dohledovych stanic jsou nasazena
terminalova feSeni pfistupu k dohledovym vizualizacim pomoci platformy Wyse od
spolecnosti DELL a vytvofeny odpovidajici protikusy virtudlnich stanic. Terminaly jsou
vybaveny firmwarem a operacnim systémem platformy Linux, ktery je upraven pro potieby

terminalového pfistupu pomoci protokolu vzdaleného pfistupu. Pro produkty firmy
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Microsoft je tento protokol nazvan jako Ptipojeni ke vzdéalené ploSe. Pro potieby spravy
a nastaveni opravnéni a zabezpec€eni terminalli je nasazena centralni sprava, do které jsou
tyto terminaly pfipojeny, a piejimaji vytvoiené politiky. V rdmci téchto politik jsou
potlaceny tfidy vstupnich zatfizeni mimo tfidy pro klavesnice a mysi, jsou definovany
pozadavky na zobrazovaci rozliSeni, pozadavky na aktualizacni cyklus opera¢niho systému

termindlu a zajisténi automatického ptihlaseni [48].

Spousténi odpovidajiciho softwaru na virtudlni stanici je fteSeno tak, aby byly
minimalizovany Ukony operatora potfebné ke spusténi dohledové aplikace. Termindly pro
pfipojeni na virtudlni stanice pouzivaji systém autorizace bud’ na tirovni Active Directory,
nebo na urovni lokalni autentizace a autorizace. Systém piihlasovacich jmen je pro kazdy
velin technologie jiny a ptihlasovaci hesla jsou taktéz diverzifikovdna s ohledem na veliny,
kde je tento termindlovy pfistup ziizen. Politika hesel a uzivatelskych ucti je definovana

s ohledem na pozadavky piejaté z Active Directory.

T

Wyse 3040

Obr. 25 Terminal Wyse 3040 [48]

Obrovskou vyhodou uvedenych termindlli je rozdéleni paméti na sekce pro ulozeni
operacniho systému s omezenymi pravy pro zapis, dalsi cast paméti je definovana jako
operacni, kde je poskytnuta pro bézici aplikace, a posledni Cast paméti je urCena pro béh
samotného operacniho systému. TudiZ ani pii napadeni neni mozno pfimo zapsat skodlivy
koéd do paméti urcené pro ulozeni operaniho systému. Termindly jsou periodicky
kontrolovany centralni sprdvou a je mozno kontrolovat neopravnéné pokusy o pfistup,

pokusy o pfipojovani dalSich zafizeni do terminalii. Pii pouziti digitalniho ptenosu dat do
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zobrazovaciho zafizeni je terminal schopen logovat pfipojeni a odpojeni zobrazovacich

zafizeni a tyto informace po vyzadani zaslat do centralni spravy.

V ramci virtualizace operatorskych dohledovych stanic jsou na stanicich aplikovany politiky
pro potlaceni tfidy zafizeni, které jsou mapovany z terminalovych stanic do virtudlnich,
mimo tfidy obsahujici definice klavesnice a mysi, tedy obsluznych periferii. Pfistupy do
dohledového obsluzného softwaru jsou diverzifikovany dle opravnéni, jez jsou
specifikovana mistnimi technology. Pfistupy budou zaheslovany a pozadavky na parametry
hesla budou pfejaty z nastavenych doménovych politik. Na operatorskych stanicich jsou
zapnuty ochrany v podob¢ firewallu a instalovan antivirovy software firmy Symantec.
Operatorské stanice jsou pravidelné podrobeny aktualizacnimu cyklu a jsou pravidelné
restartovany. Obsluzny dohledovy software je spoustén pod Uty lokalnich uZivatell
a aplikace, které jsou pottebné pro jeho chod a jsou spoustény v rezimu sluzby. Omezeni
pfistupu na pracovni plochu je feSeno pomoci aplikace DeskLock od firmy Rockwell
Automation, kterd znemoziuje uzivateli ptistup k jinym aplikacim a sluzbam, nez jsou
v ramci jejiho nastaveni povoleny. Pfistup na virtualni dohledova pracovisté je feSen pouze
pomoci sluZzeb pfipojeni ke vzdalené ploSe. Administrativni pfistup pro modifikace
vizualizaci na dohledovych pracoviStich je feSen pomoci sluzeb vzdalené plochy, kdy
jednotlivym vyvojovym pracovnikim je umoznén piistup do téchto stanic na zaklade
doménovych politik definovanych v ramci Active Directory. Firewally na operatorskych
stanicich jsou nastaveny v reZimu vse, co neni povoleno, je zakdzano. Vyjimky tvoii pouze
aplikace nutné pro chod dohledovych softwarl. Zabezpec€eni na Grovni operatorskych stanic
jsou definovana jako soubor opatieni, jez maji za kol minimalizovat moznost infiltrace
aplikaci, znesnadnit moZnosti modifikace béZicich aplikaci a sluZeb a znemoznit ptistup do

technologické sité [49].

Servery poskytujici sluzby v rameci technologické sité jsou vytvoreny taktéz jako virtualni
a jsou tvofeny dle pravidla jeden server, jedna instalace aplikace. Pro serverové moznosti
vizualizace fizeni vyroby je vytvofena struktura serverl, které poskytuji pfistup k fidicim
automatiim, tedy datové servery, dale jsou vytvotreny servery pro poskytovani obrazovek pro
dohled vyroby, jako samostatné servery jsou vytvoieny alarmové, kde probiha vyhodnoceni
stavll technologie. Tyto stavy jsou reportovany do operatorskych stanic. Pfistup k témto
aplikacim je fizen pomoci politik na trovni Active Directory a na urovni FTD. Veskeré
komunikace v rdmci servert jsou feSeny pomoci ethernetového rozhrani a jednotlivé

aplikace jsou proti sobé autorizovany pomoci struktur FTD, potazmo AD. Vyhodou tohoto
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pfistupu k tvofeni platforem dohledu fizeni je moznost provozovat aplikace na rozdilnych
operacnich systémech s riznymi formami zabezpeceni, jelikoz komunikace je vzdy vedena

po standardu Ethernet a v ramci jednoho komunikac¢niho protokolu FactoryTalk [49].

Pro ukladani logl ze stanic z platformy FactoryTalk je pouzito databazového serveru, do
n¢hoz jsou v desetiminutovych intervalech importovana diagnosticka data z dohledovych
stanic, dale jsou ukladany jednotlivé tikony vyvojovych pracovnikili na urovni aplikacniho
pristupu k vyvojovym programim. Do stejného databazového serveru jsou ukladany
datalogy z vizualiza¢nich servert. Kazdy datalog je unikétn¢ pojmenovan podle stanice, kde
byla data vytvorena. Pro autorizaci a autentizaci spojeni jsou pouzity lokalni ucty, ptiprava
pro doménovou autorizaci je vytvofena, prozatim neni nasazena z divodu nedostatecného

odzkouSeni se star§imi typy dohledovych softwarti.

3.8 Nastaveni koncovych prepinaci

Pro eliminaci problémd, které mohou narusit chod sité, je vhodné zaclenit prvky zabezpeceni
co nejblize mistim, kde by mohlo dojit k vyskytu nezddoucich stavl. Proto jsou definice
zabezpeceni sit¢ implementovany na koncovych sitovych pifepinacich. Zatfizeni z rodiny
Stratix 5000 umoziuji implementaci definic zabezpeceni do svych operacnich systémd.
Definice zabezpeceni jsou vztazeny k ochrané ptistupu do jednotlivych pifepinaci a jejich
nastaveni. Pro nastaveni pfistupu do piepinacl jsou definovany dva uZivatelské ucty, které
slouzi k administratorské irovni pfistupu do prvki. Jeden tcet je stanoven pro administratora
IT zafizeni a druhy pro systémového specialistu z oddéleni méfeni a regulace. Soucasti
konfigurace koncovych ptepinacl jsou definice Grovni logovani udalosti, nastaveni adres
poskytovatelll Casové znamky, nastaveni adres serverl pro pieklad sitovych adres

a nastaveni zotaveni systému po vyskytu chyby.

Dale jsou zde definice parametrt sité, jako jsou definice spanning tree, véetné definice vSech
VLAN, jez se vyskytuji v ramci technologické sité, véetné téch VLAN, které maji byt
poskytovany na jednotlivych portech sitového piepinace. Jednim z bodd nastaveni
zabezpeceni na urovni koncovych pifepinaclii je moznost omezeni pro pienos kotene
protokolu spanning-tree, ktery ur¢uje ohodnoceni datovych cest v siti, toto hodnoceni poté
definuje datové toky v ramci sité. Jednd se o protokol vymezujici vznik smycek na Grovni
vrstvy sitového rozhrani modelu TCP/IP. Protokol spanning-tree neustale monitoruje
jednotliva propojeni v ramci sitové infrastruktury a oceniuje si jednotlivé propoje dle

vlastniho klice. Protokol zasiléd jednotlivym zafizenim sité zpravy, takzvané¢ BPDU (Bridge
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Protocol Data Units) zpravy, dle kterych poté dochéazi k informovani jednotlivych zatizeni
o tom, kdo je centralnim stfedem sit¢, informace ohledné konfigurace jednotlivych instanci
stromu a informace o Casovych parametrech komunikaci pomoci BPDU. Ochrany na
jednotlivych koncovych zafizenich omezuji moznost nechténé komunikace pomoci BPDU
paketl ze strany piistupovych portli. Po vyhodnoceni komunikaénich tras pomoci protokolu
spanning-tree je mozné urcit, které porty a komunikacni trasy z infrastruktury je nutno

potlacit, aby nedochazelo k vytvotreni smycek a zahlceni datové infrastruktury.

Nastaveni zabezpeCeni sité je vztaZzeno ke vstupnim bodim do sité, coz predstavuji
u koncovych prepinact jednotlivé sitové porty. Ty na sitovém piepinaci jsou nastaveny
v pristupovém modu a k jednotlivym portim jsou pfifazeny odpovidajici VLANy. Pro
piistupové porty jsou nastavena omezeni pro posildni paketli typu unicast (posilani paketii
jednomu cili), multicast (zasilani paketii skupiné cilil) a broadcast (typ komunikace, kdy
jedno zafizeni posila informaci vSem ostatnim zafizenim v ramci sit¢). Nastaveni potlaceni
protokoli LLDP (Link Layer Discovery protokol) a CDP (Cisco Discovery Protokol)
neumoziuje zjiStovat uzly sit€ z rozhrani ptistupovych portl. Na prvcich jsou nastavena
omezeni pro pocet piipojenych hostli v rdmci jednoho portu, tedy pocet ptipojenych
aktivnich MAC adres na jednom portu. Timto omezenim se pfedchdzi mozZnosti zatazeni
dalsiho sitového prvku s vice zafizenimi nebo vymezeni zafizeni, kterému se méni MAC
adresa, naptiklad vlivem chyby na zatizeni. Souc¢asti nastaveni ochrany je definice ¢asu, kdy
dochdzi k zapomenuti neaktivnich MAC adres. V névaznosti na toto nastaveni je nutno
specifikovat druh omezeni, jez bude vykonano, pokud dojde ke splnéni podminky
maximalniho poctu pfipojenych zatizeni do jednoho portu. Dalsi ¢ast nastaveni specifikuje
parametry, za kterych je neaktivni MAC adresa zapomenuta. DalSim krokem bude
implementace centralni spravy pro ovétovani MAC adres proti centralni autorité. Bude
disponovat databazi definic bud’ absolutnich MAC adres, nebo definici, dle kterych bude
mozno urcit, jestli danda MAC adresa patii zafizeni, kterému mé byt umoznéno pfipojeni do
technologické sité. Timto je posilena ochrana na vrstvé sitového rozhrani a internetové

vrstvé modelu TCP/IP [50].
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interface FastEthernetl/2

switchport access wvlan 681

switchport mode access

switchport nonegotiate

switchport port-security maximum 16
switchport port-security

switchport port-security aging time 1
switchport port-security wviolation restrict
switchport port-security aging type imactivity
storm-control broadcast level pps 1k
storm-control multicast level pps 1k
storm-control unicast level pps 1lbk
storm-control action shutdown

storm-control action trap

no 1ldp transmit

no 1ldp receive

no cdp enable

spanning-tree bpdufilter enable
spanning-tree bpduguard enable

;p dhcp snooping limit rate 188

Obr. 26 Ukazka nastaveni koncového piepinace typu Stratix 5400

Kazdému koncovému piepinaci je pfifazena IP adresa, kterd poté umoZiuje vzdalené
nastaveni. Ovéfovani uctu a hesla je prozatim feSeno na lokélni urovni. Pro pfistupy do
sitovych piepinacli budou sestaveny seznamy IP adres, kterym bude povolen ptistup. Pokud
prepina¢ ma dedikovany management port umoziujici pfipojeni do mistni sité, bude tento
port pfipojen do privatni virtualni sité. Pro eliminaci neopravnéného piistupu do zatizeni
bude port pro ptipojeni lokalni konzole zaslepen pomoci zaslepky, kterou 1ze vyjmout pouze

nastrojem.

3.9 Active Directory

V ptipad€ uvedeném v této praci se bude jednat o jiz implementované feseni, které Cita tii
doménové kontroléry. V rdmci zabezpeCeni je nutno naplnit struktury AD definicemi
skupinovych politik, uzivatelskych uctl, zaregistrovat vSechna zatizeni umoziujici interakci
s doménou, vytvorit odpovidajici skupiny uzivateli a nad nimi definovat opravnéni. Je
vytvofena adresafova struktura, inspirovand oznafenim primyslovych vyrob v radmci
zabezpeCované technologické sité. Do jednotlivych adresaii (Organization Unit) jsou

vlozeny objekty pocitacl. Pro uzivatele jsou vytvofeny skupiny odpovidajici jejich
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profesnimu zatazeni. Vytvorené doménové politiky jsou poté smerovany bud’ do kofene
domény, nebo je Ize vnofit do adresafové struktury. V definici skupinovych politik mohou
byt zahrnuty zasady pro zménu nastaveni aplikaci, pozadavkl na jednotlivd zabezpeceni
operac¢nich systému, mohou zde byt vloZzeny sekvence, které se maji vykonat po spusténi
operacnich systémil, upravovani zaznami v registrech, firewally a jiné. Je mozné — pomoci
Active Directory — cilené distribuovat instala¢ni bali¢ky aplikaci, které mohou byt centralné
spravovany. Jednotlivé aplikace provozované v ramci technologické sit€ umoziuji interakci
s doménou, tedy piejimani definic ptistupli a opravnéni do svych aplikacnich politik. Pro
uzivatele je vytvofena centralni identita, jez mu umoznuje ptistup do jednotlivych aplikaci
v technologické siti. Pro systémového specialistu se jedna o odlehceni agendy spravy nad
jednotlivymi aplikacemi, jelikoz veskera opravnéni jsou stanovena

v centralni autorité domény [34][35].
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Na urovni domény jsou specifikovany pozadavky na slozitosti a struktury hesel, jsou zde
definovany politiky pro aktualizacni cyklus opera¢nich systému. Uzivatelské ucty a skupiny
jsou poskytnuty do struktur platformy FactoryTalk, kde jsou jednotlivd opravnéni
upravovana a cilena pfimo pro primyslovou sféru a kde jsou omezovana prava na trovni
aplikaci. Veskeré politiky jsou tvoieny nad objektem uzivatelské skupiny, ktera obsahuje
jednotlivé ucty uzivatelll v technologické siti. Nastaveni firewallti operatorskych stanic je
feSeno na urovni AD a je potlatena moznost upravovani politik na urovni lokalnich stanic.
V ramci politik jsou vytvofena nastaveni schémat napéjeni, jez jsou déle distribuovana.
Politiky distribuované z AD jsou nositeli nastaveni omezujiciho pfihlaSovani uzivatelti na
konkrétni stanice integrované do domény, vyjimku tvofi pouze skupina vyvojovych
pracovnikil. Pro skupinu vyvojovych pracovnikl je vytvofena politika, kterd jim definuje
opravnéni lokdlnich administrator na jednotlivych operatorskych stanicich. Dal§im
nastavenim nad skupinou vyvojatskych pracovniki je automatické mapovani souborii ze
souborového serveru oboru méfeni a regulace do sitovych diskli. Tento pristup k datim je
nezbytny, jelikoz je tim dosazeno sdileni jednotlivych vyvijenych programl v ramci
kolektivu pracovnikill. Jsou vytvoteny politiky pro jednotlivé externi spolecnosti, ptistupujici
do technologické sité striktné pomoci doménovych uctl, politiky omezujici, na které

pocitace mohou byt externi firmy piihlaseny a do jakych systémti mohou zasahovat [34][35].

Vzhledem k nutnosti vyuzivat na nékterych mistech provozu plnohodnotné pocitace
v prumyslovém provedeni jsou na Urovni politik v ramci AD stanoveny zasady
a pravidla, kterd jsou implementovana do téchto pocitacli. Pravidla definuji naptiklad
nemoznost operatori ptepnout pocitac do rezimu spanku, pouzit funkce prepnuti uzivatele,
vymezuji funkci tlacitka hibernace, umoznuji pouziti sluzeb vzdalené plochy, zakazuji
spravce ulohy pii vyvolani kontextového menu. Pro spravné spousténi skripti pii startu
operacniho systému je uméle vytvofeno okno pomoci politik. Skripty jsou spoustény po sobe
a jejich primarnim cilem je umoznit operatnimu systému spravnou identifikaci druhu
piipojené ethernetové sité, tak aby vzdy byly aplikovany spravné zasady zabezpeceni.
Vlivem existence téchto stroji je nutno v rdmci politik vytvotit zasady zabezpeceni pro

potlaceni piejimani fyzicky ptipojenych zatizeni do virtudlnich stanic [35].
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Administrative Templates

Policy definitions (ADMX files) retreved from the local computer,

System/Group Policy
Policy
Specify startup policy processing wal time
Amount of time to watt (n seconds):

System/Logon
Policy

Always wait for the network at computer startup and logon

System/Scripts

Policy
Run logon scripls synchronoushy

Setting Comment
Enabled

70
Setting Comment
Enabled
Setting Comment
Enabled

Obr. 28 Doménova politika pro synchronni spousténi operacniho systému

HideFast UserSwitching (Order- 2)
General

Action

Properties
Hive
Key path
Value name
Value type
Value data

Common
Options:
Stop processing items on this extension f an emor occurs on this tem
Remove this item when it is no longer applied
Apply once and do not reapply

DizablelLockWorkstation (Order: 3)
General

Action

Properties
Hive
Key path
Value name
Value type
Value data

Create

HKEY_LOCAL_MACHINE

SOFTWARE \Microsoft \Windows \Cument Versionpolicies \system
HideFastlserSwitching

REG_DWORD

1 (1)

]
No
No

Create

HKEY_LOCAL_MACHINE

SOFTWARE \Microsoft\Windows NT\CumentVersion ' Winlogon
Dizable LockWorkstation

REG_DWORD

el (1)

Obr. 29 Doménova politika potlacujici moznost ptepinani uzivateli

Skupinové politiky umoZiluji definovat cestu k aktualizatnimu serveru v ramci

technologické sit¢ a nastaveni parametrti aktualizacni sluzby na jednotlivych stanicich.

Vzhledem k moznosti cilit skupinové politiky na konkrétni stanice 1ze vytvofit rizné politiky

na implementované aplikace. Vzhledem k povaze aplikaci jsou definovany pozadavky na
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aktualiza¢ni cykly dodavatelem aplikaci nebo dodavatelem zafizeni, jez jsou propojena

s aplikacemi na stanicich v technologické siti.

| Computer Configuration (Disabled)

Administrative Templates
Policy defintions (ADMX fies) retrieved from the local computer.
Windows Components/Windows Logon Options

Policy Setting Comment
Disable or enable software Secure Attention Sequence Disabled
Windows Comp /Wind Update
Policy Setting Comment
Alow Automatic Updates immediate installation Disabled
Alow non-administratons 10 receive update notfications Disabled
Corfigure Automatic Updates Enabled
Configure automatic updating: 2 - Notify for download and notify for install
The folowing settings are only requned and applicable f 4 is selected
Instal during automatic maintenance Disabled
Scheduled instal day 5 - Every Thursday
Scheduled instal time: 13:00

Policy Setting Comment
Specy intranet Microsoft update service location Enabled

Set the intranet update service for detecting updates: hetp://wsuslocal technologie local: 8530

Set the intranet statistics server: hitp://wsusiocal technologie Jocal: 8530

fexample: hitps.//Intranet Upd01)

Do not enforce TLS cantficate pinning for Windows Update chent for detecting updates. Disabled

Select the pronty behavior for Windows Update clent for detecting updates: Only use system proxy for detecting updates (defaul)

| User Configuration (Disabled)
No settings defined

Obr. 30 Doménova politika s definici cesty k centralnimu aktualizacnimu serveru

Pomoci doménovych politik 1ze definovat ptistupy a povoleni pro ptihlaSeni do jednotlivych
stanic v ramci domény. Timto lze zajistit, ze do stanic uréenych pro vyvoj aplikaci jsou
ptistupy povoleny pouze definovanym uzivatelim. Stejnym principem jsou feSeny piistupy

servisnich technikt do technologické sit¢ a do struktur FactoryTalk.

3.10 Windows Server Update Services

Pod nazvem Windows Server Update Services (WSUS) se skryva sluzba umoziujici spravci
sit¢, administratorovi IT systémtli nebo systémovému specialistovi centralné ovliviiovat
aktualizacni cyklus a jeho obsah na urovni priimyslové datové sit€. V ramci primyslové
datové sité je vyuzito mistniho feSeni WSUS, které je napojeno na hlavni vnitropodnikovy
WSUS. K takovému feSeni se pfistoupilo kvilli snaze odlehcit ptenos dat pomoci hlavniho
datového pfipojeni do firmy. Diky této koncepci propojeni jsou definice
a aktualizace stahovany do hlavniho aktualiza¢niho serveru, jenz je poté poskytuje dale.

v

V centralnim aktualizatnim serveru jsou uchovavany informace o UspéSné
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a neuspeésné aplikovanych aktualizacich, diky tomu je spravce informovan o stavu

MW v

aktualizaci napfi¢ vSemi stanicemi, které jsou do centralniho aktualiza¢niho serveru

smérovany [S1].

CLIEWS CLIEWSwin7

Computers with errors:

Computers needing updates: 7
Computers installed/not applicable:
Computers with no status:

Computers with errors:

Computers needing updates: <
Computers installed/not applicable:
Computers with no status:

CLIOWS CLIOWStest

Computers with errors: B Computers with errors:
Computers needing updates: 8 ' Computers needing updates: 4

Computers installed/not applicable: Computers installed/not applicable:
Computers with no status: Computers with no status:

-—h

Obr. 31 Informace o aktualizacich na stanicich v ramci technologické sité

V ramci mistniho aktualizaéniho serveru jsou vytvoreny skupiny obsahujici stanice
a servery, kazda skupina zahrnuje stanice a servery vztahujici se k jednomu druhu aplikace.
Jsou zde vytvofeny testovaci skupiny. Pro vét§i miru kontroly vlivu aktualizaci na béZici
aplikace v ramci technologické sité jsou definovany skupiny stroji, na které jsou aktualizace
primarng instalovany, a je sledovan dopad aktualizaci na bezici aplikace. Koncept prvotniho
odzkouseni vlivu aktualizaci je koncipovan tak, aby nedochazelo k vypadkim aplikaci
v technologické siti. Definovany pfistup k cilenému nasazovani aktualizaci je kvitovan
dodavateli aplikaci a dalSich systémil v ramci technologické sité, jelikoz mohou byt

dodavany defini¢ni soubory pro aktualizace a dle téchto defini¢nich soubori je mozno cilen¢

distribuovat aktualizace [51].

Dal8im typem rozdéleni koncovych stroji do aktualizacnich skupin je rozdé€leni dle jejich
druhu. Jedna skupina sdruzuje stanice s operacnimi systémy, jeZ jsou stale pod podporou
vyrobce, dal§i skupina sdruzuje stanice s operacnimi systémy s ukoncenou podporou
vyrobce. V rdmci tohoto rozdé€leni se stanice ¢leni na vyvojové, ke kterym je nutno volit
specidlni pfistup z pohledu aktualizaci, jelikoz na sob& sdruzuji n€kolik vyvojovych
softwarll, a stanice operatorské, jez je nutno aktualizovat postupné, tak aby nedoslo

k nemoznosti fidit vyrobu.
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v e Computers
v m All Computers

i* Unassigned Computers
e CLIEWS
e’ CLIEWSMWOREPORT
et CLIEWSwin7
e CLIOWS
n* CLIOWStest
e CLIOWSwin7
¢ FTHServers

" FTServers

e FTVS

a’ Others

e SRVTest

i’ Terminaly_Brany

Obr. 32 Struktura aktualiza¢niho serveru

Vlivem centralniho systému distribuce aktualizaci je moZno sniZit reZie nutné k instalaci
aktualizaci a lze kontrolovat aktualizace jednotlivych aplikaci a poté je dle doporuceni
vyrobct aplikovat na jiz zaktualizované operacni systémy. Diky tomuto pfistupu nedochézi

k rozchdzeni verzi aplikaci s verzemi operacnich systémii.

Patficné definovanymi zasadami skupin na Grovni AD spolu se spravnym nastavenim
aktualizacniho serveru je mozno vymezit automatické instalovani aktualizaci v ramci
technologicke sité. Toho faktu je hojné vyuzivano, jelikoz dodavatelé priimyslovych aplikaci
jsou defakto o dva az tii roky pozadu s vyvojem kompatibilnich systému vii¢i nejnovéjSim
verzim operacnich systémul. Tato skute¢nost je dana predev§im naroc¢nosti vyvoje
pramyslovych aplikaci, které musi byt vyvijeny na bezvypadkovy a bezporuchovy provoz

a museji byt fadné odzkouseny, nez jsou podstoupeny zakaznikim.
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3.11 Firewall

Pro posileni bezpecnosti bylo rozhodnuto, ze v ramci technologické sit¢ budou instalovana
zafizeni umoznujici omezovat definované datové toky v ramci technologické sité, firewally.
V ramci technologické sité bude definice paketového filtru vyuzita pro prechody mezi

jednotlivymi virtudlnimi sit€émi a pro vstupné vystupni datové toky technologické sité.

Vzhledem k moznosti nativni filtrace sitového provozu na vstupu do fidicich automata bylo
rozhodnuto, Ze tyto automaty budou plnit funkci aplikacni brany. Budou definovany
nejmensi mozné komunikacni okruhy, do kterych bude pfistupovano vyhradné pies
definované aplikacni brany. V ramci zabezpeceni budou tyto brany zahrnuty do platformy
FactoryTalk. Pfistupovat do programovaciho prostfedi l1ze pouze pomoci ovéfenych uctl
a ovefenych aplikaci v ramci FactoryTalk. Ptistupy do aplikacnich bran jsou monitorovany

a ukladany do datalogg.

Pro teSeni otazky zabezpeCeni na rozhrani sité a stanic jsou urceny definice firewallu na
urovni operacnich systému dohledovych a vyvojovych stanic. Firewall provozovany na
operacnich systémech firmy Microsoft vychazi z definice paketového filtru a stavového
firewallu, tudiZ je mozné v ramci jeho nastaveni vymezit defini¢ni obory IP adres, jeZ budou
paketovym filtrem propoustény. Stavovou ¢asti firewallu jsou shromazd’ovany informace
o komunikacich prochazejicich pies firewall, v ptipadé¢ komunikace s dalSim zafizenim
v ramci datové sité¢ pak stavovy firewall umoZni i zpétnou komunikaci. Pokud je ovSem
komunikace inicializovana z datové sit¢ a zdrojova IP adresa komunikace neni definovana
v povolenych adresach, je komunikace blokovana. V ramci firewallu jsou definovany tfi
sitové profily, jimiz je urceno, do jakého typu sité je operacni systém piipojen. Typy
sitovych profili jsou doménovy, privatni a vetejny profil. Doménovy profil reprezentuje
pfipojeni systému do sité, kde je definovana doména a systém je do domény piipojen.
Privatni profil je definovan pro pfipojeni systému do siti, kde neni vyzadovana doménova
registrace systému, coZz mohou byt privatni sité. Vetfejny profil je definovan pro sité, které
jsou vetejné pfistupné, pocitd se tedy stim, ze je na nich aplikovdna mald mnozina
zabezpeceni. Nastaveni firewallu stanic s opera¢nimi systémy je nastaveno do doménového
profilu. Definice povolenych aplikaci je feSena na trovni doménovych politik s akceptaci
lokalnich modifikaci nastaveni firewallu na stanicich. Nastaveni pro zbyvajici dva profily

firewallu je definovdno jako zékaz prichodu vSech pfichozich a odchozich komunikaci.
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Definice povolenych komunikujicich IP adres neni nasazena z divodu roztiisténosti

komunikaci mezi stanicemi a fidicimi automaty.

Nastaveni firewallu je feSeno dle pravidla, co neni povoleno, je zakdzano. Tudiz jsou
povoleny pouze ty typy komunikaci, které vyuzivaji aplikace provozované na stanicich.
Sdileni slozek, sdileni tiskaren a zjistovani sit¢ je potlateno. Pro pfipojeni pomoci relace
vzdalené plochy jsou povoleny s oveéfovanim na urovni sité. Aplikacemi instalovanymi na
stanice nachazejici se v ramci technologické sité jsou pfi jejich instalaci definovana pravidla
prostupt do firewallu. Tato pravidla zahrnuji veSkeré mozné komunikacni prostupy, jez
aplikace mohou vyuzivat ke komunikaci s ostatnimi zafizenimi. Proto je nutné po kompletni
instalaci vSech aplikaci zkontrolovat nastaveni prostupti ve firewallu a potlacit nezddouci
prostupy, které nebudou vyuZzivany. V ramci technologické sité se preferuji komunikace

definované v ramci platformy FactoryTalk.

Aplikacemi, jez jsou instalovany na jednotlivé stanice, jsou definovdna pravidla pro
prachody dat pies firewall. Tato pravidla zahrnuji veskeré prostupy firewallem, kterych je
aplikace schopna vyuZit, pro zvySeni zabezpefeni jsou pravidla pro nepouZivané

komunikacni prostupy potlacena.

Na vstupu do technologické sit€¢ bude realizovéan sitovy firewall, ktery bude schopen
kontrolovat meziaplika¢ni komunikace. Paketovy filtr bude realizovan na trovni centralniho
L3 ptepinace, ktery zaroven zajiStuje piestupy mezi jednotlivymi virtudlnimi sitémi. Pro
komunikace do technologické sit€ bude vyuZzivano pouze relaci vzdalené plochy, a to pouze

z definovanych stanic z administrativni sité.
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ZAVER

Cilem diplomové prace bylo navrhnuti opatieni pro zvySeni zabezpeceni primyslové datové
sit€. Pro ndvrh vhodnych opatfeni byly v teoretické ¢asti prace popsany protokoly Modbus
RTU, ktery je provozovan na sbérnici RS485, Modbus TCP protokol provozovany na
mistnich datovych sitich standardu Ethernet. Jednotlivé protokoly a sbérnice byly popsany
s ohledem na jejich zranitelnosti, odolnost proti nechténym zasahtim, rizika zabezpeceni
a jejich poruchovost. Pro navrh zabezpeceni byla vybrana primyslova datova sit’, na niz jsou
Jiz provozovany systémy fizeni vyroby a sbér dat. Nad touto siti byla provedena analyza
zabezpeceni prumyslové datové sité. Stav pred implementaci jednotlivych prvka a ¢asti
zabezpeceni odpovidal feseni sité, kterd se postupné rozvijela, a na otdzku zabezpeceni byl

dosud kladen minoritni duraz.

4

V navaznosti na provedenou analyzu jsou v praktické ¢asti prace navrzeny sady opatieni
s primarnim cilem ochranit datovou cestu a umoznit bezproblémovy pienos dat, coz jsou
sady opatfeni reprezentujici prvni tfi vrstvy modelu TCP/IP. Opatieni maji zamezit
neopravnénému fyzickému vniknuti do technologické sité, omezit vSesmérova vysilani
a umoznit vznik pfestupovych bodi, na kterych je moZno nasazovat dalSi formy
zabezpeceni. V ramci definic transportni vrstvy je poukazovano na nutnost pouZivat
pfedev§im TCP formy spojeni. Sady opatieni na aplikacni vrstvé jsou definovany jako
obecné platnd doporuceni, doplnéné o konkrétni ukony, které jiZ jsou, nebo v brzké dobé

budou realizovany.

Jsou zde popsana feSend zabezpeCeni pomoci implementace termindlovych pfistupli pro
operatorské dohledové stanice, pro vyvojové stanice, kde je mozno definovat zabezpeceni
na urovni termindld. Pro centralizovanou spravu jsou definovany sluzby FactoryTalk
a Active Directory, jez maji podobny zéklad a stejnou logiku definovani zabezpeceni
a nastaveni. Jejich primarnim tcelem je ovétovani, verifikace a definovani opravnéni pro
jednotlivé uzivatele, aplikace a stanice v rdmci technologické sité. V névaznosti na
bezvypadkovy provoz je nutno se zaobirat otdzkou aktualizaci a navazujicich opatieni. Tuto
problematiku ilustruje nasazeni serveru pro centralni spravu a distribuci aktualiza¢nich
balickli. Pro moznosti pfipojeni zatfizeni do technologické sit€¢ byly vybrany piepinace
z rodiny Stratix, v rdmci definic nastaveni pfepinacii jsou realizovany zékladni formy
ochrany na urovni vrstvy sitového rozhrani modelu TCP/IP. Obrovskou devizou

implementace téchto pfepinacl je moznost plného integrovani do platformy FactoryTalk.
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Firewally jsou dulezitou soucasti zabezpeceni vnitropodnikovych siti, vlivem nemoznosti
implementovat aplikacni firewally do struktur sité¢ bylo pfistoupeno k feSeni firewallu na

urovni stanic pfipojenych do technologické sit¢.

V ramci prace jsou reflektovany skuteCnosti, jichz bylo prozatim docileno
a které bylo mozno implementovat. Nelze se nezminit o problémech mezi pojetim otazky
bezpec¢nosti mezi okruhem aplikacniho vyvoje a spravci sité. Tento rozpor je dan predevsim
nepochopenim podstaty otazky zabezpeceni z pohledu aplikaci a jejich navaznosti na dalsi
vrstvy modelu TCP/IP. Dalsi podstatnou rovinou pohledu je ptekotny rozvoj kyberhrozeb,
na ktery primysl nebyl pfipraven, jelikoz nékteré Casti fizeni jsou projektovany na
nepfetrzity chod v fadu rokl az desetileti a v dob¢ jejich vyvoje nebyly podminky

zabezpeceni feSeny natolik intenzivné jako v dne$ni dobé.

Pro zlepSeni zabezpeceni jsou planovany zmény topologie technologické sité. Ta bude
rozdelena do mensich komunikacénich blok, které budou realizovany na kruhové topologii.
Jednotlivé kruhy budou mit piesné definovany vstupni aplikacni brany, pifed nimi budou
predsazeny aplikacni firewally. Jednotlivé kruhy budou realizovany nad funkénimi celky,
jez spolu uzce komunikuji. Jednoucelova zatizeni budou pfipojovana do technologické sité
jako uzaviené komunikacni celky, kdy vstupni bod do systému bude feSen aplikacni branou
nebo firewallem. Budou sjednocovany systémy fizeni a systémy pro zobrazovani informaci.
Dohledové aplikace béZici na nepodporovanych operacnich systémech budou migrovany na
novéjsi verze. Pro aplikace, jeZ nemohou byt migrovany, bude vyclenén specidlni adresni
prostor ana ten budou aplikovany specidlni poZzadavky na zabezpe€eni, které budou
diskutovany s odd€lenim vyvoje. Systémy provozované na sbérnicich typu RS485 budou
postupné odstavovany a nahrazovany novéjSimi systémy, umoziujicimi napojeni do sbérnic
fungujicich dle standardu Ethernet. Budou provadény pravidelné vnitropodnikové a externi
audity zabezpeCeni a dle vysledkli auditi budou dale navrhovana opatfeni posilujici

zabezpeceni technologicke sité.

Pro ptiklad konfigurace koncového piepinace pouzivaného uvnitt technologické sité byl
zvolen koncovy pifepina¢ umoziujici ptistup do technologické sité z vyvojového pracoviste.
Konfigurace koncovych pirepinacti je z vétSi formy unifikovand, proto v praci nejsou

ptilozeny dalsi ptiklady konfiguraci koncovych prepinaci.

Préce reflektuje snahu doplnit zabezpeceni do technologické sit€ z pohledu jednotlivce, ktery

je omezen pracovni dobou, a moznosti kooperace mezi Utvary. Zabezpeceni technologické
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sit¢ se bude i naddle rozvijet a budou se stidle vice omezovat sluzby a prostupy do
technologické sit¢. K tomuto postupu je dobré dodat, Ze stanovena omezeni budou moci byt

aplikovana pouze za ptedpokladu, ze nebude omezen provoz vyroby.
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SEZNAM PRILOH

Ptiloha P I: Nastaveni koncového ptepinace



PRILOHA P I: NASTAVENI KONCOVEHO PREPINACE

version 15.0

no service pad potlaceni servisniho protokolu

service timestamps debug datetime msec nastaveni casové znamky pro rezim
debug

service timestamps log datetime year nastaveni casové znamky zdaznamu
v logu

service password-encryption hesla ukladana v nereverzibilnim

Sifrovanim pri vypisu konfigurace

hostname RTechnologie systémovy nazev koncového prepinace

logging buffered 131071 nastaveni velikosti bufferu logu

username root privilege 15 secret heslonove vytvoreni uZivatele a nastaveni urovné
jeho opravneéni (15 = nejvyssi)

no aaa new-model potlaceni externiho zdroje pro aaa (pro

autentizaci, autorizaci a accounting)

clock timezone CET 1 0 nastaveni casového pasma centralni
Evropy (plus volitelné nastaveni pro
prepinani letni/zimni cas)

system mtu routing 1500 nastaveni velikosti ramce MTU

ptp mode e2etransparent nastaveni precision time protocol
(distribuce milisekundového presného
casu)

vtp domain TS centralni distribuce VLANu pro danou
doménu

vtp mode off vypnuti prijmu centralné

distribuovanych VLAN

ip dhcp snooping vlan 1-4094
ip dhep snooping information option allow-untrusted
ip dhcp snooping information option format remote-id string MAR-TS
ip dhep snooping

technika pro ochranu pred neautorizovanymi dhcp servery formou definic
duveryhodnych a neduveéryhodnych portu, do dhcp Zadosti lez pripojit doprovodné
informace o pitvodu Zadosti

ip domain-name technologie.local jméno domény
ip name-server 10.131.20.165 ip adresa DNS
ip name-server 10.131.20.167 ip adresa DNS

crypto pki trustpoint TP-self-signed-1184999936  nastaveni pristupovych certifikatii
enrollment selfsigned zpusob  vydavani  certifikatu  (zde
podepsany sam sebou)

subject-name cn=IOS-Self-Signed-Certificate-1184999936 predmet certifikatu
revocation-check none kontrola odvolani



rsakeypair TP-self-signed-1184999936

nazev Sifrovacitho RSA klice

crypto pki certificate chain TP-self-signed-1184999936  ndzev certifikatu

certificate self-signed 01 nvram:IOS-Self-Sig#2.cer

errdisable recovery cause all
errdisable recovery interval 30

mac access-list extended PVSTfilter

deny any host 0100.0ccc.cccd

permit any any

no mac authentication
mac authentication table version 0

spanning-tree mode mst
spanning-tree loopguard default

spanning-tree portfast bpduguard default

spanning-tree portfast bpdufilter default

spanning-tree extend system-id
spanning-tree pathcost method long
cesty

spanning-tree mst configuration
name TSTRO1

revision 1610

instance 1 vlan 281-282

instance 2 vlan 283-284
instance 3 vlan 291-292
instance 4 vlan 293-294
instance 5 vlan 301-302
instance 6 vlan 303-304
instance 7 vlan 311-312
instance 8 vlan 313-314
instance 9 vlan 321-322
instance 10 vlan 323-324
instance 11 vlan 331-332
instance 12 vlan 333-334
instance 13 vlan 341-342

cesta ulozZeni certifikatu

rozsah obnoveni v pripadé chyby
nastaveni intervalu obnoveni 30s

definice MAC white listu pro potlaceni
ramcu PVST, pri ochrané MST

potlaceni pristupu pro definovanou
MAC (PVST paketii a framii)

pravidlo pro povoleni  ostatnich
komunikaci

vypnuti MAC autentizace
definice tabulky povolenych adres

definice typu STP
definice ochrany detekce smycky na
portech, pokud neni uvedeno jinak

ochrana proti BPDU paketum na
portfast portech, rezim portguard
ochrana proti BPDU paketim na
portfast portech, rezim filtru

Ize pouzit ¢isla VLAN nad cislo 1005
definice metody vypoctu ,,ceny“ datové

konfigurace spanning tree protokolu
nazev regionu MSTP protokolu

revize konfigurace protokolu

prirazeni VLAN do jednotlivych instanci
v daném MST regionu



instance 14 vlan 343-344
instance 15 vlan 351-352
instance 16 vlan 353-354
instance 17 vlan 361-362
instance 18 vlan 363-364
instance 19 vlan 371-372
instance 20 vlan 373-374
instance 21 vlan 381-382
instance 22 vlan 383-384
instance 23 vlan 391-392
instance 24 vlan 393-394
instance 25 vlan 401-402
instance 26 vlan 403-404
instance 27 vlan 411-412
instance 28 vlan 413-414
instance 29 vlan 421-422
instance 30 vlan 1

alarm profile defaultPort

vlan internal allocation policy ascending
vlan 321-324,331-334,341-344,371-374
1ldp run

interface range FastEthernet 1/5 - 20
switchport mode access vlan 331
switchport nonegotiate

switchport port-security maximum 2

switchport port-security

switchport port-security aging time 1
switchport port-security violation restrict

switchport port-security aging type inactivity

storm-control broadcast level pps 1k
storm-control multicast level pps 1k
storm-control unicast level pps 16k

storm-control action shutdown

storm-control action trap

definovani alarmovactho profilu pro
rozhrani

alokace VLAN pro interni pouziti od ID
1006

inicializace VLAN
spusteni sluzby pro zjistovani sousedii

vybrani rozsahu portu 1/5 az 1/20 pro
konfiguraci

prirazeni access portii do VLAN 331
potlaceni DTP zprav na portech
maximalni pocet MAC adres na port
aktivace bezpecnostnich prvkii na
portech

cas, kdy bude MAC zapomenuta

typ reakce bezpecnostnich prvkiu na
naruseni

kritéerium pro zapomenuti MAC adresy
definice limit proti paketovym bourim
typu broadcast

definice limit proti paketovym bourim
typu multicast

definice limit proti paketovym bourim
typu unicast

reakce na paketové boure (zde vypnuti
portu)

generovani SNMP pri  prekroceni
nastavenych limitii pro paketové boure



no lldp transmit
no lldp receive

no cdp enable

spanning-tree bpdufilter enable

spanning-tree bpduguard enable
ip dhcp snooping limit rate 100

interface GigabitEthernetl/1
description UPLINK Stratix5400
switchport mode trunk
switchport nonegotiate

mac access-group PVSTfilter in
spanning-tree guard loop

ip dhcp snooping trust

interface Vlanl
no ip address

shutdown

interface Vlan431

ip address 10.131.43.11 255.255.255.0

no ip route-cache
no shutdown

ip default-gateway 10.131.43.1
no ip http server

ip http authentication local

ip http secure-server

ip http secure-ciphersuite 3des-ede-cbc-sha

line con 0
exec-timeout 60 0
login local

line vty 0 4

access-class 10 in
exec-timeout 60 0

login local

length 0
transport input ssh

vypnuti odesilani LLDP paketii na
daném portu

vypnuti prijimani LLDP paketii na
daném portu

vypnuti CDP

zapnuti BPDU filtru na portu

zapnuti BPDU ochrany na portu
definovani kolik DHCP Zadosti [ze
prijmout za 1 s

popis portu na prepinaci

nastaveni portu do modu Trunk
potlaceni DTP zprav na portech
aktivace MAC filtru

ochrana pred smyckou v siti

povoleni prostupit DHCP ACK paketii

aktivace L3 rozhrani pro VLAN1
vypnuti IP adresy pro dané rozhrani
vypnuti L3 rozhrani pro VLANI

vytvoreni L3 rozhrani pro konkrétni
VLAN

prirazeni IP k L3 rozhrani

vypnuti paméti pro smérovani

aktivace rozhrani

definice vychozi brany

vypnuti http serveru

nastaveni overovani pro http rozhrani
povoleni https serveru

Sifrovaci algoritmus pro https rozhrani

zapnuti mistni RS232  konzole pro
spravu

cas pro automatické odhlaseni z
rozhrani

zdroj pro ovérovani prihlaseni (zde
mistni uZivatelé)

zapnuti zdkladnich virtualnich konzoli
pro vzdaleny pristup

Fizeni pristup k rozhrani pres ACL

cas pro automatické odhlaseni z
rozhrani

zdroj pro overovani prihlaseni (zde
mistni uzivatelé)

vypnuti strankovani na konzoli
vymezeni metody pro vzdaleny pristup
ke spravé (zde zabezpecené SSH)



line vty 5 15

access-class 10 in
exec-timeout 60 0

login local

length 0
transport input ssh

no ip domain-name technologie.local
ntp source Vlan431

ntp server 10.131.43.1
end

zapnuti zakladnich virtualnich konzoli
pro vzdaleny pristup

Fizeni pristup k rozhrani pres ACL

cas pro automatické odhlaseni z
rozhrani

zdroj pro overovani prihlaseni (zde
mistni uzZivatelé)

vypnuti strankovani na konzoli
vymezeni metody pro vzddleny pristup
ke spravé (zde zabezpecené SSH)
odstranéni domény z DNS ndzvu
zatizeni

vymezeni rozhrani pro komunikaci se
zdrojem presného casu

urceni zdroje presného casu
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