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ABSTRAKT

Bakalarska prace se zabyva navrhem a sestrojenim elektronického zamku zalozeného
na mikropocitacové platformé Arduino. Identifikace uZivatele se provadi za pomoci
RFID c¢tecky a muze byt kombinovana se zadanim pinu na klavesnici. Elektronicky
zamek ma implementovany dva rezimy ¢innosti. Prvnim rezimem je autonomni zamek,
ktery funguje bez potfeby komunikace s jinym zafizenim. Druhou je zamek, ktery plni
pokyny od master zafizeni, se kterym komunikuje pres sériovou linku RS-485. Hardware
i software zamku budou slouzit jako vyukova pomucka pro studenty Fakulty aplikované

informatiky ve Zliné.

Kli¢ova slova: elektronické systémy kontroly vstupu, RFID, mikrokontrolér, Arduino,

sériova komunikace

ABSTRACT

This bachelor’s thesis deals with design and construction of electronic lock based on
microcontroller platform Arduino. User identification is performed by using RFID rea-
der which can be combined with entering a pin on the keypad. Electronic lock has
implemented two modes of operation. First mode is autonomous lock, which works
without any need of communication with any other device. Second is lock, which carry
out commands given by master device, with whom communicates using serial interface
RS-485. Hardware and software of a lock will serve as teaching aids for students of

Faculty of Applied Informatics in Zlin.

Keywords: electronic access control systems, RFID, microcontroller, Arduino, serial

communication
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UVOD

Neustaly vyvoj novych technologii znamené i neustalé zlepsovéani elektronickych sys-
tému kontroly vstupu. V soucasné dobé nejvétsi inovaci prochazi predevsim biometrické
pristupové systémy. Elektronické pristupové systémy jsou velmi dilezitou soucasti za-
bezpecovacich systému, které by méla kazda mensi ¢ vétsi firma vyuzivat. Prispivaji ke
zvyseni bezpecnosti objektti diky moznosti kontrolovat pfistup do zabezpecenych pro-
stor objektu. Diive tento pristup byl kontrolovan pomoci lidskych zdroji. Kazda osoba,
ktera do objektu vstupovala, musela byt touto osobou zkontrolovana. Tento zptisob je
¢asove i finan¢né naro¢ny, proto stale vice firem zac¢ina vyuzivat elektronické pristupové

a dochéazkové systémy. Autentizace osob timto zptusobem probiha témér okamziteé.

Tato bakalafska prace mé za tkol navrhnout a vytvorit vyukovy modul elektro-
nického zamku. Vyukovy modul se sklada z vyvojové desky Arduino Nano, ktera je
pripojena k desce plosnych spoji. Deska plosnych spoji obsahuje dalsi rozsitujici mo-
duly jako: ¢tecka RFID tagu, klavesnice 3x4, budi¢ RS-485, DIP spina¢, piezoménic,
LED dioda a elektromagnetické relé. VSechny tyto moduly jsou pres desku plosnych
kého zamku. Vyukovy modul je uréeny predevsim pro studenty Fakulty aplikované
informatiky ve Zliné, studujici predmét Mikropocitace a PLC. Studenti si budou moci
vyzkousSet funkci elektronického zdmku a za pomoci predem pripravenych funkei zamek
sami naprogramovat.

Na zacatku teoretické ¢asti bakalarské prace jsou popsany elektronické systémy kont-
roly vstupu, jaké jsou zptisoby autentizace uzivateli, co je to RFID technologie, jaké ma
vyhody a vyuziti. Dale jsou zde popsany hardwarové prvky jako RFID c¢tecka ID-12LA
a budi¢ RS-485, ktery umoznuje sériovou komunikaci. Hlavnim hardwarovym prvkem
je vyvojova deska Arduino Nano od spole¢nosti Arduino, o které je zde napsana kratsi
historie. V posledni kapitole teoretické ¢asti jsou popsany programy, jejichz pomoci byl
vytvoren navrh desky plosnych spoji a vyvojové prostiedi, ve kterych probihala tvorba
program.

V prvni poloviné praktické ¢asti jsou popsany jednotlivé kroky névrhu a vyrobeni
desky plosnych spoju elektronického zamku. Druhé polovina praktické ¢asti se zabyva
vytvorenim programového vybaveni pro oba rezimy zémku. Nejdiive jsou zde popsané
funkce, které jsou pro oba zdmky spolecné. Nasledné byl pro kazdy rezim zamku vytvo-
fen vyvojovy diagram, ve kterém je zobrazena posloupnost dotazu a jejich vyhodnoceni.
Na zékladé vyvojovych diagramu byl vytvofen zdrojovy kod pro oba typy zamku. Pro

funkéni programy byl udélan stru¢ny uzivatelsky manual.
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I. TEORETICKA CAST
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1 ELEKTRONICKE SYSTEMY KONTROLY VSTUPU

Elektronické systémy kontroly vstupta (EACS) je soubor opatieni, ktery ridi a eviduje
informace o pristupu do urcéenych prostor objektu. EACS pfispivaji ke zvySeni bez-
pecnosti objektu. Systémy poskytuji opravnénym osobdm nebo entitadm vstupovat do
zabezpeceného prostoru nebo jej opustit. Ovéreni opravnénosti probiha jednim ze zpu-
sobu autentizace. V pfipadé, Ze se o vstup pokouseji neopréavnéné osoby nebo entity,
dojde k zamitnuti pfistupu. 7]

Elektronické systémy kontroly vstupu nejen zvysuji bezpecnost objektu, ale také Setii
penize provozovatele objektu, protoze neni nutné zaméstnavat osobu, kterd ma na sta-
rosti kontrolu vstupu.

Od roku 2016 jsou EACS definované normou CSN EN 60839: Poplachové a elektronické

bezpecnostni systémy, ktera obsahuje ¢tyfi normy.

e CSN EN 60839-11-1 - Poplachové a elektronické bezpecnostni systémy - Elektro-

nické systémy kontroly vstupu - Pozadavky na systém a komponenty.

e CSN EN 60839-11-2 - Poplachové a elektronické bezpecnostni systémy - Elektro-
nické systémy kontroly vstupu - Pokyny pro aplikace.

e CSN EN 60839-11-31 - Poplachové a elektronické bezpecnostni systémy - Elek-
tronické systémy kontroly vstupu - Implementace IP interoperability na zakladeé

webovych sluzeb - Zakladni specifikace.

e CSN EN 60839-11-32 - Poplachové a elektronické bezpecnostni systémy - Elek-
tronické systémy kontroly vstupu - Implementace IP interoperability na zékladé

webovych sluzeb - Specifikace systému kontroly vstupu. [7]

Nejrozsitenégjsi zatrizeni EACS jsou ¢tecky (RFID a magnetické) a kodové klavesnice.
Hlavni prednosti téchto systému je jejich jednoduché pouzivani, nizka cena a odolnost
vici vliviim pocasi. Mezi dalsi zafizeni patii biometrické systémy jako ¢tecky otisku
prsti nebo systémy rozpoznavani obliceje. OvSem cena téchto systému je vyrazné vyssi,
proto jsou také méné pouzivané.

Elektronické systémy kontroly vstupu se dle rozsahu a topologie déli do dvou typi:

e Autonomni systémy kontroly vstupu

e Moduléarni systémy kontroly vstupu [8]

Jednotlivé typy jsou blize popsany v dalsich kapitolach.
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1.1 Autonomni systémy kontroly vstupu

Autonomni systémy kontroly vstupu zabezpecuji kontrolu vstupu pouze nad jednim
pristupovym mistem. Obsahuji fidici jednotku a snimaci zafizeni (¢tecka, klavesnice
nebo biometrie). Nejéastéji se pouzivaji kombinace klavesnice a ¢tecky nebo biometrie.
Ridicf jednotka ¢te informace ze snimactho zafizeni a poté je vyhodnocuje. Na zakladé
vyhodnocenych informaci bud pfistup udéli nebo odmitne. Autonomni systémy jsou

vhodné do objekti, ve kterych je maly pocet pfistupovych mist. 8]
1.2 Modularni systémy kontroly vstupu

Moduléarni systémy kontroly vstupu se vyuzivaji, jestlize ma objekt velky pocet piistu-
povych mist. Snimaci zafizeni jsou opét pripojeny k ridici jednotce, ta vSak nepracuje
probiha pomoci sbérnice RS-485. [§]

Moduléarni systémy kontroly vstupu umoziuji mnohem lepsi kontrolu nad vstupem,
vych uzivateli do systému probih& na jednom misté. U autonomnich systému by se
uzivatel musel pridat u kazdé jednotky samostatné. Informace o pristupech mohou byt

zobrazeny na centralni ridici jednotce.

1.3 Autentizace uZivateld

Jedné se o pfedem definovany proces, podle kterého uzivatel prokazuje svoji identitu.

Autentizace ma tti zakladni zptisoby identifikace.

Autentizace znalosti - V pripadé pristupovych systému se jedné o zadani ¢iselného

koédu neboli hesla na kldvesnici.

Autentizace pfedmétem - Osoba se prokazuje vlastnictvim predmétu. Mezi tyto
predméty obvykle patii ¢arové kody, magnetické karty, RFID tagy ¢ NFC (pouziti

v mobilnich telefonech).

Autentizace biometrii - Fyzicky znak dané osoby, jenz mé kazda osoba jedinecny

(otisk prstu, rozpoznani obliceje).

Vice-faktorova autentizace - Jedné se o kombinaci minimalné dvou rtznych zpu-

sobt autentizace. [5]

1.3.1 Autentizace dle stupné zabezpeceni

Druhy ovéreni podle normy CSN EN 60839-11-1 vychazeji ze stupnii zabezpeceni. Né-

které zpusoby ovérovani nejsou dostateéné bezpecné, proto je neni mozné pouzit pro
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vSechny stupné zabezpeceni. OvSsem kombinace dvou a vice autentizaci je dostatecné

bezpetna pro vSechny stupné zabezpeceni. [6]

Systémové pozadavky na zabezpecCovaci systémy dle normy CSN EN 50131-1 uvadi

CtyTi stupné zabezpeceni podle rizika:

Stupen 1: Nizké riziko

Stupen 2: Nizké az stfedni riziko

Stupen 3: Stiedni az vysoké riziko

Stupen 4: Vysoké riziko [6]

Tabulka 1.1 Stupen zabezpeceni dle typu autentizace [6]

Typ autentizace Stupen zabezpeceni Stupent 1 | Stupen 2 | Stupen 3 | Stupen 4
PIN - ¢tyfmistny (10 000 kombinaci) Povolené | Zakazané | Zakazané | Zakazané
PIN - pétimistny (100 000 kombinaci) Povolené | Povolené | Zakazané | Zakazané
Magnetické karty /RFID tagy Povolené | Povolené | Povolené | Povolené
Biometrie Povolené | Povolené | Povolené | Povolené
Dvoufaktorova autentizace Povolené | Povolené | Povolené | Povolené

V praktické c¢asti bakalarské prace je pro autentizaci uzivatele nebo spravce pouzita
dvoufaktorova autentizace (RFID karta + Ctyfmistny pin), coz odpovida ¢tvrtému

stupni zabezpeceni.

1.4 RFID technologie

RFID (Radio Frequency Identification) je bezdratova technologie pouzivana k automa-
tické identifikaci objektt pomoci radiofrekven¢ni komunikace. RFID systémy se skléddaji
z RFID c¢tecky a RFID tagu. Ctecka vysila radiové viny a tim v okoli vytvari ¢teci zonu.
Tag ma své sériové cislo, které je mozné ¢ist nebo prepisovat pomoci radiovych vin.
Jakmile tag vstoupi do ¢teci zony, jsou jeho data zachyceny a dekdédovany cteckou.
Tato data jsou predana pocitaci.

RFID systémy je vhodné pouzivat tam, kde je zapotiebi rychlé a presné zpracovani
informaci ke zvySeni efektivnosti procesu. [12]

Mezi hlavni vyhody RFID technologie patii:
o Kazdy tag ma jedinecné sériové cislo.
e Ctecka komunikuje s tagy na dalku bez nutnosti piimé viditelnosti.

o Ctecka miiZe nadist vice tagii soucasné a velmi rychle (az 100 tagi/1 sec).
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e Malé rozméry tagi. Nejcastéji v podobé klicenky nebo karty.
e Pomérné nizka cena tagu (nékladnéjsi v porovnani s ¢arovymi kody).
e Velka odolnost ¢ipu vuci vlhkosti, teploté a opotfebeni. [12]

RFID technologie je nejcastéji pouzivanéd v logistice, vyrobé, ochrané a evidenci ma-

jetku.
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2 HARDWARE

Pod pojmem hardware je oznaceno veskeré fyzické vybaveni urcitého zarizeni. V pii-
padé této bakalarské prace se jedna o vSechny soucastky elektronického zamku. V této
kapitole budou popsany pouzité soucéastky.

Zaklad systému tvori deska Arduino Nano, kterd fidi komunikaci s ostatnimi kompo-
nenty. Mezi dalsi komponenty patii ¢tecka RFID tagu ID-12LA a budi¢ RS485. Déle
je pouzit ¢tyipolovy DIP spinag, 3x4 klavesnice KB304 (12 znaki), elektromagnetické

relé, piezomeéni¢ a dvoubarevna LED dioda.

2.1 ID-12LA

ID-12LA je RFID ¢tecka od spole¢nosti ID-innovations o ¢teci frekvenci 125 kHz. Na-
péajeci napéti ¢tecky je v rozmezi 2,8-5 V. Dokéaze ¢ist formét karty EM 4001 nebo s
ni kompatibilni, ¢teci vzdalenost karet je az 12 centimetrii od ¢tecky. Vystup ¢tecky je
9600 baudu (1 baud je rovno 1 bit/s) po sériové lince RS232. [2]

Tabulka 2.1 Format vystupu ¢tecky [2]

STX (02h) DATA (10 ASCII) | CHECKSUM(2 ASCII) | CR+LF ETX (03h)

Zacatek prenosu | ID karty Kontrolni soucet Novy radek | Konec prenosu

Obrazek 2.1 ID-12LA [2]

2.2 Sbérnice RS-485

RS-485 sériové je rozhrani, které umoziuje digitalni komunikaci na velkou vzdalenost
(az 1200 metri), je vhodné i do prostiedi s elektronicky Sumem a podporuje vice zafi-
zeni na jedné lince (32 a v pfipadé, Ze se pouzije vice opakovacu tak az 256 zafizeni).
RS-485 muze mit dva druhy pfenosu, a to polovi¢ni a plny duplex. Komunikace v polo-
vi¢nim duplexu umoziuje jednotce bud jen p¥ijem nebo jen odesilani informaci. Plny
duplex umoznuje zaroven piijem i odesilani informaci. Aby mohl plny duplex fungovat,

je potreba pouzivat dva signalové pary namisto jednoho.
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RS-485 se nejcastéji pouziva pravé v poloviénim duplexu, kdy mé centralni ridici jed-
notka neboli master kontrolu nad sériovou linkou. Vysila prikaz na sériovou linku, jenz
obsahuje informaci o tom, pro kterou jednotku je sméfovan a typ dotazu. Jakmile tento
piikaz odesle, tak se pfepne do stavu ¢teni a ¢eka na odpovéd. Prikaz ¢tou vSechny
notku, tak se jednotka prepne ze stavu pifjem na stav odesilani a odpovi.

Zafizeni muzou prepinat mezi pfijmem a odesilanim pomoci logické tirovné na pinu,
ktery je pfipojen k pinim RE,DE budic¢e RS-485 viz obrazek 2.2.[11]

RO |1 8 | Vee
RE | 2 7|8
DE |3 6 A

DI [4 5 | GND

Obrazek 2.2 Schéma budice RS-485 [11]

2.3 Prevodnik TC485

Jedné se o obousmérny prevodnik linky RS232 na sbérnici RS485. Vyrabi jej ¢eska spo-
le¢nost Papouch s.r.o. V bakalaiské praci se pouziva pro zprostfedkovani komunikace
mezi pocitacem a budi¢em RS485. Pievodnik je mozné propojit s pocitac¢em pomoci
sériové linky RS232. [9]

<o PWR
e Napajeni | el
2. RxD «—
3. TxD —3|
R5232 7. RIS e —o RxTx+
8. CT5 (A)
1 5 5. GND o—
m 1. DCD <— — RxTx-
- - 4. DTR o—s RS485 (B)
6. DSR «—
9. Rl

Obrazek 2.3 Blokové zapojeni prevodniku TC485 [9]
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2.4 Arduino

V roce 2005 se lidé z italského Interaction Design Institute rozhodli vytvorit jednoduchy
a levny vyvojovy set. Hlavnim cilem vyvojového setu byli studenti, kteri si v té dobé
nemohli dovolit mnohem drazsi desky BASIC Stamp. Arduino se mezi studenty rychle
uchytilo, proto se jej tvurci rozhodli poskytnout Sirsi vefejnosti, a tim se Arduino
postupné dostalo do celého svéta. [4]

Vyrobci se rozhodli Arduino vydat pod open source licenci. To zptisobilo rychlejsi vyvoj
platformy, ale také moznost Arduino vyrabét a distribuovat. Z toho diivodu spolecné
s hlavnimi modely Arduina vznikaji i neoficialni typy, které se nazyvaji klony napt.

Funduino, Femtoduino, FreeDuino a dalsi. [4]

2.4.1 Arduino Uno

Arduino Uno je v souc¢asné dobé nejcastéji pouzivany typ desky. Na desce se nachézi
mikrokontrolér ATmega3d28, jehoz parametry jsou: frekvence 16 MHz, 32 kB flash pa-
méti, 1 kB EEPROM, pull-up rezistory o hodnoté 20 kQ2-50 k2 a 2 kB SRAM. [1]

Na desce je umisténo klasické USB. Deska déle obsahuje 14 digitalnich I/0O pina (6 z
téchto pini muze byt pouzito jako PWM) a 6 analogovych pinta. Arduino Uno je idealni
model pro vyukové tucely, diky jednoduchosti pfipojovat komponenty do female pint.

4]

Obrazek 2.4 Arduino Uno [13]

2.4.2 Arduino Nano

Arduino Nano je druhou nejmensi oficialni verzi Arduina, navrzenou pro tsporu mista.
Vykon je srovnatelny s deskou Arduino Uno. Na desce je, stejné jako u Arduino Uno
umistén mikrokontrolér ATmega328. Hlavnim rozdilem mezi deskami je kromé veli-

kosti pouziti mini USB portu a male pint. Jestlize bychom chtéli pouzivat model Nano
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pro vyukové tucely, museli bychom jej pripojit k nepajivému poli. Diky malym rozmeé-
rim je vhodny k pouziti v dalkovych ovladacich, elektronickych zamcich a finalnich

konstrukeich, ve kterych se jiz nepfedpokladé zména zapojeni. [4]

a @ e s s 88 a8 8E &dEE @
BE D7 D6_DS .04 0F DI CHD RST EXO,TXI

"l ICSP

Obrazek 2.5 Arduino Nano [14]
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3 SOFTWARE

V této kapitole jsou popsané jednotlivé ¢asti programu EAGLE, ktery slouzil k vytvo-
feni navrhu schéma a vytvoreni navrhu desky plosnych spoji elektronického zamku.
Déle jsou zde popsany pouzité programovaci jazyky, vyvojové prostiedi Arduino IDE,
PlaformIO a editor zdrojového kodu Microsoft Visual Studio Code, které byly pouzity

pro tvorbu jednotlivych programii.

3.1 EAGLE

Software EAGLE, jehoz novym majitelem je od roku 2017 spole¢nost Autodesk Inc.
(ptvodné jim byla Némecka spoleénost CadSoft Computer GmbH), je nejpouZivanéjsi
navrhovy systém pro vytvareni desek plosnych spoji.

Fle Edt Draw View Took Library Options Window Help

53 H "
2 et Drow Vew Toos Loy Opons Widow e I 3 ChBagle\BakalrskaPraceor (PT-1540PN-PQ.dev) - EAGLE 862 education - o x|
T ; o) @ EM e Qaae@aY « o »l omen Fie Edt Draw View Library Options Window Hel
‘ S H oy @ EMAQQ’esX » | omE » ry ops b
B ARTS SHS O S oD 1 @ 2 » | ome »
G 2 Y e Wi JRRATDx 0 Hes D &0 BE QAR
, & oy [ moos -
A Y N @ - 0.1 neh (0200)
I's) r 2 z @ @
N | H
B A = .
0B Drases ot o aenced) 3 = ]
@ r 2! A g
> (DB > - Z ™ &
ae DB Device set 5 4 A
P58 —— . ,
o %% |<Top Side Devies> o
o [NA E &, -]
v z
+ @ |# A 2 | | 4 Q) B —
= PO 2 i E — ,=, |Desciption  [Technoloies|A o
8 & 8 e E [ PT-1540pH- i
O A D 32 0f 32 shown (0 selected) 3 5 o |BscRpront
- % %% | command to
. - - entera
fo = + description
ST [ mom e s | 1 i ! descp
B ™ oo oo0ss 10m - T E| iy
o |[E s Top {xg» ( New . p—
G coso0xex0s4 100 Top o 3 S )
o E256 1000F ToP po < ( Prefix s
ool om 1 CH — e G -
B2 L — == Left-click & drag to define group (or left-click to start defining a group polygon)
%, v ]
4o o Tems 0 0f 0 shown (0 selected) iy b [l o
» &G, {&s SRR .
PN - == RERRLE 1
- Tioe Name sl e
=) gy £
£l o
Jiii Troiar
= s Jifi Trojan
Leficik to selec sgnal to pup RE
B = et =aaS8l

Left-cick & drag to defne group (or left-cick to start defining a group polygon) <

Obrazek 3.1 Prostiedi programu EAGLE

Software se skladé ze t¥i podprogramii:

e Editor knihoven - Program obsahuje velké mnozstvi knihoven, ve kterych jsou ob-
sazeny definice jednotlivych soucéstek. Knihovny s dalsimi souc¢astkami je mozné
volné stdhnout z internetu. Kazda soucastka v knihovné ma dvé ¢asti, prvni je
schematicka znacka (symbol) a druhou je pouzdro. Editor knihoven se pouziva v

piipadé, Ze je potfeba upravit nebo vytvorit novou soucastku.

e Editor schémat slouzi k vytvareni kompletniho schéma zapojeni. Vytvareni schéma

probiha tak, Ze si z knihovny vybereme souc¢astku a umistime jeji schematickou
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znacku do volného mista v editoru. Jednotlivé symboly potom propojime po-
moci piikazu NET. Jakmile je hotové schéma zapojeni, poté lze jednim prikazem

vytvorit desku plosnych spojiu.

e Editor plosnych spoji je poslednim z nastroji pro navrh desky plosnych spoji.
V editoru se vytvari zavérecné rozmisténi pouzder soucastek a jejich propojeni.
Propojeni muze uzivatel udélat sdm nebo je mozné pouzit funkci autorouter.

Program je schopen pracovat s nédvrhy az Sestnacti vrstev plosnych spoju.

3.2 Programovaci jazyky

Pii tvorbé programu pro Arduino je pouzit jazyk, ktery se nazyva Arduino Progra-
mming Language. Tento jazyk byl vytvoren na zékladé jazyka Wiring. Ovsem zéklad
obou téchto jazyku tvori programovaci jazyky C a C++. Jedna se tedy v podstaté o pro-

gramovani v jazyce C++, které je obohaceno o funkce komunikujici s mikrokontrolérem.

4]
3.3 Vyvojové prostredi

Vyvojové prostiedi (IDE) je softwarovy nastroj, ktery umoziuje programatorovi efek-
tivni tvorbu pocitacového programu. Kombinuje bézné aktivity vytvareni softwaru do

jedné aplikace:

e Editor zdrojového kédu pomaha programatorovi pti psani kédu. Barevné zvyraz-
nuje slova, které maji ur¢ity vyznam. PTi psani textu nabizi automatické doplnéni

slova, neboli autocomplete pro urychleni psani.

e Kompilator neboli prekladac¢ prelozi zdrojovy text programu do strojového kdodu
pro pocitacovy procesor. Ve strojovém kodu se nachazi instrukce a data, se kte-

rymi dané instrukce pracuji.

e Debugger je nastroj pro hledani programatorskych chyb v programu ve fazi la-
déni. Umoziiuje vykonéavat program fadek po fadku (krokovani). Pii krokovani je
mozné sledovat hodnoty proménnych, registrii nebo mist v paméti. Debugger také
umoznuje do programu vkladat zardzky, pomoci nichz lze zastavit béh programu

v misté, ve kterém je dana zarazka umisténa. [10] [3]

3.3.1 Arduino IDE

Vyvojové prostiedi Arduino IDE je open-source software, ktery je volné ke stazeni na
webovych strankach Arduina. Aplikace je napsana v jazyce Java a lze ji pouzivat na

v8ech béznych operacnich systémech (Windows, macOS, Linux). Jedna se o software,
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ktery vznikl na zékladé vyukového prostiedi Processing. 4]

Arduino IDE obsahuje jednoduchy textovy editor, ktery podporuje jazyky C a C++, je-
jichz syntaxi barevné zvyraznuje. Tlac¢itka pro kompilaci a nahravani zdrojového kédu
jsou umistény v levém hornim rohu programu. Program obsahuje také manazer kniho-
ven pro piipad, ze by uzivatel chtél pouzivat dalsi knihovny, které nejsou soucéasti za-
kladniho programu. Velmi uzite¢nou soucasti vyvojového prostiedi je sériovy monitor,

jenz slouzi pro zobrazeni sériové komunikace.

3.3.2 Microsoft Visual Studio Code

Microsoft Visual Studio Code (VS Code) je efektivni editor zdrojového kodu s vyvojar-
skymi operacemi jako ladéni a spousténi kodu. Poskytuje nastroje pro rychlé vytvareni
a ladéni kodu. Nejedna se ovsem o plnohodnotné vyvojové prostiedni jako Visual Studio
IDE. Zakladni verze VS Code, kvili co nejvétsi jednoduchosti, obsahuje pouze pod-
poru jazyku jako JavaScript, TypeScript, CSS, a HTML. Existuje vSak velké mnozstvi
rozsifeni, které je mozné stahnout pfimo v programu.

Tyto rozsiteni pridavaji nejen podporu témér vSech programovacich jazyku, ale tfeba
také code runner, ktery slouzi k jednoduchému spousténi kodu. V pripadé, Ze je nain-
stalované rozsiteni s podporou jazyku, lze vyuzivat technologii IntelliSense. IntelliSense
nabizi funkce jako: dokonc¢ovani slov, seznam ¢lent, informace o parametrech a rychlé
informace. Za zminku stoji také rozsiteni, které pridavaji moznost tpravy vzhledu a

forméatovani kodu.
3.3.3 PlatformIO

Jednim z obsahlejsich rozsifeni pro Microsoft Visual Studio Code je PlatformIO IDE.
Jedné se o vyvojové prostiedi pro vytvareni aplikaci embedded zafizeni. PlatformIO
IDE funguje ve vSech operac¢nich systémech, na kterych je mozné nainstalovat VS Code.
Programovéni elektronického zamku probihalo pravé v PlatformIO. Pocatec¢ni instalace
Arduina IDE. Ovsem cas straveny touto instalaci se diky lepsimu pfehledu programu
spole¢né s technologii IntelliSense, které zvysily celkovou efektivitu a kvalitu progra-

movani, se bezpochyby vyplatil.
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II. PRAKTICKA CAST
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4 NAVRH A TVORBA MODULU ELEKTRONICKEHO ZAMKU

Ukolem praktické ¢asti bakalaiské préace je vytvorit elektronicky zamek véetnd funké-
niho programového vybaveni. V této kapitole bude popsan navrh a vytvafeni hardwa-
rové Casti zamku. Hlavni hardwarovou soucasti je Arduino Nano, ktera je pripojena k
desce plosnych spoju na které jsou umistény vSechny ostatni komponenty.

Néavrh fyzického sestaveni elektronického zéamku spociva predevsim ve vybéru kompo-
nenti dle funkénich pozadavki zamku. V teoretické ¢asti bylo zminéno, Ze existuji dva
typy elektronickych systémi kontroly vstupu. Elektronicky zamek byl tedy navrzen
tak, aby jej bylo mozné pouzit v obou téchto typech. V prvotni fazi navrhu bylo vy-

tvoreno blokové schéma elektronického zamku.

usB
rozhrani
UART
Signalizace stavu
el * RFID ¢tecka
) LED'V . GPIO —
piezomenic {€ SW-UART—{ ID-12LA
Arduino
DIP spinac |1— GPIO — Nano Klavesnice
[4— GPIO—— KB304
Relé |—GPIO —n
SW-UART
Master
RS485 sbérnice A
PC
B

Obrazek 4.1 Blokové schéma elektronického zamku

Blokové schéma obsahuje vSechny dtlezité hardwarové komponenty pro oba typy zamku.
Sipky ukazuji smér komunikace a zda se jedna o jednostrannou nebo oboustrannou ko-

munikaci. Popis u Sipek znaci typ propojeni:

e GPIO neboli univerzalni vstupni/vystupni pin je oznaceni digitdlniho rozhrani,
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jehoz vyuziti je zcela na programatorovi.

e SW-UART je sériové komunika¢ni rozhrani slouzici k asynchronnimu sériovému
prenosu dat. Funkce rozhrani je zajisténa prostfednictvim béznych GPIO pinu
bez pouziti dedikovaného UART rozhrani. Programova obsluha je zajisténa kni-
hovnou SoftwareSerial. Format a rychlost pfenosu jsou nastavitelné. V bakalaiské

praci se pro vSechny komunikace pouziva rychlost 9600 baudi.

V tabulce Tab. 4.1 je uveden seznam vsSech komponentii z blokového schéma. U kazdého
komponentu je uvedeno, zda se s danym komponentem pracuje v jednotlivych typech

zamku:

Tabulka 4.1 Seznam komponentii

Nazev komponentu Autonomni zamek | Modularni zamek
Ctecka ID-12 ANO ANO
Klavesnice KB304 ANO ANO
Budi¢ RS-485 (75176AP) NE ANO
Elektromagnetické relé ANO ANO
DIP spinac NE ANO
LED dioda ANO ANO
Piezoménic ANO ANO

7 tabulky vyplyva, ze vétsina komponenti je vyuzivana v obou typech zamku. U auto-
nomniho zdmku nejsou pouzity komponenty jako budi¢ RS-485 pro sériovou komunikaci
a DIP spinac, jehoz pomoci lze zamku vytvorit jeho unikatni identifikdtor. VSechny po-

uzité soucastky jsou bézné dostupné ve specializovanych obchodech s elektronikou.

4.1 EAGLE - Navrh schéma

Dalsi ¢ast navrhu desky se provadi v programu EAGLE. Nejprve je v programu na
zékladé diive vytvoreného blokového schématu vytvoreno schéma, které obsahuje de-
tailni zapojeni jednotlivych souc¢astek. Ve schématu jsou také obsazeny mensi souc¢astky
jako: rezistory, kondenzatory a diody, které jsou nezbytné nutné pro spravné fungovani
hlavnich komponenti.

Pro vkladani jednotlivych soucéstek je potieba stisknout tlac¢itko ADD PART. Po jeho
stisknuti se otevie okno, ve kterém jsou zobrazeny vSechny ptistupné knihovny. Uvnit¥
téchto knihoven se nachazi pozadované soucastky. Potom co jsou soucastky umistény
do schématu, tak se musi propojit. K jejich propojeni se pouziva piikaz NET.

P1i vytvareni schéma bylo zjisténo, Ze nejsou dostupné knihovny pro klévesnici a pie-

zomeénic¢. Pro tyto soucastky se tedy musely vytvorit vlastni knihovny.
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4.1.1 Vytvareni knihoven

Vytvareni knihoven probiha v editoru knihoven programu EAGLE. Pro kazdou sou-
¢astku je nejdiive vytvoreno pouzdro dle rozmért z datasheetu. Vhodné je také vybrat
spravny typ a velikost padi pro jednodussi pajeni soucastky v pozdé&jsi ¢asti vyroby
desky. Jakmile je dokonc¢eno pouzdro soucéstky, nasleduje vytvareni jeji schematické
znacky. Pri vytvareni schematické znacky lze zvolit jeji velikost, ovem vysledny sym-
bol soucastky by mél byt v souladu s normou: CSN EN 61082-1 ed. 3: Zhotovovani
dokumentti pouzivanych v elektrotechnice. Dilezité je také spravné oznacit, kterému

padu nalezi dany pin.

ShEp

.q.

KE

1 SOram |

Obréazek 4.2 Schematickd znacka a pouzdro klavesnice KB304

4.1.2 Klavesnice KB304

Jedna se o maticovou klévesnici s 12 tlac¢itky, které jsou v konfiguraci 3x4 (t¥i sloupce a
¢tyti radky). Vystup kazdého sloupce a fadku musi byt vyveden samostatné. Klavesnice

mé tedy vystup hodnot ze sedmi pinti. Mezi propojenim pint sloupcii s piny Arduina
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jsou pouzity polovodic¢ové diody. Polovodi¢ové diody zabranuji zkratu v pripadé, ze by

bylo stisknuto vice klaves nez jedna.
4.1.3 Budic¢ RS-485

V teoretické ¢asti byla na obrazku 2.2 zobrazena schématickd znacka budice. Z této
schématické znacky se vychazelo pii zapojovani budice v programu EAGLE. Piny fidici
smér komunikace jsou pfipojeny do pinu D3 v Arduinu. V piipadé, Ze je logicka droven
na tomto pinu rovna HIGH (rovna hodnoté 1), tak je budi¢ ve stavu odesilani. Logicka
turoven LOW znadi stav prijiméni. Piny pro odesilani a pfijimani dat jsou pfipojeny do
pini D2 a D4. Datové piny A (RxTx+), B (RxTx-) jsou pfipojeny ke svorkovnici, ke
které je mozné v pfipadé potieby pfipojit RS485 sbérnici. Mezi propojenim datovych
pinti a svorkovnice je umistén terminator sbérnice R4 a bias rezistory R7 a R6 pro
nastaveni klidové napétové trovné na sbérnici. Pomoci propojek JP1 az JP3 lze dle
aktualniho propojeni modulu zamku se sbérnici RS485 tyto rezistory odpojit. U budice

je, stejné jako u ctecky potieba pfipojeni k napéti 5 V.
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Obrazek 4.3 Schéma zapojeni budice RS-485

4.1.4 DIP spinac

V bakalarské praci je pouzit ¢tyipolovy DIP spinac, ktery slouzi k identifikaci az Sest-
nacti zdmkt. Pomoci spinace lze zamku pridélit jeho unikatni ¢islo bez nutnosti zasahu
do jeho programu. Hodnoty na spinaci se prepinaji rué¢né mezi 0 a 1. Pfevodem binar-
niho ¢isla na decimélni tedy lze ziskat ¢islo 0-15. Divodem zvoleni jen ¢tyipolového
spinace je omezeny pocet pini na desce Arduino Nano. Pokud by byl pouzit osmip6-

lovy spina¢, bylo by mozné mit az 256 kombinaci.
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Hodnoty na DIP spinac¢i se u Arduina daji zjistit pomoci funkei digitalRead() a ana-
logRead(). Pro spravné ¢teni aktualniho nastaveni jednotlivych spina¢u je zapotiebi
na odpovidajicich vstupech aktivovat pullup rezistory. V piipadé, Ze by tento rezistor
nebyl pouzit, tak by vstupy nemély pii rozpojeném spinaci definované logické drovné.
U digitalnich pini Arduina lze pouzit pullup rezistor pomoci funkce pinMode(), ktera
se nastavi jako INPUT PULLUP. Pouzitim této softwarové funkce se pristupuje k
pullup rezistorum, které jsou integrované na ¢ipu mikrokontroléru ATmega. Jakmile
jsou tyto piny nastavené, tak se pro ¢teni téchto pint pouziva funkce digitalRead().

Arduino Nano u pind A6, A7 umoznuje pouziti pouze analogového vstupu. Hodnota
se tedy ¢te za pomoci funkce analogRead(). U analogového vstupu neni mozné pouziti
pullup rezistoru na ¢ipu mikrokontroléru. Z toho divodu je nutné pro tento pin pouzit

fyzicky pullup rezistor. Hodnota odporu tohoto rezistoru byla zvolena 10 k(2.

ONYN ONINOYW

—

Obrazek 4.4 Schéma zapojeni DIP spinace véetné pullup rezistoru

4.2 EAGLE - Navrh plosnych spoju

Potom co byl zhotoven navrh schéma zapojeni, bylo mozné prikrocit k vytvoreni na-
vrhu desky plosnych spoji. Prvnim krokem bylo vygenerovani desky pomoci prikazu
GENERATE. Po stisku tohoto prikazu se otevie nové okno, ve kterém jsou vygene-
rovany pouzdra vSech soucastek. Elektrické pripojeni soucastek je znaceno vzdusnymi
spoji (airwires). Preménéni vzdusnych spoju na fyzické plosné spoje umoziuje piikaz
ROUTE. Pii uzivani tohoto ptikazu je potfeba pocitat s tim, Ze se fyzické plosné spoje

nemiizou navzajem prekryvat. Po zhotoveni vSech propojeni nésledovalo vytvoreni po-
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lygonu. Polygon, slouzici jako GND, byl nakreslen okolo celé desky. Poslednim krokem

navrhu je pfikaz RATSNEST. Ptikaz vytvoti vzdusné spoje v mistech okolo plosnych

Spoju. Siika tohoto vzdusného spoje se dé zvolit pomoci piikazu DRC. V bakalarské

préci je sitka vzdusnych spoji zvolena 0,33 mm. Vysledny névrh se vytiskne na folii.

4.3

Vytvareni desky plosnych spojt

Vytvareni desky plosnych spoji probihalo fotochemickou cestou neboli fototechnikou.

Je zapotiebi deska s médénou folii, na které je nanesena vrstva emulze citlivé na svétlo.

Cela vyroba probihala v 10 krocich:

10.

. Osvit plosnych spoji - Do UV osvitové jednotky se na pét minut vlozi médéné

deska spolec¢né s f6lii, ktera byla vytisknuta na zakladé navrhu z EAGLU.

Osvétlena deska se vlozi do vyvojky (roztok, ktery obsahuje okolo 1,5% hydroxidu
sodného NaOH), ve které se osvétlena emulze za¢ne vyvolavat (emulze se za¢ne
odplavovat). Emulze, ktera nebyla osvétlena, tak zustava v celku. Deska se vyviji

do té doby, nez jsou meziprostory viditelné jako ¢istd méd (par minut).

. Lepténi v chloridu Zelezitém FeCls - Deska se ponoii do leptaci lazné. V mis-

tech, ve kterych byla emulze odstranéna, za¢ne dochazet k leptani médi. Leptani

probiha do té doby, neZ je méd zcela odstranéna (okolo dvaceti minut).

. Vyleptané deska se oplachne pod tekouci vodu a osusi.

. Vrtani otvoru pro soucastky - Do desky jsou vyvrtany otvory s pozadovanym

prameérem, které se lisi dle velikosti padi.

Osvit plosnych spoji - Nyni se do osvitové jednotky na pét minut vlozi deska bez

folie.

Osvétlena deska se vlozi do vyvojky - Stejny postup jako u kroku 2.

. Pro lepsi pajeni a kratkodobou ochranu pired oxidaci byla na desku nanesena

péajeci kapalina (kalafuna rozpusténa v lihu), ktera se nechala zaschnout.

. Pajeni jednotlivych soucastek - Soucéstky jsou vlozeny do urcené¢ho mista na

desce. Nozicky umisténych soucastek jsou k desce pripajeny pomoci cinu. Nejprve
jsou pripajeny nizké soucastky (rezistory, diody, kondenzatory) a postupné se

pripaji soucastky vyssi (Arduino, klavesnice)

Deska se o¢ist{ a je na ni nanesen lak, ktery se nech& uschnout (desitky hodin).
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Obrazek 4.5 Vzhled dokoncené desky elektronického zamku
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5 PROGRAMOVE VYBAVENI

Jakmile byla vyroba zamku dokonc¢ena, mohlo se zacit s vytvarenim dvou programii.
Nejdfive byl vytvofen program pro autonomné fungujici zamek a poté program pro
zamek, jenz by bylo mozné pouzit do modularniho systému kontroly vstupu. Pii vy-
tvareni prvniho programu byla snaha vytvofit funkce, které by bylo mozné pouzit v

obou programech.

5.1 Knihovny

Knihovny jsou balicky, jenz ptridavaji funkce nebo operace, které slouzi k zjednoduseni
kédu. Bez nich by se muselo psat mnohdy velmi zdlouhavy kod, ktery je jejich pomoci
nahrazen jednou funkci. Knihovny se do programu vkladaji pomoci direktivy #include.
Meély by se do hlavicky programu pridat jako prvni. Jestlize se pouziva knihovna,
kterad nebyla nainstalovana spolecné s instalaci vyvojového prostiedi, je nutné ji pred

pouzivanim nainstalovat. Inicializace knihoven v obou programech vypada néasledovné:

#include SoftwareSerial.h>
#include Keypad.h>

//Pouze u autonomniho zamku
#include EEPROM.h>

Knihovna SoftwareSerial zprostiedkovava pouziti sériové komunikace na digitalnich pi-
nech. Knihovna EEPROM je pouzita pouze u autonomniho zamku. Slouzi pro praci s
EEPROM (éteni a zapis). Keypad je jedinou knihovnou, ktera neni pfistupné mezi za-
kladnimi knihovnami. Slouzi pro ¢teni maticovych klavesnic vSech moznych konfiguraci.
Verze knihovny 3.0 a novéjsi (v soucasnosti je nejnovéjsi verze 3.1.1) podporuji stisk
vice klaves najednou. Knihovna vyuziva integrované pullup rezistory mikrokontroléru.
Jestlize by se vzdy pouzivala tato knihovna, nebylo by nutné zapojeni polovodi¢ovych
diod.

5.2 Deklarace proménnych a konstant

Potom co jsou do programu vloZzeny knihovny, je na case deklarovat konstanty, pro-
ménné a definovat makra. Konstanty se pouzivaji v piipadech, ve kterych v prubéhu
programu nebude potieba zmeénit jejich hodnotu. V programu se jedna naptiklad o
pin soucastky. Existuji dva zpiisoby, jak konstanty definovat. Prvni zptisob je pouziti
klicového slova const pred definici dané proménné. Hodnotu v proménné jiz nebude
mozné zménit. Druhou je definice makra. Definice makra se piSe ve tvaru #define na-
zev hodnota. Hodnotou muze byt ¢islo pinu, ale také napiiklad vypocet maximalniho
poc¢tu uzivateli nebo zavolani funkce, ktera vraci néjakou hodnotu. Vzdy kdyz pro-
gram narazi na néktery z nazvi maker, tak je ndzev pomoci preprocesoru zménén na

danou hodnotu. Konstanty a makra slouzi ke zvyseni prehlednosti programu, protoze
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si programéator nemusi pamatovat na jaky pin je dana soucastka pripojena, ale staci

znat jejl nézev. Definice konstant v obou programech vypadaji nasledovné:

//Spolecné definice maker obou zamkid

#define LEDRed AO
#define LEDGreen A1l
#define piezo

#define relay 13

#define idTX A7
#define idRX 5

//Jedineéné makra autonomniho zamku
#define maxUsers 20

#define maxMemoryEEPROM (maxUsers*12+1)

//Jedine&né makra moduldrniho zamku
##tdefine RXTXswitch 3
#define dipl A3

#define dip2 A4
#define dip3 A5
#define dip4 A6

#tdefine rsTX 2

##tdefine rsRX 4

#tdefine rs485TX HIGH

#define rs485RX LOW

#define doorNumber getDip() //Zamku pridéli identifikator dle

hodnoty na DIP spinaci
Proménné se pouzivaji v pripadé, ze se v pribéhu programu bude ménit jejich hodnota.
Pii deklaraci proménné je na prvnim misté zapsan jeji typ (int, bool, char, long, atd.)
a na druhém misté jeji nazev. Krok, ve kterém se do proménné vklada hodnota, se na-
zyvéa inicializace. Inicializace proménné muze probihat zaroven s jeji deklaraci. Priklad

deklarace a inicializace proménnych:

int x = 0;

unsigned long ledTimer; //Unsigned nemiZe nabyvat zapornjch
hodnot.

char password[5]; //Znakové pole o velikosti péti znakd.

char key;

char card([13];

bool allowCard = false;

Navéazani komunikace mezi klavesnici a Arduinem bylo zprostfedkovano pomoci knihovny
Keypad. Aby bylo mozné klavesnici spravné ¢ist, je potfeba definovat a inicializovat
t¥i proménné. Prvni proménnou je pole, které definuje, jaké znaky se odeslou pri stisk-
nuti prislusného tlac¢itka. Znaky jsou v poli rozlozeny, stejné jako na klavesnici. Dalsi
dvé proménné nastavuji pro radky a sloupce ¢isla pina tak, jak jsou do pripojeny do
Arduina. Zde je dulezité dodrzet spravné potfadi pinu. Jakmile jsou proménné iniciali-
zovany, tak nasleduje prikaz pro vytvoreni instance.

//Pole charakterl, ve kterém jsou znaky rozloZeny, stejné jako

na klavesnici.
char keyList [4][3] =
{

{:1; 190 73)}

{74;’ 75;’ 763},

{77;’ ’8” )9:}’

{:*;: )0;: )#)}’
};

byte rowPin[4] = {11, 6, 7, 9}; //Piny Arduina, do kterjch jsou
pfipojeny piny radkd klavesnice.
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byte columnPin[3] = {10, 12, 8}; //Piny Arduina, do kterych jsou
pripojeny piny sloupct klavesnice.

Keypad keypad = Keypad(makeKeymap(keyList), rowPin, columnPin,
> 3)3

Cést kodu deklarujici klavesnici byla prevzaté z prikladu knihovny Keypad. [15]

V hlavi¢ce programu probihé také vytvareni nové instance SoftwareSerial objektu. Je-

jich vytvareni probiha nasledujicim zptisobem:

//Nastaveni sériova komunikace, pro komunikaci s RFID ¢teckou.

SoftwareSerial RFID(idRX, idTX);
//Nastaveni sériovad komunikace, pro komunikaci s budilem RS-485.

SoftwareSerial RS485(rsRX, rsTX);

Jejich aktivace a nastaveni prenosové rychlosti probiha ve funkei setup().

5.3 Funkce setup()

Piikazy ve funkci setup() jsou vykonany pouze jednou a to pii startu nebo restartu
mikropocitace. Funkce setup se nejcastéji vyuziva k nastaveni parametri sériové ko-
munikace napf.: Serial.begin(9600) slouzici k nastaveni vypisu na sériovou linku. Také
se zde nastavuji piny Arduina na vstup nebo vystup. Déle se zde da nastavit logicka
uroven tohoto pinu. To je vhodné v ptipadé, ze chceme pri spusténi programu rozsvitit
LED diodu.

5.4 Funkce loop()

Potom co se provedou v8echny piikazy funkce setup(), nasleduje funkce loop(). V této
funkci se piikazy opakuji v nekonecné smycce. Jedna se o jadro vSech programi Ar-

duina, ve kterém se vykonava naprosté vétsina piikazi nebo funkci.

5.5 Spolec¢né funkce pro oba typy zamku

Piestoze oba rezimy zamku funguji velmi odlisné. Funkce getRFID() pro ¢teni karet,
light LED() pro rozsvécovani LED diod a knihovna Keypad pro ¢teni klavesnice jsou v

obou programech stejné.

5.5.1 Funkce lightLED()

Fukce light LED(barva,cas) se pouziva v piipadé, Ze programéator chce rozsvitit LED
diody na urcity ¢as. Vstupnimi hodnotami funkce jsou barva ('r’ pro ¢ervenou, ’g’ pro
zelenou, o’ pro oranzovou = obé najednou) a délka rozsviceni dané LED diody.

Pro rozsvécovani LED diod je vyuzita funkce millis(). Tato funkce vraci ¢as (v mili-
sekundéch), ktery uplynul od spusténi programu. Pouziti této funkce je ponékud slozi-

t&j81 nez jen jednoduché pouziti funce delay(), ktera by vzdy pozastavila cely program.
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void lightLED(char color, int time)

//Nastaveni Casu a Casovale, které jsou pouzity v dalsi funkci.
LEDTimerStart = millis();
timer = time;
digitalWrite (LEDGreen, LOW);
digitalWrite (LEDRed, LOW);
switch (color)

case ’r’:

turn0ffLED = true;
digitalWrite (LEDRed, HIGH);
break;

}

) ) .
case ’g’:

turn0ffLED = true;
digitalWrite (LEDGreen, HIGH);
break;

case ’0’:

turn0ffLED = true;
digitalWrite (LEDRed, HIGH);
digitalWrite (LEDGreen, HIGH);
break;

T
default:

break;
}
}
}

Ve funkci light LED() probih& pouze rozsvécovani LED diod, jejich zhasinani probiha
v dalsi spole¢né funkei.

5.5.2 Funkce checkTimer()

Funkce kontroluje, zda uplynul ¢as, ktery byl nastaven pii zapinani LED a zda byla
néjakd z LED diod zapnuté. V piipadé, ze byla dana podminka splnéna, zhasne LED
diody a resetuje timer. Dojde také k uzavieni dvefi, proto jejich otevirani probiha

spole¢né s funkei, ktera spousti LED diody.

void checkTimer ()

LEDTimer = millis();

//JestliZze uplynul nastaveny Cas a z&roveid byla zapnutd LED
dioda, tak je podminka splnéna.
%f (LEDTimer - LEDTimerStart >= timer && turnOffLED)

turnO0OffLED = false;
LEDTimerStart = ledTimer;
digitalWrite (ledRed, LOW);
digitalWrite (ledGreen, LOW);
digitalWrite (relay, LOW);
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5.5.3 Funkce getRFID()

Funkce getRFID(card) se vola v piipadé, Ze se pozaduje ziskani ID pfectené karty.
Funkci se predava ukazatel na textovy retézec, do kterého bude ulozeno ID prectené
karty. Funkce postupné ¢te vSechny znaky, které ¢tecka posila. V pripadé, ze je precte-

nou hodnotou platny znak, tak je ulozen.

void getRFID(char * save)

flushR = 0; //int flushR
x = 0; //int x

//Cte ID karty do té doby neZ prelte 12znaki.
while (save[11] == ’\0’)

i = RFID.read(); //int 1
//Do ID karty chceme ukladat pouze znaky jejichZ decimdlni
hodnota je vét8i nez 47 (ltelka posild pouze 0-9, A-F).
if (i > 47)
save [x] = char(i);
X++;

}

//Jakmile je celé ID prelteno, pfelte a smaZe zbytek znakid, kter
é CtecCka posila.
yhile (flushR < 5)
i = RFID.read();
if (i < 0)
flushR++;

}
Serial.print (F("Karta byla naltena, jeji ID je: "));
Serial.println(save) ;

5.6 Autonomni elektronicky zamek

Program autonomniho elektronického zamku funguje zcela samostatné. To znamena,
ze cely pristupovy systém je Tizen piimo ze zamku. Zamek tedy umi ¢ist RFID karty a
vyhodnocovat, zda dané karté pristup udéli nebo ne. Zadmek méa v programu deklaro-
vané dvé administratorské karty a jejich piny. V pripadé prilozeni této karty a zadani
spravného pinu se spusti pristup administratora. Zde je mozné zobrazit karty, pridat
nové karty a nebo smazat stavajici karty. Prace s témito kartami probih& v paméti
EEPROM. Zamek vypisuje soucasny stav na sériovy monitor.

Ve funkei setup() se nastavuji piny pro LED diody, relé a piezoméni¢. Také je zde za-
hajena sériova komunikace pro vypis po sériové lince a ¢teni RFID. Cela funkce vypada

nasledovneé:

void setup()

//Zahajeni sériové komunikace pro vypis na sériovy monitor.
Rychlost prenosu je nastavena na 9600 bitd/s.
Serial.begin (9600) ;
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//Zah&djeni sériové komunikace pro Cteni RFID &telky. Rychlost p¥?t
enosu musi bjt nastavena na 9600 bitd/s.
RFID.begin (9600) ;
RFID.1listen () ;
//Piny jsou nastaveny, jako vystup a poté jsou nastaveny na
logickou turoven O.
pinMode (piezo, OUTPUT);
pinMode (relay, OUTPUT);
pinMode (LEDGreen, OUTPUT);
pinMode (LEDRed , OUTPUT) ;
digitalWrite (relay, LOW);
digitalWrite (LEDGreen, LOW);
digitalWrite (LEDRed, LOW);
b

Na zékladé pozadavki, jak by mél autonomni zamek fungovat, byl vytvoren vyvojovy

diagram. Vyvojovy diagram graficky znazornuje jednotlivé kroky vykonévani programu.

Inicializace

Vynuluje proménnou zjisti ID karty a
s ID karty ulozi ji

Povol
pristup

Je karta v seznamu
povolenych karet?

Otevie dvefe a
rozsviti zelenou [@—ANO
LED

Byl povolen
pristup?

NE

Rozsviti ¢

cervenou LED

Byl povolen
pristup?

NE
v

Ulozi klavesu a
ANOM rozsviti zelenou
LED

Povol piistup
administratora

Rozsviti
cervenou LED

v y

yl povolen pristu

Pristup
ANO —P
administratora?

administratora

=NE

Obrazek 5.1 Vyvojovy diagram autonomniho elektronického zémku

Prvnim dotazem zamku je, zda byla prilozena karta na ¢tecku RFID. Pokud byla, tak
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zjisti ID karty a pomoci funkce getAccessCard(card) ziska informaci o tom, zda je dana
karta v paméti nebo ne. V piipadé, ze odpovi ANO, je pristup udélen. Odpovéd NE
znamend zamitnuti pristupu. Funkce pracuje s ukazatelem na proménnou card, ktery
se nazyva userID. Funkce vraci datovy typ bool (TRUE nebo FALSE).

bool getAccessCard(char * userID)
{
accessC = false;
for(x = 0; x<2 ; x++)
{
if (strcmp(userID, LockUsers[x].card_id) == 0)

accessC = true;
return accessC;
}
}
x = 0;
while (x<maxMemoryEEPROM)
1.
i X;
X x+12;
pos = 0;
if (EEPROM.read (i) != 255)

while (pos < 12)

readEE [pos] = char (EEPROM.read (i));
i++;
pos++;

if (strcmp(userID, readEE) == 0)

{

accessC = true;
return accessC;

}

}

return accessC;
}
Nasleduje dotaz o tom, zda byla na klavesnici stisknuta klavesa a zaroven, zda byl diive
povolen vstup. Pokud je odpovéd TRUE, tak se zadana klavesa ulozi. Potom co se
ulozi ¢tyti klavesy, je zavolana funkce giveAccessAdministrator(password, card), ktera
porovnavé, zda piiloZena karta a zadané heslo souhlasi. V pfipadé, Ze je odpovéd opét
TRUE, tak dojde k povoleni pfistupu administréatora (do proménné allow Administrator
se ulozi hodnota TRUE).

bool giveAccessAdministrator (char * password,char * userID)

accessA = false;
//Funkce kontroluje pouze piny administrdtorskych karet.
for(x = 0; x<2 ; x++)

if (strcmp(password, LockUsers[x].pin) == 0 && strcmp(userID
, LockUsers[x].card_id) == 0)
accessA = true;

by

return accessl;

}
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5.6.1 Funkce pristup administratora

Poslednim dotazem programu je zda byl povolen pfistup administratora. Dotaz, zda je
hodnota proménné allow Administrator TRUE nebo FALSE. V piipadé hodnoty TRUE;,
se spusti obsahla funkce accessAdministrator(). Pro funkci byl vytvoren vlastni vyvo-

jovy diagram.

PristupAdministratora

VypiSe seznam
pfikazli a rozsviti obé
LED

Ceka za stisk
klavesy(key)

Switch
key

:ANO
NE

VypiSe seznam
ANO —P administrator(i a
uzivatelt na EEPROM

Case
key = #

e karta v Najde volné azel volnd PFida uZivatele
amati? NE-$| mistona misto? ANO P avypise, ze byl [—
pamet’ EEPROM ‘ pridan
ANO NE
v v
Vypise, Ze zadany Vypise, Ze je
uzZivatel je jiz v EEPROM plna

paméti l
Case Vypise seznam Ceka na stisk Smaze v3echny |
key =0 pfikaztl dvou klaves uzivatele d

NE
NE -
SmaZe uZzivatele na
zadané pozici
N Zhasne zelenou Zamitne pfistup
ANO LED administratora
NE
Vypise chybnou a
hlagku d
void loop()

Obrazek 5.2 Vyvojovy diagram piistupu administratora

Pristup administratora se signalizuje rozsvicenim oranzové barvy na LED diodé (obé

diody najednou). Pfi pfistupu administratora je program pozastaven a ¢eka na zadani

prikazu z klavesnice.

Funkce ma celkem ¢tyfi rtuzné piikazy:
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Klévesa #: Slouzi pro vypsani vSech karet. Nejdiive vypiSe administratorské karty

véetné jejich pind a poté vSechny karty uzivateli uloZzenych v paméti EEPROM.

//Vypis karet administratord a pinG na terminal
for(i = 0; i<2 ; i++)

Serial.print (F("Id karty: "));
Serial.println(LockUsers[i].card_id);
Serial.print(F("pin karty: "));
Serial .println(LockUsers[i].pin);

}

x = 0;
//Vypis karet uzivateld v paméti EEPROM na terminéal
while (x<maxMemoryEEPROM)
i
1 5
X +12;
pos 0;
%f(EEPROM.read(i) = 255)

Inn
>4 ™

while (pos < 12)

readEE [pos] = char (EEPROM.read (i));
i++;
pos++;

}
Serial.print (F("Index: "));

Serial.println(i/12-1);
Serial.print(F("Id karty: "));
Serial.println(readEE) ;

}

}

Klavesa 0: P1i stisku klavesy 0 dochazi k odebirani karet z paméti EEPROM. Funkce
zavolé dalsi funkci, ktera ¢te stisk dvou klaves. Karty miizou byt na pozicich 00 - 20. V
piipadé, ze by administrator chtél smazat vSechny uzivatele na EEPROM, stac¢i zadat
¢islo 99.

//Cte pristi dvé tlalitka na klavesnici.

userPos getUserPosition () ;
%f (userPos == 99)

for(x = 0; x < 241 ; x=x+12)
{

EEPROM .update (x,255) ;
delay(2);

//Ulozi hodnotu 255 do prvniho znaku karty, pfi &teni se hodnota
255 pocitad za préazdné misto.

EEPROM.update (userPos*12,255) ;

Klavesa *: Slouzi pro pridani nové karty do paméti EEPROM. Nejdfive je potifeba

prilozit kartu. Poté co je karta prilozena a je pifecteno jeji ID, tak se pomoci funkce

getAccessCard() zkontroluje, zda je karté udélen piistup nebo ne. Zde plati, ze vracena

hodnota FALSE (pfistup nebyl udélen) znamena piidani karty, protoze karta jeSté neni

v paméti. Karty se vzdy ukladaji na prvni volné misto v paméti EEPROM.
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//Cekd ne% se prilozi karta.
¥hile (RFID.available () <= 0)

b

card[11] = ’\0’;

delay (20) ;

getRFID (card) ;

//Kontroluje jestli je karta jiZ v seznamu. JestliZe neni, tak
se prida.

if (! getAccessCard (card))

x = 0;

//Hledd prvni volné misto na EEPROM.
while (EEPROM.read (x) != 255 && x<240)
e X++;

}

pos = O0;

//Pfidava postupné kartu do EEPROM.
%f(x<240)

while (pos < 12)
{

EEPROM.update (x,card[pos]);
X++;
pos++;
}
Serial.println(F("Karta byla pfid&na."));
}

else
Serial.println(F("Pam&t EEPROM je plna."));
}
}
else

Serial.println(F("Karta nebyla pfidana, protoZe je jiz v pamé
ti."));

Klavesa 1: Zhasne LED diody a ukon¢i piistup administratora tim, Zze do proménné
allowAdministrator ulozi hodnotu FALSE.

Serial.println(F("P¥istup administratora ukonlen."));
allowAdministrator = false;

digitalWrite (LEDGreen, LOW);
digitalWrite (LEDRed, LOW);

Ostatni klavesy: Program vypiSe, ze pro danou klavesu neni zadny piikaz.



UTB ve Zliné, Fakulta aplikované informatiky 40

5.7 Zamek pro modularni systémy kontroly vstupu

Program tohoto zamku plni prikazy od master zafizeni, které jsou vysilany pfes sériovou
linku RS485. Pii vytvareni programu bylo zjisténo, ze pti pouziti knihovny SoftwareSe-
rial nelze Cist data z vice software serial portii najednou. To znamend, ze zadmek miize
¢ist pouze z RFID ¢tecky nebo budice RS485 sbérnice. To bylo vyfeseno tak, ze zamek
nejdiive ¢te RFID ¢tecku. Jakmile je ke ¢tecce prilozena karta a zamek ji precte, tak se
prepne do stavu ¢teni RS485. Pokud se master zafizeni dotaze zdmku na stav a zamek
neodpovi do 10 milisekund, tak se predpokladé, ze nebyla prilozena karta. Muze se

také stat, ze zamek neodpovida, protoze nastala chyba ve spojeni.

Inicializace

Setup
Loop
Byla piilozena ANOM Vynuluje proménnou > zjisti IDMITE,,,TW a
karta? s ID karty ulozi ji
Prepne se do
stavu ¢teni RS485
Jsou data na ANOM Postupné piecte
tato data
Case Status: na sériovou
N ANOP|  linku napi3e ID karty L g
prikaz=s L
nebo zadany pin
NE
Password: Pfepne
C amek do stavu ¢teni
Jedné se o platny Switch kase_ ANOY Zamex .15 avu :f”‘
5 rikaz prikaz = p. pristich 4 stiska
dotaz? P! klavesnice.
NE
Accept: Otevfe dvefe,
Case ANON rozsviti zelenou LED a Zamek se prepne
prikaz=a na sériovou linku do &teni RFID
napise, Ze dvefe oteviel
NE
Reject: Rozsviti
NE Case Anop| _CervenoulEDana
prikaz =r sériovou linku napise,
Ze pfistup odmitnul

Obrazek 5.3 Vyvojovy diagram modularniho zamku

V hlavi¢ce programu je zamku pii spusténi pridéleno ¢islo (definice konstant na 31.
strané). Pro spravnou funkeci modulérniho systému kontroly vstupu toto ¢islo musi byt
pro kazdy zamek jedineéné. Cislo zamku se uréuje hodnotou na DIP spinadi, ktera se

¢te pomoci funkce getDIP().
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5.7.1 Funkce getDIP()

Funkce getDIP() ¢te jednotlivé spinace na DIP spinaci. Pfevede jejich binarni hodnotu

na decimalni ¢islo a toto ¢islo vrati.

int getDip ()

{
port = O0;
port = (digitalRead(dipl) + digitalRead(dip2)#*2 + digitalRead(
dip3) *4) ;

if (analogRead(dip4) > 0) //analogRead nevraci hodnotu 0O nebo
1

port = port + 8;
return port; //Vrati hodnotu 0 - 15

Funkce loop() zac¢iné prikazem pro ¢teni RFID karet, ktera je stejné, jako u predchoziho
programu. Dalsi ¢ast kodu se dotazuje, zda byla prectena karta a zda jsou data na
RS485. V pripadé, Ze je odpovéd TRUE, tak dojde k piecteni a ulozeni téchto dat.

//Zatim nebyly precteny zadné data z RS485 a byla prectena karta
if (readTerminal [0] == ’\0’ && card[11] !'= ’\0’)

//Jsou data na budiéi RS485
%f(RS485.available())

delay (1);
?hile(readTerminal[B] == 2\0?)

character = RS485.read();
%f(character > 0 &&% character < 125)

readTerminal [i] = char (character) ;

i++;

//Ulozi ¢&islo dveri do proménné checkDoor
%f(readTermina1[2] 1= 7\0°’)

readTerminal [1];
readTerminal [2];
atoi (number) ;

number [0]
number [1]
checkDoor

Poté co byla ulozena data ze sériové linky, tak dochazi k poslednimu dotazu a to, zda
je piikaz platny (prvni pfecteny znak musi byt *) a zda se shoduje ¢islo prislugného
zamku s ¢islem zamku v piikazu. Pokud je u obou odpovéd TRUE, tak se spusti
prikaz switch. Moznosti uvnitf tohoto prikazu jsou podrobnéji zobrazeny na obrazku

vyvojového digramu na obrazku 5.3.
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6 OVERENI FUNKCE MODULU ZAMKU

P1i vytvareni kazdého programu miize dojit k chybam, se kterymi programéator nepoci-
tal. Pro odhaleni téchto chyb byl proveden velmi dulezity proces testovani programu a
ovérovani, jestli k néjakym chybam dochazi. Pti testovani je idedlni vyzkouset co nejvice
kombinaci pouzivani zamku. V ptipadé, ze néjaka chyba nastane, tak se musi zjistit, ve
které casti zdrojového kodu se nachazi. Poté co je chyba nalezena, je potieba provést
upravu kodu k jeji odstranéni. Pro testovani programu bylo k dispozici deset RFID

karet. Dvé z téchto karet byly u autonomniho zamku zvoleny, jako administratorskeé.

6.1 Autonomni elektronicky zamek

V prvotnich verzich programu autonomniho zamku byly obsazeny chyby, které zaseka-
valy program. Postupem ¢asu se vSechny odhalené chyby podarilo odstranit. V soucasné

dobé nejsou znamy zadné chyby, ke kterym by pii chodu programu dochazelo.

6.2 Modularni elektronicky zamek

Pro ovéreni funkce zamku a zajisténi jeho komfortniho ovladani byly v jazyce Python
vytvoreny dva programy. Prvnim z nich je terminél, ktery umoziuje ovladani zamku
pomoci stisknuti tlacitek. Po stisku jednoho ze ¢tyT tlacitek se vytvori a odesle na séri-
ovou linku zprava. Zpravy, které jsou vytvoreny a odeslany pomoci tlac¢itek terminalu

na obrazku 6.1 (zprava je zde vysilana na zamek ¢islo 13) vypadaji néasledovné:

e STATUS - *13s
e POVOLIT - *13a
e ODMITNOUT - *13r

e KLAVESNICE - *13p

Aby bylo moZzné program ovladat je potieba nejdiive zahajit komunikaci mezi pocita-
¢em a prevodnikem TC485. Zde je potieba nastavit pouze nézev portu pocitace podle
toho, do kterého je prevodnik pripojen. Ostatni parametry sériového prenosu jsou pied-
nastaveny na pozadované hodnoty. Potom co je komunikace zahajena, tak se muze za
pouziti tlacitek zacit s vysilanim piikazii na jednotlivé zamky. Vybér ¢isla zamku nebo
dveri se urcuje pomoci tzv. spin boxu.

Vystup terminélu vypisuje zpravy, které odeslal zamek jako odpovédi na urc¢ity piikaz.

Tyto zpravy zacinaji vzdy miizkou a obsahuji vzdy jednu ze ¢tyf moznosti odpovédi.

e #IDkarty - Jedna se o odpovéd, kterou zamek vypiSe na zakladé piitkazu *13s.
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e #Pin - Jedna se o odpovéd, kterou zamek vypiSe na zakladé prikazu *13s.
e #ACCEPT - Jedna se o odpovéd, kterou zamek vypiSe na zakladé piikazu *13a.

e #REJECT - Jednéa se o odpovéd, kterou zamek vypiSe na zakladé piikazu *13r

Prikazy ACCEPT a REJECT potvrzuji, ze byl pozadovany piikaz proveden. Pro pri-
kaz klavesnice zamek nevypiSe, zddnou odpovéd. Pouze se na zamku zobrazi prislusna
indikace. Zadany pin je mozno zobrazit piikazem STATUS. Pokud zamek neodpovi do

10 milisekund, tak se vypiSe zpréava, ze zdmek neodpovida.

B MASTER - Elektronicky zémek — O x

Vystup terminalu

#36005FF4725F

CBlo dveii 13 2]

STATUS POVOLIT
KLAVESNICE ODMITNOUT
Baud Rate Part Mame
Mastav Komunikaci 9600 - cOoM7 -
Data Bits Stop Bits
Lkond komunikad 5 = 1 =

Obréazek 6.1 Vzhled grafického rozhrani prvniho programu

Druhy program vysila zpravy ve stejném formatu, ovSsem funguje samostatné bez ja-

kéhokoli zasahu uzivatele. Sériova komunikace je zahdjena automaticky, jeji parametry
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lze nastavit v souboru setup.ini. Program se postupné dotazuje vSech zamki na stav.
V pripadé, ze néktery ze zamku na dotaz odpovi prec¢tenym ID karty nebo pinem,
tak program na zakladé informaci z textového dokumentu piistup udéli nebo zamitne.
Textovy dokument na prvnim misté obsahuje ID karty, na druhém misté je pozado-
vany ¢tyfmistny pin (0 znamené, Ze se nevyzaduje zadny pin) a posledni je v seznamu
¢islo dveri. Pokud mé jedna karta udéleny piistup do vice zamki, bude v textovém

dokumentu uvedena vickrat.

| seznam - Poznamkovy blok — O x

Soubor Upravy Forméat Zobrazeni Napovéda
86885D7EDD7S 8 12

86B85FF4725F 4251 12

86B85FF4725F @ 13

1188459FFAS1 8 12|

11883C1CBFSE & 12

Radek« 100%  Windows (CRLF) UTF-8

Obrazek 6.2 Textovy dokument pro udéleni
piistupu

V pripadé, Ze doslo ke spoleéné komunikaci mezi zamkem a programem, je vysledek
této komunikace vypsan do konzole.
Format vypisu vypadéa nasledovné: [¢as| @¢&islo dveri #ID karty #typ prikazu.

Pokud se na zamku zadaval pin, tak je vypsan misto ID karty.

LA
Lad
=
Lad
H
[#4]
[a}]

[#4]
[a}]
s s s |

MR ®

= (e B (B B (B (B

o @ s

el el el el e e = =
o

S50 0 0 50 5 50 5 5 &

[
[
[
[
[
[
[
[
[
[
[

e e e e e e e e e e e
=7 =

RN E DO

[#4]

Obrazek 6.3 Vypis konzole druhého programu

V soucasné dobé nejsou u modularniho zamku znamy, zddné zavazné chyby, stejné jako

u autonomniho zamku.
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7 UZIVATELSKY MANUAL PRO OVLADANI ZAMKU

Aby bylo moZné zamek pouzivat, je potieba jej pripojit ke zdroji napéti o hodnoté
5 V. Zamek muze byt napijen pomoci power jack kabelu nebo pfipojenim mini USB

do Arduina. Pfi vybéru napajeni z USB je mozné zobrazit vypis programu na sériovy

monitor.
Napajeci Arduino Nano
konektor Dual LED
RFID étecka
IDI2-LA
DIP spinac
Budi¢ RS485
Piezoméni¢
PT-1540PM-PQ
RS485
komunikaé¢ni
rozhrani
Klavesnice KB304 Vystup pro

ovladani zamku

Elektromagnetické
relé (NO)

Obrazek 7.1 Oznaceni jednotlivych souc¢astek umisténych na desce

7.1 Autonomni rezim zamku

1. Prilozeni karty ke ¢tecce RFID. V pripadé, Ze se jedna o platnou kartu, tak je
pristup udélen. Sepne se relé pro otevieni dvefi a rozsviti se zelena LED dioda.
Po celou dobu otevieni dveri je spustén piezoméni¢ (tii sekundy). PriloZenim ja-
kékoli platné karty se umozni zadavani pinu na klavesnici. Cervena LED indikuje

neplatnou kartu.

2. Zadavani pinu slouzi pro pfistup do rezimu administratora. Existuji pouze dvé

administratorské karty, pro které je zadavani pinu relevantni.
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3. Pristup administratora je indikovan rozsvicenim obou LED diod (oranzova barva).
Piikazy v pristupu administratora se zvoli stiskem prislusnych klaves na klaves-

nici. Seznam moznych piikazu:

e # - VypiSe na sériovy monitor vSechny uzivatele.

e *x - Slouzi k pridani nové karty. Po stisku této klavesy se ¢eka na prilozeni

karty ke ¢tecce. Tato karta se ulozi na prvni volné misto v EEPROM.

e 0 - Slouzi k odebrani uzivatele ze EEPROM. Po stisku této klavesy se ceka

na stisk dalsich dvou kléves, které urcuji index uzivatele v EEPROM.

e 1 - Ukondi pfistup administratora a program se piepne do stejného stavu

jako po spusténi.
7.2 Modularni rezim zamku

1. Prilozeni karty ke ¢tecce RFID. Precteni karty se indikuje rozsvicenim zelené

LED diody spole¢né se zvukem z piezoménice.

2. Jestlize master zafizeni pozaduje zadani pinu, tak se na LED diodé zamku rozsviti

oranzova barva.

3. V pripadé, ze se jedné o platnou kartu, tak je pfistup udélen. Sepne se relé pro
otevieni dveii a rozsviti se zelend LED dioda. Po celou dobu otevieni dvefi je
spustén piezomeéni¢ (tii sekundy). Cervena LED indikuje neplatnou kartu nebo

pin.
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ZAVER

Cilem bakalaiské prace bylo navrhnout a sestrojit hardwarové a softwarové vybaveni
pro vyukovy modul elektronického zamku, ktery je ur¢eny do pfedmétu Mikropocitace
a PLC. Studenti se pomoci tohoto modulu budou moci seznamit s tim, jak jednotlivé

typy elektronického zamku funguji v praxi.

Modul elektronického zémku je zalozen na mikropocitacové platformé Arduino. Pro
modul byl zvolen model desky Arduino Nano, ktery je pomoci desky plosnych spoju
propojen s rozsifujicimi moduly. V modulu elektronického zdmku jsou obsazeny vsechny
komponenty, které jsou potiebné k spravné funkci obou typu elektronickych systému
kontroly vstupu. Tyto typy se déli na autonomni systémy kontroly vstupu a modulérni
systémy kontroly vstupu. Pri vytvareni desky plosnych spoji a programového vyba-

//////

desky. Mezi tyto nedostatky patii:

e Piilis malé velikost padt u pouzdra piezoménice - problém s usazenim soucastky

do desky a poté obtizné pajeni.
e Pady u pouzdra Arduino Nano by mohly byt také vétsi - obtizné pajeni.

e Zapojeni elektromagnetického relé do pinu D13 - pii spousténi Arduina se logicka
uroven na tomto pinu nékolikrat zmeéni z 0 na 1. Dochézelo by tedy k odemykani
zamku pii vypadku elektfiny nebo odpojeni Arduina od zdroje napéti a opétov-
nému pripojeni (restartovani). Tento problém by mohl byt vyfesen modifikaci

bootloaderu mikropocitace.

V pripadé, ze by se tento modul v budoucnu realizoval znova, bylo by idealni s uvede-
nymi nedostatky pfi navrhu pocitat a Tesit je 1épe.

Pro oba typy zamku bylo vytvoreno odpovidajici programové vybaveni. Nejdiive
bylo vytvoreno pro autonomni zamek. V programovém vybaveni pro tento typ zamku
je obsazeno velké mnozstvi funkci. Pomoci vyuziti téchto funkci si mohou studenti za-
mek naprogramovat sami. V piipadé, zZe by néktery ze studentii mél zajem, tak by si
mohl upravit nebo vytvorit jednotlivé funkce dle jeho predstav. Druhym programem
je zémek, ktery by bylo mozné pouzit do modularnich systémii kontroly vstupu. Pro
tento program si studenti mohou vyzkouset vytvorit nejen dany zamek, ale také za-
fizeni, které tento zamek bude ovladat. Pti vytvareni tohoto programu bylo zjisténo,
ze knihovna SoftwareSerial neumoziuje ¢ist vice portii najednou. Pokud by zamek byl
pripojen ve velkych modularnich systémech kontroly vstupu, nebylo by mozné rychle
zjistit, jestli zamek neodpovidé z diivodu problému v pripojeni, nebo protoze neprecetl

zadnou kartu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RFID
LED
1/0
CSN
CR
LF
IDE
PWM
IDE
ACS
EACS
VS
GPIO
UART
SW
HW
RX
TX
DRC
DIP
NO

Radio Frequecy Identification
Light-Emitting Diode

Input/Output

Ceské technicka norma

Carriage Return

Line Feed

Integrated development environment
Pulse Width Modulation

Integrated Development Environment
Access Control System

Electronic Access Control System
Visual Studio

General-Purpose Input/Output
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PRILOHA P I. SCHEMA ELEKTRONICKEHO ZAMKU
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PRILOHA P III. OSAZOVACI PLAN DESKY PLOSNYCH SPOJU ZAMKU
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