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ABSTRAKT

Diplomovéa prace se zaméiuje na problematiku zbrani hromadného niceni, a jejich
mozného pouziti teroristy na civilni obyvatelstvo v podminkach Ceské republiky.
V teoretické Casti prace jsou definovany a popsany zbrané jaderné, chemické a biologické.
Jsou zde uvedeny jejich ucinky na civilni obyvatelstvo a infrastrukturu a také ochrana proti
témto zbranim. Také jsou zde uvedeny ptiklady jejich pouziti a smlouvy, které¢ eliminuji

vyrobu téchto zbrani.

Praktickd cast této prace se nejprve vénuje mozné pravdépodobnosti teroristického utoku
na vybrané prvky kritické infrastruktury. Jsou zde uvedeny mozné scénéie takového
utoku. Déle je zde vytvofena modelova situace, kterd simuluje napadeni jednou

z nejpravdépodobnéji pouzitych zbrani hromadného niceni.

Klicova slova: Ceské republika, kriticka infrastruktura, modelova situace, scénafte, zbrané

hromadného nic¢eni

ABSTRACT

This thesis focuses on the issue of weapons of mass destruction and their possible use by
terrorists on civilians in the conditions of the Czech Republic. In the theoretical part of the
work nuclear, chemical and biological weapons are defined and described. The thesis lists
their effects on the civilian population and infrastructure, as well as protection against
these weapons. Furthermore there are also mentioned examples of their use and contracts

that eliminate the production of these weapons.

The practical part of this work is firstly dedicated to deals with the possible likelihood of a
terrorist attack on selected elements of critical infrastructure and considers several possible
scenarios for such an attack. In addition a model situation is created here, which simulates

the attack by one of the most probably used weapons of mass destruction.

Keywords: critical infrastructure, model situation, scenarios, the Czech republic, weapons

of mass destruction
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UvVOD

Lidé se odedavna snazi vytvofit zbrang, kterymi by piekvapili a také i zcela eliminovali
svého protivnika. Tyto zbrané by mély mit, zniCujici efekt na obyvatelstvo, armadu,
hospodafstvi a infrastrukturu. K tomuto ucelu zacali zejména v 1. svétové vélce slouZit
chemické zbrané, které vsak byly spolecné se zbranémi biologickymi vyuzivany lidmi jiz
v dfivejSich dobach. OvSem pravé v 1. svétové valce byly pouzity chemické zbrané
v obrovském meéfitku. Ve II. Svétové valce se do pomyslné trojice zbrani dostaly kromé
zbrani chemickych a biologickych jesté zbran¢ jaderné, jez mély na rozdil od dvou jiz
zminénych zbrani okamzity znicujici efekt, pravé na jiz vySe zminéné obyvatelstvo a
infrastrukturu. Takto vznikla tzv. tridda nejdésivéjsich zbrani, které, kdy lidstvo stvofilo a
pravem jsou oznacovany za zbrané¢ hromadného niCeni. VSechny tyto ,,prostfedky*
hromadného niceni, jiz byly v minulosti nasazeny a pouzity v riznych konfliktech a jejich
pouziti se neomezovalo pouze proti vojenské sile, ale v ptipadé teroristickych utokii 1 na
civilni obyvatelstvo. Jejich pouziti je mozné i v soucasné dob¢, kdy mohou poslouzit jako

znicujici nastroj v rukou rtiznych skupin teroristi.

V teoretické Casti této diplomové prace jsou popsany a charakterizovany vsechny tfi hlavni
druhy zbrani hromadného niCeni. U kazdé z téchto jednotlivych zbrani jsou uvedeny
okolnosti jejich vzniku, popis jejich jednotlivych zastupct a U¢inky téchto zbrani, jak na
civilni obyvatelstvo, tak i na infrastrukturu. Déle je zde uvedeno, jak se proti u¢inkiim
téchto zbrani chranit a také ptiklady, kdy byly tyto zbran¢ pouzity. Jako posledni jsou
v teoretické ¢asti této prace uvedeny smlouvy, které tyto zbrané, a predevsim jejich vyrobu

a pouziti zakazuji.

Prakticka c¢éast této prace navazuje na Cast teoretickou stim, Ze bude vénovana
problematice pravdépodobnosti mozného hypotetického pouziti zbrani hromadného niceni
na Gizemi Ceské republiky. Ceské republika nastésti nemusela zatim fesit utoky provedené
konven¢nimi zbranémi natoz zbranémi hromadného niceni. OvSem je potieba znat 1 tuto
moznou hrozbu, kterd by mohla zasdhnout tzv. Kritickou infrastrukturu, kterd je pro stat
zivotné dilezita. A tak zde jsou uvedeny mozné scénafe Utokl praveé na nékteré prvky
kritické infrastruktury, které by mohly byt timto nekonvekcnim terorismem ohroZeny. Je
také potfeba uvést, kterou ze zbrani hromadného niceni by si teroristé nejspiSe vybrali

s ohledem na jeji moznosti pouziti. Jako posledni je zde zpracovana jednak modelova
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situace, pii které bude prave tato nejvice pravdépodobné zbran pouzita v redlnych podmin-

kach, ale také vlastni navrhy na ochranu vybraného prvku kritické infrastruktury.
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I. TEORETICKA CAST
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1 DEFINICE ZBRANI HROMADNEHO NICENI

Termin zbrané hromadného niceni (ddle ZHN) byl pravdépodobné poprvé ve vyznamu, jak
je znam dnes pouzit v oficialnim komuniké vydaném prezidentem USA Harry Trumanem,
britskym ministerskym pfedsedou Clementem Attlem a ¢lenem kanadské vlady Mackenzie
Kingem v listopadu 1945. OvSem k pfesnému definovani tohoto pojmu doslo az v roce
1948 s ptrispénim komise Organizace spojenych narodu (dile OSN) pro konvekéni
vyzbrojeni. Definice, kterd byla uvedena na ptidé OSN, zni nésledovné: ,, Zbrané hromad-
ného niceni zahrnuji atomové vybusné zbrané, zbrané vyuzivajici radioaktivnich materiali,
smrtici chemické a biologické zbrané a jakékoliv zbrané vyvinuté v budoucnu, které maji

srovnatelny nicivy efekt jako zbrané jaderné nebo jiné zbrane vyjmenované vyse".

Podle zavérecné zpravy, také vytvorené Komisi OSN Ize také ZHN nazvat takto: ,,Jader-
né, biologické a chemické zbrané jsou nejvice nelidské zbrané ze vsech zbrani. Jsou
spravné nazyvany zbraneémi hromadného niceni a zbranémi teroru. Jsou urceny k teroru a
niceni, tyto zbramneé mohou v rukou, jak stati, tak v rukou teroristii zpusobit niceni

¢

nesrovnatelné rozsahlejsi, nez je tomu u konvekcnich zbrani*“. ,, Maji potencial zabit tisice
a tisice lidi pri jednom utoku a jejich nicivé faktory mohou v lidském téle a v okolnim
prostredi v nékterych pripadech neurcité dlouho *“ (Blix, Dhanapala a Evans, 2006; Mika a

Riha, 2011; Filipec, 2013).

Z téchto definic vyplyva, ze zbran¢ hromadného niceni (dale jen ZHN) jsou zcela odlisny-
mi typy zbrani, nez jsou zbrané€ konvekéni, protoze ZHN dokéZou zplsobit jednak rozsahlé
ni¢eni, ale co je na nich nejhorsi je skutecnost, ze dokazou usmrtit obrovské mnozstvi lidi.
Pokud jimi disponuje jeden stat je snaha i dalSich statd je do své vyzbroje ziskat, a tak je
tady vazné riziko, Ze mohou byt v budoucnosti pouzity ve velkém mnoZstvi. Mohou byt
pouzity na ur€ity cil, nebo neni vyloucena i moznost nehody, ptipadné i k teroristickému

utoku. Zbran¢ hromadného niceni se rozd€luji nejcastéji do téchto tii kategorii:

- jaderné zbran¢ (JZ),
- chemické zbrané (CHZ),
- Dbiologické zbrané (BZ).

Takto byly ZHN rozdéleny na puadé OSN na konci 40. let 20. stoleti. OvSem z dnesniho
hlediska mliZe byt toto déleni zastaralé. Podle nového vnimani by k tomuto rozdéleni mély
patfit 1 zbrané radiologické (RZ). Tyto jednotlivé druhy zbrani hromadného niceni budou

uvedeny a rozebrany v dalsich kapitolach (Mika a Riha, 2011).
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2 JADERNE ZBRANE

Jaderné nebo také diive nazyvané atomové zbrané jsou hlavnim druhem zbrani
hromadného niceni. Mezi jaderné zbrané jsou zafazeny vSechny druhy jaderné munice a
prostiedky (d¢€lostielectvo, rakety, letectvo) jejich dopravy na cil (hlavice, jaderné miny,
bomby). Tyto atomové zbrané jsou schopny zpusobovat hromadné ztraty, vyfazeni osob,
bojové a dopravni techniky, materidlu vS§eho druhu a ochrannych objektli nebo staveb

z boje (Mika a Riha, 2011).
Vznik prvni jaderné bomby

Ke vzniku jadernych zbrani vedly vyznamné védecké objevy zejména na poli jaderné
fyziky, jez postupné vyvrcholily v druhé poloviné ctyficatych let 20. stoleti. Napiiklad
v roce 1939 byl ucinén dilkaz S§tépeni uranovych jader, pfi kterém se uvoliluji neutralni
¢astice tzv. neutrony, a pravé timto objevem byla potvrzena moznost vytvoreni jaderné
Stépné fetézoveé reakce, jeZ zapocala rozsahlé prace na dal$im jaderném vyzkumu, ktery
mél za cil vytvofeni jaderné bomby. V roce 1941 pak pozadovala Americkd narodni
akademie véd zrychlenou konstrukci jaderné bomby pro tzv. ,zajiSténi bezpecnosti
Spojenych statli a svobodného svéta®. Po tomto impulsu v roce 1942 byla postavena cela
nova mésta, kterd se zabyvala riznymi etapami vyvoje jaderné pumy. Nejvyznamnéjsi
z téchto mést bylo Los Alamos, kde byly postaveny moderni ustfedni vojenské laboratote a
fidici

centrum a také se zde sousttedily tehdejsi nejlepsi védecké kapacity. V tomto samém roce
se americkému fyzikovi Enricovi Ferminu podatilo vyvolat prvni fetézovou jadernou
reakci, coz bylo zcela zasadni pro uspé$né vytvoreni prvni jaderné bomby na svété v
tajném projektu s krycim ndzvem Manhattan, jez byl fizen teoretickym fyzikem Robertem
Oppenheimer. V ramci tohoto projektu doSlo dne 16. Cervence roku 1945 v oblasti
Alamogordo v Novém Mexiku k odpaleni prvni jaderné plutoniové bomby (test s ndzvem
Trinity) o sile pfiblizn€ 20 kilotun trinitrotoluenu TNT. Tento prvni jaderny test byl
pouhym vyvrcholenim politické, vojenské a védecké snahy ziskat takovou zbran, ktera by
zménila vyvoj Druhé svétové valky ve prospéch spojencii (Mika a Riha, 2011; Bethe,

1991).
OKkolnosti vzniku prvni jaderné zbrané:

- Spojené staty americké mély k dispozici dostate¢né ekonomické, finan¢ni a védec-

ké zdroje pro vyzkum zaméteny na jaderné zbrané,
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- védci, ktefi se na tomto projektu podileli méli, velmi dobré technologické podmin-
ky a vybaveni,
- piedpoklad sp&sného vyvoje atomové bomby fasistickym Némeckem (Mika a Ri-

ha, 2011).

2.1 Obecna charakteristika jadernych zbrani a jejich klasifikace

Jak jiz bylo fe€eno, jaderné zbrang jsou nejicinnéj$imi zbranémi hromadného niceni. Jsou
zalozené na principu okamzitého vyuziti energie uvolnéné pii syntéze atomovych jader
nebo Stépeni. Jaderné zbrané, které vyuzivaji syntézu jader (vodiku, deuteria ¢i lithia) jsou
nazyvany zbranémi termonuklearnimi. Naopak jaderné zbrané zaloZené¢ na Stépeni uranu
235 nebo plutonia 239, ale i tézSich transuranii v nadkritickém mnozstvi jsou nazyvany
zbranémi Stépnymi. Nicivy efekt jadernych zbrani je dan energii uvoliiujici se pti vybuchu,

jehoz bazi je jaderna reakce (Oulehlova, nedatovano).
Ziakladni klasifikace principu funkce jadernych zbrani:

Stépné jaderné zbran& — obsahuji nadkritické mnozstvi §tépnych latek, jako jsou jiz
zminéné plutonium 239 a uran 235. Obvykle je vyuZzivano k dosaZeni nadkritického stavu
(3*°Pu 10-12 kg, U 10 kg) dvou konstrukénich uspofadani, a to hlaviiového a
impulzniho. U hlavilového uspotfadani jsou dva nebo i vice kusti podkritického mnoZstvi
Stépného materidlu vstieleny explozi klasické vybusniny viici sobé uvniti zatizeni, které
tvarem piipomind uzavienou délovou hlaven. U implozniho typu dochédzi vybuchem
konvekénich vybusnin, které obklopuji podkritickou $t€pnou népln k jejimu prudkému
rovhomérnému stlateni (implozi), ¢imz tato ndpli pifejde do nadkritického stavu.

Principialné jsou tyto dva typy bomb ,,nejjednodussi a také nejspolehlivéjsi (Oulehlova,

nedatovano).

Termonuklearni jaderné zbrané — vyuzivaji k uvolnéni energie principu jaderné syntézy
neboli fize. Pii tomto procesu se atomova jadra lehkych prvka (H, *H, a izotopt Li, ve
formé deuteridu lithného, z néhoz vznika *H) spojuji a spole¢né vytvoii jadro tézsiho
prvku. Pro zacatek jaderné syntézy se vyuziva Stépné fetézové reakce. Do skupiny
termonuklearnich zbrani i tzv. kobaltova bomba. V obalu kobaltové bomby je kromé *H a
3H ptitomny i kobalt, ktery se plisobenim neutronti zméni na izotop s polodasem rozpadu

5,24 roku a dlouhodobé kontaminuje pudu. DalSim ptikladem termonuklearni zbrané je
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neutronova bomba, kterd vyzatuje pfevazné zafeni ve forme neutrond, které maji zasadni a

negativni vliv na zivé organismy (Oulehlova, nedatovano).

Radiologické zbrané — jsou takové zbrané, které vyuzivaji zejména Skodlivé ucinky
ionizujiciho zéfeni, kdy je pii explozi pouzita klasickd konvekéni trhavina (semtex, C4) a
radioaktivni latky (°°Kobalt, *’Cesium, *’Iridium atd.). KdyZ tyto zbrané vybuchnou,
neprobihd pfi tomto vybuchu Stépnd (jadernd) reakce a dochédzi pouze k rozptyleni
radioaktivniho materidlu do okoli a dochazi k usazovani téchto castic do prostoru s cilem

vazného poskozeni osob a majetku (Oulehlova, nedatovano).

2.1.1 Sir$i charakteristika pouZiti jadernych zbrani
Termonuklearni bomba (vodikova)

Tento druh bomby je daleko u¢innéjsi nez tzv. klasické atomové bomby, a to az tisickrat
oproti bombam, které vyuzivaji uranové a plutoniové naloze. Vodikova bomba, jak jiz bylo
uvedeno, vyuziva jako palivo termonukledrni reakce izotopy vodiku tzv. deuterium a
trittum. Pfi vybuchu vodikové bomby vznikne teplota v faddu nékolika miliont stupiii
Celsia. Neutrony, které vzniknou pii explozi, pteméni ¢ast deuteria na tritium, ¢imZ se
zazehnou termonuklearni reakce. Termojaderna bomba na rozdil od klasickych s§té€pnych
bomb uvolniuje pii explozi energii, ktera odpovidéd miliéontim tun trinitrotoluenu. Bomba je
tak schopna nicit stavby v okruhu 20 km a ma také schopnost vznitit hotflavé materidly a

pfedméty do vzdalenosti az 100 km (PiSala a Skiehot, 2009).
Neutronova bomba

Byla vytvotfena na zaklad¢ vzniku specialné¢ opancéfované vojenské techniky, kterd by
v pfipadé utokl klasickou jadernou zbrani uchranila svou posadku pied svymi ni¢ivymi
dopady. Ukolem neutronové bomby je vytvofit co nejvétsi tok neutrontl, protoZe neutrony
jsou vysoce pronikavé, a tedy dokazi projit i silnym stinénim. Coz za nésledek samoziejmé
smrtici U¢inky na osazenstvo zasazenych vojenskych objekti a techniky. Destrukéni
ucinky tepelnou a rdzovou vlnou jsou v piipadé neutronové pumy minimalni, avSak jeji
vliv na zZivé organismy je mnohonasobné vyssi nez u klasickych jadernych bomb (PiSala a

Skiehot, 2009).
Kobaltova bomba

V tomto ptipad¢ se jedna o tzv. modifikovanou termojadernou zbran, kterd ma za ukol
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vytvofit co nejsiln€jsi radioaktivni zamoteni (spad). Kobaltové bomby pouZzivaji prvky,
které¢ podléhaji vhodnym reakcim s neutrony a pfechazeji na siln¢ radioaktivni izotopy.
Ptikladem takového prvku je kobalt *°Co. Ten se pii explozi a preméni na nestabilni izotop
%9Co, ktery za¢ne produkovat nebezpeéné zateni gama. Spad, ktery takto vznikne, je pak
mnohonasobné vice radioaktivni nez v ptipad¢ béznych jadernych bomb, protoze vznikly
izotop ma poloc€as rozpadu 5,24 let, a tak dlouhodobé zamofti piidu ve svém okoli. Cilem
kobaltovych bomb je tedy e likvidace co nejvétsSiho mnozstvi zivé sily (PiSala a Skiehot,

2009).
Jaderné exploze se d€li v zavislosti na misté a vySce vybuchu na:

- vzdus$ny (nizky, vysoky, velmi vysoky, vyskovy (stratosféricky), vesmirny),
- pozemni, navodni,

- podzemni, podvodni (Jaderné zbrané, 2014).

2.2 Utinky jadernych zbrani na obyvatelstvo a infrastrukturu
Exploze jaderné bomby vytvafi fadu uc€inki, které je mozno rozdé€lit na Gcinky:

1) Primarni — vzdu$na tlakovad vlna, rdzova vlna a seismické ucinky, svételné a
tepelné zateni, elektromagneticky impulz (EMI).
2) Sekundarni — radioaktivni kontaminace, zemétieseni, zaplavové viny, poskozeni

troskami napftiklad budov (Jaderné zbrane, 2014).

Nasledky, které jaderny vybuch provazeji, zavisi na né¢kolika faktorech. Hlavnim faktorem
je mohutnost dané jaderné exploze, ktera je méfend bud v kilotundch (kt) nebo
megatunach (Mt) ekvivalentu TNT (Trinitrotoluenu). Dal§imi faktory jsou misto exploze a
typ jaderné zbrané. Obecné se da fict, ze zhruba 40-50 % energie, kterou bomba vyvine,
spotiebuje tlakova vlna a dalSich 30-50 % tepelné zateni, 5 % spotiebuje pronikava radiace

a 5-10 % ptipada na radioaktivni spad (Filipec, 2013).

Tlakova a razova vlna — v okamziku, kdy dojde k vybuchu, se zacne rozzhavena vrstva
vzduchu pohybovat velkou rychlosti od stfedu vybuchu. Tlakova vina dosahuje rychlosti,
ktera se pohybuje okolo 1600 m/s, avSak postupné s rostouci vzdalenosti tato rychlost
klesd. Opét v zavislosti na mohutnosti exploze se ucinek tlakové viny projevuje v okruhu
nckolika stovek metrli az po desitky kilometrti. Tato vina mé4 obrovsky destrukéni vliv na
infrastrukturu (budovy) a zivou silu (civilni obyvatelstvo, vojaky) ve formé zhmozdénin,

zlomenin, poskozeni sluchu, mozku, plic, vnittnich organti a v ptipadé malé vzdalenosti od
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sttedu vybuchu i1 smrt. Rdzova vlna je nejcastéji méfena v jednotkach tlaku PSI (libra sily
na Ctverecni palec, 1 PSI odpovida 6,98 kPa). U infastruktury dochazi pti tlaku 2 PSI u
¢asti domu ke zhrouceni zdi a stfech a pti 5 PSI nastava kompletni destrukce domti. Nad

10 PSI je ptedpokladano uplné zniceni (Filipec, 2013; Wells, c1997).

Co se tyCe zasazenych osob, tak zhruba od 2,4 PSI lidem, ktefi jsou bezprostiedné
zasazeni, prasknou usni bubinky. Dale pii tlaku, ktery odpovida 6 PSI jsou véazné
poskozeny plice. Pfi tlaku, jeZ odpovida 14,5 PSI, zemie 1 % obyvatel a pfti tlaku 20 PSI
zahyne 50 % lidi, ktefi jsou vystaveni tlakové vin€. Pfi hodnoté nad 30 PSI neni Zadny

predpoklad, ze by n€kdo v zasazené oblasti prezil (Filipec, 2013; Wells, c1997).

Pii jaderném vybuchu, jak uz bylo feceno, se uvolni obrovské mnoZzstvi energie, a tak
dochazi k otfesim pudy a je také ptredpoklad, Ze naptiklad u podvodniho vybuchu, ktery
byl proveden v ocednu, miize dojit 1 k pfilivovym vlnam tsunami, které ni¢i infrastrukturu

(Filipec, 2013).

Pronikava radiace — je jednim z dalSich ni¢ivych ucinkli vybuchu jaderné bomby.
Pronikavé radiace je tvofena ionizujicim zafenim typu gama a neutronového toku. Zptiso-
buje rtizné druhy poranéni na Zivych organismech naptiklad popaleniny, oslepnuti,
poruchy reprodukce a nemoc z ozafeni az nasledné umrti zasazenych osob. Davku
pronikavé radiace, ktera se do téla dostane je mozno méfit Sievertech (Sv) nebo jednotkach
rem, kdy 1 Sv je pravé 100 rem. Davka zafeni, kterd je pro ¢lovéka smrtelna se udava oko-
lo 500 rem, ale jiz pti hodnoté¢ 20 rem je mozné zaznamenat zmény krve. Pii davce 100
rem jsou zaznamenany prvni pfiznaky nemoci z ozafeni, jako jsou nevolnost, zvraceni,
bolesti hlavy a ubytek bilych krvinek. Pfi ddvce 300 rem uz dochézi ke ztraté¢ vlasi a
k rozsahlym

vnitinim zranénim. Pronikava radiace kromé Zivych organismi ma uc¢inky, které¢ narusuji
elektronickd zafizeni, zpisobuje také zakaleni aZ ztmavnuti optickych skel a materidly
zasazené pronikavou radiaci se stavaji docasné radioaktivnimi (tzv. indukovana radiace),

(Filipec, 2013; Strom, 2003).

Svételné a tepelné zareni — tyto dva jevy vznikaji také pii explozi jaderné bomby, kdy je
tato exploze doprovéazena svételnym a tepelnym efektem vyjadiujicim se v jednotce
energie na jednotku plochu, nejcastéji J/m?. Nasledkem prudkého svételného efektu je
vétSinou jen doCasné oslepnuti u osob, které tento zdblesk sledovali. Tepelny efekt pak

zpusobuje v oblasti zasazené vybuchem masivni pozary, a pravé duasledkem pozara
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vznikaji silné vétry, které jsou srovnatelné se silou hurikdnu (40 m/s), coz znamena, ze

haseni je prakticky nemozné (Filipec, 2013; Rak a Jutikova, 2011).

Elektromagneticky impulz (EMI) — je také soucasti jaderného vybuchu, kdy tento
vybuch uvolni ¢ast své energie jako velmi silny impuls elektromagnetické energie, jez ma
za nasledek zniceni elektronickych pfistroju, vodica, tisténych spoji a dalsi elektroniky.
Dosah tohoto impulzu muze byt desitky kilometrG v ptipad€ nizké nadmotské vysky a
mohutnosti, az po tisice kilometra pii vysoké nadmotské vySce a mohutnosti (Filipec,

2013).

Radioaktivni spad — a nasledna kontaminace oblasti a budov je hlavni jev pii u sekundar-
nich U¢inkd vybuchu jaderné bomby, kdy v okoli epicentra dochdzi vypadavani
radioaktivnich ¢astecek, které jsou pfitomny v oblaku jaderného vybuchu. Tento spad déle
vznikd z produktli jadernych reakci a nezreagovanych materidlu bomby a z indukované
radioaktivity. Oblak, ktery vznikl nasledkem vybuchu, se pohybuje ve sméru vétru a s nim
1 radioaktivni kontaminace. Takzvand primarni kontaminace je zplisobena radioaktivnim
prachem, ktery vypadava pfimo z oblaku, a sekundarni kontaminace je nasledkem zvifeni
radioaktivniho prachu, ktery se nachazi na daném terénu. Tato radioaktivni kontaminace
zvySuje moznost ozafeni osob a muze vyvolat jiz zminénou nemoc z ozareni (Filipec,

2013).

2.2.1 Ochrana pred jednotlivymi u¢inky jadernych zbrani
Ochrana pred tlakovou vinou

- U&inné se lze chranit pred nasledky tlakové viny ukrytim, které poskytuji réizné
terénni nerovnosti, jako jsou terénni ryhy nebo ptikopy. Déle je mozno vyuzit
ochrannych vlastnosti staveb. Nejvhodnéjsimi stavbami jsou stalé ukryty, coz jsou
trvalé ochranné prostory v podzemni Césti staveb. Lze také vyuzit
improvizovanych ukrytl, které ptedstavuji vyhovujici prostor ve vhodnych ¢astech
napt. bytl, domi a provoznich hal, které také chrani i ptred dal$imi ucinky
jadernych zbrani. Na konstrukci téchto tkrytl je potfeba vyuzit materidly s vySsi

pevnosti a odolnosti (napft. zelezobeton), (Rak a Juiikova, 2011).
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Ochrana pred radioaktivnim spadem

Moznosti ukryti se také vyuziva pii radioaktivnim spadu, kde ukryti pfedstavuje
plnou ochranu ohrozenych osob, ovSem je zde tfeba dbat na odd¢lenou

vzduchovou filtraci od okoli tkrytu (Rak a Juiikova, 2011).

Ochrana pred pronikavou radiaci

Materialy postavené do cesty ionizujicimu zateni poskytuji stinéni, které se udava
pomoci tzv. polotloustky, coz je ve své podstaté tlouStka materidlu, ktery pfii
prachodu zatreni snizi jeho hodnotu na polovinu. Neutronovy tok je ovSem ve
srovnani s gama zafenim jen tézko zeslabovan hustymi materidly jako je napiiklad
ocelovy plech. U¢inné jej viak zeslabuji materialy, které maji nizsi atomové &islo,
jako jsou pisek, zemina a beton. Na tyto okolnosti je tfeba brat ohled pii vybéru
vhodného materialu, kdy se jako pomérné u€inné jevi vyuZziti zeminy, cihel, pisku

(Rak a Jutikova, 2011).

Ochrana pred svételnym a tepelnym zarenim

Proti svételnému zareni se primarné vyuZivaji clony z nehoflavych materiala. U
ochrany osob je proti svételnému zafeni doporu€ovano zavieni oci a jejich prikryti
napiiklad predloktim ruky. Je také dulezité se ukryt, ale v objektech z nehotlavych
materidlll a nedotykat se predmétii, jeZ by se vlivem svételného zéafeni zahialy

(Rak a Jutikova, 2011).

Ochrana zarizeni pred elektromagnetickym impulzem

Ochrana proti EMI je ¢asto odvozovana od ochrany proti blesku. OvSem uplna
spolehliva ochrana proti EMI je prakticky témétf nemozna. V jistych piipadech lze
EMP ,odstinit“ tzv. elektromagnetickymi plombami, coz je zvlastni druh
do kovovych skiini nebo jejich pokryti kovovou sitovinou (tzv. Faradayovou

kleci), (Rak a Jufikova, 2011).

2.3 Pouziti jadernych zbrani v historii

Od roku 1945, kdy byl uskutecnén vlibec prvni jaderny test v d&jinach s nazvem Trinity se

uskutecnilo ptfes 2000 dalSich jadernych zkouSek. VétSinu z téchto zkousek maji na

svédomi Spojené staty americké (USA) a byvaly Sovétsky svaz (SSSR). Posledni dosud
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znamy test provedla Severni Korea (KLDR) 2. zafi roku 2017, i kdyZz se jednalo o
podzemni test, vyvolal tento test vinu mezindrodni kritiky. Opravdové bojové nasazeni
téchto zbrani probéhlo za celou dobu jejich existence dvakrat, a to pfi bombardovani
Japonskych mést Hirogima a Nagasaki (Slehofer, 2010).

HiroSima

Na konci II. svétové valky v dobé, kdy vélka byla pro Japonské cisafstvi jiz ztracend, ale
nehodlalo se vzdat, rozhodl Americky prezident Harry Truman o vibec prvnim bojovém
pouziti jaderné bomby. Jako prvni vybrala americka armada za cil mésto HiroSima, protoze
bylo jen mélo poskozeno konvekénim bombardovanim a bylo to vyznamné primyslové
mésto. Mésto navic lezelo v tidoli mezi horami, a tak se pfedpokladalo, Ze jeho poloha jen
umocni silu jaderné zbrané. K bombardovani tohoto mésta doSlo 6. srpna 1945. Nalet
provedl bombardér B-29, ktery mél na palubé uranovou jadernou pumu s nazvem Little
boy. Tato puma explodovala ve vysce 580 metrii nad méstem a nasledny vybuch uvolnil
energii odpovidajici explozi asi 15 tisic tun TNT. OkamZité zahynulo podle odhada 70 tisic
lidi. Na nasledky zranéni po vybuchu a v disledku radiace v dalSich dnech jesté zemftelo

dalsich 70 tisic obyvatel mésta Hiro§imy (Slehofer, 2010).
Nagasaki

Po bombardovani HiroSimy se Japonské cisafstvi stile odmitalo vzdat, a tak bylo
rozhodnuto o dal§im utoku. Dne 9. srpna 1945, tedy vzlétl dalsi bombardér B-29, jenz mél
na palubé tentokrat plutoniovou jadernou pumu s nazvem Fat Man. Cilem vSak nebylo
pristavni mésto Nagasaki, ale mésto Kokura. OvSem pii pfiletu nad toto mésto posadka
bombardéru zjistila, Ze je mésto siln¢ zahaleno oblacnosti, ktera znemoziovala presné
navedeni letounu. Bylo tudiZ rozhodnuto, Ze bombardovano bude mésto Nagasaki. Po
vypusténi jaderné pumy probéhla exploze ve vySce 550 m nad méstem a pii vybuchu byla
uvolnéna energie odpovidajici vybuchu 22 tisic tun TNT. Pocet obéti v tomto mésté byl
ponékud mensi nez v ptipadé HiroSimy. Bylo to zptisobeno tim, ze bomba dopadla jinam,
nez bylo planovano, ale i tak je pocet obé&ti obrovsky a ¢&inil asi 80 tisic osob (Slehofer,

2010).


https://cs.wikipedia.org/wiki/Ekvivalent_TNT
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3 CHEMICKE ZBRANE

Chemické zbran¢ (CHZ) jsou také sjednim z vyznamnych druhii zbrani hromadného
ni¢eni. Chemické zbran¢ jsou ve své podstaté bojové chemické latky (BCHL) a technické
prostiedky jejich pouziti, které jsou urceny k eliminaci zivée sily s cilem zptsobit poskozeni
toxickymi ucinky otravnych latek. Jiz zminéné otravné latky jsou rozhodujici soucasti
chemickych zbrani a slouzi k usmrceni, do¢asnému vyfazeni nebo trvalému poSkozeni
osob, ale i zvitat. Technickymi prostfedky jsou rozumény jednak nosné systémy dopravy
chemickych latek na cil, a také naptiklad pftistroje k vypousténi oblaku otravnych latek

(Filipec, 2013; Matousek a Linhart, 2005)

CHZ jsou primarné vyuzity, jak uz bylo zminéno na zneSkodnéni Zivé sily, ovSem bez
poskozeni zasaZené infrastruktury. Kromé samotnych zasadnich fyzickych a¢inkd na
¢lovéka maji také obrovsky vliv na psychiku lidi, ktefi jsou jimi zasazeni. Efektivita jejich
pouziti primarné zavisi na danych meteorologickych podminkdch v misté¢ pouziti,
pfedevsim pak na vzdusném proudéni a teploté. Znacny vliv ma také podobné jako u

zbrani jadernych c¢lenitost terénu (Matousek a Linhart, 2005)

V minulosti, zejména tedy v prubéhu 20. stoleti, se nasazeni chemickych zbrani omezovalo
pfedevsim na vojenské konflikty, ovSem v sou€asnosti naopak vzrista riziko teroristického
utoku vedeného toxickymi latkami. Za pocatek nasazeni chemickych zbrani do bojové ¢in-
nosti lze povazovat obdobi I. svétové valky (1914-1918), kdy se valka stala vélkou
zakopovou, a vSechny tehdejsi mocnosti hledaly zptlisoby, jak prolomit opevnéni protivnika
za soucasné eliminace vlastnich ztrat. Moznost jejich pouziti byla nejvyssi na strané
Némecka, které praveé na zacatku 20. stoleti vyrabélo témer 90 % veskeré svétové produk-
ce syntetickych barviv, ve kterych jsou hlavnimi meziprodukty fosgen a chlor. Tyto dvé
latky se staly prvnimi hromadné pouzitymi bojovymi latkami v éfe moderni valky. Na

latky vyvijené v souvislosti s chemickymi zbranémi byly a jsou kladeny, tyto pozadavky:

- vysoka toxicita a stalost kviili moznosti skladovani a pouziti v terénu,
- snadna vyroba z bézné dostupnych chemickych surovin,
- bezbarvé a bez zapachu,

- obtizn¢ detekovatelné (Matousek a Linhart, 2005).

Chemické zbrané se vyznacuji mnohem menSimi nasledky neZ zbrané jaderné, ovSem

jejich dostupnost je vSak oproti jiz zminénym jadernym zbranim mnohem vyssi. S jejich
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dostupnosti také souvisi i jejich obrovské mnozstvi druhtl, jejichz hlavni zastupci budou

uvedeni v nasledujicich kapitolach. (Filipec, 2013).

3.1 Zakladni charakteristika a zpiisob pouziti chemickych zbrani

Chemicka zbran je takovy druh zbranég, ve které je ti€inna slozka v podobé naplné otravné
chemické latky. Dale se tato zbran skladd z pouzitého druhu munice a z prostfedku

dopravy na cil (Chemické zbrané, nedatovano).
Druh chemické munice

Jsou vyuzivany razné typy technickych prostfedki pro dopravu otravnych latek na cil, a
hlavné na jejich rozptyleni. K tomuto ucelu se nejCastéji vyuzivaji granaty, miny, hlavice
fizenych stiel, raketové a délostelecké naboje, letecké a kazetové pumy (Chemické zbrane,

nedatovano).
Druh technického prostiedku dopravy na cil

Zpusob, kterym je zbrail dopravovana k cili a nésledné pouZzita na cil je dan jednak
technickymi parametry zbran¢ (dostfel, dosah a dolet), dale pak nejvhodnéjsi branou
vstupu do organismu (kazi, dychacimi cestami, o¢ni spojivkou, travicim traktem). Také
zde vyrazné rozhoduji fyzikaln¢ chemické vlastnosti dané latky napft; skupenstvi, zépach,

rozpustnost ve vod¢, reaktivita a stabilita (Chemické zbrané, nedatovano).

Cilem pouziti chemickych zbrani je vystaveni osob riziku hromadnych intoxikaci
otravnymi latkami. Riziko jejich pouziti je dvoji, protoZze dochazi bud’ k tzv. pfimé konta-
minaci, kdy je otravna latka pouZita pfimo na Zivou silu a k tzv. nepfimé kontaminaci, kdy
pro zménu dochazi k zamoteni ur¢itého prostoru nebo terénu. NejobvyklejSim zpisobem
chemického utoku je zamoteni vzduchu nad cilovou oblasti. Takto provedeny utok je
realizovatelny riznymi zplsoby zejména zde, vSak zalezi na typu vybrané munice a
nosného systému. Poté co byl Gtok uskuteénén, dopadé rozprasend tekutd noxa (Skodlivina)
na dany terén a vytvari zde riziko tzv. sekundarni intoxikace a po odpafeni znovu zamotuje
atmosféru, tentokrat ve form¢ par. Rozptylenou toxickou latkou jsou kontaminovéany
nekryté vodni zdroje, potraviny a krmivo, nechranéné¢ materidly a suroviny. Nebezpeci
samotné intoxikace Cili vniknuti toxické latky do téla ¢loveéka nebo zvifete, pak trva tak
dlouho, dokud meteorologickymi vlivy, a pfedev§im dekontaminaci nedojde ke snizeni
koncentrace otravné latky pod nejniz$i moZnou a u¢innou koncentraci (Chemické zbrané,

nedatovano).
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Faktory ovliviiujici i¢inky chemické zbrané

- typ dané otravné latky, meteorologické podminky, ¢lenitost terénu,
- dany druh chemické munice a pouZity nosny systém,
- preventivni léCebnd, dekontaminac¢ni a asanacni opatieni (Chemické zbrang, neda-

tovano).

3.2 Druhy bojovych chemickych latek jejich charakteristika a uéinky

Bojové chemické latky (BCHL) mohou byt rozdéleny nasledovné:

Tabulka 1 — Klasifikace bojovych otravnych latek (Vlastnosti a t€inky bojovych

otravnych latek a ochrana proti nim, nedatovano)

Rozdéleni BCHL podle jejich uréeni a fyziologickych ucinki

K doc¢asnému vyiazeni Zivé sily
Usmrcujici (letalni)
(neletalni)

Nervové-paralytické - (Sarin, Soman, Latka VX, Tabun, Drazdivé - (Latka CS, Latka CR,
Latka Iva, Cyklosin, Novi¢ok) Chloracetofenon)

Zpuchytujici - (Sulfidicky Yperit, Dusikaty Yperit, Lewisit) | Psychoaktivni - (Latka BZ, LSD)

Vseobecné jedovaté - (Kyanovodik, Chlorkyan)

Dusivé - (Fosgen, Difosgen, Chlorpikrin)

3.2.1 Nervové paralytické latky (letalni)

Jsou to bezbarvé az nahnédlé kapaliny velmi (sarin), nebo malo (VX) tékavé. Tyto latky
jsou charakteristické tim, ze bud’ nemaji Zddny zapach, nebo jen nepatrny ovocny, thiolovy
zapach. Svymi toxickymi u¢inky znacné prevysuji ostatni znamé otravné latky, protoze
pronikaji do organismu v§emi branami vstupu i v€etné neporusené kiize, ovSem pii pruniku
do téla nevyvolavaji zadné mistni ptiznaky (Vlastnosti a ucinky bojovych otravnych latek a

ochrana proti nim, nedatovano; Klement, Mezencev a Bajgar, 2013).
U¢inky na organismus:

Nervovée paralytické latky se v téle projevuji, zejména v oblasti centralni nervové soustavy.

Jejich podstatou je inhibice enzymu cholinesterazy a tady dalSich enzymi ze skupiny
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hydroldz. Pii inhibici (snizeni aktivity) téchto enzymi je zpisobena akumulace
acetylcholinu, ktera nasledné vede k predrazdéni nebo paralyze svalstva, jez vyvola
naptiklad u dychacich svall stav dusSeni a néaslednou smrt zasazené¢ osoby. Pfi zasazeni
témito latkami dochazi nejprve k tzv. midze (zGzeni zornic), dale jsou pocitovany bolesti
hlavy a o¢i, pocit tlaku, slinéni, zvySena sekrece z nosu, slzeni a dychaci obtize, pocit tlaku
na hrudniku a kaSel. Poté nésleduji stavy dusnosti, napéti ve svalech, zaskuby az kiece
svalstva. V poslednim stadiu otravy nastavaji kieCe a dochazi k zastavé dechu ke ztraté
védomi, ke spontdnnimu moceni a defekaci. Smrt nastava, pii obrn¢ a ochrnuti dychacich
svalli a néasledném kardiovaskularnim selhani (Vlastnosti a ucinky bojovych otravnych

latek a ochrana proti nim, nedatovano).

3.2.2  Zpuchytujici latky

Zpuchytujici latky jsou olejovité nazloutlé kapaliny, které jsou rozpustné v organickych
rozpoustédlech. Co se tyCe zapachu, tak kazda latka ma svij urcity zapach s nizkym
¢ichovym prahem. Dusikaty lewisit jde citit po pelargoniich a naptiklad dusikaty yperit po
aminech. Naproti tomu sulfidicky yperit typicky zapacha po cesneku a hoi¢ici — mustard
gas. Tyto tfi latky jsou dale charakteristické tim, ze maji mimotfadnou stalost v terénu
(Vlastnosti a u¢inky bojovych otravnych latek a ochrana proti nim, nedatovano; Klement,

Mezencev a Bajgar, 2013).
U¢inky na organismus:

Zpuchytujici latky podobné jako nervové paralytické latky pronikaji do organismu vSemi
branami. Rozdil, ale mezi nimi spo¢iva v tom, Ze zpuchytujici latky vyvolavaji v misté
kontaktu morfologické zmény ve tkanich, obvykle ireverzibilniho (nezvratného)
charakteru. To znamend, Ze vyvolavaji zanétlivé nekrotické zmény na kizi a sliznicich,
které se projevuji tvorbou puchyit a vieda. Yperit (dusikaty, sulfidicky) nedrazdi sliznice a
ktzi okamzité, ale az po urcité dobé. To naopak lewisit drazdi kazi a sliznice okamzit¢.
Typickymi ptiznaky pro tyto latky jsou, depresivni stavy, ztrata z4jmu o okoli, bolesti hla-
vy, celkova slabost, zvySeni teploty, kolisavy krevni tlak i tep. Na kiizi se pak utvofi
cervené zbarveni a nasledny otok. Do 24 hodin od zasazeni se objevuji prvni puchyie.
Vzniklé puchyte se rozvijeji Ctyfi az Sest dni, obtizné se hoji a hrozi u nich nebezpeci in-
fekce. Kdyz se tyto latky dostanou do o¢i, pii priniku o€ni spojivkou, tak vyvolavaji pfi

veétsi koncentraci zanét rohovky. Dale pak v dychacich cestach plisobi tyto latky pocit su-
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cha a Skrabani v krku (Vlastnosti a u¢inky bojovych otravnych latek a ochrana proti nim,

nedatovano).

3.2.3 VSeobecné jedovaté latky

Jsou to velmi rychle smrtelné¢ ucinkujici bojové latky, avSak jejich bojové pouziti je
limitovano extrémné vysokou vyparnosti a také vysokou letalni koncentraci. Tyto latky
jsou tedy velmi tékavé a jsou také charakteristické malou stalosti v terénu. Déle jsou
charakteristické zapachem po mandlich jako v pfipad¢ kyanovodiku a ostrym drazdivym
zapachem je provazen i chlorkyan (Vlastnosti a ti€inky bojovych otravnych latek a ochrana

proti nim, nedatovano; Kassa, nedatovano; Klement, Mezencev a Bajgar, 2013).
U¢inky na organismus:

Po inhalaénim zasaZeni témito latkami, uc¢inkuji tyto latky v téle velmi rychle, blokuji totiz
tkanové dychani a v disledku centrdlni obrny dychani zplsobuji smrt. Pii nizkych
koncentracich par kyanovodiku dochéazi k bolestem hlavy, zavraté a ztizené dychani. Pii
sttedni koncentraci vznika pocit tlaku na hrudniku, duSnost a zrychlena cinnost srdce.
Takto zasazena osoba ma rozsifené zornice, kiizi pokrytou studenym potem a nésleduje az
ztrata védomi. OvSem pii vysokych koncentracich kyanovodiku ma otrava velmi rychly
prabéh, kdy dochazi k okamzité zastavé dechu. Smrt nastdva do dvou az tfi minut po
zasazeni. Pfi zasazeni chlorkyanem jsou pfiznaky stejné jako u kyanovodiku. Navic zde ale
dochdzi k okamzitému drazdéni dychacich cest. Osoba takto zasazena kasle, citi tlak a
bolest na hrudniku a vyraznou dusSnost (Vlastnosti a G¢inky bojovych otravnych latek a

ochrana proti nim, nedatovano; Kassa, nedatovano, a).

3.2.4 Dusivé latky

Jsou to toxické latky, jez zplsobuji pfi jejich inhalaci akutni poSkozeni plic, jeZ je charak-
teristické riznymi stupni plicniho edému. Jejich typickymi zastupci jsou fosgen, difosgen a
chlorpikrin. Fosgen je bezbarvy plyn se zdpachem po tlejicim listi, ovSem s nizkou stalosti
v terénu. Difosgen je bezbarva olejovita kapalina s ovocnou vini. Chlorpikrin je také
podobné jako difosgen bezbarva olejovita kapalina, ale s pronikavym zdpachem po mysiné
(Vlastnosti a ucinky bojovych otravnych latek a ochrana proti nim, nedatovano, Kassa,

nedatovano, b; Klement, Mezencev a Bajgar, 2013).
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U¢inky na organismus:

Difosgen a fosgen jsou latky, které ptisobi nejvice v plicnim systému, avSak méng¢ jiz draz-
di horni cesty dychaci a o¢i, proto maji tyto dvé latky velmi Spatné varovné vlastnosti.
Dale tyto latky drazdi ve vyssich koncentracich i1 kazi. Zptsobuji toxicky otok plic, coz
znamena naplnéni plic kapalinou. Pfi nizSich koncentracich mé zasazend osoba pocit
Skrabani v krku a také drazdivy kaSel. Poté ndsleduje doba o délce 3 az 6 hodin bez
jakychkoliv dalSich pfiznak. OvSem po této dob¢ nastdva u zasazen¢ho dusnost, kasel,
bolest hlavy, nevolnost a zvraceni. Pfi velmi vysoké koncentraci dochazi u postizeného
k tzv. superakutni otraveé, coZz znamend okamzitou smrt zasazeného v disledku reflexni
zastavy dechu. Chlorpikrin na rozdil od fosgenu pii zasaZzeni drdzdi pfedevSim oc¢i a
dychaci cesty. Jestlize chlorpikrin zasdhne kizi, tak takto zasazena klize nejprve z€ervena a
pak se na ni utvoii puchyte. U vSech jmenovanych latek se postupné rozviji edém plic
(Vlastnosti a u¢inky bojovych otravnych latek a ochrana proti nim, nedatovano; Kassa,

nedatovano, b).

3.2.5 Drazdivé latky

Jedna se o nazloutlé nebo bilé krystalické latky, které jsou bez zapachu, nebo s drazdivym
zapachem. Mohou byt az extrémné drazdivé, ovSem jsou to relativné malo toxické bojové
otravné latky, jez maji oslabujici az zneschopiiujici ucinek na lidsky organismus. Dale tyto
latky maji charakteristicky drazdivy ucinek na oc€i, klizi a sliznice respiracniho systému
(Vlastnosti a ucinky bojovych otravnych latek a ochrana proti nim, nedatovano; Kassa,

nedatovano, c).
U¢inky na organismus:

Po zasazeni témito latkami dochazi u takto postizené¢ho k velmi prudkému podrazdéni oc-
nich spojivek, které je doprovazené nezvladatelnym slzenim, nebo k neovladatelnym
zachvatim kasle. Pti vysSich koncentracich zpiisobuji tyto latky i drazdivé Gcinky na ktzi.
Dale pfi zasazeni pocituje zasazena osoba bolesti hlavy a dochdzi i k celkové nevolnosti.
Latka CS napftiklad vyvolava pocit fezdni v nose, hltanu a hrtanu a prudkou bolest za
hrudni kosti. SouCasné trpi zasaZzeni podrazdénim oci, zvraci, maji bolest hlavy, zubl a
kloubli. Zasazeni byvaji obvykle vzruSeni, a i ojedinéle jevi az ptiznaky duSevniho

onemocnéni. Uginky jsou pravé u t&chto i psychologické, kdy zasazena osoba trpi
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neklidem a pocitem strachu. Latky zpiisobuji déale paleni a fezani v ocich, slzeni a také
opakujici se kie¢ o¢nich vicek. Avsak po opusténi zamoieného prostredi uvedené piiznaky
rychle mizi. (Vlastnosti a ucinky bojovych otravnych latek a ochrana proti nim,

nedatovano; Kassa, nedatovano, c).

3.2.6 Psychoaktivni latky

Jsou to bilé pevné krystalické latky, které jsou bez zapachu. Osoby, jez jsou témito latkami
zasazeny, jsou vSak pouze docasné psychicky a fyzicky vyfazeny z Cinnosti. Z toho lze
usoudit, ze tyto latky jsou pouzivany pouze k rozvraceni organizované Cinnosti danych
osob v zasazeném prostoru. Jsou dale pouzivany ve vétsi mife ve formé aerosoli
k inhala¢nim otravdm, nebo jako tzv. diverzni jedy k perordlnim otravam. Je zndma cela
fada psychoaktivnich latek, ale vojensky vyznam ma pouze latka BZ (Vlastnosti a u¢inky
bojovych otravnych latek a ochrana proti nim, nedatovano; Klement, Mezencev a Bajgar,

2013).
Utinky na organismus:

Psychoaktivni latky vyvolavaji u zdravého jedince bez vétSich poruch védomi zmény ve
sféfe vnimani a ve sféfe védomi. Neékdy také tyto latky vedou k poruchdm mysleni bez
vyraznéjsiho ovlivnéni télesnych funkci. Tyto latky se zacinaji u zasazené osoby
projevovat asi za 30 minut od expozice a jejich pisobeni vrcholi asi po 4 az 8 hodinach.
Postizenym osobam se zrychluje tep, Casto jim zCervena kiZe a maji rozsifené zornice.
Déale u nich dochézi k suchu a paleni v ustech a hrdle. Tyto soby byvaji také vétSinou
neklidné a maji snizenou koordinaci pohybu, zavraté a bolesti hlavy. Po 1 az 2 hodinach po
zasazeni u nich nastdvd zména v procesu mysleni, nalady, casové posloupnosti a zmény
tykajici se kontaktu s okolim, halucinace a poruchy rovnovahy a feci. Po odeznéni téchto
priznaki nastava u zasazenych stadium letargie, kdy dochézi ke strnulosti a tunavé (Vlast-

nosti a u€inky bojovych otravnych latek a ochrana proti nim, nedatovano).

3.3 Pouziti chemickych zbrani v historii a sou¢asnosti

Jak uz bylo v této praci uvedeno za pocatek pouziti modernich chemickych zbrani je brano
obdobi 1. svétoveé valky (1914—-1918), ovSem tyto zbrané€ jsou pouZzivany aktivné i v dnesni

dobé (Mlejnek, 2010).
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Prvni svétova valka

Zde byly poprvé chemické zbrané masové nasazeny, a to némeckymi vojsky proti
Francouzské armadgé. Dne 22. 4. 1915 byl pouzit chlor na nékolika kilometrovém useku
fronty u belgického mésta Ypres v zadpadnich Flandrech. Béhem né€kolika malo minut bylo
do vzduchu uvolnéno 180 tun chléru, ktery zasdhl na 15 000 vojakd, z nichz asi 5000
zemielo. V roce 1915 byl pouzit u Bolimova opét chlér, avSak tentokrat proti ruskym
vojskiim. U Bolimova bylo vypusténo 264 tun chloru a zasazeno bylo na 9000 ruskych
vojakt. Po tomto utoku nasledovalo pouziti fosgenu, ktery se poté stal nejpouzivané;si
toxickou latkou v obdobi 1. svétové valky. Udava se, ze fosgen ma na svédomi celkem 80
% obéti chemické valky v letech 1914-1915. V cervenci roku 1917 pouzila némecka
armada opét u mésta Ypres latku zvanou Yperit. Yperit dostal nazev pravé podle mésta
Ypres. Zdravotnické ztraty, jez yperit zpusobil, pievySovaly za valky asi 8krat ztraty
zpusobené vSemi ostatnimi latkami. Za celé obdobi prvni svétové valky bylo pouzito cca
45 druhii chemickych latek, z nichz 18 bylo smrticich a 27 v rizné mife drazdivych

(Mlejnek, 2010).
Utoky v Tokijském metru

Tyto utoky jsou novodobim piikladem pouziti chemickych zbrani viici civilnimu obyvatel-
stvu. M4 je na svédomi japonska sekta Om Sinrikjo (Nejvyssi pravda Om) a byly
provedeny v horském mésté¢ Macumoto (1994) a v tokijském metru (1995). Pro oba
podniknuté utoky na civilni obyvatelstvo zvolila tato sekta t€kavy sarin. V ptipad¢ prvniho
utoku v mésté Macumoto bylo zasazeno a nasledné 1€katsky oSetfeno okolo 600 lidi a 7
obéti zemielo. Pii dal§im provedeném utoku tentokrat v tokijském metru zemfielo 12 lidi a
dalSich 5500 bylo zasazeno. Pii tomto utoku pét Clent sekty, jimz bylo pfed utokem
aplikovano antidotum, umistilo do vlakovych souprav v ranni dopravni Spi¢ce celkem
jedenact vice nez pul kilovych plastikovych obali s 30 % sarinem. Pokud by byl pouzit

vvvvv

také vyrazné vétsi dopad na psychiku obyvatel (Mlejnek, 2010).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 29

4 BIOLOGICKE ZBRANE

Biologické zbrané patii také do skupiny zbrani hromadného ni€eni. Jejich ni€ivé ucinky
spoc¢ivaji v tom, ze jsou schopny poskodit nebo zabit obyvatelstvo, zvifata, ale i rostliny
protivnika. Biologick4 zbran je slozena ze zafizeni, v némz je uloZen biologicky agens
(biologicky toxin, patogen) a technického prostfedku, ktery zajistuje jeho dopravu na
pozadovany cil. Tyto zbrané¢ mohou byt konstruovany bud’ ve formé délostieleckého
granatu, nebo rozstfikovaciho zafizeni, ovSem s tim rizikem, ze utoc¢ici strana muize byt
také sama zasaZena. V soucasnosti jsou za hrozbu povazovana riizna sofistikovana zatizeni
pro dopravu biologickych zbrani, jakou jsou rakety, bomby nebo granaty, ale i velmi
jednoduse slozend zafizeni, jako jsou naptiklad praskovaci, nebo jiz zminéné rozsttikovaci
zatizeni. Uéinek biologickych zbrani zavisi na schopnosti mikroorganismil rozmnozit se v
napadenych osobach, zvifatech nebo rostlinach. Mezi biologické zbrané patii také toxiny,
coz je ale sporné, jelikoz jsou to ,nmezZivée” chemické latky produkované riznymi

Zivo¢isnymi organismy (Filipec, 2013; Pohanka, 2010, s. 15; Rehdk, Foltin a Stojar, 2008).

Z historického hlediska se pouziti biologickych zbrani neodehravalo pfili§ ¢asto. OvSem
koncept pouziti téchto zbrani je velmi stary. Jejich zakefnost spo¢ivd v tom, Ze jsou to
zbrang, které se daji velmi lehce skryt a jsou pro stranu, ktera je jimi napadena velmi tézko
identifikovatelné a je také velice tézké se pied nimi chranit. U chemickych zbrani je jejich
detekovatelnost ¢ili schopnost jejich v€asného a rychlého zjisténi, jiz pomérné dobie

znama, aviak to samé neplati u zbrani biologickych (Wolfrum, 2012; Stétina, 2014).

Kwvli jejich inkubac¢ni dobé¢ se jejich viditelny ucinek na lidech dostavi az po urcité dobg.
Proto jsou biologické zbrané charakterizovany tim, ze jsou velmi u¢inné a smrtici. Dalsi
jejich nebezpeci spociva v tom, ze jsou relativné velmi snadno dostupné. I jejich vyroba je
velmi téZko prokazatelna, jelikoZ mize probihat bez jakychkoliv zvlastnich pfistroji v

b&Znych mikrobiologickych laboratofich (Wolfrum, 2012; Stétina, 2014).

A prave jejich snadna vyroba umozilovala v minulosti, ale 1 v dneSni dobé zvySeni rizika
jejich pouziti pti biologického utoku, coz je ve své podstaté utok ve formé zdmérného
pouziti Zivych mikroorganismil nebo jejich toxickych produkti, jiz vySe zminénych toxinl
k vyvolani onemocnéni a smrti u lidi, zvifat a rostlin. Cilem takového utoku je vzdy
Clovek, ktery je bud’ pfimo ohroZzovan nemoci nebo smrti nebo nepiimo ohrozovan napfi-
klad zdmérnou kontaminaci vody nebo sklizné urody diilezité pro obzivu obyvatel. (Wolf-

rum, 2012; Stétina, 2014).
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Zpusob doruceni patogenii na cil:
K samotnému zacatku piisobeni biologickych zbrani mize dojit tftemi zptsoby:

- Vytvoreni aerosolového mraku, ktery ndsledné obét’ inhaluje.
- Vypusténi riznych druht infikovanych pienasect jako jsou mouchy nebo komafi,
kteti nasledné nakazi obét’.

- Kontaminace vody nebo jidla, ktera jsou ndsledné poziena obéti utoku.

Praveé treti zpusob je predstavovan jako nejrizikove€jsi, protoze pii inhalaci dochazi
k nejlépe k interakci patogenu s povrchem alveol (plicniho sklipku), v pfipadé ze jsou
castice velké 1-10 pum. Vstup patogenu pres neporusenou kuzi nepfedstavuje u
biologickych agens vazné riziko, ovSem vétsi vyznam ma jako cesta vstupu o¢ni spojivka.
Projevy, které se poté objevi, maji riznou inkubacni dobu, kterd je zavisla na daném typu
biologické zbrané a fyzickém stavu zasazen€ho. Pfi pouziti aerosolu je zde také zavazné
riziko sekundarni expozice pii zvifeni aerosolu usednutého na predmétu (Filipec, 2013;

Brookes, 2005; Goldblat, 1991).
Faktory ovliviiuji vhodnost biologickych ¢initelii pro vyrobu biologickych zbrani:

- snadné Sifeni mezi obyvateli,

- schopnost usmrtit nebo zneschopnit cloveka,

- dostupnost nebo snadnd produkce v dostate¢ném mnozstvi,

- stabilita béhem skladovani a odolnost vii¢i vliviim zevniho prostiedi,

- vhodna velikost Castic pro pouziti v aerosolu (Sedlacek, 2006).

Biologické zbran¢ a v nich umisténi biologicti ¢initelé (B-agens) se daji produkovat bud’ ve
formé¢ suchého prasku, nebo ve formé kapalné. Vétsinu agens je jednodussi piipravit v
tekuté formé, ale suchou formu je mozné déle skladovat a efektivnéji rozptylit na cil (Sed-

lagek, 2006)

U tzv. praskovych forem je tieba vysuSeni a nasledné naneseni na mikroskopické Castice.
U toxinovych forem musi byt toxin nejprve extrahovan z tekuté bakterialni kultury,
rostliny ¢i zvifete a nasledné koncentrovan. Pro piipravu biologickych latek v kapalné

formé je naopak nutné:

- ziskat vzorek daného patogenu, ktery ma byt pouzit,
- kultivovat patogen, dokud nevznikne dostate¢né mnozZstvi pro vytvoieni biologické

zbrang,
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- koncentrovat kulturu, aby byla dostatecné silné pro zbrafiové pouziti,

- pridat dalsi urcité latky, aby byla kultura stabilizovana (Sedlacek, 2006).

Tabulka 2 — Dulezité vlastnosti mikroorganismu vyuzivanych pro vyvoj biologic-

kych zbrani (Holy, 2015)

1. vysokda morbidita a mortalita

2. mozny prenos z ¢lovéka na Cloveka

3. nizka davka potiebna k infekci

4. moznost Sifeni aerosolem

5. obtiznd moznost diagnostiky

6. nedostupnost vakciny

7. dobra stabilita v daném prostiedi

8 zaznamy o jeho dfivéjSim vyzkumu

9. potencial byl vyuzit pfi vyrob¢ zbrani
10. patogen zplisobuje ve spolecnosti paniku

4.1 Rozdéleni biologickych agens podle Centra pro kontrolu a prevenci

nemoci

Pro vytvoteni a konstrukci biologicky zbran€ 1ze pouZit v podstaté jakykoliv patogen nebo
toxin. V raznych védeckych publikacich je uvadéna existence celkem 1400 lidskych
patogent. Z nichz je 200 virovych a 500 bakterialnich. V roce 2002 bylo kategorizovano
podle CDC toto mnozstvi biologickych agens do tii skupin, pfesnéji feceno do kategorii A,
B a C podle nebezpecnosti, zdvaznosti a moznych disledkll rozptyleni mezi obyvatelstvo
(Pohanka, 2010, s. 19-20).

Kategorie A — nejvyssi priorita:

- snadna moznost Sifeni,
- vysokd morbidita a mortalita,
- zpusobuji paniku a narusuji socialni systém,

- zdravotnicky systém vyZaduje specidlni opatieni.
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Zastupci:

- Anthrax (Bacillus anthracis)

- Botulismus (Clostridium botulinum — BoNT toxiny — botulinické neurotoxiny A—
H)

- Mor (Yersinia pestis)

- Pravé nestovice (Variola major)

- Tularemie (Francisella tularensis)

- Virova hemoragickd horecka (loviry — Ebola, Marburg, arenaviry — Lassa, Ma-

chupo)
Kategorie B — druha nejvyssi priorita
- Stfedné obtizné Sifeni,
- stfedn€ zavazna morbidita a mortalita,

- vyzaduji specialni rezimové zmény k diagnostice a monitoringu.
Zastupci:

- Bruceldza (Brucella species)

- Epsilon toxin Clostridium perfringens

- Ohrozeni bezpeCnosti potravy (Salmonella species, Escherichia coli O157:H7,
Shigella)

- Vozhtivka (Burkholderia mallei)

- Melioidoza (Burkholderia pseudomallei)

- Psitakoza (Chlamydia psittaci)

- Q horecka (Coxiella burnetii)

- Ricinovy toxin z Ricinus communis

- Stafylokokovy enterotoxin B (SEB)

- Bfisni tyfus (Rickettsia prowazekii)

- Virova encefalitida (alfaviry)

- Ohrozeni bezpe¢nosti vodnich zdrojti (Vibrio cholerae, Cryptosporidium parvum)
Kategorie C — tfeti nejvyssi priorita

- obsahuje patogeny, které¢ by mohly byt teoreticky geneticky upravené k masovému

Sifeni
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Zastupci:

- Nipah virus a hantaviry (Pohanka, 2010, s. 19-20; Holy, 2015)

4.2 Druhy bojovych biologickych agens a zakladni popis vybranych za-

stupcu ¢lovéku nebezpecnych agens

Do druhtt bojovych biologickych latek jsou obvykle fazeny choroboplodné zarodky, které
jsou déleny podle jejich piisobeni a velikosti na bakterie, rickettsie, viry a plisné (houby).
Zvlastni skupinu tvoti pak jiz vySe zminéné toxiny, coz jsou ve své podstaté ptirodni jedy,

které jsou produkovany zejména bakteriemi (Brzybohaty a Mika, 2007, s. 63).

Tabulka 3 — Priklady zékladnich bojovych biologickych latek a agens (Brzyboha-
ty a Mika, 2007, s. 63)

Ziakladni druhy bo-
jovych biologickych Priklady danych bojovych biologickych agens
latek
Bakterie antrax (snét” slezinnd), tularémie, mor, cholera, vozhtivka
Rickettsie Q-horecka, horecka Skalistych hor, skvrnity tyfus
' pravé nestovice (variola), Ebola, Lassa, zlutd zimnice, Dandyho
iy horecka, Koronaviry
Plisné snét’ bramborova, rez obilna
Toxiny botulotoxin, saxitoxin, ricin

4.2.1 Bakterie

Jsou to nejmensi jednobunécné zivé organismy, u kterych se jejich velikost pohybuje podle
jejich tvaru od 0,1 do 10 mikrometrd. Tyto zivé organismy jsou schopny vlastni
reprodukce tzv. délenim, kdy rychlost jejich mnozeni zdvisi na dostupnosti potravy.
Bakterie vyvolavaji nemoci u lidi a zvifat bud’ pfimym napadnutim tkani, nebo produkci
toxind. Za pro n¢které druhy bakterii nepfiznivych podminek se dokdzou pfeménit ve

spory. Spora je latentni forma zivota, ktera je schopna vydrzet chlad, horko, sucho,
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pusobeni chemickych latek nebo radiaci (Brzybohaty, Kroupa a Janeckova, 2001, s. 38-
39).

Antrax

- Je vysoce infekéni onemocnéni zvifat, zejména piezvykavci, které je prenosné na
Clovéka prostiednictvim kontaktu c¢lovéka snemocnymi zvifaty nebo jejich
produkty. Vstupni branami jsou u ¢loveka kiize, travici trakt a zvlastni nebezpeci je
u vdechnuti spor této bakterie, kdy je tento pienos vysoce letalni (Brzybohaty a

Mika, 2007, s. 66).
Cholera

- Jedna se o akutni bakteridlni stfevni onemocnéni, které ma nahly zacatek provazeny
vodnatymi prijmy. Pozd€ji se dostavuje zvraceni, pokles tlaku a naslednd smrt.
Cesta prenosu je v pfipad¢ této bakterie fekaln&-oralni Cili naptiklad pii poziti

fekaln¢ kontaminované vody (Brzybohaty a Mika, 2007, s. 67).

4.2.2 Rickettsie

Tvoti typ bakterie, kterd neni schopna reprodukce mimo hostitelské buiiky. Jeji pienos
probihd vétSinou prostiednictvim hmyzu. Jimi vyvolané nakazy jsou charakteristické
hofe¢natym onemocnénim, které doprovazi kozni vyrazky. Rickettsie jsou spolu s viry
kultivovany podobnym zplisobem, protoze oba tyto mikroorganismy vyzaduji ke svému

rustu zivé bunky (Brzybohaty, Kroupa a Janeckova, 2001, s. 38-39).
Q-horecka

- Je akutni onemocnéni, které je charakterizovano ndhlym zacatkem v podobé
horecky, bolesti hlavy a unavou. Cesta pienosu je vzduSnou cestou (aerosolem),
pozitim kontaminované¢ho mléka z hospodaiskych zvitat nebo vody (Brzybohaty a

Mika, 2007, s. 67).
Skvrnity tyfus

- Je zavazné infekEni onemocnéni, které je prenaseno vsi, blechou a krvi nemocného.
Charakteristickymi pfiznaky tohoto onemocnéni jsou horecka, zimnice, tiesavka,
bolesti téla a hlavné vyrazka. Pii nelécené formé nasleduje kéma a smrt (Brzyboha-

ty a Mika, 2007, s. 66-67).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

4.2.3 Viry

Jsou to mnohem mensi organismy nez bakterie. Jejich velikost se pohybuje v rozmezi 0,02
az 0,2 mikrometru. Viry nejsou schopny vlastni reprodukce a proto, jak jiz bylo zminéno
vyse, potfebuji ke svému rozmnozovani zivou hostitelskou buniku (Brzybohaty, Kroupa a

Janeckova, 2001, s. 38-39).
Koronavirus

- Toto virové onemocnéni zpusobuje tézkou infekci dolnich dychacich cest a zapal
plic. Projevuje se horeckou, kaslem, dusnosti a bolesti na hrudi. V soucasné dob¢ se
novy koronavirus oznacovany jako COVID-19 S§ifi z ¢inského mésto Wu-han do
celého svéta. Nékaza je nebezpecnd predev§im pro osoby chronicky nemocné,

star$i a s oslabenou imunitou (Koronavirus, nedatovano).
Ebola

- Jednd se o zdvazné, smrtici virové onemocnéni, které se projevuje horeckou,
malatnosti, bolestmi hlavy a svalli. Po téchto pocatecnich pfiznacich zacinaji u
takto postizeného selhdvat jatra a ledviny. Cestou pfenosu u Eboly je kontakt

s nemocnym (Brzybohaty a Mika, 2007, s. 66-67).

4.2.4 Toxiny

Jsou to ve své podstaté jedovaté slouCeniny, které jsou produkovany Zivymi organismy
(zivocichy, rostlinami nebo mikroorganismy). Toxicita je u téchto latek vétSinou velmi

vysoka a jejich toxicky ucinek se projevi jiz pti ptisobeni jejich velmi malé koncentrace
Botulotoxin

- Zpusobuje tzv. botulismus, coZ je otrava, ktera pisobi zejména v oblasti centralniho
nervového systému, kdy se botulismus projevuje paralytickym ochrnutim svali.
Pokud dojde k ochrnuti dychacich svalii a poruchdm cCinnosti srdce dojde ke smrti
takto postizené¢ho. Do organismu se dostava po poziti kontaminované potraviny

(Brzybohaty a Mika, 2007).
Saxitoxin

- je to neurotoxin, ktery v téle zasazeného ptisobi jako selektivni blokator sodikovych
kanali, coz nasledn¢ vede k paralyze. Do téla se dostdva oralné¢ po poziti

kontaminované potravy (Brzybohaty a Mika, 2007).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 36

4.3 Zakladni principy ochrany obyvatelstva proti chemickym a biolo-

1)

2)

gickym zbranim

Preventivni opatfieni:

Analyzy rizika a ptehled o moznych redlnych hrozbach a jejich pravdépodobnych
nasledkda.

Modelovani a simulace moznych vzniklych situaci v danych podminkach.

Vcasna detekce a identifikace vSech potencionalnich kontaminantti v prostiedi,
ovSem u biologickych latek je jejich odhaleni zpravidla velmi zdlouhavé.
Dostate¢ny pocet a rozmisténi riznych druht detektorti na vybranych vetfejnych
mistech.

Zabezpeceni laboratofi, skladl a vyrobnich prostor, kde se nachazeji potencionalné
zneuzitelné latky (Brzybohaty a Mika, 2007, s. 77).

Represivni opatieni:

Vcasné odkryvani ilegalnich pfiprav a krimindlnich aktivit sméfujicich k ptipraveé
chemického a biologického ttoku.

Rychlé zneskodnéni riznych naptiklad teroristickych skupin nebo jednotlived, kteti
se na tyto utoky pfipravuji (Brzybohaty a Mika, 2007, s. 78).

Ochranna opatieni:

Rychlost a spolehlivost varovani a informovanost obyvatelstva.

Véasné vyrozuméni slozek IZS a dalSich patfiénych organti, organizaci a zafizeni.
Zdravotnicka opatieni jak naptiklad aplikace antidot a profylaxe.

Moznost ukryti obyvatelstva do upravenych staveb s ochrannymi vlastnostmi.
Rychlé evakuace obyvatelstva z napadeného nebo jinak ohrozeného tzemi.
Eliminace neadekvatnich psychickych reakci obyvatelstva.

Kontrola potravinového fetézce a vodnich zdroju.

Bezpecné uzavieni a stieZzeni hranic napadeného prostoru.

Dodrzovani danych a stanovenych bezpecnostnich opatieni pii nouzovém preziti
obyvatelstva.

Dodrzovani hygienickych pravidel (zdkaz kontaktu se zasazenymi, zakaz
konzumace neprovéfenych potravin a tekutin), (Brzybohaty a Mika, 2007, s. 78-

79).
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4.4 Pouziti biologickych zbrani v minulosti a v soucasnosti

Snahy o vyuziti biologickych zbrani se objevuji pravidelné v minulosti lidstva. Co se tyce
vyuziti biologickych zbrani proti nepfiteli, v ddvné minulosti miize byt uveden piiklad
otraveni vodnich zdrojl a potravin s naslednym vyvolanim epidemie pfi obléhani italského
mésta Tortona v roce 1155 cisatem Barbarossou. Dalsi obdobnou strategii bylo vhazovani

mrtvych tél dobytka nebo nakazenych osob morem za hradby obléhaného mésta (Pohanka,

2010, s. 9-11).

V novodobé historii 1ze uvést priklad pouziti biologické zbrané u britskych vojaki, kdyz
vroce 1763 propukla v pevnosti Fort pitt epidemie nestovic, tak tito vojaci védomeé
roz§ifili tuto ndkazu mezi indidny pomoci infikovanych $atkd a prikryvek. Nasledna
epidemie neStovic u indiant byla o to horsi, jelikoz tito pivodni obyvatelé byli na tuto

nemoc nachylnéjsi nez Evropané (Pohanka, 2010, s. 9-11).
L. svétova valka

V obdobi prvni svétové valky némeckd armada pouzila bakterii vozhtivky a moru k §ifeni
nakazy mezi zvifaty nepfitele, ovSem byly kondny i dalsi pfipravy, pii kterych chtélo
némecké veleni pouzit bakterii moru pifimo proti vojskiim spojenct (Brzybohaty a Mika,

2007).
II. svétova valka

Pted zacatkem druhé svétové valky, ale i v samotném jejim pribé¢hu provedla japonska
armada v MandZusku velmi rozsahlé¢ a hrizné pokusy s bakteriologickym zplsobem
vedeni valky na Zivych lidech. Vétsinou se jednalo o obyvatele Ciny, oviem pokusy se
provadéli i na ruskych zajatcich, a i jinych zajatcich z valky. Tyto zvérstva méla na
svédomi tzv. Jednotka 731, kterd zahrnovala kolem tfi tisic odbornych pracovniki (Brzy-

bohaty a Mika, 2007).
Soucasnost

Stejné jako se angazovala vyse zminéna japonska sekta Om $inrikjo v piipadé ziskani a
pouziti sarinu, tak stejnou pozornost vénovali tito fanatici i ziskani antraxu (Bacillus
anthracis), viru cholery (Vibrio cholerae) a botulotoxinu. V roce 1993 pak tato sekta
provedla regulérni teroristicky utok v centru Tokia, kdy rozstfikovali antrax z vyskové
budovy v centru mésta. V ptipad¢ tohoto utoku vSak nebyly prokazatelné¢ zaznamenany

zadné ztraty na zivotech mistnich obyvatel (Pohanka, 2010, s. 12-13).
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5 PREHLED VYBRANYCH MEZINARODNICH DOHOD
TYKAJICICH SE PROBLEMATIKY ZBRANI HROMADNEHO
NICENI

Viibec prvnim dokumentem, ktery se tykal pfimo zbrani hromadného ni¢eni, byl Zenevsky
protokol o zakazu chemickych a bakteriologickych zbrani z roku 1925. Tento protokol
zakazuje valecné uziti jedovatych, dusivych a jinych plynti a bakteriologickych metod

vedeni véalky (Thim, 2006).

Umluva o zikazu vyvoje, vyroby, skladovini zisob a pouZiti chemickych zbrani, a o
jejich zniceni

Tato imluva byla pfijata v roce 1993 a vstoupila v platnost v roce 1997. Ustanovuje na
rozdil od niZe uvedené smlouvy o biologickych zbranich kontrolu prostfednictvim inspek-
ci, které jsou kondny v signatarskych statech. Kontrola je provadéna ve vybranych
civilnich i1 vojenskych objektech Organizaci pro zdkaz chemickych zbrani (OPCW).
Rezimu ptisnych kontrol v celosvétovém méfitku podléhd cca 6 000 primyslovych

zatizeni. Inspekei bylo od roku 1997 provedeno pies 2 500 v 78 statech (Thim, 2006).

Umluva o zikazu vyvoje, vyroby a hromadéni zasob bakteriologickych (biologickych)

zbrani a o jejich zniceni

Tato dohoda byla schvélena v roce 1972 a vstoupila v platnost v roce 1975. Je to viibec
prvni umluva, kterd zakazuje vyrobu specifického druhu zbrané. OvSem tato smlouva ma
vyraznou slabinu v tom, Ze neexistuje kontrolni mechanismus, ktery by dohlizel jak na
zakaz vyroby, tak na zniceni stavajicich zasob. Dal§im jejim nedostatkem je, Ze nezakazuje
pouziti téchto zbrani, ovSem tento nedostatek je vyvazen existenci jiz platnych norem, jako

jsou Zenevské konvence a jiz zminény Zenevsky protokol (Thim, 2006).
Smlouva o neSifeni jadernych zbrani

Tato smlouva vznikla vroce 1968 a do roku 2001 ji podepsalo 187 signatait. Tuto
smlouvu vSak nepodepsaly staty jako Indie, Pakistan, Izrael a KLDR. Na dodrzovani
zavazkl, které z této smlouvy plynou a na mirové vyuZzivani atomové energie dohlizi
Mezinarodni agentura pro atomovou energii (IAEA), kterd provadi kontrolu opét
prostfednictvim inspekei. V souvislosti s mezindrodni bezpecnosti zde u této smlouvy jesté

existuje dohled Rady bezpecnosti OSN (Thim, 2006).
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6 SHRNUTI TEORETICKE CASTI

Zbran¢ hromadného niceni jsou zbrané, které jsou urceny k likvidaci vojsk, obyvatel, in-
frastruktury, ale i1 naptiklad zasobovani potravinami a vodou. Obecné¢ piedstavuji tzv.
triadu zbrani, mezi kterou patii zbran¢ jaderné, biologické a chemické.

Prvni zminéné jaderné zbrané vznikly a byly poprvé pouzity ke konci II. Svétové valky.
nejmladsi, jejich U€inky jsou okamzité a naprosto devastujici, pro vSechny a vSechno, co je
v jejich dosahu. Dé¢li se podle principu jejich funkce na §t€pné a termonukledrni jaderné
zbrang, ptfic¢emz plati, ze termonuklearni bomby jsou z hlediska devastace nejucinnéjsi. Co
se tyce jejich GCinkl na obyvatelstvo a infrastruktur, tak jsou dvojiho typu, tedy Gc¢inky
primarni a sekundarni. Primarni u¢inky lze charakterizovat jako uc¢inky ,,okamzité* mezi
které patii napiiklad tlakova vIna ihned po vybuchu. U¢inky sekundarni miiZzou byt naopak
charakterizovany jako ,,nasledné* po vybuchu a patii mezi n€ napiiklad radioaktivni spad.
Jako proti vSemu, tak i proti jadernym zbranim a jejich u¢inkiim existuje ochrana, ktera se
tykd zejména dopadu UCinkdl na lidi. Tuto ochranu ptedstavuje napiiklad dostate¢na
vzdalenost od epicentra vybuchu, a hlavné okamzité ukryti nejlépe do prostor Cili kryti

k tomu uréenych.

Druhé zminéné a v této praci uvedené jsou zbran¢ chemické. Jejich prvni masové pouziti
dob. Tyto zbrané€ sice nemaji tak destruktivni U€inek jako zbrané jaderné, ale i piesto si
zaslouzi nalezitou pozornost. Chemické zbrané ve formé bojovych chemickych latek a
technickych prostiedkll jsou primarné ur€eny na nic¢eni, nebo eliminaci zivé sily, pomoci
hromadnych intoxikaci otravnymi latkami, ovSem bez Uc¢inkd na infrastrukturu, coz je
odliSuje od zbrani jadernych. Miizou byt pouzity dvojim zptisobem. Za prvé dochéazi bud’ k
tzv. pfimé kontaminaci, kdy je otravna latka pouzita pifimo na zivou silu a za druhé k tzv.
nepiimé kontaminaci, kdy pro zménu dochdzi k zamofeni urcitého prostoru nebo terénu.
Bojové chemické latky se daji rozdélit podle jejich fyziologickych u¢inkt na ¢lovéka na
latky smrtici Cili letalni a latky neletalni, které primarné slouzi k vyfazeni Zivé sily, ale ne
k jejimu usmrceni. Latky smrtici se dale d€li na nervové-paralytické, zpuchyiujici,
vSeobecné jedovaté a dusivé. Latky snesmrticim ucinkem se déli na drazdivé a

psychoaktivni. Kazda z téchto latek ptisobi na zasazenou osobu jinym zptisobem.
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Posledni z vySe zminéné triddy a zaroven nejstarSimi z uvedenych zbrani hromadného
ni¢eni jsou zbran¢ biologické. Tyto zbrané jsou schopny poskodit nebo zabit obyvatelstvo,
zvirata, ale 1 rostliny protivnika. Biologicka zbran je slozena ze zafizeni, v némz je ulozen
biologicky agens (biologicky toxin, patogen) a technického prostredku, ktery zajistuje jeho
dopravu na pozadovany cil. Rika se jim také zbrané ,,zdkeiné* protoze se daji velmi lehce
skryt a jsou pro stranu, kterd je jimi napadena, velmi téZko identifikovatelné a je také
velice tézké se pred nimi chranit. Cilem utoku biologickymi zbranémi je pokazdé clovek,
ktery je ohrozovan nemoci nebo smrti nebo zamérnou kontaminaci vody, sklizné trody
dilezité pro jeho obzivu. Co se ty¢e samotnych zastupct téchto bojovych biologickych
latek, tak jsou jimi bakterie, rickettsie, viry, plisn€ a toxiny. U poslednich zatazenych je
jejich pftislusnost k biologickym zbranim spornd, jelikoz to nejsou Zivé organismy. Jaké
nasledky na civilni obyvatelstvo ma pouziti biologickych zbrani je v soucasné dob¢ velmi
aktualni téma, jelikoZ na konci roku 2019 vypukla v Ciné epidemie koronaviru, ktera se
nasledné rozsitila do celého svéta tedy i do Ceské republiky, a tak je v teoretické &asti
uvedena i ochrana pravé proti biologickym i chemickym zbranim, kterd se realizuje

pomoci preventivnich, represivnich a ochrannych opatteni.

Od pocatku zavedeni téchto zbrani hromadného niceni do vyzbroje jednotlivych armad se
lidstvo také snazi o jejich eliminaci formou mezinarodnich dohod a smluv. Tyto vySe
uvedené smlouvy o zdkazu vyvoje, vyroby a hromadéni ZHN plati pro staty, které se
zavazaly ke sniZovani poctu této vyzbroje. Riziko, kterym by bylo pouZziti ZHN v ramci
vojenské operace namifené proti Ceské republice je tedy zanedbatelné, oviem tyto samé
smlouvy neplati pro teroristické organizace, které se od pocatku svého vzniku snazi o
destabilizaci spolecnosti napiiklad formou utoku na tzv. kritickou infrastrukturu, kterd
zajituje chod statu, a tedy i Ceské republiky. K tomuto titoku mohou tedy vyuZit i tyto

prostiedky ve formé zbrani hromadného niceni.
Je tedy nasnadé polozit si zdsadni otdzky které znéji: Jaky scénar by piipadny teroristicky
utok mohl mit? Kterd zbran hromadného niceni by byla v pfipadé mozného ttoku teroristy

pouzita? Ktery prvek kritické infrastruktury je v Ceské republice nejvice ohrozen?



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 41

6 CILAMETODY ZPRACOVANI DIPLOMOVE PRACE

Zcela zdsadnim a prvofadym ukolem pro samotné zpracovani diplomové prace je
vyhleddvani relevantnich informaci, které jsou ziskadny piedevSim z literarnich zdroji.
Literarni zdroje jsou dale doplnény internetovymi zdroji, které poskytuji tu moznost mit
informace v aktudlni podob¢. Diplomova prace je dale rozdélena Cast teoretickou a Cast

praktickou.

6.1 Cil diplomové prace

Tato prace si v podstaté¢ klade dva cile. Prvnim cilem této diplomové prace je teoretické

vymezeni problematiky zbrani hromadného niceni.

Tyto zbrané se mohou stat zastrasujicim prostfedkem v rukou organizaci, které prave
prostfednictvim téchto zbrani mohou narusit fungovani statu jako celku. Proto je zde druhy
zcela zésadni cil a ten je uvést moznou predikci scénaiti napadeni tzv. kritické
infrastruktury, kterd ma zisadni vliv na chod stdtu a namodelovat a odhadnout, kterd
zuvedenych zbrani hromadného ni¢eni by byla nejvhodnéjsi k provedeni takového

teroristického Gtoku.

6.2 Metody vyuZzivané pri zpracovani diplomové prace
Pro zpracovani vymezenych cili diplomové prace jsou vyuzity nize uvedené metody.
Metoda PNH

Jedna se o jednoduchou bodovou polokvantitativni metodu, kterd vyhodnocuje rizika ve
ttech v sobé obsazenych polozkéch, kdy se bere zietel na pravdépodobnost ohrozeni (P),
nasledkt (N) a nazor hodnotitelti (H), ktery je v této praci zmeénén na odladitelnost daného
rizika. Odhad pravdépodobnosti (P), odhalitelnost daného rizika (H) a moZnost vzniku

nasledkt (N) jsou stanoveny dle stupnice 1-5.
Analyza a syntéza

Analyza je ve své podstaté myslenkové rozloZeni zkoumaného jevu na jednotlivé ¢asti, a

praveé pomoci analyzy Ize poznat systém v jeho uplnosti odhalenim zékonitosti.

Syntézou se rozumi myslenkové rozlozeni zkoumaného jevu na jednotlivé ¢asti, kdy opét

pomoci analyzy lze poznat systém v jeho uplnosti odhalenim danych zdkonitosti.
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Hypotéza

Jedna se o tvrzeni nebo o cely soubor tvrzeni, ktery ma vysvétlit uréity okruh
jevil, pozorovani ¢i védeckych problémii. Tento soubor tvrzeni pak miize byt povaZzovan za

vysoce pravdépodobny s ohledem na doposud zjisténa fakta.
Modelovani

Je to védeckd metoda, ktera zjednodusenym pohledem nahlizi na ur€itou €ast realného
svéta, ovSem modelovani v zadném piipadé nedokdze obsdhnout samotnou realitu.
Modelovani si tak klade za cil pochopit pozorované jevy a napodobit chovani

zkoumaného systému.


https://slovnik-cizich-slov.abz.cz/web.php/slovo/pozorovani
https://slovnik-cizich-slov.abz.cz/web.php/slovo/problem
https://cs.wikipedia.org/wiki/Jev
https://cs.wikipedia.org/wiki/Syst%C3%A9m
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II. PRAKTICKA CAST
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7 PRAVDEPODOBNOST UTOKU ZBRANEMI HROMADNEHO
NICENI NA UZEMI CR

Mozny vyskyt teroristickych utoki vedenymi prosttedky CBRN by mohl byt podnicen
skute¢nosti, ze¢ Ceska republika je aktivné zapojena do celosvétového Usili potirani
terorismu, kdy se jako ¢len NATO zucastiiuje se spojenci operaci napiiklad v Afghdnistanu
nebo v Irdku. V rdmci Schengenského prostoru, kdy byly hrani¢ni kontroly v rdmei Evrop-
ské unie zruSeny, pfedstavuje potencionalni riziko 1 migracni krize, kterd po porazeni Is-
lamského statu v Syrii nuti k zamysleni, jestli se podezielé osoby (osaméli vici) nebo sku-
piny osob schopné vyvolat nebezpeci terorismu za pirispéni CBRN prostiedkli nenachézeji

nebo se v budoucnu mohou nachazet na tzemi CR.

Audit narodni bezpe¢nosti zroku 2016 vydany Ministerstvem vnitra Ceské republiky
povazuje relevanci €ili zavaznost zneuziti zbrani hromadného niceni, konvencnich zbrani a
vybusnin jako hrozbu pro CR za stfedni. Diivodem, pro¢ je tato hrozba aktualni a stale
ptitomna jsou podle tohoto auditu udalosti, které se odehravaly v nedavné minulosti, jako
jsou napiiklad utoky sekty Om Sinrikjo, které byly popsany vyse. I kdyz by byl utok
pomoci zbrani hromadného nieni neuspéSny piedstavoval by obrovsky negativni
psychologicky dopad na civilni obyvatelstvo. DalSim diivodem, pro¢ se takového to titoku
obavat je to, ze n€které mezinarodné pusobici teroristické organizace piimo deklarovaly
snahu o ziskani zbrani hromadného ni¢eni, ovSem stéle plati, Ze pfevlada soustiedéni se na
»konvencni“ formy utokll. Podle tohoto auditu déle potad plati, ze vyuziti jadernych,
chemickych a biologickych zbrani vyzaduje expertni znalost a mlze byt organizacné,
finan¢né 1 logisticky naro¢né. V tomto auditu se dale hovoii o tom, ze zabezpeceni
jadernych polozek a zafizeni je v Ceské republice na relativng vysoké tirovni a také, Ze
vys$i pravdépodobnost ma pouziti improvizovanych chemickych zbrani s vyuzitim
prumyslovych toxickych latek, ovsem moc se zde jiz nemluvi o hrozbé, kterou piedstavu;ji

biologické zbrané (Audit narodni bezpecnosti, 2016).

e

klasicky terorismus a snad ani v budoucnu nebude muset celit hrozbé, kterou ptedstavuje
terorismus formou utoku zbranémi hromadného nic¢eni. OvSem ttoky, které se za posledni
roky v Evropg, ale i jinde ve svété udaly, jsou pro Ceskou republiku varovani, kdy otazkou

neni, jestli se takovy utok nékdy stane, ale kdy se stane. Tedy nelze pfedpokladat, ze se
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v budoucnu teroristicky utok Ceské republice vyhne (Vilasek a Fus, 2012; Audit narodni

bezpecnosti, 2016).

7.1 Motivace a cil teroristu

O mozné motivaci teroristll ke spachani utoku na tizemi CR bylo uz hovoieno v tivodu této
kapitoly, ale je potfeba uvést i dalsi konkrétni diivody pro¢ by byl takovy utok mozny.
Motivy skupinového, ale i tzv. individudlniho terorismu jsou naboZzenské, politické,

narodnostni, ekonomické a socialni.
Co se ty¢e samotnych cili teroristti, tak ty mohou byt nasledujici:

- upoutani pozornosti prostiednictvim masmedii, kdy je snaha organizace, kterd ¢in
spachala dat védét o jeji existenci a programu,

- likvidace konkrétni osoby nebo skupiny osob, nebo zniceni dané¢ho objektu nebo
objekti,

- destabilizace celé zemé prostfednictvim naruseni fungovani vlady (Krej¢i, 2010).

Konkrétné je pravdépodobnost, Ze by se teroristé v Ceské republice mohli zaméfit na
takové prvky jako je — Letisté Vaclava Havla nebo prazské metro (Vilasek a Fus, 2012;

Audit narodni bezpecnosti, 2016).

7.2 Zbrané hromadného niceni a problematika terorismu

Slovo terorismus ma ve své podstaté mnoho definic, z nichz nékteré tikaji, ze za terorismus
lze oznacit takové jednani, které je ndbozensky, politicky ¢i jinak ideologicky motivovano
a uziva nasili ¢i jeho hrozby s cilem vyvolat strach u civilniho obyvatelstva. Terorismus
neni klasickou valkou, kterou staty valci za presné vymezenymi frontovymi liniemi.
Terorismus neuznava zadné hranice ani linie. Proti hrozbé, kterou v soucasné dobé
terorismus predstavuje, neni zadna zem& véetné Ceské republiky imunni (Brzybohaty,

Kroupa a Janeckova, 2001, s. 8-11).

Chemicky, biologicky, jaderny a radiologicky terorismus neboli ,,Superterorismus® je
forma terorismu, jejimz jedinym tucelem je zplsobeni co nejvétSich ztrat na lidskych
zivotech pfi pouziti zbrani hromadného niceni. V soucasné dob¢ jsou z hlediska nebezpeci

zneuziti ZHN aktudlni zejména tii nize uvedené zdroje jejich ziskani:
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1) Dosavadni vojenské arzenaly ZHN,

piipadné jejich dané komponenty, které mohou ziskat teroristick¢ skupiny napiiklad
prostiednictvim loupezi, kradezi ¢i mozného korup¢niho jedndni. Z tohoto pohledu se jako
nejvice pravdépodobné jevi zneuziti v dnesni dobé¢ jiz vytazenych arsenali ZHN, jez jsou
urené k likvidaci podle vySe zminénych mezindrodnich dohod a umluv. Co se tyce
nejvétsich zasob zbrani hromadného urcenych k likvidaci, tak ty jsou v soucasné dobé

k dispozici na izemi USA, Jizni Koreje, Indie a Ruska.
2) Vlastni vyroba komponent ZHN,

je dalsim potencionalné¢ moznym zdrojem nebezpeci, kdy se teroristé zejména soustiedi na
vlastni vyrobu otravnych latek ¢ili chemickych zbrani. OvSem je zde moZné riziko zneuziti
v bézném primyslu vyrdbénych latek s toxickym ucinkem. Ddle je tu pak riziko odcizeni

vysoce infek¢nich patogennich, nebo radioaktivnich materiali.
3) Zamérné vyvolani danych sekundarnich Géinka primyslovych havarii,

ze dvou predchazejicich moznosti je tato ziejmé nejvice pravdépodobna z pohledu pouZiti
ZHN. Vtomto pifipadé jde o nasilné vyvolani tzv. sekundarnich ucind havarie,
prostfednictvim napiiklad sabotdZi, nebo Gtoku zbranémi konvekénimi na jiz vySe zminéné
kritické body pramyslové kritické infrastruktury, kterymi jsou vodohospodaiska,

energetickd, chemickd a jaderna zatizeni (Brzybohaty, Kroupa a Janeckova, 2001, s. 8-11).

7.1 Jaderny terorismus

Moznost pouziti jadernych zbrani ve form¢ mezikontinentalnich sttel teroristy, je moZznost
technicky velmi narocna, ovSem nemusi byt zcela neredlnd. Po svété existuji jisté€ 1 urciti
lidé (védci), kteti by byli schopni za velmi vyhodnych finan¢nich podminek teroristim
v tomto usili pomoci. Co se tyCe jaderného materialu, tak ten je mozny zakoupit na
cerném, nebo je moZné jeho odcizeni napiiklad z0loziSt vyhotelého odpadu
nebo z likvida¢nich provozu raket. Jedna se zde piedev§Sim o jaderny materidl na bazi
obohacené¢ho uranu nebo plutonia. DalSim moznym rizikem je kradeZ munice, ktera
obsahuje ochuzeny uran. Avsak pouziti jadernych zbrani teroristy viaci civilnimu

obyvatelstvu se zda byt velmi nepravdépodobné zejména z téchto diivodi:

- jadernd naloz je jen velmi obtizné dostupna,

- jaderna naloz je také velmi draha,
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- postup vyroby jaderné zbrané je i po 75 letech od jejiho vzniku stale relativné vel-
mi dobfe utajovan,

- jejich vyroba je velmi technicky narocna a zdlouhava,

- jejich vyroba vyzaduje pouziti specidlnich materiali,

- komplikovana doprava jaderné zbrané na cilové misto,

- nebezpecna manipulace s jadernym materidlem,

- pfi jiZ zminéné manipulaci s radioaktivnimi materidly miize dojit k vybuchu nebo
k ozateni osob (teroristl), jiz v pribéhu vyroby,

- existujici aspon ¢astecné moralni zdbrany pro jejich pouziti

- kdyby doslo k jejich pouziti teroristy, tak odpovéd’ ostatnich statii by mohla byt

zcela destruktivni, coZz by mohlo odradit i potencionalni teroristy.

Vsechny tyto diivody vedou k zavéru, ze pouziti zbrani hromadného niceni teroristy je ze
vsech zbrani hromadného ni¢eni nejméné pravdépodobné. Mnohem pravdépodobnéjsi, nez
pouziti mezikontinentalnich jadernych zbrani teroristy je spiSe zamoteni urcitého prostoru
radioaktivnim materidlem, které by naptiklad vzniklo konvekénim utokem na jaderné
elektrarny. DalSi ohroZeni spociva ve vyuziti radionuklidii ve formé kuptikladu cesia 137,
které by bylo uvolnéno na vetejnych mistech nebo by bylo ptfidano do rozvodi pitné vody.
Cesium 137 muze byt také pfimichano do konvekéni vybusniny a odpaleno. VSechny tyto
pfipady by méli za nasledek zasazeni velkého poctu osob. To uz vSak spiSe patii do

kapitoly radiologicky terorismus (Bolz, Dudonis a Schultz, 2012; Brzybohaty, 1999).

7.2 Radiologicky terorismus

I kdyz radiologické zbran¢ nepatii do triddy hlavnich zbrani hromadného niceni je potieba
se zde o ném také zminit z toho dlivodu, Ze je mnohem pravdépodobnéjsi nez utok

jadernymi zbranémi.

V ptipadé radiologického terorismu dochazi k zdmérnému rozptyleni radioaktivnich latek,
kter¢ vyzatuji Skodlivé 1onizujici zafeni do okolniho prostoru. V souCasnosti se
radiologické zbrané dostavaji do Sirokého povédomi vefejnosti zejména prostiednictvim
mozného uZiti tzv. ,,Spinavé bomby* teroristy.

Pojem Spinava bomba je oznaceni pro zafizeni, které se sklada z malého mnozstvi vétSinou

ménécenného radioaktivniho materialu. Druhy radioaktivniho materidlu a zafeni, které

mohou byt pouZity pfi sestrojeni $pinavé bomby, jsou zafeni-gama produkujici **Kobalt,
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37Cesium, °Iridium nebo &astice alfa vysilajici 2*!Americium a 2*®*Plutonium. Tento
radioaktivni material je posléze smichan s konvekéni vojenskou nebo priamyslovou
trhavinou (napf. trinitrotoluenem). Po odpaleni takové bomby vSak nedojde k obrovskému
vybuchu, ktery je znam u, jiz zminénych jadernych zbrani, av§ak dojde, k jiz uvedenému
rozptyleni radionuklid do okolnich prostor. Prostor, ktery bude timto zptisobem zamofen,
zavisi na mnozstvi materiald, vySce nad zemi, kde dojde k odpaleni, rychlosti vétru a

okolnim terénu.

Ztraty na zivotech budou u Spinavé bomby mnohonasobné mensi, nez je tomu u zbrani

jadernych.

Kromé pouziti Spinavé bomby mulZe byt dals$i formou radiologického Utoku zadmérné
vyvolani jaderné havarie, kdyby byl utok proveden na jadernou elektrarnu (jaderné
reaktory), nebo na sklad vyhotelého paliva. Pii explozi téchto zafizeni by nedoslo
k fetézové §tépné reakci, ale doslo by k uvolnéni radioaktivnich materialt do okolniho

prostiedi.

Teroristé by také radioaktivni materidly nebo spiSe pfedméty obsahuji radionuklidy, mohli

umistit jen do okoli osob, nebo je jen rozptylit aerosolovym sprejem.

Co se ty¢e moznosti, jejich pravdépodobného pouziti, tak tyto prosttedky nejsou
z mezindrodniho hlediska zakézany zddnou smlouvou a také ve vojenskych arzendlech

oficialné ,,neexistuji*“ (Bolz, Dudonis a Schultz, 2012; Brzybohaty, 1999).

7.3 Chemicky terorismus

Chemické zbrang, a tedy zejména substance, ze kterych se skladaji, maji oproti zbranim
jadernym a radiologickym tu vyhodu, Ze jsou relativné snadno dostupné a levné.
Slouceniny, ze kterych se chemické zbrané sklddaji, jsou také snadno vyrobitelné, kdy
jejich vyrobu neprovazi tolik technologickych a technickych obtizi jako u zbrani

jadernych. Jsou také hlavné pienosné, coz také predstavuje obrovskou vyhodu.

Chemické zbrané se také daji pomérné snadno piipravit z riznych latek pouzivanych v
chemickém primyslu. Poslednim zminénym kladem chemickych zbrani pro potencionalni
teroristy je to, Ze jsou tyto zbran€ dnes jiz naStésti v omezeném mnoZstvi Spatné

detekovatelné.
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Obrovské nebezpeci pro obyvatelstvo a pro teroristy velmi zajimavy cil je ziskani tzv.
binarni munice. Tato munice neobsahuje danou otravnou latku, ale obsahuje pouze jeji
vychozi komponenty tzv. prekurzory, coz jsou ve své podstaté¢ napiiklad dvé od sebe
oddélené pomérné méne toxické latky, které se mezi sebou smisi a vytvori BCHL (latka
VX, sarin). To déle znamena, Ze se vytvori vlastni otravna latka, az pfi dopravé na cilové
misto nebo pii explozi konvekeni rozbusky. PouZiti této munice dale eliminuje nebezpedi,

kterému by teroristé Celili pfi pieprave, skladovani a naslednému pouziti BCHL.

Nebezpeci, které chemické zbrané predstavuji, umociiuje i to, ze v poslednich letech se
svét dozvidd o tom, ze v Ruské federaci jsou pfipravovany nové druhy otravnych latek,
které jsou oznacovany jako tzv. novicoky. Zde je vidét, ze s urcitosti jsou tyto zbrané stale
v arzenalu svétovych arméd, ale mozZna 1 teroristil, a tak je pravdépodobnost jejich pouziti

vysoké (Bolz, Dudonis a Schultz, 2012).

7.4 Biologicky terorismus

Biologické zbrané neboli ,,biozbrané“ jsou casto oznacovany jako “atomové zbrané

tomu opét napiiklad pii pouziti jadernych zbrani.

Tyto zbran¢ piedstavuji viibec tu nejnebezpecnéjsi, nejzakeinéjsi a nejsledované;jsi skupinu
zbrani hromadného niCeni. Se zbranémi chemickymi maji biologické zbrané¢ mnoho
spole¢nych vlastnosti, kterymi jsou napt. snadna vyroba, technologickd nenaroc¢nost jejich
pestovani a relativni lehkou aplikovatelnost na cil, kterym je bud’ obyvatelstvo nebo

hospodarska zvitata a rostliny.

Vyroba biologickych zbrani mize byt velmi dobfe utajovana prostiednictvim rtznych
farmaceutickych programii a spole¢nosti, které¢ se zabyvaji napiiklad vyvojem novych
1€k.

V laboratofi lze vypéstovat obrovské mnozstvi druht, jiz v teoretické Casti zminénych
naptiklad bakterii a vir,, které se nasledné daji jesté geneticky dale modifikovat, aby
pusobili v riznych podminkéach a také v riznych lidskych spolecenstvech. B-agens takto

vytvofeni maji riznou genetickou vybavu, na které zalezi jejich:

- nakazlivost,
- inkubacni doba,

- davka potiebna k infikovani jedince,
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- délka preziti v prostoru,

- zavaznost vyvolané choroby (Bolz, Dudonis a Schultz, 2012; Prymula, 2002).

Tito biologi¢ti Cinitelé poté co jsou vypéstovani mohou byt nendpadné rozptyleni
v prostoru a ve chvili, kdy za¢nou ptisobit, mohou byt teroristé, jiz davno pry¢. Nekteré
nemoci, které B-agens zpusobuji, totiz maji dlouhou inkubacni dobu a mohou se bez
pfiznakl ve spolecnosti §ifit velmi dlouho dobu, nez se objevi jejich charakteristické

priznaky.

Detekce biologickych zbrani je velmi obtizna, jelikoz se velmi Spatné odliSuji od v pfirodé
se vyskytujicich patogeni, a tak je velmi tézké dokazat, ze byla pouzita praveé biologicka

zbran.

Biologicky terorismus je v této praci vniman jako velmi pravdépodobny, jelikoZ v dnesni
dobé se ve svété objevila virova epidemie nového druhu koronaviru, ktery se pienasi

z ¢lovéka na ¢lovéka.

Od roku 1900 do roku 2008 je vedena databaze, kterd obsahuje vice jak, 900 teroristickych
utokll po celém svété ve které jsou uvedeny a také zahrnuty utoky pfi, kterych doslo i
k pouziti CBRN latek, coz evokuje ptedstavu, Ze soucasny tzv. ,,novodoby* terorismus za
pouziti zbrani hromadného niceni se neobjevil nedavno, ale existuje jiz, jak se zda velmi
dlouho. Mozné utoky, které by byly vedené za pouziti CBRN prostiedkil jsou centrem
pozornosti viech demokratickych vlad svéta véetné Ceské republiky (Bolz, Dudonis a

Schultz, 2012; Vilasek, Fus, 2012).

7.5 Kriticka infrastruktura v Ceské republice ohroZena CBRN tero-

rismem

Kritickd infrastruktura pfedstavuje vyrobni systémy a sluzby, u kterych by jejich i doasna
nefunkénost méla zavazny dopad na bezpecnost statu, vefejnou spravu, ekonomiku a
zabezpedeni danych zakladnich Zivotnich potieb obyvatelstva CR. V piipadé teroristického
utoku by vrameci kritické infrastruktury byly ohrozeny tyto oblasti podle Usnesenim

Bezpecnostni rady statu ¢. 30 ze dne 30.7.2007, viz. Tabulka 4.
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Tabulka 4 — Oblasti kritické infrastruktury v CR (Adamec a Senovsky, 2007)

P(

Oblast KI

Produkt nebo sluzba

Energetika

elektrickd energie, plyn, tepelnd energie, ropa a
ropné produkty.

Vodni hospodarstvi

zabezpeceni a sprava povrchovych vod z podzemnich
zdroji vody, zdsobovani pitnou a uzitkovou vodou, sys-
tém odpadnich vod.

Potravinarstvi a

zemédélstvi

zemédelska vyroba, produkce potravin, péce o potravi-
ny.

Zdravotnicka péce

ochrana vetejného zdravi, ptednemocnic¢ni neodkladna
péc€e, nemocnicni pée, vyroba, skladovani a distribuce
1é¢iv a zdravotnickych prostredk.

Doprava

zelezniCni, silni¢ni, vnitrozemska vodni a letecka.

Komunikaéni a informacéni

systémy

sluzby mobilnich telekomunikacnich siti, sluzby
pevnych telekomunikac¢nich siti, radiovd komunikace a
navigace, satelitni komunikace, televizni a radiové
vysilani, poStovni a kuryrni sluzby, pfistup k
internetu a datovym sluzbam.

Bankovni a finan¢ni systém

sprava verejnych financi, bankovnictvi, pojiStovnictvi,
kapitalovy trh.

Nouzové sluzby

Hasi¢sky zachranny sbor CR a piisluiné jednotky
pozarni ochrany, Policie CR (vnitini bezpe¢nost a
vefejny poiadek), Armada CR (zabezpeeni obrany),
radiani  monitorovani  v€etné¢  podkladit  pro
rozhodovani o opatfenich vedoucich ke sniZzeni nebo
odvraceni ozafeni, predpovédni, varovna a hlasna sluz-
ba.

Verejna sprava

staitni sprdva a samosprava, socidlni ochrana a
zaméstnanost (soc. zabezpeceni, stat. soc. podpora, soc.
pomoc), vykon justice a vézenstvi.
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7.5.1 Energetika

Pro teroristy se zde jedna o jeden z nejatraktivnéjSich cill, jelikoz jiz pti doasném vypad-
ku zasobovani vySe zminénymi energiemi jsou ohrozeny vSechny dalsi uvedené oblasti KI.
V piipadé dlouhodobého vypadku by to pro Ceskou republiku znamenalo mozny kolaps
spolecnosti. Ovsem, co se tyce napiiklad dodavek elektrické energie, tak je mozné fict, ze
jaderné elektrdrny Temelin a Dukovany patii k nejlépe zabezpecenym strategickym
objektiim. Problémem, ale ziistava zabezpeCeni velkoobjemovych plynovoda a ropovodi,

které se mohou také stat potenciondlnimi cili utoku.

7.5.2 Vodni hospodarstvi

Pitna voda predstavuje zaklad existence kazdé spolecnosti, a tak by se vodovodni potrubi
mohlo stat potencionalnim cilem teroristl, protoze by mohli pierusit zasobovani pitnou a
uzitkovou vodou do mést, obci a vSech odvétvi primyslu. V tomto ptipad¢ by byly pouzity
prostiedky CBRN, pfi kontaminaci €ili zanesenim cizorodych chemickych a biologickych
latek do vodniho zdroje. Tato kontaminace by pak méla pifimé i nepiimé dopady na

vSechny Zivé organismy, jez by byly takto postihnuty.

7.5.3 Potravinarstvi a zemédélstvi

V tomto pifipadé mize byt pocitano s velmi dobrou ochranou pii vyrobé potravin, které
jsou neustale kontrolovany. Problém vSak nastane, kdyZ teroristé pouZziji radiologické,
biologické nebo chemické prostiedky ve formé rozprasovani nebo postiikii na rostliny
nebo je mohou aplikovat na zvifata. Dalsi riziko piedstavuji velkoobjemové sklady
potravin, do kterych mohou teroristé vniknout a ptidat naptiklad chemikalie do ulozenych

potravin, které pak zpisobi riizné otravy obyvatelstva.

7.5.4 Zdravotni péce

Lékarska zatizeni se mohou stat také potencionalnim cilem teroristi naptiklad i z divodu
odcizeni latek, kterd tyto zafizeni maji. Mize se jednat o latky presnéji feCeno léky,
z kterych se daji namichat potenciondln¢ nebezpecné smeési, nebo o ukradeni

radiologickych latek pouzivanych ve specidlnich zdravotnickych zatizenich.
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7.5.5 Doprava

Ceska republika se se svou polohou nachézi piimo ve sttedu Evropy, a to z ni &ini velmi
vyznamny strategicky uzel. Nebezpeci zde tedy spociva v ¢im dal tim vySSim vyuziti
silni¢ni dopravy naptiklad pfi pfevozu nebezpecnych CBRN latek. Cilem teroristii by tedy
mohlo byt odcizeni pfevazenych latek, nebo utok témito latkami na vysoce frekventované
dalnice, tunely a mosty. Co se tyce Zelezniéni dopravy, ktera je po dopravé silniéni v Ceské
republice nejvice vyuzivdna mohlo by v tomto ptfipad¢ dojit k podobnému utoku jako
v Tokijském metru uvedeném vyse. Utok CBRN prostiedky na vodni dopravu v Ceské
republice pfedstavuje jen velmi nizké riziko vzhledem k jejimu nizkému vyuzivani.
Doprava leteckd se po utocich z 11. zafi stala asi nejvice kontrolovdna a zabezpecena,

ovSem i ta mize predstavovat lakavy cil teroristii (Voprsal, 2016)

7.5.6 Komunikaé¢ni a informacni systémy

Lze ptedpokladat, Ze na tuto oblast KI by se teroristé s vyuzitim CBRN prostiedki
nezamétovali. Ale mohl by byt proveden tzv. kombinovany Utok, kdy by teroristé zautocili
pravé prosttedky CBRN ve mésté¢ a zaroven napiiklad bombovym Utokem by vytadili
telekomunikacni zafizeni (systémy varovani, rozhlas atd...) bez kterych by obyvatelé
nem¢éli informace napiiklad, jak se maji pfed chemickym nebo biologickym utokem

chranit.

7.5.7 Bankovni a finanéni sektor

Ve vztahu k CBRN terorismu by tato oblast KI mohla byt vyuZzita naptiklad k pfevodu

penéz a k naslednému nakupu prave téchto prostredka.

7.5.8 Nouzové sluzby

Do této oblasti spadaji varovné a hlasné sluzby, které by v piipadé vypadku CBRN utoku

nemohli podédvat informace lidem o situaci.

7.5.9 Verejna sprava

Statni budovy jsou také velkym lakadlem pro teroristické utoky vedené CBRN prostiedky,

protoze by timto utokem bylo naruseno vedeni zemé (Matousek, Mika a Vicar, 2005).
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7.5.10 Konkrétni moZné typy objekti napadeni v Ceské republice

sidla ustfednich organtl statni spravy jako ministerstva, Vlada Ceské republiky,
Parlament Ceské republiky, dalsi vladni a centralni spravni tifady,

objekty Ministerstva obrany Ceské republiky, Armady Ceské republiky; Gitok na
vojenské zafizeni a jednotky,

Gtoky na zajmy Ceské republiky v zahraniéi jako jednotky Armady Ceské
republiky v zahranidi, zastupitelské ufady Ceské republiky, kulturni stiediska

Ceské republiky, zastoupeni firem Ceské republiky v zahraniéi.

Objekty zasobovaciho a infrastrukturniho typu:

rozvody vody,

rozvody, rozvodny a transformatory elektrické energie,

velkokapacitni zasobniky pohonnych hmot,

ropovody, plynovody a jiné produktovody,

vyznamné dopravni uzly a kiiZzovatky,

leteckd, silni¢ni a Zelezni¢ni doprava (autobusova a zelezni¢ni nadrazi, zelezni¢ni
trat’, dalnice, silni¢ni a zelezni¢ni tunely, vzletové a piistavaci drahy, letiStni haly,
centralni dispecerska pracovisté pro jednotlivé druhy dopravy),

metro.

Technické a technologické objekty:

jaderné elektrarny,

vodnich nadrze, ptehrady a jind vodni dila,

sklady hoflavych, vybuSnych a toxickych nebezpe¢nych chemickych latek, které
jsou umistény v chemickych, petrochemickych a jinych provozech, ¢erpaci stanice

pohonnych hmot.

Objekty shromazd’ovani vysokého poctu osob:

ucelova vetejnd shromazdéni (protestni akce, demonstrace),

vefejna mista (vlakova nadrazi, autobusova nadrazi, letiStni haly, restaurace, hotely,
divadla, kina, multikina, sportovni stadiony, diskotéky, supermarkety a velké
obchodni domy, §koly, posty, bankovni a finan¢ni Gstavy, kulturni domy),

sportovni mista (zimni stadiony, velké sportovni haly, velka sportovni htiste),
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- zébavni parky a vystavisté¢ (MatousSek, Mika a Vicar, 2005).

7.6 Hypotetické scénaie mozného teroristického titoku s vyuzitim
CBRN

Jsou zde uvedeny stru¢né pravdépodobné mozné scénare teroristického utoku, které maji
popisovat snadnost provedeni teroristického utoku, ktery miize byt zaméten na Ceskou
republiku a na jeji obyvatelstvo s cilem toto obyvatelstvo zastrasit nebo zcela ochromit
chod statu. U kazdého scénéfe, budou uvedeny tfi modelové situace, ve kterych jsou
vyuzity radiologické, jaderné, chemické a biologické prostfedky. Jako ukazkové mésto zde

pro tyto scénafe slouzi mésto Praha zejména z téchto divodi:

- je to hlavni mé&sto Ceské republiky,

- mésto s nejvétsi koncentraci obyvatel v Ceské republice, a také nejvétsim podtem
turistd a cizincd,

- mesto, kde je soustiedéna vlada, prezident a jiné statni organy,

- je zde umisténo mnoho prvka KI.

Pro teroristy je Praha velmi ldkavy cil i z toho diivodu, Ze Utok na hlavni mésto by m¢l
psychologicky dopad i na zbytek obyvatel CR. Dale je zde uveden Petrochemicky zévod

v Litvinové, ktery je sdm o sobé dilezitym prvkem KI.

Tyto nasledujici upravené scénare, které jsou uvedeny v dalsi, kapitole vychazeji
z americké zpravy nazvané ,,Obrana Ameriky®, kterd vysla 12. tnora 2001 a byla vydéna
Centrem pro strategickd a mezinarodni studia ve Washingtonu DC. V této zpravé bylo
popsano mnoho moznych ilustracnich scénatii, které bylo mozné pievést i na podminky

v Ceské republice.

7.6.1 MozZné scénaie terorismu za pouZiti radiologickych a jadernych zbrani
Radiologicky utok — Prazské hlavni nadrazi

Prasek, v némz jsou obsazeny aktivni radionuklidy, je vloZzen do klimatiza¢nich a
ventilanich systému Prazského hlavniho nadrazi. Symptomy, které radioaktivni zatreni
zpusobuje u lidi, jsou detekovany az po nékolika dnech. To znamena, Ze varovani
obyvatelstva bude provedeno az za n¢kolik dni ¢ili se zpozdénim. Mezi touto dobou prave
radionuklidy na kontaminovaném misté plisobi povrchovou i vnitini kontaminaci osob a

také kontaminaci vnéjsi, kterd je vSak zavisla na druhu radioaktivni latky. Kdyz uz bude po
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nékolika dnech zjiSténo zamofeni, teprve tehdy mohou ufady vyhlésit varovani
obyvatelstva, jeho evakuaci a poté dekontaminaci. Pfitomnost radioaktivnich latek je
mozné zjistit pouze za ptitomnosti specialnich detekénich pfistrojti. S velkymi obtizemi
budou odhalovany Skodlivé zdravotni u¢inky radionuklidi. Velké naklady budou potiebné
pro zabezpeceni dekontaminace zasazenych nastupist’ a prostorti. V takovém ptipadé a po

zjisténi uvedenych latek mize byt situace tak neunosnd, Ze dojde k vSeobecné panice.
Radiologicky utok — Vaclavské namésti

Nékladni vz je oznacen pro pievoz primyslového hnojiva, avSak ve skute¢nosti jeho
naklad obsahuje radioaktivni latky. Déalkové nebo Casové spusténa rozbuska zpiisobi na
Viclavském nadmeésti, které je plné lidi mohutny vybuch pravé primyslového hnojiva. Pti
tomto vybuchu dojde k rozptyleni radioaktivnich latek na velkou vzdalenost a bude, tak
zamofieno rozsahlé tizemi. Pro teroristy bude vyhodnost tohoto provedeni spocivat v tom,
ze pii takovém vybuchu se zpravidla nikdy nezjiStuje pfitomnost radioaktivnich latek,
protoze zasahové tymy budou myslet, Ze jde Cisté¢ jen o primyslovou havarii. Tyto
zachranné tymy budou mit pii zjiStovani nebezpecnych latek nevyhodu v tom, Ze jim bude
ohlaseno ,,jen primyslové hnojivo, a tak nebudou ocekavat na misté radioaktivni latky.
Pfitomnost téchto latek na misté¢ miize byt zjisténa az poté co se projevi symptomy, ovsem
tyto symptomy se projevi pravdépodobné se zpozdénim v fadu dnd. Jelikoz symptomy se
neprojevi ihned, nebudou tak realizovdna ochrannd a 1écebna opatfeni u takto

kontaminovanych a ozafenych osob.
Radiologicky titok — Prazské vodovodni potrubi

Teroristé pomoci radioaktivnich latek provedou zamoteni Prazského vodovodniho potrubi.
V ptipadé, ze se jim toto zamoteni povede, tak Uplny zédkaz pouzZivani této pitné vody
budou mistni vefejné organy oznamovat s velkym zpozdénim. Timto bude zplsobena
obrovska panika mezi civilnim obyvatelstvem, protoze tento zédkaz bude muset byt jisté
nékolikrat opakovdn a uvefejiovan. Dekontaminace vodovodniho potrubi bude velmi
zdlouhava, a to bude znamenat u tak velké aglomerace jako je Praha, kde Zije pies

1 300 000 lidi velké obtize pti nahrazovani zdroju jak pitné, tak i uzitkové vody.
Jaderny utok — Staroméstské namésti

Jako velmi nepravdépodobny, ale téZ mozny scénaf se jevi ten, pii kterém skupina teroristli
odcizi vybusné jaderné zatizeni tedy jadernou naloz. Nasledné¢ umisti tuto ndloz na

nakladni automobil, ktery bude vhodné umistén do prostoru s co nejveétSim poctem osob,
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tedy naptiklad u Staroméstského namésti, kde je v dobé turistické sezony obrovské
mnozstvi lidi. Jak jiz bylo uvedeno v teoretické Casti prace, tak pti odpaleni jaderné naloze
vznika tlakova vlna, svételné zafenim, ale i1 radioaktivni kontaminace Sirokého okoli.
Vznikly by tak obrovské Skody a ztraty na Zivotech by byly enormni. Kdyz budou mit
teroristé 1 dobrou znalost meteorologickych podminek v misté odpaleni mizou, tak jesté
vice zvysit efekt radioaktivniho zamoteni. Takovéa naloz by pak mohla mit mohutnost jen

nekolik malo kilotun, ale radioaktivni zamoteni by pokrylo velkou ¢ast mésta.

7.6.2 Scénar €. 2 — priklady terorismu za pouziti chemickych zbrani
Chemicky utok — Prazské metro

Skupina teroristi, kteti se vydavaji za pracovniky uklidové sluzby pifinese velké naddoby s
oznacenim Cisticich prostiedkii do budovy prazského metra v dobé, kdy je koncentrace
cestujicich obyvatel nejvyssi. Teroristé si ptred Utokem aplikuji antidota, nebo jiné
profylaktické latky, které jsou urCeny k jejich vlastni ochrané. V dob¢ zacatku akce
teroristé vypusti trvalou otravnou latku, kterd svym odpafovanim zplsobi velké mnozstvi
inhala¢nich otrav u lidi v metru. Problém u pouziti otravnych latek je ten, Ze tyto latky jsou
v Cistém stavu zpravidla bez zépachu, a z tohoto diivodu nebude jejich pfitomnost nijak
indikovana. OvSem na rozdil od biologickych latek budou ptiznaky zasazeni tedy
symptomy zndmé¢ bez Casové prodlevy a bude tedy jasné, ze se jednd o néjakou

nebezpecnou chemickou latku.
Chemicky utok — stadion na Letné

Podobné jako tomu bylo v ptfipadé radiologického utoku, mohou byt piepravovany i
otravné latky vydavané za ndklad primyslového hnojiva. Dodavka zaparkuje pifimo u
fotbalového stadionu na Letné v dobé konédni zapasu. Zatizeni odpéalené dalkové zpiisobi
na mist¢ obrovsky vybuch primyslového hnojiva, ktery vyvola rychlé rozptyleni latek
s toxickymi ucinky. Toxické latky, tak zamoii rozsahlé¢ uzemi a jejich toxické ucinky
budou zjistény az na zékladé symptomi vyvolanych otravou lidi. K planovani takového ho
to utoku, ale 1 k riznym dal$im zde zminénym utokiim Ize vyuzit rizné modelovaci

pocitaCové programy, které se pouzivaji pro vyhodnoceni naptiklad néasledkii havarii.
Chemicky utok — petrochemicky zavod v Litvinové

Teroristé maji v planu zlikvidovat petrochemicky zavod v Litvinové, ktery je jedinym

zpracovatelem ropy v Ceské republice, a tudiz je to také velmi vyznamny prvek KI.
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V tomto piipadé jsou tedy ohrozeny velkokapacitni zasobniky ropy nebo ropnych
produktl, které jsou umistény blizko u sebe. Je tedy jasné, ze pii napadeni jednoho
zasobniku s ropou vznikne tzv. dominovy efekt a zacnou explodovat i dal§i zasobniky,
které jsou blize umisténé. K napadeni teroristé pouziji naptiklad ru¢ni protitankovy granat,
ktery mé jednak patiicnou razanci, ale také velky dostfel. Nasledny pozar se miize déle

rozsifit 1 na dal$i procesni nebo skladovaci zatizeni (Brzybohaty a Mika, 2007).

7.6.3 Scénar ¢. 3 — priklady terorismu za pouziti biologickych zbrani
Biologicky utok — Praha

I v tomto ptipadé, tedy v piipadé biologického titoku je pouzit ndkladni automobil, ktery je
nalozZen nebezpe¢nymi mikroorganismy a jejich nosicem. Takto naloZené vozidlo projizdi
centrem hlavniho mésta presné v dobg, kdy je venkovni koncentrace lidi nejvyssi. Ridi¢ i
Clovek, ktery vypousténi fidi, jsou vic¢i tomuto biologickému CcCiniteli tedy napiiklad
antraxu oc¢kovani. Jemny prasek, ktery je smichdn se Stérkem a piskem uniké z vozidla ve
velmi malém a tézko postiehnutelném mnozstvi, kterého si obyvatelé ani nevs§imaji. Takto
vysypavany ndklad je rozfoukdvan vétrem a antraxem zasazené osoby si jim miiZou
zamotit své domovy nebo ho naptiklad jesté pfinést na sva pracovisté, a tak nakazit a
infikovat dalsi obyvatele mésta. Symptomy, které se po biologickém utoku dostavi, se
projevi v rozmezi 3 az 5 dnl. Takto je mozné odhadnout pomérné velké riziko toho, Ze asi

40 az 65 % takto infikovanych obyvatel zemfe a zdravotnicka zafizeni zkolabuji.
Biologicky utok — nakupni centrum Westfield Chodov

V nakupnim centru Westfield Chodov v Praze, které je se svymi 300 obchody a ndkupni
prostory o plose 100 000 m? nejvétsim nakupnim centrem v Ceské republice se skupina
teroristli rozhodla zautocit biologickymi zbranémi. Tedy zbranémi napiiklad ve formé viri
a bakterii, které¢ maji ulozeny v saccich nebo v ndkupnich taskach. Teroristé jsou vuci
témto biologickym latkdm, které roznaSeji po nakupnim centru, napiiklad ve formé
pravych nestovic naoCkovani. OvSem mize se také jednat o sebevrazedné fanatiky, kteti
jsou smifeni stim, Ze se také nakazi. Problém je v tom, Ze detekce tedy odhaleni
biologickych latek neni jesté zcela presné realizovatelné, a tak se symptomy, které se
dostavi po virologickém nebo bakteridlnim zasazeni, objevuji n€kolik hodin 1 dni po tomto
zasazeni. A tak nastava dal$i problém, kterym je velké zpozdéni v 1écbé symptomu

zasazené¢ho obyvatelstva. Teroristé také nemuseji pouzit B-agens, proti kterym existuje
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vakcinace, ale mohou pouzit latky, proti kterym nejsou vyvinuty vakciny a dalsi 1é¢ebné
prostiedky, nebo jsou tyto prostiedky k 1écbé k dispozici pouze v omezeném mnoZzstvi.

Lécba pak takto téZce zasaZenych lidi je velmi obtiZnd, ne-li nerealizovatelna.
Biologicky utok — Praha

Pro ucely teroristického utoku je piipraveno praSkovaci zemédélské nebo kropici letadlo.
Do jeho zasobniku, jsou uloZzeny nebezpecni B-agens. Letadlo odstartuje v noci, a
poleti nizko nad zemi, aby se maximalné snizila moznost jeho identifikace a poptipadé
dalsich protiopatfeni. Po rozpraseni danych mikroorganismi ze zasobniku letadla vznika
oblak, ktery vsSak v pfipad¢ nafedéni dané latky nemusi byt dobfe viditelny, coz je
vyhodou, co se tyce jeho nesnadné identifikace. JiZ vySe zminéné problémy s detekci
biologickych latek budou i1 zde hrat zcela zisadni roli. Jelikoz ke zjisténi, o jaky
B-agens se jedna, na zéklad¢ ptiznakt bude provedeno s n¢kolikadennim nebo az s nékoli-
ka tydennim zpozdénim. A tedy i realizace viibec prvnich ochrannych opatfeni bude velmi

komplikovana (Brzybohaty a Mika, 2007).
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8 LETISTE VACLAVA HAVLA — SCENAR MODELOVE SITUACE
HYPOTETICKEHO UTOKU CBRN

Riziko pouziti CBRN jako prostfedku chemického, biologického, radioaktivniho a
nuklearniho teroru na civilni obyvatelstvo a kritickou infrastrukturu neustale roste spole¢né
s tim, jak roste pocet subjektli, ktefi témito prostfedky disponuji nebo maji snahu o jejich
ziskani.

Proto, aby bylo mozné riziko pouZiti téchto prostiedkli alesponi minimalizovat, je dilezité
vychézet z toho, ¢im jsou jednotlivé typy téchto latek charakteristické a dale pak jakym
zpusobem predstavuji vazné nebezpeci. Dulezité je také védét, jak se proti témto latkam
branit. Proto zde bude v této kapitole nejprve provedena analyza rizik, kterd je uzite¢na
k tomu, aby bylo moZné vyjadiit moZznou miru zneuZzitelnosti CBRN prostiedki ve vztahu
k subjektu kritické infrastruktury, kterym je v tomto pfipadé mezinarodni Letist¢ Vaclava

Havla v Praze.
Strucny popis cilového mista utoku — Letisté Vaclava Havla

Jednd se o vefejné mezinarodni letiSte, které je umisténo na severozapadnim okraji Prahy,
v méstské Casti Praha 6. LetiSté je uréeno pro mezinarodni i vnitrostatni, pravidelny i

nepravidelny letecky provoz.
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Obrazek 1 — Mapa Letisté Vaclava Havla Praha (Mapy letisté Praha, nedatovano)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 61

Toto letisté predstavuje velmi zajimavy cil teroristil, protoze se jednad o nejvétsi mezina-
rodnim leti§tdm v Ceské republice. Letadla, ktera z tohoto leti§té startuji 1étaji do vice nez
150 mist na celém svété, coz je v pripadé pouziti biologické zbrané teroristy velmi
rizikové, protoze by pfi jednom ttoku mohli rozsitit B-agens do riznych mist na svété. Je
zde ptitomno na 50 leteckych spolecnosti, které ro¢n¢ prepravi pres 13 milionti cestujicich.
Na letisti je dale trvale pfitomno pies 2 400 zaméstnancti a dalSich odhadovanych vice nez

14 000 lidi zaméstnavaji firmy ptisobici na letisti ¢i navazané na jeho provoz.

8.1 Analyza rizik

Nejprve je nutné identifikovat mozné cesty pouziti prostifedkit CBRN na mezinarodnim
letisti v Praze. Daéle je také nutné vyhodnotit pravdépodobnost jejich zneuziti a miru
zavaznosti nasledkd téchto latek spole¢né se stupném jejich v€éasného odhaleni. To vse je
urceno Vv nasledujici tabulce, kterd zobrazuje vysledné riziko. Nasledujici tabulka je

zpracovana pomoci upravené metody PNH.

Tabulka 5 — Mira rizika ohroZeni prosttedky CBRN

Letisté Vaclava Havla v Praze

Utok pomoci radioaktivnich litek (radionuklidi)

Uvedené riziko P N H R Riziko
Proneseni §pinavé bomby k letiStnimu terminélu 2 5 2 20 sttedni
Pouziti Spinavé bomby pted letiStni halou 2 4 2 16 stiedni

Rozptyl radionuklidi nad prostorem letist¢ pomoci
4 4 16 stfedni

letadla

Zamérné znecisténi pitné vody radionuklidy 1 4 3 12 malé
Rozptyl radionuklidti ve vzduchotechnice letisté 1 4 3 12 malé
Kontaminace predmétii radionuklidy 2 3 3 18 stiedni

Ozafteni cestujicich a personéalu 2 4 3 24 stfedni



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 62

Utok pomoci chemickych latek
Uvedené riziko P N H R Riziko

Rozptyleni chemické latky, kterd je umisténa uvnit
4 2 4 32 stfedni
zavazadla

Pokus o prinikk do SRA (vyhrazeného
) ) 2 3 2 12 malé
bezpecnostniho prostoru) za pouziti chemické latky

Vybuch néloze obsahujici chemikalii uvnitt letistni
4 4 I |16 stiedni

haly
Zamérné znec€isténi pitné vody chemickymi latkami = 2 2 2 8 malé
Rozptyl chemické latky pomoci vzduchotechniky 2 3 2 12 malé

Ulozeni zasobniku s chemickou latkou uvnitf
. 4 2 4 | 32 stiedni
prostor letisté

Utok pomoci biologickych litek

Rozptyl B-agens uvnitt zavazadla 4 4 4 64 -

Rozptyl B-agens pomoci trhaviny uvniti letiStni
P 8 P Y 4 4 2 32 stiedni
haly

Ru¢éni rozptyleni B-agens uvnitt letiStni haly 5 4 4 80

Infikovani pitné vody, kterd je urCena pro potieby
‘ o S 3 32 18 stfedni
letisté biologickymi Ciniteli

Rozptyl B-agens pomoci vhodného nosice 2 2 4 16 stiedni

Vsypani prasku, ktery obsahuje B-agens do

klimatiza¢niho systému
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Vzorce nutné k vypoctu vysledné miry rizika
R=PxNxH

R — mira rizika
P — mozné pravdépodobnost vzniku a existence daného rizika
N — zavaznost nasledkti daného rizika

H — odladitelnost daného rizika
P — mozZna pravdépodobnost vzniku a existence daného rizika

1 —nahodné

2 —nepravdépodobné

3 — pravdépodobné

4 — velmi pravdépodobné

5 — velmi vysoce pravdépodobné
N — zavaznost nasledku daného rizika

1 — malé zranéni, mala Skoda na majetku

2 — zranéni s pracovni neschopnosti, vétsi Skoda na majetku

3 — zranéni vyzadujici pfevoz do nemocnice, vyssi Skoda na majetku
4 — t€zké zranéni s trvalymi nasledky, vysoka skoda na majetku

5 — smrt osoby, velmi vysoké Skoda na majetku
H - odladitelnost daného rizika

1 — ptfedvidatelné riziko

2 — snadno odhalitelné riziko, napt. pomoci detektorti
3 — odhalitelné riziko v malém ¢asovém intervalu

4 —nesnadno odhalitelné riziko

5 — neodhalitelné riziko
R — mira rizika

Tabulka 6 — Vypocet miry rizika

Zanedbatelné 0-5
Malé, akceptovatelné 6—-15
Stiredni 16-50

Velké, nezadouci
Vysoké, neprijatelné 101-125
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8.1.1 Vysledek analyzy rizik

Z této provedené analyzy rizik jasné vyplyva, Ze nejvétsi hrozbu tvoii B-agens

nasledované latkami chemickymi, pii pouziti v prostorach letistni infrastruktury.

V takovém to prostfedi by se terorista nejspiSe priklan¢l ke specialné upravenému
zasobniku, ktery by pak umistil na misto, kde se vyskytuje velké mnozstvi osob a soucasné
riziko odhaleni zasobniku by bylo co nejmensi. Proto, aby bylo dosazeno, co nejlepSiho
rozptyleni B-agens v budové letist¢ by bylo nejvhodnéjsi zdsobnik umistit do blizkosti
nasavace vzduchu klimatiza¢niho zafizeni. Pravé klimatizacni jednotky v budovach, jako
jsou letistni haly byvaji velmi rozvétvené, a tak by se nékaza Sitila rychleji nez normalnim
proudénim vzduchu a zasahla by vétSinu prostort letiSte. Poté, co by se ndkaza rozsitila do
vetSiny prostor letisté by se vlivem letecké dopravy rychle rozsifila do celého svéta
prostfednictvim cestujicich, kteti by byli zasaZzeni mikroskopickymi sporami (MarSalek a

Séurek, 2012).

Dal$im moznym typem utoku, ktery bude vyuzit i déale v této modelové situaci je
ponechani spor Cili latentnich forem Zivota téchto latek v letiStnim prostoru. Teroristé by
nejspiSe zvolili rozmisténi spor na vice mist letisté, aby se biologicti €initelé rozsitili diky
svym mikroskopickym rozmérim a pfirozenému proudéni vzduchu v kombinaci
s klimatizaci do velké ¢asti letiSte¢ a infikovali co nejvice pfitomnych osob. Pfi pouziti
letecké dopravy je schopna jedna osoba se dostat do jakékoliv ¢asti svéta za Cas kratsi, nez
je jeden den tedy cas, ktery je kratSi nez inkubacni doba vétSiny infekénich agens, coz
predstavuje obrovsky problém pro zabranéni celosvétové pandemie. Svétova zdravotnicka
organizace (WHO) by dnes podobn¢ jako v pfipadé¢ ndkazy COVID-2019 nestacila
zareagovat na tak masivni roz$ifeni ndkazy, a tak by zahynulo na jeji nasledky velké

mnozstvi lidi (Marsalek a S¢urek, 2012).

Nejefektivnéj$im a také nejpravdépodobnéjsim typem utoku by tedy byl utok pomoci B-
agens. Tyto organismy jsou na rozdil od latek chemickych, pfi pouziti stejného
mnozstvi schopny zamofit desetkrat az stokrat vétsi prostor nez pravé latky chemické.
Naklady, které jsou nutné na rozptyleni chemické latky na 1 km?, jsou dale az 600 vyssi,
nez je tomu v pripadé pouziti B-agens. Na rozdil od chemickych latek, které maji dobu
pusobeni fadové v minutach, maji biologic¢ti Cinitelé dobu, kdy zacnou pusobit
mnohem vyssi, a to az v fadu hodin. Teroristim, tak sta¢i pockat, az se zacnou po svété

vyskytovat prvni piipady ndkazy. V ptipad¢ tedy, Ze by se do rukou teroristi dostaly prave
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vysoce infekéni B-agens a tito terorist¢ by védéli, jak je spravné pro své ucely

vyuzit, pak by bylo prakticky nemozné takovému ¢inu zabranit (Marsalek a S¢urek, 2012).

8.2 Pouzity B-agens

Ne vSechny v teoretické ¢asti uvedené¢ B-agens by se daly pouzit efektivné pro utok
v takovémto rozsahu, protoze se né€které znich napf. $ifi velmi pomalu, dale maji
velice dlouhou inkuba¢ni dobu nebo také mohou snadno podléhat okolnimu prostredi. A
tak tedy pro utok na mezindrodni letist€¢ v Praze by bylo nejspiSe nejvhodnéjsi pouzit

B-agens, které maji tyto vlastnosti:

- vysoké procento infek¢nosti,

- co nejmensi mnozstvi latky nutné k pfenosu infekce,
- nizkd imunita osob vystavenych B-agens,

- vysoka rychlost Sifeni,

- velmi kratka inkubaéni doba,

- vhodna dostupnost,

- B-agens zptlisobuji smrt.

Biologickymi latkami, které tyto pozadované vlastnosti spliuji, jsou podle dané¢ho poradi
jejich rizikovosti; Antrax (Bacillus anthracis), Mor (Yersinia pestis), Variola (Poxvirus
variole), Hemoragické horecky, Tularémie (Francisella tularensis), Bruceloza (brucelos

abortus), Btisni tyfus (Salmonella typhi), Cholera.

Pro tuto modelovou situaci byl vybran B-agens, ktery je v pfedchozim odstavci tieti

v potadi tedy Variola (Poxvirus variole), (Mar$alek a S¢urek, 2012).

8.2.1 Charakteristika B-agens (Variola major)

Variola major jsou jednou ze dvou klinickych forem pravych nestovic, jejichz smrtnost
neboli letalita dosahuje v priméru 30 %. Velikost tohoto viru je okolo 200 az 300
nanometrti a je znacné typicky tim, jak dlouho dokéaze vydrzet v prostfedi (v fadu dni).
Vstupni branou tohoto viru je sliznice cest dychacich a jeho inkubaéni doba se pohybuje
okolo 12-14 dnli od infikovani. Vnimavost tohoto viru je u ¢lovéka velmi vysokd a je
dokézano, ze jedna osoba timto virem infikovana dokdZe nakazit v priméru az 10 dalSich
osob. Tedy vzhledem k jeho vysoké nakazlivosti staci k vyvolani onemocnéni u ¢lovéka

pouze 10-100 virionli (oznaceni pro kompletni virovou c¢astici). Jak uz bylo kratce
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uvedeno, virus je vysoce odolny vic¢i zevnimu prostiedi, coz znamend, Ze napiiklad na
piimém slunci vydrzi az tfi hodiny. Co se déle tyce inkubacni doby viru variola major, tak
v dobé¢, kdy je jim osoba nakazena je tato osoba bez ptiznakt a také vétSinou neni infekcni,
coz znamena, ze virus neni vylucovan do okolniho prostfedi. Osoba se tedy ve vétSing
ptipadii stava infek¢ni az po uplynuti dané inkubacni doby (obecné 5-21 dni). Po této dobe
se u nakazené osoby objevuji ptiznaky, které jsou velmi podobné chtipce, jako jsou bolesti
zad a hlavy, horecka a malatnost. Po dvou az ¢tyfech dnech vSak horecka ustupuje, avSak
za¢nou se objevovat charakteristické znaky tohoto viru tzv. nestovi¢né vyrazky na pokozce
infikovaného (Obrazek 2). Takto vytvoiend vyrazka je pak jasnym znamenim toho, Ze
postizeny jiz je infekéni. Po nésledujicich péti az sedmi dnech takto infikovany ¢lovék

s nastupem dal3i hore¢ky umira (Plesnik, 2001; Marsalek a S¢urek, 2012).

V roce 1958 bylo realizovano celosvétové ockovani proti tomuto viru a v roce 1980 WHO
prohlasila, ze byl tento nebezpecny virus zcela vymycen. OvSem pravé od posledniho
zminéného roku se ockovani neprovadi ani v Ceské republice. A pravé to, Ze se okovani
na tento virus jiz neprovadi a také vysoka agresivita a sila viru nahrdva potencionalnim
utoénikiim, a tak spolu s tim rostou spekulace, ze by se pravé neStovice mohly stat
potencionalni biologickou zbrani. V piipad¢, ze by se tento virus nebo jeho uméle vytvore-
na mutace pouzila pravé napiiklad na mezinarodnim letisti. Pravdépodobné ve svéte
existuji laboratote, které s timto virem 1 nadéle pracuji, coz také nahrdva moznosti odcizeni

vzorki tohoto viru teroristy (Plesnik, 2001; Marsalek a S¢urek, 2012).

Tento vir v tomto modelovém ptipad¢ by byl tedy pouzit na Mezinarodnim Letisti Vaclava
Havla v Praze, které ma své pravidelné odletové linky do jinych hlavnich mést jako jsou
napiiklad Pafiz nebo Londyn, coZ jsou velmi zalidnéna mésta. A tak by v téchto
aglomeracich doslo velmi rychle k naplnéni dostupnych kapacit vSech nemocni¢nich
zafizeni. A tak lze tedy predpokladat, Ze by dal§i nemocni nebyli v¢as izolovani a ndkaza

by se dal sitila.

Obrazek 2 - Kiize zasazené osoby virem pravych nestovic (Desai, 2015)
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8.3 Modelova situace
Den 1 (Cast=0)

Piesné v 11:00 stfedoevropského ¢asu (dale SEC) je teroristy v prostorech letistniho
termindlu prazského letiSté na nékolika mistech vypustén vir variola major v zamofenych
drcenych krustach. Mista, kde je vir vypustén nejsou presné urcena ani definovana, jelikoz
tento pozadavek zavisi na Clenitosti prostoru, ve kterém se letiStni terminal nachazi. Ov§em
je zde ptedpoklad, ze doba urend k pomérné rovnomérnému rozptyleni viru je jedna
hodina to znamen4, Ze vypocet bude spustén ve 12:00 SEC. Jak jiz bylo uvedeno vyse
virus je za normalnich podminek ve volném prostredi velmi odolny a vydrzi se zde
vyskytovat 1 n¢kolik dalSich dni, poté se vSak jeho virulentnost snizuje. Virus se po
vypusténi do letiStniho prostoru smisi se vzduchem z klimatiza¢nich zatfizeni a vytvoii se
zamoteny aerosol. Takto kontaminovany aerosol se zase pak vlivem klimatizace rozsifi do
celého letistniho prostoru. K vypoctim, které zde budou provedeny, bude vyuzivan asovy
interval, kterym je dvandct hodin (rozmezi mezi 12.00 — 24.00 hod). Uvedeny interval je
vhodny i proto, protoze budou tak rovnomérné zastoupeny vytiZzené a nevytizené hodiny.
V pribéhu celého dne se totiz odehrava nékolik leteckych Spicek. Po zminénych 12
hodinach se kontaminovany aerosol dostava z velké ¢asti ven mimo prostory letisté, a to

diky rychlé vyméné vzduchu skrz klimatizaéni zafizeni (Mar3alek a S¢urek, 2012).
Vypocet transportniho uzlu

V nésledujicich vypoctech jsou zahrnuty hodnoty, které pifedstavuji a prezentuji
mezinarodni Letist¢ Vaclava Havla. Toto letisté, jak jiz bylo vySe uvedeno, ptepravi rocné
na 13 miliont lidi s pfibliznym dennim poctem 426 pohybt letadel tedy vzletd a pfistani.
Primérné toto letisté odbavi toto letiSte na 46 tis. lidi denné (pfilétajici a odlétajici). Lety,
které jsou zde uskutec¢niovany, jsou sloZeny z letli obchodnich, transferovych (ptestupnich)
a 1 letl 1 charterovych. Tyto lety pak museji odpovidat zvolenym letovym fadtim. Cargo

doprava (ndkladni) neni ve vypoctech zohlednéna z diivodu nizkého poctu pohybt.

Aby byl nasledujici vypocet co mozna nejpiesnéjsi tak jsou zvoleny oba letové tady tedy
zimni letovy fad a letni letovy fad. Z tohoto letiste se 1ét4 do 150 mist po celém svéte s 50
leteckymi spolecnostmi. K tomu vSemu fada mist pak slouzi jako tzv. tranzitni uzel pro
presuny lidi do dalSich mist po celém svété. Tyto tranzitni uzly pak nudou predstavovat
dalsi nebezpeci spojené s prepravou lidi do celého svéta, protoze se virus spole¢né

s cestujicimi miize dostat prakticky kamkoliv (Mar$alek a S¢urek, 2012).
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8.3.1 Vypocty vyuzité v dané modelové situaci

f=r
PD:Z Plxu
f=1

f=f' f=f'
Py =P+ P)x= Z P1><u+z P, Xxu|xw
f=1 f=1

P= PA+PD+ Pw‘l' PS

f=f f=f
= z P, Xu+ Z P, Xu
f=1 f=1
r=f r=f
+ Z P; Xu+ Z P, Xu] Xw+Ps
f=1 f=1

Ipb=PXp
(Marsélek a S¢urek, 2012)
Tabulka 7 — Piehled jednotlivych definic k vypoétim (Marsalek a S¢urek, 2012)
Definice k vypoctim
Oznaceni Vyznam

Mnozstvi odlétajicich osob za dany casovy interval (cestujici a c¢lenové

Pp
posadky za 12. hod).
P Mnozstvi prilétajicich osob za dany Casovy interval (cestujici a ¢lenové
A
posadky za 12. hod).
P Mnozstvi ¢ekajicich osob, které jsou v daném casovém intervalu na misté
w
termindlu (osoby, které ¢ekaji nebo doprovazeji své blizké).
Pocet zaméstnanct, ktefi jsou pritomni u letiStniho terminalu v dany ¢asovy
Ps
interval (orienta¢ni ¢islo — pocet zaméstnancii ve sménc¢)
p Celkovy pocet osob, které¢ se v dany Casovy interval vyskytuji u letiStniho

terminalu.
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f, f* Mnozstvi letti (odlety / ptilety) za dany ¢asovy interval.

u Vyuziti danych leti (obsazenost letadla v %).
Koeficient, ktery odrazi primérny pocet osob, které se vyskytuji v letiStnim
w
termindlu a ¢ekaji na pfilet cestujicich nebo je doprovazeji).
Pocet infikovanych osob v Case topfimo u zdroje ndkazy, jimz je letiStni
Io
terminal.
Pravdépodobnost nakazy — pravdépodobnost, Zze dany B-agens nakazi
p transponovanou osobu a u té se projevi pfiznaky nadkazy. Tato osoba je navic
schopna B-agens §ifit dal na osoby ve svém okoli.
I(t) Mnozstvi zasazenych osob v Case t.
M(t) Pocet zemielych osob v Case t.
t Doba v jednotkach dni.

Poznamka — Vysledné hodnoty jsou zaokrouhlovany smérem nahoru.

8.3.2 Moznost A (zimni letovy Fad)

Zimni fad byva charakterizovan snizenym mnozstvim poctu letli, a tak veétsi ¢ast letd je
tvofena pravidelnymi linkami, obchodnimi a tranzitnimi lety. Platnost zimniho letového
fadu je od konce fijna az do konce mésice biezna nasledujiciho kalendarniho roku a je o
dva mésice krats$i neZ dalsi uvedeny letni letovy fad. Pro uzity vypocet pro MoZnost A

budou zadany nasledujici hodnoty:

Tabulka 8 — Zimni letovy tad

Oznaceni neznamé Urcena hodnota

P1 = P> (primérna kapacita letadla na odletu

166
/ priletu)
f (prilety) 124
" (odlety) 130

u (odlety / pfilety) 60 % = 0,6
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w 30% =0,3
Ps 1200
P 50 % =0,5

Na Letisti Vaclava Havla je odbavovano hned nékolik typt dopravnich letadel, které ma;ji
riznou kapacitu osob. V tomto modelovém piikladé se vSak pocitd s letadly A320, které
maji pramernou kapacitu 160 cestujicich + 6 ¢lent posadky (2 piloty + 4 letusky) tedy
dohromady 166 osob.

Zimni obdobi je dale charakteristické niz$i obsazenosti letadel cestujicimi, proto se zde
pocita s mezni hodnotou 60 % vyuziti kapacity daného stroje. Koeficient, ktery v tomto
modelu vyjadifuje danou pomérnou ¢ast osob, které v budové letiStniho terminalu ¢ekaji na
ptilétajici cestujici nebo odlétajici cestujici doprovazeji je stanoven na 0,3 (30 %
cestujicich je doprovazeno 1 osobou). Mnozstvi osob z fad zaméstnancli je stanoveno
z celkového poctu 2400 zaméstnanych osob na 1200 z diivodid mensiho zimniho vytiZeni a
také smén po dobu 12 hodin. Tato hodnota je vSak pouze orientacni, kvili mozné absenci

nékterych zaméstnanci.

Do vyse uvedenych vztahli budou tedy doplnény tyto hodnoty:

124

f=f

PD:Z P1><u:zl66 x 0,6 =12 350 osob
f=1 -
P 130

PA:Z P, Xu =Zl66 X 0,6 = 12948 osob
=1 -

f=r f=r
Py=(Pp,+ P)H)Xw = Z P1><u+z P, Xu|xw
f=1

=1

124 130
= (Z 166 x 0,6 + Z 166 X 0,6) X 0,3 =7590 osob
1 1

Pro vypocet celkového poctu osob, které projdou letiStnim termindlem za uvedeny Casovy

interval, tedy 12 hodin bude vyuZit vztah:
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P= PA+PD+ Pw+ PS

f=f' rf=f'
f=1 f=1

f=r f=r
+ Z P, Xu+ Z P, Xu| Xw+ Ps =34088o0so0b
f:l f:l

Z posledniho zminéného vyplyva celkovy pocet osob, které se v dany Casovy interval
pohybuji v letiStnim termindlu a s nejvétsi pravdépodobnosti pfisli do styku s virem variola
major. Vzhledem k tomu, Ze soucasnd populace jiz neni proti tomuto viru jiz o¢kovéna lze
predpokladat vysoka vnimavost vici tomuto viru, ovSem tu ovlivituje celd fada faktord,
jako jsou cirkulace vzduchu, niz$i vnimavost osoby nebo priichod mistem s nizsi
koncentraci kontaminovaného aerosolu. Vyslednd hodnota je proto snizena ve vztahu nize
uvedeném o 50 %. Pfi dosazeni do vztahu pak vychazi pocet osob, které byly v uvedeny
Casovy usek vystaveny a nejspiSe 1 napadeny virem. U téchto lidi se pozdé&ji objevi

ptiznaky onemocnéni. Poté budou §ifit onemocnéni dale:

Io=PXp=34088 x05=17 044 osob
Moznost B (letni letovy iad)

Letni mésice jsou charakteristické vys$im pohybem osob, nez je tomu v zimnich mésicich,
a to samé samoziejme plati 1 pro leteckou dopravu. ZvySené poCty pohybil jsou zastoupeny
navic charterovymi lety. Letni letovy fad je na rozdil od toho zimniho platny od konce
biezna do konce fijna jednoho kalendainiho roku. Pro uzity vypocet pro Moznost B budou

zadany nasledujici hodnoty:
Tabulka 9 — Letni letovy tad
Oznaceni neznamé Uréena hodnota

P1 = P (primérné kapacita letadla na odletu

/ ptiletu) 106
f (pfilety) 155
f" (odlety) 148
u (odlety / ptilety) 70 % = 0,7

w 30%=0,3
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Ps 1450

P 50 % =0,5

Oproti predchazejici MozZnosti A se zménily tyto hodnoty. Byl navySen pocet pfileti a
odletii z divodii vys$si migrace lidi v letnich mésicich. Také se zvySila obsazenost letadel
z ptivodnich 60 na 70 %. JelikoZ se pravé jednd o letni mésice, kdy spousta lidi vyuziva
leteckou dopravu k cesté¢ na dovolenou, byl navysen i poCet zaméstnancu letisté z diivodu
prave jejich vyssi vytizenosti

Do vyse uvedenych vztaht budou tedy opét doplnény nasledujici hodnoty:

155
f=fr
PDZZ P, Xu= 2166 x 0,7 =18 011 osob
f=1 1
148
f=f1
PA:Z P,xu = 2166 x 0,7 =17 198 osob
f=1 -
f=f f=f
Py=@Fp+ PH)X w= Z P1><u+z P, Xu|xw
f=1 f=1

155 148
= (Z 166 x 0,7 + Z 166 X O,7> x 0,3 =10563 osob
1 1

Posledni vypocitana hodnota bude dosazena do vztahu:

P= PA+PD+ Pw‘l' PS

r=r' r=r'
f=1 f:l

f=f f=f'
+ Z P, X u+ Z P,xu| xw+ Ps=47221 osob
f=1 f=1

Nasledné opét jako v predchazejici MozZnosti A, je dosazena vysledna hodnota do vztahu a

vychazi tak pocet infikovanych osob v letiStnim terminale:

Iy=PXxp=47221 x05=23611o0so0b
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8.3.3 Nasledujici vyvoj modelové situace

Nekteré 1¢ékarské studie tikaji, ze je lidstvo ohrozeno vice nez kdy jindy vlivem chybéjici
vakcinace proti viru variola. A tak 1ze predpokladat, ze by lidské télo bylo vii¢i tomuto viru
vnimavéjsi. Odbornici odhaduji, ze by k pfenosu ¢lovéka na ¢loveéka dochazelo v poméru
10 novych infekci na kazdého nemocného, coz odpovida tomu, Ze kazdy nemocny nakazi
béhem nasledujicich 12 dni dalSich 10 osob ve svém okoli. Tento pfedpoklad je nastésti
pouze modelovy. Po¢ty mrtvych za¢nou nartstat a Ize je povazovat za relevantni az v Case
t = 12 dni, ovSem v této dob¢ je pocet zemielych jesté relativné nizky, jelikoz nemoci
nejprve podlehnou lid¢, ktefi maji oslabeny imunitni systém, dale nemocni a starsi lidé.
Nasledujici Graf 1 pfedstavuje modelovy piedpoklad toho, Ze by kazdy nakaZeny infikoval
dalsich 10 osob kazdych 12 dni po dobu 36 dni.

Obrazek 3 — Graf modelové situace

Idealni vyvoj modelové situace po dobu 36 dni

2 500 000
2361100

2 000 000

1704 400
1500 000
1000 000 F

500 000 236 110
23611

0 - 170 440
17 044
24 36

e PoCet nakaZzenych (MoZnost A) Pocet nakazenych (MozZnost B)

Z tohoto grafu lze pak nasledné¢ odvodit mortalitu tohoto viru, kterd bude vyjadiena

koeficientem 0,3, tzn. 30 % (mortalita viru).

Tabulka 10 — Mortalita viru

Pocet dni 12 24 36
Pocet nakazenych (MoZnost A) 17 044 170 440 1 704 400
Pocet nakazenych (MoZnost B) 23 611 236 110 2361 100
30 % mortalita (MoZnost A) 5113 51132 511 320

30 % mortalita (MoZnost B) 7 083 70 833 708 330
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Z vyse uvedené tabulky tedy vyplyva, ze v ptipad€é 30 % mortality viru bude pti (MoZnost
A) za 36 dni po celém svété na 511 320 lidi mrtvych. V dalsim piipadé tedy pii (MoZnost
B) bude tento pocet jeste vyssi a to 708 330 mrtvych. Toto je jest€¢ mirnéjsi odhad, protoze
podle nékterych 1ékaiskych studii se mortalita tohoto viru pohybuje, az okolo 50 %.

Nastésti v redlném piipade bude sice pocet nakazenych stoupat, ale s klesajici tendenci.
Kazdych dalSich 12 dni tedy pfiblizné plati, Ze pocet nakazenych, ktery jeden nemocny
nakazi, klesa o cislo 1. Dlvodem, pro¢ to tak je, je zavedeni protiepidemiologickych

opatieni, kterymi jsou naptiklad karanténa nebo zavedeni plosné vakcinace obyvatelstva.
Den 12

Jak jiz bylo vySe uvedeno, tak primérnéd inkubacni doba viru variola major se pohybuje
okolo 12 dni. Po uplynuti této doby se u nakazenych osob objevuji prvni pfiznaky nékazy,
které jsou podobné jako u onemocnéni chiipkou. Tato diagnoza tedy napadne 1ékate jako
prvni, a tak vétSina osob bude oSetfena pouze ambulantné, tudiz se virus muaze Sifit dal.
S uplnou jistotou lze virus identifikovat az v tzv. druhé fazi onemocnéni, kdy se na téle
infikovaného objevi charakteristické puchyte, ovSem v této fazi je infikovana osoba jiz
vysoce infek¢éni. Je potieba si uvédomit ze nakaZzeni a nasledné nemocni budou v disledku
migrace leteckou dopravou rozptyleni, jiz po celém svéte. Po uplynuti dané inkubacni doby
a také prvotni faze nemoci jiz bude vSem zdravotnikiim a vladdm jasné, Ze se potykaji s
velice nebezpeCnym a zdkefnym virusem pravych neStovic. Svétova zdravotnicka
organizace odstartuje v idedlnim ptfipadé masivni karanténni a protiepidemiologicka
opatfeni. Ale i pfes tato opatieni budou pocty nakazenych nartstat a objevuji se také prvni

ob¢ti ndkazy.
Den 24

Nakaza jiz ve svété udetuje naplno, ale ptesto je prenos z cloveéka na clovéka zpomalen,
protoze jiz funguji zavedend protiinfekéni opatieni. OvSem dalSim negativem na této
situace je zavadéni krizovych a mimotadnych stavii ve stitech po celém svété véetné
Ceské republiky. V nékterych statech se dokonce k vedeni zemé dostava armada. MnoZstvi
novych ptipada se pohybuje okolo 8 nov¢ infikovanych osob na jednoho nemocného. Mira
mortality je v této dob€ rovna primeéru, ktery €ini pocitanych 30 %. V této dobé je jiz také
ziejmé ohnisko nakazy, jimz je LetiSt¢ Vaclava Havla. OvSem epidemie uz se dostala do

vétiny krajii v CR.
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Pocet obéti po celém svété nartstd, predevsim v téch zemich, kde neni samoziejma a také
bézna I¢karska péce. Zde také dochazi k vyssimu Sifeni nakazy.
Den 36

Po vice nez mésici od rozsifeni ndkazy se jiz konecné daii situaci lépe zvladat, ovSem
pocet noveé nakazenych se porad pohybuje okolo 6 infikovanych na jednoho nakazeného.
V pfipadé moznosti A jiz hranice umrtnosti pfesahla jeden a pll miliont a v ptipadé
moznosti B je tento pocet jesté vyssi tedy pres dva a ptl milionti mrtvych po celém svéte.
Po celém svété jiz neni mozné ukladat mrtvé samostatné, a tak se kopou na odlehlych
mistech masové hroby. OvSem jiz v této dob¢ se aplikuji vakcinacni latky, které ucinné

zpomaluji §ifeni viru (Marsalek a S¢urek, 2012).
DalSi moZny vyvoj situace

I po dvou mésicich pocet nakazenych neustale vzriista, ale uz ne tak podstatné jako v prvni
den nékazy. Zde uz naplno zacind platit, ze kazdych 12 dni pocet nové infikovanych klesa
na jednoho nemocného o ¢islo 1. Divodem, pro¢ tomu tak, je jsou jiZz zmiflovana
protiepidemiologické opatteni, které zavedly jednotlivé vlady po celém svéte, ovsem pocet
mrtvych roste 1 nadale. V této dobé tedy po 36 dnech uz se nakaza vyskytuje na vSech
kontinentech a nabira neustale na sile. Dobrou zpravou je, ze chvilkové muze nastat
alespon chvilkové oslabeni viru, ale zase jakmile bude potfad dochézet k pienosu z ¢lovéka
na Cloveéka virus se zacne postupné modifikovat a ndkaza, tak bude nejspiSe piichazet

v rizné velkych dalSich vlnach.

K této modelové situaci je tfeba dodat, Ze vypocCty uvedené v této praci sice mohou odrazet
redlny vyvoj udalosti, ovSem pofad se jednd jen o modelovou situaci, pfi které nikdy

nebudou zcela presné zndmy Uplné€ presné vypocty.
Zavér modelové situace

Na zacatku této modelové situace ¢ili v prvni fazi je pocitano s primérnou velikosti
letadel. Konkrétné je tu jmenovan stroj s ndzvem A320 s prumérnou kapacitou 166 osob na
palubé (vCetné posadky). Samoziejmée jsou na tomto letiSti pfitomné i jiné letouny jako je
naptiklad A380, ktery ma priimérnou kapacitu zhruba 600 osob. A prave tyto stroje 1étaji i
do vzdalengjSich destinaci. Model dale pocitd s obsazenosti okolo 60-70 %, ovSem
predevs§im v letnich mésicich mtize byt toto ¢islo mnohem vys§i. A tak tedy miize byt

hodnota P v redlné situaci také mnohem vyssi. Analogicky v zavislosti na P se samoziejmé
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zvysi 1 hodnota Io. Lze také pocitat s tim, ze vnimavost osob na virus variola major mize
byt mnohem vys$$i neZ dana hodnota 50 %, protoZe opét nckteré 1¢kaiské studie hovoii o
hodnoté¢, kterd se blizi 100 %. To by ovSem realn¢ znamenalo mnohem vyssi pocty
nakazenych a také obéti. Uvazovana mortalita viru je zde 30 %, avsSak zase nelze predem
fict, jestli se nebude jednat o néjakou v laboratofi vyslechténou nebo vyspélejsi formu viru.
Pravé pocet mrtvych a nakaZzenych ovlivni hlavné pfipravenost a akceschopnost

jednotlivych stati a také WHO.

Ohrozeni tohoto prvku kritické infrastruktury, jakym je pravé Letist¢ Vaclava Havla
v Praze je v této praci vnimano jako velmi vysoké. Z toho divodu, ze se jednd o tzv.
,oranu do celého svéta® jejiz napadeni biologickou zbrani by mélo globalni vliv na

obyvatelstvo, ekonomiku a vladni struktury po celém svéte.
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9 VLASTNIi NAVRHY OCHRANY LETIST

Vsechna letisté v Ceské republice, ale i ve svét& jsou jakousi ,,vstupni branou do celého
svéta®, coz znamend, ze ochrana letist’ jako dulezitych prvki kritické infrastruktury je
velmi zdsadni a méla by se neustale vylepSovat. Je zde tedy potieba v této kapitole uvést
navrhy bezpec¢nostnich opatfeni, které by zavleCeni moznych B-agens teroristy snizily.
Néktera opatieni, kterd budou v této kapitole uvedena, vychazeji z opatieni realizovanych
na LetiSti Véaclava Havla. Souvisi s ochranou letist€ proti novému koronaviru, ktery

zpusobuje nemoc COVID-19.
Moznosti fyzické (klasické) ochrany letist’ pred B-agens

Jednd se o ochranu, kterd v sobé zahrnuje zajiSténi vSech vstupnich prostor do budovy
letist€ jako jsou dvefe a okna, aby tak bylo mozné piedejit nepozorovanému vniknuti do
letiStnich prostor (napi. kancelaii) pii pouziti hrubé sily nebo technického prostfedku. Je
mozné, ze by se teroristé dostali nepozorované na stiechu budovy letisté, a tedy 1 sndze ke
klimatizacnim jednotkdm. Proto musi byt okna naptiklad z kancelafi leti§t¢ zajiSténa

miiZemi, které by snadnému priiniku Gto¢niki na stiechu zabranovaly.

DalSim opatfenim je preventivni vybudovani zachytného karanténniho centra, které by
slouzilo nejen pro piipady samotného biologického utoku, ale i ke vCasnému zajiSténi
osob, které by mohly byt nakazeny vysoce infekénim onemocnénim. Toto centrum by
mélo byt uzplisobeno i k ochrané pfed biologickym pivodcem, ktery by se z ¢lovéka na
¢loveéka prendSel vzduchem jako napfiiklad v této praci uvedeny virus variola major. Toto

centrum a mistnosti v ném uréené by meély spliiovat tyto dané pozadavky na ochranu:

- objekt musi byt umistén mimo civilni pracovni prostory,

- mistnosti musi byt od sebe oddéleny dvojitymi dvefmi a okna by méla dobfe tésnit
a byt také nerozbitna,

- mistnosti by mély mit sviij vlastni ventila¢ni systém,

- ventilace nesmi byt vyvedena do jinych neZ k tomu ur¢enych mistnosti,

- v mistnostech by také mélo byt naprosté minimum nébytku,

- zcela zasadni také je, aby byl kontakt s nakazenymi i s jejich osobnimi vécmi
provadén jen s prostiedky, které slouzi k individualni ochrané,

- povrch mistnosti i ndbytek v nich umistény musi byt snadno Cistitelny.
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Fyzickou ochranu letisté, také tvoii samotni lidé, ktefi se staraji o bezpecnost na letisti.
Kazdé letisté by tedy mélo provozovat svou vlastni bezpecnostni sluzbu. Dale zde musi byt
umisténa jednotka HZS a také pohrani¢ni a cizinecka policie. Naprosta vétSina velkych
letist ma vSechny uvedené slozky a pracovniky k dispozici, ale je také potfeba, aby byli
tito lidé pravideln¢ Skoleni a cvi€eni proti hrozbé€ bioterorismu. Bezpecnostni slozky, ale i
civilisté, ktefi na letiSti pracuji, by méli védet naptiklad to, jakymi cestami je mozny
pienos ndkazy z ¢loveéka na ¢loveka a jak postupovat, kdyz se nékdo z nich bude domnivat,
ze mohlo dojit k zavleCeni vysoce infekéniho onemocnéni. Déle je také nutné jako
v pfipadé ndkazy nemoci COVID-19 vybavit napiiklad dané pracovniky ostrahy
prosttedky individudlni ochrany (PIO), kterymi jsou ochranné bryle, rukavice, ale i
jednoducha rouska na zakryti st a nosu. Také je dobré chranit pokozku tam, kde doslo
k poruSeni jeji integrity naptiklad pfi fiznuti.

MoZnosti rezimové ochrany

Tyta uvedena opatieni se tykaly pfedevS§im ochrany na fyzické Grovni, ale je také potieba
se vénovat tzv. rezimové ochrané. Tato oblast ochrany se ve své podstaté zabyva
stanovenim souboril ¢innosti, pracovnich postupll a systému fizeni, jeZ jsou vyuZivany
fyzickymi slozkami bezpecnosti na letisti. BezpeCnostni prostfedi se neustidle méni a
vyviji, a tak se mize stat, Ze nckterd opatfeni, kterd souviseji napiiklad s hlidkovou
¢innosti kolem objektu stanou teroristy vypozorovdna nebo obejita. Proto je nutné tato

opatfeni neustale ménit a inovovat. Je tedy nutné na letistich zavést naptiklad:

- dislednou kontrolu voln¢ leZicich nebo pohozenych predméti, popf. 1
odpadkovych kost, které by mohly obsahovat nebezpe¢ny material,

- dale je nutné zavést disledny, a hlavné neustale se ménici ¢asovy harmonogram
hlidani vSech bran a vstupii do budov ochrankou,

- brany, které nejsou fyzicky zabezpeceny lidskym faktorem, alespoii opatfit trvalym
kamerovym systémem,

- je také nutné, zajistit lepsi kontrolu tzv. nedoprovazenych zapsanych zavazadel, coz
jsou zavazadla, kterd jsou umisténa do letadla, aniz by jejich majitel byl v letadle

fyzicky ptitomen, a mohly by, tudiz obsahovat nebezpecnou latku.
Moznosti technické ochrany

Moznosti fyzické a rezimové ochrany proti biologickym zbranim by nebyly kompletni bez

pouziti technickych prostredki, které jsou také zejména v ochran¢ budov velmi zasadni.
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Tyto technické prostfedky jsou tedy nutné napiiklad v pfipadé odbavovaci kontroly, pfi
které¢ jsou pouzivany rtzné druhy, rtizné citlivych detekénich rama a rentgeni. Kromé

téchto uvedenych prostiedki je nutné se vénovat 1 nasledujicim moznostem opatieni:

- podél celé plochy letisté v ptipad€, Ze neni mozné uhlidat cely prostor fyzickou
ostrahou je mozné zabudovat detekéni cidla, ktera by byla instalovana na
konstrukei plotu a ktera by zachytila ptipadné vibrace, pii pokusu o pielezeni plotu
utocniky,

- dale by bylo vhodné, aby kazdé letist¢ mélo své zasoby dezinfekénich prostiedkd,
které jsou potfebné pro trvalé odstranéni choroboplodnych zarodki,

- také doporucuji na vSechna letisté instalovat detektory biologickych latek,

- dulezité také je umistit kamery kromé vstupt do budov také na stfechy letist’.
Detektory biologickych latek

Tyto detektory existuji ve dvou formach urceni (detekce) B-agens, tedy ve formé

specifické a nespecifické.

U detektorit specifickych funguje detekce na zakladé specifickych prostiedkl, které
funguji tim zptisobem, Ze roztok vzorku se kapne na plochou desticku tohoto prostfedku a
posléze se v dalsi desticce objevi znaménko (+), coz znaci pozitivni vyhodnoceni nebo (-),

které naopak znac¢i negativni vyhodnoceni. Tyto detektory tedy urcuji ptivodce.

Dalsimi typem detekce je detekce nespecifickd, kterd poméha zjistit, jestli je ve vzduchu
pritomna organickd nebo neorganicka c¢astice. Tato zafizeni pracuji na bazi naptiklad
laserového paprsku, ktery po zapnuti skenuje podeziely oblak, ovSem nezjisti, o jakou

latku jde, ale zjisti pouze jestli je tato latka ve vzduchu obsazena.
Termické kamery snimaji teplotu lidi u vstupti a vystupi na letisté i do letadel

Peking, Moskva a Patiz jsou mésta, ktera jako prvni zavedla na svd mezinarodni letiSté
systémy tzv. termickych kamer. Ty v minulosti napiiklad pomahaly pii odhalovani
pasazéru letadel, kteti pricestovali z Asijskych zemi a mohli by byt nakazeni virovym
onemocnénim SARS. Podobné¢ jako v pifipadé onemocnénim SARS tak i u nového
koronaviru je pritvodnim znakem nékazy zvySena télesna teplota, ktera je 37 °C. Jakmile je
kamera namifena na danou osobu a tato osoba ma teplotu vyssi nez 37 °C je nésledné tato
osoba zdravotniky zachycena. Problémem tohoto typu ochrany, ale je, Ze jim je zachyceno

jen asi 10 % nakaZenych osob, protoze klinické ptfiznaky jako je zvySena teplota by byly



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 80

zjistény pfi onemocnénich, pfi kterych dochazi vyluCovani vird. TakZe v ptipadé dalSich

moznych onemocnénich by byly tyto kamery nepouzitelné.
Filtry vhodné do klimatiza¢nich jednotek

Na zaveér této kapitoly o ochrané letist’ pred utoky biologickymi zbranémi je také vhodné
uvést moznosti pouziti filtrli, které by bylo vhodné instalovat do klimatiza¢nich jednotek
v mistech, kde nasdvaji vzduch, aby se zabranilo §ifeni virli pfi mozném bioteroristickém
utoku. V podstaté jsou mi dnes zndmé dva typy filtri. Prvnim z nich je aerosolovy filtr
ULPA, u kterého by se méla jeho uc¢innost pohybovat okolo 99,999995 %. Tento filtr je
schopny odfiltrovat i ty nejmensi ¢astice, jakymi jsou napftiklad viry. Druhym a ziroven
vice znamym filtrem je HEPA filtr. Jde o filtr, ktery mé mit podle dostupnych informaci az

99,9 % ucinnost a ma zachytit bakterie a prachové ¢astice i o nejmensi velikosti (0,3 pm).

V ptipadé jejich instalace by bylo mozné zabranit vpusténim/vsypani infikovaného

aerosolu/ prasku do klimatizace.
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ZAVER

Hrozba zneuziti zbrani hromadného niceni pfedstavuje pro nasi narodni, ale i svétovou
bezpecnost vazné riziko. Existuji rizné scénare, jak a s jakymi CBRN prostiedky by mohl
utok vedeny teroristy na kritickou infrastrukturu probihat a jejich ptiklady jsou
v podminkach Ceské republiky uvedeny v praktické &asti této prace. Ale nejvétsi hrozbu,
kterd vyplynula z vySe uvedené analyzy rizik, kterd byla vytvofena metodou PNH,
nepredstavuji ani tak zbrané jaderné, radiologické nebo chemické, ale pravé ty zbrang,
jejichZz ucinky lze nejméné vidét Cili zbrané biologické. Subjekty kritické infrastruktury
jako jsou obchodni centra, ufady nebo letiste, jsou také mista s vysokou koncentraci osob

na malém prostoru, které se miZzou stat tercem biologického utoku.

Pravé posledni jmenovany subjekt kritické infrastruktury — letisté — bylo cilem utoku tero-
ristl 1 v modelové situaci praktické ¢asti této diplomové prace. Letisté Vaclava Havla je
nejvetsi a také nejvytizendsi letisté v Ceské republice, které celoroéné odbavi miliony lidi
pochazejicich z celého svéta. Dulezité bylo pii tvorbé vyse uvedené modelové situace
stanovit celkovy vypocet tzv. transportniho uzlu, ktery v kone¢ném disledku urci pocet lidi
(To), kteti jsou v dobé&, kdy byl virus variola major vypustén pfitomni na mistech letiStnich
terminalt Ruzynského letist€. Samozieymé o vysSSim nebo mensSim zastoupeni osob
rozhoduje i ro¢ni doba, kdy je jasné, ze v letnich mésicich letisté odbavi vice lidé nez
v mésicich zimnich. Proto byly zvoleny dvé moznosti (Moznost A), kterd odpovidala
zimnimu letovému fadu a (MoZnost B), jez byla piidélena letnimu letovému tadu. Kdyz
byly do vypoctu dosazeny vSechny odpovidajici hodnoty vyslo u ,,Moznosti A* (zimni
letovy tad) Cislo 17 044, které odpovida poctu osob, které byly v dobé vypusténi viru tedy
v Case (to) s vysokou pravdépodobnosti infikovani. U ,,Moznosti B*“ (letni letovy tad) je
ziejmé ze toto Cislo bude jesté vyssi, a tak po vypoctu vyslo €islo 23 611 osob, které¢ mohly
byt infikovany timto zakefnym virem jehoz mortalita se pohybuje podle védeckych studii
okolo 30 %. U viru pravych neStovic obecné plati, ze Clovék, ktery je timto virem
infikovan muze, kazdych nasledujicich 12 dni nakazit az 10 lidi. Kdyz toto ¢islo poroste
exponencialné bude po 36 dnech v piipad€¢ ,,MoZnosti A“ infikovdno timto virem uz
bezmala 1 704 400 lidi po celém svéte, u ,,Moznosti B toto Cislo pfesdhne uz 2 miliony
lidi (2 361 100). KdyZ bude pocitana 30 % mortalita tohoto viru, tak po uplynuti 36 dni
bude na celém svéte v ,,idedlnim* piipade ,,Moznosti A“ 511 320, u ,,Moznosti B“ pak toto

¢islo bude opét vyssi 708 330 mrtvych v disledku nakazy. Tato vysledna ¢isla jsou sice
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alarmujici, ovSem nejsou zde zapocitana opatieni, ktera jednotlivé vlady nasadi vici v této
dobé¢, jiz pandemii.

Problém u biologickych zbrani je ten, Ze jejich G€inna detekce je moZznd aZ béhem 15-30
minut. Az prvni klinické pfiznaky u lidi jsou znakem toho, Ze se néco v téle zasazenych

déje. Ovsem tyto ptiznaky se zacnou objevovat az po uplynuti dané inkubacni doby, ktera

muze byt v fddu nékolika hodin az dni ode dne nakazeni.

Kvlli moznosti pouziti téchto ,,zbrani chudych® byla navrhnuta opatfeni, uvedena
v posledni ¢asti této prace. Tato uvedend opatieni jsou na fyzické, rezimové a technické
urovni. Samoziejmé bude u téchto opatieni, také zalezet na finan¢ni situaci dané instituce,

vvwr

ochranou.

Cilem této prace bylo tedy ukazat, jak muzou byt ZHN, zvlasté tedy zbrané biologické
pouzity proti civilistim. V soucasné dobé¢, kdy se ve svété objevil novy koronavirus, ktery
zpusobuje nemoc COVID-19, jde velice dobie vidét jaké nasledky by meélo pouziti
biologickych zbrani na celosvétové déni. Biologické zbrané jsou skrytym, ale velmi

zakefnym nebezpecim, kterému se musime umét ucinné branit.
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Zbran¢ hromadného nic¢eni

Organizace spojenych narodu

Centrum pro kontrolu a prevenci nemoci

Jednotka davkového ekvivalentu ionizujiciho zateni
Mikrometr

Integrovany zachranny systém

Organizace pro zakaz chemickych zbrani
Mezinarodni agentura pro atomovou energii
Chemické, biologické, radioaktivni a nukledrni latky
Svétova zdravotnicka organizace

Prosttedky individualni ochrany
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PRILOHA P I: ZAKLADNI POJMY — JADERNE ZBRANE
Nuklid — latka, ktera je sloZzena z atom stejného prvku, jeZ maji stejnd nukleonova Cisla.

Radionuklid — nuklid, jez ma nestabilni jadro. Toto jadro ma piebyte¢nou energii, ktera se

uvoliiuje bud’ do elektronu atomu nebo vytvofenim novych Castic (radioaktivita).
Radioaktivita — pfirozend pfeména radionuklidl na jinou latku. Tato pfeména je spojena
s vysilanim ionizujiciho zafeni.

Ionizujici zaFeni — je pfenos energie v podobé bud’ ¢astic nebo elektromagnetickych vin,
jez maji vlnovou délku niZsi nebo 1 rovnajici se 100 nm (nanometrit), ktery je schopen ne-
pfimo 1 pfimo vytvaret ionty.

Radioaktivni latka — kterakoliv latka, ktera obsahuje jeden nebo i vice radionuklidd.

Polocas rozpadu — doba, za kterou se zméni polovina jader v daném mnozstvi radionukli-

du. Tato pfeména miize trvat sekundy nebo az miliardy let.

Adsorpce zareni — proces u kterého dochazi ke snizovani poctu energie a poctu ¢astic io-
nizujiciho zéafeni pti prichodu prostredim.

Aktivita — jednotkou aktivity je becquerel (Bq). Aktivita je pocet radioaktivnich pfemén,
které jsou vztazeny na jednotku Casu.

Davka (davka ozafeni nebo absorbovana ddvka) — jednotkou davky je gray (Gy). Je to ve
své podstaté dozimetricka veliCina, ktera udava ucinky ionizujiciho zatfeni na latku, jez je
obvykle lidska tkan.

Akutni davka ozareni — davka ionizujiciho zéafeni, jeZ je obdrZzena v kratkém case nebo
jednordzove a v zivém organismu, tak nemohlo dojit k biologické obnove.

Maximalni pripustna diavka — je davka radioaktivniho (ionizujiciho) zafeni, kterou lze
jesteé tolerovat nebo pfipustit jako nejvyssi moznou.

Kritickd hmotnost — je minimalni hmotnost $t€pného materialu s kterym je mozné dosah-

nout samostatné $t€pné fetézové reakce.

Akutni nemoc z ozaieni (ANO) — je definovana jako odpovéd’ organismu na jednorazové

ozéteni ddvkami ionizujiciho zafeni.



PRILOHA P II: ZAKLADNI POJMY — CHEMICKE ZBRANE

Chemicky terorismus — je to jednani pii kterém jsou zdmérné pouZité chemické zbrané
nebo chemicky toxické latky (bojové chemické latky, primyslové chemické latky, toxiny)

proti civilnimu obyvatelstvu.

Toxicka chemicka latka — je to ve své podstaté kazda chemicka latka, jejiz pricinou muze

dojit k docasnému ochromenti, trvalé 4jmé na zdravi, nebo smrti lidi a zvitat.

Toxicita — také oznaCovéana jako jedovatost je danou schopnosti uréitych druhti chemic-
kych latek po priniku do organismu zplsobovat negativni zmény ve tkanich a organech,

které vedou ke smrti jedince.

Intoxikace — neboli otrava je negativni stav, ktery je vyvolan piitomnosti cizorodé che-

mické latky (jedu) v organismu jedince.

Toxicka davka — jedna se o mnozstvi dané bojové chemické latky, ktera po proniknuti do

organismu jedince vyvola symptomy otravy.
Expozice — jedna se o vystaveni ¢lovéka, zvifete nebo zivotniho prostfedi chemické latce.

Antidotum — je to protijed, ktery je podavany proti negativnim u€inkiim chemické latky

(otrave).

Detekce — je proces pii kterém dochazi k odhalovani a zjistovani vyskytu bojovych che-
mickych latek ze vzorku z kontrolovaného prostoru. Tento proces ma tedy za ukol ziskat

rychle informaci, ktera je nezbytna pro varovani pfed chemickym utokem a jeho nasledky.

Dekontaminace — je to proces ve kterém dochazi k odstranniovani a odmotovani nebezpec-
nych latek, které jsou razného druhu a piivodu. Cilem dekontaminace je tedy snizit u¢inek
naptiklad pravé chemické latky na uroven, kterd je pro lidi a zvifata bezpe¢na. V ptipadé
chemickych zbrani se tedy jedna o rozklad nebo odstranéni otravnych latek ze zamotenych

objektil, prostorti a material vEetné osob u kterych jde hlavné o zachovani jejich zdravi.
Prostiedky individualni ochrany (PIO) — v praktické ¢asti prace, jiz zminéné PIO slouzi
k ochrané o¢i, dychacich cest a celého povrchu téla proti vS§em druhtim ZHN.

Prostiedky kolektivni ochrany — v tomto ptfipadé se jedna o zafizeni (stavby, ukryty),

které také slouZzi k ochrané lidi pfed u¢inky ZHN



PRILOHA P III: ZAKLADNI POJMY — BIOLOGICKE ZBRANE

(Terminologicky slovnik Ministerstva vnitra Ceské republiky)

Bioterorismus — je to jednani, které vede k timyslnému zneuziti biologickych zbrani za
ucelem nakazeni nebo usmrceni velkého mnozstvi lidi a zvitat a také ke znecisténi zivotni-

ho prostredi.

B-agens — je organismus, ktery dokaZze vyvolat zneschopnéni, onemocnéni a v krajnim

ptipad¢ i smrt osoby nebo zvifete. Také dokaze kontaminovat zivotni prostfedi.

Infekéni onemocnéni — je mozné jej definovat jako klinicky ziejmou infekci, jez je pod-
minéna pfitomnosti, a hlavné mnoZenim danych mikroorganisma, které naruSuji tkan na-

kazeného v takovém rozsahu, Ze uz je u néj mozné videt klinické ptiznaky.

Inkubaéni doba — je to asové ohrani¢eny interval, ktery potfebuje cizorody organismus

k tomu, aby od chvile, kdy vstoupi do organismu vyvolal klinické piiznaky.

Endemie — je staly vyskyt onemocnéni v urCitém vymezeném geografickém prostoru, bez

dalsich okolnich vstupti.

Epizootie — je oznaceni pro nakazlivé onemocnéni, které postihuje velké skupiny zvitat
v ur¢itém geografickém prostoru a Case.

Epidemie — ve své podstaté pfedstavuje nahromadény vyskyt urcitého typu onemocnéni,
které je Casové a mistn€ ohraniceno.

Pandemie — je pak epidemie, kterd zasahuje jiz vyssi geografické celky (staty, kontinenty).
Zdroj nakazy — mize byt zvife nebo ¢lovek, ktery v sobé méa nebo vylucuje infekéni mi-
kroorganismus, ktery pak miize byt pfenesen na hostitele.

Pienos niakazy — je oznaCeni pro pienos infekéniho onemocnéni ze zdroje nakazy do

zdravého cloveka (hostitele), ktery mlize probihat vice zptsoby.

Protiepidemicka opatieni — jsou to takova opatieni, ktera maji za cil pfedchazeni nebo
potlaovani, jiz vzniklou nakazu. Pouzivaji se tedy preventivné nebo k mitigaci, jiz vznik-

lych ptipadi nékazy a jejich dopadi.

Karanténa — jedna se o izolacni opatfeni, které ma zabranit lidem, ktefi jsou nakazeni
v tom, aby nakazili dal$i ¢ast populace. Karanténa miiZze byt ve formé dobrovolné nebo

nedobrovolné izolace.



