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ABSTRAKT

Cielom diplomove] prace je vytvorenie webového rozhrania pre skladovy systém
univerzitného embedded laboratéria. Navrh webového rozhrania bude vychadzat z
funkcionality systému Regent (desktop organizator elektronickych suciastok), ktory je v

sucasnosti pouzivany na pracovisku univerzity za u¢elom vedenia skladovej evidencie.

Vysledny systém umozni pouzivatel'ovi riadit’ evidenciu elektronickych suciastok
online. Vd’aka responzivnemu dizajnu bude zobrazenie skladového systému prispdsobené
jednotlivym zariadeniam, na ktorych bude pouzivany. Systém umozni kooperaciu
s nastrojom pre navrh dosiek plosnych spojov Altium Designer. Pouzivatel’ bude mat’ pristup
k zoznamu evidovanych suciastok filtrovanych na zdklade zvolenych kritérii, spolu
sndhladom na ich detailné vlastnosti. Systém bude zabezpecovat komunikaciu
s programovym rozhranim vyrobcu elektronickych suciastok, ¢im umozni pouzivatel'ovi
importovat’ idaje stciastky priamo do systému. Okrem funkcii vztahujucich sa na skladovu
evidenciu systém poskytne funkcionalitu v suvislosti s pouzivatel'skymi kontami ako

autentifikicia, registracia, obnova hesla, pouzivatel'ské role, sprava uctov a d’alSie.

KTracove slova: skladovy systém, web, online, organizator elektronickych stciastok



ABSTRACT

The aim of the diploma thesis is to create a web interface for the storage system of a
university embedded laboratory. The design of the web interface will be based on the
functionality of the Regent system (desktop organizer of electronic components), which is

currently used at the university workplace for the purpose of keeping stock records.

The final system will allow the user to manage the register of electronic components
online. Thanks to the responsive design, the display of the storage system will be adapted to
the individual devices on which it will be used. The system will enable cooperation with the
Altium Designer PCB design tool. The user will have access to a list of registered
components filtered on the basis of selected criteria together with a preview of their detailed
properties. The system will provide communication with the electronic component
manufacturer's program interface, which allows the user to import part data directly into the
system. In addition to functions related to inventory, the system will provide functionality
related to user accounts such as authentication, registration, password recovery, user roles,

account management and more.

Keywords: storage system, web, online, electronic components organizer
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UvVOD

Pouzitie systémov pre skladovu evidenciu v ramci vyrobnych procesov vedie k efektivnemu
vyhodnocovaniu zasob. Nespravna manipulacia nad skladom méze viest’ k prebytku alebo
nedostatku zasob, ¢o mdze znamenat’ stratu produktivity. Systémy pre skladova evidenciu
poskytuju kontrolu nad procesom riadenia zasob, pricom jednotlivé polozky skladu mézu

predstavovat’ malé predmety o velkosti ihly az po zlozité zostavy.

Na zaklade tohto podnetu je v ramci laboratéria univerzity pouzivany k skladovej
evidencii elektronickych komponentov systém Regent. Systém je dostupny vylucne
v desktop verzii. PoCas vyuzivania funkcii systému Regent vznikla poziadavka vytvorit
nastroj pre skladovl evidenciu, ktory bude dostupny online prostrednictvom webového
rozhrania. Vyhody pouzitia webového rozhrania su nasledovné: zanikd potreba inStalacie
aplikécie na zariadenie pouzivatel'a, poziadavky su spracovavane na strane servera, kde st
zaroven uchovavané data a preto je aplikacia pristupna odkial’kol'vek. K pouzivaniu webovej
aplikécie je potrebny len webovy prehliadac a pristup k internetu. Vd’aka responzivnemu

dizajnu je mozné prisposobit’ vzhl'ad aplikacie zariadeniam, na ktorych bude zobrazovana.

Navrhovana webova aplikacia bude vychadzat' zo sucasného stavu skladovej
evidencie - systém Regent. Aplikacia bude disponovat’ zakladnymi vlastnostami suc¢asného
systému, jedné sa napriklad o kooperaciu s ndstrojom Altium Designer alebo komunikéciu
s programovym rozhranim vyrobcu suciastok Farnell. Funkcionalita bude prispdsobena
arozSirena o prvky v zavislosti od poziadaviek sucasnych pouZzivatel'ov systému Regent.
Kompletnej Specifikacii poZiadaviek na systém je venovand samostatna kapitola prace.

Samotna praca pozostava z dvoch Casti, Casti teoretickej a praktickej. Teoreticka Cast’

predstavuje zhrnutie informécii a poznatkov vyuzivanych v rdmci praktickej Ccasti.

Nasledujuca prakticka ¢ast’ potom popisuje postup a samotni implementaciu rieSenia.
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I. TEORETICKA CAST
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1 OPEN SOURCE SYSTEMY PRE SKLADOVU EVIDENCIU
SUCIASTOK

Cielom prieskumu bolo zdokumentovat systémy poskytujuce skladovu evidenciu
prostrednictvom webového rozhrania. Vacsina dostupnych open-source rieSeni online je
poskytovanych so vSeobecnym zameranim - pre skladovu evidenciu tovarenskych vyrobkov.

Poskytuju teda moznost’ hromadného uplatnenia v rdmci r6znych odvetvi.

V ramci systémov Specifikovanych na evidenciu elektronickych suciastok, ktoré
poskytuju sluzby prostrednictvom webového rozhrania je mozné uviest’ systém Parts-in-
Place a PartBox. Oba zmienené systémy poskytuji open-source rieSenie pre riadenie
skladovych zasob a su pripravené ihned’ k pouzitiu. Ich obmedzenie spociva v limitovanom

pocte pouzivatel'ov, ktori mozu k sluzbe pristupovat’.

Dalsie open-source rieSenie evidencie predstavuje systém PartKeepr. Nastroj
PartKeepr umozinuje spravovat skladové zéasoby, vyhladdvat vramci databazy
a poskytovat’ informacie k jednotlivym suciastkam. Z pohladu riadenia skladovych zasob
poskytuje PartKeepr rovnaku funkcionalitu ako vysSSie uvedené systémy. Rozdiel nastdva
v pouziti, kedy je napred potrebnd inStalacia a nasadenie (vyzaduje sa webovy server a

databaza).

1.1 Parts-in-Place

Parts-in-Place predstavuje online systém pre spravu skladu elektronickych suciastok
a rozpisu materialu (angl. Bill of Materials) oznacovaného skratene ako BOM. Tento systém
je mozné pouzit' pre riadenie skladovych zasob a spravu BOM akychkol'vek fyzickych

komponentov, prednostne vSak pre zhotovovanie elektronickych dosiek.[1]

1.1.1 Poskytovana funkcionalita

Nasledujiici  text popisuje Casti (podstranky) systému Parts-in-Place z pohladu
poskytovanej funkcionality.

Bills of Materials

Parts-in-Place umoziuje viest zoznam zostav spolu s pozadovanymi dielmi kich
zhotoveniu. Hlavnym ucelom Bills of Materials (rozpisu materidlu) je identifikacia

elektronickych dielov potrebnych pre vytvorenie zostavy.
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Assemly Orders

Assembly Orders je Cast, ktora predstavuje centrdlny mechanizmus pre planovanie
pripravovanych zostdv. V ramci tejto Casti st reprezentované nevybavené zostavy, pre ktoré

je potrebné rezervovat alebo objednat’ elektronické stciastky.[1]
Part Orders

Cast’ reprezentujuca objednavky. Program automaticky vypodita mnozstvo dielov, ktoré je

potrebné objednat’ pre nadchadzajuce projekty.
Parts Arrivals

Parts Arrivals slazi pre dokumentaciu dielov, ktoré pri dodani vstupuja do systému. Uéelom

je udrzovat’ aktualnu skladovt evidenciu.
Parts Transfers

Funkciou tejto Casti je poskytniit’ moznost’ premiestiiovania elektronickych komponentov

medzi skladom subjektu a zmluvnym dodavatel'om.
Assemblies

Podstranka umoZznujica vyradenie elektronickych suciastok, ktoré boli spotrebované

v ramci realizécie projektu.
Inventory

Utelom tejto &asti je poskytnit informacie o elektronickych stgiastkach, ktoré su k
dispozicii k ur€itému datumu (Obr. 1). Z hladiska umiestnenia je moZné volit' len dve
kategorie, fyzicku dostupnost’ na sklade (office) alebo dostupnost’ u zmluvného dodavatel’a

(CM), nejedna sa teda o fyzicku lokalizaciu dielov.

+* rd +* rd Export Select Parts with Zero Oty
| [smaws | mvewrorvoar | ocanon (]| | coweawvem  oescmemon \ - MAnUFACTURE? | mANUFACTURERPR | SuPLiER | supeLicReN

W Beculed 20130317  Ofice B ECAP-001 Ceramic 10UF 6.3V X5R Murala ERI  GRM188R60J106) amow 490-3896-2-ND
Draft 2013-03-17  CM E-CAP-002 0.01 UF 16V XTR Murata ERI GRM155R71C103 arrow 490-1313-1-ND
E-CAP-003 0.1 UF 6.3V X5r TOK C1005X5R0J104K  digikey 445-1266-1-ND

E-CAP-005 47pF 50V C0G Yageo CCO402JRNPOSBI  digikey 311-1021-1-ND

E-CAP-006 1.0 UF 6.3V X5R Murata ERI GRM188RE0.105  arrow 490-1550-1-ND

E-CAP-007 2.2 UF 10V X7R Murata ERI GRM21BRT1A225 arrow 490-1696-1-ND

E-CAP-009 CAP CER 2200PF 50V 10% XTR 0402 WMurata GRM155R71H222  digikey 490-1305-2-ND

E-CAP-010 CAP CER 18PF 50V 5% NPD 0402 TDK C1005C0G1H180J  digikey 445-1233-2-ND

E-CAP-O11 Murata GRM1555CTH300JZ01D, Murata GRM1555C1H300JZ01D Murata GRM1555CTH300. | digikey 490-1285-6-ND

E-CAP-014 CAP CER 6PF 50V NP0 0402 TDK C1005COGTHDG0C  digikey 445-4384-2-ND

E-CAP-015 CAP CER 2.2UF 10V 10% X7R 0603 Murata GRM188R71A2251  digikey 490-4520-6-ND

E-CAP-016 CAP CER 10PF 50v NP0 0402 TaiyoYuden  UMK105CG100DV  digikey 587-1947-2-ND

E-CAP-018 CAP CER 18PF 50V 5% NPO 0402 Yageo CCO402JRNFOIB  future 311-1415-2-ND

E-CAP-019 CAP CER 4.7UF 4V 20% X5R 0402 TaiyoYuden  AMK105BJ475MV- digikey 587-1966-2-ND

E-CAP-020 CAP CER 22UF 6.3V 20% X5R 0305 Yageo CCOBDSMKX5R58 | digikey 311-1464-2-ND

E-CAP-022 CAP CER 0.033UF 16V 10% X7R 0402 Murata GRM155R71C333  digikey 490-3257-2-ND

>
Documents: 2 Unique Parts: 76 Total Cost 6633.31

Obr. 1. Ukéazka zobrazenia elektronickych suciastok skladom — systém Parts-in-Place
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Parts Write-offs

Sekcia, ktora sluzi k znizeniu mnozstva zdsob v ramci inventdra, tento proces nemusi
nevyhnutne suvisiet’ s procesom zostavovania komponentov. Odpis moze byt’ pouzity pre

zaznamenanie straty niektorych z dielov.
Parts Library

Cast’ systému sltiziaca ako adresar vietkych elektronickych komponentov. Parts Library
umoziuje zobrazit’ a ukladat’ detailné informéacie o elektronickych suciastkach, ktoré sa v
ramci jednotlivych projektov pouzivane, respektive boli pouzité. Detail suciastky je mozné

vidiet’ na obrazku (Obr. 2).

Edit Parts Library x

Company P/IN | E-CAP-001
Ceramic 10uF 6.3V X5R

Description

Identifier | 10uF
Manufacturer |Murata ERI

Manufacturer P/N | GRM188R60J106ME47D
Notes

Multiple | 4000
Package ID | 0803
Footprint | CAPC1608X95N
Price | 0.0442
ROHS Compliant
Supplier |arrow
Supplier P/N | 480-3896-2-ND
Storage -

Datasheet

Obr. 2. Detail elektronickej suciastky — systém Parts-in-Place
1.1.2 Zhodnotenie nastroja Parts-in-Place

Na zaklade vysSie uvedeného popisu je mozné konstatovat’, ze systém Parts-in-Place sa vo
svojej podstate zameriava predovSetkym na procesy prebiehajuce pocas spracovania
projektov. Z tohto pohladu poskytuje radu uzito¢nych funkcii, ktoré vSak maji pevne
stanovenu réziu. Z hl'adiska vedenia skladovej evidencie suciastok vSak neposkytuje zZiadnu
kategorizaciu suciastok ani ¢lenenie. Fyzické umiestnenie je mozné nastavit’ len v sekcii

Parts Library, pricom informacia o umiestneni nie je dostupnd pri zobrazeni skladu. Po



UTB ve Zliné, Fakulta aplikované informatiky 15

uplynuti skuSobnej verzie je mozné bezplatne pouzivat’ systému s obmedzenim na jedného

pouzivatela.

1.2 PartsBox

PartsBox je online néstroj pre spravu elektronickych komponentov. PartBox umoziluje
jednoducho riadit’ sklad elektronickych suciastok, sledovat” kde st jednotlivé suciastky
ulozené, aké su aktualne zasoby a ktoré suciastky su pouzivané v ramci projektov. PartsBox

zobrazuje Specifikacie suciastok a umoznuje k nim prikladat’ dokumenty.[2]

1.2.1 Poskytovana funkcionalita

Rovnako ako v pripade systému Parts-in-Place obsahuje nasledujuci text popis jednotlivych

Casti systému PartsBox.
Parts

Podstranka zobrazujuca kataldg elektronickych komponentov (Obr. 3). V zozname je mozné
dynamicky vyhladavat. V sekcii Parts je mozné registrovat novy komponent a to
prostrednictvom vyrobného c¢isla dodavatela alebo manudlne. Ku kaZzdej elektronicke;j
suciastke ma pouzivatel k dispozicii jej detail, ktorého ukazku je mozné vidiet’ na obrazku

(Obr. 4).

() PartsBox {J Parts @ Storage 4@ Projects [} Purchasing  [3 Reports Bdemo O # & ? ®

[New]
All Parts A Lots + Create W Scan ) Selected. Q Demo database

36rows Lt

Type Part Description Footprint Stock Last accessed
1

06.02.2019

Meta-part: various chaices for 100nF X7R 50V 0402 10520 o0

. - , " o 06022019
Meta-part: various chalces for 1uF X7R 16Vin 0603 0603 12260 oo
Meta-part: various chaices for 22uF X5R 16V in N . 06022019
1210 1210 1760 0018
Cap Ceramic 22F 16V X5R 20% Pad SMD 1210 o
85CT/R

029019

FAAHC(T}2G00 - Dual Z-input NAND gate 200 0302201

e Removed
259 from Shelf

7B Series 8 MHz +30 ppm 18 pF -20 to +70°C Removed 20
C

[ B v~ B v~ B > I

Surface Mount Quartz Crystal o
Digital RGB, Ambient Light and Proximity Sensor 0
LED. RGB, 24mm, Red., Green. Blue. R 620med. G o
1500med, B 350med, 110, R21V, G 3.1V, B 3.1V

Inductor, 47uH, 2.8A, EPCOS, DCR=0.0670) 0

Obr. 3. Katalog elektronickych komponentov — systém PartsBox
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' C Series 0402 0.1 uF 50V +£10 % Tolerance X7R SMT Multilayer Ceramic Capacitor o
If
Manufacturer: MPMN: Footprint: Where is it?
Part Info
® TDK C1005X7R1H104K050EB
Attachments &
Datasheets: Attachments:
Linked Info & B online Datasheet (444kB)
Part Storage @
Specifications
Add Stock [+]
Physical: Electrical: Other:
Remave Stock =] 0402 Capacitance 100nF
1005 Capacitance Tolerance +10%
Move Stock Surface Mount  Dielectric X7R
Size-Length 1mm Characteristic
Stock History o) Size-Thickness 0.5mm  Dielectric Material Ceramic Multilayer
Size-Width 0.5mm Operating Temperature =-55°C
Low Stock Levels = Voltage Rating (DC) 50v
Regulatory & Commercial:
Adtrition Rate 1 Lead- Free Status Lead Free
i ing Cut Tape [CT)
Offers h= Compliant
Orders
LB Notes: Tags: Auto-Tags:
Other Operations o & “ E=EEEE

Obr. 4. Detail elektronickej suciastky — systém PartsBox
Storage

Storage predstavuje zoznam ulozisk kde je mozné komponenty skladovat’. Organizacia
uloziska je na vybere uzivatel'a. Moze sa jednat’ o dve tloziska reprezentujice miestnosti ale
1 niekol'’ko menSich predstavujtcich napriklad police. V ramci kazdého tloziska je mozné

zobrazit’ zoznam komponentov, ktoré obsahuje.
Projects

Cast’ Projects zodpoveda supisu materidlu (BOM) a predstavuje elektronické komponenty,
ktoré su potrebné pri vytvoreni jednotlivych zostav, zariadeni. Tuto ¢ast’ je mozné pouZit’
pri zostaveni skutocnych zariadeni alebo ako ndvrhovy a cenovy ndstroj pri praci na novych

navrhoch.
Purchasing

Purchasing poskytuje prehl'adny zoznam objednidvok a zaroven ndkupnych zoznamov.
Nékupny zoznam kombinuje komponenty z jedného alebo viacerych projektov, ktoré maju
byt realizované. Jednotlivé zoznamy z projektov su nasledne spojené do jednotného

zoznamu, ktory je mozné pouzit’ pre vytvorenie objednavky.
Reports

Reports umoziuje ziskat prehl'adné informdcie tykajiice sa celkového vedenia. Ide o
informacie ako: sthrnny pocet komponentov skladom, pocet skladovych miest, pocet

projektov, celkova hodnota komponentov, oznamy nizkych zasob a iné.
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1.2.2 Zhodnotenie nastroja PartsBox

V porovnani so systémom Parts-in-Place poskytuje systém PartsBox modernejSie
pouzivatel'ské rozhranie. Rovnako ako v pripade Parts-in-Place ponuka viacero funkcii
suvisiacich s procesom spracovania projektov — BOM, objednavanie stciastok. Z hl'adiska
skladovej evidencie vSak ponuka viac, ako napriklad detailni lokalizaciu jednotlivych
komponentov, kategoériu pre zobrazenie ulozisk a iné. Jedna sa teda o ndstroj, ktory sa
prioritne zameriava prave na vedeniu skladu. Systém PartBox poskytuje uzivatel'ovi

jednoduchu a prehl'adnt navigaciu.

1.3 Organizator elektronickych suciastok Regent

Regent je desktop systém, ktory je aktudlne pouzivany v ramci univerzity za ucelom
evidencie skladovych zéasob elektronickych suciastok. Systém Regent bol vyvinuty na
univerzite pre potreby pouzivatelov embedded laboratéria. Za jeho vznikom stila
poziadavka na zefektivnenie riadenia skladovych zasob pomocou systému, ktory by
poskytoval: informdacie o umiestneni a pocte elektronickych suciastok s moznostou ich
kategorizacie, umoznoval viest’ zdznamy obsahujlice popis jednotlivych stciastok a zaroven
kooperoval s ndstrojom Altium Designer. Vysledny systém Regent, zapuzdruje Siroku

funkcionalitu, ktorej fragmenty st zhrnuté v nasledujticich bodoch.
Hlavné zlozky poskytovanej funkcionality:
e Autentifikécia.

e Zobrazenie katalogu elektronickych komponentov filtrovanych na zaklade

kategorizacie.

e Zobrazenie podrobnych informacii o vybranej elektronickej suciastke a moznost ich

priame;j editacie.

e Nahl'ad na zoznam schém a footprintov!' pouzivanych jednotlivymi stic¢iastkami.
Zobrazenie zoznamu elektronickych suciastok, ktoré vyuzivaju zvolenu schému,

respektive zvoleny footprint.
e Moznost’ zaevidovat’ novu elektronicku suéiastku.

e Moznost vyhl'adavat’ v zobrazovanych zoznamoch (suciastok, schém a footprintov).

! Popis fyzického rozloZzenia elektronického komponentu (pre pripojenie k doske plosnych spojov)
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e Komunikacia s programovym rozhranim vyrobcu elektronickych suciastok Farnell.

e Kooperacia s nastrojom Altium Designer.

1.3.1 Autentifikacia pouzivatelov

Autentifikacia pouzivatelov je realizovana prostrednictvom prihlasovacieho formularu.
Pouzivatel’ je vyzvany k zadaniu vstupnych tidajov - uzivatel'ské meno a heslo. V ramci
formularu ma pouzivatel moznost prostrednictvom tlacidla umiestneného vpravo od
vstupného pol'a otvorit’ dialog obsahujici zoznam registrovanych pouzivatel'skych uctov.
Formular umoznuje zmenu prihlasovacieho hesla, tito moznost’ je potrebné oznacit’ pred

prihlasenim.

Nasledne je pouzivatelovi zobrazeny dialég pre nastavenie nového hesla. Po
potvrdeni formuldru je v pripade, Ze vstupné udaje boli zadané spravne pouzivatel'ovi
poskytnuty nahl'ad na katalog elektronickych suciastok. V opa¢nom pripade je pouzivatel
oboznameny o netispesnom prihlaseni oznamom informujucim, ktory zo vstupnych udajov

bol zadany nespravne.

1.3.2 Zobrazenie katalogu elektronickych suciastok

Pouzivatel ma k dispozicii zoznam elektronickych stciastok (Obr.5). Tento zoznam je
mozn¢ filtrovat’ na zaklade zvolenej kategorie a hl'adaného vyrazu. Vyhladavanie v ramci
zoznamu elektronickych suciastok prebieha dynamicky, pri kazdom vstupe z klavesnice.
Sucast'ou zoznamu su udaje prislichajuce kazdej suciastke: nazov, popis, hodnota, aktudlny

pocet a umiestnenie. Zobrazovany zoznam neobsahuje strankovanie.
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B Regent - organizator elektronickyich soucastek - a
Soubor SouZistky Projekty Tisk Nastaveni Pomoc
(Eimriz Naiit: Rezervovat | | Spotichovat | | Vydadat
P— Nese sty boris Hodnats prrye— Umiei A
Batteries 2|1 5 Box 1/1/4
Capacitors ceramic other 2 16 6/5/10
QI
£ | Copacitors ceramic 0201 3 o
£ )  iCapaciton cormic G5 4 AA-SO0OMALV-T TXC - AA-8.000MALV-T - CRYSTAL, SMHZ, 8PF. 5 X 3.2MM AA-8.000MALV-T 2
(I i i
Footpall Gl g0n0y 5 ABLSTM2-12.000MHZ-D-.. ABRACON ABLS7M2-12.000MHZ-D-2¥-T CRVSTAL, 12MHZ, 18P... 12 MHZ 0
Capacitors ceramic 0805
, . §  ABMM2-25.000MHZ-E2-T ABRACON - ABMM2-25.000MHZ-E2-T - CRYSTAL, 25M, 18PF CL,... 25MHz 16 Box 5/8/5
d b Capacitors ceramic 1206
d b 7 ABMM2-8.000MHZ-E2-T  ABRACON - ABMMZ-8.000MHZ-E2-T - CRYSTAL, 8M, 18PF CL, 6. 8 MHz 11 Box 5/8/5
d L Capacitors electrolytic
d b 8 ABMI0-20.000MHZ-E20-T ABRACON - ABMI0-20.000MHZ-E20-T - CRYSTAL, 20MHZ, 10PF.... ABM10-20.000MHZ-E20-T
Capacitors electrolytic SMD
Schémata 9 ABM3-10.0000MHZ ABRACON - ABM3-10.0000MHZ-D2Y-T - CRYSTAL, 10MHZ, 18PF... ABM3-10.0000MHZ-D2Y-T 0
Capacitors tantal SMD
10 ABM3-25.000MHZ-D2V-T  ABRACON - ABM3-25.000MHZ-D2Y-T - CRYSTAL, 25MHZ, 18PF, .. 25.000MHz ]
Connectors
— 11 ABM3-BOOOMHZ-DZV-T  ABRACON - ABM3-8.000MHZ-D2Y-T - CRYSTAL, 8MHZ, 18PF,S.. ABM3-8.000MHZ-D2Y-T 10 Box4/8/4
Diodes 12 ABME-12000MHZ-B2  Resonator type ceramicFrequency: 12MHz 12 MHz 5 Box 5/3/5
Induactors 13 ABS06-107-32.768KHZ-T  ABRACON - ABS06-107-32.768KHZ-T - CRYSTAL, 32.768KHZ, 4PF... ABS06-107-32.768KHZ-T 0
Logic semiconductors 14 ABS06-32.768KHZ-T ABRACON - ABS06-32.768KHZ-T - CRVSTAL, 32.768KHZ, 12.5PF, ... 32.768 kiz 1 Box 5/9/1
Memories 15 ABSO7-120-32.768KHZ-T  ABRACON - ABSO7-120-32.768KHZ-T - CRYSTAL, 32.768KHZ, 6PF... ABSO7-120-32.768KHZ-T
Microprocessors 16 ABSO7-32.768KHZ-T ABRACON - ABSO7-32.768KHZ-T - CRVSTAL, 32.768KHZ, 125PF, ... ABS07-32.768KHZ-T
Operational Amplifiers 17 ACPL-247-500E AVAGO TECHNOLOGIES - ACPL-247-500€ - OPTOCOUPLER, QU...  ACPL-247-500E 0
Oheg 18 ACPL-247-S60E BROADCOM LIMITED - ACPL-247-560E - OPTOCOUPLER, QUAD, ... ACPL-247-560E ]
Otherintegrated 19 ACSTIIKLCTR-12AB-T  ALLEGRO MICROSYSTEMS - ACSTITKLCTR-12AB-T - CURRENT 5. ACSTIIKLCTR-124B-T 4 Box2/2/1
Resistor arrays 1206
v | |20  ACSTITKLCTR-25AB-T  ALLEGRO MICROSYSTEMS - ACSTITKLCTR-25AB-T - CURRENT S... ACSTI1KLCTR-25AB-T 0 v

Obr. 5. Zobrazenie zoznamu elektronickych suciastok — systém Regent

we

1.3.3 Zobrazenie podrobnych informacii o vybranej suciastke a ich editacia

Systém umoZiiuje zvolenim stciastky zo zoznamu zobrazit’ pouZivatel'ovi detail suciastky
v modalnom okne. V ramci c¢oho je pouZivatelovi spristupnend editacia vSetkych
zobrazovanych udajov. Medzi tie patri aj vyber z ponuky kategorii, footprintov, schém a
dodavatel'ov, priCom v sucasnosti pouZivatel nemd moznost’ vyhladavania v ponuke.
Pouzivatel méze importovat’ idaje o zobrazovanej suciastke pomocou funkcie ,,Doplnit™.
Udaje su importované z API (Application Programming Interface; aplikaéné programové
rozhranie) vyrobcu suciastok Farnell, predtym je vSak potrebné spravne vyplnit Kod
dodavatela. Detail ponika moznost’ odstranit’ suciastku, funkcia vS§ak momentalne nie je
dostupna. Sti¢asna verzia aplikacie nezobrazuje nahl'ad na stciastku a neobsahuje validaciu

zadanych vstupov. Jednotlivé idaje o st¢iastke je mozné vidiet’ na obrazku (Obr.6).
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R | Vlastnosti soucastky ?

Mazev soufastiy:  |ABM10-20,000MHZ-E20-T Umist&ni:

ABRACON - ABM10-20.000MHZ-E20-T - CRYSTAL, 20MHZ, 10PF, 2.5 X 2MM

Popis: Obrazek:
Kategorie: Crystals ~* | Dodavatel: Farnel hd = Pridat
Hodnota: ABM10-20,000MHZ-E20-T Kdd u dodavatele: 2467767
Odkaz k objednani: | http:ffcz.farnell.com 246776 T2 Ntt=2467767 Open Odkaz na datasheet: farnell.com/datasheets/1749654.pdf ! Download
Footprint: Mone = = Fiidat | Schéma: Mone = = Pridat
Aktudini podet: 0 =1 Minimalni pocet: 0 =
Rezervovano: 0 S @ Zobrazit rezervace Other 5Z: RC:

M, Smazat soucasthku Cancel

Obr. 6. Modalne okno reprezentujuce detail stciastky — systém Regent
1.3.4 Pridanie novej stuciastky do systému

Novu suciastku je mozné pridat’ prostrednictvom totoZzného formularu, aky je zobrazeny pri
detaile suciastky. Vo formulari v§ak chyba moZnost’ pre vloZenie odkazu na obrazok (néhl'ad
na suciastku) a taktiez validacia, teda je mozné vytvorit’ prazdny objekt. Druhym spdsobom
je importovat’ udaje o elektronickej suciastke z API vyrobcu Farnell. V tomto pripade
pouzivatel’ zadd kod dodéavatela. Tato funkcia v sucasnej verzii nefunguje podla ocakavani

a je ju mozné vyuzit' len v ramci detailu elektronickej sti¢iastky.

1.3.5 Nahlad na zoznam schém a footprintov

Systém Regent umoziiuje pouzivatel'ovi zobrazit' zoznam schém a zoznam footprintov
(Obr.7), ktoré jednotlivé elektronické suciastky vyuzivaja. Jedna sa o dva rozdielne pohl'ady
s totoznou funkcionalitou. Z tohto dovodu bude v nasledujucej €asti popisany iba pohl'ad
zobrazujuci zoznam schém, pri€om uvedené funkcie st dostupné i pre pohl'ad so zoznamom

footprintov.

Cast’ zamerana na pouzivané schémy obsahuje zoznam schém a zarovei zoznam
suciastok, ktoré¢ zvolent schému vyuzivaja. V rdmcei zoznamu schém moéze pouzivatel’ vidiet
informacie tykajuce sa schémy ako: nazov, popis, cestu ku kniznici a¢i je schéma
archivovana (rovnaké informdacie st zobrazované v pripade footprintov). V zozname

suciastok su zobrazené udaje o nazve a popise suciastky.
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=] Regent - jizd ickych souéastek = @

Soubor Soufdstky Projekty Tisk Nastaveni Pomoc

Seznam footprintt)

Fitry Soutstiy poutivajd footprint
Nazev sougistiy Popis Cesta ke knihovné archived " name description
1 false 1 ABM3-8.000MHZ-D2V-T ABRACOM - ABM3-8.000MHZ-D2Y-T - CRYSTAL, 8MHZ, 18PF, SMD
2 false 2 7A-27.120MAANT TXC - TA-27.120MAAJ-T - XTAL, 27.120MHZ, 189F, SMD, 5.0k3.2
3 false 3 ABM3-25.000MHZ-D2V-T ABRACON - ABM3-25.000MHZ-D2Y-T - CRYSTAL, 25MHZ, 18PF, SMD
4 ABMM2 4 ABM3-10.0000MHZ ABRACON - ABM3-10.0000MHZ-D2Y-T - CRYSTAL, 10MHZ, 18PF, 5X 3.2.
. N
6 ABSOS false
7 ABSOT false
3 ALMD-CY3G-YZ002 false
Schémata [ PN false
'\‘\ 10 ALMD-ELTE-Z2002 true
& 11 ANT-868-CHP-B false
';; 12 APDS-9301 false
13 ASME false
:; 14 AS-146168-001 false
15 AG263_SOICE ExposedPad false
Objednavky 16 BatteryPad false
17 BatteryPadSpring false
18 BatteryPad2 false
19 BGAS2 BGAS2 o
< >

Obr. 7. Zoznam footprintov a suciastok pouzivajucich zvoleny footprint

V stcasnom stave nie je vsystéme dostupné vyhladdvanie v zoznamoch
schém/footprintov, zdrovenn zmienené zoznamy neimplementuji strankovanie. Pouzivatel’
ma rovnako ako v pripade zoznamu suciastok filtrovanych na zaklade kategdrie moznost’
zobrazit’ detail vybranej suciastky a pristlpit’ k jeho editacii. Pouzivatel’ ma tiezZ moznost’
zobrazit' detail prisluchajuci k schéme a rovnako udaje editovat, pricom schému nie je
mozné odstranit’. Na obrazku (Obr.8) je zobrazeny detail schémy spolu s dostupnymi
udajmi. Nova schému/footprint je mozZné registrovat’ prostrednictvom detailu elektronicke;j
suciastky (pomocou dialégového okna). Schéma/footprint, ktord je evidovana v systéme

predstavuje referenciu na schému/footprint v rdmci kniznic nastroja Altium Designer.

% | Viytvorit schéma ?
Nazev: |acz122| |
Popis:

Cesta ke knihovné: |VoltageRegulators.Schlib

Schematic i archived (not usable on new designs)

X accive cancel

Obr. 8. Detail schémy — systém Regent
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2 POZIADAVKY NA CIELOVU APLIKACIU

Definicia poziadaviek na ciel'ova aplikaciu predstavuje zakladnu, prvotnu fazu procesu
vyvoja softvéru. Samotny proces nasledne pozostava zetdp ako navrh systému,
implementéacia modulov, integracia (spajanie) modulov, testovanie a prevadzka spojena
sudrzbou. Definicia poziadaviek predstavuje aktivitu, ktora vedie k vymedzeniu
funkcionality aplikacie spolu s obmedzeniami pre vyvoj a naslednu prevadzku. Poziadavky
je mozné vo vSeobecnosti definovat’ ako Specifikaciu toho, ¢o mé byt v ramci vysledného
systému implementované. Poziadavky sltizia na vyjadrenie chovania (funkcionality), ktoré

bude systém poskytovat’, nedefinuju spoésob akym je mozné dant funkcionalitu dosiahnut’.

[3]

2.1 Rozdelenie poziadaviek

PoZiadavky je mozZné rozdelit' na zdklade viacerych aspektov. Jednym zo zékladnych
rozdeleni je kategorizécia poziadaviek v zavislosti od ¢asti systému, ktoré popisuji. Z tohto
pohladu sa poziadavky delia na funkcné, nefunkcéné a doménové poziadavky. Dalsi spdsob
rozdelenia vyplyva z Grovne popisu poziadaviek.

Funk¢né poziadavky

Funkéné poziadavky popisuju funkcionalitu systému. Uréujii ¢o ma systém vykonavat,

respektive definuju funkcie, ktoré maju byt’ poskytnuté pouzivatelovi.
Nefunk¢éné poziadavky

Nefunk¢né poZziadavky, oznacované aj ako ,,mimofunkéné su obmedzujuce podmienky
kladené na systém. Nefunkéné poziadavky predstavuju vlastnosti systému, Specifikuju,
respektive vymedzuji spdsob akym bude dany systém implementovany. Su to napriklad

poziadavky kladené na efektivitu, spol'ahlivost’ alebo bezpecnost’ vyvijan¢ho systému.[3]
Doménové poziadavky

Cielom doménovych poziadaviek je popis problémovej domény, teda oblasti nasadenia.
Moze sa jednat’ o predpisy, legislativu alebo technické obmedzenia ako napriklad zmena
chovania systému v zavislosti od meteorologickych podmienok. Doménové poziadavky
mozu viest’ k vzniku novych funkénych poziadaviek, pripadne k stanoveniu obmedzujucich

podmienok pre funkéné poziadavky.



UTB ve Zliné, Fakulta aplikované informatiky 23

Pre rozsirenie zékladného rozdelenia je mozné poziadavky usporiadat’” do faxonomie -
hierarchie typov, ktora podrobnejsie rozdel'uje jednotlivé poziadavky. V ramci nefunkénych
poziadaviek, kategorizovanych na zaklade typu, sa tak moze jednat’ o rozdelenie do skupin
ako vykon, kapacita alebo zabezpecenie. V pripade funkénych poziadaviek moéze ist
napriklad o platby, autentifikaciu, produkty a d’alSie. Zavedenie rozdelenia podla typu ma

zmysel najmé v pripade prace s rozsiahlym poctom poziadaviek.[3]

2.1.1 Rozdelenie poziadaviek v zavislosti od trovne popisu

Z pohl'adu wurovne popisu je mozné poziadavky rozdelit do troch skupin: biznis,
pouzivatel'ské a systémové. Rozdelenie poziadaviek na zaklade urovne popisu je znazornené

na obrazku (Obr. 9).

Vieobecné
(vysoko tiroviiové)
poziadavicy
Biznis
poziadavky
(pohlad zadavatela)
Pouzivatel’ské
poZiadavky
(pohlad pouzivatela)
v Systémové poziadavky
Detailné (systemovy pohlad)
poZiadavky

Obr. 9. Delenie poziadaviek podl'a trovne popisu

Biznis poziadavky

Biznis poziadavky vyjadruju poZiadavky kladené organizéciou alebo zdkaznikom na
vysledny systém ¢i produkt. V praxi sa zvy€ajne jedné o sadu potrieb, z ktorych plynie vznik
nového produktu, pripadne zmena produktu. Biznis poZiadavky maji zvyc€ajne formu len
niekol’kych bodov alebo stru¢ného dokumentu. Vznik biznis poziadaviek je najCastejSie
iniciovany na zéaklade strategického rozhodnutia, spétnej védzby od zakaznikov alebo

poziadaviek trhu.[4]
Pouzivatel’ské poziadavky

Pouzivatel'ské poziadavky su zvycajne zdokumentované pouzitim prostého textu. Opisuju
na ¢o pouzivatel vyuziva systém, respektive aké akcie musia byt pouzivatelom

spristupnené. Jedna sa o stru¢nt charakteristiku funkcii. Pouzivatel'ské poziadavky blizSie
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Specifikuju biznis poziadavky a d’alej sluzia ako primarny vstup pre vytvorenie systémovych

poziadaviek.[5]
Systémové poziadavky

Systémové poziadavky obsahuji podrobny popis funkcionality systému, predstavuju
»stavebné bloky*, od ktorych sa odvija tvorba systému. Sucastou systémovych poziadaviek
su poziadavky funkéné aj nefunkéné. Okrem uvedeného popisu funkcionality teda

systémové poziadavky zahfnaja aj popis obmedzeni a vlastnosti systému.

2.2 Definicia poziadaviek

Poziadavky vyplyvaju z kontextu systému. K zberu a nasledne k definicii poziadaviek
existuje viacero metdod, medzi ktoré patri: pozorovanie Cinnosti pouzivatelov, praca
s pouzivatel'mi, $tadium existujicich systémov, dotaznik a rozhovor. Z uvedenych metod
patri k najvyznamnej$im rozhovor, pri ktorom je mozné kladenim adekvatne formulovanych
otazok ziskat’ najviac informécii. Nasledne je vytvoreny dokument, ktory obsahuje prehl’ad
vSetkych poziadaviek — funkénych, nefunkénych a doménovych. K stanoveniu poziadaviek

je mozné aplikovat’ nasledovny postup.[3]
Postup definicie a Specifikacie poZiadaviek:
e Nijdenie funkénych poZziadaviek.
e Stanovenie nefunk¢nych poziadaviek.
e Priradenie priority jednotlivym poZiadavkam.

e Integracia poziadaviek do pripadov pouzitia (modelovanie pripadov pouzitia).[3]

2.2.1 Modelovanie pripadov pouZitia

Okrem modelu poziadaviek (funkéné, nefunkéné a doménové poziadavky) sa k zachyteniu
poziadaviek na systém pouziva model pripadov pouZitia (angl. use case model). Model
poziadaviek spolu s modelom (diagramom) pripadov pouzitia reprezentuji poziadavky na
systém rdoznymi, ale vzdjomne sa doplitujucimi spésobmi. Diagram pripadov pouZitia sa
pouziva k formulécii poziadaviek v grafickom jazyku UML (Unified Modeling Language;

Unifikovany modelovaci jazyk)?* a ich vizualnej reprezentacii.

2 UML sa vyuziva k vizualiz4cii, navrhu a Specifikacii v rdmci vSetkych vyvojovych etdp programového
systému
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Pripady pouzitia predstavuju metodu pre zachytenie kontextu systému a popis funkénych
poziadaviek. Kazda z poziadaviek je realizovana prostrednictvom jedného pripadu pouzitia.
Jednotlivé pripady pouzitia teda definuju spdsob vyuzitia systému z pohl'adu pouzivatel’a.

Reprezentacia poziadaviek formou pripadov pouzitia poskytuje nasledovné benefity: 3, 6]
e ulahcuje formulovat’ sposob pouzivania systému a komunikéciu s klientmi,
e zachytdva interakcie pouzivatel'a so systémom,
e zachytdva dynamické aspekty systému,
e pomaha identifikovat’ faktory ovplyvitujice systém,
e umoziuje modelovat’ zékladny tok udalosti.[7]

Modelovanie pripadov pouZitia pozostava z aktivit: stanovenie hranic systému, vyhl'adanie
aktérov (angl. actors) a najdenie pripadov pouzitia. Tento postup sa opakuje pokial’ neddjde
k ustaleniu jednotlivych prvkov (hranice, aktéri, pripady pouzitia). Vystupom procesu je
model pripadov pouzitia, ktory pozostava zo Styroch komponentov — hranice systému, aktéri,

pripady pouzitia a relacie (vzt'ahy).[3]
Hranice systému

Hranice systému, tieZ oznaCované ako subjekt, sluZia na vymedzenie ¢asti modelovaného

systému.
Aktéri

Aktér je entita popisujica rolu pridelent osobam alebo predmetom, ktoré bezprostredne

pouzivaju systém.
Pripady pouZzitia

Pripady pouzitia popisuji ¢innosti, ktoré systém umozni aktérom vykonavat. Zachytavaju
sled udalosti a pripadov pouzitia systému Specifickym aktérom. Pripady pouzitia su

iniciované a popisané z pohl'adu aktéra.
Relacie

Relécie, oznacované aj ako asociacie alebo vézby, st vztahy medzi aktérmi a pripadmi

pouzitia. V ramci diagramu pripadov pouzitia existuje pat’ druhov vizieb:
e Asociédcia medzi aktérom a pripadom pouzitia.

e Dedic¢nost (generalizicia) medzi aktérmi.
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e Dedic¢nost’ medzi pripadmi pouzitia.

e Extend (rozsirenie) medzi pripadmi pouzitia.

e Include (zahrnutie) medzi pripadmi pouzitia.[ 8]
Generalizdcia aktéra

Generalizacia aktéra umoziiuje vyclenit’ chovanie spolo¢né pre viacero aktérov. Je to vdzba,
ktora znaci zdedenie role aktéra inym aktérom. Potomok dedi vSetky pripady pouzitia
(asociacie) predka. Nasledne ma potomok prideleny jeden alebo viacero pripadov pouzitia,

ktoré su Specifické pre jeho rolu (dochddza k Specializacii). [8]
Generalizdcia pripadu pouzitia

Generalizécia pripadu pouzitia slizi k vy¢leneniu spolo¢nych funkcii pre viacero pripadov
pouzitia do vSeobecného, rodi¢ovského pripadu. Chovanie predka je zdedené potomkom.
Tato vézba je aplikovana pokial’ medzi pripadmi pouzitia existuje spolo¢né spravanie

a zaroven spravanie Specializované, ktor¢ je Specifické pre dany pripad pouzitia.[8§]
Zahrnutie

Zahrnutie (angl. include) je vizba, ktora sa vyuziva k v€leneniu spravania pripadu pouzitia
do iného pripadu pouzitia (zdkladného). Hlavnym dovodom je moznost’ opakovane pouzit’
spolo¢né funkcie, ktoré sa opakujl sa viacerych pripadov pouzitia. VElenenie sa zaroven

pouziva k zjednoduseniu zloZitého spravania v modeli.[3]
Rozsirenie

Rozsirenie (angl. extends) sa pouziva medzi pripadmi pouzitia v situdcii, ked’ jeden
z pripadov rozsiruje spravanie druhého (zédkladného) pripadu pouzitia. Rozsirujtci pripad
pouzitia predstavuje spdsob, ako je mozné vlozit’ novu funkcionalitu do uz existujiceho
pripadu. Rozsirujuci pripad pouzitia zavisi od zékladného (existujiiceho), jeho prevedenie je
zvycajne volite'né alebo podmienené.|8]

Na obrazku (Obr. 10) je zndzorneny vzorovy diagram pripadov pouzitia ureny pre

internetovy obchod. Obrazok obsahuje popis jednotlivych komponentov diagramu a ich

vzajomnych prepojeni.
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3 BEZPECNOSTNE RIZIKA

S poskytovanim sluzieb online, prostrednictvom webového rozhrania, je spojend rada
bezpecnostnych rizik. Nezabezpecenie dostatocnej ochrany moéze viest’ k neopravnenému
pristupu, k naruseniu prevadzky sluzby alebo manipulacii s informaciami. K vytyceniu
pozadovaného zabezpecenia je potrebné preStudovat’ najcastejSie sa vyskytujuce utoky

a nasledne podl'a ich charakteru Specifikovat’ systémové poziadavky.

3.1 Utok hrubou silou

Utok hrubou silou (angl. Brute-force attack) je metéda typu pokus - omyl pouzivana k
ziskaniu informécii pomocou uhadnutia vstupnych Udajov. V praxi sa teda jednid o
systematické testovanie variant z mnoziny potenciondlnych vstupov s vyuzitim

automatizovaného softvéru.

Utok hrubou silou sa mdze vyskytovat' v roznych podobach. V pripade reverzného
utoku hrubou silou (angl. Reverse brute-force attack) sa jedna o testovanie jedné¢ho hesla k
mnohonasobnému poctu pouzivatel'skych mien, pripadne Sifrovanych informacii. Tento
postup sa opakuje pre vybrani mnozinu hesiel. Dalsou z metdéd atoku hrubou silou je
pouzitie vopred pripravené¢ho slovniku, tato metdda je oznacovand ako slovnikovy utok

(angl. Dictionary attack).[9, 10]

3.2 Rainbow table attack

Utok oznacovany ako ,,rainbow table attack® sa zameriava na prelomenie hesiel, ktoré boli
prevedené do formy otlacku (angl. hash) pomocou kryptografickej hashovacej funkcie®. K
utoku je pouzivana rainbow table, ktori moZeme definovat’ ako databazu, obsahujucu
vopred pripravené retazce pozostavajuce zo vstupného a koncového bodu. Retazce su
vytvarané opakovanym aplikovanim hashovacej a reduk¢énej funkcie (reverzna funkcia) na
zvoleny vstupny bod. Ret'azce znizuju vypoctovi narocnost’ a eliminuji naroky na pamaét’.
Pri hl'adani povodného textu je na vyraz opakovane aplikovand redukéna a hashovacia
funkcia, pri¢om vysledok je porovnavany s koncovymi bodmi retazcov pokial’ nenastane

zhoda. V pripade zhody nasleduje rekonstrukcia retazca.[11, 12]

3 Funkcia k jednosmernému prevodu dat na retazec definovanej dizky, bez moznosti ziskania povodného
ret’azca z vystupu
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3.3 SQL injection

Utoku SQL injection sa zameriava na vietky typy databaz pouzivajicich jazyk SQL
(Structured Query Language) a jeho formy ( MySQL, PostgreSQL, SQL Server...). Jedna sa
o utok, ktory vyuziva vkladanie kédu — SQL prikazu do poli urenych pre vstup s cielom
ziskat’ obsah databdzy alebo manipulovat’ s uloZenymi datami. SQL injection vyuziva
zranitel'nosti, medzi ktoré patri: nespravne filtrovany vstup od pouzivatel'a — tzn. znakov s
priradenym vyznamom v ramci jazyka SQL alebo ak pouzivatel'sky vstup nie je pevne

stanoveny - pouzivatel’ zadd neo¢akavanu hodnotu vstupu.[12, 13]

3.4 Cross-site scripting

V pripade cross-site scripting sa jedna o utok na strane klienta pomocou podsunutia kédu.
Cielom utocnika je spustit’ $kodlivy kod (skript) vo webovom prehliada¢i obete. Utoénik
zahrnie skript do oprdvnenej Casti webovej aplikacie. K samotnému utoku dochadza v
momente ked’ obet’ navstivi webovu aplikaciu, na ktorej sa vykona spustenie Skodlivého
koédu. Webova aplikacia sa v tomto pripade stdva prostriedkom pre dorucenie Skodlivého

skriptu do webového prehliadaca obete.

Cross-site scripting je Casto spajany s inymi typmi Utokov. Patri medzi jeden z
najrozsirenejSich spdsobov umoziujiicich utok session hijacking. Cielom utoku session
hijacking je odcudzenie session* obete, &0 mdZe mat’ za nasledok kradeZ identity obete a jej

nasledné zneuzite.[ 14]

3.5 Cross-site request forgery

Cross-site request forgery, skratene CSRF je utok, pri ktorom uto¢nik vo svoj prospech
oklame a prinati obet’ vykonat’ akcie v jej mene. Mozny dopad utoku zavisi od Grovne

povoleni, ktoré obet’ ma.

CSRF vyuziva skutocnost’, Ze webové aplikdcie kompletne doverujii pouzivatel'ovi,
ktory je autentifikovany. Vychéadza z faktu, Ze mnozstvo webovych stranok vyuziva data z
inych webovych lokalit. Ako priklad mozno uviest’ zobrazovanie videa na webovej stranke,
ktorého ulozisko je zvyCajne na inej webovej lokalite zameranej na streaming ( napr.
YouTube). MnoZstvo webovych aplikacii taktiez ukladd svoje zdroje na vyhradenych

uloziskach (CDN), z ktorych st nasledne stahované. Tuto skutocnost’ moze uto¢nik vyuzit’

ata pouzivatel’a iniciované pocas komunikacie so serverom — ,,identita“ pouzivatel'a
4 Dat tel ki k dentita® tel



UTB ve Zliné, Fakulta aplikované informatiky 30

tak, ze pouzije webovu stranku k ziskaniu udajov obete z inej webovej lokality bez jeho

suhlasu. [15]

Utok CSRF je ¢asto podceiiovany, pricom sa méze jednat o tazko detekovatelny a
ucinny utok v pripade, ze je spravne vykonany. CSRF je pomerne rozsireny typ utoku, ¢o
potvrdzuje aj jeho niekol’konasobné umiestnenie v rebricku desiatich najlepsich utokov v

OWASP (Open Web Application Security Project) Top 10°[16].

5> Dokument pre zvySenie informovanosti vyvojarov a zabezpeenia webovych aplikacii
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4 VYBER TECHNOLOGIIi PRE IMPLEMENTACIU

K tvorbe webovej aplikacie je mozné vyuzit' Siroka skalu programovacich jazykov. Ich
primarne rozc¢lenenie je mozné urobit’ na zéklade architektury webovej aplikacie. Ta
pozostava z Casti operujucej s datami — serverova ¢ast’ (oznacovana angl. back-end) a Casti,
ktora poskytuje pouZzivatel'ské rozhranie — oznacovana aj ako klientska cast’ (front-end).
Programovacie jazyky na strane klienta su: HTML (Hypertext Markup Language), CSS
(Cascading Style Sheets) a JavaScript. Na strane servera sa jednd o jazyky: PHP (PHP:
Hypertext Preprocessor), Java, Python, Node.js/JavaScript, C# a d’alsie. Tato kapitola prace
sa zameriava na zvolenie vhodnej technologie pre pokrytie oboch ¢asti, popis vybranych

technologii a zdovodnenie ich vyberu.

4.1 Skriptovaci jazyk PHP

Skriptovaci® jazyk PHP je vyuzivany k tvorbe webovych aplikicii postavenych na
architekture klient-server. Predstavuje serverovu c¢ast’, kde dochadza k vykonavaniu kodu.
Vystup je nasledne odoslany na stranu klienta. PHP umoziuje logické operacie, zber dat

formularov, generovanie dynamického obsahu a iné. [17]

Pouzitie jazyka PHP v porovnani s inymi jazykmi pre serverovu Cast’, t.j. Python, C#,
Java a iné, prinasa nasledovné vyhody: PHP kooperuje s najzndmejSimi webovymi servermi,
poskytuje nizku ¢asovu naro¢nost’ zahdjenia projektu, PHP je multiplatformovy a znacne
rozS8ireny, mé rozsiahlu komunitnu zékladnu, z ¢oho vyplyva Siroka dostupnost’ podpory a
sluzieb tretich stran. Standardne je podpora PHP dostupna u vadsiny poskytovatelov
umoziujicich webhosting. Dalsim benefitom jazyka PHP je spolupraca s mnohymi
databazovymi systémami (skratene angl. DBMS) ako napriklad MySQL, PostgreSQL,
SQLite, Mssql, IBM DB2 a d’alsie. [17, 18]

4.2 Uvod k frameworkom jazyka PHP

NajcCastejSim rieSenim pre zefektivnenie vyvoja je vyuzitie frameworkov, ktoré su k
dispozicii pre programovacie jazyky na strane servera ako i klienta. Zakladnou ideou
frameworku je automatizacia rézii spojenych s beznymi ¢innostami v rdmci vyvoja. Cielom
je poskytnut’ zakladnt Struktaru pre tvorbu aplikacie, zamedzit' duplicite kodu, zaistit’

stabilitu, zjednodus$it’ a urychlit vyvoj. V ramci jazyka PHP je k dispozicii viacero

6 Instrukcie st interpretované za behu
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frameworkov. Zédkladna myslienka ich funkcionality vychadza z architektary MVC (Model-
View-Controller).[ 18]
4.2.1 Model-View-Controller

MVC je architektonicky navrhovy vzor v programovani, ktory izoluje logické procesy
(biznis logiku) od pouzivatel'ského rozhrania (skratene angl. Ul; User Interface ). To
umoznuje modifikovat’ jednotlivé Casti separovane. MVC rozdel'uje proces vyvoja aplikacie
a preto je mozné spracovavat’ jednotlivé Casti individudlne zatial' Co zvysSné zostavaju

neovplyvnené. MVC navrhovy vzor pozostdva z troch komponentov:[19]
e M : Model — reprezentuje data,
e V: View — zodpoveda za vizudlnu prezentaciu dat (vystupu),

e C : Controller — odpoveda logickym operdciam, predstavuje spoj medzi
komponentom model aview (pohlad), reaguje na udalosti, ¢im zaistuje zmeny

v tychto komponentoch.[20]

Na obrazku (Obr. 11) su prostrednictvom diagramu zachytené jednotlivé komponenty MVC

navrhového vzoru.

Model-View-Controller Architecture

Ac"on—‘[ Controller ]ﬂe
User ‘ Database \

A A
¥
3> Vi Model ]-‘-
iew Update Notfy ode J

Obr. 11. Softvérova architektira MVC navrhového vzoru [21]

N

4.2.2 Nastroje na spravu zavislosti

Pri praci s frameworkami s vyuzivané nastroje pre spravu zavislosti — kodu (kniznic) tretich
stran. Tieto nastroje automatizuju proces spravy (aktualizacie, inStalacie, a odstranenia)

jednotlivych zavislosti.
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Composer sluzi ako nastroj pre spravu zavislosti jazyka PHP. Umoziuje instalovat
kniznice, komponenty jazyka PHP, ktoré¢ si formou balikov dostupné na hlavnom repozitari
Packagist. Composer spravuje deklarované zavislosti projektu, o znamena, ze pozadované

kniZnice st stiahnuté, aktualizované a dostupné k pouzitiu.

Dal$im nastrojom je npm (Node Package Manager). Npm slaZi pre spravu zavislosti a
distribuciu kédu pre programovaci jazyk JavaScript s hlavnym repozitirom npmjs. kde su

jednotlivé kniznice dostupné.

4.3 Porovnanie PHP frameworkov

V ramci popularity jednotlivych frameworkov jazyka PHP sa na poprednych prieckach (na
zaklade Google Trends[22], GitHub[22]) najcastejSie umiestiioval Laravel a Symfony. Obe
uvedené technologie sa pouzivaji na strane servera, zdroven vSak poskytuju néstroje pre
tvorbu pouzivatel'ského rozhrania. Nasledujuca cCast’ je venovand ich popisu formou

porovnavania vlastnosti, ktoré poskytuju.
Laravel

Laravel je open-source framework, ktory sa riadi ndvrhovym vzorom MVC. K vytvoreniu
webovej aplikacie pouziva existujuce komponenty réznych frameworkov, vd’aka ¢omu
ponuka Siroku sadu funkcii. Laravel poskytuje Struktarovanost’ a pragmatickost’ pri vyvoji
webovej aplikacie. Laravel je znamy svojou jednoduchostou prevedenia, ¢o vedie k
skrateniu ¢asovej naro¢nosti vyvoja. Okrem toho Laravel poskytuje bezpe¢nostné opatrenia

zabranujlice viacerym potenciondlnym utokom.[23, 24]
Symfony

Symfony je vol'ne dostupny framework predstavujtci radu opakovane pouzitelnych PHP
komponentov. Symfony rovnako ako Laravel vychadza z navrhového vzoru MVC a je
zaloZeny na niekol’kych open-source PHP projektoch ako napriklad Doctrine, Propel, Swift
Mailer a PHP Unit. Symfony je vo vSeobecnosti pouzivany pre komplexné podnikové
projekty. Symfony je stavebnym pilierom pre PHP projekt Drupal a vysSie uvedeny Laravel,

ktoré pouzivaji komponenty z frameworku Symfony.[23]
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4.3.1 Modularita a Skalovanie

Symfony obsahuje opakovatelne pouzitelné komponenty, ktoré poskytuju vicsiu
modularitu. Symfony organizuje kod sposobom, ktory je o nieco prehl'adnejsi, vd’aka Comu

sa vyborne hodi pre rozsiahlejSie a komplexnejsie projekty.[25]

Princip a efektivita Laravelu je zalozend na MVC paradigme. Laravel nie je natol'’ko
flexibilny, ale v pripade webovych aplikédcii s MVC navrhovym vzorom je pouZzivatel'sky
privetivejsi.

Pri tvorbe aplikécie od zékladu poskytuje Laravel uzito¢nt skupinu predefinovanych
zavislosti a pripravenych implementacii, ktoré vyrazne urychlia samotny vyvoj. V pripade
ak sa vSak jedna o rozsiahlu skalovateI'nu aplikaciu, je pre rozsirovanie aplikacie vhodnejsie
vybrat’ si potrebné zavislosti a doplnky na zaklade poziadaviek. Z tohto dovod je pre takyto
typ projektov preferovanejsi framework Symfony.[25]

4.3.2 Sablonovacie nastroje

Jazyk PHP predstavuje sam o sebe Sablonovaci prostriedok. Poskytnutie dalSich
prostriedkov pre Sablonovanie prindsa pokrocilejSie moznosti. Pouzitie Sablonovacich
nastrojov pomdha udrzat' biznis logiku v rdmci PHP a prezentacnu cast’ v pouZitom

Sablonovacom prostriedku. [25]

Symfony poskytuje 7Twig ako predvoleny Sablonovaci nastoj. V tomto ohlade
poskytuje Laravel viac, vd’aka Sablonovaciemu néstroju Blade. Jeho zadsadna vyhoda oproti
nastroju Twig spociva v tom, Ze umoZiluje opakované pouzitie kodu prostrednictvom
komponentov. Oba uvedené nastroje slizia k tvorbe Ul a st zaloZené na hypertextovom
jazyku HTML, ktory definuje Strukturu webovej stranky. K definicii $tylov je mozné pouzit’

jazyk CSS, v pripade poskytnutia interaktivnosti skriptovaci jazyk JavaScript.[24, 25]

4.3.3 Databazova podpora

Laravel ako aj Symfony poskytuju objektovo-relacné mapovanie (angl. ORM,; Object-
Relational Mapping) pre pristup k datam. Doctrine riadi ORM pre Symfony, zatial' ¢o
Eloquent poskytuje ORM pre Laravel. V oboch pripadoch sa vd’aka ORM stava manipulacia
s datami o mnoho jednoduchsia. V rdmci databazy existuje medzi frameworkami viacero

odlisnosti. Jednou z nich je poskytovana podpora, ktord je uvedena v tabul’ke (Tab. 1).[25]
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Tab. 1. Databazova podpora (Laravel, Symfony)[25]

Databaza Laravel | Symfony
Drizzle - v
MySQL v v
Oracle - v
PostgreSQL v v
SAP Sybase SQL Anywhere - v
SQLite v v
SQLServer v v

Databazové migracie

V pripade Symfony st databazové migracie uskutocnované automaticky. Je potrebné len
jednoduché definicia poli v ramci modelu. Pri pouziti Laravelu je nutné vykonavat

databazové migracie manualne, ale na rozdiel od Symfony nevyzaduji definiciu poli.[25]
Modelovanie dat

Pri pouziti Laravelu vyZaduje pristupovanie k datam o nieCo viac znalosti jazyka SQL.
Symfony tieto naroky znizuje, avSak je potrebné aby bola pre kazdé volanie definovana
funkcia v repozitari. Takyto sposob moze viest’ k velkému poctu tychto funkcii v pripade,

ze aplikacia vyuziva komplexnt databazovu Struktiru.[25]

Eloquent ORM (Laravel) zvdzuje aplikdciu s navrhom schémy databazy. Zmena
nazvu stipca moze mat’ za nasledok zmenu zasahujucu do celého kédu. Doctrine, Symfony
poskytuje rozSirenie pre pouzitie mapovacej schémy, takze je mozné oddelit’ databazovu

schému a reprezentaciu dajov v paméti (PHP objekty).[25]

4.3.4 Zhrnutie

Z uveden¢ho porovnania frameworku Laravel a Symfony vyplyva, Ze nie je mozné
jednoznacne urcit’, ktory z frameworkov poskytuje viac. Oba prind$aju pridani hodnotu v
rozliénych aspektoch. Preto je pri vybere potrebné vziat' v ivahu zamer projektu. V pripade
menSich projektov sa Laravel javi ako lepSia vol'ba, dokaze efektivne poskytnut’ potrebné

komponenty (implementacie) pripravené na pouzitie, ktoré ulah¢ia Start aplikacie.
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Symfony je odpoved'ou pre robustnejSie projekty. Poskytuje viacSiu modularitu a
Skalovatel'nost’ a teda aj lepsie prispdsobenie Specifickym poziadavkam. Symfony poskytuje
len skutocne najdolezitejSie a umoznuje pridavat’ iba prvky, ktoré su v ramci projektu

pozadované.

K implementacii vyslednej aplikacie bol vybrany framework Laravel, s ohl'adom na
rozsah projektu a vysSie uvedené porovnanie. Jeho pouzitie umozni vyrazne skratit’ cas
vyvoja. Vdaka poskytovanému stboru bezpecnostnych opatreni poskytne pokrocilt
ochranu, bez potreby implementacie d’alSich bezpecnostnych prvkov. Vysoka popularita
a Sirokd pozivatel'skd zékladia zarovenn znamend dlhodobo pretrvavajicu podporu.
V pripade klientskej Casti Laravel poskytne vyhodu vo forme opakovatelne pouziteI'nych

komponentov Sablonovacieho néstroja Blade.
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II. PRAKTICKA CAST
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5 SPECIFIKACIA POZIADAVIEK

Vysledné rieSenie musi implementovat’ vlastnosti a funkcionalitu, ktort zapuzdruje desktop
systém Regent, aktudlne pouzivany systém pre riadenie skladovych zasob. Vzhl'adom k tejto
skutoc¢nosti, vychadzajic z Casti prace zameranej na existujuce open-source rieSenia
skladovej evidencie (kapitola 1) a kapitolu popisujicu bezpecnostné rizika (kapitola 3), boli
definované nasledovné systémové poziadavky.
5.1 Nefunk¢éné poziadavky
Systém bude spifiat’ nasledovné kritéria:

¢ bude implementovany prostrednictvom webového rozhrania,

e poskytne podporu pre spolupracu s nastrojom Altium Designer,

e umozni komunikdciu s API vyrobcu Farnell,

¢ bude disponovat’ responzivnym dizajnom,

e Kk sprave dat bude pouzity databazovy systém PostgreSQL,

e kazdy pouzivatel’ musi mat’ unikatnu e-mailova adresu,

e vSetky vstupy od pouzivatel'a musia byt validované (format vstupu, existencia

vyberu v tabul’ke, ustanovenie povinnych vstupov...),
e pouzivatel’ bude pri vykonavani jednotlivych akcii notifikovany,

e v ramci systému budu zavedené pouzivatel'ské role — administrator a pouZivatel’.

5.1.1 Bezpecnostné poZziadavky

Bezpecnostné poziadavky reaguju na definované bezpecnostné rizikd popisane v ramci
teoretickej Casti (kapitola 3). Cielom tychto poziadaviek je zamedzit potenciondlnym
utokom. V pripade atoku hrubou silou, ktorého uspech je zavisly od vypoctového vykonu,

sa jedna o opatrenia:
e Obmedzenie poctu neuspesnych pokusov o prihlasenie.

e PouZitie neutralnej spdtnej védzby pri autentifikdcii — pouZivatelovi nebude

oznameng, ktory zo vstupnych tidajov bol zadany nespravne.
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e Definicia dizky a komplexnosti hesla - stanovenie regularneho vyrazu (skr. angl.
regex) pre heslo: minimalna diZka hesla musi byt’ viac ako osem znakov, heslo musi

obsahovat’ aspon jednu ¢islicu.

K zamedzeniu d’al$im opisanym typom utokov nie je potrebnd explicitnd definicia
poziadaviek. Jedna sa o bezpecnostné opatrenia, ktoré poskytne framework Laravel pri

zachovani zavedenych Standardov. Prehl’ad tychto opatreni sa nachadza v tabul’ke (Tab.2).

Tab. 2. Zoznam utokov a poskytnutych opatreni (Laravel)

Typ atoku Poskytované opatrenie

SQL injection Parametrizované (prepared) dotazy

Rainbow table attack Aplikacia soli pri pouziti hashovacej funkcie (Bcrypt)
Cross-site request forgery Pouzitie tokenov v rdmci formularov

Cross-site scripting Filtracia idajov zobrazovanych v pohl'ade

5.2 Funkéné poziadavky

Funkéné poziadavky mapuji funkcionalitu v zavislosti od sucasného rieSenia — systém
Regent, ktorého popis sa nachadza v prvej kapitole prace. Tato Cast’ obsahuje ich stru¢ny

popis a definiciu novej funkcionality a Gprav, ktoré budi implementované.
Registracia

Vytvaranie novych pouzivatel'skych uctov bude umoznené vyhradne administratorovi. Pri
registracii ¢tu administrator zada e-mailova adresu. Zadanad e-mailova adresa musi byt
unikdtna a spravnom tvare. Administrator nezadédva heslo k vytvdranému uctu. Heslo je
vygenerované automaticky. Pri registracii bude na zadani e-mailovli adresu odoslany e-
mail, vyzyvajuci pouZivatel'a k nastaveniu hesla prostrednictvom obnovovacieho formularu.

Po nastaveni hesla bude ucet pouzivatel'a oznaceny za aktivovany a pripraveny k pouzitiu.
Prihlasenie

Prihlasenie do systému bude realizované prostrednictvom formularu. Pre prihlasenie je
potrebné¢ aby mal pouzivatel' nastavené heslo podla pokynov prijatych po registracii.
V ramci prihlasovacieho formularu pouzivatel’ vyplni e-mailovt adresu a heslo. Pouzivatel’
je oboznameny v pripade neuspesného pokusu o prihlasenie, nie je mu vSak poskytnuta

informacia, ktory z tdajov bol zadany nespravne. Pred prihldsenim bude pouZzivatel'ovi
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spristupnené oznacit’ moznost ,,zostat’ prihlaseny*. PouZzivatel’ viac nebude mat pristup k

zoznamu registrovanych uctov.
Obnova hesla

Pouzivatel'ovi bude poskytnutd moznost’ obnovit’ zabudnuté heslo. Pri obnovovani hesla
pouzivatel' zadd e-mailova adresu. Nasledne bude na zadant adresu odoslany e-mail
obsahujuci odkaz sluziaci k verifikacii. Po kliknuti na odkaz, v pripade Ze sa jedna o odkaz
platny, bude pouzivatel presmerovany na stranku s formuldrom, kde mu bude umoznené

nastavit’ si nové heslo.
Zobrazenie profilovych informacii

Pouzivatel’ bude mat k dispozicii zobrazenie profilovych informacii. Medzi tieto udaje patri:
meno, e-mailové adresa, pouzivatel'skd rola a ddtum poslednych zmien tykajucich sa profilu.

V profile bude pouzivatel'ovi poskytnutd moznost’ odstranit’ svoj ucet.
Editacia profilu

V rémci editacie profilu ma moznost’ pouzivatel’ zmenit’ udaje pouzivané k prihlaseniu sa
do systému (e-mailova adresa a heslo). Pri zmene hesla pouZzivatel' zadava aktualne heslo,
nove heslo a potvrdenie hesla. V pripade ak sa rozhodne pre zmenu e-mailovej adresy je pre
dokoncenie operacie potrebné aby zmenu potvrdil kliknutim na potvrdzovaci odkaz, ktory

je pri ziadosti o zmenu odoslany na novu e-mailovl adresu.
Sprava pouzivatel’skych tuétov

Pouzivatel’ s rolou administratora bude moct’ zobrazit' zoznam zaregistrovanych uctov,

. s1 1 L L ., , ) ) .
pri¢om bude mat k dispozicii informéacie o mene pouzivatela, e-mailovej adrese a o tom ¢i
bol ucet aktivovany. Taktiez bude mat moZnost’ ti€et odstranit’, ale len v pripade, Ze sa
nejednd o ucet administratora. V tomto pripade je potrebné pouzit’ funkciu pre odstranenie

uctu v profilovej sekeii.

Zobrazenie zoznamu elektronickych komponentov filtrovanych na ziklade

kategorizacie

Zoznam elektronickych suciastok bude zobrazovany na zdklade zvolenej kategorie.
Zobrazovany zoznam bude obsahovat strankovanie s moznostou vyberu poctu
zobrazovanych zdznamov. Pouzivatel bude moct zoznam usporiadat’ podla zvolenych
kritérii (abecedne, podla poctu kusov). V zozname bude moct pouzivatel' dynamicky

vyhladavat a to s ohl'adom na aktivne filtre (usporiadanie, zvolena kategoria).
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Zobrazenie podrobnych informacii o vybranej suciastke a ich editacia

Po zvoleni polozky zo zoznamu elektronickych suciastok bude pouzivatelovi zobrazeny
detail prislusnej suciastky. Detail poskytne podrobné udaje o suciastke, vratane vizualnej
reprezentacie suciastky (pokial’ bude k dispozicii). V ramci detailu bude mat’ pouzivatel
moznost’ editovat’ jednotlivé tdaje, pripadne suciastku odstranit’, ¢omu bude predchadzat
potvrdenie modélneho dialégu. Pri editacii bude kazdy zudajov validovany. V tomto
pripade uz viac nebude viac mat’ v databaze zdznam o suciastke bez priradeného nazvu alebo

poctu kusov.
Pridanie novej suciastky do systému

Pridanie novej suciastky do skladového systému bude realizované prostrednictvom
vyhradenej stranky. Pri pridani bude mat’ pouZzivatel moznost’ importovat’ tidaje suciastky
z programového rozhrania vyrobcu Farnell. Predtym je vSak potrebné aby vyplnil ¢islo
u dodavatela, ktoré je priradené suciastke. Pouzivatel bude moct’ formulédr pre pridanie
vyplnit' aj manualne a zéroven tak i upravovat’ udaje poskytnuté prostrednictvom importu.
V ramci formularu pribudne moZnost' nastavit odkaz pre obrdzok suciastky. Odoslany

formular pre vytvorenie st¢iastky bude validovany.

NahlPad na zoznam schém a footprintov, zoznam elektronickych suciastok, ktoré

vyuzivaja zvolenu schému/footprint

Zoznam pouZzivanych schém a zoznam footprintov bude strankovany, zdroven bude
strankovany aj zoznam elektronickych suciastok, ktoré zvolent schému/footprint pouzivaju.
TaktieZ v ramci tejto funkcionality pribudne vyhladavanie, takZe pouzivatel bude moct

dynamicky hl'adat’ v tychto zoznamoch.
Zobrazenie detailnych informacii o schéme a footprinte

Rovnako ako v pripade elektronickych suciastok bude mat’ pouzivatel moznost’ zobrazit
detailné informacie o schéme alebo footprinte. Pri detaile okrem moznosti editacie udajov

pribudne mozZnost’ zvoleni schému odstranit’.
Vytvorenie novej schémy a footprintu

K vytvoreniu schémy alebo footprintu bude modct pouzivatel pristipit priamo
prostrednictvom tlacidla na jednotlivych strankach. K vytvaraniu pribudne pozadovana

validacia.
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Import udajov z API vyrobcu

Rovnako ako v pripade systému Regent, bude pouzivatel mobct importovat udaje
elektronickej suciastky z programového rozhrania vyrobcu Farnell tak, Ze zada kod
dodavatela prislichajuci suciastke. Ako bolo uvedené, tato funkcia bude dostupna pri

pridavani suciastky, ale zaroven aj v rdmci detailného nahl'adu suciastky.

5.3 Diagram pripadov pouZzitia

Na obrazku (Obr. 12) je zobrazeny diagram pripadov pouzitia zachytidvajici funkcéné
poziadavky suvisiace s autentifikdciou a pouzivatel'skymi ucltami. ZvysSné funkcné

poziadavky su zahrnuté v diagrame pripadov pouzitia na obrazku (Obr. 13).
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Obr. 12. Funkéné poziadavky spojené s autentifikaciou a pouzivatel'skymi uctami (use
case diagram)
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Obr. 13. Funkéné poziadavky na vyvijany systém (use case diagram)
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6 IMPLEMENTACIA

Obsahom tejto kapitoly je popis architektary, navrh zostavenia Casti vyvijaného systému ako

aj zhrnutie postupu pri implementacii jednotlivych funkcii.

6.1 Architektara aplikacie

Tato Cast’ sa zameriava na popis technologii, ktoré budia pouzité v ramci implementacie,
popis architektary klient — server, priblizenie architektury aplikacie vytvorenej
prostrednictvom frameworku Laravel apopis dizajnového vzoru MPA (Multi-Page

Applications).

6.1.1 Vybrané technolégie pre implementaciu

Na zaklade teoretickej casti prace (kapitola 4) bol k implementécii, ako primarna
technologia, vybrany framework Laravel (6.17.0). K definicii klientskej ¢asti aplikacie je
Laravel (Sablonovaci nastroj Blade) pouzity v kombindcii s niz§ie uvedenymi

technoldgiami.
Bootstrap 4

Front-end framework Bootstrap 4 je sada nastrojov vyuzivajucich jazyk HTML, CSS,
a JavaScript pre vyvoj pouzivatel'ského rozhrania. Bootstrap 4 poskytuje Sablonu pre dizajn
elementov ako napriklad vstupné polia, formulare, tlacidla, tabul’ky, typografia a d’alSie.
Jednotlivé grafické komponenty je zaroven mozZné globalne prisposobit’ prostrednictvom
vstavanych premennych preprocesora Sass (Syntactically Awesome Style Sheets). Hlavnu
vyhodu Bootstrapu vSak predstavuje mriezkovy systém zabezpecujuci responzivny dizajn a

mnozstvo komponentov a doplnkov postavenych na kniznici jQuery.
Sass

Sass umoziuje efektivnejSie definovanie Stylov webovej aplikacie. V stru¢nosti sa jedna
o preprocesor CSS. Sass poskytuje funkcie, ktoré Standardne nie st dostupné v jazyku CSS,

jedna sa napriklad o premenné, vnaranie, dedi¢nost’ a d’alSie.
Vue.js

Vue je ,reaktivny* front-end framework pre budovanie pouzivatel'ského rozhrania. Na
rozdiel od inych porovnate'nych frameworkov je Vue navrhnuty od zakladov tak, aby v ¢o

najvacsej miere poskytoval modularitu.
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Kniznica tvoriaca jadro frameworku je zamerand vyhradne na vrstvu pohladu
aplikécie (UI) a je 'ahko integrovatel'na aj s inymi kniznicami alebo existujucim projektom.
Vdaka standardnej podpore Laravelu je Vue mozné bez problémov zaclenit' do projektu

a vyuzit’ jeho poskytované komponenty.[26]

6.1.2 Model klient — server

Riesenie bude vo vSeobecnosti vychadzat’ z architektiry (modelu) klient-server (Obr. 14). V
pripade modelu klient-server sa jedna o distribuovanu aplikacnu Struktaru, ktora rozdel'uje

ulohy (spracovanie) na poskytovatela sluzby — server a ziadatel'a o sluzbu — klient. [27]

V klient-server architekture ukladé vsetky tidaje a spravuje va¢Sinu procesov server.
Klient posiela ziadosti o udaje na serve cez internet, server prijme pozadovany proces a
odovzda procesny vystup klientovi. Klient v niektorych pripadoch obstarava spracovanie,

ale k dokonceniu vyzaduje data zo servera.[28]

Clients

Response

- .

Obr. 14. Model klient — server

6.1.3 Architektura aplikacie Laravel

Framework Laravel sa opiera o MVC navrhovy vzor, ¢o sa premieta aj do samotnej
architektiry aplikacie. Na obrazku (Obr. 15) su zobrazené casti z ktorych pozostava
aplikacia vytvorena s pouZzitim Laravelu. Z obrazku je mozné vidiet’, Ze jadro aplikacie je

tvorené jednotlivymi komponentami MVC navrhového vzoru.
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Migrations

Query Builder

Database

User Request

Routing Middleware

Response

View

Blade
Components

View File

Obr. 15. Architektara Laravel aplikécie
6.1.4 Dizajnovy vzor multi-page application

K implementacii aplikacie bude pouzity dizajnovy vzor multi-page application (MPA).
Dizajnovy vzor MPA predstavuje tradi¢ny spdsob implementacie webovych aplikacii, kedy
pri interakcii pouZivatela dochddza pri vymene dat k nacitaniu celej lokality. Tento
dizajnovy vzor je pouzity z dovodu, ze procesny vystup serveru nie je spracovavany inymi
aplikaciami a preto nie je potrebné striktne oddelit’ Casti front-end a back-end. Zaroven
vd’aka responzivnemu dizajnu zanika nutnost’ vytvorenia mobilnej aplikacie, ktora by mohla

vyzadovat’ vystup servera.

V ramci aplikacie je kladeny zdmer viac na obsah ako na grafické spracovanie.
Potrebni  dynamickost je moZzné zabezpeCit pouzitim modalne zobrazovanych
komponentov (Bootstrap 4), Vue.js komponentov, kniznice JQuery a asynchronnych

ziadosti (AJAX).

Dizajnovy vzor MPA zaroven nevyzaduje pouzitie zvlast technologie pre front-end,
je teda mozné vyuzit' vSetky predpripravené funkcie poskytované Laravelom. A to od
funkcionality poskytovanej Sablonovacim nastrojom Blade aZ po pripravené implementacie

ako autentifikacny systém.
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6.2 Navrh implementacie

Tato Cast’ je venovana vSeobecnému navrhu pre implementovanie funkénych poziadaviek

aplikacie.

6.2.1 Zostavenie jednotlivych ¢asti

Pri zostavovani bude aplikécia v rdmci implementacie rozdelena na dve Casti: Cast’ tykajuca
sa autentifikacie a spravy pouzivatel'skych uctov a ¢ast’ zamerana na jadro systému (operacie

nad elektronickymi suciastkami).

Navrh zostavenia aplikacie sa opiera o diagram pripadov pouzitia. Casti aplikacie
(UD), ktoré su spolo¢né pre viacero pohl'adov budil implementované pomocou opakovanie
pouzitelnych komponentov néstroja Blade. Tymto spésobom je mozné zamedzit’ vzniku
duplicity kodu a zvysit' samotnl udrzatelnost’ kédu. Medzi zdielané komponenty patri
napriklad zobrazenie detailu elektronickej suciastky, zobrazenie potvrdzovacieho dialogu

alebo detail schémy/footprintu.

Rovnaky postup bude pouzity v pripade vyhradenych funkcii, ktoré st vyuzivané
vramci viacerych casti aplikacie (pohladov). Jedna sa tak napriklad o funkciu
zabezpecujucu zobrazenie zoznamu elektronickych suciastok. Z diagramu pripadov pouZzitia
vyplyva, Ze funkcia je volana pri zobrazeni suciastok na zéklade aktivnej kategorie rovnako
ako pri zozname pouzivanych footprintov/schém, kedy zoznam predstavuje elektronické
stciastky filtrované na zaklade zvoleného footprintu/schémy. Tato funkcia bude
implementovand tak, aby ako parametre obsahovala jednotlivé filtracné kritéria a bolo

mozné ju pouzit’ pre kazdy z pohl'adov.

Tato Cast’ reprezentuje vSeobecny navrh zostavenia Casti. Podrobnejsi popis postupu
pri implementécii jednotlivych funkcii sa nachddza v nasledujucej sekcii - metodika postupu

prace.

6.2.2 Databazové pripojenie

Aplikacia bude v ramci vyvoja pripojend k objektovo-relacnému databazovému systému
PostgreSQL. Lokalna databaza bude vytvorena prostrednictvom dump’ stiboru a teda bude
kopirovat’ sti¢asne pouzivanu databazu. Tento postup ma zaistit’ plnu kompatibilitu pri

presune z testovaciecho nasadenia. Architektira databazy je navrhnutd v savislosti

" Databazovy vypis, ktory obsahuje $truktiru a data databazy vo forme SQL prikazov
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s poziadavkou kladenou na kooperaciu systému s nastrojom Altium Designer (su definované
virtudlne tabulky - pohlady). Jednotlivé pohlady databdzy (angl. views) reprezentuju
kategérie v ramci elektronickych suciastok. Nasledujuci obrazok (Obr. 16) zobrazuje

generalnu Cast’ databazovej Struktury, ktord je vyuzivana pocas interakcie so systémom.

footprints parts suppliers users
PK | footprint_id Ho— PK | part_id -=-OHf PK | supplier_id PK [id
name name name
description L link email
lib_path foctprlnt_id Supp“:ﬂrsfId link_xml email_verified_at
archived o suppliers_id T password
name role
9 description remember_token
value created_at
categfies_id location schernatics_id updated_at
link_order -
schematics :
categories link_datasheet - ‘
suppliers_code PK | schematics_id =
PK | categories_id Ho—— count name password resets
name description email
description lib_path token
extra_properties archived created_at

Obr. 16. Schéma databazy
6.3 Metodika implementacie rieSenia

Nasledujuci text zachytava struény popis postupu pri implementacii vybranych casti

aplikacie.

6.3.1 Konfiguracia databazového pripojenia

Pred samotnou implementaciou systému bolo potrebné zabezpecit’ databazové pripojenie s
Struktirou odpovedajicou redlnej databaze. Za tymto ucelom bola vytvorena lokalna
databaza PostgreSQL pomocou dump suboru redlnej databazy. Nasledne boli vytvorené
prislusné modely, ktoré boli upravené tak aby zodpovedali entitam databazy. Jednalo sa
o upravu preddefinovanych konvencii Eloquent ORM ako napriklad: privatny kl'a¢ tabul’ky
nesie ndzov id, nazov tabul'ky odpovedd ndzvu modelu v mnoznom c¢isle (tabulke parts
odpoveda model Parf), tabulky obsahuji stipce pre Gasové znamky (created at,
updated_at). Ked'ze exitujuca databdza neprihliada na tieto konvencie, boli potrebné
vlastnosti explicitne definované v rdmci modelu spolu s jednotlivymi vztahmi (one-to-

many, many-to-one, a d’alSie).
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6.3.2 Prihlasenie

Pre implementaciu prihlasenia ako aj d’alSej funkcionality spojenej s autentifikdciou bol
pouzity balik laravel/ui. Balik poskytuje pripravent implementaciu autentifikacie, ktora je
dostupna spolu s frameworkom Bootstrap 4, vratane pohladov, riadiacich tried (angl.
controllers) a prislusného smerovania. Nasledne bol pohl'ad (UI) dizajnovo upraveny
a prispdsobeny. V ramci prihlasenia bol stanoveny pocet netuspesnych pokusov o prihlasenie
(pat), pricom po prekroceni je prihlasenie zablokované po dobu piatich minat. Zaznamy
o neuspesnych pokusov o prihldsenie st ukladané na zéklade kombinacie IP adresy a e-

mailu pouzivatela.

6.3.3 Pouzivatel’ské role

K stanoveniu pozivatel'skych roli bol vytvoreny middleware®: RoleMiddleware, do ktorého
ako parameter vstupuje pouzivatel'skd rola. Hodnota parametra je porovnavand s rolou
pozivatela. Nasledne bol tento middleware aplikovany pre skupinu tras (angl. routes), ktoré
vyzaduju autorizaciu — rolu pouzivatel'a administrator (‘'middleware’ => ['role:admin']).
Takto implementovany middleware je moZzné pouzit’ aj pri rozSireni systému o d’alSie

pouzivatel'ské role, pricom stac¢i upravit’ len hodnotu parametra (napr. role:super-admin).

6.3.4 Registracia

Registracia je rovnako, ako tomu bolo v pripade prihlasenia zalozend na pouziti balika
lavel/ui. Pripravena implementacia registracie je zakladne nastavena, tak aby bolo

vytvorenie uctu umoznené kazdému pouzivatelovi.

V tomto pripade bolo potrebné rieSenie upravit’, aby mal k vytvoreniu G¢tu pristup
len autentifikovany a autorizovany pouZivatel’ (administrator). Pre prehl'adnost’ kodu boli
trasy urcené pre registraciu explicitne definované a zahrnuté pod skupinu tras s prefixom
admin. Pre tieto trasy bol zaroven priradeny vyssie spomenuty middleware - role:admin,
ktory zabezpeluje autorizaciu. Upravou presli aj d’alsie prvky ako presmerovanie po
registracii a umiestnenie prislusného pohl'adu.

Samotna registracia bola upravena tak, ze pri vytvarani uctu je vyZzadované aby
administrator zadal meno, e-mailovl adresu a rolu pouzivatel'a. Heslo je vygenerované

nahodne a nasledne zaSifrované pomocou funkcie bcrypt(). V pripade, Ze registracia

8 Vrstva pre kontrolu udajov na zaklade stanovenych kritérii
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prebehla uspesne (boli splnené vsetky validacné kritéria) je na e-mailovil adresu
registrovaného  U¢tu  odoslany  e-mail  prostrednictvom triedy  Notification
(RegistrationNotification), ktory obsahuje odkaz pre nastavenie hesla k uctu. K nastaveniu
hesla je nasledne pouzita funkcia zabezpecujica obnovu hesla. Po nastaveni hesla je tcet

oznaceny za aktivovany.

6.3.5 Editacia profilu pouZivatela

V ramci editacie profilu je pouzivatel'ovi umoznena zmena prihlasovacich tdajov (heslo, e-
mailova adresa). Pri zmene hesla pouzivatel’ zaddva sucasné heslo, nové heslo a potvrdenie
hesla. Zmena hesla je uspesna v pripade, ze bolo spravne zadané aktualne heslo, nové heslo
je totozné s potvrdzovacim heslom a zaroveii spiiia stanoveny regex (dizka hesla minimalne

8 znakov, heslo musi obsahovat’ aspon jednu ¢islicu).

Pre zmenu e-mailovej adresy pouZivatel zada nova adresu a heslo. Ak je zadané
heslo platné a nova e-mailova adresa je unikatna v ramci pouzivatel'ov systému, je na zadanu
adresu odoslany e-mail. Sudastou e-mailu je ,,podpisany* odkaz (angl. signed URL®)

s nastavenou dobou exspiracie desat’ minut.

Po kliknuti na odkaz je pouZivatel presmerovany spét’ na pohl'ad pre editaciu profilu.
V pripade, Ze podpis je validny, pouzivatel je prihlaseny a jeho id je zhodné s poskytnutym
id odkazu a zaroven nevyprSala exspiracia, dojde k zmene e-mailu o Com je pouzivatel

informovany.

6.3.6 Zobrazenie zoznamu suciastok

Ked’Ze v ramci zoznamu ma byt pouZivatel'ovi umoZnené dynamické vyhl'addvanie, je pre
zobrazenie zoznamu implementovand funkcia vyuzivajica asynchronne volanie (AJAX).
Tato funkcia (showPartsList) po zavolani odosle Ziadost’ na server a odpoved’ vo formate
JSON (JavaScript Object Notation) ndsledne spracuje do zdznamov tabulky, ktora

reprezentuje dany zoznam.
VyhPadavanie

Pre pripad vyhladdvania obsahuje spominand funkcia showPartsList parameter

reprezentujuci hl'adany vyraz (searchQuery). Pri kazdom zadani znaku, ktory predstavuje

® URL obsahujtica podpis (hash), ktory sluzi k zabezpedeniu integrity
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tlaCovy znak (reprezentujuci symbolom) je funkcia opidtovne zavoland a zoznam

aktualizovany.

Z pohl'adu implementacie vyhl'addvania na back-end Casti sa jednd o ,fulltext
vyhladavanie v ramci viacerych stipcov databazy. Pre tento pripad bol vytvoreny novy
prikaz whereLike registrovany ako Macro pre Laravel Query Builder. Nova direktiva prijima
ako parameter hladany vyraz a pole stipcov. Nasledne je vyraz porovnavany s Gdajmi
stipcov prostrednictvom case-insensitive komparécie. Vysledna kolekcia je potom odoslana

na front-end.

Filtracia

Zoznam elektronickych suciastok je zobrazovany vo viacerych pohladoch (strankach)
systtmu : pohlad zobrazujici zoznam suciastok na zdklade kategorizdcie, pohlad

obsahujici zoznam suciastok pouzivanych v ramci zvoleného footprintu a pohlad

obsahujuci zoznam suciastok pre vybrani schému.

Pre zobrazenie zoznamu volanim funkcie showPartsList je teda potrebné, pridat
kritérium, ktoré bude reprezentovat’ filter (kategoria/footprint/schéma). Je taktiez potrebné
zabezpecit’ aby pri zmene hodnoty filtra (zvolenie inej kategérie) bol zoznam suciastok
sucasne filtrovany aj na zaklade d’alSich aktivnych kritérii (napr. hladany vyraz). Z tohto
dovodu st pre kazdy pohl'ad obsahujici zoznam suciastok definované globalne premenné
reprezentujice hodnotu danych kritérii. Zékladny filter (kategoria/footprint/schéma) je
mozné pre jednotlivé pohlady definovat ako konStantu. Néasledne jednotlivé hodnoty
vstupuju ako parametre funkcie showPartsList, Co zabezpe€uje, Ze zobrazovany zoznam

spiia vzdy vietky aktivne kritéria.

Takto navrhnuté filtrovanie zoznamu bolo nasledne rozSirené o moZnost’
usporiadania zobrazovanych zdznamov. Zoznam je moZzné usporiadat’ abecedne a podl'a
poctu dostupnych kusov a to zostupne alebo vzostupne. Ked'Ze zoznam bude strankovany,
je potrebné opétovne volat’ funkciu showPartsList, kedze nie je mozné len zmenit
usporiadanie uz zobrazenych zdznamov. SpoOsob usporiadania si pouzivatel voli

prostrednictvom rozbal'ovacieho menu
Strankovanie

Pre implementaciu strankovania v rdmci front-end Casti je funkcia showPartsList rozSirena
o parameter page. Tymto spdsobom je zabezpecené, ze pri prechadzani jednotlivych stran

zostanu vSetky stanovené filtre aktivne.
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Pre odosielanie strankovanych vysledkov zo serveru bola na filtrovanu kolekciu
vysledkov aplikovand metoéda paginate, ktord umoziiuje prostrednictvom argumentu
perPage definovat’ pocet zobrazovanych zdznamov na stranku. Téato vlastnost’ je pouzitd
k implementécii nastavenia zobrazovaného poctu zdznamov. Funkcia showPartsList
vyuziva premennu reprezentujlci pocet zaznamov (perPage), ktora je pouzita pri kazdom
volani funkcie a jej hodnota je odosieland spolu s ostatnymi filtrami. Pri zmene strankovania
prostrednictvom menu je tato hodnota zmenena a zaroven je opédt zavoland funkcia

showPartsList spolu s aktivnymi filtrami.

6.3.7 Zobrazenie detailu elektronickej suciastky

Kedze je potrebné zabezpecit pristup k detailu suciastky na viacerych strankach, je
k implementécii vyuzity komponent Sablonovacieho nastroja Blade. Komponent je nasledne
vloZeny do jednotlivych pohl'adov. Takto navrhnuté rieSenie umoznuje lepSiu udrzatel'nost’

koédu a tym jednoduchsie vykondvanie zmien.

V ramci komponentu bol samotny detail elektronickej suciastky implementovany
ako modalne dialégové okno, ktoré je pouZivatel'ovi zobrazené po kliknuti na konkrétny
zdznam zo zoznamu suciastok. Parametre sucCiastky st zobrazované prostrednictvom

formularu, z dévodu poziadavky na ich priamu editaciu.

Pred zobrazenim okna je potrebné formular naplnit’ idajmi prislusnej suciastky. Pre
tento ucel sluzi funkcia showPartDetail, ktora ako parameter prebera id zvolenej suciastky.
Potom funkcia prostrednictvom asynchrénneho volania odosle Ziadost’ na server, kde je
Ziadost’ spracovand anasledne je odosland odpoved” vo formate JSON obsahujica

informacie o suciastke. Po prijati odpovede dochddza k parsovaniu udajov.

Z dovodu hromadného priradenia (angl. mass assignment) hodnot pri editacii ma
kazdy vstup formularu nastaveny atribut name, tak aby odpovedal prislugnému stipcu
tabul’ky. Vd’aka tomu je mozné v cykle prechadzat’ prijaté data a na zaklade kl'ica (ndzvu
stipca) je moZné nastavit potrebnad hodnotu vstupu, pricom jednotlivé elementy
reprezentujuce vstup, su vybrané na zaklade atributu name (atribat name musi byt zhodny
s hodnotou kl'i¢a). Po uspesnom vykonani vSetkych uvedenych operacii je pouZivatel'ovi
zobrazeny detail. Nakol'ko je pre ziskanie Udajov pouzité asynchroénne volanie, tak
v pripade, ze by doslo k oneskoreniu, je pouZzivatel'ovi zobrazena animdacia nacitania az

pokial’ nedojde k zobrazeniu detailu.
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Editicia parametrov vybranej suciastky

Jednotlivé informacie o suciastke st zobrazované prostrednictvom formulédru, priCom
hodnoty vstupnych poli a vyberov reprezentujii hodnoty parametrov. Vyberové polia boli
prispdsobené prostrednictvom jQuery kniznice Select2, tak aby v nich bolo umoznené
pouzivatel'ovi dynamické vyhl'adavanie. Bootstrap zabezpecuje zakladnu validacia idajov

pre front-end. Odoslané idaje st rovnako podrobené validécii na strane servera.

Ked’ze je detail zobrazovany v modalnom okne, je odosielanie formularu
vykonavané asynchronne. Vdaka tomu okno zostdva otvorené a vsetky zvolené filtre pre
zoznam aktivne. V pripade, Ze nastane chyba pri editacii na strane servera (neplatny vstup
pri validécii), je o tom pouzivatel’ informovany, prostrednictvom upozornenia (obsahujice
prislusnu chybu), ktoré sa zobrazi vo vrchnej €asti detailu. Po ispes$nej editacii je na pozadi
opdtovne volana funkcia showPartsList, ktora prekresli zobrazovany zoznam, takze

vykonané zmeny sa okamzite premietnu aj do zobrazovaného zoznamu stciastok.

6.3.8 Zobrazenie zoznamu schém/footprintov

S cielom zahrnat” moznost dynamického vyhladdvania v zozname, je k implementacii
zobrazenia zoznamu pouzity rovnaky postup ako v pripade zoznamu elektronickych
suciastok. V zozname schém a zozname footprintov vSak nie je potrebné definovat’ Ziaden

globalny filter.

Pre vykreslenie zoznamov su osobitne definované funkcie. Tieto funkcie, rovnako
ako funkcia showPartsList obsahujii argumenty reprezentujiice jednotlivé kritéria
zobrazenia zoznamu. V tomto pripade sa jednd o hladany vyraz acislo strany
zobrazovanych vysledkov. Ked’Ze zoznamy obsahuju totozné udaje, uvedené funkcie vo
svojom tele volaji spolo¢nu funkciu zabezpecujliicu zobrazenie, ktord ako parameter okrem
zmienenych argumentov navySe prebera identifikator, ktory sluzi pre rozliSenie zoznamu
schém azoznamu footprintov. Takto navrhnuté rieSenie je mozné Skélovat, napriklad
v pripade, Ze by vznikla potreba separovat’ jednotlivé funkcie. Rovnako je mozné vd’aka
identifikatoru stanovit’ vykonanie rozdielnych operacii a zobrazit’ idaje v zavislosti od typu
zoznamu. Z doévodu, ze hodnoty niektorych udajov v databdze chybali a pri prenose vo
formate JSON boli nahradené hodnotou nul/, bola vytvorena funkcia, ktora prislusnu

hodnotu spétne pretransformuje na prazdny ret'azec.
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6.3.9 Zobrazenie detailu schémy/footprintu

Detail footprintu/schémy je rovnako ako v pripade elektronickej sti¢iastky implementovany
s vyuzitim komponentu (Blade). Detail je zobrazovany v moddlnom dialégovom okne.
Komponent je vyuzivany z dovodu, ze schéma a footprint zdiel'aju rovnaky dizajn ako aj
rovnaké vlastnosti, ktoré si v ramci detailu zobrazované: ndzov, popis, archivacia. Pre
zabezpecenie Skalovania komponentu obsahuje komponent moznost’ prispdsobit’ jednotlivé
Casti s vyuzitim slotov. V detaile je pouzivatelovi umoZznend editdcia parametrov
schémy/footprintu a zdroven ma pouzivatel moznost’ odstranit’ prislusnu schému/footprint.
Pred odstranenim je potrebné schvalenie akcie prostrednictvom potvrdzovacieho

dialégového okna.

6.3.10 Sprava pouzivatel’skych ucétov

Na spravu pouzivatel'skych Gctov ma pristup vyhradne pouzivatel’ s rolou administrator
prostrednictvom odkazu v navigdcii, ktory nie je viditelny pre pouzivatel'ov s inou rolou.
Trasy pouzité v suvislosti so spravou uctov spadaji pod skupinu tras s prefixom /admin, na
ktoré je aplikovany uz vysSie popisany middleware (‘'middleware' => ['role:admin'])
zabezpecujuci autorizaciu. Administratorovi je v rdmci spravy pouZivatel'skych uctov
spristupneny nahl'ad na zoznam registrovanych uctov. Administrator ma moznost’ odstranit’

vybrany ucet zo zoznamu. Odstraneniu predchadza schvalenie potvrdzovacieho dialogu.

6.3.11 Import udajov suciastky z API vyrobcu Farnell

Import Gdajov je vykonany na zdklade zadané¢ho vyrobného ¢isla elektronickej suciastky. Na
tento ucel sluzi funkcia importPartData, ktora je k dispozicii v detaile st¢iastky a zaroven
na stranke urcenej k registracii novych elektronickych stciastok. Funkcia ako parameter
prebera vyrobné cislo, ktoré je nasledne prostrednictvom asynchronneho volania odoslané
na server. Server potom prostrednictvom HTTP (Hypertext Transfer Protocol) klienta

GuzzleHttp odosle Ziadost’ na adresu API vyrobcu Farnell.

V pripade, ze bolo poskytnuté spravne vyrobne ¢islo, su data odoslané z API vyrobcu
na serveri deserializované a spracované do pozadovanej formy. Nasledne su data odoslané
spét’ na front-end ako odpoved’ vo formate JSON. Data s d’alej vo funkcii importPartData

parsované a vo formulari su pre jednotlivé vstupy priradené prislusné hodnoty.

Serverova cCast vtomto pripade sluzi ako proxy server. Je to zddévodu

implementovanej politiky rovnakého pdévodu (angl. same origin policy) vo webovom
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prehliadaci, ktora slizi pre zabranenie cross site request forgery utoku. T4 povol'uje spojenie
iba v pripade, ze lokalita klientskeho rozhrania je zhodna s lokalitou uvedenou v Access-
Control-Allow-Origin odpovedi servera, ktora Specifikuje, ktoré lokality moézu pristupovat’
k jeho zdrojom. V pripade, ze sa lokalita nezhoduje s uvedenymi lokalitami, prehliadac
zablokuje poziadavku s chybou politiky CORS (Cross-Origin Resource Sharing).
Tato kontrola sa vztahuje na komunikaciu medzi prehliada¢om a serverom. Uvedena
bezpecnostna politika nie je aplikovana na komunikaciu medzi dvoma servermi, preto je

mozné vyuzit’ serverovu ¢ast’ ako proxy server pre komunikaciu s API vyrobcu.

6.3.12 Sprava dodavatelov elektronickych suciastok

Sprava dodévatelov zahfiia zobrazenie zoznamu dodavatelov, pridanie dodéavatela
a odstranenie dodavatela. VSetky uvedené funkcie st k dispozicii vrdmci jedného
modalneho dialogového okna. K zabezpeceniu potrebnej ,,reaktivity” je dialogové okno
implementované prostrednictvom frameworku Vue.js, konkrétne s vyuzitim technologie
BootstrapVue (komponent b-modal). Pouzivatel si zobrazi dialogové okno kliknutim na
oznacené tlacidlo umiestnené v detaile elektronickej suciastky pri vyberovom poli

s prislusnymi dodavatel'mi.

Pred otvorenim dialogového okna je prostrednictvom asynchronneho volania
(kniZznica axios) odoslana ziadost' pre ziskanie aktudlneho zoznamu evidovanych
dodavatel'ov. Nasledne je zoznam vykresleny vo forme tabulky a pouZzivatelovi je

zobrazené dialdgové okno.
Pridanie nového dodavatela

Pridanie dodavatela je umoznené pouzivatel'ovi cez vstupné pole. V pripade, Ze pridanie
prebehlo uspesne, pouZzivatel moze okamzite pozorovat’ zmenu v zobrazenom zozname.
Zaroven je prislusny dodavatel' pridany do vyberového pol'a dodavatelov v detaile

elektronickej suciastky.
Odstranenie dodavatel’a

Pouzivate] m4 moZnost' odstranit’ dodavatela kliknutim na ur€ené tlacidlo zobrazené
v tabul’ke. Pred odstranenim je pouzivatel upozorneny a vyzvany k potvrdeniu akcie.
Vykonané zmeny st ihned’ premietnuté do zobrazovaného zoznamu. Odstraneny dodavatel

je nasledne odobrany aj z moznosti vyberového pola dodavatelov v detaile stciastky.
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V pripade elektronickych stciastok, kde odstraneny dodavatel’ predstavoval zvoleného

dodavatel’a, je na miesto dodavatel’a automaticky priradena prednastavena hodnota: None.

6.3.13 Podpora zmeny jazyka

Vysledna aplikacia obsahuje podporu pre zmenu jazyka zobrazenia. Jazyk aplikécie je
mozné nastavit’ prostrednictvom vyberového pol'a na stranke pre prihlasenie alebo v editacii
profilu. Po vybere jazyka je jeho prislusna hodnota ulozena do session premenne;j. Na vSetky
trasy systému je aplikovany middleware locale, ktory sluzi na detekciu hodnoty jazyka v
premennej session. V pripade, Ze doSlo k nastaveniu jazyka, je lokalizacia aplikacie zmenena
prostrednictvom funkcie setLocale na hodnotu zo session. Je to z dovodu, Ze nastavenie
jazyka nie je perzistentné, je ulozené len pre konkrétny beh (poziadavku). Pri prechode

medzi strankami je potrebné ju explicitne definovat, k comu slizi uvedeny middleware.

Texty v pohladoch su syntakticky uvedené vo forme prekladovych retazcoch, tie
zaroven predstavuju kI'a¢ pre preklad, ktory je definovany v JSON suboroch pre prislusny
jazyk (ako napr.:{"Cancel": "Zrusit" }). V pripade, Ze by niektoré z uvedenych slov bolo
potrebné zobrazit’ vo viacerych vyznamoch je mozné pouzit’ kI'i¢, ktory ma prislusny text

pre jednotlivé jazyky definovany v ramci PHP suborov pre podporované jazyky.
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7 TESTOVACIE NASADENIE

Po kompletizacii prislusnych komponentov vyvijan¢ho systému bolo vysledné rieSenie
nasadené prostrednictvom sluzby Elastic Beanstalk na cloud platformu Amazon Web
Services (Amazon EC2). V ramci inStancie Amazon EC2 je vyuZzivany server NGINX.

Nasledujtce obrazky (Obr. 17 — Obr. 30) zobrazuju jednotlivé Casti testovacieho nasadenia.

Na obrazku (Obr. 17) je mozné vidiet' formular sluziaci k autentifikacii. V pripade
uspesného prihlasenia je pouzivatel presmerovany na pohlad obsahujlici zoznam vsetkych
evidovanych elektronickych suciastok (Obr. 18).

Strage System
Embedded Laboratory Storage System

E-mail

Password

Forgotten your password?

[J Remember me

Locale:

Obr. 17. Prihlasovaci formular (vysledny systém)

Sterrage System Footprints  Schematics Accounts ~  Blake Reynolds Jr. =

PART NAME DESCRIPTION VALUE QUANTITY LOCATION

All

NCP5501DT336 Typ Vystupu: Pevny Vstupni Napéti Min: - Vstupni Napéti Max: 18¥ Pe..  3V3
Transistors 0.01UF / 630V EPCOS - B32529C8103J189 - CAR FILM, PET, 10NF, 630VDC, RAD 0.01uF / 630V
0.1uF/35V 0,1u/35v 33 Box 4/8/2
0.220/35V 0.22u/35v 35 Box 4/8/2
0.330/35V 0.33u/35V 35 Box 4/8/2
0.47u/35V 0.47u/35V 35 Box 4/8/2
0.9pF/50V 0.80pF 50V Ceramic Capacitor COG, NP0 0402 (1005 Metric) 0.039"L .. 0.9pF/50V 0
04028104K250CT WALSIN - 04028104K250CT - CAPACITOR, MLCC, X7R, 0.1UF, 25V, 0402 100nF 25V 0
0402M270J500CT WALSIN - 0402M270J500CT - CAPACITOR, MLCC, NPO, 27PF, 50v, 0402 27pF 50V 0

0603AT0TJATZA

0603B104K160CT WALSIN - 0603B104K160CT - CAPACITOR, MLCC, X7R, 0.1UF, 16V, 0603 100nF / 16V )

0603B332J500CT WALSIN - 0603B332J500CT - CAPACITOR, MLCC, X7R, 3300PF, 50V, 0...  3.3nF 50V

0603B473K500CT WALSIN - 0603B473K500CT - CAPACITOR, MLCC, X7R, 0.047UF, 50V, 0.. 47nF/ 50V o

0603F474Z160CT WALSIN - 0603F474Z160CT - CAPACITOR, MLCC, Y5V, 0.47UF, 16V, 06... 0.47uF 16V 0

0603N1RBC500CT WALSIN - 0603NTR8C500CT - CAP, MLCC, NPO, 1.8PF, 50V, 0603, REEL  1.8p 50V )

Showing: 15 v out of 1810 records N - 2 3 4 5 6 7 8 120 121

Obr. 18. Zobrazenie zoznamu elektronickych suciastok (vysledny systém)
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Zoznam je zobrazovany v zavislosti od kritérii Specifikovanych v predoslej kapitole
(kategoria, typ usporiadania — abecedne/podl'a kvantity, hl'adany vyraz, Cislo strany, pocet
zobrazovanych vysledkov na stranku). Na obrazku (Obr. 19) je ukdzka zoznamu filtrovaného
na zaklade hl'adané¢ho vyrazu a zvolenej kategorie, ktory je usporiadany vzostupne podla

poctu kusov. Jednotlivé filtre su vyznacené cervenou farbou.

Stairage System Footprints  Schematics Accounts ~  Blake Reynolds Jr. ~

Category: Transistors Quantity : Asc |5
PART NAME DESCRIPTION VALUE QUANTITY LOCATION

Al BCBA6CMTF FAIRCHILD SEMICONDUCTOR - BCB46CMTF - TRANSISTOR, BIPOL, N BCB46CMTF

a
BCB47B Transistor type: NPN Polarisation: bipolar Collector-emitter voltage: 50.. BC847B 0
c Gitors ceramic 020 BCP52-16,115 NXP - BCP52-16,115 - TRANSISTOR, PNP, S0T-223 BCP52-16 [}
I BCB17-16 DIODES INC. - BC817-16 - SRANSISTOR, NPN, 45V, 0.5A, SOT23-3 BC817-16 o

e cerame e BC817-25 MULTICOMP - BC817-25 - TRANSISTOR, NPN, 0.54, 45V, S0T23 BC817-25 10 Box 3/4/4

BC347B FAIRCHILD SEMICONDUCTOR - BC547B - TRANSISTOR, NPN, TO-92 BC547B 25 Box rizné

BC857B MULTICOMP - BC857B - TRANSISTOR, PNP, 0.1A, 45V, SOT23 BC857B 30 Box 3/5/1

)rs ceramic 0805 BC817-40 NXP - BC817-40 - TRANSISTOR, NPN, 45V, 0.5A, SOT23 BC817-40 38 Box 3/4/4

BCB07-40W,115 NXP - BC807-40W,115 - TRANSISTOR, PNF, -45V, -500MA, SOT-323-3 BC307-40 45 Box 3/4/4

BCP55-10 NXP - BCP55-10 - TRANSISTOR, NPN, S0T-223 BCP55-10 50 Box 3/4/3

BCX52-16 NXP - BCX52-16 - TRANSISTOR, PNP, SOT-89 BCX52-16 50 Box 3/4/5

BC846 NXP - BC846 - TRANSISTOR, NPN, 65V, S0T-23 BC346 50 Box 3/5/2

BCX5516,115 NXP - BCX55-16,115- TRANSISTOR, NPN, SOT-89 BCX55-16 50 Box 3/4/5

BC807-25 MULTICOMP - BCBO7-25 - TRANSISTOR, PNP, 45V, 0.5A, S0T23 BC807-25 50 Box 3/4/4

BCB56B MULTICOMP - BCB56B - TRANSISTOR, PNP, 0.1A, 65V, SOT23 BC856B 75 Box 3/5/2

Showing: 15 »~ outof 19 records ‘ n 2

Obr. 19. Nahl'ad na filtrovany katalog elektronickych suciastok (vysledny systém)

Po zvoleni zaznamu (elektronickej suciastky) zo zoznamu je pouzivatel'ovi prostrednictvom
modalneho dialogového okna zobrazeny odpovedajtci detail (Obr. 20). V ramci detailu ma
pouzivatel' pristup k jednotlivym tidajom suciastky s moznostou ich editicie. Po zadani
vyrobného ¢isla elektronickej suciastky (zvyraznend ¢ast’ — Obr. 20) je mozné importovat
udaje z programového rozhrania vyrobcu Farnell. V detaile suciastky je k dispozicii
dialégové okno pre spravu dodavatel'ov (Obr. 21). To je zobrazené po kliknuti na tlacidlo

umiestnené vedl'a vyberového menu s dodévatel'mi (zvyraznena Cast’ — Obr. 21).
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I PART INFORMATION

NAME: VALUE: LOCATION:

| OR33- 5% ‘ ‘ 0R33 | Box 6/2/2

DESCRIPTION:

CATEGORY:

| Resistors 0805

BOURNS - CRLOB05-JW-R330ELF - RESISTOR, 0805, R33, 5%, 0.125W

SCHEMA: IMAGE LINK GD

| UniversalResistor0805 - | http://cz.farmell.com/productimages/farr ‘

FOOTPRINT: DATASHEET GD
| ROB0S v | http:/fwww.farnell.com/datasheets/ E

I PART SUPPLIER

SUPPLIER: CODE: ORDER LINKGD
| Farnell | 2008299 | http://cz famell.com/2008299?Ntt=2008299

Obr. 20. Detail elektronickej sti€iastky (vysledny systém)

I SUPPLIER MANAGEMENT X

NAME REMOVE -
Ecom

Farnell
EZK

GME

unknown
TME
505 Electronic

uTB

Official electronic

M12 Lenses
None

Arrow

Obr. 21. Dialégové okno pre spravu dodavatel'ov (vysledny systém)
K zaevidovaniu novej elektronickej suciastky do systému slizi samostatnd stranka. Na
obrazku (Obr. 22) je ukazka vyuzitia importu dat z API vyrobcu Farnell do formularu, ktory
sluzi k pridaniu suciastky. Formular s importovanymi tidajmi je zobrazeny na nasledujiicom
obrazku (Obr. 23). Na obrazku (Obr. 23) je zaroveil mozné vidiet’ dynamické vyhl'adavanie

v ramci menu s kategoriami.
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SUPPLIER CODE: 2467767 1, Import from Farnell

I PART INFORMATION

NAME: WVALUE: COUNT: LOCATION:

DESCRIPTION:
CATEGORY:

Other v

ShHEMA IMAGE LINK GD
one b

FOOTPRINT: DATASHEETGD
None hd

I PART SUPPLIER

SUPPLIER CODE

g«
+ Add Part

ORDER LINKGD SZ RC

Obr. 22. Zobrazenie prebiehajiiceho importu tidajov z API vyrobcu Farnell (vysledny
systém)
Steyrage System Parts Footprints Schematics

SUPPLIER CODE: fJ Import from Famell

I PART INFORMATION

Accounts ~  Blake Reynolds Jr. ~

NAME: VALUE: COUNT: LOCATION:
ABM10-20.000MHZ-E20-T ABM10-20 000MHZ-E20-T L]
DESCRIPTION
" CATEGORY:
ABRACON - ABM10-20.000MHZ-E20-T - Crystal, 20 MHz, SMD, 2.5mm x 2mm, 20 Other
ppm, 10 pF, 20 ppm, ABM10 Series
Load Capacitance: 10pF IT,I IMAGE LINK GD

Operating Temperature Min: -20°C

http://cz famell. com/productimages/far
Crystal Case: SMD, 2.5mm x 2mm

‘ ! DATASHEET GD

M Capacitors electrolytic

Product Range: ABM10 Series > P vt http:/#/www.famell.com/datasheets E
- o - Capacitors electrolytic SMD

I PART SUPPLIER

SUPPLIER: CODE: ORDER LINKGD SZ RC

Farnell v ﬂ 2467767 http://cz farnell.com/2467767?Ntt=2467767 E
+ Add Part

Obr. 23. Formular pre zaevidovanie novej elektronickej suciastky

Dal$ou ¢astou vysledného systému je pohl'ad na zoznam pouzivanych schém a pohl'ad na
zoznam pouzivanych footprintov. Zoznam pouzivanych schém spolu s elektronickymi
suciastkami vyuzivajucimi zvoleni schému je zobrazeny na obrazku (Obr. 23). Detail
zvolenej schémy je mozné vidiet’ na obrazku (Obr. 24). K registracii novej schémy sluzi

formular, ktory je umiestneny na osobitnej stranke (Obr. 25).
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Strage System

Q, search for.

Parts  Footprints

“ DESCRIPTION PATH: LIBRARY ARCHIVED

[+
”

Accounts ~

Blake Reynolds

TestSchematic Resistors.SchLib false 2.2u/25V

ADP2302 false 2 22u/20V

ADP2302 VoltageRegulators.SchLib false 3 47u/18v KEMET - T491C476K016AT - C...
UniversalCapacitor Capacitors.SchLib false 4 33u/0v

UniversalCapacitorPol Capacitors.SchLib false 5  22uF/35V KEMET - T491A225K035AT - C...
UniversalCapacitorPol Capacitors.SchLib false 6 15u/18Y

RJ-45_2X4 Connectors.SchLib false 7 EEETG1H101UP PANASONIC ELECTRONIC CO...

Header3W3_5 Connectors.SchLib false 8  47u16V VISHAY SPRAGUE - 293D475X ...
HDR2X5-lock Connectors.SchLib false 9 TuF/16vV NP16V105M5X11 - CAP ALUE..
HDR2x5male Connectors.SchLib false 10 CE2200u/35VT JAM-TK 16x2..  CE 2200u/35VT JAM-TK 16x2..

HDR2x20male Connectors.SchLib false 11 100uF/35V

MUSB Connectors.SchLib false 12 47000UF 5.5V Supercapacitors

HDR1x2male Connectors.SchLib false 13 3.3u/16V

None false 14 470/6.3V

MOSFETND Transistors.SchLib false 15 0.33u/35V

Mz s ¢ 5 6 7 &8 . m = N ' BRE

Obr. 24. Néhl'ad na zoznam pouzivanych schém a katalog elektronickych suciastok
v zévislosti od zvolenej schémy (vysledny systém)

SCHEMA DETAIL

NAME:

UniversalCapacitor

DESCRIPTION:

LIBRARY PATH:

Capacitors.SchLib

[J ARCHIVED
Mot usable on new designs

Remove

Obr. 25. Detail schémy (vysledny systém)
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Footprints  Schematics

I ADD NEW SCHEMA

NAME:

DESCRIPTION:

LIBRARY PATH:

[C] ARCHIVED
Not usable on new designs

Obr. 26. Formular pre registraciu novej schémy (vysledny systém)

Nezavisle od pridelenej role ma pouzivatel k dispozicii ndhl'ad na profil (Obr. 27) a editaciu
prihlasovacich udajov (Obr. 28). V pripade pouzivatel’a s rolou administrator je poskytovana

funkcionalita roz$irena o riadenie pouzivatel'skych G¢tov — sprava (Obr. 29), registracia.

Schematics Accounts ~  Blake Reynolds Jr. ~
= Profile

Account: L£x Edit Profile
Blake Reynolds Jr. 5] Logout

E-mail: admin@example.com

Role: admin

Registered: 2020-03-04 18:32:31
Settings:

Edit Profile Delete Account

Last updated: 2020-03-15 12:44:53

Locale: English +

Obr. 27. Profil pouZzivatel'a (vysledny systém)
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Parts Foolprints  Schematics Accounts ~

Change Password Change E-mail

Password Current email address is: admin@example.com

New E-Mail

New Password

Password
The minimum password length is 8 characters. Password
must contain at least one number.

NOTE: A confirmation message will be sent to your new e-

New Password Confirm mail address

Change Password Change Email

Obr. 28. Editacia pristupovych udajov (vysledny systém)
Starage System Parts  Footprints ~ Schematics Accounts ¥ Blake Reynolds Jr. ~

Account was successfully removed. X

Total Records 2 + Create Account

Usermname E-mail Address Role Verified
Blake Reynolds Jr. admin@example.com admin Yes []
test test@example.com user No []

Obr. 29. Sprava pouzivatel'skych kont (vysledny systém)
Vsetky casti systému boli implementované v sulade s principmi responzivneho dizajnu.
RozlozZenie elementov vybranych stranok systému na mobilnom zariadeni je mozné vidiet

na obrazku (Obr. 30).
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Categories

Part Name : Asc |

NCPS501DT33G  Typ Vystupu Pevny Vs v3

LOCATION 0.9pF/50\

Box 6/2/2 0402B104K
CATEGORY 0402N270J!
Resistors 0805
SCHEMA
UniversalResistor0805
FOOTPRINT:

RO805

(1) Zobrazenie detailu (2) Nahlad na katalog
elektronickej suciastky elektronickych suciastok

DESCRIPTION:

LOCATION:
Box 6/2/2
CATEGORY
Resistors 0805
SCHEMA
UniversalResistor0805
FOOTPRINT:
RO805

New Password

N>

IMAGE LINK GD

htp://cz famell.com/productimages/famel/st

DATASHEETGD

(3) Detail elektronickej suciastky (4) Ukazka navigacného menu
(pokracovanie)

Obr. 30. Ukazka zobrazenia vysledného systému na mobilnom zariadeni
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ZAVER

Diplomova praca bola koncipovana v stlade s definovanymi zdsadami pre vypracovanie.
Vsetky stanovené body uvedené v zadani boli dodrzané. Vystupom praktickej casti
diplomovej prace je systém, ktory poskytuje funkcie v zéavislosti od Specifikovanych
poziadaviek. Jednotlivé casti systému boli implementované za pouzitia modernych

technolégii (Laravel, Vue.js a d’alSie).

Vysledny systém zapuzdruje funkcionalitu, ktora umoznuje efektivne riadenie
a organizaciu skladovych zasob embedded laboratoria. Vo vSeobecnosti sa jednd o kl'icové
funkcie: zobrazenie zoznamu evidovanych elektronickych suciastok na zaklade zvolenych
kritérii, ndhl'ad na detailné informécie prisluSnej suciastky aich editdcia, zoznamy
pouzivanych schém a footprintov, riadenie jednotlivych zoznamov, kooperacia s néstrojom
pre navrh dosiek plosnych spojov Altium Designer, komunikacia s programovym rozhranim
vyrobcu suciastok Farnell sltiziaca k importu dat. Jednotlivé funkcie st podrobne popisané

v ramci praktickej Casti prace.

V stvislosti s pouZivatel'skymi kontami a pristupom k sluzbe, systém umoZiuje
autentifikaciu, obnovu hesla, registraciu, manazment uctov a editaciu pristupovych tdajov.
Z pohl'adu autorizécie su pouzivatelom pridelené role, ktoré Specifikuju pristupové prava
k jednotlivym funkcidm. Vd’aka dostupnosti online, prostrednictvom webového rozhrania je
systétm k dispozicii na Sirokej palete zariadeni, ihned pripraveny k pouzitiu. Systém
disponuje responzivnym dizajnom s ciel'om skvalitnenia poskytovanych sluzieb pri pouZiti
odlisnych zobrazovacich jednotiek. K zabezpeceniu pouzivatel'sky privetivejSieho rozhrania

obsahuje systém podporu pre zmenu jazyka.

Skompletizovany systém bol za ticelom poskytnutia skuSobného obdobia nasadeny
na cloud platformu Amazon Web Services. Nasledne je mozné systém presuntt’ na iny server
alebo bez dodato¢nych tuprav, vd’aka kompatibilnej databazovej Struktire, pripojit

k stcasnému databazovému systému a zacat’ ihned’ s jeho pouzivanim.
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