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ABSTRAKT

Diplomova prace se zaméiuje na mozna rizika zneuziti vzduchotechnického systému
v obchodnim dome¢. Jedna se pfedevSim o moznost zneuziti vétraciho systému k vniknuti
neopravnénych osob do objektu pomoci vétraciho systému a zplsobeni Ujmy na majetku
v dtsledku tohoto vniknuti. Déle se tato diplomova prace zaméfuje i na moznost vyuziti
vétraciho systému k Sifeni Skodlivych latek a jejich rozptyleni v prostoru s vysokou
koncentraci osob a tim zpisobit Ujmu na zdravi a na zivotech osob nachazejicich se
v objektu. Obsahem diplomové prace je popis podniku a jeho vzduchotechnického
systému, popis a rozbor soucasného stavu se zaméfenim na jednotlivé druhy ochrany
objektli, provedeni analyzy rizik a vyhodnoceni zavaZznosti jednotlivych rizik. U rizik,
kterad jsou vyhodnocena jako zdvaznd, jsou nasledné navrzena opatfeni na minimalizaci
téchto rizik, coz je hlavnim cilem této diplomové prace. Jednd se zejména o opatfeni

na bazi plastové ochrany, fyzické ostrahy a systému technické ochrany.

Kli¢ova slova: riziko, bezpecnost, nebezpeci, vniknuti, nebezpecna latka, analyza rizik,

bezpecnostni opatfeni, bezpecnostni situace, ochrana objekta



ABSTRACT

The diploma thesis focuses on the possible risks of abuse of the ventilation system
in the department store. This mainly involves the possibility of misuse of the ventilation
system to enter unauthorized persons into the building using the ventilation system
and cause damage to property as a result of such intrusion. Furthermore, this diploma
thesis also focuses on the possibility of using a ventilation system to spread harmful
substances and their dispersion in an area with a high concentration of people and thereby
cause injury to the lives and lives of people in the building. The content of the diploma
thesis is a description of the company and its air-conditioning system, description
and analysis of the current situation with focus on individual types of protection
of buildings, risk analysis and evaluation of the severity of individual risks. For the risks
that are evaluated as serious, then measures are proposed to minimize these risks, which is
the main goal of this diploma thesis. These are mainly measures based on mantle

protection, physical security and technical protection systems.

Keywords: risk, safety, danger, intrusion, dangerous substance, risk analysis, safety

measures, safety situation, object protection
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UvVOD

V dnesni dobé neni uplné snadné vloupat se do obchodnich domii a obchodnich center. Je
to dano tim, ze obchodni domy byvaji stfezeny bezpecnostnimi agenturami a také z ditvodu
pouzivani nejriznéjSich bezpecnostnich prvkl, zabezpecovacich zafizeni a systémi.
Nicméné se da vzdy najit néjakd slabina v bezpecnosti objektu. Jednim z téchto slabych
mist muzou byt vzduchotechnické systémy objektu. Neni tézké se ke vstuptim
vzduchotechnického systému do objektu dostat a v n€kolika sekundach piekonat plech
o sile jednoho milimetru a nasledné se systémem potrubnich rozvodi pohybovat uvnitf
objektu. Je také mozné do otevien¢ho ventilaéniho systému aplikovat nebezpecnou latku
a nechat ji pomoci proudéni vzduchu v systému rozptylit v kratkém case po celém objektu.

v

O to snadngjsi je pak poskozeni vzduchotechnického systému a jeho vyfazeni z provozu.

Tato diplomova prace se vénuje moznému zneuziti vzduchotechnického systému
v obchodnim domé¢. Jde piedevSim o hrozbu neopravnéného wvniknuti do objektu
vzduchotechnickym systémem a tim vyvolat riziko mozné Gjmy na aktivech provozovatele

a to zejména formou kradeze, nebo poSkozenim zbozi ¢i vybaveni.

Je mozné namitat, Ze tato situace nenastane, nebo jen s velmi malou pravdépodobnosti, a to
na zéklad¢ predchozich zkuSenosti z vloupani do obchodnich domi, kdy si pachatelé volili
jiné cesty a jiné zpusoby vniknuti. Je dost dobife mozné, Ze pravé bezpe€nostni opatieni
nasmeérovat z obvyklych cest a zptisobti vniknuti do objektu k méné zabezpecenym cestam.

Rik4 se ,,Otazka nent, jestli se to stane, ale kdy se tak stane®.

Samoziejmé se nemusi jednat pouze o vniknuti do objektu timto systémem, ale staci vzit
v uvahu obycejny vandalismus, kdy pfipadny vandal vzduchotechnicky systém v hodnoté
nékolika set tisic az milioni poskodi a tim ho vyfadi z chodu na nékolik dnli az tydnd.

V takovém piipadé mize byt Skoda pro obchodni diim opravdu citelna.

Pracovnici, kteti se pohybuji voboru vzduchotechniky, ze své praxe vi, Ze je
vzduchotechnicky systém snadno pfistupny a nedostate¢né chranén proti moznému
zneuziti. To bylo impulzem pro zpracovani diplomové prace, kterd se vénuje pravé této
problematice.

Jsou obchodni domy, které maji 1épe feSeno zabezpeceni ptistupu k vzduchotechnickému

systému nez obchodni dim, ktery je analyzovan v praktické ¢asti této diplomové prace,

ale z praxe je znamo, ze je stale mnoho téch, které maji feSeno zabezpeceni podobnym
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zpusobem. Spatné zabezpeceni nékterych obchodnich dom mize mit na svédomi

podcenéni rizik ze strany firem, které toto zabezpeceni fesi.

Cilem diplomové prace je analyzovat vzduchotechnicky systém objektu z pohledu
bezpecnosti, analyzovat souCasny stav zabezpeCeni objektu, zjistit mozna rizika
a navrhnout népravna opatfeni na minimalizaci rizik zneuZiti vzduchotechnického systému
a tim ptispét k vetsi bezpecnosti objektu.

Nejednd se o univerzalni ndvod na zabezpeceni vzduchotechnickych systéma obchodnich
domt, ale urcit¢ tato diplomova prace miize slouzit jako pomicka pii zvySovani

zabezpeceni a zjistovani bezpecnostnich rizik u téchto systémda.
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I. TEORETICKA CAST
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1 LEGISLATIVNI A NORMATIVNIMI POZADAVKY VZTAHUJICI
SE K PROBLEMATICE

Legislativa tykajici se ochrany obyvatelstva, ochrany objektli, zabezpecovacich systému
a vzduchotechnickych zatizeni je tak rozsahla a komplexni, Ze by mohla obsahnout
samostatnou diplomovou praci, a proto se v této kapitole zaméfim pouze na strucny
ptehled vybrané legislativy a norem pro piipadného Ctenare, ktery by se rad hloubéji

ponofil do této problematiky.
Listiny zakladnich prav a svobod

Cinnosti, které souvisi s ochranou osob ¢ majetku musi byt na uzemi Ceské republiky
podlozeny pravem. Ceska republika ma nékolik pravnich piedpisti, které vymezuji
bezpec¢nostni ochranu a zejména jejich legalitu. Vétsina z téchto pravnich predpist vychazi

z Listiny zakladnich prav a svobod. [1]

Listina zakladnich a prav a svobod je ¢lenéna do Sesti hlav a Ctyficeti Ctyf ¢lanki. Je
zakladnim vychodiskem pro legalitu bezpe¢nosti. V prvnich sedmi ¢lancich, se vénuje

zejména pravim osob zijicich na izemi Ceské republiky a vztahuji se tak k ochran¢ osob

a majetku. [1]

V ¢lancich 8 a 10 se pojednava o zaruceni osobni svobody a zachovani lidské diistojnosti,
osobni cti, dobré povésti a ochrané vlastniho jména. Clanky 11 a 12 pojednavaji o pravu
vlastnit majetek, v tomto piipadé néjaky objekt a nedotknutelnost tohoto objektu.
V ptipadé nedotknutelnosti se jednd o nedovoleny vstup na pozemek ¢i piimo do objektu.

V ¢lanku 14 je zaruc¢ena svoboda pohybu a pobytu. [1]
Zakon ¢. 101/2000 Sb., o ochrané osobnich idaji a 0 zméné nékterych zakont

Tento zakon je v oboru bezpecnosti osob a majetku velmi dilezity hlavné kvili zabérim

z kamerovych systémi, ale i kvili dal$im ziskanym osobnim datim.

e Vztahuje se na osobni Udaje, které zpracovavaji stitni orgdny, organy uzemni
samospravy, jiné organy vetejné moci, jakoz i fyzické a pravnické osoby.
e Vztahuje se na vesSkeré zpracovavani osobnich udaji, at k nému dochdzi

automatizované nebo jinymi prosttedky.

e Nevztahuje se na zpracovani osobnich udajt, které provadi fyzickd osoba vylu¢né

pro osobni potiebu.



UTB ve Zliné, Fakulta aplikované informatiky 14

e Nevztahuje se na nahodilé shromazd’ovani osobnich udaji, pokud tyto tidaje nejsou

dale zpracovavany.
e Tento zdkon se dale vztahuje na zpracovani osobnich udajt,

o jestlize se pravni tad Ceské republiky pouzije prednostné na zékladé
mezinarodniho prava vetejného, i kdyz spravce neni usazen na izemi Ceské

republiky,

o jestlize spravce, ktery je usazen mimo uzemi Evropské unie, provadi
zpracovani na uzemi Ceské republiky a nejedna se pouze o predani
osobnich udaji pies tzemi Evropské unie; v tomto piipadé je spravce
povinen zmocnit postupem podle § 6 na tzemi Ceské republiky

zpracovatele.

Jestlize zpracovani provadi spravce prostfednictvim svych organiza¢nich
jednotek umisténych na tzemi Evropské unie, musi zajistit, Ze tyto
organizac¢ni jednotky budou zpracovavat osobni udaje v souladu s narodnim

pravem prislusného Clenského statu Evropské unie. [2]
CSN EN 1627

Norma CSN EN 1627 se vénuje dvefim, okniim, lehkému obvodovému plasti, mfizim
a okenicim, které slouzi pro ochranu objektu pfed vnéjSimi hrozbami. Norma urcuje, jaké
pozadavky musi vySe zminéné predméty spliovat a také musi byt klasifikovany do tirovné

odolnosti, a to zejména proti vloupani do objektu. [3]
CSN EN 1143-1

Tato norma je n¢kdy nazyvand jako ,trezorova norma“. Stanovuje zéklad pro zkouSeni
a klasifikaci at’ jiz mobilnich skifinovych trezorti, vestavénych trezort, trezorovych dveti

¢1 ATM trezort, dle jejich hodnoty odolnosti proti vloupani. [4]
CSN EN 50131-1 ed.

Tato norma stanovuje systémové pozadavky na poplachové zabezpeCovaci a tisiiové
systémy. V normé jsou specifikovany pozadavky na provedeni a vlastnosti téchto systému.
Nejsou zde uvedeny jednotlivé pozadavky na navrh, projekei, instalaci, provoz ani tdrzbu.
Tyto pozadavky jsou dany normou CSN CLC/TS 50131/7 — tato norma se vztahuje na vyse

uvedené systémy, kterd vSak maji spolecné prostiredky detekce, vzdjemné propojeni,
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ovladani, komunikaci ¢i napajeni. Norma stanovuje stupné zabezpeceni a tiidy prostiedi

pro tyto systémy. [5]
CSN CLC/TS 50131-7

Norma se tyka poplachovych zabezpeCovacich a tisnovych systému. Poskytuje pokyny
pro realizaci téchto systémut od navrhu az po samotné uvedeni do provozu. Tyto pokyny
maji za cil uvést do provozu systém, ktery bude schopny spliiovat pozadované vlastnosti

poplachu bez zbyte¢nych planych poplacht. [6]
CSN EN 62676-4

Jedna se o normu tykajici se poplachovych systému. Poskytuje doporuceni a pozadavky

pro vybér, planovani, instalaci, ptejimku, tdrzbu a zkouSeni CCTV systému. [7]
CSN EN 50136-2

Norma se tykd poplachovych pfenosnych systéml a zafizeni. Specifikuje zejména
pozadavky na jednotlivé komunikatory, které jsou umistény v poplachovém systému
a instalovany ve stfezeném prostoru. Zaobird se funkcnosti, spolehlivosti, odolnosti
a bezpecnosti téchto komunikatorti. Jednotlivda zafizeni mohou byt autonomni

nebo soucasti integrovaného systému. 8]
CSN 76 1702

Norma obsahujici pozadavky na fyzickou ostrahu v ramci bezpecnosti stézen¢ho objektu.
Norma je platnd pro vSechny organizace, které sluzbu fyzické ostrahy pro zabezpeceni

objektli poskytuji. Déle je ur¢ena také pro jednotlivé majitele objektl (zadavatele). [9]

Tato kapitola byla vé€novéana legislativé vztahujici se k tématu této diplomové préce.
Jednalo se predevsim o oblasti kamerovych systémi, mechanickych zabrannych systémt,

poplachovych zabezpeCovacich a tisiiovych systémt a ochrané osobnich tdaju.
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2 KRIMINALITA

Kriminalita provazi lidstvo od nepaméti. Vzhledem k tomu, Ze tato diplomova prace
se vénuje minimalizaci rizik uzce spojenych s kriminalitou, je vhodné seznamit

se zakladnimi pojmy z oblasti kriminality, s jejimi druhy a rozdélenim.

2.1 Zakladni pojmy:

e Kiriminalita — pojem, ktery oznacuje trestni chovani, vyjadifené souhrnem trestnich

¢innosti, spachanych v ur€ité spolecnosti za urcité ¢asové obdobi.
e Kriminalistika — spoleenska véda slouzici k boji proti kriminalité.

e Kriminologie — véda, kterd se zabyva studiem kriminality. Sleduje jeji pachatele

a obéti.

e Trestna Cinnost- hospodarskd, majetkovd, nésilnd, mravnostni a dale nezatazené

krimindlni ¢iny, napft. ¢iny proti Gstavnimu fizeni, vojenské trestné ¢iny atd.

e Delikvence - krom¢ kriminality je uzivan také pojem delikvence, ktery
se v obecném vyznamu poji s mirnéjSim poruSovanim moralnich nebo zdkonnych
spoleCenskych norem a zahrnuje i Ciny a prestupky, které nejsou jinak trestné,

napf. ¢iny spachané osobami mladsimi 15 let.

e Viktimizace - Tento termin se pouZziva k oznaceni procesu, kdy se Clovek stane

obéti trestného ¢inu.

e Prevence kriminality - zahrnuje soubor nerepresivnich opatfeni vyvijenych
staitnimi, vefejnopravnimi a soukromopravnimi subjekty, které sméfuji
k ptfedchazeni pachéani kriminality, véetn€ zmirfiovani obav z ni, ke snizovani rizika

vyskytu trestnych ¢intl i jejich Skodlivych disledki pro jednotlivee a spolecnost.

e Penologie — je v€dou o trestani, o vykonu trestu a jeho Uucincich, zabyva

se krimindlnim chovanim lidi. [10]

2.2 Rozdéleni kriminality

RozliSujeme kriminalitu majetkovou - trestné postizitelné jednani, pii kterém je napadan
majetek v jakékoli formé vlastnictvi, napt. kradeze vloupanim, kradeze prosté, podvody,
poskozovani majetku, nebo kriminalitu nasilnou - trestné postiZitelné jednani, pfi kterém

je pfevazné za pouziti fyzické sily nebo jeji hrozby zplsobena nebo hrozi Gjma na zdravi
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a zivoté Clovéka nebo je omezovana svoboda a lidska dustojnost, napt. ublizeni na zdravi,

loupez, vydirdni, vrazda, Gnos. Kriminalita, ale i dal$i socidln¢ patologické jevy, jsou

popisovany a mapovany jejich rozsahem, intenzitou, strukturou a dynamikou vyvoje. [11]

Zékladem hodnoceni kriminality na tzemi Ceské republiky je jeji stav, struktura

a dynamika.

Stav kriminality (ukazatel kvantitativni) je vyjadienim poctu evidovanych
trestnych ¢ind, které jsou spachany na sledovaném uzemi (republiky, kraji, okrest
¢i jinak definovanych tizemnich celkl) v uréitém obdobi. Je zpravidla prezentovan
jak v absolutnich ¢islech, které vypovidaji o rozsahu kriminality, tak i v podobé
tzv. indext kriminality, které vypovidaji o intenzité¢ kriminality ve vztahu k poctu

obyvatel na hodnoceném tzemi.

Struktura kriminality (ukazatel kvalitativni) ukazuje obsah stavu kriminality
podle charakteru v ur€itém obdobi spachanych trestnych ¢inG (druhl trestnych

¢ind), ¢lenénych do skupin podle pfedem stanovenych kritérii.
Dynamika Kriminality vyjadfuje zmény v rozsahu, intenzit¢ nebo struktuie
kriminality v delSich ¢asovych usecich na ur¢itém Gzemi a uzivd pojmy: narust,

pokles, zména trendu, stagnace kriminality. [12]

Tato kapitola je vénovana zakladnimu popisu kriminality a jejimu rozdéleni kvuli

souvislosti s feSenou problematikou v praktické €asti této diplomové prace, ktera uzce

souvisi s kriminalitou a minimalizaci rizik a dopadl pfi pachani kriminalni ¢innosti.
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3 ZNEUZITI VZT SYSTEMU V MINULOSTI

Nestava se Casto, Zze by se pachatelé vloupali do objektu pomoci vzduchotechnického
systému, ¢i jinak zneuzili vzduchotechnicky systém, ale obCas se tak stane. VétSinou
seotom dozvime ze zahrani¢nich médii v souvislosti stim, Ze pachatel
ve vzduchotechnickém potrubi uvizl a média to rdda zvetejni jako ismévnou reportaz.

Pro ptedstavu je uvedeno nékolik piipadi.
Rotterdam, Holandsko - 2011

Vroce 2011 v Rotterdamu uvizl zlod¢j jménem Timothy Cipriani ve vzduchotechnice
pii pokusu vloupat se do pizzerie. Loupez zistala nedokonana a pachatel byl po zésluze

zatCen. [13]
Lewiston, USA - 2018

Pachatel se pokusil vloupat do zastavarny ze stfechy budovy pomoci ventilace. Podcenil
rozméry potrubi a ve vzduchotechnickém potrubi uvizl. Pracovnice zastavarny po prichodu
do prace zaslechly sténani a ptivolaly pomoc. Policie rozdélala vzduchotechnické potrubi
ana né vypadl nahy pachatel. Pozdéji se zjistilo, Ze v potrubi vysel hlavou dola tficet
hodin. Pachateltiv zdravotni stav byl velmi Spatny, byl pfevezen do nemocnice a hrozila

mu amputace koncetin. [14]
Milwauke, USA — 2013

Zamé&stnanci veterinarni kliniky pfiS§li do prace a uslySeli voldni o pomoc.
Ve vzduchotechnickém potrubi byl nalezen devatendactilety pachatel jménem Shane Ray,
ktery v potrubi uviznul. Na veterinarni klinice si chtél obstarat drogy. V potrubi stravil

asi dvanact hodin. Skoda na vzduchotechnice byla vy¢islena na pét tisic dolari. [15]

V této kapitole je uvedeno nékolik piipadl zneuZiti vzduchotechnického systému
pachatelem. Riziko zneuziti vzduchotechniky k pachéani trestné ¢innosti je skutecné a je

potieba se mu branit.
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4 OBJEKTOVA BEZPECNOST

Objekt je budova nebo stavebni prostor, kde jsou prostory, které chceme chranit.

Bezpecnost je stav, kdy je systém schopen odolavat znamym a ptredvidatelnym vné&jSim
a vnitfnim hrozbam, které mohou negativné ptsobit proti jednotlivym prvkim systému.
Objektova bezpecnost je proces, kterym se zajiStuje technické a persondlni zajiSténi
ostrahy objektu. Jakékoliv naruSeni, napadeni a zcizeni utajované skuteCnosti je

eliminovano na minimum.

Cilem objektové bezpecnosti je navrzeni systému zajiSténi bezpecnosti objektu.
Pro zajisténi bezpec¢nosti objektu je nutné znat zakladni véci a to predmét ochrany (co je

chranéno) a cil ochrany (jaka je realnd hrozba). [16]

Zpusoby zajiSténi ochrany objekti

Formy ochrany objektu se rozdé€luji na mechanickou ochranu, rezimovou ochranu,

fyzickou ostrahu objektu, technickou ochranu.

4.1 Mechanicka ochrana

Mechanickéd ochrana je zaloZena na zajiSténi objektl pomoci mechanickych zdbrannych
prostfedkil, které znemozni vniknuti do objektl, odcizeni ¢asti objektu, nebo cennych
predmétii uvniti objektli. Mechanickd zabrana je zakladni formou ochrany objektl
a je hodné¢ rozsifend. S technickym pokrokem se zvySuje kvalita zabran, zaroven se zvySuji
prostiedky a zkuSenosti narusiteldi, kterymi jsou zabrany piekonavéany. Historicky vyvoj
a zkuSenosti ukazaly, Ze mechanické zdbrany nejsou schopny dokonale uchranit stieZzeny
objekt. V soucasné dobé¢ se vyuZivaji v kombinaci s ostatnimi druhy ochrany, se kterymi

se vzajemn¢ dopliuji. [17][18]

4.2 Rezimova ochrana

Rezimova ochrana jsou organizaéné administrativni opatfeni a postupy, které vedou
k zabezpeCeni spravnych funkci ochrannych systém a jsou sladény s provozem
chranéného objektu. Rezimovd ochrana je zaloZena na wuplathovani ucinnych
bezpecnostnich smérnic. Rezim souvisi se vSemi druhy ochrannych opatfeni.
Do rezimovych opatifeni jsou zahrnuta opatfeni tykajici se Cinnosti pracovnik uvnitt
objektu, pohybu a chovani osob pfichazejicich zvenku, vystupu informaci, dat

a dokumentl uvnitt podniku. [17][18]
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U rezimové ochrany rozliSujeme:

e vnéjSi rezimova opatieni — tykaji se vstupnich a vystupnich podminek
u chranénych objekt, napt. kontroly vozidel a osob pifi vstupu a vystupu

z chranénych prostord,

e vnitini reZimova opatieni — tykaji se pohybu uvnitf chranéného objektu, napft.
omezeni pohybu vozidel a osob na urCitém useku chranénych prostor, monitoring
pohybu materidlu a vyrobka v objektu, osvétleni vybranych Casti objektu, technické
a signaliza¢ni bariéry pfi piblizeni se ke chranénému objektu apod. [17][18]

Mezi zakladni dokumenty reZimové ochrany patii:

e statut organizace,

e spisovy fad,

e organizacni fad,

e pracovni fad,

skarta¢ni tad. [17][18]

4.3 Fyzicka ostraha objektu

Vv

Fyzické ostraha objektu je nejstarsi a necastéjsi formou zajistovani ochrany osob. Osoba
straZzné sluzby vykonava ostrahu pifimo na misté, kde tyto ¢innosti ma vykonavat. Hlavnim
ukolem pracovnikll strazné sluzby je zabezpe€it ochranu majetku, osob, bezpe€nost
sttezenych objekti a vefejny potadek. Fyzickd ostraha provede okamzity zakrok
k odvraceni nebezpeci, aktivné podili na zmafeni zamérli naruSitele a umoziuje jeho
bezprostfedni dopadeni. V objektech kde se k zabezpeceni pouzivaji predev§im technické
prostiedky ochrany, je potieba k zajiSténi ochrany i1 fyzickou ostrahu. Fyzickou ostrahu
vykonavaji pfislusnici ozbrojenych sborti, pracovnici soukromych bezpe€nostnich sluzeb,
strdznici nebo policie. Finan¢né jde o nejdrazsi typ ochrany, osoba vykonavajici fyzickou
ostrahu dostava pravidelné mzdu po celou dobu zajiStovani ochrany. Na rozdil

od technickych zabezpecovacich prvkil, které potiebuji jednorazovou vstupni investici.

[19][20]
Fyzickou ostrahu rozdélujeme:
e 7 hlediska rozsahu vykonu:

o propustkova — zabrafiuje neopravnénému vstupu osob nebo neopravnénému

vjezdu vozidel do stfezené¢ho objektu Ci prostoru, zajisStuje evidenci
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opravnénych vstupii a vjezdl, kontroluje pohyb osob a dopravnich

prostiedkil v objektu,

obvodova — zabranuje rozkradani, ztraté, poskozeni, zniCeni a zneuziti
majetku. Plni ukoly spojené s ochranou bezpecnosti zdravi pii praci,

s protipozarni ochranou a obecné s ochranou zivota a zdravi osob,
celoplo$na — provadi pochtizku v celém objektu. V tomto ptipadé miize byt
vyuzit i cvi¢eny pes v doprovodu psovoda,

doprovdzena — pii piepravé penézni hotovosti a cennosti, pii letecké
pfepravé a vodni pfepravé. Trasa musi byt dopiedu stanovend a musi

odpovidat bezpe¢nostnim podminkam,

o zésahova — je provadéna na zdkladé signélu o naruSeni objektu. [19][20]
Z hlediska ¢asového:

o vazana na pracovni dobu — fyzicka ochrana je vykonavana v provozni dobé

zakaznika,
nepfetrzita — fyzicka ochrana vykonavéana 24 hodin denné,

vazana na dobu mimo provozni dobu zdkaznika — fyzickd ochrana je
vykonavana v dob¢, kdy v organizaci nejsou zaméstnanci nebo jejich pocet

je velmi omezen,

narazovou — fyzicka ochrana je vykonavana jen podle potifeb zakaznika,

napft. pfeprava penéz a jinych cenin. [19]

Z hlediska zptisobu zajisténi:

o vlastni ochrana — je vlastnimi pracovniky organizace. Organizace zajiSt'uji

ochranu dichodci nebo pracovniky s pracovnim omezenim, ¢imZ se sniZzuje

kvalita a odborné tiroveni této sluzby,

smluvni ochrana — jde o zabezpeceni fyzické ochrany objektli na smluvnim
zékladé¢ se soukromou bezpecnostni agenturou. Zpisob ochrany je
profesionalni, je zajiSténa vyssi kvalita poskytovanych sluzeb a vyssi kvalita

poskytovanych sluzeb a sniZeni rizika ohrozeni objektu a vzniku Skod,

kombinovana ochrana — o fyzickou ochranu je zajiSténa prostfednictvim

soukromé sluzby a vratni jsou vlastni zaméstnanci. [19]
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e 7 hlediska vyzbroje a vystroje:

o ozbrojend ochrana — pracovnici mohou byt ozbrojeni prostfedky osobni
obrany, napf. rizné spreje, distancni tyce, elektrické Sokové prostiedky.
Pouziti stfelné zbrané¢ ve vykonu sluzby je pozadovéno a zajiStovano
v nezbytné¢ nutnych piipadech, kde to charakter objektu nebo ochrany

bezprostfedné vyzaduje,

o neozbrojena ochrana — je vykondvana na dispecerskych a operatorskych

stanovistich. [19]

Zvlastni  ochrana k zajisténi ochrany jednotlivei nebo pfedméti nachéazejicich
se v objektu se nazyva specidlni ochrana. Mezi specidlni prostiedky patii, napf. obranné
spreje, paralyzéry, plynové a akustické pistole a prosttedky na ochranu predméti

a dokumentt, napt. chemické nastrahy, hologramy a peceté.[19][21]

4.4 Technicka ochrana

Technickd ochrana pomoci technickych prostiedkd tvoii spolu s fyzickou ochranou
zakladni zabezpeCeni objektu. Jejich kombinaci je dosazeno vysoké efektivity
a spolehlivosti. Cilem technickych prostfedk je vyplnit slabd mista fyzické ochrany
a podporovat rezimové opatieni vedouci k co nejvetSimu stupni bezpecnosti v objektu.
Technicka ochrana je soubor systému, prvkli a komponentti, pomoci kterych se vytvareji
stalé, neptetrzité bezpecnostni podminky k ochrané objektu. Diky nim je zabranéno vstupu
nepovolanym osobdm do chrdnéného prostoru. Jde o rychlé, nepfetrzité stiezeni

a monitorovani objektu a o zvySeni efektivity jinych forem ochrany objektu.
K zabezpecenosti objektu technicka ochrana vyuziva:

e mechanické prvky bezpecnosti — patii zde mechanické zdbranné prostiedky
a systétmy zabranujici proniknuti do chranéného objektu, napt. mechanické

zabranné systémy obvodové, plastové a predmétové prvky ochrany,

e clektronické prvky bezpecnosti — ochrana majetku a osob pomoci elektrickych
prvkl. Jde o preventivni opatieni, viditelné umisténi prvkli ochrany od tmyslu

provést trestnou ¢innost.[21][22]

Kapitola Ctyfi se zabyva pojmem objektova bezpecnost, ktery je definovan jako proces

k zajisténi ostrahy objektu. Objektovou bezpecnosti je eliminovdno naruSeni, napadeni
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nebo zcizeni utajované skutecnosti. Ochranu objektu rozdélujeme na mechanickou,
rezimovou, fyzickou ostrahu objektu a na technickou ochranu. Kazdé z forem ochrany ma
sva specifika a je rozdélena podle raznych hledisek. Jsou uvedeny konkrétni nastroje,

pomoci kterych se kazda forma ochrany uskuteciuje.
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5 GERMICIDNI ZARENI A GERMICIDNi ZARICE

Tato kapitola se vénuje popisu germicidnich zaficl, které se vyuzivaji k ¢isténi vzduchu
za vyuziti ultrafialového zatreni UV-C urcité vinové délky a dokaze hubit zarodky bakterii,
vird aj. Tyto germicidni zafice mlizou a jsou jiz vyuzivany ve vétracich systémech.

., Germicidni lampy jsou specidalni lampy osazeny zdrivkami vyzarujicimi kratkovinné
ultrafialové zareni, které zpiisobuje naruseni bunécnych struktur pri vinove délce 253, 7nm
(UVC). Toto zareni hubi bakterie a jejich spory, plisne, kvasnice a mikroorganismy.
Své pouziti nachazi zejména pri dezinfekci vzduchu a povrchii. Germicidni lampy slouzi
ke sterilizaci pomoci UVC zareni a pouzivaji se vsude tam, kde sterilizace klasickymi

metodami neni ucinna nebo vzhledem k prostredi neni mozna. ““ [23]

Pti dekontaminaci bez pfitomnosti lidi dopada zareni na povrch piedmétu a pritom dochazi
ke snizeni poctu mikroorganismtii na povrchu i ve vzduchu. Zafic muze byt umistén
na sténé nebo na stropé. V piipad¢€, ze je zari¢ mobilni, celkovy pocet mikroorganismi
ve vzduchu se snizi asi o 70 %, pficemz zahynou prakticky vSechny patogenni
mikroorganismy, a i kdyZz pieziji, tak jejich virulence prudce klesd. Dezinfekci ovzdusi je
mozné délat i béhem prestdvek mezi praci, pokud nejsou piitomni lidé. U germicidnich
zaricu, které vyuzivaji neptimé zafenim je moznd piitomnost lidi. [23]

Efektivita germicidnich zafici zavisi na umisténi zafice, tvaru mistnosti, moznosti
cirkulace oSetfovaného vzduchu, jakoZ i intenzit¢ UVC zafeni, expozi¢nim Case a relativni
vlhkosti. Pfi pouZiti zafici s nepfimym zafenim a ob&hem vzduchu je vzduch vhanén
ventildtorem do tubusu pfistroje, kde se dezinfikuje a nésledné se vyfukuje. Systém
nepiimého zateni se vyuziva tam, kde neni Zadouci kontakt osob s UVC zafenim, ani jeho,
napiiklad na jednotkach intenzivni péce, novorozeneckych oddé€lenich a lizkovych

odd¢€lenich. [23]

5.1 UV zareni a UVC zareni

UV zafeni vznikd jako soucast slunecniho zéfeni. Pii dopadu na zemsky povrch
se rozptyluje ve vrstvach atmosféry. V disledku poruseni ozonové vrstvy dochazi
ke zvySeni jeji propustnosti, a to ma za nasledek vznik zdravotnich rizik. Ve vétSich
davkach mtze UV =zafeni posSkodit kizi a zrak. Ultrafialové zafeni (UV) je
elektromagnetické vinéni s vlnovymi délkami krat§imi nez viditelné svétlo, ale delSimi

nez ma rentgenoveé zareni. Zaujima spektralni oblast vinovych délek od 100-400 nm. [24]
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UV zéfeni mizeme rozdé€lit podle biologickych ucinkt do tii skupin:
- dlouhovinné UVA zareni (315400 nm) — obvykle nezpisobuje ani akutni
zCervenani kiize, ani paleni,
- stifednévinné UVB zareni (280-315 nm) — zpravidla zptisobuje akutni a chronické

poskozeni kuze,

- kratkovinné UVC zareni (280-100 nm) — je absorbovano ozonovou vrstvou

a na zemsky povrch nedopada. [24]

Pro tucely dezinfekce povrchu predmét, vzduchu a kapalin a se vyuziva UVC zafeni.
Germicidni ucinek vyvolava UV zafeni vinové délky 253,7 nm. Tuto vinovou délku
generuje germicidni vybojka. Jednd se o rezonancni kmitoCet rtuti, pfi kterém jesté
nedochdzi plné k tvorbé ozonu. Pii sepnuti germicidniho zafice mizeme citit
tzv. prepaleny vzduch, ktery neni Skodlivy, nejedna se vSak o ozon. Ozon méa v malych

davkach ptijemnou svézi vini. [24]

Rentgen uv Viditelné svétlo Infracervené svétlo

100 200 280 315 400 780

uv-C | UV-B UV-A

Obr. 1. Rozdéleni svétla podle vinové délky [25]
5.2 Rozdéleni germicidnich zaricia

Piimé germicidni zarie — se pouzivaji pro piimé ozafovani prostor za tcelem ploSné
dezinfekce prostfedi v dobé¢, kdy nesmi byt v prostorach pfitomni lidé, zvifata a rostliny.
Tento pozadavek je nutné bezpodminecné dodrzet. [24]

Nepiimé germicidni zarie — jsou urCeny pro ozafeni vzduchu uvniti téla zafice,
ve kterém je umisténa germicidni trubice. Pomoci ventilatoru dochazi k priichodu vzduchu
timto vnitfnim prostorem. Jsou uréeny pouze pro dezinfekci vzduchu, nikoliv povrcha. Je

mozné je pouzivat 1 za pritomnosti osob. [24]
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Obr. 2. Germicidni zarivky umisténé v zarici [26]

Germicidni zafi¢e jsou momentalné zadané kvili nemoci COVID-19, kde je prokazano

niceni viru, ktery toto onemocnéni zptsobuje, jak doklada certifikat v ptiloze 1. [27]

Zadané jsou predeviim v lokalnim provedeni jako svitidla do ordinaci, &ekaren,
matetskych skol atd. Jejich vyuzZiti ve vzduchotechnice zatim neni tak bézné, ale po letoSni

pandemii nabude urcité na vyznamu.
V této kapitole jsem se vénoval germicidnim zatfi¢im a jejich vyuziti ve vzduchotechnice
k niceni virt a bakterii. Je zde popsan princip germicidnich zaficl, jejich rozdéleni,

rozdéleni spektra UV zatfeni a popis UVC zafeni.
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6 MODELY ZAJISTENI BEZPECNOSTI

Jednim ze zplGsobli zkoumani reality je pravé modelovani. Cilem modelovani je
prostiednictvim modelu prozkoumat chovani reality a pochopit jeji podstatu. Hlavni
aspekty reality jsou znazornény prostfednictvim modelu. Modely vyjadiuji zakladni prvky
a zpusob fungovani. Pfes modelovani miizeme vysetifovat a fesit identifikované problémy.
Model ukazuje reprezentaci reality v modelovém prostiedi. Modelové prostiedi mlize mit
formu slovniho popisu, grafickych symbola, fyzickych a mechanickych nastroj,
matematickych pfistrojii, programovacich jazykl pro vyvoj analytickych nebo simula¢nich
modeld atd. Model je abstraktni reprezentace reality. V modelu jsou zobrazeny pouze
hlavni casti reality, zbytek aspektl je potlaten. V modelu se odrazi také opatieni,
ktera zajiStuji bezpe€nost a zabezpeceni. BezpeCnost a zabezpeeni muze mit formu
systémového opatieni, které mé logiku nebo muize mit fyzicky charakter. Mezi logicka
opatieni se pocitaji pravidla, management, vzdélavani, vyjednavani, predikce, Sifrovani.
Tato opatieni jsou zaloZena na informacich a praci stémito informacemi. Opatieni
fyzického charakteru maji fyzicky charakter a jsou to napt. ploty a stény, tlumice narazd,

bezpecnostni stradz, poplachové a varovné systémy, zasoby atd. [28]
Mezi zakladni modely zajisténi bezpecnosti patii:

e reZimovy rezim,

e proaktivni model,

e Dbariérovy model,

e model pfipravenosti,

e model kolektivni bezpecnosti,

e reaktivni model. [28]
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PREVENCE REPRESE

referencni objekt

(majetek)
hrozby

$kodici ucinek

(negativni dopad)

reZimovy bariérovy
model model
model model model
parricipace pripravenosti pripravenosti
proaktivni reaktivni reaktivni
maodel model maodel

Obr. 3. Preventivni a represivni modely zajisténi bezpecnosti (upraveno) [28]

V fadé¢ modelli je zédkladni zabezpeceni realizovano vice zplsoby. Z tohoto divodu
obsahuji vice variant modelti. Existuje n¢kolik typli bezpecnostnich nebo zabezpecovacich

modeld. [28]
ReZimovy model

Vytvoteni bezpecnosti nebo zabezpeceni v rezimovém modelu je zaloZeno na specifikaci
pravidel a jejich dodrZzovani. Jedna se o kontrolovany fad. Tato pravidla vytvateji koridory
¢innosti, které jsou vymezeny pravidly. Pravidla usmériiuji ¢innost, zajiSt'uji poZzadovany
zpuisob fungovani, ktery je povazovan za bezpeCny. V nékterych piipadech je také
registrovan prabéh ¢innosti a realizace jednotlivych tkonti. Poruseni pravidel je obvykle
penalizovano. Pro tyto ucely, je dilezité mit néstroj pro identifikaci poruseni pravidel
ajejich penalizace. Napiiklad subjekty typu stdt a obec vyhlaSuji pravidla zékony
a vyhlaskami. [28]
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Proaktivni model

Proaktivni model je zaloZzen na proaktivnim pfistupu. Jedna se o ideologii, ktera je
orientovana na budoucnost a predikci udalosti s cilem zabranit negativnim dopadim. Jedna
se o aktivni a iniciativni ¢innost, namisto pasivni. Model je zaloZzen na aktivni préci
s informacemi, vyhledavani a sledovani nezadoucich udalosti a jejich feSeni. To miize byt
také na zaklad¢ predikce budoucnosti a piipravy sil a nastrojii pro feSeni budoucich

problému. [28]

Zékladni typy proaktivnich modela jsou:
e prediktivné-bezpecnostni model,
e model minimalizace kolizi,
e model redukce napéti. [28]

Bariérovy model

Bariérové modely jsou nejcastéji pouzivané bezpecnostni modely. Pouziva se vSude tam,
kde je tieba trvalé zabezpeceni. Toto opatieni chrani pied vytvofenim vazby, nebo vazbu
mezi dvéma prvky prerusi. Bariéra mize mit fyzicky nebo logicky charakter. Bariéra jako
prvek pfedchazeni nebo regulace se vyskytuje v mnoha systémech. Bariérovy model
by mél byt pouzitelny v kazdém systému, bez jakychkoli rozdilh v zaméfeni
nebo uspotfadani struktury. Princip bariéry byl v minulosti pouzivan u armady jako
obvodova ochrana tabora a dalSich pfedméti. To byla fyzickd forma bariéry. Bariérou
muze byt také opatfeni, které svymi u¢inky chrani pfed utokem. V dneSni dob& pouziva
medicina tento princip také v terapii. MlZe to byt napiiklad ofkovani proti epidemii.
Bariéra mé charakter trvalé¢ ochrany, detekce a také propousténi. Cilem propousténi je

filtrace na zékladé kritérii. [28]

V zavislosti na pozadavcich ochrany a preferovaného zplsobu zajisténi jsou bariérové

modely rozdéleny na:
e model pruzné bariéry,
e model vicevrstvé bariéry,
e model filtru. [28]

Model piipravenosti
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Referencni objekt by mél byt pfipraven na feSeni predpokladané naruSeni bezpecnosti.
Referencni objekt by mél mit schopnosti (sily a prostfedky), které 1ze vyuzit pro zvladani
a prekonani negativnich dopadi naruseni bezpecCnosti. Model piipravenosti odrazi
moznosti a zpusoby zabezpeCeni mnoha aspektii piipravenost. Bezpecnost
nebo bezpecnostni opatfeni, kterd vyjadiuji pfipravenost referencniho objektu, maji

charakter sil a prostiedktl, znalosti, metod atd. [28]
Mezi zékladni modely pfipravenosti patii:

e model flexibilnich schopnosti,

e model kontinuity ¢innosti,

e substituéni model,

e transformacni model,

e redundantni model. [28]
Model kolektivni bezpec¢nosti

Spolecny zdjem a jeho dosazeni je proaktivnim typem zajiStovani bezpecnosti. Jedna
se o kolektivni z4jem o dosazeni stejného cile. Cilem je propojeni mezi prvky a protivaha
k rozporim. Spoluprace je propojenim prvki a jejich shromaZzdovani do jednoho
koordinovaného celku. Rozpory se tesi aktivné jiz v zarodku. Kolektivni bezpe¢nost je
povazovana za specifickou formu spole¢ného zdjmu. Cilem modelu je vytvofit skupinu
referencni objektll, které maji spoleény zajem a také vzajemnou divéru. Model je zalozen
na vytvofeni kolektivniho cile a také na zpisobu jeho dosaZeni. Spolecny cil nuti
referencni objekty k feSeni vzdjemnych rozportt kompromisem a tim se vytvaii kolektivni

bezpecnost. [28]
Reaktivni model

Reaktivni model je zalozen na reaktivnim pfistupu, ktery je reakci na pocatecni udalost.
Reaktivni model odrazi akci a také odpovidajici reakci. Reakce pifi naruSeni je
uskuteciiovana cizimi, smluvné zajiSt€énymi silami a prostfedky. Nékdy je neefektivni,
aby kazdy ohrozeny objekt mél trvale vyclenéné sily a prosttedky pro zajiSténi
bezpecnosti. Tyto sily a prosttedky se vycleiiuji az v moment€ aktualni hrozby naruseni
bezpecnosti nebo béhem tohoto naruSeni. Pomoci reaktivniho modelu je feSeno naruSeni
bezpecnosti, které¢ ma obvykle nahodny charakter. Pravdépodobnost naruseni bezpecnosti

aujma byvaji relativné vysoké (dopravni nehoda, pozar, nasilny zlocin, loupez atd.).
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Model je zalozen na identifikaci naruseni bezpecnosti a zasahu sil k ptrekonani nouzové
situace. Je zaloZen na pravidle, Ze nic nemtZe byt neustale zajisténo. Proto monitorovaciho
systému naruseni monitoruje situaci a v piipad¢ potieby vysila sily k zdsahu. Referen¢ni

objekt spoléha predevsim na vnéjsi sily. [28]

V této kapitole jsou popsany modely zajisténi bezpecnosti. Vysvétluje se zde pojem model

a popisuje rozdéleni modell zajiSténi bezpecnosti, jejich charakteristiky a vyuziti.
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7 ANALYZA RIZIK

Proces, pii kterém jsou definovany hrozby, pravdépodobnosti jejich vzniku a miry dopadu
na aktiva nazyvame analyzou rizik. Vysledkem je stanoveni jednotlivych rizik, jejich

zavaznosti a vazeb mezi nimi. [29]

aktiva
Chréﬂ/ Nﬁuji

opatieni hrozby

Analyza
rizik

zmirﬁujl' Zneuzivajl

riziko zranitelnosti

pFedstavu\ /euci k
ohrozeni

Obr. 4. Postup analyzy rizik [30]
7.1 RIZIKO

S pojmem ,,risico® byla spojovéana lodni doprava v Italii jiz v 17. stoleti. Pojem oznacoval
uskali, kterym se museli namotnici vyhnout, nasledn¢ vyjadfoval setkani s nepfiznivymi
okolnostmi. Ne¢které historické zdroje pojem vysvétluji jako odvahu, nebezpeci
nebo odvazeni se k nepfijemnym staviim. Naslednym vyvojem zacalo byt riziko spojovano
se vznikem pomyslné ztraty. V souasnosti je pojem riziko spojovan se moznosti zniceni,

ztraty, vzniku Skody, ale i netspéchu. [29]
Definice se dle technickych, ekonomickych, ale i dalSich oborti samoziejmé lisi.
Obecn¢ definice zni:

e _Riziko je pravdépodobnost neocekdvaného disledkii urcit¢ho rozhodnuti, akce

¢1 udalosti.«
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,»Riziko pravdépodobnosti vzniku ztraty.*

,»Riziko je pravdépodobnost vysledku, ktery je od ocekévaného odlisny.
,»Riziko je nebezpeci plynouci z chybného rozhodnuti.*

pravdépodobnost ¢i moznost vniku ztraty, obecné nezdaru,

odchyleni skute¢nych a ocekavanych vysledkd,

pravdépodobnost jakéhokoliv vysledku, odlisného od vysledku ocekavaného,

situace, kdy kvantitativni rozsah urcit¢ého jevu podléhd jistému rozdéleni

pravdépodobnosti,
nebezpeci chybného rozhodnuti,

variabilita moznych vysledkl nebo nejistota jejich dosazeni. [31][32]

7.2 Obecny postup analyzy rizika

Rizika neexistuji samostatn¢, izolované. Hrozby vznikaji jejich vzajemnou kombinaci.

Vzhledem ktomu je nutné wurCit priority, pro které je hodnoticim hlediskem

pravdépodobnost mozného vyskytu a velikost dopadu. [29]

Zakladni postup analyzy rizik je slozen z né€kolika kroku:

7.2.1

Identifikace aktiv a jejich rozdéleni
Stanoveni hodnoty aktiv
Identifikace hrozeb

Analyza hrozeb a zranitelnosti
Pravdépodobnost vzniku jevu

Vypocet hodnoty rizika [29]

Stanoveni hranice analyzy rizik

Hranice analyzy rizik pfedstavuje pomyslnou ¢aru, kterd odd€luje aktiva zahrnuta

do analyzy rizik, od aktiv ostatnich. Pro stanoveni hranice analyzy rizik se vychazi z cilt

managementu. Uvniti hranice analyzy lezi aktiva, kterd maji vztah k cilim managementu

a do analyzy rizika budou zahrnuta. Ostatni aktiva budou leZzet mimo hranici analyzy rizik.

[29]
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7.2.2 Identifikace aktiv a jejich rozdéleni

Vsechna identifikovana aktiva jsou sefazena do pomysiného sezamu. Aktiva je tieba
nasledn¢ rozdélit a urcit, ktera budou do analyzy zahrnuta. Cile managementu urcuji,

ktera aktiva budou do analyzy zahrnuta. Ostatni nebudou analyzovana. [29]

7.2.3 Stanoveni hodnoty aktiv

Velikost skody, kterd by byla zplsobena ztratou nebo znicenim aktiva, urcuje jeho
hodnotu. V rozhodovani o hodnoté hraje roli i fakt, zda je mozné, jakkoliv poskozené
nebo znicené aktivum nahradit, nebo zda se jedna o aktivum, které je jedinecné. Aktiv
byva identifikovano mnoho, proto je efektivnéjsi je seskupovat do skupin dle podobnych
vlastnosti. Mezi takové vlastnosti miiZze patiit cena, kvalita nebo i ucet vyuzivani. Skupina

je poté povazovana za jedno aktivu. [29]

7.2.4 Identifikace hrozeb

Na zaklad¢ ptimych zkusSenosti, ale také vysledkii pfedeSlych analyz byva sestavovan
soupis hrozeb. Pro vytvoreni takového soupisu je vhodné pouzit metody brainstormingu.
Nésledné jsou vybirany hrozby, které by mohly ohrozit alespoii jedno aktivum, nebo jednu

skupinu aktiv. Tento proces se nazyva identifikace hrozeb. [29]

7.2.5 Analyza hrozeb a zranitelnosti

V tomto kroku je kazda konkrétni hrozba posuzovana vuci kazdému aktivu. Pokud je
zjisténo, ze na dané aktivum je mozné hrozbu uplatnit, urci se uroven hrozby viici aktivu,
ale také uroven zranitelnosti aktiva viic¢i hrozbé. Pro zjistovani trovné hrozby vici aktivu
se posuzuje nebezpeénost, motivace a celkovy pfistup. Uroveii zranitelnosti se uréuje
pomoci citlivosti a kriti¢nosti. Vysledkem je seznam, obsahujici vytvotrené dvojice hrozba

— aktivum. [29]

7.2.6 Pravdépodobnost jevu

Casto neni dano, zda zkoumany jev vibec nastane. Uréity jev je proto popisovan
pravdépodobnosti jeho vzniku. K popisu urCitého jevu se dopliuje udaj, s jakou
pravdépodobnosti mlize tento jev nastat. Pokud chceme s pravdépodobnostmi pracovat,
musime urit ostatni charakteristiky, které pravdépodobnost déale rozvijeji,

napf. zda se jedna o nahodny jev ¢i nikoliv? [29]
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7.2.7 Méreni rizika

Vyse vysledného rizika ovliviiuji hodnoty aktiv, hrozeb a miry zranitelnosti. Neékteré
veliCiny, které jsou v analyze rizik potiebné, nelze presné¢ zméfit. Jejich hodnoty proto
byvaji nékdy urcovany kvalifikovanym odhadem znalcti v riznych oborech. Miry rizik

tedy mohou byt v nékterych situacich odli$né nez v situacich jinych. [29]

7.3 Metody analyzy rizik

V analyze rizika se pro vyjadieni veliCin pouzivaji dvé zakladni metody. Kvalitativni
nebo kvantitativni metody analyzy rizika. V pfipad€ potfeby je mozné vyuzit kombinaci

téchto dvou pftistupt. [29]

7.3.1 Kbvalitativni metody

Kvalitativni metoda analyzy rizika je =zalozena na dvou zékladnich krocich,
na pravdépodobnosti, ze dana udélost nastane a napopisu zavaznosti potencialniho
dopadu. Pii pouziti kvalitativni metody jsou rizika urCitym zplisobem ohodnocena.
Naptiklad mohou byt obodovana v rozmezi 1 az 10 a urCena pravdépodobnosti (0;1).
Muzeme také vyuzit 1 slovniho hodnoceni. Pouziti kvalitativnich metod je jednodussi
arychlejsi. Nevyhodou metody je absence finan¢niho vyjadieni nakladi na odstranéni

rizik. [29]

7.3.2 Kvantitativni metody

Kvantitativni metody pracuji s matematickym vypoctem miry rizika. Podkladem je

frekvence vyskytd hrozeb a jejich naslednych dopadii. Tato metoda je oproti predeslé

vvvvvvvv

zvladnuti pfipadnych rizik, protoZe jsou vyjadiena ve finan¢nich hodnotach. [29]

7.3.3 Kombinované metody

Podstatou kombinovanych metod analyzy rizika je Ciselné vyjadieni udaji. Vysledek
se diky kvalitativnimu hodnoceni vice pfibliZzuje realité, protoze neni zaloZen pouze

na predpokladech kvantitativniho hodnoceni. [29]

V této kapitole je vénovan prostor analyze rizik, coz je nejdilezitéjsi ¢ast této diplomové

prace. Je zde popsan postup analyzy rizik, identifikace aktiv, ohodnoceni aktiv,
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identifikace hrozeb, analyzy hrozeb a zranitelnosti, pravdépodobnosti jevu a méteni rizika.

Dale je zde popis jednotlivych metod analyzy rizika.
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8 POPIS VZT SYSTEMU

Tato kapitola se vénuje popisu bézné pouzivanych VZT systému, které jsou pouzivany
v obchodnich domech a nakupnich centrech. Nejedna se o komplexni popis vSech
moznych pouzitelnych systémd, ale pouze o vybér, ktery je pro tuto diplomovou praci

vzhledem k vybranému objektu relevantni.

8.1 Prehled béZné pouzivanych komponenti VZT systémi

Vzduchotechnické jednotky — slouzi k pfepravé média ve formé vzduchu na misto urceni.
Jde ptfedevSim o to, aby byl znehodnoceny vzduch z interiéru odveden pry¢ a piiveden
Cerstvy vzduch zexteriéru. VZT jednotek je celd fada typl: piivodni, odvodni,
rekuperacni, podstropni, parapetni, vertikalni aj. V dnes$ni dobé se hlavné kvuli energetické
uspoie pouzivaji rekuperacni jednotky. U téchto jednotek dochdzi béhem kiizeni vétvi
pfivodu a odvodu vzduchu k pfedavani tepla nebo chladu z jedné vétve do druhé a to
aniz by se vzduch z téchto vétvi smichal. To pravé obstara rekuperdtor uvniti jednotky.
Diky tomu napiiklad v zimé neni potfeba piivodni venkovni vzduch tolik dohiivat,
protoze si po cest¢ VZT jednotkou ,,vezme* ¢ast tepla z odvadéného vzduchu z interiéru.

VZT jednotka je takové srdce VZT systému. [33]

.
e
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Obr. 5. Vzduchotechnicka jednotka sestavna [34]

Regulace VZT jednotek — nebo také méteni a regulace (MaR) je jakymsi mozkem VZT
systému. Jedna se o soubor komponent, jako jsou c¢idla, servopohony, regulacni uzly,

stykace, reléové spinace, regulatory vykonu a jiné. Bez téchto komponent by dne$ni
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moderni vzduchotechnika nefungovala. Regulace po spravném zapojeni a naprogramovani

fiké jednotlivym komponentiim, co a jek maji d¢lat.

Obr. 6. Regulace vzduchotechnické jednotky [35]

Cty¥hranné potrubi - potrubi, vyztuzené trapézovym plechem, které snizuje riziko tvorby
hluku. Vé&tSi rozméry maji vyztuzné profily nebo wvnitini rozpérné tyce. Potrubi
se normaln¢ dodavéa s pfirubou na kazdém konci, ale mize se rovnéz dodat s volnym
koncem, kde spojovaci profil na jednom konci neni upevnén. K dostani téz s koncovym

krytem upevnénym pies piiruby. [36]

Obr. 7. Ctyrhranné vzduchotechnické potrubi [37]

Regulacni klapka pro ¢tyrhranné potrubi - sklada se z trouby z trapézového plechu
a otoéného listu. Uhel listu Ize nastavit na 0—90° pomoci knofliku v misce a thel listu lze
odecist z vyrazené stupnice na okraji misky. ZajiSténi polohy se provede pomoci dvou

ktizovych sroubti. Klapka je dodavana se spojovacim profilem na kazdém konci. [38]
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Obr. 8. Ctyihranna regulacni klapka [39]

Tlumi¢ hluku - tlumi¢ maze byt vyroben ve vSech standardnich velikostech potrubi. Ma
vnéjsi plast z trapézového plechu pro stabilitu a sniZzené riziko pfirozené oscilace. Je
navrzen pro nizky odpor vzduchu s kulisy, které dobfe tlumi zejména nizkofrekvenéni
hluk. Typ izola¢niho materidlu byl vyvinut tak, aby poskytoval dobré hlukové vlastnosti,

nizkou hmotnost a byl Cistitelny. Je vybaven spojovacim profilem. [40]

Obr. 9. Tlumi¢ hluku kulisovy [41]

Vyrivy anemostat - vyust' s vifivym vytokem vzduchu je ru¢né ptenastavitelna vyust
s lopatkami pro odklon proudu vzduchu. Jde o koncovy vzduchotechnicky element
pro distribuci vzduchu umoziujici optiméalni usmérnéni vytokového proudéni vzhledem
k potfebam klimatizovanych nebo vétranych prostord. Vifivym vystupem vzduchu je

zajisténo jeho intenzivni promichani se stavajicim vzduchem. [42]
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Obr. 10. Virivy anemostat VVM [43]

Protidest’ova Zaluzie — jak jiz sdm nazev napovida, slouzi k prekryti vstupti a vystupii
vzduchotechniky aniz by do potrubi vnikla dést. Je to dano tim, Ze jednotlivé lamely jsou

umistény v zaluzii Sikmo dolu a ptipadny dést’ po nich stéka.

] .

Obr. 11. Protidestova Zaluzie [44]

Kapitola je vénovana bézné pouzivanym vzduchotechnickym systémim a predstaveni
jejich zakladnich komponent. Samoziejmé, ze oblast VZT systémt je nékolikandsobné

rozséahlejsi, ale pro tuto kapitolu byl vybran pouze zlomek, ktery se vztahuje k VZT

systému zkoumanému v praktické ¢asti.
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9 SHRNUTI TEORETICKE CASTI

Pti zpracovani teoretické c¢asti diplomové prace bylo vychdzeno z odbornych zdrojt,
jez jsou uvedeny v seznamu pouzité literatury a to s ohledem na zamétfeni diplomové

prace.

V prvni kapitole je proveden souhrn legislativy tykajici se dané problematiky diplomové

prace a to jak na urovni zakont a vyhlasek, tak na urovni norem.

Druhé kapitola je vénovana kriminalité, ktera se dotyka feSené problematiky v praktické

¢asti této diplomové prace. Jsou zde vysvétleny zakladni pojmy a rozdéleni.

Ve treti kapitole jsou popsany nékteré piipady zneuziti vzduchotechnickych systémt

k proniknuti do objekti.

Ctvrta kapitola se vénuje objektové bezpegnosti, kde jsou popsany jednotlivé zpiisoby
zajisténi ochrany objektt. Jedna se predev§im o mechanickou ochranu, rezimovou

ochranu, fyzickou ostrahu a technickou ochranu.

Pata kapitola je vénovéana problematice germicidnich zafi¢i a germicidnimu zafeni. Jejich

popisu rozdéleni a vyuziti ve vzduchotechnice.

V Sesté kapitole jsou popsany modely zajiSténi bezpecnosti vcetné jejich charakteristik

a rozd¢leni dle jejich naplné.

Sedma kapitola je vénovana analyze rizik, kterd je podstatou této diplomové prace. Jsou
zde popsany zakladni pojmy analyzy rizik, obecny postup analyzy rizika, identifikace
aktiv, hrozeb a méfeni rizika. Dale jsou zde vyjmenovany a popsany metody analyzy rizik.
V posledni kapitole teoretick¢é ¢asti této diplomové prace je obsazen popis
vzduchotechnickych systémil a jednotlivych komponent, které jsou relevantni pro tuto

diplomovou praci.
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II. PRAKTICKA CAST
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10 POPIS OBJEKTU A JEHO VZDUCHOTECHNICKEHO
SYSTEMU

Objekt je vyuzivan jako obchodni dim s elektronikou. Jedna se o jednopodlazni,
nepodsklepeny, samostatné stojici objekt. Obchodni diim se nachazi v okrajové ¢asti mésta
Uhersky Brod v obchodni a primyslové zoén€. Nosnou ¢ast budovy tvoifi ocelova
konstrukce. Oplasténi je tvofeno PUR panely. K budové ptiléha parkoviste, kde se nachazi
Ctyficet stani pro osobni automobily. V dobé zpracovani této diplomové prace byl objekt

po stavebni strance hotov a probihaly instalace veskerych technologii podle zpracovanych

projekta.
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Obr. 12. Mapa umisteni objektu [45]

10.1 Vzduchotechnicky systém

Pro potfeby této diplomové prace se vénuji hlavni vétvi vzduchotechnického systému,

ktera jako jedind mé rozméry, které umoznuji vniknuti pachatele do objektu a ma nejvetsi

podil na vétrani objektu.
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10.1.1 Popis VZT zatizeni

Pro vétrani, vytapéni a chlazeni prostoru prodejny, skladu a zdzemi je navrzena skladebna
vzduchotechnicka jednotka umisténa na stfeSe objektu. Vzduch je do jednotky nasavan
z venkovniho prostoru nad stfechou objektu a je veden potrubim k jednotce. Po uprave je
veden Ctythrannym potrubim do prostoru prodejny, kde je vyfukovdn pies vifivé
anemostaty. Pro dohfev vzduchu pfivadéného do prostoru prodejny, skladu a zazemi je

ve vzduchotechnické jednotce osazen vodni ohiivac.

Z prostoru je vzduch ¢asteCné odsavan pies miizky umisténé ve sténé a stropé prodejny
a skladu. Casteéné pies zdzemi prodejny. Ve sténd mezi zazemim a prodejnou jsou
osazeny pozarni st€énové uzaveéry a pod stropem zazemi jsou v potrubi umistény odvodni
vyustky. Vzduch je veden potrubim k jednotce a nasledné je vyfukovan nad stfechu

objektu.

V potrubi jsou pfed a za jednotkou ve sméru k prodejné instalovany tlumice hluku.
V ptivodnim potrubi do prodejny jsou osazeny regulacni klapky ovladané servopohony.
V odvodnich vétvich z prodejny a zdzemi jsou v potrubi osazeny regulacni klapky. V misté

prostupu pozarng délicimi konstrukcemi jsou umistény pozarni klapky ovladané EPS.

Zatizeni je navrzeno jako ptetlakové. Otacky ventilatori jsou regulovany EC motory dle
obsazenosti prodejny. V prostoru prodejny jsou instalovand cidla CO2 pro zjisténi
prekroc¢eni limitnich hodnot, doporuc¢ena hodnota pro spusténi vétrani v rozmezi 800 -
1000 ppm (zajistuje profese MaR). Vzduchotechnicka jednotka je ovladana méfenim
aregulaci. Dle projektu je vzduchotechnicky systém navrzen tak, Ze na stfeSe je umisténa
VZT jednotka, kde na strané sani Cerstvého vzduchu a vyfuku znehodnoceného vzduchu
jsou pfipojeny k jednotce tlumice hluku, za nimi je potiebny kus VZT potrubi, ktery je
osazen protideStovou zaluzii. Na strané piivodu cerstvého vzduchu a odvodu
znehodnoceného vzduchu jsou pfipojeny k jednotce tlumice hluku, za nimi je potfebny kus
rovného VZT potrubi, které pokracuje obloukem skrz stieSni plast’ do budovy, kde se déle
vetvi do jednotlivych prostor. Na odsavaci vétvi ze skladu neni zadna piekazka ve forme

regulacni klapky a vyusténi ve skladu predstavuje miizka z draténého sita o sile 1 mm.
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11 POSOUZENI AKTUALNI BEZPECNOSTI OBJEKTU

V neposledni fadé je potieba se veénovat i1 bezpeCnostnimu prostiedi objektu a to
jak vn&j§imu, tak vnitinimu bezpecnostnimu prostiedi.

11.1 Bezpecnostni prostiedi

V oblasti Uhersky Brod je kriminalita v porovnani s primérem ve Zlinském kraji (index
kriminality 104,6) a v celé CR (index kriminality 189,6) na nizké trovni. Dle statistik zde

bylo v lofiské roce spachano 348 trestnych ¢inti a index kriminality dosahuje hodnoty 83,6.

c- MAPAKRIMINALITY.CZ Projekt Oteviene spolecnost, 0.p.s.
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Obr. 13. Mapa kriminality oblasti Uhersky Brod [46]

Objekt se nachazi na kraji mésta Uhersky Brod v obchodni a primyslové zoné. Je dobie
ptistupny ze vSech stran v jakoukoliv denni i no¢ni dobu. V nedaleké blizkosti objektu
se nachazi ubytovny, kde byvaji c¢asto ubytovani pracovnici stavebnich firem

a pramyslovych podniki ve mésté. Casto se jedna o cizojazyéné pracovniky z vychodnich
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zemi. Zamé&stnanci prodejny jsou peclivé vybirdni a pravidelné proskolovéani v otdzkach
BOZP a jsou pribézné ptipravovani na mozné nenadalé situace v ramci dalSich Skoleni.
11.2 Bezpecnostni opatieni samotného objektu

V této podkapitole je proveden souhrn bezpecnostnich opatfeni vybraného objektu a to
jak jiz nainstalovanych, tak jest¢ nenainstalovanych, ale naprojektovanych. Dale je zde

popis sesmluvnéného vykonu soukromé bezpecnostni sluzby.
Kamerovy systém

Okoli objektu je dle projektu stiezeno kamerovym systémem (CCTV), ktery sestava
ze dvou kust digitalnich kamer umisténych na plasti budovy. Jedna z kamer zabira oblast

vchodu do prodejny a druha kamera zabiréd oblast ndkladni brany.
Interiér objektu je stfeZen tfindcti digitdlnimi kamerami a to nasledovné:

e sedm kamer je instalovdno v prodejné (jedna kamera zabird vstup do prodejny,
jedna kamera vstup do z4dzemi, jedna kamera vstup do skladu, jedna kamera oblast

pokladny a tfi kamery zabiraji prostor prodejny),

e dvé kamery jsou instalovany ve skladu (jedna kamera zabird vstup z prodejny

a nakladni branu, jedna kamera zabiré prostor skladu),
e jedna kamera je instalovdna v zdzemi (kamera zabira vstup k trezoru a trezor).

Ustifedna kamerového systému v¢. Ulozisté dat jsou napojeny na UPS. Zaznamy z kamer
jsou uchovavany na datovém uloziti umisténém v zdzemi prodejny a zaroven na externi

cloudovém ulozisti po dobu sedmi dnfl.
Detektory pohybu
V objektu je nainstalovano deset detektori pohybu (PIR detektortl) a to nasledovné:

e pét detektorl je instalovano v prodejné (jeden zabird vstup do prodejny, jeden
zabira vstup do zazemi, jeden zabira vstup do skladu, jeden zabira oblast pokladny

a Ctyfi detektory zabiraji prostor prodejny),

e tfi kamery jsou instalovany ve skladu (jedna kamera zabir4 vstup z prodejny, jedna

kamera zabira nakladni branu a jedna kamera prostor skladu),

e dvé kamery jsou instalovany v zdzemi (jedna kamera zabird vstup pro zaméstnance

z prodejny a jedna kamera zabira trezor).
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Plast’ova ochrana a kontrola vstupi

Jak jiz bylo zminéno, tak objekt je tvofen ocelovou konstrukci s PUR panely. Okenni
vyplné / vylohy jsou tvotfeny tvrzenymi velkoforméatovymi sklenénymi tabulemi, které jsou
navic opatfeny foliemi proti tfiSténi skla. Vstupni posuvné dvete jsou rovnéz z uvedenych
sklenénych tabuli. Vstup je mimo prodejni dobu umoznén pouze zaméstnanciim a urenym
zaméstnanctim SBS po piiloZeni piidéleného ¢ipu na Gtedku. Ctecka &ipt slozi zaroven
jako dochazkovy systém. Cipy, které maji zaméstnanci k dispozici, slouzi také k p¥istupu
do zazemi a skladu. V ptipad¢ ukonceni pracovniho poméru zaméstnanec ptidéleny Cip
neprodlen¢ odevzda a je v systému deaktivovan dle klicového rezimu, ktery ma organizace
zpracovana v ramci provozniho fadu. Na sklenénych vylohach jsou umistény detektory
tristéni skla, které jsou napojeny na ustfednu poplachového zabezpeCovaciho a tisiového
systému (PZTS), kterd je pfipojena na poplachového ptijimaci centrum (PCO). Na bo¢ni

stran¢ budovy je umistén pozarni zebtik, v jehoz prilezu je umisténa zamykatelna mfiiz.

Obr. 14. Pozarni zZebrik

(vlastni zpracovani)
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Fyzicka ostraha

Fyzickd ostraha je smluvné sjedndna se soukromou bezpecnostni sluzbou (SBS).
Soukroma bezpecnostni agentura vykonava dohled na misté objektu pouze béhem oteviraci
doby prodejny. Pracovnik ostrahy vykonava stfidavé dohled pfimo na prodejné a monitoru
v zézemi prodejny, kde sleduje kamerové zabéry. Mimo oteviraci dobu SBS provadi

dalkovy dohled a pouze v ptipadé vyvolani poplachu vysila zasahové vozidlo.
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Obr. 15. Projektované resSeni kamerového systému a PIR detektoru (vilastni zpracovani)
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12 ANALYZA RIZIK ZNEUZITi VZDUCHOTECHNICKEHO
SYSTEMU

V ramci analyzy rizik zneuziti vzduchotechnického systému zkoumaného objektu byl
ustanoven fesitelsky (analyticky) tym. Bylo dohodnuto, Ze schiizky tohoto tymu se budou

konat béhem kontrolnich dna stavby, kdy byvaji vSichni ¢lenové pfitomni.
Slozeni tymu bylo nésledujici:
- projektant v oboru vzduchotechniky
- realiza¢ni technik v oboru vzduchotechniky
- technik z oboru zabezpec€ovacich systémi, ktery fesi zabezpeceni tohoto objektu
- zastupce investora

Byla svolana schiizka (brainstorming) ¢lend tymu, pii které se davaly navrhy na dalsi
postup a na co se tym bude zaméfovat. Z této schiizky vzesly €innosti a rozhodnuti, které

budou popisovany v nasledujicich fadcich.

Clenové tymu byli seznameni s projektovou dokumentaci VZT systému a zabezpe&ovaciho
systému. Prosli si pfimo v objektu a na stfeSe objektu jiz nainstalované systémy
a odpovédné osoby je seznamily srozmisténim a funkénosti jednotlivych komponent

véetné téch, které jesté nebyly nainstalovéany.

Byl udélan soupis aktiv, kterd je potfeba chranit a mizou byt diky zneuziti VZT systému

ohroZena. A to nésledujici:
e 7zivoty a zdravi zdkaznikid a zamé&stnanct
e zboZzi na prodejné a ve skladu

hotovost umisténa v trezoru

e samotné VZT zatizeni (hlavné VZT jednotka a jeji regulace)

Dale byly nastinény pravdépodobné dopady (scénafe) vniknuti pachatele do objektu
pomoci VZT systému nebo neopravnéné manipulace s VZT zafizenim na stfeSe objektu.
Proto byl vytvofen soupis téchto moznych dopadii (scéndii) a rozdélen do dvou vyse

uvedenych kategorii.
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1. Vniknuti do objektu VZT systémem

a) odcizeni zbozi — V piipad€, Ze by pachatel pouzil VZT systém i jako

unikovou cestu, tak se Skoda odhaduje v desetitisicich az stotisicich.

b) vandalismus (rozbiti zbozi) — Podle doby, po kterou by pachatel na mist¢,

by se Skoda mohla pohybovat az ve stotisicovych ¢astkach.

c) zalozeni pozaru — V tomto piipadé by mohla jit Skoda az do milionii a to

1kdyz je vobjektu instalovana elektrickda pozarni signalizace (EPS).

V piipadé haseni pozaru by voda mohla zptisobit stejnou skodu, jako pozar.

d) zaplaveni skladu ¢i prodejny — Zde by opét mohla jit Skoda az do miliont.

e) uloZeni néstrazného systému — Mohlo by se jednat o ohrozeni zivoti

a zdravi zédkaznikl 1 zaméstnanct a Skody by mohly jit az do miliond.
2. Neopravnéna manipulace s VZT systémem

a) poskozeni VZT jednotky — Samotné poskozeni VZT jednotky muze

zpusobit Skodu v fadech desetitisici az statisici. Poskozeny frekvencni
meéni¢, ktery slouzi k regulaci otdfek ventilatorti, miize odstavit VZT
jednotku na tyden z provozu a poSkozeny rekuperacni vyménik, ktery slouzi
ke zpétnému ziskavani tepla / chladu, mize odstavit VZT jednotku
1 na n€kolik tydnii z provozu. Je otazkou, zda v takovém piipadé¢ mize byt
zachovan provoz prodejny, kvili hygienickym normam. V takovém ptipadé
muzou jit Skody az do miliont.

b) umisténi zapachajici latky do VZT systému — Umisténi zapachajici latky

do potrubi pfimo nemusi zplsobit velkou Skodu, ale nasledné zavieni
provozu do odhaleni ptvodu zapachu mulze zpusobit Skodu desitek

az stovek tisic.

c) umisténi Skodlivé (toxické) latky do VZT systému — V tomto piipadé

sejedna o extrém a Skody by byly napachany ptfedevSim na Zivotech
a zdravi zdkaznikli a zamé&stnancii. Ruku v ruce s tim by samoziejmé byly

napachany i Skody ekonomického charakteru a to urcité nemalé.

Dle sdé¢leni zéstupce investora, pfenesl investor rizika vyplyvajici zbodii 1 a) a 1 b)

na bedra pojistovny, kde ma tato rizika oSetfena v pojistné smlouve.
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Zhodnoceni silnych a slabych stranek objektu

V ramci analytického tymu byly diskutovany silné a slabé stranky objektu ve vztahu

k feSené problematice.

Silné stranky:

objekt je novy a konstrukce je vhodna na dopliovani piipadnych rozvoda

a technologii,

v soucasné dob¢ probiha instalace jednotlivych technologii a je tak mozné pruzné
zapracovat zmény a doplnéni technologii s mensimi naklady, nez kdyby byl objekt

kompletné hotovy,

investor je otevien k pfipadnym tpravam v rozumné ekonomické hlading.

Slabé stranky jsou feSeny v podkapitole identifikace rizik jako rizikové faktory.

Postup reSeni dané problematiky:

1.

2.

provedeni demonstra¢niho pokusu o vniknuti do objektu,

dotaznikovym Setfenim se zhodnoti soucasné moznosti zneuziti VZT systému
a na jaké urovni je soucasné navrzené zabezpeceni objektu pro piipad zneuziti VZT

systému,

provedeni samotné analyzy rizik,
a. 1identifikace rizika a stanoveni vahy k jednotlivym rizikim,
b. ohodnoceni rizika,
c. navrhy na opatieni ke sniZeni rizika.

provedeni opakovaného dotaznikového Setfeni a jeho vyhodnoceni, kde
se vyhodnoti, zda navrhovana opatieni ke snizeni rizik pfispé€ji ke sniZeni rizika

zneuziti VZT systému,
provedeni ekonomického zhodnoceni jednotlivych navrhi,

optimalizace navrhil na opatfeni ke sniZeni rizika,

12.1 Demonstracni pokus

Béhem prvni schiizky byl proveden demonstracni pokus vniknuti pomoci VZT systému

do objektu. Pracovnik realizdtora VZT systému zdolal pozarni Zebiik bez odemceni
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zamykaci miize po vnéjsi ploSe zebiiku a po stfeSe dosel az k VZT potrubi usticimu
do objektu. I kdyz byl pracovnik z bezpe¢nostnich divodl jistén lanem, tak mu tato akce
trvala pouhych 24 sekund. Na stieSe byl proveden pokus na kusu izolovaného potrubniho
dilu, ktery zbyl z jiné zakazky. Pracovnik roziezal nozem izolaci a aku-ntizkami na plech
vystiihl v tomto potrubnim dilu otvor 600x600 mm a bezpecné se vystfizenym otvorem
dostal dovnitf tohoto dilu. Rozfezani izolace a vystfizeni otvoru v potrubi trvalo 47 sekund.
Poté pracovnik vlezl do redlného otevieného VZT potrubi a na lané se spustil a prolezl
potrubim az do prostoru skladu. Zde odstranil kopy nasavaci miiz z tahokovu, kterou je
VZT potrubi v tomto misté zakonceno a spustil se na zem v prostoru skladu. Toto trvalo
pouhych 56 sekund. Tedy redlny pokus piipadného pachatele o vniknuti do objektu
by zabral celkové 2 minuty a 7 sekund. To nékteré ¢leny tymu udivilo. Hlavné zastupce
investora. Samoziejmé, ze cesta zpét by trvala o néco déle a v pfipadé¢ odcizeni
objemngjsich véci by byl pohyb znacné ztizen, ale i tak je tento ¢as velmi zarazejici. Navic
po analyze soucasn¢ navrzené¢ho zabezpeceni, kde ve skladu jsou PIR detektory
nasmérovany pouze na vstupy do skladu, by se dalo fici, Ze toto vniknuti do objektu
by bylo bez povSimnuti a ptipadného poplachu. VSichni ¢lenové tymu se shodly, Ze velmi
kritické misto je pozarni zebtik, ktery je jakousi vstupni branou k pfistupu na stfechu

a moznosti zneuziti VZT.

Obr. 16. Foto z demonstracniho pokusu o vniknuti do objektu (viastni uprava)
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12.2 Dotaznikové Setieni

Po demonstratnim pokusu, bylo provedeno dotaznikové Setfeni v ramci tymu. Cilem
tohoto dotaznikového Setieni bylo zjistit, na jaké urovni je v soucasné dob¢é zabezpeceni
pfed zneuzitim VZT systému. A to jak s moznosti vniknuti do objektu pomoci VZT
systému, tak moznosti Sifeni nebezpecnych latek pomoci VZT systému a moznosti
sabotaze VZT systému. Jak dotaznikové Setieni, tak ndsledné ohodnoceni jednotlivych
rizikovych faktorit byly ovlivnény provedenym demonstracnim pokusem. To je
samoziejmé¢ v poradku, protoze se hodnoti redlna situace po redlné ukazce a hodnoceni
bude mit proto realisti¢téj$i vypovidaci hodnotu, nez kdyby si ¢lenové tymu mozné situace

jen pfedstavovali a domysleli.

Dotaznik byl ¢lenén do péti samostatnych otdzek, na kterych se ¢lenové tymu behem
ptedchozi schizky dohodli. Kazdou ztéchto otdzek méli ¢lenové tymu ohodnotit
na stupnici od jedné do péti, kde jedna znamena nejhorsi hodnoceni a pét nejlepsi

hodnoceni.
V dotazniku byly nasledujici otazky:

1) Na jaké urovni jsou momentalné, dle vaseho nazoru, bezpecnostni opatieni
na eliminaci, pfipadné¢ minimalizaci rizika vniknuti pfipadného pachatele

do objektu pomoci VZT systému?

2) Na jaké urovni jsou momentalné, dle vaSeho ndzoru, bezpecnostni opatieni
na eliminaci, pfipadné minimalizaci rizika pfipadného Sifeni nebezpecnych latek
v objektu pomoci VZT systému?

3) Na jaké Urovni jsou momentalné, dle vaseho nazoru, bezpe€nostni opatfeni

na eliminaci, pfipadné minimalizaci rizika sabotdze VZT systému?

4) Na jakeé trovni je momentalnég, dle vaseho nazoru, navrzeny PZTS systém schopen

bezpecné odhalit vniknuti ptipadného pachatele do objektu pomoci VZT systému?

5) Jaké je pravdépodobnost, Ze se ptipadny pachatel dostane do objektu pomoci VZT

systému a zpusobi Skodu.
Vyhodnoceni dotaznikového Setieni

Na zékladé ptedchozich konzultaci a seznameni z jednotlivymi systémy byl dotaznik ¢leny
tymu vyplnéné a na zaklad¢ vyplnéného dotazniku byly tyto tidaje vyhodnoceny a doslo

se k nasledujicim zavéram.
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1)

uroven bezpecnostnich opatfeni na eliminaci, piipadné¢ minimalizaci rizika vniknuti

pripadného pachatele do objektu pomoci VZT systému je na velmi nizké Grovni,

2) uroven bezpecnostnich opatfeni na eliminaci, pfipadné minimalizaci rizika
piipadného Sifeni nebezpecnych latek v objektu pomoci VZT systému je na velmi
nizké urovni,

3) bezpecnostni opatfeni na eliminaci, pfipadné minimalizaci rizika sabotdze VZT
systému je na velmi nizké urovni,

4) schopnost aktudlné¢ navrzeného PZTS systému bezpecné odhalit vniknuti
pripadného pachatele do objektu pomoci VZT systému je na nizké urovni,

5) pravdépodobnost, Ze se piipadny pachatel dostane do objektu pomoci VZT systému
a zpusobi Skodu, je na velmi vysoké urovni.

Tab. 1. Vyhodnoceni dotaznikového Setreni (vilastni zpracovani)
Clen tymu 1. 2. 3. 4. Praumér
Otazka ¢.
1) 2 1 2 1 1,50
2) 1 2 1 2 1,50
3) 2 2 1 2 1,75
4) 1 1 2 1 1,25
5) 1 2 1 3 1,75
5
4,5
4
3,5 Dotazka é. 1
3 @ otazka €. 2
23 Ootazka &. 3
2 Ootazka ¢. 4
1,5
1 W otazka €. 5
0,5
0
clen1 clen 2 clen 3 clen4

Obr. 17. Vyhodnoceni dle jednotlivych clenu tymu (viastni zpracovani)
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Po provedeni dotaznikového Setfeni byla se ¢leny tymu na névrh zastupce investora
prodiskutovana otazka zneuziti VZT systému k §ifeni nebezpeénych latek. Clenové tymu
se shodli na tom, ze technickd opatieni, ktera by eliminovala Sifeni nebezpecnych latek
ve VZT systému, by byla velmi nakladna, navic nedokonalé a dle sd€leni projektanta VZT,
z hlediska projektovanych parametri vymény vzduchu neproveditelna. Navic bylo
ptihlédnuto k aktudlni bezpeénostni situaci v CR, lokalité a povaze objektu. Proto
se v otazce minimalizace rizik zneuziti VZT systému k Sifeni nebezpecnych latek bude tym
zam¢efovat na omezeni pristupu ptipadného pachatele k VZT systému a tim se toto riziko
zmensi. V obdobi feseni této problematiky zasahla CR, stejné tak jako cely svét, pandemie
viru COVID-19. Zastupce investora vznesl doplnkovy pozadavek na ndvrh minimalizace
rizika Sifeni viru COVID-19 pomoci VZT systému. Toto bylo vzato na védomi a bylo

dohodnuto, ze navrhy na opatfeni pro minimalizaci rizik budou doplnény o tento bod.

12.3 Stanoveni rizik

Cleny tymu byl vypracovan seznam potencialnich rizik (rizikovych faktorii) zneuziti VZT
syst¢tmu a u kazdého rizika byla ohodnocena pravdépodobnost vyskytu tohoto rizika
a jeho zavaznost. Tato rizika byla vypracovdna na zékladé osobnich zkuSenosti

a odbornym odhadem. Na zavér byl vypracovan navrh na opatieni ke snizeni rizika.

Pii zpracovani a vyhodnoceni analyzy rizik byla zvolena skorovaci metoda s mapou rizik,
ktera obsahuje tii nize uvedené faze.

12.3.1 Faze 1 - Identifikace rizika a stanoveni vahy jednotlivych rizik

Pti identifikaci rizik bylo zjiS§téno osm rizikovych faktorti, kterym byla pfifazena vaha.
Vaha byla analyticky tymem stanovena podle toho, jakou mérou by se rizikové faktory

podileli na dosazeni pachatelova cile, tj. zneuziti VZT systému.



UTB ve Zliné, Fakulta aplikované informatiky 56

Tab. 2. Seznam rizik a jejich vaha (vlastni zpracovani)

Poradové ¢islo

rizikového Rizikovy faktor Vaha
faktoru

1. Z4dna kamera nesnimé oblast pozarniho Zebiiku 1

2. Snadno zdolatelny pozarni zebiik 5

3. Z4dna kamera nesnimé oblast stfechy 1

4. Nic nebrani ptistupu k VZT systému na stieSe 4

5. Neexistuje Zadna detekce pohybu v okoli VZT systému 3

6. Neexistuje zadna piekazka v potrubi k zabranéni prialezu 5

7. Detektory pohybu ve skladu smétuji pouze ke vstuplim 4

8. Bezpecnostni agentura nevykonava nahodné obchtizky 3

12.3.2 Faze 2 - Ohodnoceni rizika

Jednotlivé identifikované rizikové faktory byly ohodnoceny na stupnici od jedné do péti.
U stupnice pravdépodobnosti je hodnoceno s jakou pravdépodobnosti ptipadny pachatel
vyuzije pravé toto slabé misto (rizikovy faktor), aby mohl zneuzit VZT systém a nastal
néktery z moznych dopadd, které analyticky tym stanovil. U stupnice dopadu je hodnocena
vaha (podil) konkrétniho rizikového faktoru (slabého mista) na moznosti zneuziti VZT

systému.

Rizikovy faktor €. 1: Zadna kamera nesnima oblast poZarniho Zebriku
Tim, ze Zadna kamera nesnima oblast pozarniho Zebtiku, miiZze pfipadny pachatel snadno

k Zebtiku pfistoupit a pomoci n¢j vystoupit na stiechu.

Tab. 3. Ohodnoceni rizika ¢. 1 (viastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. Skore

¢leny analytického tymu (@ hodnoty)
Pravdépodobnost (1 min. azSmax.) (4 5 4 |5 |4,50 X
Dopad (1 min. aZ 5 max.) 1 1 |1 1 1,00 X

Ocenéni rizika = skére pravdépodobnosti x skore dopadu 4,50
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Rizikovy faktor €. 2: Snadno zdolatelny poZarni Zebiik
I kdyz je ma pozarni zebiik pii vstupu uzamykatelnou mfiz, tak se d4 snadno zdolat

po jeho obvodu.

Tab. 4. Ohodnoceni rizika ¢. 2 (viastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. Skore

¢leny analytického tymu (? hodnoty)
Pravdépodobnost (1 min.aZ5max.) 5 5 4 |5 4,75 X
Dopad (1 min. aZ 5 max.) 515 5 |5 5,00 X
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 23,75

Rizikovy faktor €. 3: Zadna kamera nesnima oblast stiechy
Tim, Ze oblast stfechy neni snimana kamerovym systémem, nema moznost pracovnik

ostrahy zjistit pfitomnost neopravnénych osob na stiese.

Tab. 5. Ohodnoceni rizika ¢. 3 (vlastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. Skore

¢leny analytického tymu (@ hodnoty)
Pravdépodobnost (1 min.az5max.) 5 '5 5 5 5,00 X
Dopad (1 min. aZ 5 max.) 1 '1 1 1 1,00 X
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 5,00

Rizikovy faktor ¢. 4: Nic nebrani piistupu k VZT systému na stieSe
Podél celého VZT systému neni nainstalovana zadna fyzicka zabrana a ptipadny pachatel
ma volny piistup k VZT systému po celé stfesni ploSe a muze snim manipulovat

podle svého uvéazeni.

Tab. 6. Ohodnoceni rizika ¢. 4 (vlastni zpracovani)

Kvantifikace rizik 1. 1 2. 3. | 4.  Skore

¢leny analytického tymu (? hodnoty)
Pravdépodobnost (1 min.aZz5max.) 5 |5 5 5 | 5,00 X
Dopad (1 min. aZ 5 max.) 4 14 4 4 4,00 X

Ocenéni rizika = skére pravdépodobnosti x skore dopadu 20,00
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Rizikovy faktor ¢. 5: Neexistuje Zidna detekce pohybu v okoli VZT systému
Nelze zachytit ptipadny pohyb nepovolanych osob v okoli VZT systému.

Tab. 7. Ohodnoceni rizika ¢. 5 (viastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. Skore

¢leny analytického tymu (@ hodnoty)
Pravdépodobnost (1 min. az5max.) |5 5 |5 5 5,00 X
Dopad (1 min. aZ 5 max.) 3 /3 3 3 3,00 X
Ocenéni rizika = skore pravdépodobnosti x skore dopadu 15,00

Rizikovy faktor €. 6: Neexistuje Zadna prekazka v potrubi k zabranéni prilezu
V potrubnim systému nejsou umistény zadné fyzické zabrany, které by znemoznovaly

ptipadny pohyb v potrubi.

Tab. 8. Ohodnoceni rizika ¢. 6 (vlastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. Skore

¢leny analytického tymu (D hodnoty)
Pravdépodobnost (1 min. azSmax.) 4 (5 5 4 4,50 X
Dopad (1 min. aZ 5 max.) 515 5 5 500 X
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 22,50

Rizikovy faktor €. 7: Detektory pohybu ve skladu sméfuji pouze ke vstupiim

Ve skladu objektu jsou umistény dva PIR detektory a oba sméfuji ke vstupu a nékladni
brané. Zadny z detektori nepokryva dostateéné prostor skladu, kde je vyusténi VZT
potrubi a pfipadny pachatel by se tak ve velké ¢asti skladu dokazal pohybovat bez toho,
aniz by PIR detektory aktivovaly poplach.

Tab. 9. Ohodnoceni rizika ¢. 7 (vlastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. Skore

¢leny analytického tymu (@ hodnoty)
Pravdépodobnost (1 min. aZz5max.) 4 5 4 4 4,25 X
Dopad (1 min. aZ 5 max.) 4 14 4 4 4 X
Ocenéni rizika = skére pravdépodobnosti x skore dopadu 17,00

Rizikovy faktor ¢. 8: Bezpe¢nostni agentura nevykonava nahodné obchiizky
Soukromé bezpecnostni agentura vykonava dohled na misté objektu pouze béhem oteviraci
doby prodejny. Mimo oteviraci dobu SBS provadi dalkovy dohled a pouze v piipade

vyvolani poplachu vysila zasahové vozidlo.
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Tab. 10. Ohodnoceni rizika ¢. 8 (vlastni zpracovani)

Kvantifikace rizik 1. 2. 3. 4. Skore

¢leny analytického tymu (? hodnoty)

Pravdépodobnost (1 min.azSmax.) 2 3 3 |2 25 X

Dopad (1 min. aZ 5 max.) 3 3 3 3 3 X

Ocenéni rizika = skére pravdépodobnosti x skére dopadu 7,50
Mapa rizik

V mapé rizik jsou graficky znézornéna jednotliva rizika, dle piedchoziho ohodnoceni.

5 Go)

Kvadrant vyznamnych Kvadranit k '?-"'Cll.
hodnot rizik hiodnot rizik

E 25
Q
[
Kvadrant bezviznamunych Kvadrant béinych
hodnot rizik hiodnot rizik
0 2,5 5

PRAVDEPODOBNOST
Obr. 18. Mapa rizik (vlastni zpracovani)

Dle ohodnoceni rizik bylo vyhodnoceno jako nejrizikovéjsi riziko cislo 2 (snadno
zdolatelny zebtik), nachazejici se v kvadrantu kritickych hodnot rizik. V tomto kvadrantu
se nachdzi 1 rizika s Cisly: 4 (zddna zébrana v pfistupu k VZT systému na stfese),
5 (chyb¢jici detekce pohybu v okoli VZT systému), 6 (neexistence piekdzky v potrubi

k zabranéni prtlezu), 7 (detektory pohybu ve skladu smétuji pouze ke vstuplim) a zasahuje
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sem také riziko s ¢. 8 (bezpe€nostni agentura nevykonava ndhodné obchiizky) Rizika s €. 1
(zddna kamera nesnimé oblast pozarniho zebiiku) a €. 3 (zadn4 kamera nesnimé oblast
sttechy) se v map¢ rizik nachazi v kvadrantu béznych hodnot rizik a jejich dopad je nizsi.
Ale 1 stémito riziky musime pocitat a proto budou zpracovany ndvrhy na opatieni

ke snizeni rizika na vSechny uvedené rizikové faktory.

12.3.3 Faze 3 - Navrh na opatieni ke sniZeni rizika

Rizikovy faktor €. 1: Zadna kamera nesnima oblast poZarniho Zebiiku

Umistit dalsi kameru do exteriéru a zajistit sniméani prostoru pozarniho zebiiku.

Rizikovy faktor €. 2: Snadno zdolatelny poZarni Zebiik
Na obvod pozarniho Zzebiiku umistit zdbranu s ostnatym dratem, tak jako to byva
napf. u produktovodii. Ze by si piipadny pachatel pfinesl vlastni Zebiik, je

nepravdépodobné.

Obr. 19. Zabrana na plast pozarniho Zebriku (viastni zpracovani)

Rizikovy faktor &. 3: Zadna kamera nesnima oblast stiechy

Doplnit kamerovy systém o dal§i kameru, ktera by snimala oblast stiechy. Nejlépe
vSesmérovou, aby mohla snimat 1 oblast mimo VZT, kde jsou umistény dalsi technologie
aje mozno zde také zpisobit investorovi ujmu. Idedlné s provazanim na venkovni

detektory pohybu, které by byly umistény na stieSe.
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Rizikovy faktor ¢. 4: Nic nebrani pristupu k VZT systému na stieSe

Doplnit kolem VZT systému fyzickou zabranu alespon vertikélni, aby byl ptipadnému
pachateli ztizen ptistup k VZT systému. Idedlni feSeni je provétravana ocelova bariéra,

ktera by kryla VZT systém vertikalné€ 1 horizontaln€ se zamykatelnou brankou.

Obr. 20. Ocelovd zabrannd konstrukce (vlastni zpracovani)

Rizikovy faktor €. 5: Neexistuje Zadna detekce pohybu v okoli VZT systému

Doplnit okoli VZT systému dvéma venkovnimi detektory pohybu. V ptipad¢ detekce
by byla odstavena VZT jednotka z provozu. Pti bézném servisu VZT zafizeni by byly
pohybové detektory u VZT deaktivovany.

Rizikovy faktor €. 6: Neexistuje Zadna prekazka v potrubi k zabranéni prilezu
Doplnit do potrubi VZT systému pirekazku v misté kde VZT potrubi vstupuje / vystupuje

do / z budovy. Nejlépe v misté stieSniho plaste.

U tohoto bodu bylo potieba navrhnout co nejlepsi feSeni, protoze se muze jednat
o nejdulezitgjsi ¢lanek fetézce zabezpeceni proti vniknuti pachatele do objektu pomoci
VZT systému. Proto se pfistoupilo k navrhu a vybéru vhodného feSeni v¢. zkousky
prulomové odolnosti téchto feSeni. Zaroven bylo potieba dbat na to, aby se prufez potrubi
zmenSil co nejméné a proudéni vzduchu tak bylo co nejméné ovlivnéno kvili dodrzeni

projektovanych parametrt vétrani a hygienické normy.

V neposledni fad¢ toto feSeni bylo potieba fesit i po ekonomické strance.
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Navrhy opatfeni u rizika &. 6:

Mrv .

1. Umistit mezi piiruby VZT potrubi mfiiz ze svafované sité o sile dratu 1 mm. A to
v misté¢ vstupu VZT potrubi do stfeSniho plasté, nebo tésné pod stfeSni plast

budovy.

Obr. 21 — Mriz se svarovanou siti (vlastni

zpracovani)

2. Umistit mezi pfiruby VZT potrubi miiz ze svarovaného tahokovu. A to v misté

vstupu VZT potrubi do stieSniho plaste, nebo tésné pod stiesni plast budovy.

Obr. 22. Mpriz s tahokovem

(upraveno) [47]

3. Umistit mezi regula¢ni klapku do VZT potrubi. A to v misté vstupu VZT potrubi

do stfesniho plasté, nebo te€sné pod stresni plast budovy.
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Obr. 23. Regulacni klapka [48]

4. Pfemistit tlumice hluku na ptfivodu cerstvého vzduchu a odvodu znehodnoceného
vzduchu od VZT jednotky dale do VZT potrubi a to ve svislé poloze v prostupu

stfeSnim plastém budovy.

Obr. 24. Tlumic hluku kulisovy [41]

U téchto navrzenych variant byly provedeny testy prilomové odolnosti na obdobnych

kusech zbylych z jinych zakazek.
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Tab. 11. Vysledky prilomovych testii (viastni zpracovani)

Typ zabrany Pouzity prostfedek Cas potiebny k piekonani
k ovéreni prialomové zabrany
odolnosti

MFiz ze svarované sité kopy nohou 8s

M¥iz z tahokovu kopy nohou 24's

Regulac¢ni klapka kopy nohou 37s

Tlumi¢ hluku Aku ntizky na plech + 9min 21 s
pacidlo + kopy nohou

Nasledn¢ byly zhodnoceny pozitiva a negativa jednotlivych variant.

Tab. 12. Prehled pozitiv a negativ navrzenych variant (viastni zpracovani)

Typ zabrany Pozitiva Negativa
MYiz ze svarované sité e nizka cena e velminizka
e minimalni zména prilomové odolnost

praiezu potrubi

MF¥iz z tahokovu e vEtsi hluCnost pri e nizkd pralomova
prekonavani odolnost
e piiméfend cena e VvEtsi zmena prifezu
potrubi
Regulacni klapka e v¢étsi hlu€nost pii e Vysok4 cena
prekonavani e V¢S zména prifezu
potrubi
Tlumi¢ hluku e vysoka prilomova
odolnost

e vysoka hlu¢nost
pii prekonavani

e 7adny narust ceny

Na zaklad€ tohoto hodnoceni bylo navrzeno jako opatieni ke sniZeni rizika premisténi
tlumict hluku na ptivodu Cerstvého vzduchu a odvodu znehodnoceného vzduchu od VZT
jednotky déale do VZT potrubi a to ve svislé poloze v prostupu stiesSnim plastém budovy.
Tyto tlumice byly v piivodnim projektu umistény hned za hrdly VZT jednotky, které jsou

opatfeny pruznou manzetou. Tlumice hluku jsou konstruované tak, Ze potrubi je rozdéleno



UTB ve Zliné, Fakulta aplikované informatiky 65

na nékolik ¢asti tlumicimi kulisami a mezi nimi je mezera 10 — 20 cm, coz eliminuje
moznost prilezu VZT potrubim. Navrzend uprava neméni prifez potrubi a budou tak
zachovany projektované parametry proudéni vzduchu. Navic v dob¢ tohoto feSeni uvedena
potrubni trasa jeSt¢ neni instalovana a nevzniknou tak dodatecné naklady. Jedna se o to
nejjednodussi a zaroven nejucinngj$i feSeni z navrzenych variant s velmi vysokou

prulomovou odolnosti. Toto feSeni pravdépodobné odradi vétSinu piipadnych pachatelti

od pokusu o vniknuti do objektu VZT potrubim.

| VZT potrubi | | Tlumit hluku | | VZT jednotka | Tlumié hluku VZT potrubi
Vyfukovy kus Idealni misto
s protidest'ovou pro vniknuti
Zaluzii
v
LIy
'0
1 -
v =~
" .,
*

%

‘ :lIIIIIIIIIIIIIIIIlllllllllllllll

| Pravdépodobna cesta pachatele |

Obr. 25. Projektované reseni VZT systéemu na stiese (vlastni zpracovani)

| stresni plast objektu |
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VZT potrubi
VZT potrubi || Tlumi¢ hluku | | VZT jednotka o
Idealni misto
Vyfukovy kus pro vniknuti Tlumié hluku
s protidestovou MsTOPIMN
Zaluzii
Y
v / ‘
L N} 'y
»
| *
v v .
] .‘

| stesni plast objektu | ‘ /

| Pravdépodobna cesta pachatele |

Obr. 26. Navrhované reseni VZT systému na stiese (vlastni zpracovani)
Rizikovy faktor ¢. 7: Detektory pohybu ve skladu sméfuji pouze ke vstuptiim

Doplnit PZTS systém o dal$i dva kusy vSesmérovych PIR detektorti tak, aby snimaly
prostor skladu v¢. vyusténi VZT. Zaroven se doporucuje doplnit vS§esmérové PIR detektory
1 do prodejny, 1 kdyz navrzené¢ smeérové PIR by pravdépodobné zachytily pohyb

pod vyusténim VZT dle nékresu nize.
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Obr. 27. Navrhované reseni kamerového systému a PIR detektoru (viastni zpracovani)

Rizikovy faktor €. 8: Bezpe¢nostni agentura nevykonava nahodné obchiizky
Dohodnout s bezpecnostni agenturou, aby zajistila ndhodné kontroly objektu mimo

prodejni dobu.

Dopliikové riziko: MoZnost Siieni viru COVID-19 pomoci VZT systému

vvvvv

vvvvv

Zavazeni navrZenych opatieni do modeli bezpecnosti

Zvolena bezpecnostni opatfeni na minimalizaci rizik je mozno zafadit do modeld
bezpecnosti, jez jsou uvedeny v teoretické casti této diplomové prace (kapitola 6). V tomto
ptipad¢ by se dalo zvolené feSeni minimalizace rizik zatadit do bariérového modelu, kde
jsou ptipadnému pachateli do cesty stavény piekazky (bariéry), aby mu bylo znemoznéno
dosaZeni cile, kterym je ohroZeni referencniho objektu a zpisobeni Gjmy na aktivech

referen¢niho objektu.
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12.4 Opakované dotaznikové Setfeni a jeho vyhodnoceni

Vyse uvedené dotaznikové Setfeni bylo ¢lenim tymu pfedloZzeno jeSté jednou, a to
po seznameni s aktualizovanymi upravami ve VZT systému a zabezpeceni. Zamérem bylo
porovnat, zda po zpracovani analyzy rizik v¢. navrhii opatieni na minimalizaci téchto rizik
a jejich ptipadné realizaci doSlo ke zlepSeni bezpecnosti objektu a je tak piinosem
pro investora s ohledem na minimalizaci, pfipadné eliminaci rizika zneuziti VZT systému.

Tab. 13. Vysledky dotaznikového Setreni po zpracovani ndavrhii na
minimalizaci rizik a seznameni s nimi (vlastni zpracovani)

Clen tymu 1. 2. 3. 4. Primér
Otazka ¢.

1) 4 5 5 5 4,75

2) 4 3 4 4 3,75

3) 5 4 4 5 4,50

4) 5 5 5 4 4,75

5) 5 4 5 5 4,75

Porovnani a vyhodnoceni jednotlivych otazek z dotaznikového Setieni

V této ¢asti bylo provedeno porovnani vysledkl dotaznikového Setfeni. Byly porovnavany
hodnoty pted vypracovanim analyzy rizik a névrhii na opatfeni k minimalizaci rizik
a po vypracovani navrhli na minimalizaci risik a seznameni ¢lent analytického tymu
s témito navrhy. Bylo sledovano, zda doSlo ke zlepSeni hodnot a zda je vypracovani této
diplomové prace pfinosem pro spole¢nost. V porovnani bylo pocitano s tim, ze maximalni

hranice 5 bodu se rovna 100 %.

Tab. 14. Porovmnani dotaznikového Setieni pred a po sezndmeni s materialem
(vlastni zpracovani)

Puvodni Nova

i . A A Zlepseni Zlepseni
Otazka ¢ prumérna prumérna o
hodnota hodnota (v bodech) ' (v %)
1) 1,50 4,75 3,25 65 %
2) 1,50 3,75 2,25 35%
3) 1,75 4,50 2,75 55 %
4) 1,25 4,75 3,50 70 %

5) 1,75 4,75 3,00 60 %
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1) U otazky ¢. 1 — doslo dle vyhodnoceni dotazniku ke zlepSeni primérné hodnoty
oproti ptivodnim vysledktim z 1,50 bodu na 4,75 bodu, coz je zlepSeni o 3,25 bodu.

To odpovida zlepSeni o 65 %.

O Pavodni hodnoceni

@ Nové hodnoceni

Otazka ¢. 1

Obr. 28. Progres u otazky ¢. 1 (viastni zpracovani)

2) U otazky ¢. 2 — doslo dle vyhodnoceni dotazniku ke zlepSeni primérné hodnoty
oproti pivodnim vysledkiim z 1,50 bodu na 3,75 bodu, coZ je zlepSeni o 2,25 bodu.

To odpovida zlepseni o 35 %.

O Pavodni hodnoceni

@ Nové hodnoceni

Otazka €. 2

Obr. 29. Progres u otazky ¢. 2 (vlastni zpracovani)
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3) U otazky ¢. 3 — doslo dle vyhodnoceni dotazniku ke zlepSeni primérné hodnoty
oproti ptivodnim vysledkiim z 1,75 bodu na 4,50 bodu, coz je zlepSeni o 2,75 bodu.

To odpovida zlepSeni o 55 %.

O Puvodni hodnoceni

@ Nové hodnoceni

Otazka €. 3
Obr. 30. Progres u otazky ¢. 3 (vliastni zpracovani)

4) U otazky €. 4 — doslo dle vyhodnoceni dotazniku ke zlepSeni primérné hodnoty
oproti pivodnim vysledkiim z 1,25 bodu na 4,75 bodu, coz je zlepSeni o 3,50 bodu.

To odpovida zlepseni o 70 %.

O Puvodni hodnoceni

M Nové hodnoceni

Otazka ¢. 4

Obr. 31. Progres u otazky ¢. 4 (vlastni zpracovani)
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5) U otazky ¢. 5 — doslo dle vyhodnoceni dotazniku ke zlepSeni primérné hodnoty
oproti ptivodnim vysledkiim z 1,75 bodu na 4,75 bodu, coz je zlepSeni o 3 body. To

odpovida zlepSeni o 60 %.

O Puvodni hodnoceni

@ Nové hodnoceni

Otazka ¢. 5

Obr. 32. Progres u otdzky ¢. 5 (viastni zpracovani)
12.5 Ekonomické zhodnoceni navrzenych opati'eni

Jednotliva opatfeni na minimalizaci rizik bylo potfeba ekonomicky zhodnotit, a proto byly
zpracovany rozpocty k jednotlivym opatfenim, aby si investor mohl udélat predstavu
ekonomickych nédkladli a zhodnotit, kterd opatfeni a v jakém rozsahu jsou pro néj

ekonomicky tinosné.
Rizikovy faktor €. 1: Zadna kamera nesnima oblast poZarniho Zebiiku

Tab. 15. Ekonomické zhodnoceni opatieni k minimalizaci rizika ¢. 1 (vlastni zpracovani)

Popis Cena bez DPH
Dodavka 1 ks venkovni kamery 4.268 K¢
Kabeldz v¢. vodicich list 3.250 K¢
Instalace a zprovoznéni 2.120 K¢
Montazni a spojovaci material 780 K¢
Doprava + ploSina 1.800 K¢
SUMA 12. 218 K¢
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Rizikovy faktor €. 2: Snadno zdolatelny poZarni Zebiik

Tab. 16. Ekonomické zhodnoceni opatreni k minimalizaci rizika ¢. 2 (vlastni zpracovani)

Popis Cena bez DPH
Dodavka ochranné bariéry na plast pozarniho

6.268 K¢
zebtiku
Instalace 1.961 K¢
Montazni a spojovaci material 200 K¢
Doprava 300 K¢
SUMA 8.729 K¢

Rizikovy faktor ¢. 3: Zadna kamera nesnima oblast stiechy

Tab. 17. Ekonomické zhodnoceni opatieni k minimalizaci rizika ¢. 3 (vlastni zpracovani)

Popis Cena bez DPH
Dodévka zafizeni v¢. kabelaze 4.280 K¢
Instalace a zprovoznéni 1.900 K¢
Montazni a spojovaci material 800 K¢
Doprava 400 K¢

SUMA 7.380 K¢

Rizikovy faktor ¢. 4: Nic nebrani piistupu k VZT systému na stieSe

Tab. 18. Ekonomické zhodnoceni opatreni k minimalizaci rizika ¢. 4 (vlastni zpracovani)

Popis Cena bez DPH
Dodavka ocelovych zébran 42.800 K¢
Uprava ocelové konstrukce pod VZT na stfese 9.250 K¢
Instalace zabran 9.800 K¢
Montazni a spojovaci material 1.200 K¢
Doprava + jetab 2.900 K¢
SUMA 65.950 K¢
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Rizikovy faktor ¢. 5: Neexistuje Zadna detekce pohybu v okoli VZT systému

Tab. 19. Ekonomické zhodnoceni opatreni k minimalizaci rizika ¢. 5 (vlastni zpracovani)

Popis Cena bez DPH
Dodavka 2 ks venkovnich PIR detektort 10.860 K¢
Kabelaz v¢. vodicich list 4.450 K¢
Instalace a zprovoznéni 3.940 K¢
Montazni a spojovaci material 680 K¢
Doprava 800 K¢

SUMA 20.730 K¢

Rizikovy faktor ¢. 6: Neexistuje Zadna prekazka v potrubi k zabranéni prilezu

Tab. 20. Ekonomické zhodnoceni opatreni k minimalizaci rizika ¢. 6 (vlastni zpracovani)

Popis Cena bez DPH
Premisténi tlumice hluku 0 K¢
Instalace 0 K¢
Montéazni a spojovaci material 0 K¢
Doprava 0 K¢
SUMA 0 K¢

Rizikovy faktor ¢. 7: Detektory pohybu ve skladu sméruji pouze ke vstuptiim

Tab. 21. Ekonomické zhodnoceni opatreni k minimalizaci rizika ¢. 7 (vlastni zpracovani)

Popis Cena bez DPH
Dodavka 5 ks v§esmérovych PIR detektorti 6.449 K¢
KabelaZ v¢. vodicich list 2.420 K¢
Instalace a zprovoznéni 3.110 K¢
Montazni a spojovaci material 800 K¢
Doprava 600 K¢

SUMA 13.379 K¢
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Rizikovy faktor €. 8: Bezpecnostni agentura nevykonava nahodné obchiizky

Tab. 22. Ekonomickeé zhodnoceni opatreni k minimalizaci rizika ¢. 8 (vlastni zpracovani)

Popis Cena bez DPH
Zména smlouvy s SBS — bezpecnostni obchiizka

9.000 K¢
(mé&sicni navyseni)
SUMA 9.000 K¢

Doplitujici opatieni: Minimalizace Sifeni COVID-19 pomoci VZT systému

Tab. 23. Ekonomické zhodnoceni opatieni k minimalizaci rizika sireni COVID-19 (viastni

zpracovani)
Popis Cena bez DPH
Dodavka komory s germicidnimi zafici 96.800 K¢
Kabeldz v¢. vodicich list 1.400 K¢
Instalace, zprovoznéni a uprava regulace VZT 21.940 K¢
Montazni a spojovaci material 900 K¢
Doprava + jetab 6.260 K¢
SUMA 127.300 K¢

CELKOVE EKONOMICKE ZHODNOCENI NAPRAVNYCH OPATRENI

Tab. 24. Celkové ekonomické zhodnoceni opatieni k minimalizaci rizik

Popis Cena bez DPH
Opatieni €. 1 12.218 K¢
Opatieni €. 2 8.729 K¢
Opatieni €. 3 7.380 K¢
Opatieni €. 4 65.950 K¢
Opatieni €. 5 20.730 K¢
Opatieni €. 6 0 K¢

Opatieni ¢. 7 13.379 K¢
Opatfeni €. 8 9.000 K¢
Opatieni COVID-19 127.300 K¢

SUMA

264.686 K¢
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12.6 Optimalizace navrhii na opatieni ke sniZeni rizika

Po pfedlozeni ekonomického zhodnoceni zastupci investora bylo sd€leno, Ze bere
na védomi navrzena opatieni a pln¢ s nimi souhlasi, ale investor si nepfeje investovat
do téchto opatfeni vice nez 100.000 K¢&. Zastupce investora pozadal o optimalizaci
navrzenych opatfeni vtomto rozsahu investice a vnovém optimalizovaném navrhu
zohlednit moznost, co nejefektivnéji doplnit piipadna nerealizovand opatieni. Tyto
pozadavky byly vzaty na védomi a byl zpracovan optimalizovany navrh opatfeni

na minimalizaci rizik zneuziti VZT systému.

Rizikovy faktor &. 1: Zadna kamera nesnima oblast poZarniho Zeb¥iku

Toto opatfeni bylo ponechdno v plném rozsahu, protoze naklady nejsou nijak vyrazné
a zabirat misto nejpravdépodobnéjSiho piistupu na stiechu objektu je vice nez vhodné.
Navic kamera mize ptipadného pachatele odradit a plisobit tak preventivng.

Cena opatteni: 12.218 K¢

Rizikovy faktor €. 2: Snadno zdolatelny poZarni Zebiik

Toto opatfeni bylo ponechano v plném rozsahu, protoze zdbrana na pozarnim zebiiku
muze nejen odradit, ale i zabranit v proniknuti na stiechu objektu.

Cena opatteni: 8.829 K¢

Rizikovy faktor &. 3: Zadna kamera nesnima oblast stiechy

Toto opatieni bylo ponechano v plném rozsahu, protoZe naklady nejsou nijak vyrazné a mit
ptipadny zaznam pachatele, ktery manipuluje s VZT systémem, mtize usetfit hodné prace
PCR. Navic kamera miize ptipadného pachatele odradit a pUisobit tak preventivng.

Cena opatfeni: 7.380 K¢

Rizikovy faktor €. 4: Nic nebrani pristupu k VZT systému na stieSe

Toto opatieni bylo zredukovéano kvlli vysoké potizovaci cen€, ale protoze je dosti dilezité
zabranit nepovolanym osobam v pfistupu k VZT systému, byla ponechana Uprava ocelové
konstrukce VZT jednotky, aby bylo mozno v budoucnu snadno instalovat zabrany.

Cena opatteni: 9.250 K¢

Rizikovy faktor €. 5: Neexistuje Zadna detekce pohybu v okoli VZT systému

Toto opatfeni bylo ponechano v plném rozsahu, protoze naklady nejsou nijak vyrazné a mit
v ptipadé pohybu nepovolanych osob je odstaven provoz VZT systému, aby piipadné
Skody byly co nejmensi.

Cena opatteni: 20.730 K¢
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Rizikovy faktor €. 6: Neexistuje Zadna pirekazka v potrubi k zabranéni prilezu

Toto opatfeni bylo ponechdno v plném rozsahu, protoze zabrana v priniku do objektu je
Cena opatteni: 0 K¢

Rizikovy faktor ¢. 7: Detektory pohybu ve skladu sméfuji pouze ke vstuptiim

Toto opatfeni bylo ponechano v plném rozsahu z divodu nizkych nakladi a vykryti
slepych mist ve skladu.

Cena opatieni: 13.379 K¢

Rizikovy faktor €. 8: Bezpecnostni agentura nevykonava nahodné obchiizky

Od tohoto opatieni bylo prozatim upusténo, protoze mize byt kdykoliv v budoucnu pfijato
bez zvysenych nakladd a neni na prvni pohled jisty pfinos tohoto opatieni.

Cena opatteni: 0 K¢

Doplitujici opatieni: Minimalizace Sifeni COVID-19 pomoci VZT systému

Toto opatfeni bylo zredukovano kvuli vysokym pofizovacim nékladiim, ale vzhledem
k aktudlni situaci s COVID-19 je navrzena piiprava na budouci osazeni komory
s germicidnimi zafi¢i. Doporucuje se nachystat silové napdjeni a komunikacni kabelaz
k mistu osazeni komory a zajistit upravu regulace VZT jednotky pro budouci komunikaci
s germicidni komorou.

Cena opatteni: 11.600 K¢

CELKOVE EKONOMICKE ZHODNOCENI OPTIMALIZOVANYCH
NAPRAVNYCH OPATREN{

Tab. 25. Celkové ekonomické zhodnoceni opatieni k minimalizaci rizik po optimalizaci

Popis Cena bez DPH
Opatieni €. 1 12.218 K¢
Opatieni ¢. 2 8.729 K¢
Opatieni €. 3 7.380 K¢
Opatieni €. 4 9.250 K¢
Opatieni €. 5 20.730 K¢
Opatieni €. 6 0 K¢
Opatieni ¢. 7 13.379 K¢
Opatieni ¢. 8 0 K¢
Opatteni COVID-19 14.900 K¢
SUMA 86.586 K¢
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Po predlozeni optimalizovanych ndvrhli na minimalizaci rizik z&stupci investora byly tyto
navrhy kladné pfijaty a bylo sdéleno, Ze navrzend néapravna opatfeni budou v tomto

rozsahu realizovana.
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ZAVER

Zabezpeceni objekta je velmi odbornd ¢innost, kterd se neustale zdokonaluje, stejné jako
se zdokonaluji techniky a metody pachatelti. Problematika zabezpeceni objekta je velmi
obsahla a to z divodu specifikace jednotlivych objekti, jejich vyuziti, aktiviim, kterd je
potieba chranit, ale i diky tomu, Ze technologicky pokrok jde stale dopiedu a jednotlivych
zabezpecovacich zafizeni neustale pfibyva. Je potieba se v novych technologiich fadné
zorientovat, stejn¢ jako je potieba se orientovat v aktualni legislative, ktera
se k zabezpeceni objektl vztahuje. Kromé orientace v novych technologiich by se nemélo
zapominat ani na osvéd¢ena nebo jednoducha teSeni, coz se potvrdilo v praktické ¢asti této

diplomové¢ prace.

U navrhovani zabezpeceni objektil by se odbornici neméli pouze drZet zazitych stereotypli
navrhovani zabezpeCovacich zatfizeni, kde se vétSinou fesi to, co mame na ocich, ale je
potieba se v neposledni fadé zaméfit i na to, co neni tak zietelné. To je prave priklad této
diplomové prace, kdy byly bezpecnostni opatieni navrzeny tak, Ze se pocitalo pouze s tim,

ze ptipadny pachatel vnikne do objektu po zemi.

Jak ukdzal demonstracni pokus v praktické c¢asti této diplomové prace, tak vniknuti
do objektu pomoci vzduchotechnického systému bylo otazkou pouhych dvou minut
a sedmi sekund. A krom¢ mfiZe v prilezu pozarnim zebtikem, ktery je snadno zdolatelny
i1po obvodu, piipadnému pachateli nic nestoji v cesté. Navic naprojektované fteSeni
zabezpeceni v prostoru skladu nedostatecné¢ pokryvalo prostor samotného skladu,
ale jednotlivé detektory se zamétovaly pouze na vstupni otvory do tohoto prostoru.
V ptipadé, Ze by si pachatel daval pozor na smérovani detektorti, mohl by se po skladu
volné¢ pohybovat. Jist¢ je mozné namitat, Ze by nikoho nenapadlo vloupat
se do obchodniho domu skrz vzduchotechnicky systém, Ze se tak déje pouze ve filmech.
Nicméné je potfeba zminit, ze zabezpeceni obchodnich doml vétSinou predpoklada
pfichod pachatele obvyklymi cestami a ty jsou pak dikladné zabezpeceny. Pachatel si pak
muze zvolit praveé cestu nejmensiho odporu. Nikde neni napsano, Ze pachatelem nemiize
byt pravé pracovnik, ktery vzduchotechniku na daném objektu realizoval. Ten nejlip vi,
stejné jako nas pracovnik pii demonstracnim pokusu, jak do objektu proniknout. Stejné tak
mize mit tento pracovnik piehled o rozmisténi zabezpecovacich systémi,
protoze pii stavb¢ objektu  vétSinou  jednotliva femesla pracuji v soucinnosti,

aby se naptiklad nektizila vedeni.
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Jak ukdzala tato diplomova prace, je potieba feSit nejen zabezpeceni interiéru
proti vniknuti pachatele do objektu pomoci vzduchotechnického systému, ale i samotny
pristup ktomuto systému a piipadné dalSim technologiim. Takové poskozeni
vzduchotechnické jednotky muze zpusobit Skodu v fadech statisicii a proto je potieba
chrénit i toto aktivum. I takova ,klukovina®, kdy nékdo pronikne na stfechu objektu,
obyc¢ejnym Sroubovakem udé€la otvor ve vzduchotechnickém potrubi a vhodi nebo nalije
do tohoto potrubi zapachajici latku, pficemz zplsobi prvotni Skodu v fadu stokorun, mize
nakonec zpiisobit velkou Skodu. Zapachajici latka se vzduchotechnickymi rozvody rychle
rozsifi po celém objektu a ten bude muset byt zavien, nez se zjisti pfic¢ina a dojde k obnovée
do normalniho stavu. V takovém piipadé se Skoda miize vysplhat dosti vysoko a ptivodné
»hevinny zert” muze zpusobit trestni stithani osoby, kterd tak ucinila. I kdyZz pomineme
extrémni piipady, jako je umisténi toxickych latek do vzduchotechnického systému,
nebo umisténi nastrazného systému v objektu, které snad vzhledem k soucasné
bezpetnostni situaci v CR, poloze a povaze objektu, snad nehrozi, je nejlepsi pojimat
zabezpeceni vzduchotechnického systému komplexné a pokud mozZno zabranit ptipadnému

pachateli v samotném pfistupu k tomuto systému.

Na zakladé analyzy, zpracované v praktické Casti této diplomové prace, je ziejmée, Ze doSlo
k naplnéni cile této diplomové prace, kterym byla minimalizace rizik zneuziti
vzduchotechnického systému v obchodnim domé. Podstatou bylo identifikovat rizika,

ohodnotit je, a na zéklad¢ zjisténych rizik navrhnout opatieni ke snizeni téchto rizik.

RovnéZ bylo naplnéno zadani této diplomové prace, kterym bylo obsdhnout teoretické
a praktické poznatky z problematiky zabezpeceni objektd, legislativy a analyzy rizik
v oblasti vzduchotechnickych systémi. Dle opakovaného vyhodnoceni, doslo ke zlepSeni
u vSech sledovanych c¢asti a to velmi vyraznym zplisobem. Z vysledki dotaznikového
Setfeni je jasné vidét, ze zpracovand analyza rizik a navrhy opatfeni k minimalizaci rizik
maji pro spole¢nost piinos v podob¢ kvalitnéjSiho zabezpeceni objektu a vyS§i ochrané
aktiv.

Jakymsi zadostiu¢inénim je i1 to, Ze navrZend opatieni k minimalizaci rizik zneuZiti
vzduchotechnického systému jsou v souc¢asné dobé na tomto objektu skuteéné realizovana,

1 kdyZ zatim ne v plném rozsahu.
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Obr. 33. Vyuziti germicidnich zarici v boji proti COVID-19 [27]



