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ABSTRAKT

Tato diplomova prace se zabyva stanovenim bezpecnostnich problémul souvisejicich se
zneuzitim vybranych identit, které uzivatel vyuziva pii vystupovani v siti internet. Jedna se
o identitu elektronickou, digitalni a bankovni. K jednotlivym identitdim byly definovany
jejich zranitelnosti. Pro pfiblizeni problematiky bylo zanalyzovdno 5 vybranych
ptipadovych studii, které se zneuzitim vybranych identit souvisely. Na zdklad¢ téchto
znalosti je v posledni ¢asti uveden obecny, 1 konkrétni souhrn opatfeni pro jednotlivé

identity, ktery vede uZivatele k maximalni moZné ochrané téchto identit.

Klicova slova: identita, eldentita, zneuZziti, bezpecnost, zranitelnost, opatieni

ABSTRACT

This diploma thesis is focused on determinating security issues associated with abuse of
chosen identities, which are used by users when performing on the Internet. The chosen
identities are electronic, digital and banking. For these individual identities have been
defined their vulnerabilities. To approach the issue, 5 selected case studies were analyzed,
which were somehow related to the abuse of selected identities. Then, based on the gained
knowledge, is in the last part given the general and the specific summary of precautions for
the individual identities, which leads users to the maximum possible protection of these

identities.

Keywords: identity, eldentity, abuse, security, vulnerability, precaution
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UvVOD

S neustdle se rozvijejicimi technologiemi rostou také moznosti, jak mohou uzivatelé
vyuzivat svou identitu prostiednictvim sité Internet. Pfinasi to s sebou spoustu vyhod, avSak
mnozi uzivatelé jesté stale nejsou dostatecné obezietni, a tak dochazi ke kradezim ¢i zneuziti
jejich identit. Jestlize se nejedna o identity chranéné legislativou, uto¢nici, ktefi identitu své

obéti zcizili, nemusi byt nikdy potrestani.

Problematika kradeze ¢i zneuziti ptihlasovacich, nebo osobnich udajt, které identitu ¢lovéka
dotvaii je velice dillezita, jelikoZ je ¢asto spojovana nejen s poskozenim finan¢nim, ale také
s moznym poskozenim povésti obéti. Pfi dodrZzeni urcitych opatieni, 1ze ale kradezim ¢i
zneuziti uzivatelovych identit zabranit, nebo tto¢nikiim jejich snahy o kradez ¢i zneuziti
ztizit, ptipadn€¢ minimalizovat nasledky, které z toho pro poSkozeného uZzivatele plynou.
Zranitelnosti vybranych identit, bezpecnostni problémy, jejich néasledky a opatfeni, jak jim

zabranit rozebira tato prace.

Cilem diplomové prace bylo seznamit se obecné s tim, jak je moZné chapat identitu ¢lovéka,
co ji vytvafi, a jak se k identité ¢lovéka stavi legislativa Ceské republiky. Identita ¢lovéka
byla rozd€lena na jednotlivé typy. Z téchto typi byly nésledné vybrany takové, které
uzivatelé vyuzivaji pti vystupovani v siti Internet. Jedna se o identitu elektronickou, digitalni

a bankovni.

Pro piiblizeni problematiky bylo zanalyzovano pét vybranych ptipadovych studii, které se
zneuzitim identity souvisely. Poznatky vyplyvajici z této analyzy byly poté vyuzity pro
vytvoreni souhrnu opatieni. Tento souhrn opatfeni slouzi jako nadvod pro uzivatele, jak co
nejvice ochranit jednotlivé vybrané typy identit pifed zneuzitim, piipadné jak minimalizovat

Skody, které byly zneuzitim identity zptisobeny.
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I. TEORETICKA CAST
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1 CO JE IDENTITA

Pojem ,identita®, nebo také ,totoznost“, pochdzi z latinského slova identitas, které je
odvozeno od slova idem — stejny. Jestlize srovnavame dva objekty, které se nam zdaji stejné

(mohli bychom je zaménit) mizeme o nich tvrdit, Ze jsou stejné neboli identické. [1]

V tomto piipade je fe€¢ o obecné identité, ktera problematiku popisuje jako zkoumani a

porovnavani znakd véci (objektl) mezi sebou, nebo s nimi samotnymi. [1]

Pti posuzovani totoznosti dvou objektl je tieba brat v potaz jak jejich slovni popis, tak 1
jejich obsah. Naptiklad, my muazeme fict, Ze vz stojici pfed domem, je nas automobil.
Kdezto nahodny kolemjdouci prohlasi, Ze se jedna o ervené osobni vozidlo. Oba myslime

ten stejny viiz stojici pted domem, ale kazdy jej mizeme popsat odlisné.

Na druhou stranu, my fekneme, Ze viiz stojici pred domem, je na$ automobil a myslime tim
nas Cerveny osobni viiz. Na§ soused muze fict totéz — tedy, ze viiz stojici pred domem, je
jeho automobil, prestoze mysli sviij zluty sportovni viiz. Jedna se tedy o dva rizné objekty,
se stejnym popisem.

vvvvvv

objektu jednotlivei, jsou takové vlastnosti objektu, které jsou s nim fyzicky spojeny a

nemeni se v zavislosti s pohledy rtiznych jednotlivei. [1]
Miizeme tedy prohlasit, ze ,,kazdy objekt je identicky sam se sebou®. [1]

V navaznosti na toto prohlaSeni se mizeme zamyslet také nad pojmy kvalitativni a ¢iselna

identita. [2]

Kolem sebe totiz miizeme vidét 1 ptipady, kdy dva objekty porovnavané vedle sebe jsou od
sebe jen tézko rozliSitelné, ptipadné€ od sebe nejsou rozlisitelné vitbec. Naptiklad, koupime-
li si v pekarné deset rohlikt, které ulozime do papirového sacku. Pokud se na n¢€ podivame,
vidime deset naprosto totoznych kust peciva. Jestlize jeden z nich vytdhneme a vratime zase
zpatky, jen tézko budeme hédat, ktery z nich jsme pted tim vytahli. V tomto ptipad¢ Ize fict,
ze se jedna o identitu kvalitativni, protoze vSechny kusy sdileji naprosto stejné vlastnosti —
kvality. Oproti tomu, se v tomto piipadé¢ nejednd o jednu a tutéz véc, prestoze k jejich
popsani lze pouZit naprosto stejny popis. Je to deset kusii pe€iva, z nichz kazdy existuje

nezavisle na druhych. Tuto situaci tedy mizeme nazvat jako Ciselnou identitu. [2]

Neplati to ale pouze pro objekty. Z hlediska kvalitativni nebo Ciselné identity mizZeme

porovnavat také osoby.
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1.1 Identita osoby

Identitu osoby miizeme zjednoduSené popsat jako to, co ¢loveéka definuje, jak vypada, to,

kym je. Problematika identity ¢lovéka je ale mnohem komplikovanéjsi.

Kdyz mluvime o lidech, jako o zivoc¢isném druhu, maji vSichni stejné znaky, napft.: dolni
koncetiny, horni koncetiny, k dorozumivani pouzivaji geograficky a historicky dané jazyky,
uci se pozorovanim, premysleji apod. VSechny tyto posuzované vlastnosti spadaji spise do
kategorie kvalitativni identity. Stejné tak, pokud se o nékom vyjadiujeme, Ze je naptiklad
»fotbalovy hrac“. Ten samy Clov€k totiz miZe pro n€koho jiného byt také otcem, nebo
»dobrovolnym hasi¢em*. ZaleZi, pfi jaké okolnosti danou osobu popisujeme. Co je ale pro
vSechny lidské bytosti rozhodujici, jsou vlastnosti z pohledu identity ciselné neboli
kvantitativni. Ta totiz ¢ini ze dvou stejn¢ vypadajicich jedincti (kvalitativni identita), dve
jedine¢né osobnosti — jednovajecnd dvojcata sice vypadaji stejné, ale jsou to dva odlisni lidé

s odliSnymi charakterovymi vlastnostmi. [3, 4]

Pti rozboru néci identity tedy musime brat v potaz nejen, jak dand osoba vypada, je dulezité
zahrnout také charakterové vlastnosti, vlastnosti psychické, vrozené Ci ziskané. Identitu
cloveéka dopliuje také to, jak vnima sdm sebe, protoze identitu dotvaii také vzpominky,

schopnosti a zkusenosti. [1, 2]

Je dulezité také zminit, Ze osobni identita ¢loveéka se za dobu jeho zivota neustdle vyviji a
pretvari. To je diivod, pro¢ mize byt mnohdy obtizné poznat naptiklad kamarady z détstvi,
které potkame po tom, co uplynou dvé desetileti. Mohou se zménit jak jejich fyzické rysy
(vrasky v obliceji, barva vlast, postava), tak i rysy psychické (zaliby, nazory). Tudiz i kdyz

se vlastnosti ¢i rysy méni, je to stale ten stejny Clovek. [2, 4]

Z toho tedy vyplyva, ze kazdy €lovék je jedinecny — totoZzny pouze sam se sebou, a muze
definovat sdm sebe v riznych situacich odlisné. Mtze o sob¢ tvrdit, Ze je homosexual,
zaroven je také umélcem a v jiné situaci zase prohldsi, Ze je ateista. VSechna tato prohlasent,
spolu s ostatnimi rysy jeho osobnosti (at’ uz fyzickymi nebo psychickymi) definuji jen a

pouze jeho identitu. [1]

1.2 Cim je tvoiena identita

Obecné je problematika definice identity osoby velice komplexni. Lze na ni ale nahliZet

z n€kolika typl:
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o télesnd identita (nebo také identita biologickd) — je takova identita, ktera je viditelna
na prvni pohled. Jednd se o identitu, kterd nam byla pfidélena geneticky

(zdédénim/ziskanim) nasim DNA, bez naseho védomi. [1, 5]

e psychologicka identita — védomi dusevné zdravého clovéka — vi kym je, registruje
zmény Casové 1 prostorové, které se kolem néj nebo i jemu odehravaji. Prestoze je
bézné, ze béhem zivota se lidské védomi méni a vyviji, uvédomujeme si sami sebe —
svou osobnost. Za psychologickou identitou stoji lidsky mozek, ktery tuto identitu
uklada. V dnes$ni dobé muize byt spjaty pouze s jednim lidskym télem, se kterym
dohromady tvofi podstatnou ¢ast identity clovéka. Je velice dilezité, aby kazdy svij
mozek chranil, jelikoz pfi néjakém jeho poskozeni mize dojit ke ztraté paméti, ktera

muZe vést k vyraznym zménam osobnosti — tim padem i ke zméné¢ identity. [1, 5]

o fyzickd identita — stejn€ jako identita psychologickd, se vaze k mozku clovéka.
Vychazi z toho, ze lidsky mozek se sklada ze dvou hemisfér — levé a pravé. Leva
hemisféra se stard pfevazné o pohyb pravych koncetin ¢i o¢i — pravé strany téla
obecnég. Prava hemisféra ma na starosti ovladani levé Casti téla. Zarovenl ma leva cast
za ukol ovladani jazykovych a matematickych schopnosti dospélého ¢loveka, prava
hemisféra dominuje poznavani tvarti a vzorii nebo hudebnich melodii. OvSem ob¢
hemisféry jsou schopné zvladat vSechny vysSe vyjmenované Cinnosti, avsak ty,
kterym nedominuji, zvladaji pouze na urovni malého ditéte. Principem tohoto
pohledu na identitu je, ze leva hemisféra jednoho mozku, by nedokazala fungovat

s pravou hemisférou mozku jiného. [5]
e filosofickéd identita — definuje osobu z pohledu jejiho byti a mysleni. [1]

e socidlni identita — fadi cloveka podle jeho vlastnosti, projevi, zvykl ¢i chovani do
nckteré¢ socidlni skupiny lidi, ktefi se vyznacuji stejnymi charakteristikami —

geografické, jazykové, etnické apod.

e vzpominkova identita — je zaloZena na tvrzeni, Ze osobu dotvaii jeji vzpominky — to,
co zazila, kde byla, s kym, jak dlouho, co vidéla, koho vidéla apod. Do tohoto
pohledu nezapadaji vzpominky faktické, jako tfeba, kdy clovék musi navstivit
rodinu, co ma jit nakoupit. Problémem je, Ze lidé zapominaji a méni se (vyviji). Ve
vzpominkach na udélost, kterd se odehrdla pfed dvaceti lety, jsme to sice my,

fotografie to mohou dokdzat, avSak za dvacet let se naSe osobnost zménila natolik,
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ze s osobou na fotografii jiz nemusime mit jinak nic spole¢né¢ho nez jen, zZe ,,jsme to

prosté my*. [5]

e pracovni identita — ¢lovéka definuje z pohledu toho, ¢im se zivi. Popisuje ho jako
kolegu, odbornika na specifickou ¢innost. Svymi schopnostmi pfinasi financni vynos
svému zamé&stnavateli, ktery nasledné mize své zaméstnance finanéné ohodnotit ve
formé platu. Tato identita tvoii velkou ¢ast osobnosti ¢lovéka, jelikoz tvoii pomérné

dlouhy interval jeho Zivota.

e pravni identita — pro ¢loveéka velice dulezitd. Véaze se k osobnim dokladim vydanym
ve staté, ve kterém Clovek ziskal obCanstvi, a jimiz se pred statem a jeho institucemi

prokazuje. Pravni identita je chranéna legislativou statu.

vvvvv

Vztahuje se k dob¢ informacnich technologii a ¢im dal vétsi dostupnosti sité internet.
Definuje uzZivatele podle jeho chovani na internetu, Casto se k ni vaZou ptihlasovaci
udaje (uzivatelské jméno a heslo), které jsou ekvivalentem osobnich dokladi, jelikoz
pomoci nich uZzivatel prokazuje svou totoznost pted portaly, na kterych mé uzivatel
svlij uzivatelsky ucet vytvoreny. Na internetu mtze jednomu ¢lovéku nalezet hned
nekolik digitalnich identit, dle portald, na kterych se nachazi. V dobé sociélnich siti
mohou mit lidé nekonecné mnoho digitalnich identit 1 v ramci jedné socidlni site.

Podrobnéjsim rozborem této identity se zabyva kapitola 2.

Identitu Ize chapat 1 z mnoha dalSich typt, pohledu ¢i kritérii. Pro uvedeni do problematiky

a ucely této prace vsak staci vyse uvedené.

1.2.1 Zneuzitelné identity

Je potieba si uvédomit, ze pokud dojde ke zneuziti identity, mizZe to mit pro majitele identity
negativni nasledky. Nemusi se jednat jen o finanéni poSkozeni. Mize dojit také k psychické
umeé v podobé poskozeni reputace majitele identity. Riizné instituce mohou majitele
zneuzité identity poté povazovat za nedivéryhodného, vztahy mezi majitelem zneuZzité
identity a prateli ¢i rodinou mohou byt ohrozZeny.

Vyse uvedené identity maji riizné Urovné zneuZitelnosti — nckteré identity lze zneuZit
snadno, n¢které hif, a nckteré, jako takové, nelze zneuzit samostatné. Z teoretického
hlediska lze ale néjakym zpiisobem zneuZzit jakoukoliv identitu. Ne vSechny identity jsou ale
pro potencialniho uto¢nika zajimavé — neziska finan¢ni obnos, neposkodi reputaci své obéti

apod. Zalezi na zaméru, s jakym se Uto¢nik pfipravuje identitu obéti zcizit.
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Naésledujici identity s sebou nesou nejveétsi riziko zneuziti:

e télesna identita,

socialni identita,

e vzpominkova identita (v kombinaci s télesnou identitou),

pravni identita,

digitalni identita.
1.2.1.1 ZneuZitelnost télesné identity

Jednou z nejsnadnéji zneuzitelnych identit je identita télesna. Je viditelna na prvni pohled,
potencidlni uto¢nik nemusi cilovou osobu znat nijak divérné. Sta¢i k tomu napftiklad
fotografie, nebo pouhy pohled. Styl oblékani, rysy v obliceji €i vlasy lze v dnesni dobé
celkem spolehlivé napodobit.

Utoénik, ktery zcizil pouze t&lesnou identitu své obéti, tzn. vypada piesné jako ona, nejspis
neosali rodinu ¢i ptatele, protoze se jako obét’ nechova a pravdépodobné ani nemluvi. Mtize
ale obelstit naptiklad bezpecnostni kamery v podniku, kde se chystd spachat trestny cin.
Ptipadn¢ muze vystupovat prostiednictvim fotek, jako majitel utocnikem zcizené identity,
na socialnich sitich. V obojim ptipad¢ dojde k poSkozeni povéesti ob€ti a ochrané identity

utocnika, pokud nedojde k objasnéni situace — Ze byla zcizena identita osoby.

1.2.1.2 Zneuditelnost socialni identity

Socialni identita mize byt také pomérné snadno zneuzitelni. NestaCi pro to ale pouze
fotografie. Potencidlni uto¢nik musi cilovou osobu jiz chvili sledovat. Vypozorovat jeji
vzorce chovani, navyky, vlastnosti a dal$i povahové rysy. Tato identita se ale vyznamn¢
vztahuje k identité télesné. Zneuziti samotné socialni identity mnoho ,,uzitku nepfinese.
Pokud je ale zneuzita zarovei s identitou télesnou, 1ze se jiz pomérné divéryhodné vydavat
za n€koho jiného.

Pokud tedy budeme uvazovat, ze uto¢nik zaroven s identitou socialni zneuzije i identitu
télesnou, mize kromé obelsténi bezpecnostnich kamer, obelstit také rodinu ¢i pratele obéti.
Muze se tak dostat k citlivéj§im informacim obéti, od rodiny ¢i pratel si vypujcit riizné
penézni Castky. A stejné jako v predchozim ptipadé u télesné identity, mize posSkodit

reputaci obéti.
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1.2.1.3 ZneuZitelnost vipominkové identity

Zneuzitelna mize byt také identita vzpominkova, avSak pokud se jednd o kombinaci také
s identitou t¢lesnou. Vzpominky jednoznacné¢ dotvaii osobnost cloveéka a nékteré vzpominky
jsou typické pro konkrétniho jedince. Pokud ale uto¢nik zneuzije pouze vzpominkovou
identitu, je pro okoli vice nez rozeznatelny a lze snadno rozeznat zneuziti, jelikoz uto¢nik
cilovou osobu nemusi pfipominat ani vzdalené. Pokud ale zneuZije jak télesnou, socialni i
vzpominkovou, rozeznat podvrh jiZ neni tak jednoduché.

Vzpominkova identita viceméné dotvari identitu télesnou a socialni — pokud uto¢nik
zneuzije vSechny tyto identity najednou, ptisobi tak diivéryhodnéji, jako majitel jim zcizené

identity. Miize ji tedy pouzit stejné€ jako identitu télesnou a socialni.

1.2.1.4 ZneuZitelnost pravni identity

Pro zneuziti pravni identity musi mit pachatel k dispozici osobni doklady svoji obéti. Jelikoz
je pravni identita chranéna legislativou, Ize jeji zneuziti trestné stihat, tudiz pachatel, ktery
se dopusti ¢inu zneuziti pravni identity pomoci osobnich dokladli, mize nasledkem toho, byt
potrestan vézenim a zapisem do svého trestniho rejstiiku, ktery mize podstatné ovlivnit jeho
budoucnost (napt. pti hledani zaméstnani po skonceni trestu).

V piipadé, ze se utocnikovi podaii ziskat osobni doklady svoji obéti, miize tak naptiklad
vyzvedavat zasilky, které mu nepatii (patii jeho obéti — tomu, komu osobni doklady patii),
jelikoz nékteré dorucovaci spolecnosti pozaduji pti vyzvedavani pouze obcansky prikaz.
S doklady obéti se mlize pokusit jednat na riiznych ttradech ¢i bankovnich instituci jménem
jeho obéti. Mnohdy totiz fotografie na dokladech nekontroluji, pfipadné¢ muze Uto¢nik

vymyslet zptisob, jak se z toho, ze se fotografii na dokladu nepodobnd vymluvit.

1.2.1.5 ZneuZitelnost digitdalni identity

Pro dnesni dobu ale nejvétsi riziko zneuzitelnosti piedstavuje digitalni identita, které je také
piredevs§im vénovana tato prace.

Dnesni doba, kdy mé pfistup k internetu téméf kazdy, at’ uz prostfednictvim stolniho
pocitace, notebooku ¢i mobilniho telefonu, nabizi komukoliv nespocet moZnosti, jak si svou
digitalni identitu budovat. Spousta uzivatelt si ale jiz neuvédomuje, jaké riziko s sebou nese
kazdy uzivatelsky ucet, a kazdy prispévek, ktery pomoci néj zvefejni. V soucasnosti jiz
existuji velice rafinované metody, jak ziskat osobni informace uZivatele, a jak tyto osobni

informace vyuzit k pfistupu k jeho dal$im uzivatelskym Gctim.
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Pokud si uzivatel pec¢livé nechrani své osobni informace, ktera dava nejen na socialni sité,
ale celkové na jakékoliv misto pfes sit’ Internet, jeho identita mize byt velice snadno
zneuzita. At uz se jedna o fotografie, citlivé udaje jako je adresa bydlisté nebo rodné ¢islo,
¢i uzivatelské jméno a heslo k nékterému ze svych ucti.

Obecné je doporucovano takové informace, které ma uzivatel zdjem ochranit (zabranit
zneuziti), do sité Internet viibec nevkladat (ne vSechny portaly pozaduji pfi registraci vlozeni
napi. jména a pfijmeni). Vyjimku predstavuji takové digitdlni identity, které jsou
v kombinaci s identitou pravni (elektronickd identita, bankovni identita).

Vsechny tyto informace mohou byt potencidlnimi Gtocniky zneuZity — pro pfistup k financim

(internetové bankovnictvi), k socidlnim sitim, e-mailovym schrankam atd.

1.3 Identita z pohledu prava
Identita je z pohledu préava chranéna v nasledujici legislative:
e zédkon €. 89/2012 Sb. Obcansky zakonik,
e zakon ¢. 110/2019 Sb. Zakon o zpracovani osobnich tdaji,
e zakon ¢. 40/2009 Sb. Trestni zakonik,
e zakon €. 262/2006 Sb. Zakonik prace.

V této podkapitole bude pfevazné Cerpano ze zakona ¢. 89/2012 Sb., obCansky zakonik (dale
jen obcansky zakonik), ktery pojednéva pravé o osobnosti ¢lovéka a ochrané informaci,

spojenymi s osobnosti ¢loveka.

V ramci této diplomové prace je pozornost zaméfena pouze na osoby fyzické, tedy na
jednotlivce, o kterych pojednava obcansky zakonik — hlava II — Osoby, dil 2 — Fyzické osoby.
[6]

Identita je tedy analyzovana pouze z pohledu prava Ceské republiky.

Jak je ve vySe uvedené ¢asti obcanského zakoniku definovano (oddil 1 — Obecna ustanoveni,
§ 23), u ¢lovéka vznika pravni osobnost narozenim, a zaniké az smrti (ditkaz smrti je také
definovéan v ob¢anském zakoniku — hlava II — Osoby, dil 2 — Fyzické osoby, oddil 1- dikaz
smrti). [6]

Podstatnou ¢ast z hlediska definice pravni identity clovéka tvoii v obcanském zikoniku
hlava II — Osoby, dil 2 — Fyzické osoby, oddil 6 — Osobnost ¢loveéka. Néasledujici fadky

rozebiraji vybrané pododdily tohoto oddilu, relevantni k obsahu této diplomové prace. [6]
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Pododdil 1 — Obecna ustanoveni — § 81 — vymezuje ochranu osobnosti ¢lovéka i jeho
prirozena prava bez ohledu na souhlas ¢i nesouhlas s jeho svobodnym rozhodnutim zit podle
svého. Uvadi také ochranu zivota a dustojnosti ¢loveéka, ,,jeho zdravi a pravo zZit v priznivéem

Zivotnim prostiedi, jeho vaznost, cest, soukromi a jeho projevy osobni povahy*. [6]

Pododdil 1 — Obecna ustanoveni — § 82 — dava ¢loveéku pravo na odstranéni nasledkl a
upusténi od neopravnéného zasahu v piipadé, ze byla dotcena jeho osobnost. V druhém
¢lanku se mysli také na to, Ze domahat se ochrany osobnosti clovéka mtze po jeho smrti

také jakakoliv jeho blizkd osoba. [6]

Pododdil 2 — Podoba a soukromi — § 84 — k tomu, aby mohla byt jakkoliv zachycena podoba

cloveka, za Gcelem zjisténi jeho totoznosti, musi piislusna osoba dat sviij souhlas. [6]

Pododdil 2 — Podoba a soukromi - § 85 — bez souhlasu dané osoby, nesmi byt Sitena jeho

podoba. [6]

Pododdil 2 — Podoba a soukromi - § 87 — v ptipadé, ze nékdo svolil k Sifeni nékteré¢ho rysu
svoji osobnosti (podoba, zvukovy nebo obrazovy zdznam, jiné projevy jeho osobnosti), ma
pravo na to, aby svoleni odvolal, nezavisle na tom, zda jej poskytl na dobu urcitou ¢i

neurcitou. [6]

Ne vzdy je ale potteba poskytovat souhlas k Sifeni nebo jinému pouziti nckterych

osobnostnich rysti. Pojednédvaji o tom nasledujici paragrafy:

e § 88 — podobizna, obrazovy ¢i zvukovy zaznam jsou pofizeny nebo pouZzity
.k vwkonu nebo ochrané jinych prav nebo pravem chranéenych zajmii jinych osob
nebo se pouziji na zakladeé zdakona k urednimu ucelu ¢i v pripade, Ze nékdo verejné
vystoupi v zaleZitosti verejného zajmu. “ [6]
e § 89 - podobiznu, obrazovy ¢i zvukovy zaznam je mozné také bez souhlasu potidit
k védeckému ¢i uméleckému ucelu, nebo pro tiskové, rozhlasové, televizni a
podobné vysilani. [6]
Dle § 90, je z&sah do soukromi ¢lovéka mozny, pouze pfimétenym zpisobem, a nesmi byt
v rozporu s opravnénymi zajmy clovéka. [6]
Podstatnym dilem rozebira identitu ¢lovéka pododdil 3 obcanského zdkoniku — Pravo na

duSevni a té€lesnou integritu. [6]

Hned prvni paragraf (§ 91) v tomto pododdilu urcuje nedotknutelnost ¢lovéka. V dalsim

paragrafu (§ 92) také uvadi, Ze smrti lidské télo neztraci pravni ochranu. Je zakdzano
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nakléadat s lidskymi ostatky zpiisobem, jenz by se dal povazovat jako nedlstojny vzhledem

k zemielému. [6]

Pododdil 3 — Zésah do integrity — jedna se o obsahlou ¢ast pododdilu 3 vymezujici okolnosti,

za kterych, kdo a jak mé pravo na zasah do integrity ¢lovéka. Jedna se o paragrafy 93-103.
[6]

U zadného z vySe uvedenych paragraft, se nejedna o jejich presné znéni. Pfesné znéni vSech

paragrafli je mozné dohledat v zdkoné ¢. 89/2012 Sb. — Obcansky zakonik.

Identita Clovéka je tedy obCanskym zdkonikem velice dobie chranéna. Z obcanského
zakoniku vyplyva, ze pravo nakladat se svou identitou ma pouze ten, komu patii, a mize s ni
byt zachdzeno dalSi osobou jen v ptipad¢, ze k tomu dé jeji majitel souhlas. OSetfeny jsou
také vyjimky, dle kterych majitel identity nemusi poskytnou svilij souhlas k §ifeni n¢kterych
¢asti jeho identity. Kromé identity télesné (fyzické), se v ob¢anském zakoniku mysli také na

psychickou stranku identity a soukromi ¢lovéka.

1.3.1 Prokazani identity

Kazdy stat, predevsim v zajmu svoji bezpecnosti 1 bezpecnosti ob¢anti, vyzaduje od svych,
ale 1 cizich (pfichozich — obc¢anti jiného statu) obcanii, né¢jakym zplisobem prokazani jejich
totoznosti. Dé€laji tak na zdklad¢ nékterého z dokladi, které jim byly oficialné vystaveny
nekterym z opravnénych uradl jejich vlasti.

Doklady o osobni identité¢ cloveéka jsou vydavany statni evidenci — matrikou, jenz je

definovana v zakonu ¢. 301/2000 Sb. — ¢ast prvni — Matriky, jméno a ptijmeni, hlava I —

Matrika, Dil 1. [7]

Uplné prvnim dokladem totoznosti ¢lovéka se stava rodny list, ktery je vystavovan na
zakladé¢ zapisu do knihy narozeni, kam se dle § 14, definované¢ho v zakonu ¢. 301/2000 Sb.
— ¢ast prvni — Matriky, jméno a pfijmeni, hlava I — Matrika, Dil 2 — Zapisy narozeni, uzavieni

manzelstvi, vzniku partnerstvi a imrti — Kniha narozeni zapisuje:
e jméno (jména) a ptijmeni ditéte,
e den, mésic a rok narozeni ditéte,
¢ rodné ¢islo, misto narozeni a pohlavi ditéte,

e jméno, popiipad¢ jména, piijmeni, popiipadé rodna piijmeni, data a mista narozeni,

rodna Cisla, statni obCanstvi a misto trvalého pobytu rodict,



UTB ve Zliné, Fakulta aplikované informatiky 20

e datum zapisu a podpis matrikafe (definici matrikafe popisuje zékon ¢. 301/2000 Sb.
— ¢ast prvni — Matriky, jméno a piijmeni, hlava I — Matrika, Dil 1, § 9 — Matrikar).

[7]

Podrobnosti o zapisu do knihy narozeni (kdy se uvadi ¢i neuvadi urcité informace, doklady,
které musi osoba oznamujici narozeni ditéte ptedlozit atp.), jsou stanoveny ve vyse

zminéném dilu vyse zminéného zdkona v paragrafech 14-19. [7]

Informace o tom, co musi obsahovat rodny list, jsou uvedeny v paragrafu 29. Jedna se o

stejné tidaje, které musi obsahovat kniha narozeni. [7]
Osoby, které nedosahly 15 let, svou identitu prokazuji svym rodnym listem.

Pti dovrSeni 15 let véku musi osoby vlastnit ob¢ansky pritkaz, ktery pti prokazovani identity

nahradi rodny list. [8]

Podminky vydani ob¢anského pritkazu jsou uvedeny v zakoné €. 328/1999 Sb., ¢ast druha —
Vydavani obcanskych pritkazi a potvrzeni o ob¢anském prikazu, hlava I — Podminky a

postup pii1 vydavani obCanskych priukazi, § 4 a § 4a — Vydavani obCanského prikazu. [8]

Podrobnosti o tom, kdo je povinen vlastnit obcansky prikaz, udava zékon ¢. 328/1999 Sb.,

¢ast prvni — Zakladni ustanoveni, § 2 — Obcansky priikaz. [8]

Ze stejné Casti zakona je také § 3, ktery stanovuje veskeré nalezitosti, jez musi obCansky

prukaz obsahovat. Jsou to:
e digitalni zpracovani podoby obcana (fotografie),
e podpis obCana,

e jméno (jména), pfijmeni, pohlavi, statni obCanstvi, datum, misto a okres narozeni,
rodné ¢islo, adresa mista trvalého pobytu, véetné oznaceni tohoto tdaje jako adresy
ufadu, je-li takto oznacen v evidenci obyvatel, a rodinny stav nebo registrované

partnerstvi,

e datum skonceni platnosti, ¢islo a datum vydani obcanského prikazu a oznaceni
ufadu, ktery jej vydal,
e strojové Citelné udaje:
o do strojové Citelné zony jsou zapisovany tyto tdaje (v tomto potadi): kod
dokladu, kod vydévajiciho statu, Cislo dokladu, kontrolni Cislice, datum

narozeni, kontrolni ¢islice, pohlavi, datum platnosti, kontrolni Cislice, statni
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obcanstvi, celkova kontrolni ¢islice, piijmeni, jméno, popiipadé¢ jména
obCana; kontrolni Ccislice a celkova kontrolni C¢Eislice jsou ciselnym
vyjadienim vybranych udaji ve strojové ¢itelné zong,

o 2D kdd: ¢islo obéanského prikazu. (2D kéd = dvoudimenzionalni ¢arovy kod
s vysokou informaéni hodnotou a schopnosti detekce a oprav pii jeho

porusenti,
o elektronicky Cip. [8]

Podrobnosti o uvedenych informacich na obcanském prikazu, obcanskych priikazech pro
obcany narozenych v jiné zemi nebo co musi/mize obsahovat elektronicky €ip jsou uvedeny

v plném znéni paragrafu 3 ve vySe zminéném zakong.

Pokud je tedy osoba pozadana k prokazani totoznosti (pravni identity), ¢ini tak na zaklad¢
obCanského pritkkazu, ptipadné jiného dokladu, ktery je spojen vyhradné s uidaji doty¢né
osoby — naptiklad tidi¢sky prikaz nebo cestovni pas — tyto doklady jsou doty¢né osobé

vydévany mimo jiné po piedlozeni obanského pritkazu.

1.4 Identifikace

Uzce souvisi s prokazovanim totoznosti — viz podkapitola 1.3.1 Prokdzani identity, jelikoz
se jednad o zjisténi ¢i vyhodnoceni totoznosti ve smyslu existence osoby ¢i porovnavani

s osobou jinou. [1]

Identifikace je rozhodovaci proces, ktery ma za kol porovnat shodné nebo odlisné vlastnosti
objektti. Nemusime identifikovat pouze osoby, 1ze porovnavat i riizné objekty. Dulezité je,
aby tento rozhodovaci proces mél konecny pocet rozhodovacich krokl, zkratka aby S$lo

usoudit, Ze rozhodovaci proces je u konce. [1]

Dulezitym faktorem také je, Ze identifikace je podminéna redlnou potiebou. Pokud se jedna
o hledanou osobu, za dobu jejiho pohfeSovani se mohla zménit délka jejich vlasi, coz mize
znesnadnit jeji nalezeni, avSak pokud jiné diikazy jasn¢ hovofti, Ze doty¢nd osoba je skutecné
ta hledana, délka vlasti nehraje Zadnou roli. [1]

v

Osoby lze identifikovat ze dvou pohledl — vnéjsi identifikace a vnitini identifikace. [1]

4

1.4.1 Vnéjsi identifikace osoby

Souvisi s identifikaci takovych lidskych vlastnosti ¢i charakteristik, které mizeme vzajemné

porovnavat mezi sebou, diky své jedineCnosti a neopakovatelnosti. Maji zaroven
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dostate¢nou vypovidajici schopnost a jsou piijatelné jak pro specialisty, tak i pro laickou
vetejnost. [1]
Jednim z nejvétSich aspekta pti vnéjsi identifikaci, jsou biologické rysy ¢lovéka. K vnéjsi
identifikaci osoby také slouzi charakteristiky, které byly osobé pridéleny uméle, nebo si je
dobrovoln¢ osvojila. Jedna se predevsim o:

e jméno a piijmeni,

e osobni doklady,

e identifikacni Cisla a karty,

e identifika¢ni karty a Cipy,

e DbioCipy. [1]

1.4.2 Vnitini identifikace osoby

Vnitini identifikace osoby, nebo také sebeidentifikace, je zalozena na tom, Ze osoba se mize
sebeztotoZilovat také sriznymi politickymi ideami, pivodem, jazykem, vyznavanym
nabozenstvim, etnickou pfisluSnosti apod. Osoba se ale miize sebeztotoziovat i1 s jinou

osobou — dokdaze se vcitit do jeho situace, nebo do jeho pozice. [1]

1.5 Shrnuti

Z pohledu identi¢nosti, 1ze tedy zkoumat nejen osoby, ale také predméty, objekty, zvirata i
rostliny. Identita Clovéka je ale tvofena 1 dal§imi castmi identity, které vSak nezivé objekty
postradaji, jako je jeho chovani v riiznych kruzich spole¢nosti, jeho povahové rysy nebo

vlastnosti, jenz mizeme v omezené mife pozorovat také u zvirat.

Zalezi také na tom, z jakého thlu identitu pozorujeme. Je potieba vzdy posoudit konkrétni

Vsechny dil¢i identity cloveéka ale maji tu nevyhodu, Ze je mozné je zneuzit. At’ se jednd o
jakoukoliv, vSechny soucésti nasi identity je tfeba chranit, jelikoz ztrata téméf kazdé ¢asti
pfedstavuje rlizny stupen nebezpeci.

Nejen pro tyto ptfipady jsou ve sbirce zdkonl statu jasné definovany udaje, které slouzi

k identifikaci jedince z pravniho hlediska.

vvvvvv

¢lanek digitalni identita, na kterou se primarné zamétuje tato prace.
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2 KYBERNETICKA BEZPECNOST

Tato kapitola se bude zabyvat otazkou kybernetické bezpecnosti, ochrany osobnich udaji a

identitami ¢loveéka v kyberprostoru.

Kyberneticka bezpecnost je podle Jiraska definovana jako ,, souhrn pravnich, organizacnich,
technickych a vzdelavacich prostredkii smérujicich k zajisteni ochrany kybernetického

prostoru.““ [9]

Nazev pochdzi z anglického Cyber Security a v soucasné dobé neodmyslitelné patii
k informacnim technologii. Nebyla vSak vzdy jejich nezbytnou soucésti. Své misto si
v tomto oboru ziskavala postupné s rozvojem, a tim padem i s potiebou, uchovavat data
elektronicky. Jejim hlavnim tkolem je chranit veskera data, informace a majetek pied

kybernetickymi utoky (zniceni, ztrata, zneuziti, kradez). [10, 11]

K tomu, aby byla spolehlivé ochranéna data uzivatelq, je potteba, aby se dostatecné ochrany
dostalo také systémtim, sitim a programtim, ve kterych se data nachazi, nebo s nimi jinak

pracuji. [10]

At je snaha sebevétsi, ochrana nikdy nemuze byt naprosto dokonald. Kybernetickou
bezpecnost totiz velice ovliviiuje lidsky faktor, jeho z4jmy a chybovost. Uzivatelé by méli
perfektné ovladdat zdsady ochrany dat a dalSich principli, jako je informovanost o
nebezpecnych e-mailovych ptilohéach, zabezpeceni svych ucti dostatené silnymi hesly nebo

pravidelném zalohovani svych dat. [10]

Dalsim podstatnym ¢lankem kybernetické bezpecnosti jsou postupy, které je potieba dodrzet
at’ uz pti aktivni ochrané pted utoky, tak i1 v situaci, kdy jiz k itoku doslo a nasledné obnové
dat/systému. Z pohledu organizace je velice dulezité, aby méla pfipravené scénafe, které
pokryji takovéto situace, a tudiz vSichni zaméstnanci (nebo zaméstnanci, od kterych to

situace vyzaduje) maji jasné pokyny, jak postupovat. [10]

Posledni, neméné vyznamnou, slozkou kybernetické bezpecnosti jsou dostupné technologie,
kterymi uzivatelé mohou ochrénit svoje data. Jedna se pfedevsim o softwarova feSeni jako
je spravné nastaveni firewallu ¢i antivirové programy apod. Mnohem vétsi ochrany
dosdhneme, kdyZz kromé& koncového pocitace zabezpecime proti Utokiim celou lokalni

pocitacovou sit’ na Grovni routeru. [10]

vvvvvv

e lidsky faktor,
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e postupy v ptipadé, Zze doslo utoku,
e dostupné technologie. [10]

Bezpecnostni technologie musi jit neustidle dopiedu spolu stim, ze v dobé modernich
technologii je snaha veskeré dokumentace, informace, data vést pouze v elektronické
podobé. Spolu s nimi jdou ale také utocnici, ktefi se svymi utoky snazi dostavat jesté o krok
napied a byt tak hife odhalitelni. Nehrozi ale pouze zneuziti dat, spolu s tim je také velkou

hrozbou odcizeni financi z bankovniho Uctu, €1 praveé zneuziti identity.

2.1 Kyberneticka bezpe¢nost v CR

Ceska republika jako stat, dle webu cybersecurity.cz, poprvé piijala opatfeni na celostatni
urovni v oblasti kybernetické bezpe€nosti 15. bfezna 2010, kdy bylo schvaleno usneseni
vlady €. 205, které pojedndva o feSeni problematiky kybernetické bezpecnosti. Institutem

zodpovédnym za tuto oblast bylo stanoveno Ministerstvo vnitra Ceské republiky. [11]

O rok pozdéji, 19. fijna 2011, tuto roli prevzal Narodni bezpecnostni ufad. 1. srpna 2017
potom vznika Narodni Gfad pro kybernetickou a informaéni bezpe¢nost — NUKIB.
Podkladem ktomu byl nové novelizovany zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti. Tento zékon je v souladu se zdkony Evropské unie a pojednava o bezpecnosti
siti elektronickych komunikaci a informacnich systému. Uddva prava a povinnosti subjektt,

kteti spadaji do kyberprostoru Ceské republiky. [11]

Kazdy ze subjektii, spadajici do kybernetického prostoru Ceské republiky ale miize mit
v ramci svého, uzaviené¢ho, kyberprostoru jesté i vlastni pravidla, kterda ale nesmi byt

v rozporu z vyse zminénym zakonem o kybernetické bezpecnosti. [11]

2.2 GDPR

Jedna se o ,,Obecné narizeni na ochranu osobnich udajii* (z anglického General Data
Protection Regulation — GDPR), které¢ bylo v dubnu 2016 schvaleno Evropskym
parlamentem a Radou Evropské unie, a v kvétnu 2018 vzeslo v platnost plosné ve vSech
statech Evropské unie. ,, Narizeni Evropského parlamentu a rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o
volném pohybu téchto udajii a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané

osobnich udajii) “(dale jen ,,natizeni*), si dava za cil zvysit ochranu osobnich dat obcanti



UTB ve Zliné, Fakulta aplikované informatiky 25

Clenskych stath. Narizeni upravuje pravomoci Utfadu pro ochranu osobnich udajt, ktery

problematiku ochrany osobnich dat zasttesuje. [12, 13]

V prvni ¢asti je definovano, z jakych diivodl toto natizeni vzniklo a proc¢ je dilezité jeho
zavedeni a dodrzovani, co je hlavnim ucelem, uvadi souvisejici upravu platnosti smérnice
95/46/ES nebo pojednava o dilezitosti rovnocennosti zpracovavani udajii ve vsech statech

EU. [13]

Hlavni cilem tohoto nafizeni je pfedevSim ochranit osobni udaje fyzickych osob. Ty jsou
v natizeni definovéany jako: ,,vSechny informace, dle kterych lze danou fyzickou osobu
identifikovat. Kromé jména do téchto informaci zahrnuje také napr. identifikacni cislo,
sitovy identifikator, nebo i riizné casti identit, které narizeni oznacuje jako identitu fyzickou,

fyziologickou, genetickou, psychickou, ekonomickou, kulturni a spolecenskou. “ [13]

V souvislosti s ochranou dajii se v nafizeni pojednava také o nakladani s nimi neboli o
jejich zpracovavani. Za zpracovavani se povazuje shromazd’ovani, zaznamenani,
uspotadani, strukturovéani, ukladani, ptizptisobeni, pozménéni, vyhledani, nahlédnuti,
pouziti, zptistupnéni pfenosem, Sifeni, sefazeni, zkombinovani, omezeni, vymazani nebo

zniceni. [13]

Natizeni specifikuje také urcité role. Jsou jimi spravce a zpracovatel. Spravcem miize byt
jakékoliv fyzicka ¢i pravnicka osoba ¢i jakykoliv jiny subjekt, ktery udava, z jakého diivodu
a jakymi prostiedky jsou osobni tidaje zpracovavany. Spravci pro zpracovavani osobnich

udaju vyuzivaji tzv. zpracovatele. Zpracovatelem miize byt opét jakykoliv subjekt. [13]

Natizeni definuje také ,,ptijemce™ a ,,tfeti stranu®. Jak pfijemcem, tak tfeti stranou mtize byt
také libovolny subjekt, ktery ale nema roli subjektu tidajti, spravce, zpracovatele ani osobou
ptimo podléhajici spravci nebo zpracovateli, jez je opravnéna ke zpracovani osobnich udaja.
Tteti stran¢ tedy mohou byt osobni tdaje poskytnuty, stejné tak, jako piijemci, avSak nesmi

byt jimi vyuzity pro dal$i zpracovavani. [13]

Za spravnost a korektnost zpracovanych osobnich udajii odpovida spravce, ktery to zaroveil
musi byt schopen doloZit. V jaké form& a za jakym ucelem mohou byt osobni udaje

zpracovavany, je uvedeno v kapitole II, ¢lanku 5 a 6. [13]

Osoba, jejiz osobni udaje jsou pfedmétem zpracovani, je v nafizeni ozna¢ovana jako subjekt
udaji. Subjekt udajii nemusi vzdy poskytnout souhlas se zpracovanim svych osobnich udaja.
Pokud jej ale poskytne, musi jej ud€lit vyslovné/pisemné a spravce musi byt schopny tento

souhlas dohledat, a prokdzat tak, Ze osobni Udaje zpracovava vzdy se souhlasem subjektu
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udaji. Subjekt udajii mize, dle natfizeni, sviij souhlas kdykoliv odvolat stejn¢ snadno, jako
sviyj souhlas poskytnul. Za dité, které je mladsi 16 let poskytuje souhlas se zpracovanim jeho

osobnich tdajl osoba, kterd nese rodi¢ovskou zodpoveédnost k ditéti. [13]

Z pohledu nafizeni, existuje skupina zvlaStnich kategorii osobnich udaji, jejichz

zpracovavani je zakézano. Tyto udaje vSak smi byt zpracovany, pokud:
e byl udélen vyslovny souhlas s jejich zpracovanim,
e to bylo z pravniho hlediska nezbytné,
e na tom zavisi ochrana zivotn¢ dilezitych zajmu subjektu udaji,
e udaje zvetejni sam subjekt udaja,
e je zpracovani dulezité pro tcely archivace.
Jedna se o tyto kategorie osobnich tdaji:
e rasovy/etnicky ptivod,
e politické nazory,
e nabozenské vyznani,
e filozofické ptfesvédcCenti,
e (Clenstvi v odborech,
e genetické udaje,
e Dbiometrické udaje,
e udaje o zdravotnim stavu,
e udaje o sexudlnim zivot€ ¢i sexudlni orientaci. [14]

Jakmile subjekt udaji poskytne své osobni informace ke zpracovani, mize se poté domahat
opravy neptesnych osobnich dajl, ale také tiplného vymazani osobnich udajii. Podminky

pro vymazani osobnich idajli jsou uvedeny v kapitole III, oddile 3, ¢lanku 17. [13]

V kapitole 1V, oddile 1, jsou v ¢lancich 24 az 31 upiesnény odpoveédnosti spravci a
zpracovatelli, stanoveny pravidla zastupovani zastupci spravcl a zpracovateli mimo
Evropskou Unii, a ukladd povinnost spravciim vést zdznamy o zpracovani osobnich udaji.

[13]
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Oddil 2, nachazejici se ve stejné kapitole, se zabyva zabezpecenim osobnich udaji. Spravce
1 zpracovatel jsou povinni provést vhodna technickd a organiza¢ni opatfeni, pro zajisténi
takové urovné zabezpeceni, kterd odpovida danému riziku. Zpracovavané osobni udaje musi
byt v zasifrované podobé¢. Duraz je kladen také na diivérnost, integritu, dostupnost systémd,
a také na schopnost obnovy v ptipadé, Zze dojde k fyzickym ¢i technickym problémim.
Opatteni musi byt pravideln¢ testovana, aby bylo mozné posoudit jejich U¢innost a

efektivitu. [13]

Natizeni také uklada zpracovateli povinnost neprodlené ohlasit spravci jakékoliv naruSeni
bezpecnosti osobnich udaji, a to nejpozdéji 72 hodin po tom, co se o naruseni bezpecnosti
dozvedél. Ohlaseni musi také spliiovat urcité pozadavky, které jsou sepsany v kapitole IV,

oddile 2, &lanku 33. [13]

Zbytek natizeni rozebird nakladani s osobnimi tdaji, pokud jsou piedavéana do tretich zemi
nebo mezinarodnich organizaci, nezavislé dozorové urady, které dohlizi na dodrzovéani

tohoto nafizeni. Také definuje vztahy mezi dozorovymi Utady. [13]

Déle potom definuje pravni ochranu pro subjekt udajti, odpovédnost a sankce, vymezuje
zvlastni situace, pii nichz dochazi ke zpracovani, akty v pfenesené pravomoci a provadéné

akty, a nakonec zavérecna ustanoveni. [13]

2.3 Elektronicka identita

Pojem ,,elektronicka identita“ se v Ceské republice zagal hojné sklofiovat v ¢ervenci 2018,
kdy (podle nového zdkona ¢. 250/2017 Sb., o elektronické identifikaci, ktery odpovida
nafizeni eIDAS, a novely zakona ¢. 328/1999 Sb., o obcanskych prikazech) se zacaly do
novych obcanskych pritkazii implementovat kontaktni elektronické Cipy. Takto vybavené
obcanské priukazy slouZzi predevsim jako prostfedek k jednoznaéné identifikaci obCana pii
ptistupu na webové portaly statni spravy. Elektronicky Cip totiz nese stejné informace o

majiteli, jako jsou uvedeny na jeho ob¢anském pritkkazu. [15, 16]
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Obr. 1. Zadni strana obcanského prikazu s elektronickym

Cipem [17]

Aby bylo mozné €ip pouZivat a byla zajisténa maximalni moZzna bezpecnost a divéryhodnost
pii piistupu, je potieba na pfisluSném uiadé Cip aktivovat a vytvofit k nému dva kody o délce
4 az 10 cislic. Koédy jsou oznacovany jako IOK (= identifika¢ni osobni kod) a DOK (=
deblokacni osobni kod) slouzici stejné, jako je tomu u PINu a PUKu u SIM karet mobilnich
telefont. Shodné také dochazi k zablokovani ¢ipu, je-li tfikrat chybné zadan IOK. Pokud se

desetkrat zadanim DOKu nepodaii ¢ip odblokovat, je nutné navstivit ptislusny trad. [16, 18]

Pokud tedy uzivatel ma ¢ip na svém obcanském pritkazu aktivni, zna sviij IOK a DOK a
disponuje ¢teckou karet, mize pro piistup k online sluzbam statni spravy vyuzivat svou

elektronickou identitu. [16]

2.3.1 eIDAS

V souvislosti s elektronickou identitou je vhodné vysvétlit 1 zkratku ,,eIDAS, ktera s ni iizce
souvisi. Je tak oznacovano ,,narizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze
dne 23. cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitinim trhu a o zrusSeni smeérnice 1999/93/ES“. Toto natizeni
stanovuje okolnosti a podminky, za kterych je mozné elektronickou identifikaci povazovat
za bezpe¢nou a diivéryhodnou s ohledem na ptistup k portalim a sluzbam statni spravy. Aby
nebylo o davéryhodnosti elektronické identifikace pochyb, je nutné kni vyuzit
kvalifikovaného systému elektronické identifikace, jenz miZe byt poskytovan bud’ statnimi
organy, nebo subjekty, kterym byla Ministerstvem vnitra udé€lena akreditace pro provoz

takového systému. [19]
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Natizeni eIDAS se zabyva také problematikou elektronickych podpist, peceti a casovych

razitek. [19]

2.3.2 Potvrzeni identity osobnim certifikatem

Elektronicky ¢ip na ob¢anském priikazu mtize slouzit také jako ulozisté osobnich certifikati,
které jsou uréeny k elektronickému podpisu. I ty totiz mohou definovat identitu cloveka,
naptiklad pfi elektronickém podepisovani elektronickych dokumenti. Takovy podpis zcela
nahrazuje podpis vlastnoru¢ni. Aby bylo zajisténo maximalni bezpecnosti a divéryhodnosti,
uzivatel si nejprve musi zazddat u nckterého z poskytovatelt certifikacnich sluzeb
(certifikacni autority) o osobni, nejlépe kvalifikovany, certifikat (kvalifikované certifikaty
jsou presné definovany zakonem a lze je tedy pouzit pro komunikaci se statnimi orgény).
Pomoci webu si vygeneruje zadost, do které vyplni své osobni tdaje — jméno a piijmeni,
bydlisté, pfipadné dalSi informace (napiiklad akademickeé tituly ¢i generacni oznaceni),
s zadosti ulozenou na n¢jakém pienosném médiu (napiiklad flash disk) se dostavi na
nekterou z pobocCek registraéni autority, kde pteda zadost ke zpracovani operatorovi
registracni autority. Pfed zpracovanim zéadosti se uzivatel nejprve musi prokazat dvéma
doklady totoznosti (bézn€ obcCansky prukaz spolu s fidicskym prikazem nebo cestovnim
pasem). Jakmile je zadost zpracovana, uzivatel podepiSe smlouvu o prevzeti certifikatu, a
certifikat je mu nasledné dorucen na e-mailovou adresu, kterou zadal pii vypliiovani zadosti.

Tyto certifikaty nejsou zdarma, jejich ceny se u raznych certifikacnich autorit 1isi. [20]

Princip ovéfovani elektronickych podpist  vytvofené pomoci certifikath spociva
v asymetrické kryptografii (par klich — vetfejny a soukromy kli¢). Samotny podpis totiz
nevznika certifikdtem jako takovym. Dokument je podepsan klicem soukromym a pro
oveéfeni pravosti podpisu se pouziva kli¢ vefejny, ktery byva vétSinou soucasti podpisu —
kazdy, pro koho je dokument urcen tedy dostava nas vetejny kli¢, ktery je v paru s klicem
soukromym, ktery se naopak nesmi dostat k nikomu jinému, nez k tomu, komu patii.
Veftejny kli¢ je uveden v certifikatu, ktery obsahuje také autoritu, ktera certifikat vydala, a
to jsou pravé ty informace, které zarucuji, ze elektronicky podpis provedla osoba, ktera je

uvedena v certifikatu, jelikoZ dokazuje, Ze ta stejna osoba drzi také soukromy kli¢. [20, 21]

Jestlize uZivatel nevlastni obCansky priikkaz obsahujici elektronicky ¢ip, mé& moZnost
certifikat uloZzit na libovolnou podporovanou kartu s elektronickym ¢ipem, ptipadné si kli¢ 1

certifikat ulozit pfimo do pocitace. [20]
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Certifikaty jsou vydavany vzdy na konkrétni dobu (z pravidla 1 rok). Pokud se blizi konec
jeho platnosti, uzivatel jej musi obnovit. Musi tak ucinit, pokud je pivodni certifikat stale

platny, jelikoz Zadost o nésledny certifikat musi byt podepsana soukromym kli¢em prvotniho

certifikatu. [20]

2.4 Digitalni identita

Neékdy se pouziva také vyraz online ¢i virtualni identita. Jednd se o totoznost, kterou si
Cloveék utvaii svym vystupovanim na internetove siti. Pro jeji ziskani staci alesponl jednou
do této sité vstoupit, jelikoz do utvareni digitalni identity spadaji také webové stranky, které
uzivatel navstévuje (jeho historie prohliZzeni), sluzby, které na internetu vyuziva (internetoveé
bankovnictvi, e-mail), pfihlasovaci udaje, jako je ptihlasovaci jméno (nickname) a heslo,
k portaltim, které navstévuje (sledovani videi/filmii/seriali, internetové obchody — e-shopy)

nebo jaké nastroje k tomu pouziva (internetovy prohlize¢, pocita¢, mobilni telefon). [22, 23]

Podstatnou ¢ast digitalni identity ¢lovéka tvoii v dneSni dob¢ také socialni sité, které jsou
mocnym ndastrojem pro vykonstruovani takové digitalni identity, kterd je pro uZivatele
zédouci. Zverejnénim jen vybranych informaci o své skute¢né osobé a nahravanim rtizné
upravenych a naaranzovanych fotografii potom uzivatel mize ziskat naprosto odliSnou
identitu oproti jeho identité v redlném svété. To samoziejme neni v rozporu s tim, Ze 1ze na
socialnich sitich vybudovat svoji digitalni identitu totoznou s tim, kym opravdu je. Existuji
1 socialni sité specidln¢ pro sdileni pracovnich profilti (pracovnich identit), a jejich uzivatelé
jsou jako potencialni zaméstnanci pro budouci zaméstnavatele viditelngj$i. Muzou si na
takovém profilu vést naptiklad sviij Zivotopis, nebo sdilet odborné clanky souvisejici s jejich

profesi. [22, 25]

Socidlnich siti je navic mnoho, takZe si uzivatel miZe vybudovat na kazdé siti identity
odli$né, nebo zalozenim nového profilu a poskytnutim opét jen vybranych informaci vytvorit
dalsi identitu v rdmci jedné socidlni site, které je ale odlisna od té plivodni. Tato situace jiz
hrani¢i s identitou faleSnou. V tomto ptipad€ se ale o faleSnou identitu nejedna, jelikoz

uzivatel majici na socidlni siti vice identit se tim nesnazi nikoho poskodit. [24, 25]

Stejné jako ve skute€ném svété se prokazujeme obCanskym prikazem, na internetové siti,
nejen na té socidlni, musime prokdzat, Ze dana digitalni identita je opravdu nase. VétSinou
se tak déje zadanim ptihlaSovacich udaji jako je pfihlaSovaci jméno a heslo. PfihlaSovacim

jménem se vétSinou rozumi:
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e prezdivka, kterou si uzivatel sam vymyslel, a ktera byla k dispozici (nepouziva ji uz
nékdo jiny),
e c-mail — jedinecny identifikdtor — nemize existovat vice shodnych e-mailovych

schranek,
e identifikacni ¢islo (klientské — napf. u elektronického bankovnictvi),
e pfipadné jiny identifikator, pro dany portal typicky. [22]

V kombinaci s pfihlaSovacim jménem je nutné zvolit také heslo, které musi spliiovat urcité

parametry a nemél by ho znat nikdo jiny kromé uzivatele samého. [22]

2.5 Bankovni identita

Bankovni identita spadd do kategorie pravni identity a mizeme ji obecné pojmout jako
souhrn informaci, které nas definuji pfed bankou, u které mame zalozeny bankovni ucet.
Zpravidla je to jméno a pfijmeni, rodné ¢islo, trvalé bydlisté, e-mail a telefonni ¢islo, dale
potom klientské Cislo, které nam bylo ptidéleno praveé zalozenim uctu. Jako alternativa slouzi
unikatni uzivatelské jméno, které si voli uzivatel spolecné¢ s heslem k uctu. Po zaloZeni uctu
muze uzivatele definovat také Cislo jeho kreditni karty, kterda se vzdy vztahuje ke
konkrétnimu uctu a jeji ¢islo je jedine¢né. Nékteré banky umoziuji potvrzeni identity PIN
koédem nebo otiskem prstu pres mobilni aplikaci, oveéfeni hlasem nebo osobnim certifikatem
uloZzenym na karté. Zptsoby ovéieni se mezi bankovnimi subjekty lisi, diilezité je, aby banka
méla tolik divéryhodnych osobnich informaci, aby mohla jednotlivé uzivatele jednoznacné

identifikovat. [26, 27]

V roce 2019 se v Ceské republice za¢al ve spojeni s bankovni identitou objevovat vyraz
»BankID®, coz by m¢l byt systém, ktery by umoziioval majitelim bankovnich uUcti
ptistupovat na portaly sluzeb statni spravy ¢i soukromého sektoru na zaklad¢ ovéfeni identity

pomoci internetového bankovnictvi. [28]

Jest& téhoz roku Ceska bankovni asociace predstavila projekt nazvany ,,SONIA*, ktery bude
mit za tikol pravé ovérovani totoZnosti obcanli pomoci svého internetového bankovnictvi pti
jednani nejen se statnimi ufady, ale také soukromymi subjekty, do kterého spadé i naptiklad
podepisovani oficialnich dokumentl pies internet. Projekt si ziskal podporu jak statu, tak 1
viech bankovnich subjekti patiicich do Ceské bankovni asociace. Podstatna je také integrita
se vSemi jiZ existujicimi statnimi sluzbami s ohledem na legislativu. Projekt by se mé¢l dostat

do provozu v roce 2021. [29, 30]
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2.6 Falesna identita

Je ekvivalentem toho, kdyz se na zaklad¢ zcizenych dokladd ¢lovék vydava za nékoho
jiného. V internetovém prostiedi se vSak uzivatel vydava za n¢koho jiného zcizenim jeho

prihlasovacich tidaji k danému portalu/sluzbé/webové strance atd. [31]

Zneuziti digitalni identity ohrozuje nejen uzivatele, kterému zcizena identita patii, ale také
uzivatele, ktefi v domnéni, ze danou osobu znaji, mohou prozradit citlivé, ¢i snadno

zneuzitelné informace a tim ohrozit 1 svou digitalni identitu. [31]

Fale$na identita vétSinou vznika s cilem poskodit toho, komu identita patii. At uz se jedna
o jeho povést, vztahy nebo finance. Zpusob, jak Gtocnik — uzivatel, ktery se zdmérn¢ snazi
dostat k digitalni identit¢ jiného uzivatele — mize faleSnou identitu ziskat je nékolik. Tim
uplné nejjednodussim je, ze potencialni obét’ se svymi citlivymi ¢i pristupovymi udaji
zachazi neopatrné a poskytne je svym nezodpovédnym jednanim. Naptiklad je uto¢nikovi
ptimo sdéli po dotazani nebo je zvefejni nékde v ramci svého profilu. Utoénik pak nemusi
vyvinout vitbec Zddnou ndmahu pro ziskani falesné identity. V dnesni dobé jsou ale uZivatelé

¢im dal obezietnéjsi a své tidaje si chrani. [31, 32]

2.7 Bezpecnostni hrozby zaloZené na zneuziti identity

Jestlize se budeme drzet stile kybernetické bezpecnosti a identit existujicich v rdmci
internetového prostfedi, v soucasné dob¢ jsou jiz uzivatelé velice obezietni pti zadavani
citlivych informaci na internet. S obezietnosti uzivatel ale také roste sofistikovanost
zpusobt ziskdvani zminénych udaj, jelikoz jiz neni tak snadné tyto udaje ziskat od uzivatelt
piimo. Utoénici zadali vyuzivat automatizované ttoky, které maji pravé za cil ziskani dat
uzivatelli, nebo je financné, Ci jinak, poSkodit. Témto Gtokiim se tiké anglicky ,,Advanced
Persistant Threats® nebo ve zkratce APT, coz v doslovném piekladu znamena ,,pokrocilé

trvalé hrozby*. Je jich n¢kolik druhi. [10]

2.7.1 Phishing

Za timto vyrazem se skryva automatické rozesilani podvodnych e-mailt. Vychazi
z podobnosti mezi rybafenim (v ¢eském piekladu) a zptisobem, jakym utocnici data od svych
obéti ziskavaji. Nejdiive rozeSlou podvodné zpravy, a ¢ekaji, kterd z potencidlnich obéti na
tuto zpravu néjakym zplsobem zareaguje (chyti se, podobné jako se ryby chytnou na
nahozenou navnadu). Zprava se vétSinou tvari, ze byla odeslana naptiklad z banky uZzivatele

a Casto vyZzaduje kliknuti na pfilozeny odkaz, ktery vede na podvodnou stranku, a nasledné



UTB ve Zliné, Fakulta aplikované informatiky 33

zadani ptihlasovacich udaji uzivatele do internetového bankovnictvi. Pokud tak uzivatel

ucini, utoc¢nici tak ziskaji jeho ptistupové idaje a mohou jiz snadno provadét transakce pod

uctem své obéti, ¢imz dochazi ke kradezi nejen jeho identity, ale také jeho financi. [10,32]

Utoénici vyuzivaji phishing nékolika technikami:

pharming — v ¢estiné nékdy oznacovano jako ,,farmareni. Spociva v zachyceni
komunikace mezi uzivatelem a serverem (napiiklad serverem banky uzivatele) a
presmérovani komunikace v procesu piihlaSovani (po zadani ptihlaSovacich udaji a
odeslani pozadavku o ptfihlaSeni), na IP adresu podvrzenou uto¢niky. Ti takto ziska;ji
uzivatelské jméno a heslo uzivatele — to jim umozni se za uzivatele vydavat a zcizit

mu tak jeho identitu. [32]

MITM - zkratka anglického ,,Man-in-the-middle. Jedna se o tutok, kde se tito¢nik
stane prostfednikem mezi uzivatelem a cilovym zatizenim (naptiklad serverem), a
muze tak zachytdvat a ptipadné ménit veSkera data plynouci jak od uzivatele, tak i
cilového zatizeni bez toho, aniz by bylo mozné¢ jej odhalit. Takto tedy utocnik muze
bud’ odchytit veskeré ptihlasovaci udaje, kterymi se uzivatel ptihlasuje ke svym
digitalnim identitdm bez toho, aniz by si toho uzivatel vSimnul. Nebo muze
komunikaci od uzivatele zachytavat (ziskavat jeho informace) a pfesvédcit jej, ze
komunikuje se spravnym cilovym zafizenim. Ve skuteCnosti vSak wuzivatel
komunikuje s utocnikem. Miize pak byt zneuzita jakakoliv digitdlni identita

uzivatele. [32]

SMiShing — tato technika je zaloZena na principu vymahani citlivych dat od uzivatela
pies mobilni telefony pomoci rozesilani SMS zprav. Obsah zprav vétSinou obsahuje
sdéleni, ze uzivatel je pfihlaSen k odbéru nékteré ze sluzeb spolecnosti, za kterou se
utoc¢nici vydavaji, nebo za libovolnou ditvéryhodnou spole¢nost. Pokud uzivatel sviij
odbér nezrusi, bude mu sluzba uctovana vymyslenou ¢astkou napiiklad za den,
tyden, mésic atd. Uzivatel pak v domnéni, Ze toto predplatné rusi nésleduje webovou
stranku jejiz odkaz je ve zpravé piilozen, zadd pozadované udaje a tim je ptimo

poskytne uto¢niklim, ktefi je pak mohou vyuZit ke zcizeni identity obéti. [32]

vishing — vyuziva k ttoku VolIP protokol (Voice over Internet Protocol), ktery je
vyuzivan pro hovory pies internetové spojeni. Utoénici bud’ rozeslou podvodny e-
mail, vydavajici se za n€kterou dlivéryhodnou spole¢nost, obsahujici telefonni ¢islo,

na které ma uzivatel zavolat. Po zavolani chtéji Gtocnici z n¢jakého diivodu po
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uzivateli, aby sdé¢lil citlivé informace, nebo volaji potencidlnim obétem ,,naslepo*.
Uzivatel tedy sdéli ptihlasovaci udaje ke svoji identité ptimo uto¢niklim, pro které

jiz neni problém jeho identitu zneuzit. [32]

e spam — nevyzadand hromadna elektronicka posta, je rozesilana naslepo na nahodné
vybrané e-mailové adresy. Tento typ podvodu jiz neni tak efektivni, jelikoz vétSinou
obsahuje nabidku sluzeb, kterd by mohla uzivatele zajimat a pfinutit ho tak ke
kliknuti na pfiloZzeny odkaz. Ten ale vede na podvrZzenou webovou stranku, kde by
prihlasenim uzivatel poskytnul ptihlasovaci udaje Gtocnikiim. Vi¢i spamim jsou jiz
ale uzivatel¢ velice nediivétivi a pristupuji k nim obezietné. Nékteti poskytovatelé
e-mailovych sluzeb jiz zvladnou potencialni spamy filtrovat na zaklad€ spole¢nych
charakteristik typickych pro tuto metodu, a pfesunout je rovnou do stejnojmenné

slozky. [32]

2.7.2 Malware

Tento typ Skodlivého software se do pocitace uzivatele mize dostat napiiklad kliknutim na
nebezpecny odkaz, navstévou nediivéryhodného webu, stazenim infikované e-mailové
piilohy apod. Miize v sob¢ nést téméi jakykoliv Skodlivy software. Ke zneuziti identity miize
byt napiiklad vyuzit tak, Ze v sobé ponese tzv. keylogger, ktery dokaze zachytavat stisknuté
klavesy na kldvesnici uzivatele, a tim uto¢nikim poskytnout ptihlasovaci jména a hesla
uzivatel. Kromé zcizeni identity muze byt také jeho cilem naptiklad poskozeni dat

v pocitaci. [10, 32]

2.7.3 Social Engeneering

Jedna se o metodu, ktera vyuziva nejraznéjsich trikti, aby piiméla uzivatele oteviit podvodny
odkaz, navstivit infikovany web, zadat své ptihlaSovaci udaje pod divéryhodnou zdminkou,
stazeni podvodné aplikace apod. Pokud se ttocniklim povede uZivatele o08alit, snadno ziskaji

ptistup k jeho uctim a tim ziskaji také jeho digitalni identitu. [10]

Tento zptisob utoku pracuje s lidskymi emocemi. Utoénici se ¢asto snazi ve svych obétech
vyvolat naptiklad strach, chamtivost nebo zv&davost. Obéti potom pod natlakem téchto

emoci tto¢niktim poskytnou informace, o které si pozadali. [33]

Prikladem miiZze byt naptiklad uto¢niky rozeslany podvodny e-mail nebo telefonat. Svym
obétem se v ném predstavi jako bankéf €i investor s vyhodnou investi¢ni nabidkou. Staci

pouze, aby uzivatel zaslal pozadované informace k jeho bankovnimu Gc¢tu a o zbytek se
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postard sam bankéi/investor. Uto¢nici vétsinou zmini, jakou ¢astku uZivatel musi vloZit
(napt. 1 000,- K<), a jakou ¢astku ,,za pomoci této vyhodné investice* ziska (napt. 100 000,-
K¢&). Pro presvédéeni uzivatele ¢asto uvedou ,,pravdivy ptipad®, kterého byli svédkem (napf.
,Jeden mij klient vlozil 500,- K¢ a za mésic se mu tato investice proménila v 50 000,- K¢).

[33]

Dalsim piikladem, ve kterém hraje hlavni roli lidska zvédavost. Uto&nici, ktefi takto chtgji
cilit na své obéti, se zajimaji o to, co se d¢je ve svéte. Mohou pak vyuzit touhu po
informacich a nedavnou tragickou udalost k zacileni svych obéti. RozesSlou e-mailovou
zpravu, kterd uvadi, Zze obsahuje ptilohu s nové uniklymi, dosud nikde nezvefejnénymi,
informace pravé o této tragické udalosti. V pfiloze se ale misto téchto informaci nachézi

malware, ktery si tak obéti dobrovolné do svych zatfizeni nainstaluji. [33]

2.8 Shrnuti

Kyberneticka bezpecnost je v dnesni dob¢ velice dilezitym pojmem nejen pro organizace a
jejich pocitacové site. Povédomi by méli mit 1 bézni uzivatelé pohybujici se po siti Internet.
Soucasné technologie jiz dokazou zajistit pomémé spolehlivou ochranu pied ztratou ¢i
zneuzitim dat. Nejsou to ale jen technologie, do kybernetické bezpecnosti spada také lidsky
faktor, ktery chybovost mize podstatné ovlivnit.

Kybernetickd bezpecnost je natolik dulezitym ¢lankem, Ze jsou opatieni piijimana ploSné,
pro cely stat, a nejen v Ceské republice je na jeji zkoumani a zajisténi ziizen specialni ufad.
Evropska unie, jiz je Ceska republika souéasti, se problematikou ochrany osobnich tdajt
v kyberprostoru také zabyva, vydala proto natizeni GDPR, kde nafizuje, jak se s osobnimi
udaji, které lidé poskytnou pro zpracovani ma ¢i nesmi zachazet.

Internet poskytuje svym dneSnim uzivatelim mnoho zpusobu, jak v jeho prostorech
vystupovat. Uzivatelé tak ziskdvaji rizné identity, a nemusi se jednat pouze o identity na
socialnich sitich. Jedna se také o ,,oficidlni* elektronické identity, které zastupuji obCany
v kyberprostoru naprosto shodné, jako pii osobnim setkani (naptiklad na Gfadech). Z jejich
zneuziti tedy plynou pravni disledky.

Pii nekone¢nych mozZnostech, které internet poskytuje, ale musi vSichni uZivatelé dbat
pravidel bezpe¢ného vystupovani na internetu a prozirav€ sledovat, zda se nestal obéti
kybernetického utoku, jelikoZ vystupovat online jako n€kdo jiny je mnohem jednodussi nez
v realité. Zéaroven je potfeba peclivé chranit veSkerd data, ktera do sit¢ uZzivatel vypusti,

protoZe Utoky na ziskani dat uzivateld jsou velice ¢asté a ¢im dal sofistikovanéjsi.
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3 ZRANITELNOSTI UMOZNUJICi ZNEUZITI IDENTITY

Zranitelnosti obecné se rozumi slabé misto zkoumaného objektu — takova vlastnost objektu,
ktera kdyz je piekonana, mize dojit, za ptisobeni hrozby, k narusSeni bezpecnosti, pripadné

ke vzniku Gjmy. [34]

Pokud se budeme drzet kybernetické bezpecnosti, jednd se napiiklad o takové misto
v software (neoetiena &ast kodu), které maze byt vyuzito utoéniky k utoku. Utoénici tato
mista vyuzivaji ke vkladani tzv. exploitd. Mohou to byt rlizné ptikazy, ¢asti kodu apod. které
mayji za cil uzivateli Skodit. Uzivatel pti otevirani divéryhodné aplikace netusi, Ze obsahuje
exploit, a nemusi védét ani o tom, Ze se na pozadi jeho pocitace d€je néco, co mu skodi. To

se v8ak odviji od chovani exploitu a zaméru Gto¢nikl. [35]

Obecné, pokud se takto zaméfime na zranitelnosti, tedy slaba mista identit, spojena
s kybernetickou bezpecnosti, miizeme se na né divat ze dvou uhld. Z pohledu uzivatele, a
z pohledu toho, komu uzivatel svd data poskytnul. Aby se zamezilo zneuziti slabych mist

tteti osobou, musi byt aplikovana bezpecnostni opatfeni na obou stranach. [34]

3.1 Moznosti autentizace

Podstatnou ¢ast problematiky zranitelnosti umoznujicich zneuziti identity tvoii proces
autentizace. Jedna se o postup, kterym se uzivatel ovéiuje, ze je opravdu majitelem daného
uctu. Nedostatecné zabezpeceni autentizace je primarni zranitelnosti, které souvisi se vSemi

typy identit, jez jsou zminény v kapitole 3.2.
MozZnosti autentizace mtizeme rozd¢lit podle nasledujicich faktort:
e faktor znalostni — zaklada se na znalostech uzivatele — heslo, PIN kod apod.,

o faktor vlastnictvi — je omezen vécmi, které uzivatel vlastni — doklady, platebni kartu,

mobilni telefon apod.,

o faktor biometricky — souvisi se samotnymi rysy uzivatele — otisk prstu, rozpoznani

obliceje apod. [36]
MozZnosti autentizace, na zaklad¢ zminénych faktort, mizeme rozdé€lit na tfi hlavni:

e pouze jménem a heslem (jednofaktorova autentizace) — zékladni zplisob autentizace,

uZzivatel si pamatuje pouze ptihlaSovaci jméno, a k nému odpovidajici heslo,
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e dvou-faktorova autentizace — k ovéreni se pouzivaji dva faktory — vétSinou se jedna
o vlastnicky a znalostni faktor — uzivatelské jméno a heslo (znalostni faktor)
v kombinaci napt. se SMS koédem ¢i mobilni aplikaci, ke kterym uzivatel vyuzije

svij mobilni telefon (vlastnicky faktor),

e vicefaktorova autentizace — v angli¢tiné oznacovana jako MFA — Multi Factor
Autentification. Pfidava autentizaci na bezpecnosti, jelikoz spoléha na vSechny tii
faktory — k uzivatelskému jménu a heslu, ovétovacimu koédu ve formé SMS, ¢i

mobilni aplikace do procesu vstupuje jesté ovefeni napt. pomoci otisku prstu, ¢i

jiného biometrického rysu (biometricky faktor). [36]

Faktor
znalostni

Faktor
vlastnictvi

Faktor
biometricky

Obr. 2. Vicefaktorova autentizace — Venntiv diagram
[36]

3.2 Zranitelnosti jednotlivych typt identit
Jelikoz, jak jiz bylo zminéno v pfedchozich kapitolach, lidé mohou mit vice identit a

podstata téchto identit se v riznych ptipadech lisi, také zranitelnosti jednotlivych identit jsou

odlisné. Tato podkapitola se bude zabyvat zranitelnostmi identit vyjmenovanych v kapitole
2.
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3.2.1 Zranitelnosti elektronické identity

Elektronickd identita je Uuzce spojena s obcanskym prukazem osoby, konkrétné
s elektronickym ¢ipem, ktery je do obcanského prukazu vlozen, a na kterém jsou ulozeny
osobni informace uzivatele.

Nejvetsi zranitelnosti této identity je ztrata obCanského pritkazu, protoze praveé ten musi mit
uzivatel fyzicky u sebe pro pfihlaSeni k portalu verejné spravy. To, Zze dojde ke ztraté
obCanského priikazu, ale neznamena, Ze dojde také ke zneuziti identity. Proces autentizace
totiz kromé& ob¢anského prikazu vyzaduje také znalost kodu IOK, ptipadné DOK. Pokud by
se tedy o prihlaSeni pokousSel nekdo, kdo tyto kody nezné, musel by se pokusit je uhodnout.
MuiZe tak ucinit pomoci specialniho software na prolomovani hesel, nebo namatkou zkousSet
kombinace ¢isel (naptiklad datum/rok narozeni, nebo jiné kombinace, které¢ by mohly mit
pro vlastnika obc¢anského pritkazu néjaky vyznam). Hadani kédu IOK je ale omezeno
poctem pokusi na 3. Pokud se nepovede zadat spravny kod ani potieti, dojde k zablokovani
a jediné vychodisko je, zadat spravny DOK kéd. Na jeho zaddni mé uzivatel 10 pokusi. Poté
jiZz musi nésledovat navstéva ptislusného tradu, a to je pro toho, kdo se snazi identitu zneuzit
neptipustné. [37]

Druhou nezanedbatelnou zranitelnosti této identity je zapomenuti kédu IOK. Pro zajisténi
nejvetsi mozné bezpecnosti, se nedoporucuje tento kod kamkoliv zapisovat. Jakmile je kod
nekde zvécnén (papir, pocita¢, mobilni telefon), zvySuje se tim riziko, Ze se k nému dostane
neopravnéna osoba a muze ho vyuzit ke zneuziti identity vlastnika. Pokud se neopravnéna
osoba dostane také fyzicky k obCanskému pritkkazu, je potom zneuziti identity vlastnika
velmi jednoduché. [37]

Souvisejici, ne vSak tak kritickou, zranitelnosti je zapomenuti kodu DOK. Kritickou
zranitelnosti se stane v ptipad€, ze uzivatel zapomene také kod 10K, nebo tfikrat zada tento
kod Spatné. Pokud desetkrat netrefi spravnou kombinaci, nezbyva uzivateli nic jiného nez
navstivit pfislusny uUrad. Jestlize se neoprdvnéna osoba dostane pouze ke kodu DOK,

pravdépodobné¢ bude muset uhodnout i [OK, aby mohla byt identita vlastnika zneuZita. [37]

3.2.1.1 Zranitelnosti elektronické identity souvisejici s osobnimi certifikdty

S elektronickou identitou souvisi také osobni certifikaty pouzivané pro elektronicky podpis.
Abychom mohli stanovit zranitelnosti, je potfeba rozd¢lit ulozisté certifikatl, jelikoZ obecné

se da rozd¢lit na dva hlavni typy:
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e interni uloziste certifikati — takové tlozisté, které je k dispozici neustale (systémové
ulozisté certifikati Microsoft Windows, ulozisté certifikatl riznych internetovych

prohlizect atd.),

e cxterni ulozisté certifikatd — tato ulozist¢ je mozné odebrat a ptipojit, kdyz je tfeba

(¢ipové karty, USB tokeny apod.). [20]

Pokud mame osobni certifikdt spolu s privatnim kli¢em ulozeny v internim ulozisti
certifikatl, obecné lze fict, Ze toto Ulozisté je méné bezpecné nez to externi. Certifikaty,
jejichz privatni kli¢ je generovan do systémového uloziste certifikatli Microsoft Windows,
1ze totiz snadno exportovat, a pti exportu certifikatu povolit 1 export privatniho kli¢e. V praxi
to znamena, ze byt certifikat patii pouze jedné konkrétni osob¢, muze jej pouzivat na
nékolika rGznych zatfizenich, pokud si exportovany certifikat s klicem na rizna zatizeni
naimportuje. Jakmile je certifikat s klicem jednou exportovan (je uloZen do souboru
s ptiponou .pfx), miize snadno dojit k jeho Sifeni. Nemusi ani dojit ke kybernetickému ttoku.
Staci, kdyz majitel zatizeni (notebook, pocitac) zapiij¢i dalsi osobé. Po navratu zatizeni si
majitel ani nemusi byt védom toho, ze byly jeho certifikaty i s kli¢i zcizeny. Prekazkou
k pouziti takto ziskan¢ho certifikatu s klicem je heslo pro ochranu privatniho klice. Pokud
se totiz uzivatel rozhodne k exportu i privatniho klice, povinnou soucésti je zadani hesla,
které je pti importu vyzadovano, aby se co nejvice zamezilo jeho zneuziti. Pokud tedy export
provadi vlastnik certifikatu, mél by nastavit takové heslo, které nebude snadno prolomitelné.
[20]

Ukladani privatniho klice na externi ulozisté certifikat vylucuje jeho export na ulozisté
interni (plati pouze pro privatni kli¢ — ne pro certifikat — bez privatniho klice nelze certifikat
vyuzit pro podepisovani). Zranitelnosti, stejn¢€ jako u vSech pfenosnych médii, je skutecnost,
7e miliZze byt ztraceno, nebo odcizeno. Pro pfistup k témto médiim je potieba zadavat kod
PIN. Pokud dojde k blokaci, pak je tieba znat 1 kod PUK (obdobné jako IOK a DOK u
elektronického ob¢anského prikazu). [20]

3.2.2 Zranitelnosti digitalni identity

Digitalni identitu si uZivatelé drzi ve vétSin€ ptipadll pouze uzivatelskym jménem a heslem,
v nekterych ptipadech i telefonnim ¢islem. Zatimco ptihlaSovaci jméno (v mnoha piipadech
jedinecny identifikator) je viditelné, ¢asto pod nim uZzivatel na daném portale/siti/sluzbé
vystupuje, heslo je primarné to, co drZi ucet zabezpeceny proti neopravnénym uZzivatelm.

[25]
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Za nejpodstatnéjsi zranitelnost digitalni identity, mtizeme s jistotou povazovat slabé heslo.
Timto pojmem se rozumi snadno prolomitelné nebo uhodnutelné heslo. V soucasnosti jiz
drtiva vétsina socidlnich siti, e-shoptl, rizné zaméfenych portalii a ostatnich webt, které
umoznuji zalozeni uzivatelského uctl, pozaduje po uzivatelich hesla spliujici jimi
definované parametry. VétSinou jsou to pozadavky na:

e délku hesla — uddva minimalni délku hesla — napt. minimalné 8 znakd,

e vlozeni Cislic a symboli — symboly se mysli napt. vykficnik, uvozovky nebo

procento,

e velkd a mald pismena — vétSinou je vyzadovana jejich kombinace. [38]

vvvvv

nebo pomoci softwaru, neZ heslo prolomi. Mnohdy staci prolomit jen jedno heslo (naptiklad
k e-mailové adrese) a diky synchronizaci tim uto¢nik ziska ptistup 1 k dal§im sluzbam, které
se k této e-mailové adrese vztahuji.

Casto je také po zadani hesla po uZivateli vyzadovano odpovédét na nékolik kontrolnich
otazek. Jejich nevyhodou je, Ze pokud se k uctu dostane osoba, ktera vlastnika zna, je velice
pravdépodobné, ze zna také odpovédi na kontrolni otazky, jelikoz se vétSinou jedna o otazky
souvisejici s vlastnikem uctu (oblibeny film/serial, rodné pfijmeni matky apod.). Pokud se
k uc¢tu uzivatele dostane n¢kdo, kdo jej osobné nezna, odpoveéd’ na tyto otazky muze nalézt
také na socidlnich sitich — konkrétné na profilech majitele uctu. Uzivatelé si Casto
neuvédomuji/nepamatuji, jaké otazky a odpovédi si pii1 zakladani uctu zvolili a nevédomé
odpovédi na tyto otazky zvetejni. [25]

Plati také pravidlo, Ze hesla k u¢tiim by se neméla zaznamenavat ani na papir, ani kamkoliv
do pocitace ¢i do mobilu. Heslo kdekoliv viditelné¢ napsané piedstavuje nebezpeci pro
zneuziti druhou osobou.

V dnesni dobé chytrych telefonii miiZzeme za zranitelnost povazovat také jeho ztratu. Spousta
uzivateli si jiz zvykla, Ze ve svém chytrém telefonu mohou mit synchronizované vSechny
uzivatelské ucty, které potiebuji/vyuzivaji. At uz se jednd o rizné socialni sité, e-mailové
schranky, aplikace internetovych obchodl a dalSich uc¢tl. U mobilnich zafizeni se vétSinou
klade diiraz na jednoduchost a rychlost pouziti. Proto si mnoho aplikaci dokaZe heslo
zapamatovat, a jiz ho po uZivateli nevyzaduje, pokud to neni nastaveno jinak. Z toho divodu
je potieba heslo nastavit 1 pfimo na mobilnim telefonu. MliZe se jednat o ¢iselny kod, slovni
heslo, nebo znak (spojeni bodl na displeji jednim tahem). Moderni chytré telefony, pro

zvySeni bezpecnosti, v sobé maji zabudovanou c¢tecku otisku prstli. Vyhodou je, Ze otisk
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prstu je témetr nemozné zfalSovat, tudiz by se mohlo zdat, ze je to idedlni zptsob, jak svij
mobilni telefon ochranit. Avsak tyto ¢tecky nejsou neomylné a Casto otisk prstu neni mozné
identifikovat (mastné, znecisténé prsty, uraz apod.). Z toho divodu se pii vlozeni otisku
prstu pozaduje po uzivateli jest¢ heslo, nékdy oznaCované taky jako PIN kod. Jedna se
vétSinou o Sestimistny Ciselny kod a ten uz je pro potencidlniho uto¢nika mnohem Iépe
zjistitelny. Na uhodnuti kodu ma také jen omezeny pocet pokusti, pokud jej vycerpa, dojde
k zablokovéni zatizeni. Pokud se mu ale povede zafizeni odemknout, ziské tak pfistup ke
vSem ulozenym uctim uzivatele a mize se tak za néj bez problémi vydavat na socialnich
sitich, Cist a odesilat zpravy, ¢erpat rizné sluzby, nebo i nakupovat na kreditni kartu majitele
zatizeni. [39]

To, co plati pro chytré mobilni telefony, miizeme vztahnout i na notebooky — i ty mohou byt
ztraceny, vzhledem k tomu, Ze jsou pfenosné.

Lze sem zatadit také prodej zatizeni, ve kterém ma uZivatel ulozené své ptihlaSovaci tidaje.
I pfi vymazani ¢i navraceni zatizeni do tovarniho nastaveni, je mozné smazané data obnovit.
Jako zranitelnost miizeme povazovat také daverivost uzivatele. Objevuji se piipady, Ze
uzivatel v dobrém umyslu vyzradi své heslo kamaradovi, pfiteli apod., ktery jej pozdéji
(naptiklad po konfliktu) zneuzije bud’ ke zjisténi osobnich informaci, pfistupovych hesel

nebo ziskani pozadovanych fotografii/videi. [40]

3.2.3 Zranitelnosti bankovni identity

o 24

identit¢ neodmyslitelné vaze. Dojde-li ke ztraté platebni karty, nalezce toho muze velice
jednoduse zneuzit. Neni-li nastaveno jinak, u soucasnych platebnich karet 1ze bezkontaktné
a bez nutnosti zadat PIN kod zaplatit ¢astku az do vyse 500,- K¢ za transakci. Pokud nélezce
platebni kartu najde, mize ji vyuzit hned na né€kolik transakci, pokud se kazda transakce
vejde do limitu 500,- K¢&.

Za neméné zévaznou zranitelnost 1ze povazovat vyzrazeni PIN koédu k platebni karté. Pti
kazdém zadavani PIN koédu na termindlu (at’ uz u bankomatu nebo pii platbé napi.
v obchodech) hrozi, ze n¢kdo stojici v blizkosti majitele platebni karty, podle pohybu
prstu/ruky po klavesnici zjisti zadavany PIN kod. Majitel karty ale mize doplatit také na
svou divéfivost a blizké osobé PIN kod prozradit. Blizka osoba potom miize vyuzit
nestfezeného okamziku, platebni kartu si od majitele ,,vypujcit* a vyuzit jeho finan¢nich

prostiedkil. [41]
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Zranitelnosti platebni karty je také moznost ji okopirovat a spolu s ni jde ruku v ruce
neobezfetny uzivatel. Utoénici této kombinace dokaZou efektivné vyuzit pomoci takzvaného
skimmingu. Jednd se o podvodnou techniku, kdy uto¢nici pomoci specialniho zafizeni
vlozeného do bankomatu zkopiruji magneticky prouzek platebni karty, ktery pak pouziji pro
odcerpani penéz ptes internetové bankovnictvi nebo pro vybér penéz z bankomatu. [41]

I u bankovni identity tvoii pomérné velkou ¢ast zranitelnosti také moznost ztraty chytrého
mobilniho telefonu. VétSina bankovnich subjektii jiz nabizi pro vétsi pohodli klientl své
mobilni aplikace, pomoci kterych mohou snadno provadét bankovni transakce. Pfestoze
aplikace byvaji velice dobie zabezpefeny pied potencialnim zneuzitim, pokud se Gito¢nikovi
dostane do rukou pfimo zatizeni, které¢ ma ulozené pottebn¢ tidaje, pravdépodobnost, ze tyto
udaje budou zneuzity je pomérné vysoka. [27, 39]

Jako posledni je jeSte¢ vhodné zminit zranitelnost vztahujici se k pfihlaSovacim udajim do
internetového bankovnictvi. Funguje zde jest¢ ovéfeni pomoci jednorazového
pfihlasovaciho SMS kodu, ktery je uZivateli zaslan na mobilni telefon po zadani platného
klientského ¢isla/uzivatelského jména a hesla, pro co nejvetsi zajisténi bezpec€nosti. Jista
mira zranitelnosti tu ale je. Pro zadani hesla k bankovnimu U¢tu se vztahuji stejna pravidla,
tj. aby heslo spliovalo konkrétni pozadované parametry urCené bankou. I klientské
¢islo/uzivatelské jméno by si mél uzivatel pecliveé strezit, jelikoz pii zakladani uctu (at’ jiz
na pobocce, nebo pti zakladani ctu online, které je jiz umoznéno nékterymi bankami), je
uzivateli klientské ¢islo/uzivatelské jméno doruceno bud’ na papife, nebo v elektronické
formé (napf. na e-mailovou adresu. Banky maji v souc¢asné dob¢ spoustu metod zabezpeceni,
aby moznost zneuziti ucti svych klientu minimalizovat na minimum. [27]

Zranitelnost se skryva také pod moznosti, Ze si uzivatel zapiSe potiebné tidaje pro ptihlaseni
nékam na papir, do pocitace nebo mobilniho telefonu. Hrozi potom, Ze se udaje dostanou
k neopravnénému uzivateli, ktery se potom bude moci velice snadno vydavat za majitele

udétu.
3.3 Shrnuti

Zranitelnosti se ve vétsi ¢i mensi mife objevuji u vSech zminénych identit. Nestaci jim ale
pfedchazet pouze z pohledu uzivatele, ktery svoje data poskytuje. Musi jim pfedchazet také

ten, kdo data uZivateli zpracovava.



UTB ve Zliné, Fakulta aplikované informatiky 43

Proto, aby bylo mozné svoji identitu vii¢i nékomu prokazovat, je potfeba vyuziti autentizace
a autorizace. Autentizace se odviji od riznych faktorti a miize byt bud’ kombinaci vSech

existujicich faktord, nebo jen nékterych, piipadné vyuzivat jen jeden faktor.
Za spole¢né zranitelnosti, které vSechny zminéné identity sdili mizeme obecné povazovat:
e zapométlivost uzivatele,

e nedostatecné hlidani véci uzivatele (obcansky prukaz, Cipova karta, chytry telefon

atd.),

e neopatrné zachdzeni se zafizenimi, ve/na kterych mé uzivatel uloZeny své

pfihlasovaci udaje.



UTB ve Zliné, Fakulta aplikované informatiky

44

II. PRAKTICKA CAST
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4 PRIPADOVE STUDIE SOUVISEJICI SE ZNEUZITIiM IDENTITY

Tato kapitola popisuje 5 piipadovych studii, vSechny souvisejici se zneuzitim identity.
Jelikoz ke zneuziti identity mtze dochazet riznymi zpisoby, pro ucely této prace jsou
jednotlivé pripady rozdéleny do péti kategorii, do kterych kazda ptipadova studie spada.
Kategorie ptipadovych studii:

e zneuziti identity blizké osoby obéti s cilem ziskani ptistupu k finan¢nim prostredkiim

— ptipadova studie €. 1,
e krédeZ osobnich udajl obéti — ptipadova studie €. 2,
e zneuziti identity spolecnosti — pfipadova studie €. 3,
e ik osobnich Gidaji spole¢nosti piisobici v Ceské republice — piipadova studie &. 4,
¢ 1nik osobnich udajt spolecnosti pisobici celosvétoveé — piipadova studie €. 5.

U ptipadovych studi €. 4 a 5 se nejedna pfimo o zneuziti identity, ale o potencialni moznost,
ze ke zneuziti identity dojde, a to 1 pfesto, ze uzivatel (majitel prihlaSovacich udaji), udéla

vSe pro to, aby nebyly udaje zcizeny jeho nedbalosti.

4.1 Pripadova studie ¢. 1 — zneuziti identity blizké osoby obéti

Ptipad pochézi z Olomouckého kraje a informovala o ném Policie CR na svém webu

www.policie.cz.

Incident se odehral 15. Cervence 2015 v podvecer, kdy neznamy pachatel kontaktoval
devatendctiletou zenu z Prostéjova. Zcizil ptitom identitu jednomu z jejich kamaradi tim, ze
prolomil heslo k jeho uctu na socialni siti Facebook. Pod zastitou identity kamarada pozadal
zenu o puj¢ku finanéniho obnosu ve vys§i 40 K&. Zena zadost piijala a pachateli sdélila
potvrzovaci kédy ke svému bankovnimu uctu, pro ovéfeni bezhotovostniho pievodu.

Pachatel vyuzil tyto informace k odcizeni celkem 40 tisic korun. [42]
4.1.1 Bezpecnostni problémy
Ke zminénému piipadu jsou vazany tyto bezpecnostni problémy:

e uzivatel nékomu vyzradi své piihlasovaci Udaje k internetovému bankovnictvi —
stejn€ jako u prfihlaSovacich udaji ke vSem svym uZivatelskym uctim, 1 u

piihlaSovacich Udaji k internetovému bankovnictvi plati, ze je uZivatel nesmi
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nikomu jinému sdélit, ani ¢loveéku, kterému divéiuje nejvice (partner/partnerka,

rodice, ...).

¢ nékdo prolomi uzivatelovo heslo k internetovému bankovnictvi — uzivatelé pomérné
casto voli hesla jednoduchd, jednoslovnd, voli slova, kterd jsou spojena s jejich
osobou (oblibeny serial, jméno domaciho mazlicka, ...), a tim potencidlnim

uto¢nikiim velice zjednodusuji praci pii snaze o prolomeni hesla.

e n¢kdo prolomi uzivatelovo heslo na néktery z jeho uzivatelskych Géti — v tomto
piipadé se mysli konkrétné socidlni sité, pomoci kterych se 1ze po prolomeni hesla

vydavat snadno za nékoho jiné¢ho. Problém je op€t vazan na nedostatecnou silu hesla.

e uzivatel nékomu vyzradi udaje na jeho platebni karté — at’ uz z dtvéfivosti, nebo
omylem, mize dojit ke zcizeni finan¢nich prostfedkii majitele platebni karty.

4.1.2 Priciny
Pravdépodobné hlavnim spoustécem naruSeni bezpecnosti bylo nedostate¢né zabezpeceni
uzivatelského uctu na socialni siti Facebook zenina kamarada, kterému bylo jeho heslo
prolomeno. Pokud by totiz k prolomeni hesla nedoSlo, pachatel by nemél identitu
daveéryhodné osoby jako prostiedek k tomu, jak ziskat od divétrivé zeny udaje potiebné pro
ziskani ptistupu k jejimu bankovnimu tctu.
Pokud by ale Zena byla dostate¢né obezietna a dbala na pravidlo ,,nikdy nikomu nesdélovat
piihlaSovaci tidaje k bankovnim/uzivatelskym/jinym uctim®, k naruseni bezpec¢nosti by také
dojit nemuselo, jelikoz by jeji zdanlivy kamarad, za kterého pachatel vystupoval, nem¢l
k jejimu uctu pristup. Jestlize by 1 piesto chtéla zdanlivému kamaradovi financni ¢astku

pujcit, mela by sama mit kontrolu nad tim, do jaké vySe financni ¢astku poskytne.

4.1.3 Nasledky

Diusledkem neopatrného jednani Zeny ji byla zpisobena finanéni Skoda prostfednictvim
odcerpani financnich prosttedki z jejiho bankovniho uctu, pro potteby pachatele. Ve zprave
o naruSeni bezpecnosti bylo uvedeno, Ze pachatel z bankovniho uctu obéti od¢erpal piesné
40 000,- K¢.

Za Skodu miiZzeme také povaZovat tu, kterou pachatel zplisobil majiteli i€tu na socialni siti
Facebook, tim Ze, mu tento Gcet odcizil. JelikoZ pachatel za muze vystupoval a nasledné

finan¢né poskodil muzovu kamaradku, mohla Zena ke svému kamaradovi ztratit divéru
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v domnéni, Ze prave on ji financni obnos zcizil. Mohla tuto skute¢nost také sdélit své rodiné
¢i znamym a poskodit tak muzovu povést jeste vic.

Také neni znamo, zda pachatel muzovi jeho et na socidlni siti navratil. Pokud pachatel
zménil heslo k u¢tu a muz si musel vytvofit uc¢et novy, miizeme i tuto skute¢nost brat v potaz

jako skodu.

4.1.4 Opatieni

Pokud by vSechny zucastnéné osoby dodrzely nasledujici opatfeni, nedoslo by k zadnému
negativnimu dopadu:
e dodrzovat zasady silného hesla (kamarad poskozené) — vice jak 8 znakl, pouzity

specialni znaky, ¢isla, rizné velka pismena.

¢ nikdy nikomu nesdé¢lovat piihlasovaci udaje (poskozend) — at’ uz se jedna o profily
na ruznych webech nebo internetové bankovnictvi, pfihlaSovaci tidaje by mél vzdy
znat pouze jejich majitel, 1 kdyby v jeho okoli byl nékdo, v koho by mél maximalni
davéru.

¢ nikdy nikomu nesd€lovat potvrzovaci kédy, které uzivateli ptijdou ve form¢ SMS —
vétSinou pii potvrzeni bankovni transakce online, je tfeba transakci potvrdit
ovéfovacim koédem, ktery banka svému zdkaznikovi zasild na mobilni telefon ve
form& SMS. Jestlize nékdo 7ada o jeho zaslani bez toho, aniz by uzivatel védél, o
jakou transakci se jedna, je pravdépodobné, ze nékdo ziskal piistupové udaje
k bankovnimu uctu uzivatele a zaslanim potvrzovaciho kodu pachateli ddvame
souhlas se zneuzitim naSich finan¢nich prostiedkti. Pfi potvrzovani plateb online
figuruje telefonni ¢islo jako soucast identity majitele bankovniho uctu, ke kterému

se toto Cislo vztahuje.

4.2 Pripadova studie €. 2 — kradeZ a zneuziti osobnich adaju

O piipadu informovala Policie CR na svém webu, fesili ho kriminalisté v Jablonci nad
Nisou.

Tticetilety muz 31. ledna 2018 uzavtel uvérovou smlouvu pfes internet na osobni tidaje své
matky, za kterou se vydaval. Smlouvu opatfil elektronickym podpisem a vycerpal celkovou
castku 119 689,- K¢.

Znovu poté, 27. unora 2018, se muZ u jiné spolecnosti opét vydaval za svoji matku, pfi

uzavirani dalsi avérové smlouvy. Tentokrat zneuzil jeji osobni doklady a uvedl nepravdivé
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tidaje. Uvér vyuzil ke koupi nového mobilniho telefonu a spoleénosti zptisobil skodu ve vysi

24 492,- K¢. Splatky, ke kterym se v rdmci obou uzavienych smluv zavazal, pravidelné

neuhrazoval.

Byl obvinén ze spachani trestného ¢inu uvérovy podvod, hrozi mu az pét let odnéti svobody.

[43]

4.2.1 Bezpecnostni problémy

Uvedeny piipad je rozsahly, a proto bezpecnostnich problémii s nim spojenych je vice.

V ptipadu figuruje také vyraz elektronicky podpis, kterym je pravdépodobné myslen

elektronicky podpis pomoci certifikatu. Budou tedy zkoumany bezpecnostni problémy s nim

spojeny:

certifikat pro elektronicky podpis je uloZen na zafizeni, ke kterému ma ptistup vice
osob — certifikdty mohou byt ulozeny v ulozisti opera¢niho systému, webovych
prohlizec¢i, Cipovych kartach, obCanskych prikazem s Cipem, specidlnich tokenech
(vétsinou USB). Pokud k nékterému tlozisti ma ptistup 1 n€kdo dalsi, nez je majitel
certifikatu, predstavuje tato situace bezpecnostni problém, jelikoz tento certifikat
muze byt bez védomi majitele zneuzit. Pii ulozeni certifikitu na cipovou
kartu/token/ob¢ansky pritkaz s ¢ipem je od uzivatele vyzadovan PIN kdd, takze takto
ulozeny certifikat je znatelné menSim bezpecnostnim problémem (to, Ze ma uZzivatel
pristup k ¢ipové karté/tokenu/obCanskému prikazu s ¢ipem jesté neznamena, Ze zna
PIN kod, pokud neni nékteré z médii ptipojeno k zafizeni jako je pocita¢/notebook,
a uzivatel, ktery PIN koéd zna a je tedy majitelem certifikatu, nepiikazal, aby se PIN

na tomto zafizeni pamatoval, potom jiz neni tieba pro podpis PIN koéd zadavat).

povolen export certifikatu i s klicem — tento bezpecnostni problém se vyskytuje
predevsim u certifikati uloZzenych v operacnich systémech. Pfi instalaci certifikatu
do zatizeni jako je pocitac ¢i notebook je potieba také myslet na to, zda uzivatel bude
potfebovat pouzivat certifikat pro podpis také na jiném zafizeni. Certifikaty maji
ur¢itou platnost a po dobu této platnosti je potieba zvazit, zda je mozné, Ze se
zafizeni, na kterém ma uZivatel certifikat nainstalovany poskodi. Pokud totiZ dojde
k tomu, Ze jediné zafizeni, na kterém ma uzivatel certifikat 1 s privatnim klicem
nainstalovany, pfestane fungovat, uzivatel tak pfijde o moznost pouzit svij
elektronicky podpis. Mit exportovany pouze certifikat pro vytvoieni podpisu totiz

nestaci, a export certifikatu i s kli¢i pfedstavuje riziko. Proto je vzdy potieba zvazit
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nutnost exportu, a povoleni exportu certifikatu i s klicem. Pfi exportu certifikéatu i
s klicem je vyzadovano heslo pro import certifikatu s privatnim klicem — tohle heslo
je nutné vytvorit co nejsilnéjsi, aby se minimalizovalo riziko, Ze jej nékdo prolomi a

ziska tak certifikat majitele.

e uzivatel nékomu zapij¢i zafizeni, na kterém ma nainstalovany sviij certifikat
s privatnim klicem - samotné zapujceni takového zatizeni
(pocitac/notebook/mobilni telefon) je potieba vzdy zvazit, o to vice pokud na ném

ma uzivatel uloZen sviyj certifikat s privatnimi klici.

e majitel ztrati své osobni doklady — tento bezpe¢nostni problém se tyka této pripadové
studie spiSe okrajové. V ptipadé ztraty napiiklad penézenky, ve které majitel své
doklady uchovéva, neni pfili§ slozité pro nepoctivého nalezce tyto doklady zneuzit.
Pti ziizovani nékterych produktti nékterych bankovnich subjektt, ¢asto staci kopie
dvou osobnich dokladi, a Ize si naptiklad sjednat ptijcku, nebo v piipadé této

ptipadové studie tivér, na ¢loveéka, jemuz doklady nalezi.

e majitel nechd své doklady bez dozoru — tento piipad dokazuje, ze i ve zdanlivém
bezpeci vlastniho domova je potieba své doklady peclivé chréanit i pted cleny

domacnosti.
4.2.2 Priciny

Ve zpravé neni uvedeno, jak je mozné, ze pachatel mohl vytvofit elektronicky podpis své

matky. Mohl se k nému dostat:

e vypUjcenim matina zafizeni, na kterém meéla ulozen certifikat s privatnim klicem

(pocita¢/notebook),

e cxportovanim certifikatu véetné privatniho kli¢e z mat¢ina zatizeni a zkopirovanim

do svého zatizeni, pokud byl export certifikatu véetné privatniho kli¢e povolen.

e certifikat véetné privatniho klice byl uloZen na ob¢anském prikazu s elektronickym
¢ipem.

Matka tedy predevSim dostatecné neochranila sviij certifikat pro elektronicky podpis.

V kazdém piipadé muselo dojit bud’ k zapljceni zafizeni, k distribuci certifikatu vcetné

privatniho kli¢e na jina zafizeni, nebo stacilo pouze ziskat obcansky prikaz s elektronickym

¢ipem.
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Stejné tak, jako nezabezpecila svij certifikat pied neopravnénymi uZzivateli, nezabezpecila

ani svoje osobni doklady, jelikoz k nim pachatel mél pfistup, a bez jejiho védomi je zneuzil.

4.2.3 Nasledky

Protoze pachatel, syn posSkozené zeny, vystupoval pod identitou své matky, byly tvéry
pfipsany na jeji jméno, tudiz ona se stala v o¢ich Gvérovych spolecnosti dluznikem, ktery
neni schopen plnit sjednané zédvazky. To by v budoucnu mohlo znemoznit zené poskytnuti
uvéru od téchto spolecnosti.

Poskozeny byly také spole¢nosti, které pachateli ivéry poskytly. Ve zprave se piSe, ze jim
byla zplisobena Skoda témér 150 000,- K¢.

Ptipad velmi dobie prokazuje, jak je dilezité si chranit identifikacni data nejen virtudlné,

pro vystupovani na internetu, ale také fyzicky nase doklady.

4.2.4 Opatreni

Nasleduje vycet opatifeni, kterd kdyby byla dodrZzovdna, mohla by zabrénit naruSeni
bezpecnosti:

e certifikat v€etné privatniho klice ukladat vyhradné na zatizeni, ke kterym ma ptistup

pouze jeho majitel — jestlize je privatni kli¢ certifikatu ulozen do opera¢niho systému

(v pocitaci/notebooku), mél by byt ukladan pouze do zatizeni, kterd ma ve své sprave

majitel certifikatu. Tato zafizeni by méla byt chranéna dostate¢né silnym heslem.

e 7zafizeni, na kterém je certifikdt véetné privatniho kli¢e ulozen, nepujcovat bez
dozoru majitele — nezélezi na tom, o jaké zafizeni se jedna. Pokud je na ném uloZen
certifikat s privatnim klicem majitele, nemél by jej nikomu ptijcovat, aby nedoslo ke
zneuziti majitelova podpisu. Pokud majitel piesto zatizeni zaptj¢i, mél by mit dohled

na tim, jak s nim doty¢ny naklada.

e pokud je certifikat v¢etné privatniho kli¢e ulozen na ¢ipové karté/tokenu, mél by jej
majitel uchovavat na dobie zabezpeCeném misté — majitel by mél zajistit, aby
k zatizeni nemél nikdo jiny pfistup (nejlépe zamknout napi. do Supliku nebo do
trezoru, pfipadné zajistit, ze bude mit zafizeni vZdy u sebe a maximaln¢ zajistit, aby

nedoslo k jeho ztraté ¢i zcizeni).
e jestlize je certifikat s privatnim klicem uloZen na ¢ipové karté, majitel by mél zvolit

dostatecné silny PIN kod — nevztahuji se na néj stejné pravidla jako na heslo. PIN

kod jsou zpravidla pouze Cislice, a minimalni délka je podminéna nastavenim ¢ipu
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karty. PIN koéd by neméla byt posloupnost za sebou jdoucich stejnych cisel, jejich
kombinace by méla byt rizna a neméla by souviset s ni¢im, co majitele definuje

(napt. datum narozeni, rodné Cislo atd.).

e peclivé zvazit, zda je nutné certifikat s privatnim kli¢em zalohovat, a zda povolit jeho
export — obecné¢ plati, ze zalohovat soubory, dokumenty atd. je potieba. Pokud se ale
jedna o certifikaty véetné privatnich klicu, je tieba zvazit, zda majitel je schopen
poskytnout jeho zaloze dostate¢nou ochranu pied zneuzitim. Zaloha by vzdy m¢la
byt opatiena dostatecné silnym heslem, a mé¢la by byt ulozena na bezpecném miste

(externi/flash disk nejlépe n€kde uzamceny).

e oskenované kopie/fotografie svych osobnich idajii uchovévat na bezpe¢ném misteé —
pro nakup nejriznéjSich bankovnich produkti vétSinou dostacuji kopie dvou
osobnich dokladi, proto pokud mayjitel vlastni elektronickou verzi svych dokladi,
mél by je mit ulozené na bezpecném misté v pocitaci/notebooku, nebo na

externim/flash disku, uloZeném na bezpe¢ném miste.

e i ve zdanlivém bezpe¢i domova doklady uchovavat na skrytém misté — prestoze se
to miize zdat zbytecné, mél by majitel osobni doklady stiezit 1 pied cleny domacnosti
— prave to vypliva z této pripadové studie (za predpokladu, ze pachatel 1 jeho matka

zili ve spole¢né domacnosti).

4.3 Pripadova studie ¢. 3 — zneuziti identity spole¢nosti

Trteti piipad se objevil na webu www.protiseti.cz, kde redakce zminéné¢ho webu informovala
5. unora 2012, o zcizeni jejich facebookové stranky.

Dle webu, m¢la stranka na Facebooku s nazvem ,,Proti modni Sedi v ¢eskych ulicich!*
21 443 fanouskd, kteti diky ni mohli sdilet nejen pfispévky o moddé, ale mohli se také
zvetejnit jako zacinajici umélci, nebo pomoci stranky najit ztracené psy, brigady ¢i
podndjem. Spravci na strance také denné zvetejiiovali zajimavosti ze zahrani¢i nebo riznych
koutt kultury.

K incidentu doslo 4. inora 2012, neznamy utocnik se dostal k pfistupovym udajim spravcii
stranky. Nejprve zménil profilovou fotku stranky na fotku polonahého exotického
domorodce a na strance se zaCaly objevovat vulgarni pfispévky s drogovou tématikou.
Zaroven upravil pfistupova prava tak, aby k ni jiz pivodni spravci neméli pfistup. Poté se

uto¢nik snazil vzbudit dojem, Ze stranka byla opét navracena pivodnim majitelim tim, Ze
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zvetejiioval prispevky o ,,zazehnani krize®. Mezitim uz ale majitelé stranky zalozili jinou

stranku, kde o incidentu své fanousky informovali. [44]

4.3.1 Bezpecnostni problémy

Bezpecnostnich problémil spojenych s timto konkrétnim ptipadem mize byt nékolik:
e heslo pro piistup k administraci facebookové stranky bylo piili§ slabé — hesla, ktera
se skladaji napt. ze snadno uhodnutelnych slov, nebo jsou pfili§ kratka, je vétSinou
mozné uhodnout i1 bez pouziti specialniho software. V dnesni dob¢€ neni ani velkym

problémem software na prolomovani hesel sehnat.

e heslo zahlédne/zaslechne neopravnéna osoba — nevyhoda silnych hesel tkvi v tom,
ze jsou hlife zapamatovatelnd. Z pripadu mizeme usoudit, Ze spravcu stranky bylo
vice nez jeden. Pokud si néktery z nich heslo nékam zapsal, at’ jiz na papir ¢i do
pocitace nebo mobilniho telefonu, dochazi ke zvySeni Sance, Ze heslo nékdo zneuzije.
Problém mtiZe nastat také ve chvili, kdy jeden ze spravch heslo zapomene, naptiklad
zatelefonuje spravci jinému a ten mu heslo prozradi. Zde nastava opét problém, ze

heslo bude zaslechnuto neopravnénou osobou.

e spravce necha ulozené heslo v prohlizeci zafizeni, které pro spravu stranky pouziva
— muze tak dojit ke zcizeni stranky bez toho, aniz by Uto¢nik heslo znal. VSechny
webové prohlizece si jiz umi pamatovat piihlasovaci udaje uzivatelt. Uzivatelim to
tak zrychluje a zjednodusuje ptistup ke vSem svym uzivatelskym uctim, ale také to
piedstavuje znacné riziko pfi ztraté zatizeni s takto ulozenymi hesly. Zatizeni je vzdy
potieba chranit silnymi hesly, aby v pfipad¢ ztraty maximalné ztizili prolomeni hesla

a tim padem 1 ztizili piistup k uzivatelskym uctliim s ulozenymi hesly.

e spravce nechd bez dozoru zafizeni, na kterém je ptihlasen k uctu stranky — pokud
uzivatel odchazi od zatizeni, ke kterému je pfihlaSen na nékterém ze svych Gcti, mél
by toto zafizeni vzdy uzamknout, nebo se ze vSech uctl odhlésit.

e spravce se pro administraci stranky ptihlasil na vypljéeném zatizeni — ncktera
zafizeni totiz uZivatele po ukonceni aplikace/webového prohliZze¢e neodhlési, to

znamena, Ze zustane piihlaSen posledni uzivatel, dokud ucet né¢kdo neodhlési.

V tomto konkrétnim piipadé neni zndmo, jak se uto¢nik k ptistupu k uctu dostal. Mohl to

byt kterykoliv z vySe uvedenych.
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4.3.2 Priciny
U této ptipadové studie neni jasné, jak pachatel ziskal pfistup k administraci stranky. Mohl

vyuzit kteréhokoliv bezpec¢nostniho problému zminéného v predchozi podkapitole 4.3.1.

4.3.3 Nasledky

Ptestoze disledkem incidentu nebyla zddnéd materidlni, nebo finan¢ni §koda, vyrazné utrpéla
image zminéné facebookové stranky, a tim paddem i image jejich zakladateld. Stranku
s poctem uzivatell v desetitisicich jeji majitelé budovali nékolik let, a v disledku tohoto
incidentu ji museli pachateli pfenechat a zacit budovat strdnku novou. Ne vSichni sleduji
déni kolem sebe, nemuselo by jim dojit, Ze stranka byla zcizena. Jednani uto¢nika mohlo
zanechat negativni pocit u dfivéjSich fanouskd stranky, kteti jiz diveéru k ptivodnim

majiteliim neobnovi.

4.3.4 Opatieni

Jelikoz zde neni jasné, jak k incidentu doslo, je tfeba definovat opatfeni proti vSem
bezpecnostnim problémim zminénych v kapitole 4.3.1. Lze jim zabranit, nebo alespon

minimalizovat pravdépodobnost jejich vyskytu nasledujicimi zptisoby:
e zvolit dostatecné silné heslo pro pfistup k administraci stranky — pii volbé hesla je
vzdy dulezité dbat na dostateCnou silu hesla — specialni znaky, velkéd/mala pismena,

¢islice, délka hesla.

¢ heslo nikam nezapisovat, diktovat co nejvice diskrétné — hesla ke svym uctim by si
uzivatel nikdy nemél zapisovat do zafizeni, ze kterého se k uétim piihlasuje. Spatnou
volbou je téz napsat si heslo na papir. Také by jej nikdy nemél nikomu diktovat nebo
posilat pfes socidlni sité. Pokud nelze jinak nez heslo nadiktovat, musi byt dodrzena
maximalni obezietnost a kontrola, zZe se v blizkosti nenachazi neopravnéna osoba.
V uvahu také ptipada poslat heslo naptiklad ptes elektronickou postu pouze

zaSifrované.

¢ neukladat heslo ve webovych prohliZze¢ich zatizeni, nebo pfimo né¢kam do zatfizeni —
piestoze uloZeni hesla zrychluje a zjednoduSuje pfistup, uZzivatel by své piihlaSovaci
udaje do prohlizece ukladat nemél. Minimalné ne do zafizeni, kterd jsou nachylna

k tomu, Ze je uZivatel ztrati (napf. mobilni telefon, popt. notebook).

e nenechdvat zafizeni, na kterém je uzivatel ptihlaSen bez dozoru — zatizeni na kterém

je uzivatel ptfihlasen k nékterému ze svych uzivatelskych uct, by nikdy nemélo
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zustat bez dozoru. Pokud se uzivatel od zafizeni musi vzdalit, mél by toto zatizeni

vzdy uzamknout silnym heslem.

e pii pfihlaseni z vypujceného zatfizeni vymazat piihlaSovaci udaje — vzdy pred tim,
nez uzivatel vyptjcené zafizeni vrati, musi zkontrolovat, ze jeho piihlasovaci tidaje
v zatizeni nezistaly ulozené a z predtim pouzivané aplikace/webového prohlizece se

odhlasit.

4.4 Pripadova studie ¢. 4 — unik udaji o klientech Mall.cz

Utad pro ochranu osobnich Gdaji informoval 19. ijna 2017 o kontrole, kterou zahajil na
zacatku fijna, spole¢nosti Mall.cz.

Impulzem pro kontrolu spole¢nosti byl hackersky utok, ktery probihal v obdobi od 31.
prosince 2014 do srpna 2017, a pfi kterém se toc¢nici dostali piesné k 735 956 udajim
klientl spolecnosti. Jednalo se o tyto tidaje:

e jméno,

e piijmenti,

e e¢-mailova adresa,

e heslo uzivatelského uctu,
o telefon.

Po utoku doslo k zvetejnéni ziskanych dat na serveru UloZzto.cz.
Utad po prozkoumani piipadu udélil spolednosti Internet Mall, a. s. pokutu ve vysi 1,5

milionu korun. [45]

4.4.1 Bezpecnostni problémy

Veskeré bezpecnostni problémy souvisejici s touto ptipadovou studii, se tykaji pfedevsim
zabezpeceni databdze ptfed neopravnénym piistupem:

e databize je nedostate¢né¢ ochranéna pfed vstupem neopradvnénych uZzivateli —
databazové systémy vétSinou dokdzou feSit pristupy uZivatell prostfednictvim
rozdélenych roli na zéklad¢ ptihlaSovani uzivatelskym jménem a heslem. Pokud
takto pfistupy omezeny nejsou, mizZe dojit k neopravnénému piistupu. Pristupy
uzivatell k databazi lze fesit také napt. pravidly pro IP adresy (napft. lze rozd¢lit
pravidla pro uzivatele pfistupujici k databazi z firemni sit€¢ a pro ty, ktefi k ni

pfistupuji ze sité vetejné).
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e spravce databaze pouzival pro pristup k databazi slabé heslo — ttoc¢nici vyuzili
ptihlaSovacich udaji spravce, které ziskali bud’ prolomenim nedostatecné silného
hesla, nebo ptihlasovaci tidaje ziskali napt. odposlouchédvanim komunikace, spravce

si heslo nékam zapsal a Gtocnici jej ziskali atd.

e soubor obsahujici databazi, nebo zaloha ostré databdze se nenachazi na bezpecném
misté — pokud Ize k nékterému z téchto souborti ziskat pfistup prosttednictvim
internetové site, podstatné se zvysuje riziko uniku, a tim padem 1 mozZnost zneuziti,
databazovych dat. Stejné tak pokud se soubory nachdzi naptiklad na externim disku
a ten se fyzicky nenachazi na bezpe¢ném misté¢ (nijak nezabezpecCenda budova,

nezamknuta mistnost, ...).

e sitova komunikace mezi klientem a serverem je nezaSifrovana — pokud se data, ktera
jsou prendsena od klienta na server, a naopak posilaji nezaSifrovana, je mozné, ze
potencialni Gto€nik mize tuto komunikaci odposlouchavat, ¢i pozménovat posilana

data.

e data, predevsim hesla, se do databaze ukladaji v nezaSifrované podobé — i pfesto, ze
muzeme co nejlépe omezit pristupova pravidla k databazi, riziko, ze se k nim dostane

neopravnéna osoba, existuje stale.

e k zaSifrovani dat se pouZziva zastarala kryptografickd funkce — myslena je predevsim
kryptograficka (Sifrovaci) funkce MDS5 (Message Digest 5), ktera vytvaii kontrolni
soucty o délce 32 znakt (128 bitll) ze vstupnich dat. V soucasné dob¢ se jiz objevil
nespocet kolizi, které znacily nedostatecnou bezpecnost tohoto algoritmu, a ani jeho
desifrovani jiz neni nemozné [46].

e SQL injection — jeden z nej€astéjSich utokdl, jehoZ ukolem je umoznit Utocnikovi
spravovat databazi tak, jak zrovna potifebuje. SQL injection je moZné provadét tam,
kde aplikace 7ada po uZivateli zadani ptihlasovacich tdaji. Utoénik ale misto
korektnich ptihlasovacich udajii do pole pro uzivatelské jméno a heslo zapise fetézec
piikazi jazyka SQL, a pokud databdze proti témto Utokiim neni oSetfena, muize
uto¢nik docilit toho, Ze nejen Ze do databaze ziska piistup, ale bude ji moci také
spravovat (pfidavat, mazat, upravovat). Tim tedy ziska pfistup ke vSem uZivatelskym

datim uloZenych v databazi. [47]

e ncktery ze zamé&stnancl uto¢niktim piistup k databdzi poskytnul, pfipadné ji sam

zvetejnil — mohlo dojit k tomu, Ze néktery ze zaméestnancli mohl Gto¢niku databazi
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pfimo poskytnout, piipadné ji zvefejnil sdm napf. z nendvisti k zaméstnavateli,

z pomsty ¢i za vidinou zisku (mohl databazi uto¢nikiim prodat za finan¢ni ¢astku).
4.4.2 Priciny
Pro¢ ptesné k uniku dat doslo, spolec¢nost nezveiejnila. Mohl hrat roli tedy jakykoliv

bezpec¢nostni problém vyjmenovany v ptedchozi podkapitole s ¢islem 4.4.1, nebo i jiny sled

udalosti.

4.4.3 Nasledky

Nejpodstatnéj$im disledkem celého incidentu bylo zvefejnéni 736 956 osobnich informaci
o zakaznicich spolecnosti, tudiz prestoze sami zakaznici byli ke svym ptihlasovacim udajim
obezietni a dbali vSech bezpecnostnich opatfeni, dostaly se jejich ptihlaSovaci udaje
k neopravnénym osobam, které je mohly vyuzit libovolnym zptisobem.

Nekteti uzivatelé také pouzivaji stejné ptihlaSovaci udaje pro vice svych uzivatelskych ucti.
Tim, ze utocnici odhalili, jaké ptihlaSovaci tidaje pouzivaji pro jeden ze svych ucti, mohli
se pokusit dostat se pod témito ptihlaSovacimi udaji také na jiné portaly, kde by vybrani
uzivatelé mohli mit své uzivatelské ucty.

Nezndmy uzivatel, at’ uz to byl sam toc¢nik, €i jiny uzivatel, jenz m¢l k ziskané databazi
pristup, poté ulozil ziskand data na server www.uloz.to. Tam k nim mél pfistup kazdy
s patficnym odkazem, nebo védél, jak dany soubor vyhledat, nez administratofi serveru
uloz.to tento soubor odstranili.

Tudiz kdokoliv mohl ziskat jakékoliv piihlaSovaci udaje na uzivatelské ucty pro internetovy
obchod Mall.cz a tim poskozené uzivatele o ucty piipravit, nebo poskodit jejich
daveéryhodnost nekorektnim jednanim pii pouzivani jejich uctu. Tim se ale také objevila
pomérné obsahld sbirka zarucené existujicich e-mailovych adres, kterou mohl kdokoliv
snadno vyuzit pro marketingové ucely, phishingové a jiné utoky, nebo rozesildni spamovych
Zprav.

Jelikoz se jednalo, nebo stéle i jednd, o vysoce sledovanou kauzu, mohl tento incident také
Zakaznici stavajici prestanou sluzby zminéného internetového obchodu vyuZivat, a

potencialni zékaznici radéji zvoli alternativu.
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4.4.4 Opatieni

Aby se co nejvice minimalizovala pravdépodobnost, Ze v budoucnu dojde k dal$imu uniku

dat, nebo se uniku dokonce zabranilo, mé¢la by byt dodrzena nésledujici opatieni:

dbat a peclive rozdelit prava administratort pro piistup k databazi — pokud mozno co

nejvice minimalizovat pocet administratora, ktefi mizou databazi spravovat.

spravci databaze by méli volit co nejsilnéjsi hesla pro pristup k databazi — plati stejna
pravidla jako u hesel uzivatelskych uc¢tu — dostate¢na délka hesla, velka/mala
pismena, specialni znaky a ¢islice. Heslo by nem¢lo byt tvofeno existujicimi slovy,

nemélo by se pouzivat pro ptistup k jinym u¢tim atd.

databaze samotnd, 1 jeji zaloha, je uloZena fyzicky na zabezpeceném misté —
zamknutd mistnost, do které maji pfistup jen opravneéni uzivatelé, zalohy databaze na
jiném mist&, nez je databdze ostrd. Pokud je na pfenosném médiu, toto médium
uchovavat také v zamknuté mistnosti, poptipad¢ na jiném misté, které lze opatiit

zémkem (pifihradky ve stole, sejf, ...).

ke komunikaci mezi klientem a serverem vzdy pouzivat Sifrovanou komunikaci —
takovou komunikaci obstaravaji protokoly, které Sifrovanou komunikaci umoznuji

(SSL/TLS, HTTPS).

data v databazi ukladdat vzdy zaSifrovana — pro zasifrovani nepouzivat algoritmus
MDS5, ktery je jiz v dnesni dobé nedostacujici. Zvolit jinou alternativu jako je
naptiklad kryptograficky algoritmus SHA1 obohaceny o tzv. kryptografickou stl
(jakykoliv libovolny fetézec znakl). Samotny algoritmus SHAT uz v dnesni dobé
také prestava byt dostaCujici. Pfidanim kryptografické soli Ize uto¢nikovi podstatné
znesnadnit deSifrovani dat v databazi. Nelze tim vSak deSifrovani znemoznit. Postup
pro piidani kryptografické soli je pro vSechny data v databazi stejny (napf. SHA1
hash hesla ztetézeny s kryptografickou soli, ktery da dohromady posloupnost znakil),
a tak Uto¢nik mize pfijit na to, jak je stl vyuzivana, jelikoZ na to existuje pravidlo.
Bylo by vhodné vyuzivat del$i hashovaci funkce jako je napt. SHA256 nebo
SHAS512. Jejich nevyhodou mtize ale mnohdy byt, Ze jejich vypocet zabere vice Casu,
avSak 1 pfesto by spravci méli sledovat vyvoj Sifrovacich (hashovacich) algoritmi a

wewvr

variantami.
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N 24

utoklim chranit jsou tzv. parametrizované dotazy (prepared statements).

e pokud jiz doslo k uniku dat, vynutit resetovani hesel vSech zakaznikli — zakazniky

poté o uniku informovat, a zdlraznit, ze musi zadat hesla nova. [47, 48]

4.5 Pripadova studie €. 5 — inik dat uZivatelit z Dropboxu

V polovin¢ roku 2012, jak uvadi server www.haveibeenpwned.com, doSlo k utoku na
cloudové tlozisté Dropbox. Utoénici se dostali a nasledné zvetejnili presné 68 648 009 uéta
zékaznikli spolecnosti. Zvetejnény byly e-mailové adresy a k nim 1 hesla. VétSina hesel byla

vV

SHA1 v kombinaci s kryptografickou soli. [49]

4.5.1 Bezpecnostni problémy

Bezpecnostni problémy vazané k této ptipadové studii jsou velice podobné, jako tomu bylo

u ptedchozi ptipadové studie €. 4.

e databaze je nedostatecné ochranéna pred vstupem neopravnénych uzivatelti — tento
bezpecnostni problém samoziejmé souvisi s touto pripadovou studii, dle dostupnych

informaci ale neni zcela relevantni.

e spravce databaze pouzival pro pristup k databazi slabé heslo — tento problém je vzdy
potieba brat v potaz, jelikoz jak tento ptipad dokazuje, ptestoze fyzicka i softwarova
bezpecnost databaze nikdy zcela nezamezi chybé lidského faktoru, ktery za stav

bezpecnosti zodpovida.

e soubor obsahujici databédzi, nebo zaloha ostré databaze, se nenachédzi na bezpecném
misté — plati stejné€ jako u ptedchoziho bodu. I pies maximdlni moznou fyzickou 1
softwarovou ochranu vzdy zdlezi také na lidském faktoru (napiiklad opravnéna
osoba, jinak spliiujici vSechny bezpecnostni piedpisy, zapomene zamknout mistnost,

kde se databaze nachazi apod.).

e sitova komunikace mezi klientem a serverem je nezaSifrovand — nezaSifrovanou

komunikaci miZe Gto¢nik odposlouchévat.

e SQL injection — viz piipadova studie €. 4., podkapitola 4.4.1.
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e n¢ktery ze zaméstnanci uUto¢niklim pfistup k databazi poskytl, pfipadné ji sdm
zvetejnil — ani u tohoto pfipadu nelze tento scénaf, popsany u predchozi ptipadové
studie, vyloucit.

4.5.2 Priciny

Zacatkem celého incidentu bylo, podle oficialniho blogu Dropboxu, zcizeni hesla
zameéstnance uto¢niky. Heslo, které zaméstnanec pouzival pro své rizné uzivatelské ucty na
internetu, pouzival také ke svému Uctu pravé na Dropboxu, kde si uchovaval pracovni
dokumenty. Se znalosti tohoto hesla se potom utocnici dostali nejen k databazi
pfihlasovacich udaji uzivatelii, ale také k seznamu e-mailovych adres (které mél

zaméstnanec ulozené pravé v jednom z pracovnich dokumentl nachéazejicim se na

Dropboxu), které poté vyuzili k rozesilani spamu (nevyzadané poSty) na tyto adresy. [50]

4.5.3 Nasledky

Nasledkem bylo zvetejnéni piihlaSovacich udaji uzivateli Dropboxu, a to konkrétné
68 648 009. Oproti predchozi ptipadové studii, se vSak vétSina hesel na internetu nachazela
v zaSifrované podobé€. Dropbox piiznal, Zze nékolik malo uzivatelskych ucth bylo zcizeno,
ostatni zaSifrované udaje se Uto¢nikiim prolomit nepodaiilo. To vSak neznamena, Zze by
k jejich prolomeni, od jejich zvetejnéni aZ po vynuceny reset hesel uzivatelli, nemohlo dojit.
Hesla byla sice ulozena Sifrované, e-mailové adresy podle dostupnych informaci nikoliv,
takze presto, ze diky Sifrovanym heslim nebyly pfili§ ohrozeny uzivatelské ucty na
Dropboxu, mohly byt zneuzity e-mailové adresy uzivatell pro zasilani marketingovych
zprav, phishingové a jiné utoky, ¢i rozesilani spamu (nevyzadané posty), ke kterému v radmci
uniku souboru se seznamem e-mailovych adres, jiz doslo.

Unik predstavuje také moznost, Ze se Gtoénici ziskanymi pfihlasovacimi udaji pokusi
ptihlasit i na jinych portalech, kde by vytipovani uzivatelé mohli mit sviij uzivatelsky ucet,
a zneuzit tak jejich osobni tidaje 1 na jiném miste.

Nékteré nasledky se také shoduji s predchozi ptipadovou studii jako tfeba ztrata davery
v cloudové uloZisté Dropbox jak stavajicimi, tak potencialnimi zdkazniky, a stejné tak mohlo
dojit k poSkozeni povésti uZivatell, kterym byly uZivatelské ucty zcizeny, a pod jejichz

jmény uto¢nici mohli nekorektné vystupovat.

4.5.4 Opatieni

Opatteni, kterd z popsané pripadové studie vyplyvaji nejvice, jsou:
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e spravci databaze, a vSichni uzivatelé by méli volit co nejsilnéjsi hesla — dodrzovat
dostateCnou délku hesla, specialni znaky, mald/velka pismena, Cislice, heslo by

nemélo obsahovat existujici slova, a ptedevsim pro kazdy ucet pouzivat jiné heslo.

e pro Sifrovani dat pouzivat vzdy dostatecné bezpecny algoritmus — zacinaji se
objevovat ptipady, kdy hashovaci algoritmus shal jiz pfestava byt dostacujici. Uvadi
se, ze hesla, ktera byla v tomto pripade desifrovana, byla Sifrovana prace funkci shal

spole¢né s kryptografickou soli.

Jako dalsi 1ze uvést také vSechna opatieni z piedchozi podkapitoly 4.4.4, ktera plati i v tomto

piipadé.
4.6 Shrnuti

Ptestoze ptistup k internetové siti ma v dnesni dobé témet kazdy, ne vSichni si ale chrani
informace, které na internet dava. Stale se objevuji piipady, kdy byla zneuzita identita obéti,
spojend nejen se socialnimi sitémi. Nemusi se jednat pouze o identity jednotlivych uzivatelt.
Zneuziti identity se mtize tykat také spolecnosti, organizaci, spolkl apod. a dasledkem je
poskozenti jejich povésti.

Uzivatelé maji moznost provadéet elektronicky, prostfednictvim svych digitalnich identit,
¢im dal vice ukont, pfedevsim bankovnich sluzeb. Proto je potieba, aby kazdy, kdo vyuziva
své digitalni identity, dbal na jejich ochranu. Casto totiz dochazi, spole¢né se zneuZitim
identity, taky k finan¢ni 4jmé poskozeného.

Pokud uzivatel dba vsech opatieni, aby utocnikiim co nejvice ztizil, pfipadné¢ znemoznil,
zneuziti svych identit, stale jest¢ musi brat zietel na to, na jaké portaly své udaje vklada.
V minulosti doslo k hackerskym utoktim, jejichz nasledky byly tniky obrovskych objemu
dat uzivatell. I ti, ktefi nejen piihlasovaci tidaje uZzivatelii schrafiuji by méli maximalné
zabezpecit, aby k tinikiim dat nedochdzelo. V pfipad¢ selhani jsou totiz ohrozeny identity

vSech uzivateli portalu.
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5 NAVRHY OPATRENI PROTI ZNEUZITI IDENTITY

Tato kapitola bude vénovana opatfenim, kterd se vazou k jednotlivym identitdm zminénym
v kapitole 2, tzn.:

e clektronicka identita,
e digitalni identita,
e Dbankovni identita.

Opatteni pro kaZzdou identitu budou rozdélena na:
e preventivni = opatfeni, ktera maji za cil predchazet neZadoucim jeviim, chranit pfed
nimi, snizovat pravdépodobnost, Ze k nim dojde,
e represivni = tato opatfeni zacinaji plisobit v moment¢, kdy nezadouci jevy zacnou
poskozovat aktivum (objekt, ktery opatieni chrani), a jejich cilem je minimalizovat

Skody, které nezadouci jevy zpusobi.

Aktivum
Preventivni opatreni Represivni opatreni
cas Narudeni bezpe&nosti

Obr. 3. Preventivni vs. represivni opatieni
5.1 Opatreni proti zneuZziti elektronické identity

Jelikoz elektronickd identita izce souvisi s ob¢anskymi prikazy (nebo jinymi zafizenimi,
v piipad¢ kvalifikovanych certifikatll) s elektronickym ¢ipem, budou opatieni zamétfena

hlavné na ochranu tohoto zatizeni s elektronickym ¢ipem a na zachazeni s nim.

5.1.1 Preventivni opatieni

Nasleduji preventivni opatieni proti zneuZiti elektronické identity:
e nenechdvat obCansky prikaz s elektronickym c¢ipem bez dozoru — nechdvat své
doklady bez dozoru, neni dobré ani v prostoru vlastniho domova, kde se miZeme
domnivat, Ze jsou naprosto v bezpeci. Pfedevsim je ale velice nebezpecné nechavat

je bez dozoru kdekoliv mimo domov. Je dilleZité mit neustale prehled, kde se doklady
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nachdazi, a v nejlepSim ptipadé je mit kdykoliv po ruce na misté, kde nemiize dojit

k jejich zcizeni, ztraté nebo okopirovani.

e ukladat eOP (i dalsi doklady) doma na bezpecném misté¢ — nejlépe mit na doklady
vyhrazené misto — napf. zamknuté v piihradce, ve skiince (kli¢ samoziejmé také
schovat na skrytém misté, popf. jej nosit neustale u sebe). Pokud neni moznost
doklady nékam zamknout, ukladat je na hife ptistupném, nebo na nepiedvidatelném

misté, kde by doklady ¢i jiné cennosti potencialni zlod€j nehledal.

e stejnd opatieni, uvedend v piredchozich dvou bodech, se vztahuji také pro vlastnéni
zafizeni, na kterém ma4 jejich majitel uloZeny své kvalifikované osobni certifikaty —

karty s elektronickym ¢ipem, USB tokeny ¢i jiné bezpecné ulozisté.

e ¢OP, ani jiné zafizeni s osobnimi Udaji €1 osobnimi certifikaty nikdy nikomu
nepijCovat — udaje a osobni certifikaty pro elektronicky podpis (dale jen certifikaty)
patii vzdy jen jejich majiteli, a tudiZ pouze ten by je m¢l vyuzivat. Pokud se ale najde
pfipad, kdy majitel sviij eOP nebo zatizeni se svymi certifikaty n€komu zaplj¢i, mél

by dohlédnout na to, jak je s nimi zachazeno a mit je neustale pod dozorem.

e pii volbé kodua, at’ uz k eOP pro elektronicky ¢ip (IOK, DOK), nebo kodi pro
podepisovani osobnimi certifikaty (PIN, PUK u ¢ipovych karet a eOP + QPIN u eOP)
zvolit dostatecnou délku, a pokud mozno ndhodnou posloupnost ¢islic, ktera nijak
nesouvisi s majitelem — délka je vétSinou u vSech zminénych k6édl omezena jak
minimalnim (u eOP IOK, DOK 4 znaky), tak i maximalnim (u eOP IOK, DOK 10
znakil) poctem znakii (minimalni 1 maximalni hranice pro rtizné kédy se u rtiznych
¢ipovych karet lisi). Kody by tedy mély byt delsi nez minimélni povoleny pocet
znakl (pokud moZzno zvolit maximalni délku), a ¢islice by mély byt co nejndhodné;jsi.
Zvolit tedy napt. kod 10K, ktery bude vypadat takto: ,,1111* a k nému kéd DOK:

,»1234* je technicky mozné, ale z bezpe¢nostniho hlediska naprosto vyloucené.

e 74dny z k6dl, zminénych v predchozim bodé, nikam nezapisovat — a to ani na papir,
ani do pocitace, notebooku nebo mobilniho telefonu. U papiru, notebooku nebo
telefonu miiZze dojit ke ztraté ¢i zcizeni, které predstavuje pro potencidlniho nalezce
piileZitost. Kody zapsané v n€kterém ze zatizeni, které ma pfistup k internetu, miize
byt napadnuto Gto¢niky, a ti je potom mohou vyuZit ve sviij prospéch. Jestlize si ale
uzivatel z divodu zapométlivosti nebo pro pocit jistoty, ze kody nezapomene, kody

nékam potiebuje zapsat, mél by to udélat na papir, ktery je uloZeny naptiklad
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v zamykatelné ptihradce, ¢i ve skiifice. Rozhodné by je nemél zapsat k dalSim
kodim/heslim, které jiz nékde pouziva, radéji by kazdé heslo/kod mél zapsat na jiny
papir/jiné misto a uz viibec neuvadét, k cemu kody patii.

kédy nikomu nesdélovat — prestoze se mize zdat, Ze bez toho, aniz by Gtocnik mél

eOP majitele fyzicky u sebe, nemuze znalost téchto koda vyuzit. Tyto kédy by mél

znat jen jejich vlastnik.

Pokud je uzivatel také vlastnikem certifikati, jejichz kli¢e mé ulozeny v ulozisti opera¢niho

systému (MS Windows) svého zafizeni, plati pro n¢j nasledujici opatieni:

zatizeni nikomu neptlijcovat — certifikaty patii vzdy jednomu majiteli, a jsou vazany
k zafizeni, na kterém jsou vygenerovany klice. Jestlize se uzivatel rozhodne zatizeni,
na kterém ma ulozeny klic¢e ke svym certifikatim, nékomu zaptjc¢it, mél by dohlizet
na to, ze jeho certifikaty nejsou zneuzity, ptipadné do zatizeni (pocitace, notebooku)
vytvofit ucet pro hosty a tomuto uctu omezit opravnéni. Dbat pfi tom na to, aby
privatni klice byly generovany pro spravny tucet, a certifikat instalovat pouze pro

tohoto uzivatele.

dukladné zvazit, zda je potieba certifikaty vcetné privatniho klice zalohovat — zaloha
dat a soubort je velice dulezita obzvlast pokud uzivatel nechce piijit o své dilezité
dokumenty. V pfipad¢ certifikata vcetné privatniho klice (déle jen certifikath) je ale
otazka zalohy komplikovanéjsi. Pokud totiz uzivatel sviij certifikdt vyexportuje,
vznikne mu tim soubor obsahujici jak jeho certifikat, tak i privatni kli¢. Tento soubor
muze byt nainstalovan i do jiného zafizeni nez do toho, ktery patii majiteli certifikatu.
Jakmile existuje jedna zaloha, mohou nezodpovédnym chovanim vzniknout i dalsi
kopie a uzivatel tak muze ztratit kontrolu nad tim, kde vSude jiz jsou jeho certifikaty
nainstalovany. Jestlize se ale na problém podivame z druhé strany, mit zalohu svych
certifikdth ma i své vyhody. Pokud si napiiklad vygenerujeme pér kli¢h do
notebooku, a notebook prestane fungovat, bez zéalohy certifikdtu jsme o n¢j
nendvratné pfisli, a jediny zpusob, jak ziskat novy je projit celym procesem vydéani
certifikdtu znovu a znovu za prvotni certifikat zaplatit (nasledné certifikéty, které

jsou obnovou certifikati prvotnich, byvaji zpravidla levné;si).

jestliZze se uzZivatel rozhodne pro zalohu (export) svého certifikatu, mél by ji uloZit na
bezpecné misto, a zvolit dostatecné silné heslo pro jeji instalaci — za bezpecné misto

muzeme povazovat flash/externi disk, ktery mé uzivatel dobfe ulozeny a chranény.
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Neni vhodné zalohu ukladat pouze do zafizeni, ve kterém jiz jsou ulozeny klice
k certifikatu, praveé kvili mozné poruse zatizeni, kvili které by uzivatel ptisel nejen
o certifikaty, ale také o jejich zalohy. Pfi vytvareni exportu v OS Windows je po
uzivateli pozadované heslo pro ochranu privatniho klice. Plati zde stejné zasady pro

heslo, jako kdekoliv jinde (vice v kapitole 5.4).

heslo k privatnimu kli¢i (souboru se zalohou) nikam nezapisovat — plati stejné
podminky jako u ptistupovych kodi k ¢ipovée karté/eOP. Pokud si je uzivatel chee ¢i
potiebuje nékam zapsat, mél by to ud€lat na papir na bezpecném misté, mimo ostatni

zapsand hesla a nezmiflovat, k ¢emu se heslo vaze.

5.1.2 Represivni opati‘eni

Tato opatieni zafunguji az v ptipadé, Ze selZzou opatieni preventivni, tzn. jsou to opatieni po

tom, co jiZ n¢jakym zplsobem doSlo k moznému zneuZiti elektronické identity a nedoslo

k velkym Skodam. Do takovych opatieni miizeme zatadit:

v piipad¢ ztraty eOP (nebo dokladli obecné) neprodlené provést blokaci Cipu a
navstivit jakykoliv ufad obce s rozsifenou ptisobnosti — nemusi se jednat o trad, ktery

dany doklad vydal, ani to nemusi byt ufad ve mésté, kde ma uzivatel trvalé bydliste.

pokud uzivateli nékdo zcizi jeho eOP (nebo jakykoliv jiny doklad), miize to kromé

libovolného ttadu obce s rozsifenou piisobnosti, ohlasit také na Policii CR.

majitel certifikatu by mél vzdy znat (nebo byt schopen dohledat) minimaln¢ sériové
¢islo svého certifikatu a heslo pro zneplatnéni — jestlize dojde ke ztraté nebo zcizeni
zafizeni, na kterém ma uzivatel ulozené své osobni certifikaty (Cipova karta, eOP,
notebook atd.), mél by uzivatel neprodlené zazadat o jeho zneplatnéni. Zpiisobu, jak
to mlze provést je nékolik, vzdy zaleZi na konkrétni autorité, ktera sluzbu poskytuje.
Muze to byt napiiklad ptes webovy formulaf, pomoci e-mailu, osobné¢ na nékteré
z pobocek registracni autority, nebo fyzicky dopisem. Nejrychlejsi a nejptistupné;si
zpusob je pravdépodobné pomoci webového formuldfe. Zneplatnéni certifikatu je
nevratna akce, po zneplatnéni jiz neni mozné certifikat obnovit tak, aby byl opét
platny, jelikoZ zneplatnény certifikat je vzapéti ulozen na seznam zneplatnénych

certifikatl (CRL — Certificate Revocation List).
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5.2 Opatreni proti zneuziti digitalni identity

Digitéalni identita, je oproti pfedchozi, elektronické identité, rozsahlejsi pojem, jelikoz v sobé
zahrnuje vSechny identity, na vSech moznych socidlnich sitich a webovych portalech,

zkratka vSechny weby, které uzivateli dovoli zaregistrovat si profil.

5.2.1 Preventivni opatieni

Pro maximélni mozZzné zabezpeCeni digitalni identity, je potieba dodrzovat nasledujici
preventivni opatieni:

e pred registraci profilu na nékterém webovém portale si ovéfit jeho diivéryhodnost —

nejlépe z jiného zdroje nez z portalu samotného —recenze na internetu nebo od pratel,

zkratka si zjistit, Ze udaje neposkytujeme podvodnikiim.

e vzdy volit silné heslo — ne vSechny portaly maji pozadavky na format hesla. Prestoze
to portal nevyzaduje, uzivatel by mél vzdy uvazlivé volit délku i obsah hesla. Vice

k volb¢ hesla v kapitole 5.4.

¢ heslo si nikam nezapisovat — nejlépe ani na papir, ani do nékterého ze zatizeni, které
ma pristup k internetu. JestliZe si uzivatel zapise heslo naptiklad do notebooku nebo
do mobilniho telefonu s pfistupem na internet, hrozi, ze se stane ob¢ti hackerského
utoku a utocnici takto ziskaji ptistup nejen k ulozenym heslim, ale také pomérné
snadno zjisti, k jakym actiim hesla patii obzvlasté pokud si uzivatel své piihlasovaci
udaje uklddd do webového prohlizece. Muze také dojit ke ztrat¢ nebo zcizeni
zafizeni, a jestlize mé uzivatel v zafizeni ulozen¢ jak ptihlaSovaci udaje, tak heslo je
pro potencidlniho nalezce velice snadné zneuzit identitu majitele zatizeni. Pokud si
uzivatel z néjakého divodu potiebuje hesla nékam zapisovat, mé¢l by to délat na
papir, ktery je uloZeny na misté, které¢ neni viditelné a pokud mozno jde zamknout
(zamykaci prihradka/skiinka). Zaroven by se mél vyhnout tomu, aby hesla psal na

stejné misto, a aby si k heslim nezapsal i pfihlaSovaci jména, ktera k hesliim patii.

e zafizeni, ze kterych na svoje uzivatelské ucty uzivatel ptfistupuje opatfit bezpecnym
heslem, ¢i je jinak zabezpecit proti neopravnénému piistupu — hesla opét musi
splilovat urc¢ité pozadavky, aby bylo mozné je pozadovat za bezpecné (viz kapitola
5.4). Dne$ni notebooky a mobilni zafizeni jsou jiZ opatfena ¢teckou otisku prsti,
které se daji povazovat za bezpetnou metodu, jak ochranit své zafizeni proti

neopravnénému pristupu. VétSinou ale kromé otisku prstu voli uzivatel také
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bezpecnostni heslo, které zadava v ptipadé, ze ¢tecka nedokaze z néjakého divodu
(napft. rozmocené, zamazané nebo i zpocené prsty, ¢i necistota na ¢tecce) otisk prstu
rozpoznat. Proto by uzivatel nemél volbu tohoto hesla zanedbat a opét zvolit heslo
silné. Krom¢ otisku prstu dnes nékteré chytré telefony dokazou uzivatele rozpoznat
podle obliceje. I zde ale plati, Ze pokud rozpoznani obliceje selze (make-up, Spatné

osvétleni atd.), mél by uzivatel zvolit i silné¢ heslo.

nikomu nesdélovat své ptihlasovaci udaje — ani lidem, kterym naprosto divéirujeme.
Cim vice lidi pfihlaSovaci udaje zn4, tim vétsi je pravdépodobnost, Ze se najde mezi

nimi nékdo, kdo toho zneuzije. Pfihlasovaci udaje by mél znat vzdy jen jejich majitel.

pied tim, nez uzivatel zaplj¢i nékomu zafizeni, které pouziva pro piistup kde svym
uzivatelskym G¢tim, by se mél presvédcit, Ze je ze vSech ucta odhlasen — piipadné
mit zatizeni pod dozorem, zatimco ho né¢kdo jiny pouziva a kontrolovat, Ze nedochazi

ke zneuZiti.
pokud se uZivatel prihlasuje ke svym U¢tim z vypljeného zatizeni, pred tim, nez

zafizeni vrati, by se mél presvédcCit, ze je ze vSech svych ucti odhlasen, a ze heslo

nezustalo v zafizeni uloZeno.

5.2.2 Represivni opatieni

Jestlize dojde k selhani nékterého preventivniho opatifeni zminéného vyse, stale tu jsou

nasledujici opatteni, ktera mohou pomoci ke zmirnéni Skod:

na sviyj uzivatelsky profil nedavat zneuzitelné informace — jestli si jiz uzivatel zalozil
profil na nékterém webovém portale, mél by se dikladné zamyslet, jaké informace
na svém profilu o sob¢ uvede. Naptiklad zvazit, zda uvést vefejn¢€ svoji e-mailovou
adresu nebo telefonni ¢islo, kontrolovat fotografie vkladané na profil, jestli v pozadi

uzivatel omylem nezvécnil tieba ptihlaSovaci idaje napsané na papite apod.

pokud dojde ke ztraté zafizeni, kde uzivatel ma ulozeny své ptfihlaSovaci tdaje,
neprodlené¢ zménit hesla k uzivatelskym Gétim — potencialni nélezce by se mohl

zachovat necestné a uZivateli jeho ucty zneuzit.
jestliZze dojde k odcizeni uctu tito¢niky, pokusit se ziskat Gcet zpét obnovou/zmeénou
hesla — jakmile ale ito¢nici Gcet odcizi, neni jisté, Ze piistup k uctu bude mozny. Je

to nicméné prvni véc, kterou by v tomto ptipadé mél uZivatel zkusit.
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e jestlize se uzivateli nepodati ziskat ucet zpét obnovou hesla, mél by tuto skute¢nost
(ze mu byl ucet zcizen a nedafi se mu jej ziskat zpét) okamzité nahlésit spraveim
webového portalu, pod ktery ucet spada — na webovych strankach maji jeho spravci
vétSinou uvedeny kontakty pro uzivatele — e-mailovou adresu, telefonni Cislo,

ptipadné adresu sidla.

e po zcizeni jeho uzivatelského uctu by uzivatel také nemél zapomenout na své pratele,
a o této situaci je informovat — ito¢nici by totiz piistup k uctu uzivatele mohli vyuzit

k poSkozeni jeho ptatel, pfipadné poSkozeni povésti samotného uZivatele.

5.3 Opatreni proti zneuziti bankovni identity

Bankovni identitu v souc¢asné dob& pouZiva snad kazdy, kdo spliiuje podminky pro zaloZeni
bankovniho uctu. DneSni technologie potom dovoluji uzivateli spravovat jeho bankovni ucty
(kterych miize mit 1 vice neZ jeden) z pohodli domova prostfednictvim internetového
bankovnictvi. Nékteré banky maji k dispozici 1 mobilni aplikace, které¢ uzivateli umoziuji
své ucty spravovat odkudkoliv z mobilniho telefonu. Pfestoze se na tyto systémy kladou
velké naroky, co se bezpecného pfistupu tyce, stale jest¢ nejsou naprosto bezpecné a bez

dodrzovani nékolika opatieni miize dojit k incidentu zneuziti identity uzivatele.

5.3.1 Preventivni opatieni

Proti zcizeni bankovni identity se uzivatel mize branit nasledujicimi opatienimi, které budou
rozdéleny na opatieni pro internetové bankovnictvi, a opatfeni pro pouzivani platebni karty

na internetu.

5.3.1.1 Preventivni opatieni pro internetové bankovnictvi

Nejdtive tedy opatieni, kterd je tfeba dodrzovat pfi pouzivani internetového bankovnictvi:
o zékladem je opét nastaveni silného hesla, vtomto ptipadé, k internetovému
bankovnictvi — dodrzet doporucenou délku hesla, sttidani znaki, velka/mala pismena

atd.

e piihlaSovaci udaje k internetovému bankovnictvi nikdy nikomu nesdélovat — pokud
by né€kdo dalsi ziskal pfistup k internetovému bankovnictvi uzivatele, nepoSkodil by
pouze jeho identitu, pravdépodobné by doslo také ke kradezi finan¢nich prostredk,

které bankovnimu uctu a také uzivateli nalezi.
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pokud uzivatel obdrzi na svoje telefonni ¢islo potvrzovaci kod pro prihlaSeni do jeho
internetového bankovnictvi, nikomu ho nesdélovat a okamzité si do internetového
bankovnictvi zménit heslo — ptihlasovéani do internetového bankovnictvi je vétSinou
dvoufazové — nejdiive musi uzivatel zadat ptihlaSovaci jméno a heslo, poté mu na
mobilni telefon na telefonni ¢islo, které zadal ptijde formou SMS zpravy potvrzovaci
koéd, ktery musi pro dokonceni pfistupu zadat. SkuteCnost, ze uzivateli tento
potvrzovaci kod priSel bez toho, aniz by se on sam nesnazil do svého internetového
bankovnictvi ptihlésit, by jej méla donutit zbystfit, jelikoZ se velice pravdépodobné

o pfistup pokousi nékdo jiny.

také plati, Ze pfihlasovaci udaje k internetovému bankovnictvi nikam nezapisovat —
a pokud si uzivatel, z néjakého ditvodu, potiebuje udaje nékam zapsat, mél by si
zapsat pouze heslo. Nemél by ale zminiovat k ¢emu patii, a mél by ho zapsat na papir,

ktery je uloZen na bezpe¢ném, nebo téZce dohledatelném miste.

po dokonceni pouzivani internetového bankovnictvi, se okamzité¢ odhlésit — vétSina
systému vyuzivanych jako internetové bankovnictvi jiZ ma nastaveno, ze po nékolika
minutach (zpravidla kratka doba — 3 minuty, 5 minut) neaktivity uzivatele samy
odhlasi. Doporuceno je ale necekat na uplynuti této doby, a odhlésit se ihned po

provedeni posledni akce v systému.

do internetového bankovnictvi piistupovat pouze ze zafizeni, na kterém je
nainstalovany antivirovy software — antivirovy software dokaze Casto rozpoznat, zda
odkaz webového portalu pro pfistup do internetového bankovnictvi neni povrzeny.
To znamena. Ze se uzivatel opravdu prihlasuje do internetového bankovnictvi a
nejedna se naptiklad o podvod, kde se uzivatel pomoci podvodného odkazu dostane
na webovou stranku uto¢nikli. Takova strdnka vypadd naprosto shodné s tou
puvodni, avSak po stisknuti tlacitka pro pfihlaSeni odesle uzivatelovi udaje pifimo
uto¢nikiim. Antivirovy program také chrani uzivatele pted piistupem na podezielé
webové stranky a zmenSuje tak riziko, Ze si uzivatel pfistupem na nebezpecnou
webovou stranku stdhne do pocitace néjaky malware ¢i pocitaovy vir, jehoZ

nasledkem by mohlo byt ziskani ptihlaSovacich udajl uZivatele.

pro maximalni bezpe€nost, by m¢l uZivatel pfistupovat do svého internetového
bankovnictvi pfes VPN (Virtual Private Network — Virtudlni Soukroma Sit).

Zajisténi bezpené, Sifrované, komunikace prostfednictvim VPN neni zdarma, avSak
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po zakoupeni (platba je vétSinou meésicn¢) ma uzivatel jistotu, ze veskeré jeho
aktivity na internetu jsou zabezpecené, zaSifrované, z venku nejsou sledovatelné, a
predevsim jsou skryté za ,,faleSnou* IP adresu, pies kterou uzivatelovo zatizeni nelze

dohledat.

5.3.1.2 Preventivni opatieni pro pouZivini platebni karty na internetu

Stejné tak, jako mize byt bankovni identita definovana udaji pro internetové bankovnictvim,

muZe byt definovéana také platebni kartou, ktera se k bankovnimu G¢tu uZivatele vaze. Plati

pro ni nasledujici opatieni:

nikdy nikomu nesdélovat udaje o platebni karté — na platebni karté se nachazi tyto
udaje: Cislo platebni karty, platnost od (jiz jen na n€kterych platebnich kartach),
platnost do, jméno drzitele a trojmistny ovérovaci kod (kod CVV/CVC), pro platbu
na internetu platebni kartou je potieba znat tfi z nich: ¢islo platebni karty, platnost

do a ovétovaci kod na zadni strané karty.

udaje uvedené na platebni kart€ nikam jinam nezapisovat — plati i pro PIN kod, ktery
ale pro internetové transakce neni potieba. Udaje nezapisovat ani na papir, ani do
jakéhokoliv zatizeni. Pokud uzivatel potiebuje tidaje o karté, mtze se podivat pfimo
na ni. Zapsanim na papir zbyte¢né zvySuje riziko, ze se k idajim dostane n¢kdo
dalsi. Stejné tak je to se zapsanim udaju ke kart¢ do pocitace ¢i jiného zafizeni.
Utoénici by se tak mohli dostat k idajim o platebni karté bez toho, aniZ by museli

¢ekat, nez je uzivatel sdm zada pii provadéni transakce.

platebni kartu nikomu neptij¢ovat — mimo zneuziti prostiednictvim internetu by
mohlo dojit také ke zneuziti v kamennych obchodech, nebo bankomatu, pokud by
osoba, které byla karta zapijcena, znala ¢i uhodla také PIN kod. V kamennych
obchodech 1ze navic kartou platit bezkontaktné bez zadani PIN kodu zpravidla do

vyse ¢astky 500,- K¢&.

platebni kartu mit neustale uloZenou na bezpe¢ném misté¢ — at’ doma, nebo pokud ji
ma uzivatel u sebe, zatimco je mimo domov, stejné tak jako tomu je v ptfipade

osobnich dokladut.

neukladat svou platebni kartu ke svému profilu na riznych portdlech — v ramci
zjednoduSeni pouzivani sluzeb pro uzivatele, Casto portaly nabizi moznost ulozeni

platebni karty k profilu uZivatele, aby pro pfipad budoucich plateb nemusel udaje o
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platebni karté¢ zadévat znovu. Pokud se ale utocnici dostanou k profilu uzivatele, je
v ohrozeni také jeho platebni karta. Mnohdy po ulozeni platebni karty neni zobrazeno
celé jeji Cislo, ale tieba jen posledni 4 Cislice. I to je ale o celé 4 Cislice vic, nez by
mél kdokoliv, kromé& majitele znat. Nejbezpecnéjsi je kartu nikam na webu

neukladat, a dat si tu praci s vyplnénim vSech polozek pti kazdé transakci.

5.3.2 Represivni opati‘eni

Represivni opatieni budou, stejné jako preventivni opatieni, rozdélena na represivni opatfeni

pro internetové bankovnictvi a represivni opatfeni pro pouzivani platebni karty na internetu.

5.3.2.1 Represivni opatieni pro internetové bankovnictvi

Tato €ast je vénovana represivnim opatfenim pro internetoveé bankovnictvi:

jestlize uzivatel zjisti, Ze byly jeho piihlasovaci udaje zcizeny, mél by se okamzité

pokusit ziskat sviij ti€et zpét zménou/obnovou hesla — neni ale zaruc¢eno, Ze mu to

bude umoznéno, protoze tto¢nici mohli pozmeénit nastaveni tak, aby tomu zamezili.

pokud se mu nepodati heslo obnovit/zménit, mél by uzivatel okamzité zavolat bance,
u které ma ucet zfizen — operator poté uzivateli poradi, jak jeho konkrétni problém

fesit.

5.3.2.2 Represivni opatieni pro pouZivani platebni karty na internetu

NiZe jsou uvedena represivni opatfeni pro pouzivani platebni karty na internetu:

stejné tak nikomu nesd€lovat potvrzovaci koéd, ktery piijde uzivateli na mobilni
telefon ve form¢é SMS — pokud totiz uzivatel tento kod obdrzi bez toho, aniz by saim
neprovadél néjakou transakei, doslo ke zneuziti jeho platebni karty, a jediné co schazi
pro dokonceni transakce je pravé zminény kod. Pokud ho uzivatel nikomu nesd¢li,
tomu, kdo platebni idaje zneuzil, nezbyva nez potvrzovaci kéd uhodnout a transakei

tak dokoncit. Bez potvrzovaciho kodu transakci nelze dokoncit.

pokud dojde ke ztraté karty, nebo ke zneuziti udajii karty, okamzité kartu zablokovat
— kartu miZe uzivatel zablokovat vétSinou piimo ve svém internetovém

bankovnictvi, nebo ptes telefonni ¢islo své banky.
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5.4 Obecna opatreni proti zneuziti identity

Tato zavérecna kapitola bude zahrnovat zékladni opatfeni a tipy, spolecné pro vSechny
identity, které pomahaji identitu chranit. Stejn¢ jako ptfedchozi opatfeni pro jednotlivé
identity, i tyto opatfeni budou rozd€lena na preventivni, a represivni.

5.4.1 Preventivni opatieni

Tato preventivni opatfeni se obecné vazou ke vSem druhtim identity:
e vSechny karty, ¢i jind uloZzna zafizeni uchovavat za jakychkoliv okolnosti na

bezpecném misté, které je chranéno pied ptistupem neopravnénych osob,

o vzdy peclivé zvazit jakékoliv pujCovani zafizeni, ze kterého se nékdy uZivatel
piihlaSoval k nékterému ze svych uzivatelskych ucti — predevsim se zamyslet, zda
uzivatel neni jeSté k nékterému ze svych ¢t na zafizeni piihlaSen, a zda tak nemize

dojit ke zneuziti jeho identity,
e dodrzovat zasadu silného hesla, ptipadné ptistupovych kodi,
e piihlasovaci udaje/hesla/kody nikdy nikomu nesdélovat,
e piihlasovaci tidaje si nikam nezapisovat,
e vzdy ovéerovat divéryhodnost portalu, ke kterému se piihlaSujeme,

e pocitat/notebook/chytry telefon (zatizeni, ze kterych se ke svym uzivatelskym actim
piihlaSujeme) vzdy opatfit dostatecné silnym heslem, pifipadné pouzivat ovéieni

pomoci biometrie (otisk prstu nejcastéji),
e po ukonceni prace s uzivatelskym uctem, se vzdy odhlasit,

e pokud to portdl dovoluje, pouzivat dvoufazové ovétovani (zadani hesla, nasledné

ovefovaciho kodu zaslaného pomoci SMS na telefonni Cislo uzivatele),

e na zafizeni, ze kterého se pfihlasujeme ke svym uzivatelskym uctim, mit vzdy

nainstalovany antivirovy software,

e neotevirat podezielé e-mailové zpravy ¢i jejich pfilohy (aby nedoslo k zaneseni

malware do pocitace/notebooku/mobilniho telefonu),

e vyuzivat VPN.
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5.4.1.1 Zasady bezpecného hesla

Tato podkapitola bude vénovana pravidlim, kterd by méla byt splnéna pokazdé, kdyz
uzivatel voli heslo ke svému uzivatelskému uctu:

o délka hesla — kazdy portdl vyzaduje jinou minimalni délku hesla. Jistou miru

bezpecnosti jiz poskytne heslo v délce 10 znakt, které je jesté pomérné snadno

zapamatovatelné, musi ale spliiovat i dalsi pozadavky zminéné niz,

e heslo musi obsahovat velkd a mal4 pismena — nejlépe nahodné se objevujici v celé

délce hesla,

e heslo musi obsahovat Cislice — stejné tak jako v pfedchozim bod¢ by se mély

objevovat ndhodné v celé délce hesla,

e heslo by m¢lo obsahovat Ceské znaky — mySleny jsou znaky jako ¢, T, Z atd. nejlépe
také ve velkych i malych variantach. Problémem mohou byt zahranicni (nebo i ceské)

portaly, které tyto znaky nemusi podporovat,

e heslo by mélo obsahovat specialni znaky — jsou jimi mysleny znaky jako naptiklad
7, , - - atd. Opét se u nékterych portall muze stat, ze tyto znaky nebudou

podporovany.

e pouzivat rizna hesla pro rizné uzivatelské ucty — predevsim u hesel k internetovému
bankovnictvi, e-mailové schranky, elektronickych penézenek (naptiklad PayPal),
uctim k hernim knihovnadm (napiiklad Steam, Uplay atd.), zkratka k G¢tim pro

uzivatele dalezitym.
e pravideln¢ hesla ménit — preventivné je dobré jednou za Cas heslo zménit.

Piiklad silného hesla: pR1ckL4d-5!InéHOh3SIA
Priklady slabého hesla: aaa, 1234, heslo

Pro zajiSténi maximalni bezpecnosti a udrzeni piehledu vSech hesel, jsou k dispozici
specialni programy oznacované jako ,,spravci hesel“. Tyto programy nejen Ze ukladaji hesla,
Casto obsahuji také generator silnych hesel, vicefdzové ovétovani, nabizi také automatické
vyplnéni ptihlasovacich daji uzivatele na jeho uzivatelské Ucty, a spoustu dalSich
funkcnosti, ze kterych si kazdy uzivatel mize vybrat ty, které budou nejvice odpovidat jeho

predstavam.
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Zpravidla jsou tyto programy na bazi predplatného (mésicné, rocn€), najdou se ale také
spolehlivé, bezplatné verze.
Web vpnMentor sestavil Zebticek 10 nejlepSich bezpecnych spravci hesel pro rok 2020, a

tady je 5 nejlepsich z nich:

1. Dashlane
2. Keeper
3. LastPass

4. 1Password
5. RoboForm

VSichni zminéni spravci hesel jsou k dispozici pro vSechny nejpouzivanéj$i operaéni
systémy: Windows, macOS, 10S, Android, Linux, a pro ziskani jejich plnohodnotnych verzi
je potieba si je zakoupit. VétSina znich je dostupna také v bezplatné verzi, avSak
s omezenim nékterych funkénosti (pocet zatizeni, velikost uloziste atp.). [51]

V kategorii plné€ bezplatnych spravcl hesel stoji rozhodné za zminku KeePass Password
Safe. Jedna se o bezplatny spravce hesel, ktery uzivatelé dostanou v plné verzi a zdarma. Pro
mnohé mize byt velkou vyhodou i to, Ze je open source tzn. jeho vyvojari davaji k dispozici
zdrojovy kod programu, takze si kazdy muze zkontrolovat, jak je jejich program napsan
(naprogramovan). Stoji na principu databaze, kam si uzivatel sva hesla uklada. Pro pfistup
k nim staci uzivateli znat jedno hlavni heslo (pro otevieni programu). Zarovei jsou k nému
doplnky, kterymi uzivatel mize rozsitit jeho funkcnost, podle toho, co zrovna potiebuje.

[52]

5.4.1.2 Ruzné priority pro rizné identity

Za predpokladu, ze uzivateli nevadi pamatovat si vicero ptihlaSovacich udaji, miize si
vSechny své identity oznacit prioritou, podle toho, jak moc je ochrana téchto identit diilezita
(jak moc velkou skodu by uZzivateli zpisobilo jejich zcizeni).

Na zacatku takového opatieni stoji zaloZeni n¢kolika e-mailovych adres, jelikoz podminkou
pro zaloZeni uzivatelského uctu na vétSiné portalll je zadani e-mailové adresy. Spousta
portall nabizi zaloZeni e-mailové adresy zdarma, takZe jich uZivatel mizZe mit klidné desitky
— pro kazdou identitu jina e-mailova adresa. Takové feSeni je ale velice nepraktické, protoze
uzivatel miZe snadno ztratit prehled o tom, kterd adresa patii ke kterému uZivatelskému

uctu, a u kazdého poskytovatele musi byt e-mailova adresa jedinecnd, takze se muze stat, ze
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nazvy e-mailovych adres se budou naprosto lisit (myslena je hlavné ¢ast e-mailové adresy
nachdazejici se pred zavinaCem — Cast za zavinadCem je vétSinou pevné dand moznostmi, které
nabizi poskytovatel: @gmail.cz pro Google, @seznam.cz ¢i @email.cz pro Seznam,
(@centrum.cz pro Centrum atp.).
Nejvhodnéjsi zptisob zakladani e-mailovych adres je vytvofit si vZdy e-mailovou adresu,
pokud zaroven se zalozenim nového uzivatelského u¢tu vznikne novy stupei priority.
Stupné priority pro potieby této prace budeme znacit:

e 1. — nejvéetsi priorita — nejdilezitéjsi identita, kterd uzivateli nalezi, jeji zcizeni ¢i

ztrata by méla nejveétsi dopad na uzivatele (po finan¢ni, psychicke i zdkonné strance).

e [I. — stfedni priorita — ztratou €1 zcizenim této identity by nedoslo k finanénimu ¢i
zékonnému poskozeni uzivatele, mélo by ale dopad na jeho psychiku, protoze by

mohla byt poskozena jeho povést.

e [II. — nejniZsi priorita — ztrata €1 zcizeni takto oznacené identity uZivatele nijak

neposkodi, o nic nepfiijde.

Samoziejmée neni nutné si priority takto jasn¢ definovat. Podstatou je, aby mél uzivatel jasno
v tom, jak moc dulezité pro néj jeho rtizné identity jsou a umél rozliSit mezi identitami,
jejichz zcizeni Ci ztrata jej mohou vazné poskodit, a témi, jejichz zcizeni ¢i ztrata pro néj nic
neznamend. Je pritom potieba brat zietel na to, jaké osobni informace budou s novym
uzivatelskym uctem (novou identitou) svazané. Pokud tedy bude mit uzivatel ke svému
uzivatelskému Uctu pfifazenou napiiklad platebni kartu (e-shopy, klienti pro nakup a hrani
pocitacovych her apod.), mél by tomuto uctu dat nejvyssi prioritu.

Priklad:

Uzivatel ma pouze jednu e-mailovou adresu, kterou primarné vyuziva pro komunikaci
s rodinou a ptateli, uvedl ji také jako kontaktni adresu pro banku, ve které mé ziizeny svij
bankovni ucet. Je to tedy e-mailové adresa, kterd je pro uzivatele nejdilezitéjsi, jelikoz patii
k jeho identité pifed bankovnim subjektem, rodinou, ptateli a vdzou se k ni velice citlivé
informace o uzivateli. Mlize si tedy tuto adresu oznacit prioritou nejvyssi irovné, a pouzivat
jijen pro stejné tak dilezité identity, ¢i pro komunikaci napft. se statnimi organy, bankovnimi
¢1 podobnymi institucemi.

Tento stejny uzivatel se rozhodne, Ze si zalozi profil na nékteré z mnoha socidlnich siti. Tim
si vytvorii identitu novou, neni pro n&j tolik podstatna, protoZe neni vazand s jeho obanskym
prikazem, a u bankovnich subjektd se touto identitou neprokazuje. Navic tim d4 moznost

komukoliv z celého svéta tuto jeho identitu vyhledat. Nechce, aby tato jeho identita byla



UTB ve Zliné, Fakulta aplikované informatiky 75

spojena s jeho bankovnim uctem, ale chce tuto identitu budovat, ptidavat fotografie,
komentovat pfispévky ostatnich. Vytvoii si tedy dalsi kategorii s o néco mensi prioritou, a
zalozi si novou e-mailovou adresu, kterou bude uvadét vzdy pfi vytvareni profilu i na dalSich
socidlnich sitich.

Zalibou zminéného uzivatele je uprava a vylepSovani svého automobilu. Rady s riznymi
problémy pii modifikacich vozidla hleda na tematickych diskuzich ¢i riiznych forech. Nikdo
pied nim do diskuze nevlozil stejny problém, a odpovéd na svou otazku tedy nenaSel.
Rozhodne se, Ze se pomoci prispévku do diskuze zepta ostatnich automobilovych nadSencti
sam. Pro pfispivani do diskuze si ale na foru musi zalozit uzivatelsky profil. Jediné, co portal
vyzaduje, je nickname (pfihlaSovaci jméno), e-mailova adresa a samoziejmé heslo. UZivatel
vi, Ze tuto identitu moc Casto vyuzivat nebude a vytvaii si ji jen aby mohl vlozit sviij dotaz.
Nepotiebuje tedy, aby tato jeho identita byla svazana s ni¢im, co by jej mohlo identifikovat.
Pokud by na portale doslo k tniku e-mailovych adres ¢i hesel, jediné, co by ztratil je jeho
uzivatelsky ucet, ktery v budoucnu planoval pouze pro piidani piipadného dotazu, c¢i
okomentovani dotazu n€koho jiného. Na jeho povésti na tomto portdle mu nezalezi. Pokud
by mu tcet nékdo zcizil, mohl by si zalozit novy bez vétSich ztrat. Vznika mu tedy dalsi
stupen priority, pro ktery si vytvoii e-mailovou adresu.

Takovy systém je ptinosem obzvlasté v pripadé€, ze dojde naptiklad k tniku e-maila (Casto
vyuzivané jako ptihlasovaci jména) a hesel k uzivatelskym uctim. Uzivatelské ucty
spadajici do priority nejvyssi urovné se nachazi pouze v systémech ovéfenych instituci
(vladni portaly, bankovni systémy atd.) a tudiz pravdépodobnost, Ze dojde k tniku dat je
minimalni, a uzivatel mize mit jistotu, ze pokud by i pfesto k uniku doslo, bude nasledujici
postup v souladu se zdkonem a zptsobena ijma mu bude nahrazena.

Naptiklad u socialnich siti jiz tuto jistotu mit uzivatel zdaleka nemuze, jelikoz socialni sité
pusobi vétsinou celosvétove tzn. napfic legislativami vSech statd, ve kterych je dovoleno
socialni sit vyuzivat. Sir§i oblast piisobeni znamena vice aktivnich uzivateli, v&tsi
poveédomi, a vice lidi, ktefi maji zdjem o ziskani udaji téchto uzivateli. Pokud tedy dojde
k tniku e-mailovych adres a uZivatel vyuziva systém rtiznych priorit pro rizné identity,
v ohroZeni jsou, za pfedpokladu dodrZeni zasad dostatecné silného hesla, pouze Ucty, které
maji stejnou prioritu a vyuZzivaji tak stejny e-mail. Neni ohroZena bankovni identita
uZzivatele, tzn. jeho finance, ani jeho prava identita, souvisejici s jeho ob¢anskym prikazem,
kterym se uzivatel prokazuje pied statem.

Podobné miize také postupovat v ptipadé volby hesel. K e-mailovym adresam, by mél volit

vzdy hesla stejné silna (kazdé heslo samoziejmé odlisné). U uzivatelskych uctl mize podle
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priority na sile hesla ubirat. Pro nejvétsi prioritu heslo splitujici vSechny zasady bezpeéného
hesla, pro nejnizsi prioritu jiz napiiklad heslo nemusi byt velmi dlouhé, nemusi obsahovat
specialni znaky apod. Do jisté miry by ale kazdé heslo mélo byt povazovano za bezpecné
(tzn. mélo by obsahovat minimaln¢ 2 zasady silného hesla — napt. malad/velka pismena +

Cislice).
5.4.2 Represivni opati‘eni

Nasledujici represivni opatieni mizeme vztahnout ke vS§em druhtim identity:
e zcizeni identity (ptfihlasovacich/ptistupovych udaji k identit¢) vzdy okamzité bez

prodleni ohlasit autorité, ktera za spravu téchto udajti zodpovida,

e po zjisténi kradeze identity se okamzit¢ pokusit ziskat zpét piistup

obnovenim/zménou hesla,

e informovat o zcizeni identity své piatele/znamé, kterych by se tento incident mohl

dotknout.

5.4.2.1 Kontrola uniku e-mailové adresy

Pokud ma uzivatel podezieni, Ze se jeho e-mailova adresa, €1 jiné ptihlasovaci udaje, staly
cilem tniku dat, v soucasné dob¢ existuje nékolik webovych stranek, kde si tuto skute¢nost
muze uzivatel vzdy pro konkrétni e-mailovou adresu. Uzivatel zadd pozadovany tudaj
(vétSinou e-mailovou adresu) do ptislusného policka a pocka na vysledek. Ten potom ukaze,
zda se tento udaj objevil nékde mezi znamymi uniky dat. Pokud ne, znamena to, ze se
uzivatelovi udaje nenachazely nikde v databazich, u kterych doslo k uniku. Pokud ano,
vétsinou se uzivateli také zobrazi, ke kterému portalu se dany unik vazal, a zobrazi se mu

jaké udaje konkrétné unikly (e-mailové adresy, telefonni Cisla, hesla atd.).
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4) Firefox Monitor Domi Uniky Bezpe&nostni tipy E“ Pfihlasit se

L8 J

www.zynga.com
Unik z webowych stranek

Piehled

Dne 1. z&F 2019 doslo u subjektu Zynga k Uniku dat. lhned po odhaleni a potvrzeni Uniku byl
dne 19. prosince 2019 pfidan do nasi databaze.

Pro nahlaseni tohoto Uniku trvalo tak dliouho?

Jaké udaje byly vyzrazeny:
@ Hesla

[] Telefonniéisia

(@ E-mailové adresy
+

Dalgi informace, jmenovité:
Uzivatelska jména

Obr. 4. Detail o tniku dat, ktery je uzivateli zobrazen, jestlize byla jeho e-mailova adresa

v databazi znamych unikl dat — Firefox Monitor [53]

Kazda webova stranka pro ovefeni mé jinou databézi, ve které uniky vyhledava, takze se

vysledky mohou na jednotlivych webovych strankach lisit.
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Oh no — pwned!

Pwned on 2 breached sites and found no pastes (subscribe to search sensitive breaches)

@ 3 Steps to better security Start using 1Password.com

. e CUV6U4!GU v
e
L

Step 1 Protect yourself using 1Password Step 2 Enable 2 factor authenticationand  Step 3 Subscribe to notifications for any
to generate and save strong passwords for  store the codes inside your 1Password other breaches. Then just change that
each website. account. unique password.

€38 B P Donate

Breaches you were pwned in

A "breach” is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Anti Public Combo List : In December 2016, a huge list of email address and password pairs
appeared in a "combo list" referred to as "Anti Public". The list contained 458 million unique email addresses,
many with multiple different passwords hacked from various online systems. The list was broadly circulated and
used for "credential stuffing”, that is attackers employ it in an attempt to identify other online systems where
the account owner had reused their password. For detailed background on this incident, read Password reuse,
credential stuffing and another billion records in Have | Been Pwned.

Compromised data: Email addresses, Passwords

Zynga: In September 2019, game developer Zynga (the creator of Words with Friends) suffered a data breach.
The incident exposed 173M unigue email addresses alongside usernames and passwords stored as salted
SHA-1 hashes. The data was provided to HIBP by dehashed.com.

Compromised data: Email addresses, Passwords, Phone numbers, Usernames

Obr. 5. Detail o tniku dat, ktery je uzivateli zobrazen, jestlize byla jeho e-mailova adresa

v databazi znamych Unikt dat — Have I Been Pwnd? [54]

Pokud uzivatel zjisti, Ze se n¢ktery z jeho uctl nachédzel v databazi Uinikl, mél by reagovat

zménou hesla.

Zde je ptiklad tfi webovych stranek, na kterych lze zjistit, zda se udaje uZivatele nestaly

predmétem uniku dat:
https://haveibeenpwned.com/
https://monitor.firefox.com/

https://leakedsource.ru/
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ZAVER
Cilem této diplomové prace bylo pojednat o zneuziti identity clovéka jako o novém druhu
bezpec¢nostni hrozby. Prace je zaméfena predevsim na ochranu identit, pod kterymi uzivatelé

vystupuji v siti Internet. Nejdfive bylo tfeba definovat, co to identita je, jak mize byt

vnimana, jak ji vnim4 legislativa Ceské republiky a jak mizZe byt zneuzita.

Identita ¢lovéka je zakonem velice dobfe chranéna, bylo tedy potfeba se na ni podivat také
z pravniho hlediska. Jak z pohledu ochrany identity obecné, tak i z pohledu ochrany
osobnich dat, které¢ uzivatelé mohou poskytnout jinym subjektim pro jejich zpracovani.
Zpracovavani osobnich tdaji se musi fidit natizenim GDPR, které plati v celé Evropské
unii.

Vsechny typy identit maji také své zranitelnosti, které mohou byt uto¢niky zneuzity. Tato
diplomova prace byla zaméfena na identitu elektronickou, digitalni a bankovni, jelikoz
zrovna to jsou identity, které v soucasnosti za¢ina vyuzivat ¢im dal vice uzivateld. Mnozi si
ale neuvédomuji, ze s témito identitami jsou spojené také jejich zranitelnosti. Tyto
zranitelnosti byly definovany, spolecné s bezpecnostni problémy, které z nich vyplyvaji, aby

bylo mozné stanovit vhodna opatieni.

Déle byla provedena analyza péti vybranych ptipadl, ke kterym doslo v poslednich deseti
letech, a souvisely se zneuzitim osobnich tdajt, jenz se k identité clovéka vazou. Tti z nich
se tykaly zneuziti osobnich udaji jednotlivce, dvé velkého tiniku dat, ktery byl nasledkem
hackerského tutoku, a pfi kterém byla zvefejnéna uzivatelskd jména a hesla, takze mohlo
dojit k jejich zneuziti.

Ze znalosti a poznatki, které vyplynuly z analyzy piipadovych studii byl nasledné vytvoien
jak souhrn opatfeni pro jednotlivé vybrané typy identit, tak i obecny souhrn opatieni. Tento
souhrn opatieni slouzi jako navod pro uzivatele, jak nejlépe ochranit své identity, ptipadné

jak postupovat, kdyz zjisti, Ze mu néktera z vybranych identit byla odcizena.
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