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ABSTRAKT

Bakalatska prace se zabyva analyzou webové aplikace pro komunikaci s kvantovym gene-
ratorem nahodnych cisel a jeji naslednou implementaci. Aplikace bude slouzit jako po-
mucka pfi nauce o nahodnych Cislech. Teoreticka cast se zabyva zkoumanim metod vyvoje
modernich webovych aplikaci a generovanim nahodnych ¢isel. V praktické ¢asti je popsan

navrh aplikace a nasledna implementace vcetn¢ testovani.

Klicova slova: Nahodna ¢isla, Python, Django framework, MVT, webové aplikace, SQLite

ABSTRACT

This Bachelor thesis is focused on analysis of web application for communication with
quantum random numbers generator. Application is meant to be a learning tool for better
understanding of random numbers. In the theoretical part the modern methods of web ap-
plications development as well as principles of generating random numbers are clarified.
The practical part is devoted to a design of new application and implementation with test-

ing are described here.

Keywords: Random numbers, Python, Django framework, MVT, web applications, SQLite



Rad bych timto podékoval vedoucimu mé bakalaiské prace, panu Ing. Petru Zagkovi, za

poskytnuté naméty pro zlepSeni a za veskerou poskytnutou pomoc.



OBSAH

UVOD ...cccireeecceernneccetnnescccsesssscessasssscssassssssssssssssssssssssssssssssssssssssesssnssssssssssssssssnsssssssnnssses 9
| TEORETICKA CAST..cveveererererenereresesesesesssesssessssessssssessssssssassssssssessssssssessssssssesese 10
1  TVORBA WEBOVYCH APLIKACH....ccverreereesreessesnssesssessssssssessssssessesenss 11
1.1 WEBOVE APLIKACE .....uuvuvuuteereeeeereeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeeeeeeeeeaeeeeeeeenenaans 11
L1 HTML e et eenae e 11

) N O 1 SRR 12

L.1.3 BOOtSIAD ettt ettt e e e 12

O T F- 7 o2 § o USSR 12

| O P T [0 1 1<) o USSP 13

L.1.6 MYSQL ettt et 13

| O N A (0 ) 5 1 T U U RPUUPPP 14

1.1.8  FTameWOTKY ..ceviiieiiiiieeiiee ettt et e et e e e e ens 14

) R T N = R 15

L1822 PYLhOM e 16

2 DJANGO ..ceeereeeeeeeneecreeeeeeeeeennnssssscseesseasasssssssssssesssssasssnssssssssesssssssssssssssssesesssnnanaes 17
2.1 ZABEZPECENI .....coiiiiiii oot ee e ee e e e e e e e e e e aeaaeaeaeans 18
2.1.1  Cross site request forgery (CSREF)........cooviiiiiiiiiiiiciiie e 18

2.1.2  Cross site SCripting (XSS) ...ceoeiiiiiieiiiiie et 18

2.1.3  SQL ANJEKCE...eeeutiiieeeiieiiecieee e ettt te et ee e et te e e e st e e e eserbeeestrraeeennaeeeennaeeens 19

2.1.4  CHCKJACKING ..eviviie ittt ettt e e e e enbe e e e seaeeeeas 19

3 NAHODNA CISLA ...eoeeveeererereeereresesesesesessssessssssesesessssssessssssesssessssesssessesssssessene 20
3.1 UVOD oot 20
3.2 |43 21801038\ 7-N 5 (010) NN ) 1) 07 NPT 20
33 NAHODNA CISLA ..o anenanenes 21
3.3.1  ID Quantique kvantovy generator nahodnych ¢isel ..........c.cccceevvviininnenn. 22

3.3.2  Online generator Random.org.........c.ceeeiiiiiieiiiiie e 22

I PRAKTICKA CAST cuueereeeerereeeeneneresessesesesessesessssssesssessasesssssssssssssssssesssessssessssssasssne 23
4 NAVRH.uueeeeeeeeeeeererereressesesesssesessssssessssssssssessssssesssesssssssssssssasssssssesssssssesssssens 24
4.1 REGISTRACE ..ottt ettt e e e e et e e e e e e e e aae e e eaaaanes 24
4.2 PRIHLASENI. ...ttt ettt ee e e e e e e e e e e e e e e e e e e e e eeeeeeeeeeeeeeeeeas 24
4.3 ROLE oottt ettt e e e e et e e e aeaa s 24
4.4 SKUPINY ottvvtttettiieieeeeereeeeeeteeeseeeeeaeeeaeeeaaaaaeeaeaeeaaaeaaaeeaaeeaaeaaaeesesaeaseessssnsnnnnsnnsnnes 25
4.5 DATA Z GENERATORU NAHODNYCH CISEL ....cuvvviiiiiiiiiiiiiieie e 25

5 IMPLEMENTACE .......cottteeeeenenceeeeeeeeeenensssscseeesesssssansssssssssssssassnsssssssssssesssnnannns 26
5.1 NASTAVENT....oeiiiiiieee et eeeeeeaes 26
5.2 NASTAVENI DATABAZE........ccoiiiiiiiieeie e rennaes 27
52,1 MYSQL oottt ettt 27

5.2.2  SQLIE e reeeeeeee e eee e eee e eeee e e e e 27



5.3 KOMUNIKACE S GENERATOREM ......cccoiuviiieririeeeiireeeseereeeesnseeeesnsesesssnneeesssnnees 27

5.4 SYSTEM AUTENTIZACE .....vvveieevrieeeiireeeenereeeessreeeesssaesssssseesenssseessssssesesssesessnns 28
5.5 HLAVNI STRANA.....ttttiiieie ettt ettt e e e e etvr e e e e e e s sataveaeseeessassesaeaeeaeennns 29
5.6 SEZNAM SKUPIN ....cvtttiiieriirieeeeeeeeereeteetetesteaeaaeaeeaaeeeeeaaaesasessesessessssssssssssssssssnnsnes 29
5.7 SEZNAM UZIVATELU ....eciiiiiiiitireeeeeeeeiiteeeeeeeseittaseeeeeesssssesvsssesesssssssssessesssnnnsnes 29
5.8 ADMINISTRACNI PANEL ....cetviiieiiiieeeeciiteeeeetteeeeseteeeesesaeeessseeeeesnnsseessssssessssssens 30
I Y47/ ¢ | 3121 0 U UURR PP 30
510 TESTOVANI c..uutiiiiiiece ettt ettt e et be e e e e e e s rtatbbaeaeeeseaebraeseeas 30
ZAVER ..couvcveerrsresssssssesssssssassssessssssssssssssssssssssssssssssssssssessessssessessssssessassssssssssassosas 31
SEZNAM POUZITE LITERATURY ...ooveteeerersresseesssssssssssssssssssssssssessssssssssesseses 32
SEZNAM POUZITYCH SYMBOLU A ZKRATEK.......uucueeeeeererenencrererseaesessssssesesns 34



UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

Clovek by si mél v dnesni dobé uvédomovat, jak jsou v dnesni dob& nahodna ¢&isla diilezi-
td. Nyni nemam na mysli hazard, nybrz kybernetickou bezpecnost, kde nahodna ¢isla hraji
velmi dilezitou roli, naptiklad pii Sifrovani citlivych dat. Je proto dilezité, aby byla co
nejmensi pravdépodobnost, aby nékdo nechténé uhadl ndhodné klice a ziskal tak ptistup

k cizim datim.

Proto tato prace vyuziva kvantovy generator nahodnych ¢isel, ktery funguje na principu
kvantovych jevil. Tento generator je pomoci webové aplikace propojen s uzivatelem a ten
si tak mize vyzkousSet, jak vypadaji opravdova ndhodna data. Sepsana prace se sestava

z teoretické a praktické ¢asti.

V teoretické Casti jsou rozebrany soucasné principy tvorby webovych stranek, zkracené
webll. Jsou zde nastinény prostiedky, jejichZz pomoci dochazi k realizaci webt, a to jak
statické, tak i1 ty dynamické. U zvoleného frameworku pro vyvoj jsou rozepsany bezpec-
nostni opatfeni, kterymi disponuje. Dale jsou zde popsany rozdily mezi pseudo-nahodnymi

a ndhodnymi Cisly a také zpusoby, jakymi se tyto data ziskavaji.

Prakticka cast se poté zabyva navrhem aplikace pro komunikaci s kvantovym generatorem
nahodnych cisel. Jsou zde popsany predpoklady, které by méla aplikace napliovat. Poté je
rozepsana implementace, je vysvétlena funk¢nost jednotlivych ¢asti a vystup z testovani.
V implementaci je dbano jak na moderni a vzhledny design, tak i funk¢nost a hladky chod

aplikace.

Zhotovena aplikace by méla jako pomtcka pfi vyuce. Studentim bude umoznéno vyzkou-
Set si praci s nahodnymi daty a prozkoumani ¢i ovéteni poznatkd, které se vztahuji k entro-

pii ¢i ndhodnym c¢islim.
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I. TEORETICKA CAST
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1 TVORBA WEBOVYCH APLIKACI

V této Casti se text vénuje teorii ohledné tvorby webovych aplikaci a ptiklady pouzivanych

technologii.

1.1 Webové aplikace

Od aplikaci bézici na lokalnim zaftizeni se ty webové 1i$i odpadajici nutnosti instalace pou-
zivaného hardware a software. Uzivatel tak ma pfistupnou aplikaci, kterd mize komuniko-
vat se zafizenimi vysokych c¢astek ¢i vypocetné narocnymi bez povinnosti vlastnit drahé
zafizeni, na kterém je aplikace zavisla, nebo disponovat vykonnym zafizenim. VSe mutize

mit pfistupné diky Internetu ptes webovy prohlizec.

1.1.1 HTML

HTML (HyperText Markup Language) je znackovaci jazyk, jehoz pomoci se tvoii webové
stranky. Slouzi k vyjadreni struktury dokumentu, ktery je dostupny pies internet ¢i z lokal-
niho ulozisté. Jeho zakladnimi prvky jsou tagy, které davaji textu jeho vyznam — at’ uz se
jedna o nadpis ¢i odstavec. Dalsi jeho funkcionalitou je vytvareni odkazi na dalsi HTML

dokumenty. [1]

HTML proslo velkymi zménami od svého zalozeni. Od zobrazeni textu, pfes formuléie,
tabulky, az po stylovani, multimédia, skriptovani na stran¢ klienta, rozpoznani jazyka nebo
zvlastni znaky pro matematické operace. Ruku v ruce s témito zménami prichazely i zmée-

ny v tazich. [1]

Nejnovejsi verzi je HTMLS, se kterou dorazily zmény jako naptiklad jednoducha deklara-
ce dokumentu, popisnéjsi zdrojovy kod (nahrazeni divii tagy jako jsou header, footer,
section, article, nav, aside a vlastni datové atributy), lozisté na strané klienta, lepsi uziva-
telské rozhrani (v kombinaci s CSS3), lepsi formulate nebo tieba lepsi pfistupnost pro lidi
s omezenim, ktefi vyuzivaji programy jako tieba ¢tecky obrazovky, za pomoci novych
elementt, které usnadnuji zpracovani obsahu. Velikou pfednosti nové verze HTML je
zpétna kompatibilita, diky které jsou nami vytvotené stranky zobrazitelné na kterémkoliv

prohlizeci. [2]
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1.1.2 CSS

V nezkracené verzi Cascading Style Sheets (Cesky kaskadové styly) je technologie upravu-
jici vzhled HTML dokumentu. Pomoci CSS se tedy definuje, jak budou jednotlivé prvky
zobrazeny. Je mozné definovat vysku, sitku, pozici, barvu textu i pozadi, styl a velikost

pisma a dalsi.

Spolu s novou verzi HTML vysla i vylepSena verze CSS3. Diky ni je mozné definovat za-
oblené okraje, stiny anebo ptechody, které ptidavaji na pocitu animace. Zaroven byly pfi-
dany nové¢ selektory pro identifikaci lichych a sudych tadka tabulky, vSech vybranych za-
Skrtavacich policek a tfeba i posledni odstavec ve skupiné. Dochazi tak k redukci zdrojo-

vého kodu a k usnadnéni stylizace HTML dokumentu. [2][3]

1.1.3 Bootstrap

Ackoliv nova verze CSS piinesla spoustu zlepSeni a zjednoduSeni, potfad mtize byt design
definovany vzhled a programator se tak pouze stara o pfifazeni ptisluSnych atribut prv-

kim dokumentu.

Jako ptiklad je zde uveden Bootstrap. Jedna se open-source framework, obsahujici Sablony
pro CSS i JavaScript. Je s nim mozné ménit vzhled Sirokému spektru prvka od formulari,
ptes tlacitka az po tabulky. Bootstrap navic pfichazi s moznosti vlastniho rozlozeni doku-
mentu, a to pomoci systému miizky, kterd je rozdélena az na dvanact sloupct (kde kazdy
jde opét rozdélit na dalSich dvanact a rekurzivné neustale dal) a diky novym vlastnostem
CSS3 lIze definovat $itku bun¢k na zakladé Sitky displeje zafizeni. Z toho plyne, ze diky
Bootstrapu je mozné vytvorit responsivni design, ktery je obzvlasté v dnesni dobé plné

ruznych velikosti a rozliSeni obrazovek velmi Zadana vlastnost. [4]

1.1.4 JavaScript

Z divodu zvysujici se poptavky po interaktivné webovych stranek na konci minulého sto-
leti vznikl JavaScript. Jedna se o programovaci jazyk bézici na strané klienta, nikoliv ser-
veru. Z divodu bezpecnosti neni pomoci JavaScriptu mozné upravovat soubory na lokal-
nim zafizeni, tim padem se nemusi uZivatel obavat smazani dat z disku, na druhou stranu
nelze Cisté pomoci JavaScriptu ani centralné shromazd’ovat data a vyuzivat jej tak pro vy-

voje aplikaci, jako napt. diskusni forum nebo pocitadlo navstév stranek. [5]
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Uvedena fakta sice omezuji okruhy mozného pouziti JavaScriptu, pfesto je vSak mozné
pomoci né¢j razantné zvysit interaktivnost stranek. Je mozné sledovat pohyb kurzoru a jeho
akce a na zaklad¢ toho na né reagovat, dynamicky upravovat atributy HTML elementd,
vytvareni inteligentnich formulaiti za pomoci kontroly dat vyplnénych uzivatelem, prace
s okny webového prohlizeCe, vyuzivani informaci ohledné aktualniho data a Casu, ale také
dynamicka komunikace s backendem bez nutnosti obnovovani stranek, coz byva oznaco-
vano jako AJAX. Nejedna se o programovaci jazyk ani o framework, ale o jakysi souhrn

technik pro vyvoj webu na stran¢ klienta za icelem tvorby asynchronni webové aplikace.
[3]

V dnesni dob¢€ vznika na zaklad¢ JavaScriptu spousta frameworkt a knihoven, a to za uce-
lem zjednoduseni a zefektivnéni prace. Jako ptiklad je déale v textu rozepsana knihovna
jQuery, jako ptiklady frameworkti bych uvedl JNode, Vue.js, Angular, React, Blazor a

dalsi.

1.1.5 JQuery

Jedna se o rychlou, malou (v komprimované verzi ma 30kB) a na funkce bohatou open
source knihovnu JavaScriptu. Zjednodusuje praci s HTML dokumenty, zpracovani udalos-
ti, animace a AJAX. V kombinaci s univerzalnosti a rozsifitelnosti méni zptsoby, jakymi

miliony lidi pouzivaji JavaScript. [6][7]

1.1.6 MySQL

Pochazi od spolecnosti Oracle Corporation a je to open source systém fizeni databazi, coz
jsou strukturované kolekce dat. At uz se jedna o informace ohledné nakupniho kosiku ne-

bo uzivatelska data, vétSina téchto informaci by méla byt ulozena v databazi. [8]

V MySQL jsou databaze rela¢niho typu, to znamena, ze jednotlivé tabulky lze propojovat
riznymi vztahy za pomoci primarnich a cizich klica. Zaroven neni potieba ukladat vSechna
data do jedné monolitické tabulky, ale pro vétsi piehled je 1ze rozdélit do vice tabulek, kdy
kazda tabulka obsahuje pouze nezbytné informace a jednotlivé tabulky jsou poté na zékla-

d¢ spolecnych informaci propojeny prave pies relace. [§]

Typt relaci mezi tabulkami je hned nékolik — 1:1, 1:N, N:M. Slovné vysvétleno: jeden
zaznam z tabulky 4 miiZze mit pfifazen pouze nanejvys jeden zdznam z tabulky B nebo je-
den zdznam z tabulky 4 mlze mit pfifazeno vice zaznamu z tabulky B. Obdobné¢ je to i

s poslednim typem relaci. [§]
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1.1.7 SQLite

Je to knihovna implementujici samostatny, bez-serverovy transakcéni databazovy stroj. Kod

pro pouziti SQLite je volné dostupny pro jakykoliv ti€el — osobni ¢i komer¢ni. [9]

Lze tedy fict, ze SQLite je vestavéna databaze a na rozdil od vétSiny ostatnich SQL data-
bazi nema samostatné serverové procesy. Cte a zapisuje pfimo z/do soubort na disku.
Kompletni databaze se vSemi tabulkami, indexy, triggery a procedurami je obsazena v jed-
nom jediném souboru. Format soubort je kompatibilni napfi¢ riznymi platformami. Je
tedy mozné soubor kopirovat mezi 32-bitovymi a 62-bitovymi systémy nebo mezi little-
endian a big-endian architekturami. Diky praci se soubory je mozné nahlizet na SQLite ne
jako nahradu za jinou databazi, spiSe jako na nahradu za knihovny, kterymi zapisujeme do
soubort a také z nich ¢teme. Tomuto nazoru nahrava i fakt, ze pfi spravném nastaveni ma-

ze byt tato knihovna rychlejsi nez systémovy 1/O. [9]

1.1.8 Frameworky

Prozatim se prace zabyvala zobrazovanim HTML dokumentu, jeho rozvrZenim, stylizova-

nim, dopliiovanim o animace a interakci, pfipadné ukladani dat na stran¢ serveru.

Dalsi ¢ast se zkouma implementaci logiky na strané serveru. K tomu by staéily programo-
vaci jazyky, ale vyvoj Sel jesté dal a tak vznikly frameworky. Jejich kol je jednoduchy —
ulehcit a zefektivnit vyvoj webovych aplikaci. Pokud ma zakaznik zajem o statické stranky
informativniho charakteru, neni potieba vyuzivat framework. D4 se bez né&j obejit. Ale
v dnes$ni dobé€ uz je vétSinou internet dynamicky a koluje na ném obrovské kvantum dat.
Casto 1ze HTML dokument pouzit jako $ablonu a jediné, co se méni, jsou zobrazovana
data. V takovém pftipad¢ uz je lepsi uvazovat o vyuziti logiky na strané serveru, kdy se na
zaklad¢ prichoziho pozadavku vyberou, zpracuji, ulozi nebo poslou piislusna data. Pro-
gramator ma mnoho moznosti vybéru postupu a je tak Cist€¢ na ném, jaky programovaci

jazyk, respektive framework zvoli.

V dalsi casti jsou uvedeny priklady celosvétové pouZzivanych programovacich jazykid a

z nich vychazejicich framework.
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1.1.8.1 C#

Objektové a komponentné orientovany jazyk umoziujici vytvareni mnoha typti bezpec-
nych a robustnich aplikaci bézicich na .NET ekosystému. C# je ¢lenem ,,rodiny C* diky
¢emuz je velmi podobny jazykim C, C++, Java a JavaScriptu. Skvélou vlastnosti tohoto

jazyka je jeho neustaly vyvoj ze strany Microsoftu. [10]
Vlastnosti pomahajici vytvofit robustni aplikace jsou napf-.:

e Garbage kolektor — automaticky uvoliiuje pamét vyhrazenou pro objekty, které
jsou nakonec nedosazitelné ¢i nepouzité

e Ogetieni nullovych typli — zabranéni proménnym v odkazovani na neexistujici ob-
jekty

e Zpracovani vyjimek — strukturovany a rozsititelny piistup k detekci chyb a zotaveni

1.1.8.1.1 ASP.NET

Open source framework pro tvorbu webovych aplikaci a sluzeb pomoci .NET a C# podpo-
rovany napii¢ raznymi platformami. Rozsifuje platformu .NET nastroji a knihovnami ur-
¢enymi pro tvorbu webovych aplikaci, API a mikrosluzeb. Ptidava zakladni framework pro
zpracovani pozadavkl v jazyce C# nebo F#, Sablonovy systém znamy jako Razor pro tvor-
bu dynamickych webovych stranek, autentizacni systém nebo tieba MVC architekturu.

[11][12]

MVC (Model-View-Controller) architektura slouzi k lepsi organizaci koédu a je vyuzivana
v riiznych jazycich. Hlavni myslenkou je, Ze kazda ¢ast kodu ma sviij ucel — nektery kod
slouzi k reprezentaci objektt, jiny obsahuje funkcionalitu. Pro utfibeni kodu a vétsi pre-

hlednost pii programovani je proto lepsi rozdélovat na skupiny.
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|

Update Data Model Update View
. Presentation Layer

—— i View

Update Data Model

Obrazek 1 Architektura MVC [13]
Model ptedstavuje informace o objektech z databaze, jejich vlastnosti. Pro implementaci se
pouzivaji tfidy C#.
View slouzi jako uzivatelské rozhrani. Pfedava uzivateli data z modelu a umoziuje jejich

modifikaci. V ASP.NET je view zastoupeny HTML, CSS a Razor syntaxi, ktera zjednodu-

Suje komunikaci s modely a controllery.

Controller zpracovava pozadavky ze strany klienta a vraci ptislusnou odpoveéd’. Nachazi se
zde vétsina funkcionality a mélo by se tedy jednat o ,,mozek™ aplikace. Zaroven jsou diky

nému navzajem propojeny modely a views.

1.1.8.2 Python

Python je univerzalni programovaci jazyk, coz znamena, ze vedle vyvoje webovych apli-
kaci slouzi také k psani skriptti a desktopovych aplikaci, pouziva se také pti védeckych
vypoctech a je taky vhodny pro strojové uceni. To vSe diky knihovnam, kter¢ lze doinsta-

lovat. [14]
Na Pythonu jsou postavené riizné frameworky pro vyvoj webovych aplikaci. Vedle dale
uvedeného Djanga se jedna o Flask, ktery oproti Djangu nevyzaduje zadné dodatecné na-

stroje ani knihovny, TurboGears nebo tfeba web2py. [15]
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2 DJANGO

Jak jiz bylo fe¢eno, Django je vysoko uroviiovy framework pouzivajici Python, ktery pod-
poruje rychly vyvoj a Cisty design. Mottem je vystizny citat ,,Webovy framework pro per-

fekcionisty (s deadliny)®.

Django vyuziva podobné architektury, jaka byla uvedena u ASP.NET, pouze s drobnymi
upravami v nazvech. Na rozdil od MVC se zde pouziva MVT (Model-View-Template),
kde Model zastava stejnou funkci, View obsahuje vétsinu logiky odehravajici se na pozadi
a zaroven slouzi jako spojeni mezi Model a Template, ktery, jak napovida nazev, slouzi
jako Sablona a obshauje HTML kod s doplnky jazyka Jinja. Jako dopln¢k k MVT jsou dale

formulate, které 1ze definovat samostatné a v Template je pouze vyvolat pomoci Jinja. [16]

User
I /| Model |
—
[ Template.“

Obrazek 2 Architektura MVT [17]

Je zde snaha o dodrZovani principit DRY (Don’t Repeat Yourself), cemuz vyznamné po-
maha pouzivani Sablon a Jinjy. Diky nim je mozné napiiklad definovat hlavni dokument,

jeho sekce a do nich dosazovat data dle vybéru. [16]
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2.1 Zabezpeceni

Django ma zabudovanou spoustu bezpe¢nostnich opatfeni pro zabezpeceni webovych stra-

nek proti nejzndméjsim kybernetickym tatoktim.

2.1.1 Cross site request forgery (CSRF)

Utoky CSRF umoziiuji utoénikiim provadét akce za pomoci uZivatelského ovéfeni ciziho
uzivatele bez jeho védomi ¢i souhlasu. Zabudované zabezpeceni proti tomuto typu Gtoku je

tak u Djanga samoziejmosti, pokud je nastaveno a spravné pouzito. [18]

Podobné jako u dalSich technik jsou i zde jistd omezeni. Naptiklad je mozné vypnout
CSRF modul globaln¢é nebo u vybranych Views a mélo by se tak Cinit v krajnich pfipa-
dech, kdy si je programator jisty svoji praci. Dalsi limitace mtze byt vyuziti subdomény,

ktera je mimo kontrolu programatora. [18]

CSREF ochrana funguje pomoci cookies obsahujici nahodnou hodnotu, ktera je pro kazdého
uzivatele origindlni a z diivodu bezpecnosti je uzivateli zménéna pii kazdém novém piihla-
Seni. Tato hodnota je navic pfipojena za nahodnou masku, ¢imz se zabranuje uniku dat pti

utoku. [18]

2.1.2 Cross site scripting (XSS)

XSS utoky funguji tak, ze utoénik vlozi skript bézici na strané klienta a ten se nasledné
nahraje do prohlizecl ostatnich uzivatel. VétSinou je toho dosaZeno ulozenim Skodlivého
skriptu v databazi a nasledném nahrani a zobrazeni tohoto skriptu ostatnim uzivatelim
nebo donucenim uzivatele do otevieni odkazu, ktery nasledovné zaruci spusténi ttoc¢niko-
va JavaScriptového programu v uzivatelové prohlizeci. Nicméné utok mtze byt inicializo-
van z jakéhokoliv nedivéryhodného zdroje dat, jako tieba cookies ¢i webové sluzby, a to

kdykoliv data nejsou dostatecné ,,o¢isténa‘ pied zobrazenim uzivateli. [18]

Pouzivani Templates uzivatele ochranuje pied vétSinou téchto utokt tak, ze prekladaji urci-
té znaky, které by mohly byt nebezpe¢né v HTML kodu. Avsak i zde jsou omezeni. Napfi-
klad pfi pouzivani dynamickych tiid mtize dojit k vlozeni skodlivého kédu. Proto by se

HTML kéd mél do databaze ukladat co nejméné, v nejlepsim piipadé€ vibec. [18]
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2.1.3 SQL injekce

Jedna se o typ utoku, kdy se utocnik pokousi o spusténi SQL kodu, ¢imz mtze dojit k uni-

ku dat z databaze ¢i jejich poruseni. [18]

Sady dotazti Djanga jsou chranény proti tomuto typu toku, jelikoz jsou dotazy vytvaieny
pomoci parametrizace. SQL kod je definovan samostatné a oddélen¢ od parametri, které
mohou byt poskytnuty uzivatelem a tim padem nebezpecné, jsou oSetieny databazovym

ovladadem. [18]

2.1.4 Clickjacking

Clickjacking je typ utoku, béhem néhoz stranka miize zobrazovat prvky jiné internetoveé

stranky a donutit tak nic netusiciho uzivatele provést nechténé akce na druhé strance. [18]
Osetfeni funguje skrze X-Frame-Options middleware, ktery v podporujicim prohlizeci za-

branuje vyrenderovani stranky uvniti ramce. Je mozné tuto ochranu vypnout pro jednotlivé

Views. [18]
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3 NAHODNA CiSLA

Nasledujici kapitola se zabyva konceptem nahodnych ¢isel, jejich rozdélenim na pseudo-
nahodnd a opravdu nahodna cisla, zptsoby jejich generovani a jejich vyuziti v redlném

Zivote.
3.1 Uvod

Jako nahodna cisla byvaji oznacovana takova Cisla z matematické mnoziny, kterd maji
stejnou pravdépodobnost na to byt vybrana. Poté je potieba zajistit, aby program vybiral
¢isla na zakladé pravdépodobnosti, tedy nahodné a ne pomoci algoritmu, podle kterého by

bylo mozné dohledat zvolena cisla.

S ndhodnymi Cisly je potfeba pracovat v mnoha ptipadech, at’ uz se jedna o kryptografii,
hry nebo tfeba statistiku. V n€kterych piipadech neni zapotfebi mit ndhodné ¢islo, v jinych

je to ale velmi zadané kvuli zabezpec€eni vii¢i riznym utokdm.
3.2 Pseudo-nahodna disla

Jak napovida nazev, nejsou pseudo-nahodna ¢isla nahodna v pravém slova smyslu. Nejde o
nahodnost, jako tfeba u hodu kostek nebo minci. Ve své podstaté jsou generatory pseudo-
nahodnych cisel algoritmy, které vyuZzivaji matematické funkce nebo preddefinované ta-
bulky naplnéné posloupnosti ¢isel, které nasledné vypadaji ndhodné. Prob&hlo velké mnoz-
stvi vyzkumu na toto téma a moderni algoritmy pro tento ucel jsou tak dobfe navrzeny, ze

se vysledna cisla opravdu jevi jako nahodna. [19]

Zakladni rozdil mezi pseudo-nahodnymi generatory a nahodnymi generatory je nejlépe
vidét na uvedeném piikladu vybéru predchystanych Cisel na jedné stran¢ a hodu kostkami
na strané druhé. Dalo by se fict, Ze vyuziti pseudo-ndhodného generatoru je jako hazet
kostkami, zapisovat hozené hodnoty a tyto hodnoty poté pouze piebirat jednu po druhé.
Ano, cisla se jevi nahodné, ale ve skutecnosti jsou jiz preduréené. Nahodny generator by
tedy mohl byt pfirovnan k hazeni kostkou a ¢teni padlého hodu. V praxi se pouzivaji fyzi-
kalni veli¢iny, které jsou pro zafizeni lehceji zpracovatelné a které nelze doptedu urcit.
[19]

Ve prospéch pseudo-nahodnych generatort hraje rychlost produkce nahodnych cisel. Nao-
pak jsou deterministické, ¢imz je mysleno, ze pti shodnych pocate¢nich podminkach vy-

jdou pro rizné generovani stejné vysledky, coz muze byt pifinosné pii pozdé€jsi nutnosti
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opakovani ndhodné sekvence. Typicky tyto generatory byvaji i periodické, jinak fe¢eno
dana sekvence Cisel se ¢asem bude opakovat. Ackoliv je tato vlastnost povétSinou neza-
douci, moderni generatory maji nastavené periody tak dlouhé, Ze ve vétsing piipadl se o

periodicitu programator nemusi starat. [19]

Tyto charakteristiky dé€laji z pseudo-ndhodnych generatorti vhodné zatizeni pro aplikace,
kde je potteba velké mnozstvi dat a kde je prospésné snadné opakovani fady nahodnych
¢isel. Jako ptiklady bych uvedl simulacni a modelovaci aplikace. Naopak se tyto generato-
ry nehodi pro software s nepfedvidatelnymi nahodnymi hodnotami, naptiklad v kryptologii

nebo hazardnim pramyslu. [19]

3.3 Nahodna cisla

Na rozdil od ptedchoziho uvedeného typu generdtorit se vyznacuji nahodné generatory
extrakci nahodnosti z fyzické veli¢iny a nasledné interpretace téchto dat pocitaci. Lehky
ptiklad by byl pohyb mysi uzivatele nebo perioda mezi stisky klaves na klavesnici. U ta-
kovychto dat je ale potieba dbat zfetel na zpiisob zpracovani dat a myslet na rizné okol-
nosti. Treba praveé pouziti klavesnice mlize byt v operacnim systému nejdiive ukladano do
bufferu. Jinak feceno stisky klavesnice byvaji nejdiive shromazd’ovany a posilany najed-
nou do programu, ¢imz se udaje o periodach vytraci a zanika tak zamyslena nahodnost.

[19]

Nicméné existuji i jiné zptisoby zjistovani ndhodnych dat. Vyuziti najde v makroskopic-
kém méritku radioaktivni rozpad, termalni, elektricky ¢i  atmosféricky Sum,
v mikroskopickém meéfitku se pracuje s kvantovymi jevy jako tfeba fotony a jejich vlast-
nosti. Pokud ovSem ¢lovék vénuje pozornost vsem vliviim na sledovanou veli¢inu, moz-
nosti jsou neomezené. Za zminku stoji generator Lavarand, ktery pro generovani nahod-

nych ¢isel pouzival snimky lavové lampy. [19][20]

Nahodné generatory se vétSinou skladaji ze dvou casti — zdroj entropie jako fyzicky zdroj
nahodnych dat, jehoz vystupem je digitalizovany vysledek méfeni veliiny, a softwarovy
program pro post-processing pro zpracovani dat do takové podoby, aby byly vhodné pro
aplikaci vyuzivajici tento generator. Post-processing mize byt reprezentovan jako matema-
ticka funkce implementovana v softwaru zajistujici korekci nedokonalosti vystupu ze
zdroje entropie, napiiklad korelace. Nahodné generatory se slabym zdrojem entropie jsou o

to vice zavislé na silném post-processingu, ktery vedle korekei miize zakryt i chybu - zra-
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nitelnost. Tudiz je potieba, aby analyza entropie méla piimy pfistup k surovym datim na-

misto téch upravenych. [20]

3.3.1 1D Quantique kvantovy generator nahodnych cisel

Na zékladé Cipu od ID Quantique vychazi najevo fakt, Ze mnozstvi generovanych fotont
ze zdroje svétla kolisa kolem urcitého pruméru. Toto kolisani je Cisté kvantového ptivodu,
tim padem jsou zasadné ndhodné na zaklad¢ fyzikalnich zékoni. V generatorech je vysilan
v kratkych intervalech paprsek svétla, kterym je osvicen panel s pixely senzitivnimi na
jednotlivé fotony, ptfi¢emz kazdy zachyti urcité mnozstvi fotoni. Jednotlivé vystupy jsou
poté digitalizovany pomoci AD pifevodniku, na zdklad¢ jehoz vystupu je poté mozné urcit
mnozstvi dopadajicich fotonii na kazdy pixel a jejich fluktuaci. Piechod je tak ptimocary a

nepodléha zadnym dalSim vliviim, které by mohly zvysit predvidatelnost vysledki. [20]

3.3.2 Online generator Random.org

Tyto stranky poskytuji nahodna ¢isla na zakladé atmosférického Sumu. Na zakladé nahod-
nych ¢isel potom generuji Sirokou $kalu rtiznych typi dat, od celych cisel, pres datum az
po hesla. Web vznikl na konci minulého stoleti jako zakazka pro hazardni pramysl. Od té

doby se rozrostl do dnesni podoby a poskytuje tak voln¢ nahodna data.[19]
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II. PRAKTICKA CAST
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4 NAVRH

Piedem je potieba uvédomit si, jak by aplikace méla vypadat, co by méla splnovat a co
navic by se dalo pfipojit. Dale je potieba vidét aplikaci z pohledu uZzivatele a snazit se o co

nejlepsi uzivatelské prostredi.

4.1 Registrace

Jelikoz se bude jednat o vyukovy program, je nejdiive zapotiebi rozlisit jednotlivé uzivate-
le, dat jim osobni data, moZnost piistupu do vyukovych skupin a zaroven umoznit ptidéleni
roli a prav. Je pteci zadané, aby vyucujici mél vice moznosti zasahovani do systému, nez
jednotlivi studenti. V aplikaci je tedy nutné vytvofit registracni systém, ktery zaiidi vytvo-
feni objektu zéka a také jeho uloZeni do databaze. Po registraci by mél byt zak automaticky

prihlaseny a mél by mit pridéleny osobni nahodna data.

Dale je potfeba vytvofit samostatny systém pro piidavani uzivateld s roli kantora. Ten by
m¢l fungovat na principu vybéru z existujicich uzivatel. K tomuto kroku by mél mit pravo
pouze dalsi vyucujici.

4.2 Prihlaseni

Vedle registracniho systému musi existovat i ten ptihlasovaci. Po uzivateli bude vyzadova-
no zadani emailové adresy a hesla. Po pfihlaseni by mél byt uzivatel piesmérovan na hlav-

ni stranu, kde mu budou pfistupna vlastni nahodna data, pfipadné mu bude umoznéno pfi-

hlaseni do skupiny nebo odhlaseni.

4.3 Role

Uzivateltim je tedy pfifazovana role, a to bud’ student, anebo vyucujici. Na zaklad¢ téchto
prav by nasledovné mély byt pfistupné rtizné sekce, jako naptiklad ptidani/smazani skupi-

ny, smazani neaktivnich uzivatelii, generovani mnoziny ¢isel pro skupinu a dalsi.

Vedle dvou zminénych roli existuje role administratora, kterou by méla mit pfistupnou jen
opravnéna osoba. Jako administrator bude mit pfistup na specialni stranku, ktera je de-
faultné generovana systémem Django. Na ni lze najit kompletni vypis databaze rozdéleny
na jednotlivé modely, ktery lze rozsifovat nebo mazat dle vile administratora. Je zde i
moznost piidavani novych objekti k jednotlivym modeliim a ptipadné jejich editace ¢i

smazani.
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4.4 Skupiny

Vybér skupiny by mel mit kazdy uzivatel pfistupny. Pro ptihlaseni do skupiny je zapotiebi
vyplnéni klice, ktery mlze nastavit pouze uzivatel s roli vyucujiciho. Kazdé skupiné by
poté méla nalezet mnoZzina nahodnych cisel, ktera by se méla zobrazovat vSem zapsanym

uzivatelim. V detailu skupiny bude popis skupiny a seznam ¢lentl.

Pro vytvoteni skupiny bude pro roli vyucujiciho pfistupné tlacitko, pomoci kterého se do-

stane do formulafe s poli pro zadani pfistupového hesla a popisu skupiny.

Vyucujici bude mit navic moznost jednotlivé studenty ze skupiny vytadit a pribézn¢ ménit

jak kli¢, tak i popis skupiny.

4.5 Data z generatoru nahodnych cisel

Samotna data budou ulozena v databazi. Bude existovat samotny program, ktery bude da-
tabazi pribézné doplnovat. Pti vytvoreni skupiny nebo uZzivatele se danym objektlim pfifa-
di jejich mnozina ¢isel, které by se pro plynulost programu mély Cerpat z databaze naplné-
né dostateCnym mnoZzstvim vygenerovanych dat a nasledn¢ odtud odebrany pro jedine¢nost

dat pro kazdy objekt.
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S IMPLEMENTACE

Bylo vyuzito frameworku Django a kombinace databdzi MySQL pro ukladani dat
z generatoru a SQLite pro praci s modely. SQLite byla nastavena jako vychozi databaze
pro Dajngo a neni pouzito zadnych SQL queries pro manipulaci s touto databazi. K praci
s ni slouzi jednotlivé modely, které budou dale uvedeny a rozepsany. Vedle Djanga je vyu-
zito HTML, CSS, jQuery a Jinja pro tvorbu front-end casti aplikace. Komunikace s genera-
torem nahodnych dat je zprostfedkovana pomoci rozhrani USB a softwarové je vyuzito

ptikazli operac¢niho systému.

5.1 Nastaveni

Django ma vlastni vnitini strukturu jiz po zaloZeni projektu. Na obrazku jsou ukazané vy-
generované slozky a soubory. Adresar projektu obsahuje dalsi slozku se stejnym nazvem.
V ni se nachazi soubory nutné pro chod aplikace. V settings.py se nachazi nastaveni soubo-
ru, informace o databazi, pouzivané aplikace, ¢asové pasmo, jazyk, informace o slozkach
obsahujici statické soubory a media, informace o ptihlasovaci strance a dalsi. Podle urls.py

Django vyhledava zadanou adresu, ktera byla pfedana views z prohlizece.

Na stejné urovni jako zminénou slozku najdeme defaultni soubor databaze SQLite, ktery
slouzi k iniciaci tabulek v databazi. Vedle n¢j je zde i manage.py, pomoci kterého se do
projektu pridavaji aplikace, spousti se server, d¢laji migrace a podobné. Jedna se tedy o

ovladaci prvek projektu, pomoci kterého jej fidime.

Dale se na této urovni budou nachazet aplikace, které budou pro tento projekt vytvoreny.
Diky tomuto vnitinimu uspotadani se daji Iépe ovladat velké projekty, jelikoz vytvarené

aplikace by mély byt na sob€ nezavislé a zastupovat vlastni funkcionality.
V této praci budou vytvoteny tfi aplikace:

e Pro pfihlaseni a registraci do systému
e Pro praci s daty z generatoru

e Pro administraci aplikace

Soucasné jsou zde ulozeny Templates. Ty se v piipadé rozsahlejsich projektii mohou ukla-
dat pfimo do adresari jednotlivych aplikaci nebo, stejné€ jako v tomto ptipadé, jsou uloZzeny
v samostatné sloZce v kofenovém adresafi. Poté je slozka Templates rozdélena na jednotli-

vé podsekce dle aplikaci pro lepsi piehled pro programatora.
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5.2 Nastaveni databaze

5.2.1 MySQL

Tato databaze obsahuje pouze jednu tabulku. Jedna se o zdznamy s ndhodnymi Cisly, které
jsou dopliiovany z generatoru. Tabulka je naplnéna obsahlym mnozstvim dat, aby se za-
branilo rychlému vyprazdnéni a nedostatku pfi pfifazovani Cisel jednotlivym objektim.
Data jsou dopliiovana periodicky programem, ktery kazdych 15 minut kontroluje mnoZzstvi

dat v databazi a v ptipad¢€ poklesu spusti generator a tabulku doplni.

5.2.2 SQLite

V této databazi se nachazi zbytek dat. Pomoci Django models je zprostiedkovana komuni-
kace pomoci Python kodu a tim padem odpada nutnost sepisovani SQL dotazti. Models se

definuji v souboru models.py, ktery obsahuje kazda aplikace.

Aby se mohly propsat zmény v modelech do databaze, je nutné pouzivat piislusny piikaz
pomoci termindlu a souboru manage.py, o kterém bylo zminéno v podkapitole 5.1 Nasta-
veni. Pro zobrazeni a editaci novych modeld je navic potieba je uvést v souboru admin.py,

ktery se nachazi ve stejném adresati jako models.py.

5.3 Komunikace s generatorem

Pro tuto komunikaci je vytvofen samostatny skript, ktery je spustén nezavisle na serveru.
Program je velice jednoduchy. Jedna se o zjisténi poctu dat v databazi MySQL a v piipadé
nedostate¢ného naplnéni je spusténo kvantové generovani, ze kterého jsou prevzatd data
ulozena ve formé celych Cisel, kterd jsou dale zpracovavana webovou aplikaci. Dotazovani

na databazi probiha kazdych patnact minut.

Podle dokumentace dodané spolu s generatorem by mélo byt mozné vyuzivat pfipojené
knihovny psané v jazycich Java, C++ nebo C#. BohuZzel jsou postupy pro zprovoznéni
knihoven zastaralé a spousta odkazii na podptirny software jiz nebyla aktivni a nikde neby-
lo uvedeno, ¢im by se tyto zdroje daly nahradit. Z tohoto divodu je komunikace zprostied-
kovana pomoci batch souboru, ktery z pfipojeného generatoru piesmérovava vystup do
souboru na disku. Hlavni program se pak postara o ptevzeti téchto dat a jejich nahrani do

databaze.
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5.4 Systém autentizace

Django disponuje vlastnim autentizaCnim systémem, ktery byl zprvu pouzivan, ale pro
lepsi ovladatelnost a chut’ vlastniho navrhu byl tento systém potlacen a nahrazen novym.
Implementace je v samostatné aplikaci a jsou definovany modely pro uzivatele a skupiny,

které se pouzivaji napfic¢ celou webovou aplikaci.

Registra¢ni panel je definovan pomoci formulafe v souboru forms.py. Obsahuje pole pro e-
mailovou adresu, jméno, ptijmeni a heslo, které je nutné zopakovat pro zaruceni spravnos-
ti. Inputy jsou kontrolovany jak na stran¢ klienta pomoci jQuery, tak na stran¢ serveru.
V ptipad¢ erroru dojde k obnoveni registracniho formuléie a uzivatel je upozornén pomoci
vypisu na chyby, které je potfeba odstranit. Jelikoz e-mailova adresa slouzi téz jako uziva-
telské jméno, neni mozné, aby se na jednu adresu registroval uzivatel vicekrat. V heslu je
vyzadovano uvedeni alesponi jednoho malého pismene, jednoho velkého pismene a alespoi
jednoho ¢isla. Po potvrzeni registrace je uzivatel pfihlasen v roli studenta, jsou mu ptidéle-
na osobni nahodna ¢isla a je pfesmérovan na hlavni stranu, kde ma pfistupné osobni na-

hodna data. Pomoci liSty se nasledné mize zapsat do libovolné skupiny.

Ptihlasovaci formulaf je definovan ve stejném souboru jako ten registraéni. Obsahuje ale
pouze pole pro e-mailovou adresu a heslo. Po odeslani dotazu na serveru dojde ke kontrole
spravnosti prihlaseni a v kladném piipad¢ je uZzivatel pfihlasen a presmérovan na hlavni

stranu.

Model studenta je slozen z jeho osobnich nahodnych ¢isel, skupin, do kterych se zapsal, a
roli, které mu nalezi. Oboji je realizovano pomoci relace n:m. Vztahem 1:1 je propojen se
zabudovanym modelem User. Ten obsahuje informace o uzivatelském jméné, heslu, e-

mailové adrese a dal$i uzite¢né informace.

Model skupiny se sklada z nahodnych cisel pro skupinu, zapisovaciho klice, popisu skupi-

ny a vztahem 1:1 je svazan se zabudovanym modelem Group.
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5.5 Hlavni strana
Hlavni strana je slozena z nasledujicich prvki:

e Navigace — zde se nachazi odkazy na hlavni stranu, ptehled skupin a odhldseni
v piipad¢ role studenta. S roli vyucujiciho je mozné dostat se navic do vypisu uzi-
vatell.

e Levé menu — slouzi k pfepinani typu nahodnych dat. Je rozdéleno na dvé ¢asti:
prvni slouzi k pfepinani mezi typy dat pro skupinu, ve které je uzivatel zapsan;
druha Cast je pro data osobni. Tato ¢ast byla ptidana z toho divodu, aby uzivatel
mohl hned po registraci zkouset pfistupovat k ndhodnym datim a nebyl tak vazan
na skupinu. Uzivatel v roli vyucujiciho zde navic ma zptistupnéno tlacitko pro vy-
generovani novych nahodnych ¢isel pro skupinu.

e Pravé menu — je zobrazovano pouze v piipadé vybéru dat pro skupinu, a pokud je
uzivatel zapsan do vice skupin zaroven. SlouZzi k vybéru skupiny, pro kterou chce
uzivatel data zobrazit. Pro roli vyucujiciho je zde navic tlacitko pro staZzeni novych
¢isel pro skupinu.

e Hlavni panel — obsahuje vypis ndhodnych dat ve formatu, jaky si uzivatel zvoli

v levém menu

Hlavni strana tak slouzi primarné k ptistupu k datiim z databaze.

5.6 Seznam skupin

Tato sekce je pfistupna vSem uzivatelim bez ohledu na jejich role. Co se ale lisi, jsou
moznosti, jaké lze provadét s danymi skupinami. Student ma moznost zobrazit si v§echny
skupiny, zapsat se do skupin a poté se jim zobrazuji vetejna data skupiny, jako je popis a
vypis ostatnich zapsanych uzivatelt. Kantor smi vytvaret nové skupiny, ukladat jejich data,
mazat ty nadale nechténé a vedle zobrazeni uzivateli mize jednotlivé uzivatele ze skupiny

odstranit.

5.7 Seznam uzivatelu

Seznam uzivatell je pfistupny pouze pro vyucujici. Mohou si zobrazit jejich informace,
jako jsou jméno a email. Hesla zde nejsou piistupna z diivodu bezpecnosti. Dale je mozné

nadale jiz neaktivni uzivatele odstranit.
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5.8 Administra¢ni panel

Jedna se o zabudovanou aplikaci Djanga. Pristup zde by mél mit povolen pouze uzivatel
v roli administratora z diivodu zabezpeceni aplikace pied ztratou dat. Byla ponechana
z ditvodu budouciho vyuziti. Jedna se opravdu o silny nastroj, pomoci n¢hoz lze upravovat
modely, vytvaiet nové nebo odstranovat nezddouci. Informace typu hesel nejsou viditelna
ani zde — zobrazuje se pouze hash. S tim samoziejmée souvisi i vkladani zaznami nebo je-

jich tprava.

5.9 Vzhled

K tipravée designu stranek byla ptfevazné pouzivana knihovna Bootstrap, diky které vypada-
ji stranky ponékud modernéji. K tomu napomaha vyuzivani ikon, které Bootstrap zdarma
nabizi. Ne vSechno §lo takto navrhnout. Proto se v kofenovém adresafi nachazi slozka sta-

tic obsahujici CSS soubor, do kterého byly dopisovany vlastni rozsitujici styly.

5.10 Testovani

Testovani vétsinou probihalo lokaln¢ a jednalo se primarné o postupné odstraniovani chyb,
které vyvstavaly bud’ svévolné (z diivodu nedostate¢né vzdélanosti autora), nebo z diivodu
pochybeni. Dale bylo potfeba otestovat ocekavanou funkénost a sméfovat k vytyéenému
cili. V neposledni fad¢ se testovaly i nechténé situace, jako naptiklad spravné omezeni

ptistupu k jednotlivym modulim pomoci roli.
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ZAVER

Tato bakalatska prace méla za cil vytvorit webovou aplikaci, pomoci které by se obsluho-
val kvantovy generator od spolecnosti ID Quantique, ktery byl zaptijéen ustavem fakulty
pro vyvojové ucely. Zaméerem této aplikace je slouzit v nasledujicich semestrech jako po-
mucka pfi vyuce. Z divodu ocekavaného aktivniho pouzivani aplikace bylo pfi vyvoji

dbano na uZzivatelsky ptivétivé rozhrani.

S prihlédnutim k faktu, ze se béhem procesu pracuje s pomérné velkym mnozstvim dat, byl
proto zvolen programovaci jazyk Python, ktery je jako stvofeny pro tento tikol. Pomoci
frameworku Django, ktery je postaveny praveé na Pythonu, byla tato aplikace naprogramo-
vana a otestovana. Vysledkem jsou webové stranky, které uzivateli umoziuji stahnout si
vygenerovand data a dale snimi pracovat. Uzivatel md moznost data reprezentovat

v riiznych datovych typech, od celych cisel az po data.

Hlavni strana je rozd¢lena na dvé sekce — prvni je urcena pro skupinu a druha pro osobni
ucely. Také je vyuzivano roli uzivatele, pomoci kterych se mu mohou povolovat privilego-

vané funkce, do kterych obecné spada sprava vefejnych dat.

Jako prostor pro vylepSeni a dalsi rozvoj bych uvedl zasilani emaili, a to jak informacnich,
tak potvrzovacich, kdy by naptiklad pti zapisu do skupiny mohl vyucujici explicitné potvr-
dit ¢i zamitnout zadost o pfipojeni se ke skuping. Dale by bylo mozné ptidat dalsi role a
uzivatelim tak striktnéji vytycit jejich prava. To by ovSem davalo smysl az pti rozsahlejsi
aplikaci. Mohlo by se vyuzivat dvoufdzového ovéieni uzivatele, pokud by si takovou moz-

nost zvolil.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
HTML HyperText Markup Language

CSS Cascading Style Sheets

JS JavaScript

XML  Extensible Markup Language

AJAX  Asynchronni JS a XML

MVC  Model View Controller architektura

MVT  Model View Template architektura

CSRF  Cross Site Request Forgery

XSS Cross Site Scripting

AD Analogové digitalni
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