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ABSTRAKT

Diplomova prace se bude zabyvat navrhem na zabezpeceni rodinného domu z ptirodnich a
lidskych ptihod. Bude navrzen inteligentni systém, ktery se postara o nasi bezpe¢nost a
majetek. Cilem této Diplomové prace je, navrhnout inteligentni dim, ve kterém budou
vybudované rizné Spickové technologie a postaraji se v prvni fad¢ o nasi bezpecnost, nadale

0 majetek a uhlida nasi nedbalost.

Klicova slova: inteligence, technologie, bezpe¢nost, ethernet, Wi-Fi.

ABSTRACT

The thesis will deal with a proposal to secure a family house from natural and human events.
The intelligent system will be designed to take care of our security and property. The aim of
thesis is to design an intelligent house in which various high technologies will be built and

they take care of our safety, property and guard our negligence.

Keywords: intelligence, technology, safety, ethernet, Wi-Fi
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UvVOD

Kazdy z néas by chtél zabezpecit své zdravi, zdravi piibuznych i svlij majetek, mit rizné
opatfeni proti naruseni bezpecnosti nebo rizika, které by mohly néjakym zpiisobem ovlivnit
nas komfort. Kdyz si za tézce vydélané penize koupime néjaky majetek, napt. dim, tak by
nas urcité mrzelo, pokud bychom ztratili néjakou jeho ¢ast nebo nedej Boze cely diim. Nékdy

to jsou vaznéjsi diivody, které nemtizeme ovlivnit.

Rizika mohou byt ze dvou zdroji. Prvni zdroj je ptirodni — pfirodni katastrofy (povoden,
zemétieseni, pozar, tornado, lavina apod.). Pokud ¢lovék nemuize zabranit takovym situacim,

musi alespont omezit jejich ucinky.

Druhym zdrojem je lidsky vytvor (vniknuti, odcizeni, poSkozeni, vandalismus, naruSeni
soukromy, nedbalost apod.). V horSich ptipadech se nemuzeme vyhnout ptirodnim
katastrofam, ale mulzeme jim pfedejit rliznymi opatfenimi, tzv. mizeme Skody
minimalizovat, napf. pofizenim hromosvodu (ochrana domu a spotiebi¢li pred ucinky
blesku), vyhnout se tdoli, fekam, pratokiim, suchtim, lestim, otevienému terénu apod. Nebo
navrhnout pevnéjsi konstrukce domu dle prostredi, kvalitni materidl, protipozarni opattent,

hydroizolace, uzemnéni apod.

Z vétsi casti bychom mohly ovlivnit katastrofy z druhého zdroje — zdroj lidsky. Je tfeba najit
a analyzovat slabiny domu, ,,mrtvé Ghly* a zabezpecit jej. Diky dnesni $pi¢kové moderni
technologii, v mnoha ohledech nam uleh¢uji zivot, mizeme naptiklad ovladat své bydleni
jednoduse odkudkoliv na svété. 1 kdyZ neni nikdo doma, vracime se do ptijemné vyhiatého
prostiedi. V letnich vedrech zase mame vyvétrany byt, jesté diive, nez do n¢j vstoupime.
Pomoci riznych cidel, senzorli a kamerovych systém miZeme sledovat stav naseho
majetku na obrazovce chytrych telefontll z jakéhokoliv mista na svété, a to na dalku pomoci
pocitacove sité a ethernetu. DalSim nezbytnym opatfenim proti naruseni bezpecnosti je
spravna a kvalitni volba vstupniho a vystupniho materialu (vchodové a zadni dvete, garazové

vrata, okna, plot, ¢ipové vchodové karty namisto standardnich kli¢a atd.).

Nejcastéjsi pti¢iny nebo diivody ke vzniku materidlové Skody nebo dokonce ke katastrofam
dochazi z nedbalosti. Jsme ptece jen lidi a vzdy je riziko, ze néco zapomeneme vypnout, ¢i
odpojit ze sit¢ a tim muizeme zpiisobit nehodu, katastrofu nebo mize dojit 1 k umrti
v nekterych vaznéjsich ptipadech. VéEtsina z néas v Zivoté nékolikrat zapomnéla pii odchodu

z domu vypnout plynovy ¢i elektricky spordk, a bud’ to stihl v€as zachranit nebo ne.
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Podle hasi¢ského zachranného sboru Ceské republiky p¥i¢iny pozaru v domécnosti jsou
s otevienym ohném, zapomenuté jidlo na sporaku, pfimotopy, zapalené svicky bez dozoru a
dalsi jiné mozné pfiCiny.

V nékterych piipadech, se mlize stat technicky problém, za ktery nemuze ptiroda ani clovek.
Naptiklad na zahradé¢ muze prasknout hadice vody a my to bez pozorovacich pfistroji
nepozname — tedy spotieba je vetsi nez skute¢nd spotieba. Dalsim castym piipadem muiize
byt, ze v nasi neptitomnosti praskne nebo se odtrhne hadice od splachovace toalety a vytopi
to cely dim az do naseho pfijezdu nebo to miize byt zkrat v elektrickém vedeni v blizkosti
hotlavé latky apod. A pravé pomoci dnesnich rtiznych chytrych ¢idel, mizeme napt. sledovat
a zastavit nadmérnou spotiebu vody, koutovy dym, proniknuti neopravnéné osoby na
pozemek nebo do objektu atd. a v n€kterych ptipadech mizeme dalkové uzaviit néktery
ventil nebo jet k mistu véas, nez bude upIné¢ pozdé. Tedy muzeme fici, Ze technika nas
ochrani nejen pted zlod€ji a nezvanymi hosty, ale i pfed pozarem, inikem plynu a dal$imi

nechténymi ptihodami.

Cilem této diplomové prace je, navrhnout inteligentni dam z pohledu, v kterém budou
vybudované rizné Spickové technologie, které se postaraji v prvni fadé o nasi bezpecnost,
nadale o majetek a uhlida nasi nedbalost. Obecné, budeme mit ptidorys rodinného domu
skladajici se ze Ctyt pokoji (4+kk), v teoretické reSerSi zpracujeme vSechny pouZité
technické integrované systémy v rodinném domé. V praktické ¢asti si ukazeme, kde vsude
budou v domé nainstalované detektory a zpisob jejich ovladani, monitorovani a jejich

vzajemnou komunikaci.
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I. TEORETICKA CAST
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V této teoretické kapitole budeme rozebirat rtizné $pickové technologie, které jsou
nasim cilem pro navrhovani inteligentniho systému v domacnosti. V kazdé mistnosti bude
umistény detektor ¢i senzor podle potieb pro sledovani stavu dané mistnosti, a to z hlediska

zabezpeceni proti neopravnénému vniknuti (detektor tiisténi skla, koufe, pohybu apod.).

Dale v tomto bloku rozebereme kazdy pouzity senzor a detektor samostatné, jeho technické
parametry, rozsah, vyuziti apod. Jde naptiklad o PIR vnitini pohybové detektory, detektor
téisténi skla, detektory koufe, detektor na vodu, alarmy na elektiinu, magnetické detektory
na dvetich a oknech, sirény, systém pozarni signalizace (EPS), elektronické zabezpecovaci
systémy (EZS) a kamerové systémy. Dale zptsob vysilani signalu do chytrych telefoni a
druhy upozornéni na naruSeni bezpecnosti, jejich instalaci a sparovani, kompatibilitu,

Zivotnost provozu od vyroby a zalozniho zdroje, komunikacni protokoly atd.

Zakladem celého projektu jsou elektricky ovladané zafizeni a zabezpeCovaci systém, ktery
vysila aktualni data objektu a poplachové alarmy pies ethernet, Wi-Fi nebo mobilni GSM
pozarni ¢idlo, protoze unik vody patii spolu s pozarem k nejvétsim skodam v domech. Kdyz
k takové neptijemné udalosti dojde, je tfeba se o ni dozvédét co nejdiive, aby bylo mozno

minimalizovat §kody.

Chytré cidla nejen spusti poplachové sirény, ale také zasila informace o udalosti
prostiednictvim ethernetu viem predem nadefinovanym uzivatelim. Cidlo miize dokonce
ovladat prostfednictvim internetu uzavér vody, ktery v rychlém okamziku uzavie hlavni

ptivod vody do domu, to ov§em pokud diim je vybaven elektronickym uzavérem.

Vyhodou téchto bezdratovych ¢idel je velmi nizka spotieba (tedy velka tspora) a zivotnost.
Napft. zaplavovy detektor bude na jedné tuzkové baterii slouzit az Ctyfi roky. Dokonce jsou
naprogramované tak, ze pokud klesne energie pod 20 %, pfijde ndm oznameni o jejim
poklesu. Na stejném principu jako je zaplavové €idlo existuje mnoho dalSich bezdratovych
¢idel, jako jsou c¢idla pohybu, detektory koufte, detektor plynu a dalsi. V chytré domacnosti
je standardem 1 naptiklad ¢idlo pro detekci polohy dveii nebo oken. Diky t€émto specialnim
¢idlim se mizeme ujistit, jestli jsme opravdu zavieli okna nebo dvefe po odchodu z domu.

(Kazdy z nas uz nékdy mel vypadky paméti a nebyl si jisty, zda-1i zaviel doma vSechna okna,
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nebo jestli spravné zabouchl vchodové dvete apod.). Z polohy dvefi a oken miizeme zjistit,

zda-li nepfisla nevitana osoba do domu po dobu nasi nepfitomnosti.

Vyse zminéna ¢idla mohou byt viceucelové. Jsou délané jak pro bezpecnost a ochranu
majetku, tak pro pohodli a komfort — zptijemnéni vlastniho bydleni. Princip je takovy, ze
jedno zafizeni svym stavem ovlivni chovani dalSich zafizeni. Pokud mame chytré zasuvky,
spotfebiCe, zarovky robotické stroje jako jsou vysavace, mohou ¢idla fidit jejich funkce ¢i

chovani.

Priklad vyuziti ¢idel pro komfort, pokud se v noci vzbudime, tak detektor pohybu nam miize
rozsvitit jen konkrétni chytrou zdrovku nebo ¢ast domu v takové intenzité, kterd je piijemna
pro o¢i a nerusi ostatni Cleny rodiny. Dal§im nejcastéj$im vyuzitim pohybovych ¢idel, je
rozsviceni v predsini po setméni pii otvirani dvefi od domu nebo venkovni rozsviceni.
Jestlize teplota v nékteré mistnosti poklesne pod pozadovanou hodnotou, bezdratovy
termostat se oto¢i na zadanou hodnotou. Tedy ¢idlo teploty ndm miiZe uhlidat teplotu v domé
v nasi nepiitomnosti. Cidlo pozna, kdyZ nikdo neni doma, a stupen teploty udrzi v nizsich
stupnich, nez je pozadovana teplota az do naSeho pfichodu. Tim zabranime plytvanim

energii a dim se po nadvratu rychleji vytopi.

Na podobnych principech se da nastavit cirkulace vzduchu v domé, proudéni klimatizace,
spousténi chytrych vysavacu, televize, kavovary, pracky, osvétleni riiznych mist v objektu,
hlidani spotteby energie, vody a zemniho plynti a plno dalSich vychytavek. To vSe lze
ovladat mobilni aplikaci, ktera pak ztéchto dat spocitd a zobrazi ptehled nakladid na

elektrickou energii.

Priklad vyuziti ¢idel pro bezpeénost, pokud v domacnosti za¢ne hofet a proudit kouf po
sténach, pozarni hlasi¢e okamzité reaguji na koui nebo zvysené teploty a vypinaji elektrické
napajeni k omezovani Skody, nebo chytré ¢idlo zapne odsavani vzduchu, pokud je mistnost
tim vybavena. DalSim praktickym ptikladem pro vyziti v oblasti bezpecnosti, jestli-ze je
dim vybaven chytrymi ¢idly muze odradit zlod¢&je, kteti se blizili k domu, jasnymi svétly a

hlasitymi sirénami.
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1.1 Internet

Internet v dneSni dobé€ je nenahraditelny a povazovan za velmi uzite¢ny a nevyhnutelny
informacni zdroj a je soucasti kazdodenniho zivota. Dnes lze vyuzit internet nejen k praci,
ale 1 pro svoje potieby a aktivity.

Je tfeba predstavit, Ze internet je obrovské mnoZzstvi navzajem propojenich pocitacii po
celém svéte s decentralizovanou strukturou, zddna z nich neni ostatnim nadiizena ani

podiizena, vSechny jsou na stejné trovni. Historie saha az do 70. let minulého stoleti.

Internet je celosvétovy systém navzajem propojenych siti, které propojuji tzv. sitové uzly.
Ovsem uzlem pak muize byt pocita¢ nebo zafizeni se specialni sitovou funkci, jako napf.

router.

TCP/IP protokoly jsou nezbytnou soucasti internetu slouzici k elektronické komunikaci a
vyméné dat mezi pocita¢i a umoziuje pienaset informace z jednoho pocita¢e do druhého.
Zprostiedkovani pfipojeni klientim maji na starosti ISP (Internet Service Providers)

v Ceském piekladu poskytovatelé internetového pripojeni. [1]
Sluzby, které internet umoziuje:

- Www — jedna se o webové stranky, které muze navstévnik prohlizet pomoci

webového prohlizece,
- e-mail — elektronicka posta,
- sdileni, pfenos a vyména dat (vyména dat mezi aplikacemi),

- instant messaging — online neboli Ziva komunikace,

telefonovani a videokonference pomoci internetu. [1]

1.2 Pocitacova sit’

PocitaCova sit” je spojeni dvou a vice zafizeni tak, aby spolu mohly vzajemné komunikovat
a vyménovat si informace. Komunikace je realizovana bud’ dratové (kabelem, telefonni

linkou, optickym kabelem), nebo bezdratové (Wi-Fi).

Pocitacovou sit’ tvofi cela fada sitovych komponenti, které zajiStuji a realizuji spojeni a

vyménu dat mezi pfipojenymi zatizenimi.
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Pocitacova sit’ umoziuje propojeni jednotlivych zafizeni a umoziuje uzivatelim sdilet data
a softwary, vyuzivat rizné zafizeni jako jsou tiskarny a servery, komunikaci a vyménu

datovych zprav apod.

Vnitini poéitacova sit’ je nazyvana LAN a o jeji chod se stara sam uzivatel nebo podnik,
zatimco pripojeni ke globalni siti internet je nazyvand WAN, obvykle se poskytuje a

zajiSt'uje prostfednictvim poskytovatelll pfipojeni na internet.

Pocitacova sit’ se sklada z aktivnich (Switch-Prepina¢, Hub-Rozbocovaé, Bridge-Mustek,
Router-Smérovac¢, Repeater-Opakovac) a pasivnich prvka (kabely-optické kabely a

koaxialni kabely, konektory, rozvadéce, spojky, zasuvky). [2]

1.2.1 Aktivni prvKky (Active Networking Hardware)

Aktivni sitové prvky fidi tok dat nebo signdlu v siti a jsou nezbytnou soucasti kazdé
pocitaCove sité. Maji vlastni software, ktery néco tidi a jsou umistény v uzlech sité. Aktivné
pracuji se signaly V siti napf. Ze je zesiluji — znasobi dosah, propojuji, pfesméruji, analyzuji,

vyhodnocuji, modifikuji a Staraji se o bezpe¢nost komunikace.

MiiZzeme fici, ze mezi aktivnimi prvky jsou zafizeni, které pracuji na nizSich a vyssich
urovnich, napf. opakovacée (Repeater) a jednouché piepinace (switch) se signalem nijak dal
nepracuji a nerozliSuji Skodlivy software od normalniho, pouze se staraji o jeho pfenos dal.
Prvky, které pracuji na vysSich trovnich jsou napt. smérovace (router), mustky (Bridge),

rozbocCovace (Hub) apod., pracuji s daty a dokazi rozpoznat kybernetické utoky. [3]

1.2.2 Pasivni prvky (Passive Networking Components)

Pasivni prvky jsou ty ¢asti pocitacové sité, které fyzicky zajist'uji prenos dat v siti, tim je
mySlena kabelaz, zasuvky apod. Nepotiebuji Zadnou elektrickou energii pro svilij provoz
(narozdil od aktivnich sitovych prvku) a také data, které pies n¢ proudi nejsou ovlivnény ani
se neméni zddnym zplsobem. Pasivni prvky jsou zédkladem pro fungovani pocitacové sité a
prenosu dat. Kabely se pouzivaji pro pfenos velkého objemu na dlouhé vzdalenosti, coz je
vyhodou oproti bezdratovému ptenosu. V datovych centrech a serverovnach se pasivni

prvky pouzivaji kvili rychlostem a ruseni. Protoze vzajemné se nerusi ani tisice kabeld. [4]
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1.2.3 Ethernet

Je to technologie pro lokalni mistni sité (LAN), ktera byla vyvinuta spole¢nosti Xerox. Vétsi
Cast internetové sité je standardizovana jako IEEE 802.3. Ethernet jako pienosové médium
pouziva:

- kroucenou dvojlinku ¢i opticky kabel.

- Koaxialni kabel.

Ethernet propojuje pocitae kabelem, takze pocitate mohou sdilet informace v rozsahu
lokalni sité (LAN), ktera je doplnéna naptiklad wifi nebo optickou siti. Struéné a jednoduse
se da tict, ze ethernet jsou datové kabely, kterymi pfipojujeme pocitace, pokud nejsou

pfipojeny bezdratoveé pomoci wifi sit’. (Wi-Fi sit’ tedy neni ethernet). [5]

Vyhody dratového Ethernetu:
- Spolehlivost.
- Vyuziva brany firewall.
- Rychlost.

- Snadné pouzivani. [6]

Nevyhody dratového Ethernetu:
- Na kratké vzdalenosti.
- Mobilita je omezena.
- Slozit4 drZba.

- Nakladna. [6]

1.2.4 1P adresa

Jde o zékladni identifikator kazdého zatfizeni pfipojeného k internetové siti. Zatizenim
mohou byt pocitace, telefony, tablety apod. Udava se ve formé Ciselné podoby (napft.

192.188.131.163). [23]
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1.3 Mobilni telekomunikacni sité

Jedna se o generaci mobilnich systémi a lze je charakterizovat jako digitalni bunkové

mobilni radiotelefonni systémy.

1.3.1 GPRS

Zastaraly druh pfenosu dat S ozna¢enim pro mobilni datovou sit’, kterd vyrazné zlevnila a
zptistupnila mobilni pfenos dat. Sit’ funguje na technologii ptfepojovani paketti a dynamicky

vyuziva neobsazené kandly, které nasledné sdili vice uzivateli.

Pfenosova rychlost mize dosahnout az 80 kb/s, v dnesni dob¢ stejné jako technologie EDGE

je nepouzitelna kvili jeji pomalé rychlosti pfenasenych dat i pro bézné aktivity. [21]

132 GSM

Z anglického nazvu ,,Global System Mobile®. Nejrozsifenéjsi mobilni datova sit’, slouzi dnes
piedevsim pro hlasové sluzby z diivodu, velmi pomalého spojeni v oblasti datovych sluzeb.

GSM se plati pouze za dobu prenosu, nikoliv za objem pienesenych dat. [23]

133 1G

Tyto sit€ vznikly v 80. letech a neuméli prenaset data, byly soustfedény na analogovy pienos

hlasu.

134 2G

Sit¢ vznikly v 90. letech minulého stoleti a od prvni generace se 1iSi tim, Ze pro pienos
vyuzivaji digitalni zplsob nikoliv analogovy. Do této kategorie spadaji technologie napf.
GSM a dalsi. Problémem téchto siti je mala rychlost pfenosu dat. Data se ve zminénich sitich
prenaseji velmi bidné. Pro pienos slouzi protokoly HSCSD (pro sité s pfepinanim okruhti)
s rychlosti 36 az 43 kb/s a CDPD (pro paketové sité) s rychlosti okolo 20 kb/s. [21] 2G sité
proto byly postupné nahrazeny 3G a 4G sitémi.

135 2,5G

Technologie pracuje nejen s piepinanim okruht, ale také s piepinanim pakett, v praxi to
znamena rychlejsi prenos dat. Sit' vznikla v roce 2001 a uméla vedle hlasové textoveé
komunikace také pienaset data o rychlosti 115 do 384 kb/s. pod 2G internet spada napfi.
technologie GSM, GPRS s rychlosti 128 kb/s a technologii EDGE s rychlosti 256 kb/s. [21]
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136 3G

Jedna se 0 tfeti generaci mobilnich systému, vétSinou se oznacuji zkratkou UMTS (Universal
Mobile Telecommunication Systém). Jeho hlavnim pfinosem je podpora kvality sluzeb QoS
(Quality of Service). Tieti generace pracuje s velkou pienosovou rychlosti okolo 2 Mb/s
v pasmu az 2GHz, ale méji mensi pokryti nez 2G. Technologie umoznuje rychlejsi
telefonovani a surfovani po internetu, nez jaké bylo mozné s 2G internetem. 3G sité nabizi
Siroky rozsah multimedialnich sluzeb s bezchybnou kvalitou. [22]. Dale pak na tuto sit
navazuje pokrocilejsi a modernéjsi sit 4G/LTE internet, ktera nabizi nejrychlejsi mobilni

internet v soucasnosti.

1.3.7 4G/LTE

Je to dnesni nejrychlej$i mobilni sit’ pro datové pienosy a hlasové sluzby. Jedna se o ¢tvrtou
generaci sité, dnes stoji na technologii LTE (Long Term Evolution) pfijata v roce 2012.
V Ceské republice jsou pro né vyuzivana frekvenéni pasma 800 MHz, 1800 MHz, 2100
MHz a 2600 MHz. Diky niz§imu pasmu (800 MHz) ma velmi dobré pokryti. Vyssi pasma
pak pomahaji zajistit dostate¢nou kapacitu a rychlost sité¢ v mistech s vétsim poc¢tem lidi.
Abychom mohly sit’ pouzivat, je nezbytné mit zatizeni podporujici 4G/LTE (v soucasnosti
neni problémem, jelikoz téméi kazdy chytry telefon je tim vybaven) a specializovanou SIM

kartu, ktera ma podporu novéjsi sité.

Rychlost pfipojeni je ovlivnéna napi. dostupnou sitovou technologii a silou signalu,
vybavenosti zafizeni, vytiZeni sité, materidlem budovy a dal$i. Primérna rychlost sité¢ 4G
LTE (standard) se pohybuje okolo 25 Mb/s. Zatimco u vyspélejsich technologii LTE + je
vyssi, v rozmezi 100-300 Mb/s. V CR je pres 90 % uZivateldi s pokrytim 4G / LTE sité

(celkove u vSech mobilnich operatort). [24]

138 5G

Ovsem technologie u ctvrté kategorie se nezastavila a je k dispozici i patd generace
mobilnich siti. 5G sit’ je nova technologie (2019), ktera se oznacuje velkou rychlosti s nizkou
latenci. Hlavnim piinosem nové technologie je rapidni zvySena pienosova rychlost a
podstatné nizsi doba odezvy. Jedna se o bleskovou odezvu v fadé milisekundy. Frekvence

5G je v rozmezi od 700-2100 MHz a teoreticky pienosova rychlost az 10Gb/s. [26]
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Tabulka 1 Porovnani maximalni rychlosti pfipojeni v siti Vodafone [25]

Sit
2G sit (EDGE)

3G sit (HSPA¥)

LTE (800 MHz)

LTE (900 MHz)
LTE (1800 MHz)

LTE (2100 MHz)

LTE-A (800 + 1800 MHz)
LTE-A (800 + 2100 MHz)

LTE-A (800 + 1800 + 2100

MHz)

LTE-A (800 + 1800 + 2100 +

2600 MHz)

1.4 Si NB-loT

Stahovani

az 236
kbit/s

az 21,6
Mbit/s

az 75 Mbit/s
az 22,5
Mbit/s

az 150
Mbit/s

az 75 Mbit/s

az 225
Mbit/s

az 150
Mbit/s

az 335
Mbit/s

stovky
Mbit/s

Odesilani

az 5,76
Mbit/s

az 25 Mbit/s

az 1,5
Mbit/s
az 50 Mbit/s

az 25 Mbit/s

az 50 Mbit/s
az 50 Mbit/s
az 50 Mbit/s

desitky
Mbit/s

Obvykla rychlost
60 az 120 kbit/s

megabity za sekundu

desitky megabitii za
sekundu
megabity za sekundu

desitky megabitii za
sekundu
desitky megabitl za
sekundu
desitky megabitu za
sekundu
desitky megabitd za
sekundu
desitky megabitii za
sekundu

desitky az stovky megabitl

za sekundu

NB-IoT neboli ,,NarrowBand Internet of Things* je globalni sit’ spadajici do skupiny

LPWAN ,,Low Power Area Network* (nizko energetické Sirokopasmova sit’). Technologie

navrzena tak, aby zajiStovala celoplosné pokryti budovy z venku i ze uvnitf, aby byla

energeticky nenaro¢na a méla nizké naklady na provoz jednotlivych zatizeni. Sit’ vyuziva

uz existujici infrastrukturu sit€ vysilacl a je jedina sit’, kterd vyuziva licencované pasmo

LTE. Operator tak nemusi stavét nové vysilace, ale pouze aktualizuje software. DneSni
chytré zatizeni komunikuji pfes Band 1 (2100 MHz), Band 3 (1800 MHz) Band 8 (900MHz)
Band 5 (850 MHz) Band 20 (800MHz) a Band 28 (700 MHz). [38]

Nova specialni tzkopasmova sit’ uréena pouze pro prenos dat a propojeni vsech chytrych

zatizeni k siti, at’ se nachazeji kdekoliv. Pfenos je spolehlivy a efektivni. Sit’ pokryva 100%

venkovnim signalem a 94% populace signalem uvniti budov.
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Vyhodou téchto siti je dostupnost signalu na 100% tzemi CR, i v t&zko p¥istupnich mistech,
napf. v podzemi nebo pod vodou. Diky tomuhle pokryti lze fidit a nastavovat koncova
zafizeni na dalku pomoci jednoduché aplikace nebo webu. [38]
1.4.1 Vlastnosti sité NB-1oT:

- Rozsah pokryti je na celonarodni tirovni.

- Velmi dobra propustnost signalu — v podzemi i pod vodou.

- Oboustranna dalkova komunikace mezi uzivatelem a koncovymi zatizenimi.

- Dlouhé Zivotnost baterii — n¢které zatizeni vydrzi az n¢kolik let v provozu.

- Bezpecény pienos dat — provoz siti je uskute¢nén v licencovaném pasmu.

- Levné NB-IoT moduly a ¢idla. [38]
Vyuziti sit’€¢ NB-1oT
Vyuziva se sit’ i ve vefejnych a komercnich budovach jako jsou utady, Skoly nebo firmy —
méfici senzor zde pomaha s fizenim vétrani nebo nastavenim vzduchotechniky mistnosti ¢i
budov.
1.4.2 Dalsi praktické vyuziti:

- Online méfeni kvality ovzdusi,

- chytry a vzdaleny odecCet plynu, elektfiny a vody,

- chytry svoz odpadu,

- chytré parkovani,

- chytra kancelaft.

1.5 Sifrovaci protokoly

V soucasné dobé& jsou k dispozici tfi bezpe€nostni protokoly, jednd se o WEP, WPA a
WPAZ2, k nimz se dale pouzivaji dva zékladni velké algoritmy AES a TKIP.

151 WEP

,»Wired Equivalent Privacy* Bezpec¢nostni algoritmus pro bezdratové sité, poprvé nasazen

v roce 1997. Byl ratifikovan pro Wifi jako bezpecnostni standard. Jeho cilem byla ochrana
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daveérnych udaji pii pienosu. Byl pouzivan do roku 2003, kdy byl algoritmus nahrazen WPA
standardem. Pro kazdy paket pouziva 64 a 128bitové klice.

1.5.2 WPA

,»Wifi Protected Acces”. Rozdil WPA od WEP je piedevSim vtom, Zze WPA je
implementovéana na bezdratovych sitovych kartach, ur¢enych pro WEP pomoci Firmwaru.
Pro kazdy paket pouziva 256bitové klice a obsahuje kontrolu integrity zprav, takze
nedochazi k modifikaci a opétovnému zasilani datovych paketd. Tento typ algoritmu

zahrnuje také protokol TKIP (Temporal Key Integrity Protocol).

153 WPA2

V roce 2004 doslo k nahrazeni WPA protokolu o standardu WPA2, ktery zavedl povinné
prvky IEEE 802.11i. Diky tomu Se mohou uzivatelé piesunout z jednoho piistupového bodu
do druhého ve stejné siti bez opétovného ovéteni. V roce 2018 Alliance oznamila vydani

WPAZ3 s nékolika vylepsenymi zabezpecenimi oproti WPA2.

154 AES

»Advanced Encryption Standard“ v ¢eském piekladu ,standard pokrocilého Sifrovani®.
Pouziva se k ochrané dat pfenosu. Vyuziva symetrickou blokovaci Sifru a Sifruje 1 deSifruje
data, rozdélena do bloku o stejné velikosti. Pouziva se pro bezdratové Wifi technologie

spole¢n¢ s protokolem WPAZ2.
1.6 Zpisob prenosu dat

1.6.1 Kabelové systémy pienosu dat

Pfipojeni pomoci kabelu telefonni linky je povazovano za standard, ktery je sice méné
oblibeny nez bezdratovy pienos (Wi-Fi), ale pro své vyhody stale ¢asto pouzivany. Pro
prenos informaci je vyuzivana datova sbérnice, kterou tvoii kabel s vodici. V dnesni dobé je

to nejpouzivanéjsi druh technologie pro pienos dat.

Nevyhoda kabelovych systému — nutnost instalace kabelaze pro datovy prenos a zasah do

konstrukce stavby pro pfidani a rozsifeni o nové prvky. [7]
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Vyhody kabelového piinosu:
- VysSsirychlost,
- velké pokryti,

- stabilni pfenos.

1.6.2 Bezdratové systémy prenosu dat

Je vyuzivan radiovy signdl pro vzdjemny pienos informaci mezi jednotlivymi prvky.
Vyhodou tohoto zptisobu pienosu — moznost systém libovoln¢ rozsifovat a dopliiovat o nové
prvky bez zasahu do stavby. Dalsi vyhody — rychla instalace, jednotlivé komponenty lze

Vv pribehu ménit a systém Ize kdykoliv pfesunout do jiného objektu nebo mistnosti.
Nevyhody bezdratového prenosu:

- Nizsi rychlost,

- zavislé na vysilaci,

- ovlivnén pocasim,

- malé pokryti,

- Vy$§i potizovaci naklady,

- komponenty komunikuji bezdratové, i piesto potfebuji napajent,

- Moznost ruseni pienosu.
napf. u zelezobetonovych nosniku nebo jinak silné vysilace v dosahu atd. [7]
Priklad
Pokud v praxi potiebujeme zrealizovat bezdratovou sit’ mezi pocitatem a telefonem,
potifebujeme alespon 3 sitové prvky — Wifi router, ktery sit’ kontroluje a zajistuje a dvé
sitové karty (jednu v pocitaci a druhou v telefonu). Zatim co dratovy pienos potiebuje

alespon 4 sit'ové prvky (kromé routeru a dvou sitovych karet ve dvou pocitacich, potiebuje

jesté pripojeny datovy kabel v obou pocitacich).

1.6.3 Kombinované systémy pirenosu dat

Je to kombinace mezi kabelovymi systémy pienosu dat a bezdratovymi prvky. Komunikace

je realizovand pomoci pfevodniku, ktery umi pfijimat a vysilat signal pro bezdratovou
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komunikaci a soucasné¢ dokaze komunikovat s datovou sbérnici kabelového systému.
V tomto piipadé 1ze dosdhnout napt. komunikace bezdratového senzoru, ktery je zapojeny
V kabelovém systému. OvSem systém je vSestranny a vyhodou je, Ze systém je mozné

libovolné rozsifovat a piidavat nové prvky v systému s ohledem na okolni podminky. [7]

1.7 Modulace FSK

,,Frequency-Shift Keying*“ — je metoda frekven¢ni modulace, u které se prenasi digitalni
informace pomoci diskrétnich zmén frekvence nosné viny. Tato modulace je oznaCovana
také jako BFSK (Binary FSK) ¢i 2FSK, kde prvni symbol znaci, Ze se jedna o dvoustavovou

modulaci.

Dvoustavové kmitoctové klicovani FSK predstavuje pouziti dvou kmitoCtli, kde kazdy
Z nich predstavuje jednu logickou uroven. Po dobu trvani logické ,,1* je vysilan kmitocet

jedné nosné a po dobu trvani logické ,,0° je vysilan kmitocet druhé nosné.

1.8 Prenosové média

Metalické kabely

Pfenosova média maji za hlavni ukol vytvofit pfenosové cesty mezi zafizenimi, aby bylo
mozné posilat signaly s daty. Vlastnosti ptenosu dat jsou zavislé na typu pienosu. Kazdé

pfenosové médium ma své parametry, rychlost pfenosu, ttlum, impedanci nebo zkresleni.

1.8.1 Kroucena dvojlinka (twisted pair)

Jeden z nejjednodussich metalickych kabeld, tvofen z dvou vzajemné se obmotavajicich se
vodi¢ii pro minimalizovani $ifeni elektromagnetickych vin. V piipadé, ze frekvence byla
dost vysokd musi se kroucend dvojlinka obalit vice ochrannymi plasty (aby nedochazelo
Kk uvoliiovani elektromagnetickych vin) takto upravena metoda se nazyva STP. Nevyhodou
kroucené dvojlinky je délka, ktera je maximalné okolo 100 m. Kroucena dvojlinka se

pouziva pouze pro dvoubodové spoje. [16]

Kroucena dvojlinka existuje v nasledujicich kategoriich:

Kategorie 1 => neni urcena pro ptenos dat (telefonni a modemové linky).

Kategorie 2 => pro pienos do 1 Mb/s.

Kategorie 3 => pro pienos do 10 Mb/s.

Kategorie 4 => pro pienos do 15 Mb/s.
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- Kategorie 5 => pro ptenos do 100 Mb/s (100 BASE-T Ethernet).

- Kategorie 6 (a) =>pro pienos do 1 Gb/s (L0GBASE-T). [17]

/

T —E—

—
~—
-

Obrazek 1 Kroucena dvojlinka [16]

1.8.2 Koaxialni kabel

Je slozen ze dvou vodicd, prvni je vnitini, druhy je vnéj$i. Vnitini je umisténa v jadie
kabelu, zatimco vngjsi jej obaluje a je od n&j oddélen nevodivym plastém. Koaxialni kabel
je pevngjsi, nez kroucena dvojlinka, ale je méné ohebngjsi. Dosahuje délky 200 az 500 metra
(podle toho, jaky typ koaxialu je pouzity). V dnes$ni dobé uz se moc nepouzivaji z divodu

malé prenosové rychlosti a také z divodu nastupu dnes oblibeného optického kabelu.

Obrazek 2 Koaxialni kabel [16]
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1.8.3 Opticky kabel

V dnesni dobé se povazuje, ze opticky kabel je jeden z nejmodernéjsich a nejrychlejsich
kabela pro digitélni pfenos. Optick}'/ kabel tvoti optickd vlakna, které maji za ukol pfenést
je zavedeno pod spravnym thlem do jadra kabelu, ktery je $iroky né¢kolik mikrometrt. To je
Z toho divodu, aby co nejméné odrazelo svétlo od stén jadra, a tak neztracelo intenzitu a

potiebnou rychlost.

Opticky kabel ma vysokou frekvenci okolo 108 MHz. V praxi se pouziva také ztoho
davodu, Ze opravdu dosahuje velkych ptenosovych rychlosti (100 Mb/s az 1 Gb/s) s malym
odporem a tatlumem, dale mizeme kabel vést az na vzdalenost 100 km. Nevyhodou tohoto
kabelu je vysoka cena a kiehkost, ale i ptes to je opticky kabel jeden z nejpouzivanéjsich

kabell soucasnosti. [16]

ochranny p1é§f

oW

_,d_.' vnéjsi obal
jadro

Obrazek 3 Opticky kabel [16]

Bezdratové pi‘enosy

Pii bezdratovém pienosu dat z/a do zatizeni se vyuziva Sifeni elektromagnetickych vin.
Vlastnosti pienosu zavisi na frekvenci elektromagnetickych vin. V praxi se setkavame
S nejCastéjSim typem pienosu, kde se vyuZzivaji radiové, mikrovinné, infracervené a optické
spoje. bezdratové prenosy se daji vyuzit tam kde neni mozné natahnout kabelaz napt. v
historickych budovach. Dalsi vyhody a nevyhody najdeme ve vySe zminéné kapitole

(bezdratové systémy prenosu dat).
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1.8.4 Radiové prenosy

Pro pienos se vyuziva frekvence elektromagnetickych vin (okolo 10MHz). Radiové ptenosy
maji slusny dosah a nékdy mu nevadi ani projit skrze zdi. Sifeni signalu je v§esmérné, v realu
to znamena, ze prijimame a vysiladme, aniz bychom museli byt na sebe nasmérovany. Pienos
je zavisli na frekvenci, kde rddiové viny s nizsi frekvenci maji lep$i schopnost prochazet

skrze zdi, ale zato maji kratsi dosah. [16]

1.8.5 Mikrovinné prenosy

Mikrovinné pienosy pracuji na frekvenci okolo 100 MHz. Mikrovinné pienosy se lisi od
radiové viny v tom, Ze elektromagnetické viny jsou smérovany do tzkého paprsku.
Nevyhodu této vlastnosti je, ze ptijimaci a vysilaci antény musi byt nasmérovany na sebe.
Neviditelné cile, zakiivend zem a kopce mohou byt ptekazkou mikrovlnnych ptenost. Je
nutné vybudovat tzv. retranslacni stanice (desitky kilometrii mezi sousednimi stanicemi) pro
velké dosahy. Tento zplsob ptenosu je celkem laciny, vykonny a tvoii rychlé pienosové

trasy i na del$i vzdalenost. [18]
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Obrazek 4 Princip mikrovinnych ptenost [20]
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Obrazek 5 Mikrovinné spoje [19]

1.9 Komunikaéni protokoly TCP/IP (Transmission Control Protocol)

Sitovy model TCP/IP je chapan jako standard a je jeden z nejpouzivangjsich rodin protokolu
pro komunikaci v pocitacovych sitich, napt. v nejrozsahlejsi svétové siti Internet. TCP
zajistuje spolehlivost v prostiedi, kde se ptenos dat na niz§ich urovnich dé&je nespolehlive
s nezarucenym pofadim doruceni paketld a s moznosti zahozeni dat na cesté. Je vybaven
fizenim dat a ochranou proti chybam. TCP/IP zahrnuje pfenos datovych pakett siti (zajistuje
protokol IP), déle rozhrani pro nespojované ¢i nepotvrzené zasilani datagrami UDP a

protokol logického kanalu TCP. [11]
Komunikace v sitich zalozenych na TCP/IP probiha ve &tyfech vrstvach (narozdil od
referen¢niho modelu OSI se sedmi vrstvami) viz. obrazek nize.
1.9.1 Hlavni principy TCP/IP:
- Diraz na spolehlivost a rychlost prenasenych dat.
- AZ koncové uzly zajist'uji spolehlivost pfenosu, nikoli pfenosova ¢ast.
- Moznost snadného pfipojeni siti zalozenych na riznych technologiich.

- Bezestavovy a nespojovany charakter komunikace. [11]
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aplikadhd vrstva

aplikachd vrstva prezentadtd v stwa

teladni wrsbra

transportod vrstva transportnd vrstva

RMISO/OSI

Obrazek 6 TCP/IP a ISO/OSI protokoly [12]

1.9.2 Vrstva sit’ového rozhrani

Nejnizsi vrstva umoziuje pristup k fyzickému prenosovému médiu. Je specificka pro kazdou
sit’ (napf. ethernet, token ring) v zavislosti na jeji implementaci. [13]

1.9.3 Sitova vrstva

Zajistuje pifedevsim zabezpeceni, sitovou adresaci, smérovani a pfedavani datagrami v siti.
[13]

1.9.4 Transportni vrstva

Vytvaii komunikacni propojeni tzv. logické vazby a konfiguruje pfendSenou relaci mezi
uzly. Je implementovéana aZ v koncovych zatizenich a umoznuje proto pfizpiisobit chovani

sité potiebam aplikace. [13]

1.9.5 Aplikaéni vrstva

Je to vrstva programi, vyuzivajici sitové pienosy dat. Mezi sluzby aplikacni vrstvy patfi:
elektronickd posta, vzdalené pfihlasovani, vzdaleny pfenos dat, sprava sité, sdileni souboru
a dalsi. Aplikacni vrstva zabezpecuje vytvareni samotnych funkénich celktll, a poskytuje

velké mnozZstvi sluzeb a aplikacnich procest. [14]

Vrstvy jsou svym zpiisobem vzajemné zavislé, napi. zplisob vytvofeni prvni vrstvy mize

mit vliv na feSeni vrstev vyssi urovné. [15]
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I Master I

Obrazek 7 Komunikace Master-Slave [8]

1.10 Druhy Fizeni

1.10.1 Centralizovany systém

rrrrrr

pomoci datové sbérnice s ostatnimi komponenty instalace. Ridici jednotka obsahuje
software, ktery umoznuje piebirat a vyfiltrovat informace od nainstalovanych senzori a na
jejich zékladé ovlada a reguluje jejich vystup. Vyhodou je, ze vSechny senzory se daji
ovladat z jednoho mista a mit tak celkovy pichled o vSech pouZivanych detektorech.
Nevyhodou je, kdyz pfti poruse centralni jednotky dochazi k selhani celého systému jako
celek. [7]

Jedna se o pfimou komunikaci mezi fidici jednotkou a mezi kterymkoliv €astnikem. Ptenos
informaci je zaloZen na komunikaci typu Master-Slave. Komunikace probiha mezi prvkem
a ucastnikem tak, Ze detektor pfeda zjiSténé hodnoty fidici jednotce, kterd je vyhodnoti a

posle odpovidajici ptikazy ti¢astnikovi.

1.10.2 Decentralizovany systém

V podstaté jde o navzajem propojené komponenty s riznymi odliSnymi tlohami. Rozdil
oproti centralizovanému systému je pfedevsim v centralni jednotce, kde decentralizovany
systém nema centralni prvek, ale kazdy prvek je pfipojeny ke komunikacni sbérnici, po které
posild nebo pfijima informace od jinych zafizeni. Tedy prvek se fidi svym vlastnim
programovym nastavenim. Hlavni vyhoda je pfedevSim ve stabilité. Pfi vypadku jednoho
prvku nedochazi k selhdni celého systému a deaktivovana ziistdva pouze ¢ést instalace,
nikoli cely systém. Nevyhodou je vyssi cena jednotlivych komponentl, z divodu vyssi
urovné inteligence. [7]. Pfenos informaci je zalozen na odlisné koncepci komunikace mezi

ucastniky, zvanou peer-to-peer.
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Obrazek 8 Komunikace peer-to-peer [11]

1.11 Topologie shérnice

V zavislosti na pouzitych komponentech, existuji dva hlavni zplGsoby pro polozeni

kabelaZe — nazyvaji se topologie hvézda a topologie sbérnice. Viz obrazek nize.

LA
©00

Hvézda Shérnice

Obrazek 9 Zakladni topologie polozeni kabelaze [9 s.28]

1.11.1 Topologie hvézda

Znamena, Ze kabely od vSech pouzitych komponentt, svétel, rolet apod. sbihaji do jediného
centralniho mista. Vyhodou topologie je jeji odolnost proti porucham v kabelazi, protoze
kazdy prvek je pfipojeny zvlast’ a pti poruse, ¢ast vedeni nezptisobi vypadek celého systému.
Dalsi zna¢nou vyhodu topologii hvézdy je, ze jde snadné rozsifit sit’ o dalsi prvky. Nevyhodu
ma takovou, Ze je potfeba velké mnozstvi kabeldzi a vysoka cena aktivnich prvkia sité.

[9s. 28]
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1.11.2 Topologie sbérnice

Znamena, ze vSemi prvky vede pouze jediny kabel, tzn. vSechny vypinace a svétla jsou
postupné zapojeny v fadé za sebou. V porovnani s hvézdou je sbérnice jednodussi a levnéjsi
zpusob propojeni vice zatizeni, a hlavné je zapotiebi mnoho méné kabelaze. Nevyhodou je
sdileni komunikac¢ni cesty, protoZe pies spole¢nou sbérnici mohou komunikovat vzdy pouze
dv¢ zafizeni, ostatni zafizeni musi pockat, nez skon¢i. Pii pferuseni linie v kterémkoliv bod¢

dochazi k vypadku celé zbyvajici struktury. [9 st. 29]

1.12 Router

Sitové zafizeni, oznacuje se také jako smérovac, je to specializovany hardware, ktery spojuje
dvé a vice siti. Nejcastéji se s nim setkdvame u propojeni domaéci sit€ s vnéjsi siti (internet).

Zatizeni zajistuje pfenaseni dat mezi sitémi (routovani). [23]

1.13 Cloud

Jedna se o pronajem sluzby ulozisté z poskytovanych servert, kde mizeme ukladat pies
internet rizné udaje a data. Lze toto externi ulozisté vyuzit v ptipad€, ze nemame dostate¢na
mista V zafizeni (mobilu, tabletu, pocitaci) k ukladani dat nebo slouzi také k bezpecnému

zalohovani. Piistup k ulozisti mame z jakéhokoliv mista, kde je internet. [27]

1.14 HUB (rozbocovac)

HUB nebo-li centralni jednotka, pii pfipojeni k internetu zajist'uje spojeni se vSemi dal$imi
systémy. K internetu ji pfipojime pomoci bezdritové Wi-Fi sit¢ nebo napfimo pomoci

ethernetového kabelu, coz se doporucuje vice, protoZe prece jenom je to stabilnéjsi pfipojeni.

Pti vypadku el. proudu nebo bezdratoveé sité, piestanou chytra ¢idla, zasuvky apod. zasilat
informace do naSich chytrych telefond a tim cely systém ptestane plnit svoji funkci. Bez
elektfiny nebo internetu ndm nemaji jak odesilat zjisténé informace a data. V takové tézké

situaci si s tim umi snadno poradit rozbocovac ¢i switch.

Néktera HUB zafizeni maji integrovany nahradni zdroj a slot na SIM kartu. Pfipoji se tak
K internetu pomoci LTE nebo odeslou potiebné informace na zvolena telefonni ¢isla SMS
zpravou. Tedy pomoci HUB zafizeni mizeme rozsifit frekvenci, dosah siti a byt stale

ve stiehu. [10]
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Jednoduché bezdratové detektory obvykle maji kratky rozsah (plocha rodinného domu).
Jsou nékteré ptipady, kdy chceme komunikovat s ¢idly, kterd jsou od sebe desitky metrii
(domaci sit’ pro tento ucel pravdépodobné staCit nebude). Pro takové piipady existuji
specialni Cidla, vyuzivajici specialni frekvence s mnohonasobn¢ vétSim dosahem. Pomoci
téchto komunikacnich kandlu dokdze HUB komunikovat se zaplavovym ¢idlem v suterénu
budovy, ktery je o x pater nize stejné snadno jako by komunikoval s ¢idlem, ktery je ve

vedlejsi mistnosti. [10]
1.15 Inteligentni diim

Inteligentni dm, spravny pojem je ,digitalni domacnost“. Budova s nadstandardnim
komfortem vybavena pocitacovou a komunikaéni technikou (Hardware a Software), ktera
hlid4, predvida a reaguje na potieby uzivatele s hlavnim cilem zajistit jeho bezpecnost,
nadale komfort ¢i pohodli a snizit spotfebu energii, a to pomoci fizeni vSech technologii v

domé a jejich interakci s vnéj$im svétem.

Termin ,,Inteligentni dam* se v soucasnosti da pouzit pro domy, které maji napi. pouze
bézny bezpetnostni kamerovy systém a také pro domy, které umi fidit topeni, dalkové
ovladatelné vstupni dvefe a garaz, roboty na ¢iSténi podlah, audiosystémy apod. [9 s. 1]
,»Diky propojeni vSech komponentii do jednoho spolecné riditelného celku a moznosti
libovolné programovat funkci kazdého vypinace Ize oproti beéznému domu zcela zmenit

zpiisob ovladani.*“ [9 s. 3]

Tento chytry systém nam umozni vytvofit rizné scénafe nebo rezimy, které¢ budou ovladat
jednu mistnost ¢i cely dim. Scénate mohou byt definovany rizné podle libosti a potieby,
napf. pro spanek, sluZzebni cestu ¢i dovolenou, sledovani televize apod. Nastavime, co
chceme, aby se to automaticky provedlo po stisknuti nami pojmenovaného scénafe.
Naptiklad vytvofime si scénaf a pojmenujeme ho , kratky odchod®, nastavime scénaf tak, ze

po jeho zvoleni vypne vSechna rozsvicena svétla, hudbu a televizi.

Vytvoireny scénai budeme pouzivat, kdyz budeme z domu odchéazet. Co se stane po zvoleni
rezimu, Ize kdykoliv zménit v nastaveni. Je to z toho dlivodu, ze ¢asem az se zabydlime nebo
se rodina rozroste, zjistime, co pfesné potiecbujeme a jaké vlastnosti nebo funkce chceme

ovladat nejcastéji.
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Smart Home

Obrazek 10 Inteligentni dim [28]

Budovy s inteligentnimi elektroinstalacemi jsou v posledni dobé¢ rozsifeny po celém svéte.
Pojem inteligentni dim ma prvni kofeny v USA v 90. letech minulého stoleti. Byl navrzen

tak, aby co nejvice uspokojoval potieby uzivateli. [9]
1.16 Ostatni technologie v budové

1.16.1 Ovladani vytapéni

Inteligentni domacnost piinasi domaci automatizace, mize pomoci systému ovladat teplotu
Vv jednotlivych mistnostech nebo teplotu v celém domé. Umoziuje zjisténi aktualnich teplot
1 automatickou regulaci podle pfedem nastavenych programi. Diky fizenému ohfevu topné
vody, pfi némz nebude dochazet k jejimu zbyteCnému piehfivani a tim se snizi 1 nédklady
vytapéni a Setrnost K zivotnimu prostiedi. Jednotlivé zdroje uvadéji, ze tyto uspory mohou
predstavovat 20 az 25 %.

Pomoci chytrého vytapéni, budeme mit piehled 0 nashromazdénych tdajich a 0 pribéhu
jednotlivych ¢asti domu. Na zéklad¢ téchto informaci budeme moci sledovat vyvoj Gspor v

porovnavani s piedchozim obdobim apod.
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Jednou podstatnou vyhodou inteligentniho systému vytapéni, je moznost jej dalkové ovladat

prostiednictvim webového prohlizece, mobilniho telefonu nebo tabletu.

Inteligentni systém udrzuje piesné takovou teplotu, jakou si v kazdé mistnosti nastavime a
vytapéni zapina teprve, az pied naSim navratem domu (z divodu vyhnout se zbytecnému

vytapéni, kdyz v domé nikdo neni). Systém je tak schopen dosahnout hospodarného provozu.

Individudlini teplota v kazdé mistnosti

Obrézek 11 Individudlni teplota v kazdé mistnosti [56]

Inteligentni systém vytapéni prinasi:
- Casové plany na den/mésic.
- Usporu.
- Vzdaleny pfistup.
- Individudlni nastaveni kazdé mistnosti.

- Komfort.

ReZimy
Pomoci nabizenych rezimt lze rozsifit systém vytapéni dle libosti. Jednotlivé rezimy

zohlednuji obsazenost budovy béhem dne. Rezimy jsou napiiklad:
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- Komfort — mistnost uzivana v aktivni ¢asti dne.

- Docasny komfort — docasné zvyseni teploty v zimé nebo snizeni v 1été.
- ECO systém — zapnout ekonomicky rezim.

- Utlum — bé&zné pouZivany béhem noci.

- Ochrana — proti mrazu a piehiati (vyuzivany napiiklad béhem dovolené).

topeni OBYVAK

W Stav: aktivni @ Upravit

1 leden - 31 prosinec

Nazev Provéstv Hodnota M

ReZim topeni Komfort @ Upravit % Odstranit

fopeni LOZNICE

topeni KOUPELNA

Svat .
ky Rezim topeni Utlum @ Upravit X Odstranit

Rezim topeni Komfort @ Upravit X Odstranit

Rezim topeni Noc @ Upravit X Odstranit

Obrazek 12 Ukazka ovladani topeni dle rezimu [56]
Pokud dopoledne neni nikdo doma, mzeme nastavit usporny utlum. Pokud dopoledne nebo
o vikendu jsme doma, nastavime komfortni rezim. Vytapéni sepne v okamziku, kdy teplota
klesne na urcitou hodnotu, jinak to mize byt v loznici a jinak v obyvaku nebo v bézném

provozu a jinak o dovolené.

1.16.2 Radiové hlavice Honeywell

~r oy

Bezdratova hlavice slouzici ke kontrole vytapéni v dom¢. Umist'uje se pfimo na radiator a
je napajend bateriemi. Komunikuje s uzivatelem pies centralni jednotku (EvoHome) a

radiové viny (Wi-Fi).

\ \‘o“eswvm

f

Obrézek 13 Honeywell termostaticka hlavice [57]
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Obsahuje teplotni c¢idlo, které hlida teplotu mistnosti, a zobrazuje jej na podsviceném
displeji. Hlavice se ovlada ptes aplikaci, ktera je volné pristupna pro Android a i0S. I kdyz
je to cizi vyrobek, systém je plné v Cestin€. Teplotu Ize nastavit pfimo na hlavici, nebo na

dalku prostfednictvim jednotky.
Instalace

Hlavice se jednoduSe instaluje na termostatické ventily pfimo na radiator a tim vznikne
»chytry radiator”. Hlavice umoznuje nastaveni teploty Vrozmezi 5-35°C. Hlavice umi
rozpoznat oteviené okno a zavfit ventil v dobé vétrani, to je jednou jeji hlavni vlastnosti.

Déle zatizeni umoziuje naprogramovat automatickou regulaci na kazdy den v tydnu.

1.16.3 Ovladani klimatizace

Nejen telefony, pocitace a hodinky, ale i domaci spotiebice jsou dnes uz ,,chytré®.
Inteligentni nebo také nazyvana smart klimatizace je velkou vyhodou v chytré domacnosti,
diky ni mizeme v leté ovladat a regulovat teploty mistnosti a vytvofit tak piijemné prostredi

pro nas komfort a pohodli.

Smart klimatizaci lze dalkové ovladat, a tak ji muzeme nastavovat na pozadované hodnoty
¢i kontrolovat jeji stav apod. Dalkové ovladani ndm muZe usSetfit energii a tim 1 naklady na
provoz domadcnosti. Je to rozhodné praktické, napt. zapomeneme vypnout pii odchodu
klimatizovani nebo kdyz se opozdime pifi ndvratu domi, sta¢i jednoduse na dalku pouzit

mobilni telefon €1 tablet pro vypnuti ¢i zapinani klimatizovani.

Stejnym zpusobem muzeme zkontrolovat aktualni teplotu mistnosti a rozhodnout se, zda je

vibec nutné klimatizaci pfedem zapinat.

DneSni moderni klimatizace pouZivaji novou generaci chladiv R32, které v porovnani
s béznymi chladivy pomahaji zachovat ozonovou vrstvu a nemaji téméef zadny vliv na

globalni oteplovani. Tzn. ze jsou velmi Setrnéjsi k Zivotnimu prostiedi.

1.16.4 Samsung Wind-Free

Jedna se o klimatizaci, ktera ma v sob¢€ zabudovany modul pro piipojeni do nasi domaci wifi
sité. Zabudované Wi-Fi moduly ve vnitinich jednotkdch umoziuji sparovani klimatizace
s chytrym telefonem — platforma Android a iOS. V aplikaci Ize sledovat denni, tydenni nebo
meésicéni spotfebu klimatizacni jednotky. Klimatizace slouzi k chlazeni a odvlhéovani

mistnosti.
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Klimatizace obsahuje tzv. wind-free rezim, pii spusténi se klimatizace uzavie a distribuje
vzduch pomoci 21 000 mikro otvorid ve svém panelu (rychlost proudéni vzduchu je 0,15m/s).
Diky této funkci je vzduch rovnomérné rozptylovan do mistnosti bez pocitu nepiijemného

pravanu.
Chladici vykon je 3,5 kW

Diky rezimu wind-free chlazeni, usettime az 72% elektrické energie nez pti rezimu rychlého

chlazeni.

Klimatizace je vybavena osmipdlovym digitalnim invertorem, coz diky této vybavenosti je

chlazeni velmi rychlé a u¢inné.

(6]

+

Obrazek 15 Ovladani klimatizace ptes mobil [58]
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Funkce
- Dalkové ovladani (Wi-Fi).
- Rychlé¢ chlazeni.
- Ovladani sméru proudéni vzduchu.
- Denni ¢asovac.
- Tichy rezim.
- Tichy provoz 19 dB.

1.16.5 Ovladani vétrani

Vétrani je idedlni pro odstranéni vnitini kondenzace a odstranéni ristu plisni v domacnosti.
Vyménna vzduchu v uzavieném prostoru je velmi dilezité pro zdravi clovéka. Pii
nedostateéném vétrani dochazi ke zvySovani relativni vihkosti (projevuje se napf. bolesti
hlavy, neschopnost, nesoustiedéni ¢i pocit unavy), rozmnozovani plisni (pifi vzniku
nadmérné vlhkosti a vzniku bakterii) a vytvari se nevhodné prostiedi pro lidsky organismus.
Abychom zabranili zvySujici se koncentraci oxidu uhelnatého vznikajici dychanim
¢loveka, je tieba piivadét piiblizné 20 m3 Eerstvého vzduchu pro jednu osobu za jednu
hodinu. Pfi fizeni vétrani zistane koncentrace oxidu uhelnatého na nizké Grovni a my tak
budeme mit schopnost soustiedéni a mizeme tak vytvafet piijemné klima v objektu.

Optimalni relativni vlhkost vzduchu v obytnych objektech je 40 az 60 %.

Naptiklad primérna ¢tyiélenna rodina dokaze béhem jednoho dne vyprodukovat az 12 litrd
vody. Tzn., Ze se zvySuje vlhkost podporujici rist plisni. A z tohoto diivodu je tieba vyvétrat

mistnost, aby se v ni nehromadily Skodlivé latky.

Odfiltrovanim prachu a plynu z venkovniho vzduchu snizujeme riziko onemocnéni nékterou
plicni chorobou (také je to feSenim pro alergiky a astmatiky). Vétraci jednotka ma velkou
vyhodou oproti otevienému oknu, a to tim, ze se nedostava dovniti hluk z venku, zvlaste
v noci. Tedy fizené vétrani nam na rozdil od nefizeného vétrani okny zajistuje dostatek

Cerstvého vzduchu podle aktualni potieby, bez skodlivych latek a bez hluku.

Rizeni vétraciho systému je plné v souladu s novym nafizenim o sniZzovani energetické

naroc¢nosti budov a vyznamné se tak podili na hodnoceni objektu v jeho energetickém stitku.
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1.16.6 Vento Expert A50-1 s Wi-Fi

Jednopokojova rekuperacni jednotka s keramickym vymeénikem zajistuje efektivni a
energeticky tsporné vétrani jednotlivych mistnosti v domech. SlouZzi k odstranéni vnitini
kondenzace a ristu plisni. Zatizeni umi vytvofit vlhkostni rovnovahu vV mistnosti a dokaze
snizit tepelné ztraty zpusobené vétranim v disledku zpétného ziskavani tepla. Ventilator

proudi ¢erstvy vzduch az 50 m3/h — 14 1/s a u¢innost rekuperace az 92 %.

<
5
=

Obrazek 16 Ventilator Vento expert A50-1 s Wi-Fi [59]

Ventilace se sklad4 z ventilatoru s plochou mtizkou, keramickym vyménikem tepla, ktery je
instalovan uvniti teleskopického potrubi a z venkovni stiisky ventilatoru. Ventilator je
vybaven teplotnim regulatorem, ktery poskytuje hladké otevieni a zavieni Zzaluzie

zabranujici zpétnému proudént.
Ovladani
Jednotku Ize ovladat pomoci panelu na stran¢ predniho krytu, nebo IR dalkovym ovladacem

¢i pomoci Wi-Fi prostfednictvim chytrého mobilniho telefonu. Aplikace je dostupna pro

platformy Android a iOS.
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Ventilator

Proudéni vzduchu je feSeno pomoci axidlniho ventilatoru pohanény reverznim DC motorem,
Ktery je ufen pro pfivod a odtah vzduchu. V systému je zabudovana i ochrana proti
prehfivani. Motor ventilatoru je vybaven kulickovymi lozisky, které zajistuji delsi zivotnost

jednotky.
Vyménik tepla

Vymeénik tepla je zalozen na principu vyuZziti tepelné energie odtahového vzduchu k ohiivani
vzduchu piivadéného. Diky tomuto principu se snizuji energetické ztraty v chladnych

obdobich.

V letnim obdobi jednotka pracuje obracené — vyuziva chlad odtahovaného vzduchu

k ochlazeni tepelného piivodniho vzduchu.

Teply a vydychany vzduch je odvadén ven z objektu pi‘es tepelny vyménik. Pti priichodu
pres keramicky vyménik tepla, pfenasi na n€j svou tepelnou energii a vlhkost (tepelny
vymeénik vyuZije az 91% tepelné energie). Jakmile ¢as odtahu vzduchu dobéhne (30 az 120
s) ventilator pfepne do rezimu pfivodu. Pfivadény vzduch prochazi jednotkou, kde je
ohrivan teplem nahromadénym ve vyméniku tepla. Jakmile se vyménik tepla ochladi,

ventilator piejde do rezimu odtahu a proces se opakuje.

vnitfnii miizka s ruéné

nastavitelnou Zahizii a

dekoraénimim panelem sy vmank ol Venkovi miiska
(rekuperator)

reverzibilni ventilator s

EC motorem

Vzduchové potrubi

hhuk izolujici vrstva

G3 filtr

Obrazek 17 Konstrukce Vento expert A50-1 s Wi-Fi [59]
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2 MOZNOSTI RiZENi, MONITOROVANI A KOMUNIKACE
TECHNICKYCH SYSTEMU V BUDOVE

Tato cast kapitoly se zabyva tim, jaké jsou moznosti a volby fizeni a ovladani jednotlivych
koncovych zafizeni (detektory a Senzory) v zavislosti na propojeni mezi sebou napf.
v jednom okruhu ¢i v jedné mistnosti. Dale se bude zabyvat vzajemnou komunikaci mezi
jednotlivymi ¢idly, a odesilani signdlti do centralni jednotky, ktera je prostfednikem mezi
uzivatelem a nainstalovanymi bezpe¢nostnimi prvky. PopiSeme Si vhodné moznosti pro

dalkovy zplisob monitorovani technickych systémut v rodinném domé.

Dale se v této ¢asti budeme zabyvat tim, jaké detektory existuji a jaké jsou na trhu k realizaci
minteligentniho domu®“. Budeme se zabyvat jen témi senzory a detektory, které jsou
Z hlediska bezpecnosti nezbytné. Pokusime se ,,zasvitit“ na dnesni $pickovou technologii,
ktera je na trhu uz delsi dobu, ale obycejny uzivatel, ktery se témito vécmi nezabyva, o nich
nevi. V tieti kapitole (aplikace poznatkd na konkrétni piipad rodinného domu) vybereme
konkrétni cidla, které jsou dostupné na trhu a vizualné jej aplikujeme na konkrétnim

rodinném domé.

2.1 Detektory

Jsou to pfistroje, vyrobené predevsim pro detekci naruSeni chranéného objektu. V podstaté
se jedna o prevodniky, které pfevedou vstupni fyzikalni veli¢iny na jinou vystupni fyzikalni
veli¢inu, tak aby byla pro nas ¢itelna. Vnikne-li narusitel do objektu, dojde ke zméné vstupni
veli¢iny, coz je pomoci detektoru pirevedeno na zménu vystupni veliiny a ta je pak dale
zpracovana a vyhodnocena. Detektory pracuji na riiznych principech (mikrovinné detektory,

ultrazvukové detektory, PIR detektory apod.).

2.1.1 Wi-Fi detektory

Bezdratové detektory spliuji stejny ucel jako klasické detektory a ¢idla, ale s tim rozdilem,
Ze je to bez kabelovy systém. Jejich vzajemna komunikace a komunikace s fidici jednotkou
probiha bezdratove, pomoci riznych protokolti a siti. Dnesni vyrobci téchto ¢idel slibuji
velké dosahy (az 2000 m), bezstarostnou spolehlivost, spickovou vykonnost, zjisténou
bezpecnost, a hlavné zivotnost detektort ¢i zaloznich zdroji fidicich jednotek (az 16 hodin
provozu bez napajeni). Kdy jedno bezdratové ¢idlo vydrzi na integrovanou baterii az 7 let

v provozu. Velkou vyhodou téchto detektori je, Ze neni potieba bourat a vrtat stény,
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schovavat draty pod listy ¢i nabytek apod. Tedy, neni nutné navrhnout cely systém detektord

pouze pii stavbé domu, ale postupem c¢asu jej miizeme ptidavat podle potieb a libosti.

2.2 Budova a jeji ochrana

Zde se pokusime vysvétlit rizné chytré detektory, které jsou k dispozici a jsou dilezité
Z hlediska bezpecnosti v domacnosti. Mdme namysli bézné detektory jako jsou koutove,

pohybové, kamerové apod.

2.2.1 Pohybovy PIR detektor

PIR z anglického nazvu ,Passive Infrared Detector a v ¢eském piekladu ,,pasivni
infracerveny detektor*. Zaznamenava infraéervené zatreni vychazejici z ¢lovéka. Setkavame
se s nimi u vétsiny zabezpecovacich systému, automatizaci budov. Pouzivaji se predevsim
u osvétleni schodist, vstupnich prostor a kancelafich nebo pii detekci ciziho vstupu na

pozemek apod. [29]

Obrazek 18 Pohybovy ¢idlo Ajax MotionProtect [47]

Hlavni vyhodou z hlediska ekonomiky a komfortu téchto detektort je tspora, detektory

snimaji, zda-li dochazi v urcité¢ vzdalenosti k né¢jakému pohybu. Pfi zaznamenani pohybu,
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sepne a rozsviti svétlo. Pokud nasledné¢ ve snimané zéné nedojde k pohybu, cidlo

automaticky spinané zatizeni vypne po uplynuti nastaveného ¢asu zpozdéni.

Z tohoto principu se da chapat, Ze energii neplytvame zbytecné, ale spotiebujeme ji pouze
dle potieby. Proto jsou pohybova ¢idla vhodna do prostora, kde se zdrzujeme jen kratkou
chvili. Typickymi ptiklady vyuziti pohybovych ¢idel mohou byt vstupy do domu, toalety,
chodby, bezdotykové ovladani zvolenych elektrickych spotfebicli, na nadrazich a letistich

(zvySuje bezpeci, pohodli a hygienické podminky spolecnych prostor) apod. [29]

V naSem piipad¢ jej budeme vyuzivat z hlediska bezpe¢nosti, po zaznamenani podeziclého
pohybu, nas ihned zalarmuje prostfednictvim internetu a Hubu (centralni jednotka) na

mobilu.

Druhy pohybovych PIR detektori:

- Bézné prostorové detektory: typicky a bézny detektor s moznosti detekce v thlu az
120 ° horizontalné. Pokud spravné namontujeme do rohu, bezpe¢né pokryjeme celou

mistnost.

- Stropni detektor pohybu: jedna se o montaz na strop mistnosti. Pouziva se, pokud

nelze pouzivat bézny detektor, nebo je mala mistnost pro bézny detektor.

- Detektor typu zaclona: detekuje pouze uzky pasek v prostoru ¢i objektu.
Standardné se pouziva u zabezpefeni vystavenych obrazii na sténach, nebo plotl

domt apod.

- Detektor pro eliminaci pohybu zvirat: je do n¢j implementovana technologie, ktera
rozpoznava podle uréitych hodnot a veli¢in zvéf, a tak tvoii odolnost proti nim.
Bohuzel nikdy nelze stoprocentné vyloucit detekci zvitete, zvlast u kocek, které
mohou 1€zt po ndbytku apod.

- Venkovni PIR detektor pohybu: ur¢eny Kk vnéjsSimu pouziti, napt. u vchodu do

vvvvvv

vetsi citlivosti (proti faleSnym detekcim), odolnost proti mrazu, desti a prachu. [29]
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Hlavni princip pohybovych ¢idel

Zjednodusen¢ lze fici, ze PIR detektory jsou schopné zachytit pohyb téles, které maji jinou
teplotu nez teplotu okoli a méfenou urcitou fyzikalni veli¢inu, pfevadi ji na signal pro fidici
systém. Jejich princip je zalozeny na zachyceni zmén vyzafujici v infraerveném pasmu
kmitoc¢tového spektra elektromagnetického vinéni. Nejlépe reaguji na teploty blizké povrchu

lidského téla (od 25 °C do 40 °C). [30]

Umisténi pohybovych detektoru

Aby to fungovalo podle nasich pfedstav a mohli jsme jej GspéSné provozovat, je nutné

dodrzet mnoho riznych pravidel a pfedchazet faleSnym poplachim.

wrwe

elektromagnetického ruSeni, domdaci zvifata apod. Pfi umisténi detektoru je tieba
zohlednovat vzdalenost od centralni jednotky a vyskytu velkych piekdzek mezi jednotlivymi

zatizenimi, které by mohly narusit bezdratovou komunikaci a ptenos signalu.

Je nutné dodrzet montazni vySku a thel doporuc¢ené vyrobcem, aby nevznikl tzv. ,slepy

thel“ v detekénim poli snimace, ktery pachatel miize vyuzit pro vniknuti do objektu. [31]

Doporucuje se, aby ¢ocka detektoru byla nasmérovana k oblasti s nejvétsi pravdépodobnosti

vniknuti narusSitele, a mikrofon detektoru sviral s okny maximaln¢ 90 °.

Om 6m 12m
: A/ 24 m 8m
12m
80 4m
Om
Om 3m 6m 9m 12m . 88‘5" Om
4m
8m

Obrazek 19 Umisténi pohybovych detektort [43]
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Dale se doporucuje se ujistit, aby pozorovaci tihel detektoru nebyl blokovan nabytkem,
rostlinami, sklenénymi objekty, obrazy apod. doporucuje se instalovat detektor do vysky
2,4m. Pti nedodrzeni doporucené vysky, hrozi zmenseni detekéni oblasti a znemozni

detektoru piesné fungovani a efektivné ignorovat pohyb domécich mazlicka. [43]

Obrazek 20 Vyska snimani detektorem [43]
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Technicka specifikace

Tabulka 2 Technické specifikace detektoru MotionProtect [47]

Typ detektoru:

Pouziti:

Efektivni vyzatovany vykon:

Prvek detekce pohybu:

Rozpéti zorného tihlu detektoru pohybu:
Funkce ingnorovani domacich zvirat:
Pojistka proti nasilnému odtrhnuti:
Provozni vzdalenost:

Napajeni:

Zivotnost baterie:

Provozni teplota:

Provozni vlhkost:

Rozméry:

Hmotnost:

Frekvenéni pasmo:

Dosah detekce pohybu:

AKtualni cena produktu je 1690 k¢ [47]

2.2.2 Detektor tristéni skla GlassProtect

Bezdratovy

Vnitini prostory

8.76 dBm / 7.52 mW (do 20 mw)
Pasivni infrac¢ervené ¢idlo

88.5° horizontaln¢ / 80° vertikalné
Viéha do 20 kg, vyska do 50 cm
Ano

1700 metru (bez prekazek)

1 x baterie CR123A, 3V

Az 7 let

0°C az 50°C

Do 80%

110 x 65 x 50 mm

869

868.0-868.6 MHz

Az 12 metrt

Jedna se o bezdratovy detektor rozbiti skla nebo vyloh. Cidlo detekuje tfi§téni skla az do

vzdalenosti 9 m a pod tthlem 180° s nastavitelnou citlivosti ve 3 urovnich. Diky protokolu

Jeweller je komunikac¢ni dosah s fidici jednotkou az 1000 m v otevieném prostoru nebo pies

né&kolik podlaZi vyskové budovy. Zivotnost baterie je az 7 let. [32]

Obrazek 21 Cidlo tisténi skla GlassProtect [32]



UTB ve Zliné, Fakulta aplikované informatiky 48

Princip

Pfi rozbiti skla se zvuk §ifi pfimo az k detektoru, citlivy mikrofon spolehlivé rozezna zvuk
tfisténi skla, podle frekvence filtruje a ihned posle ozndmeni & aktivuje alarm. Cidlo je
naprogramovano na dvou fazové ovérovani. Prvni faze ovéfovani je rana proti sklu a druha
faze je zvuk tiisténi a padani skla na zem. Diky tomuto principu detektor minimalizuje
pravdépodobnost falesného alarmu a filtruje vedlejsi nepodstatné zvuky jako jsou bouiky,

auta Ci zvitata. [32]
Ochrana detektoru tristéni skla

Autentizace pro ochranu proti naruSeni, ¢idlo je chranéno proti sabotazi a lze nastavit
interval kontroly pfipojenych komponentti v rozmezi 12 az 300 sekund. Detektor je vybaven
systémy pro detekci, potlaci ruSeni pro maximalni ochranu systému proti naruSeni a pouziva

Sifrovanou komunikaci. [32]
Spravné umisténi detektoru tristéni skla

Je nezbytné dbat na spravné umisténi detektoru pro tGspésnou detekci. Musime umistit
detektor tak, aby mél pfimy vyhled na vSechny hlidané sklenéné plochy a nesmi byt zakryt
pfedméty ¢i ndbytkem. [32]

Technicka specifikace

Tabulka 3 Technické parametry ¢idla tfisténi skla GlassProtect [32]

Typ detektoru Bezdratovy

Pouziti Vnitini prostory

Efektivni vyzafovany vykon 8.20 dBm / 6.60 mW (do 25 mW)
Pojistka proti nasilnému odtrhnuti ANO

Provozni vzdalenost Az 1000 metrti (bez prekazek)
Napajeni 1 x baterie CR123A, 3V
Zivotnost baterie Az 5 let

Provozni teplota 0°C az 50°C

Provozni vlhkost Az do 90%

Rozméry 20 x 90 mm

Hmotnost 304¢

Frekvencni pasmo 868.0-868.6 MHz

Konektor pro ptipojeni kabelového senzoru ANO

Prvek detekce Elektretovy mikrofon

Dosah detekce rozbiti skla Az 9 metri

Uhel detekce rozbiti skla 180°

Aktualni cena produktu je 1690 [37]
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2.2.3 Kombinovany PIR detekce pohybu a tiisténi skla AJAX CombiProtect

Bezdratovy CombiProtect detektor je vybaven PIR cidlem, ktery zaznamenava
infraCervené zareni vychézejici z lidi (prostfednictvim detekce pohybujicich se objektu,
jejichz teplota se blizi teploté lidského téla) a je doplnény citlivym mikrofonem pro

rozpoznavani okolnich zvuka.

Sleduje pohyb v mistnosti a zaroven hlida, jestli se k nam nékdo nepokousi dostat rozbitim

okna. Pfi zaznamenani pohybu ¢i zvuku tiéisténého skla automaticky spusti poplach.
Filtrace

Cidlo je naprogramované tak, aby dokézalo filtrovat domaci mazli¢ky s vyskou do 50 cm a
hmotnosti do 20 kg a eliminoval falesné poplachy zplisobené odrazem svétla nebo
elektromagnetickym ruSenim. Diky pokrocilym technologiim mikrofon spolehlivé filtruje

rizné zvuky jako napf. §t€kot psa apod. ¢imz minimalizuje fale$né poplachy. [44]

Obrazek 22 Kombinovany PIR detektor pohybu a tfisténi skla [44]

Pripojeni ¢idla
Cidlo jednoduse piipojime k centralni jednotce (HUB), ktera zajisti spravnost komunikace
mezi ¢idlem a spotiebitelem prostfednictvim internetu. Diky této komunikaci budeme mit

nejaktudlnéjsi data a vesSkeré informace o déni v domdcnosti u sebe na svém chytrém

telefonu, notebooku ¢i tabletu. [45]
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Prenos dat a Komunikace

Digitalni ptenos dat je uskute¢nén pomoci radiového signalu FSK (Frequency Shift Keying)
— Kklicovani s frekvenénim posunem. Detektory obousmémé komunikuji s HUBem
prostiednictvim chranéného Jeweller protokolu s efektivnim komunikaénim rozsahem az
2000 m (bez ptekazek). To je dost pro ochranu malych soukromych a komercnich objektu.

[45]
Jeweller protokol

Radiovy komunikaéni protokol pracuje v pasmu 868.0 do 868.6 nebo 868.7 MHz do 869.2
MHz — podle regionu, ktery nabizi vysokou tiroven zabezpeceni, spolehlivost a efektivnost.
Bezdratovy ptenos informaci je stejné spolehlivy jako u dratového pienosu. Koncova
zafizeni komunikuji s centrdlni jednotkou pouze béhem kratkych ¢asovych intervali, které
Jim byly vyrobcem ptidéleny, ¢imz vyrazné Setii elektrickou spotiebu. Diky komunikaénimu
protokolu Jeweller jsou zatfizeni schopné byt v provozu az 5 let na predinstalovanou baterii.

Tento druh pienosu se nazyva TDMA (Division Multiple Access) [46].

Zminény typ detektoru je ur€en k vnitfnimu pouziti, dokaze identifikovat rozbiti skla az do

vzdalenosti 9 m a detekce pohyb je az na 12 metrd.
Zpracovani dat

Data jsou odeslana do fidici jednotky, kde jsou analyzovéna a zpracovana, aby systém
pfedchéazel faleSnym alarmtm. V uréené a pfipravené mobilni aplikaci BEDU Ajax je
moznost ovladat cely systém, a riizné moznosti nastavenych ¢idel, kde miiZeme napf.
nastavit ¢asové zpozdéni pii pfichodu a odchodu, Groven citlivosti. Mizeme také vidét stav

baterie €1 signalu.
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Technicka specifikace

Tabulka 4 Technické parametry BEDO Ajax CombiProtect [45]

Detekéni element
Dosah detekce (pohyb / rozbiti skla)

Detek¢ni thel (Horizontalné / Vertikaln¢)
Funkce ignorovani pohybu domacich
zvitat

Ochrana proti neopravnéné manipulaci
Citlivost detekce (pohyb / rozbiti skla)
Gamme de Frekvenéni pasmo
Efektivni vyzafovany vykon

Modulace

Dosah radiového signalu

Napajeni

Zivotnost baterie

Rozmezi provozni teploty / vlhkosti

Stupeti zabezpeceni dle CSN EN 50131-1
T¥ida prostiedi dle CSN EN 50131-1
Doporucend instalacni vyska

Rozméry

Hmotnost

Aktualni cena produktu je 2 290 k¢ [49]

PIR detektor, elektretovy mikrofon

Do12m/do9 m
88.5°/80°

Do hmotnosti 20 kg a vysky 50 cm

Ano (Tamper)

3 urovné nastaveni (nizka / sttedni / vysokd)

868.0-868.6 MHz

8.60 dBm /7,24 mW (do 20 mW)
GFSK

Do 1200 m (bez piekéazek)

1 baterie CR123A, 3V

Az 5 let

Od -10°C do +40°C / do 75% bez
kondenzace
2. —nizké az stfedni riziko

I. — vnitini

24 m

110 x 65 x 50 mm
92 ¢

2.2.4 Bezdratovy magneticky detektor dvefi a oken AJAX DoorProtect

Magneticky detektor slouzi pro detekci otevieni dveti nebo okna a je uréen pro vnitini

pouZiti.

Obrazek 23 Bezdratovy magneticky detektor dveii a oken AJAX DoorProtect [39]
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Prenos dat a Komunikace

Digitalni pfenos dat se provadi pomoci radiového signalu FSK (Frequency Shift Keying) —
klicovani s frekven¢nim posunem. Diky komunika¢nimu protokolu Jeweller oboustranné
komunikuje s fidici jednotkou az na vzdalenost 1200 m. Napajeni je feSeno baterii s dlouhou

Zivotnosti — integrovana baterie vydrzi v provozu az 7 let. [39]

Princip

Sklada se ze dvou ¢asti, kde v jedné je umistén permanentni magnet (umistén na pohyblivé
¢asti okna ¢i dveii) a v druh¢ je kontakt jazyckového relé (dva feromagnetické plisky). Pokud
se ob¢ tyto Casti vyskytuji v dostatecné blizké vzdalenosti od sebe (cca 2 cm-dle vyrobce),

je relé sepnuto — bezpecno. Pokud-li dojde k mechanickému oddéleni casti od sebe, dojde

Kk rozpojeni kontaktu jazyckového relé a vysle alarmujici signal do centralni jednotky. [39]
Instalace a ochrana detektoru

Obe¢ ¢asti je mozno k zajistovanému objektu snadno upevnit, pomoci pfilozené oboustranné
lepici pasky, poté jej pevné instalovat pomoci pfiloZzenych Sroubti. Je nutné ptivrtat drzaky

pro spravné fungovani pojistky proti odtrzeni.

Detektory obsahuji tzv. Anti-sabotazni funkci (Tamper), tzn., Ze pfi neopravnéném zasahu

do detektoru — demontaz, ihned vysle alarmujici zpravu na server.
MozZnosti nastaveni

V aplikaci si muZeme nastavit zpozdéni detektoru pii pfichodu a odchodu, ¢aste¢nou

aktivaci (ochrana v noci) nebo taky stalou aktivaci.

Vyhodou detektoru je, ze se da umistit jak svislé, tak i vodorovné.
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Technicka specifikace

Tabulka 5 Technické parametry magnetického detektoru dveti a oken DoorProtect [39]

Detekéni element Jazyckovy kontakt + magnet

Detekéni vzdalenost 20 mm (velky magnet), 10 mm (maly
magnet)

Ochrana proti neopravnéné Ano (Tamper)

manipulaci

Frekvenéni pasmo 868.0-868.6 MHz

Efektivni vyzafovany vykon 7.91 dBm/6.19 mW (do 20 mW)

Modulace GFSK

Radiovy signal Do 1200 m (bez piekazek)

Vstup pro ptipojeni dratového Ano, 1x NC

detektoru

Napajeni 1 baterie CR123A, 3V

Zivotnost baterie Az 7 let

Rozmezi provozni teploty / vlhkosti Od -10°C do +40°C / do 75% bez
kondenzace

Stupeti zabezpeceni dle CSN EN 2. —nizké az stiedni riziko

50131-1

Ttida prostiedi dle CSN EN 50131-1  |. — vnitini

Rozméry 0?20 x 90 mm (detektor, velky magnet)
55 x 11 x 7 mm (maly magnet)

Hmotnost 29¢

Aktualni cena produktu 1 090 k¢ [39]

2.2.5 Bezdratovy detektor kouire AJAX FireProtect

Bezdratové ¢idlo koute a teploty je vhodné do vnitinich prostorti obytnych ¢asti domu, kde
hrozi z vétsi pravdépodobnosti ke vzniku pozaru (kuchyné, dievéné stavby, pudy, kufacké
mistnosti, silné elektrické spotiebiCe, technické mistnosti, plynové kotle apod.). Diky
dvojitému ovéfeni minimalizuje moznost vzniku faleSnych poplachi. Detektor mé také
integrovanou sirénu (85 dB), ktera se umi aktivovat samostatné i bez centralni fidici

jednotky.
Pfenos dat a komunikace

Pro digitalni pfenos dat je pouzivan radiovy signal FSK (Frequency Shift Keying) —
kli¢ovani s frekvencnim posunem. Detektor je pfipojen k bezpecnostnimu systému Ajax

prostfednictvim Sifrovaného protokolu Jeweller s efektivnim komunika¢nim dosahem bez
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vétsich prekazek az 1300 m. Na ptilozenych bateriich je ¢idlo schopno byt v provozu az 4

roky.
|
\ WY

Obrazek 24 Bezdratovy detektor kouie AJAX FireProtect [48]
Princip
Cidlo se sklada ze dvou samostatnych detektort — opticky detektor koute a teplotni detektor.
Opticky detektor koufe pracuje na principu rozptyleného svétla. Je velmi citlivy na vétsi
castice, které jsou v hustych dymech. Mén¢ citlivy je na malé ¢astice vznikajici hofenim
kapalin, jako je napt. alkohol. Proto je zabudovan do vyrobku i detektor teplot, ktery ma sice
pomalejsi reakci, ale na rychle vyvijejici pozar s malym mnozstvim koufe reaguje podstatné

1épe. [33]

Vyhodou FireProtect je, ze u tohoto detektoru neni nutné, aby se do komory dostal kout, ale
sta¢i aby se v nebezpe¢ném objektu prudce zvedla teplota o 30 °C za urcity ¢as (30 minut)
a spusti alarm. Popfipadé zvukova siréna. To vSe diky fotoelektrickému senzoru v kombinaci

s teplotnim ¢idlem pro rychlou a spolehlivou detekei.
Umisténi

Koufovy hlasi¢ se vétsinou umist'uje privrtanim na stfed mistnosti ¢ili na strop nebo do

vzdalenosti minimalné nez 1 m od zdi.
MoZnosti nastaveni

V mobilni aplikaci lze nastavit interval kontroly nebo hlasitost sirény.
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Tabulka 6 Technické parametry hlasic¢e pozaru BEDO Ajax FireProtect [48]

Detekéni element

Senzor citlivy na zménu teploty

Intenzita signalizace
Prahova hodnota teploty pro
signalizaci poplachu
Ochrana proti sabotézi
Frekvencni pasmo

Maximalni vysokofrekvencni
vystupni vykon

Frekven¢ni modulace signélu
Komunika¢ni dosah
Napajeni

Vydrz baterie
Provozni teplota
Provozni vlhkost
Rozméry
Hmotnost

Fotoelektricky senzor
Termistor

85 dB ve vzdalenosti 3 m
60 °C

Ano

868,0 — 868,6 MHz nebo 868,7 — 869,2 MHz v
zavislosti na regionu

az 20 mW

GFSK

az 1 300 m (v otevieném prostoru)

2x CR2 (hlavni baterie), CR2032 (zalozni
baterie), 3 V

az 4 roky

0 °C az+65 °C

az 80%

132 x 132 x 31 mm

216 g

Aktualni cena produktu je 1 990 k¢ [48]

2.2.6 Bezdratova kamera s PIR ¢idlem AJAX MotionCam

Jedna se o vnitini detektor pohybu vybaveny kamerou, kterd se spusti a vyfoti sekvenci

snimki pouze pfi spusténi poplachu.

Obrazek 25 Bezdratova kamera s PIR ¢idlem BEDO Ajax MotionCam [49]
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Kamera MotionCam neni schopné na pozadani zaznamenat obraz, kamera se spusti pouze
v reakci na detekci pohybu. Detektor vypina kameru, jakmile deaktivujeme bezpecnostni

systém.
Pienos

Data jsou béhem procesu pienost okamzité zasifrované a bezpecn¢ ukladana do cloudu Ajax
(stejn¢ jako vSechna c¢idla spolecnosti). Uzivatelé ani vyrobce nemaji zadny pfistup ke
kamete, detektoru ani K potizeni fotografii — nejsou nikym analyzovana ani zpracovana.

Oznameni o poplachu je doruc¢eno béhem 0,15 sekundy.
Princip

Pasivni infraderveny detektor (PIR) je zaloZzeny na detekci objekti s teplotou blizkou
lidskému télu. Jakmile je zachycen podeziely pohyb nebo udalost v hlidaném prostoru,
pofidi sérii snimkl (az 5 fotografii, které¢ jsou zkompilované do informativni animace) a

odesle ji k ndm do aplikace. Okamzité budeme védéet o presné situaci v hlidaném objektu.
Protokoly

Detektor pouziva dva pokrocilé specializované radiové protokoly. Pro komunikaci a pro
prenos informaci pouziva protokol Jeweller jako v pfedchozich variantach, a nové pro
rychly ptenos obrazu pouziva protokol Wings. Diky nové pfidanému protokolu si miizeme

prohlédnout prvni snimky za méné nez 9 vtefin. [49]
Filtrace poplachi

Detektor MotionCam dokéze filtrovat domaci zvitata, které jsou do vysky 50 cm. Pokud se
vSak zvifeti podafi spustit alarm, nasledujici push fotografickd zprava potvrdi, Ze dim je

stale v bezpeci, a jedna se pouze o faleSny poplach.
Komunikace

MotionCam detektuje pohyb az na 12 m a oboustranny komunikaéni dosah ¢idla s fidici
jednotkou je az 1700 m. MotionCam zachyti snimky narusitele dokonce i ve tm¢ a thel

snimani je 90 °. Vydrz baterie je, az 3 roky v povozu. [49]
Snimky

Detektor je schopen pii detekci pohybu potidit 1 az 5 snimki s rozliSenim 320x240 pixelt a

az 3 snimky s rozliSenim 640x480 pixelt.
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Kompatibilita

Je nutno mit nainstalovanou vyspélejsi nebo-li vyssi uroven fidici jednotky (HUB 2) nez u
predchozich ¢idel, kde nam ke komunikaci mezi jednotlivymi detektory vystacil klasicky
Hub.

N«
‘ |

200x240  640xd80

Obrazek 26 Rozliseni fotografie [49]
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Tabulka 7 Bezdratova kamera s PIR ¢idlem AJAX MotionCam [49]

Detekéni element

Dosah detekce pohybu

Detekéni thel (H/V)

Rozliseni snimku

Pocet snimkt zachycenych pfti poplachu
Infracerveny piisvit pro foceni v noci

Funkce ignorovani pohybu zvitat

Provozni kmitoctové pasmo

RF vystupni vykon

Modulace radiového signalu
Dosah radiové komunikace
Napajeni

Zivotnost baterie

Provozni vlhkost

Rozméry

Hmotnost

Kompatibilita

Rozméry

Typ detektoru

Pouziti

Doporucena vyska instalace zafizeni
Pojistka proti ndsilnému odtrhnuti
Provozni teplota

Vykon radiového signalu
Komunikac¢ni protokol

Ochrana proti sabotézi

Citlivost detekce pohybu

Aktualni cena produktu je 4 690 k¢. [49]

PIR detektor

AZ12m

88.5° horizontalné / 80° vertikalné
A7 640 x 480 pixeld

Az 5 snimkt / poplach

Ano, do 15 metrt

Ano, do hmotnosti az 20 kg a vysky az
50 cm

868.0 — 868.6 MHz or 868.7 — 869.2
MHz, v zavislosti na oblasti prodeje

Az20 mW

GFSK

Az do 1,700 m (bez ptrekazek)
2x CR123A baterie, 3 V

Az 3 roky

Az do 75%

135 x 70 x 60 mm

167 g

Hub 2

135 x 70 x 60 mm
Bezdratovy

Vnitini prostory

2,4 metra

Ano

-10 °C az +40 °C

8.76 dBm / 7.52 mW (max. 20 mW)
Jeweller (868.0 - 868.6 MHz)
Ano

3 arovné
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2.2.7 Bezdratova vnitini siréna BEDO Ajax HomeSiren

Mala bezdratova domaci siréna pro vnitini pouZiti, uré¢ena k upozornéni na nebezpeci napf.
upozorni obyvatelé domu na pozarni poplach, a také slouzi k vylekani nezvaného hosta a

odradi ho od dalsiho postupu.

Obrazek 27 Domaci siréna Ajax HomeSiren [50]

Siréna je vybavena systémy pro detekci a potlaceni ruSeni pro maximalni ochranu systému

proti naruseni. Kryt sirény je chranén proti sabotazi a ptenos je Sifrovan.
MozZnosti nastaveni

Je vybavena reproduktorem a lze v mobilni aplikaci nastavit intenzivitu akustické
signalizace ve tiech urovnich, v rozmezi od 81 az 105 dB a délku signalizace od 3 do 180
vtefin.

Umisténi

Sirénu se doporucuje instalovat do vysky minimalné 2,5 m od zemé, aby doslo k omezeni
fyzického zasahu.

Komunikace

Komunikace probiha pomoci bezpe¢ného zasifrovaného komunika¢niho protokolu Jeweller
s ochranou proti ruseni, a to na vzdalenosti s centralni jednotkou az 2000 m. Vydrz baterii

Vv zafizeni je az 5 let.
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Tabulka 8 Technické parametry Domaci siréna Ajax HomeSiren [50]

Signalizace

Frekvence akustické signalizace
Ochrana neopravnéné manipulaci
Konektor pro pfipojeni externi LED
signalizace

Frekvencni pasmo

Efektivni vyzafovany vykon

Modulace

Radiovy signal

Napajeni

Zivotnost baterie

Stupen kryti

Rozmezi provozni teploty / vlhkosti

Stupeti zabezpegeni dle CSN EN 50131-1
T¥ida prosttedi dle CSN EN 50131-1
Rozméry

Pouziti

Pojistka proti nasilnému odtrhnuti
Hmotnost:

Konektor pro pfipojeni kabelového senzoru
Typ signalizace

Hlasitost alarmu

Typ zatizeni

Indikator stavu vypnuti/zapnuti

Indikétor stavu baterie

Komunikacni protokol

Aktualni cena produktu 1 790 k¢ [50]

Akusticka, LED
3.4+0.5 kHz
Ano (Tamper)
Ano

868.0-868.6 MHz

7.68 dBm /5,86 mW (do 25 mW)
GFSK

Do 2 000 m (bez ptekazek)
2x CRI23A,3V

Az 5 let

IP50

Od -10 °C do +40 °C / do 75 % bez
kondenzace

2. —nizké az stiedni riziko

Il. — vnitini vSeobecné

75 x 75 x 27 mm

Vnitini prostory

Ano

9% g

Ano

Audio

81 - 105 dB (nastavitelné)
Bezdratovy

Ano

Ano

Jeweller (868.0 - 868.6 MHz)

2.2.8 Centralni jednotka BEDO Ajax Hub 2

Ajax Hub je mozkem celého syst¢ému BEDO. Slouzi pro komunikaci mezi vSemi

sparovanymi komponenty, senzory a prvky systému. S klientem komunikuje pomoci

internetového portu nebo prostrednictvim piilozené SIM karty. Diky neustalenému pfipojeni

mame jistotu, Ze systém je aktivni a v pfipad¢ naruSeni nebo vypadku, nas systém okamzité

upozorni na mobilu.
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Protokoly

Se senzory a ¢idly Hub komunikuje pomoci bezpeéného protokolu Jeweller a Wings, a to
na vzdalenost az na 2 km. Diky podpoie protokolu Ajax Wings, 1ze ovladat RIP pohybovy

detektor s kamerou — MotionCam.

AJAX

Obrazek 28 Centralni jednotka BEDO Ajax Hub 2 [51]

Pfenos dat a komunikace

Digitalni ptenos informaci je zrealizovan pomoci diskrétnich zmén frekvence nosné viny —
modulace FSK (Frequency Shift Keying) ,.klicovani s frekvenénim posunem*. Komunikace
je sifrovana a v piipadé detekce pokusu o ruseni se umi pteladit na jiny kanal, aby nedoslo
k pteruseni spojeni. Centralni jednotka komunikuje, vyhodnocuje situace a posila informace
uzivateli nejdéle ve 12sekundovych intervalech. Systém dokaze rozeznat realné hrozby a

filtrovat falesné poplachy.
Vlastnosti

Hub 2 je druhou generaci centrdlni jednotky, ma dva sloty na SIM karty a tvoii celkem 3
nezavislé komunikaéni kanaly a lze na ni pfipojit vice uzivatelll a kamer nez u klasického
provedeni Hub. Da se Kk ni pfipojit az 50 uzivateld, 100 prvkd, 25 videokamer a vytvaii az

32 scénara.
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ZaloZni zdroj

Jako zalozni zdroj pro komunikaci slouzi 2 sloty na SIM kartu (rzni operatofi, v piipade
vypadku jednoho je k dispozici druhy). Pii vypadku elektrické energie vydrzi byt v provozu

na zalozni baterii az 16 hodin. [51]

Ajax Hub 2 ukladd do paméti historii veskerych systémovych udélosti. Lze ho ovladat
prostiednictvim aplikace AJAX BEDO pro systémy iOS a Android, MacOS a Windows.
V aplikaci si miZzeme nastavit, na jaké udalosti budeme upozorfiovani a jakym zptuisobem je
pro nas nejpraktictéjsi (push notifikace, SMS zprava, telefonni hovor nebo jejich

kombinace). Mizeme spravu systému svéfit bezpec¢nostni agentute, které bude poplasny

signal odesilan bezprostfedn¢.

Technicka specifikace

Tabulka 9 Technické parametry centralni jednotky BEDO Ajax Hub 2

Klasifikace

Maximalni pocet piipojenych
zatizeni

Skupiny

Uzivatelé

Video dohled

Mistnosti

Protokoly pro napojeni na PPC
Nap4ajeni

Vestavény nabijeci akumulator

Spotieba energie z elektrické sité
Ochrana proti sabotazi
Provozni kmito¢toveé pasmo

RF vystupni vykon
Modulace radiového signalu
Dosah radiové komunikace
Komunikaéni kanaly

Rozsah provozni teploty
Provozni vlhkost
Rozméry

Hmotnost

Inteligentni ovladaci panel zabezpecovaciho

systému s podporou Ethernet pfipojeni a 2 SIM

karet
Az 100

Az9

Az 50

Az 25 kamer nebo zaznamovych zatizeni

Az 50

Contact ID, SIA

110-240V AC, 50/ 60 Hz

Li-lon 2 A-h (az 16 hodin provozu pti
neaktivnim Ethernet pfipojeni)

10W

Ano (Tamper)

868.0 — 868.6 MHz or 868.7 — 869.2 MHz, v
zavislosti na oblasti prodeje

8.20 dBm / 6.60 mW (limit 25 mW)

GFSK

Az do 2,000 m (bez prekazek)

2 SIM karty (GSM 850/900/1800/1900 MHz
GPRS), Ethernet

0d -10°C do +40°C
Az do 75%

163 x 163 x 36 mm
362 g

Aktualni cena produktu je 9 990 k¢ [51]
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2.3 Meéreni spotieby vody

Havarie vodovodu byvaji statisticky nejéastéjsi pojistnou udalosti, mnohem ¢astéjsi nez
napf. pozar. Pfitom pozarni hlasi¢e jsou dnes jiz Gplnou samoziejmosti ve veifejnych
budovach i v rodinnych domech. Netésnéné hadice, prasklé potrubi na toaleté ¢i u bojleru,
poskozeny kohoutek u umyvadla miize vy¢islit rozsahle Skody za statisice korun. Diky nové
technologii existuje zplsob, jak témto Skodam zabranit, a to instalaci zafizeni, které

rozpozna havarijni stav a provede potiebné kroky k zamezeni skod.

2N
pravdépodobnost vyskytu
—_— pojistnych udalosti

0

O

20%
voda

100 havarii denné v CR

Obréazek 29 Pravdépodobnost vyskytu pojistnych udalosti v CR [40]

2.3.1 Inteligentni vodomér a detektor tiniku vody AS-WaterOwl (eVodnik)

Stoprocentni a originalni Cesky vyrobek AS-WaterOwl (eVodnik) je elektronicka
automatickd ochrana domu proti vytapéni vodou a unikim vody z vodovodnich rozvodu,
spotiebicl a zafizeni pfipojenych na vodovodnim rozvodu. Dokaze monitorovat spotiebu
vody a poptipad¢ uzavtit hlavni ptivod vody. Rozpozna spotiebu uniku vody z kohoutkad,

protékajici toalety, a dokonce zavazné havarie prasklého potrubi.

Zafizeni inteligentné rozliSuje stavy odbéru vody na béZnou nebo nestandardni (chténou a
nechténou spotiebu), hlidd mnozstvi protékajici vody a na zakladé nastavenych limith

vyhodnocuje uniky vody. [34]
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Systém AS-WaterOwl je vybaven alarmem a pfi zjiSténi havarie vody automaticky uzavira
pfivod vody a okamzité informuje opravnéné uzivatele o udalosti prostfednictvim emailu

nebo SMS.

Ke komunikaci vyuziva bezdratové Wi-Fi internetové piipojeni. Vzdaleny pfistup
prostfednictvim internetové sit¢ ndm umozni ovladat systém a detailn¢ vycist online
informace o spotiebé vody a jeji cené at’ jsme na dovolené, na cestach ¢i kdekoliv jinde na
svéte.

Diky této $pickové technologii 1ze monitorovat spotieby vody V realném ¢ase. Ziskame tak

kontrolu nad nasi spotfebou vody, penize a také predchazime Skodam a havariim.

Obrézek 30 Inteligentni vodomér a detektor uniku vody AS-WaterOwl (eVodnik) [40]

Zatizeni eVodnik ma nékolik vlastnosti, informuje uzivatele o mnozstvi protékajici vody a
ukéze, kolik takova spotieba stoji minutové, hodinove, denné a mésicné. Uzivatel tedy ma
aktualni informace o spotieb¢ a neni piekvapen €astkou pii ro€nim zac¢tovani. Lze data o
spotiebach, cenach apod. jednoduse ze systému vzdalené spravy exportovat do PDF, XML

a CSV soubort a dale je zpracovavat ve vlastnich databazich. [34]

Tabulka 10 Typicky ptiklad protékajici voda v Cislech [34]

Komer¢ni unik 5 1 vody/1 min unik 2,51 vody/1 min unik 1,25 1 vody/1 min
budova

Trvani Unikla voda  Financni ztrata Unikla voda  Finanéni ztrata  Unikla voda  Finanéni ztrata
uniku

Den 7000 I 595 K¢ 3500 I 297,50 K¢ 17501 148,80 K¢
Tyden 49000 I 4 165 K¢ 24500 | 2 082,50 K¢ 12250 | 1 041,20 K&
Meésic 2100001 17 850 K¢ 105 000 | 8 925 K¢ 52500 | 4 462,50 K¢

Rok 2,52 mil. | 214 200 K¢ 1,26 mil. | 107 100 K¢ 630 000 | 53 550 K¢
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6

fidici jednotka eVodnik

vstup pro externi zabezpec&ovaci systém

vstup pro pfipojeni napajeni 230 V

5. kulovy uzaviraci ventil % —
¥

1. fakturaéni vodarensky vodomér
2. kulovy uzaviraci ventil

3. elektromagneticky uzaviraci ventil
(souéast eVodnika)

l. impulsni pratokomér (souéast eVodnika)

Obrazek 31 Schéma zapojeni zatizeni AS-WaterOwl (eVodnik) [41]

Obrazek 32 Inteligentni vodomér a detektor uniku vody e-Vodnik [42]

Ridici jednotka e-Vodnik

Ridici jednotka je mozkem celého systému, a ma za tukol vyhodnocovat a analyzovat
mnozstvi protékajici vody v podob& impulzi. Jednotka ndm zasild naméfené hodnoty do

aplikace vzdalené spravy pomoci Wifi modulu a internetové sité.
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Soucasti jednotky je vnitini pamét, kam se ukladaji veskeré udalosti o prib¢hu a stav
systému (umyslny vypadek napajeni, havarijni stav, data o spotiebé vody v Case i1 pii

vypadku el. energie po dobu jednoho tydne a dalsi data).
Elektromagneticky uzavér

Pfed impulsni prutokomér je vlozen elektromagneticky uzaviraci ventil Mivalt MPA 100-T,
230 V ovladany servopohonem MARS pro otevieni ¢i zavieni pritoku vody. Pfi zméné
ventilu z polohy zavieno na otevieno, servopohon pozvolné otevira ventil (cca 6 sekund, aby

nedochazelo k tlakovym raziim v potrubi).
Impulsni pritokomér

Impulsni priitokomér je slozen z vodoméru a elektronického snimace pulzni jednotky, ktery
je kompatibilni s programovatelnou fidici jednotkou zpracovavajici vystupy z impulsniho
pratokoméru. Impulsni pratokomér bude umistén na ptivodu vody az za faktura¢ni vodomer.

Pro pfesné méfeni jsou impulsy nastaveny na hodnotu 1 litr = 1 impuls. [34]

Aktualni cena produktu je 26 200 k¢ [34]

2.4 Méreni spotieby elektriny

Jednd se o cidlo pro dalkovy odecet elektromért s digitdlnim pocitadlem. Zatfizeni umi
jednak monitorovat spotteby elektrické energie a jednak alarmovat uzivatele na pfipadnou

vysokou spotiebu.

Umistuje se pfimo na elektromér v rozvodové skiini. Zafizeni nam prabézné zasila
naméfené hodnoty (kazdych 60 min) prostfednictvim voln¢ stazitelné a ptipravené aplikace
od vyrobce anebo prostiednictvim e-mailu ¢i SMS zpravou. V aplikaci také miizeme nastavit
rizné limity napf. pti piekroceni povolené spotieby posle notifikaci na mobil ¢i e-mailovou
zpravu a pomuze nam tak predchazet zbytecnému plytvani. Spotiebu lze zobrazit také

v piehledné grafické podobé. Piesnost odeétu se pohybuje okolo 99,9 %. [35]

2.4.1 Cidlo Shark+ pro odetet elektroméru

Cesky vyrobek slouzici pro dalkovy odeéet elektroméru a v&as nas upozorni na piipadny
nepiiméreny skok ve spotiebé elektfiny. Informace o méfeném stavu nam odesila
prostfednictvim nizkoenergetické radiové sit¢ (LPWAN) do webové aplikace, ktera nam
nasledné poskytuje vSechny informace potfebné k tomu, abychom mohli sami efektivné fidit

svoji spotfebu. Lze sledovat v grafické podobé¢ spotiebu energie v k¢ i v kWh, ato v pribéhu
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dne nebo i za n&jaké urcité obdobi. Dle vyrobce tohoto zafizeni mtize uzivatel usettit az 30%

svych nakladu. [36]

VSechna data jsou na jednom misté, v aplikaci ZOOCO. Zafizeni ma dlouhou Zivotnost az
na 2 roky, provoz systému zajiStuje baterie AA, pfi poklesu, aplikace nas upozorni na
nutnost vymeény. Ddle zafizeni rozliSuje nizky a vysoky tarif, diky této funkci mizeme
nastavit spotiebic¢e podle nizkého ¢i vysokého tarifu. Vyhodou tohoto ¢idla je, Ze neni
nutnost mit pfipojeni k internetu, protoze zatizeni této spole¢nosti pracuje na siti NB-10T,
kde tato sit’ pokryva 100 % plochy venkovnim signdlem. Tedy nepotifebujeme Wifi ani
datovou SIM kartu. [36]

T AT .

Obrazek 33 Cidlo pro odeéet elektroméru Shark+ [36]
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Technické parametry

Tabulka 11 Technické parametry ¢idla Shark+ [37]

Typ sité
Pokryti

Dosah signalu

Frekvence
Baterie
Primérna Zivotnost
baterie

Spotieba baterie
Mechanické
upevnéni
Zobrazeni dat
Piesnost odectu
Pracovni poloha
Kryti

Hmotnost
Rozméry

Obsah baleni

Provozni teplota
Ttida zafizeni A

AKtualni cena produktu je 3 300 k¢ [35]

NB-loT
Evropa

100% plochy venkovnim signidlem a 94% populace signalem

uvniti budov
868 MHz

litinova baterie AA, 3.6V/2700 mAh
2 roky (pfi periodé vysilani 1x za 15 min)

25 pA (pii periodé vysilani 1x za 15 min)
vertikalni, pfimo na elektromeér

aplikace ZOOCO
99,9 %
horizontalni

IP20

68 g

74 X 46 X 27 mm

Ix cidlo pro odecet elektroméru Shark, baterie AA, 1x aktivacni

manual, 1x technicka specifikace

- 25°C az + 50°C
Class A
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II. PRAKTICKA CAST
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3 APLIKACE POZNATKU NA RODINNEM DOME

Nyni v této kapitole navrhneme konkrétni rodinny dim a aplikujeme poznatky z teoretické
¢asti. Dim je pfizemni a bude se skladat ze 4 pokojt, kuchyné a technické mistnosti viz.
pudorys nize. Budeme umist'ovat bezpecnostni prvky — ¢idla do riznych mistnosti dle
potieby a ve spravnych polohéch, tak aby plnily sviij ucel a zabezpecovali dim proti

nezvanym hostiim z venku, proti poZaru a vytopeni vodou.

3.1 Pidorys domu

| vchod a 3atna
’ 10.57 m? koupelna

18.70 m?

~1842

obyvaci pokeoj + kuchyn
3481m?

Obrazek 34 Pudorys domu [vlastni]
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Legenda:
1 - Cidlo ode¢tu el. energie.
2 - Bezdratova kamera s PIR ¢idlem.
3 — Bezdratovy kombinovany detektor RIP pohybu a tiisténi skla.
4 - Bezdratovy magneticky detektor dveti a oken.
5 - Bezdratova vnitini siréna.
6 - Centralni jednotka Hub 2.
7 - Bezdratovy detektor koufte.

8 — Bezdratovy inteligentni vodomeér a detektor tiniku vody.

3.2 Cidlo Shark+ pro odeéet elektroméru

Cidlo pro odeget elektroméru bude nasazeno piimo na venkovni rozvadéé (s digitdlnim
pocitadlem) pro bezdratovy odecet spotieby elektrické energie. Zplisob instalace je na
obrazku €. 26. Zatizeni bude monitorovat spotiebu elektfiny s presnosti 99 % a zasilat nam
naméfené hodnoty do aplikace. Jelikoz nas distributor neni CEZ, nepotiebujeme oznamit
instalaci ¢idla distributorovi a ani vyplihovat zadné formuléfe (pfipojovaci podminky plati

pouze pro zakazniky CEZ Distribuce a.s.).

3.3 Bezdratova kamera s PIR ¢idlem MotionCam

Detektor pohybu vybaveny snimaci kamerou bude umistén u vSech vchod domu, v nasem
pfipad¢ jsou to dva vchody, hlavni a zadni vchod. U hlavniho vchodu bude detektor
namontovan v rohu ve vzdalenosti 5 m od dvefi se snimacim uhlem 80 °, ve vySce 2,4 m (je
to dostacujici umisténi dle vyrobce). U zadnich dveti bude detektor umistén 5 m od dvefi ve
vysce 2,5 m a uhel snimani je 70 °. Kamera se spusti pouze tehdy, kdyz zaznamena cizi
pohyb. Informace a potfizené snimky nam neprodlené zasle na mobil, v podobé push

notifikace.
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3.4 Bezdratovy kombinovany detektor PIR pohybu a tiiSténi skla

CombiProtect

Jelikoz zadni vchodové dvete (vedlejsi) jsou sklenéné, vyuzijeme detektor tiisténi skla.
Piipevnime jej ve vzdalenosti 4 m od dvefi a bude snimat v thlu 70°, ve vysce 2,4 m od
zemé. Dale detektor bude ve vSech ¢tyfech pokojich (ve vysce 2,4 m od zemé a v thlu 80°),

bude hlidat okna, pro piipad rozbiti, ¢i vniknuti do objektu oknem. V piipadé€, ze citlivy

mikrofon detektoru zaznamena zvuk tiisténi skla, ihned nam to oznami a spusti poplach.

Kombinovany detektor
PIR pohybu a ti'iSténi skla |

magneticky senzor :‘J"

'y

Obrazek 35 Instalace kombinovaného detektoru PIR pohybu a tfisténi skla a magneticky
detektor oken [vlastni]

3.5 Bezdratovy magneticky detektor oken DoorProtect

Detektor bude umistén v kazdé mistnosti s okennim vstupem, tedy v naSem piipadé jsou to
Ctyfi mistnosti. Detektor bude nainstalovan na ram okna (nepohyblivou ¢ast) a magnet na
pohyblivou ¢ast. Jakmile zaznamena otevieni okna o cca 2 cm béhem toho, co bude
aktivovany, informuje nas ihned na pfipadny poplach napi. disledkem zapomenutého

otevieného okna.
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3.6 Bezdratova vnitini siréna HomeSiren

V objektu bude nainstalovand vnitini siréna, kterd nas nejenze bude akusticky upozoriiovat
na piipadné poplachy, ale také bude slouzit k vylekani nezvaného hosta a odradi ho od

dalsiho kroku. Siréna bude nainstalovana na chodb¢ viz. pidorysu ve vysce 2,5 m od zem¢.

3.7 Centralni jednotka Hub 2

Mozek celého systému a nezbytné zafizeni pro spravnost fungovani nainstalovaného
bezpec¢nostniho systému v objektu bude umisténa ve sttedu domu, kde komunikaéni dosah
¢idel s jednotkou bude v dostacujici vzdalenosti. Centralni jednotka nam bude posilat do

aplikace informace o pribéhu systému nejdéle ve 12sekundovych intervalech.

3.8 Bezdratovy detektor kouie FireProtect

Samoziejmé, ze V. domé nemuize chybét ¢idlo kouie a pozaru. Bude nainstalovano v kuchyni,
v blizkosti vafiée na stropni sténé. Cidlo bude sparovano s centralni jednotkou pro odesilani

oznameni a poplachu do mobilni aplikace.

Kourovy detektor

kombinovany detektor PIR
. pohybu a tristéni skla

Obrazek 36 Instalace kombinovaného detektoru PIR pohybu FireProtect [vlastni]
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3.9 Bezdratovy inteligentni vodomér a detektor tiniku vody e Vodnik

Bezpecnostni ¢idlo uniku vody je velmi dilezitou soucasti zabezpeceni domu proti jeho
vytopeni. Bude nainstalovan piimo na faktura¢ni vodomér v technické mistnosti. Schéma
zapojeni je viz. obrazek 24 a 25. Bezdratové ¢idlo hlida mnozstvi proteklé vody a na zakladé¢
nami nastavenych limiti vyhodnocuje tniky a informuje nis o tom. Ridici jednotku
elektronického systému pfipevnime na vhodné misto (na sténu) pomoci hmozdinky

Vv blizkosti elektrické zasuvky, a tak aby dosahl Wi-Fi signal.
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4 ZPUSOB DALKOVEHO MONITOROVANI A RIZENI

Kapitola popisuje pfesny zpusob, jak 1ze nebo jaké jsou dostupné moznosti pro fizeni a pro
monitorovani nami nainstalovanych bezpeénostnich prvku v rodinném domé, které jsou

znazornéné ve tieti kapitole.

Pfi sestaveni komplexniho systému domu, jsme museli odebirat vyrobky celkem od tii
vyrobct. Zabezpeceni proti vniknuti apod. (celkem 6 detektorti) jsme odebirali od jedné
stejné spolecnosti s nazvem Ajax, protoze jSou ve svém oboru velmi $pickovy. Co se tyka
dalkového odectu a monitorovani elektfiny, to jsme odebirali produkty od ceské
specializované firmy ZOOCO. A v posledni tad¢, detektor iniku vody jsme odebirali totéz

od ¢eské spole¢nosti s nazvem ASIO.

4.1 Komunikace Ajax

Spole¢nost Ajax vyvinula specialni mobilni aplikaci, ktera je volné dostupna pro vSechny
soucasné operacni systémy a veskeré oboustranné komunikace s ¢idly pravé probihaji pies

ni. Sparovani ¢idel probiha tak, ze se vytvoii acet v aplikaci BEDO AJAX a ¢idla pridavame

BEDQ Ajax Cloud

—

Smartphone Bezpednostni agentura

(DPPC, PCO)
g HH26
=/
: j . 2G
AN 4/
i [‘_Ej |

Obrazek 37 Princip komunikace Ajax [52]
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do aplikace nac¢tenim QR kodu, ktery se nachdzi na zadni strané ¢idla, pfejmenujeme ¢idlo

dle mistnosti a cely dalsi priabéh pak probihd automaticky.

Lze vytvoftit vice Ucth napt. pro vSechny ¢leny rodiny. Spravce celého systému pak mutze
pridélit prava, jak a komu se bude ptidany poplach hlasit. Veskeré nastaveni a ovladani
celého systému pak provadime v aplikaci, kterd nam nabizi velmi Siroké moznosti, a to vse

Vv ¢eském jazyce.

Obrazek 38 QR kod DoorProtect [39]

Pokud by se né€kdo pokousel narusit pasmo Jeweller — systém se ihned pieladi na jinou
frekvenci a ozndmi to uZivatelim 1 pfipadnému pultu centralni ochrany ptes Ethernet spojeni

nebo GSM.

Protokol J 11
rotofeol Jewetler Protokol Jeweller

Obrazek 39 Protokol komunikace Ajax [52]

Na obrazku nize miZeme vidét ukazku z nastaveni detektoru pohybu (CombiProtect),

muizeme si povSimnout, Ze aplikace nam znazorni silu signalu, teplotu jednotlivych
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mistnosti, stav baterii, iroven citlivosti apod. Detektory si pojmenujeme dle mistnosti a

libosti.

©

Muj pokoj
©

-~
o

®

Obrazek 40 Ukéazka nastaveni detektoru pohybu [52]

Centralni jednotka HUB 2 obsahuje dva sloty na SIM kartu a konektor pro pfipojeni

k dratovému ethernetu.

Pti vypadku jednoho z komunikacnich kanalu, je vyuzivan dalsi. Cely bezpecnostni systém
nastavime prostfednictvim centralni jednotky, napft. jaci uzivatelé budou mit pfistup do
systému, poloha objektu, bezpecnostni agentura, komunikaéni protokoly, rizné scénéie,
deaktivace a aktivace systému, zpozdéni pii pfichodu a odchodu a plno dalSich moZnosti.

Oboustranna komunikace s ¢idly je znazornéna na obrazku 42.
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Zpét Nastaveni hubu

Jeweller - komunikacni protokol

E=
HUB domov 4

Nastaven! systému
Bezpecnostni spolenosti
.

Monitarovaci stanice Hubu

PRO

clafalo

UZivatelska ofirucka

CIOACKONON)

@ rasE iy Atk Zruseni sparovani hubu
est 20Ny aelexkce

Obrazek 42 Ukazka nastaveni centralni jednotky HUB 2 [43]

< zpét UzZivatelské nastaveni
OZNAMENI
Poruchy
SMS @ rush [ @)
Upozornéni
volani SMS push @O
Udalosti
SMS Push @)

Aktivovat/Deaktivovat systém

SMS Push
OPRAVNEN(

Aktivovat/Deaktivovat systém
Nouzové tlagitko

Zobrazit kamery

ollollolielle

Ovladaci prvky prepinace
USER PASSCODE

Passcode Settings

Obrazek 41 Nastaveni poplasné zpravy [43]
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4.1.1 Udalosti a poplasné zpravy

Centralni jednotka upozorni spotiebitele na vzniklé udalosti ttemi zplisoby — push notifikaci

na mobilu, SMS zpravou nebo telefonnim hovorem, nastaveni viz. obrazek vyse.

4.1.2 Sifrovani Ajax

Komunikace s ¢idly je zabezpecena, zasifrovana Sifrovacim protokolem AES ,pokrocily
standard Sifrovani®. Vyrobce neudava v technické zpraveé délku pouzitého klice. Cely systém
pracuje na principu potvrzené komunikace, kdy je vyslan signal z jednoho komponentu,
ten je druhym komponentem ptijat a vyhodnocen, je-li potvrzen, pak teprve dojde k aktivaci

poplachu ¢i alarmu.

AJIAX

Obrazek 43 Sifrovani Ajax [52]

4.2 Komunikace ZOOCO

Detektor ptilozime magnetem na elektromér na vystup SO pro periodicky odecet stav
spotieby elektrické energie. Informace odesila prostfednictvim nizkoenergetické radiové

sité (LPWAN). Jsou dva zpisoby pro komunikaci s detektorem. Prvni zptisob je stahnout

Obrazek 44 Vystup SO [54]



UTB ve Zliné, Fakulta aplikované informatiky 80

aplikaci ZOOCO do mobilniho telefonu, je nezpoplatnéna pro zakoniky ZOOCO
spolecnosti a je voln¢ dostupna jak pro Android, tak pro iOS. Druhym zpisobem mizeme
zobrazit aplikaci na webovém prohlize¢i. V aplikaci si nastavime v$e, co k pouzivani ¢idel

potiebujeme napf. v jakou dobu maji ¢idla hlasit alarm apod.

4.2.1 Provoz ¢idla

Provoz je proveden pomoci chytré sité NB-10T, diky této technologii nepoti‘ebujeme zadny

internet nebo datovou SIM Kkartu.

Naméfend data nam c¢idlo odesila n¢kolikrat denné do webové a mobilni aplikace, kde je

vidime v ptehlednych grafech.

Méreni spotreby
elektriny

>

Zaslani notifikace

(push notifikace/SMS/e-mail)

NB-loT/Sigfox @

A%

upload

[
Zobrazeni ( °
dat

Exportz API

Obrazek 45 Proces zpracovani data Shark+ [53]
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4.2.2 Zaslani upozornéni

Pokud spotieba elektiiny pfesahne nami dany limit, ptijde nam push notifikace na mobilnim

telefonu, SMS ¢i e-mailova zprava (zalezi na volbé, kterou jsme si vybrali a upfednostnili).
Viz. Obrazek 45.

,,Pozor, Shark+
zazviamenani v 21:23
prukroéeni povolene

denni spotieby

elektiiny

Podoe, Shark 2y0
rarnamensl v 2123
plohrodont povolond
Goord 1004 oy eleh ey

Obrazek 46 SMS Notifikace na mobil Shark+ [36]
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Obrazek 47 Webové rozhrani aplikace ZOOCO [37]
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4.2.3 Napéjeni ¢idla

Napadjeni je uskutecnéno pomoci baterie AA, ktera zajist'uje dlouhou Zivotnost zafizeni — az
na dva roky. Pii poklesu baterie na nizkou uroven, na to nas systém upozorni prostfednictvim

aplikace ZOCOO.

4.3 Komunikace ASIO

4.3.1 Vzdalena sprava pres internet

Detektor AS-WaterOwl (e-Vodnik) vyuziva ke svému provozu kompletni vzdalenou
technickou spravu pies bezdratové internetové spojeni Wi-Fi. Vzdaleny piistup nam
umozni mobilni aplikace nebo webova aplikace VTS, je navrzena pro kompletni spravu
zafizeni. Aplikace je dostupna jak pro Android, tak pro iOS a umozni ndm vidét detailni
ptehled o spotieb¢é vody daného objektu, o udalostech, aktualnim stavu systému, spotieba
v k¢ apod. Data mizeme zobrazit v piehlednych grafech a tabulkdch vcetné ceny za
okamzitou i1 souhrnnou spotfebu vody. JednoduSse mulzeme pies webovou aplikaci

exportovat veskera data napt. do XML.

4.3.2 Poplach

Pokud dojde k tniku vody nebo havarii na vodovodnim rozvodu, okamzité nas to upozorni
prostiednictvim e-mailu nebo SMS zpravou na mobilnim telefonu a automaticky uzavie

ptivod vody.

4.3.3 Pravidelné zasilani

Systém nam automaticky zasilda mési¢ni vypisy o spotiebé vody, o cen¢ spotiebované vody,
o trendech spotteby vody, o udéalostech, které v daném mésici v systému vznikly (porovnani

s pfedchozim obdobim).
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27.2.2020 12:00 - 13:00 < predchozi | Dalsi > chei volit jiné obdobi

Zobrazit jako: Spojnicovy graf Zobrazot po: Hodindch Minutich

Poéek ltri

i 2 0 o n o @ o w o
= 9 H 4 = = =
ﬁ - i ~ L . N

|| Egoifebs b pritobamSas 531

Spotieba pritokomeéru €. 1 /inor 2020
Minimalni spotieba: 1 Litrd

Ohbdobi:
Celkova spotieba Maximdlni spotieba: 5 Litra
Cena celkém: Primérna spotfeba: 4,15 litrli

{ Zabrazit data J[ Zobrazit jednofive pritoky -~ ][ Export W ]

Jednotlivé pritoky

Zohrazeny jsou priutoky s nepferuienym odbérem vody vétiim neZ 5 litrii. pfesnost €asového zaznamu je + 20s.

Vodomér £.1
Obdobi Celkovy priitok pramér pritok v lmin
11:59:33 - 12:20:33 200 | 6,98 I/min Prekrofen ochranny limit

Obrazek 48 Ukazka zobrazeni dat ve webovém rozhrani [55]
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5 TECHNICKO-EKONOMICKE HODNOCENi PROJEKTU

Tato kapitola se bude zabyvat ekonomickym hodnocenim celého projektu této diplomové
prace. Ukazeme si potizovaci ceny kazdého komponentu zvlast' v tabulkové podobé. Ceny
komponentti budou podle aktudlni trzni ceny. Dle kone¢né ceny celého projektu, miizeme
posoudit, zda je to pro nas akceptovatelné a jestli opravdu si chceme pofidit inteligentni
zabezpeceny dim, ¢i ne. Pokud se rozhodneme v budoucnu pro inteligentni dim, musime
udélat znovu rozbor cen, protoZe ceny nejsou stabilni, méni se podle inflace a poptavky na

trhu.

5.1 Zabezpeceni domu proti vniknuti spole¢nost Ajax

Tabulka 12 Ceny komponenti AJAX [vlastni]

Detektor ks Cena/ks Kone¢na cena k¢
CombiProtect 5 2290 11 450
FireProtect 1 1990 1990
MotionCam 2 4 690 9 380
HomeSiren 1 1790 1790
DoorProtect 4 1090 4 360
Hub 2 1 9990 9990

Celkem 28 970

5.2 Bezdratovy odecet elektrické energie SHARK+ spole¢nost ZOOCO

Tabulka 13 Cena komponentu SHARK+ [vlastni]

Detektor Cena/ks Konecna cena Pausal -
(k<) Roc¢ni cena za
provoz ¢idla
(k¢)
Shark+ 1 3300 3300 363
Celkem 3663

Poznamka: Internetova Sit’' NB-lot je zpoplatnéna podobné¢ jako u telefonnich operatoru.
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5.3 Detektor uniku vody AS-WaterOwl, e-Vodnik spole¢nosti ASIO

Tabulka 14 Cena komponentu As-WaterOwl [vlastni]

Detektor Koneéna cena ké
e Vodnik 1 26 200 26 200
Celkem 26 200

5.3.1 Konecny vysledek

Dosli jsme K zavéru, ze konecna cena celého projektu, tedy za vSechny navrhované
komponenty na rodinném dom¢, by nas vysla celkem na 58 833 K¢. Dle mého nézoru je to

maly zlomek $kod, které by ¢lovéka potkali v Zivoté.

Za necelych Sedesat tisic korun bychom zabezpecili sebe, rodinu, majetek i dim.
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ZAVER
Ukolem této prace bylo navrhnout komplexni zabezpedovaci systém na konkrétnim

rodinném domé s pouzitim bezdratové technologie.

V této praci jsou uvedeny a diskutovany veskeré parametry potfebné k navrzeni funkéniho
bezpecnostniho systému. Cely bezpecnostni systém byl teoreticky navrzen pro budouci
realizaci systému od fidici jednotky az po navrh pfipojeni vSech diskutovanych

bezpecnostnich cidel.

Bezdratova zabezpecovaci technika byla odebirana od celkem ti firem, dvé z nich jsou

domaci.

Co se tyce bezpecnosti a hlidani majetku proti odcizeni ¢i vniknuti, byla vybrana firma
AJAX, jeji koteny zacinaji na Ukrajin€, plisobi ve 35 zemich svéta a ma plnou podporu

v ¢eském jazyce. V roce 2018 byl nejlepsim zabezpecovacim systémem v Evropé.

Pro odecet elektrické energie byl pouzit chytry detektor ceské spole¢nosti ZOOCO, je ve
svém oboru $pickova, financné neni ndrocnd a nabizi Siroké pouziti svych zatfizeni. Hlavni
vyhodou detektort této spolecnosti je, Ze ke svému provozu nepotiebuji internet pfipojeni

ani SIM kartu. Cidla se p¥ipojuji skrze mobilni sit’ Sigfox nebo NB-10T.

Hlidani spotieby vody, popt. pro automatické zavirani hlavniho pfivodu vody byl vybran
detektor od spole¢nosti ASIO. Ceska firma piisobi ve 32 zemich svéta. Zabyva se v§im, co
se ty¢e vodohospodaiskych vyrobku (hlidani spotieby vody, ¢isténi odpadnich vod, Gprava
vod a ¢isténi vzduchu apod.), jejich zafizeni je nainstalovano napf. v ¢eském narodnim

divadle v Praze nebo ve $kolni laboratoii Vysoké uceni technické (VUT) v Brné.

K vytvofeni pudorysu byl pouzit software Homestyler, ktery je dostupny i online na

oficialnich strankach spole¢nosti.

Tak jako kazdy projekt inteligentniho domu se neobejde bez technicko — ekonomického

zhodnoceni. Tomu je vénovana zavére¢na kapitola praktické ¢asti diplomové prace.

PovS§imneme si, ze pfi pofizeni inteligentniho domu, Ize vytvofit rizné scénate, které ndm
usnadni zivot a praci, piikladny scénaf: pii detekci ciziho pohybu v blizkosti domu, se
rozsviti venkovni osvétleni, popt. se spusti venkovni siréna a tim odradime narusitele od

dalsiho kroku a mnoho dal$ich scénafii, které se daji jednoduse vymyslet dle libosti.
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Vystupem této prace je tedy kompletni navrh bezpecnostniho systému s rozborem vsech
parametrd, pouzitych technologii a rozbor pouzitych hlavnich soucéastek a zafizeni

navrzenych pro pouziti v realizovaném bezpecnostnim systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

% Procento.

° stupeni/uhel.

°C Stupen celsia.

A Ampér.

a.s. akciova spolecnost.

AES Advanced Encryption Standard.
CCTV  Close Circuit Television.

CDPD  Cellular Digital Packet Data.

cm centimetr.

Csv Comma Separated Values.

CEZ Ceské Energetické Zavody.

dB decibel.

EDGE  Enhaced Data rates for GSM Evolution.
el. elektricky proud.

FTP File Transfer Protocol.

g gram.

Gbl/s Gigabity za sekundu.

GFSK  Frequency-Shift Keying.

GPRS  General Packet Radio Service.
GSM Group Special Mobile.

H hodina.

HscsD High Speed Circuit Switched Data.
i0S iPhone Operacni systém.

IP Internet Protocol.

ISP Internet Service Provider.
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K¢ Koruna ¢eska.
Kg Kilogram.
Km Kilometr.

kW kiloWatt.

kWh kiloWatt/hodina.

I litr.

LAN Local Area Network.

LED Light Emitting Diode.
LPWAN Low Power Wide Area Network.
LTE Long Term Evolution.

m metr.

MacOS Macintosh Operating System.
MB/s Megabiy za sekundu

MHz Megahertz

min. minuta.

mm. milimetry.

NB-loT NarrowBand - Internet of Things.
PDF Portable Document Format.
PIR Passive Infrared Detector
QoS Quality of Service.

QR Quick Response.

s sekunda.

SIM Subscriber Identity Module.
SMS Short Messaging Service.
STP Shielded Twist Pair.

TCP Transmission Control Protocol.
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TDMA

TKIP

tzv.

UDP

UMTS

USA

\Y

WEP

Wi-Fi

WPA

WWW

XML

Time-Division Multiple Access.
Temporal Key Integrity Protocol.
tak zvané.

User Datagram protocol.

Universal Mobile Telecommunication Systém.

United States of America.

Volt.

Wired Equivalent Privacy.

Wireless Ethernet Compatibility Aliance.
Wi-Fi Protected Access.

World Wide Web.

eXtensible Markup Language.
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