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ABSTRAKT

Tato prace je zaméiena na problematiku ochrany osobnich udaji v kontextu audiovizualnich
zaznamu. V teoretické Casti se prace vénuje definici zakladnich pojmi a vyctu pravnich
dokumentti a piedpist. Dale je popsan vyvoj ochrany osobnich tdajii v Ceské republice
a ve svété. Na zaver teoretické Casti je definovana ochrana osobnich udajii v kontextu
audiovizualnich zaznamt. Z praktického hlediska prace vysvétluje zakladni zasady pro spravny
provoz kamerovych systému a jejich implementace do modelit doml s nazornou ukéazkou
mozného umisténi kamer. V dalsi ¢asti se prace vénuje dotaznikovému Setieni, které zjistuje
pohled obyvatelstva na problematiku ochrany osobnich udaji a kamerovych systému.
V posledni kapitole prace je navrzena interaktivni prezentace pro lepsi orientaci v dané

problematice a doporuceny programy pro snadnéjsi potfizeni kamerového systému.

Kli¢ova slova: GDPR, kamerové systémy, model ochrana, osobni tidaje, soukromi

ABSTRACT

This work is focused on the issue of personal data protection in the context of audiovisual
recordings. The theoretical part deals with the definition of basic concepts and a list of legal
documents and regulations. Furthermore, the development of personal data protection in the
Czech Republic and in the world is described. At the end of the theoretical part, the protection
of personal data in the context of audiovisual recordings is defined. From a practical point of
view, the work explains the basic principles for the proper operation of camera systems and
their implementation in house models with a clear example of the possible location of cameras.
In the next part, the work is devoted to a questionnaire survey, which finds out the view of the
population on the issue of personal data protection and camera systems. In the last chapter, an
interactive presentation is proposed for better orientation in the issue and recommended

programs for easier acquisition of a camera system.

Keywords: camera systems, GDPR, model, personal data, privacy, protection
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UvVOD

Problematika ochrany osobnich udaji je soucést zivota kazdého clovéka pohybujiciho
se v modernim svété. Mésta jsou plna kamerovych systémi, které dohlizeji na vefejné
prostranstvi, na vétsin¢ dneSnich rodinnych domu je instaloviana kamera pro zajisténi
bezpeci a dohledu nad pozemkem, v obchodech je ¢loveék obklopen informaénimi cedulemi
upozoriujici na kamerové systémy, které zaznamenavaji déni v daném prostou. Kamerové
systémy a ochrana osobnich udaji jsou dvojici pojmi, které nas kazdy den potkéavaji
a my s nimi musime umeét spravné nalozit. Je tedy dulezité se v problematice ochrany
osobnich udaji vyznat a védét jaké jsou prava a povinnosti at’ uz obycejnych lidi,
co se prochdzi po vefejném prostranstvi, anebo spravci zpracovavajici obii mnozstvi

informaci ziskanych z kamer.

Ochrana osobnich udaji je v dne$ni dob& Casto zmiflovanym pojmem a feSenim témat
tykajicich se této problematiky se nevyhne prakticky zadny moderni ¢lovék. Ochranu
osobnich dajl je potieba fesit piedevS§im z pohledu kamerovych systémd, jejichz Spatna
instalace, zasahuje do citlivého soukromi ostatnich lidi. BohuZzel se v dne$ni dob¢ setkavame
1 s ptipady, kdy je takovéto protipravni jedndni umyslné a ziskané zdznamy z kamer jsou
zneuzivany napftiklad k vydirani. Téma ochrany osobnich udaji je sice Casto diskutovana
v odborné spolecnosti, je ovSem potieba o ni zvysit povédomi predev§im v laické Casti

obyvatelstva.

V dobg, ve které zijeme, patii pravo na ochranu osobnich udaju pii jejich zpracovani mezi
zakladni prava ¢loveéka a jeho zajisténi je jednim z atributh pravniho statu. Toto pravo, které
je imanentni soucasti prava na ochranu soukromi, se postupem ¢asu vyvijelo do soucasné
podoby. Postupem ¢asu vyvstala nutnost chranit nejen soukromi jako celek, ale v jeho ramci
poskytnout zvlastni ochranu také dot¢enym fyzickym osobam pii zpracovani jejich osobnich
udajt, nebot’ zpracovani osobnich udaji zacalo vyrazné negativné zasahovat do soukromi
clovéka. Stale slozitéjsi a provéazangjsi zivot lidi si zadal zpracovani osobnich Udajh
¢im dal castéji a ve veét§sim rozsahu, coz je déje dodnes. Aktudlni zplsob Zivota vétSiny
obyvatel se neobejde bez vyuzivani modernich zatizeni, které Casto lidem ulehcuji Zivot
a rozhodovani ovSem za cenu omezeni prava na jejich soukromi a ¢asto zna¢né velkého
vyuzivani jejich osobnich tidaji. Samoziejmé je potieba si sva prava na ochranu osobnich
udajii a soukromi potieba chranit, a proto je nutné zvysit povédomi o této problematice
a zlepsit védomosti obyvatelstva v tomto sméru, aby Casto nedochdzelo k nevédomému

poskytovani osobnich udaja.
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CiL PRACE A POUZITE METODY

Hlavni cile
Hlavnim cilem prace je analyzovat a objektivné shrnout stav problematiky ochrany osobnich

udajt, a to predevsim v kontextu audiovizudlnich zdznamtl.

Vedlejsi cile

Vedlejsimi cili prace je provést resersi soucasného stavu ochrany osobnich udaji v kontextu
audiovizudlnich zaznami. Dale objektivné shrnout pravidla tykajici se problematiky
osobnich udaji a kamerovych systémti a prakticky zndzornit spravné umisténi
monitorovacich zafizeni. Dal§im dulezitym cilem prace je zjistit ¢etnost nainstalovanych
kamerovych systémii na rodinnych a bytovych domech a nasledné analyzovat vztah
obyvatelstva k problematice ochrany osobnich idajii a troven znalosti v dané problematice
u téchto respondentti. Mezi posledni vedlejsi cil prace patii navrhnuti opatieni ke zlepSeni
znalosti a povédomi obyvatelstva o problematice ochrany osobnich udaji v kontextu

audiovizualnich zaznamu.

Pouzité metody:
e Analyza — této metody bylo vyuzito k rozboru pravnich dokumentt tykajici se dané
problematiky a pti zkoumani vztahu obyvatelstva k problematice ochrany osobnich

udajii v kontextu audiovizualnich zdznamil.

e Syntéza — diky této metod¢ byla provedena sumarizace informaci ziskanych
z pravnich dokumentli v oblasti ochrany osobnich Udaji k néaslednému vyuZziti

pfi praktickém znazornéni mozného umisténi kamerovych systému na domech.

e Komparace — vpriaci bylo nutné porovnat né€kolik pravnich dokumentd,
a to predevSim obcansky zdkonik a Obecné nafizeni o ochrané osobnich udajl
(GDPR). Na zéklad¢ porovnani doslo k ziskani informaci potfebnych pro spravnou

instalaci nastaveni kamer na domech.

e Explanace — metoda byla pouzita predevSim pro vysvétleni, jakym zpiisobem miize

byt kamerovy systém nainstalovan a jaké nalezitosti musi monitorovani spliiovat.

e Modelovani — pro nazorné zobrazeni moznych mist vhodnych k instalaci

kamerovych systému byly vytvofeny dva modely domu, a to rodinného a bytového.
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e Dotazovani — bylo vyuzito k ziskani redlnych informaci o vztahu obyvatelstva

k problematice ochrany osobnich udaji v kontextu audiovizualnich zaznam1.

e Indukce a dedukce — témito metodami byly zpracovany informace a data
z dotaznikového Setfeni a bylo tak vyvozeno, jaky postoj maji uzivatelé kamerovych
systému vzhledem k ochrané osobnich udaji a soukromi druhych osob. Déle bylo
zjisténo, zda si jsou obyvatelé védomi mozného naruSeni ochrany osobnich udaja

a vlastniho soukromi, a to pfedevsim prostfednictvim kamerovych systému.

e Sbér dat a informaci — téchto metod bylo v praci vyuzito nejvice, a to jak

v teoretické Casti prace, tak i praktickeé.
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I. TEORETICKA CAST
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1 NAZVOSLOVIi A PRAVNI DOKUMENTY

V zéklad¢ je potfeba si vysvétlit nekteré dualezité pojmy, které se tykaji problematiky
ochrany osobnich udaji. DalSim dualezitym bodem je seznameni s pravnimi dokumenty,

které tuto oblast ochrany upravuji a definuji jeji podstatu.

1.1 Zakladni pojmy

vvvvvv

udajti. Velka ¢ast téchto pojmi je vysvétlena pfimo v Obecném natizeni o ochrané osobnich
udajii. Mimo tyto pojmy, existuji jesté dalsi, které souvisi s danou problematikou a je potieba

si je definovat.

1.1.1 Vycet definic v Obecné nafizeni o ochrané osobnich tidaju

Obecné natizeni obsahuje v ¢l. 4 vycet definic, se kterymi je pro ucely dalsiho vykladu
vhodné se seznamit, jelikoz ovliviiuji samotnou aplikaci Obecného nafizeni (napf. pojem
osobni udaj, zpracovani), ale i1 aplikaci né€kterych povinnosti (napf. definice poruSeni

zabezpeceni osobnich tidajti). Pro ucely Obecného nafizeni se rozumi:

o, 0sobnimi udaji" veskeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen , subjekt udajii"); identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou lze primo ¢i neprimo identifikovat, zejména odkazem na urcity
identifikator, napr. jméno, identifikacni ¢islo, lokacni udaje, sitovy identifikator nebo
na jeden ci vice zvlastnich prvkii fyzické, fyziologicke, genetické, psychickeé,

ekonomické, kulturni nebo spolecenské identity této fyzické osoby;

e zpracovanim" jakdkoliv operace nebo soubor operaci, které jsou provadeny
s osobnimi udaji nebo soubory osobnich udaju pomoci ¢i bez pomoci
automatizovanych postupu, jako je shromazdeéni, zaznamenani, usporadani,
strukturovani, ulozeni, prizpusobeni nebo pozmeéneni, vyhledani, nahlédnuti, pouZiti,
zpristupnéni prenosem, Sireni nebo jakékoliv jiné zpristupneéni, serazeni
Ci zkombinovani, omezeni, vymaz nebo zniceni;". Je uvadeén spravny preklad

definice, protoze v ceském prekladu je pojem zpracovani prelozen chybné;

e ,omezenim zZpracovdni" oznaceni ulozenych osobnich udaju za ucelem omezeni

jejich zpracovani v budoucnu,
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o evidenci" jakykoliv strukturovany soubor osobnich udaji pristupnych podle
zvlastnich kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle

funkcniho ¢i zemepisného hlediska;

o spravcem" fyzicka nebo pravnickad osoba, organ verejné moci, agentura nebo jiny
subjekt, ktery sam nebo spolecné s jinymi urcuje ucely a prostiedky zpracovani
osobnich udaju; jsou-li ucely a prostredky tohoto zpracovini urceny pravem
Evropské unie ¢i clenskeho statu, muze toto pravo urcit dotceného spravce nebo

zvlastni kritéria pro jeho urceni;

o zpracovatelem" fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo

Jjiny subjekt, ktery zpracovava osobni udaje pro spravce;

o piijemcem" fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny
subjekt, kterym jsou osobni udaje poskytnuty, at' uz se jedna o treti stranu, ¢i nikoliv.
Avsak organy verejné moci, které mohou ziskavat osobni udaje v ramci zvldastniho
Setreni v souladu s pravem clenského stdtu, se za prijemce nepovazuji; zpracovani
techto osobnich udajii témito orgdny verejné moci musi byt v souladu s pouzitelnymi

pravidly ochrany udajii pro dané ucely zpracovani;

e tireti stranou" fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo
Jjiny subjekt, ktery neni subjektem udaji, spravcem, zpracovatelem ani osobou primo
podléhajici spravci nebo zpracovateli, jez je opravnéna ke zpracovani osobnich
udaju;

e souhlasem" subjektu udajii jakykoliv svobodny, konkrétni, informovany
a jednoznacny projev viile, kterym subjekt udajit dava prohlasenim ci jinym zjevnym

potvrzenim své svoleni ke zpracovani svych osobnich udaju,

e poruSenim zabezpeceni osobnich udajit" poruseni zabezpeceni, které vede
k ndhodnému nebo protipravnimu zniceni, ztrdte, zméné nebo neopravnénému
poskytnuti nebo zpristupnéni prenasenych, uloZzenych nebo jinak zpracovavanych
osobnich udaju; ,, genetickymi udaji" osobni udaje tykajici se zdedenych nebo
ziskanych genetickych znakii fyzické osoby, které poskytuji jedinecné informace o jeji
fyziologii ¢i zdravi a které vyplyvaji zejména z analyzy biologického vzorku dotcené

fyzické osoby;
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o biometrickymi udaji" osobni udaje vyplyvajici z konkrétniho technického
zpracovani tykajici se fyzickych ci fyziologickych znakit nebo znakii chovani fyzické
osoby, které umoziiuje nebo potvrzuje jedinecnou identifikaci, napr. zobrazeni

obliceje nebo daktyloskopicke udaje;

e | relevantni a oduvodnénou namitkou'" namitka viici navrhu rozhodnuti za ucelem
posouzeni, zda doslo k poruseni Obecného narizeni, nebo zda je zamysleny ukon
v souvislosti se spravcem ci zpracovatelem v souladu s Obecnym narizenim, ktera
jasné dokazuje vyznamnost rizik vyplyvajicich z navrhu rozhodnuti, pokud
Jjde o zdkladni prava a svobody subjektit udajii, pripadné volny pohyb osobnich udajii

v ramci Evropské unie (Natizeni Evropského parlamentu a rady, 2016/679).

1.1.2 Vycet ostatnich definic
Bezpecnost

L Stav, kdy je systéem schopen odolavat znamym a predvidatelnym vnéjSim a vnitinim
hrozbam, které mohou negativné puisobit proti jednotlivym prvkium (pripadné celému
systéemu) tak, aby byla zachovana struktura systému, jeho stabilita, spolehlivost a chovani
v souladu s cilovosti. Je to tedy mira stability systému a jeho primarni a sekundarni

adaptace. “ (Ministerstvo vnitra, 2019).
Informacni bezpecnost

Jedna se ochranu informaci ve v8ech jejich formach a po cely jejich Zivotni cyklus — béhem
jejich vzniku, zpracovani, ukladéani, pfenosu a likvidace (Jirasek, Novak, Pozar, 2015).
Citlivé osobni udaje

Citlivé osobni tdaje jsou specialni kategorii podle obecného natizeni o ochrané osobnich
udaju (déle jen ,,GDPR®), kterd zahrnuje udaje o rasovém ¢i etnickém ptivodu, politickych
nazorech, nabozenském nebo filozofickém vyznéni, Clenstvi v odborech, o zdravotnim
stavu, sexualni orientaci a trestnich deliktech ¢i pravomocném odsouzeni osob. Tyto udaje
mohou subjekt idajit samy o osob¢ poskodit ve spole¢nosti, v zaméstnani, ve Skole ¢i mohou
a biometrické tidaje. Zpracovani citlivych osobnich udaji podléhd mnohem piisnéjSimu

rezimu, nez je tomu u obecnych udajt (Citlivé osobni udaje, 2019).
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1.2 Pravni predpisy a dokumenty

Problematice ochrany osobnich tdaji se vénuje mnoho pravnich dokumentt.

Nejcastéji se jedna o zakony, ale existuje 1 mnoho nafizeni:

umluva o ochrané lidskych prav a zdkladnich svobod;
zakon €. 89/2012 Sb., ob¢ansky zakonik;
ePrivacy Regulation neboli nafizeni o soukromi a elektronickych komunikacich;

sdéleni ¢. 115/2001 Sb., m. s. Sdéleni Ministerstva zahrani¢nich véci o pfijeti

Umluvy o ochrané osob se zietelem na automatizované zpracovani osobnich dat;
zakon €. 110/2019 Sb., o zpracovani osobnich udaji;

nafizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES

(Obecné natizeni o ochrané€ osobnich tdajt);

smérnice Evropského parlamentu a rady (EU) 2016/680 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji pfisluSnymi organy za ucelem
prevence, vysetfovani, odhalovani ¢i stihani trestnych ¢ind nebo vykonu trestu,
o volném pohybu téchto udaji a o zruSeni ramcového rozhodnuti Rady

2008/977/SVV, tzv. trestnépravni smeérnice;
listina zakladnich prav a svobod, 2/1993 Sb;

zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakont

(zékon o kybernetické bezpecnosti);

zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpisobilosti.
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2 OCHRANA OSOBNICH UDAJU

Ochrana osobnich udaji je v pravnich dokumentech zakotvena jiz del§i dobu. V posledni
dobé¢ je jeji vyvoj ¢im dal znatelngjsi a ochrana osobnich udaja se tak stava jednou z véci,

se kterou se clovek setkava prakticky kazdy den.

2.1 Vyvoj ochrany osobnich adaji

V dnesni dobé¢ je pravo na ochranu osobnich tidaji zékladnim pravem kazdého ¢loveéka. Toto
pravo se postupem casu vyvijelo spoleéné s moderni spolecnosti, a to jak v Ceské republice,

vvvvvv

pravo historicky vyvijelo bude popsano nize.

2.1.1 Svétovy a evropsky vyvoj a stav

Prvnim celosvétové vyznamnym mezindrodnim dokumentem zaruCujicim pravo
na soukromi byla VSeobecna deklarace lidskych prav, pfijatd v San Francisku v roce 1948
Valnym shromazdénim Organizace spojenych narodi. Tato deklarace v €l. 12 stanovovala
mimo jiné zadkaz vystavovat kohokoliv svévolnému zasahovani do korespondence
a soukromého zZivota. Obdobné jako VSeobecna deklarace lidskych prav zaruCovala
v ¢l. 8 pravo na respektovani rodinného a soukromého Zivota Evropska iimluva o ochrané
lidskych prav a zakladnich svobod sjednana v roce 1950 v Rimé&. Tyto dva mezinarodni
dokumenty deklarovaly pravo na ochranu soukromi obecné, ale nevénovaly se bliZze pravu
na ochranu osobnich udaju pfi jejich zpracovani, které bylo v dobé pfijeti téchto dokumentii
prirozenou soucésti prava na ochranu soukromi, protoZe okolnosti prozatim nenutily tuto
oblast zvlast vyclenit. V prib&hu nckolika let dochdzelo ke komplexnimu rozvoji
spolecnosti vcetné rozvoje automatizovanych prostiedktl, které byly postupné stile vice
vyuzivany ke zpracovani osobnich idajli, vyvstala nutnost na tuto skutecnost specidlné
reagovat, a tedy zacit chapat ochranu osobnich idaji pfi jejich zpracovani jako samostatnou
préavni oblast, ktera zasluhuje zvlastni pravni pozornost. V 70. a. 80. letech 20. stoleti byly v
nékterych zemich zapadni Evropy pfijaty prvni vnitrostatni predpisy stanovujici ochranu
fyzickym osobam a pravidla pfi zpracovani osobnich tdajii, a to pfedevSim u stath
Rakousko, Francie, Lucembursko nebo Norsko. Napiiklad Spanélsko, Portugalsko
a Rakousko zase v této dob& zakotvily pravo na ochranu osobnich tdaji dokonce i Gstavné

(Sharma, 2020).
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Ackoliv se pfi vyclenovani prava na ochranu osobnich udaji pii jejich zpracovani jednalo
o delsi kontinualni casovy proces, 1ze alespon neformalné oznacit 28. leden 1981, kdy doslo
k piijeti Umluvy o ochrané osob se zfetelem na automatizované zpracovani osobnich
dat (¢. 115/2001 Sb. m. s.), za den, kdy se pravo na ochranu osobnich udaji pii jejich
zpracovani osamostatnilo jako zvlaStni ¢ast prdva na ochranu soukromi. Tato tmluva,
zkréacené nazyvana jako Umluva &. 108 definovala pojmy jako osobni idaj, automatizované
zpracovani nebo spravce, zaroven vymezilo zvlastni skupiny udajl, stanovila zasady
zpracovani osobnich Udaji, nutnost osobni Udaje zabezpecit a dal§i hlediska tykajici
se automatizovaného zpracovani. Za osobni udaj byla v Umluvé & 108 povazovana
jakakoliv informace tykajici se identifikované, nebo identifikovatelné osoby (subjektu
udajii). Tato definice osobniho tidaje po obsahové striance pretrvava dodnes a nic na ni
neméni ani Obecné narizeni. Od piijeti imluvy €. 108 nebylo po obsahové strance nutné
ménit ani pojmy spravce ¢ zpracovani. Umluvou &. 108 byly kladeny pozadavky na kvalitu
udajii a na to, aby byly ziskany a zpracovany poctivé s ohledem na legitimni ucel a ucelu
pfimétené. Soucasti umluvy bylo i ustanoveni o nutnosti osobni udaje fadné zabezpecit.
Umluvou & 108 byly polozeny zaklady ochrany osobnich udajii pii jejich zpracovani,
na kterych stavély dalsi evropské dokumenty. Na pocest prijeti Umluvy & 108, jakozto
dokumentu s historickym vyznamem, je povazovan den 28. ledna za mezinarodni

den ochrany osobnich tidajia (Sharma, 2020).

Vyvoj spolecnosti, pfredevsim té zépadni, se v 80. a 90. letech 20. stoleti ubiral milovymi
kroky, svét se vlivem modernich dopravnich prostiedkii neustale ,,zmenSoval", informace,
vcetné osobnich udaji, se zacaly v ¢im dal vét§im rozsahu zpracovavat automatizovang,
novymi prostiedky a nastala nutnost pfedavat osobni tdaje do tfetich zemi byla jednou
z projevil pocinajici globalizace. V evropském prostoru i s ohledem na fungovani Evropské
unie zalozené na volném pohybu osob, zbozi a sluzeb (a s tim spojného pohybu osobnich
udajii) nastala potieba ramcové sjednotit pravidla pro zpracovani osobnich udaju a jejich
pfedavani do jinych statd. Jednotlivé vnitrostatni pravni upravy, které byly piijiméany

v nékterych zapadoevropskych zemich, jiz pfestaly postacovat (Sharma, 2020).

Vyvstala tak nutnost regulovat zpracovani osobnich udajii takovym pravnim instrumentem,
ktery by ochranu osobnich udaji pfi jejich zpracovani podrobné upravil jako celek,
reflektoval by technologicky vyvoj od pfijeti Umluvy &. 108 a zaroveii by pravni upravu
v evropském prostoru alespoil ¢astecné sjednotil. Timto pravnim instrumentem se stala

smérnice Evropské unie, konkrétné Smérnice Evropského parlamentu Rady 95/46/ES ze dne
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24. tijna 1995 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji
a o volném pohybu t&chto udaji. V mnohém se inspirovala Umluvou &. 108 a zarovei
pojimala zpracovani osobnich udaji komplexné, jelikoz se vztahovala jak na ¢astecné nebo
plné automatizované zpracovani, tak nové i na neautomatizované zpracovani osobnich
udajii. Ve Smérnici 95/46/ES se objevila 1 prava subjektu udaju, tj. pilif soucasné pravni
upravy v Evropské unii. Smérnice 95/46/ES tak je ptikladem, jak vyvoj spolecnosti
a zejména vyuzivanych pii zpracovani osobnich udaji ovlivnil 1 vybér nového prostiedkli
pravniho instrumentu pro regulaci zpracovani osobnich udaji v evropském prostoru.
Pro smérnici, jakozto pravni akt Evropské unie, je primarn¢ charakterizujici jeji
harmonizac¢ni G¢inek na pravni fady jednotlivych zemi Evropské unie, protoze stanovuje
Clenskym statim Evropské unie, ¢eho maji dosahnout ve svych vnitrostatnich radech.
Nestanovuje vSak prava a povinnosti subjektiim vnitrostdtniho pradva ptimo. Jednotlivym
statim Evropské unie tedy vznikla povinnost pfijmout do svych pravnich fada adekvatni
pravni predpisy, které by odpovidaly pozadavkim kladenym Smérnici 95/46/ES.
Je neoddiskutovatelné, ze Smérnici 95/46/ES se v zdkladnich parametrech podatilo sjednotit
pravni rdmec ochrany osobnich tdajii v evropském prostoru, nicméné jednotlivé staty si jeji
provedeni mnohdy vysvétlily po svém a v nékterych, a to 1 podstatnych, ohledech se od sebe

ligily (Ztirek, 2018; Sharma, 2020).

V prvnim desetileti nového milénia zapocal prekotny vyvoj pocitacové techniky, rozvoj
internetu a socidlnich siti, coZ s sebou ptineslo nové obtiZe pii aplikaci vnitrostatnich zakont.
Byla tedy potieba jejich novelizace, protoze tyto zakony ptivodné vychazejici z jiZ postupné
zastaravajici Smérnice 95/46/ES, pii jejimz koncipovani nikdo nemohl piepokladat
tak rapidni vyvoj zasadné ovlivitujici zpracovani osobnich udaji, nemohly by v ménicim
se svete bez jejich zmény obstat. Zaroven musela byt vzata v potaz rozsitfujici se globalizace
a souvisejici vzrustajici tlak na efektivni zajiStovani ochrany osobnich Udajh
pfi preshraniénim zpracovani a vytvoreni odpovidajicich mechanismi ochrany fyzickych
osob. Muselo tak dojit k revizi vSech pravnich norem tykajici se ochrany osobnich udaja
v evropském prostoru. Tato revize nastala po roce 2010. Na zaklad¢ zkuSenosti se Smérnici
95/46/ES, kterd harmonizaci zajistila jen v zakladnich otazkach a Castecné, bylo novée
pro revizi pravniho rdmce zpracovani osobnich idajlii pouzito natfizeni Evropské unie, které
se od smérnice Evropskeé unie 1i8i tim, Ze pfimo stanovuje povinnosti a pfiznava prava ptimo
jeho adresatim, kterymi jsou ptedev§im jednotlivé vnitrostatni subjekty, nikoliv priméarné

staty k provedeni vnitrostatnich legislativnich opatfeni. Zjednodusen¢ feCeno, nafizeni



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 20

Evropské unie nahrazuje vnitrostatni pravni pfedpis a analogicky jej lze z pohledu jeho
adresatli oznacuje za obdobu zakona. NarFizeni Evropské unie tak logicky ma, oproti
smérnici, veétsi sjednocujici ucinek, jelikoz jeho pravidla jsou primo aplikovatelna
na adresaty ve vSech statech Evropské unie. Pouzitim Natizeni Evropského parlamentu
a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto udajii a o zruseni Smérnice
95/46/ES (Obecné nafizeni o ochrané osobnich 1udaji), se stanovenou ucinnosti
od 25. kvétna 2018 je dalsi etapou, resp. reakci na vyvoj lidského spolecenstvi
a souvisejiciho zpracovani osobnich tidajti. Pravé pouziti natizeni Evropské unie je v tomto
kontextu revolucni, protoze dosud nikdy nebylo natfizeni Evropské unie pouzito pro upravu
tak Sirokého komplexi vztahi, a to ani téch, které vznikaji pti zpracovani osobnich udaji,
resp. se piimo netykalo 1 stovek miliond subjektt udajti, kterym Obecné natfizeni ptiznava
pfimo vykonavatelnd prava vici spraveim osobnich udajii. V tomto ohledu jsme G¢innosti
Obecného nafizeni vstoupili do nové doby nejen v oblasti ochrany osobnich udajt pfi jejich
zpracovani, ale i jako ob&ané Ceské republiky, jelikoZ poprvé v daleko vétsi mite aplikujeme

ptimo evropsky piedpis namisto zakona (Ziirek, 2018; Sharma, 2020).

2.1.2  Vyvoj a stav v Ceské republice

V prostiedi Ceské republiky, zadala byt ochrana osobnich tudaji pii jejich zpracovani
samostatné¢ feSena aZz piijetim zakona ¢. 256/1992 Sb., o ochrané osobnich udaju
v informaénich systémech, ktery upravoval pouze zpracovani osobnich udajii v informacnich
systémech. Nejednalo se o komplexni zakon, ktery by se vztahoval i na osobni udaje
zpracovavané v papirovych evidencich. Navic nikdy nebyly zfizeny v tomto zékoné

predpokladané organy dozoru (Zirek, 2018; Sharma, 2020).

Na poli ochrany osobnich tidajii pfi jejich zpracovani neméla Ceska republika az do roku
2000 plnohodnotny zdkon, ktery by pro zpracovani osobnich udaji na zdkonné urovni
provadél ¢l. 10 odst. 3 Listiny zdkladnich prav a svobod, jelikoz zakon o ochrané osobnich
udajt v informacnich systémech se vztahoval pouze na informacni systémy a netesil ochranu
osobnich udaji pii jejich zpracovani komplexné, tj. nevztahoval se na zpracovani
prostfednictvim evidence, tak jak uz se vztahovala Smérnice 95/46/ES. O plnohodnotné
ochrané osobnich udajil pfi jejich zpracovani v Ceské republice lze hovofit az od 1. gervna
2000, a to diky zakonu ¢. 101/2000 Sb., o ochran¢ osobnich tidaji a o zméné nékterych
zékontl, kterym byl zarovet ziizen Utad pro ochranu osobnich tidaji jako dozorovy tirad

nad dodrzovanim povinnosti stanovenych pii zpracovani osobnich tdaji. Aby mohla Ceska
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republika vstoupit do Evropské unie musela naplnit i podminky v oblasti ochrany osobnich
udaji. V roce 2004 byl zdkon o ochrané osobnich Udaji vyznamnégji novelizovan
v souvislosti s nutnosti transponovat (realizovat na zdkonné urovni) Smérnici 95/46/ES.
Obecnym nafizenim mél byt zdkon o ochrané¢ osobnich tdajii zruSen, nebot noveé
jiz odpovidajici prava a povinnosti upravuje od 25. kvétna 2018 pravé zminéné Obecné

naftizeni, které prevzalo hmotnépravni roli zdkona o ochrané osobnich tdaji (Sharma, 2020).

Zaroven mél byt s ucinnosti Obecného natfizeni G¢inny tzv. adaptacni zédkon, jehoz funkci
je predevsim piipravit ¢esky pravni fad na ,,dopad" Obecného nafizeni, tj. pfedpisu, ktery
byl pifijat mimo sféru Ceského zakonodarstvi, a je tedy nutné pravni fad na ucinnost
Obecného natizeni adaptovat. Ceska republika musela rovnéz na zdkonné béazi ustanovit
dozorovy tfad, véetné jeho organizace. Tim zlistane Ufad pro ochranu osobnich tdaji.
A jelikoz vysledkem celkové revize ochrany osobnich uidajli v evropském prostoru neni jen
Obecné natizeni, ale i jiz zminénd trestnépravni Smérnice 2016/680, kterd ze své povahy
musi byt transponovana do ¢eského pravniho fadu, mélo by tak byt u¢inéno téz v adaptacnim
zakoné. Co se tyka vztahu Obecného natizeni a adapta¢niho zdkona, jde o vztah doplitkovy.
Nejde jiz o svébytny zdkon stanovujici v celém rozsahu prava a povinnosti, jakym
byl piivodni zakon o ochrané osobnich tidaji (Zurek, 2018; Sharma, 2020).

Pravni predpisy upravujici ochranu osobnich tidajii pfi jejich zpracovani castec¢né zajist'uji
1 ochranu soukromi. Jde vSak o dil¢i ochranu soukromi a nelze je chépat tak, Ze na jejich
chranéno zakonem ¢. 89/2012 Sb., obcansky zakonik, a to konkrétné § 81 odst. 2, ktery
stanovuje, Ze ochrany pozivaji zejména zivot a distojnost Clov€ka, jeho zdravi a pravo
zit v ptiznivém zivotnim prostredi, jeho vaznost, Cest, soukromi a jeho projevy osobni

povahy (Zﬁrek, 2018; Sharma, 2020) .
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Shrnuti vyvoje zakladnich dokumentt upravujicich soukromi a ochranu osobnich Gdaja pfi zpracovani

25.5.2018

*) Pozbyl platnosti nabytim zakona o ochrané osobnich udaj.
**) Transpozice Smérnice o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajli (95/46/ES).

Obrazek 1 — Vyvoj zékladnich dokumentti [Zdroj: Zirek, 2018 s. 22 - upraveno]
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3 PRAVNI DOKUMENTY UPRAVUJICi OCHRANU OSOBNICH
UDAJU

Ochrana osobnich udajt je zakotvena v mnoha pravnich dokumentech. Z hlediska ochrany
osobnich udajii v kontextu audiovizualnich zdznamu se vSak nachazi v nékolika zékladnich
dokumentech. V této kapitole bude presné vypsano, jaka Cast téchto dokumentli se dané

problematice vénuje a upravuje ji.

3.1 Listina zakladnich prav a svobod

Zaklad pravni Gpravy ochrany osobnich udajii 1ze najit i v samotnych zékladech pravniho
tadt Ceské republiky, a to pravé v Listiné zakladnich prav a svobod. Ochrana osobnich
udajii je v ni zakotvena pravé jako jedna ze zakladnich lidskych prav kazdého subjektu
prava. Clanky 7 a 10 jsou pravé témi, které se vénuji problematice ochrany osobnich tidajuL.
Clanek 7 v odstavci 1 Listiny zdkladnach prav a svobod uréuje, Zze nedotknutelnost osoby

a jejiho soukromi je zaruéena (Solc, 2015).

To jsou ustavni mantinely, kterym se chté nechté musi cela fada pravnich piedpisi
zabyvajicich se riznymi oblastmi lidského Zivota podvolit a byt s nimi v souladu. Podobné
jako vétsina ostatnich zakladnich prav a svobod ale mohou byt také omezeny, a to konkrétné
na zéklad¢ ustanoveni tohoto ¢lanku a vzdy jenom v takovych piipadech, kdy to zakon (jako
udajli se vSak nachazi v desatém clanku Listiny zékladnich prav a svobod, a to pfesnéji

v odstavcich 1,2 a 3 (Solc, 2015).
Clanek 10

(1) Kazdy ma pravo, aby byla zachovana jeho lidska diistojnost, osobni cest, dobra povést
a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pred neopravnenym zasahovanim do soukromého
a rodinného zZivota.

(3) Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim, zverejiiovanim nebo

Jjinym zneuzivanim vidajii o své osobé (CESKO, 1993).
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3.2 Obcansky zakonik

Zékladnou ochrany osobnosti je hned po Listiné zakladnich prav a svobod zékon ¢. 89/2012
Sb., obcansky zakonik, ktery je zaroven hlavnim soukromopravnim kodexem u nas.
Z pohledu obcanského zakoniku je ochrana osobnosti ¢lovéka systematicky rozdélena
do jednotlivych pododdili na ochranu podoby a soukromi, ochranu dusevni a télesné
integrity Cloveéka, véetné prav clovéka zadrzeného proti jeho vili ve zdravotnickém zafizeni,
otazek nakladéani s odnatymi castmi lidského téla a ochrany téla ¢lovéka po jeho smrti.

Ale spada sem zcela nepochybné taktéZ i ochrana jména &lovéka (Solc, 2015).

Ochran¢ osobnich udaji svédci z velké ¢asti i ochrana podoby Cloveka, protoze prave
zachyceni jeho podoby miiZze za urcitych okolnosti vést k jeho identifikaci a k neblahym

disledkiim s tim spojenym, a to v podstaté i kdykoliv v budoucnu (Solc, 2015).

Obcansky zakonik se ochrané osobnich tidajii vénuje predevsim v oddilu 6, ktery nese nazev
Ochrana ¢lovéka. Tento oddil ma celkem 6 pododdilt z niz ochrana osobnich udajt se fesi

pfedevsim v prvnich dvou pododdilech. Tyto ¢asti nesou ndzev Obecnd ustanoveni a Podoba

a soukromi.
oddil 6
Osobnost ¢lovéka
Pododdil 1
Obecna ustanoveni
§81

(1) Chranéna je osobnost clovéka vcetné vsech jeho prirozenych prav. Kazdy je povinen ctit

svobodné rozhodnuti ¢lovéka Zit podle svého.

(2) Ochrany poZivaji zejména Zivot a duistojnost cloveka, jeho zdravi a pravo Zit v priznivém

Zivotnim prostredi, jeho vaznost, Cest, soukromi a jeho projevy osobni povahy.
§82

(1) Clovek, jehoz osobnost byla dotcena, md prdavo domdhat se toho, aby bylo od

neopravneného zasahu upusteno nebo aby byl odstranén jeho ndsledek.

(2) Po smrti clovéka se muze ochrany jeho osobnosti domahat kterdkoli z osob jemu blizkych.
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§83

(1) Souvisi-li neopravnény zasah do osobnosti clovéka s jeho cinnosti v pravnické osobé,
miize pravo na ochranu jeho osobnosti uplatnit i tato pravnicka osoba; za jeho Zivota viak
jen jeho jménem a s jeho souhlasem. Neni-li clovek schopen projevit viili pro nepritomnost

nebo pro neschopnost usudku, neni souhlasu treba.

(2) Po smrti ¢cloveka se pravnickad osoba miize domahat, aby od neopravneného zasahu bylo

upusténo a aby byly odstranény jeho ndsledky (CESKO, 2012).
Pododdil 2
Podoba a soukromi
§84

Zachytit jakymkoli zpiisobem podobu cloveka tak, aby podle zobrazeni bylo mozné urcit jeho

totoznost, je mozné jen s jeho svolenim.
§85
(1) Rozsirovat podobu cloveka je mozné jen s jeho svolenim.

(2) Svoli-li nékdo k zobrazeni své podoby za okolnosti, z nichz je ziejmé, ze bude SiFeno,
plati, Ze svoluje i k jeho rozmnozZovani a rozsirovani obvyklym zpiisobem, jak je mohl

vzhledem k okolnostem rozumné predpoklddat.
§ 86

Nikdo nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny diivod. Zejména nelze
bez svoleni cloveka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo
porizovat o tom zvukovy nebo obrazovy zaznam, vyuzivat takové ¢i jiné zaznamy porizené
o soukromém Zivoté cloveka treti osobou, nebo takové zaznamy o jeho soukromém zivoté

SiFit. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni povahy.
§87

(1) Kdo svolil k pouziti pisemnosti osobni povahy, podobizny nebo zvukového ¢i obrazového
zdaznamu tykajiciho se cloveka nebo jeho projevii osobni povahy, miize svoleni odvolat,

trebaze je udeélil na urcitou dobu.

(2) Bylo-li svoleni udélené na urcitou dobu odvolano, aniz to oditvodnuje podstatna zmeéna
okolnosti nebo jiny rozumny ditvod, nahradi odvolavajici Skodu z toho vzniklou osobé, které

svoleni udelil.
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§88

(1) Svoleni neni treba, pokud se podobizna nebo zvukovy ¢i obrazovy zaznam poridi nebo

pouZziji k vvkonu nebo ochrané jinych prav nebo pravem chranéenych zajmii jinych osob.

(2) Svoleni neni treba ani v pripade, kdyz se podobizna, pisemnost osobni povahy nebo
zvukovy ¢i obrazovy zdaznam poridi nebo pouziji na zakladeé zakona k urednimu ucelu nebo

v pripade, ze nékdo verejne vystoupi v zalezitosti verejného zdajmu.
§89

Podobizna nebo zvukovy ¢i obrazovy zaznam se mohou bez svoleni ¢lovéka take poridit nebo
pouzit primérenym zpiisobem téz k védeckému nebo uméleckemu ucelu a pro tiskove,

rozhlasove, televizni nebo obdobné zpravodajstvi.
§90

Zakonny ditvod k zdsahu do soukromi jiného nebo k pouziti jeho podobizny, pisemnosti
osobni povahy nebo zvukového ¢i obrazového zdznamu nesmi byt vyuZit neprimérenym

zpiisobem v rozporu s opravnénymi zdjmy clovéka (CESKO, 2012).

V této Casti zdkona se tedy fika, Ze zachytit jakymkoliv zpiisobem (napft. fotoaparatem nebo
videokamerou) podobu ¢lovéka tak, Ze zobrazenim je mozné urcit jeho totoZnost, a to jediné
s podminkou, Ze k tomu dojde s jeho vlastnim svolenim. Toto pravidlo se uplatiiuje nejenom
v soukromi Cloveka, ale 1 na vefejnosti. Je ale potfeba, aby na daném zachyceni podoby
&lovéka jej bylo mozné identifikovat, v opaéném piipadé postrada platnost (Svestka, Dvorak

a Fiala, 2014).

I u nésledného rozsifovani podoby ¢loveka opét plati, Ze je k tomu nutné jeho svoleni.
Svolenim k vyobrazeni své podoby za okolnosti, z nichz je zfejmé, ze bude zaroven dochazet
k Sifeni tohoto vyobrazeni, udéluje clovék podle § 85 odst. 2 zakona zaroven 1 souhlas
k rozmnozovani a rozSifovani této své podobizny, a to obvyklym zplsobem, jak je mohl
vzhledem k okolnostem, za kterych svoleni udé€loval, rozumné ptedpokladat. Vyjimkou
k tomuto pravidlu, kdy svoleni zaznamendvaného jedince potieba neni, je podle
§ 88 Obcanského zakoniku piipad, kdy se podobizna nebo zvukovy ¢i obrazovy zaznam
poridi nebo pouZije k vykonu nebo k ochrané jinych prav (napt. jako dikaz v soudnim
fizeni) nebo pravem chranénych zajmii jinych osob (Bartik a JaneCkova, 2012).

Oproti diivéjsi pravni upraveé je nyni pojeti této vyjimky Sirsi, akcentovan je noveé zdjem

na fadném uplatnéni soukromych prav. Svoleni dale neni potieba, kdyZz se podobizna,
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pisemnost osobni povahy nebo zvukovy ¢i obrazovy zdznam potidi nebo pouziji na zékladé
zakona k urednimu ucelu nebo v ptipadé, ze nékdo veiejné vystoupi v zalezitosti vetejného

zajmu (napf. na vefejnosti pristupném jednani zastupitelstva obce) (Lavicky, 2015).

Stejné tak neni svoleni dle § 89 potieba, ma-li byt podobizna, zvukovy nebo obrazovy
zaznam pofizen nebo pfimérenym zptisobem pouZit k védeckému nebo k uméleckému
ucelu a rovnéz tak pro tiskové, rozhlasové, televizni nebo jiné obdobné zpravodajstvi
(jedna se o tzv. zdkonné licence omezeni ochrany osobnosti). Od téchto vyjimek neni mozno
se jakkoliv odchylit. VSechny tyto zakonné diivody umoZiiujici zasah do soukromi ¢loveéka
nebo k pouziti jeho podobizny, pisemnosti osobni povahy nebo zvukového ¢i obrazového
zaznamu, ale podle § 90 Obcanského zakoniku nesmi byt vyuzity nepfiméienym zpisobem,

ktery by byl v rozporu s opravnénymi zajmy ¢loveka (Bartik a Janeckova 2012).

V tomto smyslu se jedna o takové zajmy ¢loveéka, na kterych je tieba s ohledem na pozadavek
zajisténi elementarni ucty k jeho dustojnosti a jeho osobnosti za vSech okolnosti

bezpodmine¢né trvat a které jsou za vSech okolnosti nedotknutelné (Lavicky, 2015).

3.3 Evropska umluva o ochrané lidskych prav a zakladnich svobod

Umluva o ochrang lidskych prav a zakladnich svobod, zkracené Evropska imluva o lidskych
pravech, je nejdualezitejsi lidskopravni itmluvou sjednanou v rdmci Rady Evropy a zékladem
regionalni mezinarodn&pravni ochrany lidskych prav v Evropé. Byla podepsana v Rimé&

dne 4. listopadu 1950 (Solc, 2015).

Ceskoslovensko bylo roku 1992 viibec prvnim stitem stfedni a vychodni Evropy, ktery
se stal stranou Umluvy (amluva byla ratifikovana 18. bfezna 1992 a publikovana pod

& 209/1992 Sb.) (Solc, 2015).

Jiz zde 1ze najit zdklady pravni upravy ochrany osobnich udajii. Umluva o ochrané lidskych
prav a zakladnich svobod zarucuje mnoho prav, jako naptiklad svobodu projevu ¢i pravo
na Zivot, ale z hlediska problematiky ochrany osobnich tdaji Umluva o ochrang lidskych
prav a zékladnich svobod zajist'uje lidem pravo na respektovani soukromého a rodinného

Zivota, tedy ¢lanek 8 (Solc, 2015).
Clanek 8 - Pravo na respektovani rodinného a soukromého Zivota

1. Kazdy ma pravo na respektovani svého soukromého a rodinného zivota, obydli

a korespondence.
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2. Statni organ nemiize do vykonu tohoto prava zasahovat kromé pripadii, kdy je to v souladu
se zdakonem a nezbytné v demokratické spolecnosti v zajmu narodni bezpecnosti, verejné
bezpecnosti, hospodarského blahobytu zemé, predchazeni nepokojiim a zlocinnosti, ochrany
zdravi nebo moralky nebo ochrany prav a svobod jinych “ (Ministerstvo zahrani¢nich véci,

1992).

Znéni prvniho odstavce lze tedy jednoduse aplikovat na problematiku ochrany osobnich
udaj, staci si postupné tento prvni odstavec rozebrat. V piipadé€, ze by n¢kdo naptiklad
pofizoval videozdznam ¢i fotografie, ktery bych zna¢né zasahoval do naseho soukromi,
jiz by porusoval toto zakladni pravo a jednal by tak protipravné. V kontextu tohoto prava,
lze uvést i problematiku dront s kamerami, které tuto ¢ast Evropské umluvy o ochrané
lidskych prév a zékladnich svobod velice lehce porusi, kdyz naptiklad potizuji videozdznam

nad nasi domem.

3.4 Trestnépravni smérnice

Tato smérnice reaguje na specifickou povahu policejni a justiéni spoluprace
v trestnépravnich vécech a obsahuje zvlastni pravidla pro ochranu osobnich tdaji a volny

pohyb osobnich udaji v této oblasti, ktera je vynata z ptisobnosti GDPR.

Dale se také vénuje jak preshrani¢nimu, tak vnitrostatnimu zpracovani osobnich udaji
pfislusnymi orgédny clenskych statii za ucelem vymahani prava, pod ktery se fadi prevence,
vySetfovani, odhalovani a stihani trestnych €ind, anebo vykonu trestll jakoZ i ochrana
a predchazeni ohroZeni vefejné bezpecnosti. Jejim hlavnim cilem je chranit pravo
jednotlived na ochranu vlastnich osobnich tdaji a zaroven zarucit vysokou uroven prave
vetejné bezpecnosti (Trestnépravni smernice, © 2018; Natizeni Evropského parlamentu

a rady (EU) 2016/679, 2016).

Naopak se nevztahuje na zpracovani osobnich tidajii provadéné pti vykonu ¢innosti, které
nespadaji do oblasti piisobnosti prava Unie ¢i zpracovani provadéné organy, institucemi
a jinymi subjekty Unie (Trestnépravni smérnice, © 2018; Natizeni Evropského parlamentu

a rady (EU) 2016/679, 2016).

Mezi obsah smérnice patii naptiklad stanoveni fady zasad pro zpracovani a shromazd’ovani
osobnich udajii, mimo jiné povinnost Clenskych statii zajistit, aby byly osobni tudaje
zpracovavany zakonnym a korektnim zpiisobem a zpusobem, ktery zajisti jejich nalezité

zabezpeceni, shromazd'ovany pro urcité, vyslovné vyjadiené a legitimni ucely, aby nebyly
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nepiimétené ve vztahu k ucelu, pro ktery jsou zpracovavany a aby byly piesné a v ptipadé
potieby aktualizované (Trestnépravni smérnice, © 2018; Natizeni Evropského parlamentu

arady (EU) 2016/679, 2016).

Zpracovani osobnich udaju je dle této smérnice legalni, pouze pokud je nezbytné ke splnéni
ukoll provadénych prisluSnymi organy pro ucely prevence, vySetfovani, odhalovani
a stihani trestnych ¢inti nebo vykonu trestti, véetné¢ ochrany pted hrozbami pro veiejnou
bezpecnost a jejich piedchdzeni a v rozsahu pro tyto ucely nezbytném a pokud mé zaklad
v pravu Unie nebo ¢lenského statu (Trestnépravni smérnice, © 2018; Natizeni Evropského

parlamentu a rady (EU) 2016/679, 2016).

Dale smérnice uklada clenskym statim povinnost urcit pfimétené lhlity pro vymazani
osobnich udaji nebo pro pravidelné prezkoumani potieby uloZeni osobnich udaji.
Co do délky 1hit maji narodni zdkonodarci volnost, méli by vSak zohlednit jak maximalni
dobu pro skladovani osobnich tdaju, tak i potfebu pravidelné proveétit, zda je nutné prislusné
udaje uchovavat (Trestnépravni smérnice, © 2018; Natizeni Evropského parlamentu a rady

(EU) 2016/679, 2016).

Mezi dal$i témata, kterymi se smérnice zabyva, je napiiklad zpracovani zvlaStnich kategorii
osobnich udaji, tedy genetickych udaji, biometrickych udaji, udaji o zdravotnim stavu
nebo udajii o sexudlnim Zivoté €1 sexudlni orientaci, Ci téch které vypovidaji o rasovém
¢i etnickém pavodu, politickych nazorech, nabozenském vyznani ¢i filosofickém
presvédceni nebo Clenstvi v odborech, které je umoznéno pouze po kumulativnim splnéni
podminek nezbytnosti a existence vhodné zaruky prav a svobod subjektu tidaji a pokud
to unijni ¢1 nadrodni pravni Gprava umoznuje. Cilem zpracovani je ochrana zivotné diilezitych
z4jmu subjektu udaji nebo jiné fyzické osoby, nebo pokud tyto osobni tidaje subjekt udaja
zjevné zvetejnil (Trestnépravni smérnice, © 2018; Natizeni Evropského parlamentu a rady

(EU) 2016/679, 2016).

Clenské staty jsou dle této smérnice mimo jiné povinny zidit nezavisly dozorovy uiad
(UO0U) s vysetiovaci, napravnou a poradni pravomoci a s pravomoci upozornit na poruseni
ptredpisti pfijatych na zdklad¢ této smérnice justi¢ni organy, a pokud je to vhodné, zah4jit
soudni fizeni nebo se do n¢j jinak zapojit (Trestnépravni smérnice, © 2018; Natizeni

Evropského parlamentu a rady (EU) 2016/679, 2016).

Trestnépravni smérnice nahrazuje Ramcové rozhodnuti Rady 2008/977/SVV, které

se veénovalo pouze zpracovani osobnich udaji prenesenych nebo uvetejnénych mezi
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¢lenskymi staty navzajem. Vzhledem ke zvolené forme tohoto pramenu prava je vyzadovéana
jeji implementace do pravnich rada ¢lenskych stat, jednotlivé pravni Gpravy se od sebe tedy
mohou lisit (Trestnépravni smérnice, © 2018; Natizeni Evropského parlamentu a rady (EU)

2016/679, 2016).

3.5 Ziakon o zpracovani osobnich udaju

Zékon ¢. 110/2019 Sb., o zpracovani osobnich udajl je naslednikem ptfedchoziho zakona
o ochrané¢ osobnich udajl s ¢islem 101/2000 Sb., ktery byl pravé vySe zminénym zakonem
zruSen. Samotny zakon ¢. 110/ 2019 Sb. je bran jako tak zvany Adaptacni zdkon upiesiujici
Obecné nafizeni o ochrané osobnich udaju (nafizeni GDPR). Vejitim Adaptacniho zédkona
v ucinnost bylo do ¢eského pravniho fadu zakotveno nékolik desitek ustanoveni, jejichz
cilem je upfesnit prava a povinnosti vyplyvajici z Natizeni GDPR (Novy zdkon o zpracovani

osobnich udaju, © 2019).

Je nutné uvést, ze dikce nafizeni GDPR umoziiuje ¢lenskym statim tpravu nékterych
pravnich institutd vnitrostatni legislativou, pfi¢emz davéa rovnéz moznost upiesnit ¢i jinak
rozveést jiz v natizeni GDPR zakotvend ustanoveni, ¢imZ umoziuje zdkonodarci odchylit
se od obecné Upravy a pfijmout urcité narodni vyjimky, které jsou lépe uzplisobeny
konkrétnimu pravnimu prostfedi. Adaptacni zakon je tedy vysledkem snahy o zptfesnéni
vnitrostatni pravni Upravy v oblasti ochrany osobnich udajl. natizeni GDPR, jakoZto pfimo
pouzitelny pravni predpis, bude i nadéle aplikovéano, avsak jiz ve svétle vyjimek a upiesnéni
stanovenych novym Adapta¢nim zakonem (Novy zdkon o zpracovani osobnich tdaju,

©2019).
Mezi hlavni zmény, které Adaptacni zdkon zavadi je napiiklad:

e upfesnéni veékové hranice u déti, které jsou zpuasobilé k udéleni souhlasu

se zpracovanim osobnich udaji,

e upiesnéni informacni povinnosti spravce osobnich udajl, zpracovavajiciho osobni
udaje na zékladé zdkonné povinnosti nebo ve vefejném zajmu ¢i pii vykonu vetfejné
moci,

e zmirfiuje povinnost spravce stanovenou v ¢lanku 35 Natizeni GDPR, kterd spociva

v povinnosti vypracovat posouzeni vlivu na ochranu osobnich udaji v ptipadé

pravdépodobnosti rizika pfi systematickém a rozsahlém zpracovani osobnich udajt,
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e specifikuje zpracovani osobnich udaji na zikladé¢ novinaiské, akademické,
umeélecké, nebo literarni licence a posuzovani piiméefenosti takového zpracovani

(Zarek, 2018).

3.6 Obecné narizeni o ochrané osobnich udaju

Obecné natizeni o ochran¢ osobnich udaji, je jednim ze zakladnich pravnich norem ptimo
upravujici zpracovani osobnich udajl, a to pravé z hlediska potfizovani audiovizualnich
zaznam.

Dumyslnost tohoto dokumentu se odrézi zejména v novém pojeti odpoveédnosti spravce
za zajisténi a dokladani souladu zpracovani s Obecnym natizenim, v rdmci, kterého ptinasi
Obecné natizeni nové standardizované nastroje napi. v podob¢ kodexti chovani ¢i osvédceni
nebo povinnosti vést zdznamy o ¢innostech zpracovani, jejichZ ucelem je napomoci spravci
zajistit a dolozit soulad zpracovani s Obecnym nafizenim. Mezi dal$i vyznamné zmény
tykajici se Cinnosti pro zajiStovani souladu zpracovani s Obecnym nafizenim

je pro nékteré spravce i povétenec pro ochranu osobnich tidaji (Rafajova a Varyova, 2019).

Dalsi zménou v Obecném nafizeni je propracovanéjsi pojeti ptistupu zaloZeného na riziku,
v rdmci, n¢hoz je rozliSovano riziko zpracovani, které je u kazdého spréavce jiné, a od tohoto
rizika se nasledné odvijeji adekvatni povinnosti spravce. To tedy znamend Ze, Obecné
nafizeni odrdzi rozdilnost rizika u kazdého spravce a podle rizika zpracovani daného spravce

mu stanovuje méné ¢i vice povinnosti (Nulic¢ek, 2017).

3.6.1 Struktura Obecného narizeni

Sklada se ze dvou ¢asti, a sice z Preambule a vlastniho (normativniho) textu stanovujici

prava a povinnosti, tak jak je jiZ obvyklé 1 u formy zakona (Nulicek, 2017).

Preambuli, kterou tvoii tzv. recitaly (o¢islované odstavce 1 az 173), lze oznacit za vyklad
normotvurce, protoze obsahuje diivody piijeti Obecného natizeni a jednotlivych povinnosti,

prav & novych institutil, nékdy i navody, jak je chapat (Zarek, 2018).

Pro zajimavost Smérnice 95/46/ES obsahovala 9 968 slov, resp. 68 315 znaki (véetné
mezer). Zakon o ochran¢ osobnich idajii obsahoval 8 112 slov, resp. 54 101 znakt (véetné
mezer). Obecné nafizeni, véetné Preambule, obsahuje 45 609 slov, resp. 310 656 znakil
(v€etné mezer). Zde jde tedy presné vidét, o jak propracovany dokument se jedna (Rafajova

a Varyova, 2019).
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Druha ¢ast, kterou jiz tvoti vlastni text Obecného nafizeni, stanovuje pravidla pro zpracovani
osobnich udaju, tedy text podobny zakonu (s tim rozdilem, ze je ¢lenén na ¢lanky (1 az 99),

nikoliv paragrafy) a bude tedy stéZejni pii uplatiovani Obecného natizeni (Nulic¢ek, 2017).

Pro uspésnou komplexni profesni praci s vlastnim textem Obecného nafizeni je nutné
pracovat i s jednotlivymi recitaly, protoze nékteré z nich jsou pomérn¢ zasadni pro vyklad
nékterych ¢lankt a institut a da se fici, Ze pokud se jich nektery recital tyka, pak je nutné
k nému pfi vykladu pfihlizet. Jejich piecteni a alespon orientani znalost velmi usnadni
vytvofeni si celkového obrazku o Obecném nafizeni a jeho spravné aplikaci (Zirek, 2018;

Wray, 2017).

3.6.2 Nové pojeti odpovédnosti spravce a pristup zaloZeny na riziku

Obecné natizeni pfedstavuje novou etapu v pojeti ochrany osobnich tidaji na evropském
kontinentu a dé se fici, ze i celosvétove, vzhledem k tomu, Ze jeho plisobnosti budou dotéeni
i n&kteti spravci usidleni mimo evropsky kontinent. Pokud zpracovavaji osobni tdaje
subjektu udaji nachazejicich se v Evropské unii v souvislosti s nabidkou zbozi nebo sluzeb
nebo v souvislosti s monitorovanim jejich chovani, dochéazi-li k nému v ramci Evropské unie

(viz €l. 3 odst. 2 Obecného natizeni).

Jednotliva ustanoveni Obecného natfizeni nelze chapat izolované, ale je nutné je chapat
v souvislostech jako celek, zeyména pokud jde o princip odpovédnosti a piistup zalozeny
na riziku, jelikoz tyto dva prvky se prolinaji Obecnym natizenim a soucasné piedstavuji
jednu z nejvyraznéjSich kvalitativnich zmén oproti Smérnici 95/46/ES, resp. zékonu

o0 ochrané osobnich tidaji (Zirek, 2018).

3.6.3 Princip odpovédnosti spravce

Odpovédnost spravce za zpracovani osobnich udajii neni novinkou, protoze spravce
byl podle zédkona o ochrané osobnich udaji odpovédny za jim provadéné zpracovani

osobnich 1idajti. Tak tomu je i za u¢innosti Obecného natizeni (Ziirek, 2018).

Nové Obecné natizeni rozviji princip odpovédnosti spravce za zpracovani tim, Ze nejen
vyslovné stanovuje odpoveédnost spravce za dodrzeni povinnosti vyplyvajicich z Obecného

natizent, ale zaroveit mu stanovuje povinnost byt schopen soulad dolozit (Ztirek, 2018).

Konkrétné podle ¢l. 24 odst. 1 Obecného natizeni je povinnosti spravce, aby s pfihlédnutim
k povaze, rozsahu, kontextu a ucelim zpracovani i k razn¢ pravdépodobnym a rtizné

zavaznym rizikiim pro prava a svobody fyzickych osob zavedl vhodnéd technicka
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a organizacni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provadéno
v souladu s Obecnym nafizenim. Tato opatfeni musi byt podle potieby revidovdna

a aktualizovana (Rafajovéa a Varyova 2019).

Obdobn¢ je princip odpovédnosti spravce stanoven v ¢l. 5 odst. 2 Obecného nafizeni,
ve kterém je stanovena odpovédnost spravce za dodrzeni zdsad zpracovani stanovenych
v odstavci 1 zminéného ustanoveni, a zaroven je stanovena povinnost byt schopen toto

dodrzeni souladu dolozit (Zurek, 2018).

Na nové pojaty princip odpoveédnosti navazuji nové standardizované ndstroje,
prostiednictvim kterych bude spravcim umoznéno prokazovat soulad zpracovani. Témito
nastroji jsou predevS§im zdznamy o Cinnostech zpracovani, kodexy chovani ¢i moznost
ziskani osvéd€eni, povéfenec pro ochranu osobnich tdaji. Tyto nastroje vSak nebudou
samospasné, jelikoz prokazovani souladu zpracovani je nutné povazovat za kontinualni
¢innost spocivajici v plnéni celého Obecného nafizeni, nikoliv pouze jedné dil¢i povinnosti,

navic napt. kodexy chovani &i osvédéeni piedstavuji dobrovolnou moznost (Zirek, 2018).

Spravce bude soulad dokladat i fAdnym plnénim prav subjektu dajl. (napf. poskytovanim
informaci apod.), spolupraci s dozorovym ufadem atd. Vzdy plijde o komplex cinnosti,
nikoliv o jednu izolovanou ¢innost, napi. pouze ptihlaSeni ke kodexu chovani, kdyZ kodexy
chovani jsou navic, jak jiz bylo zminéno, zaloZzeny na dobrovolné bazi stejné jako ziskani
osvédceni. Dosdhnout souladu zpracovani napomuize i respektovani principu data protection
by design, coz znamend nutnost pocitat s nastavenim adekvatni ochrany osobnich tdaja
jiz od navrhu &innosti predstavujicich zpracovani osobnich udaji (Zirek, 2018; Wray,

2017).

Kazdy spravce musi dokladat soulad zpracovani se zasadami zpracovani, resp. s Obecnym
nafizenim svym zpisobem i s ohledem na povahu, rozsah, kontext a ti¢el zpracovani, které

provadi (Zurek, 2018).

Zajistovani a dokladani souladu zpracovani se zdsadami zpracovani, potazmo s Obecnym
nafizenim, neni jednorazovy stav v minulosti, ale kontinualni proces v pritomnosti, ktery
spocivd v plnéni povinnosti kladenych Obecnym nafizenim na spravce. Pro uspésné
zvladnuti tohoto procesu je stézejni tzv. mapovani zpracovani, pii kterém spravce zjist'uje,
co vlastné s osobnimi udaji déla a pro¢, vyhodnocuje rizika, zabezpeceni, porovnava tyto
informace s povinnostmi kladenymi Obecnym nafizenim a zjisténé negativni rozdily mezi

aktudlnim stavem a stavem zadoucim uvadi do souladu. Mapovani miize byt podkladem
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1 pro vypracovani, zdznamu o ¢innostech zpracovani, kter¢ mohou byt vétSim spravcim
velmi uzite¢né, aby se vibec orientovali ve zpracovani, jez provadi, a pro zjisténi, jaké
povinnosti s ohledem na pfistup zaloZzeny na riziku se na n¢ vztahuji (Zurek, 2018; Wray,

2017).

3.6.4 Pristup zaloZeny na riziku

Pojetim, na némz je vedle principu odpovédnosti Obecné nafizeni postaveno, pristup
zaloZeny na riziku, ktery se nové promita i v pfijeti nékterych novych povinnosti, resp.
institutll, pficemz jejich aplikace je védzdna pouze urcity druh rizikovosti zpracovani
osobnich udaji. Nékteré povinnosti tak nedotykaji nékterych spravcet, a sice tehdy, neni-li
zpracovani osobnich udaji, které provadéji, rizikové pro prava a svobody subjektd tdaji

(Rafajova a Varyova, 2019).

Ptistup zaloZeny na riziku obecné znamena povinnost spravce a zpracovatele s piihlédnutim
ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a u¢elim zpracovani
a moznym rizikiim pfijmout adekvatni technickd a organizacni opatieni za Gcelem zajisténi
zabezpeceni osobnich udaji odpovidajici riziku, které dané zpracovani pro subjekty udajii
predstavuje. Analogicky lze pfirovnat k zajisténi bezpe€nosti a ochrany zdravi pii praci, jejiz

mira je odvozovéna od charakteru &innosti zaméstnavatele (Zirek, 2018; Wray, 2017).

Tento ptistup je logicky, jelikoz kazdé zpracovani bude pro subjekty tidaji rozdilné rizikové
a nelze stanovit jednotnou hranici zabezpeceni pro vSechny spravce. V tomto pojeti
byl pfistup zaloZeny na riziku de facto uplatiiovan i ve Smérnici 95/46/ES, resp. zdkoné

o ochrané osobnich dajti (Ztrek, 2018; Rafajova a Varyova, 2019).

Obecné nafizeni pfistup zaloZzeny na riziku déale rozpracovava a ptidava jeho nové pojeti,
které spociva v aplikaci nekterych povinnosti, a to pouze v ptipadech, predstavuje-1i dané
zpracovani vys$i riziko pro subjekty udaji. Jinymi slovy, ¢im vyssi riziko zpracovani
pro subjekty udajd, tim vice povinnosti pro spravce (Zirek, 2018; Rafajova a Varyova,

2019).

J 4 .

Pojeti ptistupu zaloZeného na riziku zpracovani se odraZi zejména u novych institutil, jako
je napt. vedeni zaznami o ¢innostech zpracovani, posuzovani vlivu na ochranu osobnich
udajl, predchozi konzultace s dozorovym ufadem a jmenovani povétence. Tyto povinnosti
se podle podminek jejich aplikace vesmés uplatiuji pravé u zpracovani, které je rizikové
nebo vysoce rizikové pro prava a svobody subjektu tidajii. S rizikem se pracuje i u povinnosti

ohlaSovat pfipady poruseni zabezpec€eni ochrany osobnich udajii dozorovému ufadu, resp.
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oznamovat je subjektu udaji, u kterych je vSak riziko pro prava a svobody subjektu udajt

posuzovano ve vztahu k danému bezpe&nostnimu incidentu (Zirek, 2018; Wray, 2017).

Byt' se riziko muze posuzovat v riznych situacich (tj. pii zpracovani jako takovém nebo
pii bezpecnostnim incidentu), jde vzdy o jednu kategorii rizika, pfiCemz se pométuje riziko
pro prava a svobody subjektu tidaji. Pistup zaloZeny na riziku do urcité miry diverzifikuje
spravce podle rizikovosti zpracovani osobnich udajii, které provadi, na zdkladé cehoz
mu pak jsou stanoveny dodatecné povinnosti. Mnoho spravct praveé s ohledem na minimalni
riziko, které jejich zpracovani piedstavuje pro subjekty udaji, nebude zbyte¢né nuceno plnit
povinnosti, jejichz plnéni by s ohledem na nerizikovost zpracovani bylo neadekvatni
vyzadovat. Obecné natizeni je z hlediska dopadu novych povinnosti, které nebyly soucasti
Smérnice 95/46/ES, resp. zdkona o ochrané¢ osobnich udaji, vyznamné piredevSim
pro spravce zpracovavajici osobni udaje zptisobem, ktery jiz pfedstavuje riziko pro prava

a svobody fyzickych osob (Zurek, 2018).

Jelikoz spravci ¢asto zpracovavaji rizné kategorie subjektti udaji a tomu odpovidajici rizné
kategorie osobnich Udaji, muiZe riziko ptedstavovat pouze nckteré zpracovani a jiné
uz nikoliv. Napfiiklad zpracovani osobnich udajii pro pracovnépravni ucely nepiedstavuje
obecné riziko, ovSem pokud by spravce zaroven provozoval systém jizdného v hromadné
méstské dopravé zpracovavajici osobni udaje cestujicich, timto zpracovdnim by se jiz
kvalifikoval do rizikového zpracovani, a pokud by napft. zacal v rdmci systému jizdného
zavadét nové prostfedky napt. parovani predplaceného ¢asového kupdnu s platebni kartou,
jednalo by se jiz o situaci, kdy by musel provést tzv. posouzeni vlivu na ochranu osobnich
udajii a prijmout adekvatni (zvysené) prvky ochrany. Obdobné by bylo nutné postupovat
1 v ptipadé, kdy by spravce provozoval napt. biometricky dochdzkovy systém, ktery
by piedstavoval zpracovani zvlastni kategorie osobnich udaji (Ztrek, 2018; Rafajova

a Varyova, 2019).

v

S rozsifenim pojeti ptistupu zaloZeného na riziku souvisi i zruSeni oznamovaci povinnosti,
ktera byla spravciim stanovena v § 16 odst. 1 zdkona o ochrané osobnich udajii. Obecné
nafizeni tuto povinnost piivodné stanovenou ve Smérnici 95/46/ES neptevzalo, nebot’ jeji
roli plni nové instituty postavené na pfistupu zaloZzeném na riziku (zdznamy o ¢innostech
zpracovani €1 posouzeni vlivu na ochranu osobnich udajii, pfedchozi konzultace nebo

povéienec pro ochranu osobnich udaji) (Rafajova a Varyova 2019; Wray, 2017).
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4 OCHRANA OSOBNICH UDAJU V KONTEXTU
AUDIOVIZUALNICH ZAZNAMU

V obecném pojeti je problematika ochrany osobnich udajii velice rozsdhlym tématem. V této
kapitole bude ovSem feSena predevsim v kontextu audiovizudlnich zaznamt, tedy jak
ochrana osobnich udaji souvisi s provozem kamerovych systémt a celkove, jak je feSena

z hlediska poskytovani audiovizualnich zaznamt.

4.1 Funkce ochrany podle obéanského zakoniku

O tom, zda n€kdo svym jednanim narusSuje vaSe pravo na ochranu soukromi a podoby,
rozhoduje piedevsim to, zda k takovému jednani dal svoleni, respektive zda vii¢i nému nedal

jasné¢ najevo svij nesouhlas (Mates, 2019).

Svoleni podle ob&anského zakoniku ov§em nelze zaménovat se souhlasem, jak jej pouziva
GDPR, totiZ se souhlasem jako jednim z pravnich titulii pro zpracovavani osobnich udajt,
ktery musi napliiovat pomérné piisna kritéria. Zakonik je v tomto ohledu mén¢ formalni
a jako svoleni se bude pocitat jakékoliv svobodné a vazné vyjadreni vile, ze kterého
vyplyva, Ze se zachycenim své podoby nema cloveék problém. Udglit svoleni tak miizeme
treba 1 ml¢ky tim, Ze se proti pofizeni zaznamu neohradime. Automaticky tak umoznujete
i jeho Sifeni. To vSak musi byt provedeno obvyklym a ptedvidatelnym zplisobem, coz
zakonik nijak blize nespecifikuje, a tento pojem je tak ponechéan k vykladu dle konkrétnich
okolnosti. V obou ptfipadech méate pravo sviij souhlas odvolat a doméhat se smazani

fotografie ¢i jejiho staZeni, pokud uz doslo k jejimu rozsifeni (Mates, 2019).

Jako ptiklad €innosti mimo rezim regulace GDPR lze uvést oslavu narozenin ¢i jinou
udalost, na které se sejde skupina pratel. Pokud hosté védi o tom, Ze jsou fotografovani,
a nijak se vici tomu neohradi, 1ze jejich souhlas vztdhnout i na nasledné zvetfejnéni fotek
v ramci oslavencova profilu na socidlni siti, jelikoZ to je v dnes$ni dobé¢ takika ,,standardni

postup* (Mates, 2019).

Zcela jina situace by ovSem nastala tehdy, pokud vyfotime osobu, kterd na vecirku tieba
usnula v n¢jakém nelichotivém stavu. V piipadé, Ze takovou fotografii navic bez svoleni
zvefejnite na internetu, jednate protizdkonné a poSkozeny se na vds mize domdhat
mj. odSkodnéni prostiednictvim zaloby na ochranu osobnosti. Pficemz otevienost,

propojenost a nekontrolovatelnost internetu mize vyznamné piispét k zavaznosti takto
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zpisobenych nasledkll. Zasadni poskozeni reputace se pak miize mimo jiné projevit i ve vysi

odskodnéni ptiznaného soudem (Mates 2019).

Stejny princip mtizeme aplikovat naptiklad na koncerty nebo jiné verejné akce. Fotografie
tancicich a bavicich se lidi mize byt zvefejnéna, zatimco snimek, ktery by zachycoval
napiiklad viditelné opilého tucastnika akce, mize zadélat tomu, kdo jej zvefejnil,

na problémy (Mates ,2019).

4.2 Rozdil mezi zikonem o ochrané osobnich udaji a GDPR

Zakon o ochran¢ osobnich udaji uz diive nafizoval, aby provozovatelé kamerovych systémii
o monitorovani daného prostoru informovali vSechny osoby do né&j vstupujici, stejn¢ jako
o pravnim titulu pro zpracovani téchto udajii. Dale bylo nutné zabezpecit zpracovavané tdaje
proti jejich moZznému zneuziti a dbat na ochranu soukromi monitorovanych osob.
GDPR vyzaduje to samé, takze vyrazné zmény oproti stavajici pravni Upravé ohledné
kamerovych systémul zde nejsou. Stejné jako dfive, je i dnes podle tohoto natizeni vzdy
primarné odpovédny spravce, naptiklad druzstvo, spolecenstvi vlastnikli jednotek
¢1 zaméstnavatel, ktery rozhodl o provozovani kamerového systému. Spravce musi
s prihlédnutim k povaze, rozsahu, kontextu a uc¢eltim zpracovani i k rizné pravdépodobnym
a rizn¢ zavaznym rizikim pro prava a svobody fyzickych osob zavést vhodna technicka
a organizacni opatfeni, aby zajistil a byl schopen doloZit, Ze zpracovani je provadéno
v souladu s timto nafizenim (Srovnani natizeni GDPR a zdkona o ochrané osobnich udaji,

2021).

Podle zékladni zasady, ktera ovSem plati uz dnes, musi byt osobni udaje ve vztahu k subjektu
udajl zpracovavany korektné a zdkonnym a transparentnim zpiisobem. Tento princip GDPR
oznacuje jako ,,zdkonnost, korektnost a transparentnost”. Podle nafizeni je zpracovani
osobnich udaji zakonné, pouze pokud je splnéna nejméné jedna z podminek uvadénych
v ¢lanku 6. To znamend, ze subjekt tdajt udélil souhlas se zpracovanim svych osobnich

udajii pro jeden ¢i vice konkrétnich uceli:
a) ,,zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajiu,
nebo pro provedeni opatieni prijatych pred uzavienim smlouvy na Zadost tohoto

subjektu udajii;

b) zpracovani je nezbytné pro splnéni pravni povinnosti, kterd se na spravce vztahuje,
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¢) zpracovani je nezbytné pro ochranu zZivotné dileZitych zajmii subjektu udaji nebo
Jjiné fyzické osoby,
d) zpracovani je nezbytné pro spineni ukolu provadeného ve verejném zajmu nebo pri

vykonu verejné moci, kterym je povéren spravce;

e) zpracovani je nezbytné pro ucely opravnenych zdajmii prislusného spravce ci treti
strany, kromé pripadii, kdy pred téemito zajmy maji prednost zdajmy nebo zakladni
prava a svobody subjektu udajit vyzadujici ochranu osobnich udajii, zejména pokud
je subjektem udaju dité“ (Natizeni Evropského parlamentu a rady (EU) 2016/679,
2016).

4.2.1 Souhlas s poskytovanim zaznamu

BéZné je zdkonnost oSetfena udélenim souhlasu subjektu se zpracovdnim osobnich tdajl.
V ptipad¢ zpracovani udaji kamerovymi systémy by se ovSem tento titul velmi tézko
dodrzoval. Proto bude mozné zpracovavat udaje bez souhlasu na zikladé podminky
zpracovani, které je nezbytné pro ucely opravnénych zajmu pfislusného spravce ¢i treti
strany. Souhlas se zpracovanim osobnich Udaji je jen jednou z moZnosti zdkonného
zpracovani osobnich tdaji, nikoliv jedinou. Ne vZdy se souhlas vyZaduje. Naopak se v praxi
vyskytujyi nadbytecné Zadosti o udéleni souhlasu v situaci, kdy je zpracovani zakonné
z jiného divodu. Takové nadbyteéné vyzadované souhlasy dokonce Utad pro ochranu
osobnich udaji povazuje za poruseni zakona. Zaroven je ale potfeba upozornit,
Ze pii pofizovani kamerovych zaznamil nezbytnych pro ucely opravnénych z4jmu
ptislusného spravce ¢i tieti strany nesmi byt zasahovano do zakladnich prav a svobod osob,
tedy nesmi byt nadmérné zasahovano do soukromi osob a musi jit o0 monitoring pfiméfeny
ucelu, ktery se jeho pouzitim sleduje (Srovnani natizeni GDPR a zdkona o ochran¢€ osobnich

adajti, 2021).

Pti pouziti kamerovych systému ke sledovani osob a zaznami téchto osob plati, Ze musi
byt nezbytné pro naplnéni konkrétniho ucelu a musi byt piiméfené vzhledem k okolnostem
a k ochran¢ soukromi téchto osob. Vzdy je tieba maximalné respektovat soukromi
a opravnéné zdjmy osob, napiiklad nakupujicich v obchodé. Co se tyka kamerovych
zaznamll na pracovisti, ani v tomto piipad¢ neni tieba Zzadat zaméstnance o souhlas
s umisténim kamer, protoZze se bude jednat o zpracovani osobnich tdajii na zakladé
opravnéného zajmu zameéstnavatele. Zaméstnanci ale musi byt o umisténi kamerového

systému informovani (Srovnani nafizeni GDPR a zdkona o ochran¢ osobnich udaji, 2021).
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Podle § 316 zékoniku prace nesmél zaméstnavatel bez zdvazného diivodu spocivajiciho
ve zvla§tni povaze Cinnosti zaméstnavatele naruSovat soukromi zaméstnance
na pracovistich a ve spole¢nych prostorach zaméstnavatele tim, ze podrobuje zaméstnance
otevienému nebo skrytému sledovani, odposlechu a zaznamu jeho telefonickych hovora,
kontrole elektronické poSty nebo kontrole listovnich zasilek adresovanych zaméstnanci.
Jestlize je u zaméstnavatele dan zavazny divod spocivajici ve zvlastni povaze ¢innosti
zaméstnavatele, ktery odivodnuje zavedeni kontrolnich mechanismi, je zaméstnavatel
povinen pfimo informovat zaméstnance o rozsahu kontroly a o zpisobech jejiho provadéni

(Srovnani natizeni GDPR a zédkona o ochrané osobnich tidaja, 2021).

Novymi povinnostmi, které¢ natizeni GDPR provozovatelim kamerovych systému ptinesl
je zvyseny rozsah poskytovanych informaci, vedeni zaznamu o ¢innosti a povinnost ohlaseni
poruseni zabezpeceni ¢i Uniku dat (Srovnani natizeni GDPR a zdkona o ochrané osobnich

udajti, 2021).

4.2.2 Rozsah poskytovanych informaci

V praxi se zaméiuje povinnost informovat subjekt udaji o zpracovani osobnich Udajh
se souhlasem ke zpracovani osobnich udajii. Jak podle zdkona o ochrané osobnich tdaj,
tak podle GDPR je tfeba pfi zpracovani osobnich udaji postupovat transparentné,
tedy poskytnout vhodnym zpiisobem subjektu udaji informace zejména o tom, kdo a jaké
osobni udaje zpracovava, k jakému tcelu a zda je dale prfedava tfetim osobam a kdo ma k
osobnim udajim ptistup. Podle ¢lanku 12 je spravce povinen pifijmout vhodna opatieni,
aby poskytl subjektu idajli struénym, transparentnim, srozumitelnym a snadno piistupnym
zpisobem za pouziti jasnych a jednoduchych jazykovych prostiedkl potiebné informace.
Informace je mozno poskytnout pisemné, ale 1 jinymi prostiedky elektronické formy.
Pokud si to subjekt Gidaji vyzada, mohou byt v ur€itych situacich informace poskytnuty

1 Gstné€ (Srovnani nafizeni GDPR a zdkona o ochrané osobnich udaja, 2021).

Rozsah informac¢ni povinnosti upravuji ¢lanky 13 a 14. Mimo jiné je nutné subjektu udaja

vhodnym zpisobem sdé¢lit:
a) totoznost a kontaktni idaje na spravce a jeho ptipadného zastupce;
b) kontaktni tidaje na povétence pro ochranu osobnich udaji (pokud byl ztizen);

¢) ucel zpracovani (u kamerovych systémi naptiklad sledovani vymezenych prostor);
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d) pravni zédklad pro zpracovani (u kamerovych systému sdé€leni, ze zpracovani probiha
podle ¢l. 6 odst. 1 pism. f) GDPR, kdy souhlas subjektu tdaji neni tteba, jelikoz
zpracovani je nezbytné pro ucely opravnénych zajmu piislusného spravce Ci treti
strany, a Ze se tomu d¢je tak, aby byly chranény z4jmy a zakladni prava a svobody
subjektu udajt);

e) presné vymezeni onéch opravnénych zajmu spravce Ci tietich osob, které je nezbytné

kamerovym systémem chranit (naptiklad ostraha objektu, ochrana majetku);
f) informaci o délce uchovani kamerového zdznamu.

Provozovatelé musi zajistit, aby informacni tabulky o provozu kamerového systému byly
dobfe viditelné pti kazdém vstupu nebo vjezdu osob do monitorovanych mist. Vedle toho
musi byt subjekt udajii pouc¢en o svych pravech. V praxi je tedy nutné rozliSovat mezi

souhlasem a informaci. Informaci musi subjekt idaji obdrzet vzdy.

Spravce systému proto musi subjektu udaji poskytnout dalsi informace, jsou-li nezbytné

pro zajisténi spravedlivého a transparentniho zpracovani ve vztahu k subjektu udaji:

1. ,,doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria
pouczita pro stanoveni této doby;

2. opravnéné zdjmy sprdvce nebo treti strany v pripade, Ze je zpracovani zalozeno
na ¢l. 6 odst. 1 pism. f);

3. existence prdava pozZadovat od spravce pristup k osobnim udajim tykajicim
se subjektu udajii, jejich opravu nebo vymaz anebo omezeni zpracovani a prava

vznést namitku proti zpracovani, jakoz i prava na prenositelnost udajii;

4. pokud je zpracovani zaloZeno na souhlasu, existence prava odvolat kdykoli souhlas,
aniz je tim dotcena zakonnost zpracovani zaloZena na souhlasu udéleném pred jeho

odvolanim,
5. existence prava podat stiznost u dozorového uradu;,
6. zdroj, ze kterého osobni udaje pochazeji*“ (Natizeni Evropského parlamentu a rady
(EU) 2016/679, 2016).
4.2.3 Vedeni zaznamii o ¢innosti

Vedeni zdznamtl je jakousi nahradou za zruSeni registracni povinnosti podle zikona

o ochrané¢ osobnich udaji. Protoze se provoz kamerového systému nedd povaZovat
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za piilezitostné zpracovani, mél by se kazdy provozovatel takového systému na tuto novou
povinnost v¢as pripravit. Nafizeni obsahuje celou samostatnou ¢ast, ktera se zabezpeceni

dat a povinnosti spravce vénuje.
Zaznamy obsahuji vSechny tyto informace:

1. ,,jméno a kontaktni udaje spravce a pripadného spolecného spravce, zastupce

spravce a povérence pro ochranu osobnich udajii;
2. ucely zpracovani,;
3. popis kategorii subjektu udajii a kategorii osobnich udajii;

4. kategorie prijemcu, kterym byly nebo budou osobni udaje zpristupnény, vietné

prijemcii ve tretich zemich nebo mezindrodnich organizacich;

5. informace o pripadném predani osobnich udajii do treti zemé nebo mezindrodni
organizaci, véetné identifikace této tieti zemé ¢i mezinarodni organizace, a v pripadé

predani podle ¢l. 49 odst. 1 druhého pododstavce dolozeni vhodnych zaruk;
6. je-li to mozné, planované lhuty pro vymaz jednotlivych kategorii udaju,

7. je-li to mozné, obecny popis technickych a organizacnich bezpecnostnich opatieni
uvedenych v ¢l. 32 odst. 1 (Natizeni Evropského parlamentu a rady (EU) 2016/679,
2016).

Zaznamy se vyhotovuji pisemné, a to pocitaje 1 elektronickou formu. Spravce, zpracovatel
nebo ptipadny zéastupce spravce nebo zpracovatele poskytne zdznamy na pozadani

dozorového Ufadu.

4.2.4 Povinnost ohlaSeni poruseni zabezpeceni ¢i uniku dat

Pokud jde o ohlasovani piipadii poruseni zabezpeceni osobnich tdajii dozorovému tradu,
autofi nafizeni oCekavaji, ze jakékoli poruseni zabezpeceni spravce bez zbytecného odkladu
a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvéd¢l, ohlési dozorovému ttadu,
ledaZe je nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava
a svobody fyzickych osob. Tato nova povinnost se na provozovatele kamerového systému
bude urcité vztahovat, tudiZ je nutné, aby dbali v maximalni mife na bezpecné zpracovani

téchto zdznamu (Hlidani arealu kamerovym systémem, 2017).
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4.3 Definice audiovizualnich ziznami v kontextu ochrany osobnich
udajua

V Obecném natizeni o ochran¢ osobnich udajii nenajdeme pfimo zminku o audiovizualnich
zaznamech, tedy o videich natoCenych kamerami, fotografiich a zvukovych nahravkach.
Vsechny tyto druhy audiovizualnich zaznamii se skryvaji pod pojmem biometrické udaje.
Ve smyslu ¢l. 4 bod 14 natizeni GDPR se za biometrické tdaje povazuji osobni udaje, které
jsou vysledkem zvlaStniho technického zpracovani (tykajici se fyzickych, fyziologickych
nebo behaviordlnich charakteristickych znakti fyzické osoby) a které umoziiuji nebo
potvrzuji jedine¢nou identifikaci fyzické osoby, jako naptiklad vyobrazeni obliceje.
Je pomérné Casté, Ze celkova zachycena podobizna doty¢né osoby na kamerovém zadznamu
v sobé kombinuje vicero informaci. Bézné se ziskava naptiklad vyobrazeni obliceje, celé
postavy dotknuté osoby vcetné jejich specifickych znakl (napt. kulhavé chize, tetovani).
K témto tdajim se pfidavaji dalsi Gdaje, a to minimaln€ v rozsahu, Ze v urcitém case byla
doty¢né osoba na monitorovaném misté. V zavéru je tedy mozné jednoznacné identifikovat

konkrétni fyzickou osobu (Calde, 2018).

S ohledem na rychly technologicky pokrok a stile ¢astéjsi zavadéni slozitych kamerovych
systémil ve svété lze ofekavat tento trend i v podminkach Ceské republiky. Vzhledem
k tomu, Ze ziskany kamerovych zaznam je velmi citlivym materidlem, ktery miize
byt zneuzit vice zplsoby, tak jeho zpracovavani predstavuje pro prava dotéenych osob
vysoké riziko. Uvedené zafizeni podporuje i1 trend technologického vyvoje a nutnost
pfipravy naleZit¢ho pravniho ramce na masové rozsifeni takovych kamerovych systému
v podminkach Ceské republiky tak, aby mohly byt prava a svobody dotéenych osob nalezité
chranény (Facial Recognition ©, 2020).

Je nutné doplnit, ze v nékterych zemich Evropské unie funguji 1 samostatné organy,
zabyvajici se problematikou kamer a monitorovani prostori. Ve Spojeném kralovstvi
je tim Surveillance Camera Commissioner, jehoZ loha je poskytovat stanoviska, pokyny

a Sifit informace o povinnostech pii provozovani kamerovych systémi. (Calde, 2018).

Vzhledem k pocetnosti kamerovych systémt a dfive zminéného technologického pokroku
je mozné zastdvat nazor, Zze takové organy minimalné¢ v podobé pracovnich skupin
poskytujicich pokyny by méli byt vytvorené v kazdém evropském staté. To by mohlo zvysit
uvédomélost provozovateli kamerovych systémil pii jejich provozu a zlepsit tak uroven

ochrany prav dotknutych osob (Calde, 2018).
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4.4 Moznosti identifikace osob

Moznost jednoznacné¢ identifikovat osobu na kamerovém zadznamu, zavisi na technickych
moznosti kamery, nastaveni snimani kamer, jeji rozliseni, thel zabéru a dalSich faktorech.
Kamerovy systém muze snimat staticky zdznam, dynamicky zaznam se zvukem anebo
bez zvuku. Déle mize kamerovy systém automaticky pfidruzovat informace k snimanému
obrazu, jako napiiklad teplotu dotknuté osoby a Cas. Stale CastéjSim typem monitorovani,
hlavné vetejnych prostori je monitorovani s automatickym rozpoznavanim tvare tzv. Facial

Recognition (Bojkovic, Milovanovic, 2019).

V dnesni dobé je jiz celkem bézné a nikomu uz nepiijde natolik divné, Ze obce a mésta
na vetejnych prostranstvich instaluji kamery a vytvafi tak propojené kamerové systémy
monitorujici déni v celych ¢éasti obci a mést. Je i uz dost Casté, Ze jsou v méstech
nainstalované kamery s automatickym rozeznavanim tvafe, a dokonce jsou i tyto systémy
vybaveny sledovanim zajmovych objektl, pii kterém je zadan do systému pozadavek
na sledovani urcité osoby ¢i automobilu. A pokud kamerovy systém zaznamena a rozpozna
zadany objekt ¢i osobu, upozorni na to obsluhu kamerovych systému. Osoba obsluhujici,
tak mtze piimo pied sebou vidét kam dana osoba jde, ¢i kam zajizdi hledany automobil.
Systémy s automatickym rozpozndvanim tvéafe jsou jiz Casto vyuzivany i1 v doméacich
podminkach. Tyto kamerové systémy jsou vyuZivany k hlidani pfisluSnych pozemkt
u rodinnych domd, které nejsou vetejné. Na takovéto zpracovani osobnich udaji se obycejné
ve smyslu €l. 2 ods. 2 pism. ¢) natizeni GDPR ve spojitosti s recitalem 18 natizeni GDPR

pravni uprava GDPR nevztahuje (Bojkovic, Milovanovic, 2019).
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5 DILCI ZAVER TEORETICKE CASTI

Teoreticka cast méla predevsim za kol vysvétlit zakladni pojmy a uvést zakladni informace
potifebné k porozuméni problematiky ochrany osobnich udaji z hlediska audiovizualnich
zaznamu. Pomoci odborné literatury, a predev§im Obecného nafizeni o ochrané osobnich
udaji bylo vysvétleno nékolik zdkladnich pojmu, které je potieba znat pro orientaci
v problematice ochrany osobnich udaja. Déle byly vypsany hlavni pravni dokumenty
tykajici se ochrany osobnich tdaji. Hlavni Cast teoretické ¢asti se vénovala vyvoji ochrany
osobnich Gdaji. V této kapitole byl pospan vyvoj jak v Evropské unii, tak v Ceské republice.
Posledni kapitola se vénovala charakteristice pravnich dokumenti vénujici se ochrané
osobnich udaji. Tyto dokumenty byly obecné popsany a nasledné zndzornény v jakych
Castech dokument fte$i pifimo problematiku ochrany osobnich 1daji z hlediska

audiovizualnich zdznamu.
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6 KAMEROVE SYSTEMY A GDPR

Obecné natizeni o ochran¢ osobnich udaji je hlavnim a aktualné platnym dokumentem,
ktery se piimo tykd problematiky kamerovych systému a celkové pofizovani
audiovizudlnich zdznamu. Jaké zasady, prdva a povinnosti ma Cloveék pfi kontaktu

s kamerovymi systémy bude popsano nize v této kapitole.

6.1 Zakladni zasady provozovani kamerového systému

Provoz kamerového systému stejné¢ jako kazdé jiné nakladani s osobnimi idaji se musi
uskuteciiovat v souladu se zdkladnimi zdsadami ochrany osobnich Udaji. Témi jsou

ve smyslu ¢.1. 5 odst. 1 nafizeni GDPR:
1. zasada zakonnosti, spravedlnosti a transparentnosti;
2. zasada omezeni ucelu;
3. zé4sada minimalizace udaju;
4. zéasada spravnosti;
5. zasada minimalizace uchovavani;
6. zasada integrity a divérnosti.

Pii planovani provozu kamerového systému je provozovatel povinen nastavit kamerovy
systém z technické stranky tak, aby jeho provoz byl v souladu s uvedenymi zdsadami. Stejné
vSechny souvisejici procesy, pii kterych dochazi ke zpracovavani osobnich udaji, musi

byt nastaveny v souladu s témito zdsadami.

Pfi Gplném zah4jeni praci na zavedeni provozu kamerového systému by si mél provozovatel

odpovédét, pro¢ chece provozovat kamerovy systém.
Typickymi divody byvaji naptiklad:
e ochrana majetku;
e ochrana zdravi;
e ochrana bezpecnosti a prevence kriminality;
¢ sledovani pracovniho vykonu zaméstnanci;
e 7ajiSténi vetejného poradku v obci / méste;

e usnadnéni poskytnuti sluzby.
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Po definovani priméarniho divodu zavedeni kamerového monitorovani si provozovatel urci,
zda je to skutecné nezbytné k dosazeni stanoveného cile. Provozovatel musi rozlisit,
zda je schopen dosahnout sviij urCeny cil pouze zavedenim provozu kamerového systému,
nebo je schopen uvedeny cil prosadit 1 jinym zpisobem mén¢ zasahujicim do prav dotCenych

osob (Solove, 2020).

Ptiklad: Spolecnost provozujici autoservis potiebuje vyfesit problém stiznosti zakaznikii
na kvalitu jimi provedenych oprav aut. Zakaznici autoservisu si mnohdy stézuji
neopravnéngé, a to s cilem ziskat slevu z konecné ceny opravy auta klamem o ptivodnim stavu
vozidla, obsahu kufru, ptip. stiznosti na délku trvani praci automechanika. Pfi feSeni stiznosti
zakaznikll dochazi ke konfliktu tvrzeni automechaniky a zakaznikd. Autoservis potiebuje
néjakym zplsobem ziskat tdaje o kvalité praci automechaniki v dilng tak, aby mohli
byt poskytnuty i zdkaznikiim v ptipad€, Ze nejsou zékaznici pfimo pfitomni u celé
opravé vozidla. Jedinym objektivnim feSenim je zavedeni kamerového systému v dilné
tak, aby kamery snimaly cely prubéh opravy vozidla. Kamerovy systém by tak plnil nékolik
funkci — ziskdval by pfi nejmensim materidl pro ptipad stiznosti zdkaznika na kvalitu opravy,
¢i délku praci. Uvedeného neni z objektivniho hlediska mozné docilit jinak neZ provozem

kamerového systému.

Po ur¢eni diivodu pro provoz kamerového systému a jeho opravnénosti si miize provozovatel
spravng zvolit pravni zaklad pro zpracovani osobnich udaji. Ve smyslu zasady legality musi
provozovatel zpracovavat osobni Udaje zdkonné, coz znamend, Ze ma dodrzovat pravni
predpisy, nema postupovat nezakonné a protipravné. Provozovatel by mél i ve smyslu
zasady spravedlnosti a transparentnosti postupovat takiikajic celkové "fér". Z tohoto diivodu
musi provozovatel disponovat pravnim zakladem pro zpracovani osobnich tdaji. Dokud
by nemé¢l provozovatel pravni zdklad pro zpracovani osobnich udajt, neni zakonny provoz
kamerového systému mozny. MiZze jim byt néktery ze Sesti pravnich zakladi uvedenych
v €l. 6 odst. 1 natizeni GDPR. "Pti kamerovych systémech je nej¢astéjSim pravnim zékladem

tzv. Opravnény zajem ve smyslu €l. 6 odst. 1
Pravni zaklady zpracovani osobnich udaji podle ¢l. 6 odst. 1 nafizeni GDPR:

1. zpracovani je zakonné pouze tehdy a pouze v tom rozsahu, kdyz je Spinéni alespon jedna

z téchto, podminek:

a) dotycna osoba vyjadrila souhlas se zpracovanim svych osobnich udajii na jeden nebo vice

konkrétni ucely;
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b) zpracovani je nezbytné pro plnéni smlouvy, jejiz ... ....

1. pism. f) narizeni GDPR (dale jen opravnény zdjem). Ménée castym je tzv. souhlas
dotcené osoby dle ¢l. 6 odst. 1 pism. a) narizeni GDPR (dale jen souhlas) (Nafizeni
Evropského parlamentu a rady (EU) 2016/679, 2016).

6.1.1 Podoba ¢lovéka

Podoba clovéka je vyznamnym projevem osobni povahy piedstavovanym piedevsim
souhrnem opticky vnimatelnych charakteristik ¢lovéka, které umoziuji jeho individualizaci,
resp. identifikaci, piedstavuji tedy to, jak se ¢lov€ék vzhledové jevi navenek. (Podminky

zachyceni a Sifeni podoby ¢lovéka prostiednictvim fotografie, © 2020).

Nejedna se ovSem nutné pouze o vizudlni podobu, neni tedy dulezité, jakymi smysly
muzeme podobu ¢lov€ka vnimat. V tvahu proto pfichdzi také napf. vjem hmatovy
u nevidomych osob. V uz8im smyslu zahrnuje podoba ¢lovéka ztvarnéni obliceje, v SirSim
smyslu celkovy vzhled ¢lovéka. Tvofi ji proto jakakoli slozka vzhledu télesné schranky
¢loveéka. Podoba ¢lovéka ovsem nezahrnuje pouze to, co je mozné vnimat prvotné lidskymi
smysly, ale fadime sem i jakékoli zobrazeni téla ¢lovéka. Na tomto misté 1ze jmenovat napft.
zobrazeni té€la za pomoci dostupnych technickych prostfedki, jako je napf. rentgenovy
¢1 ultrazvukovy prosttedek. Mezi vyznamné znaky, na zékladg, kterych je mozné seznat
podobu ¢loveka, pak zejména patii tvarova specifika, zvlaStnosti pigmentace, geneticky
podminéné zvlastnosti, nasledky traza ¢i chorob, tetovani, piercing, Uc€es, znaky stafeckych
zmén apod (Podminky zachyceni a Sifeni podoby ¢loveka prostiednictvim fotografie, ©

2020).

Od podoby ¢loveka je nutné odliSovat jeho podobiznu. V ptipade podobizny se jedna o jeden
ze zpusobu zobrazeni Cloveka, a neni proto pfedmétem absolutniho osobnostniho prava
podle obcanského zékoniku. K takovému zobrazeni miize dojit také prostfednictvim
fotografie. Proto vzdy, pokud ma byt na fotografii zachycena podoba osoby, je nutné mit
na zteteli Upravu v ob¢anském zakoniku, ktera reguluje prava k podobé¢ ¢loveka. Samotna
fotografie pak mize byt pfedmétem nékterého z prav dusevniho vlastnictvi.. Je v§ak nutné
si uvédomit rozdil mezi podobou ¢lovéka a zachycenim jeho podoby prostfednictvim
fotografie. Pofizeni takové fotografie ¢i jeji Sifeni je ovlivnéno pravé tim, ze zasahuje
do prav k podobé ¢lovéka. Fotografie zde vystupuje pouze jako hmotny nosi¢, na némz
je zachycena podoba ¢lovéka (Podminky zachyceni a Sifeni podoby ¢loveka prostifednictvim

fotografie, © 2020).
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6.1.2 Pravo na podobu ¢lovéka

Pravo na podobu clovéka vznikd narozenim kazdé fyzické osoby. V pozitivnim smyslu
se jedna o opravnéni subjektu zachytit svou podobu, jakoz 1 udélovat jinym svoleni k jejimu
zachyceni. V negativnim smyslu se pak bude jednat o pravo branit se proti neopravnénému
zachyceni podoby a jejimu neopravnénému rozsifovani ze strany jiného subjektu. Stru¢né
feCeno, obsahem prava na podobu clovéka je zejména uzivaci a dispozi¢ni opravnéni
ve vztahu k zachyceni podoby clovéka. Predmétem prava na podobu je potom
individualizovana podoba ¢lovéka jako jedna z vyznamnych hodnot osobnosti jednotlivce.
Pokud je obsahem prava na podobu uzivaci a dispozi¢ni opravnéni ve vztahu k zachyceni
podoby fyzické osoby, pak obsahem prava k podobizné je uzivaci a dispozi¢ni pravo
subjektu ve vztahu k ni. Podminkou uplatnéni prava na podobu je, Ze osoba je na ziklad¢
zobrazeni identifikovatelnd (Podminky zachyceni a Siteni podoby ¢lovéka prostfednictvim

fotografie, © 2020).

6.2 Soukromé uzivani kamer

Hlida-1i osoba svilj soukromy pozemek kamerovym systémem se zadznamem, ktery vSak
muze zachytit i podobu dalSich osob, nastane okamzik, kdy se uz jedna o systematickou
¢innost, a tim padem o zpracovani osobnich udaji. Nicméné pokud tak ¢ini v ramci
své osobni potieby, jednd se o vySe zminovanou vyjimku z aplikace GDPR (Soukromé

uzivani kamer, 2019).

V této souvislosti je ale potfeba upozornit, Ze je nutné vyvarovat se nepfimétené rozsdhlého
monitorovani vefejnych prostranstvi v okoli nemovitosti, naptiklad ulice vedouci kolem
domu ¢i sousedova pozemku, coZ by mohlo zpiisobit nepouZitelnost této vyjimky (Soukromé

uzivani kamer, 2019).

Jina situace nastane v pfipad¢ pouzivani kamer v automobilech ¢i na helmach motocyklistt
nebo sportovcl. Rezimu GDPR se zcela vyhneme, jedna-li se o nahodilé pouzivani kamery
pouze v ramci urcité volnocasové aktivity pro nasi osobni potiebu, napiiklad pfi zdvodech.
V takové situaci se nebude viibec jednat o zpracovani osobnich udajti. Pokud se provozuje
ve vozidle kamera, ktera trvale zaznamenava okolni provoz, je potieba dat si pozor. Jelikoz
dochézi k systematickému zaznamenavani velkého mnozstvi registracnich znacek a oblicej
ostatnich fidi¢t a kolemjdoucich, pod rezim GDPR tato ¢innost spada. Nicméné, takovy
druh zpracovavani GDPR umoziuje na zakladé pravniho titulu, kterym je nezbytnost pro

ochranu vasich opravnénych zajmua. Pokud tedy vyuzivdme kameru v auté pro ochranu
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svych opravnénych z4jmu, jako je napiiklad zisk dikazu pti dopravni nehod¢ atd.

neporusujeme tim tak GDPR (Soukromé uzivani kamer, 2019).

Nesmime zapominat na to, Ze monitorovany prostor by mél byt zietelné oznacen
a zpracovavana data zabezpeCena proti moznému zneuziti. Odpovédnost za spravné
oznaceni nese spravce. Dal§im dilezitym bodem je dodrzeni korektnosti, zakonnosti
a transparentnosti pii zpracovavani osobnich udajii. Aby bylo zpracovani osobnich tidajt
zakonné, musi byt splnéna nejméné jedna z podminek uvedenych v této podkapitole.
Neni zde dokonce zapotiebi obdrzet souhlas monitorovanych osob. Tento titul by byl tézko
splnitelny, nicméné musi byt dodrzovana zakladni pravidla. Mezi ta patii nezbytnost
pro naplnéni ucelu uzivani kamer a pfimétenost k ochrané soukromi monitorovanych osob

(Kamerové systémy, 2017).

Mezi nové povinnosti se s pifichodem GDPR byl zatazen rozsah poskytovanych informaci,
vedeni zdznaml o ¢innosti a neméné dulezitd oznamovaci povinnost pifi Uniku dat.
Vzdy je dulezit¢ informovat transparentné, stru¢né¢ a srozumitelné subjekt udaju.
Subjekt musi byt téz informovan o kontaktnich udajich na spravce, povétence pro ochranu
osobnich udajl, o i€elu zpracovani udajii, pravnim zakladu pro zpracovani udajii a informaci

o délce uchovani kamerového zdznamu (Kamerové systémy, 2017).

Nova povinnost vedeni zdznamiu nahrazuje registratni povinnost dle zakona o ochrané
osobnich udaji. U ziznaml je dulezité obsdhnout kontaktni tudaje na spravce,
ucely zpracovani zaznami, popis kategorii osobnich udajl, piijemce udajli, ale také
planované lhity pro vymaz. Zaznamy musi byt vyhotoveny pisemné a spravce je povinen

je na pozadani poskytnout dozorovému tradu (Kamerové systémy, 2017).

Nakonec se také nesmi zapomenout na ohlaSovaci povinnost. Jakékoliv poruSeni
zabezpeceni osobnich udajli ma byt ohlaSeno dozorovému organu bez zbyte¢ného odkladu,
pokud mozno do 72 hodin od okamziku, kdy se spravce o problému dozvédél (Kamerové

systémy, 2017).
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7 INSTALACE KAMEROVYCH SYSTEMU

Existuje mnoho typi kamerovych systémii a mnoho druht zafizeni, které dokazi
zaznamenavat déni at’ jiz v interiéru ¢i exteriéru. Tyto kamerové systémy jsou vyuzivany
k hlidani jak soukromych, tak vetejnych prostort a majetku. Nize bude popsano, jak by mély
tyto kamerové systémy byt instalovany a jakym zptisobem nastaveny, tak aby byl zajistén

spravny provoz a nebylo narusovano soukromi ostatnich osob.

7.1 Instalace kamerovych systémi pro dohled nad rodinnymi domy

Na vétsingé rodinnych domt, miizeme dnes najit velice moderni kamerové systémy, jejiz
pofizovaci cena se mlize pohybovat jiz kolem tisice korun. Pofidit si tak v dneSni domé
velice kvalitni kamerovy systém neni viibec slozité, a i jeho instalace je pomérné€ snadna.

Kde vsak byva problém, je spravné nastaveni zabéru kamer.

vvvvvv

byt monitorovan pouze vlastni pozemek, a nikoliv déni na cizim pozemku, ¢i vefejném
prostranstvi. Sledovani ciziho pozemku je v jakémkoliv ptipadé€ jednoznacné protipravnim
jednanim. Nikdy nesmi byt zasazeno do soukromi ciziho ¢lovéka a nesmime naptiklad

monitorovat déni na sousedove zahradé a podobné.

Aby byl provoz kamerového systému v souladu se vSemi pravnimi normami, je dilezité znat
jejich znéni a kameru podle nich nastavit. NejjednodusS§im zplsobem, jak se vyhnout
problémim napiiklad s Obecnym natizenim o ochran¢ osobnich udaju, je stanovit si takové
podminky zaznamenavani prostoru kamerami, aby se na nas dana nafizeni nevztahovala.

Toho miiZeme vyuZit podle ¢lanku 2, vécné plsobnosti:

Cldnek 2

Vecna piisobnost

2. Toto narizeni se nevztahuje na zpracovani osobnich udajii provadené:
¢) fyzickou osobou v priitbehu vylucne osobnich ¢i domacich cinnosti;

Budeme-li tedy provozovat na§ kamerovy systém pouze na nasem pozemku a budeme

sledovat pouze denni u nds doma, nemusime se starat o jakakoliv natfizeni GDPR.
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7.2 Instalace kamerovych systémii pro dohled nad bytovymi domy

Z hlediska umisténi kamerovych systémii do bytovych domt je potieba si prvotné ujasnit,

kdo dany kamerovy systém instaluje. NejCastéji kamerové zafizeni instaluje vlastnik

bytového domu za icelem kontroly spole¢nych prostord.

Pfi pofizovani zdznamu déni v téchto prostorech dochéazi ke zpracovéani osobnich udaji

a musi se postupovat tak, aby vSe probihalo dle danych pravnich norem. Jak spravné

zaznamenavat déni v bytovych domech se d4 shrnout v nékolika bodech:

1.

Jako prvni je potieba si uvédomit, zjakého divodu chceme instalovat kamery
a provadét dozor nad prostory v bytovém domé. Nejcastéjsi divodem je ochrana
zivota a zdravi, ochrana majetku, prevence pied vandalismem. Potfebnost
kamerového systému musi kazdy, kdo kamerovy systém hodl4 provozovat, peclivé
uvazit a v piipadé¢ potfeby musi byt schopen dolozit potfebnost a uzite¢nost
kamerového systému. Provozovatel kamerového systému v bytovém domé
je 1 v pritbéhu provozu povinen kdykoliv prokazat, ze kamerovy systém jako
prostiedek k ochrané majetku a osob ve zvolené lokalité je s ohledem na jisty zasah
do soukromi osob feSenim proporciondlnim, a to zejména ve vztahu k pozadavkiim

na bezpecnost.

Dalsi bodem pfi zpracovavani osobni Gdaje prostfednictvim kamerovych zatizeni
je posouzeni pomé&ru mezi hodnotami, které maji byt chranény, na jedné stran¢ (napf.
ochrana Zivota a zdravi, ochrana majetku), a hodnotami, do kterych bude zasazeno,
na stran€¢ druhé (ochrana soukromi). Kazdy, kdo hodla instalovat a provozovat
kamerovy systém, musi posoudit, zda je zvoleny prostfedek (kamerovy systém)
zpisobily a potfebny k dosazeni cile (napt. odradit ¢i nésledné odhalit pachatele
kradeze apod.) a vhodné¢ jej kombinovat s dal§imi prostiedky (napt. zamykani dvefi,
miize apod.) tak, aby zvolené feSeni nepfimérené nezasahovalo do prava na soukromi

vSech lidi, ktefi se v prostorach bytového domu mohou pohybovat.

Pti stanoveni prostfedkii a zplisobu zpracovani osobnich udaji (tj. pfi nastaveni
kamerového systému), je nutné piihlédnout k povaze prostor, které maji
byt sledovany, a to zejména k tomu, zda tyto prostory jsou obvykle prichozi nebo
pouze prilezitostné navstévovany, anebo zda slouzi jako bezprostiedni piistup

k bytlim, v nichZ obyvatelé domu maji narok na nejvys$si miru soukromi.
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4. Dadle je si potfeba uvédomit povahu sledovanych prostorti. Vefejna mista, jako jsou
sklepy, pudy a vchody do nich, gardze, kocarkarny, kolarny, prostory dopisnich
schranek, vnéjsi plast budovy (a jeho bezprostfedni okoli), obvykle nevyvolava
z hlediska zasad ticelného a primefeného zpracovani udaji zasadni problémy, a proto
lze v téchto prostordch kameru instalovat, aniz by byl nutny souhlas vlastnikt
¢i najemnikd (pozn. posuzovano z hlediska GDPR). V obdobném rezimu jsou
obvykle také vstupni dvefe do domu, vstupni chodby k vytahiim a schodistim
1 vytahy a schodisté. Ve vSech prostorach je tfeba dbat na peclivé nastaveni
kamerového systému, zejména thlu zabéru kamery ve vztahu k celkovému rozsahu
snimanych prostor tak, aby soucasné, bez dalsiho vyslovného posouzeni dle odstavce
3, nebyla sniména jind mista, v nichz by sledovanim bylo vice zasazeno soukromi

obyvatel ¢i navstévnik domu.

5. Na co si dat pozor pfi instalaci kamer v bytovych domech jsou vchodové dveie
do jednotlivych bytd. jedna o prostory, jejichz zabéry mohou podstatné vice
vypovidat o soukromém Zivoté obyvatel domu. Provozovanim kamerového systému
zaméfeného na konkrétni byty miZze dochazet k zavaznym zasahim do prava
na ochranu soukromého a osobniho Zivota a Ize jej uskutecnit jen ve vyjimecnych

a odtivodnénych ptipadech, a to se souhlasem obyvatel dotéenych byti.

6. Zpraxe je znamo, ze provoz kameroveého systému nelze zaloZit na souhlasu
se zpracovanim osobnich udajl ziskaného od vSech obyvatel a nav§tévnikii domu,
tento souhlas Ize totiz ndsledné€ kdykoliv odvolat a ptinasi problémy nejen v pripade
Casté zmény najemnikti nebo majitelii bytd apod., ale také nezletilych osob.
Pottebnym souhlasem neni ani ,,souhlas vétSiny*, tj. usneseni spolecenstvi vlastnikti
jednotek ¢i druzstva k realizaci kamerového projektu, jednd se toliko o faktor

zdivodiujici potfebnost kamerového systému.

7. V dalS§im bod¢ je potfeba si dat pozor na dobu uchovavani ziskanych zdznamda.
Tato doba musi byt stanovena tak, aby nepifesdhla dobu potfebnou k tomu,
aby incident zaznamenany kamerou bylo mozZzno dale proSetfit a zajistit dalsi
nezbytné informace potfebné napiiklad k predani zdznamu piislusSnym orgdniim
¢1 pojistovne. Takovou dobou je obvykle nejvySe 7 dni, v piipade pftilezitostné
navstévovanych prostor uvedenych v odstavci 5 pak az 14 dnti. V odivodnénych

ptipadech mtize spravce dobu prodlouzit.
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8. Casto opomijenym krokem pii zpracovavani osobnich wdajii prostiednictvim
kamerovych systémi je, Ze se zapomind na povinnost informovat dotéené osoby
0 mozném zpracovani jejich osobnich udaji. Muze tak byt provedeno napiiklad
prostiednictvim schlize shromazdéni spolecenstvi vlastnikli jednotek a néaslednym
vyveéSenim nebo rozeslanim informace o zpracovani vSem obyvatelim domu,
a to jesté pred zahdjenim zpracovani. Informacni povinnost viici obyvatelim domu
je nutno plnit v plném rozsahu pozadovaném zakonem, nebot’ tento okruh subjektt
udajii je spravci pfredem zndm, a ten mé tak moznost bez zbytecného odkladu
informovat jesté pred zahdjenim shromazd’ovani udaji. Uvedené plati i v piipadé
novych obyvatel domu, ktefi se do né& pfist¢huji jiz po instalaci a spusténi

kamerového systému.

9. V bytovém domé se ovSem pohybuji i osoby, které do bytového domu budou
prichazet nepravidelng, resp. nepfedvidatelné, je spravce povinen splnit informacéni
povinnost alespoi umisténim informacnich tabulek u vSech vstupt do sledovanych
prostor (v€. vstupu do vytahu). Informacni tabulka musi obsahovat alespon
informaci, Ze prostor je sledovan kamerovym systémem, musi zde byt uveden
spravce — provozovatel kamerového systému, resp. kontaktni osoba nebo sdéleni,
kde bude subjektu udajii poskytnuta (napt. v pisemné podob¢) kompletni informace

o0 zpracovani v rozsahu pozadovaném zékonem.
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PROSTOR JE MONITQROVAN
KAMEROVYM SYSTEMEM
SE ZAZNAMEM

Za Gelem:

Spravee:

Kontakt pro dalsi informace:

Obrazek 2 — Piiklad informacni tabule
o provozu kamerového systému

(Zdroj: Informacni tabule, 2021)

10. Kamerovy systém neni nutno registrovat u Utadu pro ochranu osobnich tidaji. Dnem

11.

25. kvétna 2018 nabylo ucinnosti obecné nafizeni (GDPR), které jiz podobnou
registraéni povinnost neuklada. Misto registrace ma v souvislosti s provozovanim

kamerového zdznamu spravce povinnost vést zdznamy o ¢innostech zpracovani.

Je nutno urcit Gzky okruh osob, jeZ maji k zatizeni pfistup a jimZ jedinym jsou znadma
hesla, dale vymezit ptipady, kdy tyto osoby mohou k zdznamim pfistupovat
(vétSinou jen piipady podezieni z konkrétni trestné Cinnosti ¢i prestupku a Skody
na majetku) a stanovit kompetence a postup, jak s nimi mohou nakladat, v¢etné
zpisobu a dokumentovani predani ¢asti zaznamu dalSim osobdm (orgdntim ¢innym
v trestnim fizeni, obecni policii, pojistovne). VSechny pfistupy k zédznamiim
a operace s kamerovymi zdznamy musi byt evidovany (,,logovany*), aby bylo
zfejmé, kdo, kdy a z jakého divodu do zdznami nahlizel. Nelze tedy libovolné
pfistupovat ke kamerovému systému a jeho zaznamiim (a manipulovat s nimi) mimo
stanoveny bezpecnostni rezim, bez divodu proveieni konkrétniho incidentu. Spravce
je povinen piijmout a dokumentovat fadu bezpecnostnich opatieni (Stanovisko

¢. 1/2016, 2016).
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8 PRAKTICKE MODELY ZOBRAZENI NEJLEPSIHO UMISTENI
KAMER

V predchozich kapitolach bylo uvedeno, co vSe je potieba dodrzet pro spravnou instalaci

kamerovych systémii, a jak by mél probihat dohled nad budovami.

Tyto informace si je potifeba zndzornit i prakticky. Tomu se vénuje nasledujici kapitola,
ve které bylo diky grafickému programu SketchUp vytvoien 3D model rodinného domu
a v nasledujici podkapitole i bytového domu. Pii vytvafeni téchto modelt bylo vychazeno
z redlnych budov. Z hlediska typu instalovanych kamer se predpokladd umisténi zatizeni
vybavené zdznamem, tedy moznosti ukladat nato¢ené video, ¢i vyfocené fotky na n¢jakém

ulozisti.

Sl
PUIC00RY PERSNAE 98¢ +4CCE® Bevenn OB/ SBEDA
TOADHOS & QOUBIEEE = 5

Move Tool

Obrazek 3 — Pribéh vytvaieni modelu bytového domu
(Zdroj: SketchUp, vytvotfeno autorem)

8.1 Praktické znazornéni umisténi kamer u rodinného domu

Jak jiz bylo zminéno, nésledujici kapitola se bude vénovat grafickému znazornéni mozného

provedeni instalace kamerovych systémti.

Na obrazku ¢. 4 lze vidét hotovy model redlného rodinného domu, na kterém bylo

v programu umisténo né¢kolik kamer.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 57

11

l||||||||IIIIII||I|||||||I||||I|||II|III||||I||||IIIIIIIHI|lllllllllllllmullllnummllmumumumnummnmunmmmu«mmumn

Obrazek 4 - Finalni podoba modelu rodinného domu
(Zdroj: SketchUp, vytvotfeno autorem)

Z praktického hlediska je potfeba kamery umistovat, tak aby zaznamenavaly co nejvétsi
plochu naSeho hlidaného prostoru, ¢i objektu. Omezujicim faktorem je zde rozsah zabéru

kamery. Kamera nesmi zabirat déni na cizim pozemku, a ani na vefejném prostranstvi.
Jedno z nejdulezitéjsich mist, které je potieba u rodinného domu hlidat je prichodova cesta.
Kameru je nejlepsi umistit pfimo nad vchodové dvefte a sklonit ji tak, aby zabér kon¢il pobliz

branky a dievéného plotu, jako na obrazku €. 5.

Obrazek 5 — Zaznamenévany usek kamery nad vchodem
(Zdroj: SketchUp, vytvotfeno autorem)
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Zde je dulezité se vyvarovat zaznamendvani déni na vefejném prostranstvi, tedy v tomto
pfipadé na chodniku ptfed domem. Kameru by bylo mozné jeste¢ posunout vice smérem

ke garazovym vratiim, aby byl zajiStén 1 monitoring piijezdové cesty.

Vyhled z kamery nad vchodem by mohl vypadat nasledovné, jak jde vidét na obrazku €. 6.

Obrazek 6 — Vyhled z kamery umisténé nad vchodem
(Zdroj: SketchUp, vytvotfeno autorem)

Dal§$im moZnym mistem pro idealni umisténi kamery by mohl byt levy roh domu.
Zde by kamera méla zabirat jak pfichodovou cestu, tak ptijezdovou. Oproti pfedchozimu

umisténi kamery je zde moznost sledovat ¢astecné vstupni dvete a garazova vrata.

, .l”“n..,

Obrazek 7 — Zaznamenéavany usek kamery na levém rohu
(Zdroj: SketchUp, vytvotfeno autorem)
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Opét je dilezité dbat na dostatecny sklon kamery a zajistit, aby zabér kamery neptesahl plot
na nasem pozemku a nebylo zaznamenavano déni na vefejném prostranstvi, ¢i sousedove

pozemku.
Na obrazku €. 8 jde jiz vidét, jak by vypadal vysledny zdznam. Diky tomuto zdbéru mame
dostateén¢ pokryty sledovany prostor pted domem a ziroven nedochazi k naruSovani

soukromi osob pohybujicich se okolo domu.

Obrazek 8 — Vyhled z kamery umisténé na levém rohu
(Zdroj: SketchUp, vytvotfeno autorem)

Kdybychom chtéli mit co nejlepsi vyhled na vstupni dvete a gardzova vrata, ptipadné okna,
je idealnim feSenim nasledujici umisténi kamery na obrazku ¢. 9. Kameru je navic mozné

umistit pod troven plotu. Tim tak dojde k ¢aste¢nému schovani kamery.
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Obrazek 9 — Zaznamenéavany usek kamery umisténé v rohu pozemku
(Zdroj: SketchUp, vytvotfeno autorem)

Jak jde vidét na obrazku ¢. 10, diky této kamete je mozné dobie dohliZet na déni kolem

garaze, vstupnich dvefi a oken.

Dalsi velkou vyhodou tohoto umisténi kamery je, ze je naprosto vyloufena moznost

monitorovani déni na vefejném prostranstvi a nemize tak dojit k poruSeni soukromi lidi

-

na ulici.

Obrazek 10 — Vyhled z kamery umisténé v rohu pozemku
(Zdroj: SketchUp, vytvotfeno autorem)

Rodinné domy je ovsem také dulezité hlidat 1 z ostatnich stran nez jen ptednich. V ptipadé

mozného pokusu vniknuti cizi osoby do domu za jakymkoliv protipravnim diivodem je praveé
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velice pravdépodobné, ze bude vyuzito jinych vchodl nez téch z prednich stran domd.
Co se tyka boc¢nich stran domd, je zde predevsim riziko vniknuti zlod€ji do domu ptes okno.
V pfipad€ néasledného umisténi kamery na roh domu by mohl byt ten to prostor pokryt

a majitel doml by m¢l ptehled nad dénim v této ¢asti rodinného domu.

Obrazek 11 — Zaznamenavany usek kamery umisténé na pravém rohu domu
(Zdroj: SketchUp, vytvotfeno autorem)

Nasledny vyhled z kamery zabira co nejvétsi ¢ast bocni strany domu a plotu a je tak zajistény
monitoring daného prostoru. Sniméni mista za plotem je potfeba omezit na co nejmensi miru
a zajistit, aby ptipadné cizi osoby nachazejici se mimo na§ pozemek nebyly zaznamenéavany

a nedochazelo tak k porusovani ochrany osobnich udaji a soukromi.

Obrazek 12 — Vyhled z kamery umisténé na pravém rohu domu
(Zdroj: SketchUp, vytvotfeno autorem)
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Nejvétsi pravdépodobnost vniknuti cizi osoby do domu je ovSem pfes zadni stranu domu,
ktera je kryta od vetejného prostranstvi ze predni strany domu a je tak minimalni Sance,

ze by byla tato osoba vyrusena pii neopravnéném vstupu do domu. Jednd se tedy o jedno

Obrazek 13 — Zaznamenavany usek kamery umisténé na zadni stran€ domu
(Zdroj: SketchUp, vytvotfeno autorem)

Vysledny zdznam plné pokryje oblast zadniho vchodu i1 oken a dojde tak k dostatecnému
dohledu nad timto rizikovym prostorem. Zaroven je i zde potfeba vénovat pozornost

moznému omezeni zaznamendvaného prostoru kviili zamezeni snimani ciziho pozemku.

Obrazek 14 — Vyhled z kamery umisténé na zadni strané¢ domu
(Zdroj: SketchUp, vytvotfeno autorem)
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Posledni vhodnou pozici pro umisténi kamery je bo¢ni strana domu. Zde by mohla zabér
kamery smétovat k vetfejné silni¢ni komunikaci. Z hlediska zabezpeceni se jedna o dobrou
pozici pro kameru, ale zaroven je zde nejvétsi pravdépodobnost poruseni ochrany osobnich

udajii a soukromi cizich osob pohybujicich se na vefejném prostranstvi.

Obrazek 15 — Zaznamenavany usek kamery umisténé na levé strané¢ domu
(Zdroj: SketchUp, vytvotfeno autorem)

Kvili vySe zminénému riziku je proto potifeba omezit snimani kamery pouze na na$ pozemek
a vyhnout se monitorovani déni na vetejném prostranstvi. Timto prostranstvim se zde rozumi
predevsim chodnik pfed domem. Poskytovat zdznamy s dénim na tomto misté¢ by bylo

poruSenim ochrany osobnich tdaji a soukromi osob, vyskytujicich se na tomto mistg.

Obrazek 16 — Vyhled z kamery umisténé na levé strané¢ domu
(Zdroj: SketchUp, vytvotfeno autorem)
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8.2 Praktické znazornéni umisténi kamer u bytového domu

V ptechozi kapitole bylo zndzornéno na vytvofeném modelu rodinného domu idealni
varianty umisténi kamer. Ale s kamerovymi systémy se mizeme setkat i u bytovych domech.
Zde se jedna ptredevsim o dohled nad venkovnimi prostory. Stejn¢ jako u rodinného domu,
1 zde bylo pii tvorbé modelu vychazeno z redlného bytového domu.

Na nésledujicim obrazku lze vidét jiz hotovy model domu na kterém bylo umisténo 6 kamer.
Jedna se se pfedevs§im o dohled nad vchodem, ptfichodovou cestou a okoli bytového domu.

Opét je dalezité dodrzet zaznamenavany prostor na hranici naseho pozemku.

gé

. k) -
T

Obrazek 17 — Vysledny model bytového domu

(Zdroj: SketchUp, vytvotfeno autorem)

Instalovat kamerovy systém na bytovy diim muZe pouze majitel bytového domu, nebo
odborna firma na zadost majitele domu. Zpracovani osobnich tdaji je z hlediska GDPR
mozné, a to presn¢ diky ¢lanku 6, kde je zminéno, Ze zpracovani je zdkonné, pouze pokud
je splnéna podminka aspoii jedna z nasledujicich podminek:
a) subjekt udaji udélil souhlas se zpracovanim svych osobnich idaji pro jeden ¢i vice
konkrétnich uceli;
b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajt,
nebo pro provedeni opatfeni ptijatych pted uzavienim smlouvy na Zadost tohoto
subjektu uda;ji;

¢) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;
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d) zpracovani je nezbytné pro ochranu zivotn¢ dulezitych zajmu subjektu tidaji nebo
jiné fyzické osoby;

e) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo
pii vykonu veiejné moci, kterym je povétren spravcee;

f) zpracovani je nezbytné pro ucely opravnénych zajmi ptislusného spravce ¢i treti
strany, krom¢ ptipadi, kdy pred témito zajmy maji pfednost zajmy nebo zakladni
prava a svobody subjektu tidajii vyzadujici ochranu osobnich udajt, zejména pokud
je subjektem udaji dité.

Z hlediska téchto podminek by majitel bytového domu mohl vyuzit podminky prvni a ziskat
pisemny souhlas 0 moznosti zpracovat osobnich tidaje vSech lidi bydlicich v domé¢. Problém
nastava ve chvili, kdy se v bytovém domé& za¢nou pohybovat osoby, které¢ v dom¢ nebydli,
napiiklad néavstéva nckterych obyvatel domu. Druhym negativem pisemnych souhlasii
je, ze jsou kdykoliv odvolatelné. Mize tak kdykoliv dojit k odvolani pisemného souhlasu
a zaznamenavani se stane tim padem protipravnim.

Idedlnim ptipadem je tedy vyuziti podminek, kdy je zpracovani dilezité pro ochranu Zivotné
dilezitych zajm, ¢i pro ochranu opravnénych zajmu piislusného spravce i tieti strany.
Déle je nutné splnit informacni povinnost a pfed monitorované prostory umistit cedule
s informaci, Ze je dany prostor monitorovan.

Na obrazku €. 18 1ze jiz vidét prvni z moznych mist, kam je mozné umistit kameru. Pfi tomto
umisténi dojde k monitorovani hlavnich vstupnich dvefi. V blizkosti téchto vstupnich dvefi
se Casto nachazi poStovni schranky ¢i zvonky. Umisténi kamerového systémi je tedy

pro dohled nad timto mistem kli¢ovy.
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Obrazek 18 — Zaznamenavany usek kamery umisténé nad vchodem

(Zdroj: SketchUp, vytvotfeno autorem)

Na tomto zaznamu jsou monitorovany pouze osoby bydlici ptimo v bytové domé a zaroven
se pohybujici ve spole¢nych prostorach domu. Kamery mohou samoziejmé zachytit i cizi
lidi, ktefi nebydli v tomto domé, ov§em pokud byla splnéna informac¢ni povinnost a tito lidé
jsou predem spravné upozornénimi, ze vstupuji do monitorovaného mista, tak Ize tento

provoz kamerového systému povazovat za spravny.

&

Obrazek 19 — Vyhled z kamery umisténé nad vchodem
(Zdroj: SketchUp, vytvotfeno autorem)
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Dalsi variantou by bylo umisténi kamery na stejném misté, ale oto¢enou smérem do ulice.

Zde by doslo k lepSimu monitorovani déni v blizkosti bytového domu.

Obrazek 20 — Zaznamenavany usek kamery umisténé nad vchodem

(Zdroj: SketchUp, vytvotfeno autorem)

Takto by vypadal vysledny zaznam. Vstup o domu je kontrolovan a zaroven je zamezeno
monitoringu vetejného prostranstvi, tedy chodniku pfed domem. Je-li bytovy diim vybaven

dvéma vchody, je mozné umistit takto kamery nad kazdy vchod.

Obrazek 21 — Vyhled z kamery umisténé nad vchodem

(Zdroj: SketchUp, vytvotfeno autorem)
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Dalsi variantou, jak by se dalo okoli bytového domu monitorovat je, ze se kamera umisti

na jeden z rohu domu, idealné na stozar, jak je zobrazeno na obrazku nize.
smmamgml 1
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Obrazek 22 — Zaznamenavany usek kamery umisténé na rohu

(Zdroj: SketchUp, vytvotfeno autorem)

Prvni kamera umisténa na stozaru zaznamenava predevsim boc¢ni stranu bytového domu,

kde se mohou pohybovat cizi osoby bez mozného vyruseni z vetejného prostranstvi.

Obrazek 23 — Vyhled z kamery umisténé na rohu

(Zdroj: SketchUp, vytvotfeno autorem)
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Druhd kamera umisténa na stozaru, na rohu domu by byla vyhodna predevsim kviili

umoznéni dohledu nad obéma vchody a zaroven okny v pfizemi.

Obrazek 24 — Zaznamenavany usek kamery na rohu domu

(Zdroj: SketchUp, vytvotfeno autorem)

Takto by vypadal vysledny zaznam. Oba vchody jsou monitorovany a je pokryt velky prostor

okolo domu. Zaznamenavani déni na vefejném prostranstvi je zde také zamezeno.

Obrazek 25 — Vyhled z kamery umisténé na rohu domu

(zdroj: SketchUp, vytvofeno autorem)
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9 ANALYZA VZTAHU OBYVATELSTVA K PROBLEMATICE
OCHRANY OSOBNICH UDAJU

Rozsitenost kamerovych systému je v dne$ni dobé obrovska a prakticky na kazdém dom¢ lze
umistit zafizeni schopné potizovat audiovizualni zdznamy. VétSina obyvatelstva je s touto
skutecnosti sezndmena. Ke zjisténi, zda lidé znaji své prava a povinnosti pii potfizovani
audiovizualnich zaznamt, a jak si dokadzi chranit svoje soukromi, bude nize vyuzito

dotaznikového Setfeni, diky kterému bude ziskano velké mnozstvi redlnych informaci.

9.1 Stanoveni vyzkumnych otazek a hypotéz

Pfed analyzou vztahu obyvatelstva k problematice ochrany osobnich udaji je potieba
si stanovit hranice zkoumaného problému. Tedy je potieba si uvédomit, co od dotaznikového
Setfeni ocekdvame a jaké jsou predpoklady vysledku. Ke stanoveni rozsahu a hranic
zkoumaného problému slouzi definovani vyzkumného problému, vyzkumnych otazek

a hypotéz.
Pro presné vymezeni, co chceme zkoumat je potieba si stanovit vyzkumny problém.

Vyzkumny problém
PoruSovani ochrany osobnich tidaji a soukromi prostrednictvim kamerovych systémi.
Vyzkumné otazky

e Jak dochazi k poruSeni ochrany osobnich tidajii a soukromi v kontextu audiovizualnich

zaznamu?

e Proc dochézi k poruseni ochrany osobnich tidaji a soukromi v kontextu audiovizudlnich

zaznamu?
e Kdo porusuje ochranu osobnich tdaji a soukromi v kontextu audiovizualnich zaznama?
e Kdo muze byt obéti poruSeni ochrany osobnich udajt?
e Jaky je vztah obyvatelstva k problematice ochrany osobnich udaja?
e Jaké jsou znalosti obyvatelstva v oblasti ochrany osobnich udaja?

Vyzkumnymi otdzkami dané téma lze 1épe popsat a nasledné z nich vyvodit jisté hypotézy.
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Hypotézy

Hypotézu mizeme oznacit jako piedpoklad soucasného stavu. Snazime se ji vyzkumem ovéfit

— tedy zamitnout nebo nezamitnout. Zde byly stanoveny nasledujici hypotézy:
1. K porusSeni ochrany osobnich tdajti dochazi pti Spatné instalaci kamerového systému.
2. K porusSeni ochrany osobnich tidajit dochazi ptedevsim v bytovych domech.

3. Lidé s nizsi znalosti problematiky ochrany osobnich udaji, jsou vice optimisticti vici

moznému naruseni jejich soukromi.

4. Na mnoha domech jsou instalovany kamerové systémy lidmi s nizkou znalosti

problematiky ochrany osobnich tdaju.

9.2 Dotaznikové Setreni

Soucasti praktické ¢asti je 1 dotaznik. Tento dotaznik, byl vytvofen s cilem analyzovat vztah
obyvatelstva k problematice ochrany osobnich idaji v kontextu audiovizudlnich zdznamii.
Mezi dalsi cile Ize zafadit 1 snahu zjistit kolik kamerovych systému je pravdépodobné Spatné
strukturu. Je vytvoren v n¢kolika urovnich a pro ziskani co nejkvalitnéjSich odpovéedi jsou
respondenti rozdéleni dle jejich odpovédi a dale vedeni dotaznikem na rozdilné otazky.
Tyto specifické otazky maji za cil ziskat co nejlepsi informace o aktualni vztahu jednotlivych

respondentt k problematice ochrany osobnich tdaji v kontextu audiovizualnich zdznamd.

Pro lepsi pochopeni struktury dotazniku, je rozdélen na Sest odvétvi, jak lze vidét na obrazku
¢. 26 a 27, vychazejicich z prvni otazky. Samotny dotaznik byl vytvoteny pies on-line aplikaci
Formulafe Google. Jeho vypliiovani probihalo on-line, a to pravé skrze tuto aplikaci.
Tento dotaznik byl distribuovan pomoci socialnich siti. Respondentem mohl byt kdokoliv,
kdo mél z4jem tento dotaznik vyplnit. Samotny dotaznik je rozdélen do nckolika Urovni.
Prvni otdzku méli vSichni respondenti spolecnou, k dal§im otazkam se rozdélili dle jejich
odpovédi. Na tento dotaznik odpovidalo 100 respondentii. NiZze budou vypsany a zobrazeny
otazky a grafy vysledii ziskanych z dotazniku. Nasledn¢ je kazd4 otdzka okomentovana

a vyhodnocena kazda odpovéd'.
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9.3 Struktura a obsah dotazniku

72

Ano, byl
nainstalovan

odbornou firmou
Byl vas kamerovy systém

Konecné otazky
instalovan odbornou

firmou?

Ano

Konecné otazky
Ne, kamerovy systém
jsem instaloval/a
inny di sam/sama
Rodinny dim
Mate na vasem domé
V jakém typu domu [ nainstalovan néjaky kamerovy
bydlite? systém?
Ano, v budoucnu bych chtél/a
Premyslite, 7e by na diim instalovat kamerovy
jste si nechal/a v system. —
N budoucnu Konecné otdzky
e
instalovat na diim
Y & ? r .o .
kamerovy systém? Ne, neplanuii si v budoucnu
instalovat na dim kamerovy
——— Prvni vétev
———— Druha vétev

systém.

Obrazek 26 — Schéma rozdéleni dotaznikl podle odpovédi, vétev rodinného domu (Zdroj: Vlastni)
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Ano, podobna informaéni Mate pocit, Ze
V jakém typu domu tabule, ¢i nalepka je monitorovani danych

bydlite? umisténa u monitorovanych  FSaEIEEITEY Prostorﬁ néjak P Koneéné otazky
YA TN T prostort. narusuje vase soukromi, Ci

: ) ; 2 je néjak porusuje vase
monitorovanych mistnosti . .
o ; Sy pravo na ochranu osobnich
na viditelném misté

T v udaja?
Jsou spole&né mistnosti (vchod IRaLY umisténa informacni J

do domu, vytah, chodby, tabule, kterd informuje o Ano, ale neni umisténa pied vstupem
schodisté, kocarkarna, sklep ' skutecnosti, Ze je prostor do monitorovanych prostori.
Bytovy dim atd.) ve vasem domé ' monitorovan?

monitorovany kamerovym

systémem? Mate pocit, ze

monitorovani danych
Konecéné otazky spolecnych prostorli néjak
narusuje vase soukromi, ¢i o Konecné otazky

je néjak porusuje vase
pravo na ochranu osobnich
udaja?

Ne, Zadnou podobnou tabuli, ¢i
nalepku v domé nevidim. Mate pocit, e
monitorovani danych
spolec¢nych prostort néjak
narusuje vase soukromi, Ci gl Konecné otazky
v Lo je néjak porusuje vase
—— Ctvrta vétev pravo na ochranu osobnich

— Treti vétev

udaju?

Pata vétev

Sesta vétev

Obrazek 27 - Schéma rozdéleni dotaznikti podle odpovédi, vétev bytového domu (Zdroj: Vlastni)
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Prvni vétev
Otazka:
e V jakém typu domu bydlite?
e Mite na vaSem domé nainstalovan néjaky kamerovy systém?
e Byl vas kamerovy systém instalovan odbornou firmou?
e Konec¢né otazky.

Odpovéd’: Rodinny diom

V jakém typu domu bydlite?

= 65

= Rodinny dim = Bytovy dim

Graf 1 Graf odpovédi na prvni otazku (Zdroj: Vlastni)

Prvni otazka je pro vSechny odvétvi stejnd. Na tomto dotazu zacinal kazdy respondent a dale

se jiz rozdélovali podle odpovédi. Sto respondentii se zde rozdélilo do dalSich vétvi

dotazniku.

Prvni otdzka méla za kol rozd¢lit respondenty na dvé skupiny, téch, co bydli v rodinném

domé a téch so Zziji v bytovém domé. Z této ziskané informace bylo dale vychazeno

a vztahovaly se k ni vysledky odpovédi na dalsi otazky. 65 % respondenti odpovédélo,

ze 7iji v rodinném dome a 35 % v domé bytovém. Pocetné se tedy jedné o 65 lidi v rodinném

domé a 35 v bytovém dom¢.

Z této prvni otazky se bude dale pokracovat na dalsi, a to podle odpovédi. Prvni vétev, kterou

mohl byt respondent veden pokracuje po odpoveédi na prvni otdzku, ze Zije v rodinném dom¢.
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Odpovéd’: Ano

Mate na vasem domé nainstalovan néjaky kamerovy
systém?

= 39

= Ano = Ne

Graf 2 - Graf odpovédi na druhou otdzku (Zdroj: Vlastni)
Tato otazka slouzila pro zjisténi, jakym smérem je potieba dale respondenta vést.

Zda je mozZné se ho ptat na detaily ohledné kamerovych systémil v jeho okoli, ¢i nikoliv.

Diky této otdazce byl také zjiSt€n pomér doml s nainstalovanych a nenainstalovanym
kamerovych systémem. Tedy jak moc lidé vyuZzivaji moznost instalovat si na dim kamerové

systémy.

Po rozdéleni respondentd prvni otdzkou zde odpovidalo 65 lidi z nichz 60 % (39 lidi) nema

na domé nainstalovany kamerovy systém a 40 % (26 lidi) ma nainstalovano.
Dale se pokracuje ve vétvi odpoveédi Ano.

Odpovéd’: Ano, byl nainstalovan odbornou firmou

Byl vas kamerovy systém instalovan odbornou firmou?

=11

= Ano, byl nainstalovdn odbornou firmou

m Ne, kamerovy systém jsem nainstaloval/a sam/sama

Graf 3 - Graf odpovédi na tieti otazku (Zdroj: Vlastni)
Pokud respondent odpovédél na prechozi otdzku ano, tedy Ze mé na rodinném domé

nainstalovany kamerovy systém, dostal se k otazce, zda byl jeho kamerovy systém
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nainstalovan odbornou firmou. K této varianté dotazniku se dostalo 26 respondentl z nichz
15 odpovédélo, Ze si instalovalo kamerovy systém samo a 9 lidi si nechalo instalovat
kamerovy systém odbornou firmou, kde se da tedy pfedpokladat, Ze bylo dodrzeno vSech

nalezitosti spojenych s dodrZzenim ochrany osobnich udaji.

Vyznam této otazky je predevsim ten, aby bylo zjisténo, kolik nainstalovanych kamerovych
systému je potencionalné Spatnych a porusuji ochranu osobnich udajii. Pro toto zjisténi,
je ovSem potteba dalSich otazek, aby byla zjiSténa Groven znalosti lidi, ktefi instalovali dany
kamerovy systém. Tomu se bude vénovat nasledujici otdzka. Po této otdzce uzZ jen zbyva

dvojice poslednich.

Konecné otazky prvni vétve

Na stupnici od 1 po 5, jak dobfe se vyznate v problematice
ochrané osobnich udaji (GDPR)?
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Mate pocit nebo podezreni, Ze je naruSovano vase soukromi €i
ochrana osobnich udajli prostfednictvim pofizovani kamerovych
zdznama?

4“

=2

= Ano, jsem si jisty/a m Mam podezfeni, Ze ano ® Nevim = Myslim si, Ze ne = Jsem si jisty, Ze ne

Graf 4 - Grafy odpovédi na kone¢né otazky €. 1 (Zdroj: Vlastni)
Tyto dva dotazy jsou vzdy stejné a jsou umistény vzdy na konci kazdé vétve dotazniku. Prvni
otazka ma za kol zjistit jaka je znalost ochrany osobnich udaji dané¢ho respondenta a druha
otazka zase zjiStuje vztah lidi k ochran¢ osobnich Udaji a ke zjisténi, zda maji pocit,

ze je jejich soukromi naruSovano.
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vvvvvv

ochrany osobnich tdaju.

Z 11 moznych respondentti byl jeden se znalostmi na nizké urovni (1 bod) a jeden na nejvyssi
(5 bodl). Primérné se tedy znalost pohybuje na zndmce 3, tedy primérnd znalost

problematiky.

Dalsi otazka zjiStovala, zda maji respondenti pocit nebo podezieni, ze je jejich soukromi
naruSovano prostiednictvim kamerovych systémi. Odpovidalo se formou vybéru jedné
moznosti z peti moznych. Pouze jeden ¢lovek si je jisty, Ze je jeho soukromi naruSovano

a dva maji jistotu, ze neni. D4 se tedy konstatovat, ze se lidé spisSe neciti ohrozeni.

Pokud nékdo v piedchozi otazce, zda byl jeho kamerovy systém instalovan odbornou firmou,
odpovédél, Zze ne a instaloval si kamerovy systém sam, odpovidal na nasledujici dvojici

otazek.
Odpovéd’: Ne, kamerovy systém jsem instaloval/a sim/sama

Na tyto otazky odpovidalo 15 lidi, ktery si podle pfedchozi odpovédi instalovali kamerovy
systém sami. Primérné se znalost problematiky pohybuje na pfiblizné hodnoté 2.3, tedy
spiSe podprimérné znalosti. Ve spojitosti s prechozi otdzkou se da konstatovat, ze existuje

vet$i pravdépodobnost Spatného nainstalovani kamerovych systémd.

Lidé, ktefi bydli v rodinném domé¢ a nainstalovali si na dim sami kamerovy systém,
odpovidali 1 na otazku tykajici se pocitu porusovani jejich soukromi. Z vysledku této otazky
lze zjistit spiSe negativnéjsi postoj k moznému pocitu porusovani ochrany osobnich udaji

téchto lidi.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

78

Konecné otazky prvni vétve
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Na stupnici od 1 po 5, jak dobre se vyznate v problematice ochrané
osobnich udajd (GDPR)?

2
1
0 [ ]
Znamka
ml m2 m3 4 m5

Mate pocit nebo podezreni, Ze je narusovano vase soukromi Ci
ochrana osobnich udajli prostfednictvim pofizovani kamerovych
zdznam(?

=0

® Ano, jsem si jisty/a ® Mam podezieni, ze ano ® Nevim = Myslim si, Ze ne = Jsem si jisty, Ze ne

Graf 5 - Grafy odpovédi na konecné otazky €. 2 (Zdroj: Vlastni)
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Druha vétev
Se stejnymi dvéma, prvnimi otdzkami nésleduje druha vétev dotazniku. Postup je stejny,
jako v prvni vétvi. Sto lidi odpovédélo na prvni otdzku. Na otdzku, zda maji na jejich dome
instalovan kamerovy systém odpovidalo 65 lidi. Pozitivni odpovéd’ byla rozebrana vyse
v prvni vétvi. Nyni nasleduje rozbor odpoveédi lidi, ktefi odpovidali na tuto otazku negativné,

tedy, ze nemaji na dom¢ kamerovy systém.
Otazka:
e V jakém typu domu bydlite?
e Mite na vaSem domé nainstalovan néjaky kamerovy systém?
e Premyslite, ze byste si nechal/a v budoucnu instalovat na dim kamerovy systém?
o Konecéné otazky.

Odpovéd’: Ne

Mate na vasem domé nainstalovany néjaky kamerovy
systém

= 26

= Rodinny dim = Ne

Graf 6 - Graf odpovédi na prvni otdzku (Zdroj: Vlastni)
Jak jiz bylo zminéno v ptechozim odvétvi dotazniku odpovéd’ ano dalo 40 % (26 1idi). Nyni

budou rozebrany odpovédi 39 lidi co nema nainstalovano na domé kamerovy systém.
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Odpovéd’: Ne

Premyslite, Ze by jste si nechal/a v budoucnu nainstalovat
na dam kamerovy systém?

= Ano, v budoucnu bych chtél/a na diim instalovat kamerovy systém

m Ne, neplanuji si v budoucnu na dim instalovat kamerovy systém

Graf 7 - Graf odpovédi na druhou otazku (Zdroj: Vlastni)
Respondenti, ktefi nemaji na domé instalovan kamerovy systém byli déale tazani,
zda by si nechali v budoucnosti na dim nainstalovat kamerovy systém. 18 lidi
by si nenechalo na dim instalovat kamerovy systém a 21 naopak nechali. Ke zjisténi,

zda k tomu maji dostate¢né znalost slouzila nasledujici otazka.
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Konecné otazky druhé vétve

Na stupnici od 1 po 5, jak dobfe se vyznate v problematice ochrané
osobnich udajd (GDPR)?
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Znamka

Mate pocit nebo podezreni, Ze je narusovano vase soukromi ¢i
ochrana osobnich udajl prostrednictvim porizovani kamerovych
zaznama?

== ]
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® Ano, jsem si jisty/d ® Mam podezieni, Ze ano ® Nevim Myslim si, Ze ne  m Jsem si jisty, Ze ne

Graf 8 — Grafy odpovédi na kone¢né otazky €. 3 (Zdroj: Vlastni)
39 lidi odpovidalo na kone¢né otazky a v prvni ¢asti byla zjisténa primérna hodnota znalosti
kolem ¢isla 2.5, tedy primérné znalosti. Coz je pomérné dobry zaklad pro lidi, co si chtéji

v budoucnosti instalovat kamerovy systém na dim.

Druh4 ¢ast, vénujici se pocitu naruSovani soukromi vysla na stfedni mife podezieni.
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Treti vétev
Otazka:
e V jakém typu domu bydlite?

e Jsou spole¢né mistnosti (vchod do domu, vytah, chodby, schodiste, kocarkarna,

sklep atd.) ve vaSem dom¢ monitorovany kamerovym systémem?

e Je pobliz vstupii do téchto monitorovanych mistnosti na viditelném misté
umisténa informacéni tabule, ktera informuje o skutecnosti, ze je prostor

monitorovan?
e Mite pocit, Ze monitorovani danych spolecnych prostorii néjak narusuje vase
soukromi, ¢i je néjak porusuje vase pravo na ochranu osobnich udaji?
e Konecné otazky.
Odpovéd’: Ano
Jsou spole¢né mistnosti (vchod do domu, vytah, chodby,

schodisté, kocarkarna, sklep atd.) ve vaSem domé
monitorovany kamerovym systémem?

=1

Y |

= 21

m Ano = Ne = Nevim

Graf 9 - Graf odpovédi na druhou otazku (Zdroj: Vlastni)
Po odd¢leni respondentil bydlicich v bytovém domé, byly nasledné tdzani na dotaz, tykajici
se pritomnosti kamerovych systému v jejich domé. Z 35 1idi 21 1idi uvedlo, Ze v jejich domé&
jsou pfitomny kamery. 13 lidi v bytovém domé kamerovy systém nezaznamenalo a zbyli

jeden Clovek si neni jisty.
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Odpovéd’: Ano, podobna informacni tabule, ¢i nalepka je umisténa u monitorovanych
prostoru.
Je pobliz vstupl do téchto monitorovanych mistnosti na

viditelném misté umisténa informacni tabule, kterd informuje o
skutecnosti, Ze je prostor monitorovan?

= Ano, podobnd informacni tabule, ¢i nalepka je umisténa u monitorovanych prostord
m Ano, ale neni umisténa pred vstupem do monitorovanych prostor(

= Ne, Zadnou podobnou tabuli, ¢i nalepku v domé nevidim

Graf 10 - Graf odpovédi na tieti otdzku (Zdroj: Vlastni)

Tato otdzka slouzila pro zji$téni, zda majitel bytového domu splnil informaéni povinnost
a na viditelném misté vystavil ceduli informujici pfichazejici osoby na pfitomnost

kamerovych systém.

5 lidi odpovédélo, Zze dané tabule je umisténa je umisténa u monitorovanych prostoru,
coz je spravnd varianta. DalSich 5 lidi uvedlo, Ze tabule je umisténa v bytovém domé,
ale neni spravné umisténa. Nejcastéjsi chybou je, ze tuto ceduli spravci umistuji jiz
v prostoru, ktery je monitorovan a clovék se tak o jeho existenci dozvi pozdé¢.
Posledni variantou odpovédi je, Ze Zadnd informacni tabule neni pobliZ monitorovanych
prostor umisténa. Bohuzel, tato odpovéd’ mé nejvetsi pocet odpovedi, tedy 11. Zde 1ze tedy

konstatovat, ze vet§i Cast spravci kamerovych systémt v bytovych domech nespliuji

informacni povinnost.
Kone¢né otazky tieti vétve

V navaznosti na pfechozi otdzku byla vytvofena otdzka zjiStujici, zda lidé maji pocit,
ze je v jejich domé kamerovy systém porusujici ochranu osobnich udaji. Na tuto otazku

odpovidalo 5 lidi, ktefi v pfechozi otazce odpovedeli, Ze je pobliZ monitorovanych prostora
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spravné vystavena informacni tabule. I pfes spravné splnéni vSech povinnosti spravce maji

tito lidé spise pocit, ze je jejich soukromi narusovano.

Na stupnici od 1 po 5, jak dobfe se vyznate v problematice ochrané
osobnich udaju (GDPR)?
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Znamka
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Mate pocit nebo podezreni, Ze je narusovano vase soukromi Ci
ochrana osobnich udajli prostfednictvim pofizovani kamerovych
zdznamu?

® Ano, jsem si jisty/a m Mam podezfeni, Ze ano = Nevim = Myslim si, Ze ne ® Jsem si jisty/a, Ze ne.

Graf 11 - Grafy odpovédi na kone¢né otazky ¢. 4 (Zdroj: Vlastni)
Op¢t na konec nasledovaly koncové otazky zjist'ujici tiroven znalosti problematiky GDPR
a uroven podezieni na poru¢ovani ochrany osobnich udaji. Vysledny primér je na vysoké
urovni, coZz miiZe znamenat, ze miize doopravdy dochazet k naruSovani soukromi v bytovych
domech. O tom vypovida i dalsi ¢ast kone¢nych otazek, kdy respondenti odpovidali, Ze maji

spise pocit, Ze je jejich soukromi naruSovano, a to nejen v jejich domech, ale i kdekoliv jinde.
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Jak bylo zminéno vyse, nasledujici vétve maji spolecné zaklad, takze dale bude rozebirana
rovnou otazka tykajici se pocitu, zda monitorovani spolecnych prostortit v bytovém dome
narusuje jejich soukromi. Predpoklada se tedy, Ze na piedchozi otazky bolo zodpovézeno,

ze ziji v bytovém domé, jejich spolecné prostory jsou monitorovany a informacni tabule

Ctvrta vétev

je umisténa na jiném misté, nez by spravné méla byt.

Otazka:

Odpovéd’: Ano, ale neni umisténa pied vstupem do monitorovanych prostori.

Na tuto odpoveéd’ doslo 5 lidi a celkové se da konstatovat, Ze vztah téchto lidi k pocitu

V jakém typu domu bydlite?

Jsou spole¢né mistnosti (vchod do domu, vytah, chodby, schodisté, ko¢arkarna,

sklep atd.) ve vaSem dom¢ monitorovany kamerovym systémem?

Je pobliz vstupi do téchto monitorovanych mistnosti na viditelném misté

umisténa informacni tabule, ktera informuje o skutecnosti, ze je prostor

monitorovan?

Mate pocit, Ze monitorovani danych spolecnych prostorti n¢jak narusuje vase

soukromi, ¢i je néjak porusuje vase pravo na ochranu osobnich udaji?

Konecné otazky.

Mate pocit nebo podezieni, Ze monitorovani danych
spolecnych prostord néjak narusuje vase soukromi, i je
néjak porusuje vase pravo na ochranu osobnich udaja?

=0

= Ano, jsem si jisty/a m Mdm podezfeni, Ze ano Nevim

= Myslim si, Ze ne ® Jsem si jisty/a, Ze ne.

Graf 12 - Graf odpovédi na ¢tvrtou otazku (Zdroj: Vlastni)

narusovani soukromi je spiSe neutralni.
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Konecné otazky ¢tvrté vétve

Na stupnici od 1 po 5, jak dobre se vyznate v problematice ochrané
osobnich udajd (GDPR)?

4
3
3
2
1
1
T S
0
Znamka
ml m2 m3 4 m>5

Mate pocit nebo podezreni, Ze je narusovano vase soukromi
¢i ochrana osobnich udajui prostfednictvim pofizovani
kamerovych zdznamu?

S

® Ano, jsem si jisty/a m Mam podezfeni, Ze ano = Nevim = Myslim si, Ze ne ® Jsem si jisty/a, Ze ne.

Graf 13 - Grafy odpovédi na kone¢né otazky ¢. 5 (Zdroj: Vlastni)
Opét nasledovala dvojice kone¢nych otazek, z nichz prvni ¢ast tykajici se znalosti GDPR
vysla spi§ podprimérné a druhd cast tykajici se pocitu porusovani soukromi vysla spiSe

negativng, takze tito 1idé maji poct, Ze je jejich soukromi v bezpeci.
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Pata vétev
Stejné jako prechozi vétev i zde se rovnou pokracuje od otazky, zda je pobliz vstupl
do monitorovanych prostor umisténa informacni tabule, na kterou tentokrat respondenti
odpovidali, ze zadnou tabuli v okoli nevidi, 1 kdyz je na jejich bytovém domé umistén

kamerovy systém. Tuto odpovéd’ oznacilo 11 lidi.

Odpovéd’: Ne, Zadnou podobnou tabuli, ¢i nalepku v domé nevidim.

Mate pocit nebo podezfeni, Ze monitorovani danych
spole¢nych prostor( néjak narusuje vase soukromi, ¢i je
néjak porusuje vase pravo na ochranu osobnich udaja?

n ] "2

A

® Ano, jsem si jisty/a m Mam podezfeni, Ze ano = Nevim = Myslim si, Ze ne m Jsem si jisty/a, Ze ne.

Graf 14 - Graf odpovédi na Ctvrtou otazku (Zdroj: Vlastni)
Téchto 11 lidi dale pokrac¢ovalo na otdzku, zda maji pocit, Ze je jejich soukromi naruSovano.
A podle o¢ekavani, vétsina respondentl potvrdlo, Ze maji opravdu pocit narusovani jejich

soukromi prostiednictvim kamer.
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Konecné otazky paté vétve

Na stupnici od 1 po 5, jak dobfe se vyznate v problematice ochrané
osobnich udaji (GDPR)?
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Mate pocit nebo podezreni, Ze je naruSovano vase soukromi Ci
ochrana osobnich udaji prostiednictvim pofizovani kamerovych
zdznamu?
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® Ano, jsem si jisty/d ® Mam podezfeni, Ze ano Nevim Myslim si, Ze ne  m Jsem si jisty/4, Ze ne.

2

Graf 15 - Grafy odpovédi na kone¢né otazky €. 6 (Zdroj: Vlastni)
Dale 11 respondentti pokracovalo na konec¢né otazky, kde bylo zjisténo, ze maji pomérné
dobrou znalost GDPR a opét se potvrdilo, ze je jejich soukromi opravdu narusovano

a dochazi tak pravdépodobné k poruSovéni ochrany osobnich udaji, a to nejen v jejich domé.
Sesta vétev

Posledni Sestd vétev ma s ostatnimi opét spoleCnych par otazek, a to pfesnéji prvni
dv¢ z nichz na prvni odpovédéli Ze ziji v bytovém domé a bud’ v jejich domé neni kamerovy

systém, nebo o ném nevi. Odtud pokracovali pfimo na koncené otazky.
Otazka:
e Vjakém typu domu bydlite?

e Jsou spolecné mistnosti (vchod do domu, vytah, chodby, schodiste, kocarkarna,

sklep atd.) ve vaSem dom¢ monitorovany kamerovym systémem?

e Konecné otazky.
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Odpovéd’: Ne, nebo nevim

Na stupnici od 1 po 5, jak dobre se vyznate v problematice ochrané
osobnich udajd (GDPR)?
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Mate pocit nebo podezrieni, Ze je naruSovano vase soukromi ¢i
ochrana osobnich Udajli prostfednictvim pofizovani kamerovych
zaznama?

=]

=5

® Ano, jsem si jisty/a m Mam podezfeni, Zze ano = Nevim ® Myslim si, Ze ne m Jsem si jisty/a, Ze ne.

Graf 16- Grafy odpovédi na kone¢né otazky €. 7 (Zdroj: Vlastni)
Znalost problematiky ochrany osobnich udaji u téchto lidi byla spise podprimérnd. Druha

¢ast otazky vypoveédéla, ze téchto 14 lidi ma pocit, Ze je jejich soukromi narusovano.

Ziskané odpovédi na vyzkumné otazky
Jak dochazi k poruseni ochrany osobnich udaji a soukromi kontextu audiovizualnich

zaznamu?

e Diky dotazniku bylo zjisténo, Ze jednou z moznych variant, jak dochazi k porusovani

ochrany osobnich udajii je, Ze nejsou spravné nebo vibec vystaveny informacni
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cedule v bytovych domech, informujicich o pfitomnosti kamerového systému

se zaznamem.

Pro¢ dochazi k poruSeni ochrany osobnich tdajii a soukromi v kontextu audiovizualnich

zaznamu?

o K poruseni s nejvétsi pravdépodobnosti dochézi kviili nizké znalosti problematiky

GDPR a ochrany soukromi.
Kdo porusuje ochranu osobnich idaji a soukromi v kontextu audiovizualnich zaznamt?

e Vzdy se jedna o majitele domu, ¢i spravee. VEtSinou se jednd o lidi s nizsi znalosti

problematiky ochrany osobnich tdajt.
Kdo muize byt obéti poruseni ochrany osobnich udajia?

e Zhlediska rodinnych domii to nejCastéji byvaji obyvatelé sousednich domd,
¢i kolemjdouci a z hlediska bytovych domul jsou vétSinou obéti pravé obyvatelé

daného domu.
Jaky je vztah obyvatelstva k problematice ochrany osobnich udajt?

e Je evidentni, Ze lidé, co se vice zajimaji o problematiku ochrany osobnich tidajii maji
vetsi povédomi o tomto moZzném riziku a snazi se ziskat vice informaci. Ale lidé

s niZ8i znalosti ochrany osobnich udajl, nemaji k tomuto tématu pfili§ dobry vztah.
Jaké jsou znalosti obyvatelstva v oblasti ochrany osobnich udaji?
e 7 dotazniku vychazi, Ze znalost a tim padem z4jem o problematiky ochrany osobnich
udajl je pomérné na malé urovni.
Ovéreni hypotéz

1. KporuSeni ochrany osobnich tudajii dochdzi pii Spatné instalaci kamerového

systému.

Z dotazniku byla tato hypotéza potvrzena. Kromé toho byla zjiSténa i pficina, a to Spatna

informovanost obyvatelstva o pfitomnosti kamerového systému.
2. K poruSeni ochrany osobnich tidajii dochazi predevsim v bytovych domech.

Podle vysledkl byla tato hypotéza potvrzena, jelikoz se vyskytl pomérné vysoky pocet lidi,

co neni viibec seznameno s tim, Ze se v jejich pfitomnosti monitoruji spolecné prostory.
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3. Lidé s nizsi znalosti problematiky ochrany osobnich tdaji, jsou vice optimisticti viici

moznému naruseni jejich soukromi.

I tato hypotéza byla potvrzena. Cim niZsi byla znalost problematiky GDPR, tim vice
se nasledné objevovaly odpovédi vypovidajici o pocitu bezpeci, z hlediska mozného

poruseni ochrany osobnich udaju.

4. Na mnoha domech jsou instalovany kamerové systémy lidmi s nizkou znalosti

problematiky ochrany osobnich udajt.

Z hlediska dotazniku, bylo zaznamendno nékolik ptipadl, kdy bylo nainstalovano nékolik
kamerovych syst¢émti na dim lidmi s nizkou znalosti dané problematiky, ale nastésti

je vétsina kamer instalovanych na dom¢, umisténa odbornou firmou.
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10 NAVRHY PRO LEPSIi ORIENTACI V PROBLEMATICE
OCHRANY OSOBNICH UDAJU Z HLEDISKA INSTALACE
KAMEROVYCH SYSTEMU

Na zéklad¢ dat a informaci ziskanych z dotaznikového Setieni vyplyva, ze poruSeni ochrany
osobnich udaji a soukromi prostfednictvim kamerovych systémi je zptisobeno predevsim
nizkou znalosti danych pravnich norem a celkové minimdlnim povédomim o dané
problematice, a to jak u majiteli kamerovych systémil, tak i1 ostatnich lidi, ktefi
si ani neuvédomuji mozny zasah do jejich bezpec¢i osobnich udaji a soukromi z hlediska

kamerovych systémd.

K moznému zlepseni této situace by mohlo dojit vytvofenim interaktivni prezentace!, ktera
by majitelim kamerovych systému radila, jak maji jejich zafizeni umistit a nastavit,

aby byl provoz téchto kamer naprosto spravny a z pravniho hlediska nepostihnutelny.

10.1 Interaktivni prezentace

K prvotnimu seznameni obyvatelstva s pravnimi aspekty provozovani kamerovych systému
by mohla dobte slouzit interaktivni prezentace. Tato prezentace by méla uzivatele postupné
provést moznymi variantami umisténi kamerovych systémt, a hlavné sezndmit s pravnimi
aspekty pro spravné provozovani téchto kamerovych systémil. Stézejni Casti prezentace
by byla praktickd ukdzka mozného umisténi kamerovych systémi s komentdfem a rady,
jak spravné tato zafizeni nastavit. Primarnim vysledkem shlédnuti této prezentace by mél
byt predevS§im zisk uZivatele zdkladnich informaci o spravném umisténi kamerovych
systému a doporuceni mozného umisténi kamer. Sekundarnim vysledkem by bylo zejména
také ziskani zakladni orientace v problematice ochrany osobnich idaji a soukromi. Obsah

celé prezentace je soucasti ptilohy P I: Néhled interaktivni prezentace.

' Odkaz na prezentaci: https://prezi.com/view/4SVGi4UXHappyvxdacAg/
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Kam chcete instalovat kamerovy systém?

Rodinny diim Bytovy dim

0 Prezi

Obrazek 28 — Nahled interaktivni prezentace (Zdroj: Prezi, vytvofeno autorem)

Obrazek vyse jiz zndzoriuje, jak by mohla vypadat prvni strana prezentace. Jako prvni
by si uzivatel vybral, na jaky typ domu chce kamerovy systém instalovat. Dle jeho volby
by byl dale pfesmérovan na nazorné video, kde mu bude jiz prezentovdno a prakticky

znazornéno, kam lze umistit kamery a na co si dat pozor.

Takovato prezentace by se mohla stat i€innym nastrojem a pomocnikem pro vSechny
majitele kamerovych systému, v piipadé, ze by potiebovali ziskat znalosti v dané
problematice a zvysit své povédomi o ochrané osobnich tdaji a soukromi. VySe zminény
navrh prezentace je pouze koncept, ktery ndzorn€ zobrazuje moznost, jakou by mohla

byt orientace v problematice ochrany osobnich udaji zlepsena.

10.2 Vyuziti softwarovych programi pri vybéru kamer

Dal3i moZznosti, jak 1ze pomoct potencionalnim majitelim kamerovych systémi je nabidka
mozného vyuziti riznych softwart, které dokéazi uzivatele provést celym procesem instalace
kamer, a to uz od samotné¢ho zacatku, kdy je dilezité spravné¢ vybrat typ kamery.
Jedno z moznych softwarovych vybaveni nabizi naptiklad firma Dahua. Tato firma nabizi
nékolik zdkladnich i pokroc€ilych programi, které pomahaji zdkaznikovi jiz od samotného

vybéru kamery az po finalni nastaveni kamer.

Jako prvni uzivatel miize sdhnout po programu Camera Calculator. Tento program pomaha

vybrat spravné misto na instalaci kamer.
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Obrazek 29 — Software Camera Calculator (Zdroj: Camera Calculator, 2021)

Kdyz je znamo, jak spravné a na jaké misto lze umistit kameru, je mozné vyuzit dalsi
program, a to Product Selector, ktery na zéklad¢ vyse ziskanych informaci z programu

Camera Calculator dokaZze vybrat vhodny typy kamer, které 1ze na urcitd mista instalovat.

. Product selector

Network Camera. Result of current selection: 112 Products )
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Favorite only
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Obrazek 30 — Software Product Selector (Zdroj: Product Selector, 2021)

Jeden z dalSich programt, jaky lze vyuzit pfi nastavovani kamer je ConfigTool, ktery
prehledné provadi uzivatele pfi prvotnim nastaveni kamery. Diky tomuto programu dojde

k bezpe¢nému a lehkému nastaveni danych kamerovych systémti.
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Obrazek 31 — Software Confing Tool (Zdroj: Confing Tool, 2021)

Ve finalni fazi uzivatel potiebuje jiz posledni program a to takovy, ktery umoziuje
obsluhovat kamery a sledovat monitorovany prostor. Smart PSS je moZnym softwarem

pro obsluhu kamer a préci s uloZenymi zdznamy.

SMART PSS Playback

Obrazek 32 — Software Smart PSS (Zdroj: Smart PSS, 2021)

Existuje mnoho programt a programovych balickd, ktery nabizeji vétSinou samotni vyrobci
kamerovych systémti. Tyto programy jsou ve vétSing piipadé zdarma a jejich pouziti
je pouze na uzivatelich. Diky témto softwarim je majitel kamerovych systéma postupné

proveden od uplného zacatku, kdy vybira vhodnou kameru az po finalni nastaveni kamer.
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ZAVER

V soucasnosti je rozsah zpracovavanych informaci o jedinci mnohondsobn¢ rozsahlejsi,
nez jak bylo vilbec mozné si piedstavit jeSt¢ pred nékolika desitkami let. Zaroven
je 1 snadnéjsi diky dostupnéjsim technologiim. Soucasti naseho kazdodenniho Zivota se staly
kamerové systémy, automatizované prostiedky umoziujici v n¢kolika sekundach provadét
rizné druhy zpracovatelskych operaci, které by diive zabraly dny i by viibec nebyly realné
mozné. Samoziejmosti je internet umoznujici jednim kliknutim zaslat osobni udaje na druhy
konec svéta nebo je zptistupnit. VSechny tyto moderni prostfedky vsak predstavuji i velké

riziko pro osobni udaje a soukromi ¢loveka.

Jak bylo nékolikrat zminéno v diplomové praci, hlavnim nedostatkem v dané problematice
je nizka uroven znalosti obyvatelstva ochrany osobnich idajl a s ni souvisejicich pravnich
norem. Pro odstranéni tohoto nedostatku by bylo tieba vytvotit dostate¢né mnozstvi riznych
edukaénich prostiedkli, které by dokazaly predavat potiebné informace danému

obyvatelstvu a zvysit tak povédomi o této problematice.

V teoretické Casti prace definuje zékladni pojmy a pravni dokumenty tykajici
se problematiky ochrany osobnich 0daji, cozZ je pro seznameni a pochopeni dané¢ho tématu
potiebné. Dale byla ochrana osobnich tdajl vloZena do kontextu audiovizualnich zaznamu

a bylo vysvétleno jaka je jeji funkce ve spojitosti s kamerovymi systémy.

V praktické ¢asti prace jako prvni vysvétluje, jaké jsou zasady pii instalaci kamerovych
systému a co je potieba dodrzet, aby byl provoz téchto kamerovych systémi bezchybny
a v souladu s danymi pravnimi dokumenty. Hlavni ¢4sti prace je implementace téchto zasad
a pravidel do praktického modelu domil. Zde bylo vyuzZito potiebnych programii
pro vytvoreni model, na kterych bylo nazorné ukazano mozné umisténi kamerovych
systémtl. Pii tvorbé modelt bylo vychézeno z redlnych budov, takze toto zjednodusené
zobrazeni reality by mélo byt vérohodné a zaroven podle zasad modeld, dostatecné
z hlediska potfebnych informaci pro praktické zobrazeni danych zédsad instalace kamer.
Dalsi ¢asti prace byla analyza vztahu obyvatelstva k problematice ochrany osobnich udajt.
K tomu bylo vyuzito dotaznikového Setfeni, jehoz struktura byla vytvofena specialné
pro separaci jednotlivych respondentii podle jejich odpovédi. Tim bylo ziskano mnoho
redlnych informaci, které odpoveédéli na predem stanovené vyzkumné otazky a hypotézy.

Na zéavér bylo v praci navrhnuto opatfeni pro zlepSeni orientace obyvatelstva v této
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problematice a vytvorena interaktivni prezentace, kterd pomdha uzivateli vybrat nejlepsi
umisténi pro jeho kamerovy systém.
Cilem prace bylo objektivné shrnout a prakticky znazornit nalezitosti tykajici

se problematiky osobnich tdajii a kamerovych systému. Cil prace byl splnén.
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PRILOHA P I: NAHLED INTERAKTIVNI PREZENTACE

Kam chcete instalovat kamerovy systém?

Rodinny dim Bytovy dim

i@ Prezi

Pfi instlaci kamer k dohledu
nad rodinnym domem, je
potfeba dbat na nékoli pravidel.




Pri instlaci kamer k dohledu
nad bytovym domem, je
potreba dbat na nékoli pravidel.

Na tomto zdznamu jsou monitorovény pouze oscby bydlici pfimo v bytové domé a zaroven se pohybujici ve spoleénych
prostorach domu. Kamery mohou samozfejmé zachytit a cizi lidi, ktefi nebydli v tomto domé, oviem pokud byla spinéna
informaéni povinnost, Ize povaZovat tento provoz kamer za spravny.

me ——

(Zdroj: Prezi, vytvoreno autorem)



PRILOHA P II: DOTAZNIK

Seznam otazek a odpovédi:

e Vjakém typu domu bydlite?
* Rodinny dim
* Bytovy diim

e Mite na vaSem domé nainstalovan néjaky kamerovy systém?
* Ano
* Ne

e Byl vas kamerovy systém instalovan odbornou firmou?
* Ano, byl instalovan odbornou firmou
* Ne, kamerovy systém jsem instaloval/a sdm/sama

e Piemyslite, Ze byste si nechal/a v budoucnu instalovat na dim kamerovy systém?
* Ano, v budoucnu bych chtél/a na diim instalovat kamerovy systém.
* Ne, neplanuji si v budoucnu instalovat na dim kamerovy systém.

e Jsou spolecné mistnosti (vchod do domu, vytah, chodby, schodiste, ko¢arkarna, sklep

atd.) ve vaSem dom¢ monitorovany kamerovym systémem?

* Ano
¢ Ne
«  Nevim

e Je pobliz vstupt do téchto monitorovanych mistnosti na viditelném misté¢ umisténa

informacni tabule, kterd informuje o skute¢nosti, Ze je prostor monitorovan?

* Ano, podobna informacni tabule, ¢i nalepka je umisténa u monitorovanych

prostorti.
* Ano, ale neni umisténa pfed vstupem do monitorovanych prostord.
* Ne, zadnou podobnou tabuli, ¢i ndlepku v domé nevidim.

e Mate pocit, Zze monitorovani danych spoleCnych prostori néjak narusuje vaSe

soukromi, ¢i je néjak porusuje vase pravo na ochranu osobnich udaju?



* Ano, jsem si jisty/a
* Mam podezieni, ze ano
*  Nevim
*  Myslim si, Ze ne
* Jsem si jisty/a, ze ne.
Kazda vétev dotazniki je zakoncena dvojici otazek (konecné otazky):

e Na stupnici od 1 po 5, jak dobfe se vyznate v problematice ochran¢ osobnich

udaji (GDPR)?
* 1 -V problematice GDPR se viibec nevyznam
* 5 -Problematiku GDPR znam velice dobfe a vyznam se v ni

e Mite pocit nebo podezieni, Ze je naruSovano vase soukromi, ¢i ochrana osobnich
udajii prostfednictvim pofizovani kamerovych zdznamt? (Naptiklad, ze n€kdo
nelegéalné sleduje prostfednictvim kamer déni na vefejném misté, ¢i déni

na soukromém pozemku n€koho jiného).
* Ano, jsem si jisty/a
* Mam podezieni, Ze ano
* Nevim
*  Myslim si, Ze ne

* Jsem si jisty/a, Ze ne



