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ABSTRAKT

Bakalarskd  prace se  zabyva  kybernetickou  bezpecnosti  vramci  IZS.
Cilem teoretické Casti je podrobné¢ popsat tato dvé témata a vysvétlit jejich vzajemné
propojeni. Soucasti teoretické¢ Casti je také predstaveni metod analyzy pouzitych
v ¢asti praktické. Praktickd Cast analyzuje konkrétni slozku IZS z perspektivy
kybernetické bezpecnosti procesu toku informace od momentu zavolani na tisiiovou
linku po ptedani pacienta do nemocni¢niho =zafizeni. Analyza se zamétfuje na
vyhledavani slabych mist vprocesu, na kterd jsou nasledné¢ aplikovana
napravna opatfeni. Tim vznikd novy koncept procesu, coz je hlavnim cilem bakalaiské

prace.

Kli¢ova slova: kybernetickd bezpecnost, integrovany zachranny systém, zdravotni

zachranna sluzba, informace, analyza

ABSTRACT

This Bachelor thesis deals with cyber security of the 1ZS (Integrated Rescue System). The
aim of theoretical part is to describe these two subjects in great detail and to explain their
interconnections. Theoretical part also encompasses introduction of the methods of analysis
used in the practical part. The practical part analyzes a specific 1ZS file from the perspective
of cybernetic security regarding the process of flow of information, from the moment of
calling the hotline, to the transfer of the patient into medical care. The analysis focuses on
the search for weak spots in the process, to which appropriate correcting measures are
applied. This way, a new process concept is created, which is the main goal of this Bachelor

thesis.

Keywords: cyber security, integrated rescue system, emergency medical services,

information, analysis
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UvVOD

Informacni doba, ve které se lidstvo v soucasnosti nachazi, naskyta neskutecné
mnozstvi prilezitosti, ale stejné tak s ni pfichazeji i hrozby. Vzhledem k tomu, Ze uméni
pouzivat informac¢ni a komunikacéni technologie v dnesni dob¢ stavi zaklad uspéchu statd,
firem i jednotlivcl, je nezbytné, aby se lidstvo naucilo vyuzit veskery jejich potencial, coz
znamena i zajisténi bezpecnosti téchto technologii a bezpecné prace s internetem. Takova
bezpecnost je znama pod nazvem kybernetickd bezpecnost a v soucasnosti se dostava do

popiedi zajmu svétového déni, statnich politik a podnikatelského prostredi.

Z toho divodu jsem rad, ze moje prace mize skloubit tématiku integrovaného
zachranného systému s kybernetickou bezpecnosti, jelikoz 1 v této sféfe je zdsadni mit tuto
dovednost na S$pi¢kové tUrovni, aby byla obCanim zajisténa vysokd turoven kvality

poskytovani pomoci pii vzniku mimotadnych udélosti.

V teoretické Casti prace si predevsim davam za cil podrobné vysvétlit problematiku
kybernetické bezpecnosti a nasledné popsat integrovany zachranny systém S piihlédnutim
na skuteCnost, jakym zpisobem se integrovany zachranny systém dostdva do styku
S kybernetickym prostorem, a pro¢ je tedy dulezit¢é se o kybernetické bezpecnosti
v souvislosti s integrovanym zachrannym systémem bavit. Cilem praktické casti je
analyzovat sou¢asnou situaci v integrovaném zachranném systému z pohledu kybernetické
bezpe¢nosti a pomoci piislusnych metod vyhledat slaba mista, na ktera lze aplikovat

napravna opatieni.

Vysledkem celé bakalaiské prace je tedy novy koncept analyzované sféry vytvoren
na zékladé implementace napravnych opatfeni tak, aby bylo dosazeno zlepSeni stavu
kybernetické bezpec¢nosti, coz ve vysledku napomize efektivnéjSimu fungovani sluzeb
integrovaného zadchranného systému.

V teoretické ¢asti prace vychazim predevSim z odborné literatury, pficemz jsem se
snazil hledat co moZna nejaktualngjsi tituly, coz vzhledem k povaze vybrané problematiky
nebyl problém. Praktickd c¢ast je zalozena na informacich poskytnutych piimo
z informacniho oddé€leni analyzované slozky. K objektivité vSech informaci a analyz
predstavenych v praktické ¢asti mi napomohl 1 rozhovor s ptislusnikem vyjezdové skupiny
pracujici ve strukturdch zdravotnické zachranné sluzby. Pouzité metody analyzy jsou

podrobné vysvétleny v zdvéru teoretické Casti prace.
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I. TEORETICKA CAST
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1 POJMY V RAMCI KYBERNETICKE BEZPECNOSTI

Na uvodni fadky bakalaiské prace jsem se rozhodl zatradit z mého pohledu dilezitou
kapitolu, ve které budou vysvétleny zakladni pojmy souvisejici s danou tematikou. V ramci
bakalarské prace neni prostor k tomu, aby zde byly pfedstaveny vSechny pojmy, a proto bude

nasledujici text prifezem nejpodstatnéjSich pojmu.

Zprvu se zam&im na to, jakym zptisobem se posunulo vnimani pojmu kybernetika od

doby, kdy tento obor vznikal, az po sou¢asnost.

1.1 Kybernetika

Kybernetika je védni obor, ktery se svym obsahem zamétuje na studovani pienosu
informace napfi¢ zivymi bytostmi a také stroji, pficemz dale studuje i fizeni takové

informace. (Kybernetika, 2002)

Prameny kybernetiky sahaji az do roku 1919, kdy jeji zakladatel, Norbert Wiener, se
dostavd do pozice asistenta na katedfe matematiky technologického institutu
V Massachusetts. Zde se za¢ind zabyvat novym oborem, ktery pojmenuje ,,kybernetika®, ten

se svym obsahem dotyka matematiky, fyziky, neurologie a ekonomie. (Kapoun, 2004)

Z vyse uvedeného je patrné, ze kybernetika, a¢ by se mohl jevit opak, neni vitbec novou
védou, ba naopak je to védni obor pfes 100 let stary. V soucasnosti je ale t€Zké najit
jakoukoliv aktudlni literaturu k danému oboru, a proto se mi zd4, Ze tento obor byl ponékud
pohlcen obory ICT a pravé onou kybernetickou bezpecnosti, o které moje bakalatska prace

Z ptevazné vétsiny je.
1.2 Kyberneticka bezpe¢nost

Kybernetickou bezpecnosti se rozumi systematizovany proces obrany softwarového
a hardwarového vybaveni ICT, serverii, mobilnich zafizeni a informaci, jehoz cilem je
vylou¢it jejich zcizeni, poSkozeni ¢i neopravnény zasah. (Kyberneticka bezpecnost —

definice a pravni pfedpisy, 2020)

1.3 Dalsi pojmy

Nyni jiz nasleduji dalsi dilezité pojmy, se kterymi budu v rdmci své bakalaiské prace

dale nakladat.
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1.3.1 Kyberprostor

Jiz n€kolikrat zminény kyberprostor piedstavuje prostor v digitalni podobé, ve kterém

se informace uchovavaji, $ifi, zpracovavaji, ale také tvori. (Cesko, 2014)

Jedna se tedy o prostor tvofeny hardwarovym i softwarovym vybavenim informac¢nich
a komunikacnich technologii, které¢ spoleéné propojuji veskeré pocitace a dalsi koncové
prvky ICT prostiednictvim globalni pocitacové sité. Je to takzvand virtudlni realita.

(Kolouch et al., 2019)

1.3.2 Kyberneticka hrozba

Kyberneticka hrozba predstavuje nekalou aktivitu v kyberprostoru, kterd mtize ohrozit

bezpecnost obc¢antl a celého naroda nebo narodni ekonomiku. (Cyber crime, 2020)

U kybernetické hrozby je dulezité dodat, Ze tato aktivita mize nebo také nemusi byt
dotazena do konce, ale v kazdém piipadé zde hrozi riziko naruSeni bezpeénosti. (Kolouch et
al., 2019)

Takové hrozby miizeme délit na vnitini a vnéjsi. Dale se hrozby déli na zaklad€ tmyslu
a puvodu. Do déleni hrozeb podle plivodu patii hrozby antropogenni a pfirodni. Dé&leni
hrozeb se taky uvadi podle toho, jakou konkrétni Skodu zptisobi, sem naptiklad patii hrozba
odepteni sluzby. Posledni d€leni hrozeb se zabyvéa motivaci Uto¢nika. (Pfed ¢im se chranit,
2016)

1.3.3 Bezpecnostni incident a bezpecnostni udalost

Bezpecnosti udalosti se rozumi aktivita, kterd by mohla ohrozit informaci nebo néjaky
z prvka kyberprostoru, kdezto bezpecnostni incident uz takové konkrétni naruSeni

bezpecnosti piimo predstavuje. (Cesko, 2014)

Z pohledu oboru kybernetické bezpec€nosti je tieba tento rozdil vnimat a nezaménovat
tyto dva pojmy.
1.3.4 Kyberneticky utok

U pojmu kyberneticky utok se jiz dostavame do situace, ktera predstavuje imysiné
a védomé jednani prostfednictvim kyberprostoru s cilem nékoho nebo néco poskodit.

(Kolouch, 2016)
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1.3.5 Internet

Internet je celosvétova sit’, ktera obsahuje neskuteéné mnozstvi pocitaci a pocitatovych
siti lokalizovanych v riznych koutech planety. Ty jsou navzajem propojeny prostiednictvim
pocitacové infrastruktury, pod niz si mizeme ptredstavit napiiklad optické kabely c¢i
bezdratové pfipojeni. Diky internetu se mizeme z pohodli domova pfipojovat na libovolné

servery a vyhledavat potfebné informace. (Jirasek, Novak a Pozar, 2015)

1.3.6 Aktiva

Aktivum je vycet vSeho majetku, a to jak hmotného, tak nehmotného. Pro potieby
kybernetické bezpecnosti je vhodné vytvofit hodnoceni aktiv, které¢ napiiklad kvalifikuje
dopady na organizaci v ptipadé napadeni aktiva. Existuji tfi zakladni vlastnosti aktiv, které
je potieba zabezpecit. Jsou jimi diivérnost, dostupnost a integrita neboli celistvost. (Dostal,

Jasek a Kristova, 2013)

1.3.7 Informace

Informace se fadi do nehmotnych aktiv. Kvalitni informace zvySuje znalosti a svému
uzivateli poskytuje detailni pfedstavu o déni v redlném svéte. Informace je reprezentovana

konkrétnim obsahem n¢jaké zpravy. (Lukas et al., 2011)

Pokud se mame na informaci spoléhat, méla by obsahovat nésledujicich sedm
elementarnich atributii. Prvni je diileZitost, u které se je smérodatné, aby informace opravdu
obsahovala zpravu ohledné dané problematiky. Druha srozumitelnost reprezentuje
jednoznacnost informace, které se dd snadno porozumét. Tteti atribut je v€asnost, coz je
u informaci mimofadné dulezité. Na vC€asnost navazuje ¢tvrta aktualnost, ktera zarucuje, ze
informace nejsou zastaralé. Poté nasleduje pata hodnovérnost, kterd by meéla vyloucit
neovéieny piivod informace. Sest iplnost neboli integrita znadi to, ze informace je celistva.
Posledni primérenost zarucuje, Ze adresat nebude zahlcen zbyte¢nymi informacemi, které

jsou piili$ detailni. (Lukas et al., 2011)

1.3.8 Zranitelnost

Zranitelnost leze definovat jako: ,,Slabé misto aktiva nebo opatreni, které miize byt

vyuzito jednou nebo vice hrozbami* (Jirasek, Novak a Pozar, 2015, 136)
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2 KYBERNETICKA BEZPECNOST

Nasleduje kapitola, ktera je vénovana podrobnému popisu kybernetické bezpecnosti,
¢ehoz se snazim dosdhnout vyuzitim co nejvétSiho mnozstvi relevantnich zdrojti v dané

problematice.

Kyberneticka bezpecnost chrani pocitacové sité a samotné pocitace pred napadenim

v ramci kybernetického prostoru. (Sulc, 2018)

Podle dalsiho zdroje se kybernetickd bezpecnost jednoduse zabyva zajisténim ochrany
kybernetického prostoru. I tento zdroj tedy klade diiraz na spojitost kybernetické bezpecnosti

a kybernetického prostoru. (Doucek, Kone¢ny a Novak, 2019)

Pojem kybernetické bezpecnosti je mozné dale chapat jako snahu o ptredchazeni
zneuzivani elektronickych dat nebo dale jako veSkera opatfeni sméfujici k ochrané
kybernetického prostoru s dirazem na to, Ze jSOU tato opatfeni sméfovana jak na vetejny, tak
i na soukromy sektor. Komplexni definice kybernetické bezpecnosti by tedy méla zahrnovat
ochranu pocitact a dalSich prvkii komunikac¢ni a informaéni technologie spolecné se
schopnosti téchto technologii reagovat na utoky v kybernetickém prostoru a zajistit svoji
funk¢nost po obnovovacim procesu, ktery nasleduje po kybernetickém ttoku. (Kolouch et

al., 2019)

Kyberneticka bezpecnost je také izce spjata s bezpe€nosti informacni, kterd ma za ukol
ochranu samotnych informaci pfed vnéj$imi piirodnimi vlivy, pfed zcizenim nebo zneuZitim
za ptedpokladu, Ze uzivatel musi byt schopen s témito informacemi nadale pracovat.

(Kyberneticka bezpec¢nost, 2011)

Kybernetické bezpecnosti se pozorné vénuje 1 BIS, kterd si je védoma toho, Ze tato
problematika se stava prioritnim zajmem pro zpravodajské sluzby po celém svété a je zde
na misté mezindrodni spoluprace k zajisténi bezpecnosti v ramci kybernetického prostoru.
BIS se pievazné zabyva takovymi incidenty, které by svou podstatou mohly ohrozit zajmy

CR. (Kyberneticka bezpe¢nost, 2018)

Firma Kasperksy chape kybernetickou bezpecnost jako obranu serverl, pocitacu,
mobilnich a elektronickych zatfizeni, siti a dat, pficemz kybernetickou bezpecnost déli na
dalsi prvky, kterymi jsou bezpecCnost siti, aplikacni bezpecnost, informacni bezpecnost,
operacni bezpecnost, jez zahrnuje procesy pro ochranu dat, a neméné dulezity prvek obnovy

a kontinuity. (What is Cyber Security, 2020)
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Je patrné, Ze oblast kybernetické bezpecnosti ma pred sebou velké vyzvy a prilezitosti,
ale také hrozby, coz celkove z tohoto oboru déla perspektivni oblast zajmu pro Sirokou skélu

lidi, jak ve smyslu pracovnich pozici, tak 1 ve smyslu rtiznych kybernetickych utoc¢niki.

2.1 Prvky kybernetické bezpecnosti

Kybernetickad bezpecnost, ostatné jako vSechno v Zivoté, neni jednoduchy jednolity
prvek, ale je to systém a interakce vicero prvki, které pii spravném fungovani vytvaieji

prave onu kyzenou kybernetickou bezpecnost. (Kolouch et al., 2019)

2.1.1 Lidé

Prvnim prvkem kybernetické bezpecnosti jsou lidé, které je mozno vnimat z riiznych
uhli pohledu. Lidé, ktetfi vytvaieji kybernetickou bezpec¢nost. Lidé, jakozto piijemci
pravidel. Lidé, které je potieba chranit pied kybernetickymi utoky. Lidé, kteti musi byt
informovani a proSkoleni v oblasti kybernetické bezpecnosti. A konecné lidé, ktefi
predstavuji hrozbu. Je potieba dodat, ze lidé jsou vnimani jako nejslabsi ¢lanek kybernetické

bezpecnosti a vétSinou je to Clovek, kdo nese vinu na selhani systému. (Kolouch et al., 2019)

2.1.2 Technologie

Druhym prvek jsou technologie neboli fyzicka bezpecnost. Jedna se o technologie
koncové, které jsou obsluhovany uZivateli, ale také o technologie, jezZ dohromady skladaji
celou informacni infrastrukturu firem a také aktivni zabezpecovaci prvky, jimiz jsou

napiiklad detekéni systémy. (Kolouch et al., 2019)

2.1.3 Procesy

Poslednim prvkem jsou procesy, které lidem ur€uji pravidla pouzivani technologii,
a tim celou kybernetickou bezpecnost uvadi do provozu. Tato takzvand organizacni
bezpecnost je pravem nejslozitejsi ¢asti kybernetické bezpecnosti, nebot’ je potieba procesy
kontinualn€ udrzovat, modifikovat a nastavovat nov¢ tak, aby byla zajiSténa co nejveétsi mira

bezpecnosti. (Kolouch et al., 2019)

2.2 Casova osa

Kyberneticka ¢asova osa neboli také Zivotni cyklus se sklada ze tii ¢asti, a to prevence,

detekce a nasledna reakce. (Kolouch et al., 2019)
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spojitosti se zakladni ¢asovou 0Sou.

Zde ptedstavenou Casovou osu, neboli zivotni cyklus jsem si vypljcil z odborné
literatury spole¢nosti CZ.NIC, ktera vSak ¢erpala z portalu kybez.cz, a zachytnymi body zde
jsou sprava, audit, rizika, opatfeni a zavedeni. Tento cyklus pochopitelné bézi neustale

dokola. (Kolouch et al., 2019)

Pokud si tuto ¢asovou osu piedstavime ve spojitosti se zakladni osou, potom zde
prevenci reprezentuje sprava a audit. Rizika jsou zde detekei, zatimco opatfeni se

zavedenim znazoriuji reakci.

OPATREN

l

SPRAVA ZAVEDENI

A

Kyberneticka bezpecnost
zivotni cyklus

Obréazek 1 - Zivotni cyklus dle Kybez (Kyberneticka bezpecnost Zivotni cyklus, 2021)

Kybernetickd bezpecnost je proces, ktery neustale bézi a jeho zastaveni by mohlo vést
ke vzniku rizika ohrozeni kybernetickym ttokem, je tedy jasné, Ze takové zastaveni je krajné

nezadouci.

2.3 Rozdil mezi kybernetickou a informacni bezpecnosti

Definice kybernetické bezpecnosti zni: ,, Souhrn pravnich, organizacnich, technickych
a vzdelavacich prostredku, smérujicich k zajisteni ochrany kybernetického prostoru®.

(Doucek, Kone¢ny a Novék, 2019, 19)

Informacni bezpecnost se vSak zaméiuje pfimo na ochranu informace a jejim ukolem je

zajistit davérnost, celistvost a dostupnost informace. (Doucek, Kone¢ny a Novak, 2019)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

Jsou to tedy dva rozdilné pojmy, které se ale mohou navzdjem ovliviiovat. Pfikladem
muze byt situace, kdy incident z oblasti informacni bezpecnosti nastartuje incident
Vv kybernetické bezpecnosti, tedy ze tento incident v rdmci kybernetické bezpecnosti mél
svlj puvod v bezpecnosti informacni. Je to dano tim, ze veskeré digitalni informace, které
jsou objektem zajmu informacni bezpecnosti, se nachdzeji v kybernetickém prostoru, ktery

je zase objektem zajmu kybernetické bezpecnosti. (Doucek, Kone¢ny a Novak, 2019)

Praktickym pfikladem informacni bezpecnosti je GDPR. Jedna se o legislativni
dokument EU, ktery pfesné urcuje pravidla pro nakladani s osobnimi tdaji. Jelikoz je tento
dokument ve formé evropského nafizeni, tak zarucuje, Ze na izemi celé EU budou kladeny
na subjekty stejné naroky a narodni politika nebude mit moznost znéni tohoto natizeni

jakkoliv ovliviiovat. (GDPR, 2020)

Pravidla GDPR musi dodrZzovat kazdy, kdo naklada s osobnimi informacemi obcanti
EU, ale vztahuji se taky na subjekty se sidlem mimo EU, ktefi jsou aktivni na evropském
trhu. Pokud nastane piipad, Ze tato pravidla budou poruSovana, tak aktérim hrozi

astronomické pokuty. (Co je GDPR a jak bude aplikovano v Cesku, 2017)

2.4 Aplikovana kyberneticka bezpecnost

V nasledujici podkapitole bude vysvétleno, jakym zplisobem se kyberneticka
bezpec¢nost uvadi do praxe tak, aby byla mira rizika kybernetického titoku sniZena na co
nejmensi uroven. V podstaté se toho dosahuje dvéma zpisoby, které vSak musi byt ve

vzajemné symbioze. Jsou jimi organizacni neboli rezimova a technické opatieni.

Organiza¢ni opatfeni jsou tady od toho, aby nastolovala pravidla a tim vytvértela
celkovy systém, jenz organizuje celkovou bezpecnost zaméfenou na informace, aktiva,
lidské zdroje, kritickou infrastrukturu, ale také na feSeni kybernetickych udalosti a incidentt.

(Kolouch et al., 2019)

Technickd opatfeni reprezentuji hmotné i nehmotné, v naSem kontextu softwarové,
prvky, jez se zamé&fuji na takové oblasti, jimiz jsou fyzicka bezpecnost nebo tieba detekce

kybernetickych udalosti a incidentli a mnohé¢ dalsi. (Kolouch et al., 2019)

Naésledujici vycet neni ani nahodou kompletni. Jedna se pouze o priifez moznych feSent,

ktery je vSak pro pochopeni dané problematiky dostatecny.
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2.4.1 Rezimova opatieni

Organizacni struktury obohacené o nové odbory, které jsou predurceny pro ¢innost
na pude kybernetické bezpecnosti, jsou prvnim zde predstavenym rezimovym opatfenim.
Témito odbory jsou rada pro bezpecnost informaci, jez se v prvni fad¢ orientuje na spravu
aktiv dané organizace, a druhym odborem tym pro pldnovani bezpecnosti informaci, ktery
je zodpovédny za implementaci konkrétnich rezimovych opatieni. (Doucek, Kone¢ny

a Novak, 2019)

Bezpecnostni politika predstavuje dokument, ktery pifesné vymezuje, jakym
zpusobem je v ramci konkrétni organizace pristupovano K bezpecnosti jako celku. Takovy
dokument naptiklad stanovuje zasady, kterymi se musi zaméstnanci organizace fidit pro
zajisténi celkové bezpecnosti a obsahuje 1 konceptudlni pojeti informacni bezpec¢nosti. Je
nezbytné, aby byl dokument snadno k nalezeni a ptistupny pro veskeré zaméstnance dané

organizace. (Sulc, 2018)

Rizeni rizik oznacuje p¥istup k rizikim. Zde probihaji procesy identifikace, analyzy
a hodnoceni rizik. Rizeni rizik probiha v nékolika konkrétnich krocich, do nichz fadime
vytvofeni postupu pro hodnoceni rizik, identifikaci hrozeb a zranitelnosti, samotné
hodnoceni konkrétniho rizika s objektivnim posouzenim hrozeb a zranitelnosti, z cehoZ se
nasledn¢ zpracuje zprava o hodnoceni rizik. Po vypracovani zpravy se jiz pfistupuje
k samotnému zavadéni planu, ktery stanovuje, jakym zpusobem budou rizika feSena.

(Kolouch et al., 2019)

Zajimavym a velmi dilezitym bodem je jisté Fizeni pFistupu osob ke K11 nebo VIS.
Metoda jiz podle svého nazvu ur€uje rezim piistupu konkrétnich osob ke konkrétnimu
systému na zakladé pridélovani piistupovych prav a identifikatorti. Rizeni piistupu osob je
zakladnim stavebnim kamenem pro vytvoreni funkéniho kybernetického zabezpeceni.

(Kolouch et al., 2019)

Dal$im zde predstavenym opatienim je Fizeni kontinuity ¢innosti, znam pod zkratkou
BCM. Je to metoda, ktera by prostfednictvim optimalniho nastaveni procesii a postupit méla
zarucit schopnost organizace pokracovat v béhu nebo schopnost celkové obnovy klicovych
prvkll organizace na stanovené urovni, kterda umoziluje zékladni fungovani organizace
potom, co bylo takové fungovani ohrozeno kybernetickym incidentem. (Kolouch et al.,

2019)
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ISMS piedstavuje velmi dilezité organizacni opatfeni, jeho smyslem je organizovani
komplexni bezpecnosti informaci. ISMS se zavadi ve ¢tyfech krocich, kdy v prvnim kroku
se s vedenim spolecnosti jednd o odsouhlaseni samotného zavedeni a fesi se predevSim
finan¢ni stranka véci. Krok druhy zahrnuje praci s aktivy firmy, ktera je tieba identifikovat
a ocenit, po ¢emz nasleduje celkova analyza rizik. Ve tietim kroku se navrhuji konkrétni
opatfeni pro vSechna zranitelnd mista identifikovana pomoci predchozi analyzy. Krokem
¢tvrtym se rozumi certifikace vytvoireného ISMS, ktery je vSak z pohledu funkc¢nosti

systému nepovinny. (Dostal, Jasek a Kristova, 2013)

2.4.2 Technicka opatieni

Prvnim technickym opatfenim zde predstavenym bude nastroj pro ochranu pied
Skodlivym kédem. Takovy nastroj je pfedevsim zodpovédny za automatizovanou ochranu
pocitaovych a mobilnich zafizeni, serverd, celkového systému komunikac¢nich siti
a ukladani dat, pricemz je nezbytné, aby tato ochrana probihala v nepfetrzitém provozu.
Nabizi se zde déleni na ochranu pfed malwarem, jenz se do cilovych zatizeni dostava pomoci

mailu, a pfed malwarem, ktery se naopak $ifi v rozhrani webu. (Kolouch et al., 2019)

Pro funkéni ochranu pied malwarem a dalSimi projevy kybernetické kriminality je
zapotiebi detekovat takovou ¢innosti jiz v jeho pocatku, k ¢emuz slouZi nastroj pro detekci
kybernetickych bezpecnostnich udalosti. Je to sofistikovany software, za jehoz pomoci
dochézi ke kontrole zpracovavanych dat a k odepfeni nevyZzadané komunikace. Programy
jako Logwatch, Epylog nebo OpenVAS piedstavuji konkrétni produkty z trhu, které takovou
detekci umoznuji. (Kolouch et al., 2019)

Autentizace slouzi k pfesnému identifikovani uzivatele a spociva ve tiech principech.
Prvnim se rozumi, ze uZivatel néco vi, coz ve vétsSing piipadl znaci znalost loginu. Pokud se
uplatiiuje princip uzivatele, ktery néco ma, je zde fe€ o situaci, kdy se uzivatele prokazuje
néjakym pfedmétem, napiiklad USB token. Nejnovéjsi metodou je princip toho, Ze uzivatel
nécim je, ktery je zalozen na biometrice, kam patii otisky prstii, geometrie ruky, skeny
obliceje nebo o¢ni duhovky, analyza krve, tvar vn€j$iho ucha, DNA nebo tfeba rozpoznavani

hlasu. (Sulc, 2018)

Autorizace je oznaceni pro ud€lovani opravnéni v systému, ktera jasné stanovuji,
s ¢im a jak miize uzivatel v systému nakladat. Pro zefektivnéni celého procesu se uzivatelé
deli do riznych skupin s konkrétnimi opravnénimi, coz je rozhodné lepsi feseni, nez kdyby

se kazdému uZivateli udélovala opravnéni jednotlivé. (Sulc, 2018)
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Penetraéni testy predstavuji vyborny prostfedek, kterym je mozno podrobit
informacni systémy diikladnému testovani a nasledné optimalizaci. Penetra¢ni test spociva
V umysiné snaze dostat se nelegalné vSemi moznymi prostiedky do systému s cilem
detekovat v tomto systému mezery, kterymi je uto¢nik schopen do systému pronikat.

(Dostal, Jasek a Kristova, 2013)

Velmi zajimavym samostatnym oborem, jenz lze fadit mezi technicka opatieni

kybernetického zabezpeceni je kryptografie.

~Kryptografie je véda, kterda zkouma matematické metody utajovani obsahu

i prokazovani pivodu prendsenych zprav.* (Burda, 2019, 19)

Tohoto cile je dosahovéano riznymi metodami, zZ nichz nékteré predstavim. Za¢nu
utajovacim kryptosystémem, ktery se stard o veérohodnost zpravy, ¢ehoz se dosahuje
prostfednictvim utajeni pfesného znéni zpravy, jehoz znalost osobami bez opravnéni je
nezadouci. Autentizacni kryptosystémy zajist'uji proces autentizace, ktery byl jiz vysvétlen,
avsSak z pohledu kryptografie je zde fe¢ spiSe o konkrétnim algoritmu, na jehoz zaklad¢
autentizace probihd. Generatory neptedvidatelnych cisel predstavuji dalsi z metod
kryptografie a spocivd, jak jiZ nazev napovidd, v generovani ciselné fady, kterda se
nezasvécenym osobam zda byt nesmyslna, protoze ji chapou jako pouha nahodna cisla.

rv o

Generatory V praxi slouzi mimo jiné pro vytvafeni kryptografickych kli¢t. (Burda, 2019)

Posledni prvek technického opatieni, ktery zde predstavim, je fyzicka bezpecnost,
kterd mé ovSem charakter zcela odliSny nez doposud popsané prvky, nebot’ se jedna o takové
zaleZitosti, jako je kupfikladu ochrana pted pfirodnimi vlivy. BohuZel je nutno dodat, Ze
oblast fyzické bezpe¢nosti se v mnoha piipadech podceniuje, avsak je tieba si uvédomit, ze
veskeré sofistikované softwarové vybaveni je v podstaté k nicemu, kdyZ neni zabranéno
tomu, Ze se utocnik dostane pfimo do mistnosti serverli a odnese si nase citliva data.

(Kolouch et al., 2019)

Do fyzické bezpec¢nosti v prvé fadé patii zajisténi perimetru. Kontrola pristupu je
dalsi soucasti fyzické bezpecnosti a dosahuje se ji pomoci sofistikovanych systémd, ale tieba
1 pomoci oby¢ejného zdmku na dvefich. Vnitfni bezpe€nost tkvi v rozmisténi dilezitych
mistnosti a jejich zabezpeceni s piihlédnutim naptiklad na takové detaily, jako je nevhodnost
sousedstvi mistnosti serverii s mistnosti rozvodu vody. Ochrana proti kradezi ma svoji
podstatu ve specifickém rozmisténi serverti do pfesné¢ stanovenych mistnosti, které jsou

odpovidajicim zpiisobem uzamceny a zabezpeceny. Ochrana pred rozebranim a ipravou
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pocitatovych systému predstavuje dalsi dulezitou soucast. U serveri je skoro
samoziejmosti, Ze disponuji funkci automatického detekovani otevieni serveru a informace
o takovém otevieni automaticky oznamuji. Ochranou pied pFripojenim cizich periferii se
rozumi predevSim eliminace moznosti pfipojit na chranéné zafizeni cizi periferii
prostfednictvim USB portu. K tomuto ucelu mize slouzit USB Port Lock, coz je zafizeni,

které fyzicky znemozni do portu cokoliv zapojit. (Kolouch et al., 2019)
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3 KYBERNETICKA KRIMINALITA

Ve treti kapitole se dostava do poptedi téma kyberneticka kriminalita. Je zde vysvétleno,
co to kyberneticka kriminalita je, jak se obecné projevuje v praxi a pro uplnost je kapitola

doplnéna o konkrétni priklady z kyberprostoru.

Pivodné se tato problematika oznacovala jednoduse jako pocitacova kriminalita. Tento
nazev ovSem myln¢ svadi k myslence, ze takova kriminalita miize byt vykonana pouze za
pomoci pocitate a ze pocita¢ tady reprezentuje jedinou pouzitou technologii. V tomto
pripadé je ovSem tieba chapat slovo pocitac v SirSim kontextu a zahrnou do néj 1 dalsi prvky

ICT v¢etné softwarového vybaveni a samotnych dat. (Kolouch, 2016)

Po zakomponovani ostatnich pojml se jiz dostdvame k terminu kyberneticka
kriminalita, pod kterou si 1ze pfedstavit imyslnou a cilenou trestnou ¢innost, ktera si bere za
cil utoku pocita¢ nebo pocitacovou sit’ ¢i data, nebo naopak je prostiednictvim pocitace
pachéana, pficemz prostor, ve kterém je takova trestna cinnost pachana se nazyva

kyberprostor. (Kolouch, 2016)

Kyberneticka kriminalita se neuvétitelné rychle rozviji, pficemz se neustale objevuji
nové zpiisoby, jakymi je pachana. Utoénici se neustale uéi novym vécem a piizptisobuji své
utoky novym trendiim vyuZzivanim novych technologii mnohdy i za spoluprace s ostatnimi
utoéniky napfic¢ kyberprostorem. Pro lidi, ktefi kybernetickou kriminalitu potiraji, tohle
ptedstavuje velkou vyzvu, nebot’ neustale musi drzet krok s uto¢niky a ucit se novym

technologiim a metodam. (Cybercrime, 2017)

3.1 Druhy kybernetickych utoki

Jelikoz se kybernetickd kriminalita vétSinou projevuje kybernetickymi utoky, tak si
nasledujici kapitola dava za kol soupis nejcastéjSich druhli takovych utoka s kratkym

popisem pro pochopeni, jak konkrétni kyberneticky utok probiha.

Socialni inZenyrstvi predstavuje cilenou manipulaci lidi s ukolem ptesvédcit je, aby
dobrovoln¢ podnikali n&jakou cinnost, ktera je v zajmu utoc¢nika, nebo aby poskytli

ttoénikovi kyzené informace. (Sulc, 2018)

Malware cilené poskozuje na napadeném zafizeni v podstaté cokoliv. Zalezi, k ¢emu
byl uréen, a ma mnoho podob, kterymi se projevuje. Cesky vyznam pro slovo malware je

Skodlivy software. Na zdklad¢ toho, jakym zpilisobem se malware na napadeném zafizeni
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projevuje, rozlisujeme nasledujici typy. Virus, Trojan horse, Spyware, Phishing, Adware,

Ransomware, Rootkit a mnoho dalsich. (Sulc, 2018)

Vybral jsem dva typy, z nichz jeden je spiSe otravny a druhy velmi zavazny, které

podrobnéji popisu.

e Prostfednictvim Adware se koncovému uzivateli zobrazuji na napadeném
zafizeni nechténé reklamy naptiklad v podobé vyskakujicich okem. Dost Casto
se objevuji jako pfidruzena funkce u freeware, coz je bezplatné dostupny

software. (What is malware, 2019)

e Ransomware je malware, ktery zaSifruje na napadeném zatizeni bud’ to néjaké
konkrétni data, nebo piistup do celého zatizeni, a nasledné je obét’ vydirana
a nucena zaplatit vykupné, po jehoz obdrZeni Gtoénik zafizeni desifruje. (What

is malware, 2019)

Spam je dalsi spiSe otravnou zaleZitosti a projevuje se masivnim $ifenim néjaké zpravy,
kterou si ovSem nikdo nevyzadal, a dost ¢asto ma atributy reklamniho sdéleni. (Kolouch,

2016)

wewvr

podvodnym jednanim vylakat z ob&ti osobni udaje, naptiklad login nebo ¢islo kreditni karty.

Castou formou je podvodny e-mail. (Kolouch, 2016)

Pharming obdobna metoda, jako Phishing, tudiz opét se jedna o snahu ziskat osobni
udaje obéti, avsak tento utok jiz probiha daleko promyslenéji a je t€zké ho identifikovat,
jelikoz funguje na principu pfesmérovani adresy webového serveru, ke které se obét

ptipojuje. (Kolouch, 2016)

Hacking a Cracking. V podstat¢ se jedna o velmi podobné jednani lidi, ktefi jsou mistfi
V pouzivani vypocetni technologie a jsou schopni ziskat pfistup do ciziho pocitace
nekonven¢nimi metodami. Témto lidem se fiké hackefti a d€li se do skupin White Hats, Black
Hats a Grey Hats. Na hackingu se podileji predev§im White Hats, kteti prolamuji ptistup do
pocitate s dobrym uUmyslem a cilem je odhalit diry v systému, které jsou nasledné
napravovany, zatimco cracking je chapan jako ¢innost skupiny Black Hats, ktefi prolamuji

piistupy do systému s imyslem obé&t’ poSkodit. (Kolouch, 2016)

Sniffing je velmi nebezpecna metoda, jejimz cilem je krast data, ktera pochazeji ze

vzajemné komunikace mezi uzivatelem a poskytovanou sluzbou, pficemz je dulezité, Ze
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tento odposlech je provadén nelegalné, nebot” Sniffing se také pouziva jako bézna metoda

pro diagnostiku sité. (Kolouch, 2016)

Botnet si lze predstavit jako armadu navzajem propojenych pocitacl ptipravenych
k tomu, aby provadé€ly koordinované utoky. Botnet je typickym piikladem zlomyslného
vyuziti dobré technologie. (What is a Botnet, 2019)

Prostfednictvim botnetu se napiiklad provadi takzvany DDOS, coz je Utok mnoha
pocitacu s cilem zahltit koncové zatizeni odesilanim velkého mnozstvi nesmysinych paket.
Tyto pocitace jsou rozmistény na riaznych mistech po celé planeté, coz ztézuje lokalizovat

puvod utoku. (Kolouch, 2016)

Existuje fada dal$ich metod, jak provadét kybernetické utoky, avsak pro predstavu jak
kyberneticky Utok probihd a jaké muze mit podoby, se mi zda tento teoreticky zaklad

dostacujici.
3.2 Konkrétni priklady z kyberprostoru

JelikoZ povaZzuji za vhodné teorii doplnit i praxi, tak nasledujici podkapitola si dava za
ukol sezndmit Ctenafe s jednim konkrétnim piikladem, ktery byl detekovéan v roce 2010,

a také se svétoznamou skupinou hackert vystupujici pod ndzvem Anonymous.

3.2.1 Stuxnet

Zpravy o Sifeni Skodlivého softwaru, ktery je schopen napadat fidici systémy
Vv pramyslovém odvétvi se zacala §ifit v roce 2010, kdy byl pozd¢ji tento malware podroben
pruzkumu a vesel ve zndmost jako kod Stuxnet. Byl to neuvétitelné sofistikovany malware,
ktery do t¢ doby nemél obdoby. Mnoho infikovanych pocitaci se nachazelo na uizemi USA
a Indie, ve které byl vyskyt nejmasivnéjsi z diivodu nizkého kybernetického zabezpeceni

fidicich systémd. (Singer a Friedman, 2014)

Stuxnet nebyl typickym malwarem, jehoZ tikolem je masivni Sifeni sama sebe do co
nejvetsiho poctu pocitaci. Pokud Stuxnet napadl pocitac, jeho mechanismus dovolil Sifeni
na pouh¢ dalsi tii pocitace. M¢l v sobé taky sebedestruktivni kod, ktery zptsobil, ze v roce
2012 Stuxnet sam sebe zniCil. Zajimavosti taky bylo, Ze neinfikoval pocita¢ nebo operacni
systém jako celek, ale zaméfoval se pouze na specifické tidici programy pouZzivané firmou
Siemens. Vaznou se situace stala, kdyz se zjistilo, ze Stuxnet se dostal do Iranského

atomového programu. (Singer a Friedman, 2014)
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3.2.2 Anonymous

Skupina Anonymous byla v podstat¢ neidentifikovatelnym uskupenim riznych
uzivateld z mnoha internetovych odvétvi, kteti se spojili ve spole¢ném usili organizovat
koordinované protesty a dalsi akce v kyberprostoru. Anonymous fungoval ve vzajemné
shod¢ jejich ¢lend, ze budou v anonymité a budou spole¢né Cinit takové kroky, které

povazuji za dulezité. (Singer a Friedman, 2014)

Clenové skupiny komunikovali prostiednictvim rtiznych internetovych for, kde se
domlouvali na spoleéném postupu, identifikovali cile jejich zajmu a debatovali o akcich,
které jsou potieba vykonat. Clenové dale pies riizné socialni sité zvefejiiovali informace
o svych planovanych krocich, pficemz timto zptisobem taky verbovali dobrovolniky.
Skupinu je mozno charakterizovat slovy ,,decentralizovani, ale koordinovani“. (Singer

a Friedman, 2014)
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4 KYBERNETICKA BEZPECNOSTV CR

Ceska republika v roce 2014 vytvotila pravni dokument, ktery se kybernetickou
bezpecnosti piimo zabyva, a jeho znéni je zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti. Hlavni zdminkou pro vznik tohoto zédkona bylo vytvofit statni ufad, ktery ma
svoje misto v pravni struktufe Ceské republiky a jenz by slouzil k vytvoreni systému
kybernetické bezpecnosti a patfiénym regulacim. V roce 2017 byl takovy ufad ustanoven
novelizaci zakona o kybernetické bezpe¢nosti a na poli statnich instituci tedy vznikl Narodni

ufad pro kybernetickou a informaéni bezpecnost. (Doucek, Kone¢ny a Novak, 2019)

4.1 NUKIB a NCKB

»Narodni urad pro kybernetickou a informacni bezpecnost (NUKIB) je ustrednim
spravnim organem pro kybernetickou bezpecnost vcetné ochrany utajovanych informact

v oblasti informacnich a komunikacnich systémii a kryptografické ochrany.* (NUKIB, 2021)

V organizaéni struktufe NUKIB je zakotveno Narodni centrum kybernetické
bezpecnosti, které mimo jiné provozuje Vlddni CERT tym, zaroven provadi prevencéni
¢innost v oblasti kybernetické bezpecnosti, koordinuje postup v ptipadé, Ze nastala
bezpecnostni udalost, nebo tfeba svou cinnosti poskytuje vzdélani a osvétu v ramci

kybernetické bezpec¢nosti. (NCKB, 2021)

4.2 Kyberneticka bezpecnost v ramci EU

Evropské smérnice NIS, jez je dalsim zdvaznym legislativnim dokumentem v ramci
kybernetické bezpecnosti, se predevsim tyka dvou skupin subjektl, které jsou rozdéleny na
provozovatele zdkladnich sluZeb a poskytovatele digitalnich sluzeb. Tyto skupiny piesné
definuje a uklada jim povinnosti, které je nezbytné pii provozovani danych sluzeb dodrzovat.
Zakladni sluzbou se rozumi bankovnictvi ¢i energetika. Digitalni sluzbou je mysleno

pfedevsim provozovani internetového vyhledavace. (Doucek, Kone¢ny a Novék, 2019)

Agentura ENISA, jakozto dal$i prvek zabezpecujici kybernetickou bezpecnost mimo
jiné i na izemi CR, svou &innosti pomaha k piipravenosti EU ¢elit budoucim kybernetickym
nastrahdm prostfednictvim sdileni know-how, rozsifovani svych kapacit a povédomi o dané
problematice, spolupraci s klicovymi subjekty, pficemz vSe jmenované sméruje ke zvyseni
odolnosti evropské infrastruktury a zajisténi digitalni bezpecnosti svym obcantim. (About

ENISA - The European Union Agency for Cybersecurity, 2020)
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4.3 CERT a CSIRT tymy

Smysl tymi typu CERT a CSIRT spoc¢iva v samotném zvladani bezpecnostnich
incidentil a v dalsi souvisejici agendé. Tymy jsou predurceny k okamzité reakci na incidenty
v ramci kyberprostoru a jejich sila ¢ni ve vzajemné spolupraci s podobnymi tymy napiic¢
celym svétem, které si navzajem mezi sebou predéavaji zkuSenosti a nové poznatky, ¢imz
spolecné vytvareji postupy pro feSeni kybernetickych incidentl. (Doucek, Konecny

a Novak, 2019)

4.3.1 Vladni CERT

Z¥izovatelem vladniho CERT tymu je statni instituce NUKIB, ktera jiz byla v ramci
bakalafské prace predstavena, a nese ozna¢eni GOVCERT.CZ. Hlavnim pfedmétem zajmu
vladniho CERT tymu je ochrafiovani kritické informaéni infrastruktury na uzemi Ceské
republiky, jez je stanovena zdkonem o kybernetické¢ bezpecnosti, stejn¢ jako zajistovani
ochrany na ptidé vyznamné informacni infrastruktury. Nedilnou tlohou tohoto tymu je taky
poskytovani bezpecnostnich informaci vefejnosti i stditnim organiim, s ¢im souvisi i uloha

vzdélavani v ramci internetové bezpec¢nosti. (GOVCERT.CZ, 2021)

4.3.2 Narodni CERT

Narodni CERT sviij zdjem sméfuje na vSechny uZivatele a sité, které plisobi na izemi
Ceské republiky. Z toho vyplyva, Ze narodni CERT se stard o kybernetickou bezpe¢nost
béZného provozu internetu. Ztizovatelem neni statni instituce, jako tomu je u tymu vladniho,
ale soukromé sdruzeni, které je zndmo pod nazvem CZ.NIC, pfi€emZ samotny tym nese
nazev CSIRT.CZ a je slozen z 8 ¢lent, ktefi jsou zaroven i zaméstnanci sdruzeni CZ.NIC.
Nérodni CERT je velmi aktivni na poli mezinarodni spoluprace a od roku 2015 je také

¢lenem skupiny FIRST. (O tymu CSIRT.CZ, 2011)

4.4 Odolna spolecnost

Program odolna spolecnost 4.0. je jeden ze zaméri Narodni strategie kybernetické

bezpecnosti, coz je dokument vydavany organizaci NUKIB.

wJedna se o stav, kdy je cela spolecnost schopna naplno vyuzivat vyhod modernich
technologii a soucasné je schopna integrovat je do svého kazdodenniho Zivota tak, aby byla
minimalizovina kybernetickd rizika.” (Narodni strategie kybernetické bezpetnosti Ceské

republiky, 2020, 19)
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Tohoto stavu by se mélo dosdhnout zabezpecenim digitalni spolecnosti a vefejné
spravy, vzdélanim, osvétou a rozSifovanim tad specialisti v kybernetickém prostiedni.

(Narodni strategie kybernetické bezpeénosti Ceské republiky, 2020)
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5 INTEGROVANY ZACHRANNY SYSTEM

Zékladnim atributem integrovan¢ho zachranného systému je spoleCny a predevsSim
koordinovany postup, ktery je reprezentovan soucinnosti slozek I1ZS pfi plnéni likvida¢nich

a zachrannych praci. (Lukas et al., 2011)

Zachrannymi pracemi se rozumi predev§im ¢innost, kterd ma za cil odvratit rizika
bezprostfedné¢ hrozici a ohrozujici zivoty a zdravi. Naopak likvida¢ni prace nastupuji
pievazné az po skonceni mimotadné udalosti a zamétujici se na odstranovani nasledku.

(Lukas et al., 2011)

5.1 Slozky IZS

wZakladni  slozky integrovaného zdachranného systému zajistuji  nepretrzZitou
pohotovost pro prijem ohlaseni vzniku mimoradné udalosti, jeji vyhodnoceni a neodkladny
zdsah v misté mimorddné uddlosti. Za timto ucelem rozmistuji své sily a prostiedky po celém

tizemi Ceské republiky.” (Cesko, 2000)

Témito slozkami jsou hasi¢sky zachranny sbor, zdravotni zachranna sluzba a Policie
Ceské republiky. Spoleénym rysem téchto slozek je skutednost, Ze jsou nasazovany pii kazdé

mimotadné udalosti, kterd vyzaduje rezim nutné spoluprace. (Lukas et al., 2011)

Ostatni slozky IZS jsou pfedurc¢eny k tomu, Ze jsou pfipraveny na vyzadani podilet
se na koordinovaném postupu fesSeni mimotadné udélosti velkého rozsahu nebo pii nutnosti

specifické ¢innosti na misté zasahu. (Lukas et al., 2011)

Témito slozkami se rozumi vyclenéné sily a prostfedky ozbrojenych sil, ostatni
ozbrojené bezpec¢nostni sbory, ostatni zachranné sbory, organy ochrany vetejné¢ho zdravi,
havarijni, pohotovostni, odborné a jiné sluzby, zafizeni civilni ochrany a neziskové
organizace a sdruzeni ob¢and, ktera lze vyuzit k zachrannym a likvidaénim pracim. (Luka$

etal., 2011)

Dominantni postaveni mezi slozkami IZS naleZi hasi¢skému zachrannému sboru,
ktery plni roli koordinatora slozek pfi spole€ném postupu a z jeho fad je vétSinou vyclenén

velitel zasahu. (Integrovany zachranny systém, 2021)

5.2 1ZS v kyberprostoru

Na uvod bych se vSak rad podélil o aktualitu, ktera velmi souvisi s mym tématem.

Z7S hlavniho mésta Prahy totiz pocita se zavedenim elektronického hlaSeni stavu pacienta
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Z mista zdsahu zachranate prostfednictvim aplikace v tabletu, které zrychli a ulehci praci jak
samotného zachranare, tak i dispeCerce, nebot” doposud se stav o pacientovi hlasil pravé
telefonicky pres dispecink. Je to dalsi pozitivni krok smérem k digitalizaci statniho sektoru.

(Kadlecova, 2021)

5.2.1 Operacni a informacni strediska 1ZS

Operacni a informacni stiediska 1ZS, jak jiz bylo uvedeno vySe, jsou ¢innd na
operacni urovni a predstavuji staly organ, ktery je zodpovédny za koordinaci slozek IZS.
Prostfednictvim tisnovych linek pfijimaji a ddle zpracovavaji informace o mimotadnych
udalostech, a pokud ziistaneme u ukolii souvisejicich s kyberprostorem, tak tato stfediska
slouzi jako prostfednik pro nepietrzity tok informaci z mista zasahu IZS do krizového $tabu

a také mezi samotnymi krizovymi §taby. (Senovsky, Adamec a Hanuska, 2007)

5.2.2 Komunikace v ramci IZS

Informacni tok mezi orgdny statu, samospravou a slozkami IZS ptedstavuje patet
krizové komunikace, ktera je pochopiteln€ nezbytna pro piesnou koordinaci slozek IZS pii
spole¢ném zasahu nebo p¥iprav na MU. Krizova komunikace slouzi pro komunikaci mezi
slozkami, dale pro komunikaci mezi opera¢nimi stfedisky zdkladnich a ostatnich slozek
a pochopitelné pro pienos informaci z mista zdsahu do samotnych operacnich stiedisek.

(Senovsky, Adamec a Hanuska, 2007)
e Krizové telefony PEGAS

Od roku 2002 poskytlo MV na zakladé¢ rozhodnuti vlady vedoucim a dal$Sim
vybranym ¢lentim zékladnich slozek IZS krizové telefony, na kterych je v ptipadé

krizového stavu bezplatny provoz. (Senovsky, Adamec a Hanugka, 2007)

Radiova sit’ Pegas umoziuje Cleniim jednotlivych slozek IZS na celém tzemi CR
vzajemnou komunikaci, coz velmi usnadniuje jejich ¢innost v terénu. Tato sit’ je v CR

budovéna jiz od roku 1994. (Senovsky, Adamec a Hanugka, 2007)
e Hromadné informacni prostiedky

Pro jeste efektivnéjsi moznost zasahu v nastalé mimotradné udalosti slouzi povinnost
subjektli provozujici hromadné informacni prostfedky poskytnout bez prodleni na
zadost operacniho stfediska IZS informace tykajici se mimotradné udalosti, které jsou

potiebné pro zachranné a likvidaéni prace. (Senovsky, Adamec a Hanuska, 2007)
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5.2.3 Informacni podpora IZS

Informacni podpora predstavuje proces (soubor informacnich ¢innosti) podporujici

Fidici, rozhodovaci a poznavaci procesy po informacni strance.” (Lukas et al., 2011, 25)

Souborem informacnich ¢innosti se rozumi rizné nakladani s informaci, ¢imz muaze
byt zalohovani, distribuce, vyhledavani nebo dalsi zpracovani. Dalsi pohled na informacni
podporu je takovy, Ze informacni podpora je vysledkem prace informacniho systému. (Lukas

etal., 2011)
e HZS

Hasi¢sky zachranny sbor plsobi jako dominantni prvek IZS, naleZzi mu status
zakladni slozky IZS a v ramci feSeni rozsdhlych MU ptisobi jako hlavni koordinator
zachrannych a likvidacnich praci. HZS byl ziizen v roce 2000 zakonem ¢. 238/2000
Sh. (Lukas et al., 2011)

Zakladnimi prvky informac¢ni podpory HZS ptedstavuje IS TCTV 112, ktery slouZzi
pro pfijimani tisnovych hovort na lince 112 a IS Vyjezd, ktery koordinuje ¢innost
jednotek pozarni ochrany na opera¢ni Grovni. Velmi vyznamnou roli informacni
podpory HZS také plni GIS, ktery predevs§im pracuje s prostorovymi daty. (Lukas et
al., 2011)
e PCR

Prvek IP v ramci PCR je Dispeder — Majak 158, ktery slouzi predevsim k efektivni
koordinaci ¢innosti PCR a rozdélovani dostupnych sil p¥i zdsahu. Systém je b&znou
aplikaci v rozhrani Windows, ktera je ovladana operatorem a poskytuje ¢innosti jako
identifikace volajiciho, misto udélosti, druh udalosti, vybér sil a prosttedkii, o kterém

rozhoduje operaéni distojnik, soucinnost, servis pro zasah, pribéh a konec akce.

(Lukés et al., 2011)
o Z7ZS

Pro zajisténi informac¢ni podpory zdravotnické zachranné sluzby existuje dispecerska
aplikace ZZS, ktera se stara o veskeré nalezitosti spjaté se samotnym vyjezdem
a zasahem ZZS. Tato aplikace funguje v soucinnosti se systtmem TCTV 112
a geografickym informacnim systémem. Jednou ze zajimavosti je, Ze disponuje
funkei, ktera umi varovat dispecery pied problémovymi Cisly, ktera v minulosti bez

divodu volali na tisnové volani ZZS. (Lukas et al., 2011)
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6 VYHODNOCENI TEORETICKE CASTI A POUZITE METODY

6.1 Teoreticka Cast

Teoreticka cast bakalarské prace méla za ukol demonstrovat provazanost kybernetické
bezpecnosti a 1ZS s pfihlédnutim na jeho fungovani v ramci kyberprostoru. Takova
prezentace obou problematik by méla vést k ndzorné ukazce jejich vzadjemné provazanosti.
Jelikoz Zijeme v dob¢ informacni, nemiize byt pro nikoho piekvapenim, ze kyberneticka
bezpecnost se postupné dostava do popredi napii¢ vSemi obory, tudiz i v rdmci IZS je tento

trend patrny.

Informacni tok v ramci IZS by nemohl spravné fungovat bez optimalné nastavenych
procesti, bez adekvatnich technologii, které informaci a celou IT infrastrukturu chrani,
a také bez dobfe proskolenych lidi, ¢imz jsem v podstaté vyjmenoval vSechny prvky
kybernetické bezpecnosti, tedy procesy, technologie a lidé. Pokud by informacéni tok

nefungoval, jednozna¢né by nemohl fungovat ani IZS.

Bylo tedy diilezité vysvétlit, co je to kyberneticka bezpecnost a jakym zpiisobem muze
byt kyberneticka bezpecnost narusena, stejné tak jako vysvétlit, co je to IZS, jak se svym
fungovanim do kyberprostoru zapojuje, z ¢ehoz vyplyva, pro€ je tedy nezbytné, se v ramci
1ZS o kybernetické bezpecnosti bavit. Jelikoz teoreticka ¢ast obsahuje v§echny vyse zminéné
body, miiZu ji povazovat za dobry teoreticky zéklad pro psani praktické casti moji bakalarské

prace.

6.2 Pouzité metody v praktické ¢asti

V praktické casti bakalaiské prace bude pouzito nckolik metod analyzy, které

Vv nasledujici podkapitole stru¢né popisu.

6.2.1 Vyvojovy diagram

Pro popis jakéhokoliv procesu, napiiklad pracovniho, vyrobniho nebo také pro popis
algoritmu v ramci PC programu se hojné vyuziva vyvojovy diagram. Samotny proces by
mohl byt vyjadien pouze slovy, ale pro lepsi porozuméni je dobré proces graficky znazornit
pomoci unifikovanych znakt, kterymi je jednoznacné uvedeny zacatek a konec procesu
véetné veskerych subjektli zasahujicich do procesu. Piesné takovymto grafickym
znazornénim procesu se rozumi vyvojovy digram neboli anglicky flowchart. (Vyvojovy

diagram, 2017)
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6.2.2 SWOT analyza

SWOT analyza je velmi Casto vyuzivana metoda a diky jeji univerzalnosti ji lze
aplikovat prakticky na cokoliv. Z manazerského pohledu je mozno diky ni analyzovat
schopnosti Cloveka, ale 1 stav celé organizace a v podstaté¢ vSechno mezi tim. Analyza se
sklada s vnitini analyzy, ta bere v tvahu slabé a silné stranky organizace, a z vné&jsi analyzy,
ktera hleda ptilezitosti a hrozby v okoli analyzovaného subjektu. Na zaklad¢ toho se urcuje

dalsi smétovani daného subjektu. (SWOT analyza, 2020)

6.2.3 FMEA

FMEA je v Cestiné Analyza moznych vad a jejich nasledku a jeji kofeny sahaji az do
Sedesatych let minulého stoleti, kdy ji v ramci vesmirného programu APOLLO vyvinula
spolecnost NASA. BéZné se pouzivd anglickd zkratka FMEA a cilem této analyzy je
vyhledat slaba mista, u kterych je pfedpoklad, Ze zde mohou vznikat poruchy nebo vady,
které se projevi v celém systému. Analyzu je mozno uplatnit na vyrobky, ale i na rtizné
procesy a po vyhledani slabych mist se analyza zaméfuje na eliminaci nebo alespon redukci

zjisténych problému. (FMEA (Failure Mode and Effect Analysis), 2021)

6.24 ETA

Analyza ETA, Cesky ndzev Analyza stromu udalosti, ve svém vysledku znézoruje
mozné scénafe nehody. K témto scéndiim se dojde na zdklad¢ uvazeni riiznych sekvenci
udalosti a Cinnosti, pfiCemZ je v analyze ptihlédnuto i k reakcim lidi a ke spravnému
udalosti a je graficky znazornéna jako logické vétveni na zakladé¢ dalSich pticin, které mohou

iniciovat dal$i vyvoj procesu sméfujici k nehodé. (ETA (Event tree analysis), 2015)

6.25 FTA

Metoda analyzy zvand FTA v pifekladu do ceStiny znamend Analyza stromu
poruchovych stavii a poprvé byla pouzita v roce 1962, firma Boeing metodu zdokonalila
a nasledné tato metoda nasla $iroké uplatnéni pti analyzovani slozitych systému predevsim
V energetice, vesmirném vyzkumu a letectvi. Jedna se o rozbor tzv. vrcholové udalosti, ktera
zndzornuje néjaky negativni jev jako tfeba poruchu. V rdmci tohoto rozboru se hledaji
pfic¢iny vrcholové udalosti. FTA je mozno pouZit preventivné, ale i pro analyzu problému,

ktery jiz nastal. (FTA (Fault Tree Analysis), 2015)
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II. PRAKTICKA CAST
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7 PREDMET PRAKTICKE CASTI

V nasledujicich kapitolach budu psat praktickou c¢ast bakalaiské prace. Pred tim

povazuji za dilezité vysvétlit samotny predmét praktické ¢asti.

Bude se tedy jednat o analyzu informacniho toku V ramci zdravotnické zachranné
sluzby, kdy jako zacatek toku informace je povazovan samotny telefonat z mista udalosti.
Nasledné se budou brat v tivahu vSechny mozné proménné na cesté informace k vyjezdové
skupiné zdravotnické zachranné sluzby, coz bude v ramci praktické casti stézejnim
subjektem, nebot’ odtud budu Eerpat vétSinu informaci pro analyzu daného procesu. Dale
budu mapovat cestu informace od vyjezdové skupiny do piijmového nemocni¢niho zafizeni

az po vykazovani vyjezdu a poskytnuté 1€kaiské péci pojistovnam.

V ramci procesu toku informace se v jedné kapitole zaméfim na kybernetickou
bezpecnost zajistovanou konkrétnimi technologiemi, coz je jeden prvek kybernetické
bezpecnosti, ale predev§im se prakticka ¢ast a samotné pouzité metody analyzy budou
vénovat lidem a tomu, jak v rdmci informacniho toku se samotnou informaci nakladaji,
a samotnému procesu toku informace, ¢imz zanalyzuji zbylé¢ dva prvky kybernetické

bezpecnosti, tedy procesy a lidi.

Prioritnim cilem analyzy bude vyhledavani slabych mist a hledani napravnych opatteni
pomoci metody FMEA. Tato opatieni by méla vést k optimalizaci celého procesu toku
informace s tim, Ze se bude pfedevsim jednat o zrychleni toku informace, na coz navazuje
I zrychleni poskytnuti 1ékaiské péce. Dale bude tato ¢ast zaméiena na predchazeni tomu, ze
informace bude na své cesté jakkoliv pozménéna, coz je krajné nezadouci, jelikoz na zakladé
informace se poskytuje adekvatni 1ékaiskd péce. Pokud je 1ékaiska péce poskytnuta na
zakladé Spatné informace, muze to mit fatalni nasledky. Optimalizaci procesu budu
demonstrovat v metod¢ SWOT, ktera bude zpracovana pied a po zavedeni napravnych

opatteni vychazejicich z analyzy FMEA.

Do analyzy zahrnu i metody FTA a ETA, kde budu brat v potaz jednu konkrétni udalost,
kterda v metodé FTA bude reprezentovat vrcholovou udélost a budu hledat jeji pficiny,
zatimco v metodé¢ ETA bude ta samé udalost reprezentovat iniciaci a na zéklad¢ dalSich

proménnych budu hledat moZné nehodové scénare.

Nejprve je vSak potfeba piedstavit samotnou zdravotnickou zachrannou sluzbu, a to
konkrétné¢ ZZS Moravskoslezského kraje a uzemni odbor Ostrava, odkud ¢erpam veskeré

informace v praktické ¢asti bakalairské prace.
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7.1 ZZ7S Moravskoslezského kraje

Praktickou ¢ast prace zahajim stru¢nym popisem Zdravotnické zachranné sluzby
Moravskoslezského kraje a konkrétné ZZS Ostrava, nebot’ pravé odtud budu cCerpat vétSinu

informaci pouzitych v nésledujicich kapitolach.

Pocatky ZZS Moravskoslezského kraje sahaji do roku 2004, kdy se samostatné
zachranné sluzby tehdejsich okrest kraje spojily s Uzemnim stiediskem sluzby Ostrava,

a vznikl jeden celek. (Humpl, 2021a)

Z7S Moravskoslezského kraje operuje na tizemi tdhnouci se Jeseniky ptes Ostravu az
po Beskydy, coz z ni dél4 jednu z nejvétsich ZZS v Ceské republice. Vice nez 60 posadek
778 je pochopitelné k dispozici 24 hodin denné, 7 dni v tydnu. Do struktur mistni ZZS patii
rychla Iékatskéd pomoc, rychla zdravotnickd pomoc, posadky ranez-vous a leteck4 zachranna

sluzba, které dohromady poskytuji Sirokou paletu odborné zdravotni péce. (Humpl, 2021a)

7.2 Ostrava

Zéchranafi jsou v Ostravé pomérné dost vytizeni, nebot’ se jedna o treti nejvetsi
aglomeraci v Ceské republice, tomu také odpovida struktura, zazemi, materialni vybaveni
a personalni kapacity ZZS i s pfihlédnutim na to, Ze mistni ZZS nemé plsobnost pouze na

katastralnim Gizemi Ostravy, ale i ve spousté ptilehlych obci. (Humpl, 2021b)

Z7ZS Ostrava disponuje Sesti vyjezdovymi stanovisti, konkrétné¢ Ostrava-Zabieh,
Ostrava-Fifejdy, Ostrava-Poruba, Slezska Ostrava, Ostrava-IVC Jih a areal koncernu
AcelorMittal. (Humpl, 2021b)

7.3 ISMS ve zdravotnictvi

Je zde dilezZité podotknout, ze v ramci zdravotnictvi existuje mezinarodni norma
ISO/IEC 27002, kterd se zabyva systémem fizeni bezpe€nosti informaci pravé na pidé

zdravotnictvi. (Ondrak, Sedldk a Mazalek, 2013)

Tato norma urCuje postup kontrol v oblasti fizeni informacni bezpecnosti ve
zdravotnictvi a jeji aplikaci by se mélo docilit zabezpecCeni alespon na minimalni
odpovidajici urovni na poméry organizace, ktera zajistuje diivérnost, integritu a dostupnost
citlivych informaci ve zdravotnictvi. Norma udava pravidla pro nakladani s informacemi
vSeho druhu a také vs$i formy, coz znamenad, ze nerozlisuje, zda se jedna o informace piredany

ustng, pisemn¢ ¢i prostiednictvim ICT. (Ondrak, Sedlak a Mazalek, 2013)
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8 ANALYZA SOUCASNEHO STAVU

V nasledujici kapitole budu zpracovavat analyzu soucasné¢ho stavu toku informace
v ramci integrovaného zachranného systému a konkrétné v jeho slozce Zdravotnické
zachranné sluzby v Ostravé za pomoci péti rtiznych metod analyzy. Celd analyza bude
roz¢lenéna do nékolika podkapitol, na zéklad¢ toho, co bude zrovna pfedmétem analyzy.
V prvni podkapitole pomoci vyvojového diagramu graficky znazornim tok informace

Z mista mimotadné udalosti az po piijmové zdravotnické zatizeni a dal k pojistovnam.

Nasledovat bude podkapitola, ktera podrobné popise, jak je pii soucasné situaci feSena
kyberneticka bezpecnost konkrétnich prvki procesu z technologického hlediska, tedy jaka
technickd opatfeni jsou zde aplikovana pro zajiSténi maximalni ochrany informace. V ramci
zpracovani procesu toku informace a popsani kybernetické bezpecnosti budu vychazet
z informaci poskytnutych Ing. Radimem Kozelskym, ktery pracuje ve strukturach ZZS
Moravskoslezského kraje v IT oddéleni a Be. Milanem LeSkem, ktery pracuje jako zachranaf

ve strukturach ZZS MSK.

Dale pak v podkapitole ,Kybernetickd bezpecnost procesu® pouziji 1 odbornou
literaturu, za jejiz pomoci popiSu konkrétni technickd opatfeni kybernetické bezpecnosti

procesu a také funkeci, kterou v procesu plni.

Poté piistoupim k metodé¢ FMEA, kterou jiz budu konzultovat se ¢lenem vyjezdové
skupiny ZZS Moravskoslezského kraje, konkrétné ZZS v Porubé€ a na zéklad¢ vad zjiSténych
metodou FMEA a procesu toku informace sestavim SWOT analyzu souc¢asného stavu, ktera
bude zakoncena vyjadienim soucasného stavu prise¢ikem mezi hodnotami na ose X a Y

a zasazeni stavu do pfislusného kvadrantu s vysvétlenim.

Jednu konkrétni zjisténou vadu z metody FMEA dale rozvedu metodou FTA a ETA,
pricemz to bude zpracovano opét za spoluprace se ¢lenem vyjezdové skupiny v Porubé, kdy
vyjezdovou skupinu, potazmo Spatnou informaci pro vyjezdovou skupinu, polozime
doprostfed mezi metody FTA a ETA budeme hledat pficiny, pro¢ se tak stalo, a nasledky,
které mohou za pfispénim vicero proménnych nastat. Tim bych nasledné¢ ukoncil analyzu
soucasného stavu a pokracoval bych dal do kapitoly ,,Napravna opatteni®, ve které budu opé&t

zpracovavat dal$i analyzy.
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8.1 Proces toku informace

Tato podkapitola mapuje tok informace a vSechny subjekty, které s informaci
prichazeji do styku. Samotny vyvojovy diagram bude ptilozen na konci podkapitoly a bude
mu predchézet slovni popis procesu a vysvétleni podstatnych ¢asti diagramu, coz je potieba
pro jeho plné pochopeni, nebot’ je to moje subjektivni grafické vyjadieni toku informace
Vv ramci ZZS Moravskoslezského kraje. VSechny informace vSak pochazeji ze spoluprace
mezi mnou a Ing. Radimem Kozelskym, coz bude uvedeno pod samotnym grafem
I V seznamu pouzité literatury, a proto v textu samotném nebude zdroj uveden, nebot’ veskeré
informace uvedené v textu vychazeji z daného grafu, ktery bude ocitovan. Dale také cerpam
informace z osobniho rozhovoru ze dne 1. 3. 2021 s Bc. Milanem LeSkem, ktery je
ptislusnikem vyjezdové skupiny v ramci ZZS MSK. Na veskeré informace ¢erpané z toho

rozhovoru upozornim predem v textu a v grafickém znazornéni je vyjadien fialovou barvou.

Je potfeba podotknout, ze vSechny Cervené Sipky znamenaji hlavni tok informace,
zatimco oranzové Sipky zndzorfiuji cestu sdileni informace s potfebnymi subjekty. Pak
v grafu jsou jesté Sipky cerné, které vyjadiuji ptisluSnost subjektu zasahujiciho do procesu
k danému pracoviSti nebo zfizovateli. V Sedych obdélnicich se nachézeji pravé tato
pracovisté¢ a taky zfizovatelé, u kterych je naznacCena pftisluSnost k danému subjektu.
OranZové obdélniky znazorfuji subjekty, se kterymi se sdili informace v ramci celého
procesu. A nakonec ¢ervené obdélniky znazoriiuji potencialni slaba mista, kde miZe nastat
zdrzeni celého toku informace nebo také ovlivnéni obsahu informace. Tato potencialni slaba

mista budou nasledné pfedmétem metody analyzy FMEA.

Vznikem informace se V procesu rozumi telefonicky hovor z mista udalosti.
Vytocenim €isla 112 se hovor spoji s TCTV, coz znamena ,, Telefonické centrum tisiiového
volani“. TCTV se d¢li na Centrum tisn¢ a Centrum operacniho fizeni. V rdmci TCTV se
volajici nejprve dostane do kontaktu s tzv. Call takerem, ktery se snazi volajici osobu cO
nejvice vytézit a na zdklad¢ ziskanych informaci poté v informacnim systému zaloZi
udalost, pticemz navrhuje feSeni dané udalosti a slozeni vyjezdové skupiny. Tohle vSechno
se déje v Centru tisné a je nezbytné, aby informace byla co nejrychleji postoupena do

Centra operac¢niho fizeni, kde si ji piebird Dispecer OR.

Dispe¢er OR uZ nasledné pracuje v aplikaci Dispeéer, ktera tvoii jeho pracovni
prostfedi v Kyberprostoru. V ramci aplikace se informace promitne i v GIS, neboli

Vv Geografickém informac¢nim systému, coz je velmi dulezité pro piesné identifikovani mista
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udalosti a pro orientaci vyjezdové skupiny. Dispe¢er OR m4 také k dispozici panel ovladani
technologii, jehoz prostifednictvim je schopny s vyjezdovou skupinou udrzovat foneticky
kontakt za pomoci jakékoliv integrované radiostanice a je tedy mozné napiiklad aktualizovat

informace z mista udalosti pfimo vyjezdové skuping jesté pred jejich piijezdem.

Zatimco se vSechno tohle déje v ramci TCTV, tak probiha i sdileni informaci od TCTV
do VSS (Vrstva spoleénych sluzeb), coz je software zajist'ujici sdileni informace s I1BC
MSK (Integrované bezpecnostni centrum Moravskoslezského kraje), a to je nesmirné
dualezité pti feSeni mimotadné uddlosti, na které se podili vice slozek IZS, jelikoZ praveé IBC
MSK, jehoz soucasti je i TCTV, koordinuje vSechny slozky IZS na uzemi
Moravskoslezského kraje. Déle se informace z TCTV sdileji i do NIS (Nemocni¢ni
informacni systém), prostfednictvim néhoz se informace o mimotadné udalosti sdili se vSemi

IZS na uzemi CR.

Dispecer OR za pomoci systému Evidence a podpory vyjezdovych skupin sestavi
adekvatni posadku, pteposle informace o udalosti na pracovisté vyjezdové skupiny a zaroven

provede zvukovou signalizaci na pracovisti vyjezdové skupiny.

Nasledujici informace jsem jiZ ziskal z osobniho rozhovoru mezi mnou a pfislusnikem
vyjezdové skupiny ve strukturach ZZS MSK, Bc. Milanem Leskem. Vyjezdova skupina Si
informace nacte do Systému mobilniho zpracovani dat neboli ,,MobileDoc*, ktery
umoziuje tvorbu zdravotnické dokumentace pitimo v terénu. Vyjezdova skupina vyplituje
informace offline a nasledné ptimo v terénu nebo v pfijmovém nemocni¢nim zatizeni tiskne
zaznam o vyjezdu. Informace o stavu pacienta a nastalé situaci s pfijmovym nemocnicnim

zafizenim, které vybird na zakladé principu nejbliz§iho vhodného nemocniéniho zatizeni,

vyfizuje telefonicky.

Tuto vétev toku informace ukonc¢ime u subjektu piijmové nemocnicni zafizeni, avSak
je patrné, ze v ramci struktur daného zafizeni se s informaci pracuje dal az do podani

adekvatni 1€katské péce.

U posledniho odstavce se vratim k cerpani informaci od Ing. Radima Kozelského. Graf
zpracovany v ramci této podkapitoly jest¢ znazoriiuje tok informace, kterym se vykazuje
dany vyjezd o poskytnuti lékaiské péce v ramci vyjezdu zdravotnim pojistovnam. Ze
zdznamu o vyjezdu informace putuje do systému Vykazovani pojistovnam, kde se provadi
zpracovani vykazu, které se nasledné predava pojisovnam, a tim bych tento proces toku

informace ukon¢il.
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8.2 Kyberneticka bezpecnost procesu

Prvni z dutlezitych opatfeni spadajicich do kybernetické bezpecnosti je feSeni
technologického salu, ve kterém se nachazi IT technologie. Specifikum feSeni je takové, ze
technologicky sal existuje ve dvou naprosto stejnych provedenich fungujicich soucasné
a nezavisle na sobé¢, coz zabezpecuje zalohovani dat jiz v prubéhu jejich nacitani do
systému. Duplikace technologického salu taktéZz poskytuje vysokou uroven fyzické
bezpecnosti a v podstaté funguje i jako redundance technologického vybaveni v piipadé,

kdy je jeden ze sala vyfazen z provozu. (Kozelsky, 2020)

Kybernetické bezpecnosti analyzovaného procesu toku informace jisté napomaha
1 fakt, Ze v ramci procesu se vyuziva systétm CUCM, prostfednictvim néhoZ je mozné
vyuzivat paketova telefonni sitovd zafizeni. Tento systém ma v sob&é zakomponovanou
funkci pro zalohovani a obnoveni. Je to tedy dalsi cesta jak zalohovat cenna data, ale

predevsim systém poskytuje moznost obnoveni dat po havarii. (Kozelsky, 2020)

Postupné se dostavam k aplikacnim serverim ve struktufe IBC MSK, které¢ zajistuji
chod aplikaci. Pro ZZS se jedna ptfedevsim o aplikaci Dispecer, ve které pracuje dispecer
OR. Jednim z dalsich opatieni spadajicich do kybernetické bezpeénosti je nutnost
autentizace a autorizace, bez ¢ehoz aplikacni server neumozni uzivateli pracovat se

softwarem. (Kozelsky, 2020)

Vyuzivani klastrového softwaru Oracle Clusterware pfispiva k dalSimu zesileni
kybernetické bezpecnosti celého systému. Tento software poskytuje klastrovani na urovni
opera¢niho systému a je vybaven zcela autonomnim fizenim, zabezpecenim a opravami, coz
vylucuje selhani lidského faktoru. Dalsi uzitecnou funkcei je moznost ulozeni dat na vzdalené

servery neboli cloudy. (Kozelsky, 2020)

Softwarové pracovni prostiedi vyjezdové skupiny piedstavuje Systém mobilniho
zpracovani dat, ktery napiiklad umoziuje synchronizaci dat se serverem, diky ¢emuz je

mozné s daty pracovat i v rezimu offline. (Kozelsky, 2020)

Aby nedochézelo k narusovani komunikace uvnitt analyzovaného procesu, je piistup
nezadoucich zatizeni z vn€j$iho okoli vylou¢en vyuzitim mobilni VPN. Pokud je nutné, aby
komunikace béZela bez pouziti VPN pfes internet, je bezpecnost feSena za pomoci hesla

a klientského certifikatu. Déle je mozné ze systému vzdalené vytadit jakékoliv koncové
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zatizeni, které by mohlo byt kompromitovéno tieti stranou. Zneuziti dat ulozenych na

koncovych zatizenich by mélo byt vylouc¢eno pouzitim Sifrovani. (Kozelsky, 2020)

Pro kompletni pochopeni komunikace v ramci analyzovaného procesu piikladam

definici VPN.

»VPN je mechanismus (nebo metoda) umoznujici propojeni pocitacovych systémii
prostrednictvim neditvéryhodné (napr. verejné) pocitacove sité tak, ze propojené pocitacove
systemy mezi sebou budou moci komunikovat, jako by byly propojeny v ramci duvéryhodné
(uzavrené privatni) site. Tyto pocitacové systémy oveéruji svoji totoznost (napr. pomoci
certifikatii, hesla aj.) a po vzdjemné autentizaci je komunikace mezi témito privatné

propojenymi pocitaci Sifrovana. (Kolouch, 2016, 69)

Pro zajiSténi maximalni ochrany koncovych zatfizeni, jsou tato zafizeni vybavena
automatickym aktualizovanim softwaru, coZ pochopitelné¢ zarucuje i optimalni chod

zafizeni a minimalizuje to manudlni zasahy do zatizeni. (Kozelsky, 2020)

Timto bych analyzu kybernetické bezpecnosti z pohledu technickych opatieni ukongil
a pristoupim k samotnym metodam analyzy, kde pfedmétem téchto metod jsou predevsim
lidé a procesy s cilem najit slaba mista, kterd jiz byla naznacena ve vyvojovém diagramu,

a pokusit se tato slab4 mista eliminovat nebo alespont zmirnit pomoci napravnych opatieni.

8.3 FMEA

Prvni z pouzitych metod piedstavim analyzu FMEA, na zéklad€ které jsem hledal
slaba mista v procesu a ptitazoval. Prvky procesu, ve kterych jsem naSel mozné slabé misto,

jsou ve vyvojovém diagramu zaznaceny ¢ervenou barvou.

Metodou FMEA jsem zjistil nésledujici vady, ke kterym muliZze v rdmci procesu
dochdzet. Nesdileni dat systému MobileDoc, coz je jiny ndzev pro Systém mobilniho
zpracovani dat, ktery pii své praci v terénu vyuZziva vyjezdova skupina. Spatna kvalita
hovoru, pfi nutnosti vyuZiti telefonického hovoru vyjezdovou skupinou. Spatné zpracovani
informace v ramci MobileDoc vyjezdovou skupinou, kde jsem narazil na prvni mozné lidské
selhani. Mezi lidské selhani patii i moZnost Spatné intepretace vytéZenych informaci od Call-
takera. DalS$i vada je absence zajiStovani ptijmového nemocni¢niho zafizeni pro vyjezdovou
skupinu. K témto hodnotam jsem pfifadil veli¢iny vyznamu, vyskytu a moznosti odhaleni
vady. Jednoduchym vypoctem se z téchto veli¢in dostdvam k rizikovému ¢islu, které se budu

snazit prostfednictvim ndpravnych opatieni snizit.
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Tabulka 1 — FMEA - soucasny stav

Souéasny stav

prijmového zafizeni
pro Vs

predavani pacienta

neni zaveden

B o
8 | @
Stavajici opatfeni k < i
Prvek procesu MoZina vada Moiné nasledky E Mozné pfitiny - . - Y
© = odhaleni = o
g 3 2
= = o =
> > o] (3
MobhileDoc Nesdileni dat Vy3EEi riziko zhorseni | 8 NevyuiZiti potencialu 10 | Zadneé 1 20
stavu pacienta systému
Telefonicky hovor Spatna kvalita Zkresleni a 5 Spatny signal nebo 8 Pokryti signalem 1 40
hovoru zpomaleni informace telefon
Vyjezdova skupina Spatné zpracovani Spatné smé&fovani 10 Neodpovidajici znalosti | 4 Pravidelné Zkoleni 2 20
informace pacienta zaméstnanct
Call taker Spatna interpretace | Neadekvatni reakce 8 Spatné komunikaéni 2 Vybérove Fizeni 2 32
vytéZenych na vzniklou situaci dovednosti dispetera
informaci
IBC MSK Nezajisténi Komplikace pfi 6 V MSK tento systém 10 | Zidné 1 60
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e Nesdileni dat

Nesdileni dat ze systému MobileDoc k pfijmovému nemocni¢nimu zafizeni je
pomérné vyznamna vada, nebot’ to zpomaluje cely tok informace. Vyskyt je tady
maximalni, protoze se tato funkce jednoduse nepouziva a odhaleni je ohodnoceno

minimalni veli¢inou, nebot’ je velmi snadné, funkce se prosté nevyuziva.
e Spatna kvalita hovoru

Spatnou kvalitou hovoru se miize zdsadné zkreslit informace, ale vyjezdové skupina
je schopna zajistit, aby i pfesto pfijmové zafizeni dostalo informaci o pacientovi
v poradku, a proto nema tato vada zasadni vyznam. Na zaklad€¢ rozhovoru jsem
zjistil, Ze Spatna kvalita hovoru je pomérné Casty jev, tudiz zde je veli¢ina vysoka.
Zjistit skutecnost, Zze kvalita hovoru je na nizké urovni nedd moc prace, coz

vysvétluje nizkou ptislusnou veli¢inu.
e Spatné zpracovani informace

Tato vada muize mit dost fatalni nasledky pro pacienta, protoze se na zdklad¢ této
informace dale postupuje v pifijmovém nemocni¢nim zatizeni, a tudiZ tomu odpovida

1 pfifazena veliCina. Vyskyt tohoto problému neni tak ¢asty, ale odhalit tento problém

vvvvvv

o Spatna interpretace vytéZenych informaci

Problém, ktery mize zadsadné& ovlivnit prvotni reakci na nastalou situaci, nebot’ na
zdklad¢ informaci z tisnového centra se sestavuje vyjezdové skupina a urcuje
I naléhavost ptipadu, coz je pro vyjezdovou skupinu stézejni informace. Vyskyt
takového problému nastésti neni moc Casty, ale odhaleni nastdva az pii piijezdu

vyjezdové skupiny a vznika zde teda zna¢né Casové prodleni.
e NezajiSténi prijmového zarizeni pro VS

Diskutabilni problém, ve kterém vidim spi§ moznost, jak véci délat jinak a moZna
trochu efektivnéji. Kazdopadné v ramci ZZS MSK takova moZnost neni a vyjezdova
skupina si musi pfijmové zafizeni zajistit sama, proto jsem pfifadil maximalni

veli¢inu u vyskytu.

Vsechny informace implementované do metody analyzy FMEA pochazeji

Z rozhovoru mezi mnou a Bc. Milanem LeSkem ze dne 1. 3. 2021.
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8.4 SWOT analyza procesu

V nasledujici podkapitole vyjadiim pomoci SWOT analyzy soucasny stav procesu
toku informace v ramci ZZS MSK. Kratce piedstavim hodnoty, které jsem do analyzy
zakomponoval. Vysledkem SWOT analyzy bude grafické vyjadreni soucasné situace, ke

kterému opét pfilozim slovni vysvétleni.

Vsechny zakomponované hodnoty v nasledujici analyze véetné jim pfisouzenych

veli¢in jsem konzultoval s Bc. Milanem LeSkem a pochazeiji tedy s jiz uvedeného rozhovoru

mezi mnou a nim ze dne 1. 3. 2021.

8.4.1 SWOT analyza - tabulka

Tabulku mém rozdélenou do ¢tyt kvadrantl, tedy S (silné stranky), W (slabé
stranky), O (pfilezitosti) a T (hrozby). Kvadranty Sa W spole¢né tvofi vnitini analyzu
procesu a kvadranty O a T reprezentuji vnéjsi analyzu. Ke kazdé hodnoté jsem ptifadil body,
na zéklad¢ nichz ur€uji zdvaznost/uzitecnost, a nasledné jsem prtifadil i vahy, které definuji
dulezitost dané hodnoty v porovnani s ostatnimi hodnotami ve stejném kvadrantu. Z toho
jsem schopny spocitat vysledek silnych a slabych stranek, na zédkladé ¢ehoz urcim vysledek

vnitini analyzy. Analogicky spocitam i vnéj$i analyzu a veli¢iny nasledné zobrazim v grafu.

Tabulka 2 - SWOT analyza - soucasny stav

SWoT
STRENGHTS WEAKNESSES
Body |Vaha |Soucin Body |Vaha |Soucin
Dostupnost tisfiové linky 5 0.6 3| Nesdileni dat -5 0.3 -1.5
VNITRNI |GIS 4| 0.2| 0.8|Telefonicky hovor -4 03| -1.2
ANALYZA |Kybernetické zabezpegeni 41 0.2 0.8|Nedostateéné zpracovani dat VS -5 0.4 -2
Soucet = 4.6 Soucet = 4.7
Vysledek vnitfni analyzy = 4.6 - 4.7 =-0.1
OPPORTUNITIES THREATS
Body |Vaha [Soucin Body [Vaha [Soutin
Silné pokryti mobilni siti 40 0.4 1.6|Cilové zafizeni -3 0.2 -0.6
VNEJSi |Komunikaéni schopnosti dis. 5 0.4 2| Kemunikaéni schopnosti dis. -5 0.3 -1.5
ANALYZA |Informovanost vefejnosti 40 0.2 0.8|Zneuiiti/zahlceni tisfové linky -5 0.5 -2.5
Soucet = Lo Soucet = 4.6
Vysledek vnéjsi analyzy = 4.4 - 4.6 =-0.2
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Silné stranky

Do silnych stranek jsem vlozil dostupnost tisnové linky, GIS a kybernetickou
bezpeénost. Dostupnost tisiiové linky je v CR na velmi vysoké Grovni a je mozné se
na ni dovolat dokonce bez toho, aniz by telefon byl na misté, kde ma od svého
operatora k dispozici signal. GIS, mysleno Geograficky informacni systém, ktery je
zakomponovany v aplikaci Dispecer, je rozhodné silnou strankou, nebot’ napomaha
k rychlé a spolehlivé lokalizaci mista udalosti a jednoznacnému nasmérovani
vyjezdové skupiny. Kybernetickou bezpecnost celého procesu jsem predstavil

v minulé podkapitole a z mého pohledu je velmi kvalitni.
Slabé stranky

Do slabych stranek jsem musel zakomponovat neschopnost sdileni dat MobileDoc
Z ptijmovym nemocni¢nim zafizenim, coz jsem zjistil v ramci metody analyzy
FMEA. S nesdilenim dat souvisi 1 nadbyte¢né vyuzivani telefonického hovoru za
ucelem poskytnuti informaci o pacientovi do piijmového zafizeni. VeliCiny pfifazené
k této hodnoté ukazuji situaci, kdy telefonicky hovor zbyteéné zdrzuje vyjezdovou
skupinu od prace, potazmo situaci, kdy se vyjezdova skupina kvili nekvalitnimu
vybaveni nemize spojit s cilovym zafizenim nebo je kvalita hovoru $patna. To bylo
opét zjisténo metodou analyzy FMEA, stejné jako posledni slaba stranka, kterou je
nedostate¢né zpracovani dat vyjezdovou skupinou. Veli¢iny uvedené u posledni
slabé stranky odpovidaji situaci, kdy se tak opravdu stane, coZ neni Uplné€ Castd

situace, ale ve SWOT analyze jsem i tohle musel zvazit.

PiileZitosti

Mezi pftilezitosti fadim rozhodné dobré mobilni sité, jelikoz analyzuji situaci
Vv Ostravé€, kde je pokryti na vysoké trovni. Napomaha to k dobré kvalité hovoru
mezi volajicim a dispecerem, diky ¢emuz by nemélo dochdzet ke zkresleni
informace. Komunikaéni schopnosti dispe¢era muzou byt pro cely proces jak
ptilezitosti, tak i hrozbou, a proto je tato hodnota pfifazena do obou kvadranti se

stejnym bodovym ohodnocenim. Informovanosti vetfejnosti mam zde na mysli

povédomi o telefonnich ¢islech a moznosti volat ZZS v situacich, kdy je to potieba.
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e Hrozby

Hrozbou ve smyslu cilového zatizeni jsou mySlena nejednotnd pravidla o prevzeti
pacienta od vyjezdové skupiny, na zaklad¢ ¢ehoz je vymysleno jedno z napravnych
opatieni. Situace, kdy komunika¢ni dovednosti dispecera jsou na S$patné urovni
a predstavuji tim hrozbu, mize zasadn¢ ovlivnit pivodni znéni informace od

volajiciho. Je to dalsi ze slabych stranek, na které budu aplikovat ndpravné opatieni.

Zneuzivani nebo zahlcovani tisnovych linek je bohuzel velmi zavazny problém
a predevs§im hrozba z vnéjsiho okoli, kterd zdsadnim zpisobem ohrozi analyzovany
proces, protoze se v tu chvili mize stdt nedostupnym pro kohokoliv, kdo opravdu
potiebuje vyuzit pomoci ZZS. Je to problém, ktery jsem musel do analyzy
zakomponovat, nebot’ existuje v podstaté na denni bazi, ale dale ho rozvadét nebudu,
stejné tako jako na né&j nebudu aplikovat zadné napravné opatieni. Jedna se o situaci,
kdy nékdo na tistiovou linku vola s vymyslenou informaci nebo o situaci, kterd je
mnohem castéjsi, kdy si lidé pfivolavaji vyjezdovou skupinu ZZS kvili naprostym
banalitdm, se kterymi by se do nemocnice na vySetfeni mohli dostavit po vlastni ose.
V tomto ptipad€ nejenze doCasné zahlti tisiovou linku zbyteCnosti, ale piedevsim
zaméstna vyjezdovou skupinu ZZS, kterd v té chvili mize byt potiebna na misté, kde

jde o zachranu lidského Zivota, coZ je jejich prioritni poslani.

8.4.2 SWOT analyza - graf

Nyni jiz na zéklad¢ spocitanych veli¢in u dodanych hodnot ze SWOT analyzy
nasleduje graf, ktery ukazuje vysledek soucasného stavu. Ke grafu je vSak dilezité
podotknout, ze tento vysledek reprezentuje situaci, kdy se vyskytne fetézec vicera Spatnych
udalosti. Je tim mySleno pfedevsim to, Ze ve slabych strankach je pii nutnosti telefonického
hovoru $patnd kvalita hovoru nebo se s pfijmovym zatfizenim nelze spojit viibec a vyjezdova
skupina $patn¢ zpracuje data do systému MobileDoc, stejné tak jako v kvadrantu hrozby
dochdzi k situaci, ze komunika¢ni schopnosti dispecera nejsou na vysoké trovni a samotna
prvotni informaci je tim padem jiz zkreslena. Jedna se tedy o situaci, kdy je vSechno $patn¢,

a proto se vysledek nachéazi v kvadrantu WT, coZ je v podstate ta nejhorsi moznost.

Nejedna se tedy o kazdodenni soucasny stav. Je nezbytné fict, Ze na zdkladné mnou
ziskanych informaci z rozhovoru, ktery mi poskytl Be. Milan Lesko dne 1. 3. 2021, jsem

nabyl dojmu, Ze fungovani vyjezdovych skupin ZZS MSK na uzemi mésta Ostravy je na
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vysoké urovni, pacientim je zde poskytovana adekvatni lékaiska péce a to vse diky

profesiondlnimu pfistupu zachranarti a v§eho persondlu.

Nyni jiz nasleduje samotny graf, kde je vysledek zaznacen cervenym bodem

v kvadrantu WT.

SWOT analyza - ptuvodni stav
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Obrazek 3 - Graf SWOT - soucasny stav

85 FTA

V nasledujicich dvou podkapitolach jiz pfistupuji k analyze konkrétni situace pomoci
dvou podobnych metod analyzy. V metodé¢ FTA jsem vybral jako vrcholovou udalost
Spatnou informaci o stavu pacienta poskytnutou vyjezdové skuping a cilem je zjistit mozné

pfi¢iny, pro¢ se tomu tak stalo.

Tohle je pomérné zavazny problém, ktery miize ovlivnit reakci na vzniklou situaci
vyjezdovou skupinou, coz v krajnim ptipad¢ vede az ke smrti pacienta, a proto jsem situaci

vybral jako vrcholovou udélost, kterou podrobim dikladné;si analyze.

Vsechny informace implementované do metody analyzy FTA pochdzeji z rozhovoru

mezi mnou a Be. Milanem LeSkem ze dne 1. 3. 2021.
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Obrazek 4 — FTA

Graf popiSu a vysvétlim uvedené hodnoty v ném. Vrcholovou udalosti je tedy Spatna
informace o stavu pacienta pro vyjezdovou skupinu a poté se graf déli do dvou vétvi. Kazdé

vétveni je krokem o jeden stupeii blize k zdkladni pfi¢iné.

8.5.1 Spatni informace od volajiciho

Pti hledéni pticin Spatné informace od volajiciho jsem doSel k zavéru, Ze se tak mize
stat nejméné ze tfi zde uvedenych diivodi. Jeden z divodu je nepochopeni situace osobou,
ktera na tisiovou linku vol4, coz bude dal rozebirdno. Umysl mam v grafu zaznageny jako
dale nerozvijenou udélost a je to dalsi z dGvodu, pro¢ miize dojit ke Spatné informaci od
volajiciho. Poslednim zakreslenym divodem je Spatna interpretace, tim je mysleno, ze
volajici situaci sice spravné pochopil a chce tyto informace predat dal, ale kvili negativnimu

ptispéni vnéjsich vlivli dochéazi ke zkresleni informace.
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Nepochopeni situace

Nepochopeni situace volajici osobou muze nastat na zakladé mych tivah nejméné ze
dvou diivodd, kterymi jsou volani z tfeti ruky a stres. Stres je pfi mimofadnych
udélosti pomérné Castym jevem a muze se stat, ze kvili nému ¢lovek situaci ne zcela

pochopi, coz vede ke zkresleni informace poskytované tisnové lince.

Zde je tteba podotknout, ze existuji tii druhy volani na tisnovou linku. Volani
z prvni ruky znamend, ze informaci oznamuje postizend osoba. Volani z druhé
ruky provadi ¢lovek, ktery je na misté s postizenou osobou. Volani z tieti ruky je

situace, kdy informaci oznamuje ¢lovek, ktery viibec neni pfitomen v misté udélosti.
Spatna interpretace

Spatna interpretace informace z mista udalosti miize nastat kvili tomu, ze hardware,
tedy ve vétSin€ piipadi mobilni telefon, mize byt rozbity, coz znemozni kvalitni

hovor. Druhym zde uvedenym diivodem je ztrata signalu na takové urovni, Ze neni

mozné se dovolat ani na tistnovou linku.

8.5.2 Spatni informace od dispecera

Dalsi rozvijenou vétvi smérem od vrcholové udalosti je Spatna informace od dispecera.

Zde hledam pfti¢iny v nadhodnoceni nebo podhodnoceni situace, coz jsem vyobrazil jako

zédkladni udalost a je mozné tyto ptiiny schovat pod pojem Spatny usudek. Dalsi pti¢inou

muze byt nedostateéné vytéZeni informace dispecerem.

Nedostatecné vytéZeni informace

Nedostatecné vytézeni informace dispecerem jsem si vybral jako pticinu, kterou dale
rozvijim. Zde hleddm pficinu ve chvilkové ztraté bdélosti, coz mulze vyustit
v opomenuti néjakého dulezitého dotazu. Déle hledam pfi¢inu v prepracovani
personalu, coZ nechavam jako nerozvijenou udalost. Posledni mnou zvazovanou

pfi¢inou mize byt nezkuSenost dispecera, jez bude dal rozvedena.
NezkuSenost

NezkuSenost muize pramenit pochopitelné z nedostate¢né odpracované doby,
ovSem bral jsem v uvahu i ztratu motivace uéit se novym vécem a zdokonalovat se

Vv komunikac¢nich dovednostech, coz miize vyustit v zakrnéni a tedy v nezkuSenost.
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8.6 ETA

V metod¢ analyzy ETA budu vychazet ze stejné udalosti jako v FTA s tim rozdilem, ze
nyni mi Spatna informace o stavu pacienta bude reprezentovat iniciacni udalost a mym
ukolem je na zéklad¢ uvazeni dalsich kroki, ke kterym muze dojit, a rozhodovacich procesi

V nich, hledat mozné nasledky, potazmo nehodové scénare, které k témto nasledkiim vedou.

V moji metodé se k nehodovému scénaii dostavame pres Ctyii rozhodovaci procesy, na
zaklad¢ nichz se graf dal vétvi. Jsou to nasledujici aspekty: Doslo ke Spatnému slozeni
posadky? Byl dodrzen dojezdovy cas? Byl rozpoznan stav pacienta na misté¢? Byla

poskytnuta adekvatni zdravotni péce?

Vsechny informace implementované do metody analyzy ETA pochdzeii z rozhovoru

mezi mnou a Be. Milanem LeSkem ze dne 1. 3. 2021.
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Obrazek 5 - ETA

8.6.1 Spatné sloZeni posadky

Na zékladé Spatné informace o stavu pacienta poskytnuté call takerem mutze dojit ke
sloZzeni nedostacujici posadky vyjezdové skupiny. Tento bod jsem zatadil jako prvni
rozhodovaci proces, ale je tfeba si uvédomit, Ze na tohle nema vyjezdova skupina Zadny vliv
narozdil od nasledujicich rozhodovacich procesti. Spatné sloZeni posadky mize vést
k neschopnosti podat adekvatni 1ékarskou péci, coz mize mit samoziejm¢ pro pacienta

i fatalni nasledky.
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8.6.2 Dojezdovy ¢as

Pti poskytnuti $patné informace o stavu pacienta mize byt vyhodnoceno, ze naléhavost
dojezdového Casu. Je to zplisobeno tim, Ze na zaklad¢ naléhavosti pfipadu se fidi¢ vyjezdové

skupiny fidi riznymi pravidly chovéani v provozu a vyuzivani majaka.

8.6.3 Rozpoznani stavu na misté

V ptipadé, ze vyjezdové skupiné byla poskytnuta Spatnd informace o stavu pacienta,
zUstava pouze na nich, zda jsou schopni na misté udalosti rozpoznat skuteény stav pacienta

a tim padem poskytnou adekvatni péci.

8.6.4 Adekvatni zdravotni péce

Pokud vyjezdova skupina neni schopna poznat skute¢ny stav pacienta na misté udalosti,
je viceméne¢ jasné, Ze nedojde ani k poskytnuti adekvatni zdravotni péce, a proto jsem graf
timto smérem jiz dal nevétvil. V ptipadé, ze vyjezdova skupina rozpozna stav pacienta

V terénu, nastava otdzka, zda adekvatni zdravotni pé¢i opravdu poskytla.

8.6.5 Nasledky

Na zéklad¢ vétveni, které se odviji od splnéni ¢i nesplnéni danych podminek, se
dostavame k nasledkiim fetézce udalosti. Tyto nasledky jsou odliSeny barvou pisma na
zakladé toho, kterou z podminek splnil (zelend) ¢i nesplnil (Cervend), a jedna se o nehodovy
scénar.

e Nejlepsi scénar

Pokud v ramci fetézce udalosti po poskytnuti $patné informace vyjezdové skupiné
nedojde ke Spatnému slozeni posadky, je dodrzen dojezdovy €as na misto udalosti,
vyjezdova skupina rozpozna skute¢ny stav pacienta na misté a poskytne adekvatni
zdravotni péci, je pacient V porfadku (bereme-li v uvahu, Ze se nejedna o zranéni
neslucitelné se Zivotem) a vyjezdova skupina miZe povaZovat svoji praci za

splnénou. Tento scénar zna¢ime: ABCD
e Nejhorsi scénar
Zcela nejhorsi scénar nastdva, kdyz je Spatné slozend vyjezdova skupina, neni

dodrzen dojezdovy Cas, vyjezdova skupina nerozpozna skute¢ny stav pacienta, a tedy

ani neposkytne adekvatni zdravotni péc¢i. Nastava scénai: ABCD
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9 NAPRAVNA OPATRENI

Nasledujici kapitola obsahuje vypis navrhovanych néapravnych opatfeni s bliz§im
vysvétlenim toho, kam dané napravné opatieni v rdmci celého analyzovaného procesu bude

zasazeno a jakym zptusobem by mélo fungovat.

Implementaci navrhovanych napravnych opatfeni do procesu vyjadiim stejné, jako
tomu bylo u procesu soucasného stavu, vyvojovym diagramem, ktery doplnim i slovnim

vysvétlenim v podobé textu.

Cely proces nasledné podrobim opét analyze metodou FMEA, ve které jiz budou
zakomponovéna navrhovana napravna opatfeni. Metoda FMEA bude na zaklad¢ dosazenych
¢iselnych hodnot, znichz se vypocita nové rizikové Ccislo, demonstrovat efektivitu

napravnych opatfeni.

Poté co metodou FMEA zjistim nova rizikova ¢isla, zpracuji novou SWOT analyzu
daného procesu. SWOT bude zakonéena grafickym vyjadfenim budouciho stavu po

implementaci napravnych opatfenich, kde bude jasné demonstrovano zlepSeni situace.

Celou kapitolu vénujici se ndpravnym opatifenim zakon¢im kratkym shrnutim toho, co
se implementaci téchto opatieni podafilo zlepsit, ale nyni jiz pfistoupim k piedstaveni

napravnych opatfeni.

e Vyuziti plného potencidlu systému MobileDoc

v

Zde nardzim na problém, Ze vyjezdova skupina nema moZnost sdilet data
S pfijmovym nemocni¢nim zafizenim. Dochazi tedy k prodleni informace, jelikoz
pokud by se v syst¢ému MobileDoc vyuzivaly vSechny jeho funkce, piijmové
nemocni¢ni zafizeni by mélo moZnost ziskdvat informace o pacientovi ihned

v okamziku, kdy to ptislusnik vyjezdové skupiny zadava do aplikace.
e Sdileni dat — redukce pouzivani telefonického hovoru

Dalsi opatfeni uizce souvisi s pfedchozim bodem, jelikoz v okamziku, kdy se zacnou
funkce systému MobileDoc vyuzivat naplno, tak pro vyjezdovou skupinu pada
povinnost vyuzivani telefonického hovoru pro sdélovani informaci o stavu pacienta
pfijmovému zafizeni. Redukci pouzivani telefonického hovoru se vyjezdova skupina
vyhne situacim, kdy se kvuli nekvalitnimu zafizeni nebo Spatnému pokryti signalem
nemize s piijmovym nemocni¢nim zafizenim spojit, anebo je kvalita hovoru na

velmi nizké Grovni.
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9.1

Kvalitni telefony pro VS

Pokud ovsem vyjezdova skupina bude potiebovat vyuzit telefonického hovoru, je
nezbytné, aby méla k dispozici nejlepsi mozné vybaveni, a proto jsem tento bod

zahrnul do svych népravnych opatteni.
Kvalita Skoleni

Pro eliminace chybného vyplnéni dat do systému MobileDoc vyjezdovou skupinou,
navrhuji opatfeni v podobé zlepSeni kvality Skoleni ve smyslu zaméfeni se i na

informac¢ni dovednosti.
Automatizace postupu

Dostavam se k problému, kdy dispecer v centru tisné, tedy call taker, z jakéhokoliv
divodu nedostate¢né vytézi informace od volajiciho a vyjezdova skupina nasledné
dostava neuplnou nebo chybnou informaci o stavu pacienta. Tento problém bych
tesil Skolenim, které by se zaméfilo na automatizaci postupu pii zjistovani vSech
potiebnych informaci ve smyslu v§tépovani logického fetézce otazek, na které se

bude call taker postupné ptat. To miize fungovat na bazi pomyslného check listu.
Systém automatického urcéovani prijmového nemocni¢niho zarizeni

Toto népravné opatieni by eliminovalo povinnost pfislusnikli vyjezdové skupiny
rozhodovat se, do kterého pfijmového zafizeni pacienta piedaji, a fungovalo by ve
vzajemné symbidze se systémem MobileDoc. Pomoci informaci sdilenych do VSS
by systém vyhodnotil na zakladé¢ zasady nejbliz§iho adekvatniho zdravotnického
zafizeni, které zdravotnické zatizeni urci pro vyjezdovou skupinu jako ptijmove.
MobileDoc by na zakladé vybraného piijmového zatfizeni zacal s danym zafizenim
sdilet data tak, aby bylo v daném zafizeni vSe pfipraveno na pievzeti pacienta od

vyjezdové skupiny.

Proces toku informace

VSechna napravna opatieni vySe uvedend nyni implementuji do procesu toku

informace. Pfi1 zpracovani vychazim z piivodniho diagramu a zasady zpracovani vyvojového

diagramu ziistavaji také stejné, avsak jsou zde nove zelen¢ oznacCeny vSechny prvky procesu

feSené nadpravnymi opatfenimi a s tim souvisejici tok informace.
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Samotny vyvojovy diagram procesu toku informace v ramci ZZS MSK byl podrobné

popsan v predchozi kapitole. Ve vyvojovém diagramu s implementaci napravnych opatieni

tim padem jiz pouze vysvétlim, jakym zplGsobem napravnd opatfeni Cini cely proces

vV

poskytnuti 1¢kai'ské péce pacientovi.

Call taker

U call takera bylo pomoci vétsiho poctu Skoleni zamétenych na automatizaci postupu
pii t€zb¢ informaci dosazeno minimalizace ptipadt, kdy je informace vytézena
nedostate¢né. Dal§im pfinosem népravného opatfeni mize byt celkové zefektivnéni

procesu tézby informace od volajiciho.
Telefonicky hovor

Nutnost vyuziti telefonického hovoru se na zaklad¢ népravného opatieni, které se
zaméfuje na sdileni dat s MobileDoc od vyjezdové skupiny k piijmovému
nemocni¢nimu zatizeni, podafilo zredukovat pouze na vyjimecné ptipady, kdy by
tieba z jakéhokoliv diivodu nebyla sluzba sdileni dat dostupna. Stejné tak se
napravnym opatfenim v podob¢ nakoupeni kvalitnich telefont pro VS zajistilo to, Ze
pii ptipadném vyuziti telefonického hovoru bude kvalita hovoru na vysoké Grovni,

¢imz se pfedchazi zkresleni informace.
Systém automatického zajiSt'ovani PNZ pro vyjezdovou skupinu

Toto napravné opatieni se ve vyvojovém diagramu projevilo vznikem zcela nového
prvku celého procesu. Systém automatického zajistovani PNZ vyuZiva sdileni dat
ZzTCTV prostfednictvim VSS do IBC, odkud cerpd data pro vyhodnoceni
nejvhodnéjsiho pfijmového nemocni¢niho zafizeni. Jakmile nemocni¢ni zafizeni
vybere a informuje toto zafizeni o nastalé udalosti, poskytne informaci o vybraném
pfijmovém nemocni¢nim zafizeni i vyjezdové skuping.

Na zdklad¢ této informace zacne vyjezdova skupina pti vypliiovani dat do systému
MobileDoc sdilet tato data s vybranym pfijmovym nemocni¢nim zatizenim. V tomto
moment¢ se piijmové nemocnicni zatizeni jiz mize prichystat na pfijem pacienta od

vyjezdové skupiny, potazmo zajistit operacni sl a potfebny zdravotnicky personal.

Pro vyjezdovou skupinu se timhle opatfenim uleh¢i prace v tom, Ze se nemusi

rozhodovat, do kterého nemocni¢niho zafizeni pacienta ptfedaji. Nyni jiz maji
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nemocnicni zafizeni vybrdno a pfedev§im samotné nemocni¢ni zafizeni piijezd
pacienta ocekava, coz podle mého nézoru znacné urychluje cely proces poskytnuti

1ékarské péCe pacientovi.
e Vyplnéni dat online a sdileni dat s PNZ

Moznost vypliovani dat do systému MobileDoc a sdileni dat s PNZ pracuje ve
vzajemné symbidze se systémem automatického vyhledavani PNZ pro vyjezdovou
skupinu, jehoz funkce byla podrobné popsana v piredchozim bod¢. Tato moznost je
dosazena predevsim vyuzitim plné¢ho potencidlu systému MobileDoc a vzajemnou
spolupraci nemocni¢nich zatizeni se zdravotnickou zachrannou sluzbou. Zde bych
tedy pouze zopakoval skute¢nost, ze uZziteCnost tohoto ndpravného opatfeni tkvi
vV poskytovani nejaktudlnéjSich informaci o stavu pacienta do piijmového
nemocni¢niho zafizeni, coz vede k urychleni celého procesu predavani pacienta.
e Prijmové nemocniéni zarizeni

Ptedevsim z ptedchozich dvou popsanych bodu lze jednoduse dedukovat, ze prvek
,»PIjmové nemocnicni zafizeni* se ocitd v zeleném zabarveni proto, jelikoz dveé
pfedchozi napravna opatieni vyzaduji vzajemnou spolupraci s timto prvkem procesu
a samotny proces poskytovani l€karské péce pacientovi se v tomto bodé znacné
zrychluje. Stejné tak se zrychluje 1 tok informace, nebot’ pfijmové nemocnicni
zafizeni ma k dispozici sdilena data o stavu pacienta od vyjezdové skupiny jesté pred

jejich piijezdem.
9.2 FMEA pro napravna opatieni

Nyni se vracim k metod€ analyzy FMEA, ve které¢ budu demonstrovat zmenseni
rizikového cisla u nalezenych slabych mist pomoci implementace napravnych opatieni.
Tabulka vychazi z pavodni analyzy, avSak je doplnéna o pfedstavend ndpravna opatieni, coz

zakonité vedlo i k novym vypoctim vedoucim k rizikovému ¢islu.

V tvodu podkapitoly bude ptilozena samotna tabulka metody analyzy FMEA, nacez
bude nasledovat vysvétleni toho, pro¢ se implementaci napravnych opatfeni meéni hodnota

rizikového ¢isla a jak jsem se k nové hodnoté dopracoval.

Konkrétni zmény hodnot rizikovych €isel u nalezenych slabych mist jsem konzultoval

s Be. Milanem Leskem v naSem vzajemném rozhovoru dne 1. 3. 2021.
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Tabulka 3 — FMEA - napravna opatfeni

Pdvodni stav

Stav po implementaci opatieni

w o w| o
. Stavajici g 5 g 55
. s Mozne v o wews _ | . T . W .
Prvek procesu | MoZna vada . £ | Moiné pficiny - opatieni k £| 'Y | Opatfeni Zodpovédnost E| .| =/ %
nasledky o = ) I s 5| T @
~§ ﬁ odhaleni % = ~§ :3:;- % =
> > o| & > 5| 0| &
MobileDoc Nesdileni dat | Vy3&i riziko 8 | NevyuZiti 1 | Zadné 1 | 80 | VyuZiti Pfijmova zafizeni |8 |1 |1 |8
zhorieni stavu potencialu 1] viech a ZZS M5SK
pacienta systému FCi
systéemu
Telefonicky Spatna Zkresleni a 5 | Spatny signal 8 | Pokrytisignalem | 1 | 40 | Kvalitni 775 MSK 5|3 |1 |15
hovor kvalita zpomaleni nebo telefon telefony
hovoru informace
Telefonicky Spatna Zkresleni a 5 | Spatny signdl 3 | Pokrytisignalem [ 1 | 15 | Sdileni Pfijmova zafizeni |5 |1 |1 |5
hovor kvalita zpomaleni nebo telefon a kvalitni telefon dat arZis
hovoru informace
Vyjezdova Spatné Spatné 1 | Neodpovidajici 4 | Pravidelné 2 | 80 | Lepsi Zameéstnavatel/ 1 (1 (2 |20
skupina zpracovani smeéfovani 0 | znalosti gkoleni kvalita zameéstnanec 0
informace pacienta zaméstnanc( skoleni
Call taker Spatna Neadekvatni 8 | Spatné 2 | Vybérové fizeni 2 | 32 | Cast&jsi | Zamé&stnavatel/ 8 |1 |1 |8
interpretace reakce na komunikaéni skoleni zaméstnanec
vytéZenych vzniklou dovednosti automat
informaci situaci dispetera izace
postupu
IBC MSK Nezajisténi Komplikace pfi | 6 | V MSK tento 1 | Zadné 1 | 60 | Automat | IBC MSK a 6 (1 (1 |6
ciloveho piedavani systém neni 0 icky piijmova zafizeni
zafizeni pro pacienta zaveden systém
VS
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e Nesdileni dat

Vyuzitim vSech funkci systému MobileDoc se doslo k plnému sdileni dat od
vyjezdové skupiny k pfijmovému nemocni¢nimu zatizeni, coz vedlo ke snizeni
hodnoty vyskytu z 10 na 1. Vada v podobé¢ nesdileni dat mtize i nadale nastat, avSak

jen ve vyjimeénych ptipadech. Tim jsem se dostal kK novému rizikovému ¢islu 8.
e Spatna kvalita hovoru

K eliminaci $patné kvality hovoru napoméha napravné opatieni, které vybavuje
vyjezdovou skupinu kvalitnimi telefony. Hodnota vyskytu se méni z ptivodnich 8 na

3, rizikové ¢islo je 15.
e Spatna kvalita hovoru

I prestoze je vyjezdova skupina jiz vybavena kvalitnimi telefony, stale zde existuje
velmi Castd povinnost vyuzivat telefonniho hovoru, u kterého mize dojit ke Spatné
kvalit¢ hovoru Cisté¢ z divodu nedostate¢ného pokryti mobilni siti. K jeste
vyrazn€j$imu snizeni rizikového ¢isla napomaha implementace opatieni v podobé&
sdileni dat mezi VS a PNZ. Nyni se snizenim hodnoty vyskytu dostavam ke

kone¢nému rizikovému ¢islu 5.
e Spatné zpracovani informace

Kvalitnéj§im Skolenim zaméfenym na praci se systémem MobileDoc se sniZuje
vyskyt této vadu z hodnoty 4 na hodnotu 1, z ¢ehoz vypocitam novou hodnotu

rizikového ¢isla, tedy 20.
o Spatna interpretace vytéZenych informaci

Vstépovanim automatizace postupu pii t€zbe informace na pravidelnych skolenich

je dosazeno snizeni hodnoty rizikového ¢isla z ptivodnich 32 na 8.
e Nezajisténi cilového zarizeni pro vyjezdovou skupinu

Jelikoz v sou¢asném proces neexistuje zadny systém automatického zajistovani PNZ
pro vyjezdovou skupinu, ptivodni hodnota vyskytu byla 10. Zavedenim takového
systému dochazi ke sniZeni této hodnoty na troven 1. Z toho vyplyva i nova hodnota

rizikového ¢isla, ktera aktualné je 6.
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9.3 SWOT nového procesu

Po uvedeni napravnych opatieni a jejich nasledném zakomponovani do vyvojového
diagramu procesu toku informace, byl tento proces podroben znovu analyze metodou
FMEA. Na zaklad¢ vysledkli analyzy FMEA nasleduje dal$i kompletni SWOT analyza

s grafickym vyhodnocenim stavu po implementaci napravnych opatieni.

Pozménéné bodové velidiny u analyzovanych hodnot jsem opét konzultoval s Bc.

Milanem Leskem v naSem vzajemném rozhovoru ze dne 1. 3. 2021.

9.3.1 SWOT tabulka — napravna opatieni

Tabulku SWOT analyzy jsem zpracoval za dodrZeni stejnych pravidel jako u tabulky
soucasného stavu. Jedna se tedy o tabulku rozdélenou do ¢tyt kvadrantt (silné stranky, slabé
stranky, ptileZitosti a hrozby), pficemz vrchni ¢ast tabulky se vénuje vnitini analyze a spodni
¢ast tabulky zpracovava analyzu vnéj$i. Analyzovanym hodnotdm bylo opét pfifazeno
bodové ohodnoceni a véha, na zékladé cehoz se pocita vysledek dané hodnoty a konecné
1 vysledek vnitini a vnéjsi analyzy.

Tabulka 4 - SWOT analyza - napravna opatieni

SWoT
STRENGHTS WEAKMESSES

Body |Vaha |Soucin Body |Vaha |Soucin
Dostupnost tishové linky 5 0.6 3| Nesdileni dat -3 0.4 -1.2
VNITRNI |GIS 4| 0.2| 0.8|Telefonicky hovor -1l 02| -0.2
ANALYZA |Kybernetické zabezpe&eni 41 0.2 0.8|Nedostatecné zpracovani dat VS -3 0.4 -1.2

Soucet = 4.6 Soucet = -2.6

Vysledek vnitfni analyzy =4.6-2.6 =2
OPPORTUNITIES THREATS

Body |Vaha |Souéin Body |Vaha |Soudin
Silné pokryti mobilni siti 4 0.4 1.6|Cilové zafizeni -1 0.2 -0.2
VNEJSi |Komunikaéni schopnosti dis. 5 0.4 2| Komunikaéni schopnosti dis. -2 0.3 -0.6
ANALYZA |Informovanost vefejnosti 41 0.2 0.8|Zneuziti/zahlceni tisfové linky -5 0.5 -2.5

Soutet = 4.4 Soutet = -3.3

Vysledek vnéjsi analyzy = 4.4 -3.3=1.1

e Silné stranky

V oblasti silnych stranek se oproti SWOT analyze soucasného stavu nic nezmeénilo.
Analyzované hodnoty zlstaly stejné, stejné tak jako ptifazené veli¢iny, a proto se ani

vysledek této oblasti neméni.
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e Slabé stranky

U slabych stranek jiz je situace naprosto odlisnd, jelikoz implementaci napravnych
opatfeni se zasadn¢ zménilo bodové ohodnoceni u analyzovanych hodnot. Nesdileni
dat stale predstavuje slabé misto v procesu, ov§em uz jen v ptipad¢, ze k tomu dojde
z technickych davodi a nikoliv proto, ze funkce neni zavedena. Na zakladé dvou
napravnych opatieni, tedy kvalitni telefony a sdileni dat, se takika eliminovala
potieba vyuzivat pii vyjezdu telefonicky hovor, ¢imz se se znatelné snizila zavaznost
tohoto slabého mista. Nedostatecné zpracovani dat do systému MobileDoc
vyjezdovou skupinou zistdvd 1 nadidle vyznamnym problémem, avSak
zakomponovanim castéjSich Skoleni zaméfenych na préci stimto systémem se

podaftilo vyznam tohoto problému znac¢né snizit.
o Prilezitosti
Stejna situace jako v oblasti silnych stranek nastava také u ptilezitosti, coz znamena,

ze analyzované hodnoty zUstaly stejné, piifazené veliCiny k nim rovnéz a tedy

1 vysledek analyzy v oblasti pfileZitosti je neménny.
e Hrozby

Po zavedeni sdileni dat od vyjezdové skupiny k pf{jmovému nemocni¢nimu zatizeni
apredevs$im vybudovani systému automatického urovani ptijmového nemocni¢niho
zafizeni bylo v analyze SWOT dosazeno snizeni vyznamu hrozby v podobé cilového
zatizeni. Nasledné se 1 u druhé analyzované hrozby, tedy Komunika¢ni schopnosti
dispecera, podafilo snizit jeji vyznam, a to zavedenim castéjSich Skoleni zamétenych
na automatizaci postupu pii tézb¢ informace od volajiciho. Bohuzel hrozba zahlceni
¢1 zneuziti tisnové linky zistava vaznym problémem, coZ v ramci vypracované
SWOT analyzy znamen4, Ze se bodové ohodnoceni neméni. Na zdklad¢ téchto zmén

se citelné snizila ¢iselnd hodnota vyjadiujici vysledek v oblasti hrozeb.

9.3.2 SWOT graf — napravna opati‘eni

Grafické vyjadieni analyzy SWOT, které bude vloZeno do nasledujici podkapitoly,
jasné demonstruje zlepSeni stavu procesu. Na zaklad¢é vyslednych hodnot v kvadrantech
silnych a slabych stranek jsem vypocital vysledek vnitini analyzy. Stejné¢ jsem na zakladé
hodnot ve zbylych dvou kvadrantech spocital vysledek vnéjsi analyzy. Tyto hodnoty jsem

nasledné vnesl na graf osy X a Y, ¢imz jsem ziskal vyslednou hodnotu analyzy. V grafu je



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 64

zakomponovano i znazornéni samotného zlepseni smérem od ptivodniho stavu k situaci po

implementaci opatfeni. S

SWOT analyza - novy stav
0

2
15
1 e 4

05

Obrazek 7 - Graf SWOT - napravna opatieni

Stejn¢ jako u pivodniho grafu SWOT analyzy je potieba podotknout, Ze dany
vysledek je hodnotou, kterd vyjadiuje stav, kdy stdle existuje moznost, Ze proces ovlivni
vSechny slabé stranky a v praxi se projevi i zminované hrozby. Pravdépodobnost toho, ze se
tak stane, se ale podafila sniZit na zdklad€ implementaci napravnych opatteni, a proto je zde
zna¢ny posun z kvadrantu WT do kvadrantu OS, coz je rozhodné Zadouci vysledek, jelikoz
vysledek nachazejici se v kvadrantu OS, je ta nejlep$i mozna varianta, ktera muize nastat pti

zpracovani analyzy SWOT.
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10 VYHODNOCENI PRAKTICKE CASTI

Rad bych ptfipomenul, Ze s vypracovanim praktické ¢asti mne velmi pomohl Bc. Milan
Lesko, jakozto clen vyjezdové skupiny ZZS MSK, a Ing. Radim Kozelsky, ktery mné

poskytl materidly. Tyto materialy mi velmi pomohly pfi zpracovani praktické casti.

Prakticka c¢ast si davala za cil zmapovat tok informace v ramci ZZS od momentu
piijatého hovoru tisiiovou linkou od volajicitho z mista udalosti az po pfedani pacienta
vyjezdovou skupinou do nemocni¢niho =zafizeni a vykazani vyjezdu zdravotnim
pojistovnam.

V ramci mapovani toku informace jsem se zaméiil na vyhledavani potencidlnich
slabych mist, na které bych mohl reagovat napravnymi opatfenimi. Vzhledem ke spolupraci
se ¢lenem vyjezdové skupiny se snad podafilo objektivné vystihnout mozna slaba mista, pak
uz ziistalo na mné, abych tyto skute¢nosti podrobil analyze. Pied pfistoupenim k samotnym
metoddm analyzy jsem v samostatné podkapitole popsal zplisob kybernetické bezpecnosti,

ktera je v rdmci daného procesu toku informace aplikovéna.

V ramci analyzy jsem vyuzil metod FMEA a SWOT. Metoda FMEA byla pouzita za
ucelem identifikace slabych mist, zatimco metoda SWOT analyzovala stav toku informace
jako celku. Nasledné jsem si vybral jednu konkrétni vadu, kterou jsem dale podrobil analyze

pomoci metod ETA a FTA.

Nasledovala kapitola pojednavajici o napravnych opatienich. Tato opatieni jsem po
zakomponovani do procesu opét podrobil analyze FMEA s cilem demonstrovat zlepSeni
u konkrétnich nalezenych vad. Posléze byl cely proces znovu podroben analyze SWOT,

ktera jasné ukazala zlepSeni, kterého bylo dosaZzeno pomoci napravnych opareni.

Je potieba podotknout, Ze analyza se zamétovala na hledani takovych slabych mist
v ramci kybernetického prostoru, ktera by mohla ohrozit kybernetickou bezpecnost celého
procesu. Diky vzdjemné provazanosti jsem vSak dospél k zavéru, Ze samotné ohrozeni
kybernetické bezpecnosti ve smyslu ovlivnéni informace ma znac¢ny vliv i na samotnou praci
vyjezdové skupiny a fungovani celého procesu poskytnuti 1ékarské péce pacientovi. Z toho
divodu se prakticka ¢ast zaméiuje mimo kyberprostor i na zefektivnéni procesu odbaveni

pacienta.
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ZAVER

Na kybernetické bezpecnosti se mi libi skute¢nost, Ze se jedna o obor, se kterym je
mozn¢é se prosadit napii¢ mnoha dalSimi odvétvimi. Proto jsem vdécny za ptilezitost, ze jsem
mohl psat bakalaiskou praci, jejiz téma pievazné vychazi praveé z tohoto oboru. Nyni jsem
se jiz zdarn¢ dopracoval ke konci a uz prede mnou lezi pouze shrnuti a zhodnoceni mé

bakalarské prace.

V teoretické ¢asti jsem zprvu v samostatné kapitole vysvétlil zakladni pojmy v ramci
kybernetické bezpecnosti. Nasledné jsem podrobné popsal kybernetickou bezpecnost jako
takovou a tieti kapitolu jsem vénoval tématu kybernetické kriminality, cozZ mélo napomoci
podrobnému popisu problematiky kybernetické bezpecnosti z obou perspektiv. Ve ¢tvrté
kapitole jsem pro Uplnost popsané problematiky zpracoval piehled toho, jakym zplisobem je
kyberneticka bezpecnost fesena na tzemi Ceské republiky. V paté kapitole dostal prostor
integrovany zachranny systém, coz zavrSilo teoretickou cast, nacez nasledovalo uz jen
vyhodnoceni teoretické Casti a popis pouzitych metod v €asti praktické. Timto byl naplnén
jeden z dil¢ich cili, tedy podrobny popis probirané tematiky a vysvétleni provazanosti

integrovaného zachranného systému a kybernetické bezpecnosti.

Prakticka ¢ast se vénovala analyze procesu toku informace v rdmci zdravotnické
zachranné sluzby s pfihlédnutim na kybernetickou bezpecnost daného procesu. Na zacatku
praktické ¢asti jsem vysvétlit predmét zajmu a predstavil konkrétni slozku IZS, kterou jsem
analyzoval. Néasledovala analyza soucasného stavu, ve které jsem hledal slaba mista
v procesu tak, abych v dalsi kapitole, napravna opatfeni, mohl tato opatieni zakomponovat

do procesu a podrobit dalsi analyze. Nésledovalo jizZ pouze vyhodnoceni praktické ¢asti

Na zéklad¢ splnéni dil¢ich cili se mi podafilo pifedstavit novy koncept toku
informace, ktery ptivodni proces zlepSuje vramci kybernetické bezpecCnosti, jelikoz
obsahuje nédpravna opatfeni, jez zabrafuji ovliviiovani informace a automatizaci tuto
informaci zrychluji, coz nasledné vede i k rychlejSimu procesu poskytnuti zdravotni péce

pacientovi.

Musim uznat, Ze jsem byl piekvapen, jak velkd je provéazanost kybernetické
bezpecnosti a fungovani integrovaného zachranného systému jako celku. Stale mam vSak
pocit, Ze v mnoha oblastech statni nebo soukromé sféry je oblast kybernetické bezpecnosti
opomijena. Zde vidim velky prostor pro zlepsSeni a dle mého ndzoru by méla kyberneticka

bezpecnost mit svoje misto v organizacni strukture kazdého statu i firmy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIS
CERT
CSIRT
DDoS
DNA
ETA
FMEA
FTA
GDPR
GIS
HZS
IBC
ICT
ISMS
IT

1ZS
Kll
MSK
MU
MV
NIS

NUKIB

Bezpecnostni informacni sluzba

Skupina pro reakce na pocitatové hrozby
Skupina pro reakce na pocitacové bezpecnostni incidenty
Distribuované odepteni sluzby
Deoxyribonukleova kyselina

Analyza stromu udalosti

Analyza moznych vad a jejich nasledki
Analyza stromu poruchovych stavi
Obecné natizeni o ochrané osobnich udajt
Geograficky informacni systém

Hasi¢sky zachranny sbor

Integrované bezpe€nostni centrum
Informacni a komunikaéni technologie
Systém fizeni bezpe€nosti informaci
Informacni technologie

Integrovany zachranny systém

Kritickd informacni infrastruktura
Moravskoslezsky kraj

Mimotadna udalost

Ministerstvo vnitra

Nemocni¢ni informacni systém

Narodni tfad pro kybernetickou a informacni bezpe¢nost
Operacni fizeni

Osobni pocitac

Policie Ceské republiky
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TCTV

uUSB

VIS

VPN

VS

VSS

7S

Telefonni centrum tisnového volani
Univerzalni sériova sbérnice
Vyznamny informacni systém
Virtualni soukroma sit’

Vyjezdova skupina

Vrstva spolecnych sluzeb

Zdravotni zachranna sluzba
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