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ABSTRAKT

Tato diplomova prace byla zpracovana za ucelem zefektivnit a zlepSit informacni
bezpecnost uzivatele osobniho pocitace. Coz zahrnuje objasnéni véci tykajicich se tohoto

tématu zjiSténi bezpecnostni situace u béznych uzivatelti a navrhu opatteni.

V teoretické c¢asti je feSeno definovani zékladnich pojmll z oblasti kybernetické a
informacni bezpec¢nosti pro uvedeni Ctenafe do dané problematiky. Jedna se piedevsim o
kyberprostor, kybernetickou bezpec¢nost ¢i data a informace. Pochopeni téchto pojmi je
zakladnim stavebnim kamenem pro orientaci v pfedmétu kybernetické bezpecnosti a
samoziejm¢ informacni bezpecnosti, kterd je soucasti kybernetické bezpecnosti. Velky
prostor je vénovan také kybernetickym utokiim, které nejsou v dneSni dobé nicim
vyjimecnym. Pro ptehlednost bylo vybrano pouze n¢kolik typl utoki, jeZ jsou nejcastéji
provadény, at’ uz se jedna o ransomware, phishing ¢i dalsi uvedené. Znalost principu

kybernetickych ttokii pomahé ke zvyseni informacni bezpecnosti.

Prakticka cast je zamétfena na identifikovani hrozeb pro informacni bezpecnost na coz
navazuje nasledné vyhodnoceni aktualni informacni bezpecnosti u béznych uZivatel
osobniho pocitace, které odhalilo zdvazné nedostatky v této oblasti, nacez byla
formulovana opatfeni ke zvyseni informa¢ni bezpeénosti. Sifrovani, zalohovani dat,
nastaveni silného hesla ¢i pouZzivani anti-malwaru jsou ochrannéd opatfeni, ktera zvySuji
informacni bezpecnost a m¢la by byt zakladem ochrany dat kazdého uZivatele. Celkovym
vystupem této prace je vytvorend bezpecnostni piirucka, kterd ma slouzit ke zvySeni

informacni bezpecnosti uZivatele osobniho pocitace.

Kli¢ova slova: bezpecnost informaci, kyberneticky utok, malware, silné heslo, Sifrovani,

zalohovani.



ABSTRACT

This diploma thesis was prepared in order to streamline and improve the information
security of personal computer users. This includes clarifying matters related to this topic,

determining the security situation of ordinary users and proposing measures.

The theoretical part deals with the definition of basic concepts in the field of cyber and
information security to introduce the reader to the issue. These are mainly cyberspace,
cyber security or data and information. Understanding these concepts is the basic building
block for orientation in the subject of cyber security and, of course, information security,
which is part of cyber security. A large space is also devoted to cyber-attacks, which are
nothing special nowadays. For the sake of clarity, only a few types of attacks have been
selected, which are the most frequently carried out, be they ransomware, phishing or others

listed. Knowledge of the principle of cyber-attacks helps to increase information security.

The practical part is focused on identifying threats to information security, which is
followed by a subsequent evaluation of current information security for ordinary personal
computer users, which revealed serious shortcomings in this area, after which measures
were formulated to increase information security. Encryption, data backup, strong
password settings or the use of anti-malware are protective measures that increase
information security and should be the basis for protecting every user's data. The overall
output of this work is a security manual, which is to serve to increase the information

security of personal computer users.

Keywords: information security, cyber-attack, malware, strong password, encryption,

backup
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UvVOD

Informacni bezpecnost je stale se rozvijejici oblast, kterd se netyka jen statnich organi a
instituci ¢i obchodnich korporaci. Dnes jiz téméi kazdy Clovék ve vyspélych zemich
vlastni pocita¢. Diive se pouzivala truhla pro cennosti, dnes je to pravé pocitac a cennosti
jsou ve formé dat, jez jsou v ném ulozené. Fotky, videa, dokumenty nebo smlouvy mohou
byt ulozena v pocitaci a pii neopatrném zachdzeni uzivatel riskuje jejich ztratu ptipadné
vydirdni ze strany crackera. Pravé proto by mél 1 bézny uzivatel znat zaklady z oblasti
bezpecnosti informaci a m¢l by dbat na dodrzovani urcitych zasad, které zvysuji

bezpecnost dat v pocitaci.

Informacni a komunikacéni technologie jsou ¢im dal rozsitené;si a pracuji s nimi 1 lidé, ktefi
umi jen zdklady, coz nahrdva crackerim, kteti takto mohou tyto lidi vydirat. Nebo muze
takovyto uzivatel jednoduSe pfijit o sva cenna data kvili Spatnému zachézeni. Je tedy na
misté, aby se kazdy vzdé¢laval v oblasti bezpecnosti informaci a zabrénil tak ke ztraté,
poskozeni ¢i vydirdni.

Cilem této prace je zjistit jakd je roven informacni bezpecnosti u béznych uzivateld a
v navaznosti na tato zjiSt€éni navrhnout opatfeni ke zvySeni bezpecnosti a vytvofit

bezpecnostni ptirucku pro uZivatele osobniho pocitace.

Teoreticka ¢ast je zaméfena na definici a vysvétleni pojmi z oblasti kybernetické a
informacni bezpecnosti. Druhd cast je pak vénovana malwaru a jeho rozdéleni podle

vektoru utoku a zptisobu ttoku.

V praktické ¢asti byly nejprve identifikovany hrozby pro informacéni bezpecnost, které byly
nasledné popsany. V navaznosti na to bylo provedeno dotaznikové Setfeni. Cilem bylo
analyzovat sou¢asnou Uroven informacni bezpe¢nosti u béznych uzivatel. Po vyhodnoceni
byla navrzena ochrannd opatieni pro zvysSeni informacni bezpec¢nosti. A na zavér byla
vytvotena Ptirucka pro zvySeni informacni bezpecnosti uzivatele osobniho pocitace, ktera
obsahuje opatfeni a zasady, které pomohou zvysit informacni bezpecnost kazdému

uzivateli.
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I. TEORETICKA CAST
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1 TERMINY Z OBLASTI KYBERNETICKE A INFORMACNI
BEZPECNOSTI

Soucasna doba je definovanad hlavné rychlosti. At jde o rychlost béhu v praci, rychlost
klimatickych zmén diky piisobeni clovéka nebo rychlosti vyvoje novych technologii, které
naopak maji dopad na lidstvo.

Jde predevsim o informacni a komunikaéni technologie (dale jen ,,ICT*), které pouziva
¢im dal vyssi pocet lidi po celé planeté. Jednd se zejména o mobilni telefony, tablety,
chytré technologie (tzv. Smart Technologies) a samoziejmé pocitace. VSe ma slouzit jako
nastroj ke zjednoduseni kazdodenniho Zivota, ale posledni dobou maji i jinou funkeci. Misto
aby lidé tyto technologie pouze pouzili k usnadnéni zivota, jimi byvaji ,,ovladani“. Nejedna
se o doslovné ovladani, ale o zavislost, kdy uz i malé déti maji své mobilni telefony ¢i
pocitate a mnohdy travi veskery €as pravé u nich, misto aby se §li bavit s rodi¢i nebo
ptateli. Tim se vytraci socidlni kontakty a zaklady spoleCenského chovani, coz mize
chybét pii pohovoru do prace.

Informacni a komunikaéni technologie zkratka ovliviiuji Sirokou oblast lidského Zivota.
Ale hlavni oblast, ve které¢ ICT dominuje a pomaha je prace s daty a informacemi, kdy ve
vétsing piipadl uz nahrazuji tuzku a papir. Pokud s ICT pracuje osoba znala této prace, tak
jsou ICT velkd pomoc. Na druhou stranu v rukou neznalého Clovéka se mlze neznalost
obratit proti nému. Existuji totiz 1 lid¢€, ktefi jsou schopni ziskat od neznalych a naivnich
obéti jejich data a zacit je vydirat nebo po nich vymahat penize.

Je tedy dilezité znat alesponn zdklady zachézeni s ICT, zdkladni terminologii a také
zakladni typy utokl, které mohou lidé zaZit. Proto se tato kapitola vénuje zakladni

terminologii v oblasti ICT a bezpecnosti dat.

1.1 Kyberprostor (Cyberspace)

Témeét kazdy se dnes a denné pohybuje v kyberprostoru, jen ho moc nevnima. Mnoho
obycejnych lidi by ani neumélo tento pojem celistvé popsat. Proto i lidé z oboru nejsou
jednotni v definici a kazdy ji uvadi lehce jinym zplGsobem. AvSak neZ se dostaneme
k definici, je tfeba uvést prvni pouziti samotného slova.

Slovo cyberspace (Cesky ,kyberprostor*) bylo prvné pouzito umélkyni Susanne
Ussingovou (1940* — 1998") a architektem Carstenem Hoffem (1934*). CYBERSPACE je
napsano v pravém dolnim rohu koldze vytvofenou pravé vyse zminénymi umélci v letech

1968 — 1970. Tyto kolaze vydavali oba umélci pod faleSnym jménem Atelier Cyberspace.
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Na obrazech jsou vyobrazeny lidské postavy umisténé v prostoru tvofeném geometrickymi

a organickymi formami. (The (Re)invention of Cyberspace, 2015)

|

Obr. 1 — Koldz nazvand CYBERSPACE z let 1968 — 1970 (The (Re)invention
of Cyberspace, 2015)

Co se tyka prvniho pouziti slova cyberspace v literatufe, tak o to se postaral americko-
kanadsky autor sci-fi William Gibson. Tento termin pouzil ve svych dilech Neuromancer a
Burning Chrome. Cyberspace pouzil nejdiive ve své povidce Burning Chrome, kterou
napsal pro magazin Omni. Ta byla publikovéna v roce 1982. Samostatnd kniha Burning
Chrome byla vydana az v roce 1986. Kazdopadné William Gibson tento termin oznacil
jako ,,evokativni a v podstat¢ nesmysIné* modni slovo, které mélo slouzit jako Sifra pro

jeho kybernetické mysleni. (March 17, 1948: William Gibson, Father of Cyberspace, 2009)
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Termin byl také pouzit v knize Neuromancer z roku 1984, za kterou obdrzel cenu Nebula
Award v roce 1984 za nejlepsi novelu, v tomtéz roce Philip K. Dick Award za nejlepsi
novelu a v roce nasledujicim také Hugo Award taktéz za nejlepsi novelu. Ta se stala jeho
nejvice oceniovanym dilem. (Neuromancer, © 2008 - 2021)
Pravé v knize Neuromancer definoval cyberspace jinak nez diive. Ma jit o vytvofeni
pocitacové sité ve sveété plné uméle inteligentnich bytosti. (Bussell, 2013)
Dalsi definice se ujal John Perry Barlow, ktery byl také spoluzakladatelem spole¢nosti
Electronic Frontier Foundation (EFF). John Perry Barlow sepsal ,,4 Declaration of the
Independence of Cyberspace* (Cesky ,,Deklarace nezavislosti kyberprostoru®) z roku 1996,
kde vymezil kyberprostor takto: ,, Cyberspace consists of transactions, relationships, and
thought itself, arrayed like a standing wave in the web of our communications. Ours is a
world that is both everywhere and nowhere, but it is not where bodies live. (Barlow,
1996) Barlow tvrdil, ze komunita v kyberprostoru by méla vytvofit sva pravidla, ktera by
byla jako zékon, jimz by se komunita fidila. Z toho vyplivalo, Ze kyberprostor nema byt
pod vlivem z4dné vlady ¢i zemé na Zemi. (Bussell, 2013)
V neposledni fad¢ je také zajimava definice v americkém dokumentu ,,DOD Cyberspace
Operations Lexicon“. Zde se uvadi, ze kyberprostor je: ,,Doména charakterizovana
vyuzitim elektroniky a elektromagnetického spektra k ukladani, upravam a vymené dat
prostirednictvim sitovych systémii a souvisejicich fyzickych infrastruktur. “(United States, s.
7)
Existuje nepieberné mnozstvi definic, co to kyberprostor je, z nichz je jen nckolik zde
uvedeno. V podstaté¢ lze fict, Ze kyberprostor je nehmotny prostiedi sestdvajici
z komunikacnich a informacnich technologii, které jsou sitové propojené, ve kterém se
vytvareji, zpracovavaji, ukladaji a $ifi data.
Jiz samotnd definice kyberprostoru je velmi sloZitd a nejasna. Na piesné definici se
nemohou shodnout ani experti z oboru. S tim jsou spojené dalsi véci, které nelze piesné
definovat. A to:

e rozmer,

e hranice,

e pravomoc a odpoveédnost.

Co se tyka rozméru, je jasné, ze ho nelze ptesné¢ vymezit. Je kyberprostor kone¢ny nebo
nekonecny? Na tuto otazku zatim nelze piesné odpoveédét, a proto se da predpokladat, ze

kyberprostor je sit navzajem propojenych pocitach a dalSich informacnich a



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 15

komunikac¢nich technologii bez konce. Z toho lze také polozit otazku, zda by Sel rozmér
urcit podle poctu zatizeni, ktera spolu komunikuji? Ale prozatim ani na tuto otazku neni
zadna odpoved..

Pokud se podivame na hranice kyberprostoru, tak i ty nelze presné vytycit. Kyberprostor
nezna hranice, coz je na jednu stranu pozitivni pro vSechny uZzivatele, ktefi se v ném
mohou pohybovat bez omezeni. Negativni stranka véci je kybernetickd kriminalita, ktera
zde probihd. Problémem byva to, ze kazdy stdit ma jinou legislativu tykajici se
kybernetické kriminality a také jinou vetejnou politiku. Proto se jevi otdzka, zda by se
nem¢lo i v kyberprostoru dodrzovat statni hranice? Prozatim je tato otdzka nezodpovézena
a tudiz i hranice kyberprostoru nejsou znamé.

Pravomoc a odpovédnost jsou témata velice podstatnd a diskutovana po celém svéte.
V kontextu celého svéta nelze presné urcit, kdo by mél mit pravomoc, napiiklad vypnout
Internet. Zato je velmi jasné, ze kazdy stdit md odpoveédnost za svou kybernetickou
bezpec¢nost. Kazdy stat ma jinak zpracované pravni normy a jiny politicky postoj k tomuto
tématu. Z toho vyplyva, Ze v celosvétovém métitku nelze urcit nikoho, kdo by mél hlavni
pravomoc ¢i odpovédnost v kybernetickém prostoru. Na druhou stranu lze presné urcit, Ze
kybernetickou bezpecnost si kazdy stat spravuje sdm, svymi nastroji tak, aby byl
kyberprostor v tomto statu bezpecny, a to nejen pro statni aktéry, ale také pro vetejné

aktéry (napt. soukromé organizace ¢i obyc¢ejné obyvatele). (Hriiza, 2013)

1.2 Kyberneticka valka (Cyber war, Cyber warfare)

Kyberprostor s sebou neptinesl pouze nové prileZitosti ke komunikaci, obchod, sdileni dat
a podobné, ale také hrozby. ZavaZznou hrozbou, kterd se ukazuje zejména v poslednich
letech, je tzv. kybernetickd valka. Kyberneticka valka je uz dnes brana jako zavazna hrozba
pro vétsSinu statii. Jednim z divodil pro¢ tomu tak je, je zavislost soucasné spolecnosti na
kyberprostoru a informaénich a komunikaénich technologiich. (Hriiza, 2013)

Kybernetickd valka by se odehravala oproti té bézné v kyberprostoru tedy ptes Internet.
Misto zbrani by bylo pouzito mnozstvi Skodlivych programii a dovednosti pii praci
s po¢itagem. Skoda, ktera by mohla byt zpiisobena primarng, by nebyla fyzicka ¢&i
materialni, ale virtudlni (napt. vyfazeni kraddeZ dat, infikovani ICT pomoci malware,
vyfazeni dilezitych webovych stranek, atd.). OvSem sekunddrni dopady by mohly byt
fyzické nebo materidlni, protoZe mnoho technologii ovliviiuje chod kritické infrastruktury,

bez které¢ by mohly byt ohrozeny lidské zivoty (napf. v nemocnicich, domovech pro
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seniory a podobnych institucich). Také by byl ohrozen bézny chod statu, hospodarstvi nebo
by hrozil blackout. (Hrtiza, 2013)

Vykladovy slovnik kybernetické bezpecnosti definuje kybernetickou valku takto: ,, Pouziti
pocitacu a Internetu k vedeni valky v kybernetickém prostoru. Soubor rozsahlych, casto
politicky  ¢i  strategicky  motivovanych, souvisejicich a vzdajemné vyvolanych

organizovanych kybernetickych utokii a protiutoku. ** (Jirasek a kolektiv, 2015, s. 70)

Metody kybernetické valky

Moznost kybernetické valky se zacala rozSifovat az s narUstajicim poctem uZzivateli
kybernetického prostoru. V soucasnosti se jiz jednd o skute¢nou a vyznamnou hrozbu
zejména pro staty. Jak konvencni valku, tak i tu kybernetickou lze vést riznymi metodami
a to jak témi mirnymi, tak i velmi ni¢ivymi. Jedna se o:

e Vandalismus — Jak nazev napovidd, jde o metodu utoku nejcastéji na vladni
webové stranky. Hlavni charakteristiky jsou rychlost vedeni utoku a mala Skoda,
kterou po sobé zanechaji.

e Propaganda — Internet je mocny néstroj pro Sifeni jakéhokoliv druhu propagandy.
VétsSinou jde o politickou anebo teroristickou (dale v podkapitole Kyberneticky
terorismus) propagandu. Oproti béZzné propagandé je vyuziti kyberprostoru velmi
efektivni a zpravy se dostanou k velkému poctu lidi, coz se naptiklad u letdkli
nemuze stat.

e Sbér dat — Tim je mySleno shromazd’ovani divérnych dat, které jsou cenné pro
jejich majitele. Provadi se to u dat, kterd nebyvaji dobfe zabezpecena a je tudiz
snadné se k nim dostat.

e Odepfeni ptistupu — Podstatou této metody je bud’'to uplné zablokovani komunikace
protivnika (naptiklad Utokem na pocitac ¢i satelit dileZity pro komunikaci) nebo
zachyceni a pozménéni zpravy. Muze to byt utok jak na ozbrojené sily protivnika,
tak 1 na dalsi dulezité sektory (napf. energetika, ekonomika apod.).

e Sitové utoky na infrastrukturu — Utok je veden na pienosovou soustavu, kterou
vybranad spolecnost pouziva. Jde o metodu pouzivanou na cile podnikajici
v energetice (elektrarenstvi, plyndrenstvi, teplarenstvi, ropny primysl) a také
v komunika¢ni infrastruktute. Jde tedy o spole¢nosti zavislé na ICT.

e Nesitové utoky na infrastrukturu — Nesitové utoky jsou opakem sitovych, z ¢ehoz

vyplyva, e vyuZivaji b&Zného hardware &i software. Skodlivy program je uZ
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zabudovany v hardware nebo software jesté pred tim, nez ho spole¢nost zacne

pouzivat. Tim uto¢nik zamezi odhaleni malware. (Hrtiza, 2013)

Dale 1ze kybernetickou valku rozdélit stejné jako konvencni na:

e Utotnou — Na rozdil od konvenéni valky, kdy by dochazelo k pfimému ohroZeni
zivotli obyvatelstva, je v ptipad¢ kybernetické valky dopad mirngjsi. Vefejnost
z toho mize nabyt dojmu, Ze nejde o tak vaznou hrozbu, ale je tieba si uvédomit, ze
mnoho sektorit figurujicich v kazdodennim fungovani spole¢nosti je ohrozeno
prave utokem na ICT. Velmi vazny dopad mtze byt zejména pii utoku na kritickou
infrastrukturu. Piikladem ztrat na zivotech pfi kybernetické valce mize byt itok na
nemocnice €i jind socidlni zafizeni, kde je pecovano o nemocné obyvatele, ktefi
Casto byvaji zavisli na pfistrojich, které mize Uto¢nik vyfadit z provozu. Dal§im
prvkem kritické infrastruktury, jehoz vyfazeni by meélo katastrofadlni dopad na
vSechny sektory a kazdého Clovéka je energetika. Takovy blackout je vyznamna
hrozba, na kterou jsou pofaddna i cvi€eni Integrovaného zachranného systému a
dalsich zainteresovanych subjekt. Da se tedy fici, Ze a¢ se Uto¢na kyberneticka
valka zda jako méné zdvazna nez ta konvencni, tak disledky mohou byt velmi
podobné a v né€kterych ptipadech i horsi.

e Obrannou — U této metody je velmi dileZité vytycit strategické objekty pii vzniku
kybernetické valky. Pfi pfipravé na konvencni valku se urcuji dilezité objekty,
které maji strategicky vyznam a v piipad€ kybernetické valky jde o totéz azZ na to,
Ze objekty mohou byt 1 virtudlni. Poté je u téchto objektli nutnd mitigace slabych
mist, kterymi by bylo moZzné do nich vniknout. Mezi €innosti k mitigaci patii
naptiklad hardwarové a softwarové zabezpeceni, proskoleni personalu, atd.
Zajisténi kybernetické obrany je a bude i do budoucna velmi slozity ukol, protoze
utok, co nejdiive reagovat, stabilizovat systém, detekovat ttok, pochopit zdmer
utocnika a provést ptiméeieny protititok. Nesmi také chybét nasledna analyza Gtoku

pro budouci posileni zabezpeceni. (Hrliza, 2013)

Vsechny metody kybernetické valky jsou pouzivany také uto¢niky, mezi které patii
hackerské organizace ¢i jednotlivci (,,hackefi®), pfi Gtocich na obycejné obyvatelstvo pro

kterykoliv ucel.
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1.3 Kyberneticky terorismus (Cyberterrorism)

Terorismus je pojem, ktery v této dobé rezonuje v celém svétd. Radi se mezi nejvétsi
hrozby pro spolec¢nost. Terorismus se stejn¢ jako vSe ostatni vyviji, coz je zietelné zejména
na pouzitych zbranich. Dfive to byvaly chladné zbran€, poté stifelné a vybusniny a
v poslednich letech se jedna zejména o dopravni prostfedky jako dopravni automobily ¢i
letadla.

Teroristickym skupindm se také nevyhyba pouzivani informacnich a komunikac¢nich
technologii. S ¢imz se dostavame k dal$i odnozi terorismu a to kybernetickému terorismu.
FBI definuje kyberterorismus jako jakykoli ,, promysieny, politicky motivovany utok proti
pocitacovym systémiim, pocitacovym programium a datim, ktery md za ndsledek ndsili
proti nebojujicim cilum ze stranmy subndrodnich skupin nebo tajnych [skrytych,
nelegalnich] agenti.” ,, Kyberteroristicky utok ,,by mohlo vést k rozsahléemu naruseni
pocitacovych siti, telekomunikacnich systémii nebo internetovych sluzeb a mélo by mit za
nasledek vazné nebo rozsdahlé ekonomické Skody nebo fyzické dopady na komunitu. “(
TERRORISM, c2021)

Definici kyberterorismu ma i Ceska republika a to ve Vykladovém slovniku kybernetické
bezpecnosti, kterd zni takto: ,, Trestna cinnost pachand za primarniho vyuziti ¢i cileni
prostredku IT s cilem vyvolat strach ¢i neadekvatni reakci. Pouziva se nejcastéji v kontextu
extremisticky, nacionalisticky a politicky motivovanych utokii. “ (Jirasek a kolektiv, 2015, s.

71)

1.4 Kyberneticka bezpe¢nost

Kybernetickd bezpecnost je spojena s né€kolika dal§imi pojmy. Zejména se jedna o
kyberneticky prostor, kybernetickou hrozbu (hrozba nachézejici se v kybernetickém
prostoru) a kybernetické riziko (pravdépodobnost vzniku kybernetické hrozby a nésledné
Skody). Kybernetickd bezpec¢nost je tedy vztazena ke kybernetickému prostoru. (Doucek,
Kone¢ny a Novak, 2019)

Kyberneticka bezpecnost je aplikace technologii, procesii a ovladacich prvka k ochrané
systémt, siti, programi, zafizeni a dat pfed kybernetickymi utoky. Cilem kybernetické
bezpecnosti je snizit pravdépodobnost vzniku kybernetickych utokdt a chranit pted
neopravnénym zneuzitim systémi, siti a technologii. (What is Cyber Security? Definition

and Best Practices, © 2003-2021)
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Jind definice je od Jirovského a spol. a to Ze kybernetickd bezpeCnost je: ,,Souhrn
pravnich, organizacnich, technickych a vzdélavacich prostredkit smérujicich k zajisteni
ochrany kybernetického prostoru. *“ (Jirasek a kolektiv, 2015, s. 69)

Kybernetickd bezpecnost se ovSem nevztahuje jen na firmy, organizace Ci stat, ale
pfedev§im zacina u kazdého uzivatele. Kazdy by mél dbat na informacéni bezpecnost a
chranit sva data proti jejich zneuziti ze strany uUtoc¢nika. Pravé informacéni bezpecnost je

jakousi podmnozinou kybernetické bezpecnosti.

1.5 Data a informace

Pojem data a informace mnoho lidi povazuje za synonyma, ale neni tomu tak. Proto je
nutné tyto dva pojmy od sebe odliSit. Data byvaji chapédna jako statické fakta, ktera nejsou
Casové zavisla. Data se obvykle oznacuji jako udaje. Naproti tomu informace odrazeji stav
reality a nemohou byt ménéna. Informace vznikaji zpracovanim dat. Informace obsahuji
data, ale to neznamena, ze jakékoli data se mohou stat informaci. Tou se data stavaji, az
kdyz ptinesou néco nového piijemci. Data Ize chéapat jako Cisla, text, zvuk, obraz ¢i dalsi
smyslové vjemy.
Pozér uvadi jasné definovani dat a informaci, pro pochopeni jejich odliSného vyznamu:
. 1. Udaje, data jsou fakta, cisla, uddlosti, grafy, mapy, transakce atd., které byly
zaznamenany. Jsou zakladnim materialem, surovinou pro informace.

2. Informace jsou udaje, které byly zpracovany do podoby uzitecné pro prijemce. “ (Pozar,

2005, s. 24-25)

Informace

Obr. 2 — Zobrazeni dat a informaci
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Zivotni cyklus dat
I kdyz to zni pon¢kud divné, tak i data maji sviij Zivotni cyklus. VSe zacina vytvorenim dat
a konci jejich smazanim, ale je dileZité si ujasnit, jak cely cyklus vypada. Ten je zndzornén

na obrazku dole.

Destroy

Obr. 3 — Zivotni cyklus dat (Masschelein, 2019)

1) Vytvotit/ziskat (Create/Acquire)

Prvni faze zivotniho cyklu dat. Data mohou mit formu ¢isla, textu, zvuku, obrazu nebo i
databaze. Data mohou byt vytvofena a zadavana manualné do pocitae, mohou byt ziskana
nebo je lze sesbirat z pouzivanych zatizeni (toto se tyka néjaké organizace, kterd pouziva
riznd zafizeni, ktera generuji data).

2) Skladovat (Store)

Dalsi fazi je uloZeni a skladovéni dat a k tomu patii i jejich zabezpeceni pred ukradenim ¢i
jinou nezadouci manipulaci. Nesmi byt zapomenuto ani na zélohovani a obnova dat pfi
jakémkoliv problému.

3) Pouzit (Use)

vvvvvv

fadi prohlizeni, zpracovani, uprava a uklddani. Co se tyCe Upravy, je nutné vzdy mit data
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zalohovana a moznost Upravy by méli mit pouze vybrani z divodu chténé ¢i nechténé
zmény dulezitych dat.

4) Sdilet (Share)

Féaze sdileni je také velmi dilezitd. Sdileni je velké usnadnéni pro uzivatele, at’ ve sméru
rychlosti Sifeni dat nebo rozsah §ifeni, kdy sdileni mtize probihat pro miliony uzivatelt.

5) Archiv (Archive)

Archiv dat je misto, kde jsou data zkopirovana a uloZena bez dalSiho pouZziti. Jde o
bezpecnostni krok pro piipad, ze je bude uzivatel jesté¢ nékdy v budoucnu potiebovat. I u
archivu je nutnost zabezpeceni dat.

6) Znicit (Destroy)

Posledni krok zivotniho cyklu dat je jejich zniCeni. I ptesto, Ze si uzivatel chce uchovat
vSechna data, kterd kdy ziskd, tak to neni mozné. Je totiz limitovan velikosti ulozisté a
nakladii na néj. Pfi znieni dat je nutné zkontrolovat, ze budou zniceny fadné. Toto je
vétSinou provadéno v archivu. (Integrity in the Data LifeCycle, c2021)

Zivotni cyklus dat je dilezity zejména v organizacich, ale i pro oby&ejného &lovéka.
ProtoZe spravné zachazeni s daty, pfedchazi jejich zneuziti ze strany piipadného Utocnika,
je dulezité se vyvarovat pripadnym chybam, které prichazi se Spatnym zachazenim. De
Guise uvadi dva obrazce, na nichZ je vyobrazen Zivotni cyklus dat, ktery neni vhodny, ale
v mnoha ptipadech je pouzivan (bud’ ze strany organizace, nebo jedince). Jde o obrazek ¢.
4. To je typicky piiklad Spatného zivotniho cyklu dat. Ten je otevieny a data, kterd jsou
ulozend, stagnuji a nejsou fakticky vyuzivana (krom¢ téch stdle pouZivanych). To je

nejvetsi chyba vétSiny uzivateli 1 firem. (De Guise, 2020)
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wiytvofeni nebo plijeti

MNebao
.l

UloZeni (stagnace)

Obr. 4 — Schéma Spatného Zivotniho cyklu dat (upraveno, De Guise, 2020, s. 28)

Obrazek ¢. 5 naproti tomu predstavuje spravny zivotni cyklus dat. Rozdili v porovnani
s predchozim cyklem je nékolik, ale tim hlavnim je uzavieni celého cyklu. Neni totiz
mozné, aby se data po pouziti bud’ ukladali, nebo mazali. Protoze uloZena data byvaji
nejcastéjSim problémem v informacéni bezpecnosti. VEtSina uzivatelll se pii praci s daty
rozhoduje pravé mezi t€émito dvéma moznostmi a poté jiz nefesi, co s uloZenymi daty délat
dal a ty jsou tim padem vystavena hrozbé kybernetického ttoku. Spravné feseni je ulozena
data bud’to archivovat anebo ty, které jiZ nejsou potfeba smazat. Tim se zabrani stagnaci

dal v uloZisti nebo jeho moZznému zaplnéni.
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Viytvofeni nebo plijeti

Viyznamné nebo
funkéni zmény

_ Prib&zné
pouzZivani

Klasifikace

Mebo \

“Wyhledat

/ >

UloZeni Smazani

Obr. 5 — Schéma spravného zivotniho cyklu dat (upraveno, De Guise, 2020, s. 28)

Rozdil je ptedevsim v nedokonceni celého cyklu, kdy je ukoncen uloZzenim nebo zni¢enim.
Pokud jsou data fadné znicena, tak neni pfili§ o ¢em premyslet, ale pii jejich uloZeni a
skladovani bez zabezpeceni muze dojit hned ke dvéma negativnim moZnostem. Prvni je
zaplnéni uloziste, kdy uzivatel musi stejné néjakd data smazat, ale musi je vSechny projit a
uspotadat. Tou horsi variantou je, Ze je utocnik ukradne nebo pozméni. Nakonec uchovani
dat bez jejich pouziti nema smysl a jen vystavuje uzivatele riziku Utoku. Proto je dilezité
myslet na to, Ze je lepsi data klasifikovat a podle toho s nimi poté pracovat. Specialisté na
spravu a klasifikaci dat se Casto zmifluji o problému ,,ROT*“ (Redundant, Obsolete,
Trivial), coZ je klasifikace na redundantni, zastarald a trivialni data. UGelem spravy a
klasifikace dat je G¢inn¢ eliminovat ,,ROT* z podnikového ulozisté se zaméfenim na:
e Redundantni data — Patfi sem kopie dat, kterd jsou naptiklad archivovana nebo
ulozena jinde. Problémem je to, Ze nejsou pouzivani, majitel o nich viceméné nevi
a mohou se stat snadnym ter¢em pro kradez.
e Zastarald data — Data, kterd jsou uchovavana, ale uz nemusi. I toto ma stejny

problém, navic zbytecné zabiraji misto v lozisti a majitel o nich jiz ¢asto ani nevi.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

e Trivialni data — Patii sem docasna data, data k jednomu pouziti, nepracovni data a
podobné. Zde jde piredevsim o data, ktera majitel potiebuje jen pii jedné aktivité ¢i

jednomu pouziti a nasledné jsou vicemén¢ uchovavany zbytecné. (De Guise, 2020)

Klasifikace dat je dale jen na majiteli. Klasifikace je dllezitd pro dalsi praci s daty. Totiz
pokud data majitel vyhodnoti jako zbytecnd, tak je mulze odstranit. Pfi zafazeni do
dalezitych nasleduje ulozeni, které by mélo byt nasledovano archivaci a odstranénim kopii
téchto dat pro vétsi zabezpecenost. Kazdopadné je dulezité se o data starat, aby se k nim

nedostal nikdo nepovolany a nezptisobil tak majiteli skodu.

Informacni bezpecnost

Informacni bezpecnost (Information Security) je sada opatfeni a postupii urcenych
k ochran¢ béhem celého zivotniho cyklu. Také to lze nazvat jako zabezpeceni dat. Jde o
zabezpeceni dat pfed neopravnénym piistupem, zménami ¢i kradezi jak v pocitaci, tak pii
pfenosu z jednoho zatfizeni do druhého. Zajisténi informacni bezpecnosti by méla byt
priorita pro kazdého cEloveéka, protoze data ulozend v pocitaci maji pro majitele urcitou
cenu a urcité o n¢€ nechce prijit.

Casto se také zaménuje kybernetickd bezpe¢nost s informa¢ni bezpeénosti. Rozdil je
pfedevSim v tom, Ze kybernetickd bezpecnost fesi celkové zabezpefeni prostiedki ICT
pfed Gtokem a informacni bezpecnost je piimo specifickou disciplinou, ktera spada pod
kybernetickou bezpecnost. (Fruhlinger, 2020)

Bezpecnost informaci je udrzena, pokud jsou zachovany duvérnost, integrita a dostupnost
informaci. K bezpe€nosti informaci je tfeba pfistupovat zodpovédné uz jen proto, aby se
zabranilo zneuziti citlivych dat a informaci kazdého obcana pohybujiciho se nejen na
Internetu, ale také v digitdlnim prostiedi. Proto je dobré fidit se nasledujici triddou CIA.

(Jirasek a kolektiv, 2015)

Triada CIA

Vndzvu stoji tfi  pismena, kterda zna¢i C (Confidentiality=davérnost), I
(Integrity=celistvost) a A (Availability=dostupnost). Tato tridda ptedstavuje principy,
které¢ maji za cil kybernetickou bezpecnost, ale je predev§im vztahovéana na informacni
bezpecnost. Kazdy pojem ma svilj vyznam pii ochran¢ dat a informaci.

Duvérnost

Mezi zakladni druhy ochrany dat a informaci patii ochrana divérnosti. Ne kazda osoba by

méla mit pfistup k ur€itym informacim. VétSinou to byva zajisténo tak, Ze jsou data a
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informace rozd€leny do rGznych kategorii (napf. zakon ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zptisobilosti rozdéluje informace na vyhrazené,
davérné, tajné a prisné tajné). Je tedy dulezité zajistit, aby byly data a informace ptistupné
pouze vybranym osobam, které s nimi pracuji. (Kolouch a Basta, 2019)

Celistvost

Celistvost nebo také integrita ma zajistit, ze data a informace zistanou nezménéné a
neposkozené. A pokud ke zméné dojde ze strany osoby, kterd s nimi pracuje, tak aby byla
moznost zménu vratit. Celistvost tudiz zajiSt'uje, Ze data a informace nemulZe zménit ¢i
poskodit osoba, kterd k tomu nema opravnéni. (What is the CIA Triad?, © 2021)
Dostupnost

Posledni ¢ast triady CIA, ktera se stard o to, Ze budou data a informace dostupné tehdy,
kdyz je opravnénd osoba potiebuje. Dostupnost se zajiStuje informacnimi a
komunika¢nimi technologiemi (ICT). Pravé ona dostupnost je dilezitd pro praci
s informacemi, protoze systém, ktery ma zabezpecenou diivérnost a celistvost nemiize bez

dostupnosti fungovat. (Kolouch a Basta, 2019)

1.6 Hacker

Informacni server Novinky.cz uvedl dne 5. 3. 2021 zpravu, jejiz aryvek zni:
., Hackerskému utoku celily ve ctvrtek systémy verejné spravy. Pritom Narodni urad pro
kybernetickou a informacni bezpecnost (NUKIB) varoval pred zavaznymi zranitelnostmi jiz
ve stredu, nebylo to ale evidentné k nicemu platné. Pritom zaplaty dotcenych chyb byly k
dispozici jiz od utery. “(FiSer, 2021)
Hacker je pojem casto slychany ptedevsim ve zpravach. V tryvku vyse lze vidét, jak této
pojem média pouzivaji. Oznacuji jim cEloveka, ktery spachal kyberneticky trestny Cin,
avSak toto oznaceni neni zcela opravnéné.
Jargon File — The New Hackers Dictionary je v podstaté slovnik pojmt, které¢ hacketi
pouzivaji. Proto je zde uvedeno n¢kolik bodu, které definuji kdo je hacker:
1. Osoba, kterou bavi prozkoumdavat podrobnosti programovatelnych systémi a
rozSifovat svoje schopnosti, na rozdil od vétSiny ,,béznych* uzivatelt.
2. Ten, kdo nadSen¢ (az posedle) programuje nebo ho programovani bavi, na rozdil od
teorie.
3. Osoba schopna ocenit hackerskou hodnotu.
4. Osoba, kterd umi rychle programovat.

5. Expert na konkrétni program nebo ten, kdo na ném casto pracuje.
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6. Odbornik nebo nadsenec jakéhokoli druhu.

7. Ten, kdo ma rad intelektudlni vyzvu tvofivého piekonavani nebo obchéazeni
omezeni.

8. Zlomyslny vseteCka, ktery se snazi ziskat choulostivé informace Spiclovanim.

Spravny termin pro tento smysl je cracker. (The Online Hacker Jargon File, verze

5.0.1,2012)

Hacker miize byt i ¢lovek, ktery je timto oznacen jako pfislusnik celosvétové komunity
v kyberprostoru. Hackefi se sami oznacuji za uzivatele kyberprostoru, ktefi pomoci
samostudia ovladli technologické znalosti, které pouZzivaji k odhalovani chyb v ICT. Svymi
schopnostmi objevuji bezpe€nostni nedostatky a zranitelnd mista, ¢imz do jisté miry
uspokojuji svou touhu o pfekonavani limit v tomto prostiedi. (Jirovsky, 2007)

Z vySe uvedenych charakteristik tedy vyplyva, Ze pouzivani pojmu hacker v souvislosti
s kybernetickou kriminalitou je nevhodné. Pro Siroky okruh dopadu médii vétSina
obyvatelstva pouziva taktéz nespravné pojem hacker. Pro vyssi povédomi je dobré védet,
ze pokud je zminéna trestna ¢innost v souvislosti s kyberprostorem, tak pachatel se nazyva

cracker.

1.7 Malware

Malware je zkracenina anglickych slov malicious software, coz 1ze ptelozit jako Skodlivy
software. Malware je software, ktery je urcen k riznym druhim Skodlivé cinnosti
v pocitacovém systému. MiZe jit o ziskdvani dat, pfistupu k uZivatelskym uwctim,
k obohaceni crackera a podobné&. (Kolouch, 2016)

O jednu z definic se postaral Jirdsek a kolektiv a ta zni, Ze malware: ,,Je obecny ndzev pro
skodlive programy. Mezi Skodlivy software patri pocitacové viry, trojské kone, cervy,
Spionazni software. “ (Jirasek a kolektiv, 2015, s. 115)

Cambridge Dictionary uvadi lehce odliSnou definici: ,, Software, ktery je navrzen tak, aby
poskodil informace na pocitacich jinych lidi a zabranil normdlnim funkcim pocitacii.
(Malware, c2021)

Malware je v podstaté souhrnny nazev pro rizné skodlivé softwary. V minulosti se nejprve
pouzivaly ndzvy samotnych Skodlivych programt, ale postupem casu se zavedlo oznaceni
pravé pojmem MALWARE. Nize je uvedeno jen nékolik druht malwaru, které dnes
existuji.

1) Adware.
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2) Spyware.

3) Keylogger.

4) Viry.

5) Cervi.

6) Trojské koné.

7) Ransomware.

8) Backdoor.

9) Rootkity a jiné. (Kolouch, 2016)

1.8 Internet véci (Internet of Things — IoT)

Internet véci, zkracené IoT je fenomén posledni doby, ktery oznacuje oblast komunikace a
kontroly technologii, které clovék bézné uziva. Tato zafizeni jsou spolu propojena a
komunikuji prostiednictvim Internetu ¢i bezdratového ptrenosu dat.

IoT umoznuje sbér velkého mnozstvi dat, kterd jsou poté vyuzivana napi. v logistice,
zdravotnictvi, meteorologii apod. OvSem nejcastéji je pod pojmem IoT mySlena ,,chytra®
domécnost. Dnes je jiz mnoho zafizeni propojenych dohromady a clovek je muze
odkudkoliv ovladat pomoci chytrého telefonu.

Pokud jde o ,.chytrou” domacnost jsou to zafizeni jako déalkové ovladané zasuvky,
osvétleni, klimatizace, pracky, reproduktory, atd. Je to v podstaté docela mladé oblast, ve
které by se mohla objevovat pozdéji 1 kyberneticka kriminality, protoZe zminéna zatizeni

nebyvaji dostatecné zabezpecena proti moznym utoktim. (Co je [oT?, © 2021)
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2 KYBERNETICKE UTOKY (CYBER ATTACKS)

Kybernetické utoky jsou dnes velmi Casté a uz nebyvaji zaméfeny pouze na korporace ¢i
statni organy, ale ¢im dal Castéji na obycejné obCany. Proto je dobré védét, co to vibec
kyberneticky utok je. Nize jsou uvedeny riiznd pojeti kybernetického utoku a jejich
porovnani.

Dobré definice je opét uvedena ve Vykladovém slovniku kybernetické bezpecnosti. Jedna
se 0: ,, Utok na IT infrastrukturu za ticelem zpiisobit poskozeni a ziskat citlivé ¢i strategicky
dulezité informace. Pouziva se nejcastéji v kontextu politicky ¢i vojensky motivovanych
utokii. “ (Jirasek a kolektiv, 2015, s. 71)

Jiné pojeti zpracoval americky Narodni institut standardi a technologii (NIST) a to Ze
kyberneticky utok je: ,, Utok prostiednictvim kyberprostoru zaméreny na planované vyuziti
kyberprostor za ucelem naruSeni, deaktivace, niceni nebo zlomysiné ovladani pocitacového
prostredi / infrastruktury; nebo znici integrity dat nebo kradez kontrolovanych informaci. *
(Ross, 2012)

Pokud se ob¢ definice porovnaji, tak je zietelné, ze kazdd ma mirn¢€ jiné pojeni smérem ke
kontextu utoku. Jirdsek a kolektiv uvadi, ze utoky byvaji politicky ¢i vojensky motivované
a naproti tomu americky Narodni institut standardi a technologii bere definici vice ze
Siroka, kdy neni zaméfena na Z4dny kontext, ale spiSe na cile Utoku (napf. naruseni
pocitacového prostiedi ¢i pocitatové infrastruktury,...). Kolouch a spol. pojali
kyberneticky utok jako: ,,jakékoli umysiné jednani utocnika v kyberprostoru, které smeéruje
proti zajmum jiné osoby. “ (Kolouch a Basta, 2019, s. 82)

Kyberneticky utok nelze vykonat pouze pro politické ¢i vojenské motivy, ale i pro vlastni
obohaceni uto¢nika (Ransomware, Phishing,...), ziskani citlivych informaci (Spyware,
Socidlni inZenyrstvi,...) nebo 1 pro ziskani dalSich zafizeni, které poté vyuZije k dal§im
utokiim (Botnet). I pfes uvedené definice je tfeba fici, ze v této praci jsou feSeny
kybernetické utoky z hlediska bezpecnosti informaci.

Ve spolecnosti nyni pouziva pocita¢ vétsina lidi, ktefi nemusi nutné byt znali v oblasti ICT,
a proto byvaji pro uto¢niky snadnou kofisti. Z tohoto divodu by se kazdy uzivatel mél
vzdélavat v této oblasti a védet, jaké typy utoka existuji, aby se proti nim mohl chranit a

predesel tak ztrat¢ cennych dat ¢i penéz.

Kybernetické utoky se d€li na nekolik typt, pfi¢emz kazdy z nich mé jinou mechaniku

fungovani a také odlisny cil. Proto jsou nize popsany ty nejznamé;jsi a v poslednich letech
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nejvice objevované, na které by s trochou smuily mohl narazit vysoky pocet uzivateli
pocitacu.

odbornd vetejnost popisuji vektor utoku jako cestu, kterou pouziva utocnik (cracker)
k tomu, aby si zajistil pfistup do napadeného zafizeni. Timto zpisobem se do cilového
zatizeni dostane skodlivy kod, ktery dale pachd riznym zplisobem dalsi Skody v tomto

zafizeni. Mezi kybernetické utoky fazené dle vektoru utoku jsou:

¢ Botnet.
e Cervi.
e SPAM.

e Trojské kné.
e Viry. (Attack Vector, ©2021)

A dle zpisobu itoku, coz znamena uz konkrétni typ utoku. Nejde o zpiisob jeho Siteni, ale
o samotny druh. Na ptikladu adwaru, jde o to, Ze se mize do pocitace dostat jako trojsky
ktn, ale jeho hlavni funkce je zobrazovani reklam v pocitaci. Mezi kybernetické utoky

fadici se podle zptisobu utoku jsou:

e Adware.
e DoS/DDoS.
e Phishing.

e Ransomware.
e Spyware.
e Socidlni inZenyrstvi.

e Zero-day-attack.

2.1 Botnet

Jako Botnet byvéa oznacena sit’ tzv. ,,zotroCenych zafizeni®, ¢imz jsou mysleny nejvice
pocitace, ale také chytrd (SMART) zafizeni mezi, kterd patii televize, mobilni telefony,
tablety Ci dalsi zatizeni pfipojena k Internetu. (Botnet, © 2018)

Botnet je sloZen z botll (jednotlivych zafizeni), kterym se fika zombie. Tuto sit’ ovlada
cracker, coz je cloveék, ktery ma pfistup ke vSem zafizenim a mulze je vyuzivat k dalsi
nezékonné ¢innosti. Soucasti sité byvaji stovky az tisice zafizeni, kterd byvaji pouzivana

zejména k DDoS utokiim nebo distribuci spamu. Botnety si Ize také pronajmout na
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Darkwebu nebo si rovnou objednat zminény DDoS tutok ¢i distribuci spamu. (Jirdsek a

kolektiv, 2015)

Botmaster

Bot/Zombie

Obr. 6 — Ukazka, jak funguje Botnet (upraveno, Yatziv, 2020)

2.2 Cervi

Cerv (anglicky Worm) je 8kodlivy kod, ktery se nejéastdji dostane do poéitade
elektronickou postou ve formé ptilohy. Pokud uZzivatel stdhne a otevie tuto pfilohu, kterou
byva stejné¢ jako u trojského koné program, tak se Cerv okamzité aktivuje, skryje se
v systému, namnozi se a rozesle se dale (pouzije kontakty, které mé uzivatel v e-mailu).
Oproti trojskému koni je Cerv schopen sdm sebe rozmnoZit a rozeslat pfes Internet. MliZe
zpisobit 1 Uplny kolaps systému ¢ehoz dosdhne tak, ze se rozmnozuje do doby, kdy uz je
uloziste zcela zaplnéné a pocitac jiz nemuze pracovat. (Pozar, 2005)

Cervi se zaméfuji na slabd mista v operaénim systému (dale jen ,,0S“), aby se mohli
namnoZit a rozeslat dale. Vyuzivaji slabd mista v zabezpefeni, zadnich vratek (tzv.
backdoors) nebo mohou byt nainstalovani ru¢né. Infikované pocitace lze vyuZzit pro

vytvoreni botnetu a posléze utokiim DDoS atd. (Baker, 2021)

2.3 SPAM

JednodusSe feceno nevyzaddana poSta, téZ nazyvana junk mail nebo unsolicited mail.
SPAMem je kazdy nevyzadany e-mail, ktery dorazi uzivateli e-mailové schranky. Nemusi
to byt jen nabidka zbozi ¢i sluzeb, u nichz nebyl spolecnosti uzivatelem uveden souhlas se

zasilanim e-maild, ale i1 dalsi nevyzadana posta. Do SPAMu spada i phishing, jelikoz to
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byva dost Casto spojena ¢innost uto¢niki (phishingové utoky byvaji soucasti spamu) a dalsi
druhy. Az 95 % veskeré posty je spam. To, ze veSkeré SPAMy nedorazi do urcené
schranky je zasluha antispamovych filtrt, které nedovoli projit e-mailu z nedaveéryhodného
zdroje nebo obsahujici urcité slovni spojeni. Ne vzdy vSak tento filtr zastavi vSechen
SPAM. Zalezi na jeho nastaveni. Pokud se néjaky spam dostane do e-mailu je uz na
uzivateli, aby vyhodnotil, zda jde o spam nebo ne. Toto je ale pon¢kud oSemetné, protoze
pokud je SPAM vyhodnocen jako obycejny e-mail, tak pii jeho otevieni uto¢nik zjisti, Ze
je e-mailova schranka aktivni a zacne na ni posilat jesté vice spamu, proto je dilezité, aby
byl antispamovy filtr nastaven dobte. Uzivatel musi byt také ostrazity pfi probirani posty.
(Sulc, 2018)

Druhy SPAMu:

1) Reklamni SPAM — hlavnim cilem je dorueni reklamy. SPAM propaguje konkrétni
sluzby ¢i zbozi, které ale nebyvaji z relevantnich eshopt a vétSinou se jedna o
napodobeniny znackovych vyrobkl apod.

2) HOAX - také nevyzadana posta, ktera na rozdil od reklamniho SPAMu obsahuje
bud'to nepravdivou informaci nebo jde o tzv. dopisy Stésti. K Sifeni pomahaji
samotni uZivatelé, kteti zpraveé uveti a §ifi ji dale. Dopisy Stésti obsahuji kratky text
a varuji, Ze pokud ho uzivatel neodesle déle, tak uz nebude mit nikdy Stésti.
V ptipadé€ Sifeni nepravdivé informace je jen na lidech, zda si informace ovéii nebo
jim uvéii a rozsiii je dale.

3) SCAM - jiZ neni neskodny, ale jde o praktiku, kdy se uto¢nik snazi clovéka
podvést od samého zacatku. Byva to nabidka zbozi, loterie, vyhra né&jaké ceny
apod., ale nakonec se podvedeny ni¢eho nedotka. Utoénik pouziva i socialni

inzenyrstvi k pfesvédéeni své obéti a komunikuje pouze pies e-mail. (Sulc, 2018)

Phishing — je zaméfen na neopravnéné ziskani citlivych tdaji od své obéti (vice o

phishingu je uvedeno v kapitole 2.4).

2.4 Trojské koné

Trojsky kiin je pojmenovan podle Trojského koné z fecké mytologie. Stejn€ jako zminény
Trojsky kun z trojské valky (jez byl navenek neskodny, ale uvnitf byli vojaci ¢ekajici na
moment utoku) se i tento program maskuje za uzitecny program, ale jinak je to Skodlivy
software. Pii spusSténi program vétSinou nainstaluje zadni vratka, ktera mize poté pouzivat

uto¢nik. Ten se tak dostane do infikovaného pocitace a miize z néj udélat zombie do svého
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botnetu (dale k pouziti k DDoS), ukrast znéj citlivd data, nainstalovat dal$i malware,
upravovat nebo mazat soubory, sledovat obrazovku uzivatele, zpiisobit havarii pocitace
apod. Mezi piiklady popularnich trojskych koni patii: Emotet, Trickbot, Kovter, ZeuS,
NanoCore a Redyms. (Trojan Horse, © 2021)

Trojské koné funguji podle toho, jak je naprogramoval uto¢nik. Trojsky kin muze
zpusobit:

e Zpomaleni systému, jeho poSkozeni (nebo poskozeni jeho casti) nebo uplné
vytazenti.

e Kradez citlivych dat a ptihlasovacich udaji (které jsou ulozené v prohlizeci).

e Mohou mit funkci keyloggeru (pfipadné mohou umoznit Uto¢nikovi instalaci
keyloggeru) — tedy zaznamenavat stisknuté klavesy, shromazd’ovat snimky
obrazovky a toto odesila utoc¢nikovi.

e Ovladani pocitace utocnikem na dalku.

e Zablokovat antivirovy program ¢i dalsi bezpe¢nostni nastroje.

Trojsky kiin se do pocitace dostane pfimo jako program, které se nejevi Skodlive. Také se
muze do pocitace dostat, kdyz uzivatel navstivi infikovany web nebo pokud klikne na
vyskakovaci okno a tim se trojsky kiifi automaticky nainstaluje. Utoénik miize také
trojského koné pfipojit k legitimnimu softwaru (kdy o ném tvirce nevi) nebo ho

nainstaluje ruéné. (Trojan (trojsky kur), c2018)

2.5 Viry

Pocitacovym virem je Skodlivy kod nebo Skodlivy program, ktery je urcen k pachani skody
v cilovém zafizeni bez védomi uzivatele. Cilem viru byva poskozeni pocitacového
systému, pfevzeti kontroly nad pocitatem nebo 1 smazani ¢i piepsani nékterych soubort.
Sifen je pomoci jinych soubortl, do kterych se zkopiruje, ale oproti ¢erviim se neni schopen
Sifit pres sit’ sam. Potfebuje, aby ho uZivatel rozsifil pomoci souboru ¢i programu, do
kterého se zkopiroval. Mize to byt program, dokument ¢i samo spustitelnd piiloha
v emailu. Viry jsou dnes jiz méné Casté, protoze je vetSinou zachyti anti-malware (v tomto

ptipad¢ antivir). (Pocitacové viry, Cervi a trojské kon¢, © 2018)

2.6 Adware

Celym nazvem je to advertising supported software a jde o malware. Je to software, ktery

zobrazuje reklamu proti vili uzivatele a jedna se 0 méné nebezpecny typ malwaru. Adware
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muze kromé reklam byt propojen i se spywarem, pro ziskani citlivych dat od uzivatele.
(cybercrime)

Prioritné¢ nemusi byt adware zaméien na ziskavani citlivych dat od uzivatele, ale spiSe na
zobrazovani reklam. Proto ma také schopnost sledovat aktivitu uzivatele na Internetu, aby
mohl adware zobrazovat relevantni reklamy (podle toho, jaké webové stranky uzivatel
navstévuje). Adware muze mit formu vyskakovacich oken, reklamy mohou pifekryvat ¢ast
obrazovky nebo obsah webové stranky. Adware muze byt také pouzit k odkazu na
phishingové stranky. Né&které druhy umi i zménit nastaveni v internetovém prohlizeci.
Celkové jde spise o malware, ktery je otravny a ztézuje uzivateli praci na pocitaci.

(Adware, © 1992 —2021)

2.7 DoS/DDeoS

Denial-of-Service (zkracen¢ DoS) hrubé prelozeno jako odmitnuti sluzby je utok
zamétujici se na zneptistupnéni bud’'to internetové nebo jiné sluzby, diky opakujicim se
odesilanim pozadavk, které nakonec sluzbu zahlti a ta ptestane fungovat. (Kolouch, 2016)
Oproti tomu DDoS, ¢€ili Distributed Denial-of-Service je rozdilny v distribuci, jak jiZ stoji
v nazvu. Jde o stejny princip utoku na vybranou sluzbu jen s tim rozdilem, Ze pozadavky
jsou posilany z vice zatizeni. K tomuto Ucelu slouzi dfive zminény botnet. K vyfazeni
sluZzby se pouziva botnet o velikosti 1 000 az 10 000 zombie. DDoS si Ize také koupit
napiiklad na Darkwebu. DDoS utoky mohou byt provedeny tzv. hacktivisty (€lovek, ktery
ma politicky nebo spolecensky motivovany divod k Gtoku na pocitacovy systém urcité
spoleénosti) proti nadnarodnim korporacim & vladnim organizacim. Utodi na jejich
webové stranky a sitovou infrastrukturu. Tim cht€ji ukédzat svou silu. Dal§im druhem
utoku muize byt utok na sitovou infrastrukturu vybraného statu, ktery mize mit zdvazné
nasledky a dopad na celkovou funkeci statu a poskytovani sluzeb vefejnosti. A v neposledni
fadé¢ muze DDoS pouzit také konkurence. Cilem je vyfazeni webovych stranek obchodu
tak, aby zakaznici §li nakupovat k nim. Mize se to dit zejména o Vanocich nebo jinych

svatcich. (Sulc, 2018)
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Obr. 7 — Ukazka DoS a DDoS utoku (What is a denial-of-service (DoS) attack?, © 2021)

V zavéru je tedy jedinym rozdilem v téchto utocich pocet zafizeni, které jsou k nému
vyuzity. Jde taky o dobry vydélek pro majitele botnetil, kterym se tak vyplaci ziskavat dalsi

a dalsi zafizeni do své sité zombie.

2.8 Phishing/Spearphishing/Pharming

Cesky rybateni pesné vyjadfuje hlavni naplii tohoto typu titoku. Je to jeden z nejstarsich
trikli, ktery crackefi pouZzivaji. Phishing je 1 po letech stale velmi UspéSny a stdle se
objevuje. Je pouZzivan k ziskavani citlivych informaci o subjektu (spolecnosti nebo castéji
osob¢). Princip spociva v posilani podvodnych e-maili osobam, pti€emz Gto¢nik predstira,
ze je renomovana spolecnost. E-mail obsahuje zpravu, kde je vysvétleno, ze je potieba
piihlaSeni k uctu pro ovétfeni udaji nebo podobny divod. V e-mailu je také odkaz na
podvodnou webovou stranku, kterd ma ovSem vSechny naleZitosti jako pravd webova
stranka. Cilem je ziskat pfihlasovaci udaje k uctu ¢i jiné citlivé udaje. Prevazné se jedna o
ptihlasovaci Udaje k internetovému bankovnictvi, €isla socidlniho zabezpe€eni nebo jiné
piihlaSovaci udaje. (Diogenes a Ozkaya, 2018)

Ceskou definici lze opét najit ve Vykladovém slovniku kybernetické bezpeénosti, ktery ho
definuje jako: ,, Podvodna metoda, usilujici o zcizovani digitalni identity uzivatele, jeho
prihlasovacich jmen, hesel, cisel bankovnich karet a uctu apod. za ucelem jejich
nasledného zneuziti (vyber hotovosti z konta, neopravneny pristup k datiim atd.). Vytvoreni

podvodné zpravy, sirené vétsinou elektronickou posStou, jez se snazi zminéné udaje z



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

uzivatele vylakat. Zpravy mohou byt maskovany tak, aby co nejvice imitovaly
divéryhodného odesilatele. Miize jit napriklad o padelany dotaz banky, jejichz sluzeb
uzivatel vyuziva, se zadosti o zaslani c¢isla uctu a PIN pro kontrolu (pouziti dialogového
okna, predstirajiciho, Ze je oknem banky — tzv. spoofing). Timto zpusobem se snazi
pristupujici osoby presvédcit, ze jsou na znamé adrese, jejimuz zabezpeceni diveruji
(stranky elektronickych obchodii atd.). Tak byvaji rovnéz velice casto zcizovana napriklad
¢isla kreditnich karet a jejich PIN. “ (Jirasek a kolektiv, 2015, s. 82)

Existuje né€kolik druhli phishingu z nichZ kazdy se provadi trochu jinak. Jsou to Spear
Phishing, Pharming, Vishing a Smishing. Nize jsou rozvedeny pouze dvé a to Spear

Phishing a Pharming, protoze zbylé dvé vyuzivaji mobilni telefony a ne pocitac.
Spear Phishing

Spear Phishing je stejn¢ jako phishing zaméfena na ziskavani citlivych udaju, ale rozdil je
v tom, Ze u tohoto typu je utok zaméfen na urcitou osobu. Je to namahavéjsi pro utoc¢nika,
protoze musi zjistit vice informaci o cili (co ho zajimd) a poté mu posila podvodné e-maily,
které ho nuti z n&jakého diivodu otevtit. Usp&nost phishingu je asi 3%, zatimco spear
phishing ma 70% uspéSnost. Také je zndmo, ze piiblizné 5 % lidi, ktetfi oteviraji
phishingové e-maily klikaji na odkazy nebo stahuji ptilohy, zatimco u spear phishingu je to

celd polovina. (Diogenes a Ozkaya, 2018)

Pharming

wewvr

Utoénik vede utok na DNS (Domain Name System) server, kde dochizi k piekladu
doménového jména na IP adresu, v podstaté utocnik doménové jméno presméruje na
podvodnou IP adresu, kterou vytvoftil jako repliku stejné jako tomu je u phishingu. V tomto
pfipadé je témét k nerozeznani, zda je obét na origindlni nebo na podvrzené webové
strance. Dale pak probihd opét zddost o zadani piihlaSovacich udajii, které tim ziska

uto¢nik. U pharmingu byvaji casté utoky na internetové bankovnictvi. (Kolouch, 2016)

2.9 Ransomware

Podle Jiraska a kolektivu je to: ,, Program, ktery zasifruje data a nabizi jejich rozsifrovani
po zaplaceni vykupného (napr. virus, trojsky kun). “ (Jirasek a kolektiv, 2015, s. 97)
Patfi do skupiny tzv. vydéracského malwaru. Funguje na principu omezeni funkc¢nosti

pocitacového systému, ktery je nedostupny do té doby, nez je zaplaceno ,,vykupné“. Do
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pocitate se nejcastéji dostane pomoci malware, ktery byva soucasti ptilohy u e-mailu.
Dalsi moznost je také navstéva ,,infikované™ webové stranky nebo diky vyuziti reklam
(postaci zobrazeni reklamy). Jakmile se dostane do pocitace, tak v ném zaSifruje data.
Ransomware vyuziva strachu obéti ze ztraty cennych dat. (Kolouch, 2016)

Ransomware se dale d€li podle toho, co v pocitaci zaSifruje. Prvnim je ransomware
Sifrujici soubory, kdy pocita¢ funguje, ale jsou zaSifrované pouze soubory na disku (kromeé
systémovych souborti). Druhym typem je ransomware blokujici pocita¢. Pfi tomto typu se
na monitoru objevi obrazovka, kterd Zada heslo k odemceni a ,,vykupné®“. Pocita¢ nelze
vypnout a nereaguje na klavesové zkratky. (Sulc, 2018)

Nejcastéjsi je prvni typ, ktery se také nazyva crypto-ransomware. Byvd zameéfen na
zaSifrovani soukromych souboril v pocitaci, a to obrazku, videi a textovych dokumenti.
Jak jiz bylo feceno, tak pro desifrovani (odemceni souborii zpét pro normalni pouziti) je
zadana urcita castka, vétSinou v Bitcoinech (aby neslo tto¢nika vystopovat) a k tomu bézi
casova lhata k odemceni. Pokud se do konce lhtity soubory nedesifruji, tak dojde k jejich
smazani. (Kolouch, 2016)

Velmi Casto ob&t’ zaplati, protoZe o data nechce pfijit, i kdyZ je doporuceno neplatit.

Zaplacenim se totiz podporuje tato nekald praktika nezdkonného vydélku.

2.10 Spyware

Spyware je dalSim typem malwaru, ktery se snazi ziskavat a shromazd'ovat data o uzivateli
bez jeho souhlasu. Mezi jeho funkce patii zaznamenavani stisknutych klaves, snimkl
obrazovky, ovétovacich udaji, e-mailovych adres, udaji z webovych formulart a dalSich
citlivych udajii uZivatele. Béhem pouzivani program odesila ziskana data Gto¢nikovi a ten
je miZe zneuzit k trestné Cinnosti. At uZ sim nebo prodejem udajii dalsi osob¢, kterd je
muze pouzit k jakymkoliv u€elim. Spyware se do pocita¢e dostane stejné jako vétSina
malwaru a to tak, Ze uzivatel stdhne aplikaci ¢i soubor z nedaveéryhodného zdroje nebo
stahne nakazenou pfilohu z mailu. (Spyware, 2005)

Pro upfesnéni toho, co je spyware je zde uvedena definice zpracovana Jiraskem a spol.:
., Program skryté monitorujici chovani opravnéného uZivatele pocitace nebo systéemu. Sva
zjisténi tyto programy prubézné (napr. pri kazdém spusténi) zasilaji subjektu, ktery
program vytvoril, respektive distribuoval. Takové programy jsou casto na cilovy pocitac¢
nainstalovany spolu s jinym programem (utilita, pocitacova hra), s jehoz funkci vsak
nesouvisi. ““ (Jirasek a kolektiv, 2015, s. 115)

Spyware mize mit rizné podoby a funkce, jsou to:
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e Adware (soucasti adwaru miize byt 1 spyware).

o Keylogger (klasicky ptiklad spywaru, ktery zaznamenava stisknuté klavesy, snimky
obrazovky, nékdy také zvuk z mikrofonu).

e Infostealers (jsou spiSe zaméfeny na prohlizeCe — ziskavani informaci z webovych
stranek).

e Password Stealers (podobné jako infostealers, avSak zamétena na ziskavani hesel —
dokazi ziskat uloZzena hesla z prohlizece piipadné heslo k pocitaci).

e Trojské koné. (What is Spyware? The 5 Examples You Need to Know, © 2014-
2021)

2.11 Socialni inZenyrstvi (Social Engineering)

Jde o jednu z nejobavanéjsich utoki, které se pouZzivaji, protoZe se proti nému v podstaté
nelze pripravit. Oproti riznym Utokdm, které jsou vedeny pies pocitacové sité a lze se proti
nim branit za pomoci softwarového zabezpeceni se proti socidlnimu inzenyrstvi nelze
uplné ubranit. Socidlni inzenyrstvi vyuziva lidské pfirozenosti. Tento aspekt piesahuje
veskeré bezpecnostni nastroje, které se béZzné pouzivaji. Pfi pouZiti jakéhokoliv malwaru
ho jde detekovat pomoci nainstalovan¢ho anti-malwaru. Lidska slozka je na druhou stranu
oteviend manipulaci. Lidé se radi predvadéji, davetruji pratelim, jsou podiizeni vysSim
autoritam apod. a to je to ¢eho vyuziva socialni inZenyrstvi. (Diogenes a Ozkaya, 2018)
Socialni inZzenyrstvi vyuziva manipulace s ¢lovékem a uto¢nik pouZivajici tuto techniku je
sociotechnik. Ten se snazi pfesvédCit svou obét k tomu, aby mu poskytla duilezité
informace nebo ud¢lala to, co chce. VSe se snazi udélat tak, Ze si obét’ neptijde zneuzita.
Sociotechnik vyuZiva svou divéryhodnost, charisma, popfipad€ se snazi zapusobit jako
autorita. (Sulc, 2018)

Kolouch uvadi, ze je socialni inzenyrstvi vedeno tfemi zpusoby, které byvaji casto
kombinované a jsou to:

o Shervolné (verejné) dostupnych dat o cili utoku.

o Fyzicky utok (utocnik se napriklad vydava za pracovnika servisni agentury — napr.
servis tiskaren, pracovnik udrzby aj.), pri kterém se utocnik snazi ziskat co nejvice
informaci ,,zevniti* spolecnosti, pripadné citlivé informace o jednotlivych
pracovnicich (véetné napr. prohledavani odpadkii aj.).

e Psychologicky utok

Mezi nejcastéjsi metody utokii socialniho inZenyrstvi lze zaradit:
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1) Podvodny e-mail ¢i falesna webova stranka

2) Telefonicky hovor

3) Utok ,, tvdri v tvai

4) Prohledavani odpadku (,, Dumpster diving*“ a také ,, cezeni dat )

5) Prohledavani webu, socidlnich siti aj. (jedna se o jednoduse dosazitelny otevieny
zdroj dat pro utocniky socialniho inZenyrstvi, ktery pomdha zjistit, pripadné overit
informace o potencidalnim cili). Verejné informace dostupné online (napr.
Zivotopisy, prdce, teze, navrhy aj. uverejnéné na Internetu). Vyrocni zpravy a jiné
verejné dostupné informace o spolecnosti

6) Doruceni reklamnich ci jinych materiali na CD, DVD ci jiném pamétovém nosici

7) Ponechani pamétového média (USB aj.) v zdjmové oblasti (napr. firmé, u domu
zaméstnance aj. toto médium pak typicky obsahuje malware)

8) Nabidka vyzkouseni sluzby online (napr. nabidka cloudového uloZisté, ¢i nékteré
zajimave sluzby zdarma aj.)

9) Dodavka ¢i nalezeni zarizeni (pocitacového systému)

10) Falesny servisni technik

11) Jiné“ (Kolouch, 2016, s. 187,188)

2.12 Zero-day-attack

Oznacovany téZ jako Day Zero, Cesky utok nultého dne je utok fungujici na principu
vyuziti slabého mista v softwaru, o kterém vyvojaf jesté nevi. Softwarovy vyvojat musi co
nejdiive opravit tato slab4 mista vydanim aktualizace ¢i patche. Zero-day-attack 1ze pouzit
i na IoT (internet véci), protoZe ty nemivaji ¢asté aktualizace softwaru. Nazev je odvozen
ode dne, kdy vyvojaf o slabing nevédél (tedy nulty den). Utok nultého dne miZze zahrnovat
malware jako naptiklad adware ¢i spyware.

Jak se branit utoklim nultého dne? NejlepSi moznost je nastaveni automatickych
aktualizaci, at’ uz u OS, internetového prohliZzece, antivirového programu a dalSich
aplikaci, protoze pravé aktualizacemi se snazi vyvojafi spravovat slaba mista, ktera by
potencialné mohl vyuzit Gtocnik. Je proto dulezité stale udrzovat vSe aktualni. OvSem
nekdy ani aktudlni software nedokéaze zabranit takovémuto utoku, protoze pokud neni
znamé misto, kterym se do né&j Gtocnik dostane, tak neni vydana zaplata, kterd toto napravi.
Zranitelnosti nultého dne jsou zneuzivany predevsim crackery, ale mohou byt vyuzivany i
statnimi bezpecnostnimi agenturami pro sledovani ¢i utoky. Existuje 1 samotny trh

poptavky po zranitelnostech nultého dne, i ze strany vladnich bezpecnostnich agentur.
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Slabé misto mize byt zpfistupnéno vyvojafi nebo treti stran¢. Pokud jde o prodej tieti
stran¢ tak se tak d&je bez souhlasu vyvojaie a informace mohou byt zneuzity k zlo¢innym
ucelim. Nejlepsi pro vyvojaie je pokud je na zranitelnost upozorni eticky hacker nebo bily
klobouk (white hat — hacker, ktery hledd zranitelnosti, aby o nich posléze informoval

vyvojare). (Frankenfield, 2020)
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3 CILE A POUZITE METODY

Cilem teoretické Casti prace je shromazdit a definovat co nejvice dilezitych pojmu
z oblasti kybernetick¢é a informacni bezpecnosti, které¢ tak ctenafe uvedou do dané
problematiky. Nésledn¢ uvést a definovat rtizné typy malwaru pro lepsi pochopeni utoki a

informacni bezpecnosti.

Cilem praktické Casti je analyzovat informacni bezpecnost uzivatele osobniho pocitace a
zjistit tak jaké je uroven informacni bezpec¢nosti u béznych uzivateli. Na zakladé vysledki
navrhnout ochrannd opatieni pro zvyseni informacni bezpecnosti a vytvofit bezpecnostni

ptirucku pro uzivatele osobniho pocitace.
Pouzité metody pii zpracovani prace

K dosazeni jiz vySe zminénych cili diplomové prace bylo vyuzito n€kolik metod
védeckého zkoumani. Prvni z nich byla literdrni reSerSe, ktera byla pouzita v teoretické
¢asti, kdy byly nashromdzdény literarni a internetové zdroje pro lepSi pochopeni dané
problematiky. Daéle byla pouzita obsahova analyza také v teoretické casti zejména
k analyze textl, coz dopomohlo k naslednému vysvétleni pojmu tak, aby ho pochopil i
neodborny ¢tenaf. Komparace neboli srovnavani bylo pouzito v teoretické Casti, kdy se
komparovaly definice pojmi od riznych autorli, protoze né€které pojmy kazdy autor
definuje jinak a vychazi to predev§im z Ghlu pohledu a zkuSenosti daného autora.
Komparace byla vyuzita i v praktické ¢asti a to v ptipadé Sifrovacich programt, druhi
zalohovani a anti-malwarti. V tomto pfipad¢ slouzila komparace k ukdzani vyhod a
nevyhod ve vySe zminénych pfipadech a podle toho také vybrat tu nejlepsi volbu. Ke
zjisténi Urovné informacéni bezpecnosti bylo pouzito dotaznikové Setfeni, které bylo v
elektronické form&. Dotaznik se skladdal z 33 otazek, které byly zaméfeny na 5 oblasti. Asi
posledni metodou bylo statistické zpracovani dat. Tato metoda byla uzita pfi zpracovani
vysledkl dotaznikového Setteni do podoby grafii, které zobrazovaly vysledky jednotlivych

otazek.
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II. PRAKTICKA CAST
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4 HROZBY PRO INFORMACNI BEZPECNOST

V této kapitole je sestavena tabulka hrozeb pro informacni bezpeCnost, ktera je dale

rozvedena podle urCenych hrozeb. Hrozby jsou urcena podle subjektivniho pocitu a maji

ukézat, jaké jsou nebo mohou byt hrozby v riznych prostiedich, jaké mohou zptsobit

nasledky, zpiisob provedeni itoku za pomoci této hrozby a opatieni, ktera minimalizuji

riziko vzniku.

Tabulka 1 — Hrozby pro informac¢ni bezpecnost s dal§imi specifiky (vlastni)

Hrozby Nasledek Zpusob Prostredi Opatreni
provedeni
Spolupracovnici | Spatfeni hesla Fyzicka Pracovisté Provérka,
¢i jinych kradez dat; obezietnost.
citlivych kradez penéz;
informaci vydirani;
prodej hesla
od
internetového
bankovnictvi
¢i citlivych
dat
Opusténi Kradez Fyzicka Pracovisté Zamknuti
pocitace citlivych dat kradez dat; pocitace pfi jeho

kradez penéz;
vydirani;
prodej hesla
od
internetového
bankovnictvi
¢i citlivych

dat

opustént.
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Hrozby Nasledek Zpusob Prostredi Opatieni
provedeni
Podvodny email Odkazy na Kradez Pracovisté Mazani
podvodné prihlasovacich nezndmych
stranky, udaji (kradez emaild.
neznamé peneéz);
ptilohy kradez dat;
vydirani;
poskozeni
softwaru
Pouziti Nakazeni Vytvoieni Pracovisté Pouzivani
soukromého USB | pocitace Ci sité zombie; pracovnich USB
Flash disku nebo poskozeni Flash diskti nebo
HDD softwaru; sdileni ptes
zaSifrovani Internet €1
dat cloudove sluzby.
StaZeni souboru Nakazeni Vytvoteni Pracovisté Stahovani
zneovéirenych | pocitace ¢i sité zombie; souborti pouze
webovych poskozeni z oficialnich
stranek softwaru; stranek.
zaSifrovani
dat
Podvodny email Odkazy na Kradez Domacnost Mazani
podvodné ptihlasovacich nezndmych
stranky, udajii (kradez emaild.
neznamé penéz);
ptilohy kradez dat;
vydirani;
poskozeni

softwaru
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Hrozby Nasledek Zpisob Prostiedi Opatieni
provedeni
Pouziti USB Nakazeni Vytvoreni Domécnost Casta kontrola
Flash disku nebo | pocitace ¢i sité zombie; anti-
HDD poskozeni malwarovym
softwaru; softwarem nebo
zaSifrovani formatovani.
dat
StaZeni souboru Nakazeni Vytvofeni Domacnost Stahovani
z neovéirenych | pocitace ¢i sité zombie; souborl pouze
webovych poskozeni z oficialnich
stranek softwaru; stranek.
zaSifrovani
dat
Cizi lidé Spatteni hesla Kradez dat Vertejné misto Obezietnost.
¢i jiné dulezité (kradez
informace penéz);
vydiréni;
prodej hesla
od
internetového
bankovnictvi
¢i citlivych
dat
Opusténi Kradez Fyzicka Vefejné misto Vzit si pocita
pocitace pocitace kradez s sebou nebo ho
zatizeni; nechat pohlidat
kradez dat kamaradem.
(pocitac je
odemknuty);
rozbiti

zatizeni
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Pracovisté
Kancelar nebo jiné misto, kde uzivatel pracuje. Neni tim myslen home office.
a) Riziko: spolupracovnici

Od spolupracovnikit mtze hrozit to, ze spatii heslo ¢i jiné citlivé tidaje, které mohou pouzit
pro své ucely. Nemusi ovSem jit nutné jen o spolupracovniky, ale také o navstévy na
pracovisti ¢i kontroly. U ptihlaSovani at’ uz do pocita¢e nebo do jakéhokoliv jiného uctu ¢i
prace s citlivymi daty muze hrozit, ze toto spatii spolupracovnik ¢i jiny vySe zminény a

muze je pouzit pro svlij prospech.

Opatteni: Nejucinnéjsim opatfenim se v tomto piipad¢ nabizi provérka zaméstnanctli, coz
muze prispét k informacni bezpe¢nosti na pracovisti. Déle je dobré byt obezietny a davat si
pozor na bezpecnost ptihlaSovacich udajii a dalSich dilezitych informaci.

b) Riziko: opusténi pocitace
Pti opusténi pocitace miize hrozit kradez citlivych dat podniku, osobnich citlivych dat ¢i
jinych dilezitych dat z pocitace. Nebezpeci muze hrozit ze strany spolupracovnikd, ale
také navstév na pracovisti €i jinych lidi, ktefi maji pfistup do budovy. Nebezpecné je

opusténi pocitace zejména, pokud jej pfed odchodem nezamkneme.

Opatieni: Pii opusténi pocitace je nejlepsi pocitac jej vZdy uzamknout, aby se do né&j nikdo
nedostal. Pro podporu tohoto opatieni je také dobré mit silné heslo, ptipadné heslo jednou

za ¢as zmeénit.
¢) Riziko: podvodny email

Neznamy email je jednim z nejcastéji pouzivanych metod crackery. Muze nést podvodné
odkazy (phishing) ¢i nakaZené ptilohy (mohou nést ransomware, trojské koné, viry, apod.),
které slouzi k ziskani ptihlasovacich udaji nebo k nakaZeni pocitace. I ptes to, Ze je tato
metoda zndm4 i1 nadéle je pocet osob, které na ni ,,sko¢i* vysoké. Proto by mél byt kazdy

na védom této metody a byt obezietny.

Opatieni: Nejlepsi zplisob ochrany je nezndmé emaily viibec neotevirat a okamzité je
smazat. Samotné otevieni emailu sice nic nezplsobi, ale je lepsi je ihned smazat, nebo

pokud je to jiz n€kolikaty stejny email tak ho nahlésit.

d) Riziko: pouziti soukromého USB Flash disku nebo HDD
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USB Flash disk je velice pouzivané pfenosné uloziste, a proto je také vysoké riziko jeho
nakazeni néjakym druhem malwaru. Obzvlasté u soukromych Flash diskll je tato
pravdépodobnost dost vysokd, protoze vétSina uzivatelil jej necisti od malware. Infikovany
Flash Disk miize pocita¢ nakazit spywarem, ransomwarem ¢i jinymi druhy malwaru.
Opatieni: Zde byva vétSinou na pracovisti zakdzano pouzivat soukroma prenosnd uloziste,
coz je asi nejucinnéjsi opatieni a pouzivaji se pouze firemni. Je také moznost pouzivat
cloudova ulozisté apodobné.

e) Riziko: stazeni souboru z neovétenych webovych stranek

Velmi nebezpecné je také stahovani souborti ¢i aplikaci z neovéfenych webovych
stranek. Nejvétsi riziko je to, ze soubor muze obsahovat skryty malware, ktery se pfi
stazeni dostane do pocitace a mize napachat mnoho Skody. Nejcastéji jde o spyware,
adware, viry ¢i ransomware a dalsi.
Opatteni: Stahovat soubory a aplikace pouze z oficidlnich webovych stranek. Piipadné,
pokud se jedna o soubory a aplikace volné pfistupné, tak pouze z ovéienych webovych
stranek.
Domacnost
Muze jit o byt, rodinny diim, chatu ¢i jiné obydli, kde ¢lovék bydli.

f) Riziko: podvodny email

Na podvodné emaily si kazdy musi ddvat pozor nejen na pracovisti, ale i doma. Doma si
navic emaily prohlizi celd rodina a je tudiZ vyssi riziko, Ze nékdo otevie podvodny odkaz
nebo stdhne neznamou pfilohu z emailu. Dalsi véc je, ze doma si lidé v mnoha ptipadech
data nezalohuji, takze pfi mozném infikovani pocitace malwarem mohou o data natrvalo
piijit.

Opatieni: Neotevirat email a ithned ho smazat. Pokud se jedna o email, ktery jiz nékdy
pfisel nebo email od stejného adresata, tak nahlasit.

g) Riziko: pouziti USB Flash disku nebo HDD

Pouzivani ptenosného ulozist€¢ je vzdy rizikové kvali jeho snadnému nakaZeni
malwarem. Vé&tSina uZivateld jej preventivné nekontroluje pfes anti-malware coZ jesté
zvySuje riziko nakazeni dalSich zaftizeni.

Opatieni: Kontrola pfenosného lozisté anti-malwarem piipadné formatovani, aby se
predeslo infikovani nékterym druhem malwaru.

h) Riziko: stazeni souboru z neoveétenych webovych stranek



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 47

Stahovani soubort a aplikaci z Internetu doma je dnes jiz standart a pravé neoverené
webové stranky mohou skryvat soubory ¢i aplikaci ke stazeni, ke kterym jsou skryté
piipojeny rtizné druhy malwaru.
Opatieni: Stahovat soubory ¢i aplikace z oficialnich webovych stranek nebo z ovéfenych
webovych stranek.
Verejné misto
Vetejné misto lze definovat jako misto s vysSim vyskytem obyvatel. Maze se jednat o
vefejné prostranstvi, restauraci, kavarnu, park a jiné. Na téchto mistech je vysoka

anonymita, kterd nahrava snadnému sledovani nebo kradezim.

1) Riziko: cizi lidé
Vefejna mista jsou idealni pro nendpadné pohybovani a je tudiz t€zké neustale pozorovat
kolemjdouci lidi. AvSak o to vétsi pozornost by mél kazdy vénovat skryti ptihlaSovacich
udajti, pokud je zadava na n¢jakém vefejném misté. Je totiz jednoduché pro zkuSeného
zlodégje ¢i nékoho podobného zpozorovat tyto udaje a vyuzit je ve sviij prospech.

Opatieni: Jediné opatfeni se v tomto piipadé jevi obezfetnost a vSimavost svého okoli.

j) Riziko: opusténi pocitace

Dal§im rizikem na vefejnych mistech, je opusténi pocitace z ¢ehoz plyne hrozba jeho

kradeZe nebo poskozeni ¢i uplného zniceni.

Opatieni: V tomto piipadé jde o notebook. Pocita¢ nechat nékomu z rodiny ¢i kamaradovi,

ktery ho pohlida. Pokud je ¢lovek sam, tak si jej vzit s sebou.
Zranitelna mista uzivatele osobniho pocitace

Zranitelna mista jsou mista, kterd mohou byt zneuzita v neprospéch n¢jaké osoby za
ucelem zpusobeni Ujmé (v tomto piipadé duSevni nebo financ¢ni), vydirani nebo zneuZziti.
Utoénik miize zplsobit pokozeni softwaru pocitade, ztratu dat uZivatele, vydirani
s pomoci citlivych dat uzivatele (vétSinou za ucelem obohaceni) nebo zneuziti pocitace bez
védomi jeho majitele pro konani nelegalni ¢i trestné Cinnosti. V navaznosti na tabulku 1 je
zde vytvorena tabulka zranitelnych mist uzivatele osobniho pocitace. Zranitelnd mista
pfimo vyplyvaji z piedeslé tabulky a jsou k nim doplnény dalsi uptesnujici iidaje. Prvni je
divod, pro¢ je misto zranitelné. A dale je to mozny nasledek pii zneuziti zranitelného

mista crackery nebo nékym jinym.
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Tabulka 2 — Zranitelna mista informacéni bezpecnosti (vlastni)
Zranitelné misto Diivod Mozny nasledek
Heslo Spatné heslo Kradez dat; vydirani
Clovék Nepozornost; naivita Zpozorovani citlivych
informaci —  vydirani;
kradez dat; dobrovolné
poskytnuti ptihlasovacich
udajic ¢ citlivych dat
(socialni inzenyrstvi)
Software Zastaraly OS; pocita¢ bez | Ztrata dat; infikovani
anti-malwaru malwarem
Spatné zvyky Nezamknuti pocitace pii | Kradez  dat; kradez

jeho  opusténi;  otevirani
kazdého emailu a vném

ptiloZenych odkazii ¢i ptiloh

ptihlasovacich udaja (od
internetového
bankovnictvi, emailu,

apod.)
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5 ANALYZA INFORMACNI BEZPECNOSTI UZIVATELE
OSOBNIHO POCITACE

Analyza byla provedena formou dotazniku. Dotaznik se zaméfuje na zabezpeCeni dat
v pocitaci a na zvyky s nim spojené. Dotaznik probihal anonymné za pomoci webového
portalu Survio a to od 27. Dubna 2021 do 7. Kvétna 2021. Dotaznik se sklada z celkem 33
otazek. Nékteré otazky vyzadovaly pouze jednu odpovéd’, jiné umoziovaly respondentim
vice odpovédi. V dotazniku bylo pouzito logické pravidlo, které umoziuje podle toho,
kterd odpovéd’ je oznacena piejit na dalSi urenou otazku tak, aby byly odpovédi co
nejrelevantnéj$i a predchazelo se tak podobnym otazkdm pro respondenta. Dotaznik
vyplnilo celkem 141 respondenti. Osloveni respondenti byly z Fakulty logistiky a
krizového tizeni UTB. Dotaznik byl rozeslan formou e-maila za velké pomoci studijniho
oddéleni Fakulty logistiky a krizového tizeni UTB. Cilem bylo zjistit stav bezpe€nosti
informaci studentli na Fakulté logistiky a krizového fizeni UTB, ktera sidli v Uherském
Hradisti. Dotaznik byl vyhodnocen a vysledna data zpracovana diky programu Microsoft

Excel do grafti.

Dotaznikové Setfeni se tykalo bezpecnosti informaci a otazky byly rozdéleny podle
urcenych témat, kterd pravé zahrnuje bezpecnost informaci. Prvni téma bylo zabezpeceni
pocitace, které zahrnovalo otazky 1 — 10 a tyto otazky se zaméfuji zejména na nastaveni
hesla pro ucty v pocitaci, zadavani hesla v pfitomnosti jiné osoby, ¢i na uzamykani
pocitace v raznych prosttedich. Druhy okruh otazek se tykal heslové politiky a Slo o
otazky 11 — 18, zamétené na podobu hesla, ptipadné zda a k jakym Gc¢tim je jedno heslo
pouzivano, na spravce hesel nebo na to, kdo by heslo prozradil jiné osobg&. Daéle bylo
pokrocilé zabezpeceni dat v pocitaci. Téma zahrnovalo otazky 19 — 26 dotykajici se
Sifrovani, Sifrovacich softwarti a zalohovani. Malware a zabezpec€eni je okruh otazek 27 —
31, jez je zamé&fen na anti-malwary (laicky antiviry), které respondenti pouZzivaji ¢i znaji.
Posledni dvé otazky 32 a 33 zaméfené na neznamé emaily a stahovani souborl

z neznamych webovych stranek.

Vyhodnoceni prvni otazky, kterd se tykala nastaveni hesla pro piihlaseni na pocitac,
dopadlo tak, ze 112 respondentti (79,4 %) odpovédelo ,, Ano“ a 29 (20,6 %) odpovédelo
,Ne“. Ztoho je jasné, Ze vétSina respondenti mé nastavené heslo pro piihladSeni do

pocitace.
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Graf 1 — Nastaveni hesla pro pfihlaseni do pocitace (vlastni)

Vyhodnoceni 2. otazky: Druha otazka se zaméfovala na to, zda mé respondent vytvoieno

vice Uctl ve svém pocitaci. Vysledky jsou v grafu 2.
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Graf 2 — Nastaveni vice uctl v pocitaci (vlastni)

Ne

Z vysledku vyplyva, ze vice ucti ma 19 respondentii (13,5 %) a zbylych 122 (86,5 %) ma
jen jeden ucet. Respondenti, kteti odpovedéli ,, 4no “ byli piesunuti k 3. otazce a ostatni,

¢ili ti, kteti odpoveédéli ,, Ne“ az k 5. otdzce.
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Vyhodnoceni 3. otazky: Ta se tykala toho, zda ma respondent vytvofeno vice
spravcovskych uctl. Pouze 4 odpovédéli ,,4Ano“ (21,1 %) a 15 ,,Ne™ (78,9 %). Takze
z devatendcti respondenttl, ktefi maji vytvoreno vice Gctl jich mé vétSina pouze jeden et

spravcovsky.
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Graf 3 — Vice spravcovskych uctt (vlastni)

Vyhodnoceni 4. otazky: Otazka znéla, zda ma respondent zabezpeCeny vSechny ucty

heslem. Vysledek je vidét na grafu 4.
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Graf 4 — Zabezpeceni vSech uctl heslem (vlastni)

14 odpovédélo ano a 1 ne. Dalsi 2 maji heslem zabezpecen pouze hlavni ucet a 2 maji

zabezpeceny pouze spravcovské ucty. Celkové tedy 14 respondenti ma zabezpeceny

vSechny ucty heslem a zbylych 5 mé zabezpeceny pouze nékteré.

Vyhodnoceni 5. otazky: Dalsi otdzka méla zjistit, jestli respondent zadava heslo

v pritomnosti jiné osoby. Na toto odpovédélo ,,4no“ 22 dotazujicich a jako ,, Ne‘ 53.

Variantu ,,Ano, ale pouze v pritomnosti rodiny‘ odpovédélo 66 respondentl. Z ¢ehoZz

vyplyva, Ze ve vétSiné piipadi heslo zadavaji tak, aby je nikdo nevidél piipadné

v pfitomnosti rodiny.
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Graf 5 — Zadavani hesla v pfitomnosti jiné osoby (vlastni)

Zde bylo opét pouzito logické pravidlo, které respondenty, ktefi vybrali ,, Ano “ nebo ,, Ano,

ale pouze v pritomnosti rodiny ““ byl odkdzan na 6. otdzku a zbytek na 7. otdzku.

Vyhodnoceni 6. otazky: Hned navazujici otdzka se dotazovala na to, jestli si respondent

dava pozor, aby heslo, co zadava, dana osoba nevidéla. Vysledek mtzete vidét v grafu 6.
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Graf 6 — Pozornost, aby heslo nikdo nevidél (vlastni)
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Nejvice odpovédi bylo jako ,,Ne, vypliuji jako obvykle* a to 55. Se zakrytou klavesnici
vybralo 24 respondentd a 9 respondentil pozada, aby se osoba otocila. Nadpolovi¢ni

vétsina tedy vypliuje heslo jako obvykle a nestara se, jestli ho pfitomna osoba mize vidét.

Vyhodnoceni 7. otazky: Nechal/a byste svlij notebook na veiejném misté¢ (kavarna, vlak,
lavic¢ka v parku apod.) chvili bez dozoru ¢i pozornosti? Takto znéla 7. Otazka, na kterou
,Ano*“ odpovédéli 4 respondenti (2,8 %), ,,Ano, ale pouze za pritomnosti nekoho z rodiny
¢i pratel” oznacilo 50 dotazujicich (35,5 %) a zbyvajicich 87 (61,7 %) oznacilo ,, Ne“.

Skoro vSichni tedy jsou obezfetni se svym notebookem na vetejnosti.
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Graf 7 — Odlozeni notebooku na vefejném misté (vlastni)

Vyhodnoceni 8. otazky: Otazka se pta, zda respondent uzamyké pocita¢ v kontrolovaném
prostiedi, kdeZ od néj odchézi. Kontrolovanym prostfedim je mysleno misto jako prace ¢i

Skola, kde se nachazi pouze lidé, kteti zde jsou pravidelné. Vysledek je zietelny v grafu 8.
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Graf 8 — Uzamykani pocitace v kontrolovaném prostiedi (vlastni)

Vétsina (tedy 78 dotazujicich) sviij pocita¢ uzamyka vzdy, kdyz od néj odchazi. 46 jej
uzamyka jen n€kdy a 17 sviij pocitac v téchto prostorach nikdy neuzamyka. Z téchto
vysledkt vyplyva, Ze ne kazdy je opatrny a i piesto, ze 55,3 % respondentli svilj pocitac

uzamyka, tak jsou i taci, ktefi se citi bezpecné¢.

Vyhodnoceni 9. otazky: Déle byla otdzka poloZena také na uzamykani pocitace, ale
tentokrat v nekontrolovaném prostiedi, coz miize byt kavarna, restaurace a dal$i mista, na
kterych se pohybuje mnoho neznamych lidi a jde o vefejnd mista. Zde byly odpovédi vice
jednoznacné a to tak, ze 121 respondentli pocita¢ zamyka vzdy, 7 jen nékdy a 13 nikdy.
Opct je videt, Ze jsou 1 lidé€, kteti si nedavaji tak velky pozor 1 na vetejnych mistech, kde je

vysoké nebezpeci.
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Graf 9 — Uzamykani pocitace v nekontrolovaném prostiedi (vlastni)

Vyhodnoceni 10. otazky: ,, Uzamykdte svij pocitac doma, kdyz od néj odchazite? “ Dalsi
otazka na téma uzamykani pocitace, tentokrat doma. Vysledek této otdzky lze vidét na

grafu 10.
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Graf 10 — Uzamykani pocitace doma (vlastni)
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Zde jsou odpovédi naprosto jiné nez u predchozich dvou otdzek. OvSem vysledek se dal
predvidat, protoze doma si pocita¢ nezamyka 85 respondentti, jak se dalo ¢ekat. 16 si

zamyka pocitac vzdy a 40 jen nekdy.

Vyhodnoceni 11. otazky: Otazka tykajici se heslové politiky zjistovala, jak dlouha hesla
dotazujici pouziva. Pocet respondentli pouzivajicich hesla s délkou mensi nez 6 znak je 8,

v rozpéti 6 az 10 jich je 73, 11 az 15 znakli pouziva 49 a 15 a vice znakt 11 dotazovanych.
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Graf 11 — Délka pouzivanych hesel (vlastni)
Vyhodnoceni 12. otiazky: Otdzka byla zaméfena na to, jak slozita hesla respondent
pouziva. Slozitost ve smyslu pouziti maly, velkych pismen cisel a specialnich znakl a

v jejich kombinaci. Vysledek miizete vidét na grafu 12.
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Graf 12 — Slozitost pouzivanych hesel (vlastni)

Nejméné bezpecna hesla skladajici se pouze z malych pismen pouzivaji 4 respondenti.
Dalsich 10 pouzivd mald i velkd pismena, kterd ovSem nejsou také pfilis bezpecna.
Nejveétsi ¢ast respondentil a to 91 pouziva kombinaci malych, velkych pismen a Cisel. A
nejbezpecnéj$i kombinaci pismen, Cisel a specialnich znakd pouziva 36 dotazujicich.
Celkové lze tedy ftici, Ze téméf vSichni pouzivaji bezpetné kombinace. Toto vSak
neznamend, ze hesla sloZzend v téchto kombinacich jesté¢ nemusi byt zcela bezpe¢na. Vzdy

zaleZi na podobé¢ hesla.

Vyhodnoceni 13. otazky: Respondent mél odpovédét, zda pouziva jedno heslo k vice
uctim ¢i zafizenim. Tim je mysSleno, ze uzivatel pouziva heslo k pocitaci, Facebookovém
¢ty a k emailu. ,,Ano* odpovédélo 87 a ,.Ne*“ 54 respondentti. Cili vice jich pouziva jedno

heslo k vice zafizenim nebo uétum.
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Graf 13 — Pouzivani jednoho hesla k vice G¢tim ¢i zafizenim (vlastni)

Respondenty, kteti vybrali ,, 4no “ byli presmérovani na 14. otadzku a ostatni, tedy ti co dali

,,Ne“na 15. otazku.

Vyhodnoceni 14. otazky: Tato navazovala na ptedeSlou a ptala se na to, ke kolika uctim

¢i zafizenim dotazujici pouziva jedno heslo. Zde byly odpovédi nésledujici: 33 vybralo ,,2

I3

ucty ¢i zarizeni“, 41 ,,3 az 5 uctu ¢i zarizeni“ a 13 dalo ,, 6 a vice uctii ¢i zarizeni .
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Graf 14 — Mnozstvi uct ¢i zatfizeni pii pouziti jednoho hesla (vlastni)
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Vyhodnoceni 15. otazky: Ta se zabyva spravci hesel. Piesnéji se pta na to, jaké
respondent znad nebo pouziva. U této otazky Slo vybrat vice odpovédi. Nejvice volena
moznost byla ,, Neznam ani jeden“ a to 88 vybéri. Druha nejvice volena byla odpovéd

,,KeePass “ v poCtu 34.
Dalsi odpovédi byly v téchto poctech:
e Sticky Password — 4x.
e ]Password — 8x.
e LastPass —4x.
e Dashline — 5x.
e NordPass — 6x.
e RoboForm — 1x.

e Jiny —4 (Avira 1%, Google password 1%, Apple sprava hesel 2x).
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Graf 15 — Software pro spravu hesel (vlastni)

Vyhodnoceni 16. otazky: Tato otdzka zjiStovala, jestli dotazovany pouziva spravce hesel
v prohlize¢i. 61 jich odpovédélo ,,Ano“, 54 vybralo ,, Ne“ a dalSich 26 oznacilo odpovéd’

,,Nevim, Ze néco takového existuje “.
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Graf 16 — Pouzivani spravce hesel v prohlizeci (vlastni)

Vyhodnoceni 17. Otazky: ,,Byl/a byste schopen/a prozradit heslo ¢i jiné citlivé udaje
cloveku, ktery by vystupoval (v telefonu, SMS nebo emailu) jménem organizace (napr-.
banky, socialnich siti, pojistovny apod.), kterou zndte, a uvadel by riizné diivody, pro¢ po
Vas tyto informace chce?” Toto je celé znéni otdzky, kterd je zaméfena na socialni
inzenyrstvi. Vysledek ukazal, Zze by nikdo neprozradil své heslo ¢i citlivé tdaje. 3 lidé by
tyto informace prozradili, ale pouze pokud by jim osoba nechala kontakt a 138 odpovédi
bylo jasné pro ,,Ne“. Zde tedy vyslo, Ze by téméf nikdo nic neprozradil, coz pfispiva

k bezpecnosti informaci.
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Graf 17 — Prozrazeni hesla ¢i citlivych udajii neznamé osobé¢ (vlastni)

Vyhodnoceni 18. otazky: Pta se dotazovanych, jestli jejich heslo nebo PIN znd nékdo
jiny. Nejvice respondentd vybralo moznost ,, Prislusnik rodiny“ celkem 69. Pro
kamarada/ku hlasovalo 12, spolupracovnik/spolupracovnice 2 a 67 urc€ilo, Ze jejich heslo

nezna nikdo.
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Graf 18 — Znalost hesla (vlastni)
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Vyhodnoceni 19. otazky: Dalsi sada otdzek se tykd Sifrovani a otdzka ¢. 19 se pta
respondentl, zda maji Sifrovany disk v pocitaci. Pouze 9 odpovédélo ,, 4no ““. Negativnich

odpovédi bylo 72 a 60 nevi.
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Graf 19 — Sifrovany disk v poéitaéi (vlastni)

Vyhodnoceni 20. otazky: Tato otazka se zaméfila na Sifrovani cennych dat. 8 respondentt
Sifruje a 133 neSifruje sva cenna data. Z toho vyplyva, ze si sva data chrani mensina, coz

neukazuje dobrou ochranu dat.
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Graf 20 — Sifrovani dat (vlastni)
Ti, kteti odpoveédéli ,, Ano “ presli na 21. otdzku a ostatni na 22. otazku.

Vyhodnoceni 21. otazky: Otidzka navazuje na pfedchozi a ptd se na Sifrovaci program,

ktery respondent pouziva. Vysledek je v grafu 21.
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Graf 21 — Pouzivany Sifrovaci software (vlastni)

Z 8 respondentt vybrali:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 65

4x Bitlocker.

Ix Veracrypt.

2x Folder Lock.

1x Jiny (zde respondent z osobnich divodii nechtél uvést).

Vyhodnoceni 22. otazky: Tato otdzka byla polozena pro vSechny a zjiStovala, jaky

Sifrovaci program znaji dotazujici. Graf 22 ukazuje vysledek.

80,00%

68,40%

70,00%

60,00%

50,00%

40,00%

30,00%

20,00% -14,90%

o | e ) c 709
10,00% 210% 5% 2R3 500, 2107 2,80% 3,50%
0.00% | H = B -

< < X L Q A
¥ 0 O\\Q O KL & J/\.:be

0,70%

Graf 22 — Znamy Sifrovaci software (vlastni)

Nejvice respondentti uvedlo, Ze nezna zadny Sifrovaci program a to v poc¢tu 96. Na druhém

misté skoncil BitLocker, ktery vybralo 21 lidi. Dal$i programy maji 11 a miné hlas.

Vyhodnoceni 23. otazky: Otizka dotazujici se na zalohovani. Zde 107 respondentl
odpovédelo kladné a 34 zaporn€. Pii odpovédi ,, 4no “ piesli respondenti na otazku €. 24 a

u,,Ne“ na 26. otazku.
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Graf 23 — Zalohovani dat (vlastni)

Vyhodnoceni 24. otazky: ,,Jak casto zalohujete? “ Vysledky jsou na grafu 24. Ale je tieba
zminit, Ze nejvice respondenti vybirali, ze zalohuji jednou za n€kolik mésicti a to 34x. Zato
nejméne, 11x bylo voleno kazdy den. Vysledky jsou pochopitelné, ale ne pfili§ bezpecné
pro data svych uzivateld. Bezpecné a rozumné by bylo zalohovat kazdy tyden az kazdy

mésic.
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Graf 24 — Cetnost zalohovani (vlastni)
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Vyhodnoceni 25. otazky: Kam zéalohuji dotazujici? Nasledny graf 25 ukaze odpovéd.
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disk

Graf 25 — Misto kam zalohovat (vlastni)

Zde byl mozny vybér vice odpovédi. Z vyslednych odpovédi 1ze zpozorovat, Ze nejvice
respondentl zalohuje data na pfenosné lozisté a to v poctu 77 odpovédi. Na druhém misté
je cloudové ulozisté v poctu 57, na pevny disk zalohuje 21 respondentil, na sitové 9 a na
optické uloziste 1.

Vyhodnoceni 26. otazky: Tato otazka navazuje na pfedchozi v tom smyslu, Ze se dotazuje
na to, jaké zplsoby zalohovani dotazovany zna. Byl moZzny vybér vice odpovédi. Na
prvnim misté se 121 odpovéd'mi skoncili pfenosnd uloZiSté. Nasledné vybralo 116
respondentt cloudové ulozisté. Pevny disk vybralo 95 lidi, 70 optické ulozisté a 64 sitové

uloziste.
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Graf 26 — Znamé zpusoby zéalohovani (vlastni)

Vyhodnoceni 27. otazky: , Mate v pocitaci nainstalovany anti-malware/antivir? “

Vysledek je takovy, Ze 126 respondentli vybralo ,, Ano “, ti byli nasledné pfesmérovani na

28. otazku. 10 dotazujicich anti-malware nema4, ty dotaznik posunul na 29. otazku a pét,

kterych nevi, jestli ho ma nainstalovany §li az na otazku 30.
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Graf 27 — Nainstalovany anti-malware (vlastni)
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Vyhodnoceni 28. otazky: Ti, ktefi odpovéd€li, ze maji nainstalovany anti-malware,
vybirali, zda se jednd o placenou ¢i neplacenou verzi. V pfevazné vétSing€ (tedy 93
odpovédi) to byl neplaceny, jen 33 respondentll si plati anti-malware. Z této otazky byli

dale pfesmérovani na 31. otazku.
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Graf 28 — Verze anti-malwaru (vlastni)

Vyhodnoceni 29. otiazky: Respondenti, ktefi nemaji anti-malware m¢li uvést diivod, proc¢

tomu tak je. Vysledek nam ukazuje graf 29.
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Graf 29 — Duivod nenainstalovani anti-malwaru (vlastni)

., Neresim to* a ,,Nevim** vybralo po dvou respondentech a jeden vybral , Nikdy jsem ho

nepotreboval “. Odpovéd’ ,,Jind* vybralo 5 respondenttl, zde jsou uvedeny jejich divody:
e . Pro OS iOS se nedoporucuji antiviry, protoze sam o sob¢ je to uzavieny systém.*

e _Nemusim ho instalovat.“ — iOS nebo Microsoft jiz maji pfimo zabudovanou

ochranu, nejspis proto respondent uvedl tuto odpovéd'.
e _ Délam ho on-line na internetu.*

e _Ruzné odborné prace ukazuji, ze pii spravném uzivani pocitace mize antivirus
napachat vic Skod nez uzitku. Uzivateli, ktery nestahuje z neoficidlnich® — zde
respondent vyuzil pfi odpovédi plnou kapacitu znakt, proto je odpoved zda se

neuplna.
e ,Blokuje nekteré cracky.

Vyhodnoceni 30. otazky: Tato otdazka byla urena tém respondentim, kteti odpovédeli
v otazce €. 27 ,,Ne“ nebo ,, Nevim “. Respondenti také mohli vybrat vice odpovédi. Otazka
se ptala na to, které¢ anti-malwary zna dotazujici. Nejvice hlasi m4 Avast Antivirus, pro
ktery hlasovalo 13 lidi. Po deseti odpovédich maji AVG AntiVirus Free a ESET NOD32
Antivirus. Pét respondentl vybralo Kaspersky a Aviru, Malwarebytes se dvéma hlasy a

jeden respondent zvolil ,,Jiny “, kde uvedl McAfee.
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Graf 30 — Znamé anti-malwary (vlastni)
Od 30. otazky byli dotazujici pfesmérovani na otadzku ¢. 32.

Vyhodnoceni 31. otazky: Tato otazka byla zacilena na ty, ktefi maji anti-malware a pta se
jich, jaky pouZivaji. Dotazovany mohl vybrat vice odpovédi, protoZe nemusi mit jen jeden

pocita¢ a mize na kazdém pouzivat jiny program. Graf 31 zobrazuje vysledek.
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Graf 31 — Uzivané anti-malwary (vlastni)
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Nejvice respondentli pouziva Avast Antivirus a to v poctu 75. Dalsi programy dopadly

nasledovné:

e Malwarebytes Anti-Malware — 11x.

e Kaspersky Antivirus — 3X.

e Avira Free Security Suite — 6%.

e AVG AntiVirus Free — 25x.

e ESET NOD32 Antivirus — 24X,

e Jiny— 16X%, ato:
o 7x Microsoft Defender.
o 1x Norton 360.
o 1x Adaware.
o 1x,, Nevim, vyuzivam firemni pocitac .
o 1x F-Secure Client Security Premium.
o 1x Essentials.
o 1x, Nevim*.
o 1x,,Nevim, byl v PC pri porizeni .
o 1xPalo Alto.
o 1x Bitdefender.

Vyhodnoceni 32. otazky: , Stahujete neznamé prilohy nebo klikate na uvedené odkazy,
kdyz Vam prijde neznamy email?“ Velice dilezité téma, které i pies to, ze byvaji lidé
informovani o tomto problému, i tak se to objevuje. 134 respondentli ovsem bezpecné
odpovédélo, ze nedéld ani jedno, coZ je spravny piistup. Pét odpovédélo, Ze ptilohy

nestahuje, ale klika na odkazy a po jednom respondentovi stahuje ptilohy a déla oboji.
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Graf 32 — Stahovani neznamych pfiloh ¢i otevirani odkazt (vlastni)

Vyhodnoceni 33. otiazky: Posledni otizka byla zaméfena na téma stahovani souborQ
z nezndmych a podezielych webovych stranek. Zde odpovédélo 102 dotazujicich, Ze nikdy
nestahuje, 37 jich stahuje soubor, pouze pokud je nelze jinde stdhnout a 2 se piiznali, ze

stahuji Casto.
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Graf 33 — Stahovani souborti z neznamych webovych stranek (vlastni)
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I pres tyto odpovédi, které vypadaji dobte a ukazuji, ze mezi respondenty jsou lidé, kteti ke
stahovani pfistupuji bezpecné a vSe si kupuji, tak realita vétSinou byva jina. Nelze oviem

hned zpochybnit vysledek této otazky, jen je tfeba ji brat s rezervou.
Celkové vyhodnoceni

Na zéavér této kapitoly tykajici se dotaznikového Setfeni bude dobré udélat celkové
vyhodnoceni vysledkli. Vyhodnoceni je podle tematickych okruhti, ze kterych byly

polozeny otazky.
1) Zabezpeceni pocitace

Z prizkumu vyplynulo, ze vétSina respondenti ma pocita¢ zabezpecen heslem, coz
ukazuje na dobry zaklad pro bezpecnost dat. V navaznosti na to témef vSichni uvedli, ze
maji pouze jeden ucet v pocita¢i a pokud jich nékdo ma vic, tak je ma vSechny
zabezpeceny heslem. Pti zaddvani hesla neceld polovina uvedla, Ze toto d¢la v pfitomnosti
né¢koho z rodiny, o néco méné ho zadava tak, aby ho nikdo nevidél a zbytek v jakékoliv
situaci. Toto zjisténi naznacuje, ze pii zaddvani hesla nebyvaji mnozi opatrni. U
uzamykani pocitace jsou respondenti opatrni zejména v nekontrolovaném prostiedi, jinak

v kontrolovaném uzamykani moc netesi a doma viibec.
2) Heslova politika

U hesloveé politiky se ukézalo, ze nejvice respondentll pouziva heslo dlouhé 6 az 10 znak,
coz ovSem neni prili§ bezpecné. Nejlepsi by bylo mit heslo s 15 a vice znaky, ale postaci 1
11 a vice. V heslu je nejcastéji pouzivana kombinace malych a velkych pismen a ¢isel, coz
ukazuje na dobrou Uroven bezpe€nosti hesla. Takto bezpecné ale neni pouZzivani jednoho
hesla k vice uctim. Toto zjiSténi je velice alarmujici a lidé by neméli pouzivat jedno heslo
k vice uctim ¢i zatizenim. U pfedmétu spravce hesel nebylo nic neobvyklého, Ze pfevazna
vétSina nic takového neznd. Pii otdzce na socidlni inzenyrstvi byl pfedpoklad, ze lidé
budou odpovidat tak, Ze by nikomu heslo ¢i jiné citlivé tidaje neprozradili, je ale otdzkou
zda jsou odpovédi zcela pravdivé, protoze socialni inzenyrstvi je technikou, ktera je velmi
ucinna a stale pouzivana. Je tedy tieba i1 pres uvedené vysledky upozornit na opatrnost pii
komunikaci s cizi osobou, kdyz jde o takto citlivé udaje. Obzvlasté kdyz vyplynulo, ze

heslo u velké skupiny zna i nékdo z rodiny.

3) Pokrocilé zabezpeceni dat v pocitaci
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Toto téma zahrnovalo otdzky na Sifrovani, kde se ukézalo, zZe polovina dotazujicich nema
Sifrovany disk, dalsi velka skupina nevi, jestli mé Sifrovany disk, coz ale ve vétsin€ piipada
nejspiSe nebude, protoze pii obyCejném pouzivani pocitate nebyva disk Sifrovany,
pouhych nékolik jedinci mé Sifrovany disk. I v dals$i otdzce se ukézalo, ze az na par
vyjimek nikdo data neSifruje. Proto i vétSinu Sifrovacich programli nikdo nezna. U
zalohovani dat je to vSak zcela jiné. Témeéft vSichni uvedli, Ze data zalohuji. Tento vysledek
je dobry bezpecnost informaci, ale zjisténi za jak dlouhou dobu to je neni piilis
povzbudivé. V tnosnych mezich normalniho uzivatele je dobré zalohovat jednou tydné az
jednou mésicné. A mistem kam zalohovat je predevSim ptrenosné ulozist¢ a cloudové

uloziste, coz je dobra volba.
4) Malware a zabezpeceni

Proti malwaru je nutné mit nainstalovany anti-malware neboli antivir v laické fe¢i. Ten
maji téméer vSichni respondenti. Ve vétsiné jde o neplacenou verzi. Nejvice oblibeny je
Avast Antivirus, dale AVG AntiVirus Free a ESET NOD32 Antivirus. Pfipadné software
jiz nainstalovany v pocitaci. Zjisténi Ze anti-malware pouZivaji téméf vSichni je uspokojivé
a ukazuje na v dne$ni dob¢ jiZ nutnost toto mit.

5) Email a stahované soubory

Neznamé emaily chodi snad kazdému a mohou skryvat odkazy na podvodné stranky nebo
ptilohy nakazené malwarem. Skoro vSichni odpovédéli, Ze neoteviraji odkazy ani nestahuji
ptilohy, naSlo se vSak nékolik jedinct, ktefi bud’ jedno, nebo druhé dé¢laji. Presnéji 7
respondentll by mélo byt vice opatrnych. A posledni otdzka smeéfovala na stahovani
soubort z neznamych webovych stranek. Ocekavalo se, ze vSichni vyberou moznost, Ze
nikdy nestahuji z neznamych webovych stranek, ale nakonec se par respondentii nebalo a
Slo o0 39 lidji, ktefi se timto ptiznali. Ale z bézného Zivota lze fici, Ze pravda bude takova, ze
takto stahuje vétSina uzivatell, jen se tim nechtji chlubit. Navic to obnasi nebezpeci
nakazy pocitate malwarem, ktery miize byt na strankach nebo soucast stahovaného

souboru.
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6 OCHRANY PROTI UTOKUM NA OSOBNI POCITAC

Tato kapitola navazuje na vysledky dotaznikového Setfeni, které¢ ukazaly, v ¢em dé€laji lidé
nejvetsi chyby pfi bézném pouzivani pocitace, ¢imz vystavuji sva cennd data nebezpeci
poskozeni ¢i kradeze. Jsou zde navrzend opatieni pro zvysSeni bezpecnosti informaci. Mezi
tato opatieni byla vybrédna Sifrovani, zadlohovéani dat, nastaveni silného hesla a pouzivani

anti-malwaru.

6.1 Sifrovani a Sifrovaci nastroje

Sifrovacich nastrojii je na vyb&r mnoho a k velkému $tésti je jich i mnoho zdarma. Kazdy
program také slouzi k néfemu jinému. MiZze to byt Sifrovani disku, oddilu nebo jen
souboru. Dalsi programy mohou Sifrovat dokumenty typu PDF ¢i Excel. Nékteré umi
dokonce Sifrovat vytvoiené webové stranky. Zkratka programi pro Sifrovani je nepteberné
mnozstvi a kazdy uZzivatel si miZe vybrat ten, ktery se mu bude zamlouvat nejvice. Je
mnoho kritérii podle, ktery si miize kazdy uzivatel vybrat.

Nejprve jsou programy, které jsou podle elektronického ¢asopisu PCMag vyhlaseny jako
,, The Best Encryption Software for 2021 “, tedy nejlepsi Sifrovaci software pro rok 2021.

AxCrypt Premium (1. misto)

Opét jde o placenou verzi, kterd ma ovSem oproti neplacené vice funkci. AxCrypt pouZziva
Sifrovani AES-256, coz je americky federalni standart. Program Sifruje pfedev$im soubory
a slozky. Jeho dal§i funkce jsou sprava hesel, generator hesel, sdileny kli¢ (pokud by
uzivatel chtél soubor nékomu pieposlat) a zalohovani na cloud. Program je urcen jak pro
OS Windows (Vista, 2008, 7, 8, 10), OS X, Android a iOS. Cena tohoto programu je
piiblizné 95,00 K& za mésic, pfi¢emZ je prvni mésic zdarma. (AxCrypt Premium, c2021)
Folder Lock (2. misto)

Folder Lock ma mnoho funkci jako zamykani a skartovani slozek, zamykéni a Sifrovani
souborii, USB Flash Diskli, CD a DVD, pfipadné Sifrovani e-mailovych pfiloh. Jest€¢ ma
jednu funkei, kterd je velmi zajimava a to je moznost vytvoieni virtualni penézenky, do
které si miize uzivatel ukladat napt. adresy, bankovni udaje a lze také data zalohovat do
cloudu. Folder Lock ma mnoho funkci, ale je to za cenu toho, Ze je placeny. Potizovaci
cena je 30,79 USD. Program je v anglicting, jako vétSina a funguje na OS Windows (XP,
Vista, 7, 8, 10) a 10S. (Folder Lock, © 1997-2021)
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InterCrypto Advanced Encryption Package 3 (3. misto)

Dalsi program pro Sifrovani soubord a textd. Lze si vybrat z vice Sifer, podle preferenci
uzivatele. Je velmi jednoduchy pro pouzivani, bezpe¢né¢ maze data, 1ze pouzit USB Flash
Disk pro ulozeni Sifrovacich kli¢i. Vyhodou je i Sifrovani e-mailovych ptiloh tzv.
Sifrovaného samorozbalovaciho souboru, kdy druhé strana nepotiebuje Zadny software. Pro
OS Windows (7, 8, 10). Zdarma je na 30 dni jinak stoji 49,95 USD. (Encryption
Software..., c2014-1998)

Ranquel Technologies CryptoForge (4. misto)

Program CryptoForge Sifruje soubory a slozky. Nejvétsi mozna velikost na svazcich NTFS
(souborovy systém) je 16 TB. Pokud se zasifrovany soubor posild, druha strana jen pouzije
aplikaci, kterd je zdarma, aby soubor deSifrovala. Taktéz pouziva Sifru AES a umoziuje
bezpecnou skartaci souborii (pfekracuje specifikace amerického ministerstva obrany).
Program nema zadna ,,zadni vratka®“, proto pokud uzivatel zapomene heslo, uz se
nedostane k souboriim. Program Sifruje i nazvy souborti. CryptoForge pracuje na OS
Windows (XP, Vista, 7, 8, 10) a cela plné verze je 39,70 USD. (Encryption Software, ©
2001-2021)

NordLocker (5. misto)

Program Sifruje soubory za pomoci AES-256, Argon2 ¢1 ECC Sifer. Vyvojafi na svych
oficialnich webovych strankdch uvadi argumenty, pro¢ nepouzivat cloud (napf. mozné
»hacknuti“ cloudu, divéra v dobré jednani poskytovatele?, apod.). NordLocker je urcen
pro OS X a OS Windows pro vSechny typy souboril a velikosti. Program lze propojit i s
uctem Dropbox a bezpecné¢ sdilet data. Verze zdarma je jen pro 2 GB jinak mési¢né stoji 1
USD. (About NordLocker, © 2021)

Steganos Safe (6. misto)

Némecky program pro Sifrovani souborli v nejnové¢jsi verzi Safe 22. Pouzivad jedno z
nejmodernéjSich Sifrovani tedy AES-XEX. Program vytvaii Sifrovanou jednotku a
maximalni bezpecna velikost uvadéna vyvojaii je 2 TB. Podporuje Sifrovani v Dropboxu,
OneDrive, Google Drive a MagentaCLOUD. Jde o placeny program, jehoZ nyné;jsi mési¢ni
cena je 13,99 USD. (Steganos Safe 22, c2021)

InterCrypto CryptoExpert8 (7. misto)

CryptoExpert8 vytvaii jednotku o velikosti 10 GB a vice. Pocet vytvotfenych jednotek je
neomezeny. Program ma na vybér vice §ifer, a to BLOWFISH, CAST, 3DES nebo AES-

256. Je mozné mit kli¢e k odemceni jednotek na USB Flash Disku, kde budou chranéné
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jednim heslem. Jako vétSina pracuje na OS Windows (7, 8, 10) a ma bezplatnou 30denni
verzi. PIna verze je k dispozici za 59,95 USD. (CryptoExpert 8..., c2016)

Cypherix Cryptainer PE (8. misto)

Na rozdil od SecurelT je tento program zaméien na vytvafeni kontejnert (jednotek) o
velikosti 32 GB. Pouziva 448bitové Sifrovani, coz je vysoce bezpecné. Nefunguje jen na
pocitaci, ale 1ze s nim také Sifrovat soubory na USB Flash Disku, CD ¢i DVD. Opét
funk¢ni na OS Windows (XP, Vista, 7, 8, 10). K vyzkouSeni je zdarma na 30 dni, placena
verze stoji 45 USD. (Cryptainer PE, © 1999-2021)

Cypherix SecurelT (9. misto)

Nasledujici dva programy jsou od firmy Cypherix. Hlavni funkce tohoto programu jsou
Sifrovani soubori, sloZek, komprese souborti a skartace. Stejné jako predesly CryptoForge
nema ,,zadni vratka®. Umi vytvofit také samorozbalovaci Sifrované soubory. Opét urcené
pro OS Windows (XP, Vista, 7, 8, 10). Opét zdarma na 30 dni, nebo ke koupi za 29,95
USD. (Secure IT, © 1999-2021)

Dale jsou popsané ty nejzndmg¢jsi programy urcené k Sifrovani dat, které nebyly zatfazeny
do ptedeslého vybeéru. Jsou to zejména programy, které jsou dlouhodobé vysoce uzivané
pro jejich dobré vlastnosti a uzZivatelsky pfijemné prostiedi. Navic je vétSina z nich

k dispozici zcela zdarma.
DiskCryptor

Program, ktery Sifruje oddily. DokaZze Sifrovat vSechny diskové oddily vcetné
systémového. JelikoZ se jednd o open source program (program s otevienym zdrojovym
kédem), tak se nedoporucuje k Sifrovani opravdu divérnych dat. Program podporuje
Sifrovani AES-256, Twofish a Serpent. L.ze pouzit 1 dva algoritmy dohromady pro ptipad,
ze by byl jeden narusen. Program zvladne Sifrovat také prenosnd média jako USB Flash

Disk, CD a DVD. A je zcela zdarma. (DiskCryptor, © 2021)
TrueCrypt

Jeden z GpIn€ nejznaméjSich programii uréenych k Sifrovani dat je TrueCrypt. Nanestésti
jiz od roku 2014 vyvojati ukoncily ¢innost. Od té doby neni bezpe¢né TrueCrypt pouZzivat.
Program byl urcen k Sifrovani celych oddili nebo jen soubort. MéEl na vybér vice
Sifrovacich algoritmt jako AES, Twofish,.... Program sice lze pofad stahnout, ale na
oficialnich strankach http://truecrypt.sourceforge.net/ maji uvedené varovani: ,, WARNING:

Using TrueCrypt is not secure as it may contain unfixed security issues . Pouzivani jiz
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neni bezpecné, a proto by ho nemél uz nikdo pouzivat, ale na druhou stranu je fada
programd, které stoji na TrueCryptu, jako tfeba doporuceny VeraCrypt. (Zima, 2011)
A naposled jsou uvedeny Sifrovaci nastroje, které byvaji zabudované ptimo v OS. Jsou zde

uvedeny tfi nastroje a kazdy je z jiného OS. Figuruji zde tedy Windows, OS X a Linux.
BitLocker (Windows)

BitLocker je nastroj OS Windows. Nyni je dostupny ve verzi Windows 10, ale vyjimkou je
edice Windows 10 Home. BitLocker dokéze Sifrovat soubory, ale také jednotky. Lze u néj
také nastavit PIN, pokud néjaky uzivatel ma zaSifrovanou néjakou jednotku. PIN poté musi
uzivatel zadat pfi spousténi systému. Misto PINu lze vyuzit USB Flash Disk, na kterém
bude kli¢ k odemceni, ale je tfeba ji vzdy pfipojit pfi spousténi. Optimalni je podle
Microsoft kombinace BitLockeru s modulem Trusted Platform Module (TPM) ve verzi 1.2
a nov¢jsi. Dohromady dokaZzi zajistit bezpeci pro data, i kdyz je pocita¢ vypnut. Nastroj

BitLocker je zdarma a je jednim z nejznaméjsich Sifrovacich nastroji. (BitLocker, 2018)
FileVault (OS X)

FileVault je Sifrovaci nastroj zabudovany v kazdém Macu. Slouzi k Sifrovani svazkil a
vyménitelnych uloznych zatizeni. Pouziva Sifrovani XTS-AES-128. Kli¢ se ulozi na
iCloud. Pokud je FileVault zapnuty musi uzivatel zadat pii spousténi piihlaSovaci tdaje
nebo kli¢. Bez téchto idaju se nelze k datim dostat, a to i kdyz je disk pfipojen k jinému

pocitadi. (Sifrovani startovaciho disku Macu pomoci FileVaultu, © 2021)
Cecrypt (Linux)

Tento nastroj je témét v kazdé verzi Linuxu. Ve vychozi instalacni verzi se pracuje

v piikazovém fadku. Lze s nim zaSifrovat text, soubory ¢i cely disk. (Rippl, 2013)

6.1.1 Doporuceni pro uZivatele

Sifrovacich nastrojii je mnoho a mnohé jsou zdarma, coZ je velmi vyhodné pro b&zného
uzivatele, ktery chce zabezpecit sva data, ale nechce utracet penize. V uvahu se braly
pouze programy, které jsou k dispozici zdarma, protoze bézny uzivatel vétSinou nechce
utracet penize za jakykoliv software. V tomto ptipadé je doporuceni velmi slozité. I prese
vSechny programy, které jsou uvedeny vyse, je logické pro bézné uzivatele doporucit
Sifrovaci néstroje, které jsou jiz zabudované v OS. To znamena, Ze pro uzivatele Microsoft
Windows 10 je doporuceno pouzivat BitLocker. Majitelim Apple zafizeni je doporuceno

pouzivat integrovany software FileVault. Apple si zaklada na propojeni vSech zatizeni a
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sdm prave nabizi uzivatelim své feSeni riznych problému a je tudiz zbytecné hledat néco
jiného nez to, co samotna firma nabizi vétSinou zcela zdarma.

Autor by doporucil Sifrovaci software VeraCrypt. Ma mnoho vyhod 1 pfesto, Ze neni
integrovany v OS. Dalsim divodem, pro¢ lze software doporucit je to, ze nékteii uzivatelé

nemusi mit verzi Microsoft Windows, kterd obsahuje BitLocker. V tabulce nize jsou

uvedeny vyhody a nevyhody, které vedli autora k doporuceni softwaru.

Tabulka 3 — Sifrovaci software VeraCrypt (vlastni)

VeraCrypt

Vyhody Nevyhody

Sifrovani slozek, oddilu, celého disku nebo . '
o Pouze anglicky jazyk.
ptipojeného ptenosného zafizeni.

Neni integrovany jako BitLocker ¢i

MoZnost pfenosné verze softwaru. )
FileVault.

Ptehlednost a uzivatelska piivétivost.

Bezpecnost — moznost vybéru z mnoha

Sifrovacich a hashovacich algoritm?.

Program je zdarma.

VeraCrypt - navod

Program je urcen k Sifrovani oddilti nebo uloznych zatizeni jako USB Flash Diskli. M4 na
vybér mnoho Sifrovacich algoritm@ a uZivatel si mize vybrat, jak velky zaSifrovany oddil
chce vytvofit. Jedna se o open source program, ktery funguje na OS Windows, OS X a
Linux. Je zaloZzeny na dfive velmi populdrnim TrueCryptu, ktery jiz neni bezpecné
pouzivat. (Home, c2021)

Vse zaCalo vybérem verze. Byla zvolena pfenosnd, ale program ma i verzi, kterd se
nainstaluje na pocitac. Program byl po stazeni spustén a bylo vybrano misto na disku, kam

program rozbalit.
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Latest Stable Release
For Windows: 1.24-Update6 (Tuesday March 10, 2020)
For FreeBSD, Linux and MacOSX: 1.24-Update4 (Thursday January 23, 2020)

o Debugging Svmbols mdo“s S‘\ mbols imbols.zip (9 51 MB) 12 P Signature)

. E ‘Mac OS X:
o 0OS X Mavericks 10.9 and later: VeraCrypt_1.24-Update4.dmg (6.23 MB) (PGP Signature)

o 0S X Lion 10.7 and OS X Mountain Lion 10.8: VeraCrypt_Legacy_1.24-Update4.dmg (945 MB) (PGP Signature)
o OSXFUSE 2.6 or later must be installed.

. /!—» Linux:
o Generic Installers: veracrypt-1.24-Updated-setup.tar bz? (14 5 MB) (PGP Signature)
o Linux Legacy installer for 32-bit CPU with no SSE2: veracrypt-1.24-Update4-x86-legacy-setup tarbz? (7.19 MB) (PGP Signature)
o DebianUbuntu packages:
= Debian 9:
= GUI: veracrypt-1.24-Updated-Debian-9-amd64.deb (PGP Signature)
= console: veracrypt-console-1.24-Update4-Debian-9-amd64.deb (PGP Signature)

Obr. 8 — Vybér verze programu (Downloads, c2021)

Program byl poté spustén a zacal se vytvaiet svazek (Volume), ktery bude zaSifrovany.
Byla vybrana prvni moznost, kdy je vytvofen Sifrovany ,.kontejner”. Mozno také vybrat

Sifrovani USB Flash Disku ¢i celého disku.

f

“ VeraCryptVolume Crestion Wizard - cnlncn

VeraCrypt Volume Creation Wizard

@ Create an encrypled file container

Creates a virtual encrypted disk within a fle, Recommended for inexperienced
LISETS.

Maore information

1 Emcrypt a non-system partitiondrive

Encrypls a non-system partition on any internal or external drive (e.g. a flash
drive), Optionaly, ceates a hidden valume.

| Emcrypt the system partition or entire system drive

Encrypits the partition/drive where Windows is instalied. Anyvone who wants to
gain access and use the system, read and weite files, etc., wil nead to enter
the correct password sach time before Windows boots, Optionally, creates &
hedden system.

More informabon sbout system enayption

Coe ) [ | (o) om

Obr. 9 — Okno s vybérem Sifrovaného formatu (vlastni)
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Pokracovalo se vybérem standartniho svazku.

Volume Type

‘@ standard VeraCrypt volume
Select this option if you want to create a normal VeraCrypt volume.

) Hidden VeraCrypt volume

Ttmay happen that you are forced by somebody to reveal the password to an
enaypted volume, There are many atations where you cannot refuse to
revesl the password (for example, dus to extortion). Using & so-called hidden
wolume allows you to sohve sudh siuations without revealing the password to
our volume,

Obr. 10 — Okno s vybérem typu Sifrovaného svazku (vlastni)

Dale byla nabidka vybéru Sifrovani. Pro test byl vybran Sifrovaci algoritmus AES Twofish.

Ovsem je zde celd fada algoritmil na vybér podle preferenci uzivatele. Déle byl na vybér

také hashovaci algoritmus, ktery byl ponechan jako SHA-512.

BT — -

Encryption Options

Encaryption Algorithm
| AES(Twafish) = | Test |

Twao ciphers in a cascade operating in XTS mode. Each block is first encrypted with
Twofish (255-bit key) and then with AES (256-bit key). Each cipher uses its own
key. all keys are mutualy independent.

r] Information on hash ithms

Obr. 11 — Okno s moznostmi Sifrovani (vlastni)
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Pro ucel testu byl vytvoten ,,kontejner o velikosti 20 MB.

e R — -

Volume Size

o e @ME ©IG8 T
Free space on drive F:\ is 14.88 GiB

Please spedfy the size of the container you want to oreate.

If you create a dynamic (sparse-file) container, this parameter will spedfy its
manximum possible sze.

Mote that the minimum possble size of a FAT volume is 232 KB, The minimum possble
size of an ex™AT volume is 424 KIE. The minmum possible size of an NTFS volume &
3792 Ki8, The minimum possible size of an ReFS volume i 542 MiB.

Obr. 12 — Okno, kde se zadavala velikost svazku (vlastni)

Na tadu pfislo 1 zadani hesla. Na obrazku nize je vidét vyplnéné heslo a okénko, které

varuje, ze aby bylo heslo bezpec¢né, mélo by mit délku minimalné 20 znakd.

[P Et eyt Voiume Creation Wizard = |

ey R

Volume Password

| B ! ' Password: VERA_crypipakus?

& WARNIMNG: Short passwords are easy to crack using brute force
i technigues!

We recommend choosing a password consisting of 20 or more
characters, Are you sure you want to use a short password?

Obr. 13 — Okno s upozornénim, ze délka hesla je nedostatecnd (vlastni)
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Nyni jiz ptisSlo na vytvoteni ,.kontejneru®. V tomto kroku bylo mozné zmeénit formatovani

souborového systému, ale bylo ponechano FAT, kter¢ je nejcaste;jsi.

-~
Volume Format
gt [7] Quick Format
Fl - Cluster I
coen EAT )
RandomPool: *t.—. "t =t % Mo fa a0 M e [

Header Key: ®*#shssidsdarsbdsihaiderrdbdsidhs
Master Key: Sveebdbddbddbba bbb diibdbbdbbdbad

| Abart

Done | Speed| Left |

TMPORTANT: Move your mouse as randomly &5 possible within this window. The
longer you move it, the better. This significantly nresses the ayptographic strength
of the enaryption keys. Then dick Format to oreate the volume.

Randomness Colected From Mouse Movements

Obr. 14 — Okno, kde se formatoval svazek (vlastni)

V tomto kroku byl jiz zaSifrovany ,.kontejner” spolu s testovacimi soubory vytvofen.
V kroku, ktery je vidét na obrazku dole je vidét postup, jak se k zasifrovanym souboriim
dostat. Nejprve bylo tfeba vybrat soubor, poté zvolit jednotku (zde byla zvolena jednotka

A) anasledné ptipojit (,,Mount™). Pak uz je stacilo zadat heslo.

| ¥olumes System  Favorites Tools  Settings Help

ot Size  Enorypbon Algorithm Type

Enter password for F\Pokus2.doc

Password: |

PHCS-5PAF: | Autodetecton =] 171 TrueCrypt Mode

CluszpPm

_ | cache passwords and keyfiles in memory
| Display password

Tus= keyfiles (

FiPokus2 doc
W

Vet ] Mever save history

Obr. 15 — Okno s postupem, jak oteviit zaSifrovany svazek (vlastni)
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Soubor byl odemknut a dvojklikem byl otevien.

|« VeraCrypt
Velumes System  Favorites Tools  Settings Help

Size  Encrypbon Algorithm Type

Create Volume Volume Froperties... Wipe Cache
Volume
“ F:\Pokusd.doc |
Yo Mever save history [ 1!

Obr. 16 — Okno s odemknutym svazkem (vlastni)

Zde je mozZné vidét obsah slozky.

- |
3_1. . » Poéitaé » Mistni disk (A) -4
Uspoddat +  Zahmoutdoknihovny = Sdilets = Vypdlt  MNova slozka
S Oblibené polozky Nazev pelozky - Datum zmény Typ Velikost |
"5l Naposledy navitiven 8] 1MQ_zakladni prévni pojmy a prévninor...  29.1.2015 1005 Dokument aplikac... 55 kB
I Plocha ] 2M0_istava 29.1.2015 10:06 Dokument aplikac... 110 kB
16 Stazené soubory ] 3ma_LzPs 291.201510:12 Format RTF 164 kB
€ Catcht ] 4MO_moc zékonodamd a vykonns 2912015 10:13 Dokument aplikac.. 106 kB
5MQ_subjetk obansto pravnich vztahil  13.3.2015 831 Dokument aplikac.. 1236 kB
{4 Knihovny SMOQ_subjetk obansto prévnich vztahi2  13.3.2015 834 Dokument aplikac... 33kB
%) Dokumenty 6MQ_mnohost trestych Gind 29,2015 10:17 Dokument aplikac.. 3276 kB
o' Hudba ] 7M0_objekt_objektivni stranka 29.1.2015 10:18 Dokument aplika 5kB
(&= Obrazky 8MO_subjekt a subjektivni stranka trestn...  29.1.201510:20 Dokument aplikac... 27kB
@l ™ B3, Manzelstvi 19.2014 6:14 Dokument aplikac... 66 kB =
[ videa 10. Obchodni korporace 29.2014 14:02 Dokument aplikac... 7k
] 10MO_zuzana_obchodn+s korporace 2432015738 Dokument aplikac... 35 kB
+% Domaci skupina ] 11MO _trestny éin 291.201510:23 Dokument aplika 66 kB
] 12MO_vjvojovs stadia trestné Einnosti 2912015 10:24 Dokument aplikac... 79kB
(M Potitad (] 13MO _trestna souginnost 291.201510:29 Dokument aplikac 121818
a Mistni disk (A:) 8] 14MO_okolnosti vyluéujici protiprévnost  29.1.201510:30 Dokument aplikac 38 kB
&L Mistni disk (C:) U] 15MO_z3kon o pFestupcich obecnd &8st 13.3.20150:58 Dokument aplikac 27k
= Vyménitelny disk (F 8] 16MO _fizeni o prestupcich 252.201513:25 Dokument aplikac 86 kB
1117MO_TR a ZPR 10.3.2016 16:50 Dokument aplikac... 26 kB
€ sit 18MO_zésady trestniho fizeni 2 subjekty t.. 29.1.201510:32 Dokument aplikac.. 3472kB
19MO_zajiétént osob a véc 10.2.2015 8:28 Dokument aplika 3L kB Ml
291.201510:32 Dokument aplikac... 6kB
] 21MO_vefjnd sprava 133.20159:58 Dokument aplikac... 110 kB
] 22MO_pracovni pomér 291.201510:34 Dokument aplikac.. 81 kB i

PoloZky: 28

= g

Poéet polozek: 28

Obr. 17 — Obsah svazku (vlastni)
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Posledni obrazek ukazuje, co se stane, pokud by se né¢kdo snazil soubor oteviit bez
programu VeraCrypt. (Pozn. Otevieni v MS Word je proto, ze testovaci ,,kontejner mél

pfiponu .doc).

— — - I
WEHY- Qs Microsoft Word = & e
Domi | Vieisni  Rozloenistranky  Refersnce  Korespondence  Revize  Zobrazeni @
=5 ¥ vyjmout g 5 G R EA R 44 Najit
e A a e || =S| EE ALY
B3 Kopirovat 2, Nahradit
Viozit 5 . WA =E=== - 1. _ Zménit
O Wi B A E e e SRS o 7| - | & vbrat~
Schranka 3 Pismo m Odstavec styly i Uprawy
Prevod souboru - Pokus2 doc ==
Vyberte kédovani, pfi kterém bude dokument éitelny.
Kddovani textu:

@ fitindows {vychoz]; () MS-DOS () Jiné kbdovani:  [fe

Nahled:

K72, yi*tbOSe1&Ndelre [EROA( 1" 7oy EE1"-01] -
.................. Zalomeni SloupCe: 1 v+versosrs e essenen o ]
0" '}, 5865 L1 2« "d36qddZ s oo ~ WeBTE 'O+ 2y ~T;-1 - LEEES

5868 +|=gecnCZaFUAiw? [ Okiasts ne~+<7 .25 +l-66-
Zalomeni sloupce.
N8 xEqgs) =+, O/E8CICn—L (1441 R
ilI<-§ 37THe s3] - At}|3ES(ul>> 3fie,d; -UStnuEgs Frg ,TL7:07-
p WaslE nUE W= 2goZ1, .IECEV- tT(€32q~e0l$:587
2 t;BeRE, 1nRIEZS Jw-L

Y;
BiUe 12}5-— Q-E er>|24(G Sfu

Acza s Bopmime swom 0oa_

Bl ooafimas—
WtSAn. no va

oK Storno

183 | |
284200 | |

Obr. 18 — Podoba svazku, kdyZ se otevie bez programu VeraCrypt (vlastni)

Program VeraCrypt je uZivatelsky pfijemny, ale nez uZivatel zaSifruje soubory, tak to
chvili trva. Jinak je pfijemna moZznost zaSifrovat i USB Flash Disk nebo cely disk. Zkratka
VeraCrypt nabizi mnoho moznosti, takze si zde vybere snad kazdy uZivatel. Jedind mozna
chyba je, ze prenosna verze ma velikost 55,3 MB, coz je trochu vic, ale i tak je to vyborny

Sifrovaci program, ktery je navic zdarma.

6.2 Zalohovani dat

Zalohovani dat (anglicky ,,Data Backup®) je v podstaté digitalni kopie dat v pocitaci. Ty
jsou uloZeny v jiném uloZisti ¢i poc¢itaCovém systému a v ptipadé€ ztraty téch origindlnich je
1ze velice snadno obnovit. (Drake, 2020)

Zalohovat by se méla diilezita data, jejichz ztrata je nenahraditelna pro majitele nebo by to
zpusobilo vyrazné komplikace pro jeho praci nebo financni stranku. Zalohovat 1ze veskera
data od fotek, videa, dokumentd, aplikaci, az po smlouvy, vypisy ¢i pristupové udaje.
(Zalohovani, © 2021)

Zalohovani miize probihat na:

e Cloudové uloziste.
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e Pevny disk (interni, externi).

e USB flash disk.

e Optické médium (CD, DVD, Blu-ray).
e Sitové ulozisté (NAS).

Ulozné médium se voli podle toho nékolika kritérii. Asi nejdtlezit&jsi je védst velikost
zalohovanych dat. Protoze optickd média maji oproti ostatnim variantdm velmi omezenou
velikost, navic se tak Casto uz nepouzivaji. Dalsim dilezitym faktorem je jak Casto se bude
zalohovat. Déle je dobré mit na mysli, jak dlouho mé smysl zalohované data piechovavat.
Zda je napiiklad uzitecné mit zalohovana data stard 5 let a vice. A v neposledni fad¢ jak

moc je obsah dat diivérny. (Zalohovani, © 2021)

Cloudova tlozisté

Pro zalohovani je cloudové ulozisté velice dobrou volbou. Neni tfeba mit doma dalsi
hardware, ¢imz lze uSetfit misto u pocitace, 1ze se k nému dostat odkudkoliv s pfipojenim
k Internetu a ma 1 dalsi vyhody. Co se ty¢e bezpecnosti, tak dnes jiZ vétSina provozovatell
cloudovych tlozist' garantuje bezpecné uloZeni dat, nékteré navic pouzivaji Sifrovanou
komunikaci, kteréd zajiStuje, ze pti ukladani dat na cloud je nemize nikdo ,, zvenci“ precist.
NiZe jsou uvedena nékterd cloudova uloziste, ktera jsou nejpouzivanéjsi a nejzname;si.

Tabulka 4 — Vyhody a nevyhody cloudu (vlastni)

Cloudové ulozisteé

Vyhody Nevyhody

Ptistup odkudkoliv s pfipojenim .
Ptistup pouze online.
k Internetu.

Velikost 1ze ptizptsobit potiebam uzivatele. Mg¢sicni prondjem tlozného mista.

Sifrovani souboru.

OneDrive je cloudové ulozisté, které provozuje firma Microsoft a byva jiz soucasti OS
Microsoft Windows 10. Zdarma je 5 GB a za kazdy dalsi GB je cena 1 — 0,05K¢ podle
toho, jak velké tlozist¢ chcete. Mensi slabinou je to, ze soubory nelze Sifrovat, to tato
sluzba nenabizi. Lze zde ulozit soubor o0 maximalni velikosti 15 GB, coz je také nevyhoda,
ale jinak je to idealni feSeni pro n¢koho, kdo chce mit ke cloudu pfistup piimo z plochy
pocitate a vyuziva piipadné dalsi produkty od Microsoftu. (Nejlepsi cloudové ulozisté

2021, © 2016 - 2021)
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Doporuceni pro uzivatele: OneDrive je uréen zejména pro uzivatele OS Microsoft
Windows 10. Pravé diky jeho zabudovani v OS je pouziti velice jednoduché. Tento cloud
je také urcen tém, ktefi pouzivaji produkty Microsoft 365, protoze je soucasti balicku
téchto produktii. Jediny divod, pro¢ si nevybrat tento cloud je to, Ze nenabizi Sifrovani

soubort.

Google Disk je také velmi populdrni a zndma sluzba od firmy Google, jez je soucasti
Google uctu a nabizi zdarma 15 GB prostoru s moznosti Sifrovani souborti. Nevyhodami je
maximalni velikost souboru, coZ je 5 GB. Toto je jiz docela velkd nevyhoda, protoze
napiiklad filmy a jind dal$i média dnes jiz zabiraji vétSi misto. Zde si 1ze za vétsi ulozny
prostor pfiplatit 0,60 — 0,30 K& za 1 GB. Toto feSeni je idedlni pro vétSinu uzivateld,
protoze dnes jiz kazdy ma Google ucet a miize této sluzby vyuzit. (Nejlepsi cloudové

ulozisté 2021, © 2016 - 2021)

Doporuceni pro uzivatele: Google Disk je dobrou volbou pro vSechny uZivatele, ktefi
pouzivaji Google udet. Sifrovani soubori je vyhodou. Co mize odradit od pofizeni je limit

velikosti ukladaného souboru 5 GB.

iCloud je také neptehlédnutelny, protoZe je soucasti mikroklima iOS a MacOS. Apple
stavi zejména na propojeni vSech jejich zafizeni a iCloud je téméf jistou volbou pro
uzivatele jakéhokoliv zafizeni od Applu. Zdarma je k dispozici 5 GB a nabizi i Sifrovani
soubortl. Maximalni velikost ukladaného souboru je bez limitu a pii navySeni velikosti je

mésicni cena za 1 GB 0,50 K¢. (Nejlepsi cloudové tlozisté 2021, © 2016 - 2021)

Doporuceni pro uzivatele: iCloud je jasna volba pro kazdého s Apple zatizenim, jelikoz
je stejn¢ jako OneDrive pro Microsoft integrovany piimo v systému. Zahrnuje také
Sifrovani a sdileni soubort. I kdyZ je pro zatizeni Apple, tak se miZe pouzivan i na jinych

OS.

DropBox je dalSim velkym hra€em v oblasti cloudu. I kdyZz jde o sluzbu mimo
provozovatele OS, tak nabizi aplikaci pro lepsi ptistup k souborim a zdarma jsou 2 GB a
s bonusy to muze byt az 20 GB. Disponuje také Sifrovanim soubort. Cena 0,16 K¢ za GB
je tedy velmi zajimavou variantou a nabizi se otazka, jaka je nevyhoda. Snad jen webové

stranky bez moznosti ceského jazyka. (Nejlepsi cloudové tlozisté 2021, © 2016 - 2021)
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Doporuceni pro uzivatele: DropBox je zajimavou volbou pro ty, ktefi chtéji vyzkouset
néco jiného nez vysSe zminéné. Cenoveé je velice vyhodny, navic zahrnuje Sifrovani

soubord, jejich sdileni a moznost obnoveni soubort 30 dni zpétné.

Mega je v posledni dobé velmi vyuzivana a 20 GB volného mista zdarma je dalsi ukazkou,
pro€ je tak oblibeny. Opé¢t splituje moznost Sifrovat soubory a ukladat soubory bez limitu
velikosti. Cena za 1 GB mési¢né je od 0,60 K¢ a stejné jako u DropBoxu jsou webové

stranky v anglictiné. (Nejlepsi cloudové tloziste 2021, © 2016 - 2021)

Doporuceni pro uzivatele: Mega je dnes jiz znamé cloudové tlozisté, které neni pozadu v
porovnani s ostatnimi. Sifrovani souborti a jejich sdileni je zde standard. Navic Mega
zarucuje, Ze pii utoku ransomwarem o data napfijdete. Je to tedy zajimava volba zejména

diky bezpecnosti.

Pevni disk

Pevny disk je moZnou variantou uloZzist€¢ pro zalohovani dat. V dneSni dobé€ je velice
jednoduché sehnat harddisk aZ interni nebo externi a na vybér je z mnoha vyrobct, kapacit
a dalSich vlastnosti, kter¢é mohou harddisky mit. Nejprve je ale tfeba si uvédomit, Ze pro
vetsi bezpecnost zalohovanych dat a jistotu jejich zachovani neni pfili§ dobré mit data
zalohovana na stejném pocitaci, na kterém jsou i originalni. Dlivodl je hned nékolik a
prvnim z nich je samoziejmé& napadeni pocitate malwarem ¢i jinym zptsobem, kdy miize
dojit k jejich zniceni ¢i zneptistupnéni pro majitele. Dal§im diivodem je ptedchéazeni rizika
pii mozné technické zavad€ zafizeni nebo poSkozeni zafizeni zplsobené kolisavym
elektrickym proudem (napf. pti bouice, zasahu blesku do trafostanice apod.).

Na vybér je interni a externi pevny disk. Pro porovnéni jsou nize uvedeny vyhody a

nevyhody u obou variant.
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Tabulka 5 — Rozdily mezi internim a externim pevnym diskem (vlastni)

Interni pevny disk

Externi pevny disk

Vyhody

Nevyhody

Vyhody

Nevyhody

Nizsi cena.

Nizké bezpecnost.

Ptipojeni a

pienosnost.

Vyssi cena.

Zabudovani do

Niz§i odolnost, pti

Vyssi odolnost.

Pouzité materialy.

pocitace. externim pouZiti.
Lze pouzit i1 jako Viaha. Bezpecnost.
externi.
Velikost a rychlost
Bezpecnost.

Interni pevny disk

Mezi vyhody internich diskl patii levnéjsi pofizovaci cena. Také to, ze je zabudovan do
pocitace, ¢imz nikde nezavazi a neni slySet. Jasnou vyhodou je i to, Ze ho 1ze pouzit jako
externi, jen je potieba mit adaptér, ktery je zakoncen USB konektorem. Nevyhodou je
zejména bezpec€nost, protoze pii zapojeni v pocitaci se vétSinou nakazi vSechny disky. A

pii externim pouzivani ma nizsi odolnost, protoze je vyroben pro interni pouziti.

Obr. 19 — Interni pevny disk (Interni pevny disk HDD
320GB..., ©2021)
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Obr. 20 — Adaptér pro interni pevny disk pfi
externim pouziti (USB 3.0 - SATA3..., © 2021)

Externi pevny disk

Hlavni vyhodou je pfipojeni a ptenosnost. Uzivatel si jej mize vzit kamkoliv a nezabere
ani moc mista. KdyZ jde o pfenos, tak dal$i nespornou vyhodou je vyssi odolnost proti
poskozeni, kterd je zavisla od pouzitych materiali. Nekteré disky z levnych materiala ale
nemusi byt tak odolné, proto jsou pouZzité materidly také nevyhodou. Externi disky jsou
navic docela lehké a malé. Dnes je navic rychlost pfipojeni velkou vyhodou. A pfi
spravném zachéazeni je to také bezpecnost, coz miize byt i nevyhoda pravé pii Spatném

pouzivani. Asi nejvetsi nevyhodou je vyssi cena.

Obr. 21 — Externi pevny disk (vlastni)
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USB Flash disk

USB Flash disk je oproti pevnému disku omezeny kapacitou ulozisté, coz ovSem nebrani
jej vyuzit k zalohovani dat. Flash disky jsou ve variantach velikosti tlozisté od nékolika
gigabytl (dale jen GB) az do 2 terabytu (dale jen TB).

Vyhodou potizeni flash disku je dobra skladnost, kdy se vleze i do kapsy a ¢loveék jej miize
mit stale u sebe. Vyhodou i nevyhodou je potom kapacita ulozisté, kterd nepojme velké
mnozstvi dat (napt. 5 TB). Ale pokud majitel potiebuje zadlohovat jen mensi mnozstvi dat

je to vyhoda.

Tabulka 6 — Vyhody a nevyhody USB Flash disku (vlastni)

USB Flash disk
Vyhody Nevyhody
Skladnost. Mensi ulozny prostor.
Bezpecnost. Bezpecnost.
Nizka cena. Nizka odolnost.

Obr. 22 — USB Flash disk (USB flash disk
16GB, © 2010 —2021)

Optické médium
Opticka média jako CD, DVD ¢i Blu-ray se jiz tak ¢asto nepouZivaji. Jsou nahrazeny praveé
n¢jakou z predchozich variant. Hlavnim diivodem je jejich snadné poskozeni a malé4 ulozna

kapacita.
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Tabulka 7 — Vyhody a nevyhody optickych médii (vlastni)

Optické médium

Vyhody Nevyhody

Bezpecnost proti malwaru. Jiz zastaralé.

Nizka odolnost.

Omezend velikost ulozists.

Obr. 23 — Optickd média (Datova média (CD,
DVD, Blu-ray), © 2021)

Sit'ové ulozisté (NAS)

NAS neboli Network Attached Storage je datové ulozisté, které je s pocitaCem spojeno
pfes LAN nebo miize byt pfipojen do WiFi routeru, ¢imz k nému muiZe mit pfistup
naptiklad cela domécnost. Je idedlni pro zadlohovani dat a v dneSni dob¢ také pro ukladani
medialnich souborii jako jsou filmy, videa, hudba ¢i dokumenty. Jde tedy o dobrou

variantu pro zalohovani.

Tabulka 8 — Vyhody a nevyhody sitového tlozisté (vlastni)

Sifové ulozists (NAS)

Vyhody Nevyhody

Muze slouzit vice zafizenim. Cena.

Velikost. Dalsi hardware v domé.
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Obr. 24 — Sitové uloziste
(DiskStation DS220+, ©
2021)

6.3 Silné heslo - Autentizace

Tim nejzasadn&j$im opatienim, které zvysi bezpednost zasifrovanych dat je zvolit SILNE
HESLO, které nepijde tak lehce ,,prolomit* vné&jsim ttokem. MiiZe se jednat o brute force
utok, slovnikovy utok nebo naptiklad socialni inzenyrstvi. Kazdy by tedy mél mit silné
heslo, kterym zabezpeci zaSifrovana data, ale silné heslo by nemélo byt pouze u
takovéhoto zabezpecCeni dat, ale nejlépe na vSech uctech, které ¢lovék ma. Nicméné zde
jsou uvedena kritéria, ktera charakterizuji silné heslo.
e Délka hesla — délka hesla by méla zacinat na nejmén¢ 10 znacich, ale Uplné
nejlepsi je 15 a vice znak.
¢ Kombinace znakii — nejlépe je doporuceno pouzit velka a mald pismena, Cislice a
specidlni znaky, jez byvaji v kombinaci velice silné proti prolomeni.
e Nepouzivani bézné nahrady znaku — dne$ni Utoky jiZ znaji nahrazovani znakd,
proto je lepsi pouzit ndhodné nahrazovani (napt. BRNOJENEJ — 8RNOJ3N3J).
e Nepouzivat po sobé jdouci klavesy - je to stejné¢ nebezpetné jako nahrazovani

znakl (napt. qwerty).

Bezpetné byva pouziti fraze ¢i véty, kterou si uZivatel pamatuje a nemusi ani obsahovat
Cislice ¢i zvlastni znaky. Mlze to byt z knihy, filmu nebo seridlu, ktery ma uzivatel
v oblibé. Jako posledni feSeni je generdtor hesel, ktery vygeneruje heslo, ale obycejny

¢loveék by si ho vétSinou nezapamatoval. (Empey, 2019)
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Generator nahodnych hesel

j(D57Me8ld[oalZ VELMI SILNE o
Délka hesla: 15 —°

Pouzité znaky: ABC abc 123 #$&

Obr. 25 — Generované nahodné heslo (Generator ndhodnych hesel, © 1988-2021)

Je zde 1 jind mozZnost, a to ta, Ze pokud uZivatel chce mit silné heslo, které si nepamatuje,
muze za timto Ucelem vyuZit spravce hesel, do kterého si hesla ulozi a bude mu stacit, aby
si pamatoval pouze hlavni heslo, kterym se dostane ke vSem heslim, které se akorat
zkopiruji. Tim odpada zapamatovani a uzivatel si mize vymyslet ¢i vygenerovat opravdu
silné heslo, které miize vypadat naprosto nesmyslné (pfikladné obrazek vyse). Je mnoho
spravell hesel, zde jsou uvedeny pouze nékteré: KeePass, LastPass, Avast Passwords,
1Password, Dashlane...

Pro ptedstavu je zde uvedena tabulka, kterd zobrazuje Casy prolomeni pii pouziti rizného

poctu znakt a rizné kombinace.

Tabulka 9 — Casy prolomeni riizné dlouhych a kombinovanych hesel (upraveno,Mills,

2020)
Cisla, mala,
Mala a Visla, mala | velka
Mala
Pocet znaku | Pouze ¢isla velka a velka | pismena a
pismena
pismena pismena specialni
symboly

Okamzité Okamzité Okamzité Okamzité Okamzité

Okamzité Okamzité Okamzité Okamzité Okamzité

Okamzité Okamzité Okamzité 1 sekunda 5 sekund

Okamzité Okamzité 25 sekund 1 minuta 6 minut

Okamzité 5 sekund 22 minut 1 hodina & hodin

O oo | N V| B~

Okamzit¢ 2 minuty 19 hodin 3 dny 3 tydny
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éisla, mala,
Mala a Cisla, mala | velka
Mala
Pocet znaku | Pouze ¢isla velka a velka | pismena a
pismena
pismena pismena specialni
symboly
10 Okamzité 58 minut 1 mésic 7 mésict 5 let
11 2 sekundy 1 den 5 let 400 let

12 25 sekund 3 tydny 300 let

13 4 minuty 1 rok 16 tisic let

14 41 minut 51 let 800 tisic let

43  milionu
15 6 hodin 1 tisic let !
et

2 miliardy

16 2 dny 34 tisic let
let

100 miliard

17 4 tydny 800 tisic let
let

23  milionu
18 9 mésicu ! 6 bilionu let
et

Fialové oznacend pole jsou prolomena okamzité, Cervena jiZ trva néjaky ten Cas, ale byvaji
to sekundy az hodiny. Oranzova pole jiz predstavuji silnéj$i hesla, ale 1ze je také prolomit
v fadu dnii az mésictl. Zluté jsou oznaeny kombinace pro silna hesla, ktera jen tak nelze
prolomit. V tomto piipadé je heslo jiz pouzitelné. A zelena jsou hesla, ktera nelze prolomit.
Heslo, které ma takovouto kombinaci je velice bezpec¢né a nelze ho prolomit.

Hesla jsou jednou z nejrozsifenéjSich zplisobi autentizace uzivatelt, at’ uz na rtiznych
webovych strankéch, tak 1 u zaSifrovanych dat. Ale piesto jsou hesla také jednou
z nejvetsich bezpecnostnich hrozeb. Divodii je hned nékolik: jednoduchost hesla (pf.
heslo123), kratky tvar hesla (pf. 123456) a podobné. Je to zplsobené hlavné kviili
mnozstvi hesel, které kazdy ma. Aby si ¢lovék nemusel pamatovat mnoho slozitych hesel,
tak si vymysli mensi mnozstvi kratkych a jednoduchych hesel. (Kolouch a Basta, 2019)
Pro velké mnozstvi hesel je diilezita sprava hesel. Je to sada zasad a osvédcenych postupd,

jak uc¢inné ukladat a spravovat hesla tak, aby byly maximalné¢ zabezpeceny. K tomuto
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ucelu slouzi pocitacové aplikace pro spravu hesel. (What is password management?, ©
2021)

Pokud si uzivatel chce ovéfit silu svého nynéjSiho hesla, existuji webové stranky, kde se
vyplni a ukdZze se, za jak dlouho by bylo heslo ,,prolomeno®. Ptikladné lze uvést
nejpouzivanéj$i heslo podle serveru CNN — 123456. Druh¢é heslo bude delsi a bude
obsahovat i1 specidlni znaky — UTB_flkr-ochrana2020. Rozdil je zietelny a ukazuje, proc¢

by mél kazdy uzivatel, nejen Sifrovaciho programu, ale i jinych aplikaci ¢i webovych

portald mit silné heslo.

HOW SECURE IS MY PASSWORD?

Your password would be cracked

INSTANTLY

Why not try Dashlane to create and remember passwords that are nearly impossible to crack? It's free!

Tweet Your Result

Obr. 26 — Kontrola ,,prolomitelnosti* hesla ,,123456* (HOW SECURE IS MY
PASSWORD?, © 2021)

HOW SECURE IS MY PASSWORD?

It would take a computer about

3 MILLION YEARS

to crack your password

Dashlane can help you remember all of your secure passwords - and it's free!

Tweet Your Result

Obr. 27 — Kontrola ,,prolomitelnosti hesla ,,UTB_flkr-ochrana2020“ (HOW SECURE IS
MY PASSWORD?, © 2021)

Software pro spravu hesel
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Tedy tzv. spravce hesel je aplikace, ktera slouzi ke sprave hesel. Ve spravci hesel je mozné
mit mnoho hesel na jednom misté zabezpecenych tak, aby k nim nemél nikdo pfistup.
Takovato aplikace uklada hesla v Sifrované podobé¢ a k jejich piecteni si majitel nastavi
hlavni heslo. Existuje vice typt spravct hesel, pfiCemz se liSi piedev§im zplisobem
Sifrovani. (Password Manager, © 2021)

Hlavni pfednosti spravce hesel je to, Ze si majitel nemusi pamatovat mnoho hesel, ale jen
hlavni, kter¢é mu odemkne vSechna ostatni. V aplikaci jsou ulozeny ptihlasovaci tidaje od
uloZenych Ucti. Takze pii pfihlasovani se idaje doplni sami a je mensi riziko utokl (napf.
keylogger, apod.).

Na druhou stranu ani spravce hesel neni odolny proti vSemu. Bylo provedeno testovani, jak
bezpecné jsou vybrani spravci hesel. Jednalo se o 1Password, Dashlane, KeePass a
LastPass. Vysledky byly takové, ze pfi spuSténi byly hesla chranénd. Ve stavu
nespusténém a uzamcéeném to bylo stejné. Docela jinak tomu bylo s ulozenim dat v paméti,
kdy se takto dalo zjistit bud’ hlavni heslo, nebo také vSechna ostatni. Nakonec ani jeden
program nebyl zcela neproniknutelny a alespont jeden aspekt ochrany nebyl naplnén.

(Zorze, 2019)

6.4 Anti-malware

Anti malware je software, ktery chrani pocita¢ pfed malwarem, jako je spyware, adware a
cervy. Naskenuje systém, zda neobsahuje vSechny typy Skodlivého softwaru, ktery se
dokaze dostat k pocita¢i. Program proti malwaru je jednim z nejlepSich nastroji k ochrané
pocitace a osobnich udajt.

Antimalwarovy program je navrzen tak, aby eliminoval malware z pocitace. PrestoZe se
program proti malwaru podobd antiviru, lisi se od antiviru. Program proti malwaru ma
pokrodilejsi funkce a §iri pokryti. Re§i spyware, spam a dal3i problémy s hrozbami, které

antivirus ne. (What is Anti Malware?, © 2021)

Rozdily mezi anti-malwarem a antivirem

Mezi lidmi se pii ochrané pocitace pred malwary pouZziva predevsim pojem antivirus. Jeho
pouziti ale neni v mnoha ptipadech spravné. Proto je dobré vysvétlit tyto rozdily.

Antivirus se zpravidla zabyva star§imi, zavedenymi hrozbami typu trojskych koni, virt a
cervi. Anti-malware je rozdilny v zaméteni na nové véci, které jesté nejsou zndmé nebo se
objevuji v malém poctu. Jsou to napiiklad polymorfni malware a malware dodavany

zneuzitim nulového dne (Zero-day attack). Antivirus funguje jako ochrana pied
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pretrvavajicim, predvidatelnym a pfesto nebezpecnym malwarem. Anti-malware oproti
tomu chrani uzivatele pred nejnovéjsimi, aktualnimi a jest¢ nebezpecnéjSimi hrozbami.
Kromé¢ toho anti-malware vétSinou aktualizuje sva pravidla rychleji nez antivirus, coz
znamena, ze je to nejlepsi ochrana proti novému malwaru, se kterym se muzete setkat.
Antivirovy program je zase nejlepsi proti malwaru, ktery se mize do pocitace dostat

z tradi¢nich zdroji jako je USB nebo e-mailova ptiloha. (Zamora, 2015)

Nastroje pro ochranu pred malwarem

Jelikoz je k vybéru nepieberné mnozstvi riiznych a rizné kvalitnich softwari a proto je zde
uveden zebticek ,, Best malware removal software 2021: free and paid anti-malware tools
and services“ z webvych stranek Techradar. VSechny softwary jsou stru¢né popsané, ale
jde pouze o vycet. Kazdy uzivatel ma jiné preference, takze tento seznam slouzi jako
inspirace pro moznost vybéru.

1. Malwarebytes Anti-Malware

Malwarebytes je anti-malwarovy software, ktery velmi jednoduchy na ovladani a
popularni. Jeho nespornou vyhodou je aktualizace kazdy den, coz zajiStuje aktuédlnost
ochrany a vysokou miru odhalitelnosti malwaru. Malwarebytes je stejné jako u vétSiny
dalSich volné ke staZeni, ale neoplyva tolika funkcemi jako placend verze. Prémiova verze
je placend, ale pii prvni instalaci je uZivateli k dispozici na vyzkouSeni bezplatn¢ na 14
dnti. Bezplatna verze disponuje pouze funkci pro ochranu pocitace proti zékladnim formam
malwaru. (Marshall a kolektiv, 2021)

Malwarebytes funguje na principu shody chovani malwaru, ne na jeho jednoduchych
podpisovych shodach. Proto chrani i proti neznamym typim malwaru. Placend verze
obsahuje funkce:

e Varovani pted infikovanou webovou strankou a reklamou.

e Automatické skenovani pocitace.

e Detekce malwaru v redlném Case a ochrana proti nému.

e Ochrana proti ransomwaru. (Anderson, 2019)

2. Avast Antivirus

Avast je velmi zndmy software pouzivany miliony uzivatelli po celém svété. Je zndmi
predevSim svou bezplatnou verzi, ale existuji i placené, které maji navic dalsi funkce.

Hlavni vyhodou placenych verzi je Giplnd ochrana vice zafizeni. Chrani proti vSem druhiim
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malwaru vcetné ransomware. Avast si zaklada také na funk¢nosti nejen na pocitacich, ale 1
na dalSich zafizeni jako je Mac, mobilni telefon ¢i tablet. (Marshall a kolektiv, 2021)
Samotny software ma dobrou funkc¢nost a nezabird mnoho vykonu pocitace, coz je velké
plus. Mezi funkce patfi:

e Detekce a odstranéni malwaru.

e Ochrana proti ransomwaru.

e Zabezpeceni hesel a ochrana webového prohlizece. (Anderson, 2019)

3. Kaspersky Antivirus

Kaspersky je znamy software zejména diky kauze v Evropském parlamentu. V roce 2018
europoslanci zadali, aby se ptestal pouzivat veskery software od Kaspersky Lab. Diivodem
byla nebezpecnost a Skodlivost. Firma je ruska a po obvinénich se dala slySet, Ze pfesune
néktera aktiva do Svycarska, coz se také stalo. (Slizek, 2018)

I pres tuto kauzu je Kaspersky Antivirus stale velmi popularni mezi uzivateli. Zamétuje se
na blokovéani Skodlivych webovych stranek, detekci a ochranu pied malwarem,...
Kaspersky Antivirus je dobie hodnocen od uzivatelt i1 na webech jako AV-Comparatives.
(Marshall a kolektiv, 2021)

Kaspersky Antivirus je placeny a podle toho jaky balicek si uzivatel vybere, tak tolik ma
funkci k dispozici.

4. Trend Micro Antivirus+ Security

Dalsi placeny software, ktery je i¢innym pomocnikem pro ochranu pocitace. OvSem jsou
zde pozitiva 1 negativa. Zejména AV-Comparatives upozoriiuje na vysoky pocet falesné
pozitivnich vysledktl, coz neni ku prospéchu firmy ani softwaru. Na druhou stranu AV-
TEST poukazuje na vysokou piesnost a zadné faleSné poplachy. Software je podobny
Bitdefenderu. Celkové jsou faleSné poplachy jen nepatrné vyssi a software neovlivituje
vykon systému témet vitbec. Antivirus 1ze vyzkouset na 30 dni zdarma. VétSinu funkei ma
jako vysSe uvedené:

e Ochrana pfed ransomware.

e Ochrana pted phishingem.

e Detekce a ochrana pfed malwarem.

e Zabezpeceni dat proti kradezi na webovych strankach. (Marshall a kolektiv, 2021)

5. F-Secure SAFE
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F-Secure SAFE je také dobfe hodnoceny software, ktery je taktéz placeny, ale ma velké
mnozstvi funkci, které uzivatele chrani. Jde predevS§im o internetovou ochranu, ale
nezapomind ani na zakladni ochranu pfed malwarem. F-Secure umoziiuje ochranu vice
zafizeni. Od AV-TESTu software dostal vynikajici hodnoceni a i u AV-Comparatives
dosahuje také vysokého skore. Velkou vyhodou je snadné obsluha, nizké ovlivnéni vykonu
pocitace. Hlavnimi funkcemi jsou:

e Ochrana pii internetovém bankovnictvi a online nakupovani.

e Moznost vyhledani polohy zafizeni (tyka se mobilnich telefonil).

e Blokuse skodlivé webové stranky.

e QOchrana proti ransomwaru.

¢ Rodicovska kontrola. (Marshall a kolektiv, 2021)

Dalsi nastroje k ochrané¢ proti malwaru, které se zde neobjevily, jsou napiiklad:
Bitdefender Antivirus Free Edition, Avira Free Security Suite, AVG AntiVirus Free,
SpyBot Search & Destroy, Emsisoft Emergency Kit, ESET NOD32 Antivirus a mnoho
dalSich.

Aby zde bylo uvedeno kvalitni hodnoceni anti-malwarti, tak byly pouzity testy z oficidlni
instituce, kterd se zabyva testovanim téchto programt a to AV-TEST. AV-TEST je
vyzkumny tUstav pro bezpecnost IT, ktery sidli v némeckém Magdeburgu. Firma ma vice
nez 15 letou zkuSenost a jejim hlavnim pfedmétem cinnosti je srovndvani vSech
mezinarodné relevantnich bezpecnostnich produkt pro IT. Firma tedy garantuje kvalitu
srovnavacich testl a je mozné se fidit vysledky. V tabulce niZe jsou uvedeny programy,
které byly testovany v dubnu 2021, coz je nyni nejaktudlnéjsi verze. Pro aktudlni testy je

nejlepsSi se podivat na webové stranky https:// www.av-test.org/en/. Testovany byly

nejnovejsi verze programil. Hodnoceny byly tii oblasti a to ochrana, vykon a pouzitelnost.
Nejvice bodu je 6. KdyZ byly vSechny tfi oblasti hodnoceny nejvyse, ptipadné i se ztratou
pul bodu u jedné oblasti dostali od AV-TESTu certifikat ,, Top produktu “. (About the AV-
TEST Institute, © 2021)

Tabulka 10 — test anti-malwaru organizaci AV-TEST (upraveno, The best Windows

antivirus software for home users, © 2021)
Produkt Certifikat Ochrana Vykon Pouzitelnost

AhnLab V3 Top produkt 6 6 6

Internet Security


https://www.av-test.org/en/
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Produkt

Certifikat

Ochrana

Vykon

Pouzitelnost

9.0

Avast Free
AntiVirus 21.10
& 21.2

Top produkt

AVG Internet
Security 21.10 &
21.2

Top produkt

Avira Internet
Security for
Windows 1.0 &
1.1

Top produkt

5,5

Bitdefender
Internet Security

25.0

Top produkt

5,5

BullGuard
Internet Security

21.0

Top produkt

ESET Internet
Security 14.0

Top produkt

F-Secure SAFE
17

Top produkt

G Data Total
Security 25.5

Top produkt

K7 Security Total
Security 16.0

AV certifikat

5,5

5,5

Kaspersky
Internet Security

21.3

Top produkt




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 103
Produkt Certifikat Ochrana Vykon Pouzitelnost
Malwarebytes Top produkt 6 6 6
Premium 4.3.0
McAfee Total Top produkt 6 6 6
Protection 24.1 &
24.2
Microsoft Top produkt 6 6 6
Defender 4.18
eScan Internet AV certifikat 4 6 5,5
Security Suite
14.0
Northguard Top produkt 6 6 6
Security 20.0
Norton 360 22.21 Top produkt 6 6 6
PC Matic 3.0 AV certifikat 4,5 6 4
Total AV 5.14 Top produkt 6 6 6
Trend Micro Top produkt 5,5 6 6
Internet Security
17.0
VIPRE AV certifikat 4,5 6 5,5
AdvancedSecurity
11.0

6.4.1 Doporuceni pro uZivatele

Doporuceni jen jednoho anti-malwaru je velmi slozité kvili jejich rliznorodosti a také

dalSim parametrim. Kazdy uzivatel totiz preferuje néco jiného a doporuceni je tudiz Cisté

subjektivni. Pfedem lze fici, Ze dnes jiZ mivaji OS anti-malware integrovany a v mnohych

piipadech lidé nemusi nic fesit. Piikladem je Microsoft Windows 10, ktery obsahuje

Defender, coz je praveé anti-malware piimo od vyrobce. Ale ne kazdému miize vyhovovat

jiz nainstalovany program. V potaz je pii doporuceni brano zejména to, ze bézny uzivatel
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vétSinou nechce platit za tento program, takze vybér probihal z téch, které lze stdhnou
zdarma. Autor by tedy s pfihlédnutim k této skutecnosti a dal$im, které se odrézeji na
bezpecnosti a funkénosti programu doporucil Aviru Free Antivirus. Je namisté zdlraznit,
ze verze programu zdarma nemivaji takové vybaveni a nékteré funkce byvaji omezené.

V tabulce dole jsou uvedeny vyhody a nevyhody, které k této volbé ptispéli.

Tabulka 11 — Anti-malware Avira Free Antivirus (vlastni)

Avira Free Antivirus

Vyhody Nevyhody

Zdarma. Neni v ¢eské verzi.

. . . Neobsahuje ochranu proti ransomwaru ani
Po instalaci a spusténi pracuje sam.
spamu.

Upozoriuje na nebezpecné webové stranky. Neblokuje webové reklamy.

Soucasti je 1 spravce hesel v prohlizeci.

Nezatézuje pocitac, protoze nepotiebuje

tolik vykonu.

Avira Free Antivirus - navod

Vse zaCina stazenim souboru. Program jde stahnout na oficialnich webovych strankach

Aviry: https://www.avira.com/en/free-antivirus. Po stazeni nasleduje instalace, ktera je

velice jednoduché a rychla. Na obrazku ¢. 28 je vidét zacatek instalace.



https://www.avira.com/en/free-antivirus
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Welcome to Avira

Agree and Install

Obr. 28 — Instalaéni okno programu Avira (vlastni)

Po instalaci je uzivatel vyzvan k prvotnimu skenovani pocitace.

@& Avira Free Security

Great! You are all set

Let's run your first smart scan

Obr. 29 — Nainstalovany program s vyzvou k prvotnimu skenovani (vlastni)
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Poté je jiz vSe nastaveno a instalace je hotovd. Kromé instalace samotného programu
probéhne také instalace doplikti v prohlize¢i jako spravce hesel nebo dopln€k pro

upozornovani na nebezpecné webové stranky.

& Avira Free Security

X % Your antivirus protection is on

Last update: just now
Status P J

L

Security

e

Privacy

L4 Security i Performance

Performance

B nobile

Obr. 30 — Uvodni okno programu Avira (vlastni)
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ZAVER

Diplomova prace se zabyvala informacni bezpeCnosti z pohledu uzivatele osobniho
pocitace, coz je velice aktualni téma, které je tfeba dostat do podvédomi SirSiho okruhu
obyvatel. Umét chranit sva data by m¢l kazdy bez ohledu na vzdélani ¢i vek, proto je tteba
toto téma Sifit.

V prvni ¢asti prace byly vysvétleny pojmy z oblasti kybernetické a informac¢ni bezpecnosti
jako kyberprostor, také rozdil mezi kybernetickou a informacni bezpec¢nosti ¢i definice dat
a informace. Dalsi prostor byl vénovan samotnym kybernetickym utokim, které byly
rozdéleny podle dvou kritérii. Z nepieberného mnozstvi titokd jsou zde zminény pouze ty,
které jsou v této dob¢ asi nejcastéjsim problémem a také zakladni Utoky, které je dobré

znat. Pravé pochopeni podstaty kybernetickych ttokl je zdkladem pro zvySeni informacni

bezpecnosti kazdého uzivatele osobniho pocitace.

V praktické Casti prace jsou nejprve identifikovany hrozby pro informacni bezpecnost.
Tyto hrozby jsou rozdéleny podle prostiedi, ve kterém se mohou vyskytnout. Jsou u nich
uvedeny také dalsi skutecnosti véetné navrhovanych opatieni. Na to poté navazuje analyza
informacni bezpecnosti uzivatele osobniho pocitace, ktera je provedena formou
dotaznikového Setfeni. Pravé vysledky dotaznikového Setfeni mély ukazat, jak béZny
uzivatel fesi informacni bezpecnost. Pravé néckteré identifikované hrozby se podle
vysledkl dotazniku ukéazaly jako nebezpecné. Celkové vysledky, ale nedopadly tak Spatné.
Dobry vysledek je zejména u pouzivani hesla pro piihlaSeni do pocitace, kdy 112
respondentt (79,4 %) ma heslo nastaveno a jen 29 (20,6 %) heslo nema. Hors$i vysledek
vykazovala otazka tykajici se délky hesla, kterou ma prevazna vétSina v rozmezi od 6 do
10 znak, coz neni bezpecna délka hesla. Dalsi oblast, kterou mnoho respondentli nezna je
Sifrovani. Také zalohovani u vétSiny neprobihd tak, aby zvysili zabezpeceni svych dat. Po
vyhodnoceni vSech otdzek doSlo k ndvrhu ochrannych opatieni. Jednalo se o Sifrovani,
zalohovani, vytvofeni silného hesla a pouzivani anti-malwaru. VSechna tato ochranna
opatieni dohromady zvysSuji informacni bezpecnost a snizuji riziko ztraty dat. Hlavnim
vystupem této diplomové prace je vytvofena ,,Prirucka uzivatele osobniho pocitace ke
zvySeni bezpecnosti“. Tato pfirucka se zaméfuje na pét oblasti, u kterych uvadi rizna
doporuceni ke zvyseni informacni bezpecnosti. Pii splnéni téchto doporuceni se riziko

ztraty dat minimalizuje.
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Tato diplomova prace je zaméfena na informacéni bezpecnost uzivatele osobniho pocitace,
ale jde spiSe o obecnéj$i zaméfeni. Detailn€jsi rozebrani riznych druhi ochrany dat a
informaci ma potencial pfi zpracovani dalsi absolventské prace. Vénovani se informacni
bezpecnosti by mélo mit vysokou prioritu zejména v dnesni dobé, kterd je ovladana

ruznymi druhy informacnich a komunikac¢nich technologii.
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PRILOHA P I: SCHEMA DOTAZNIKOVEHO SETRENI

Dotaznikové Setreni informacni bezpecnosti

Dobry den,

jmenuji se Lukas Navratil a studuji 2. roénik navazujiciho magisterského studia na FLKR
UTB.

Timto bych Vas chtél poprosit o vyplnéni dotaznikového Setfeni, jehoz vystupy pouziji
jako podklady do mé diplomové prace, ktera je zaméfend na informacni bezpecnost
z pohledu uzivatele osobniho pocitace.

Cilem dotazniku je zjiiténi, jak studenti FLKR UTB fesi informac¢ni bezpednost na svém
pocitaci a také jaké zabezpeCeni pouzivaji.

Moc Vam dékuji za vyplnéni dotazniku a nezapomeiite chrénit svoje data ©.
Otazky

1. Mite nastavené heslo pro prihlaSeni na pocitac?

Vybér z moznosti

a. Ano.
b. Ne.
2. Mate v pocitaci vytvoreno vice ucti?

Vybér z moznosti

a. Ano
b. Ne
3. (pokud ano) Maite vytvoreno vice spravcovskych uéta?

Vybér z moznosti

a. Ano.
b. Ne.
4. Mate je zabezpeceny heslem?

Vybeér z moznosti

a. Ano.

b. Ne.



c. Pouze hlavni ucet.
d. Pouze spravcovskeé ucty.
5. Zadavate heslo k prihlaseni do pocitace v pritomnosti jiné osoby?

Vybeér z moznosti

a. Ano.
b. Ano, ale pouze v pfitomnosti rodiny.
c. Ne.
6. Davate si pozor, aby ho pritomna osoba nevidéla?

Vybér z moznosti

a. Ano, pozadam, aby se otocila.
b. Ano, ale zakryji jen klavesnici.
c. Ne, vyplnuji jako obvykle.
7. Nechal/a byste sviij notebook na verejném misté (kavarna, vlak, lavicka v parku
apod.) chvili bez dozoru ¢i pozornosti?

Vybeér z moznosti

a. Ano.
b. Ano, ale pouze za ptfitomnosti nékoho z rodiny ¢i pratel.
c. Ne.
8. Uzamykate pocita¢ v kontrolovaném prostiedi (prace, Skola) kdyz od néj
odchazite?

Vybér z moznosti

a. Ano, vzdy.
b. Ano, ale jen n¢kdy.
c. Nikdy.
9. Uzamykate pocita¢ v nekontrolovaném prostiedi (kavarna, restaurace apod.)
kdyZ od néj odchazite?

Vybér z moznosti

a. Ano, vzdy.
b. Ano, ale jen n¢kdy.
c. Nikdy.

10. Uzamykate sviij pocita¢ doma, kdyZ od néj odchazite?



Vybér z moznosti

a. Ano, vzdy.
b. Ano, ale jen n¢kdy.
c. Nikdy.
11. Jak dlouha hesla pouzivate?

Vybér z mozZnosti

a. Mén¢ nez 6 znak.
b. 6 az 10 znakd.

c. 11 az 15 znakd.

d. 16 a vice znaku.

12. Jak slozita hesla pouzivate?

Vybeér z moznosti

a. Pouze malé pismena.
b. Mala i velké pismena.
c. Mala, velka pismena a ¢isla.
d. Mala, velka pismena, ¢isla a specialni znaky.
13. Pouzivate jedno heslo k vice u¢tiim (k po¢itaci, emailu, Facebooku atd.) ¢i k vice
zarizenim?

Vybér z moznosti

a. Ano.
b. Ne.
14. Ke kolika u¢tim ¢i zarizenim pouZivate jedno heslo ¢i PIN?

Vybér z moznosti

a. 2 Ucty ¢i zafizeni.
b. 3 az 5 uéth ¢1 zafizeni.
c. 6 avice ucta ¢i zafizeni.

15. Jaky software pro spravu hesel znite nebo pouzivate?

Vybér z moznosti, vice moznych

a. KeePass.

b. Sticky Password.



1Password.

a o

LastPass.
Dashlane.
NordPass.

RoboForm.

= @ oo

Jiny...

—

Neznam ani jeden.
16. Pouzivate spravce hesel v prohlizeci?

Vybér z moznosti

a. Ano.
b. Ne.
c. Nevim, Ze néco takového existuje.

17. Byl/a byste schopen/a prozradit heslo ¢i jiné citlivé udaje ¢lovéku, ktery by
vystupoval (v telefonu, SMS nebo emailu) jménem organizace (napr. banky,
socialnich siti, pojiSovny apod.), kterou znate, a uvadél by rizné duvody, pro¢ po
Vas tyto informace chce?

Vybér z moznosti

a. Ano.
b. Ano, ale pouze pokud by mi dal kontakt.
c. Ne.

18. Zna néjaké Vase heslo ¢i PIN nékdo jiny?

Vybér z moznosti, vice moznych

a. PfisluSnik rodiny.
b. Kamarad/ka.
c. Spolupracovnik/spolupracovnice.
d. Nikdo jiny.
19. Mate Sifrovany disk v pocitaci?

Vybér z moznosti

a. Ano.
b. Ne.

c. Nevim.



20. Sifrujete cenna data ve svém pocitaci?

Vybér z moznosti

a. Ano.
b. Ne.
21. Jaky Sifrovaci software pouzZivate?

Vybeér z moznosti, vice moznych

Bitlocker.

o ®

AxCrypt.
Veracrypt.
Folder Lock.
NordLocker.

& 0

DiskCryptor.
TrueCrypt.
FileVault.

I

—

Ccrypt.
j. Jiny...
22. Znaite néjaky z uvedenych Sifrovacich programa?

Vybér z moznosti, vice moznych

a. Bitlocker.

b. AxCrypt.

c. Veracrypt.

d. Folder Lock.
e. NordLocker.
f. DiskCryptor.
g. TrueCrypt.
h. FileVault.

1. Ccrypt.

j. Jiny...

k. Zadny.

23. Zalohujete sva data?

Vybeér z moznosti



a. Ano.
b. Ne.
24, Jak casto zalohujete?

Vybeér z moznosti

Kazdy den.

IS

Kazdy tyden.
c. Kazdy mésic.
d. Jednou za nékolik mésici.
e. Jednou za pul roku.
f. Jednou za rok.
25. Kam zalohujete?

Vybeér z moznosti, vice moznych

Na pevny disk v pocitaci.
Na USB Flash disk nebo externi pevny disk.
c. Na optické ulozisté (CD, DVD, Blu-Ray).

o ®

d. Nassitové uloziste.
e. Na cloudové ulozisté.
f. Jinam...
26. Znate néjaky z uvedenych zpiisobii zalohovani?

Vybér z moznosti, vice moznych

a. Na pevny disk v pocitaci.
b. Na USB Flash disk nebo externi pevny disk.
c. Na optické ulozisté (CD, DVD, Blu-Ray).
d. Nasitoveé uloziste.
e. Na cloudové uloziste.
27. Mate v pocitaci nainstalovany anti-malware/antivir?

Vybeér z moznosti

a. Ano.
b. Ne.
c. Nevim.

28. Pouzivate placeny nebo neplaceny anti-malware/antivir?



Vybér z moznosti

a. Placeny.
b. Neplaceny.
29. Pro¢ nemate nainstalovany anti-malware/antivir?

Vybér z moznosti

a. NefeSim to.
b. Nevim.
c. Nikdy jsem ho nepotifeboval.
d. Jina...
30. Znate néktery z uvedenych anti-malwari?

Vybeér z moznosti, vice moznych

a. Malwarebytes Anti-Malware.
b. Avast Antivirus.

c. Kaspersky Antivirus.

d. Avira Free Security Suite.

e. AVG AntiVirus Free.
f. ESET NOD32 Antivirus.
g. Jiny...
31. Jaky anti-malware/antivir pouZivate?

Vyber z moznosti, vice mozZnych

Malwarebytes Anti-Malware.

o ®

Avast Antivirus.

Kaspersky Antivirus.

a o

Avira Free Security Suite.
e. AVG AntiVirus Free.
f. ESET NOD32 Antivirus.
g. Jiny...
32. Stahujete neznamé prilohy nebo klikite na uvedené odkazy, kdyZ Vam prijde
neznamy email?

Vybeér z moznosti

a. Ano, délam oboji.



b. Pfilohy nestahuji, ale klikdm na odkaz.
c. Stahuji ptilohy, ale neklikdm na odkaz.
d. Ned¢lam ani jedno.

33. Stahujete soubory z Vami neznamych a podezrelych webovych stranek?

Vybér z moznosti

a. Ano, casto.

b. Ano, pokud soubor jinde nelze stahnout.

c. Ne, nikdy.



PRILOHA P II: PRIRUCKA UZIVATELE OSOBNIiHO POCITACE
KE ZVYSENI BEZPECNOSTI

PRIRUCKA UZIVATELE
OSOBNIHO POCITACE
KE ZVYSENI
BEZPECNOSTI

Autor: Be. Lukas Navratil



Uvod

Tato ptirucka je zameéfena piedevSim na zajiSténi a zlepSeni informacni bezpecCnosti
bézného uzivatele pocitace. Informacni bezpeCnost je dulezitou soucasti kazdodenniho
zivota vétSiny lidi, protoze kyberneticky uUtok se muze koneckoncl tykat kazdého.
Informacni bezpecnost byva ve vétsin€ piipadi podceniovana a mnoho lidi to nebere vazné.
Proto byla vytvofena tato ptirucka, kterd ma ukézat, jaké kroky podniknout pro to, aby byli

Vase data v bezpeci.



1. Zakladni zabezpeceni pocitace

Zakladni zabezpeceni lze pojmout jako Uplné zakladni bezpecné zachazeni s pocitaCem
tak, aby se minimalizovalo riziko ztraty dat. Do této kapitoly patii zejména nastaveni hesla
pro piihlaSeni do pocitace a uzamykani pocitace pii jeho opusténi.

Nastaveni hesla

Zakladnim zabezpecenim je mysleno nastaveni hesla od pocitace. Prvni krok ke zvySeni
bezpecnosti tedy je nastaveni hesla k uctu v pocitaci.

= Mastaveni - O i

0 vty Majit nastaven

V&S afet
Heslo

Moznosti piihidsent Memate k Uctu nastavens heslo. Abyste mohli pouZivat ostatni

modnosti pfihlaSovani, musite nejdfiv pfidat heslo.

Pristup do prace ;
P p Pred poufitim jinych moZnostl piihlageni musite pfidat heslo.

Rodina a jini ufivatelé Pridat

Synchronizovat nastaveni

PIN kod

Vytvorte s1 PIM kod, ktery pak miZete poudivat misto hesla,
PouZivani PIN kédu usnadriuje phihlasovani k Windows, aplikacim a
sluFbdm.

Obrazkové heslo

Prihlasit se k Windows pomod oblibeng fotky

Souvisejici nastaveni

LAMyKacl Chrazovka

"' POZOR!!!
Pro vétsi bezpecnost je dobré heslo nastavit pro kazdy uzivatelsky tcet v pocitaci, protoze

existuji moznosti, jak se z jednoho uc¢tu da dostat k datlim z dalSich.



Zadavani hesla
Zadavani hesla k jakémukoliv uc¢tu je béznd véc a mnoho lidi ani nemysli na to, Ze toto
dela, 1 kdyz je kolem nékdo cizi. Je dulezité myslet na bezpecnost hesla, at’ je zadavano

kdekoliv.

a) Kontrolované prostfedi — prace, skola...

Rizika: lidé pohybujici se na daném miste, navstévnici.

Doporuceni: zaddvat heslo, tak aby na néj nikdo nevidé¢l, protoZze se na misté¢ muze
pohybovat n¢kdo, kdo by mohl heslo zneuzit a ukrést citlivd data uzivatele nebo dané
instituce.

b) Nekontrolované prostiedi — restaurace, kavarna, nadrazi,...

Rizika: vSichni lidé, pohybujici se kolem.
Doporuceni: zadavat heslo, tak aby na néj nikdo nevidél. Zde je divod zcela jasny,
protoze se kolem pohybuji cizi lidé, ktefi mohou mit nejriznéjsi umysly.

¢) Domacnost

Rizika: Zadna.

Doporuceni: doma nehrozi Zadné riziko, protoze se tam pohybuje jen rodina, proto neni
zcela nutné byt pii zadavani hesla opatrny. Jediny divod k opatrnosti je to, ze ¢lovek
nechce, aby se mu do pocitace mohl podivat n€kdo z ptibuznych.

Uzamykani pocitace

Piihlasovani do pocitace je samoziejmeé spojené s odhlaSovanim. KdyZ je pocita¢ zamceny,
tak se do n¢j obycCejny Clov€k neni schopen dostat, proto je uzamykéani zakladnim
zabezpecenim. I toto je diilezité dodrzovat. Doporuceni pro rizné prostiedi jsou takovato:

a) Kontrolované — doporucuje se uzamykat pocitac, kdyz od né&j uzivatel odchazi.

b) Nekontrolované — doporucuje se a je nezbytné uzamknout pocitac, kdyz od n¢j
uzivatel odchazi z divodu bezpecnosti dat. Navic neni doporuc¢eno pocitac
(notebook) nechavat osamocené na vetfejnych mistech. Alespont aby ho hlidala
diveérné zndma osoba (rodina, ptitel/ptitelkyne, kamarad/kamaradka).

¢) Domadcnost — zde neni nutné pocita¢ uzamykat.



2. Heslova politika

Heslo je ta nejdulezitéjsi informace, protoze se jim uzivatel piihlasuje k riznym uctim.
Heslo by mélo byt silné, coz znamend dostatecné dlouhé s dobrou kombinaci znakl a
slozené tak, aby na to nepfisel nikdo jiny. Proto, aby bylo heslo dostate¢né silné, je tfeba
dodrzovat nasledujici zasady:

1) Heslo musi byt dostate¢n¢ dlouhé.

Délka hesla je jednim z nejzasadnéjSich parametrti. Hned poté je kombinace znakt. Idealni
je pouZzivat 15 a vice znaki. Pokud to jinak nejde, tak 10 znaki je nejkratsi heslo, co se da
doporucit a to jiz neni tak silné.

2) Heslo musi obsahovat kombinaci malych a velkych pismen, ¢isel a specialnich

znaku.

Cim vice druhli znakl se pouziva, tim vice je heslo silné a t&éZ§i k prolomeni. Proto je
doporuceno pouzivat vSechny druhy znak.

3) Nepouzivat bézné nahrazovani znaki.

Utoky na prolomeni hesla jiz znaji toto nahrazovani a neni pro né t&7ké heslo prolomit.
Piikladem je napt. BRNOJENEJ — 8RNOJ3N3J. Takova hesla uz NEPOUZIVAT.

4) Nepouzivat po sobé jdouci klavesy.

Toto je jeden z nejvétsich problémd, protoze 1idé si tvoii hesla tak, aby si je zapamatovali,
a kdyz chtéji jednoduché, tak pouziji pravé po sobé jdouci klavesy (napi. qwerty nebo
123456). Toto také NEPOUZIVAT.

Pro zesileni hesla neni Spatné pouZit pasaze z knihy, filmu ¢i seridlu. Pokud si to uZivatel
pamatuje a je to dost dlouhé vétSinou ani neni tieba pouzivat ¢isla ¢i specialni znaky a

heslo je dostate¢n¢ odolné proti Gtoktim.

Ptiklad silného hesla:
UTB_flkr-ochrana2020

Pro piedstavu jak dlouho trva hackerovi prolomit heslo je nasledujici tabulka, kde je
ukdzan pocet znakli a pouzité typy znakl ¢i jejich kombinace a délka trvani prolomeni

hesla.




Cisla, mala,

Mal4 Mala a Cisla, mala velka
Pocet znaku | Pouze Cisla pismena velka a velka pismena a
pismena pismena specialni

symbol

4 Okamzité Okamzité Okamzité Okamzité Okamzité
5 Okamzité Okamzité Okamzité Okamzité Okamzité
6 Okamzité Okamzité Okamzité 1 sekunda 5 sekund
7 Okamzité Okamzité 25 sekund 1 minuta 6 minut

8 Okamzité 5 sekund 22 minut 1 hodina 8 hodin

9 Okamzité 2 minuty 19 hodin

10 Okamzité 58 minut 1 mésic 7 mésici

11 2 sekundy 1 den 5 let 400 let
12 25 sekund 3 tydny 300 let

13 4 minuty 1 rok 16 tisic let

14 41 minut 51 let 800 tisic let

43 milionu

15 6 hodin 1 tisic let

let
16 2 dny W isiclet | 2 mile‘f‘rdy
17 IRATTE 500 tisic let | |00 Ilre‘ihard
18 TR 23 miliondl | oL et

let

Pokud uzivatel neni schopen vymyslet dostatecné odolné heslo je tu moznost pouzit
generator hesel. K tomuto ucelu mizete vyuzit naptiklad generator ndhodnych hesel od

Avastu (webové stranky: https://www.avast.com/cs-cz/random-password-generator). Heslo

poté mize vypadat jako na ptilozeném obrazku.

Generator ndhodnych hesel

6zE%xon8&G1#;uDO sy

VELMI SILNE

I] [I Délka hesla: 15 -
| ,I% Pouzité znaky: + ABC v abc v 123 v #5&

K dal$imu zvySeni bezpecnosti pfispiva i obména hesla. Idealni je napiiklad jednou za
mésic ptipadné za par mésicii. Toto ovSem neni zcela dilezité, pokud je heslo samo o sob¢
dost silné, navic mnoho lidi by to asi ani nebylo ochotno d€lat. Je to tedy jen mozna volba

pro zabezpeceni uctu.


https://www.avast.com/cs-cz/random-password-generator

Jedno heslo = jeden ucet.
Timto heslem by se m¢l fidit kazdy, protoze se ukazuje, Ze jedno heslo mnoha lidem slouzi
k vice Gctliim ¢i zafizenim a to v rozmezi od 2 do 6 ¢1 vice uctim.
Spravce hesel
Pokud je dodrzeno vSe vyse uvedené, tak neni od véci fici, ze aby si uzivatel nemusel
pamatovat tolik slozitych hesel je k dispozici tzv. spravce hesel. Téchto softwarovych
pomocnikl je mnoho a vSechny funguji na principu toho, Ze si v nich uzivatel ulozi hesla.
Ta jsou chranéna hlavnim heslem, kterym se aplikace odemyké a poté se uz jen heslo
zkopiruje. Neni tedy nutné si pamatovat mnoho hesel, ale v podstaté jen jedno, to od
spravce hesel.
Doporucit lze:

e KeePass.

e LastPass.

e 1Password.

e Dashlane.

Socialni inZenyrstvi

Clovék je nejvétsim rizikem pfi ztraté dat z poditade. Proto je dileZité si hesla &i dalsi
citliva data a informace chranit a neprozrazovat je nikomu cizimu. Socidlni inZenyrstvi je 1
v dne$ni dobé velice oblibené a vyuZivané, protoze pokud je ,,utocnik* dostatené
charismaticky a umi mluvit s lidmi, je mnohdy téZké takovémuto clovéku nefict nic.
Hlavni rada je NEPROZRAZOVAT HESLA NEBO JINA CITLIVA DATA A
INFORMACE NIKOMU, KOHO DOSTATECNE DOBRE NEZNATE.



3. Pokrocilé zabezpeceni dat v pocitaci

Do pokrocilého zabezpeceni je zahrnuto Sifrovani dat, ¢imz se chrani data, pokud se
uto¢nik dostane do pocitace, aby data nemohl piecist a zneuzit proti napadenému.
Zalohovani patii také do tohoto bodu. Zalohovani je G¢inné zejména pii poskozeni i ztrate
dat. Ztracena data se mohou bezpecné obnovit.

Sifrovani

Sifrovani je proces, kdy se data ué¢ini necitelnymi pro viechny, ktefi nemaji kli¢, tedy heslo
k jejich desifrovani. Za timto ucelem existuji Sifrovaci programy.

Doporuceny Sifrovaci software:

a) OS X, Mac OS (operacni systém od Applu)

Operacni systém Apple zafizeni ma integrovany software pro tento ucel, ktery se nazyva
FileVault. Proto je doporuceno vyuzit tohoto nastroje.

b) OS Microsoft Windows

Microsoft Windows 10 méa obdobné jako zafizeni od Applu integrovany software s nazvem
BitLocker. Uzivatelim MS Windows 10 je proto doporuceno pouzivat tento néstroj.

c) Jiné

Pokud se n€komu nelibi ani jeden ze zminénych, tak autor doporucuje jeden z programu
VeraCrypt nebo AxCrypt. Ob¢ jsou zdarma a jsou idedlni i k pfenosu na pienosném
ulozisti.

Zalohovani

Zalohovanim se predchazi ztrat¢ dat a v mnohych ptipadech je velice uzitecné i za cenu, Ze
zaloha zabird misto na lozisti. Nize jsou uvedena doporuceni na to KAM zalohovat a JAK
CASTO.

KAM?

Nejbezpecnéjsi varianty jsou cloudové ulozisté, které je spravovano jejim majitelem a ten
ru¢i za bezpecnost dat. Dnes jsou jiz cloudova ulozist¢ velmi dobfe chranéna. Dalsi
variantou je externi disk ¢i USB Flash Disk. Prenosné llozisté je brano za bezpecné, ale
je tfeba si davat pozor, aby si jej uzivatel neopatrnym zachazenim nenakazil né&jakym
malwarem. Tteti moznosti, jez je také bezpecna, je sitové datové ulozisté, tzv. NAS.

JAK CASTO?



Idealni zalohovani u b&zného uzivatele by mélo byt JEDNOU TYDNE az JEDNOU
MESICNE, coZ je pravdépodobn&jsi. Uchazejici je také jednou za par mésica, ale to uz
neni tak bezpecné.

4. Malware a zabezpeceni

Pro pochopeni je tfeba povédét, ze malware je Skodlivy software, ktery ma rtiznou podobu
a rizny ucinek. Jako ochranu proti malware je tfeba mit nainstalovany tzv anti-malware,
v laické fe¢i nazyvany téz antivir, ktery se stara o to, ze se malware do pocitace nedostane.
Doporuceni anti-malwaru:

a) Neplaceny

Protoze v mnoha ptipadech uzivatel nechce investovat do ochrany, je skv¢Elé, ze je
k dispozici 1 mnoho programi zdarma. Proto autor doporucuje Aviru Free Antivirus,
ktery je dobrou volbou, obsahuje zasadni ochrany proti malwaru a je nenaro¢ny na vykon
pocitace.

b) Placeny

Pokud né€kdo chce za anti-malware utratit penize, dostane mnohem vice ochrannych
nastroji. Zde autor doporuc¢uje ESET NOD32 Antivirus, ktery byva kazdoro¢né vyborné
hodnocen v mnoha bezpec€nostnich testech.

¢) Integrovany

V ptipadé, Ze uZivatel nechce nic feSit, nezbyva nez vyuzit integrovany software.
Ptikladem je Defender, ktery se soucasti MS Windows 10 a miva také dobré vysledky

v bezpecnostnich testech.



5. Podvodné emaily a stahovani soubori

Podvodné emaily nebo nevyzadana posta, ktera mize byt podvodnym emailem, chodi snad
kazdému, a proto je dilezité si na ni davat pozor. Pokud ¢lovek neni opatrny, miize piijit o
své prihlasovaci udaje (napf. pokud se ptihldsi do internetového bankovnictvi
prostiednictvim uvedeného odkazu) nebo pifi stazeni ptilohy mulze nakazit pocitac
malwarem, ktery je skryty v pfiloze. Stahovani souborii z neznamych ¢i podezielych
webovych stranek je také velice nebezpecné, protoze jiz pfi vstupu na neznamou stranku
muze byt stazen malware, piipadné pozdéji jako soucast stahovaného souboru.
Podvodné emaily
DOPORUCUJE SE NEZNAME EMAILY VUBEC NEOTEVIRAT. Piipadné smazani
neuskodi, ovsem pouze pokud ¢lovek vi, Ze to je nékdo zcela neznamy a nesmaze si tieba
email z prace apod.
Stahovani soubori
Stahovani soubort je dnes jiz normalni, ale pfesto by se m¢l uzivatel drzet nékolika zasad.
1) Stahovat nejlépe z oficidlnich stranek.
2) Stahovat ze stranek, které jsou provérené lidmi ¢i nékym znamym.
3) NezZ vstoupi na webové stranky mit zapnuti anti-malware, ktery by mél upozornit,
pokud je webova stranka nebezpecna (pokud program takovou funkci ma).
4) Nevstupovat na stranky, jejichZ nazev je podivny (mize to byt naznak, ze se jedna
0 nebezpecné stranky).

5) Pokud je i pfesto pocita¢ nakazen, zanést ho k odbornikovi, ktery se na néj podiva.



