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ABSTRAKT

Tato prace se zabyva vyuzitim rozhodovacich procesti pti provadéni analyzy rizik. Hlav-
nim cilem prace je poukézat na nedostatky pti provadéni samotnych analyz rizik a jak mohou
byt vyfeSeny pomoci rozhodovacich procesu. Prace postupné predstavi rozhodovaci pro-
cesy, analyzu rizik a zaroven u obou nastrojii probere jejich zakladni metody. Nasledné se
vénuje sepsanim spojitosti mezi analyzou rizik a rozhodovacim procesem, kde nasledné€ po-
ukazuje na veSkeré mozné benefity. Dalsi cast prace se zaméti na demonstraci vybranych
metod obou ndstroji pomoci ptipadového modelu. Nejprve popisuje pouziti metod samo-
statn¢ a nasledné aplikuje rozhodovaci procesy na analyzu rizik. Ve své posledni ¢asti se
prace vénuje vyhodnocenim moznych hrozeb, porovnanim pouzitych metod a poukézanim

na vyhody vyuziti rozhodovacich procest pfi analyze rizik.

Kli¢ovéa slova: Analyza rizik, Rozhodovaci procesy, PNH, FMEA, WSM, TOPSIS.

ABSTRACT

This thesis deals with the use of decision-making processes in risk analysis. The main goal
of the thesis is to point out the deficiencies of using risk analyses on their own and how they
can be solved with the use of decision-making processes. The thesis gradually describes the
decision-making processes and risk analysis and goes through their basic methods. Subse-
quently, the thesis focuses on the similarities between risk analysis and the decision-making
process, where it highlights all the possible benefits. The next part of the thesis focuses on
the demonstration of chosen methods of both tools using a case study. Firstly, the thesis
describes the use of the methods independently, and afterward, it applies the decision-mak-
ing processes to risk analysis. The last part of the thesis deals with the evaluation of possible
threats, comparison of used methods, and points out the benefits of using decision-making

processes in risk analysis.

Keywords: Risk analysis, Decision-making processes, PNH, FMEA, WSM, TOPSIS.
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UVOD

Pro vyhodnocovani rizik a nastaveni priorit moznych hrozeb je analyza rizik velmi vhod-
nym, ¢astym a obecné¢ znamym ndastrojem. Spousta organizaci jej pouziva v riznych Upra-
vach podle jejich potieb a dokazi diky provedené analyze mnohdy ptedejit takovym zasad-
nim hrozbam, které by pro né¢ mohly znamenat velké finan¢ni ztraty nebo dokonce i likvidaci

firmy.

Mén¢ znamym, ovSem podobnym nastrojem jsou metody rozhodovacich procest. Jejich
cil je téméf totozny jako u analyzy rizik, jelikoz i zde jde hlavné o rozpoznani moznych
hrozeb, pfifazeni miry rizika a nasledné setazeni podle vypoctenych priorit. Jejich mensi

roz§ifeni mezi lidmi je ¢asto spojovano s vétsi slozitosti. Na rozdil od analyzy rizik zde hod-

wewvr

Pokud by se ale mély tyto nastroje porovnavat, tak se pro vSechny, kdo chtéji presné a ob-
jektivni hodnoty z vysledkd, stavaji rozhodovaci procesy témi lepSimi. Tam, kde analyza
rizik pracuje se subjektivnim posouzenim hrozeb na zakladé zkuSenosti hodnotitele se roz-

hodovaci procesy opiraji o matematické a objektivni porovnani poskytnutych dat.

Zasadnim rozdilem pfi analyze rizik je absence ohodnoceni aktiv a nastaveni jejich vah.
Vétsina lidi si zde neuvédomuje, ze tyto hodnoty dokazi vyrazné pozmeénit cely pohled na
hodnoceni rizik a ur€ovani, jaké hrozby by se mély fesit primarng. Je pro né sice bézné si
vytvofit seznam aktiv spolu se sepsanim jejich zranitelnosti a nékdy je moZna ohodnoti za-
kladni pétistuptiovou Skélou, ale tim u nich prace s aktivy kon¢i.

Rozhodovaci procesy pomoci jednoduchych porovnavacich metod stanovi hodnoty kaz-
je pomérné klicovym pro spravné ohodnoceni rizik a bylo by tedy ideélni, kdyby se zavedl
1 do analyzy rizik.

Cilem této prace je demonstrace pravé takového spojeni mezi rozhodovacim procesem

a analyzou rizik, kdy se poukaZe na kombinaci jednoduchosti analyzy rizik, ale zaroven ob-

jektivity rozhodovacich procest.
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I. TEORETICKA CAST
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1 ROZHODOVACIi PROCESY

Rozhodovani je jednim z nejvyznamnéjSich Cinnosti, které se provadi ve veskerych spo-
le¢nostech, at’ uz velkych nebo malych. Pravé za pomoci rozhodovani jsou spolecnosti fi-
zeny, a to hlavné béhem feSeni planovacich ¢innosti. Pii rozhodovani se vzdy setkavame
s rozhodovacimi procesy, které¢ maji uleh¢it volbu mezi vice variantami. Dilezité je zde po-
dotknout, Ze kvalita rozhodovacich procesti je zdsadnim faktorem pro efektivnost fungovani
a budoucnost organizaci. Nekvalitni rozhodnuti mize, a také Casto byva, ptfic¢innou neuspé-

chu organizaci [1], [2], [3].

Rozhodovaci proces se pouziva k vybéru mezi moznymi volbami feSeni danych rozhodo-
vacich problémil. V ptipadé, ze feSeni problému je pouze jedno a neni moznost vybéru z vice
variant, nejednd se tedy o rozhodovaci proces. Ackoliv z hlediska rozdélovani problémt, by
takovyto piipad nebyl specifikovan pod rozhodovaci procesy, tak v oblasti fizeni organizace
je itento problém fesen stejnym postupem, pouze s absenci volby mezi moznymi variantami.
Kvalitu vysledného rozhodnuti a proces rozhodovani ovlivituje mnoho proménnych, které

jsou vyobrazeny nize (obr. 1) [1].

Podminky
(mira rizika,
moznych
— | nasledkd, ¢asovy | A
Rozhodovaci aspekt atd.) Rozhodovatel
probléemy N (zku3enosti,
(c,harva kter, afektovanost,
zavvazn’ost, pristup, styl atd.)
mnozstvi atd.)
. % - 4

Rozhodovaci

proces

Obrazek 1 — Ovlivnéni kvality rozhodovaciho procesu (upraveno [1]).

Pro spravné pochopeni principu rozhodovacich procest a v§im co s nimi souvisi, je tato

kapitola vénovana pfiblizeni pojmil souvisejicimi s danou problematikou.
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1.1 Rozhodovaci problém

At uz se jedna o problémy rozhodovaci nebo nerozhodovaci, obecné se daji popsat jako
urcitd odchylka mezi zddoucim (neboli o¢ekdvanym, planovanym, vymezenym standardy
atd.) a skuteénym stavem (redlnym stavem, ktery nastal nebo napf. pfi planovani se miize
jednat o stav, ktery nastat teprve mize). Za odchylku vyvolavajici problémy se standartné

povazuje situace, pti které je skutecny stav horsi nez ten zadouci [1], [2].

Pti vymezovani zadouciho stavu se vychazi nejen z minulych zkuSenosti organizace, ale
také za pomoci pland pro budoucnost. Casto jsou tyto problémy feseny reaktivni metodou
(az tehdy, kdy problémy nastanou), ale zejména ty potencialni, které vychazi z planu pro
budoucnost organizace byvaji feSeny proaktivné (zjisténi moznych problémil, nez k nim do-

jde a ptfedchézeni mozného ohrozeni organizace) [1].

Problémy jsou ve vétsin€ situacich chapany jako stavy, které firmu ohrozuji a musi se jim
zamezit nebo alespoil minimalizovat jejich nésledky. Druhym pohledem na problém muize
byt také urcita ptilezitost pro organizaci, zde je ovSem dulezité v€asné a spravné zareagovat
na vzniklou situaci. Pfikladem muze byt riist cen materidl{i, coz nezvladne konkurence a pro

vlastni organizaci to znamena prilezitost pro lepsi postaveni na trhu [1], [3].

1.2 Cil rozhodovani

Obecné se za pojem cile rozhodovani povazuje Zadouci stav firmy, na ktery se méa dosah-
nout pomoci feSeni rozhodovaciho problému. I kdyZ jednotny nazev naznacuje dosazeni
pouze jednoho cile, obvykle se jedna o naplnéni vice riznych cilti, kdy nékteré mohou mit

mensi vahu a nékteré (n€kdy tieba jen jeden) tu vétsi [1].

Ackoliv lze feSenim jednoho problému dosahnout vice cill, je nutné si uvédomit, Ze se
mnohdy jednotlivé cile dokézou ovliviiovat, coz znamend, ze dosazeni nékterého z dil¢ich
cili mize ovlivnit ty ostatni. Je tedy velmi dilezit¢ spravné urceni cilii a stanoveni jejich
hodnot. Jednim z néstrojii pro podrobné stanoveni cili je metoda SMART, ktera je popsana

nize [1], [4]:

e Specific (konkrétni) — cile by mély byt jednoznaéné definovangé;

e Measurable (méfitelné) — aby se dalo jasné stanovit, zda bylo cile dosaZzeno nebo ne;
e Achievable (dosazitelné) — splnitelné danym objektem;

e Realistic (realistické) — pozadavky obecné proveditelné;

e Time-bound (¢asoveé vymezené) — mela by byt jasné definovana asova struktura.
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1.3 Etapy rozhodovacich procesi

Stejné jako je u vymezovani cili stanoven urcity postup, tak i samotné rozhodovaci pro-

cesy by mély byt uceleny specifickymi kroky. Tyto kroky (neboli etapy) popisuji, jak by se

mohly rozhodovaci procesy €lenit pro jejich sprdvnou implementaci. Existuji rizné struk-

tury, at’ uz s vice nebo méné kroky, kdy tato prace se zamétuje na dvé vybrané varianty [1].

1.3.1

ZKkracena Simonova struktura

Tato krat$i verze je postavena na ¢tyfech zakladnich etapach, kterych by se kazdy rozho-

dovaci proces mél drzet. Za vznikem této struktury stoji Herbert Alexander Simon, ktery se

zabyval prave lidskymi rozhodovacimi procesy v organizacich. Jeho prvotnim navrhem byly

tf1 kroky, které nasledné obohatil o ten ctvrty [1], [5], [6].

1.

1.3.2

ShromaZzdéni informaci

Vsechna potiebna data pro nasledny postup se musi nejprve ziskat a nasledné ove-
fit jejich aktudlnost spolu s korektnosti. Do této etapy nespada pouze shromazdéni
novych informaci pro dany problém, ale také zpracovani dat z ptedeslych vysledkl
jiz provedenych rozhodovacich procest [1], [5], [6].
Navrh FeSeni

Na zékladé ziskanych informaci se v této etap€ vyviji snaha o nalezeni toho
nejefektivnéjsiho tfeSeni. JelikoZ je kazdy problém i feSeni velmi individudlni, musi
se navrh peclivé probrat z vice pohledii a prozkoumat tak vice variant. V této ¢asti se
provadi 1 testovani navrhi, jelikoz se tak zkouma jejich proveditelnost [1], [5], [6].
Rozhodovani

Velmi podstatnou ¢asti je praveé samotna volba navrhu. Na zéklad¢ shromazdénych
variant spolu se ziskanymi informacemi se provede podrobné hodnoceni vSech moz-
nosti a jejich ocekavanych vysledkt [1], [5], [6].
Implementace a kontrola

Zvolena varianta navrhu je realizovana a hodnoti se zde jeji skute¢né vysledky
vzhledem k o¢ekévanym cilim. Konec této etapy mlize znamenat opétovny zacatek

nového procesu obohacen o informace ze ziskanych vysledkt [1], [5], [6].

Rozs$ifena struktura

V mnoha ptipadech je nezbytné, aby rozhodovaci procesy byly stanoveny co nejpiesnéji,

a proto byla Simonova struktura postupné obohacena o vice etap (obr. 2).
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1. Identifikace problému

Prvni etapou rozhodovaciho procesu je identifikace mozného problému k fesent,
a to na zaklad¢ vyhodnocovani informaci souvisejicich s danym okolim. Vysledek
této faze nemusi byt problém, ktery aktualné ohrozuje firmu, ale ¢asto se jedna o ta-
kové situace, kdy je objevena potencialni hrozba do budoucna [1], [7].

2. Analyza a formulace

Jakmile je odhalen problém, ktery je potiebny fesit, je dulezité jej podrobné pro-
zkoumat a analyzovat informace o ném zndmé¢. Kazdy problém, at’ uz aktualni nebo
budouci, mé své priciny. Tento bod se zaméfuje na rozpoznani prave téch pficin,
které mohou za vznik daného problému. Nasledn¢ je podstatné si uvédomit, jestli je
mozné s nimi néco dé€lat nebo se jedna o takové pficiny, které nelze nijak ovlivnit
(napf. zména standardd, zruSeni podpory softwaru atd.) [1], [7], [8].

3. Navrh variant FeSeni

Kdyz jsou identifikovany veskeré potifebné informace o problému, je nutné navrh-
nout, jak by se dal vyfesit. Tym, ktery na tomto bod¢ pracuje, mé za ukol dikladné
prodiskutovat v§echny mozné scénéte pro vyfeseni dan¢ho problému. Ackoliv se né-
které mohou jevit jako zcela nerealné, tak 1 takové scénate jsou diilezité pro finalni
vybér nejlepsi varianty. Mnohokrat totiz za tim nejlepSim napadem stoji plno Spat-
nych nebo neredlnych, které mu predchéazely a jejich existence tak byla velmi pod-
statnym faktorem.

Pravé u tohoto kroku je velmi pfinosna prace v tymu a ¢asto se vyuZiva metod pro
zvyseni kreativniho mySleni za u€elem generovani co nejvice mozny napadii na zvo-
len¢ téma. Velmi oblibend je zde napf. metoda brainstorming, a to hlavné pro jeji
jednoduchost pouziti s efektivitou [1], [7], [9], [10].

4. Stanoveni kritérii hodnoceni a diisledki variant

Ke spravnému vyhodnoceni moznosti je podstatné, aby se diikladné ptipravily ves-
keré pottebné informace rozhodujicich faktort. Jednou z informaci, ktera ma velky
vliv na vybér je splnéni urcitych kritérii. Jejich stanoveni maji na starosti zodpovédné
osoby, které dokonale znaji potieby firmy a dokézou tak urcit jeji hodnoty. Takové
hodnoty mohou byt bud’ kvantitativni (urené ciseln€¢) nebo kvalitativni (ur¢ené
slovné) [1], [10].

DalSim podstatnym faktorem je stanoveni diisledkl variant, kdy se jedna zpravidla

0 posouzeni osobami s expertnimi znalostmi. Na nckteré piipady lze vyuzit
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1 vypocetni techniku, ale opét plati pravidlo, Ze lepsi variantou je kombinace obou
moznosti. [1], [8] [9].
5. Hodnoceni variant a vybér
Na zéklad¢ veskerych doposud ziskanych informaci se provede ohodnoceni vSech
vytvofenych variant feSeni. Velmi Casto se nejprve vylouci ty zcela nepfipustné scé-
nare a nasledné se zbytek seradi dle vyslednych hodnot. Vybér finalniho feseni by se
poté mél provadét idedln€ tymove nebo alespont hodnocenim dvéma rozhodovateli
(v ptipad¢ neshody je pak nutné zapojit i tfeti nezavislou stranu) [7], [9], [11].
6. Realizace vybrané varianty
Po vybrani ur¢itého feseni se postupuje pripravou implementace. I kdyz je finalni
varianta vybrana, neméla by se podcenit vaha tohoto kroku. Nespravné zavedeni
1 toho nejlepsiho feSeni mize mit totiz za pii¢inu vznik piivodniho nebo i nového
problému [1], [7], [9].
7. Kontrola a vyhodnoceni
Po spravné implementaci je dalezité zjistit, zda bylo dosazeno pozadovanych cilii
a jestli rozhodovaci problém jiz neexistuje. Vysledné feSeni nemusi a ani by nem¢lo
byt nikdy tim zcela finadlnim, jelikoZ podstatnym bodem je neustala kontrola spolu
s ptipadnou korekci na zdkladé novych informaci [7], [9], [12].
Data ziskana pfi celém postupu tvorby a z monitorovani vysledného feSeni mohou

byt vyuzivana pro budouci feSeni novych rozhodovacich problémi [9].

1. Identifikace problému

2. Analyza a formulace

3. Navrh variant resSeni

4. Stanoveni kritérii hodnoceni a dlisledk( variant
5. Hodnoceni variant a reseni

6. Realizace vybrané varianty

7. Kontrola a vyhodnoceni v

Obrazek 2 — Rozsifena struktura rozhodovacich procesi.
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2 NEJPOUZIVANEJSI METODY ROZHODOVACICH PROCESU

V této Casti prace budou podrobné popsany metody pro rozhodovaci procesy na zakladé
jejich rozdéleni. Ackoliv ma rozhodovaci proces obecné danou strukturu, ktera byla piibli-
zena v kapitole 1.3 této prace, tak se dale tyto struktury mohou lisit i podle odlisSnych metod.
Zpravidla se neda fict, zda je vylozené nékterd z metod nejlepsi, protoze kazda varianta ma

své specifické klady a zapory.

2.1 Metody stanoveni vah Kritérii

Pti kazdém rozhodovani, at’ uz jde o volbu feSeni pro sofistikovany problém nebo pouze
o drobnost, je dllezité si vhodné stanovit, jakou vahu budou zvolena kritéria mit. V mnoha
ptipadech si takovou vahu dokéze hodnotitel urcit sdm na zékladé zkusenosti nebo podle
sepsanych postupt ostatnich. Kazdopadné pro spolehlivéjsi urceni vah kritérii by hodnotitel
nemél spoléhat pouze na zkuSenosti (at’ uz vlastni nebo cizi), ale také na konkrétné stanoveny
vypocet k jejich vymezeni. V této kapitole jsou postupné€ probrany jak ty jednodussi zptisoby

stanoveni vah, tak i ty propracovanéjsi s velkou mirou spolehlivosti [2], [13].

2.1.1 Metoda klasifikace kritérii do tiid

Podstatou této metody je rozdélit kritéria do tzv. ,tfid, kdy kazd4 z nich ma ptifazenou
urcitou ¢iselnou hodnotu. Na zakladé této hodnoty se nasledné ur¢uje mira zavaznosti a zpra-
vidla plati, ze ¢im ma kritérium vyssi hodnotu, tim zavaznéjsi je. Definovat Ize libovolny
pocet tiid, ovSem nejcastéji se pouZzivaji ty s péti nebo tremi hodnotami. Hodnotitel ma poté

za ukol pfifadit jednotliva kritéria do tfid podle jejich zdvaznosti [2].

2.1.2 Metoda poradi

U této metody musi hodnotitel setfadit kritéria podle stanovenych diilezitosti a pfiradit jim
jici poctu vSech kritérii. Hodnota ptifazenych bodi je sniZovana aZ do chvile, kdy hodnotitel
oznaci to nejméné dilezité kritérium cislem ,,7 “ [2], [13], [14].

Takto ohodnocena kritéria sdé€luji pouze jejich vahu na zakladé potradové informace. Pro
stanoveni normalizované vahy (V) je tedy nutné tyto hodnoty upravit pomoci nize uvede-
ného vzorce (2.1). V nasledujici tabulce (tab. 1) je zndzornéna ukazka pouziti této metody.

__ n(n+1)

Vi=Dbi/Xi=1bi; Xizy bi = —

, kde 2.1)
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Vi=normalizovana véha i-tého kritéria

b; = pocet bodu piifazenych i-tému kritériu
n = pocet kritérii

1i=1,2,...,n

Tabulka 1 — Ptiklad stanoveni vah pro metodu potadi (pfevzato a upraveno [2]).

Kritéria Ki
Ki K> K3 K4 Ks
Poradi 2 3 5 1 4
Body (bi) 4 3 1 5 2
Vihy (Vi) 0,27 (4/15) 0,20 (3/15) | 0,07 (1/15) | 0,33 (5/15) | 0,13 (2/15)

2.1.3 Bodovaci metoda

Metoda znama také pod oznacenim Metfesselova alokace funguje na principu, kdy si hod-

MV vew

notitel zvoli libovolnou stupnici (nejbéznéjsi byva <0,100>) a na zakladé svych zkusenosti
bude vyssi a naopak. Narozdil od metody potadi, je zde moZzné ohodnotit vice variant stejnou
hodnotou, ¢imz lze ziskat relevantnéjsi idaje o vahach kritérii (tab. 2). Nasleduje normali-
zace hodnot obdobnym zptisobem jako u vzorce (2.1), kdy se do jmenovatele zada soucet

vSech stanovenych bodi a do Citatele samotna hodnota dan¢ho kritéria [2], [13], [14].

Tabulka 2 — Ptiklad stanoveni vah pro bodovaci metodu (pfevzato a upraveno [2]).

Kritéria Ki
Ki K2 K3 K4 Ks
Body (bi) 25 80 50 50 90
0,08 0,27 0,17 0,17 0,31
Vahy (Vi)
(25/295) (80/295) (50/295) (50/295) (90//295)

2.1.4 Metoda hodnotici stupnice

Kritéria jsou sepsdna vedle stanovené stupnice k jejich ohodnoceni. Nasledné jsou podle
miry dulezitosti, kterou urcuje hodnotitel, spojeny polozky ze strany kritérii s urcitou urovni
na stanovené stupnici. Jedna se tedy o urcité grafické znazornéni bodovaci metody vah kri-

térif [2].
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2.1.5 Metoda porovnani vyznamu Kritérii pomoci preferencniho poradi

Tato metoda ma dvé zakladni ¢asti, kdy tou prvni je stanoveni preferencniho poradi kritérii
a druhd je zaméfena na urcovani vah pro kritéria. Stanoveni potadi Ize urcit pfimou cestou
(od nejvyznamnéjsiho po nejméné vyznamné kritérium) nebo cestou nepiimou. K druhému
zpisobu se vyuziva metody etapového uspotadani, kdy se postupné uréuje vzdy nejvyznam-
néjsi a nejméné vyznamné kritérium z dané skupiny. Vybrané moznosti se vycleni a pokra-

Cuje se s ostatnimi kritérii stejnym principem [2], [14].

V dalsi ¢asti se metoda zamétuje na stanoveni vah kritérii, a to posuzovanim vyznamu na
zaklad¢ vzestupného postupu. Nejméné vyznamné kritérium je porovnavano s kritériem
predposlednim a urci se, kolikrat je dané kritérium podstatnéjsi. Takto se pokracuje az po
stanoveni vahy prvniho kritéria. Zavérem jsou zapsany vzniklé koeficienty, jenz zéroven

urcuji jejich vahu [2].
2.1.6 Metoda parového porovnani

N¢kdy také znama pod pojmem Fullerova metoda nebo metoda Fullerova trojuhelniku ma
vice variant pro feSeni, ov§em to nejzakladnéjsi pracuje na principu porovnani kazdého kri-
téria s kazdym. U vypoctu se tedy dale pracuje s poctem preferenci, jenz dané kritérium zis-
kalo a z této hodnoty se dale vypocte normalizovana hodnota vahy (2.2). V nékterych situa-
cich, kdy neni hodnotiteli jasné, které z kritérii by mélo byt oznaceno za podstatnéjsi se mize

kazdé z nich pfidélit 0,5 bodi [2], [13], [14], [15].

V, = —2Li_ kde 2.2)

i nn-1)/2’
Vi =normovana véha i-tého kritéria
fi = soucet preferencnich bodi i-tého kritéria
n = pocet kritérii

Tabulka 3 — Ptiklad stanoveni vah pro parové porovnani (pfevzato a upraveno [14]).

Kritérium Ki K> Ks K4 Pocet preferenci (fi) | Vaha (Vi)
Ki X 1 1 0 2 0,33 (2/6)
K> 0 X 1 1 2 0,33 (2/6)
K3 0 0 X 1 1 0,17 (1/6)
K4 1 0 0 X 1 0,17 (1/6)
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V piedeslé tabulce (tab. 3) je poukazano nejen na cely proces dosazeni vah, ale také je zde
zvyraznén pomyslny trojuhelnik, podle kterého je odvozen nazev Fullerova trojuhelniku.
Poukazuje na to, Ze staci pouze vyznacené hodnoty, jelikoz ty zbyvajici pod diagonalou jsou
hodnotami inverznimi. Nevyhodou této metody je situace, kdy kritérium neziska zadny pre-
feren¢ni bod vzhledem k ostatnim kritériim a tim padem bude jeho vyslednd vaha nulova.
Takova kritéria jsou oznacena jako zcela zanedbatelnd, coz mize ovlivnit komplexni proces

rozhodovani [2], [13], [15].

2.1.7 Saatyho metoda

Stejné jako predchozi metoda i zde se jedna o parové porovnavani obohacené kvantifikaci
preferenci danych kritérii Sj;. Pro tyto ucely se vyuziva Saatyho stupnice relativnich dtlezi-
tosti (tab. 4), kterou se nasledné odhaduje, v jakém podilu vah zkoumana kritéria i a j jsou.
Jak jiz tabulka ukazuje, jsou zde jasné definovana specificka ¢isla ,,1, 3, 5, 7, 9%, nasledné
»mezistupné™ jsou pak pouzivany v ptipadé, kdy se hodnotitel nemiize rozhodnout mezi

dvéma trovnémi dilezitosti [2], [15].

Tabulka 4 — Saatyho stupnice diileZitosti

(pfevzato a upraveno [15]).

Relativni dulezitosti | Definice dulezitosti

1 Rovnocenna

Slaba

Silna

3
5
7 Prvottidni
9 Absolutni

2,4,6,8 Mezistupné

Ptitazeny odhad podilu vah i-tého a j-tého kritéria vytvafi matici S, ze které se nasledné
pomoci nize uvedenych vzorci (2.3-2.5) urcuje vysledna normalizovand véha kritérii. Jak
lze v tabulce s pfikladem stanoveni vah (tab. 5) vidét, na konci musi vzdy vysledna suma

vSech cisel dat hodnotu ,, 7 “ [2], [15].
Si = 11j=1 Sy (2.3)
R; = (SHV™ (2.4)

Vi = Ri/Z?:l Ria kde (25)
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Si= soucin preferenci i-tého kritéria

Sij = preference i-tého kritéria vii¢i j-tému kritériu
n = pocet kritérii

,j=1,2,...,n

Ri = relativni vaha i-té¢ho kritéria

Vi=normovand véha i-t¢ho kritéria

Tabulka 5 — Ptiklad stanoveni vah pro Saatyho metodu (pfevzato a upraveno [15]).

Kritérium Ki Kz Ks K4 Si Ri Vi(Ri/Y, Ri)
0,609
Ki 1 5 4 7 140 3,44
(3,44/5,65)
0,131
K: 1/5 1 1/2 3 0,3 0,74
(0,74/5,65)
0,196
K3 1/4 2 1 3 1,11 1,11
(1,11/5,65)
0,064
K4 1/7 1/3 1/3 1 0,36 0,36
(0,36/5,65)
matice S 5,65 1
> Ri= > Vi=

Konzistence Saatyho matice

Jak konzistentni neboli kvalitni je vyslednd Saatyho matice, ktera byla sestavena, byva
stanoveno konzisten¢nim pomérem CR (Consistency Ratio). Ten je urcen vztahem (2.6)
mezi konzistenénim indexem CI (Consistency Index) a ndhodnym konzistenénim indexem
RI (Random consistency Index) [2], [16], [15]. Pro vypocet CI je zapotiebi znat nejvetsi
vlastni ¢islo Saatyho matice oznacované jako Amax, které je nasledné pouzito ve vztahu (2.7)
nize.

CR =CI/RI (2.6)
Cl = (Amax —n)/(n— 1) (2.7)

K zjisténi tohoto Cisla je optimalni pouzit néktery nastroj pro vypocty (napt. Wolfram
alpha), ale lze jej vypocitat i samostatné. Kdyz pro ptiklad pouzijeme tabulku €. 5, tak jeji

hodnoty ve sloupci Vi vynasobime jednotlivymi sloupci i-t€ho kritéria. Nasledné se sectou
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radky vyslednych hodnot a ty se vydéli Vi. Z téchto mezivysledkt se dale vypocitd aritme-

ticky primér, ¢imz se dopocita hodnota Amax, jak je zndzornéno nize (tab. 6) [15], [16].

Tabulka 6 — Piiklad vypoctu Amax (pfevzato a upraveno [17]).

Kritérium Ki K2 K3 K4 Soucet | Soucet/Vi
Ki 0,608 0,655 0,784 0,448 2,495 4,104
K> 0,121 0,131 0,098 0,192 0,542 4,137
K3 0,152 0,262 0,196 0,192 0,802 4,092
K4 0,087 0,044 0,065 0,064 0,260 4,063
Amax = 4,099

Hodnoty RI jsou stanoveny na zékladé poctu kritérii, se kterymi pocitame. Jejich ur€ovani
je odlisné podle riznych autorii. Pro ptiklad jsou v této praci uvedeny hodnoty (tab. 7) podle
Thomase Saatyho, jenz jsou oznaovany jako ,,Wharton®, podle univerzity, kde na tyto hod-

noty prigel [16].

Tabulka 7 — RI hodnoty podle Wharton [16].

n 1 2 3 4 5 6 7 8 9 10
RI 0,00 | 0,00 | 0,58 | 0,90 | 1,12 | 1,24 | 1,32 | 1,41 | 1,45 | 1,49

KdyzZ se vSe dosadi do piivodniho vzorce (2.6) a ziskame vysledné CR, zbyva jen zkon-

trolovat, zda spliiuje v§eobecny pozadavek na konzistentnost Saatyho matice CR <0,1 [17].

2.2 Metody ohodnoceni alternativ

V ptedchozi kapitole (2.1) se rozebiraly metody pro stanoveni vah kritérii. Vysledkem
bylo pfifazeni jednotlivych vah k danym kritériim a tim probéhla jejich selekce. K nasled-
nému zhodnoceni a zvoleni vysledného feSeni je nutné s témito hodnotami déale pracovat
u metod pro ohodnoceni alternativ (variant feSeni). Findlnim vypoctem vah téchto metod se
JiZ stanovuji preference jednotlivych feSeni a ozna€eni toho nejoptimalnéjSiho z nich. Je di-
lezité zde zminit, Ze se vzdy pocita s ¢iselnymi hodnotami, proto plati, Ze u kazdé z nize
zminovanych metod je v ptipadé¢ slovniho ohodnoceni nutné provést pfevedeni podle ¢iselné

stupnice. Ta mize byt zvolena libovolné, obvykle v§ak <5,1> s intervalem 1.
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2.2.1 Metody vaZzeného souctu a soucinu

Zakladnimi metodami pro ohodnoceni alternativ a ziskani nejlepsiho feSeni jsou tyto dve
varianty Metoda vazeného souctu (z anglického Weighted Sum Model — WSM) a Metoda
vazeneho soucinu (neboli Weighted Product Model — WPM) [17], [18]. Prvnim krokem
u obou variant je normalizace jednotlivych hodnot alternativ vii¢i stanovenym kritériim.
Moznosti, jak dané hodnoty normalizovat je vice, pro tuto praci byla zvolena Linedrni nor-
malizace za pomoci sumarizace. U Kritéria se musi nejprve zvolit, zda se jedna o prinosné
(napft. rozsah bezpecnostnich kamer, kvalita potfizeného zaznamu atd.), kdy se pocita vzor-
cem (2.8) nebo spiSe to nepFinosné (napf. cena potizeni, spotieba energie atd.), pro které
plati vzorec (2.9) [17].

K= —i

1 Zn
X..
=1 Y
.. = 1/X;j
Bl T —
Z__ (1/Xij)
=1

Xjj= normalizovana hodnota alternativy vici kritériu

(2.8)

, kde (2.9)

n = pocet vSech alternativ
,j=1,2,...,n
Metoda vaZeného souctu

Tato varianta pocitd se sumarizaci normalizovanych vah danych alternativ (vzorec 2.10).
Nejprve jsou rozdéleny vahy ke kazdému kritériu (bud’ rovnomérné nebo se pouzije hodnot
vypoctenych metodami ke stanoveni vah kritérii probirané v kapitole 2.1 této prace) a na-
sledné je touto hodnotou vynasobena normalizovana hodnota alternativ. Vysledné hodnoty
se poté sectou pro ziskéani findlnich hodnot. Déle jsou oznaceny piislusSnym potadovym &is-
lem vzestupné od nejvyssi dosazené hodnoty az po tu nejnizsi, ¢imz jsou stanoveny prefe-
rence jednotlivych feSeni. V tabulce (tab. 8) ptikladu WSM metody je cely postup zndzornén

a poukazuje na zvoleni alternativy 4 s nejvyssi findlni hodnotou [17], [18], [19].
Ay = Yi W Xy, (2.10)
A; = hodnota i-té alternativy
n = pocet vSech alternativ

,j=1,2,...,n
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Wj = véha j-tého kritéria
Xij = normalizovana hodnota alternativy vici kritériu

Tabulka 8 — Piiklad ohodnoceni alternativ metodou WSM (ptevzato a upraveno [17]).

Kritéria WM Po
Ki K2 K3 K4 ' radi
0,2 0,125 0,25 0,15
Al 0,725 3
_ 0,8x0,25) | (0,5x0,25) (1x0,25) | (0,6x0,25)
= 0,17 0,19 0,125 0.1
S | A2 0,585 4
5 (0,67 x 0,25) | (0,75x 0,25) | (0,5x0,25) | (0,4 x 0,25)
< 0,125 0,25 0,125 0,25
A3 0,750 2
(0,5 x 0,25) (1x0,25) 0,5x0,25) | (1x0,25)
0,25 0,125 0,19 0,2
A4 0,765 1
(1x 0,25) (0,5x0,25) | (0,75%0,25) | (0,8 0,25)
W; 0,25 0,25 0,25 0,25

Metoda vaZeného soucinu
Tato varianta je velmi podobna jako WSM, ovSem ma jiny vzorec pro vypocet (2.11),

ktery namisto s¢itani pracuje se sou¢inem normalizovanych hodnot alternativ [17].

A =TT, X, (2.11)

2.2.2 Analyticko-hierarchicka metoda

Prvotnim krokem Analyticko-hierarchické metody (AHM) je vytvofeni hierarchie, kde je
jako nejvyssi uroven stanoven cil, nasledné o Groven nize jsou urcena kritéria a v posledni
¢asti se nachazi v§echny mozné alternativy (obr. 3) [2], [17].

Daéle je provedeno parové hodnoceni pomoci Saatyho metody pro stanoveni dulezitosti
jednotlivych kritérii, kde se bézné€ kontroluje 1 konzistence vypoctené matice. VSechny po-

stupy a pottebné piiklady jsou popsany jiz v kapitole 2.1.7 této prace.



UTB ve Zliné, Fakulta aplikované informatiky 24

cil Chceme

auto
[ | - .
Kritéria Cena Vykon { Vzhled }
Alternativy Auto 1 } Auto 2 Auto 3

Obrazek 3 — Struktura AHM metody (upraveno [2])

Tato metoda se n¢kdy zarazuje 1 mezi ty, které jsou oznaCovany ke stanoveni vah kritérii.
Takové zarazeni neni ani zcela Spatné, ale ani spravné, jelikoz metodu lze vyuzit jak na
ur¢eni vah kritérii, tak na nasledné stanoveni priorit danych alternativ. Stejné jako se vypo-
Citala dalezitost kritérii Saatyho metodou, tak se stanovi i1 jednotlivé daleZitosti alternativ
pro kazdé kritérium. Hodnoti se pak napft. v jakém podilu je alternativa 1 lepsi vici alterna-

tivé 2 vzhledem ke stanovenému kritériu (tab. 9) [2], [17].

Tabulka 9 — Ptiklad stanoveni priorit pro auta vii¢i cené jako kritérium.

Cena auta Auto 1 Auto 2 Auto 3 Vysledna priorita
Auto 1 1 Ve 1/3 0,163
Auto 2 2 1 Va 0,297
Auto 3 3 2 1 0,540

Nasleduje pak finalni vypocet, kdy se do tabulky dosadi priority jednotlivych alternativ
vuci danym kritériim s jejich vypoctenymi vdhami. Vahy kazdého z kritérii se nasledné vy-
nasobi hodnotami v jejich sloupci. Cisla vypoétena pro kazdou alternativu (fadky) se na-

sledné sectou a vyjde tak vysledna priorita danych alternativ [17].

2.2.3 Fuzzy Analyticko-hierarchicka metoda

Pro zvyseni spolehlivosti vyslednych hodnot se u metody AHM provadi tzv. Fuzzifikace.
Znamena to prevedeni jednociselného hodnoceni variant do trojice ¢isel. Pro pfevedeni ze
slovniho hodnoceni se u AHM nejc¢astéji pouziva Saatyho stupnice pro stanoveni vah dile-
zitosti. Pro proces fuzzifikace se tvoti Fuzzy Saatyho stupnice, kterd ma jednotlivé dulezi-

tosti prevedené do trojic Cisel (tab. 10) [17], [20].
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Tabulka 10 — Ptiklad Fuzzy Saatyho stupnice dilezitosti [17].

Saatyho stupnice | Fuzzy Saatyho stupnice Definice diileZitosti

1 (1, 1, 1) Rovnocenna
3 (2,3,4) Slaba
5 4,5, 6) Silna
7 (6,7,8) Prvotfidni
9 %9,9,9) Absolutni

2,4, (1,2,3),(3,4,5), '

6.8 (5.6.7). (7. .9) Mezistupné

Ackoliv se metoda Fuzzy AHM pouziva i na celkové uréovani priority alternativ, tak jeji
Casté vyuziti byva urceni jednotlivych Fuzzy vah kritérii [17]. Ty jsou nasledné zakompo-
novany do vypoctd napt. u metody Fuzzy TOPSIS (viz kapitola 2.2.5), ktera je velmi spo-

lehliva a jednoduché na praci.

2.2.4 TOPSIS

Nazev této metody je akronym z anglického ,,Technique for Order of Preference by Simi-
larity to Ideal Solution* a urcuje potadi priorit pro jednotlivé alternativy na zaklad¢ eukli-
dovského prostoru. Zvolena alternativa by méla mit euklidovskou vzdélenost co nejkratsi
k tomu nejlepSimu feSeni a zaroven co nejdelsi od toho nejhorsiho. Nejprve se sestavi ta-
bulka, kdy se do fadk daji alternativy a do sloupcti kritéria hodnoceni. Dale se kazdé alter-
native vyplni kolonka na zakladé stanoveného kritéria (napt. kdyZz bude prvni kritérium cena,

vSechny alternativy vypiSou cenu atd.).

Pokud se jedna o kritérium, které nelze hned urcit ¢iselnou hodnotou, jako naptiklad
vzhled, stav apod., pievede se na n¢ pomoci urcité stupnice (napt. pétibodove), kde nejvyssi
¢islo znamena nejlepsi hodnoceni. Celé tabulka se musi ndsledné normalizovat pomoci nize
uvedeného vztahu (2.12) a vyndsobit pridélenymi vahami danych kritérii [17], [19], [21].

Xij

Xij = 7T 3 ,kde (212)

X2
Zi=1 Y

Xjj=normalizovana hodnota alternativy vici kritériu

n = pocet vSech alternativ

,j=1,2,...,n
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Z vyslednych hodnot se pak vybere idealni nejlepsi (Vj+) a nejhorsi (V;) hodnota. Je po-

Cvwr

naopak u kvality fotoaparatu pak ta nejvyssi. Tyto udaje jsou déle pouzity pro vypocet eu-
klidovské vzdélenosti jednotlivych hodnot ¥ od (V}-J’) a (V;7) pomoci nize uvedenych

vztahii (2.13, 2.14) [17], [21].
0.5

S; = [Z?=1(Vu - V,-‘)z] (2.13)
2705

St =2V - V)| kde (2.14)

S;" = Euklidovska vzdalenost od nejideaInéjsi moznosti

S; = Euklidovska vzdalenost od nejméné idedlni moznosti

Pro vypocet vyslednych priorit jednotlivych alternativ se pouzije posledni vzorec (2.15),
pomoci kterého jsou poté oznaceny dané moznosti pofadovymi €isly. Nésledné je niZe uve-
dena tabulka s ptikladem stanoveni priorit pro metodu TOPSIS (tab. 11), ktera pracuje s jiz

normalizovanymi hodnotami vynasobenymi piislusnou vahou pro dané kritérium [17].

P, = =3 kde (2.15)

Tostas;
Pi = Vysledné hodnota priority i-té alternativy

Tabulka 11 — Ptiklad stanoveni pofadi alternativ pomoci TOPSIS.

Kritéria
Ki K> K3 ST S; Pi poradi
z | Al | 0,137 0,122 0,194 0,157 0,068 0,30 3
g A2 | 0,171 0,245 0,194 0,102 0,128 0,56 1
% A3 | 0,205 0,122 0,291 0,141 0,097 0,41 2
V]fr 0,137 0,245 0,291
Vi 0,205 0,122 0,194

2.2.5 Fuzzy TOPSIS

Pro ptesnéjsi a spolehlivéjsi vysledky metody TOPSIS se vyuziva jeji rozSifend verze

vvvvvv
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byva poupravena na tzv. Fuzzy Saatyho stupnici (tab. 10). Slovni pohledy na situaci od kaz-
dého z hodnotitell jsou na zakladé stupnice pievedeny do Ciselného vyjadieni a nasledné

jsou s nimi provadény potiebné vypocty [22].

Tti prevedené matice (od kazdého hodnotitele jedna) se musi spojit do jedné pomoci slu-
covaciho vztahu (2.16). Vzdy se z hodnot na prvnich pozicich zapiSe nejmensi ¢islo ze tii,

nasleduje aritmeticky pramér druhych hodnot, a nakonec nejvétsi €islo z tietich hodnot [17].

Xij = (aij, bij' Cij),pTO aij = m}jn{aﬁ-}, bU = Ik(=1 bZ/K, Cij = m]le{Clkj}, kde (216)

X;;j = hodnota alternativ spojené matice
aij, byj, cij = prvky jednotlivych matic

K = pocet alternativ

k = oznaceni matice (1-3)
L,j=1,2,...,k

Nasledné¢ se musi celd vyslednd matice normalizovat pomoci adekvatnich vzorci
(2. 17 pro ptinosnd a 2.18 pro nepfinosna kritéria). Vysledky jsou zaroveil ndsobeny hodno-
tami vah jednotlivych kritérii, které mohou byt stanoveny napf. metodou Fuzzy AHP [22]

(viz kapitola 2.2.3) nebo lehce pievedeny ze slovniho oznaceni pomoci Fuzzy Saatyho stup-

nice.
5 (% by cij . _ 5 17
7y = 5o ) prog = max{cy} 2.17)
] ] ] L
a; a; a;
Foo= 2L L L L= i ..
Ty = (Cij,bij,ai),pro a; miln{au}, kde (2. 18)

7;; = normalizovana hodnota slou¢en¢ matice

Po roznésobeni celé matice ptidélenymi hodnotami vah kritérii se poCita tzv. Fuzzy neji-
dealnéjsi kladné reseni (Fuzzy Positive Ideal Solution — FPIS, oznacovano jako A* ve vztahu
2.19) a Fuzzy nejhorsi zaporné reseni (Fuzzy Negative Ideal Solution — FNIS, znaceno jako

A~ pro vztah 2.20) [17] [22].
A" = (D], 03, ., U ), pro ¥/ = max{vij3} (2.19)
4
A™ = (01,03, ..., Uy ),pro ¥ = mjn{vijl}, kde (2.20)
l

v ;= 7 * wj; wj = vaha j-tého kritéria
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ZavereCnym krokem vypoctu je zjiSténi vzdalenosti kazdé alternativy od FPIS a FNIS
(vztahem 2.21 a 2.22). Vysledné hodnoty se sectou pro kazdou alternativu, a nakonec se
stanovi koeficient blizkosti CC; (vztahem 2.23), diky kterému se urci potadi priorit od jeho

nejvetsi po nejmensi hodnotu [17], [22].

di =35, d(9,77) (2.21)
di = X5, d(y,7;7) (2.22)
CC; =" kde (2.23)

L L

d(vy, 7}) = J%[(“i =5 + (b= 7)) + (i - ‘71'*)2]

A, 57) = (= 07) 4 (b= 57)" + (= )]
d; = soucet vzdalenosti i-té¢ alternativy od FPIS

d; = soucet vzdalenosti i-t¢ alternativy od FNIS

2.2.6 PROMETHEE II.

Své pojmenovani nese metoda podle akronymu z anglického nazvu ,,Preference ranking
organization method for enrichment evaluation®. Jednd se o velmi dikladné parové porov-

navani kazd¢ alternativy s kazdou a néasledné vyhodnoceni. Oznaceni ,,II.* nese proto, Ze ji

vvvvvv

Nejprve se musi v§echny hodnoty alternativ normalizovat (pomoci vztahl 2.24 pro nepfi-
nosna kritéria nebo 2.25 pro ta pfinosnd) a nasledné se udaje alternativ navzajem porovnaji
s ostatnimi variantami pomoci vypoctu jejich rozdilu (Ai1—Az, A1—-As, ..., Ax-A1). Zde plati
jednoducha zésada, ze vysledné hodnoty, které jsou pod nebo rovny nule se nahradi Cislem
0 a ty kladné zlistanou stejnymi. Dale jsou nasobeny hodnotami kritérii jim pfidélenymi,
a nakonec se jesté pomoci vztahu (2.26) vypocita soucet vSech hodnot pro danou alternativu.
Priklad vypoctu je ukazan v tabulce €. 12, kterd pracuje s jiz normalizovanymi hodnotami
alternativ [17], [23].

R = [Xij—min (X;))]
y [max(Xij)—min (Xij)]

(2.24)
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[max (X;/)—X;;]
[maX(Xij)—min (Xi]-)]

Rij =

m(a,b) = [X}-, w;P;(a, b)]/X}-, wj, kde
Rjj = normalizovana hodnota alternativy vici kritériu
Xjj = hodnota alternativy viici kritériu
n = pocCet alternativ
,j=1,2,...,n
wj = hodnota véahy j-tého kritéria
P;j = hodnota porovnanych alternativ

n = findlni hodnoty souctli porovnavanych alternativ

(2.25)

(2.26)

Tabulka 12 — Ptiklad vypoctu vah alternativ metodou Promethee II. (upraveno [17]).

Kritéria
K K> Ks
. Ay 0,5 0 0,5
§ 2 A 1 0,5 0
i - As 0,25 1 1
P; (A1-Az) 0 (0,5-1) 0 (0-0,5) 0,5 (0,5-0)
P; (A1-A3) 0,25 (0,5-0,25) 0 (0-1) 0 (0,5-1)
P; (Az-Ay) 0,5 (1-0,5) 0,5 (0,5-0) 0 (0-0,5)
P; (A2-A3) 0,75 (1-0,25) 0 (0,5-1) 0 (0-1)
P; (As-Ay) 0 (0,25-0,5) 1 (1-0) 0,5 (1-0,5)
P; (As-Az) 0 (0,25-1) 0,5 (1-0,5) 1 (1-0)
m (a, b)
Wj*P; (Ai-Az) 0 (0*0,35) 0 (0*0,30) 0,175 (0,5*0,35) 0,175
W;*P; (A1-As) | 0,0875 (0,25%0,35) 0 (0*0,30) 0 (0*0,35) 0,0875
W;*P; (A2-Ay) 0,175 (0,5*0,35) 0,15 (0,5*0,30) 0 (0*0,35) 0,325
W;*P; (A2-A3) | 0,2625 (0,75%0,35) 0 (0*0,30) 0 (0*0,35) 0,2625
W;*P;j (As-Ay) 0 (0*0,35) 0,30 (1*0,30) 0,175 (0,5*%0,35) 0,475
W;*P; (Asz-Az) 0 (0*0,35) 0,15 (0,5*0,30) 0,35 (1*0,35) 0,5
W; 0,35 0,30 0,35
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Ziskané hodnoty 7 (a, b) pro jednotlivé alternativy se dale piepisi do jednoduché porov-

navaci tabulky (tab. 13) a pomoci vzorct (2.27-2.29) se dopocitaji vysledné hodnoty priorit.

vvvvvv

1 zaporna Cisla [17], [23].

F*=%p-1m(a,b)/(n—1) (2.27)
F~ =Yp-1m(b,a)/(n—1) (2.28)
F(a) = F*(a) — F~(a), kde (2.29)

F* = Vystupni hodnoty alternativ
F~ = Vstupni hodnoty alternativ
F(a) = Vysledné hodnoty priorit

Tabulka 13 — Priklad stanoveni findlnich priorit pomoci metody Promethe II.

Alternativy A1 Az A3 F* F(Ft—F)
A1 X 0,175 0,0875 0,131 -0,269 (0,131-0,4)
Az 0,325 X 0,2625 0,294 -0,044 (0,294-0,338)
A3 0,475 0,5 X 0,488 0,313 (0,488-0,175)
F~ 0,4 0,338 0,175
2.2.7 VIKOR

PIné znéni tohoto akronymu je ,,Visekriterijumska Optimizacija I Kompromisno Re-
senje, jenz lze pielozit jako ,,Multikriterialni optimalizace a feSeni kompromist®. Casto je
oznacovana pro svou jednoduchost pouZiti a efektivnost. Princip spoc¢iva v pouZiti nejideal-
n¢jSich a nejméné idedlnich hodnot jednotlivych alternativ k vypoc¢tu obecného stanoveni
jejich priorit. Stejn€ jako u predchozich metod plati, ze slovné ohodnocena pole se musi

pfevést pomoci stupnice s Ciselnymi hodnotami [17].

Nasledné se ke kazdé alternativé ptifadi odpovidajici hodnota a stanovi se vahy (Wj) kri-
tériim (pouzitim nékteré z metod pro urceni vah kritérii nebo usouzenim hodnotitele). Pro
kazdé kritérium (sloupec) se zvoli nejidealngjsi (X;") a ta nejméné idealni (X;") hodnota.
Pomoci vztahu (2.30) jsou hodnoty normalizovany spolu s pfidanim vahy podle vztahu se
souvisejicim kritériem a nasledné€ secteny. Pro budouci vypocty je stanovena 1 nejvyssi hod-

nota kazdé alternativy (R;) pomoci vztahu (2.31). Jak Ize vidét v tabulce €. 14, idedlni
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hodnoty mohou byt nekdy ty nejvyssi a jindy pravé naopak (napi. nejidealnéjsi pro cenu

mobilu je nejnizsi hodnota, ale u kvality fotoaparatu to bude ta nejvyssi hodnota) [17], [24].

Si:

R; = max; (W*

X{ X

)

-Xij

l

Si = soucet normalizovanych hodnot i-t¢ alternativy

= hodnota i-t¢ alternativy vzhledem k j-tému kritériu

n = pocCet alternativ

Lji=12,...

) kde

(2.30)

2.31)

Tabulka 14 — Ptiklad vypoctu normalizovanych hodnot alternativ metodou VIKOR.

Alternativy A1 A2 A3
A1 250 32 12
A 200 16 8 w5
, K —
: — \rrx;
A3 300 32 16
X; 200 32 16
X; 300 16 8
W; 0,35 0,30 0,35
Alternativy A1 Az A3 Si Ri
A1 0,175 0 0,175 0,35 0,30
Az 0 0,300 0,35 0,65 0,35
A3 0,350 0 0 0,35 0,35

Pro urceni vyslednych hodnot (podle vzorce 2.32), diky kterym je nasledné urcena

nejidealngjsi alternativa se nejprve musi stanovit minimalni hodnota S; neboli S*, minimdlni

hodnota R; neboli R, maximalni hodnota S; neboli S~a maximalni hodnota R; neboli R™.

Vse je ukdzano na tabulce (tab. 15) [17], [24].

Qi =

SI.
s

+(1—U)*

kde

cvwr

(2.32)

= nejidealnéjsi
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v = obecné stanovena hodnota 0,5

Tabulka 15 — Ptiklad stanoveni vyslednych priorit pomoci metody VIKOR.

Alternativy Si Ri Qi Poradi
Al 0,35 0,30 0 1
A2 0,65 0,35 1 3
A3 0,35 0,35 0,5 2
S, R" 0,35 0,30
SR 0,65 0,35

Poslednim krokem této metody je kontrola kritérii, zda bylo urceni vysledné priority al-

ternativ spravné. Prvni kritérium (C1) pocita, jestli ma zvolend alternativa akceptovatelnou

vyhodu, a to vztahem (2.33) nize. Druhym kritériem (C2) je stanovisko, ze zvolena alterna-

tiva musi mit nejlepsi hodnoty v S a/nebo v R sloupci. Kdyz se dany vztah pro ovéteni pou-

zije na tabulku €. 15, tak jsou po lehkém propoctu podle vztahu (2.33) potvrzena ob¢ stano-

viska a ur€eni priorit je povazovano za spravne [17], [24].

Q(4%) — Q(AY) = DQ , kde (2.33)

A?= Druha nejidealngjsi alternativa

A' = Nejidealngjsi alternativa
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3 ANALYZA RIZIK

Jednim z nejznamé;jSich nastroji v oblasti hodnoceni moznych rizik a hrozeb z toho ply-
noucich je jednoznacné analyza rizik. Jak jiz z ndzvl vyplyva, jedna se o podrobné analyzo-
vani, tedy zmapovani moznych rizik, a to v souvislosti na jejich pravdépodobnost vyskytu,

miru zasahu, Cetnost atd [25].

3.1 Terminologie

V této casti prace popisuje zakladni pojmy spojené s analyzou rizik, které jsou nedilnou

soucasti pochopeni jejiho nésledného fungovani.

3.1.1 Aktivum

Aktivem je vSe, co ma pro dany objekt n¢jakou hodnotu, kterou si chce pravé pomoci
analyzovani rizik nasledn¢ zabezpecit pied hrozbami. Jejich zdkladni rozdéleni je na ne-
hmotna (data, know-how, software, lovebrand atd.) a hmotna (hardware, lidé, nemovitosti
atd.) aktiva. Pfestoze se v minulosti vice feSila bezpecnost té druhé kategorie, se zménou
doby se nyni stdvaji pravé ta nehmotna aktiva témi vice dilezitymi, a to primarné v podob¢

dat spolecnosti [1], [26].

Konkrétni hodnota aktiv neni pevné stanovena, vzdy zélezi na pohledu dané¢ho objektu,
kdy se bere v potaz nejen obecna financni hodnota, ale také diilezitost pro firmu. Z hlediska
analyzy se pfi ur¢ovani hodnoty aktiva pfihlizi i na ndklady spojené s obnovou daného aktiva

v piipadé poSkozeni nebo zniceni.

3.1.2 Hrozba

Takto je oznacovano vSe, co miize jakkoli ohrozit bezpecnost dané¢ho aktiva. Je velmi
dilezité si uvédomit, jaké hrozby jednotliva aktiva maji, aby se nasledné dalo predchéazet
rizikim z toho plynoucich [25], [26], [27]. Obecné mohou byt hrozby rozdéleny do tii kate-
gorii:

Zamérné

V tomto ptipadé¢ se vzdy jednd o n&jakého utocnika, jehoz zdmérem je uskodit danému
aktivu. Jako ptiklad to mohou byt kybernetické utoky (malware, phishing atd.), titoky spo-
jené s hardwarem (zalozeny pozar, kyselina atd.) nebo i socidlni utoky (poSpinéni jména

organizace, faleSné hodnoceni atd.) [27].
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Nezamérné

Za takovéto hrozby jsou povazovany takové tikony, které sice nemaji konkrétné cil po-
Skodit aktiva, ale v disledku jejich ¢innosti se tak stane. NejCastéjsSim piikladem v dané ka-
tegorii je lidské selhani. Nejde ani tak o chyby zaméstnancti spojenych se zabezpeCovanim
dat, ale o nepatrné a velmi bézné chyby celého personalu. Ptikladem mohou byt nezamcené

dvefe, stazeni malwaru, prozrazeni informaci ptes internet (phishing) atd [27].
Prirodni

Posledni kategorii jsou hrozby, které jsou mnohdy nejméné ovlivnitelné a patii zde napii-

klad pozary (nezalozené lidmi), povodné, tornada atd [25], [27].

3.1.3 Zranitelnost

Jedna se o vlastnost aktiv, oslabujici jednotliva aktiva. Kazdé aktivum ma jinou zranitel-
nost, které dava pfrilezitost hrozbam ke vzniku rizika. Pfi hodnoceni bezpecnosti se u aktiv

tedy pracuje s urovni zranitelnosti [26], [27].

3.1.4 Riziko

Obecné se riziko da popsat jako potencialni ijma na danych aktivech z disledku vyuziti
jejich zranitelnosti plisobicimi hrozbami. Nej¢astéj$im pfirovnanim pro riziko je pak prav-
dépodobnost, a to sice vzniku Ujmy na aktivech pii vzajemném pulsobeni hrozby na jejich
zranitelnosti. Pracuje se zde s parametrem miry rizika, ktera je vzdy odvozena od konkrétni

hrozby k aktiviim [25], [26], [27].

3.2 Struktura analyzy rizik

Pro spravnou funkci a vysledek analyzy jsou stanoveny zakladni kroky, kterych by se m¢la
osoba, jenz tuto ¢innost provadi drzet. Tyto zdkladni kroky a jejich stru¢ny popis je popsan
v nésledujicich podkapitolach [28], [29]. Zavér této Casti prace je tvofen obrazkem zndzor-

nujici strukturu analyzy rizik (obr. 4).

3.2.1 Planovani

Zakladnim bodem kazdé¢ analyzy je dobré planovani. V této Casti se stanovuje, ¢eho se
bude analyza tykat, kdo bude mit na starosti jednotlivé ¢asti, uréeni terminti, metod, vhod-

nych prostiedkt a jaké podklady budou pottebné [28], [30].
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3.2.2 Shromazdéni potiebnych podkladi

Vesker¢ potfebné informace o daném problému se musi peclivé shromazdit, ovéfit jejich

aktualnost, korektnost a nasledné prehledné nachystat pro budouci kroky [28], [29], [30].

3.2.3 Identifikace rizik

Velmi dilezitym bodem je pravé identifikace moznych rizik, které mohou nastat. V této
¢asti se musi dikladné proSetfit veskeré mozné aspekty, jelikoz selhani identifikace nékte-
rého ze stézejnich rizik, by mohlo znamenat vyznamny problém do budoucna. Takové
neidentifikované problémy by mohly vést k daleko vét§im nakladiim pro néasledné odstra-

néni nebo dokonce k selhani celé organizace [28], [29], [30].

Vykonavajici osoby by zde mé¢li volit vhodné metody nebo kombinaci vice metod, aby se

na nic nezapomng¢lo.

3.2.4 Hodnoceni rizik

Na zaklad¢ vybranych metod se jednotliva rizika musi posoudit z veskerych aspektt, které
jsou relevantni. Hodnoti se zde napt. jak vyznamné riziko je, jakou ¢etnost mize mit, mira

nasledkt daného rizika atd [28], [29].

3.2.5 Navrh feSeni

Po dikladné identifikaci a zhodnoceni moznych rizik je nutné navrhnout jim vhodna te-
Seni. Stanovi se tedy postup pro veskera rizika a na zaklad¢ jejich dulezitosti, ktera byla

pfifazena pi1 hodnoceni, je stanoven harmonogram pro zavadéni téchto postupt [28], [30].

3.2.6 Implementace

S dodrZovanim krokt ur€enych pfi navrhu feseni, se implementuji stanovené postupy pro

odstranéni nebo minimalizaci moznych rizik [30].

3.2.7 Vyhodnoceni analyzy

Finalnim krokem je celkové zhodnoceni analyzy rizik. Zkouma se, zda navrhnuta opatteni
splnila sviij tkol nebo je za potiebi prehodnotit dana rizika a navrhnout nové, vhodnéjsi
feSeni. OvSem ani u piipada, kde bylo feSeni efektivni by se nemélo zcela upustit od prehod-
nocovani, jelikoz situace se neustale meéni, a proto by analyza rizik méla byt pravidelné ob-

novovana pro jeji aktualnost [28], [30].
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4 NEJPOUZIVANEJSI METODY ANALYZY RIZIK

Obecné se da tict, ze pro zhodnoceni rizik se pouzije metoda analyzy rizik, ovSem ta je
pouze nadiazenym oznacenim. Rozdéleni je vice, ale to zdkladni se da charakterizovat do
dvou zakladnich kategorii na kvantitativni a kvalitativni. Ty se nasledné d¢li na jiz specifické

metody pod né spadajici [31].

4.1 Kvantitativni

Na zaklad¢ zvolenych aktiv a moznych hrozeb (spolu s jejich frekvenci i pravdépodob-
nosti vyskytu) je za pomoci matematickych vypoctl stanoveno vysledné riziko pro dané
aktivum. Tyto metody pracuji s piimymi daty vétSinou uvadéjici piesné financni hodnoty.
Vysledky jsou proto velmi objektivni, piehledné a poukazuji nejen na vycislené naklady
hrozeb, ale také co by se mélo udélat na jejich eliminaci nebo minimalizaci spolu s vzajem-
nym porovnanim. Hrozby jsou nésledné rozdéleny podle ptfifazenych zavaznosti a nasledné

feSeny [31], [32].

4.1.1 PNH Metoda

Jedna se o jednu z velmi pouzivanych metod, a to pravé pro jeji snadnost pouzivani, po-
chopeni jejiho principu a celkovou hodnotu piinosu vyslednych dat. Pracuje se tfemi pro-
ménnymi ,,PNH®, kdy kazd4 proménna zastava jiny aspekt hodnoceni rizika a bliZze jsou

jednotlivé popsany nize [33]:

e P (Pravdépodobnost vzniku) — V dané kategorii je uréeno, jak pravdépodobné je,
ze dané riziko miize nastat. Obvykle se pouziva stupnice s hodnotami od 1 do 5, kde
niz$i hodnota znamena mensi pravdépodobnost [33], [34].

e N (Pravdépodobnost moZnych nasledkii) — Po zhodnoceni moznosti vzniku da-
ného rizika, se ptifadi také hodnota moznych nasledki, které mohou nastat. Opét se
pouziva stupnice hodnot od 1 do 5, kde nizsi hodnota znamena nizsi zdvaznost na-
sledkt [33], [34].

e H (Nazor hodnotitelii) — V posledni kategorii je stanoveno, jaky vliv na nebezpeci
a ohrozeni mize dané riziko mit. Pfifadi se podle ¢iselnych hodnot od 1 do 5, kde

niz$i hodnota znamena maly vliv na miru nebezpeci a ohrozeni [33], [34].
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Po stanoveni vyse uvedenych kategorii, se provede soucin jednotlivych hodnot a vznikne
nam hodnota celkové miry rizika oznacovana pismenem R. Pro lepsi pfedstavu je nize uve-

den vzorec vypoctu (4.1) [33], [34].
R=Px+«N+*H 4.1)

Na zéklad¢ vyslednych hodnot se stanovuje, jaka rizika je nutné fesit v co nejkratSim ter-

minu, a na ktera je mozné se zaméfit pozdéji.

4.1.2 Analyza ohroZeni a provozuschopnosti

Nézev nese metoda z anglického ,,Hazard and Operability study* nejcastéji oznacovana
akronymem ,,HAZOP*. Cilem této metody je hodnoceni rizik za pomoci scénati a klicovych
slov!. Identifikovat scénafe se zmitiovanymi klicovymi slovy, které HAZOP zahrnuje, ma
na starosti tym specialistil. Slozeni daného tymu je velmi dulezitym faktorem pro spravné
vyhodnoceni rizika. Pfi nedostatku odbornosti k danému tématu miaze dojit k nespravnému
identifikovani scénail, Spatnému vyuziti klicovych slov a nasledné k zanedbani nékterych
rizik. K dodrzeni vSech nezbytnosti je tedy postupovano podle Etyt nize sepsanych krokd,

jimiz by se kazdy hodnotitel mé&l drzet [35], [36]:

1. Sestaveni tymu, vymezeni oblasti a kli¢ovych slov

2. Identifikace rizik a nasledki

3. Nalezeni opati'eni pro eliminaci nebo minimalizaci rizik
4.

Vyhodnoceni a zdokumentovani

Vysledek analyzy by mél poukazat na mozna rizika (ve forme scénatil), zavedeni rozho-

dovaciho procesu a strategie postupu.

4.1.3 Analyza selhani a jejich dopadi

Velmi komplexni metodou pro vyhodnocovani rizik je pravé analyza selhani a jejich do-
padt (neboli Failure Mode and Effects Analysis — FMEA). Pracuje s tabulkami, které mohou
byt od jednoduchych az po velmi sofistikované podle potiebné situace fesené¢ho objektu.

Stejné jako u ostatnich metod i zde je potiebné, aby provadéjici tym zahrnoval kvalifikované

I Kli¢ova slova jsou pomocnymi prvky k dosaZeni nejptesnéjsiho scénafe a mozné odchylky od normalniho
stavu. Zakladem jsou napi. NOT, MORE, LESS, TOO LOW, TOO HIGH atd. Odborny tym, ktery provadi
analyzu si pfidava slova podle jejich uvazeni a specialnich potieb daného objektu analyzy.
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osoby na dany objekt. Za pomoci spravné vytvorenych tabulek se metoda snazi u daného

objektu nalézt hrozby. Nasledn¢ se stanovi jejich Cetnost, pravdépodobnost a zdvaznost na

zaklad¢ vypoctené hodnoty priority rizika (Risk Priority Number — RPN) spolu se stanove-

nim jak preventivnich, tak reaktivnich postupti. Nize jsou popsany jednotlivé kroky, které

by mély byt dodrzeny pro spravnou aplikaci metody [37], [38]:

1.

Sestaveni tymu — struktura tymu by méla byt nejlépe z kvalifikovanych lidi pro dany
objekt, ale zcela dostacujici je mit zde alespon dvé zkuSené osoby pro dodrzeni
spravné aplikace metody a pak i1 ostatni zastoupeni organizace pro doplnéni detailné;-
Siho pohledu na problém.

Priprava potiebnych informaci — zvoleny tym pod dohledem kvalifikovanych je-
dinct sestavi podklady analyzy podle potieb sofistikovanosti analyzy a pfipravi si
veskeré aktudlni informace o daném objektu.

Popsani FeSenych objekti — jednotlivé casti feSeného objektu jsou diikladné
popsany.

Identifikace — tym se snazi identifikovat co nejvice potencidlnich hrozeb, které mo-
hou u daného objektu nastat. Zde se vyplati mit riznorody tym, aby pohled na mozné
hrozby byl detailni.

Prifazeni priority — po stanoveni dopadu hrozby, pravdépodobnosti vyskytu
a schopnosti detekce problému se vypocita RPN. Nasledné jsou polozky setazeny od
Navrh opatreni — na zaklad¢ informaci sestavi tym nejlepsi feSeni pro odstranéni
nebo minimalizaci nalezenych chyb.

Prirazeni odpovédnosti — akce, které se maji vykonat se zadaji konkrétnim osobam
a nejlépe s urcenim datumu, do kdy se ma dany tikon provést.

Vyhodnoceni — cely postup se vyhodnoti, zkontroluji se zavedena opatieni a proces
by se mél nejlépe zopakovat znovu, aby se zkontrolovala aktualnost zavedenych

opattent.

4.2 Kyvalitativni

K mén¢ presnému zhodnoceni rizik se nékdy vyuzivaji kvalitativni analyzy. Tyto metody

nepracuji s konkrétnimi hodnotami, ale pouze s popisem moznych hrozeb, nasledki a prav-

dépodobnosti. Prave diky absenci redlnych dat, je jejich vyuziti hlavné pro situace, kde neni

az tak dulezité urceni konkrétnich hrozeb a vycisleni nakladi. Tyto analyzy jsou rychlejsi,



UTB ve Zliné, Fakulta aplikované informatiky 40

ale mén¢ piesné, proto je jejich vyuziti spise u méné rizikovych oblasti nebo pro prvotni
ptehled pred provedenim kvantitativni analyzy rizik. Spolehlivost téchto analyz lze ovSem
zlepsit tzv. kvantifikaci, jenz pfidava slovnimu ohodnoceni také to Ciselné (napt. pomoci

vyuziti metod rozhodovacich procest k ohodnoceni kritérii) [31], [32].

4.2.1 Kontrolni seznam

Tato zékladni a bézna metoda se muze zdat pfili§ jednoduchym, dokonce az nepotfebnym
nastrojem. Skute¢nosti je, ze vyuziti této metody je velmi frekventované, a to prave diky jeji
jednoduchosti pouziti, ale zdroven pro urcité dodrzovani struktury spolu s postupem pfi ana-
lyze rizik. Ve vétsiné ptipadech se ovSem s touto metodou nesetkame jako se samostatnym

nastrojem, ale spiSe jako dopliiujicim prvkem nékteré¢ z dalSich metod [39].

Podstatou metody je, jak jiz z ndzvu vyplyva, kontrolni seznam riznych otadzek souviseji-
cich s danym tématem. Jeho struktura miiZze byt velmi jednoducha, kdy se bude vénovat ¢isté
zakladnim navazujicim otazkam. Nasledn¢ si v daném potradi bude kontrolni osoba zazna-

menavat reakce na polozené otazky a vyhodnoti cely seznam [37], [39].

Utinnost, ale také sofistikovanost této metody miize byt pozvednuta, pokud se seznam
doplni o vice moZnych cest na zaklad¢ odpovédi. Pfidat se mohou naptiklad pfifazeni prav-
dépodobnosti vyskytu, vahy problémt, predpokladanou Cetnost atd. Z jednoduché metody
se tak potom stavd komplexni formulaf, ktery ma jasn€ stanovenou strukturu, postup a na-

sledné vyhodnoceni ziskanych dat [37], [39].

4.2.2 Bezpecnostni audit

Metoda slouzici ke kontrole bezpec¢nosti na zéklad€ celkového posouzeni stavu daného
objektu. Zpravidla se jedna o nezavislé osoby, které provadéji audit, a to z diivodu nestran-
nosti. Takto provadény audit se nazyva externi a ma pomoct k ziskani skutecnych vysledkt
o hrozbach a riziku. Dal§im druhem je interni audit, jenz se provadi znalymi internimi za-
meéstnanci a na rozdil od externiho se pouziva frekventovangji, ale s lehce mensi vahou vy-

sledku [40], [41].

Pravé k této metod¢ se Casto hodi vyuZiti checklistl, které usnadni dodrZeni veSkerych
krokli bezpecnostni kontroly. Bezpecnostni audit se ¢asto spojuje hlavné s dodrZzovanim le-
gislativnich nafizeni, coZ je sice jeho velké vyuziti, ale ne jediné. Na zaklad¢é stanovenych
cilii, které povérené osoby proberou s vrchnim managementem, dokaze audit podrobné

zhodnotit plno proménnych vedoucich k jejich naplnéni [40], [41].
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Osoby vykonavajici audit, shromézdi veskera data, kterd jsou relevantni k danému tkonu,
a to nejen z dokumentace, ale i z pozorovani bézného chodu spolecnosti, dotaznikli a rozho-
vortl se zamé&stnanci. Jakmile ziskaji dostateCna data pro zhodnoceni, poukazi ve vysledné
zpraveé nejen na mozné hrozby a rizika, ale také na postupy, které¢ by mély byt zavedené pro

dosazeni diive stanovenych cila [41].

4.2.3 Co se stane, kdyZ...

Mezi dalsi principidlné jednoduché metody patii pravé analyza ,,Co se stane, kdyz...*.
Zaklad zde tvoti kvalifikovany tym, jenz by mél dany kol provadeét, jelikoz pravé na od-
bornosti osob se odrazi kvalita provedeni tohoto typu analyzy. Vybrani ¢lenové tymu pracuji
s moznymi scénafi dané oblasti a snazi se za pomoci brainstormingu podchytit vSechny
mozné hrozby, které by mohly nastat a jaké riziko by to nasledné ptedstavovalo. Idedlni

postup pro tuto analyzu je v jednoduchych péti krocich popséan nize [35], [37], [42]:

1. Priprava—do této Casti patii vybér ¢lent do tymu a definice daného objektu k feseni.
Pokud byla jiz v minulosti tato metoda pouzita, ptipravi se i podklady ze staré ana-
lyzy.

2. Tvorba otazek — v této ¢asti se odborny tym snazi dotdzat na co nejvice moznych
scénaii daného objektu, které mohou nastat. Pouziva se zde otazky ,,Co se stane,
kdyz ...7* a odbornost tymu zde hraje vyznamnou roli, aby analyza byla nejptesné;jsi.

3. Tvorba odpovédi — na kazdou vytvorenou otazku se tym nasledné snazi odpovédéet
podle aktualni situace feSeného objektu.

4. Vybér problematickych scénarii — u odpovédi, kde tym nalezne mozZné rizikové
scénafe, se dané otazky ohodnoti mirou pravdépodobnosti vyskytu a pfifadi se jim
vaha rizika. Na daném pfifazeni nasledné tym vybere takové situace, které je po-
ttebné vyftesit.

5. Navrh opatieni — k vybranym scénafiim je tymem vytvofen postup pro zlepSeni
dané situace u feSeného objektu. Idedlné je popsan problém, ktery je nutné odstranit,
postup, jak toho dosdhnout a za pomoci jakych nastrojti. Dllezitou soucasti by mélo

byt i uréeni osob nebo osoby za tento kon zodpovédné.

Vzhledem k odli$nosti riznych oblasti nemusi (a vétSinou nebyva) pouze jeden tym s ce-
lou analyzou organizace. Tymu se vytvoii vice na zdklad€ pottebnych oblasti k feSeni a od-
lisSnych odbornosti (naptiklad kyberneticka bezpecnost, bezpecnost zdravi zaméstnanci,

marketingova oblast atd.) [35], [37].
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4.2.4 Analyza stromu poruch

Castym doplnénim FMEA analyzy je pravé analyza stromu poruch (z anglického Faul
Tree Analysis — FTA), ktera se zabyva podrobnéji problémem hrozby a naslednych potenci-
alnich rizik. Jejim hlavnim vyuzitim je nejen odhaleni moznych rizik plynoucich z n¢kterych
udalosti, ale zaroven vystopovani primarniho problému, ktery hrozbu nejvice ptivolava. Na-
sledné se pak snazi tuto hrozbu odstranit nebo minimalizovat a snizit tak riziko pro cely

systém zavedenim preventivnich opatteni [35], [43], [44].

Metoda se ovSem nevyuZziva nejen na zavedeni preventivnich opatfeni na moznych situa-
cich, které¢ by mohli nastat, ale zdrovenn dokéze velmi dobfe pracovat i s prave trvajicim
problémem v systému. Jeji navaznost na ostatni analyzy je velmi hodnotnym dopliujicim
nastrojem. Napftiklad pfi pouZiti s jiz zmifiovanou analyzou FMEA se da na jednotlivé situ-
ace aplikovat jesté FTA, ktera dokaze poukdzat na ptipadné dalsi problémy nebo pravé na

ten kotfenovy, jenz by se mél fesit jako prvni [43], [44].

4.2.5 Analyza stromu udalosti

Velmi podobnou metodou jako FTA je jeji adaptace ve formé analyzy stromu udalosti
(neboli Event Tree Analysis — ETA). Na rozdil od FTA, kde je zkoumana kotenové hrozba
na zakladé vétsich chyb v systému (nebo dokonce selhani celého systému) se ETA zamétuje
na opacny prubéh. To znamena, Ze na zékladé¢ mensich hrozeb se snazi vytvofit stromovy
scénaf toho, co by se mohlo stat, jak by to mohlo ovlivnit chod dalSich udalosti nebo dokonce
1 celého systému. Praveé to umozni pfedejit eskalaci mensich hrozeb ve vétsi a daleko obtiz-

néji fesitelné [35], [45].

Vysledkem je plno doporuceni, co by se mélo provést pro snizeni pravdépodobnosti vy-
skytu hrozeb a také pro minimalizaci dopadt. Stejné€ jako u vySe zmittované FTA 1 zde je
velmi vhodné kombinovat s ostatnimi analyzami. Kdyz uvedeme ptiklad opét na FMEA, tak
dokéze urcit veétsi vahu nékterym mensim hrozbam v systému, které by mohly vystupiiovat
v obtizné zvladatelné hrozby. To, Ze se s danou hrozbou vypotada organizace na této urovni,

dokaze usetiit spoustu naklada [35], [45].

Ne&kdy se tato metoda pouziva v kombinaci s metodou FTA. Takovéto spojeni se nasledné
oznacuje jako model ,,bow-tie*, ktery dokaze velmi dobie pracovat nejen s prevenci moz-

nych hrozeb, ale také k pfipadné minimalizaci dopadil hrozeb jiz stavajich [46].
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II. PRAKTICKA CAST
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5 SPOJITOST ANALYZY RIZIK A ROZHODOVACIiCH PROCESU

Ve své podstaté jsou tyto — byt odlisné — vyrazy velmi podobnymi néstroji k vymezovani
hrozeb a naslednému navrhu feseni. V této Casti prace je popsano, ¢im jsou si dané nastroje
podobné, pro¢ by se tedy mohly vyuzivat spole¢né a zaroven je poukdzano i na jejich vza-

jemné odli$nosti.

5.1 Podobnosti

Z hlediska nejvétsi podoby danych nastrojt je fe¢ zejména o dosaZeni stejnych cili. Oba
vysSe zminované ndstroje totiz slouzi k co nejpfesnéjSimu identifikovani moznych hrozeb,

navrzeni potfebnych opatieni a minimalizovani potencidlnich rizik.

Skvélym ukazatelem spojitosti mezi t€mito nastroji je také jejich podobna struktura.
Ob¢ struktury pracuji se zakladnim rozd€lenim do 7 fazi. Naptiklad zacatek a konec téchto
nastroji je tém¢et identicky, jelikoz se vZdy musi nejprve shromazdit potfebnd data k nasled-
nému zpracovani. Co je vyraznéjSim rozdilem z pohledu na strukturu a nasledné také pfi
aplikaci je pfiprava potiebnych dat. Analyza rizik se vice zamétuje na prvotni podrobné pla-
novani a shromazd'ovani informaci k dané problematice. Oproti tomu rozhodovaci procesy

veénuji vétsi pozornost ptipravé podkladi k naslednému hodnoceni.

5.2 OdliSnosti

Préave tento bod poukazuje nejen na to, v ¢em jsou dané nastroje odliSné, ale také jak by
se mohly dopliiovat. Ty nejpodstatné;si jsou sepsany do seznamu, kde je kazda tato odliSnost

bliZze popsana.

e Prace s aktivy a hrozbami — Analyza rizik pracuje ve vétSing€ piipadi pouze se
seznamem hrozeb, které nasledn¢ hodnoti, po€itd miru rizika a navrhuje potfebna
opatteni (rozsahlost ukonl vzdy zélezi na pouzité metod¢). Aktiva jsou sice se-
pséna, ale spiSe pro identifikaci hrozeb na zakladé¢ zranitelnosti nez k vyuziti jejich
hodnot pro cely vypocet rizika. Pfipadné hodnoceni preferenci aktiv, a tedy i cel-
kové ovlivnéni vysledného vypoctu je postaveno pouze na subjektivnim pohledu

hodnotitele.

Naopak rozhodovaci procesy zde vyuzivaji svych hodnoticich metod, pro presné;si

stanoveni hodnoty jak aktiv, tak i hrozeb. Tyto hodnoty dale vyuZivaji pfi
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posuzovani miry rizika a jejich vysledné preference jsou podstatné objektivnéjsi

(obzvlasté pti pouziti metod s hodnocenim vice osobami).

e ZkuSenosti hodnotitele — Velmi dilezitym faktorem z hlediska kvalitniho prove-
deni analyzy rizik je mira odbornosti hodnotitele. Z divodu velmi subjektivniho
zpracovani se presnost a duvéryhodnost zcela opira o zkusenosti osoby, ktera tuto
analyzu provadi. Rozhodovaci procesy nevyzaduji takovou miru odbornosti hod-
notitele, jelikoz celé stanoveni je postavené na objektivité pouzivanych metod.

e Slozitost pouziti — I pies velmi jasné stanovené postupy u jednotlivych metod roz-

vvvvvv

wevr

lek pfispiva k objektivnim vysledkiim. Tento faktor naro¢nosti je mnohdy divo-
dem, pro¢ se pouziva pouze analyza rizik. Spojenim téchto dvou nastrojl lze tedy

dosahnout jednodussiho, ale zaroven objektivniho zplisobu feseni.

5.3 Benefity vyuzivani rozhodovacich procesi

Po predstaveni jednotlivych podobnosti a odlisnosti je tento bod vénovan shrnutim, proc¢
by se mély rozhodovaci procesy vyuzivat a jaké benefity ptfindsi. Stejny cil a zaroven po-
dobna struktura obou z néstroji je vhodnym diivodem, pro jejich vzdjemné doplnéni. Ana-
lyza rizik je moZznd znamé;jsi svou jednoduchosti a §ir§i povédomosti, ov§em pfi pohledu na

piesnost ziskanych dat je jednoznacnou volbou néktera z rozhodovacich metod.

Velmi vhodnou kombinaci je pouZiti rozhodovacich metod na tu Cast analyzy rizik, ktera
by mohla byt oznacena jako jeji slabina, a to sice absence pfid€leni vah jednotlivym aktivim.
Pro odstranéni tohoto nedostatku by mohla byt pouZita pravé n€kterd z metod rozhodovacich
procest, kterd by ohodnotila jednotliva aktiva a vysledné hodnoty by se nasledné pouzily pii
pocitani analyzy rizik. Prave na tuto kombinaci je zamétena prakticka ¢ast a ma poukazat na
ty nejpodstatnéjsi benefity, jako jsou:

e Presnéjsi vysledky
e Objektivni pohled na feSeni problémii
¢ Komplexni hodnoceni v§ech aspektii

¢ Eliminace nejasnych rozhodnuti
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6 PRIPADOVA STUDIE

V této Casti prace se provede analyza rizik za pomoci ptipadové studie. Nize bude popséana
smyslena firma zabyvajici se prodejem a sluzbami tykajicich se zimnich sportti. Nasledné se
provede analyza rizik, vypocet pomoci rozhodovacich procest a jejich kombinace. K ana-
lyze a rozhodovacim procestim se vyuziji vybrané metody, které byly popsany v teoretické
¢asti této prace. Pfipadova studie ma za cil prozkoumat, jaké vyuziti maji rozhodovaci pro-

cesy pii provadeéni analyzy rizik.

6.1 Charakteristika firmy

Firmu ,,Zimni Sporty Zlin* zalozil pan Kramplik jiz pted 20 lety, kdy se jednalo o jedinou
vEtsi spolecnost s danym zaméfenim ve mésté. Jeho cilem bylo pfinést svou vasen zimnich
sportt také pro ostatni lidi. Mezi napln firmy patii nejen prodej, ale také ptijcovna zimniho
vybaveni spolu s nabidkou kvalitniho servisu lyZi, snowboardi, bézek a brusli. Ze zacatku

wewvr

obsluhu a vétsi ¢asovou vytizenost.

S postupnym ziskdvanim jména a dosazenim pozadovaného zisku se firma zacala rozvijet
a vylepSovat i své zazemi. V soucasné dobé je firma vybavena prvotfidnimi poloautomatic-
kymi stroji, diky kterym lze provést servis vybaveni s vyssi kvalitou a za kratsi ¢asovy usek.
Zavedeni novych strojii pfedstavuji zaroven potiebu precizni obsluhy, jelikoZ pii Spatném
zachéazeni by mohlo dojit nejen k poskozeni servisovaného vybaveni, ale také ke vzniku riz-

nych rizikovych situaci.

Nabizeny sortiment si stale udrZuje vysokou kvalitu a sklada se z pfednich znac¢ek zimniho
vybaveni, coz je jeden z hlavnich diivodu stalosti navstév zakaznikii. S novymi technologi-
emi se musela 1 firma pfizplisobit moZnostem trhu, proto mé své webové stranky a moZnost
objednédvani jak vybaveni, tak sluzeb ptfes e-shop. Takové zavedeni si ovS§em vyZadovalo
mnoho Uprav ve firm€ spolu s novymi zamé&stnanci pro lepsi chod a udrZeni konkurence-

schopnosti, ktera kazdym rokem rostla.

Z puvodnich 5 zaméstnanct firmy, kdy se v mensim méfitku prodavalo vybaveni a servi-
sovaly se lyze, byla struktura rozSifena na soucasnych 14 zaméstnancl. Zazemi firmy se
sklada z hlavni ¢asti prodejny, kde zhruba tfetina je vyhrazena na prostory servisovani, dale
ma firma mensi sklad v mistnosti za prodejnou a také v podzemi. Prvni patro budovy slouzi

k castenému skladovani, ale hlavn¢ jako sidlo zaméstnanct. Firma diky své poloze neni
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vystavena vétSim rizikim vodnich zivelnych pohrom, jelikoz se v jeji blizkosti nenachazi
zadny potok nebo feka. Okoli podniku navic nezaznamenalo za posledni roky vétsi problémy

s kriminalitou, a je tedy oznaCovano za spiSe bezpecné prostiedi.

6.2 Struktura firmy

Rozsitenim zaméstnancl se postupné obohacovala i struktura firmy (obr. 6), ktera je nyni
rozhodné vice rozmanita, a to hlavné z divodu, aby tak dokézala splnit veskeré pozadavky
dnesni doby. Celkove¢ je mozné firmu rozd¢lit na 4 oddéleni, ktera jsou podrobnéji popsana
nize. Pozdé&jsi analyza rizik bude sméfovana na celkové vyhodnocovani rizik ve firmé, tudiz

v ni budou zahrnuta veskera mozna rizika ze vSech oddéleni firmy.

Majitel
|
| ] ] ]
Finanéni Obchodni “ Provozni
oddéleni oddéleni Oddeleni T oddéleni
—  Ucetnictvi | Administrativa|[—H Sprava webu [(H  Vedeni
- . . Prodejna
— Personalistika [ Marketing |FZabezpeceni IT| oy
a pujcovna
L Logistika — Kamery — Servis

Obrazek 5 — Struktura firmy ,,Zimni Sporty Zlin®.

6.2.1 Finan¢ni oddéleni

Jako kazda firma se 1 tato neobejde bez zaznamenavani ucetnictvi. Diive chaoticky pte-
hled listinné podoby nahradila elektronicka evidence majetku firmy, ktera umoziuje daleko
prehlednéjsi a snadnéjsi shromazd’ovani dat. Tato Cinnost je dale rozsifena o tkony spojené
s personalistikou, jako sprava zaméstnancti, evidence jejich dat, pfehled prace a také sprava
mzdoveého systému firmy. Jelikoz firma neni tak velka, sta¢i zde prozatim jeden zaméstna-

nec, ktery pracuje v prvnim patie budovy a ke své praci pottebuje pievazné pocitac.
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6.2.2 Obchodni oddéleni

Od zalozeni navazala firma kontakt s velkym mnozstvim pfednich znacek vybavy pro
zimni sport. Aktualnost zbozi, inovace nabizené na trhu a specidlni moznosti zimniho vyba-
veni je hlavnim bodem pro toto odd¢leni. Ma na starosti také veskeré ¢innosti spojené s do-
davateli, a to napt. evidence smluv, udrzovani soucasnych nebo oslovovani novych dodava-
telti. Déle zde patii ur¢ité marketingové strategie spolu s planovanim logistiky pro firmu. Je
zde dulezité planovani dodavek, piehled o skladovani zbozi a ptipadné vytazovani nebo na-
hrazovani soucasnych vyrobkl. Témto ¢innostem se vénuji 2 zaméstnanci a jejich hlavni
pole pasobnosti se nachdzi v prvnim patie budovy, kde pracuji pfevazné s vyuzitim pocitact

a tiskaren.

6.2.3 Oddéleni IT

V dnesni dobé by dané oddéleni nemélo chybét v Zadné z firem. Jedna se zatim o jednoho
zaméstnance IT, ktery ma na starosti spravu webovych stranek, nabizeni produktt nebo slu-
zeb pres e-shop a celkovy chod pocitacové sité v celé firmé. Sidli v prvnim patie budovy
spolu s finanénim a obchodnim odd¢€lenim, pro které je stéZejni, aby piipadné problémy spo-
jené s IT provozem byly co nejrychleji odstranény. Jeho néplni je dale sprava kamerového
systému ve firm¢ spolu s vyfizovanim jakychkoli pozadavki tykajicich se problematiky IT.
Zaroven by se mél vénovat 1 zabezpeceni pocitaCové sité€ a zafizeni, ale prozatim pro majitele
tento krok neptedstavuje vyraznou dulezitost, tak maji zatizeni pouze zékladni ochranu ve

formé nativniho bezpec¢nostniho programu.

6.2.4 Provozni oddéleni

Hlavnim zaméstnancem je zde vedouci prodejny a servisu, ktery ma na starosti jak jejich
chod, tak dodrzovani bezpecnosti pii praci. Pro piehled nad témito oblastmi ma piistup ke
kamerovému zabezpeceni ze svého sidla v prvnim patie budovy. Zaroven pod né¢j spadé ves-
kera organizace vyrobkll na prodejné, ptipadné problémy se zakazniky nebo komplikace

vzniklé v servisu.

Prodejna a ptij¢ovna ma celkové 4 zaméstnance, kdy v prostorach firmy jsou pfitomni
vzdy alespont dva z nich (podle smén a obdobi sezony). Jejich zékladni Cinnosti je prodej
vyrobk, poskytovani rad, vydavani piij¢oven nebo servisi a také jejich ptijem. DalSimi za-
méstnanci jsou pracovnici servisu, kde se stfidaji dva u obsluhy stroji spolu s dal§imi dvéma,

ktefi maji na starosti ostatni ¢innosti spojené se servisovanim a sluzbami ohledn¢ vybaveni.
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6.3 Priprava podkladi

Pfed samotnym zkoumanim rizik pomoci metod analyz spolu s pouzitim rozhodovacich

procest je dulezité spravné stanovit aktiva organizace, jejich zranitelnosti a identifikace sou-

visejicich hrozeb. Za ucelem urceni aktiv a hrozeb bylo pouzito také nékolik generickych

seznamil. Ty vSak slouzily majiteli firmy spiSe jako seznam moznosti, ze kterych nasledné

vybral spolu se zastupci kazdého oddé€leni takové polozky, které byly relevantni.

6.3.1 Aktiva firmy

Jak je jiz zminéno v kapitole 3.1.1 této prace, je dulezité si uvédomit nejen ta hmotna

aktiva, ale pravé i mnoho téch nehmotnych, na které se Casto zapomina. V tabulce nize

(tab. 16) je sepsan seznam veskerych podstatnych aktiv, kterd firma povazuje za dilezita.

Prvni sloupec se zamétuje na jejich vyjmenovani a druhy na mozné zranitelnosti.

Tabulka 16 — Ptehled aktiv firmy.

Aktiva

Zranitelnosti

Vybaveni (lyze, obleceni atd.)

Zavislost na dodavatelich, ¢asové opotiebeni, vysoké na-

roky na prostory ke skladovani

Pracovni stroje

Opotiebeni, udrzby, potieba specifického materialu

Pracovni material

Zavislost na dodavatelich, ¢asové opotiebeni, nutnost

specifického skladovani

Dopravni prostiedky Opotiebeni, nehody, potieba paliva (mozné zdrazeni)

Prostory firmy Zabezpeceni, dodrzovani standardil, njjemné

Zameéstnanci Neodbornost, nedostatek

Zakaznici Ptechod ke konkurenci, specifické potieby
Konkurence, Spatné sluzby/produkty, ptistup k zakazni-

Lovebrand

ktm, slaba orientace v marketingu a PR

Data (digitalni, analogova)

Neumyslna nebo imyslna ztrata ¢i poSkozeni, neznalost

spravného zalohovani

Know-How

Rozsiteni ke konkurenci byvalym zaméstnancem

Webové stranky

Zavislost na serverech poskytovatele, mozny utok hac-

kerem za ucelem oslabeni konkurenceschopnosti
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Pro blizsi specifikovani kazdého z aktiv je nasledn€ vypsan jejich seznam se stru¢nou cha-

rakteristikou a poptipadé i jakou finan¢ni hodnotu dokaze takové aktivum mit.

e Vybaveni— Jedna se o veskeré poskytované vybaveni nejen na prode;j, ale také na
puj¢ovani. Hodnota je tedy odpovidajici jejich cendm. Kdyz se tedy odhadem sta-
novi, ze rocni nakup vybaveni (nového i pouzitého) ¢ini 4 miliony K¢, z této ¢astky
se vezme zhruba 1/3 a mame vyslednou hodnotu daného aktiva (cca 1,33 milionu
K¢&). Podil zde pocitdme z toho divodu, ze vybaveni je ze 2/3 v rtiznych skladech
a na prodejné se nachazi pouze cast.

e Pracovni stroje — Firma disponuje velmi kvalitnimi automatickymi a poloauto-
matickymi stroji. Jejich hodnota je stanovena jak pivodni cenou daného zatizeni,
tak 1 potencialnim ziskem, ktery je mozné diky préci na strojich utrZzit. Stroje maji
dohromady poftizovaci cenu 3 miliony korun.

e Pracovni material — K praci se stroji je zapotiebi spousta materiall, které musi
firma neustale dopliiovat (brusné papiry, grafity, brusné kameny, vosk atd.). Je
dilezité si zde uvédomit, ze i kdyZz jsou to mensi obnosy, tak by se bez nich nedalo
pouzivat ostatnich stroju a firma by tedy nemohla poskytovat vSechny své sluzby.

e Dopravni prostfedky — Ve vlastnictvi firmy je jedna dodavka a osobni automobil
(v hodnoté cca 1,6 milionu K¢). Osobni vozidlo nemé az tak velkou hodnotu pro
obecny chod firmy, ale dodavka je zapotiebi hlavné na dopliiovani zboZi a také na
pfipadné odvéazZeni vybaveni.

e Prostory firmy — Jak je jiz popsano v charakteristice firmy, organizace se nachazi
v dom¢, jenz ma dv€ nadzemni patra a také sklep vyuzivany pro skladovaci tcely.
hlavni je si zde uvédomit, Ze ochrana prostort je zapotiebi hlavné€ z dlivodu moz-
nosti poskytovani sluzeb.

e Zaméstnanci — Casto jsou pravé zaméstnanci brani spise jako polozka naklad (z
hlediska mzdy), zde je ale nutné si uvédomit jejich pfinos pro firmu. Zkuseny za-
meéstnanec, obezndmeny s chodem firmy, zazemim a celkovou firemni identitou je
velmi cennym aktivem. Je tedy mnohem lepsi projevovat snahu a investovat do

e Ziakaznici — Na otazku ,.kdo firm¢ pfinasi zisk* jsou obecnou odpovédi prave za-

kaznici. Udrzeni si stalych zakaznikd a lakani téch novych, je tedy podstatnym
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faktorem pro rust firmy nebo dokonce pro udrZeni se na trhu. Ztrata tohoto aktiva
by mohla znamenat velkou ztratu zisku.

e Lovebrand — Jak je znacka firmy a organizace jako celek vnimana okolim je du-
lezitym faktorem pro udrZeni si stalych zadkaznikl a ziskavani téch novych. Je tedy
vhodné castymi, ale menSimi investicemi tento lovebrand udrzovat, jinak by
mohlo hrozit riziko nutnosti velké investice.

e Data — At uz se jednd o ta analogova nebo digitalni, v dnesni dob¢ jde o polozku

aktiv, kterd by méla rozhodné byt na jedné z nejvyznamnéjSich pozic. Mnohdy si
vedeni firem dokaze dobfe uvédomit hodnotu hmatatelnych aktiv, ale téch ostat-
nich jiz ne. Spadd sem mnoho podob dat, a to napt. osobni udaje, smlouvy,
e-maily, firemni komunikace, informace o know-how atd. Vétsina 0idajt je v digi-
— rizika v podobé¢ kybernetickych hrozeb.
Jako piiklad mize byt napadeni ve formé e-maili, kdy praveé zde miize firma fesSit
komunikaci s dodavateli a zaplati tak tfeba 4 miliony podvrZzenému e-mailu, o kte-
rém si firma myslela, Ze je klasickym dodavatelem vybaveni. Casto se nemusi ani
jednat o formu utoku pro zneuZiti dat, ale pouze o poskozeni firmy, a to naptiklad
ptehlceni firemni sité, odstaveni webovych stranek atd. Pravé rozmanitost téchto
zminénych a mnoho dalSich rizik stavi toto aktivum na ptfedni polozky seznamu.

e Know-how — Veskeré zkuSenosti, poznatky, postupy, vztahy s dodavateli atd. spa-
daji do daného aktiva. Mnohdy je velmi t€Zké danou hodnotu vycislit, ale mini-
maln¢ pro porovnavaci ucely je nutné si uvédomit, co vSe sem spada.

e Webové stranky — Hlavnim pfinosem webovych stranek je jejich e-shop, pres
ktery spousta zakaznikli nakupuje jak vybaveni, tak sluzby. Tento pohodlny zpii-
sob nakupovani se mezi lidmi dosti rozsifil a jeho omezeni by tedy mohlo zname-

nat urcitou ztratu zakaznikl spolu se ziskem.

6.3.2 Katalog hrozeb

Velmi podstatnym krokem pii shromaZzd’ovani podkladi je praveé stanoveni hrozeb, se kte-
rymi se nasledné pfi analyze pracuje. Hrozeb je mnoho, ale z rozsahlejSich seznamt byly
vybrany ty (tab. 17), které nejvice souviseji s danymi aktivy. Jednd se vSak pouze o prvotni
selekci, nasledné tiidéni hrozeb dle dileZitosti jiz prob&éhne pii samotném kroku analyzy

nebo rozhodovacich procest.
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Tabulka 17 — Katalog hrozeb firmy.

Hrozby

Co mohou ohrozit

Selhani dodavatela

Material, vybaveni firmy, ztrata zakaznika

Selhani stroju

Spatné sluzby, ztrata zakazniki

Spatné jméno firmy

Ztrata zakazniku

Odchod zaméstnanct

Nemoznost poskytovani sluzeb, horsi kvalita, ztrata za-

kazniku

Pozar

Poskozeni nebo ztrata stroji, dat, vybaveni, lidského

zdravi atd.

Pracovni Urazy

Poskozeni nebo ztrata lidského zdravi

Kyberneticky utok Nefunk¢ni webové stranky, zpomaleny informacni sys-
tém, odcizeni nebo zniCeni firemnich dat
Vypadek energii Nemoznost poskytovani nékterych sluzeb, ztrata zakaz-

niku

Konkurence na trhu

Ztrata zakazniki (mozna 1 zaméstnanct/dodavatell),

ztrata silného lovebrandu na trhu

Odchod zakaznikt Ztrata lovebrandu, ztrata zisku
Kradez Ztrata majetku, poskozeni jména firmy
Ptepadeni prodejny Ztrata majetku, poskozeni jména firmy, poskozeni zdravi

6.4 Analyza rizik

Po piedstaveni firmy, jejich aktiv a moznych hrozeb, které jsou vybrany jako ty nejpod-

statn&j$i se v této Casti realizuje analyza rizik na dvou vybranych metodach. U obou se jedna

o kvantitativny typ, jelikoZ z pohledu bezpecnosti maji rozhodné vétsi pfinos diky jejich

presnéjSim vysledkiim. Velkou nevyhodou, na kterou chce prace poukdzat je absence di-

kladného hodnoceni aktiv podle jejich skutecnych vah pro dany objekt. VSechna hodnoceni

probihaji spiSe za pomoci individudlnich preferenci vii¢i problémim a aktiviim. Jedna se

tedy o subjektivni pohled na praci s hrozbami a vysledky tedy nejsou natolik pfesné.

V této Casti se prace zaméii na klasicky vypocet hodnot rizik podle danych metod bez

jakychkoli pfidanych zmén, aby se tak co nejptesnéji nastinily vysledky, které by ve skutec-

nosti mély vyjit.
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6.4.1 Analyza rizik pomoci PNH

Jako prvni metoda pro vykonani analyzy rizik byla v této praci vybrana metoda PNH,
ktera je znama pro jeji jednoduchost a mnohdy velmi dostacujici G¢innost. Pracuje s pfifa-
zovanim hodnot pro jednotlivé hrozby (rizika) na zaklad¢ tabulek s hodnotami kritérii prav-

dépodobnosti, zdvaznosti a hodnoceni vahy dané hrozby (tab. 18-20).

Tabulka 18 — Pravdépodobnost vzniku a existence nebezpeci (upraveno [33]).

Slovni vymezeni pravdépodobnosti vzniku Stanovena hodnota
Velmi nizka 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Jista 5

Nasledujici tabulka (tab. 19) je rozdélena do dvou kategorii, a to na pohled z hlediska
zdravi a zisku. Tato kategorizace byla ptidana pro ptehledné;jsi pohled na jednotlivé hodno-
ceni rizik, protoZe nékteré hrozby ovlivituji hlavné zdravotni hledisko, ale mnoho se jich
zamétuje prave na aktiva tykajicich se chodu organizace a s tim spojenym ziskem. Ackoliv
se to na prvni pohled nemusi zdat tak dilezité jako zdravi (které ma vzdy prvni misto), tak

1 zabezpeceni osobnich dat a ostatnich aktiv je podstatnym faktorem pro celkovou bezpec-

nost.
Tabulka 19 — MoZné nasledky hrozeb (upraveno [33]).
Slovni vymezeni moznych nasledki hrozeb Stanovena

Pohled zdravi Pohled zisku hodnota
Opomenutelné poskozeni zdravi Zanedbatelna ztrata zisku 1
Uraz vyzadujici rekonvalescenci Nutnost mensi investice 2
Uraz s hospitalizaci bez nasledkt Nutnost investovani bez ohrozeni

budouciho zisku .
Tézky traz s trvalymi nésledky Nutnost ptjcek pro udrZeni na trhu,

dlouhodobé snizeny zisk )
Smrtelny uraz Likvidace firmy 5
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Tabulka 20 — Nazor hodnotitelti na miru ohrozeni hrozeb (upraveno [33]).

Slovni vymezeni nazoru hodnotitelii na miru ohroZeni Stanovena hodnota
Zanedbatelny vliv na miru nebezpeci a ohrozeni 1

Maly vliv na miru zabezpeceni a ohrozeni 2
Nezanedbatelny vliv na miru zabezpeceni a ohrozeni 3
Vyznamny vliv na miru zabezpeceni a ohrozeni 4

Velmi vyznamny a zcela nepfiznivy vliv na miru zabezpeceni a 5

ohrozeni

Po zadani veskerych hodnot a finalniho vypoctu R podle vzorce (4.1) z teoretické Casti

o PNH metodé¢, je pro kazdé riziko vypoctena jeho vysledna hodnota ke stanoveni potadi

priorit, podle kterych se nasledné bude dany problém fesit bud’ diive nebo pozdéji (tab. 22).

Pro takové roziazeni zvyraziujici potfebu feseni nékterych rizik nad druhymi slouzi tabulka

nize (tab. 21), jenz alespon okrajové vyselektuje ta nejdtlezitéjsi rizika. Obecné je stano-

veno, Ze rizika ve 4 a 5 kategorii daného ohodnoceni jsou zanedbatelnd a nemusi se jimi tedy

organizace zabyvat.

Tabulka 21 — Kategorizace rizik podle ziskanych vypoctenych hodnot (upraveno [33]).

R (obdrZena mira rizika) Kategorie rizika Slovni popis kategorie
125-100 L Nepfijatelné riziko
100-51 II. Nezadouci riziko
50-11 II1. Mirné riziko
104 IV. Akceptovatelné riziko
3 V. Bezvyznamné riziko

Tabulka 22 — Vypocet miry rizika u jednotlivych hrozeb.

Hrozba P N H R Poradi | Kategorie
Selhani dodavatela 2 3 3 18 9 II1.
Selhani stroji 2 4 4 32 5 III.
Spatné jméno firmy 3 4 4 48 4 111
Odchod zaméstnanct 2 4 3 24 7 II1.
Pozar 2 5 5 50 2 I1I.
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Pracovni Graz 4 4 4 64 1 IL.
Kyberneticky utok 3 4 4 48 3 1.
Vypadek energii 2 4 2 16 10 1.
Konkurence na trhu 2 3 3 18 8 1.
Odchod zakazniki 3 3 3 27 6 1.
Kradez 1 3 3 9 12 IV.
Ptepadeni prodejny 1 4 3 12 11 1.

Na zaklad¢ predchozi tabulky (tab. 22) se sefadi jednotlivé hrozby podle miry rizika
a bude se pokracovat pouze s témi, které spadaji do 3 a vyssi kategorie. Takové hrozby se

v zévislosti na jejich prioritach za¢nou zavadét podle ptislusnych navrhi feSeni.

Naésledujicim krokem by mohlo byt opétovné provedeni analyzy rizik pro dalsi zlepSeni,
a to idedlné ve stalych intervalech. Nejdulezit&jsi jsou vzdy rizika z nejvyssich kategorii
(L. a II.), v tomto ptipad¢ se jednalo pouze o jedno, ale rozdil bodl zde byl velmi maly, proto

je dilezité vysledky diikladné pozorovat a podle toho se také zachovat.

6.4.2 Analyza rizik pomoci FMEA

Podobné jako u metody PNH i zde se nejprve ptevedlo slovni hodnoceni na ¢iselné vy-
jadreni a nasledné bylo zapsano do piislusnych poli v tabulce (tab. 23). JelikoZz je vic metod,
kterymi lze stanovit Ciselné udaje (hlavné v odliSnosti hodnotici §kaly), postupovalo se zde
pomoci pétistupnového hodnoceni (kdy 1 znamenala nejlepsi moznou hodnotu a 5 tu nej-
horsi), jenz bylo pouzito i u ptedchozi metody. Dosazenim a vyndsobenim piislusnych hod-

not se vypocitala mira RPN a podle ni se jednotlivym hrozbam ptidélilo odpovidajici potfadi.

vvvvvv

Tabulka 23 — Tabulka vypoctu priorit pro hrozby podle FMEA metody.

5 | B

(7] N

£ 2|3z A 2

Hrozby 2|5 | 2| Soucasna opatieni Z

> | S £ s

(=] E<] =

o a

Selhani dodavateli 2 3 3 | 18 Stali dodavatelé. 8

Selhani stroja 4 3 |24 Kontrola strojti po a pted sezonou. 5

Spatné jméno firmy 3 4 5 | 24 Slabé propagovani, Vcelkvu nizké pove- 6
domi o firmé¢.

Odchod zaméstnancti | 2 3 3 |18 Zaméstnanecké vyhody. 7
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Spatné skladovani hotlavych latek,
pouze jeden hasici pfistroj na prodejne.
Nedostatecné ochranné pomucky, ne-
Pracovni traz 4 5 3 | 60 |proskoleni zaméstnancl bezpecnostnimi | 1
pokyny a fddem, absence Iékarnicky.
Absence urcitého fadu pro chovani za-

Pozar 3 5 2 30

Kyberneticky utok 4 5 2 40 méstnanci v IS firmy. 2

Vypadek energii 2 4 2 | 16 Absence zalozniho zdroje napajeni. 9

Konkurence na trhu 3 12 Dvé firmy podobného odvétvi. 10

Odchod zékazniki 3 4 3 |36 Absence zajimavych akci, slabé propa- 3
gace.

Kradeiz 4 3 |12 Dohledovy systém 11

Pfepadeni prodejny 4 2 8 Dohledovy systém 12

U zndzornéné tabulky (tab. 23) byl pfeskocen sloupec s navrzenymi opatienimi, jelikoz
moznosti riznych feSeni jsou popsany v zadvérecné ¢asti této prace. Pokud by se ovSem jed-
nalo o bézné realizovani FMEA metody, tento sloupec by zde hral dilezitou roli. Na zékladé
téchto opatieni byvaji znovu piechodnoceny jednotlivé hodnoty hrozeb a nasledné vypoctena

nova mira rizika RPN.
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7 ROZHODOVACI PROCESY

Jak jiz bylo zminéno v piedchozi kapitole, metody rozhodovacich procesu se lisi hlavné
svym objektivnéj$im hodnocenim, a to diky pfidélovani hodnot i jednotlivym polozkéam ak-
tiv. Nejprve se tedy pro tuto ¢ast provedlo hodnoceni aktiv pomoci Saatyho metody, kdy
prvni tabulka (tab. 24) ptedstavuje pridéleni podilti hodnot jednotlivych aktiv ve vzajemnych
pomeérech. Nasledujici tabulka (tab. 25) pak pocita s témito hodnotami pomoci vzorct (2.3—
2.5) pro vysledné stanoveni vah konkrétnich aktiv, které jsou nasledn¢ pouzity u obou metod

rozhodovacich procesi.

Tabulka 24 — Ptid€leni hodnot aktiviim pomoci Saatyho metody.

E 5 |E4 24| & | ¢ 2 e
. S| S| 5|38 8|88 5| & | =8| < 3L
Aktivum < § % §_ sl B g § 8 § = g < s
< S | a g_ a | N S 9 £ =%
Vybaveni X 2 7 3 1/5 | 1/5 1 1/5 | 1/3
Stroje 1/2 | X 2 7 1/3 | 15| 2 | 1/5 | 1/3
Material 1/3 | 1/2 7 1 1/3 | 1/5 2 1/5 | 1/2
Dopravni prostredky | 1/7 | 1/7 | 1/7 X /5| 1/5 |15 | 1/3|1/5 | 1/5 | 1/3
Prostory 1/3 1 1 5 X 2 2 4 1 1/2 5
Zameéstnanci 5 3 5 1/2 X 2 3 1/5 | 1/3 5
Zakaznici 5 5 5 5 1/2 | 1/2 X 3 1/3 | 1/3 3
Lovebrand 1 1/2 | 1/2 3 1/4 | 1/3 | 1/3 X 1/3 | 1/3 1
Data 5 5 5 5 1 5 3 3 X 3 5
Know-how 3 3 2 5 2 3 3 3 1/3 X 5
Webové stranky 1/5 | 1/5 | 1/5 3 1/5 | 1/5 | 1/3 1 1/5 | 1/5 X

Tabulka 25 — Vysledny vypocet hodnot aktiv.

Aktivum
Vybaveni 1,68 1,05 0,07 6
Stroje 0,31 0,90 0,06 7
Material 0,08 0,79 0,06 8
Dopravni prostredky 0,00 0,23 0,02 11
Prostory 66,67 1,46 0,10 5
Zaméstnanci 225,00 1,64 0,12 3
Zakaznici 156,25 1,58 0,11 4
Lovebrand 0,00 0,58 0,04 9
Data 421875,00 3,25 0,23 1
Know-how 8100,00 2,27 0,16 2
Webové stranky 0,00 0,36 0,03 10
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vvvvvv

vvvvvv

kovéto rozdéleni mize napomoct k promysleni moznych hrozeb a na jaka aktiva se vice

zaméfit pti specifikovani moznych rizik nebo pro objevovani zranitelnosti.

V této praci se vysledky pouziji hlavné pro ovlivnéni celkového hodnoceni hrozeb, jelikoz
vaha aktiva ovliviiuje celkovy pohled na hrozbu. Pokud je totiz 1 naptiklad velmi pravdépo-

dobna hrozba sméfovana na aktivum, které neni tak vyznamné, miize finalni hodnoceni dat

vvvvvv

7.1.1 Rozhodovaci proces pomoci metody vazeného souctu

Tato metoda je velmi podobnd PNH metod¢ analyzy rizik, ov§em obohacena o hodnoceni
aktiv a jejich podil na vysledném stanoveni priorit. Jak je jiZ v kapitole 2.2.1 popsano, fun-

guje na stanoveni hodnot alternativ podle konkrétnich kritérii.

V tomto ptipad¢ jsou za alternativy dosazeny stanovené hrozby a misto kritérii byly pii-
fazeny polozky aktiv. JelikoZ se jedna o slovni uréeni hodnot k vztahu hrozeb viic¢i urc¢itému
aktivu, nejprve se tedy musela stanovit tabulka (tab. 26) pro vymezeni ¢iselnych hodnot.
Aby vysledné stanoveni priorit hrozeb urcilo tu nejvice rizikovou jako prvni v pofadi, tak

nejvyssi hodnota predstavovala nejhorsi mozny dopad na aktivum.

Tabulka 26 — Stanoveni hodnot pro dopad

na aktiva.
Dopad na aktiva Hodnota
Extrémni 5
Velky 4
Stiedni 3
Maly 2
Zanedbatelny 1

Za pouziti tabulky urcujici vy¢isleni slovniho posouzeni dopadu na aktiva byla vytvotena

tabulka s ohodnocenim vSech vztahti hrozeb a aktiv (tab. 27).
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Tabulka 27 — Tabulka hodnot vztaht hrozeb ke konkrétnim aktivam.

Aktiva

= - > 2 —

£ &|5|5%8 8|2 |£|8|8 |8 |88

5 =|ag & §| N8 g |3"
Selhani dodavatelt 5 2 4 1 1 1 1 1 1 1 1
Selhani strojt 3 5 3 1 2 3 1 1 1 1 1
Spatné jméno firmy 2 1 2 1 2 1 2 5 1 1 4
odchod zaméstnancii | 2 3 2 2 1 5 1 2 4 5 1
Pozar 4 4 4 3 5 4 4 4 4 1 1
Pracovni Urazy 3 2 2 1 3 5 3 3 1 1 1
Kyberneticky utok 1 1 1 1 2 3 2 4 5 5 5
Vypadek energii 1 4 1 1 3 1 1 1 2 1 2
Konkurence na trhu 3 1 3 1 1 1 4 4 1 3 3
Odchod zakaznika 4 1 4 1 1 1 5 3 2 1 2
Kradez 4 2 4 4 2 2 1 3 3 1 1
Prepadeni 4 2 4 2 3 3 2 3 1 1 1
Soucet hodnot 36 28 34 19 26 30 27 34 26 22 23

Po doplnéni téchto udajii o dilezitosti hrozeb na konkrétni aktiva se provedla normalizace

tabulky se ziskanymi hodnotami podle vzorce (tab. 28) podle vzorce (2.8).

Tabulka 28 — Vypocet normalizovanych hodnot.

Aktiva

— - S = T 3
— : N
§ o | T |S3 5| E| 28| g 2 %2
2 o ] .0 o - N S — : Q c
© = =} ] 17 17 © 2 © 3 2 \©
o =l © Q n o ) ~ [T] o 0 -
> o5 & S N = ~
N
Selhani dodavatelt 0,14 0,07 (0,22 | 0,05 | 0,04 | 0,03 | 0,04 | 0,03 0,04 |0,05]|0,04
Selhani stroju 0,08 | 0,18 | 0,09 | 0,05 | 0,08 | 0,10 | 0,04 | 0,03 | 0,04 | 0,05 | 0,04

Spatné jméno firmy | 0,06 | 0,04 | 0,06 | 0,05 | 0,08 | 0,03 | 0,07 | 0,15 | 0,04 | 0,05 | 0,17
odchod zaméstnancti | 0,06 | 0,11 | 0,06 | 0,11 | 0,04 | 0,17 | 0,04 | 0,06 | 0,15 | 0,23 | 0,04

Pozar 0,11 0,14 0,12 | 0,16 | 0,19 | 0,13 | 0,15 | 0,12 | 0,15 | 0,05 | 0,04
Pracovni Urazy 0,08 | 0,07 | 0,06 | 0,05|0,12 | 0,17 | 0,11 | 0,09 | 0,04 | 0,05 | 0,04
Kyberneticky utok 0,03 | 0,04 0,03 |005|008|0,10 | 0,07 | 0,12 | 0,19 | 0,23 | 0,22
Vypadek energii 0,03 |0,14|0,03|005 0,12 0,03 |0,04 |0,03]|0,08]|0,05]0,09

Konkurence natrhu | 0,08 | 0,04 | 0,09 | 0,05 | 0,04 | 0,03 | 0,15 | 0,12 | 0,04 | 0,14 | 0,13
Odchod zakaznikd 0,11 | 0,04 | 0,12 | 0,05 | 0,04 | 0,03 | 0,19 | 0,09 | 0,08 | 0,05 | 0,09
Kradez 0,11 0,07 | 0,12 | 0,21 | 0,08 | 0,07 | 0,04 | 0,09 | 0,12 | 0,05 | 0,04
Prepadeni 0,11 (0,07 | 0,12 | 0,11 | 0,12 | 0,10 | 0,07 | 0,09 | 0,04 | 0,05 | 0,04




UTB ve Zliné, Fakulta aplikované informatiky 60

Ptipravené normalizované hodnoty se nasledné¢ doplnily udaji o vahach jednotlivych ak-
tiv, vSechny polozky se tedy roznasobily ptislusnym podilem a nésledné byl proveden soucet
hodnot stanovenych hrozeb (neboli fadki) pomoci vzorce (2.10). Finalnim krokem bylo ur-
¢eni poradi, kdy platilo, Ze nejvyssi hodnota piedstavovala nejvetsi prioritu, tedy oznaceni

¢islem 1 a nejmensi hodnota pak oznaceni ¢islem rovnym poctu hrozeb.

Tabulka 29 — Vysledny vypocet priorit pro hrozby pomoci WSM.

Aktiva
Vaha Aktiv

< ©
e > )
2 S = s | £ JE
= s | B >| £ | = g 2 | s |
o o = o 5 e € s © < 2 PE
3 3 ] S = & = S B : . :
< - © 3 v ©
o & © = o ) X g (a] ° > c
9 = > [-% £ N o c o k<
> © © N | ~ 2 ()
g 3 s K
o 2
(=]
Selhani
dodava- | 0,010 | 0,005 | 0,007 | 0,001 | 0,004 | 0,004 | 0,004 | 0,001 | 0,009 | 0,007 | 0,007 | 0,059
teld
Selhani
<troil 0,006 | 0,011 | 0,005 | 0,001 | 0,008 | 0,012 | 0,004 | 0,001 | 0,009 | 0,007 | 0,007 | 0,071
Spatné
jméno 0,004 | 0,002 | 0,003 | 0,001 | 0,008 | 0,004 | 0,008 | 0,006 | 0,009 | 0,007 | 0,028 | 0,081
firmy
odchodza-| ) /| 5 007 | 0,003 | 0,002 | 0,004 | 0,019 | 0,004 | 0,002 | 0,035 | 0,037 | 0,007 | 0,125
mestnancu
Pozar 0,008 | 0,009 | 0,007 | 0,003 | 0,020 | 0,015 | 0,017 | 0,005 | 0,035 | 0,007 | 0,007 | 0,133
:::::"“' 0,006 | 0,005 | 0,003 | 0,001 | 0,012 | 0,019 | 0,012 | 0,004 | 0,009 | 0,007 | 0,007 | 0,085
Kyberne-
Y Oerr 0,002 | 0,002 | 0,002 | 0,001 | 0,008 | 0,012 | 0,008 | 0,005 | 0,044 | 0,037 | 0,035 | 0,155
ticky utok
Z::fg‘:?k 0,002 | 0,009 | 0,002 | 0,001 | 0,012 | 0,004 | 0,004 | 0,001 | 0,018 | 0,007 | 0,014 | 0,074
Konku-
rencena | 0,006 | 0,002 | 0,005 | 0,001 | 0,004 | 0,004 | 0,017 | 0,005 | 0,009 | 0,022 | 0,021 | 0,095
trhu
Odchod
achod | 4 008 | 0,002 | 0,007 | 0,001 | 0,004 | 0,004 | 0,021 | 0,004 | 0,018 | 0,007 | 0,014 | 0,089
zakazniku
Krades 0,008 | 0,005 | 0,007 | 0,003 | 0,008 | 0,008 | 0,004 | 0,004 | 0,027 | 0,007 | 0,007 | 0,087
Prepadeni | 0,008 | 0,005 | 0,007 | 0,002 | 0,012 | 0,012 | 0,008 | 0,004 | 0,009 | 0,007 | 0,007 | 0,080
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Ze ziskanych hodnot vyslednych priorit je ur¢eno potadi miry rizika, kdy nejvéetsi ¢islo
znaci nejvyssi miru rizika, a proto tedy poradové Cislo 1. V daném pftipadé je z tabulky
(tab. 29) jednoznacné vidét, ze kyberneticky itok méa hodnotu 0,155, ktera je nejvyssi a bude

tedy oznacena jako prvni k feSeni.

7.1.2 Rozhodovaci proces pomoci metody TOPSIS

Dalsim zptsobem stanoveni priorit hrozeb bude v této praci za pomoci metody TOPSIS,
ktera je popsédna v kapitole 2. 2. 4. a stejné jako predchozi zptisob WSM 1 zde se pouziji
hodnoty jednotlivych aktiv podle tabulky 26. Pfidéleni hodnot jednotlivym hrozbam a akti-
vim je stejné jako u metody WSM, proto se postupovalo podle slovniho ohodnoceni tabul-
kou 26. Vznikne tedy podobna tabulka jako tab. 27, pouze s tim rozdilem, ze dole nebude
radek pro soucet hodnot, ale vysledek vzorecku (2.12) slouzici pro naslednou normalizaci
hodnot. V niZe uvedené tabulce (tab. 30), jsou znazornény jiz normalizované hodnoty, se

kterymi se nasledné¢ bude pocitat.

Tabulka 30 — Normalizované hodnoty hrozeb a aktiv metodou TOPSIS.

Aktiva

prostredky
Zaméstnanci
Zakaznici
Lovebrand
Data
Know-how

Selhani dodavateld | 0,45 | 0,22 | 0,38 | 0,16 | 0,12 | 0,10 | 0,11 | 0,09 | 0,11 | 0,12 | 0,12
Selhani strojii 0,27 | 0,54 | 0,28 | 0,16 | 0,24 | 0,30 | 0,11 | 0,09 | 0,11 | 0,12 | 0,12
Spatné jméno firmy | 0,18 | 0,11 | 0,19 | 0,16 | 0,24 | 0,10 | 0,22 | 0,46 | 0,11 | 0,12 | 0,50

odchod zaméstnanct | 0,18 | 0,32 | 0,19 | 0,31 | 0,12 | 0,50 | 0,11 | 0,19 | 0,45 | 0,61 | 0,12

PozZar 0,36,043|038|047|059|0,40 |0,44|0,37)|045]| 0,12 | 0,12
Pracovni urazy 0,27 0,22 0,190,216 | 0,35| 0,50 | 0,33 | 0,28 | 0,11 | 0,12 | 0,12
Kyberneticky Gtok 0,09 0,11 0,09 0,16 | 0,24 | 0,30 | 0,22 | 0,37 | 0,56 | 0,61 | 0,62
Vypadek energii 0,099,043 009|016 |035|0,10| 0,11 | 0,09 | 0,22 | 0,12 | 0,25

Konkurence na trhu 0,27]0,11|0,28| 0,16 | 0,12 | 0,10 | 0,44 | 0,37 | 0,11 | 0,36 | 0,37
Odchod zakaznikd 0,36 | 0,11 | 0,38 | 0,16 | 0,12 | 0,10 | 0,55 | 0,28 | 0,22 | 0,12 | 0,25
Kradez 0,36 | 0,22 (0,38 |0,62 | 0,24 | 0,20 | 0,11 | 0,28 | 0,34 | 0,12 | 0,12
Prepadeni 0,36 (0,22 |0,38(0,31|0,35|0,30| 0,22 |0,28|0,11|0,12 | 0,12

n
Z ngj 11,2 93 |106| 64 | 85 |10,1| 9,1 | 10,8 | 8,9 | 8,25 8,06
i=1

Pro dopocitani potfebnych hodnot k zavérecné fazi, se kazda polozka vynasobila piislus-

nou hodnotou aktiv. Vznikla tabulka (tab. 31) pfedstavuje tedy normalizované hodnoty
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obohacené o vahy aktiv. Dva spodni fadky pak zna¢i hodnoty V' (nejvyssi hodnota z pfi-

slusného sloupce) a V™ (nejnizsi hodnota z piislusného sloupce) potiebné pro dalsi kroky

vypoctu.

Tabulka 31 — Pfidéleni vah jednotlivych aktiv a stanoveni V" a V.

Aktiva

Vaha Aktiv 0,016
— R . — © z |
S | o | 2|53 5|5 | || 222
Hrozby ® o e /S5 3 25| 8§ < © : | 2%
£ 3| & |88 £ |gS| s | 8| 2|8 |25
< = as| « N 4 3 < =
selhanido- | 533 1) 014 | 0,021 | 0,003 | 0,012 | 0,011 | 0,012 | 0,004 | 0,026 | 0,019 | 0,020
davatelt
Ste'hf{”' 0,020 | 0,034 | 0,016 | 0,003 | 0,024 | 0,034 | 0,012 | 0,004 | 0,026 | 0,019 | 0,020
stroju
Spatné
jméno 0,013 | 0,007 | 0,011 | 0,003 | 0,024 | 0,011 | 0,025 | 0,019 | 0,026 | 0,019 | 0,080
firmy
Odchod za- |, 13 | 071 | 0,011 | 0,005 | 0,012 | 0,057 | 0,012 | 0,008 | 0,103 | 0,097 | 0,020
mestnancu
Pozar 0,026 | 0,028 | 0,021 | 0,008 | 0,061 | 0,046 | 0,049 | 0,015 | 0,103 | 0,019 | 0,020
Pracovni | 5 020 | 0,014 | 0,011 | 0,003 | 0,037 | 0,057 | 0,037 | 0,011 | 0,026 | 0,019 | 0,020
urazy
Kyberne- | 4 407 | 0,007 | 0,005 | 0,003 | 0,024 | 0,034 | 0,025 | 0,015 | 0,129 | 0,097 | 0,100
ticky atok
Vypadek | 5 107 | 0,028 | 0,005 | 0,003 | 0,037 | 0,011 | 0,012 | 0,004 | 0,051 | 0,019 | 0,040
energii
Konkurence | ) 554 | 0,007 | 0,016 | 0,003 | 0,012 | 0,011 | 0,049 | 0,015 | 0,026 | 0,058 | 0,060
na trhu
(decrfl‘(’?' 23~ | 0,026 | 0,007 | 0,021 | 0,003 | 0,012 | 0,011 | 0,062 | 0,011 | 0,051 | 0,019 | 0,040
azniku
Kradez 0,026 | 0,014 | 0,021 | 0,010 | 0,024 | 0,023 | 0,012 | 0,011 | 0,077 | 0,019 | 0,020
Pfepadeni | 0,026 | 0,014 | 0,021 | 0,005 | 0,037 | 0,034 | 0,025 | 0,011 | 0,026 | 0,019 | 0,020
v+ 0,033 | 0,034 | 0,021 | 0,010 | 0,061 | 0,057 | 0,062 | 0,019 | 0,129 | 0,097 | 0,100
Vv 0,007 | 0,007 | 0,005 | 0,003 | 0,012 | 0,011 | 0,012 | 0,004 | 0,026 | 0,019 | 0,020

V posledni tabulce této kapitoly (tab

. 32) jsou uvedeny hodnoty zavérecnych vypocti

podle vzorct (2.13-2.15), kdy sloupec ,,P* ptedstavuje finalni hodnotu pro stanoveni priorit.

Poradi je pak na zdkladé téchto hodnot ocislovano od nejvyssi po nejnizsi hodnotu, kdy ¢islo

1 znaci nejveétsi miru rizika hrozby, a tudiz nejveEtsi prioritu pro feseni.
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Tabulka 32 — Finalni tabulka urcujici prioritu hrozeb pomoci TOPSIS.

Hrozby st ‘ S S*+S P Poradi
Selhani dodavatell 0,175 0,032 0,207 0,15311 12
Selhani stroja 0,167 0,042 0,208 0,199228 11
Spatné jméno firmy 0,152 0,065 0,217 0,297879 7
odchod zaméstnanct 0,113 0,120 0,233 0,515988 2
Pozar 0,116 0,110 0,226 0,486834 3
Pracovni Urazy 0,158 0,060 0,219 0,275547 8
Kyberneticky utok 0,071 0,155 0,226 0,685951 1
Vypadek energii 0,148 0,046 0,194 0,235189 9
Konkurence na trhu 0,139 0,070 0,209 0,334289 4
Odchod zakaznik 0,145 0,065 0,210 0,308668 5
Kradez 0,143 0,061 0,205 0,299021 6
Prepadeni 0,161 0,045 0,207 0,218527 10

7.2 Aplikovani vah aktiv na analyzy rizik

Pro znazornéni, jak mize vaha jednotlivych aktiv ovlivnit celkovy pohled na stanoveni
priorit hrozeb, se v této kapitole pouziji hodnoty aktiv pomoci Saatyho metody podle tabulky

vytvotrené u rozhodovacich procest (tab. 25).

7.2.1 Implementace do metody PNH

Plvodni vypocty a zavérecné stanoveni priorit PNH analyzy bez urc¢eni vah aktiv na prvni
pohled dokézalo specifikovat, které hrozby by se mély fesit mezi prvnimi, ale tento pohled
na problematiku byl velmi subjektivni. Pravé z toho dtivodu se hrozby nasobily pfislusnymi
vahami aktiv. Aktiva u jednotlivych hrozeb byla zvolena podle urcité spojitosti mezi nimi
(napf. by bylo zbytecné pfifazovat pracovnimu Urazu aktivum jako je know-how, webové
stranky atd.) Lehky piehled, jak vahy aktiv doké4zaly ovlivnit celkové potadi hrozeb je vy-
obrazen nasledujici tabulkou (tab. 33) a podrobné vypocty jsou znadzornény v piiloze P 2 této
prace. Hodnoty PNH se vynasobily podily aktiv a z vyslednych hodnot se vzdy vybrala ta

nejvyssi, na zéklad¢ kterych se urcilo vysledné potadi.

Tabulka 33 — Porovnani vysledkti PNH metody bez a s pouzitim vah aktiv.

Vypocet podle PNH bez vah aktiv Vypocet podle PNH s vahami aktiv
Poiadi |Hrozby Poiadi |Hrozby

1 Pracovni traz 1 Kyberneticky utok

2 Pozar 2 Pracovni Uraz
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Selhani dodavatelu

Selhani stroja

Konkurence na trhu

3 Spatné jméno firmy 3 Pozar

4 Kyberneticky utok 4 Odchod zaméstnancii
5 Selhani stroja 5 Konkurence na trhu
6 Odchod zakaznikt 6 Kradez

7 Odchod zaméstnanct 7 Odchod zakaznikii

8 8

9 9

Ptepadeni prodejny

10 | Vypadek energii

10 | Vypadek energii

11 Ptepadeni prodejny

11 Spatné jméno firmy

12 Kradez

12 Selhani dodavatela

7.2.2 Implementace do metody FMEA

Stejné jako u pfedchoziho dosazeni vah aktiv do PNH metody, totoZzné se postupovalo

iumetody FMEA. Vysledky opét poukazaly na to, jak dokaze vaha aktiv ve velké mife

ovlivnit zdvére¢né stanoveni priorit a pomoct tak k nalezeni skute¢nych hrozeb, které je po-

tieba feSit mezi prvnimi. Nésledujici tabulka (tab. 34) slouzi jako zékladni porovnani vy-

sledktt FMEA metody pied zavedenim vah aktiv a po zavedeni, kdy podrobny vypocet je

znazornén v piiloze P 3 této prace. U vypoctu se vzdy vynasobily polozky vyskytu, dilezi-

tosti, odhadu a vahy dan¢ho aktiva s naslednym vybranim nejvyssi dosazené hodnoty, podle

které se dale setadily hrozby od nejrizikovéjsi po tu nejméné rizikovou.

Tabulka 34 — Porovnani vysledkit FMEA metody bez a s pouzitim vah aktiv.

Vypocet podle FMEA bez vah aktiv

Vypocet podle FMEA s vahami aktiv

Poiadi |Hrozby Poiadi |Hrozby
1 Pracovni traz Kyberneticky utok
Kyberneticky utok Pracovni uraz
Odchod zakazniki Odchod zamé&stnancii
Pozar Pozar

Selhéni strojii

Konkurence na trhu

Spatné jméno firmy

Kradez

Odchod zaméstnancu

Selhani stroja

R Q| N | B W N

Selhani dodavatelu

ool Q| N V| B W N

Odchod zakazniku
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9 Vypadek energii 9 Ptepadeni prodejny
10 Konkurence na trhu 10 Vypadek energii

11 |Kradez 11 |Spatné jméno firmy
12 |Pfepadeni prodejny 12 Selhani dodavatela

7.3 Navrh moZnych opatreni

Vzhledem k podobnym postuptim kazdé z metod, at’ uz u analyzy rizik nebo rozhodova-
vybrany takové hrozby, které maji nejvétsi prioritu podle vysledkii rozhodovacich metod
a analyz rizik s pouzitim vah aktiv, jelikoz ty jsou nejpiesnéjSimi moznostmi. Tento popis je
pouze struénym znazornénim, jak by se mohlo v ur€itych situacich postupovat. Vhodnou
variantou by bylo opétovné pouziti n¢které z uvedenych rozhodovacich metod, které by

dokazaly porovnat rizné navrhy a stanovit tak ten nejlepsi z nich.

7.3.1 Kyberneticky utok

Nejvétsim problémem firmy z vétSiny hodnoceni vySel kyberneticky tutok. Jejich soucasna
situace nezahrnovala zadna specialni opatfeni, coZ vzhledem k dileZitosti potencialné ohro-

Zeného aktiva je zcela neadekvatnim stavem.

Prvnim krokem by mélo byt zabezpeceni vSech pocitacovych zatizeni ve firme€, zavedeni
jednotnych bezpecnostnich pravidel, jak s praci na samotnych pocitacich, tak obecné v IS
firmy. Dal$im ukonem, jak zabezpecit data proti kybernetickému tutoku je rozhodné jejich
zalohovani. Firma by mé¢la nejdilezitéjsi idaje zalohovat nejen fyzicky (napf. na externi
harddisk), ale 1 na n¢které cloudové uloziste. Zameéstnanci by zaroven mély podstoupit §ko-
leni tykajici se bezpecné prace v IS a na pocitacich, k pfedchazeni hrozeb smétujicich na

selhani lidského faktoru.

7.3.2 Pracovni uraz

Neopomenutelnou hrozbou je rozhodné€ pracovni traz, ktery ma velkou vahu hlavné z da-
vodu mozného poskozeni zdravi n€kterého ze zaméstnanci. Hlavnim divodem vysoké prav-
dépodobnosti vzniku dané hrozby byl fakt, Ze ve firmé nebyly dostate¢né zajiStény ochranné

pomtucky pro odborné prace, coz vyrazné zvysilo moznost vzniku nehody.
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Co je tedy dulezité zajistit, jsou veskeré potiebné ochranné pomucky, dikladné proskoleni
zaméstnancl o zasadach prace se stroji a chemickymi latkami. Déle také nastaveni opravnéni

nejen prace, ale 1 manipulace s konkrétnimi chemikaliemi.

7.3.3 Odchod zaméstnancu

Tato hrozba se miize zdat, jako mén¢ dilezita, ovSem jeji skute¢nou hodnotu by firma
neméla podcenovat. Zaméstnanec je vzdy velkym pfinosem pro firmu, hlavné v momenté,
kdy je jiz zauCeny, zkuSeny na své pozici ve firm¢ a ovlada veskera know-how, které orga-
nizace nashromézdila za svou existenci. Odchod nékterych klicovych zaméstnanct by tedy
mohlo vést k velkym finan¢nim ztratdm, nutnosti investice do hledani novych adeptt, jejich

nasledného zaskoleni, ziskavani vzajemné duvéry atd.

Je podstatné si zde uvédomit, Ze je snazSi zaméstnance udrzet (a také levnéjsi) nez hledat
nového. Proto by se vedeni mé¢lo vzdy zamyslet, zda ohodnoceni zaméstnancti odpovida
jejich ukoniim ve firm¢, ma dostateéné benefity a sledovat zpétnou vazbu. Dal$im dilezitym
bodem, které by vedeni mélo sledovat, jsou nabidky konkurence na trhu, jelikoz pokud by

zaméstnance chtéla pretdhnout jind organizace, mélo by se na to adekvatné a vCas reagovat.

7.3.4 Pozar

Nebezpeci rizika pozaru ma v dané situaci velkou vahu z diivodu Spatného skladovéani
chemickych latek, se kterymi se témét denné pracuje v servisu prodejny. Jiné zasady tykajici
se pozarnich pravidel ma firma zavedeny spravné. Pro vyfeseni daného problému, by se tedy
méla zavést jedna skladovaci mistnost nebo napi. zabezpecena skiin, ve které by se veskeré
tyto latky skladovaly. Nésledovalo by stanoveni opravnéni zameéstnancii, aby s nimi nemohl

manipulovat kazdy a zasady prace s latkami by byly zavedeny do bezpecnostniho tadu.

7.4 Shrnuti a vyhodnoceni

Jak jiz na zacatku praktické ¢asti popisuje kapitola o spojitosti analyzy rizik a rozhodova-
cich procest, tak oba néastroje jsou velmi podobné, a to hlavné svym cilem. Po provedeni
vybranych metod se nasledné potvrdily benefity, kterymi mohou rozhodovaci procesy obo-

vvvvvv

jenz nasledné velmi ovliviiuje celkovy pohled na ohodnoceni moznych hrozeb.

Z puvodnich analyz rizik, kdy se provedly vypocty pouze na zaklad¢ subjektivniho po-

hledu lze vidét jiné stanoveni priorit nez pii nasledném pouziti vah aktiv. Pravé vyuzitim
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hodnot podle rozhodovacich procest, které prideluji faktor dilezitosti jednotlivym aktiviim

se subjektivita analyzy rizik méni na objektivnéjsi pohled hodnoceni.

7.4.1 Porovnani pouzitych metod

Na zakladé ziskanych vysledkl a poznatkii z provadéni vybranych metod budou v této

¢asti prace popsany aspekty hodnoceni podle riznych pohledi, které by mély piehledné po-

ukézat na divody pouziti nejvhodnéjsich metod.

Rychlost provedeni — Z hlediska provadéni jednotlivych metod mtize byt hodno-
ceni tohoto parametru pievazné individualni na kazdém hodnotiteli. Rtizné od-
chylky mezi metodami mohou byt rozdilné pravé osobou, jenz je provadi. Obecné
by se vSak dalo stanovit, Ze metody analyzy rizik jsou rychlejsi na provedeni nez
metody rozhodovacich procest, které vyzaduji o trochu vice vypoctl a jsou tak
Pti vyuziti hodnoceni aktiv u metod analyzy rizik, je sice lehce prodlouZen ¢as
straveny na jejich feSeni, ovSem stéle by se dalo mluvit o rychlejSim a snéze pro-
veditelném nastroji.

Komplexnost — Kdyz by se metody mély hodnotit z pohledu celistvosti feSeni
problémti, zvolily by se spiSe metody rozhodovacich procesti. Ackoliv jsou me-
tody analyz rizik vcelku logicky a piehledné sepsany k dané problematice, tak pro
jejich komplexni pohled na problémy chybi hodnoceni aktiv. Pfidanim tohoto
kroku a vyuZzitim rozhodovacich procestli by se tedy i1 pohled na analyzu rizik dal
povazovat za celistvy.

Objektivnost — Jak jiz bylo popsano vicekrat v této praci, analyza rizik, at’ uz je
provadéna jakoukoliv metodou, byva sama o sob¢ velmi subjektivnim hodnocenim
hrozeb. Zalezi zde na odbornosti hodnotitele, kdy 1 pii velmi zkuseném jedinci
nemuze byt metoda nikdy povazovana za tak objektivni, jako jsou metody rozho-
dovacich procest.

Obstojnou alternativou je ovSem vyuziti téchto procesti k obohaceni metod analyz

rizik a tim ziskat objektivni pohled jejich hodnoceni.

Z vysSe uvedeného porovnani jasné vyplyva, ze vyuZzitim rozhodovacich procest pfi ana-

1yze rizik je jeji hodnota vyrazné zvysena, a to hlavné diky pfevedeni subjektivniho pohledu

na objektivni.
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ZAVER

Uvod této prace se zabyva literarni resersi, ktera ma ¢tenafm pfibliZit rozhodovaci pro-
cesy, analyzu rizik a jejich metody. Nejprve podrobné rozepisuje zakladni pojmy spojené
s rozhodovacimi procesy, nasledné predstavuje jejich mozné struktury a diikkladné je popi-
suje. Dalsi ¢ast prace izce souvisi s prvni kapitolou, jelikoz se jednd o popis vybranych
nejpouzivanéjSich metod. Ty jsou rozdéleny jak na hlavni typy, tak nésledné na jednotlivé
metody, kterym nechybi dikladny popis doplnény o ptislusné vzorce s adekvatnimi ptiklady

pomoci tabulek.

Nasledujici kapitola se vénuje charakteristice analyzy rizik, kde nejprve popisuje jeji za-
kladni terminologii a poté sméfuje svou pozornost na podrobny rozbor jeji obvyklé struk-
tury. Prace se déle soustiedi na popis nejpouzivanéjSich metod analyzy rizik. Nejprve vzdy
predstavuje hlavni ¢ast rozdéleni a nasledné€ pak podrobné kazdou z prislusnych metod. Opét

zde nechybi jak obecny popis principd, tak piipadné i pottebné vzorce.

Prakticka Cast se nejprve zamétuje na ptibliZzeni spojitosti mezi analyzou rizik a rozhodo-
vacimi procesy. Popisuje zde, jaké maji podobnosti, v ¢em se naopak lisi a jakych nejpod-

statné&j$ich benefiti by se dalo dosdhnout pfi jejich kombinaci.

Déle se prace zabyva piipadovou studii, kde na zac¢atku podrobné popisuje smyslenou
firmu, na kterou nasledné¢ aplikuje vybrané metody analyz rizik a rozhodovacich procest.
Pro nastinéni skute¢ného prosttedi se prace vénuje popisu struktury firmy a na zéklad¢ se-

psanych informaci pak na vymezeni aktiv, zranitelnosti a seznamu moznych hrozeb.

Po dikladné ptipraveé dat se prace postupné pousti do realizace dvou vybranych metod
analyzy rizik. Prace zde zvolila metody PNH a FMEA, u kterych popise, jak se budou pro-

vadet s naslednym znazornénim jejich vysledki na piehlednych tabulkéach.

V posledni kapitole praktické Casti se prace nejprve vénuje pouziti dvou zvolenych metod
rozhodovacich procesii. Popisuje realizaci pomoci metody vazeného souctu a TOPSIS, kdy
jsou ptehledné popsany spolu s ptiklady na odpovidajicich tabulkach. Dale se pak kapitola
soustedi na vyuziti stanovenych vah aktiv pomoci rozhodovacich procest pfi aplikaci na

metody analyz rizik z pfedchozi ¢asti.

Cela kapitola je poté zakoncena finalnim shrnutim a vyhodnocenim metod, kdy prace po-
ukazuje na vyznam vyuziti rozhodovacich procest pfi analyze rizik na zakladé vypoctenych

vysledkd.
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PRILOHA P1.: SEZNAM PRILOZENYCH SOUBORU

\data.xlsx Data a vypocty pouzivané v diplomové praci.



PRILOHA PI1.: PRIDANi VAHY AKTIV U PNH METODY

Hrozby Aktiva P N H Vahaaktiv R MaxR #*
Pracovni Uraz Zameéstnanci 4 4 4 0,12 7,68 7,68 2
Zaméstnanci 3 4 4 0,12 5,76
Zakaznici 1 4 4 0,11 1,76
Prostory firmy 3 5 4 0,1 6
Pozar Pracovni stroje 2 4 5 0,06 2,4 7,36 3
Vybaveni 2 4 5 0,07 2,8
Data 2 4 4 0,23 7,36
Pracovni material 2 4 4 0,06 1,92
Spatné jméno Lovebrand 2 4 4 0,04 1,28
. . > 1,98 |11
firmy Zakaznici 2 3 3 0,11 1,98
Data 3 4 4 0,23 11,04
L, Zakaznici 1 4 4 0,11 1,76
N | ovebrand 3 | 3 | 4 004 | 1,44 | 220811
Webové stranky 3 3 4 0,03 1,08
Pracovni stroje 2 4 4 0,06 1,92
Selhani stroja Vybaveni 2 3 3 0,07 1,26 2,88 8
Zameéstnanci 2 3 4 0,12 2,88
Zakaznici 3 3 3 0,11 2,97
Odchod zakaznikt | Lovebrand 2 3 3 0,04 0,72 2,97 7
Vybaveni 2 3 3 0,07 1,26
. Zameéstnanci 2 4 4 0,12 3,84
Sad::;d Z@amest- ot 2 | 3| 3 023 | 414 | 576 | 4
Know-how 3 3 4 0,16 5,76
Selhani dodava- Pracovni materidl 2 2 3 0,06 0,72 126 | 12
teld Vybaveni 2 3 3 0,07 1,26 ¢
Lovebrand 3 3 3 0,04 1,08
fiﬁk“re"ce M8 | Zaméstnanci 2 | 4| 3 012 | 28 | 396 |5
Zakaznici 3 4 3 0,11 3,96
Pracovni stroje 3 4 3 0,06 2,16
Vypadek energii Vybaveni 2 2 2 0,07 0,56 2,16 | 10
Prostory firmy 2 2 2 0,1 0,8
Vybaveni 2 4 4 0,07 2,24
Prostory firmy 2 3 4 0,1 2,4
Prepadeni pro- Zaméstnanci 1 4 4 0,12 1,92 276 | 9
dejny Zékaznici 1 4 4 0,11 1,76 ¢
Lovebrand 1 3 3 0,04 0,36
Data 1 3 4 0,23 2,76
Vybaveni 3 3 3 0,07 1,89
Lovebrand 2 3 3 0,04 0,72
L Know-how 1 3 3 0,16 1,44
Kradez Data 1| 4| a 023 | 368 | 0 |°©
Dopravni prostredky 1 3 4 0,02 0,24
Pracovni material 1 3 3 0,06 0,54
R.

*# = Poradi hrozeb na zdkladé maximdlni miry rizika




PRILOHA PIIL.: PRIDANI VAHY AKTIV U FMEA METODY

Aktiva

Pracovni Uraz |Zaméstnanci 4 5 3 0,12 7,2 | 7,2 2
Data 4 5 2 0,23 9,2
Kyberneticky |Zakaznici 1 4 2 0,11 0,88 92 | 1
utok Lovebrand 3 4 3 0,04 1,44 | ==
Webové stranky 4 5 2 0,03 1,2
) Zakaznici 2 4 3 0,11 2,64
:?iiEhOd  |levdaE 2 4 2 0,04 |064|264| 8
Vybaveni 2 4 2 0,07 1,12
Zameéstnanci 3 5 3 0,12 5,4
Zakaznici 1 5 2 0,11 1,1
Prostory firmy 2 5 2 0,1 2
Pozar Pracovni stroje 2 5 3 0,06 1,8 | 5,4 4
Vybaveni 2 5 2 0,07 1,4
Data 2 5 2 0,23 4,6
Pracovni material 2 5 2 0,06 1,2
Pracovni stroje 3 5 2 0,06 1,8
Selhani stroji |Vybaveni 3 4 3 0,07 2,522,888 | 7
Zameéstnanci 2 3 4 0,12 2,88
Spatné jméno |Lovebrand 2 5 2 0,04 0,8 e .
firmy Zakaznici 2 4 2 0,11 1,76 |
Zameéstnanci 2 5 3 0,12 3,6
z‘ics?:jn?u Data 2 5 2 023 | 46 |576| 3
Know-how 3 4 3 0,16 5,76
Selhani doda- |Pracovni material 3 4 2 0,06 1,44 168 12
vatell Vybaveni 3 4 2 0,07 1,68 |
Vypadek ener-|Pracovni stroje 3 5 2 0,06 1,8
gii Vybaveni 2 3 2 0,07 0,84| 1,8 | 10
Prostory firmy 3 3 2 0,1 1,8
Konkurence Lovevbrand 3 4 3 0,04 1,44
na trhu Zameéstnanci 2 4 3 0,12 2,88 (13,96 | 5
Zakaznici 3 4 3 0,11 3,96
Vybaveni 2 4 4 0,07 2,24
Lovebrand 2 5 3 0,04 1,2
AT Know-how 1 5 3 0,16 2,4
Kradez Data 1 5 3 0,23 3,45 345 6
Dopravni prostredky 1 5 1 0,02 0,1
Pracovni material 1 4 2 0,06 0,48
Vybaveni 2 4 2 0,07 1,12
Prostory firmy 1 4 2 0,1 0,8
Prepadeni Zameéstnanci 1 5 2 0,12 1,2 23 9
prodejny Zakaznici 2 5 2 0,11 22|
Lovebrand 1 5 2 0,04 0,4
Data 1 5 2 0,23 2,3

*# = Poradi hrozeb na zdkladé maximdlni miry rizika RPN.



