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ABSTRAKT

Cilem diplomové prace je nastinit Ctenafi téma, jez pfedstavuje moZnosti zabezpeceni
rodinného domu. Z diivodu zvysujici se kriminality a tim vznikajici potfeby se branit proti
okolnim vliviim se tohle téma stalo aktudlnim trendem. Teoretickd Cast se prvni fazi
zaméfuje na normy a legislativu, kterd definuje specifikace a pozadavky na zafizeni,
které se objevuji v zabezpeCeni objektu. Dale objasniuje zasadni rozdéleni zabezpeceni
a definuje zafizeni, ktera spadaji do danych kategorii v zabezpeceni. V praktické casti
jsou aplikovany analytické postupy, pomoci kterych je zjistény stav okoli, a na zaklad¢ toho
jsou definované hrozby. Obsahem prvni ¢asti jsou diilezité informace o vybraném objektu
a zhodnoceni zakladniho stavu zabezpeceni aktiv. Vystupem prace jsou dvé varianty
zabezpeceni. Prvni varianta zastdva pozadavky majitele objektu a druhd, drazsi varianta,

poskytuje vyssi pocet zafizeni a na to navazujici vySsi zabezpe€eni aktiv v objektu.

Kli¢ova slova: Zabezpeceni rodinného domu, ochrana aktiv, bezpecnost

ABSTRACT

The aim of the diploma thesis is to outline a topic to the reader, which represents
possibilities of detached house security. Due to increasing crime and the emerging need to
defend against surrounding influences this topic is percieved as a current trend.
The theoretical part in the first phase focuses on the standards and the legislation that defines
the specifications and requirements for devices that appear in the security of the object.
It also clarifies the basic classification of security and describes the devices that are a part of
the given security categories. In the practical part, analytical tools are applied, by which the
state of the surroundings is detected, and the greatest threats are defined. The content of the
first part are momentous information of the selected object and also an evaluation of the
basic state of security. As an output, two security variants are proposed, where the first option
meets the requirements of the owner of the object and the second suggests more expensive

option, which will provide higher security of assets located in the object.

Keywords: Family House Security, Assets Protection, Security
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UvVOD

Dnesni doba a aktudlni déni ve svété nas stavi do mnoha uskali, kde se lidé potykaji
s riznorodym spektrem bezpecnostnich hrozeb, jez jsou na zéklad¢ technologii a vyvoje
neustale zlepSovany. Aktéfi, jez vystupuji v té€chto aktivitich, se ¢im dal vice zamétuji
na movitéjsi objekty. Tyto objekty jsou ve velké mife umistény na okrajich mést,
kde majitelé ziskaji vysSi soukromi a klid. Nej€astéji dochazi k nésilnym loupezim
a vkradanim do objektu za i€elem odcizeni aktiv, jez se v daném objektu mohou vyskytovat.
Nejcastéji se jedna ceniny, umélecka dila, draha elektronika apod. Z tohoto hlediska
vznikd potifeba majiteld, reagovat na tuto skutecnost opatfenimi, jez povedou k zvyseni

bezpecnosti za pomoci prvka k tomu urcenych.

Teoreticka Cast ctenafe zavede do problematiky bezpe€nosti, definuje mu zakladni
terminologicky a pravni rdmec zabezpeceni objektu. V této kapitole se bude fesit pojmy
spadajici do zékladniho bezpec¢nostniho modelu. Nasledné budou definovany normy
a predpisy objektu, jeZ jsou pro vybrané téma aktualni. Nakonec této kapitoly budou zminéné
pravni ramce, které feSi ochranu osob a majetku. Navazujici kapitola ¢tenafi poskytne
piehled vybrany soupis teoretickych aspektti ochrany osob a majetku z vicero uhlu pohledu.
At uZ se bude jednat o zdkladni rozdé€leni ochrany nemovitosti osob nebo samostatné
rozdéleni zabezpeCovacich prvki dle prostorového hlediska ¢i zafazeni objektu
do zakladnich stupiiii a skupin dle pfeddefinovanych kritérii. Ctenai bude nésledné& zaveden
do problematiky, feSici analyzu rizik. Budou mu piedstavené dvé skupiny analyzy rizik,
kdy u kazdé budou zminéné nejznaméjsi metody, jez jsou v dané skupiné pouzivany.
Posledni kapitola teoretické casti ¢tenafi poskytne piehled vybranych systému technické
ochrany. Mezi probirané systémy spada elektricka pozarni signalizace, dohledové systémy,
mechanické zabranné systémy a poplachové zabezpeCovaci a tisiové systémy.
Zminény teoreticky zéklad poskytne ctenatfi ptehled o celkové problematice potifebné
K pochopeni praktické ¢asti, jez bude zaméfena na analyzu a zabezpeceni vybranych aktiv

vyskytujicich se v novostavbé rodinného domu.

Hlavnim cilem této prace je analyza bezpe¢nosti vybranych aktiv v objektu rodinného domu
a nasledné sestaveni variant navrhi, jez budou sestaveny tak, aby reagovaly na zakladé

vystupnich hrozeb a zvysily tak bezpecnost zvolenych aktiv.

Prvni kapitola praktické ¢asti diplomové prace bude pojednavat o primarnich informacich

o vybraném objektu jako poloha, ptilehlé okoli, charakteristika vybraného objektu a vybrana
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aktiva, jeZ se nasledn¢ budou zabezpeCovat. Nasledné bude provedena vstupni analyza
za pomoci dvou vybranych metod RISKAN-B a KARS. Vystupem zvolenych metod budou
nejrizikovéjsi hrozby, ke kterym muize dochéazet a proti kterym by se objekt a dand aktiva
meéla primarné zabezpecit. Na analyzu rizik navazuje bezpecnostni posouzeni vybraného
objektu. Budou definovany pozadavky majitele objektu na systém zabezpeceni,
dojde Kk posouzeni objektu =z hlediska stupné zabezpeCeni a klasifikace prostiedi
a Vv neposledni fad¢ posouzeni blizkého okoli vybraného objektu z pohledu kriminality.
Na zaklad¢ ziskanych dat budou vypracovany dvé varianty zabezpeceni objektu a vybranych
aktiv. Prvni znich bude koncipovana na zakladé¢ pozadavkli majitele objektu,
ktery tuto sluzbu pohledava. Druhy varianta bude pfedstavovat nadstavbu prvni varianty
o ptinosné zabezpecovaci systémy, jez mohou ocenit hlavné budouci majitelé nemovitosti.
V posledni kapitole budou tyto varianty konzultovany s majitelem objektu a bude zvolena

varianta navrhovaného feseni, jez se bude aplikovat na vybrany objekt.
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1 TERMINOLOGICKY A PRAVNI RAMEC PROBLEMATIKY
ZABEZPECENI OBJEKTU

Tato kapitola v prvni fazi ¢tenafi nabidne struény popis terminologie zabezpeceni
objektu a zaklady pravniho ramce problematiky zabezpe€eni objektu. Dale zmini zasadni
normy a ptredpisy upravujici bezpecnostni problematiku. V ramci zabezpeceni nemovitosti
nabidne zdkladni rozd€leni ochrany aktiv a majetku, které jsou v praxi vyuzivany.
V neposledni tfadé definuje rozdéleni prvkii poplachovych zabezpecovacich systému
dle prostorového hlediska. Dilezity krok pii navrhu zabezpeceni piedstavuje zarazeni
objektu do stupné zabezpeCeni a jeho zatazeni dle klasifikace prostfedi, proto se tato

problematika objevi i v této praci.

1.1 Zakladni bezpecnostni model a vybrané bezpecnostni pojmy

Ukolem této ¢asti je piiblizit elementarni terminy a pojmy z oblasti bezpe¢nosti
a vlivy, které na bezpecnost plisobi. V prvni fazi jsou zminéné primarni pojmy a terminy,
které¢ jsou véazané k oblasti bezpecCnosti objektu. Dale je definovan a popsan vychozi
bezpecnostni model, ktery obsahuje probirané pojmy jako hrozba, riziko, referencni objekt

nebo negativni dopad.

1.1.1 Bezpecnost

Bezpecnost 1ze definovat mnoha zptsoby, avSak obecné se jednd o idedlni stav,
kdy je hodnota rizika a hrozby téméf zanedbatelna a negativni dopad by nezpusobil
odstaveni ¢i zniCeni vybraného referencniho objektu. V piipadé zvySovani bezpecnosti
vétSinou dochazi ke sniZeni ¢i omezeni svobody osob Vv referencnim objektu. Optimalni mira
bezpecnosti je poté stanovena jako pranik prvkll a vazeb zabezpecCovacich systému,

jez predstavuji integrovany bezpecnostni systém, ktery dokaze chranit dany objekt. [1] [2]
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1.1.2 Bezpec¢nostni model

Obsah bezpecnostniho modelu jsou vSechny nize zminéné proménné.
Tedy hrozba, riziko, negativni dopad a samostatny referencni objekt. Dale se mezi n¢ fadi

potencialni zranitelnost a odolnost vybraného referen¢niho objektu. [1] [2]

Odolnost

Vybrany referen¢ni objekt

Hrozba
Negativnidopad ||

Zranitelnost

Obrazek 1 - Bezpec¢nostni model [1]

Schéma bezpecnostniho modelu je zobrazeno na obrazku 1. Vyznacuje mozny prustup
hrozby v misté, kde odolnost nedokaze efektivné zareagovat. Hrozba tedy projde pies
bod zranitelnosti do referencniho objektu, kde zplisobi n€kdy az fatilni negativni dopad

na chod ¢i samostatnou existenci. [1] [2]

1.1.3 Hrozba

Jedna se o Skodici jev, ktery svym zptisobem negativng piisobi na referencni objekt.
V ptipadé ptimého kontaktu s objektem miize zplisobit ijmu nebo na n€j miize mit negativni
dasledek. V redlnym svété hrozbou muize byt napiiklad kradez, vydirani, dopravni nehoda,
dezinformace pozar nebo jina pfirodni katastrofa. Dle pfedem zminénych hrozeb lze usoudit,
ze jsou hrozby v jakémkoliv prostfedi, nehledé na jeho zaméfeni. S vyvojem dochazi

Kk vzniku novych hrozeb, proti kterym se referen¢ni objekty musi branit a aplikovat opatfeni.

[1] [2]
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1.1.4 Riziko

Riziko zpravidla predstavuje parametr, jez je slozen z hodnoty, ktera vyjadiuje
pravdépodobnost vzniku hrozby a z hodnoty, ktera stanovuje velikost jejiho dopadu
na vybrany referen¢ni objekt. Velikost rizika lze definovat jako skalu cisel ¢i tabulku
textovych fetézcl, které definuji zavaznost dopadu (mize vypadat naptiklad takto zadny,
mirny, velky, extrémni). Prostfednictvim kvalitni analyzy rizik lze rozdélit hrozby
dle dopadii a Casnosti vyskytu na primarni a sekundarni hrozby, které by mély byt osetieny.

[1] [2]
1.1.5 Negativni dopad

Jednd se o vyvolany stav referen¢niho objektu, ktery se reprezentuje ujmou
nemateridlniho i materidlniho charakteru. Pro vyjadieni velikosti negativniho dopadu
se pouziva pojem ujma, ktery je zminén i v zakonné form¢. Tato veli¢ina mtze byt vyjadiena
popisem ¢i hodnotu v dané penézni jednotce. Proti vzniku Ujmy se sestavuji opatfeni,
které zabranuji potencidlni prinik negativnich vlivil pfes opatieni aplikované na referenénim

objektu nebo mu dava schopnost rychlé obnovy do stabilni formy. [1] [2]

1.1.6 Zranitelnost

V praxi predstavuje vlastnost vybraného objektu, ktery ztrati schopnost plnit
své pfirozené nebo stanovené funkce. K tomuto muze dojit z diivodd plsobeni vnitinich
a vnéjSich ohroZeni, ktera mohou mit riznou intenzitu a povahy. Zranitelnost dale vyjadiuje
postaveni a citlivost via¢i negativnim jevim a udélostem vétSiny povah (pfirodni
a antropogenni). V neposledni fad¢ dokaZe odhalit nedostatky objektu nebo systému,
které mohou vést k naruSeni stability nebo dokonce k zaniku referen¢niho objektu.
Zranitelnost se nasledné vyhodnocuje na zakladé nedokonalych ¢asti nebo prvkll systému

ochrany, které nedokazou odolavat aktualnim hrozbam. [1] [2]

1.1.7 Odolnost

Odolnost ve sféfe bezpecnosti mnohdy byva ztotoznovana s pojmem zranitelnosti,
avSak vyznam téchto pojmu nelze vnimat stejné. Odolnost tedy vyjadiuje schopnost
vybraného objektu, na ktery plsobi negativni jevy, obnovit svou funkcnost,
integritu a setrvani bez fatalniho poSkozeni. To znamena, pfi vzniku negativniho jevu
jsou aplikovany takové postupy, které dokazou neprodlené odstranit Skody a ztraty a obnovi

funkéni stav. [1] [2]
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1.1.8 Referencni objekt

Jedna se o celek, pro se pripravuje feSeni, které ma za vysledek zajisténi bezpecnosti.
Tento celek miZze mit materialni ¢i nematerialni podobu. Pocet referen¢nich objektt s dobou
stale narastd. V minulosti se mezi referenéni objekty povazovaly piedevsim objekty
materialni povahy jako naptiklad mésta, domy, opevnéné celky nebo nematerialni povahy,
tajné informace a Cest. V dneSni dob¢é se mezi tyto referencni objekty fadi v materialni
podobé riizné organizace, mezinarodni organizace a podobné. V rdmci nematerialniho

zastoupeni lidska prava, narodni identita nebo taky elementarni véc jako osobni udaje. [1]

[2]

1.1.9 Aktivum

Muze ptedstavovat cokoliv co pro dany objekt predstavuje néjakou hodnotu.

Tyto aktiva mohou mit dvoji formu:

e Hmotna aktiva — penize a cennosti v trezoru, automobil, vypocetni technika.

e Nehmotna aktiva — mize se jednat o riizné postupy, know-how.

Na aktiva puisobi velka fada hrozeb, proti kterym se da branit tzv. zvySenim odolnosti,
ktera predstavuje opatfeni. Tyto opatfeni mohou ptedstavovat soubor mechanickych
zabrannych systému nebo taky dohledové systémy, které dokazou odhalit pachatele
a nasledn¢ spustit poplach. [1] [2]

1.2 Normy a predpisy objektu

Normy, jez jsou feSeny na izemi statu Evropské unie, spadaji takzvané pod ptisobnost
smérnic EU. Evropskd komise vtomto ptipadé¢ provadi cinnost vyddvani smérnice
evropskych spolecenstvi. Po vydani dokumentu vSak nedochazi k pfimé platnosti na izemi
&lenskych zemi. V Ufednim véstniku evropskych spole¢enstvi se tyto dokumenty vyhlaguji
z navaznosti na predchozi schvaleni. Clenské staty poté maji povinnost aplikovat

a zapracovat je do narodni legislativy v fadném terminu, jeZ je stanoven pfimo ve smérnici.
[31[4]
V piipadé poplachovych systému zastava technickou komisi CENELEC/TC79.

V oblasti elektronické pozarni signalizace a pozarnich hlasi¢u ptisobi komise CEN/TC72.

Rozd¢leni norem dle oblasti a ndsledného vyuziti:



UTB ve Zliné, Fakulta aplikované informatiky 17

e EN 50130 - Zabyva se vSeobecnymi pojmy jako napiiklad elektromagnetickou
kompatibilitou zafizeni nebo metodami zkouSek zatfizeni elektrické pozarni
signalizace a poplachovych systému. [3] [4]

e EN 50131 - Zabyva se poplachovymi systémy, blize poplachovymi
zabezpeCovacimi a tisnovymi systémy. [3] [4]

e EN 50134 — Tato norma pojednavd o poplachovych systémech a pozadavcich
systému se zam&fenim na piivolani pomoci. [3] [4]

e EN 50136 — Zaméfeni normy na poplachové systémy. Pfesnéji na oblast
pienosovych systému a jejich zafizeni. Dale stanovuje pozadavky na poplachové
prenosové systémy. [3] [4]

e EN 54 — Norma, ktera se zamétuje na elektrické pozarni signalizace (EPS).

e EN 60839 — Tato norma se zabyva poplachovymi a elektronickymi bezpe¢nostnimi
systétmy. BliZze elektronickou kontrolou vstupu a naslednymi pozadavky
na komponenty a samotny systém. [3] [4]

e EN 62676 - Zabyva se dohledovymi video systémy a jejich uplatnénim
V bezpecnostnich aplikacich. Dale také vykonovymi poZadavky na operujici systémy

pii video ptenosu. [3] [4]

Norma CSN EN 50131-1 ED.2 definuje stupné zabezpeteni, jez deklaruji provedeni
instalovaného systému PZTS a komponent tvofici samotny systém. Prvky PZTS musi spadat
do jedné ze ctyt preddefinovanych skupin. Stupent zabezpeCeni je nasledné ohodnocen
stupném, jez predstavuje hodnotu nejméné¢ hodnoceného prvku obsazené¢ho v systému.
Detailngjs$i popis této problematiky se nachazi v kapitole ¢islo 2.3.1 Zatazeni objektu

do stupné zabezpeceni. [4]

1.3 Pravni ramec ochrany osob a majetku

V této podkapitole jsou definovany legislativni ramce pro oblast ochrany osob
a majetku. V CR zatim neexistuje Uplny zakon, jez se zaobira touhle problematiku.
Proto zde budou zminéné dilezité ¢asti vybranych pravnich ramcti, mezi které se fadi obecné
nafizeni o ochrané¢ osobnich udajli nebo taky oznamovaci povinnost, ktera vznika

pii implementaci dohledového systému pii navrhu zabezpeceni
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1.3.1 Obcansky zakonik

Ridi se zakonem ¢&. 89/2012 Sb. ze dne 3. tinora 2012. Tento zakon pojednava
o zakazu zéasahu jakékoliv osoby do soukromi jiné osoby bez zdkonného divodu.
Dale nikdo nemiize narusovat soukromi ¢lovéka a jeho soukromy prostor. Nikdo nesmi
ukolové sledovat soukromy zivot ¢lovéka a dokumentovat ho za pomoci zdznamového
zafizeni (kamery), které uklada obraz ¢i zvuk nebo oboji. Soukromé zdznamy osob nesmi
byt nikde zvetejiiovany ani nesmi byt upravovany tieti osobou. Do soukromi ¢loveka spadaji
i soukromé dopisy ¢i jiné dokumenty, které jsou vedené na jméno vlastnika dokumentu.
Dle zminénych informaci je zfejmé, Ze pifi zabezpeceni domu za pomoci dohledovych
systému vzit na védomi jak pravo na ochranu vlastniho majetku, tak pravo nenaruSovat

soukromi ostatnich osob. [5]

1.3.2 Obecné narizeni o ochrané osobnich udaji (GDPR)

Ochrana osobnich udaji je dlouhodobé probirana oblast a pfedstavuje i v dnesni dobé
velmi zadané téma. Obecné nafizeni o ochrané osobnich udaji ¢i GDPR (General Data
Protection Regulation) reprezentuje nejkomplexné&jsi soubor pravidel, ktery spravuje
ochranu dat ve svété. Pravo na ochranu osobnich udajt se aktualné fadi mezi zakladni lidska
prava, ktera jsou zastoupena pravni védou. GDPR vzeslo v platnost dne 25. 5. 2018 na tizemi
vsech statti Evropské unie. Toto nafizeni odstranilo ¢esky zakon ¢. 101/2000 Sb., o ochrané

osobnich udaji. [6] [7]

V piipadé provozu dohledovych systému dochazi k monitorovani 0sob, a tedy ke zpracovani
osobnich 1udaji. Osobni udaje predstavuji obrazové ¢i zvukové stopy, které jsou
zaznamenany za Ucelem piimé ¢i nepiimé identifikace osob. U zpracovani zvukovych stop
je potieba dat si pozor a zvazit, jestli tato stopa neni nadbytecnd, a to z divodu naruseni
soukromi monitorovanych osob. Provoz dohledovych systémii a nésledné zpracovani

osobnich tdajt neni zakazano a muze se pouzivat v téchto piipadech: [6] [7]

e Vv pfipadé, Ze je to nezbytné nutné k ochrané prav a prav spojenych s ochranou zajmu
spravce nebo jiného subjektu,

e kdyz vznika nezbytnd nutnost pro ucely opravnénych zajmu spravce objektu,

e ve vyjimeénych ptipadech pfi ud€leni souhlasu k potfizeni zdznamu, avSak ziskani
souhlasu vSech osob, jez se objevi na zdznaml muize piedstavovat nesplnitelny ukol,
proto se na zakladé této pravni skutecnosti nedoporucuje dohledovy systém

provozovat,
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e pouze tehdy, pokud neexistuje jind cesta zabezpeceni majetku, jez by dokazala

nahradit sledovani za pomoci dohledovych systému.

V piipadé, Zze se subjekt rozhodne pouzit dohledové systémy je =zapotiebi,
aby 0 jejich umisténi spole¢nost informoval. Nejcastéjsi zptisob informovani o skute¢nosti,
ze je objekt vybaveny timto systémem, je za pomoci vystrazné cedule, ktera informuje

0 tom, Ze se v objektu nachazi dohledovy systém viz obrazek 2. [6] [8]

OBJEKT JE
MONITOROVAN
KAMEROVYM
SYSTEMEM
SE ZAZNAMEM

R Rt U N

Obrazek 2 — Vystrazna cedule, ktera informuje o kamerovém systému [9]

Umisténim této tabule dochdzi k pozadovanému informovani dle nafizeni zakona,
ale také k mozné prevenci pred pachatelem za pomoci odstraSujici funkce. V ptipadg,
Ze se jedna o objekt, kde dochazi k opakovanému vstupu osoby, je potieba ji 0 stavu
informovat dokumentem o smérnici pro provozovani kamerovych systému ¢i jinou naleZitou
cestou,

aby mé¢la piehled o zpracovani zaznamu, kde se objevuje. [6] [8]

1.3.3 Oznamovaci povinnost

Tato povinnost je definovana § 16 sbirky zdkona ¢. 110/2019 o zpracovani osobnich
udaji. Oznamovaci povinnost vzniké pii provozovani dohledovych systémi, kdy dochazi
k sledovani a zpracovavani osobnich udaji. Tuto skuteCnost je provozovatel povinen
oznamit na Utadu pro ochranu osobnich udajii. V praxi se viak da setkat se tfemi ptipady,

kdy tato oznamovaci povinnost nemusi byt oznamena. Jedna se 0 tyto situace:

e V piipad¢, ze je dohledovy systém s vyuzitim zdznamu pouzit za celem osobni
potieby obecného monitorovani svého majetku za ucelem jeho ochrany.
e Pokud je dohledovy systém se zpracovanim zdznamu provozovany podle zvlastnich

zékontli nebo je implementace dohledového systému se zdznamem nezbytné nutna
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K uplatnéni prav a povinnosti, jez jsou definované a plynou ze zvlastnich zakonda.
Piiklady zvlastnich zakont jsou zminéné v Tabulce 1.

e V piipadé ze dohledovy systém neuklada a nezpracovava zaznamy. [6] [9]

Tabulka 1 — Ukazka zvlastnich zakont [9]

Ziakon ¢. Nazev zakonu
273/2008 Sb. o Policii Ceské republiky
553/1991 Sb. o obecni policii
412/2005 Sh. o ochran¢ utajovanych informaci a o bezpec¢nostni zpisobilosti
555/1992 Sb. o Vézeiské sluzbé a justiéni strazi Ceské republiky

Prvni kapitola pojedndva o terminologickém a pravnim ramci problematiky zabezpeceni
objektu. V prvni fazi jsou vysvétleny pojmy, které se objevuji v zakladnim bezpecnostnim
modelu. Jedna se o rizika, hrozby, zranitelnost referenéniho objektu a jeho odolnost,
ktera predstavuje soubor bezpecnostnich opatteni. Nasledné jsou rozebrany terminy jako
aktivum, které predstavuje zabezpeCovanou proménnou. Aktivum miaze v praxi
predstavovat trezor s ceninami, auto nebo celkovy referencni objekt. Zakladem navrhu
bezpecnostnich opatieni jsou pfedpisy a normy, které vybrané prvky musi spliiovat,
aby mohly byt implementovany do systému zabezpeCeni. Na tuto problematiku navazuje
pravni ramec ochrany osob a majetku, které je predevsim tvofeno GDPR, jez se zabyva
ochranou osobnich udaji. S tim souvisi | oznamovaci povinnost provozovatele dohledovych
systémul. Kdy se musi majitel postarat o to, aby prvky nezasahovaly do soukromi jinych

osob, ale taky informovat ty, ktefi se v zaznamech objevuji.
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2 VYBRANE TEORETICKE ASPEKTY OCHRANY OSOB A
MAJETKU

Tato kapitola se zaobira teoretickymi aspekty ochrany osob a majetku.
Jsou zde definovany druhy ochrany nemovitosti a osob ve formé klasické ochrany,
rezimové ochrany, ochrany fyzické a technologické. Druha polovina kapitoly pojednava
0 zakladnim rozdéleni prvkil poplachovych zabezpecovacich systému dle prostorového

hlediska.

2.1 Druhy ochrany nemovitosti a osob

Jedna se o soubor opatfeni, jezZ mizou piedstavovat techniku, kterd dokaze zamezit
vniknuti naruSitele do daného objektu. Predstavuji efektivni bezpecnostni prostiedky,

Jimiz mize byt realizovan navrh zabezpeceni. [2] [11]
Zpravidla se déli na:

e ochranu klasickou,
e ochranu rezimovou,
e ochranu fyzickou,

e ochranu technologickou.

Popftipadé existuje jiny pohled na rozdé€leni, a to z hlediska charakteru zajisténi majetku

a bezpecnosti a to na:

e aktivni formu — jedna se napiiklad o fyzickou ochranku, kterd na mist¢ provadi
bezpecnostni postupy a reaguje tak na mozné hrozby,
e pasivni formu ochrany — muze ptedstavovat mechanické zabranné systémy,

které pasivné brani objekt (naptiklad oploceni, brana a tak dale). [2] [11]

2.1.1 Ochrana klasicka

Sohledem na chronologicky casovy vyvoj se tento druh ochrany fadi
Kk tém nejstar§im. Mizeme si ho piedstavit jako soubor hmotnych opatieni, jez mohou ztiZit
ptistup do daného objektu. A tak mizeme ochranit aktiva, ktera predstavuji ve vét$ing
piipadii pomyslny ter¢, na ktery se potencialni narusitel pfi vniknuti do objektu ve velké
mife zaméfuje. Mezi klasické ochranné prostfedky mulze pattit soubor piekdzek a zabran

umisténych po obvodu daného objektu nebo jeho soucasti. V bé€zné praxi se tedy jedna
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jak o hlavni ¢asti domu, které predstavuji zdi, stfecha, okna ¢i dvete, ale také i dopliikové
prislusenstvi podporujici zabezpecCeni objektu, jako napiiklad pokrocilé zamky, miize,
trezory,

oploceni a jiné mechanické zadbranné systémy (MZS). [2] [11]

Drive zminéné prvky, jez spadaji do kategorie mechanickych zabrannych systémt mohou
Castecné zajistit ochranu objektu ¢i aktiv. Svym odstrasivym vzhledem a konstrukci dokazou
vétSinu pachatelt odradit. A to zasluhou ¢asové piekazky, ktera pachatele ¢eka pii pokusu
o0 vniknuti do objektu. Muize dojit k odtajeni loupeze diky hluku, ktery vznika pti manualnim
prastupu pies tyto piekazky. V praxi si mtizeme predstavit situaci piekonani umisténé mtize
na oknech. Pilkou pachatel kona velky hluk, ktery v klidny vecer mtize upoutat pozornost

sousedd a ti mohou naslednd tento pokus zmatit kontaktovanim PCR ¢&i majitele objektu.
Déleni klasické ochrany mtize byt nasledujici:

e Predmétova ochrana — zadmérem prvkd predmétové ochrany je vytvoreni
zabezpeceni, aby nedoslo k odcizeni ¢i neopravnéné manipulaci aktiv.

e Prostorovda ochrana — cilem prvkd prostorové ochrany je zpozdéni
a odhaleni pachatele uvniti objektu.

e Plastova ochrana — hlavnimi ukoly téchto opatfeni jsou schopnost odstraseni
a znemoznéni prichodu, popiipadé¢ znacné zpozdéni pachatele a jeho odhaleni
pii vykonavani protipravniho jednéni.

e Obvodova ochrana — smyslem perimetrické ochrany je hlavné odstraseni

a zpomaleni pachatele.

Detailngjsi popis dil¢ich ochran se nachazi v kapitole 2.2. [2] [11]

2.1.2 Ochrana rezimova

Rezimova ochrana obsahuje procesy naplnéni bezpec¢nostni politiky vybraného
objektu. Zamérem téchto opatieni je vytvoreni pravidel, zasad a ochrana osob ve vybranych
prostorach. Vytvofit bezpeCnostni procesy a strategie, které se postupem c¢asu musi
kontrolovat a upravovat, aby byl zajistén chod dulezitych bezpecnostnich funkei objektu
a jeho plynuly provoz. Pfi tvorbé rezimovych opatieni by mél byt splnén pozadovany stupeti
bezpecnosti. Implementovana opatieni by méla byt navrzena tak, aby neméla
dopad na omezeni Vvolného pohybu osob a omezeni jejich pusobnosti

v zabezpeceném objektu. [2] [11]
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2.1.3 Ochrana fyzicka

Tato ochrana zahrnuje personal, ktery vykonava funkci ochrany majetku, osob
¢1 jinych aktiv, které jsou umisténé v referencnim objektu. Fyzicka ostraha se vyuZiva
v ptipadech, kdy podminky vyzaduji okamzitou reakci. Spolu s ochranou rezimovou
predstavuje efektivni cestu k zabezpeceni objektu. Cilem fyzické ochrany je predev§im
potencial objeveni a zadrzeni pachatele, zamezeni vandalismu a odcizeni aktiv.
Osoby vykonavajici fyzickou ochranu jsou strazni, hlidaéi, ve vybranych piipadech i PCR.
Zaméstnanci vykonavajici fyzickou ochranu ve vybraném referencnim objektu maji pravo
ke kontrole dokladl, zavazadel a osob samotnych. Dle rozsahu spole¢nosti mize ostraha
kontrolovat vozidla pfi vjezdu ¢&i vyjezdu zaredlu. V piipadé¢ vzniku incidentu
S potencidlnim naruSitelem, je ostraha opravnéna vyfeSit situaci, a kdyZ je to nutné,
kontaktovat policii. Bohuzel ne vzdy jsou k tomuto typu ochrany finan¢ni prostiedky,
jelikoz zaméstnavat specializovanou osobu muZze vyjit i na desitky tisic mési¢né,

coz fyzickou ochranu fadi mezi nejnakladnéjsi varianty zabezpeceni objektu. [2] [11]

2.1.4 Ochrana technologicka

Fyzicka ochrana po boku technologickych prostiedka piedstavuji zasadni soubor
bezpecnostnich opatieni objektu. Tento typ ochrany se vzhledem k vyvoji fadi k tém
nejnoveéjsSim a nejvice zddanym v dnesni dobé. Mezi hlavni ukoly, které plni technické
prostiedky patii zefektivnéni Cinnosti fyzické ostrahy a podpora realizace rezimovych
opatieni. Popiipadé schopnost odradit pachatele od jeho ¢inii nebo mu proces ztizit takovym
zpusobem, ze nedojde k tispésnému odcizeni aktiv nebo k zasadnimu poskozeni systému.
Mezi hlavni technologické ochranné prostiedky spadaji mechanické zabranné systémy
(MZS) a elektronické bezpecnostni systémy. Mechanické zabranné systémy mohou byt
V praxi reprezentovany prvky jako jsou dvete, okenni vypln€, mtize, ale také plot ¢i brana
u vjezdové cesty. Elektronické bezpecnostni systémy se oproti mechanickym zabrannym
systémum odlisuji tim, ze nemusi byt na prvni pohled viditelné a nedokazou takovym
zpisobem odstrasit potencidlniho pachatele. AvSak jeden znejvétSich rozdilu je ten,
ze elektronické bezpeCnostni systémy dokazou aktivné reagovat na danou situaci.
V praxi Se elektronické bezpe€nostni systémy objevuji ve formé dohledovych systému,
elektronickych bezpe€nostnich systémil, poplachovych zabezpeCovacich systémi,

nebo taky jako systémy kontroly vstupu. [2] [11]
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2.2 Rozdéleni prvkii poplachovych zabezpecovacich systému dle
prostorového hlediska
Pii navrhu zabezpeceni referencniho objektu je velice dalezitym krokem rozdéleni
objektu na dané sektory. Tyto sektory jsou charakterizovany odlisnym zptisobem ochrany.
Lze si je predstavit jako souhrn opatfeni, které musi byt pfekonany, aby se pachatel dostal

k ptedmétu, ktery chce odcizit. V praxi se miZze jednat 0 cestu od vstupni brany

k samotnému aktivu, které je uloZeno ve stiezeném objektu. [1] [2]
Dispozice objektu Ize dle ochrany rozdélit na:

e ptredmétovou ochranu,

prostorovou ochranu,

plast'ovou ochranu,

perimetricka ochranu.

@ Piedmétova ochrana
Prostorova ochrana
Plastova ochrana

@ Perimetricka ochrana

Obrazek 3 - Clenéni bezpeénosti objektu dle prostorového hlediska [2]

2.2.1 Predmétova ochrana

Tento druh ochrany je zahrnut do nadvrhu zabezpeceni v ptipad¢, Ze se v referen¢nim
objektu nachazi aktiva, jez nesou uméleckou, citovou nebo finan¢ni hodnotu pro majitele
nebo se jednd o tzv. nebezpecné predméty (stielné zbrane, ndboje apod.), které musi byt
dle zakona €. 119/2002 Sb. ulozeny v uzamykatelné schrance. Prvky pfedmétové ochrany
jsou skiinky se zamkem, trezory nebo pokladnice se zamkem, vitriny nebo taky samotné

poplachové zabezpeCovaci systémy a dohledové systémy. Tyto uschovny mohou
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byt vybaveny tlakovym detektorem, ktery dokaze zachytit nevyzadanou manipulaci

s obsahem schranky a bezprostiedné spustit poplach. [2] [12] [13]

2.2.2 Prostorova ochrana

Prvky spadajici do prostorové ochrany maji predev§im za ukol zpomalit
nebo detekovat postup narusitele uvnitf chranéného objektu. Soubor opatieni je realizovan
vné budovy. Pfedev§im se jedna o prvky MZS jako jsou mfiize, zamky, dvefe, avSak
Z pohledu zabezpeceni soukromého domu mohou byt velice nepraktické. V tomto piipadé
se ve velké mife pouzivaji prvky poplachového zabezpeCovaciho a tisnového systému
(PZTS).

Tato skupina prvki je tvofena nejéastéji detektory pohybu (PIR), které jsou v prostorach
nejvic vyuzivané, kvuli své jednoduchosti a finanéni dostupnosti. Dale jsou zde zastoupeny
systétmy kontroly vstupu nebo dohledové systémy, jez dokazou potidit zdznam,

ktery muze poslouzit k dopadeni pachatele pti vzniku krizové situace. [2] [13] [14]

2.2.3 Plastova ochrana

Jedna se o bezpecnostni systém, ktery se zamétuje na kontrolu plasté chranéného
objektu. Jestlize dojde k naruSeni, systém znemozni nebo zpomali prichod pachatele
do objektu a upozorni vlastnika o neopravnéném vstupu osoby do chranéného prostoru.
V tomto piipadé¢ se jedna o soubor opatieni, ktery predstavuji samostatny objekt.
Sklada se ze stén, podlah, stfechy a otvoril, které mizou byt vyplnény skly ¢i miizemi

nebo kombinaci téchto dvou prvku. [2] [13] [14]

Stfecha .
Stény

— =

H m
Okna a prosklenné plochy i ’

Miize

Dvere

Gardzova vrata

Obrazek 4 — Pasivni prvky plastové ochrany [Autor]
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Vstupni otvory jsou vétSinou chranéné dveifmi, okny nebo prosklenymi plochami,
jez mohou byt opatieny bezpe€nostnimi foliemi nebo miizi viz obrazek 4.
K indikaci, Ze doSlo k naruseni bezpecnosti se pouzivaji prvky PZTS. V praxi se miize jednat
o magnetické kontakty, které se umist'uji z vnitini strany na dany prvek (okno, dverte). [2]
[13] [14]

2.2.4 Perimetricka ochrana

Perimetricka neboli obvodova ochrana piedstavuje piedevsim prvky bezpe¢nostniho
systému, jenz chrani obvod pozemku a prostor mezi objektem a hranici. Za podminky,
7ze se jedna o niz§i stupen zabezpeceni objektu, tak zde spadaji predev§im MZS
jako obvodova pletiva, brany, turnikety, vjezdova vrata nebo taky detektory naruseni pletiva
a dohledovy systém. Jestlize se jedna o objekt, kde je zapotiebi zajistit vysoky stupeni
zabezpeceni, tak zde mohou spadat i prvky obsahujici hydraulické podzemni ¢idlo (tlakové
hadice) a po perimetru objektu laserové zavory. [2] [13] [14]

2.3 Zarazeni objektu

Zatazeni objektu do stupné zabezpeCeni a stanoveni tfidy okolniho prostiedi
se fadi mezi prvni kroky zabezpeceni objektu. Dle skupiny, do které objekt spada,
se ur¢i rozsah zabezpeCeni a nasledné se vyberou pozadované prvky, které spliuji
pfedepsana kritéria. Postupy, které budou popsany jsou zasadni pro sestaveni efektivniho

planu zabezpeceni.

2.3.1 Zarazeni objektu do stupné zabezpeceni

vvvvvv

je stanoveni stupné zabezpeceni. Tento krok byva realizovan mezi prvnimi, jelikoz se podle
néj nasledné tidi ndvrh bezpeCnostnich opatieni. Samotné stupné zabezpeceni
jsou definované v normé& CSN CLC/TS 50131-7, kterd se zaméfuje na poplachové
zabezpeCovaci a tisnové systémy. Tato norma definuje C¢tyfi stupné zabezpeceni

vvvvvvvv

do stupné zabezpeceni se nachazi v tabulce 2. [14] [15]
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Tabulka 2 — Stupné zabezpeceni [15]

Stupen . Referenéni Znalost narusitele a jeho
Urovei rizika .
zabezpeceni objekt vybaveni
Pachatel ma minimalni znalosti
Chaty, byty a '
1. Nizké 0 PZTS a ma jednoduché naradi
soukromé domy _
a fyzicka sila
Pachatel ma omezené znalosti
Nizké az Byty a komer¢ni
2. ) PZTS a ma bézné naradi a
sttedni objekty
elektrické pristroje.
Objekty, které Pachatel ma dobré znalosti o
Stedni az _ _
3. uchovavaji PZTS a ma potiebné nastroje a
vysoké ) . .
zbrang a ceniny elektrické pristroje
Vysoce rizikove Pachatel dokaze sestavit plan
4. Vysoké objekty vniknuti do objektu, ma znalosti
(elektrarny) PZTS a ma specialni néstroje

Stupné zabezpeceni mohou pomoci k definovani miry zabezpe€eni vybraného objektu.

Na zakladé tohoto stupné se vybira druh pouzitych systému a prvki, které musi spliiovat

dana kritéria. Pfi zafazeni objektu do vyssich stupiti zabezpeceni musi prvky obsahovat

prostiedky pro detekci pachatele, sabotaze a je doporuc¢ena implementace tisnovych

prostiedkd a systému podporujicich rozpoznani vzniklé havarie. Mezi dal§i pozadavky

na systém se fadi pozadavek na monitorovani oblasti, pofizeni zaznami a vyhodnocovani

vvvvvv

prvki a jejich komunikace. Tento pozadavek lze zajistit nepfetrzitym napajenim.

V piipadé vzniku el. vypadku, mit pfipravené krizové feSeni v podobé zalozniho zdroje,

ktery dokaze na dobu nezbytné nutnou nepajet dulezita zafizeni. [14] [15]
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Dil¢i stupné zastupuji minimalni pozadavky rozsahu zajisténi objektu. Mezi zasadni oblasti
stieZeni se fadi obvodové dvete, okna a ostatni otvory nebo taky stény, stropy, podlahy
a stfezeni celkové mistnosti. Pozadavky na jednotlivé stupné jsou detailnéji definovany

v tabulce 3.

Tabulka 3 — Vysvétleni pozadavki na minimalni rozsah stfezeni objektu [15]

Obvodové dvere 0] @) O+P O+P

Okna - o O+P O+P

Ostatni otvory - O O+P O+P
Stény - - P P
Stropy - - P P
Podlahy - - - P
Mistnosti T T T T
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2.3.2 Zarazeni objektu dle klasifikace prostredi

Zatazeni objektu dle klasifikace prostiedi je fizeno normou CSN CLC/TS 50131-7.
Norma rozdéluje prostiedi do Ctyf primarnich tfid. Ttidy definuji doporucené pozadavky
na umisténé prvky. Zakladnim atributem tiidy je rozsah teploty viz tabulka 4. Aspekt teploty
prostiedi, ve kterém budou prvky provozovany, predstavuje kliCovy parametr pro bezkolizni
provoz systému. V ptipadé, ze tento atribut u prvkt bude ignorovan, mize dojit ke zkresleni
jejich vystupi nebo vypadki, coz muze piedstavovat zasadni existencionalni problém

stiezenych aktiv. [14] [15]

Tabulka 4 — Stanoveni tfidy dle klasifikace prostiedi [15]

Nazev Charakteristika prostiedi +
Trida Rozsah teplot
prostredi priklady

Vnitini prostory se stalou teplotou
l. Vnitini +5°Caz+40°C
(obytné prostory, obchody)

Vnitini Vnitini prostory s proménnou
1. -10 °C az +40 °C
vSeobecné teplotou (chodby, haly, schodisté)
Vné;jsi prostory budov s proménnou
Venkovni )
1. teplotou, kde prvky PZTS nejsou -25°C az +50 °C
chranéné
vystaveny naporu pocasi (pergola)
Vnéjsi prostory budov s proménnou
Venkovni )
V. teplotou, kde jsou prvky PZTS -25°C az 60 °C
vSeobecné

vystaveny naporu pocasi

Teoretické aspekty ochrany osob a majetku predstavuji aspekty, které definuji typ ochrany,
ktera bude v systému pouzita. Klasickd ochrana je definovana jako prvek ochrany
nemovitosti a osob, ktery reprezentuje samotné jadro a piedstavuje nejstar$i zpusoby
ochrany. Dale je to ochrana rezimova, fyzickd a technologicka. Soubor téchto ochran
zastupuje balicek, ktery nese efektivni opatfeni proti negativnim vliviim, jeZ pusobi
na majetek a osoby. Opatieni v podobé pouzitych prvki se mohou délit na zakladé mnoha

faktord. Jeden z nich je prostorové hledisko. Jde o rozdéleni objektu do Ctyt skupin,
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jez musi byt pachatelem prekonany, aby se dostal k vybranému aktivu (napft. trezor).
V praxi se tedy jednd o pfedmétovou ochranu, kterd miize byt reprezentovana trezorem,
kde je aktivum (napf. ceniny) umisténo. Prostorova ochrana, jez nabizi dohled nad mistnosti,
v které je trezor umistény, za pomoci dohledovych systému nebo PIR detektoru.
Samotna stavebni jednotka je definovana plastovou ochranou, zde se objevuji ochranné
prvky, které mohou v praxi ptedstavovat stény, stfechu a vyplné otvort, jez mohou byt
vybaveny prvky PZTS. Ochrana, ktery zajistuje prostor mezi stavbou a ohrani¢enim
pozemku je definovana obvodovou ochranou, kde spadaji prvky dohledovych systému
ale také mechanické zabranné systémy jako jsou plot ¢i vstupni brana. Posledni ¢ast této
kapitoly je vénovana zafazeni objektu dle pozadovaného stupné zabezpeceni
a dle klasifikace prostiedi. Tyto stupné¢ definuji pozadavky na zabezpecovaci prvky
jako naptiklad teplotni rozsah nebo doporucené =zabezpefeni nékterych z prvkl

mechanickych zabrannych systému plastové ochrany (napf. obvodové dvete, stény apod.).
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3 ANALYZA RIZIK

Analyza rizik zastava zasadni krok navrhu opatieni, jeZ se zabyva analyzovanim
a feSenim mimoradnych a krizovych situaci. Metody analyzy rizik dokazou efektivné odhalit
zranitelna mista ve vybraném objektu, urcit rizika, hrozby a negativni dopad.
Za pomoci téchto vystupl je analytik schopen navrhnout opatieni, které tyto negativni

proménné dokazou snizit ¢i uplné odstranit. [9] [12]

Soucasti kazdého systému jsou rizika. Ta na sebe vzajemné ptisobi a maji vliv. Velice ztidka
se objevuji systémy, na které ptsobi pouze jedno riziko. Systémy s jednim problémem jsou
Vv praxi nazyvané tzv. monorizikové. Lze tvrdit, ze pii existenci jakéhokoliv systému na n¢j
pusobi vice rizik a neexistuje tiplné bezpecny systém. VEtsina systému jsou tedy oznacovana

jako polyrizikova. [11] [16]
Primérni rozd€leni téchto analyz je nésledujici:

e Kbvalitativni analyza rizik — Casové a datové méné narocna metoda.
Vysledna hodnota je vyjadiena slovné. Nemusi byt dostacujici, jelikoz vysledkem
neni hodnota v numerické jednotce, ale pouze pfifazené slovni spojeni.

o Kvantitativni analyza rizik — casové a datové naro¢néj§i metoda.

Hodnota vyjadieni Skody je nasledné v numerickych jednotkach. [11] [16]
Soucasti analyzy rizik je:

e ldentifikace aktiv — definovani rozsahu objektu a aktiv, jez k nému nalezi.
e Stanoveni hodnoty aktiv — vymezeni finan¢ni, umeélecké a citové hodnoty aktiv

a jejich vliv na celkovy subjekt. [11] [16]

3.1 Kbvalitativni analyza

Tato analyza vyuziva slovni hodnoceni, kterym popisuje pravdépodobnost vzniku
a moznost dopadu na dané aktivum nebo referen¢ni objekt. Definice stupnice je velice
individualni. Stupnice muiZe byt jakkoliv poupravena a pfizplisobena daném celku,
aby mu vyhovovala. Uziti kvalitativni analyzy muze byt predevSim v oblastech,
kde neni kladeny diiraz na vystupni jednotky nebo taky v piipadech, kdy je potieba provést
pocatecni aktivitu k nalezeni rizik. Vystupni data kvalitativni analyzy mohou byt nasledné

vyuzita K sestaveni detailnéjsich analyz. [11] [16]
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Mezi ptiklady kvalitativnich metod se fadi:

3.11

SWOT analyza.
WFA — Co kdyz analyza.

CLA — Analyza kontrolniho seznamu.

HAZOP — Analyza nebezpecnosti a provozuschopnosti.

FMEA — Analyza mozného vyskytu a dopadu vad.

KARS — Kvalitativni analyza rizik s pouzitim jejich souvztaznosti. [11] [16]

SWOT analyza

Tato metoda predstavuje nastroj, ktery dokaze pomoct posoudit silné i slabé stranky,

piilezitosti a hrozby v jakémkoliv objektu ¢i pii jakékoliv situaci. Silné a slabé stranky

se zaméfuji na hodnoceni uvnité objektu nebo spolecnosti, zatimco pftilezitosti a hrozby

posuzuji objekt z hlediska jeho okoli. Prikladna ukazka této metody se nachazi v tabulce 5.
[11] [16] [17]

Tabulka 5 — Ukazka SWOT metody [17]

Pomocné Skodlivé
g
E Silné stranky (S) Slabé stranky (W)
E Kvalitni oploceni Absence PZTS
=
>
.=
g Piilezitosti (O) Hrozby (T)
=9
E% Implementace PZTS Vysoka mira kradezi
=
>

SWOT analyza mtze pomoci porozumét danému problému, jez vznikl v minulosti a mize

nabidnout jeho potencidlni feSeni. Aby byl vystup ze SWOT analyzy co nejpresnéjsi,

je potieba do procesu zapojit vSechny ¢leny rodiny nebo vSechny zaméstnance daného
objektu. [11] [16] [17]
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3.1.2 Co kdyz analyza (WFA)

Metoda WFA (What-If Analysis), jez se pta na otazku ,,Co se stane, kdyz?*“ zaklada
na brainstormingu — aktivni skupina lidi sdili své myslenky. Mezi piedpoklady pouziti
této metody patii znalost prostiedi a procesti, K nimz dochazi. Doporucuje se za¢lenéni vice
¢lenu z Sirsiho spektra objektu z diivodu objasnéni vSech proménnych. Analyza postrada
systematicnost, proto je velmi zavisla na zkuSenostech tymu. V ptipad€ rozsahlych objektd,
je pro zachovani funk¢nosti diilezité objekt rozdélit do mensich skupin, které spolu souvisi
a ty analyzovat oddélené. Splnénim téchto pozadavku je zvySena $ance na identifikaci
kritickych bodi infrastruktury. [11] [16]

3.1.3 Analyza kontrolniho seznamu (CLA)

Metoda vyuzivajici postup kontroly seznamu (Checklist Analysis), jez stanovuje
list opatfeni a podminek, které byly jasné¢ stanoveny pied provedenim této analyzy.
Obsah kontrolnich otdzek je definovan vystupy ze sledovanych systému nebo ¢innosti.
Otazky by mély byt vytvofené tak, aby pokryvaly celé spektrum potencialnich hrozeb,
dopadu a situaci, kdy mtze dojit k vzniku $kod. Metoda mize byt pouzita v jakékoliv fazi
procesu. Casto je vyuzivana pii projektovani ke kontrole souladu se standardy podminek.

Tato metoda se v praxi mize kombinovat naptiklad s metodou What-If. [11] [16]

3.1.4 Analyza nebezpecnosti a provozuschopnosti (HAZOP)

Zakladem metody HAZOP (Hazard and Operability Study) je pravdépodobnost
dil¢ich ohrozeni a rizik z nich vyplyvajicich. Zkoumanymi proménnymi jsou piedevsim
ohroZeni a provozuschopnost systému ¢i objektu. Hlavnim ukolem je poznéni vSech scénaiti
moznych rizik. Diky této metod¢ lze zjistit rizikova mista a nasledné zhodnotit potencidlni
rizika. K odhaleni negativnich dopadti se vyuziva soubor stanovenych klicovych slov,
které se kombinuji s procesnimi parametry. V praxi muze jit o situaci viz tabulka 6,
kde dochazi k analyze klicového slova ,,Neni* v kombinaci s parametrem ,,Energie* dava
odchylku ,,Neni Energie®. [11] [16] [18]
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Tabulka 6 — Ukazka HAZOP metody [18]

Vodici MoZné Bezpecnostni
Prvek Odchylka Nasledky
slovo priciny opatieni
Neni Vypadek u | Nefunk¢énost | Implementace
Neni Elektfina
elektiina dodavatele systému zaloznich zdroja

Vystupy z tymové diskuse jsou nasledné zapsany do tabulky, kde se v jednotlivych sloupcich
eviduji mozné pficiny, nasledky a bezpecnostni opatieni. Hlavni nevyhodou této metody

je jeji Casova narocnost a pracnost. [11] [16] [18]

3.1.5 Analyza mozného vyskytu a dopadu vad (FMEA)

Metoda je zaloZena na praci s tabulkou pfi€in, poruch a jejich dopadii na systém nebo
objekt. FMEA (Failure Modes and Effects Analysis) je vétSinou pouzivana k identifikaci
poruch jednoduchého charakteru, které mohou vést k vzniku havérii. Pfedstavuje efektivni
nastroj pii modifikacich procest. Vysledkem analyzy jsou kvalitativni zdznamy obsahujici

zafizeni, ptfi¢iny poruch a jejich nasledky. [11] [16]

Tabulka 7 — Ukazka FMEA metody [12]

Navrh
Prvek Selhani Efekt S O D RPN
FeSeni
] _ Popsat
Definovat | Definovat Optimalni
nasledky / | 1-10 | 1-10 | 1-10 | 1-1000
prvek selhani feSeni
efekt

Tabulka 7 zobrazuje proménné, které musi byt vyplnény, aby byl znamy vysledek.
Hodnota S (Security) reprezentuje zabezpeceni, O (Ocucurance) piedstavuje moznost
vyskytu a D (Detection) predstavuje miru detekce. Hodnota RPN je vyslednici souéinu
hodnot S, O, D. Navrh feSeni nabizi nasledn¢ vychodisko k zabranéni selhani rezimu

nebo ke vzniku negativnich dopadt na systém nebo objekt. [9] [12]
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3.1.6 Kbvalitativni analyza rizik s pouZitim jejich souvztaznosti (KARS)

Zékladem této metody je hodnoceni vztahu zvolenych rizik a moZznosti vyvolani
jinych rizik. Hlavnim Ukolem této analyzy je ohodnoceni rizika i1 z jinych pohledd,
nez jen z pohledu hrozby a zranitelnosti vybraného aktiva. Tento postoj ma za vysledek

zefektivnéni piesnosti celkové analyzy.
Popis principu uzity na prikladu.
Ve zvoleném objektu se eviduje 10 zasadnich rizik, které mohou narusit jeho chod:

zéplavy,

pozar,

panika,

vybuch,

unik nebezpeénych latek,
technologicka porucha,
popalent,

ubytek osob,

© ©o N o g~ w DR

zavaleni,

10. epidemie

Pfedem definovand rizika se nasledné zand$i do matice souvztaznosti.
V tomto kroku se urcuje ndvaznost mezi rizikem a moznosti vyvolani sekundarniho rizika.
Schopnost jednotlivych prvk vyvolat riziko je reprezentovano hodnotami ,,1¢ a ,,0%,
kdy jedni¢ka nese hodnotu schopnosti vyvolat riziko a nula, kterda znamena neutralnost.
Kazdé riziko zastava radek a sloupec. Diagonala matice bude vyplnéna hodnotou ,,x*, jelikoz

je zfejmé, Ze dané riziko nemiiZe vyvolat samo sebe.

Postup porovnani rizik je nasledujici, riziko nachazejici se v fadku je porovnano s rizikem
nachazejicim se v sloupci. Hodnota dopInéna do matice piedstavuje schopnost vyvolani
rizika. Pro piiklad, v praxi pozar mize vyvolat vybuch, proto se v tabulce 8 objevuje
hodnota ,,1. [19]
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Tabulka 8 — Matice souvztaznosti KARS [19]

Riziko 1. | 2. |3 |4 |5 |6 | 7. |8 |9 |10 | Souet
1. Zaplavy x [ 0|11 |11 ,0]1/|1]0 6
2. Pozar O | x| 1|1 |1 |1]21|1]1]0 7
3. Panika o|l0| x| 0|0 |O0O|]O|1]0]0O 1
4. Vybuch o |1 |1 | x| 1|11 |1]1]0 7
5. Unik NL 0o | 1|1 |1 |x|0|]0|0]O0]0O 3
6. Tech. porucha | 0 1 1 1 1 X 0 0 0 0 4
7. Popaleni olo0|1|0]|0|O0|x|[1]0]0O 2
8. Ubytekosob | 0 | 0 | 0 |1 |0 |O0]|] 0| x| O0]O 1
9. Zavaleni 0 0 1 0 0 0 0 1 X 0 2
10. Epidemie olo0|1|0]|0|O0]|O0]|1]0]x 2

Soudet 0|3 |8 |5 |4 3|2 |7]3]0

Systém obsahuje 10 rizik, tedy x = 10. Rizika v tadcich se oznacuji Ri a rizika nachazejici

se Vv sloupcich jako R;j.

V dalsim kroku se vypocita koeficient aktivity a pasivity. Vystupné hodnoty nasledné budou

slouzit k vypoctu kone¢ného hodnoceni.

o Koeficient aktivity Kari — vysledek pfedstavuje procentualni vyjadieni poctu R;j,
ktera mohou vyvolat svym vlivem riziko Ri. Vzorec vypoétu koeficientu aktivity
se nachazi v rovnici (1).

o Koeficient pasivity Kprj— vysledek je roven procentualnimu vyjadieni poctu Ri,
jez maji schopnost vyvolat svym vlivem riziko Ri. Vzorec vypoctu koeficientu

pasivity je znazornén Vv rovnici (2).
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Jednotlivé nezname poté lze vypocitat za pomoci tohoto vztahu:

a) Vztah koeficient aktivity Kari:

YR
Kip; = = x 100 %

b) Vztah koeficientu pasivity Keg;:

YR,
Kpgj == _’; x 100 [%]

(1)

()

Pro lepsi piehlednost je nasledné sestavena pomocna tabulka, kde jsou zanesené vysledné

hodnoty z ptedeslého kroku.

Tabulka 9 — Hodnoty koeficienti aktivity a pasivity KARS [19]

66,67 | 77,78 | 11,11 | 77,78 | 33,33 | 44,44 | 22,22 | 11,11

22,22

22,22

0 33,33 | 88,89 | 55,56 | 44,44 | 33,33 | 22,22 | 77,78

33,33
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Sestaveni grafu souvztaZnosti:

Tento graf predstavuje cileny vystup analyzy souvztaznosti rizik. Hodnoty koeficientti
aktivity (osa x) a pasivity (osa y) danych rizik se zanesou do grafu.

Pied zanesenim vyslednych dat se graf rozdéli do ¢ty kvadranti. [18]
Jednotlivé kvadranty ptedstavuji tyto oblasti:

I.  Oblast primdrné a sekundarné nebezpecnych rizik.
Il.  Oblast sekundarn¢ nebezpecnych rizik.
I1l.  Oblast primarn¢€ nebezpecnych rizik.

IV.  Oblast relativné bezpecna.

Rozdéleni grafu do téchto kvadrantl je docileno za pomoci vypoctu dvou os O; a O
viz rovnice (2) a (3), jez se vdaném bodé protinaji a rozd€luji graf na Ctyii Casti,
viz obrazek 5. Pro vypocet soufadnic téchto os je zapotiebi stanovit si procento celkové

oblasti rizik. V tomto ptipadé bude zvolena hodnota 80 %. [19]
Rovnice vypoétu osy O1 a Oq:

1. Vypocet hodnoty osy O1[18]

(Kari(max) — Kariomi ))
01 = KARi(max) - l max100 aliic X 80 = 24,44 (3)

2. Vypocet hodnoty osy O [18]

Koo : — Kopifon:
02 = KPRj(max) - ( PR](max)loo PR](mm)) X 80 = 35,54 (4)
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Vystup dat ve formé grafu:
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Obrazek 5 — Priklad vysledného grafu KARS [19]

Vyslednice grafu rozde€luje rizika do ¢tyt kvadrantd a to:

1. Oblast primarné a sekundarné nebezpecnych rizik — Do této kategorie dle grafu

nalezi inik nebezpec¢nych latek a vybuch.

2. Oblast sekundarné nebezpecnych rizik — Dle analyzy KARS zde spada panika

a ubytek osob.

3. Oblast primarné nebezpecnych rizik — Dle analyzy v tomto kvadrantu je technické

porucha, poZar a zaplavy.

4. Oblast relativné bezpeéna — V tomto kvadrantu se objevuje riziko zavaleni,

popaleni a epidemie. [19]
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3.2 Kvantitativni analyza

Jedna se o systematicky, komplexni pfistup pro predikovani odhadu €etnosti a vlivli
nehod, jez pusobi na referencni objekt nebo provozni systém. Tyto metody rozsituji
kvalitativni vysledky tim, Ze davaji pfesnéjsi pohled na hodnoty vystupu, a tak v mnoha

piipadech mohou byt i efektivnéjsi volbou. [11]
Priklady kvantitativnich metod:

e Human Reliability Analysis (HRA) - Analyza lidské spolehlivosti.

e Quantitative Risk Analysis (QRA) - Analyza kvantitativnich rizik procesi.
e Fault Tree Analysis (FTA) - Analyza stromu poruchovych stavi.

e RISKAN-B - Kalkulator pro tvorbu analyzy rizik. [11]

3.2.1 Analyzy lidské spolehlivosti (HRA)

Metoda HRA (Human Reliability Analysis), jez pfedstavuje systematické hodnoceni
faktort, které maji dopad na praci udrzby, operatoru, technikti a dal§ich zaméstnanct
v podniku. Ukolem této analyzy je identifikace moznych chyb, jez zptisobuji lidské bytosti
svym védomym ¢i nevédomym zasahem, jejich pficiny a nasledky. Princip spociva
Vv dotazech, jez sméfuji na fyzicky charakter daného procesu, na znalosti a dovednosti
personalu a na charakteristiku vybraného prostfedi, v kterém k incidentu dochézi.
Tato metoda muze byt zefektivnéna spojenim s jinou metodou, napiiklad s FTA.
Provedeni studii mize predstavovat ¢asové naro¢nou ¢innost, jez vyzaduje hlubsi profesni

zkuSenosti. [11] [16] [20]

3.2.2 Analyza kvantitativnich rizik procesi (QRA)

Hodnoceni rizik za pomoci metody QRA (Quantitative Risk Analysis) muze
predstavovat efektivni a systematicky postoj k ziskani pohledu na pravdépodobnost vzniku
nebezpecnych vlivli a udéalosti. Vysledek analyzy lze vyjadfit jako kvantitativni hodnotu
rizika pfi vykonavajici ¢innosti v praci. Metoda se taktéz zam¢fuje na robustnost a platnost
vysledku, jejichz hodnoty ptedstavuji kvantitativni formu vystupu, kterd napomaha
k odhaleni kritickych pfedpokladi. Hlavnimi tkoly této metody jsou: identifikace rizik
spjatych s uzivanim zafizeni, ur¢eni potencialniho vzniku rizika a jeho frekvenci opakovani
se, zvoleni systémové dostupnosti zabezpecovaciho systému a v neposledni fadé

kvantifikace danych rizik, jeZ jsou spojena s aktivem ¢i systémem. [11] [16] [21]
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3.2.3 Analyza stromu poruchovych stavii (FTA)

Analyza stromu poruchovych stavii nebo FTA (Fault Tree Analysis) je deduktivni
technika, jez cili na vybranou nehodu nebo na vadu systému a urCuje pfi¢iny vzniku
této udalosti. Tato metoda je zaloZena na grafickém modelu, ktery piedstavuje rizné variace
poruch danych zatizeni, lidskych nedostatk nebo fatalnich chyb, jez vznikaji predeslymi
nedostatky. U analyzy FTA se pracuje vzdy s nejhors$i moznou situaci tzv. s vrcholovou
situaci viz obrazek 6, ke které muze dojit. Silnou strankou této metody je jeji schopnost
zanalyzovat problém a zobrazit proménné, jez vedou k havarii. Tyto proménné nasledné
analytikovi mohou vyznamné pomoci pfi prevenci a implementaci zmiriiujicich opatieni,
kter¢ dokdzou snizit pravdépodobnost analyzované nehody. Tato technika
je standardizovana normou CSN EN 61025 Analyza stromu poruchovych stavii (FTA).
Norma obsahuje popis metodiky analyzy, ptiklady a vymezeni vztahu analyzy stromu

poruchovych stavil viic¢i jinym technikam spolehlivosti. [11] [22] [23]

Auto narazi do
predmétu
AND
Rldié'p“rehlvidne ‘ Neefektivni brzdéni
predmét
OR OR ‘
[ Mebezpeéng f \ ) . PR
e | Alkohol | | \ Auto jelo | Opotiebené
umistény | \ ne Mikrospanek | moc rychle | \ pbrzcl--'
predmét / / \ ! \ ’

Obrazek 6 — Ukazka FTA analyzy [23]

Jak jde vidét na vzorové ukazce, metoda je zaloZena na Booleovské algebie (predev§im

na ,,a*“ a ,,nebo*). Pomoci téchto dotazii 1ze rozvinout vrcholovou udéalost do danych blok,
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a tak zjistit mozné pficiny vzniku nehody. Analyzu mohou provadét az dva analytici,
jez nasledné mohou doporucit bezpecnostni opatieni vedouci ke zlepSeni procesi.
FTA se nedoporucuje provadét u novych podnikti. Pii aplikaci na slozitéjSich ptipadech

mize predstavovat ¢asoveé naro¢nou metodu zjisténi pticin nehody. [11] [22] [23]

3.2.4 Kalkulator pro tvorbu analyzy rizik (RISKAN-B)

Jednd se o softwarovy ndstroj, jenz se vyuziva v tabulkovém prostiedi
Microsoft Excel viz obrazek 7. Tento nastroj umoznuje vyhodnocovat rizika na zakladé
ti kritérii: aktiva, jejich iroven zranitelnosti a hrozeb, jez maji na vybrané aktivum negativni
dopad. RISKAN-B piedstavuje piedem definovany nastroj, ktery obsahuje makra.
Makra jsou nositeli vzorcli a vypocetnich postupli. Funkce propojuji veskeré vnoifené
zalozky souboru, které obsahuji data nutnd k vyhodnoceni rizik a sestaveni grafil.
Za pomoci funkci se povedlo snizit naro¢nosti analyzy z pohledu ¢asu, potiebnych

védomosti, ale také k redukci miry chybovych vypocta pii obsluze analyzy. [24]

Obsluha této analyzy spada k t¢tm jednodussim. Postup spociva v identifikaci aktiv,
jez se nachazi ve vybraném objektu. Nasledn¢ se tato aktiva ohodnoti, identifikuji se hrozby

a jejich pravdépodobnosti vyskytu v systému. [24] [25]
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Obrazek 7 — Ukazka RISKAN-B [24]
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Pii zméné jakékoliv hodnoty vyvold automatickou zménu vysledného rizika a zaznaci
tyto hodnoty do grafu. Na zaklad¢ hodnoty, kterou riziko pfedstavuje, se jednotliva pole
barevné rozdéli, dle stupné zavaznosti problému. Analytik na zaklad¢é barevné odlisnosti
vybere nejvétsi rizika, kterd jsou oznadena &ervenou barvou. Cervena pole piedstavuji
nejvyssi rizika v intervalu 61 az 90. Takto hodnocena rizika se doporucuji preventivng sniZzit
¢i odstranit za pomoci navrhu efektivnich opatieni. Oranzova pole reprezentuji hodnoty
Vintervalu 35 az 60 a jsou pro systém socialné¢ pfijatelna. Doporucuji se sledovat,

ale neni vynuceno jejich odstranéni. [24] [25]

vvvvvv

tohoto ndstroje ziskdme piehled o dané situaci, o hrozbach a rizicich, na které se musime
zam¢eiit a proti kterym se musi systém branit za pomoci efektivnich opatfeni.
Vychozi déleni analytickych nastroju je dle jejich vystupu. Analyzy se déli na dva primarni
druhy, a to na kvantitativni a kvalitativni. Kvantitativni nastroje pracuji na zaklad¢
systematického, komplexniho pfistupu, jenz nabizi presnéjsi pohled na situaci za pomoci
¢iselnych hodnot. Mezi vybrané kvantitativni nastroje se fadi analyza HRA, QRA, FTA
a kalkulacni néstroj RISKAN. Kvalitativni metoda pracuje se slovnimi proménnymi.
Ne vzdy je tento vystup dostacujici, proto se tyto metody kombinuji s kvantitativnimi.
Mezi piiklady kvalitativnich nastrojti se fadi analyzy jako SWOT, CLA, HAZOP, FMEA
nebo taky KARS.
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4 SYSTEMY TECHNICKE OCHRANY OBJEKTU

Tato kapitola se zaobirda bezpe€nostnimi opatifenimi ve formé¢ technickych systémii
ochrany majetku. Tyto prvky mohou piedstavovat mechanickou zabranu ¢i elektronicky
systém, jenz vyhodnocuje dany stav nebo monitoruje danou oblast. V nékterych ptipadech
jsou mechanické zabrany vybaveny elektronickymi ¢astmi jako jsou napiiklad okna,
ktera maji kontaktni detektory vné skel. Kontaktni detektory reaguji na pferuSeni

vodivého média a pfi rozbiti skla danou situaci vyhodnoti, poptipad¢ spusti alarm.
Vybrané systémy technické ochrany jsou:

e clektricka pozarni signalizace (EPS),
e dohledové systémy (DV),
e mechanické zabranné systémy (MZS),

e poplachové zabezpeCovaci a tisnové systémy (PZTS). [2] [26] [27]

4.1 Elektricka poZarni signalizace (EPS)

Piedstavuje soubor technickych zafizeni, jejichz tkolem je zajisténi objektu z hlediska
detekce pozaru v daném misté objektu a neprodlené oznameni vzniku pozaru kompetitivni
osob¢ ¢i slozkdm integrovanych zachrannych systémt (IZS). V piipad€, Ze je objekt
vybaven protipozarnimi zafizenimi, musi je aktivovat. Vyhodnoceni probihd na zakladé¢
¢idel, jez vyhodnocuji stav fyzikalnich parametrii prostfedi a na zakladé zmén dokazou

vyhodnotit pozar v brzkém stavu, a tak zamezit jeho uplnému vypuknuti.
Systém elektrické pozarni bezpecnosti se sklada z téchto prvki:

e hlasict pozarg,

e Ustfedny,

e doplinkovych prvku. [27] [28] [29]
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Obrazek 8 — Schéma EPS prvku [30]

Na obrazku 8 lze vidét priklad systému EPS v praxi. Vybrany systém demonstruje
2 okruhy, které jsou fizené jednou Ustiednou. Systém je vybaven koufovymi a teplotnimi

detektory, plamennymi hlasi¢i, majaky, sirénami a tisnovymi tlacitky. [30] [31]

4.1.1 Hlasice pozari

Primarni ukoly téchto zafizeni jsou sledovani a vyhodnocovani dil¢ich fyzikalnich
parametril v stfeZeném objektu a jejich zmény, k nimiz dochdzi pfi pocatku hofeni.
Pfi odhaleni pozéru tuto zprdvu predavaji Ustiedné, kterda data vyhodnoti.
V praxi se pouzivaji teplotni hlasice, koufové hlasice, kombinované hlasice, v krajnich

piipadech hlasice specialni a tlacitkové hlasice (viz obrazek 9) [30] [31]
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Druhy poZarnich hlasict
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Obrazek 9 — Druhy pozarnich hlasi¢u [32]

Hlasice pozari se d€li na dva primarni typy na zaklad¢ jejich plisobnosti a to na:
Samocinné hlasice

Jak nazev napovida, jedna se o hlasice, které¢ pisobi samostatné. Provadi funkce kontroly
chemickych a fyzikalnich jevii, ke kterym dochdzi pii pozaru (zména teploty,
obsah oxidu uhli¢itého v prostfedi nebo vyzatovani plamene). V ptipadé detekce vzniku

pozaru odeslou informaci ustfedné, ktera tuto situaci vyhodnoti a nasledné na ni reaguje.
Zakladni rozdéleni samocinnych hlasicu:
o teplotni hlasice — kontroluji zmény teploty v daném umisténi tohoto prvku,
jez mohou reprezentovat vznik pozaru,
e kourové hlasice — detekuji zménu obsahu aerosolu ve vzduchu, které vznikaji
pfi pozaru,
e kombinované hlasi¢e — pracuji za pomoci kombinace vicero c¢idel, které snizuji
Sanci vzniku planych poplachti,
e specialni hlasi¢e — predstavuji hlasiCe, jez se tak cCasto v praxi nepouzivaji.
Spadaji zde detektory koufe ve vzduchotechnice, detektory pouZivajici svételné

zavory i detektory obsahu jedovatych plynd v ovzdusi. [30] [31]
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Tlacitkové hlasice

Tento typ hlasice se hojné¢ objevuje v obCanskych budovach. Poplach je spustén
na zékladég stlaceni mechanického tlacitka. Tlacitka byvaji umisténa na pfistupnych pozicich
mistech v objektu a musi byt vizualn¢ patrna. Konstrukce tlacitek je sestavena tak,
aby nedochazelo k samovolnym ¢i ndhodnym aktivacim poplachu, a to pomoci ochranného

skla, kterym je spousté¢ vybaven. [30] [31]

4.1.2 Ustfedna

Ustiedna zastava zakladni roli mezi zafizenimi EPS. Piijima a vyhodnocuje data
od piipojenych zafizeni (pozarnich hlasi¢t). Ustiedna se dale stara o nepietrzité napdjeni
pfipojenych komponenti a jejich ovladani a nastaveni. Zobrazuje a kontroluje spravnost

chodu veskerych prvki a provozuje komunikaci s pfijimacim centrem. [30] [31]

4.2 Dohledové systémy (DV)

Dohledové systémy piedstavuji okruh kamer, ktery je urCen k ochrané¢ majetku
¢i osob. Kamery nabizi efektivni prostfedek pro monitorovani a naslednou identifikaci osob
V chranéném objektu. Kamery byvaji umistovany ve vnitinich i vnéjSich prostorach.
Umisténi kamer musi byt takové, aby nezasahovalo do prav a soukromi osob,

které se na zaznamu objevuji. Dohledovy systém se sklada z:

e bezpecnostni kamery,
e pienosovych médii,
e zobrazovacich a zaznamovych zafizeni,

e dopliikis. [33] [34] [35]

Kamerové systémy nabizi monitorovani objektu v realném Case. Pti poplachu Ize jednoduse
zjistit diivod spusténi. Kamery mohou byt vybaveny automatickym detekénim systémem,
ktery pfi naruseni vyhodnoti situaci. V pfipad€ potfeby je mozné i piehrani zpétnych
zaznamu, lze vyuzit archivni zalohu (pokud je soucasti zalohové médium nebo systém,

ktery tuto funkcionalitu nabizi).
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Rozdéleni kamerovych systému:
Analogové kamerové systémy

Tento typ kamerovych systému predstavuje nejdostupnéjsi druh, z divodu piijatelné ceny.
Analogovy systém kamer je vétSinou slozen znékolika prehledovych kamer.
Nabizi nizky pocet funkci a nizké rozliseni (v rozsahu od 600 do 1000 televiznich tadku).
[33] [34] [35]

IP kamerové systémy

Vykonnéjsi a kvalitn€jsi kamerovy systém. Pofizovaci cena je o poznani
vys§i nez u analogového kamerového systému. Jednoducha struktura propojeni kamer.
Uzivateli jsou nabidnuty funkce volby rozliseni (HD, FullHD), nastaveni alarmového

hlaseni, volba mnozstvi ptenesenych informaci a funkce analyzy obrazu. [33] [34] [35]
HD-SDI kamerové systémy

Ptfedstavuje pomérné novou technologii, jez funguje na zakladé kombinace vyhod
analogového kamerového systému a IP kamerového systému. Systém nabizi
vysoké rozliSeni Full HD 1 u analogovych systému, kde je pfenos zprostfedkovan za pomoci
koaxiadlniho kabele. Pro podporu podpory vsech funkci kamer musi systém obsahovat
zaznamové zatizeni DVR (Digital Video Recorder) nebo NVR (Network Video Recorder).
[33] [34] [35]

HD-CVI kamerové systémy

Tato technologie je ze zminénych nejnovéjsi a navazuje na kamerové systémy HD-SDI.
Pfenos je realizovan za pomoci koaxidlnich kabelu o délce az 500 metrt.
Podporuje  oboustrannou komunikaci s rekordérem. Cenové piedstavuje jednu
z nejdostupnéjsich variant. [33] [34] [35]
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4.3 Mechanické zabranné systémy (MZS)

Prvky mechanického zabrannych systémi piedstavuje jeden =z nejstarSich
druhu opatfeni, jez v aktudlni dobé predstavuje velmi uzivany typ zabezpeceni majetku
a 0sob. Jedna se predevsim o mechanické komponenty, které brani potencialnimu pachateli
v prostupu do chranéného objektu. Nékteré mechanické prvky jsou sestrojeny tak,
aby dokazaly pachatele na prvni pohled odradit, hlavné z diivodu jejich ¢asové narocnosti
je piekonat. Pevnost a kvalita mechanickych zabrannych systému mize byt stanovena tiidou
specialni zabrany s nejvyssi formou zabezpeceni.

Prvky MZS lze rozdélit dle ochranné zény, do které spadaji:

e piedmétova ochrana,
e plastova ochrana,
e obvodové ochrana. [14] [36]

4.3.1 Prvky predmétové ochrany

Prvky, jejichz tkolem je zajisténi cenin (penize, dokumenty, umélecka dila ¢i Sperky)
¢1 jinych aktiv, které pro majitele predstavuji vysokou hodnotu, at’ uz finan¢ni, uméleckou
nebo citovou. Ve velké mife se jedna o zajisténé skiing, pokladnice, trezory mensich
rozmért. Nicméné muize jit i o komorové trezory, jez piedstavuji pevny stavebni celek
vybrané budovy, jez byva ¢asto umistén v podzemi. Komorové trezory jsou vybaveny silnou

konstrukci a trezorovymi dvefmi, které jsou osazeny bezpe¢nostnim zamkem. [14] [36]

4.3.2 Prvky plastové ochrany

vvvvvv

majetku a osob. Plni funkci ztizeni priiniku pachatele do chranéného objektu, poptipadé
mohou svou existenci zcela odradit pachatele od spachani protipravniho jednani. Zakladnimi

prosttedky plastové ochrany jsou:

e Stavebni prvky budov — jedna se predevsim o zdi, podlahy, stropy a stfechy budov.
Mechanicka odolnost se odviji od pevnosti, tlouStky a vlastnosti zvolené¢ho

stavebniho materialu.
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e Otvorové vyplné — =zamezuji prastupu pachatele skrze stavebni otvory.
Predstavuji dvefe, okna a balkénové dvefe, rolety, miize nebo taky Zaluzie

a bezpecnostni folie, jeZ se umist'uji na okenni vyplné. [14] [36]

4.3.3 Prvky perimetrické ochrany

Prosttedky perimetrické ochrany mohou predstavovat takzvanou vizualni hranici
chranéného objektu od okolniho prostfedi. Jednd se 0 prvni linii zabezpeCovacich
prosttedkd, které usiluji o zamezeni vstupu neopravnénych osob do chranéného objektu.
V nejbéznéjsi formé predstavuji obvodova pletiva, miize ¢i hradby, které chrani perimetr
objektu, ktery mize vymezovat katastralni hranici pozemku. Ploty mohou byt vybaveny
bezpecnostnimi dopliky jako jsou ostnaté draty a hroty, jenz brani pielezeni. Dale se mtze
jednat o chranéna mista vstupu do objektu. Vstupy se zabezpecuji pomoci branek, bran,
turniketti nebo zavor, které jsou vybavené bezpe¢nostnimi zamky z dtivodu zabranéni vstupu

neopravnénych osob. [14] [36]

4.4 Poplachové zabezpecovaci a tisiiové systémy (PZTS)

V ptipadé¢ ze dojde k naruSeni bezpecnosti, je potfeba informovat majitele chrdnéného
objektu o této skutecnosti. Na to se zamétuji poplachové, zabezpecovaci a tisiové systémy,
které plni funkci detekce narusSitele, spusténi alarmu ¢i kontaktovani bezpe¢nostnich slozek
a majitele o nebezpe¢né situaci za pomoci tisnovych systému. PZTS prvky jsou vyvinuty
k zabezpeCeni majetku, osob nebo chranéného prostiedi. Systémy se daji  délit
do dvou podsystémi. Prvni z nich je takzvany poplachovy zabezpeCovaci systém (PZS)
se zabyva detekci a signalizaci pokusu o vniknuti do vybraného objektu. Zatimco druhy
podsystém tzv. poplachovy tisnovy systém (PTS) realizuje samotné spusténi tisnového
poplachu.

Systém PZTS se mize skladat z:

e Ustfedny a napdjeciho zdroje,
e detektord,

e ovladacich zafizeni,

e vystupnich prvka,

e pienosovych cest. [37] [38]
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4.4.1 Ustiedny a napajeci zdroje

Ustiedna predstavuje takzvany ,,mozek® zabezpetovaciho systému, bez kterého
se PZTS neobejde. Umisténi ustfedny by mélo predstavovat prostor, ktery je bezpecny
a neni piistupny ihned pifi vniknuti do objektu (Satna, loznice apod).
V piipadé, ze dojde k vypadku elektiiny od dodavatele nebo imyslnému odpojeni objektu
od elektfiny pachatelem, byva ustfedna osazena zalozni baterii, kterd dokdze napajet cely
systém po dobu nezbytné nutnou (dle vybrané kapacity). V aktuélni dob¢, kdy se prechazi
K pIn¢ bezdratovym zafizenim jsou uGstfedny osazeny moduly podporujici hlasové kanaly
GSM (Groupe Spécial Mobile), pfenosem dat a piipojenim K internetu GPRS (General
Packet Radio Service), poptipadé LAN (Local Area Network) komunikatory nebo radiovymi

moduly, které zprostiedkovavaji bezdratové ptipojeni PZTS komponent.
Zékladni typy ustfeden se déli na:

e Smyckové ustiedny — Tustfedna a prvky predstavuji tzv. smycku prvkd,
ktery je slozen ze zakoncovaciho odporu, ktery ma dané specifikace (dle pouzité
ustiedny). V ptipadé¢, ze dojde ke zméné¢ odporové hodnoty, dojde k spusténi
poplachového stavu. Zménu hodnoty vyvolavaji aktivace né€kterého z prvkd,
ktery zaznamena naruSeni. Pro realizaci smy¢kového typu je zapotiebi velkého
mnozstvi vodivych kabelt.

e Ustiedny s pfimou adresaci — ustfedna komunikuje s prvky PZTS na zakladé
datové sbérnice. Ustiedna za pomoci komunikaéniho modulu opakované kontaktuje
vSechny detektory, které spadaji do dané sité. Na zaklad¢ odezvy detektorti usttedna
vyhodnocuje, zdali v néjakém z nich nedoslo k aktivaci poplachu.

e SmiSené dstfedny — ustfedna je kombinaci Ustfedny s pfimou adresaci a ustfedny
smyckové. Je zalozena na zakladé sbérnicového modulu smycek tzv. koncentratoru.
Koncentrator muize obsahovat vyhodnocovaci prvek, ktery vyhodnocuje
stav detektord pfipojenych ve smycce. V piipadé naruseni koncentrator pieda
informaci Ustfedné.

e Bezdratové ustfedny — Ustfedny, jeZ pracuji na bazi bezdratové komunikace.
Tento druh je idedlni v ptipad¢, Ze je potfeba v budoucim ¢ase ménit pocet detektort,
jelikoZ nabizi jednoduchou a rychlou instalaci. Pfenosovy signdl je reprezentovan
8 bity a je kodovany z divodu bezpecnosti. Napajeni u danych detektori

je realizovano za pomoci lithiovych baterii, nebo destickovych ¢lanka.
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V pftipadé poklesu hodnoty na napdjecim zdroji je automaticky tato informace

predana ustredné, ktera danou situaci vyhodnoti. [37] [38]

4.4.2 Detektory

Tyto zatizeni poskytuji bezprostfedni informace ustfedné, kterd zpracovava ptijata
data, jez nasledné vyhodnocuje. Detektory za pomoci ¢idel, které¢ pracuji s fyzikalnimi
veli¢inami rozezna neopravnéné vniknuti do stiezeného objektu. Pti vybéru PZTS detektort
je potieba zvolit takové prvky, jejichz parametry odpovidaji prostiedi, v kterém budou
pouzity. V ptipadé, ze majitel systému tyto parametry bude ignorovat, mize nasledné
dochazet k planym poplachiim, jez vedou k snizeni efektivity celého systémy a potitebé

tyto prvky nahradit spravnymi. [37] [38] [39]

Detektory 1ze rozdélit dle né€kolika aspektl. Prvni z nich je dle zptisobu, jakym jsou napajeny
na napajené, které potfebuji napajeci zdroj. Ty se dale déli do dvou skupin,
a to na aktivni (pouzivaji elektromagnetické ¢i elektroakustické viny) a pasivni (reaguji
na zmény fyzikalnich aspektil) dle toho, jestli pii své CcCinnosti vyzatfuji signal.
A na nenapajené, které na zaklad¢ své jednoduché konstrukce mohou vykonévat ¢innost
1 bez napdjeciho zdroje. Funkcionalita téchto prvkl je zalozena na zéklad¢ jednoduchych
spinacu ¢i vodicu, které reaguji na preruSeni obvodu. Detektory tohoto typu lze rozdélit
do dvou skupin, a to na destrukéni a nedestrukéni. Destrukéni detektory funguji jednorazove
a nelze jejich chod obnovit (poplachové folie), zatimco u nedestrukénich detektort I1ze jejich

chod obnovit (magnetické kontakty). [37] [38] [39]
Zarizeni piredmétové ochrany

Predstavuje prvky, jez zabezpecCuji vybrané pifedméty umisténé ve stfeZeném objektu.
Nejcastéji se jedna o detektory na principu otfesovych senzord, kontaktnich cidel
nebo slozitéjsi kapacitni detektory, které zabezpecuji piedmét za pomoci elektrického pole
a Vv piipad¢ narusSeni tohoto prostfedi osobou dojde Kk spusténi poplachu. Mohou se zde
objevit i prvky jako mikrovinné detektory, PIR detektory nebo magnetické kontakty,
které pfimo do pfedmétové ochrany nespadaji. Pfi instalaci detektori predmétové ochrany
je potieba vzit v potaz prostiedi a vlivy, které na objekt pisobi. Poté podle nich nastavit

vyhodnocovaci zafizeni, aby nedochazelo k bezdivodnym poplachiim, V piipadech

jako jsou blizky prujezd metra ¢i vozidlem zpusobené vibrace. [37] [38] [39]
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Zarizeni prostorové ochrany

Soubory zafizeni, jez piedstavuji vhodné doplnéni plastové ochrany. Déleni téchto prvki

je realizovano na zaklad¢ aspektii, na které reaguji.

e Aktivni detektory — aktivné vytvaieji pracovni prostredi, které¢ nasledné kontroluji
a reaguji na jeho zmény. Spadaji zde ultrazvukové detektory, mikrovinné detektory
a dudlni detektory. Ultrazvukové a mikrovinné detektory funguji na stejné bazi,
kdy vysilaji vinéni o konstantni hodnoté kmitoctu. Nasledné pfijimac zpracovava
tyto viny. V normalnim stavu jsou hodnoty stejné. V piipadé Ze, dojde k detekci
télesa v objektu, dojde k pozménéni piijatého signalu, ktery je nasledné vyhodnocen,
popiipadé spustén poplach. V piipadé ztizenych prostorovych podminek, do kterych
se detektor implementuje, existuji dudlni detektory, které vyuzivaji kombinaci
pasivnich a aktivnich funkcionalit PIR a mikrovinné detektory nebo PIR
a ultrazvukové detektory. Za pomoci této kombinace jsou redukovany poéty
faleSnych  poplachit  zpasobenych  nedostatky  jednotlivych  systému.
K vyhlaseni poplachu je nutné, aby oba detektory zaroven vyhodnotily situaci jako
zavaznou a spustily poplach.

e Pasivni detektory — vyhodnocuji pouze zménu fyzikalnich hodnot ve stfezeném
objektu. Spadaji zde pasivni infracervené detektory PIR, které vyuzivaji pro svou
praci infracervené pasmo kmitoctového spektra elektromagnetického vinéni a reaguji
na zmény vyzafovani v ném. Uplatiluje se zde jev, jez pracuje s poznatkem,
ze kazdé téleso, které spliluje pozadavky na teplotni rozsah vyzafuje vinéni

odpovidajici jeho teploté. [37] [38] [39]
Zarizeni plast'ové ochrany

Detektory spadajici do plastové ochrany maji pfedevsim na starost kontrolu otvorovych
vyplni objektu. Spadaji zde dvefe, okna, gardzova vrata, prosklené¢ plochy,

popiipadé ventila¢ni Sachty nebo inZenyrské sité. Zakladnimi prvky plastové ochrany jsou:

e Magnetické kontakty — prvek slozen ze dvou ¢&asti, a to z jazy¢kového kontaktu,
ktery je umistén na pevné ¢asti ramu vypln¢ a pevného magnetu, jez se umistuje
na pohyblivou ¢ast otvorové vyplng.

e Snimace na ochranu sklenénych ploch — prvky kontrolujici vétSinou prosklené

vyplné. Mohou pracovat na zaklad¢ akustického ¢idla, které monitoruje za pomoci
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mikrofonu zvuk v dané oblasti, v piipadé tfistivého zvuku spusti poplach.
Nebo na zakladé kontaktu s chranénou plochou, kdy kontroluji vibrace ¢i zvuk.
Mechanické kontakty — prvky fungujici na podobném principu jako magnetické
kontakty. Pracuji na zékladé mikrospinace, ktery se sklddda ze dvou ¢asti,
jedna je umisténa v ramu a druha v zapadce zamku.

Vibraéni spinae — tyto spinaCe detekuji vibrace, ke kterym dochazi v chranéné
oblasti, kde je umistény. Nejcastéji se umistuje na rizikova mista, kde maze dojit
k pristupu zdi. Za pomoci téchto prvku se kontroluji trezorové skiiné nebo komorové
trezory.

Poplachové folie a poplachova skla — jde takzvané o pasivni kontaktni detektor,
jehoz princip spociva na bazi preruseni vodivého média (dratku) meandrovitého
tvaru. Poplachova skla maji médium zasazené vné sklenéné plochy.
V ptipadé poplachovych folii a tapet je instalace provadénd z vnitini strany.
Dratové senzory — senzory jsou tvofeny jemnymi ocelovymi lanky,
které dohromady reprezentuji plochu, jez je napojend na mikrospinac.
Tento typ detektord se vyuziva ptedevsim v inzenyrskych sitich nebo ventila¢nich
Sachtach.

Rozpérné ty€e — predstavuji mechanickou soucéastku s miniaturnim mechanickym

spinacem, jenz kontroluje ty¢, ktera je v klidovém stavu aretovana. [37] [38] [39]

Zavizeni obvodové ochrany

Tyto detektory mohou byt vhodnou volbou Vv pfipad€, Ze je potieba vytvofit uplné

zabezpeceni objektu véetné pristupu na pozemek, vjezdovych cest ¢i externich objekti,

které se nachazi mezi objektem a hranici objektu. Pro ptipadné zabezpeCeni prichodu

oplocené Casti 1ze pouzit tyto prvky:

Mikrofonické kabely — kabely jez reaguji na mechanickou manipulaci s pletivem
¢i jeho zachveévy. Charakter naruSeni je rozpozndvan pomoci akustického
odposlechu. Hodnoty spuSténi poplachu lIze individudlné nastavovat,
aby byl redukovan vznik faleSnych poplachi vlivem narazovych vétra ¢i sné¢hové
boufte.

Infrafervené zavory — zavory jsou reprezentovany paprskem, ktery je vysilan
a nasledné pfijiman. V piipadé, ze dojde K pferuSeni pfijimaného paprsku,

dojde k vyhlaseni poplachu. Nejvyssi dosazitelna délka systému je 250 m, kdy musi
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byt splnéné pozadavky na klimatické podminky. Problém u téchto zadvor muze
predstavovat nerovnost, kterou paprsek neni schopen projit nebo padajici listi ¢i snih
(drazsi zafizeni jsou vybaveny automatikou, ktera tento nedostatek odstranuje).

e Mikrovinné bariéry — bariéry fungujici na zaklad¢ vysilace a ptijimace, které¢ mezi
sebou maji elektromagnetické pole. V ptipadé pieruseni tohoto pole je spustén
poplach. Dosah tohoto systému je az 300 m.

o Stérbinové kabely — predstavuje par koaxialnich kabeld, které maji niz§i troveit
stinéni. Jeden z kabelu vyzatuje elektromagnetické pole a druhy pole kontroluje
a reaguje na zmeény, jeZ jsou vyhodnocovéany.

e Zemni tlakové hadice — hadice jsou napuStény nemrznouci smési, jez je stlacitelna.
Pfi vzniku naporu na hadici tlakové ¢idlo zaznamena zménu hodnot, kterou pomoci
diferencialniho c¢idla prevede na elektricky signadl, ktery je odeslan

vyhodnocovacimu zatizeni. [37] [38] [39]

Tisfiové zarizeni

Jedna se o prvky slouzici k vyvolani poplachu. Ke spusténi mtze dojit manualné pomoci
mechanického tlacitka nebo automaticky za pomoci ¢idel. V praxi se nejcastéji objevuji jako
tlacitka, kterd jsou slozena z magnetického kontaktu. Tlacitka mohou byt umisténa
na viditelna mista, aby k nim méla vefejnost piistup pii vzniku nebezpeéné situace, avsak
musi byt opatfena bezpecnostnim sklem, aby nedochéazelo k faleSnym poplachim. Poptipadé
se muzZe jednat o tlacitka bez ochranného skla, ktera jsou umisténa na skrytych mistech
napiiklad pod stolem, kde se pouzivaji jako nastroje pro spusténi poplachu v ptipadé

bezprostiedniho ohrozeni.

4.4.3 Ovladaci zarizeni

| kdyz PZTS predstavuje takika samocinny systém, tak v nékterych piipadech je stale
potieba tyto zafizeni spravovat a ovladat. Z divodu toho, ze tyto ovladace pouzivaji
nespecializované osoby (majitelé systému), tak je kladen diraz na jednoduchost
a piehlednost. VétSinou se jedna o klavesnice, dalkové ovladace, RFID karty nebo v dnesni
dobé velmi vyuzivané mobilni ¢i webové aplikace. Klavesnice by se meéla nachazet
ve sttezeném objektu na misté, které je relativni blizkosti vehodovych dveti z divodu ¢asové
prodlevy, ktera je nastavena pro zastfezeni a odstfezeni chranéného objektu. Z hlediska
uzivani tohoto systému je potfeba znat bezpecnostni kod, poptipadé vlastnit RFID kartu

nebo kli¢enku, ktera je urcena k autentizace opravnénych osob. [37] [38] [39]
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4.4.4 Vystupni prvky

Do kazdého systému lze piipojit vystrazné zafizeni, jejichz funkce spociva
v signalizaci naruseni. Jedna se pfedevs§im o externi sirény, majaky ¢i zamlzovaci systémy.
Tyto systémy dokazou generovat zvukové ¢i vizudlni efekty, které mohou daného pachatele
vydesit, popfipadé upozornit blizké okoli 0 vzniku nebezpecné situace v daném objektu. [37]
[38] [39]

Technické prostfedky ochrany zabezpeceni predstavuji skvély nastroj podporujici kontrolu
zabezpeceného objektu proti okolnim vliviim, jeZ na néj plisobi. V praxi se mize jednat
o reakci na vznikajici pozar pomoci hlasi¢t, které spusti poplach, nebo o vyhodnoceni
situace pomoci ¢idel a dohledového systému nebo 0 piekroceni objektu skrze PZTS prvky
plastové a obvodové ochrany. Implementace téchto opatfeni vede K efektivnimu feSeni
rizikovych situaci a ke snizeni zranitelnosti daného objektu, ktera celi hrozbam. PZTS prvky
v kombinaci s prvky MZS dokazou nabidnout vysoky stupenn zabezpeceni za piijatelnou
finan¢ni ¢astku, vzhledem k tomu, Ze dokazou zabranit hrozbam, které mohou mit dopad

na celkovy majetek a osoby v ném, jez predstavuji nevycislitelnou hodnotu.
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ZAVER TEORETICKE CASTI

Prvni kapitola teoretické ¢asti ctenafi objasiiuje zdkladni terminologii a pravni ramec
problematiky zabezpeceni objektu. Tato kapitola definuje vstupni branu vedouci k poznani
dalezitych faktort, které ovliviiuji spravny navrh bezpec¢nostniho feSeni s ohledem

na normy, predpisy a zakony.

Druhé kapitola pojednava o zakladnich typech ochran, nastifiuje ¢tenafi primarni rozdéleni
zabezpecovacich prvki a objektil. Jsou zde zminéné zakladni skupiny a tfidy, podle kterych

usmérnuje rozsah planu zabezpeceni a specifikace jednotlivych zafizeni.

Tteti kapitola ¢tendfe informuje o vstupnich analyzéach, které predstavuji efektivni nastroj,
jenz se pouziva K identifikaci zranitelnych mist, které predstavuji hrozbu a mohou narusit

bezpecnost nebo existencionalni stranku vybraného objektu, aktiv nebo osob.

Ctvrta kapitola ptedstavuje seznam technickych systémi, jeZ tvoii soubor opatieni
vedoucich k zvySené bezpe¢nosti vybraného projektu. Tyto systémy mohou fesit Siroky

rozsah vnéjsich hrozeb, které standardné piisobi na kazdy referencni objekt.

Na teoretickou ¢ast nasledné navazuje cast prakticka, ve které budou uplatnény znalosti
nabyté béhem studia. V prvni fazi bude popsan vybrany objekt, provedena vstupni kontrola
aktualniho stavu, popsané pozadavky klienta. Nasledné¢ budou navazovat vybrané analyzy
rizik, jejichz vystup napomaha Kk nalezeni slabych mist, pro které budou navrzeny
dvé varianty zabezpeCeni aktiv, jez se v prostoru zabezpeCované¢ho objektu nachazi.
Na zédkladé rozhodnuti klienta bude zvolena jedna ze zminénych variant, ktera bude pouzita

k zabezpeceni objektu.
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II. PRAKTICKA CAST
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5 PRIMARNI INFORMACE O VYBRANEM OBJEKTU

Tato kapitola ¢tenafe informuje o zasadnich informacich tykajici se vybraného objektu,
na kterém budou v dalSich krocich provedené vstupni analyzy. Na zaklad¢ vystupt analyz
budou navrhnuty opatfeni pro =zajisténi pozadované bezpecnosti rodinného domu
a jeho aktiv. Vybérem zabezpeCovaného objektu se stal fadovy dum, ktery bude vystavén
v nadchazejicim roce developerem, ktery je mym dlouholetym klientem. Samotna stavba
se bude nachazet v Olomouckém kraji v blizkém dosahu mésta Olomouc. Jelikoz se bude
jednat o predpokladany navrh opatieni, ktery se bude aplikovat na dany dam,

SV wvr

a 0 majiteli nemovitosti.

5.1 Popis polohy objektu a prilehlého okoli

Vybrany rodinny dim, se bude nachazet v ulici, kde bude celkem vystaveno
15 fadovych doma s vlastni zahradou. Vybrany objekt se bude nachazet v obci spadajici
do Olomouckého kraje. Obec ma na zakladé vystupii Ceského statistického ufadu
ze dne 1.1.2021 celkem 872 obyvatel a rozlohu necelych 7 km?2 Plocha jednotlivych

pozemki je 480 m?

. Stavba je situovdna v blizkosti hlavni pozemni komunikace,
ktera se nachdzi pfiblizné 250 m od nejvzdalenéjsSiho domu spadajicitho do vystavby.
Z druhé strany se nachazi rozsahle louky. Jelikoz se jedna o odlehlejsi misto, kde se st€huji
movitgjsi lidé, je potfeba zavést takova opatieni, ktera budou schopna zvednout bezpecnost

celého objektu.

5.2 Charakteristika vybraného objektu

Realizace vystavby rodinnych domt se bude konat na pfelomu roku 2022 a 2023.
Vybrany rodinny déim disponuje uZitnou plochou 175 m2 K domu je pfistavéna garaz,
jez je velkd 45 m2 Za domem se nachizi stiedné velkd zahrada o rozloze
316 m?. Rodinny diim se d&li na dvé obytné podlazi. Rozvrzeni jednotlivych mistnosti
je nasledujici:

e 1. podlazi — gardz, obyvaci pokoj, kuchyn, toaleta, technicka mistnost,
chodba a schodiste.

e 2. podlazi — koupelna, chodba, schodisté a tfi obytné pokoje.
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V prvnim podlazi se nachazi celkem pét otvorovych vyplni viz pidorys na obrazku 10.
Piesnéji se jedna jedny vstupni dvefe, dveé okna, garazova vrata a prosklené dvefe nachazejici

se Z druhé strany rodinného domu.

Obrazek 10 — Pudorys prvniho podlazi [Autor]

Druhé podlazi je tvofeno Ctyfmi mistnostmi. Kazdd mistnost ma otvorovou vypln,
jez je vybavena okennim ramem a vyplni. Pidorys druhého podlazi s popisem mistnosti

se nachazi na obrazku 11.

Obrazek 11 — Pidorys druhého podlazi [Autor]
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Rodinny dim bude zaloZen na betenovych pasech s betonovou zakladovou deskou.
Nosné stény budou vystavény za pomoci porothermové cihly, které budou nasledné
zatepleny a pokryty fasadou. Prosklenné plochy budou osazené plastovymi okny s trojskly.
Hodnota vybrané nemovitosti je odhadovana na 8 milionti K¢, véetné zakladniho vybaveni.
Jako zakladni vybaveni jsou evidovany tyto prvky: kuchynska linka, sporak, trouba,
koupelna vybavena vanou, umyvadlem a toaleta. Dopliikové vybaveni je odhadovano
na 600 tis. K¢ (muze se lisit na zakladé pozadavki budouciho majitele). Jelikoz se bude
hrozby, které mohou mit negativni dopad na aktiva a bezpecnost osob.
Vizualizace planované vystavby se nachazi na obrazku 12. Plan objektu v aktualni fazi

nedisponuje Zadnymi zabezpecovacimi prvky ani bezpe€nostnimi systémy.

Obrazek 12 — Vizualizace rodinnych domu [Autor]
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5.3 Vybrana aktiva objektu

Zabezpeleni objektu bude navrhovano na zakladé komunikace s majitelem
developerského projektu. V rodinném domé se dle piedanych informaci budou vyskytovat
lidé, kteti dbaji o bezpe¢nost svych Zivoti a majetku. Vybranymi aktivy budou tedy osoby
a majetek nachazejici se v chranéném objektu. Vybrana majetkova aktiva budou
pfedstavovat ceniny, drazsi el. zafizeni nebo taky automobil ¢i znackovou zahradni techniku.
Hodnota chranéného majetku bude ptesahovat ¢astku 800 000 K¢. Hodnota samostatného
rodinného domu se pohybuje okolo 8 milionu korun. Majetek objektu nebude Zzadnym
zpusobem nebezpecny pro své okoli. V okoli jsou znamé piipady vloupani se do objektu
a kradeze ze zahradnich ploch. Z tohoto divodu je potfeba zabezpecit jak vnéjsi prostor
kolem rodinného domu, tak rodinny diim jako takovy. Vniknuti do objektu lze ofekavat
ze zadni strany objektu, kde se nachazi pole nebo z piijezdové strany, kde se nachazi vyssi

pocet otvorovych vyplni.

Zvoleny objekt je definovan jako dvoupatrovy rodinny diim se zahradou, jez bude vystavén
pristi rok v Olomouckém kraji. Celkova hodnota nemovitosti se pohybuje kolem 8 mil. K¢
a hodnota chranénych aktiv se mize vySplhat az na 800 tis. K¢. Z tohoto hlediska je vice
nez ziejmé, ze budou kladené vyssi naroky na zabezpeceni objektu, aktiv a soukromi lidi

ze strany budoucich majitelti nemovitosti.
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6 ANALYZA VYBRANEHO OBJEKTU A JEHO OKOLI

Pro analyzu vybraného objektu byly zvoleny dvé komplexni analyzy, které nabidnou
roz$ifeny pohled na aktualni stav zabezpeceni a odhali nam stéZejni rizika. Tato rizika budou
V nasledujici ¢asti oSetfena za pomoci opatieni, jez dokazou efektivné reagovat
a snizit tak nebezpe¢ny dopad na vybrana aktiva. Jako prvni analyza bude provedena analyza
RISKAN-B. Na ni bude navazovat analyza KARS. Ob¢ analytické metody budou provedeny
Vv tabulkovém softwaru Microsoft Excel, jeZ nabizi ptfehledné tabulkové prostiedi

a grafickou vizualizaci vyslednych dat.

6.1 RISKAN-B

Pro vykonani analyzy objektu se nabizela velkd spousta analytickych néstrojd,
avSak dle vlastniho uvazeni byl zvolen RISKAN-B, ktery pfedstavuje komplexni néstroj,
ktery se da pouzit na Siroké spektrum analyz. Je potfeba zminit, Ze prvni analyza

bude zamétena na lidské Zivoty, jez patii mezi chranéna aktiva, ktera maji nejvyssi hodnotu.

Jak uz bylo zminéno pfedchozim odstavci, jedna se o nastroj realizovany v tabulkovém
softwaru Microsoft Excel. V tabulkdch jsou preddefinovana aktiva a hrozby,
které lze rozsifovat ¢i upravovat dle vlastnich kritérii. Prvni krok bude ptedstavovat volbu
rozsahu aktiv a ipravu hrozeb, které na dany objekt mohou pusobit. Jelikoz uz byly zminéné
pozadavky majitele na rozsah opatieni, je o to jednodussi stanovit hrozby, jez chceme snizit
¢i uplné odstranit. Na obrazku 13 se nachéazi hrozby, které spadaji do skupiny umyslnych

Skodlivych lidskych ¢innosti, jez mohou byt pro referen¢ni objekt Skodlivé.

5.1 |Teroristicky (tok
5.2 |Sabotaz
3.3 |Welké vefejné akce, demonstrace

5.4 |Stavka
5.5 |Hromadné nasil
5.5 |Rabovani

5.7 |vandalismus

5.8 |Nasilna krimindlni EGinnost
5.9 |Kradez
5.10 [Unos ozoby

5.11 |Wloupdni do prostor

Obrazek 13 — Definice hrozeb v programu RISKAN-B [Autor]
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V dalsim kroku se vlist¢ Data doplni data dle situace a dopadu, hodnota aktiva
a pravdépodobnost danych hrozeb, jez byly vybrany v pfedchozim kroku. Rozsah hodnot

je preddefinovan viz obrazek 14, kde jsou piehledné rozepsané rozsahy a jejich slovni

hodnoceni.
Aktiva Hrozby Zranitelnost
0 ranedbatelna 0 7adna 0 7adna
1 mala 1 zanedbatelna 1 nizka
2 nizka 2 nizka P stredni
3 stredni 3 stredni 3 vsoka
4 vysoka 4 vysoka
& velmi vysoka 5 velmi vysoka
5 jista

Obrazek 14 — Rozsah hodnot RISKAN-B [Autor]

Rozsah hodnot, jez byl zminén na obrazku 14, byl pouzit v nasledujicim kroku,
kdy se piid¢lovala hodnota pravdépodobnosti vzniku hrozby a hodnota vybranych aktiv.
Hodnota aktiv pro obyvatelstvo byla nastavena u vSech podskupin na nejvyssi hodnotu,
jelikoz pfi vzniku hrozby lze fict, ze dopad hrozeb bude na vsechny skupiny obyvatelstva
stejny, nehledé¢ na jejich dosazeny ve€k. Pfi ureni hodnot pravdépodobnosti vzniku,
se mezi nejvice pravdépodobné fadi nésledujici hrozby:

e nasilna kriminalni ¢innost,

e kradez,

e vloupani do prostor.
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RISKAN-B

Rizikovy kalkulator

Kojenci, déti v piedsk
Skolni mladez, stude
Obyvatelstvo v produ

Cbyvatelstvo
Téhotné Zeny, dichog

Zdravotné postiZeni,

A A N S e
5|/5/5|5|5(5
olo| el o] | ©
w w w w w w
I = = = F =
= = = = = =
E|E| E| E| E|E
k] k] k] k] 5k} k]
= = = = = =

Pravdépodobnost
1 Zivelni pohromy 0 ojojojojojao
2. Pramyslové a dopravni havarie 0 ojojojojojao
3. Technicka selhani 0 gjojojojojao
4 Organizacni nedostatky 0 gjojojofojo
5 Umysina skodliva lidska Einnost 5 [velmivysokal 0 Jol o] o000
5.1 Teroristicky (tok 1 |zanedbatelng
5.2 Sabotis 2 nizka
5.3 Welké vefeiné akce, demonstrace 1 |zanedbatelns
54 |stivka 1 |zanedbatelng
3.3 Hromadné nasili 2 nizka
56  |Rabovani 1 |zanedbatelng
3.7 Wandalismus 3 stredni
5.8 Nasilnd kriminalni &innost 5 |velmi vysoka
55 |krades 5 |velmivysoka
510 |(inos osoby 3 stiedni
311 |vigupani do prostor 5 |velmi vysoka

Obrazek 15 - Hodnoty pravdépodobnosti hrozeb a aktiv RISKAN-B [Autor]

Dalsim dualezitym atributem pii analyzovani dat je zranitelnost, jez se urcuje u kazdé hrozby
zvlast. Hodnoty zranitelnosti jsou definovany rozsahem od 1 do 3. Zvolené hodnoty jsou

zobrazené na obrazku 16. Mezi nejvyse hodnocené hrozby z hlediska zranitelnosti se fadi:

e vandalismus,

e nasilna kriminalni ¢innost,
o kradez,

e Unos osoby,

e vloupani do prostor.
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1. Zivelni pohromy 0 Zadna
2. Prumyslové a dopravni havarie 0 Zadna
3. Technicka selhani 0 Zadna
4. Organizaéni nedostatky 0 Zadna
5. UmysIna £kedliva lidska éinnost 5 |velmivysoka
5.1 Teroristicky Utok 1 |zanedbatelnal 3| 3| 3|3 |3]3]3
5.2 Sabotaz 2 nizka 2121212222
5.3 Velké vefejné akce, demonstrace 1 |zanedbatelnal 1|1 [ 1 (1 [1[1]1
5.4 Stavka 1 |zanedbatelna) 1|1 |1 |1 ]|1[1]1
5.5 Hromadné nasili 2 nizka 21222222
5.6 Rabovani 1 |zanedbatelna) 2| 2 | 2|2 | 2| 2| 2
57 Vandalismus 3 stfedni 31313133133
5.8 MAsilng krimindlni &innost 8 |velmivysokal 3| 3|3 |3|3|3]|3
5.9 Kradez § |velmivysokal 3| 3|3 |3]|3|3]3
510  |Unos osoby 2 nizka 313131313313
511 |vioupani do prostor 8 |velmivysokd] 31313133313

Obrazek 16 — Hodnoty zranitelnosti RISKAN-B [Autor]

Vyslednici zadanych hodnot, mezi které spada hodnota aktiv, je pravdépodobnost vzniku
hrozby a zranitelnost. Vystupem jsou vizualné¢ rozlisena pole, jez jsou rozdélena
do tii skupin dle jejich hodnoty. Barva pole reprezentuje vysi jejich rizikovosti Viz navazujici

odstavec definujici rozd¢leni rizik.



UTB ve Zliné, Fakulta aplikované informatiky

(o]
Y

Vysledna rizika si 1ze dle vizualniho hlediska, jeZ je definovdno hodnotami rozd¢lit na:

Obrazek 17 - Vysledné hodnoty jednotlivych hrozeb RISKAN-B [Autor]

Cervena (vysledna hodnota

se nachazi mezi

hodnotami

Naésilna kriminalita, kradez, inos osoby a vloupani do prostor.

Zluta (vysledna hodnota je mezi hodnotami 36-60) — Vandalismus, inos osoby.

61-90)

=T =7 57 =Y —
RISKAN-B
HEA R
- = - - | F - 5
RIZIK!‘.".!"’»‘Tr kalkulator £ é | © %ﬂ o
-'IE - -m E p1] s F)
|| E| | w| S
ole|@|o| &7
— | ™ 0 = W
Yrorr 5|5/5(5|5]|5
|| 2| | o o
w w w wn w w
= = = = = =
= = = = = =
E|E| E| E| E|E
L] L] Lk] [1F] Lk] k]
= = = = = =
Hrozby Pravdépodobnost
1. Zivelni pohromy 0 Zadna ojojo|jo0o|l0f0D
2. Primyslové a dopravni havarie 0 Zadna ojojo|jo0o|l0f0D
3. Technicka selhani 0 Zadna ojojo|lo0o|l0Of0D
4. Organizaéni nedostatky 0 Zadna ojojo|jo0o|l0f0D
5. Umyslna skodliva lidska ¢innost 5 [Jvelmi vwysoka
21 Teroristicky iitok 1 |zanedbatelnd 15|15 15 | 16 | 15 | 15
52 |zabota 2 nizka 20120(20 | 20| 20 | 20
5.3 “elké vergjné akce, demonstrace 1 |zanedbatelng 5 ]
5.4 Stivka 1 |zanedbatelns 5 5
55 Hromadné nasil 2 nizka 20020 20 (20 | 20 | 20
56 |Rabovani 1 |zanedbatelng 10 | 10| 10 | 10 | 10 | 10
3.7 WVandalismus 3 stfedni
58 Nasiina kriminalni Sinnost 5 [velmiwvysoka
55  |krades 5 |velmi vysoka
310 |0nos osoby 3 stredni
5.1 “loupani do prostor 5 |velmi vysoka

Zelena (vysledna hodnota piedstavuje hodnotu vrozsahu od 1 do 35) —

Teroristicky utok, sabotaz,

hromadné nasili, rabovani.

velké vefejné akce a demonstrace,

stavka,

Hrozby, u kterych hodnoty spadaji do Cervené a zluté skupiny patii mezi rizika,

ktera by se méla respektovat a jejich existence by méla byt oSetiena za pomoci navrhu
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opatfeni. Soubor spravné zvolenych opatfeni dokaze zmirnit dopad ¢i zamezit opakovany

vznik danych hrozeb.

6.2 KARS

Analyza KARS byla zvolena z davodi jeji efektivity. Analytik mtze z vysledku vy¢ist
na co si dat prednostné pozor, a na druhou stranu dokaze zobrazit jaka rizika nepfedstavuji

hrozbu a neni potieba se jimi v této fazi zabyvat.

V prvnim kroku budou stanovena rizika. Celkem bude zanalyzovano 11 rizik, jeZ souvisi

se zabezpecenim objektu a vybranych aktiv, které se v ném nachazi.
Mezi vybrana rizika patfi:

Umyslné poskozeni prostoru cizi osobou,
Neopravnény pfistup cizi osoby do prostoru,
Ziskani informaci o ochrané prostoru,

Nasilné vniknuti cizi osoby do prostor,
Vloupani do prostor,

Kradez aktiv vné domu provedena cizi osobou,
Zniceni bezpecnostnich prvkl prostor,

Zranéni osob vn¢ objektu,

© oo N o 0o bk w0 DR

Pouziti zbrané / loupezné prepadenti,
10. Unos osoby,

11. Kradez aktiv v okoli domu provedena cizi osobou.
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V dalsim kroku budou tato rizika zanesena do Microsoft Excel. Dle fadného postupu
byla vytvoiena tabulka. Diagonala tabulky se vyplni hodnotou ,.x“. Hodnoty piedstavuji

moznoU navaznost rizika v sloupci s rizikem v fadku.

1 2 3 1 5 6 7 8 E] 1| 1
UmysIné poikozeni prostaru cizi osobou % 0 o 0 0 o 1 1 0 o o 2
ﬂ Neopravnény pfistup cizi osoby do prostoru 1 ® o 1 1 1 1 1 1 0 i 8
Ziskani informaci o ochrané prostoru 0 1 x 1 1 1 1 (] 0 1 1 7
H Nasilné vniknuti cizi osoby do prostor 1 1 o X 1 1 1 1 1 1 1 3
H Vloupani do prostor 1 1 o 0 ® 1 1 1 0 1 1 7
KradeZ aktiv vné domu provedena cizi osohou 1 1 o 1 1 x 1 1 1 1 0 2
Ezniéenf bezpetnostnich prvki prostor 1 1 o 1 (] 1 x 1 1 1 1 g
n Zranéni osoh vné objekiu 0 o 1 1 o 1 0 x 1 1 0 5
PouZiti zbrané [ loupeiné prepadeni 1 1 1 1 1 1 1 1 X 1 0 g
Unos osoby 0 0 1 0 0 1 0 1 0 x 1 4
KradeZ aktiv v okoli domu provedena cizi osobou | 1 1 o 1 1 o 1 o 0 1 x &
13 7 7 3 7 & g g g 5 g 5

Obrazek 18 — Tabulka hodnot KARS [Autor]

Za pomoci funkce SUMA budou sectené tadky a sloupce, jejichz hodnoty budou vyuzity
v dalSim kroku, jez se bude zabyvat vypoctem koeficientu aktivity a pasivity.
Pro pfipomenuti, u koeficientu pasivity se fesi fadky a u koeficientu pasivity sloupce.
Tedy vypocet miize byt nasledujici: hodnota dva, ktera piedstavuje soucet prvniho fadku,
bude podé¢lena hodnotou 10, jez piedstavuje pocet rizik (odecteno o jedno, které predstavuje
pravé probirané¢ riziko) a nasledny vysledek bude vyndsoben hodnotou 100.
Vysledek prvniho fadku je 20. Tento vysledek je zaznacen do prvniho sloupce v fadku kari

(koeficientu aktivity). Vysledné hodnoty lze vidét na obrazku 19.

kari 2080|7090 | 70| 80| 80| 50| 90

8|8
3|8

kapi 7070|3070 | 60| 80| 80| 80|50

Obrazek 19 — Hodnoty koeficientu aktivity a pasivity [Autor]
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Pfed vytvofenim bodového grafu z hodnot, jez byly zminéné v ptfedchozim kroku,
bude potieba vypocitat hodnoty 0s. Osy rozd¢luji graf do ¢&tyi bloku, které definuji

nebezpecnost rizik, jez do danych blokt spadaji. Vypocet os jedna a dva se nachdzi nize.

(90 — 20)
— X

0, =90- 100

80 = 34 (5)

(80 — 30)
— X

0, =80 — 100

80 = 40 (6)

Po vypocteni vSech hodnot bude vytvofen bodovy graf. Polohy jednotlivych bodt

predstavuji dané hodnoty koeficientu aktivity a pasivity.

100
ol

50

80 1 L & 8 L 7

10 6

70 1 * 3 LI

11

|. Oblast primarné a sekundarné

s0 II. Oblast sekundarné P
nebezpeénych rizik

nebezpetnych rizik

40

o2

30 3

20

1. Oblast relativn& 11l. Oblast primarné
1o hezpeiéna | nebezpetnych rizik

Obrazek 20 — Vystupni graf analyzy KARS [Autor]
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Z vysledného grafu lze vycist nasledujici rozdéleni rizik do danych oblasti:

1. Oblast primarné a sekundarné nebezpe¢nych rizik — Neopravnény pfistup
cizi osoby do prostoru, nasilné vniknuti cizi osoby do prostor, vVloupani do prostor,
kradez aktiv vné¢ domu provedena cizi osobou, zni¢eni bezpe¢nostnich prvku prostor,
Zranéni osob vn¢ objektu, pouziti zbrané / loupezné piepadeni, in0S 0soby,
kradez aktiv v okoli domu provedena cizi osobou.

2. Oblast sekundarné nebezpeénych rizik — UmysIné poskozeni prostoru cizi osobou.

3. Oblast primarné nebezpecnych rizik — Ziskani informaci o ochrané¢ prostoru.

4. Oblast relativné bezpe¢na — Zadna rizika.

V navrhu opatieni se prednostné budou fesit rizika spadajici do kvadrantu ¢islo jedna a dva,

a to z duvodu nejvyssi miry dopadu na vybrany objekt a aktiva.

V této kapitole byla provedena vstupni analyza vybraného objektu. V ramci tohoto feSeni
byly vybrané dv¢ analytické metody. Prvni z nich RISKAN-B, jeZ nabidl komplexni pohled
na zvoleny objekt z pohledu vykonavani imysIné skodlivé lidské Cinnosti, ke které mize
dojit. Vystupem této metody je vyslednice hodnot, jez jsou na zaklad€ svého rozsahu barevné
rozdélené do 3 skupin. V ramci opatieni budou pfednostné feSené hrozby, jez spadaji
do Cervené kategorie, jez reprezentuje nejvyssi hodnoty danych hrozeb. Do této kategorie
spadaji tyto hrozby: nasilnd kriminalni ¢innost, kradez nebo vloupani do prostor.
Druhou metodou, kterd byla pro tuto praci vybrana piedstavuje analyza KARS.
Tato analyza byla feSena v tabulkovém prostiedi. Bylo vybrano celkem 11 typovych hrozeb,
jez mohou mit dopad na chranéna aktiva. Vystupnici této metody je graf, jenz je rozdélen
do kvadrantt. Jednotlivé hrozby jsou =zaznaCeny v grafu pomoci soufadnic,
jez byly v praktické ¢asti vypocteny. V ramci této analyzy byly prednostné fesené hrozby
spadajici do kvadrantu I., jez obsahuje primarn¢ a sekundarné nebezpecna rizika.
Celkovy pocet hrozeb spadajicich do tohoto kvadrantu je 8 z 11 hrozeb. Analytické metody
potvrdily skutecnost, Ze je potieba objekt zabezpecit, a tak potencialné snizit Cetnost vzniku

hrozeb a osetfit negativni dopad hrozeb na aktiva.
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7 BEZPECNOSTNI POSOUZENI VYBRANEHO OBJEKTU

V této kapitole bude posouzen aktualni stav vybraného objektu. V prvni fazi budou
stanovené pozadavky majitele objektu na zabezpeceni objektu. Tyto pozadavky budou
predstavovat  dualezitou proménou pii  navrhu zabezpeCeni spolu s vystupy

z vybranych analytickych nastroja.

7.1 Pozadavky majitele objektu

Pted zapocetim tvorby néavrhu opatieni bylo potfeba probrat rozsah zabezpeceni

s majitelem objektu. Na zaklad¢ konzultace byly zminény tyto pozadavky:

e Zvysit soukromi a bezpecnost osob vné objektu i ve vnéjSich prostorach,
jez jsou prilehlé k objektu.

e Zvysit zabezpeCeni objektu a vybranych aktiv na urovni mechanickych zabrannych
systému.

¢ Nemélo by se jednat o rozsahlé systémy.

e Dat prednost pasivnim prvkiim nad aktivnimi.

e Zabezpeceni by nemélo prekrocit ¢astku 100 000 K¢.

Na zakladé¢ ustni domluvy s majitelem, bude vypracovana varianta levnéjsi,
jez koresponduje s predstavou majitele a varianta nadstandardni, kterd nabizi rozsahlejsi

spektrum zabezpeceni objektu. Tato varianta by mohla ptedstavovat zajimavou alternativu

wvr

7.2 Posouzeni objektu

Jak uz bylo zminéno V pfedchozim kroku, objekt nedisponuje zadnymi
bezpecnostnimi systémy a opatienimi, jez by mohly ptispét k zvyseni bezpecnosti z hlediska
zabezpeCeni vybranych aktiv. V prvni fazi bude objekt zatfazen do stupné zabezpeceni

a nasledn¢ se provede zafazeni objektu dle klasifikace prostiedi.

7.2.1 Zarazeni objektu do stupné zabezpeceni

Stupeini zabezpeceni napomaha k zatazeni objektu do dané skupiny. Na zdklad¢é druhu
referencniho objektu byl rodinny dim zatazen do prvniho stupné zabezpeceni S nizkou

urovni rizika. Definice narusitele je charakterizovana jako opatieni proti pachateli
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S jednoduchym naradim, jez pouziva fyzickou silu k prolomeni zabezpecovacich prvki

viz tabulka 10.

Tabulka 10 — Definice vybraného stupné zabezpeceni [15]

Pachatel ma minimalni znalosti o

Chaty, byty a
1. Nizkeé PZTS a mé jednoduché naradi a
soukromé domy '

fyzicka sila

7.2.2 Zarazeni objektu dle klasifikace prostredi

Tato problematika taktéz byla detailn€ popsana v teoretické ¢asti. Pro pfipomenuti
se jednd o klasifikaci prostfedi dle rozsahu teplot, ve kterém dané prvky budou pracovat.
Dle klimatického prostfedi a pozadavk, jez byly stanoveny majitelem vybraného objektu

byla vybrana III. tfida, kterd definuje standardni klimatické prostfedi v dané oblasti.

Tabulka 11 — Definice vybranych tiid prostiedi [15]

Vng¢jsi prostory budov s proménnou

Venkovni ]
M. teplotou, kde prvky PZTS nejsou | -25 °C az +50 °C
chranéné
vystaveny naporu pocasi (pergola)

7.3 Posouzeni okoli

Za pomoci dostupného webového ndastroje, ktery zkouma kriminalitu,
byla zanalyzovana oblast Olomouckého kraje, kde se vybrany objekt bude nachézet.
Nastroj byl upraven tak, aby se zamé&foval na rizika, jez hrozi lidem a jejich majetku.
Rozebirany majetek v tomto nastroji je piedev§im definovan jako samotna nemovitost

nebo movité véci jako auto a jeho obsah, nebo prfedméty nachazejici se v objektu
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a jeho prilehlém okoli. Vystupem nastroje jsou hodnoty, které jsou detailné viditelné na

obrazku 21.

G MAPAKRIMINALITY.CZ

VYHLEDANI ADRESY

KRAS
KRP OLOMOUCKEHO (@
K

Obrazek 21 — Nastroj mapa kriminality [40]

Jednotlivé kraje CR jsou na zakladd dosazené hodnoty indexu kriminality rozdélovany
do 5 skupin. Na zakladé¢ dat jde vidét, Ze se Olomoucky kraj fadi do druhé skupiny s indexem
kriminality 23,5 znejvyssich 84,2. Do stejné skupiny poté spada kraj Jihocesky
nebo Kréalovohradecky. Nejvy$si pocet trestnych €inGi na uzemi Olomouckého kraje
predstavuji  fyzické utoky, kradeze véci Zzautomobilt, krddeze automobild,
vloupani do obydli a chat nebo taky samotné loupeze. Na zakladé vystupl je ziejmé,
ze 1 v tomto kraji dochazi k trestnym ¢inim, které ovliviuji existenci aktiv a lidskych zivota.
Proto se proti témto hrozbam ¢lovék musi branit na zaklad¢ opatieni, jez mohou potencial

vzniku hrozby snizit nebo ho takika odstranit.

Velice dulezitym krokem, jez se fadi mezi pocatecni, je bezpecnostni posouzeni vybraného
objektu. Soucésti bezpeCnostniho posouzeni je soupis pozadavkl majitele objektu,
jenz definuje 5 zakladnich boda, které musi byt splnény. Mezi zakladni pozadavky
patfi: cenovy rozsah, upfednostiovany typ ochrany. Objekt byl nasledné zatazen

do 1. stupné zabezpeceni na zaklad¢ typu referencniho objektu a piedpokladanych znalosti
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narusitele. Dale byl objekt zaazen do III. tfidy na zaklad¢ klasifikace prostiedi, kde budou
nekteré z prvkli umistény. Prostfedi je charakterizovano jako wvné&jSi prostor,
jez ma proménnou teplotu v rozsahu od -25 °C az +50 °C, coz odpovida venkovnim
podminkam, kde se budou nachazet dohledové systémy, které budou zahrnuty v souboru
opatieni. Za pomoci nastroje, jez je volné dostupny na internetu byla zanalyzovéana oblast
kraje z hlediska kriminality. Kraj, kde se objekt bude nachazet ziskal hodnotu indexu
23,5 2 84,2. Objevuji se zde zaznamy o vloupani do obydli a chat, loupeze a fyzické utoky.
Na zéklad¢ veskerych bezpecnostnich posouzeni je ziejmé, Ze objekt a vybrana aktiva

je doporuceno chranit pomoci efektivnich opatteni.
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8 ZPRACOVANI NAVRHU DLE POZADAVKU KLIENTA

Ukolem prvniho navrhu je vytvofit zakladni navrh, ktery bude nabizet zvysenou
bezpecnost vybranych aktiv a objektu jako takového. Tento navrh bude brat v potaz
pozadavky majitele a budou v ném umistény pouze takové prvky, které majitel pozadoval.
Zaroven prvky budou spliovat funkci zabezpeceni proti okolnim vlivim a hrozbam,
které predstavuji hlavni riziko existence aktiv. Soucasti variant bude cenova kalkulace.
O montaz a instalaci prvkl se bude starat certifikovany pracovnik, jehoz prace nebude

zahrnuta do kalkulace danych variant.

8.1 Navrhovana opati‘eni

Navrh opatieni bude rozdélen do podsekci dle prostorového zabezpeceni.
Zvolené prvky budou zaméfené na zabezpeceni vybranych aktiv a sniZeni rizik,

které se objevily v analytickych feSenich a piedstavuji bezprostiedni hrozbu.
Piedmétova ochrana

V ptipadé¢ vniknuti do objektu je potfeba vybrany majetek preventivné chranit.
Proto je do navrhu zabezpeceni zahrnut trezor, ktery mtze slouzit jako bezpecnostni ulozisté
pro vybrané predméty ¢i ceniny. Trezorové sejfy standardné piedstavuji bezpecnostni
schranky, které jsou proti zlod&jim velmi efektivni, jelikoZ jejich ptekonani s béznym
vybavenim je téméf nemozné. Vyhodou vybraného trezoru je jeho zamykanim pomoci klice
nebo elektronického kodu, ktery mize zjednodusit piistup majitele do sejfu.
Objem sejfu je 35 litrG, coz je dostaCujici na uskladnéni i vétsSiho mnozstvi cenin
nebo vybranych pfedmét. Jeho hmotnost je 22 kilogrami, takZe neni potfeba vytvaret
zmény v stavebnich zakladech domu. Sejf bude umistén vné stény, za vestavénou skiini,
pies kterou se bude dat k trezoru dostat. Pro pfiblizeni trezor bude umistén v pokoji

oznaceném c¢islem 3 viz pudorys druhého podlazi v kapitole 6.
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Obrazek 22 — Sténovy sejf WE-6130 ME [41]

Cena sténového sejfu WE-6130 ME je 7 286 K¢ sDPH viz tabulka nize.
K instalaci neni potfeba dalsiho pfislusenstvi, jelikoz potiebny upeviiovaci material

je obsahem baleni.

Tabulka 12 — Kalkulace vybraného trezoru [41]

Sténovy sejf WE-6130 ME 7 286 K¢

Plastova ochrana

Dle ziskanych informaci ohledné planu stavby rodinného domu se na oknech neplanovaly
umist'ovat zadné bezpecnostni prvky (mfize, rolety ani ochranné félie). Z tohoto divodu
je navrzena instalace zrcadlovych bezpecnostnich folii na veskeré prosklené plochy.
Folie zabrani mozné pripravé pachatele knasilnému tutoku nebo kradezi v dobé,
kdy se v prostorach nebude nikdo vyskytovat. V piipadé pouziti prosklenych vyplni,
folie dokdze zabranit zranéni osob v objektu vlivem tfisténi skla. Vybranad folie nabidne

zvyseni bezpecnosti prosklenych ploch proti vandalismu, vloupani, odolnost viici tlakovym
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vlnam vznikajicich pifi vybuchu nebo taky zamezeni $pehovani osob nachazejicich se
v objektu. V neposledni fad¢ folie dokaze zamezit vstup skodlivého UV zateni do objektu.

Toto zafeni zptisobuje starnuti nabytku a ma negativni dopad na zdravi osob.

V objektu se nachazi $est oken a jedny prosklené dveie. Ctyfi okna, ktera jsou rozdélena
do dvou sklenénych ploch, kde prvni z nich ma 50 cm na §itku a 120 cm na vysku a druha
¢ast ma 90 cm na Sitku a 120 cm na vysku. Dale dvé mensi okna, jeZ se nachéazi v koupelné
a Vv technické mistnosti. Tato okna maji 100 cm na Sitku a 50 cm na vysku. A nakonec jedny
dvouk#idlé prosklené dvefe, jeZz propojuji rodinny dim S pozemkem. Prosklené dveie
jsou reprezentovany dvéma prosklenymi plochami o stejnych rozmérech, sitka 80 cm

a vyska 190 cm.

Obrazek 23 — Ukazka folie na oknech v praxi [42]

Samolepici folie je z venkovni strany pokovovana a vytvaii zrcadlovy efekt, ptes ktery nelze
nahlédnout do objektu viz obrazek 23. Z wvnitini strany je prithlednd a nabizi jemné
zatmavény efekt. Cena 490 K¢ véetné DPH je za jeden kus bezpeénostni folie o rozméru
100 x 300 cm.
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Dle vedlejsiho vypoctu je potieba na zaskleni veskeré plochy rodinného domu pomoci folie
o vySce 100 cm (1 m) zakoupit f6lii o nejmensi délce predstavujici 1200 cm (12 m).

Celkova cena za bezpecnostni folii ¢ini 1960 K¢ s DPH.

Tabulka 13 — Celkova cena za bezpe¢nostni folie [42]

Privatni — Spion folie - 100 x 300 cm 490 K¢

Primarni vstupni ¢ést je potifeba chranit za pomoci kvalitnich vstupnich dvefi, jeZ spadaji

do skupiny RCI1, nejlépe do RC2. Tyto dveie piedstavuji velice efektivni opatfeni,
jez dokéze zdrzet ¢i uplné zamezit vloupani neopravnéné osoby do chranéného objektu.
Zvolené dverte spadaji do skupiny RC2. Bezpec¢nostni vstupni dveie RC2 Trend plus zahrnuji
bezpecnostni a zvukovou izolaci, kukatko, komplet nerezové kovani, zvonek, horni a spodni

cylindricky zamek a tfi panty, jeZ nabizi zabezpeeni proti vypaceni.

Obrazek 24 — Bezpec¢nostni dvefe RC2 Trend plus [43]
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Pofizovaci cena bezpecnostnich vstupnich dvefi spadajicich do skupiny RC2 se pohybuje
kolem 10 tis. K&. Vybrany dvete Trend plus stoji 10 539 K¢ véetné DPH.

Tabulka 14 — Celkova cena za vstupni dvefe [43]

RC2 Trend plus — bezpecnostni dvete 10 539 K¢

Mezi velice efektivni prvek plastové ochrany se fadi maketa bezpecnostni kamery.
Tato atrapa predstavuje velice efektivni nastroj, jeZ ma preventivni bezpecnostni funkci.
Dokazou mnohondsobn¢ snizit riziko vykradeni objektu ¢i napadeni lidi v chranéném

objektu.

Obrazek 25 — Maketa bezpec¢nostni kamery Cabletech DK-12 [44]

Pii névrhu opatfeni byla vybrana imitace bezpe¢nostni kamery od znacky Cabletech
typ DK-12, jez predstavuje témét uplnou kopii bezpecnostnich kamer.

V kamefte je integrovano LED svétlo, které problikdva jako u plné funkcénich kamer.
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Svétla jsou napajené pomoci dvou baterii typu AA a zaroveil malym soldrnim panelem,

jez se nachazi z vrchni strany kamery viz obrazek 25. [44]

Tato atrapa bude umisténa u vstupnich dvefi a nasmérovana tak, aby kryla jak hlavni vstup,
tak garazova vrata a u prosklenych dveti vedoucich na terasu smérem, aby zabirala vstup
a zahradni plochu. Cena téchto atrap je velice nizkd, vybrand maketa kamery stoji 245 K¢

véetné DPH.

Tabulka 15 — Kalkulace atrap kamer [44]

Atrapa kamery Cabletech DK-12 245 K¢

Je znamo, Ze zvysuje komfort a pocit bezpeci. Proto se i v navrhu objevi dva LED reflektory
od znaCky THEBEN. Tyto reflektory jsou vybaveny pohybovym ¢idlem a jsou schopny
rozeznat pohyb az ve vzdalenosti 10 m a thlu 180°. Reflektor nabizi stupenn kryti IP55,
a tim predstavuje CasteCnou ochranu proti prachu a tryskajici vodé. Jde tedy o reflektor,

ktery je vhodny i pro venkovni umisténi.

Obrazek 26 — Reflektor THEBEN thelLeda S20 BK 2x10W [45]
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Obrovskou vyhodou zvoleného reflektoru jsou jeho dva LED svételné zdroje,
jez 1ze nezavisle nastavit pomoci kloubového mechanismu. Naklon jednotlivych LED panelu
je az 40° horizontdlnim smérem a 70° smérem vertikalnim. Provozni teplota
je definovana v rozsahu -20 °C az +45 °C, coz jsou vyhovujici hodnoty, jez téméf spadaji

do Il1. tfidy prostiedi [45]

Tabulka 16 — Celkova cena za reflektor s ¢idly [45]

Polozka Cena s DPH
LED reflektor THEBEN s ¢idlem
3189 K¢
theLeda S20 BK 2x10W
Cena za 2 ks 6 378 K¢

Reflektory budou umistény na piedni a zadni stran¢ rodinného domu. Prvni z nich bude
umistén tak, aby snimal piistup ke garazi a k hlavnim dvefim. Cidlo bude nastaveno
na vzdalenost, jez predstavuje pfistupové cesty k samotnému objektu. Druhé ¢idlo bude
umisténo nad dveimi, jeZ vedou z terasy do rodinného domu. Reflektory dokazou efektivné
poslouzit jako pfisvit v ptipadé potieby nebo jako zabezpecovaci prvek, jez potencialné

mize odradit narusitele od pokusu o naruseni bezpe¢nosti objektu a jeho aktiv.

Perimetricka ochrana

wewvr

zabezpecCovacich prvku perimetrické ochrany, ktery piedstavuje pomyslnou hranici objektu
s okolnim prostiedi, tak je potfeba tento prvek zakomponovat do navrhu zabezpeceni.
Po konzultaci s majitelem projektu bylo zvoleno nadstandardni pojeti obvodové ochrany,
jelikoz je kladen diraz na bezpe¢nost a soukromi lidi a majetku, Ktery se nachazi
V chranéném objektu. V navrhu budou zahrnuté ¢asti pletiva, které jsou potteba k jeho tplné
realizaci. Bude se jednat o typ pletiva, jez bude tvofen svafovanymi panely z galvanického
pozinkovaného dratu o priméru 5 mm. Panely budou prabézné ptipevnéné k sloupklim,
které budou pomoci patky piipevnéné k betonovému zakladu vybudovaném stavebni

firmou. Celkovy soupis potfebnych prvki s cenou se nachazi na obrazku 27.
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Sloupek k 3D panelum zn. 2000/60x40/1,5
36541

Plotovy panel 3D classic zn. 2500x2030mm
36556

Patka na sloupek 60 x 40 mm pozinkovana - Zn
38107

Objimka pro 3D panel classic, koncova, zelena
36569

Objimka pro 3D panel classic, prubézna, zelena
36573

Objimka pro 3D panel classic, rohova, zelena
36577

Stinici tkanina 2000mm / 10m zelena
50606

Pocet

Pocet

Pocet

Pocet

Pocet

Pocet

Pocet

kust

kust

kustl /

kus(

kust

kust /

kus(

'bale'ﬂ X
/ b-e.le'ﬂ X

b-aleﬂ X
bale-w X

'bale'ﬂ X

baleﬂ.\/ X

-b-aleﬂ + X

11 253 Ké

37 975 Ké

7 821 K&

94 Ké

1 682 Ké&

116 K&

5 390 K&

Obrazek 27 - Obvodové pletivo s prislusenstvim [46]

Cena obvodového pletiva vcetn¢ piislusenstvi potiebného pro upevnéni k zemi

a k jednotlivym sloupktim a doplitkové stinici tkaniné, jeZ nabidne vys$§i soukromi vychazi

celkem na 64 331 K& s DPH.

Za ucelem odrazeni pachatele bude na dvou mistech po perimetru objektu umisténa

informacni tabule. Tato tabule upozoriiuje vetejnost, ze je objekt monitorovan kamerovym

systémem.

OBJEKT
MONITOROVAN
KAMEROVYM

SYSTEMEM

Obrazek 28 — Vystrazna cedule [47]
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Celkova cena navrhovanych opatieni, jez spadaji do kategorie perimetrick¢é ochrany

se nachazi v tabulce nize.

Tabulka 17 — Kalkulace prvkia perimetrické ochrany [46] [47]

Obvodové pletivo a prislusenstvi 64 331 K¢

Vystrazna cedule 2 ks 102 K¢

8.2 Financni kalkulace navrhu dle pozadavki klienta

Finan¢ni naro¢nost prvni varianty zabezpeceni rodinného domu a jeho aktiv spliuje
veskeré pfedem zminéné pozadavky ze strany majitele. Celkovd cena do 100 000 K¢
byla v tomto pfipad¢ splnéna i se zna¢nou rezervou, a to presné 16 200 K¢. Celkova cena

véetné DPH za veskeré polozky je 83 800 K¢ viz tabulka 18.

Tabulka 18 — Celkova kalkulace navrhu varianty dle pozadavkd majitele [Autor]

Atrapa kamery Cabletech DK-12, 2 ks 490 K¢
RC2 Trend plus — bezpe¢nostni dvefe 10 539 K¢
Privétni folie na okna 100 x 1200 cm 1960 K¢
Obvodové pletivo + piislusenstvi 64 433 K¢
LED reflektor THEBEN, 2 ks 6378 K¢

Prvni navrhovana varianta byla sestavena na zakladé pozadavk, jez byly zminéné ze strany
majitele zabezpecovaného objektu. Pfedevsim se jedna o prvky mechanickych zabrannych

systému, které zvySuji obecnou bezpecnost, prevenci proti naruseni a soukromi osob,
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které se v daném objektu budou vyskytovat. V rdmci zabezpe€eni neni potieba spravovat
¢i ovladat dané zatizeni, jelikoZz se piedevsim jedna o pasivni prvky ochrany, jez predstavuji
piekazky ¢i preventivné odstraSujici prvky jako makety kamer. Celkova cena navrhované

varianty dle pozadavkil majitele objektu se vySplhala bez instalace na 83 800 K¢ vcetné
DPH.
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9 ZPRACOVANI NAVRHU NADSTANDARDNI VARIANTY

Nadstandardni varianta rozviji variantu piedchdzejici, jez je zalozena ptfedev§im
na zakladé pozadavka majitele, ktery bude opatieni realizovat. Nadstandardni navrh bude
rozSiten o dohledové systémy a 0 zakladni PZTS prvky, které nabizi zvySeny piehled
0 danych aktivech. V pfipad¢ naruseni dokdzou nabidnout signalizaéni a zaznamové
zvySeny rozsah zabezpeceni pomoci aktivnich a pasivnich prvka, jez bok po boku

predstavuji efektivni systém zabezpeceni.

9.1 Navrhovana opati‘eni

V ramci nadstandardniho zabezpeceni budou navrhnuty opatfeni v podobé prvki
dohledového systému a poplachovych zabezpecovacich a tisnovych systému.
Tyto dva systémy budou rozd€leny do dvou oddé€lenych systému Vv bezdratové varianté
z diivodu jednoduché rozsititelnosti zabezpecovacich prvkl. Bezdratovy dohledovy systém
bude od znacky TUY A, jez nabizi bezdratovy set dvou kamer s rekordérem. Vyhodou tohoto
systému je jeho jednoducha instalace. Sprava zafizeni je zajiSténa za pomoci aplikace
v telefonu, jez je v Ceském jazyce. Druhy zabezpeCovaci systém je tvofen sadou
bezdratového systému zabezpeceni od osvédcené znacky Jablotron ve varianté pro rodinny

diim s dvéma podlazimi.
Dohledovy systém

Opatteni v podobé¢ dohledovych kamer bylo zvoleno na zaklad¢é n€kolika vyhod, jez tento
systém zabezpeCeni piinasi. Umisténi IP kamer muze nabidnout preventivni ochranu,
kdy si majitel maze zkontrolovat pomoci aplikace déni, jez se v redlném Case odehrava
na monitorovaném misté. V piipadé¢ naruseni objektu je majitel schopen za pomoci
dohledového systému, ktery je vybaven zdznamovym zafizenim zanalyzovat nahravku,
kterou mize nésledné ulozit. Jedna se tedy o velmi efektivni nastroj, ktery dokéze
identifikovat neopravnény vstup nebo muize pomoci rozpoznat naruSitele a poskytnout
tak kli¢ové parametry Policii, jeZ se postard o jeho dopadeni. Vybrany kamerovy set znacky
TUYA, byl vybran na zaklad¢ kladnych zkusenosti, jak s jednoduchou instalaci, tak s velmi
piehlednym prostiedim, jez slouzi k zakladni obsluze. Set se sklada ze dvou IP kamer, které
nabizi nahravani zaznamu ve Full HD a jsou vybaveny IR LED pfisvitem, za pomoci

kterého jsou schopny vykonavat svou funkci i pfes noc do vzdalenosti az 15 m.
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IP kamery jsou ur¢ené pro venkovni pouziti. Jsou vybaveny vodéodolnym obalem, chrani
kamery nejen proti desti, ale zvySuje i dokonce odolnost proti povétrnostnim vlivim.
Dalsi vyhodou tohoto setu je typ komunikace mezi prvky, ktery je feSen za pomoci
bezdratové technologie. Absence kabelového vedeni piedstavuje velkou vyhodu, jelikoz
se nebude muset fesit jejich provazanost po celé budove. Mezi klicové vlastnosti vybraného
setu patii schopnost snadné instalace nebo zasilani upozornéni v aplikaci pii detekci pohybu.
Pfi pouziti 1 TB ulozist¢ nabidne systém nepfetrzity zdznam po dobu az 30 dni.
Sprava systému je mozna za pomoci aplikace nebo webové stranky, ktera je k vybranym

prvkiim poskytovana zcela zdarma. [48]

Obrazek 29 — Ukazka kamerové setu znacky TUYA [48]

Celkova cena bezdratového setu dohledového systému vcetné piislusenstvi je 5968 K¢

véetné DPH viz kalkulace polozek v tabulce 19.

Tabulka 19 — Cenova kalkulace dohledového systému [48]

Polozka Cena s DPH
Dohledovy systém, bezdratovy 4470 K¢
Pevny disk 1TB 1 498 K¢
Cena celkem 5968 K¢
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Poplachové zabezpecovaci a tisiiové systémy

V zajmu zvySeni bezpe€nosti ve vybraném objektu byly do tohoto navrhu zakomponovany

uzite¢né prvky PZTS, jez podporuji bezpecnost nejen objektu, ale i vybranych aktiv.

Pro tento specificky objekt byla vybrana sada bezdratového zabezpecovaciho systému

od znacky Jablotron, ktery je vizualné zobrazeny na obrazku 30. Set je uréen pro zabezpeceni

dvoupatrového rodinného domu, coz odpovida feSenému objektu. Sada obsahuje tyto prvky,

u nichz je predpokladano nasledujici umisténi:

1x Ustiednu vybavenou GSM a radiovym modulem — Idedlni umisténi Gstfedny
je v druhém patie v loznici, z divodu dulezitosti tohoto prvku.

2x Bezdratovy modul uréen k pristupu, jez je vybaveny RFID ¢tec¢kou a klavesnici —
Jeden z piistupovych modulti by mél byt umistén v bezprostfedni blizkosti hlavniho
vstupu z divodu zastiezeni a odstfezeni objektu, a druhy modul se bude nachazet
V druhém patie pro jednoduchy piistup.

1x Ovladaci segment piistupovych moduli — Bude umistén v druhém patie
Vv blizkosti pfistupového modulu.

3x Bezdratovy PIR detektor pohybu — Dva detektory budou umistény Vv piizemnim
patie. Prvni z nich bude umistény tak, aby byl zaméfen na kuchyn, kde se nachazi
prosklena plocha. Druhy bude umistén v odd€lené technické mistnosti, ktera je taktéz
vybavena otvorovou vyplni. Tteti detektor bude v druhém patie, vV mistnosti,
kde se umisti trezor s cennostmi.

1x Bezdratovy detektor rozbiti skla a pohybu osob — Tento detektor bude umistén
Vv blizkosti nejvétsi prosklené plochy, kterou piedstavuji prosklené dvetfe vedouci
na terasu.

1x Magneticky detektor v provedeni mini, bezdratovy — Tento prvek bude umistén
na garazova vrata, aby byla zabezpecena i tato mistnost.

Ix Siréna vnitini, bezdratova — Vnitini siréna bude umisténa v centru budovy,
vzhledem Kk jeji funkci.

1x Siréna venkovni, bezdratova — Venkovni siréna bude umisténa smérem k pozemni
komunikace z pfedni strany rodinného domu.

Ix Kryt na venkovni sirénu — Pouzit na venkovni sirén¢, jenz bude umisténa
na predni Casti rodinného domu.

1x Bezadrzbovy akumulator pro tstiednu — Umistén vné Gstfedny [49]
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Obrazek 30 — Sada zabezpecovaciho systému od znacky Jablotron [49]

Prvky, jez jsou zakomponované v daném setu dokazou nabidnout vysoké spektrum funkci
z hlediska zabezpeceni. Mize se jednat napiiklad o detekci naruSeni skla, detekci pohybu
Vv objektu ¢i signalizaci naruSeni bezpecnosti. Pro pfipomenuti, veSkeré prvky komunikuji
bezdratové, na stejné pracovni frekvenci. VSechny prvky spadaji do 2. stupné zabezpeceni
a do 2. t¥idy prosttedi dle CSN EN 50131-1. Rozsah pracovnich teplot veskerych vnitinich
prvki je -10 °C az +40 °C a venkovnich prvki -25 °C az +60 °C. PZTS set od znacky
Jablotron musi byt instalovan za pomoci profesionalné¢ zaskoleného pracovnika,

jenz disponuje platnym opravnénim pro instalaci tohoto systému. [49]

Tabulka 20 - Kalkulace bezdratové sady zabezpecovaciho systému [49]

PZTS sada 40 218 K¢

Cena vybraného systému je celkem 40 218 K¢ s DPH viz tabulka 20. V cenové kalkulaci

neni zahrnuta montdz, jez musi byt feSena certifikovanym pracovnikem. Tento pracovnik

bude dle dohody s majitelem fesen Vv dalsi fazi samotnym majitelem.
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9.2 Finanéni kalkulace navrhu nadstandardni varianty

Tato sekce obsahuje finanéni kalkulaci veskerych zabezpecovacich systémd, jez byly
navrzeny v ramci nadstandardni varianty. Jak uz bylo n€kolikrat zminéno, tato varianta
navazuje na predchozi variantu, avSak je rozsitena 0 prvky PZTS a prvky dohledovych
systému. Celkova cena nadstandardni varianty vcetné DPH dle aktualnich cen

je 133 998 K¢&. Souhrn navrhovanych systému S cenou se nachazi v tabulce nize.

Tabulka 21 — Celkova kalkulace nadstandardniho navrhu zabezpeceni [Autor]

PoloZka Cena s DPH
RC2 Trend plus — bezpe¢nostni dvete 10 539 K¢
Privatni félie na okna 100 x 1200 cm 1960 K¢
Obvodové pletivo + prislusenstvi 64 433 K¢
LED reflektor THEBEN, 2ks 6 378 K¢

Sada bezdratového zabezpecovaciho
40 218 K¢
systému Jablotron
Bezdratovy kamerovy set Wi-Fi TUYA-
5968 K¢
1080 p
Cena celkem 133 998 K¢

Nadstandardni varianta piedstavuje nadvrh opatfeni, jez rozsifuje variantu prvni. Ze strany
fesitele navrhu bude tento systém piedstavovat preferovanou variantu. A to hlavné z hlediska
nabizenych opatfeni, ktera mohou byt pfinosna pro budouciho majitele z hlediska vyssich
naroktll na zabezpeceni svych aktiv. Nadstandardni varianta obsahuje navic bezdratové prvky
dohledovych systémti S monitorovaci funkci Vredlném Case a zdznamu na uloZziSte.
Soubor rozsifeni bude piedstavovat i prvky poplachovych zabezpecovacich a tisfovych
systému. Pfesnéji byl zvolen set prvkd, jez je urCen kK zabezpeceni dvoupatrového domu
od znamé znacky Jablotron. Cena rozsifujici varianty, jez nabizi rozsahlé funkcionality,
je 133998 K¢ sDPH, coz je skoro o 34 tis. K¢ vice nez domluvena hranice,

jez byla definovana majitelem objektu.
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10 ZVOLENA VARIANTA NAVRHOVANEHO OPATRENI

Navrhovana opatifeni byla piedstavena majiteli vybraného objektu, ktery se rozhodl
zvolit variantu nadstandardniho zabezpeceni. K této volbé doslo pfedevsim z divodu
zvySeného prehledu o zabezpeCovanych aktivech v redlném cCase. DalSim divodem byla
schopnost systému upozornit majitele o vzniku udalosti v dobé, kdy se rodina nebude
nachazet v objektu, a nebude schopen si stav fyzicky zkontrolovat. K volb¢ nadstandardniho
systému zabezpeceni taktéZ pomohl fakt, ze se nachazime v moderni dob¢, kdy se i naroky
lidi na bezpecnost svych aktiv vyviji smérem k zavedeni modernich technologii do svych
objektti, aby jim nabidly Siroké spektrum dohledovych nastroji a funkci. Vysledny navrh
bude slouzit jako podklad pro realizaci danych opatieni na vybraném rodinném domeé. Navrh
opatieni nabidne soubor prvki, které jsou nevrzeny tak, aby snizily potencial vzniku

konkrétnich hrozeb, které dle vykonanych analytickych feSeni piisobi na vybrana aktiva.

Umisténi elektronickych prvkl bylo pro ukazku navrhnuto na detailnim ptidorysu budovy,
jez je rozdélen na dvé patra. Soucasti pudorysu prvniho patra je venkovni plocha, kde jsou

umisténé LED svétla s ¢idlem, IP kamery a venkovni siréna viz obrazek 31.
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Obrazek 31 — Umisténi el. zabezpecovacich prvkl v pfizemnim patie [Autor]
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V druhém patte v loznici budou umisténé centralni prvky, mezi které patii nahravaci zatizeni
s pevnym diskem, ustiedna se zaloznim zdrojem V podobé baterie a trezor s cennostmi.
Tato mistnost, je jedina v druhém patie, ktera je kontrolovana za pomoci detektoru pohybu.
Klavesnice je umisténa na chodbe, tak aby byla pfistupna pro celou domacnost.

Navrhované umisténi jednotlivych prvkil se nachazi na obrazku 32.
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Obrazek 32 — Umisténi zabezpecovacich prvkt v druhém patie [Autor]

Posledni kapitola pojedndva o vybrané varianté navrhovaného fesSeni. Pfi komunikaci
s majitelem objektu doslo k diskusi na t¢éma vyhody a nevyhody obou systému. Shodli jsme
se na volb¢ varianty dva, jez rozSifuje prvni variantu o dohledové systémy a prvky PZTS.
Rozsitujici systémy jsou bezdratové a o jejich montdz a instalaci se postara certifikovany
pracovnik. V ramci zvolené varianty byl sestaven piedbézny ndvrh umisténi prvkd,

za pomoci grafického programu.
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ZAVER PRAKTICKE CASTI

V praktické ¢asti byly definované zakladni poznatky vztahujici se k feSenému objektu.
Jedna se tedy o dvoupatrovy rodinny dtm s piilehlou zahradou, u kterého neni predem
definovano zadné zabezpeceni. Z tohoto divodu bylo potfeba navrhnout opatieni,
ktera dokazou efektivné zabezpecit objekt a jeho aktiva, a zaroven budou respektovat kritéria

majitele objektu.

Jako prvni krok byla provedena vstupni analyza objektu, definovani chranénych aktiv

a analyza ptilehlého okoli.

Nasledné byly aplikované zvolené analyzy rizik KARS a RISKAN-B. Na zakladé
vystupnich dat bylo zfejmé, Ze je poteba objekt zabezpecit, jelikoz hodnoty n¢kolika hrozeb

predstavovaly bezprostfedni riziko pro existenci vybranych aktiv.

Jako reakce na neptiznivé vysledky byly sestaveny dvé varianty zabezpeeni. Prvni z nich
se zaméfuje na zakladni zabezpeCeni za pomoci prvkl spadajicich mezi mechanické

zébranné systémy. Tato varianta je odrazem vstupnich kritérii majitele.

Druhé varianta byla pojata z hlediska nadstandardniho piistupu, jeZ roz$ifuje prvni variantu
0 prvky poplachovych zabezpeCovacich a tisnovych systémi a dohledovych systému.
Jedna se o drazsi a realizacné naro¢néjsi variantu. Avsak budoucim majitelim tato varianta
dokaze poskytnout funkcionality jako monitorovani zén Vv realném Case a video zaznam

pfi vzniku naruseni.

Oba navrhy byly piedstaveny majiteli objektu a ten se rozhodl pro druhou variantu,
jez vyuziva moderni technologie, které nabizi komfortni dohled nad vybranymi aktivy

s poplachovou funkci pii naruseni.
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ZAVER
Hlavnim cilem diplomové prace bylo zanalyzovat a navrhnout systém technické

ochrany vybranych aktiv v zvoleném objektu a tim sniZzit potencial vzniku hrozeb, jez mohou

mit pfimy dopad na aktiva.

V prvni kapitole teoretické Casti jsou zminéné zakladni terminologické a pravni ramce
zabezpeCeni objektu. Prvotni ¢ast byla vénovana zdkladnimu bezpecnostnimu modelu,
ve kterém vystupuji zékladni bezpecnostni pojmy jako hrozba, riziko, negativni dopad,
zranitelnost nebo odolnost referenéniho objektu. V navazujici ¢asti byly feSené normy
a predpisy z hlediska vybranych systéma Vv navazujicim ndvrhu opatieni. Tteti ¢ast této
kapitoly pojedndvala o pravnim ramci ochrany osob a majetku. Ctenaf byl sezndmen
s obcanskym zakonikem, ktery pojednava o zakazu naruSeni soukromi jinych osob.
Dale v této casti byla zminénd zkratka GDPR, jez piedstavuje obecné nafizeni o ochrané
osobnich udaji. Termin byl zminén pfedev§im z ohledu na instalaci dohledovych systéma,
které jsou soucasti navrhovaného feSeni. Posledni ¢ast této kapitole pojednava o oznamovaci
povinnosti na zakladé€ zdkona €. 110 /2019 o zpracovani osobnich tidaji. Jsou zde definovany
aspekty vzniku oznamovaci povinnosti z hlediska provozu dohledovych systému a priklady,

kdy oznamovaci povinnost provozovatele nevznika.

V druhé kapitole byly Ctenafi nastinény teoretické aspekty ochrany osob a majetku,
druhy bezpecnosti a rozdéleni prvkt PZTS dle prostorového hlediska. Dalsi ¢ast pojednavala
o zafazeni objektu do dvou skupin na zaklad¢ odlisnych aspektd. Prvni tabulka je zaloZena
na zakladé stupné zabezpeceni, ktery je dan pieddefinovanou tabulkou, ktera obsahuje
informace o referenénim objektu, urovni rizika nebo taky o znalostech narusitele
a jeho vybaveni. Druha tabulka se zaobira zarazenim objektu dle klasifikace prostredi,
vV kterém budou prvky vykonavat svou funkci. Primérnim hlediskem je teplota

a charakteristika prostiedi.

Treti kapitola Ctenafi pfiblizuje analyzu rizik, jeji funkci a soubor vybranych metod.
Zvolené postupy analyzy rizik byly rozdéleny do dvou skupin. Prvni z nich jsou ozna¢ovany
jako kvalitativni analyzy rizik, jez jsou ¢asové a z hlediska datové narocnosti mén¢ pracné.
Vysledné data jsou ve slovni formé, coz neptredstavuje idedlni a piresny vystup. Mezi vybrané
kvalitativni analyzy rizik se ftadi SWOT analyza, CLA, FMEA nebo KARS.

Druhé skupina metod analyzy rizik, nazyvana jako kvantitativni analyzy rizik, je o néco

vvvvvv
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Jedna se tedy o presnéjsi, avSak pracngjsi analytické ndstroje. Mezi vybrané kvantitativni

analyzy rizik byly vybrany metody jako HRA, QRA, FTA nebo kalkulator RISKAN-B.

Ctvrta kapitola étenafi definovala informace tykajici se systému technické ochrany objektu,
dale se kapitola zamétuje na elektrické pozarni signalizace (EPS), dohledové systémy (DV),
mechanické zabranné systémy (MZS), a poplachové zabezpeCovaci a tisnové systémy
(PZTS). Vybér vyse zminénych systémi byl zvolen na zaklad€ pfedpokladanych pozadavkl
majitele na bezpeCnostni opatieni. U veskerych systému byly zminény ptiklady prvki

a jejich klicové vlastnosti a funkce.

Prvni kapitola praktické casti je zaméfena na zékladni popis vybrané¢ho objektu. Nachazi se
zde informace, o jaky objekt se jedna, popis prilehlého okoli a nasledny soupis vybranych

aktiv, které se v rodinném domu budou nachazet.

Nasledna kapitola byla vénovana analyze vybraného objektu a jeho okoli.
Byly zde demonstrované dvé vybrané metody analyzy rizik. Prvni z metod se nazyva
RISKAN-B a druhou vybranou metodou je kvalitativni analyza rizik S pouzitim jejich
souvztaznosti (KARS). Vystupem analytickych feSeni je soupis nebezpeénych rizik,

které jsou nasledné€ oSetfeny za pomoci navrhu spravnych opatteni.

Na analyzu rizik navazuje kapitola, jeZ posuzuje bezpecnost vybraného objektu pred
implementaci bezpecnostnich opatieni. V prvni ¢asti byly s majitelem zkonzultovany
pozadavky na zabezpeCovaci systém. Jednalo se pfedevsim o stanoveni preferenci a rozsah
investice, podle kterych se nasledné¢ fidil navrh prvniho opatifeni. Nasledné bylo
provedeno posouzeni objektu z hlediska stupné zabezpeceni, kdy se objekt zaradil
do prvniho bezpeénostniho stupné na zakladé jeho charakteristiky. Poté doslo k zafazeni
objektu dle klasifikace prostiedi, kde byly brany v Givahu prvky, jez se budou vyskytovat
ve venkovnich prostorach. Z tohoto hlediska byla zvolena tieti tiida, ktera je definovana
teplotnim rozsahem od -25 °C az do +50 °C. Posledni bod této kapitoly piedstavuje
posouzeni okoli pomoci nastroje, ktery zpracovava Kriminalni ¢innosti v danych oblastech
a filtruje je na zdklad¢é zvolenych kritérii. Vystupem byla skutecnost, Ze v dané oblasti
dochazi k fyzickym utokiim, kradezim véci z objektd, vandalismu a vloupani se

do automobilu.

Nasledujici kapitola demonstruje zpracovani navrhu dle pfedem definovanych pozadavki
majitele objektu. Hlavnim ukolem tohoto navrhu bylo vytvoftit zakladni zabezpeceni objektu

a aktiv za pomoci pasivnich bezpe¢nostnich prvki, které budou zabezpecovat vstupni otvory
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a budou tvofit pomyslnou hranici objektu s okolim. Vybrané prvky spliiuji preventivni

a ochrannou funkci, zvysuji soukromi a snizuji potencial vzniku negativnich jevi.

Dalsi kapitola tzce souvisi S pfedchozi. Pojedndva o zpracovani navrhu nadstandardni
varianty zabezpeceni, jez rozviji piedchozi navrhovanou variantu, ktera byla tvofena
na zakladé pozadavkli majitele. Nadstandardni varianta je rozSifena o aktivni prvky
dohledovych systému se zdznamovym zafizenim, pfesnéji o dvé IP kamery a o set pozarnich
bezpecnostnich a tisnovych systému od znacky Jablotron, jez poskytuji komplexni ochranu
objektu a vybranych aktiv. K obéma navrhovanym variantdm byla sestavena cenova
kalkulace a detailni popis veskerych pouzitych produktu s jejich vizualizaci v podobé

obrazka.

Posledni kapitola pojednava o zavéreéné konzultaci obou variant s majitelem objektu.
Majitel se nasledné i pies pickroceni rozpoétu rozhodl pro druhou variantu, ktera nabizi
vys$si zabezpeceni vybranych aktiv pro budouci majitele objektu. Pro vétsi prehled majitele
ohledn¢ vybrané varianty byl nasledné sestaven ptedbézny plan umisténi vybranych prvki.
Majitel byl informovan o skutecnosti, Ze se o naslednou mont4z a instalaci zabezpecovacich
systému postara certifikovany pracovnik, ktery v ptipad¢ nutnosti poupravi umisténi prvka

dle danych standardt a doporuceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EU

EN
CSN EN
PZTS
CR
GDPR
MZS
PCR
PIR
WFA
CLA
HAZOP
FMEA
HRA
QRA
FTA
EPS
DV
HD-SDI
HD-CVI
DVR
NVR
RC

PZS

Evropska unie

Evropska norma

Evropska norma pievzata do narodniho systému norem CR
Poplachovy tisnovy a zabezpeCovaci systém
Ceska republika

General Data Protection Regulation
Mechanické zabranné systémy

Policie Ceské republiky

Passive infrared sensor

What-1f Analysis

Checklist analysis

Hazard and Operability Study

Failure Modes and Effects Analysis
Human Reliability Analysis

Quantitative Risk Analysis

Fault Tree Analysis

Elektrickd pozarni signalizace

Dohledové systémy

High Definition Serial Digital Interface
High Definition Composite Video Interface
Digital Video Recorder

Network Video Recorder

Resistance Class

Poplachovy zabezpecovaci systém



UTB ve Zliné, Fakulta aplikované informatiky 103

PTS Poplachovy tisiiovy systém
GSM Groupe Spécial Mobile

GPRS General Packet Radio Service
LAN Local Area Network

RFID Radio Frequency Identification
DPH Dan z ptidané hodnoty

uv Ulraviolet

HDD Hard Disk Drive

B Terabyte

IRLED Infrared Light-Emitting Diode
LED Light-Emitting Diode

Wi-FI Wireless Fidelity
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