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Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku charakteristik moderniho malwaru, k jehoz
dosazeni bylo tfeba naplnit nékolik bodt, jejichz piesna specifikace byla soucasti zdsad uvedenych
v zadani prace. VSechny body zadani diplomové prace byly splnény v plném rozsahu. Diplomant
popisovan¢ problematice velmi dobfe rozumi. Naro¢nost a rozsah diplomové prace je
nadstandardni. Z obsahu prace vyplyva, Ze diplomant m4 s analyzou malwaru rozsadhlé zkuSenosti.

Diplomova prace je piehledné strukturovéna a jednotlivé ¢asti na sebe logicky navazuji. Text prace
je zpracovan srozumiteln€. Po jazykové strance nebyly nalezeny Zadné pravopisné, nebo stylistické
chyby. Po formalni strance je prace vhodnym zpiisobem fazena do logickych celkl a doplnéna
uptesnujicimi komentafi 1 odkazy na odpovidajici literarni ¢i elektronické zdroje. V diplomové
praci autor uvadi pfimérené mnozstvi obrazk, tabulek a ptiloh k objasnéni popisované
problematiky.

V teoretické ¢asti byl popsan soucCasny stav feSené problematiky véetné recenzi doporucené
literatury, byly peclivé rozebrany typy a analyzy malwaru, detailn€ byly popsany i maskovaci
techniky malwaru. Déle byl popsan rozsahly seznam softwarovych nastroju, které¢ 1ze vyuzit na
analyzu malwaru, kdy funkcionalita a pouziti kazdého néstroje je podrobné popsana s praktickou
ukazkou ve form¢ obrazku. Zaveér teoretické Casti se zabyva vyhodnocenim a srovnanim
jednotlivych softwarovych nastrojii. Obsah teoretické ¢asti odpovida pozadavkiim aplikacni praxe.

Prakticka cast se zabyva analyzou prvni a druhé rodiny vzorki malwaru, za pouziti nastroji
uvedenych v teoretické ¢asti diplomové prace, k ziskani vyznamnych charakteristik malwaru, které
mohou slouzit k jejich detekci. Postup jednotlivych statickych a dynamickych analyz véetné
disassemblingu byl podrobné¢ a piehledné popsan véetné obrazové dokumentace ziskanych vystupt
a srozumitelné interpretace vysledki analyz. Pro ucely detekce byly vytvofeny unikatni YARA
pravidla. Zavérem praktické ¢asti bylo popsani a vyhodnoceni mnoziny charakteristik soucasného
malwaru, které maji detekéni potencial.

Pfinosem prace je podrobny a srozumitelny popis dané problematiky s praktickymi ukazkami,
které l1ze pouzit jako vzorové postupy analyz malware v praxi.

Diplomova prace se jevi jako velmi zdafila a splnujici svij cil, a proto ji doporucuji predlozit k
obhajob¢.
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Otéazka k obhajobé: Uvazujete se v budoucnosti touto problematikou déle zabyvat?

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborné, B — velmi dobfe, C — dobie, D — uspokojiveé, E — dostatecné , F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

PredloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni
A - vyborné.

s

V piipadé hodnoceni stupném ,,F — nedostatecné* uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky price a diivody tohoto hodnoceni.
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