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ABSTRAKT

Diplomova préace se zabyva nutnymi opatfeni pro zavedeni pozadavkl zédkona ¢. 181/2014
Sb., o kybernetické bezpeénosti pro modelovou univerzitu v Ceské republice. V prvni &asti
prace je uveden rozsah zakona a také dal$i povinnosti subjekti fidicich se timto zdkonem.
Spole¢né s tim byla realizovana analyza organiza¢nich a technickych opatieni a identifiko-
vany neshody. V druhé ¢asti jsou popsany nutné body pro implementaci pozadavkii zdkona

a také nezbytné technické opatieni s ohledem na rozsah identifikovanych systému.

Klicova slova: zdkon o kybernetické bezpecnosti, kybernetickd bezpecnost, kyberneticky

bezpecnostni incident
ABSTRACT

This diploma thesis deal with necessary measurements in the case of the implementation of
the requirements of Cybersecurity law no. 181/2014 for the model university in the Czech
Republic. First part includes analysis of mentioned law above, including other obligations
of the organization operates under it. Together with-it vulnerability scan of the applications
and analysis of the law impact was performed. In the second part required steps are described
for the implementation of the requirements of the law. Technical measurements are de-

scribed too.

Keywords: cyber security law, cyber security, cyber security incident, information lifecycle
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UVOD

Kyberneticka bezpecnost je zcela zésadni oblast a potieba vSech spole¢nosti. Rizika spojend s
vysledkem uspésného ttoku maji nemaly dopad na provozuschopnost celé spole¢nosti. Nejen
v ramci zemi Evropské unie je zavedena regulace pro subjekty vefejné moci, coz jsou mimo
jiné poskytovatelé kritické infrastruktury. Omezeni poskytovani jejich sluzeb by mélo zasadni

dopad nejen na vétsi mnozstvi obyvatel.

V uzemi Ceské republiky je pravni regulace zajisténa Zakonem o kybernetické bezpe&nosti &.
181/2014 Sb. a také doprovodnou vyhlaskou. Zavedeni legislativnich pozadavki je nasledné
povinen kazdy subjekt, ktery je identifikovan. Kdyz opomeneme legislativni povinnost, tak sa-
motné zavedeni opatfeni je vzhledem k vyvoji kybernetickych hrozeb vhodné pro vSechny spo-
lecnosti na uzemi kazdého statu. Kybernetické utoky nejsou vyjimkou a ojedinélym jevem,

ktery se stane jenom obcas.

Tato prace se zaméfuje na zavedeni pozadavkl Zakona kybernetické bezpecnosti u subjektu
provozujiciho vyznamny systém. V prvni ¢asti je proveden rozbor legislativnich pozadavki,
spolecné se struénym rozborem pfipravované legislativy Evropské unie NIS2. V analytické

Casti je provedena identifikace pozadavkil a nasledn€ navrzena opatieni pro zajiSténi souladu.
Jako predméty této prace jsem definoval:

- Analyza provedeni literarni reSerSe legislativnich pozadavkt

- Analyza prostiedi spolecnosti a identifikace nezbytnych boda pro zajisténi souladu

- Navrh opatieni pro samotné zajisténi souladu
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I. TEORETICKA CAST
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1 ZAVEDENI POZADAVKU ZAKONA O KYBERNETICKE
BEZPECNOSTI

Kyberneticka kriminalita a s ni spojend odpovidajici rizika je velmi skloflované téma.

Kyberneticka bezpecnost byla diive chdpana jako oblast, ktera ma dopad jenom na vybrané
spolecnosti a neni z ni problém, ktery mize mit dopad. Spole¢né s rostouct digitalizaci i sluzeb
statu byl tento problém stale vice sklonovan a také legislativné ukotven v Zakoné ¢. 181/2014

Sb. o kybernetické bezpecnosti (dale jen ZOKB)

Jako zaklad vySe uvedeného zékona jsou standardy ISO/IEC skupiny 27000. Praxi z téchto ze
standardu je samoziejmé také mozné nalézt ve velkém mnozZstvi i jinych ovéfovacich standarda
pro prostiedi IT. Zakon ¢. 181/2014 Sb. je reakci na rizika v oblasti informacni infrastruktury
formou zaji$téni bezpecnosti odvétvi, kde naruseni bezpec¢nosti mize mit zasadni vyznam na
poskytovani sluzeb statu, ¢i zivota jeho obCani. Do jeho subjektl, které mu podléhaji nepatii
tedy jenom sluzby statu, ale také subjekty, které jsou pro né¢ potfebné. Mohu zde naptiklad
zminit energetiku, telekomunikace, produkce potravin, logistiku, zdravotnictvi, ¢i definované
subjekty vefejné moci. Kde je jeste stale je mirné opomenut, je také jeho vliv na dodavatelsky
fetézec poskytujici sluzby subjektiim spadajicim pod pisobnost zdkona. Postupem ¢asu jsou do

jeho plisobnosti zafazovani vybrani dodavatelé.

Zajisténi informacni bezpecnosti se také intenzivné vénuje bankovni sektor, kde je tato oblast
jiz dlouhodobé¢ feSena. Rostouci digitalizace i v priimyslu zcela jisté rozsifi v dalSich letech jeho

plsobnost také na klicové primyslové podniky.

Tato diplomové prace ma za cil realizaci analyzy prostiedi modelové univerzity, identifikaci
souladu s pozadavky zdkona na zaklad¢ provedeni analyzy dle ISO/IEC 27001, provedeni tech-

nickych testil vybranych systému a navrhu opatteni pro implementaci pozadavki zékona.
Pro G¢inné zavedeni opatfeni v kybernetické bezpecnosti je dilezité se zaméfit na tii otazky
[7]:

1. Jaka aktiva musime chréanit?
2. Jak jsou aktiva ohrozena?

3. Co muzeme udélat, abychom témto hrozbam celili?
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1.1 Legislativni pozadavky

V kapitolach jsou uvedeny legislativni pozadavky ve vztahu na ZOKB.

1.1.1 Zakon o kybernetické bezpecnosti

Vzhledem k tomu, Ze cile této prace neni podrobny rozbor Zakona ¢. 181/2018 Sb., ale jeho
implementace, v této praci nejsou rozebrany detailné veskeré jeho ¢asti. Pro zajisténi alespon

uvodni miry detailu nize uvadim jeho zasadni body.
Hlavnim gestorem zékona je Narodni ufad pro kybernetickou bezpecnost.
Z pohledu evropského prava tento zakon odkazuje na nasledujici evropskou regulaci:

. 32016R0679 — Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajli a o volném
pohybu téchto udaji a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich tidajl)

(Text s vyznamem pro EHP)

. 32016L.1148 — Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cer-
vence 2016 o opattenich k zajisténi vysoké spolecné urovné bezpecnosti siti a in-formacnich
systému v Unii

. 3199510046 — Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. fijna 1995

o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu

téchto udajt

Zakon €. 181/2014 Sb. o kybernetické bezpecnosti vesel v platnost dne 1. ledna 2015 a spolecné

s nim také nasledujici provadéci vyhlasky:

. ¢.316/2014 Sb. o kybernetické bezpecnosti

. ¢.317/2014 Sb. o vyznamnych informacnich systémech
. €. 437/2017 Sb. o kritériich pro ureni provozovatele zakladni sluzby
. ¢. 82/2018 Sb. o bezpecnostnich opatienich, kybernetickych bezpecnostnich inciden-

tech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti

(vyhléaska o kybernetické bezpecnosti)

. ¢. 315/2021 Sb. o bezpecnostnich trovnich pro vyuzivani cloud computingu organy ve-

fejné moci
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Novelizace zdkona byla provedena na zéklad¢ nasledujicich zakont:

. 261/2021 Sb. Zakon, kterym se méni n¢které zakony v souvislosti s dalsi elektronizaci

postupli organt vetejné moci
. 12/2020 Sb.  Zékon o pravu na digitalni sluzby

. 111/2019 Sb. Zakon, kterym se méni n¢které zdkony v souvislosti s pfijetim zdkona o

zpracovani osobnich udaji

. 35/2018 Sb.  Zakon o zméné nckterych zdkonl upravujicich pocet ¢lenli zvlaStnich

kontrolnich organti Poslanecké snémovny

. 205/2017 Sb. Zékon, kterym se méni zékon ¢. 181/2014 Sb., o kybernetické bezpec-
nosti a o zmén¢ souvisejicich zakonti (zékon o kybernetické bezpecnosti), ve znéni zdkona €.

104/2017 Sb., a nékteré dalsi zdkony

. 183/2017 Sb. Zakon, kterym se méni n¢které zdkony v souvislosti s pfijetim zdkona o

odpovédnosti za prestupky a fizeni o nich a zdkona o nékterych pirestupcich

. 104/2017 Sb. Zakon, kterym se méni zakon ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy a o zméné nekterych dal§ich zdkont, ve znéni pozdéjsich predpist, zakon €.
181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkonl (zakon o kyberne-

tické bezpec€nosti), a nékteré dalsi zakony

Obsah tohoto zakona také méni velkou fadu dal§ich zdkonti v Ceské republice. Mezi ty patii
nasledujici:

. 418/2021 Sb. Zakon, kterym se méni zakon ¢&. 273/2008 Sb., o Policii Ceské republiky,
ve znéni pozdgjsich piedpist, zakon &. 17/2012 Sb., o Celni spravé Ceské re-publiky, ve znéni
pozd¢jsich predpist, zakon €. 553/1991 Sb., o obecni policii, ve znéni pozdéjsich predpisd, a
dalsi souvisejici zékony

. 374/2021 Sb. Zakon, kterym se méni zdkon ¢. 127/2005 Sb., o elektronickych komu-
nikacich a o zméné nekterych souvisejicich zdkonii (zakon o elektronickych komunikacich), ve
znéni pozdéjsich predpist, a nekteré dalsi zakony

. 315/2021 Sb. Vyhlaska o bezpecnostnich trovnich pro vyuzivani cloud computingu

organy vefejné moci

. 284/2021 Sb. Zakon, kterym se méni nékteré zdkony v souvislosti s pfijetim stavebniho

zakona
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. 283/2021 Sb. Zakon stavebni zakon

. 270/2021 Sb. Zakon, kterym se méni n¢které zdkony v souvislosti s pfijetim zdkona o
obcanskych prikazech
. 261/2021 Sb. Zakon, kterym se méni n¢které zakony v souvislosti s dalsi elektronizaci

postupli organt vetejné moci

. 150/2021 Sb. Zakon, kterym se méni zédkon ¢. 289/2005 Sb., o Vojenském zpravodaj-
stvi, ve znéni pozdé&jsich predpisi, a nekteré dalsi zakony

. 36/2021 Sb.  Zakon, kterym se méni n¢které zdkony v souvislosti s pfijetim zdkona o
Sbirce pravnich ptredpisti uzemnich samospravnych celkti a nékterych spravnich Gradi

. 34/2021 Sb.  Zakon o provefovani zahrani¢nich investic

. 573/2020 Sb. Vyhlaska, kterou se méni vyhlaska ¢. 437/2017 Sb., o kritériich pro ur-

¢eni provozovatele zakladni sluzby

. 360/2020 Sb. Vyhlaska, kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych in-

formacnich systémech a jejich urcujicich kritériich, ve znéni vyhlasky ¢. 205/2016 Sb.

. 254/2020 Sb. Nalez US CR o zruseni ustanoveni, zamitnuti, zastaveni a odmitnuti na-
vrhu na zruSeni ustanoveni zakona ¢. 395/2009 Sb., o vyznamné trzni sile pfi prodeji zeméd¢l-

skych a potravinafskych produkti a jejim zneuziti
. 12/2020 Sb.  Zakon o pravu na digitalni sluzby

. 311/2019 Sb. Zakon, kterym se méni zdkon ¢. 127/2005 Sb., o elektronickych komu-
nikacich a o zméné nekterych souvisejicich zdkoni (zakon o elektronickych komunikacich), ve
znéni pozdéjsich predpist

. 277/2019 Sb. Zakon, kterym se méni nékteré zdkony v souvislosti s pfijetim zdkona o

Sbirce zakonu a mezinarodnich smluv

. 111/2019 Sb. Zakon, kterym se méni n¢které zdkony v souvislosti s pfijetim zdkona o

zpracovani osobnich udaji
. 82/2018 Sb.  Vyhlaska o kybernetické bezpecnosti

. 35/2018 Sb.  Zakon o zméné nckterych zdkonl upravujicich pocet ¢lenli zvlaStnich

kontrolnich organti Poslanecké snémovny
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. 252/2017 Sb. Zakon, kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komu-
nikacich a o zméné nekterych souvisejicich zdkoni (zakon o elektronickych komunikacich), ve
znéni pozd&jiich predpist, a zakon &. 483/1991 Sb., o Ceské televizi, ve znéni pozdéjsich pied-
pisti

. 205/2017 Sb. Zékon, kterym se méni zékon ¢. 181/2014 Sb., o kybernetické bezpec-

nosti a o zmén¢ souvisejicich zakonti (zékon o kybernetické bezpecnosti), ve znéni zdkona €.

104/2017 Sb., a nékteré dalsi zdkony

. 194/2017 Sb. Zakon o opatienich ke sniZeni nakladii na zavadéni vysokorychlostnich

siti elektronickych komunikaci a 0 zméné nékterych souvisejicich zakonti

. 183/2017 Sb. Zakon, kterym se méni n¢které zdkony v souvislosti s pfijetim zdkona o

odpovédnosti za prestupky a fizeni o nich a zdkona o nékterych pirestupcich

. 104/2017 Sb. Zakon, kterym se méni zakon €. 365/2000 Sb., o informacnich systémech
vefejné spravy a o zméné nekterych dal§ich zdkont, ve znéni pozdéjsich predpist, zakon ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zakon o kyberne-

tické bezpec€nosti), a nékteré dalsi zakony

. 426/2016 Sb. Naftizeni vlady o posuzovani shody radiovych zatizeni pii jejich doda-
vani na trh
. 298/2016 Sb. Zakon, kterym se méni nekteré zakony v souvislosti s pfijetim zdkona o

sluzbach vytvarejicich diivéru pro elektronické transakce, zdkon ¢. 106/1999 Sb., o svobodném
pfistupu k informacim, ve znéni pozd¢jsich predpisi, a zdkon ¢. 121/2000 Sb., o pravu autor-
ském, o pravech souvisejicich s pravem autorskym a o zméné nekterych zdkont (autorsky za-
kon), ve znéni pozd¢jsich predpisii

. 205/2016 Sb. Vyhléaska, kterou se méni vyhlaska ¢. 317/2014 Sb., o vyznamnych in-
formacnich systémech a jejich urcujicich kritériich

. 378/2015 Sb. Zékon, kterym se méni zakon ¢. 634/1992 Sb., o ochran¢ spotiebitele, ve
znéni pozdéjsich predpist, a nekteré dalsi zakony

. 318/2015 Sb. Zakon, kterym se méni zakon ¢. 133/2000 Sb., o evidenci obyvatel a rod-

nych Cislech a o zméné nékterych zakonii (zdkon o evidenci obyvatel), ve znéni pozdéjsich

predpist, zakon €. 328/1999 Sb., o obcanskych prikazech, ve znéni pozd¢jsich predpist, zakon



UTB ve Zliné, Fakulta aplikované informatiky 17

¢. 329/1999 Sb., o cestovnich dokladech, ve znéni pozdéjsich predpist, a dalsi souvisejici za-

kony

. 222/2015 Sb. Zékon, kterym se méni zdkon €. 106/1999 Sb., o svobodném ptistupu k
informacim, ve znéni pozd¢jsich predpisii

. 317/2014 Sb. Vyhlaska o vyznamnych informaénich systémech a jejich urcujicich kri-
tériich

. 316/2014 Sb. Vyhlaska o bezpecnostnich opatienich, kybernetickych bezpecnostnich

incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani v oblasti kybernetické bez-

pecnosti (vyhlaska o kybernetické bezpecnosti)

. 250/2014 Sb. Zakon o zméné zdkonil souvisejicich s pfijetim zédkona o statni sluzbé
. 181/2014 Sb. Zakon o kybernetické bezpecnosti

. 273/2008 Sb. Zakon o Policii CR

. 289/2005 Sb. Zékon o Vojenském zpravodajstvi

. 127/2005 Sb. Zékon o elektronickych komunikacich

1.1.2 Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti

Podstatnou ¢asti zdkona je vymezeni oblasti jeho plisobeni a definice pojmu. Pro ucely této
prace je kli¢ové definovat osoby a organy, kterych se tyka. Z pohledu zakona se jedna zejména

o nasledujici osoby a organy:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajist'ujici sit’ elektronickych

komunikaci, pokud neni orgdnem nebo osobou podle pismene b),

b) organ nebo osoba zajist'ujici vyznamnou sit, pokud nejsou spravcem komunikac¢niho

systému podle pismene d),

C) spravce informacéniho systému kritické informacni infrastruktury,
d) spravce komunika¢niho systému kritické informacni infrastruktury
e) spravce vyznamného informacéniho systému. [1]

Zakon pak nasledné v dalSich paragrafech vymezuje bezpe¢nostni opatieni, kterou jsou oso-by

povinny ze zakona zabezpecit. Bezpecnostni opatieni jsou vzdy rozdélena na organizacni a
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technicka. S ohledem na dobrou praxi je samoziejm¢ kladen vétsi dliraz na technickd, organi-

zacni predstavuji jenom ramec povinnosti dané¢ho subjektu.

V oblasti kybernetické bezpecnosti jsou dlouhodobé uptfednostiiovdna technicka opatieni,
zejména z divodu Ze maji mnohem vétsi vliv na potencidlni rizika. Z mého pohledu vyjma
nezbytnych opatieni je zcela kli¢ové mit korektné zavedeny systém fizeni rizik a dle jeho vy-
stupti komplexné¢ tidit celou oblasti informacni bezpec¢nosti. Bez znalosti rizik neni totiz mozné
zcela korektné realizovat opatfeni na jejich zmirnéni a miize se stat, Ze jsou nasazena opatfeni,
které v lepSim ptipad¢ jenom Castecné vyiesi rizika.

Z pohledu zakona je také diileZitou ¢asti povinnost subjektd hlasit kybernetické udalosti a inci-
denty. Na veskeré incidenty nésledné i reaguje NUKIB a mj. i formou podpory na misté inci-

dentu.

V dalsich ¢astech zdkon definuje opatteni, které je nutné provést k ochrané pied hrozbami v
kyberprostory. Obecné je vzdy jednd o varovani, reaktivni a ochranna opatieni

1.1.3 Vyhlaska ¢. 316/2014 Sb. o kybernetické bezpecnosti

Je velice podstatnym dokumentem pro zavedeni pozadavka zakon €. 181/2014 Sb. a stanovuje

obsah a strukturu bezpe¢nostni dokumentace pro systémy spadajici pod tento zakon.

Tato vyhlaska také obsahuje vycet bezpecnostnich opatfeni a rozsah jejich zavedeni, typy ky-
bernetickych incidenttl, nélezitosti jejich hlaseni. Je také pfedmétem pro zavedeni systému in-
formacni bezpec¢nosti. Jejim obsahem je také rozpracovani do podrobnosti technickych opat-
feni.

Mezi ty se dle této vyhlasky radi:

. fyzicka bezpecnost,

. nastroj pro ochranu integrity komunikacnich siti,

. nastroj pro oveétovani identity uzivateld,

. nastroj pro fizeni ptistupovych opravnéni,

. nastroj pro ochranu pied Skodlivym kodem,

. nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury

a vyznamnych informacnich systémi, jejich uzivatelii a administréatort,
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. nastroj pro detekci kybernetickych bezpecnostnich udalosti,
. nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
. aplikacni bezpecnost,

. kryptografické prostiedky,
. nastroj pro zajiStovani arovné dostupnosti informaci,

. bezpec¢nost primyslovych a fidicich systému [2]

1.1.4 Vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich urcuji-
cich kritériich
Obsahem této vyhlasky je urceni kritérii, které je nutné splnit, aby byl systém oznacen jako

vyznamny. Urcujici kritéria jsou rozdélena na dopadova a oblastni.

Dopadova vyhodnocuji dopady napadeni informacéniho systému s ohledem na fungovéni a hos-
podateni organtl vefejné moci, vliv na poskytovani sluzeb a informacni bezpecnost, ¢i zdsah do

osobniho zivota.

Oblastni urcujici kritéria jsou rozdélena na organy vetejné moci a kraje v rdmci pfenesené pu-
sobnosti, ovSem u obou jsou téméf hodné oblasti, kterymi jsou: vedeni spravniho fizeni, data-
baze obsahujici osobni udaje, hospodateni orgdnu vetejné moci, vykon spisové sluzby, statni
dozor, kontrolni a inspek¢ni ¢innost, pfiprava na krizové situace a jejich feseni, tvor-ba prav-
nich pfedpist, elektronicka posta, vedeni internetovych stranek, mezirezortni spolu-prace, me-

zinarodni spoluprace, zadavani vetejnych zakazek, statni statisticka sluzba. [3]

Pti prihlédnuti ke vSem kritériim je zcela patrné, Ze vliv zdkona se projevuje v ramci celé nejen
vetejné spravy, ale také subjektl na n¢€ na navazanych.

1.2 Rizeni rizik

Nize uvedena kapitola obsahuje metodiku tizeni rizik a opatfeni nezbytné pro jejich zavedeni.

Samotné fizeni rizik pfedstavuje uceleny proces a jeho postup je vyobrazen na obrazku nize.
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Obrazek €. 1 - Proces managementu fizeni rizik [4]

1.2.1 Identifikace aktiv

Primérnim cilem vyhodnoceni aktiv je jejich rozliSeni, identifikace vlastnika a jejich vyznamu

pro spolecnosti.
V ramci identifikace budeme rozlisovat dva hlavni druhy:

1. Primarni aktiva — informace nebo sluzby zpracovavané, nebo poskytované spolecnosti
nebo jeji informacni systémy

2. Sekundérni aktiva — aktiva zajist'ujici podminky pro provoz primarnich aktiv (technické
vybaveni — SW, HW, zaméstnance, dodavatele, partnery, budovy atd.)

Spravna identifikace aktiv je kli¢ovou soucasti naslednych krokt, a to zejména s ohledem na

korektni zatfazeni a vyhodnoceni. V této oblasti je také zasadni, aby rozliSeni nebylo ptilis de-

tailni a tim se stalo téZzce udrzitelné.

1.2.2 Posouzeni aktiv

Hodnota kazdého aktiva bude vyhodnocena na zaklad¢ jejich divérnosti, integrity a dostup-
nosti dopad vyhodnocen na zakladé€ potencidlniho dopadu v piipad€ vzniku hrozby. Nasled-né

vyhodnoceni dopadu bude provedeno na zékladé Ctyt stupiiové Skaly.
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1.2.3 Posouzeni duvérnosti

Posouzeni diivérnosti bude realizovano na zaklad€ evaluace aktiv a zajisténi omezeni ptistupu
pouze pro urcené osoby. Divérnost bude vypocitdna na zdklade aktiva, oznaceného jako ACx

dle nasledujici skaly.

Hodnota AC | Popis

1 | Nizka Jedna se o vetejné piistupné informace, anebo informace, které byly urceny

k publikaci vefejnosti. Jejich unik nemé zZadny dopad na spolecnost

2 | Stiedni Jedna se o informace, které nejsou vefejn¢ dostupné a zahrnuji interni infor-
mace spolecnosti. Jejich ochrana neni vyzadovéana na zéklad¢ pravni upravy,

¢i smluvniho vztahu.

3 | Vysokda | Jedna se o informace, které nejsou vetejné dostupné a zahrnuji interni infor-
mace spolecnosti. Jejich ochrana je vyZadovana na zaklad¢ pravni upravy, ¢i

smluvniho vztahu (obchodni tajemstvi, osobni udaje)

Jedna se o informace, které nejsou vefejn¢ dostupné a zahrnuji interni infor-
mace spolecnosti. Jejich ochrana je vyZadovana na zaklad¢ pravni upravy, ¢i
smluvniho vztahu (strategické informace, citliva osobni data). Jejich tinik by

mél zasadni dopad na spolecnost

Tabulka €. 1 - Stupné davérnosti aktiv

1.2.4 Posouzeni integrity

Integrita aktiv bude vyhodnocena na zaklad¢ vyhodnoceni, zdali jsou informace spravné, od-
povidajici a kompletni. Integrita bude vypocitdna na zakladé aktiva, ozna¢ené¢ho jako Alx dle

nasledujici skaly.

Hodnota AA | Popis

1 | Nizka NaruSeni dostupnosti nema zdsadni dopad na spolecnost.

2 | Sttedni | NaruSeni dostupnosti by nemélo byt del§i nez jeden tyden, v opaéném pii-

pad¢ to mé dopad na spolecnost.

3 | Vysokda | Naruseni dostupnosti nesmi byt delsi nez jeden den.

_ Kriticka aktiva, kde dostupnost musi byt zajisténa ve velmi kratkém case.
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,»V piipadé integrity je potieba si uvédomit, ze pokud dojde k nezddouci zméné dat (a to at’ uz
umysln¢, ndhodou, ¢i technickym selhdnim v dusledku plisobeni vyssi moci), nemusi byt tato
nezadouci zména viibec odhalena a mize uplynout dlouha doba, nez si nékdo néceho vSimne.
Cim pozdgji se na tento bezpeénostni incident pfijde, tim vazngjii bude jeho dopad. Problém

spociva v tom, ze je velice obtizné dohledat, jaka byla ona plivodni hodnota, protoze nebudeme

Tabulka €. 2 - Stupné dostupnosti aktiv

veédét, kdy presné ke zméné doslo.“ [5]

1.2.5 Prumérné vyhodnoceni aktiv

Hodnota aktiv bude vypoctena na zéklad¢ nasledujiciho vzorce.

ACy + Al + AAX)

A, =R d(
x = Roun 3

Nasledné rozliseni aktiv bude realizovano dle nasledujiciho rozliSeni:

Hodnota Popis

Ax

1 Aktivum mé nizkou vyznamnost pro spole¢nost
2 Aktivum ma4 stfedni vyznamnost pro spole¢nost
3 Aktivum mé vysokou vyznamnost pro spolecnost

- Aktivum ma4 kritickou vyznamnost pro spole¢nost

Tabulka €. 3 - Hodnoceni vyznamnosti aktiv

1.2.6 Identifikace rizik

Identifikace rizik pfedstavuje pravidelné a kontinudlni monitorovani v§ech probihajicich inter-
nich a externich udalosti, které ovliviiuji napliiovani cilti. U téchto udélosti pak rozliSujeme
pozitivni nebo negativni dopad. Udalosti, které maji negativni dopad, jsou rizika. Identifikace
rizik spociva ve zjisténi a strukturované evidenci vyznamnych potencidlnich rizik. Seznam po-

tencidlnich rizik je zpracovavan formou tzv. databaze rizik. Registr rizik pak obsahuje seznam

fizenych, nejvyznamnéjsich rizik.
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1.2.7 Rizika v informac¢ni bezpecnosti

Identifikace rizik a jejich vyhodnocenti je klicovou ¢asti systému informacni bezpec¢nosti, které

zahrnuje opatfeni pro zajiSténi bezpecnosti informaci s diirazem na zajiSténi dostupnosti, inte-

grity a ditvérnosti zpracovavanych informaci.

Primérni cilem bude identifikace primarnich a sekundarnich aktiv, identifikace potencialnich

hrozeb a zranitelnosti k nim a také definice odpovidajicich bezpecnostnich opatfeni. Implemen-

tace bezpecnostnich opatieni bude provedena v ramci mitigace identifikované vyse rizika.

Stupnice pro hodnoceni hrozeb - TPy

Uroveii | Popis

Nizka Hrozba neexistuje nebo je malo pravdépodobnd. Predpokladana realizace hrozby
neni ¢astéjsi nez jednou za 5 let.

Stfedni | Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace hrozby
je v rozpéti od 1 roku do 5 let.

Vysokéd |Hrozba je pravdépodobna az velmi pravdépodobna. Predpoklédand realizace
hrozby je v rozpéti od 1 mésice do 1 roku.

Kritickd |Hrozba je velmi pravdépodobna az viceméné jista. Pfedpokladdana realizace hrozby

je Cast€jsi nez jednou za meésic.

Tabulka €. 4 - Stupnice pro hodnoceni hrozeb v informacéni bezpecnosti

Stupnice pro hodnoceni zranitelnosti - Vxy

Urovei  |Popis

Nizka Zranitelnost neexistuje nebo je zneuZiti zranitelnosti malo pravdépodobné. Existuji
kvalitni bezpec¢nostni opatfeni, které jsou schopna vcas detekovat mozné slabiny
nebo piipadné pokusy o piekonani opatieni.

Stfedni | Zranitelnost je malo pravdépodobna az pravdépodobnd. Existuji kvalitni bezpec-

nostni opatieni, jejichz i€¢innost je pravidelné kontrolovana. Schopnost bezpec¢nost-

nich opatfeni v€as detekovat mozné slabiny nebo pifipadné pokusy o piekondni
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opatieni je omezena. Nejsou zndmé zadné uspeésné pokusy o prekondni bezpecnost-

nich opatfeni.

Vysoka |Zranitelnost je pravdépodobna az velmi pravdépodobnd. Bezpecnostni opatieni
existuji, ale jejich uc¢innost nepokryva vSechny potiebné aspekty a neni pravidelné
kontrolovana. Jsou znamé dil¢i uspésné pokusy o pfekonani bezpecnostnich opat-

feni.

Kritickd |Zranitelnost je velmi pravdépodobnd az po viceméné jisté zneuziti. Bezpecnostni
opatfeni nejsou realizovana anebo je jejich ucinnost zna¢n¢ omezena. Neprobihd
kontrola u€¢innosti bezpe€nostnich opatteni. Jsou zndmé tspésné pokusy prekonani

bezpecnostnich opatieni.

Tabulka €. 5 - Stupnice pro hodnoceni zranitelnosti v informacni bezpecnosti

1.2.8 Zpracovani analyzy rizik

Riziko vét§inou neexistuje izolovang, ale obvykle se jedna o urcité kombinace rizik, které mo-
hou ve svém dopadu ptedstavovat hrozbu pro obchodni cile spole¢nosti. Vzhledem k mnozstvi
rizik je tfeba urcit priority z pohledu dopadu a pravdépodobnosti jejich vyskytu a zaméfit se na

kli¢ové rizikové oblasti.

Analyza rizik se zabyva odhalovanim a pochopenim rizik. Poskytuje podklady pro rozhodnuti
o nutnosti zabyvat se ur¢enymi riziky a doporucuje nejvhodnéjsi a nakladove efektivni strategii
zvladani rizik. Analyza rizik obsahuje odhaleni zdroju rizik, jejich pfiznivych a neptiznivych
nasledkit a moznosti, Ze se tyto nasledky ptfihodi. Mohou byt identifikovany faktory, které
ovliviluji nésledky a jejich pravdépodobnosti. Rizika se analyzuji spojenim nasledki a jejich

pravdépodobnosti. Ve vétSin€ piipadl se berou v tivahu uz existujici opatteni.
Pii vypracovani analyzy rizik aplikujeme nésledujici postupy a to i v jejich kombinaci:

e postup zaloZzeny na systematické kontrole plnéni pfedem stanovenych podminek a opat-
feni (smérnice, procesy),

e postup hledajici rizikové situace a navrzeni opatieni pro zvyseni spolehlivosti a efekti-
vity systému, hledani mozného selhani,

e postup hledani moznych dopadt konkrétnich situaci (co se stane, kdyz),

e postup zaloZeny na vyhledavani nebezpecnych stavii, nouzovych situact, jejich pficin a

dopadi a na jejich zatazeni do kategorii dle pfedem stanovenych kritérii,
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1.2.9

systematicky a komplexni pfistup pro predikci odhadu, ¢etnosti a dopadi rizikovych
situaci pii provadéni provoznich ¢innosti,

identifikace scénait potencidlniho rizika na zédklad€ brainstormingu,

postup, ktery sleduje pribéh procesu od pocatku prostrednictvim konstruovani jeho pri-
béhu, vzdy na zaklad€é dvou moznosti: pfiznivé a nepiiznivé,

postup zalozeny na rozboru zptsobu selhani a jejich dasledkd, ktery umoziuje hledani
dopadi a pfi¢in na zéklad¢ systematicky a strukturované vymezenych selhani systému,
postup zaloZeny na systematickém zpétném rozboru uddalosti za vyuziti fetézce pficin,
které mohou vést k vybrané vrcholové udalosti,

postup posouzeni vlivu lidského ¢initele.

Vyhodnoceni rizik

Vyhodnoceni vyznamnosti (resp. dulezitosti) identifikovanych rizik provadi odborné vybaveny

expert, nebo skupina expertl. Skupinové hodnoceni zékladniho souboru rizik respondenty pro-

bih4 zpravidla formou fizené skupinové diskuse a jeho vystupem je jednak posouzeni a popf.

modifikace zdkladniho souboru potencialnich rizik, jednak jejich poc¢ate¢ni vyhodnoceni z hle-

diska jejich vyznamnosti. Pfedmétem hodnoceni je u kazdého rizika velikost jeho dopadu D a

pravdépodobnost vyskytu P. Dopad i pravdépodobnost jsou hodnoceny v kvantitativnich §ka-

lach s definovanym vyznamem jednotlivych stupna Skaly.

Stupeit dopadu rizika ,,D* je hodnocen dle nasledujici stupnice:

UROVEN ZAVAZNOST DOPADU

OZNACENI
DOPADU

neovliviiuje znateln¢ fungovani, nefesi se na Grovni ma-

1 témeéf neznatelny
nagementu
ovliviiuje pouze dil¢i aktivity, fesi vétsSinou vedouci zamést-
2 drobny
nanec utvaru
) vyzaduje okamzité feSeni situace, vyzaduje se feSeni od
3 vyznamny
stiedni urovné vedeni
) vyznamna ztrata, soudni spor, vyznamné poSkozeni ma-
4 velmi vyznamny

jetku, vyzaduje se feseni od vrcholového vedeni spolecnosti
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ztrata majetku, podnikani/vyznamna ztrata, vyzaduje se fe-
5 katastroficky _
Seni od vrcholového vedeni spolecnosti

Tabulka €. 6 - Stupné dopadu rizika

Velikost pravdépodobnosti vyskytu rizika ,,P* je hodnocena dle nésledujici stupnice:

UROVEN | OZNACENI INTERVAL PRAVDEPODOBNOSTI

1 témer vyloucené vyskytuje se pouze ve vyjimecnych ptipadech
2 nepravdépodobné | vyskytnout se mize, ale nemusi také vibec

3 mozné nékdy se mize vyskytnout

4 pravdépodobné pravdépodobné se vyskytne

5 témet jisté vyskytne se skoro vzdy

Tabulka €. 7 - Pravdépodobnost vyskytu rizika

Parametr mira rizika ,,V* je ddn souc¢inem bodového ohodnoceni dopadu rizika ,,D* (dopad) a

pravdépodobnosti vyskytu rizika ,,P“. V=D x P

Vypocet vyse rizika v informacéni bezpecnosti

Finalni riziko bude vypocteno na zakladé nasledujiciho vzorce.

Samotny vypocet bude proveden podle vyhodnoceni jednotlivych oblasti,
kde:

1. TPx—hrozba
2. Vyy— zranitelnost
3. Ay —pramérna hodnota aktiva

Ryy = Ay x Vyxy * TPy

Veskeré hodnoty jsou vzdy dle obdobné Skaly, jako v ptipadé aktiv (4 bodoveé).

Vypoctena vyse rizika mize dosahovat nasledujici stupnice:

Hodnota rizika Popis

1-15 Nizké Riziko je akceptovatelné
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Hodnota rizika Popis

16-31 | Stredni Riziko mutze byt snizeno, jeho hodnota mize byt pfenesena, ¢i mitigo-
vana

32-47 | Vysoké | Riziko je neakceptované po delsi obdobi, jeho hodnota musi byt sni-
zena

48—-64 Riziko neni akceptovatelné v daném case a musi byt okamzité feSeno

Tabulka ¢. 8 - Vyhodnoceni vyse rizika v informa¢ni bezpecnosti

Vysledky identifikace rizik je potfeba analyzovat a ur€it priority jejich feSeni. Pokud méame

znama rizika, kterd nam vysla z pfedchozi identifikace, jiZ mizZeme tato rizika hodnotit a pfisu-

zovat jim patfiény vyznam.

1.2.10 Registr rizik

Vysledek analyzy rizik je zaznamendm prostiednictvim databaze rizik a dale pak registru rizik,

ktery obsahuje seznam potencialnich rizik a idaje o nich:

Skupina rizikovych oblasti

Rizikové oblast

Riziko

Popis rizika

Pravdépodobnost - P

Dopad - D

Mira rizika— V=D x P

Stupen vyznamnosti — nizké/stfedni/vysoka

Databaze rizik a registr rizik jsou vedeny v elektronické formé. Kazdé riziko méa uveden po-

drobnéjsi popis a dalsi atributy. V registru rizik jsou rizika standardné tfidéna dle dalSich hle-

disek do vhodnych kategorii a skupin. Databaze rizik a registr rizik se jsou zékladni néstroje

pro evidenci rizik a pro jejich dalsi fizeni.
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1.2.11 Popis metodiky hodnoceni vyzralosti ISMS

Model procesni vyspélosti (CMM - Capability Maturity Model neboli model vyspélosti fizeni

procesti, jenz je pfimym predchiidcem modelu CMMI)) vyjadiuje stav, ve kterém se organizace

(informacni systém) nachdzi, ¢islem od 0 do 5. Model vyspélosti zptsobilosti dovoluje relativné

jednoduse definovat cile pro fizeni bezpe€nosti informaci s moznosti stanovit méfitelné a vy-

hodnotitelné ukoly pro pfislusné vedouci pracovniky.

U kazdé hodnocené oblasti jsou posuzovany nasledujici Ctyti aspekty:

pochopeni a komunikace problematiky;

definice pravidel,

souvisejici procesy a pifiprava na implementaci pravidel,;

sledovani u€innosti zasad a souvisejicich procest a postupy pro zlepSovani.

Hodnotici stupné jsou nasledujici:

0

Neexistence

Organizace si neuvédomuje potiebu bezpecnosti IT. Zodpoveéd-
nost a jednotlivé tlohy pro zajiSténi bezpecnosti nejsou nikomu
pfidéleny. Nejsou opatieni podporujici management bezpecnosti
IT. Neexistuje zadny zptsob informovani o bezpecnosti IT, ani
zadny proces reagujici na poruseni bezpecnosti IT. Zcela chybi ja-
kykoli rozpoznatelny systém administrace bezpe¢nostniho pro-

cesu.

Nahodné
(vychozi/ad hoc)

Organizace si uvédomuje potiebu bezpecnosti IT. Povédomi o po-
tieb¢ bezpecnosti vychazi vyhradné z individualni iniciativy. Bez-
pecnosti IT se fesi narazové a neni nijak méfena. Pokud dojde k
poruseni bezpecnosti IT, reakce jsou nekonkrétni, protoZe neni
jasné, kdo je za co zodpoveédny. Reakce na poruseni bezpecnosti

jsou neptedvidatelné.

Opakované

(ale intuitivné)

Zodpovédnost za bezpecnost IT spociva na koordinatorovi bez-
pecnosti IT, ackoli jeho pravomoci jsou omezeny. Povédomi o po-
tiebé bezpecnosti je neurcité a omezené. Piestoze ze systému pfi-
chazeji informace tykajici se bezpecnosti, neanalyzuji se. Sluzby

tretich stran nemusi vyhovovat potfebam bezpecnosti,
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specifickym pro organizaci. Bezpe¢nostni postupy se vytvaieji, ale
odborné schopnosti a néstroje nejsou adekvatni. Zptisob informo-
vani o bezpe¢nosti IT je nekompletni, zavadéjici anebo irele-
vantni. Skoleni o bezpe&nosti se provadi vyhradn& na zékladé ini-
ciativy jedince. Bezpecnost IT se chape vyhradné jako doména a
zodpovédnost IT a organizace si neuvédomuje, ze bezpecnost IT

je jeji soucasti.

3 | Definované
(definovany pro-

ces

managementu)

Existuje povédomi o bezpecnosti a je podporovano ze strany ve-
deni spolecnosti. Jsou definovany bezpecnostni procedury IT a do-
drzuji se. Jsou ureny osoby zodpovédné za bezpecnost IT, ale ne-
dgje se tak permanentné. Bezpecnostni plan IT a bezpecnostni fe-
Seni jsou tvofeny na zdklad¢é soucasné analyzy rizik. Podavani
zprav o bezpecnosti nezahrnuje jasné stanovené obchodni cile.
Testovani se provadi nahodné, napft. intrusivni testovani. Pro po-
tieby organizace a IT se provadi bezpecnostni $koleni, které ale

neni pravidelné a jeho organizace zlistava neformalni.

4 | Méritelné
(Fizena a méri-

telna)

Zodpovédnost a ukoly spojené s bezpecnosti IT jsou jasné stano-
veny, fizeny a uplatiiovany. Jsou provadény diisledné analyzy bez-
pecnostnich rizik IT a analyzy dopadu na bezpe¢nost IT. Jsou
kompletné zpracovany bezpecnostni postupy, véetné blizsich spe-
cifik spojenych s bezpe¢nosti. Aktivity spojené s udrzenim poveé-
domi o bezpecnosti jsou vedeny zdvaznou formou. Identifikace,
autentizace a autorizace uzivateli podléhaji standardizaci. Pro per-
sonal zodpovidajici za audit a fizeni bezpecnosti je vyzadovana
bezpecnostni certifikace. Bezpe€nostni testovani probiha s vyuzi-
tim standardnich a formalizovanych procest, které vedou ke zlep-
Seni urovné bezpecnosti. Bezpecnostni procesy IT jsou koordino-
vany s bezpe¢nostnimi funkcemi organizace. Zpiisob informovani
o bezpecnosti IT je propojen s obchodnimi zaméry organizace.
Skoleni o bezpeénosti IT se tyka jak IT, tak i obchodni &asti orga-
nizace. Skoleni o bezpec¢nosti IT je planovano a fizeno zptisobem,

ktery odpovidd potiebam organizace a definovanym profilim




UTB ve Zliné, Fakulta aplikované informatiky 30

bezpecnostnich rizik. KGI a KPI pro bezpecnostni management

jsou jiz definovana, ale nejsou jesté méfena.

5 | Optimalizované

Bezpecnost IT je pfedmétem spole¢né zodpovédnosti IT a obchod-
niho managementu a je zatazena v cilech bezpecnosti organizace.
Bezpecnostni pozadavky IT jsou jasné definovany, optimalizo-
vany a jsou soucasti schvaleného bezpecnostniho planu. Uzivatelé
a zékaznici se mohou Iépe podilet na definovani bezpecnostnich
pozadavkl a bezpecnostni funkce jsou zaclenény do aplikaci jiz
be&hem jejich vyvoje. Bezpecnostni incidenty jsou bez prodleni fe-
Seny prostfednictvim oficidlnich procedur reagujicich na inci-
denty, které jsou podporovany automatickymi ndstroji. Bezpec-
nost podléha pravidelnému posuzovani, ¢imz dochazi k vyhodno-
covani efektivnosti implementace bezpecnostniho planu. Infor-
mace o hrozbach a slabinach jsou systematicky shromazd’ovany a
analyzovany. Pro potieby neustdlého zdokonalovani procesu je
vyuzivano bezpecnostniho testovani, analyzy pravé piiciny chyb a
proaktivni identifikaci rizik. Bezpec¢nostni procesy a technologie
jsou integrovany v ramci celé organizace. Kli¢ové indikatory vy-
konu a cild pro bezpe¢nostni management jsou zkompletovany a
komunikovany. Management vyuziva Kli¢ové indikatory vykonu

a cilti k neustalému zdokonalovani bezpe¢nostniho planu.

Tabulka ¢. 9 - Hodnotici stupné

1.2.12 Mira prosazeni daného stupné

Pro ptesnéjsi rozliSeni miry prosazeni procesit podle jednotlivych stupiili jsou definovany na-

sledujici mozné tii irovné shody, které jsou urceny pro vSech pét stupiili podle vyse definova-

nych pravidel:

PIné zavedeno (P) — toto hodnoceni je mozné aplikovat v ptipad¢, kdy je pfevazna vétSina

pozadovanych parametrti definovanych pro jednotlivé sledované oblasti naplnéna. Piipadné od-

chylky se mohou objevit pouze v omezeném rozsahu u nevyznamnych parametri.

Caste¢né zavedeno (C) — toto hodnoceni je aplikovano v ptipadech, kdy je mozné vysledovat

¢astecné naplnéni uvedenych parametri alespon u nékteré ze sledovanych oblasti.
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Neni zavedeno — toto hodnoceni je aplikovano v piipadech, kdy nelze u zadného ze Ctyt sledo-
vanych oblasti identifikovat stav, ktery by vypovidal o naplnéni nékterého z uvedenych para-

metru.

Jednotlivé stupné hodnoceni jsou konstruovany tak, ze vyssi stupeni v sobé zahrnuje vzdy pro-
sazeni niz§ich stupiil minimalné na Grovni, na jaké je prosazen pro dany proces sam. Obecné
tedy pro korektni hodnoceni musi byt vzdy niz$i stupenn prosazen stejné nebo vice nez stupen

vy$si. Tedy napiiklad:

Ptiklady hodnoceni Stupen

1 (2 |3 |4 |5

Korektni hodnoceni C |C

Korektni hodnoceni P |P |C |C
Nekorektni hodnoceni (stupeii 1 musi byt prosazen minimalné na C |C
urovni C)

Nekorektni hodnoceni (stupné 1 a 2 musi byt prosazeny na rovni P) |C | C |P | C

Nekorektni hodnoceni (stupent 1 musi byt prosazen na Grovni P) P |P |C

Tabulka ¢. 10 - Ptiklady hodnoceni
Hodnoceni kazdé¢ ¢innosti nebo opatfeni mize byt (a v pfipad¢, Ze neni zcela naplnén kazdy

stupen 1 az 5, musi byt) doplnéno komentarem.

1.2.13 Budouci pozadavky NIS2

NIS2! je nové piipravovana evropska regulace, je pokracovani evropské smérnice NIS?, ktera
byla pfijata v roce v roce 2016. Jeji pfijeti si vyzaddalo doposud nejvétsi a nejvice rozsdhlou
zménu zékona o kybernetické bezpecnosti. V tento moment je pfipravovana revize natizeni a
o¢ekava se dalsi rozsdhla zména Zakona o kybernetické bezpecnosti. Dulezité je podotknout,

ze zatim neni schvélené finalni znéni. Z pohledu pravniho, bude po jejim pfijeti nésledovat

'V ptipadé Evropského parlamentu - https://www.europarl.europa.eu/meet-

docs/2014 2019/plmrep/ COMMITTEES/ITRE/DV/2021/10-28/NIS2_ COMPROMISE amendment EN.pdf
,v ptipadé Evropské rady https://data.consilium.europa.eu/doc/document/ST-14337-2021-INIT/en/pdf

2 https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:52020PC0823
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dvouleté obdobi pro transpozici do ¢eského prava. Jako podstatnou ¢ést 1ze ocekavat rozsireni

seznamu povinnych osob dle velikosti organizace.
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2 IDENTIFIKACE POZADAVKU NA RESENI

2.1 Formalni poZadavky

Dle vyhlasky €. 317/2014 Sb. o vyznamnych informacnich systémech § 3 neni mozné vyloucit,
ze identifikované systémy budou identifikovany jako vyznamné systémy dle vyse uvedené vy-
hlasky. Na danou organizaci se tedy budou vztahovat pozadavky kybernetického zékona ¢.
181/2014 Sb. v platném znéni. S tim jsou spojeny legislativni povinnosti, jako naptiklad hlaSeni
bezpecnostnich incidentl, fizeni rizik, opatieni v oblasti prevence a také detekce kybernetic-

kych udalosti.

Pro vyhodnoceni srovnani pozadavkl zakona je déle v nésledujici kapitola zpracovana srovna-

vaci analyza.

2.2 Srovnani nastavenych postupii a identifikace potencialnich slabych
mist

Samotné provedeni zavedeni legislativnich pozadavki je nezbytné provést v nékolika etapach,
kde prvni ¢asti je vyhodnoceni stavu jiz zavedenych opatfeni. Tato oblast se nejlépe realizuje
pfes srovnavaci analyzu a s tim spojené vyhodnoceni jiz existujicich procesnich opatieni. V
dalsi kapitole je provedena komplexni analyza prostfedi a vzhledem k tomu, ze Zakon o kyber-

netické bezpecnosti je zalozen mj. na norme ISO 27001 a s tim spojenymi opatfenimi.
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CSN ISO/IEC 27001 kapitola 4
4. Kontext organizace C
4.1 Porozuméni organizaci a jejimu kontextu C
4.2 Porozuméni potfebam a ocekavanim zainteresovanych stran | C
4.3 Stanoveni rozsahu systému fizeni bezpecnosti informaci C
4.4 Systém fizeni bezpecnosti informaci C
4.1 Porozuméni organizaci a jejimu kontextu

Organizace musi urcit vnejsi a vnitini oblasti, které jsou relevantni pro jeji cinnost a maji

viliv na schopnost dosahovat zamyslenych cilii systéemu rizeni bezpecnosti informaci.

Zjistény stav: Oblast neni zavedena.

Systémova neshoda:

Oblast kontextu organizace neni zavedena.
Doporuceni:

Zavést 4.1 porozuméni organizace a jejimu kontextu.

Tato ¢ast by méla zahrnovat analyzu vnéj$i a vnitini oblasti podniku (napt. SWOT, PESTEL).

4.2 Porozuméni potiebam a ocekdvanim zainteresovanych stran | C

Organizace musi urcit:
a) Zainteresované strany, které maji vztah k systému rizeni bezpecnosti informaci

b) pozadavky téchto zainteresovanych stran, které jsou relevantni k bezpecnosti Informaci.

Zjistény stav: Oblast neni zavedena.

Systémova neshoda:
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Oblast ,,Porozuméni potiebam a ocekavanim zainteresovanych stran® neni zavedena.
Doporuceni:

Definovat z4jmové skupiny podstatné pro ISMS a jejich pozadavky na ISMS (zékaznik, do-

davatel, vlastnik, regulator (stat)).

4.3 Stanoveni rozsahu systému iizeni bezpecnosti informaci C

Organizace musi pri stanoveni rozsahu vzit v potaz:
a) externi a interni aspekt uvedeny v 4.1

b) Pozadavky uvedené v bode 4.2

¢) Propojeni a zavislosti mezi ¢innostmi provadeénymi organizaci a témi ¢innostmi, které

JSou provadené jinymi organizacemi.

Rozsah musi byt pisemné zdokumentovan

Zjistény stav: Oblast neni zavedena.

Systémova neshoda:

Oblast ,,Stanoveni rozsahu systému fizeni bezpecnosti informaci“ neni zavedena.
Doporuceni:

Zohlednit zavislosti mezi 4.1 a 4.2 a ¢innostmi provadéné organizaci a ¢innostmi provadéné

jinymi organizacemi.

4.4 Systém ¥izeni bezpecCnosti informaci C

Organizace musi ustavit, implementovat, udrzovat a neustale zlepsovat systéem rizeni bezpec-

nosti informaci v souladu s poZadavky této mezindarodni normy.

Zjistény stav: Oblast neni zavedena.

Systémova neshoda:
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Oblast ,,Systém fizeni bezpecnosti informaci* neni zavedena.
Doporuceni:

Implementovat cyklus neustalého zlepsovani (Deminglv cyklus) do systému fizeni bezpec-

nosti informaci.

CSN ISO/IEC 27001 Kapitola 5

5. Vuddi role

5.1 Vud¢i role a zavazek

5.2 Politika

aQ Q) O 0

5.3 Role, odpovédnosti a pravomoci organizace

5.1 Viaddci role a zavazek

Vrcholové vedeni organizace musi s ohledem na systém rizeni bezpecnosti informaci demon-

strovat viuddi roli a zavazek tim, Ze:

a) zajisti stanoveni politiky bezpecnosti informaci a cilit bezpecnosti informact slucitelnych

se strategickym smérovanim organizace;

b) zajisti integraci pozadavkii systému rizeni bezpecnosti informaci do procesii organizace;

¢) zajisti dostupnost zdrojut potrebnych pro systém rizeni bezpecnosti informaci;

d) komunikuje vyznam efektivniho rizeni bezpecnosti informaci a vyznam dosazeni shody s
pozadavky systému Fizeni bezpecnosti informaci;

e) zajisti dosazeni zamysleného vystupu (vystupii) systéemu rizeni bezpecnosti Informaci or-
ganizace,

f) sméruje a podporuje osoby k prispivani efektivnosti systému rizeni bezpecnosti infor-

maci;
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g) prosazuje neustdle zlepSovani;

h) podporuje ostatni relevantni vidici role k prokazani jejich viidci role v oblastech jejich

odpovédnosti.

Zjistény stav: Oblast neni zavedena.

Systémova neshoda:

Nejsou definovany cile pro bezpecnosti informaci.

Nejsou popsany procesy ve spolecnosti; alokovani zdrojl potiebnych pro ISMS.
Doporuceni:

Definovat cile bezpec¢nosti informaci; integrovat pozadavky ISMS do procest organizace;
zajistit potfebné zdroje pottebné pro ISMS; komunikovat vyznam efektivniho fizeni bezpec-
nosti informaci napfi¢ organizaci; zajistit dosazeni zamyslené¢ho vystupu ISMS; zavést pro-

ces neustalého zlepSovani ISMS

5.2 Politika C

Vrcholové vedeni organizace musi stanovit politiku bezpecnosti informaci, ktera:

a) je primérend zameérum organizace;

b) zahrnuje cile bezpecnosti informaci (viz 6.2) nebo poskytuje ramec pro nastaveni cilii
bezpecnosti informaci;

¢) zahrnuje zavazek ke splneni aplikovatelnych pozadavkii tykajicich se bezpecnosti

d) zahrnuje zavazek k neustalému zlepsovani systému rizeni bezpecnosti informaci;

Politika bezpecnosti informaci musi:

e) byt dostupna v pisemné podobé
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f) byt komunikovana v ramci organizace;

g) byt primérené dostupna zainteresovanym strandam.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda:

Oblast neni zavedena.

Doporuceni:

Zavést politiku bezpec€nosti informaci, kterd bude pfiméfena zdmériim organizace, zahrnout
cile z bezpecnosti informaci z ¢asti 6.2; zptistupnit politiku v pisemné podob¢; komunikovat

politiku v rdmci organizace; zajisti jejich pfiméfenou dostupnost relevantnim stranam.

5.3 Role, odpovédnosti a pravomoci organizace P | C

Vrcholové vedeni organizace musi zajistit, Ze odpovédnosti a pravomoci pro role relevantni

bezpecnosti informaci jsou prirazeny a komunikovany.

Vrcholové vedeni organizace musi priradit odpovédnosti a pravomoci pro:

a) zajisténi, Ze system rizeni bezpecnosti informaci je ve shodé s pozadavky této mezina-
rodni normy;

b) podavani zprav o vykonnosti systéemu rizeni bezpecnosti informaci vrcholovému vedeni

organizace.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda:
Oblast ,,Role, odpovednosti a pravomoci organizace,, neni zavedena.

Doporuceni:
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1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Zajistit odpovédnosti a pravomoci pro zajisténi, ze ISMS je ve shod¢€ s pozadavky normy;

podavat zpravy o vykonnosti ISMS vrcholovému vedeni organizace.

CSN ISO/IEC 27001 Kkapitola 6

6. Planovani

6.1 Opatfeni zaméfena na rizika a ptilezitosti

6.1.1 Obecné

6.1.2 Posuzovani rizik bezpecnosti informaci

6.1.3 OSetteni rizik bezpecnosti informaci

aQ aQ A Al O 06

6.2 Cile bezpecnosti informaci a planovani jejich dosazeni

6.1.1 Obecné

Pri planovani systému rizeni bezpecnosti informaci musi organizace zvadzit aspekt uvedeny v

4.1 a pozadavky uvedené v 4.2 a urcit rizika a prileZitosti, na které se potrebuje zamérit pro:

a) zajisténi, Ze systéem rizeni bezpecnosti informaci organizace miize dosahnout zamysle-

ného vystupu (vystupii),
b) predchazeni nebo snizeni nezadoucich nasledkui;
¢) dosazeni neustalého zlepSovani.
Organizace musi planovat:
d) opatreni zamérena na tato rizika a prileZitosti;
e) jak:

1) integrovat a implementovat tato opatieni do procesii systéemu rizeni bezpecnosti

informaci;

2) vyhodnocovat efektivnost téchto opatreni.
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Zjistény stav: Oblast neni zavedena.
Systémova neshoda:
Nejsou zavedeny cile bezpecnosti informaci; nelze zajistit bod a)

Snizeni nezadoucich nasledk je zavedeno, ale ne pro cely katalog rizik (katalog rizik roz-

pracovat).

Neni zaveden proces neustalé¢ho zlepSovani

Chybi vyhodnoceni efektivnosti opatieni.

Doporuceni:

Identifikovat cile bezpe¢nosti informaci a zajistit, ze ISMS 1ze dosdhnout zamysleného cile

Rozpracovat katalog rizik pro celou spolecnost a zahrnout vlastnika rizika, zavést proces pro

neustalé zlepSovani, hodnoceni efektivnosti opatfeni.

6.1.2 Posuzovani rizik bezpecCnosti informaci C

Organizace musi definovat a aplikovat proces posuzovani rizik bezpecnosti informaci, ktery:
a) stanovi a udrzuje kritéria rizik bezpecnosti informaci, kterd zahrnuji:
1) kritéria akceptace rizik
2) kritéria pro provadeni posouzeni rizik bezpecnosti informacit
b) zajisti, Ze opakovana posouzeni rizik bezpecnosti informaci produkuji konzistentni,
opodstatnené a porovnatelné vysledky;,
¢) identifikuje rizika bezpecnosti informaci:

1) pouziva proces posuzovani rizik bezpecnosti informaci k identifikaci rizik spoje-
nych se ztratou divérnosti, integrity a dostupnosti informaci v rozsahu systému

Fizeni bezpecnosti informaci;
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1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

2) identifikuje viastniky rizik
d) analyzuje rizika bezpecnosti informaci

1) posuzuje potencialni nasledky, které by nastaly, pokud by se realizovala rizika

identifikovana v 6.1.2 ¢) 1)
2) posuzuje realnou pravdépodobnost vyskytu rizik identifikovanych v 6.1.2 c) 1)
3) urcuje uroven rizik.
e) hodnoti rizika bezpecnosti informaci
1) porovnava vysledky analyzy rizik s kritérii hodnoceni rizik v 6.1.2 a)
2) stanovuje priority analyzovanych rizik pro oSetreni rizika.

Organizace musi uchovavat dokumentované informace o procesu posuzovani rizik bezpec-

nosti informaci.

Zjistény stav: Oblast neni zavedena.

Systémova neshoda:

Nejsou stanoveny kritéria pro vyhodnocenti rizika.

Nejsou zavedena kritéria pro provadéni posouzeni rizik bezpecnosti informaci.
Doporuceni:

Stanovit metodiku fizeni rizik bezpecnosti informaci, které budou zahrnovat kritéria ak-
ceptace rizik; kritéria pro provadéni posouzeni rizik bezpecnosti informaci.
Zajistit, Ze opakovana posouzeni rizik bezpecnosti informaci produkuji konzistentni, opod-

statnéné a porovnatelné vysledky.

Identifikovat rizika bezpec¢nosti informaci (proces posouzeni rizik bezpecnosti informaci je
spojeny se ztratou divérnosti, integrity a dostupnosti informaci); Identifikovat vlastnika ri-

zik.
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Posoudit potencialni nésledky, které by nastaly, pokud by se realizovala identifikovana ri-

zika; Posoudit redlnou pravdépodobnost vyskytu identifikovanych rizik; urcit aroven rizik.

Porovnavat vysledky analyzy rizik s kritérii hodnocenti rizik; stanovit priority analyzovanych

rizik pro oSetfeni rizik; dokumentovat.

6.1.3 Osetieni rizik bezpeCnosti informaci C

Organizace musi definovat a pouzivat proces oSetreni rizik bezpecnosti informaci pro:

a) vyber vhodnych variant pro osetreni rizika bezpecnosti informaci s ohledem na vysledky

posuzovani rizik;

b) urceni vsech opatreni nezbytnych k implementaci vybrané varianty (variant) pro oSetieni
rizika bezpecnosti informaci;

¢) porovnani opatieni urcenych vyse v 6.1.3 b) s opatienimi v priloze A a pro verifikaci, Ze
zadné nezbytné opatieni nabylo vynechano,

d) vytvoreni Prohlaseni o aplikovatelnosti, které obsahuje nezbytna opatreni (viz 6.1.3 b) a

¢)) a zditvodneéni pro jejich zahrnuti, at' uz jsou nebo nejsou implementovana, a zdivod-

néni pro vylouceni opatreni z prilohy A;
e) formulaci planu osetreni rizik bezpecnosti informaci;

f) ziskani souhlasu viastniki rizik ohledné planu oSetreni rizik bezpecnosti informaci a pri-

Jjeti zbytkovych rizik bezpecnosti informaci.

Organizace musi uchovavat dokumentované informace o procesu osetreni rizik bezpecnosti

informaci.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda:

Oblast ,,Osetieni rizik bezpe¢nosti informaci neni zavedena.
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1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Doporuceni:

Zavést proces pro zvladani rizik.

Urc¢it vSechna opatieni pro zvladani rizik.

Formulovat plan oSetfeni rizik bezpecnosti informaci.

Ziskat souhlas vlastnika rizik se zvladanim rizik a pfijetim zbytkovych rizik.

Dokumentovat informace o procesu zvladani rizik.

6.2 Cile bezpecnosti informaci a planovani jejich dosaZeni C

Organizace musi stanovit cile bezpecnosti informaci relevantni jednotlivym funkcim a virov-

nim rizeni. Cile bezpecnosti informaci musi:

a) byt konzistentni s politikou bezpecnosti informact

b) byt meritelné (pokud je to proveditelné)

¢) vzitvuvahu aplikovatelné pozadavky bezpecnosti informaci a vysledky z posuzovani rizik
a oSetreni rizik;

d) byt komunikovany

e) byt dle potreby aktualizovany.

Pri planovani, jak dosahnout cilii bezpecnosti informaci musi organizace urcit:

f) co bude vykonano;

g) jaké zdroje budou vyzadovany,

h) kdo bude odpovédny;

i) kdy to bude dokonceno,

Jj) jak budou vysledky vyhodnoceny.

Zjistény stav: Oblast neni zavedena.
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1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Systémova neshoda:
Oblast ,,Cile bezpecnosti informaci a planovani jejich dosaZeni* neni zavedena.
Doporuceni:

Stanovit cile bezpecnosti informaci relevantni jednotlivym funkcim a irovnim fizeni.

CSN ISO/IEC 27001 kapitola 7

7. Podpora

7.1 Zdroje

7.2 Kompetence

7.3 Povédomi

7.4 Komunikace

aQ QO O al O a

7.5 Dokumentované informace

7.1 Zdroje

Organizace musi urcit a zajistit zdroje potrebné pro ustaveni, implementovani, udrzovani a

neustale zlepsovani systému rizeni bezpecnosti informact.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda: Oblast ,,Zdroje* neni zavedena.

Doporuceni: Zavést zdroje pro ustanoveni, implementovani, udrzovani a neustalé zlepSovani

ISMS.

7.2 Kompetence C

Organizace musi:

a) urcit nezbytné kompetence osoby (osob) vykonavajicich pro organizaci praci, ktera ma

vliv na vykonnost bezpecnosti informaci;
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b) zajistit, Ze tyto osoby jsou kompetentni na zaklade odpovidajiciho vzdelani, skoleni nebo

zkuSenosti;

¢) tam, kde je to aplikovatelné, prijmout opatieni k ziskani nezbytné kompetence a vyhodno-

covat efektivnost téchto prijatych opatieni;

d) uchovavat odpovidajici dokumentované informace jako ditkazy o kompetenci.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda: Oblast ,,Kompetence* neni zavedena.

Doporuceni: Urcit potfebnou kompetenci osob, které vykondvaji préci, kterd ma vliv na vy-

konnost bezpecnosti informaci; Zajistit, ze maji odpovidajici vzdélani a priibézna Skoleni;

Hodnotit efektivitu ¢innosti; dokumentovat.

7.3 Povédomi P | C

Osoby pracujici pro organizaci si musi byt védome:
a) politiky bezpecnosti informaci

b) svého prinosu k efektivnosti systému rizeni bezpecnosti informaci, véetné vyhod zlepsené

vykonnosti bezpecnosti informaci;

c) diisledkit neprizpiisobeni se pozadavkim systému rizeni bezpecnosti informaci.

Zjistény stav: Oblast neni zavedena ve formalni rovin¢, samotné povédomi je ale z povahy

¢innosti univerzity jiz zavedeno.
Systémova neshoda: Oblast ,,Povédomi* neni zavedena.

Doporuceni: Zajistit, aby pracovnici mé¢li povédomi o politikdch bezpecnosti informaci; byli

si védomi svého piinosu k efektivnosti ISMS; dopadii nesouladu s pozadavky ISMS.

7.4 Komunikace C
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Organizace musi ve vztahu k systému rizeni bezpecnosti informact urcit potrebu pro interni

a externi komunikaci, kterd zahrnuje:
a) o cem komunikovat,

b) kdy komunikovat;

¢) s kym komunikovat;

d) kdo musi komunikovat;

e) procesy, kterymi musi byt komunikace realizovana.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda: Oblast ,,Komunikace* neni zavedena.

Doporuceni: urcit, potifebu pro interni a externi komunikaci ve vztahu k systému fizeni bez-
pecnosti informaci, kterd musi zahrnout, o ¢em, kdy, s kym a kdo musi komunikovat, pro-

cesy, kterymi musi byt komunikace realizovana.

7.5 Dokumentované informace C

System rizeni bezpecnosti informaci musi zahrnovat:
a) dokumentované informace pozadované touto mezindarodni normou;

b) dokumentované informace urcené organizaci za nezbytné pro efektivnost systému rizeni

bezpecnosti informaci.
Pri vytvareni a aktualizaci dokumentovanych informaci musi organizace zajistit odpovida-
Jici:
a) identifikaci a popis (napr. nazev, datum, autor, cislo jednaci)
b) format (napr. jazyk, verze softwaru, grafika) a médium (napr. papir, elektronicka média)

¢) prezkoumani a schvalovani vhodnosti a primérenosti.
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Dokumentované informace vyzadované systéemem rizeni bezpecnosti informacit a touto mezi-

narodni normou musi byt rizeny, aby bylo zajistéeno nasledujici:

a) dokumentované informace jsou dostupné a vhodné pro pouziti, a to kdekoli a kdykoli je

to potrebné;

b) dokumentované informace jsou odpovidajicim zpiisobem chranény (napviklad pred pro-

zrazenim, nevhodnym pouzitim nebo ztratou integrity).

Pro Fizeni dokumentovanych informaci musi organizace vénovat pozornost ndasledujicim cin-

nostem, pokud jsou aplikovatelné:

¢) distribuci, pristupu, vyhledani a pouziti;

d) ukladani a zachovani, véetné zachovani citelnosti;
e) rizeni zmeén (napriklad Fizeni verzi),

f) uchovavani a likvidace.

Dokumentované informace externiho pitvodu, které organizace urci jako nezbytné pro pla-
novani a provozovani systému rizeni bezpecnosti informact, musi byt dle potreby identifiko-

vdny a rizeny.

Zjistény stav: Oblast neni zavedena.

Systémova neshoda: Oblast ,,Dokumentované informace* neni zavedena.
Doporuceni:

Dokumentovat informace fizené normou ISO 27001.

Dokumentovat informace identifikované jako nezbytné pro efektivnost ISMS.

Zajistit pravidelné aktualizovani dokumentovanych informaci zahrnujici? Identifikaci a po-

pis, format + pfezkoumani vhodnosti a dostatecnosti.

Zajistit dostupnost dokumentovanych informaci a vhodnost pro pouziti, kde je potieba.
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3. Definované

4. Méritelné

5. Optimalizované

Dalsi ¢innosti, kterym je nutno se vénovat jsou:

a) distribuce, ptistup, vyhledani a pouziti;

b) uklddani a zachovani, v€etné zachovani Citelnosti;
c) fizeni zmén (naptiklad fizeni verzi);

d) uchovavani a likvidace.

Doporuceny seznam dokumentace je nasledujici:
Politika bezpec¢nosti informaci

Analyza rizik

Prohlaseni o aplikovatelnosti

Plan zvladani rizik

Cile ISMS

Kompetence, vycvik

Program interniho auditu a vysledek hodnoceni interniho auditu
Rizeni neshod

Népravna opatfeni

CSN ISO/IEC 27001 Kapitola 8

8. Provoz

8.1 Planovani a fizeni provozu

8.2 Posuzovani rizik bezpecnosti informaci

aQ O A 0

8.3 OSetieni rizik bezpecnosti informaci

8.1 Planovani a iizeni provozu
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v o7

Organizace musi planovat, implementovat a ridit procesy potiebné ke splneni pozadavki
bezpecnosti informact a implementovat opatieni urcend v 6.1. Organizace musi také imple-

mentovat plany k dosazeni cilii bezpecnosti informaci urcenych v 6.2.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda: Oblast ,,Planovani a fizeni provozu‘ neni zavedena.

Doporuceni: Zavést fizeni zmén a piezkoumat dopady nechténych zmén.

8.2 Posuzovani rizik bezpecnosti informaci C

Organizace musi posuzovat rizika bezpecnosti informaci v pravidelnych intervalech, nebo
pokud jsou planovany nebo nastanou vyznamné zmeény, a to s ohledem na kritéria stanovena

v6.1.2a)

Organizace musi uchovavat dokumentované informace o vysledcich posuzovani rizik bezpec-

nosti informaci.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda: Oblast ,,Posuzovani rizik bezpecnosti informaci* neni zavedena.

Doporuceni: Zavést hodnoceni rizik a dokumentovat informace o vysledcich hodnoceni rizik.

8.3 Zviladani rizik bezpecnosti informaci c | C

Organizace musi implementovat plan osetreni rizik bezpecnosti informaci.

Organizace musi uchovavat dokumentované informace o vysledcich osetieni rizik bezpec-

nosti informaci.

Zjistény stav: Oblast neni zavedena.
Systémova neshoda: Oblast ,,zvladani rizik bezpecnosti informaci* neni zavedena.

Doporuceni: Zavést plan zvladani rizik a dokumentovat vysledky o zvladani rizik.
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CSN ISO/IEC 27001 kapitola 9
9. Hodnoceni vykonnosti C
9.1 Monitorovani, méfeni, analyza a hodnoceni C
9.2 Interni audit C
9.3 Ptezkoumani vedenim organizace C
9.1 Monitorovani, méieni, analyza a hodnoceni

Organizace musi vvhodnocovat vykonnost bezpecnosti informaci a efektivnost systéemu rizeni

bezpecnosti informaci. Organizace musi urcit:
a) co je treba monitorovat a mérit, véetné procesii a opatieni bezpecnosti informaci;

b) pouzitelné metody monitorovani, méreni, analyzy a hodnoceni k zajisténi platnych vy-

sledku;
¢) kdy musi monitorovani a méreni provadeno,
d) kdo monitorovat a meérit;
e) kdy budou vysledky z monitorovani a méreni analyzovany a vvhodnoceny;

f)  kdo bude analyzovat a vyhodnocovat tyto vysledky.

Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: Oblast ,,Monitorovani, méteni, analyza a hodnoceni* neni zavedena.

Doporuceni: Zavést hodnoceni vykonnosti bezpecnosti informaci a i¢innost ISMS; stanovit

KPI, metodiku, odpoveédnosti za méfeni, vyhodnoceni, dokumentovani.

9.2 Interni audit C

Organizace musi v planovanych intervalech provadet interni audity k ziskani informaci o

tom, zda systém rizeni bezpecnosti informaci:
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1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

a) vyhovuje:
1. vlastnim pozadavkim organizace na systém rizeni bezpecnosti informaci
2. pozadavkiim normy ISO/IEC 27001

b) je efektivné implementovan a udrzovan.

Organizace musi:

a) planovat, ustavit, implementovat a udrzovat auditni program (programy), vcetné cet-
nosti, metod, odpovédnosti, planovani pozadavkii a podavani zprav. Auditni program
(programy) musi vzit v uvahu vyznam prislusnych procesii a vysledky predchozich au-
ditii;

b) definovat kritéria auditu a rozsah kazdého auditu,

¢) vybrat auditory a provadet audity pri zajisteni objektivity a nestrannosti procesu auditu;

d) zajistit, aby byly vysledky auditii predkladany relevantnim vedoucim pracovnikiim;

e) uchovavat dokumentované informace jako ditkazy o programu (programech) a vysled-

cich auditii;
f)  zajistit, aby byly vysledky auditii predkladany relevantnim vedoucim pracovnikiim;

g) uchovavat dokumentované informace jako diitkazy o programu (programech) a vysled-

cich auditi.

Zjistény stav: Oblast neni zavedena.
Diléi neshoda: Oblast ,,Interni audit™ neni zavedena.

Doporuceni: Zavést interni audit.

9.3 Prezkoumadani vedenim organizace C
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Vrcholové vedeni organizace musi v planovanych intervalech prezkoumavat systéem rizeni
bezpecnosti informaci organizace pro zajisténi jeho neustalé vhodnosti, primérenosti a efek-

tivnosti.
Prezkoumani vedenim organizace musi zvazit:
a) stav opatreni z predeslych prezkoumani vedenim organizace;

b) zmeény v externim a internim aspektu, které jsou relevantni pro systém rizeni bezpecnosti

informaci;
¢) zpétnou vazbu na vykonnost bezpecnosti informaci, véetné trendut ohledne:
1) neshod a napravnych opatieni;
2) vysledkii monitorovani a mereni;
3) vysledkii auditii;
4) plneni cilii bezpecnosti informaci
d) zpétnou vazbu od zainteresovanych stran;
e) vysledky posuzovani rizik a stav planu oSetrent rizika,
f) prilezitosti pro neustalé zlepsovani.

Vystupy z prezkoumani vedenim organizace musi zahrnovat rozhodnuti vztahujici se k prile-
Zitostem neustadleho zlepsovani a k jakymkoliv potFebam pro zmeny v systému rizeni bezpec-

nosti informaci.

Organizace musi uchovavat dokumentované informace jako ditkazy o vysledcich prezkou-

mani vedenim organizace.

Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: Oblast ,,Pfezkoumdni vedenim organizace neni zavedena.

Doporuceni: Zavést prezkoumani ISMS (po zavedenti).
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CSN ISO/IEC 27001 kapitola 10
10. ZlepsSovani C
10.1 Neshody a népravna opatieni C
10.2 Neustalé zlepSovani C
10.1 Neshody a napravnd opatieni

V pripadé vyskytu neshody, musi organizace:

a) reagovat na neshodu, a pokud je to aplikovatelné:
1) prijmout opareni k Fizeni a naprave neshody,
2) zabyvat se nasledky;

b) vyhodnotit potiebu pro opatieni k odstraneni pricin neshody, aby se neshoda znovu ne-

vyskytla, prostrednictvim:

1) prezkoumani neshody,

2) wurceni pricin neshody;,

3) urceni, zda existuji podobné neshody nebo by se mohly potencialné vyskytnout,
¢) implementovat jakakoliv potrebnd opatieni;
d) prezkoumat efektivnost kazdého prijatého napravného opatieni;
e) provést zmeny v systému rizeni bezpecnosti informaci, pokud je to nezbytne.
Napravna opatreni musi byt primérend dopadiim neshod, kterym Cell.
Organizace musi uchovavat dokumentované informace jako diikazy o:
f) podstaté neshod a kazdého nasledného prijatého opatieni;

g) vysledcich kazdého ndapravného opatreni.
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Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: Oblast ,,Neshody a napravna opatieni* neni zavedena.

Doporuceni: Zavést proces reakce na neshodu; pfijmout opatieni k fizeni a ndpraveé neshody;

zabyvat se nasledky.

Zavést potiebnd opatieni.

Ptezkoumat i¢innost napravnych opatieni.
Provést zmény ISMS, kdyz je potieba.

Dokumentovat informace o pti¢inach neshod a vysledcich napravnych opatieni.

10.2 Neustdalé zlepSovani C

Organizace musi neustdle zlepsovat vhodnost, primérenost a efektivnost systému rizeni bez-

pecnosti informaci.

Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: Proces ,,Neustalé zlepSovani* neni zaveden.

Doporuceni: Zavést proces neustalého zlepSovani ISMS.

Tabulka ¢. 11 - Srovnévaci analyza [9]

2.2.1 Bezpecnostni cile informacni bezpec¢nosti
Bezpecnostni politika pfedstavuje zakladni politiku organizace. Hlavni cilem bezpecnostni po-
litiky je:

- Definovat hlavni cile pfi ochran¢ informaci.

- Stanovit zpusob jak bezpecnost fesit.

- Urcit pravomoci a zoodpovédnosti. [6]
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CSN ISO/IEC 27001 priloha A, kapitola 5
A.5 Politiky bezpecnosti informaci C
A.5.1 Smétovani bezpecnosti informaci vedenim organizace C
A.5.1 Smérovani bezpecnosti informaci vedenim organizace C

Cil: Urcit smer a vyjadrit podporu bezpecnosti informaci ze strany vedeni v souladu s pozadavky

tykajici se cinnosti organizace, prislusnymi zakony a smérnicemi.

Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: neni zavedena politika bezpe€nosti informaci.

Doporuceni: V ramci implementace systému bezpecnosti informaci zavést politiku pro fizeni bez-
pecnosti informaci; schvaleni vedenim, dat na védomi zaméstnanciim, relevantnim stranam a pra-

videlné aktualizovat.

CSN ISO/IEC 27001 p¥iloha A, kapitola 6

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.2 Mobilni zafizeni a prace na dalku

al aQ a 0

A.6.1 Interni organizace

Cil: Nastavit ridici ramec pro nastartovani a kontrolu implementace a provozovani informacni

bezpecnosti v organizaci.

Zjistény stav: Existuje Org. Chart. Kontakt s pfisluSnymi autoritami (zakon o KB se nevztahuje),

Kontakt se z4jmovymi skupinami — ne
Dil¢i neshoda: nejsou definovany a pridéleny odpoveédnosti v oblasti bezpecnosti informaci

Kontakt se z4jmovymi skupinami neprobiha.
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Stupné hodnoceni

1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Doporuceni: V ramci implementace systému bezpec¢nosti informaci pridélit a definovat odpoved-

nosti v oblasti bezpe¢nosti informaci.

A.6.2 Mobilni zafizeni a prace na dalku c C

Cil: Zajistit bezpecnost pri pouziti mobilnich zarizeni a pro praci na dalku.

Zjistény stav: Prace na dalku je umoznéna pouze pies vpn klienta. U mobilnich zafizeni je komu-
nikace uzivatelii vyuzivajici VPN pfipojeni pro piistup do externich siti smérovana pies podni-
kovy firewall. Déle je zajiSténa ochrana proti $kodlivym programim pomoci antivirového pro-

gramu. V piipad¢ kradeZe mobilniho zafizeni musi uzivatel nahlasit tuto udalost spravci sytému.

CSN ISO/IEC 27001 p¥iloha A, kapitola 7

A.7 Bezpe€nost lidskych zdroji

A.7.1 Pfed uzavienim pracovniho poméru

A.7.2 Béhem pracovniho vztahu

C |[C |C
C |[C |C
A.7.3. Ukonceni a zména pracovniho poméru C |C |C
c |[C |C

A.7.1 Pied uzavirenim pracovniho poméru

Cil: Zajistit, aby zaméstnanci a smluvni strany byli srozuméni se svymi povinnostmi a aby pro

Jjednotlive role byli vybrani vhodni kandidati.

Zjistény stav: Provéteni informaci poskytnutych uchaze€em o zaméstnani v Zivotopisu neni pro-

vadéno. Zaméstnanci jsou sezndmeni se svymi povinnostmi pii nastupu.
Dil¢i neshoda: Background check neni provadén.

Doporuceni: V rdmci implementace systému bezpecnosti informaci provadét pro klicové pozice

background check.

A.7.2 Béhem pracovniho vitahu c C
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Stupné hodnoceni

1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Cil: Zajistit, aby zaméstnanci a smluvni partneri si byli vedomi a napliiovali odpovédnosti za

bezpecnost informaci.

Zjistény stav: Pfi nastoupeni nového zaméstnance je novy zaméstnanec proskolen o zdsadach
bezpecnosti informaci, BOZP a nésledné je Skolen vedoucim pracovnikem jednotlivych oddéleni
(obchodni, technické, management). Proces disciplinarniho fizeni je zaveden. V ptipad¢ poruseni
pracovni kazné je zaméstnanci poslan vytykaci dopis a nésledné je situace feSena operativné.

Uchovéni informaci je v souladu s GDPR.

Ukonceni — protokol o pfeddni hmotnych véci, dohoda, v rdimci GDPR

A.7.3. Ukonceni a zména pracovniho poméru c C

Cil: Chranit zajmy organizace v ramci procesu zmeény nebo ukonceni pracovniho vztahu.

Zjistény stav: Ukonceni, ¢i zména pracovniho pomeéru je provadéno ustni formou. V piipadé
ukoncenti je vyplnén protokol o pfedani hmotnych véci a nasledné jsou ukonceny piistupy. Ucho-
vani informaci je v souladu s GDPR.

Dil¢i neshoda: Postup neni formalné popsan.

Doporuceni: V ramci implementace systému bezpecnosti informaci formalné popsat postup pro

ukoncenti, ¢i zménu pracovniho poméru.

CSN ISO/IEC 27001 p¥iloha A, kapitola 8

A.8 Rizeni aktiv

A.8.1 Odpovédnost za aktiva

A.8.2 Klasifikace informaci

aQ a O 0
aQ a O 0

A.8.3 Manipulace s médii

A.8.1 Odpovédnost za aktiva
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Cil: Identifikovat aktiva organizace a definovat odpoveédnosti k jejich primérené ochrane.

Zjistény stav V ramci fizeni aktiv neni popsén postup pro akceptaci rizika, kriticnost, vlastnik
rizika ani pravidla pro pfipustné pouziti informaci a aktiv souvisejicich s informacemi a vybave-
nim pro zpracovani informaci. Sluzebni auto je pouzivano i k soukromym uceltim. V ptipadé vra-
ceni je sepsan protokol o navraceni prosttedk, ktery je evidovan v rdmci osobnich karet.

Dil¢i zjisténi: Neni sepsan postup pro akceptaci rizika, kriti€nost, vlastnik rizika ani pravidla pro
pfipustné pouziti informaci a aktiv souvisejicich s informacemi a vybavenim pro zpracovani in-

formaci.

Doporuceni: V rdmci implementace systému bezpecnosti informaci definovat odpoveédnosti za

aktiva.

A.8.2 Klasifikace informaci X

Cil: Zajistit, aby informace ziskaly odpovidajici uroven ochrany v souladu s jejich diileZitosti pro

organizaci.

Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: Neni zavedena klasifikace informaci.

Doporuceni: Zavést klasifikaci informaci.

A.8.3 Manipulace s médii c | C

Cil: Predchazet neopravnénému vyzrazeni, modifikaci, odstranéni nebo zniceni informact uloze-

nych na médiich.

Pfenosnd media oSetfena na urovni neopravnéné manipulace dat

Provozni fad — systém piistupu na trovni klict — nikdo se nedostane k datovému poli- fyz. bez-

pecnost

Dil¢i neshoda: Nejsou definovany postupy pro nakladani s médii na zdkladé jejich klasifikace.
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Stupné hodnoceni

1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Doporuceni: V ramci implementace systému bezpecnosti informaci definovat postupy pro nakla-

déani s vyménitelnymi médii.

CSN ISO/IEC 27001 p¥iloha A, kapitola 9

A.9 Rizeni pFistupu

A.9.1 Pozadavky organizace na fizeni pfistupu

A.9.2 Rizeni ptistupu uZivateli

A.9.3 Odpovédnost uzivatelli

aQ O O A 06
aQ O a a 06

A.9.4 Rizeni pfistupu k systémiim a aplikacim

A.9.1 PoZadavky organizace na iizeni pristupu

Cil: Omerzit pristupu k informacim a vybaveni pro zpracovani informaci

Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: Neni zavedena politika fizeni piistupu.

Doporuceni: V ramci implementace systému bezpec¢nosti informaci zavést politiku pro fizeni pfi-

stupu.

A.9.2 Rizeni p¥istupu ufivatelii c |C

Cil: Zajistit opravneény pristup uzivatelii a predchazet neopravnénému pristupu k systéemum a

sluzbam.

Zjistény stav: Vyuzivano Active Directory; definovany skupinové politiky dle pracovni pozice a
povinnosti; AD DC zajist'uje autentizaci a autorizace uzivatelli, pocitact a dalSich sluzeb na za-
klad¢ ptreddefinovanych politik. Zavedena unikétni uzivatelska jména a hesla s vynucenymi po-

zadavky na komplexitu. Registrace a management uzivatelskych Gt provadi technicky feditel.

Dil¢i neshoda: Proces zfizeni uzivatelského opravnéni a ukonceni je veden neformalné.
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Stupné hodnoceni

1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Doporuceni: Zavést formalni proces pro fizeni piistupovych opravnéni; zavést change ma-

nagement.

A.9.3 Odpovédnost uZivatelii c | C

Cil: Ucinit uzivatele odpovédné za ochranu jejich autentizacnich informaci.

Zjistény stav: Uzivatelé jsou v procesu piijimani dle organiza¢ni smérnic proSkoleni na ochranu

ptistupovych hesel. Je tak zakazano:
-Sdélovat ptistupové informace ke svému uctu dal§im osobam.

-Zaznamenavat heslo na papir nebo obdobnou podobu a nalepovat na zafizeni ¢i jiné viditelné

misto.

-Pracovat pod cizi identitou, pouzivat prostiedky k jejimu ziskani nebo zneuzit v tomto pochybeni

¢i nedbalosti jiného uzivatele.

Uzivatel je povinen udrzovat své piistupové informace v tajnosti, aby nemohlo dojit k jejich zne-

uziti.

A.9.4 Rizeni p¥istupu k systémiim a aplikacim c C

Cil: Predchazet neautorizovanému pristupu k systemiim a aplikacim.

Zjistény stav: Po ukonceni prace musi uzivatel zajistit pracovni stanici proti neopravnénému pii-
stupu vypnutim, odhlaSenim, nebo uzamknutim. Pokud zaméstnanec odchdzi od pocitace pouze

docasné, je nutné se od svého uzivatelského uctu bud’ odhlasit, nebo uzamknou relace.

CSN ISO/IEC 27001 p¥iloha A, kapitola 10

A.10 Kryptografie C |C

A.10.1 Kryptografické opatfeni C |C

A.10.1 Kryptograficka opatieni c | C
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Stupné hodnoceni

1. Nahodné
2. Opakovatelné
3. Definované
. Méritelné
5. Optimalizované

Cil: Zajistit radné a efektivni pouzivani kryptografie k ochrané divérnosti, autenticnosti a / nebo

integrity informaci.

Zjistény stav: Neni interné zavedeno, mobilni koncové stanice maji mit Sifrované, ale neni fizeno,
disky v diskovém poli nejsou Sifrované. Neni zavedena politika pro ulozeni dekryptovacich klica.
Certifikac¢ni klice pro pfistup ke klientim jsou v odpovédnosti klienta, spolecnost s nimi naklada

dle svoji politiky.
Dil¢i neshoda:

Mobilni koncové stanice maji byt Sifrované, ale neni fizeno, disky v diskovém poli nejsou Sifro-

vané. Neni zavedena politika pro ulozeni dekryptovacich klict.
Doporuceni:

V ramci implementace systému bezpecnosti informaci zavést Sifrovani pevnych disk; politiku

pro uloZeni deSifrovacich klict.

CSN ISO/IEC 27001 p¥iloha A, kapitola 11

A.11 Fyzicka bezpecnost a bezpecnost prostredi

A.11.1 Bezpecné oblasti

A.11.2 Zarizeni

al O a 0

A.11.1 Bezpecné oblasti

Cil: Predchazet neautorizovanemu fyzickéemu pristupu, poskozeni a zasahiim do informaci a vy-

baveni pro zpracovani informaci organizace.

Zjistény stav: viz neshoda.

Dil¢i neshoda: vnéjsi perimetr neni dostate¢né chranén kamerovym systémem; chybi oznaceni,

Ze je prostor monitorovan.
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Stupné hodnoceni

1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Nejsou definovany bezpecnostni zony.

Doporuceni:

V ramci implementace systému bezpecnosti informaci zavést postupy pro ochranu fyz. perimetr

kamerovym systémem; zavést znaceni, ze je prostor monitorovan.

Definovat stupné bezpecnostnich zoén v organizaci.

A.11.2 Zaiizeni C

Cil: Predchazet ztrate, poskozeni, kradezi nebo kompromitaci aktiv a preruseni cinnosti organi-

zace.

Prostfedi je provozovano na nékolika fyzickych serverech. Zalohovani je nastaveno v pldnova-
ném intervalu, v¢éetn¢ zalohovani na paskovou knihovnu. Servery, diskové pole jsou pfipojeny na

UPS. Sitovy perimetr je zabezpecen pres FW.
Dil¢i neshoda: Dané postupy nejsou formalizovany. Nejsou definovany odpovédnosti.

Doporuceni: V rdmci implementace systému bezpecnosti informaci zavést postupy, plany obnovy

¢innosti, véetné definované odpovédnosti.

CSN ISO/IEC 27001 p¥iloha A, kapitola 12

A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

A.12.2 Ochrana proti malwaru

A.12.3 Zalohovani

A.12.4 Zaznamenavani formou logli a monitorovani

aQ Q) O Al O a

A.12.5 Sprava provozniho softwaru
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A.12.6 Rizeni technickych zranitelnosti

A.12.7 Hlediska auditu informacnich systémul

al Q| O}, Nahodné

A.12.1 Provozni postupy a odpovédnosti

Cil: Zajistit spravny a bezpecny provoz vybaveni pro zpracovani informaci.

Zjistény stav: Testovaci prostiedi je oddéleno od produkéniho.

Dil¢i neshoda: Proces fizeni zmén neni zaveden. Rizeni kapacit neni zavedeno. Provozni postupy

nejsou zavedeny

Doporuceni: V ramci implementace systému bezpecnosti informaci zavést postupy pro fizeni

zmen, fizeni kapacit a provozni postupy.

A.12.2 Ochrana proti malwaru C

Cil: Zajistit, aby informace a vybaveni pro zpracovavani informaci byly chraneny proti malwaru.

Zjistény stav: Ochrana pfed malwarem je zajiSténa na urovni sitovych opatifeni a softwarovych
Y y y

feSeni.

A.12.3 Zalohovani C

Cil: Chranit proti ztrate dat.

Zjistény stav: Zalohovani je feSeno pouze v jedné lokalité. Zalohovaci pasky nejsou umistény tak,

aby byly zabezpeceny proti externimi vliviim.
Dil¢i neshoda: Zalohy nejsou umistény mimo lokalitu.

Doporuceni: V rdmci implementace systému bezpecnosti informaci zavést postupy pro kopiro-

vani zaloh mimo primarni lokalitu.

A.12.4 Zaznamendvdni formou logit a monitorovani C

Cil: Zaznamenat udalosti a vytvadret zaznamy.
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Stupné hodnoceni

1. Nahodné
2. Opakovatelné
3. Definované
. Méritelné
5. Optimalizované

Zjistény stav: VSechny dulezité systémy pro zpracovani informaci jsou synchronizovany s jedi-
nym referencnim zdrojem casu.

Dil¢i neshoda: Logy udélosti jsou zaznamenavany, ale nedokumentovany. Administratorsky de-

nik neni veden. Logy nejsou chranény proti neopravnénému ptistupu.

Doporuceni: V ramci implementace systému bezpecnosti informaci zavést postupy dokumento-

vani logi udélosti, administratorsky denik, ochranu proti neopravnénému pfistupu a zfalSovani.

A.12.6 Rizeni technickych zranitelnosti c | C

Cil: Zabranit vyuzivani technickych zranitelnosti.

Zjistény stav: Sitovy perimetr je zabezpecen pies NG FW s konfigurovanymi pravidly, vcetné
detekce potencidln€ nezaddouct aktivity.

Dil¢i neshoda: Nejsou realizovany testy zranitelnosti v pravidelném intervalu, opatieni pro oblast

kybernetické bezpecnosti (penetracni testy).

Doporuceni: V ramci implementace systému bezpecnosti informaci zavést testy zranitelnosti v

pravidelném intervalu.

A. 12.7 Hlediska auditu informacnich systémii C

Cil: Minimalizovat dopady auditnich ¢innosti na provozni systémy.

Zjistény stav: Oblasti neni zavedena.
Dil¢i neshoda: Oblast ,,Hlediska auditu informacnich systéma* neni zavedena.

Doporuceni: V rdmci implementace systému bezpecnosti informaci zavést postupy pro minima-

lizovani dopadu auditnich ¢innosti na provozni systémy.

CSN ISO/IEC 27001 p¥iloha A, kapitola 13

A.13 Bezpecnost komunikaci C
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A.13.1 Sprava bezpecnosti sité

A.13.2 Pfenos informaci

A A 1. Nahodn&

A.13.1 Sprava bezpecnosti sité

Cil: Zajistit ochranu informaci v sitich a jejich podpiirnych prostredcich pro zpracovani infor-

maci.

Zjistény stav: Sitovy perimetr je chranén na Urovni jeho hranice pfes firewall s aplikovanymi

pravidly. Jista uroven bezpecnosti je také zajiSténa pies poskytovatele konektivity.

A.13.2 Pfenos informaci C

A.13.2 Prenos informaci C

Cil: Zajistit bezpecnost informaci pri jejich prenosu v ramci organizace a s externimi subjekty.

Zjistény stav: Dohody o ml¢enlivosti nejsou podepisovany s relevantnimi osobami.
Dil¢i neshoda: Neni zavedena politika pro pienos informaci a pravidla pro tieti strany.

Doporuceni: V rdmci implementace systému bezpe¢nosti informaci zavést politiku pro prenos

informaci a pravidla pro pfistup k informacim tietich stran.

CSN ISO/IEC 27001 p¥iloha A, kapitola 14 NR

A.14 Akvizice, vyvoj a idrzba systémii

A.14.1 Bezpecnostni pozadavky informacnich systémi

A.14.2 Bezpecnost v procesech vyvoje a podpory

A.14.3 Data pro testovani

a Q) A al A0

A.14.1 Bezpecnostni poZadavky informacnich systémii
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Cil: Zajistit, aby se bezpecnost informaci stala nedilnou soucasti informacnich systémii v jejich
celém Zivotnim cyklu. To zahrnuje i pozadavky na informacni systémy, které poskytuji sluzby ve

verejnych sitich.

A.14.2 Bezpecnost v procesech vyvoje a podpory C

Cil: Zajistit, aby bezpecnost informaci byla navrhovana a implementovana v zivotnim cyklu vy-

voje informacnich systémii.

A.14.3 Data pro testovani C

Cil: Zajistit ochranu dat pouzivanych pro testovani.

CSN ISO/IEC 27001 ptiloha A, kapitola 15

A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.2 Rizeni dodavek sluzeb dodavatelti

al Q) a 0

A.15.1 Bezpecnost informaci v dodavatelskych vitazich

Cil: Zajistit ochranu aktiv organizace, ke kterym maji dodavatelé pristup.

Zjistény stav: Pistup externich subjektl je feSen na zakladé postupi pro vznik dodavatelského

vztahu. Pfistupy a informace jsou omezeny na principu minimalnosti.

Dil¢i neshoda: Neni explicitné vyzadovana dohoda o mléenlivosti a pfenaseny pozadavky v ob-

lasti kybernetické bezpecnosti pfimo na dodavatele.

Doporuceni: V ramci implementace systému bezpecnosti informaci zavést proces pro fizeni do-

davatelskych vztahti a vyZadovat mj. podpis dohody o ml¢enlivosti.

A.15.2 Rizeni dodavek sluzeb dodavatelii C
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Stupné hodnoceni

1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Cil: Udrzovat dohodnutou uroven bezpecnosti informaci a dodavky sluzeb ve shode s dodavatel-

skymi dohodami.

Zjistény stav: Dané postupy jsou feSeny dle pozadavkl organizace a odpovidajici zdvazky jsou

pfeneseny na dodavatele.

CSN ISO/IEC 27001 p¥iloha A, kapitola 16

A.16 Rizeni incidentii bezpe&nosti informaci C
A.16.1 Rizeni incidentd bezpe&nosti informaci a zlepSovani C
A.16.1 Rizeni incidentii bezpecnosti informaci a zlepSovini C

Cil: Zajistit odpovidajici a efektivni pristup ke zvladani incidentii bezpecnosti informaci zahrnu-

Jicimu komunikaci ohledné bezpecnostnich udalosti a slabych mist.

Zjistény stav: V piipad¢ identifikace bezpecnostniho incidentu je uZivatel povinen tuto skutecnost

okamzit¢ hlasit. Incidenty nejsou evidovany; pouze incidenty s nizkou hodnotou.
Cloudové prostiedi — office 365
Dil¢i neshoda: Neni zaveden formalni proces pro fizeni bezpe€nostnich incidentu.

Doporuceni: V ramci implementace systému bezpecnosti informaci zavést proces pro fizeni bez-

pecnostnich incidentt.

CSN ISO/IEC 27001 p¥iloha A, kapitola 17

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska | C

bezpecnosti informaci

A.17.1 Kontinuita bezpe¢nosti informaci C

A.17.2 Redundance C

A.17.1 Kontinuita bezpeCnosti informaci C
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Stupné hodnoceni

1. Nahodné

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

Cil: Kontinuita bezpecnosti informaci musi byt soucdsti systéemit rizeni kontinuity ¢innosti orga-

nizace.

Zjistény stav: Nebyly identifikovany formalizovani postupy pro fizeni kontinuity informaci a je-
jich pravidelné testovani.

Dil¢i neshoda: DR plany nejsou formalné popsany, nebylo identifikovano prubézné prezkouma-
vani planu o obnovy.

Doporuceni: V ramci implementace systému bezpecnosti informaci zavést postup DR, periodicky

testovat zélohy.

A.17.2 Redundance C

Cil: Zajistit dostupnost vybaveni pro zpracovani informaci.

Zjistény stav: Infrastruktura je redundantni vykonové i prostorove.

CSN ISO/IEC 27001 p¥iloha A, kapitola 18

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.18.2 Pfezkoumani bezpecnosti informaci

al Q] a 0

A.18.1 Soulad s pravnimi a smluvnimi poZadavky

Cil: Vyvarovat se poruSeni zakonnych, predpisovych nebo smluvnich povinnosti tykajici se bez-

pecnosti informact a jakychkoliv bezpecnostnich pozadavkii.

Zjistény stav: Byly identifikovany postupy pro zajisténi souladu v oblasti GDPR.
Dil¢i neshoda: Nebyly identifikovany postupy pro zajisténi souladu s ZOKB.

Doporuceni: V ramci implementace systému bezpe¢nosti informaci zavést postupy pro soulad se

ZOKB a odpovidajici vyhlasky.
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Stupné hodnoceni

2. Opakovatelné
3. Definované

4. Méritelné

5. Optimalizované

A 1. Nahodné

A.18.2 Prezkoumani bezpecnosti informaci

Cil: Zajistit, Ze bezpecnost informaci je implementovana a provozovana v souladu s politikami a

postupy organizace.

Zjistény stav: Oblast neni zavedena.
Dil¢i neshoda: Oblast ,,Prezkoumani bezpecnosti informact *“ neni zavedena.

Doporuceni: Zavést ,,Piezkouméni bezpecnosti informaci®.

Tabulka ¢. 12 - Bezpec¢nostni cile informacni bezpecnosti [9]

2.3 Procesni opatieni

V ramci srovnavaci analyzy nebyly identifikovany Zadné interni postupy ve vztahu k systémum,
které jsou v rozsahu této prace. Postupy pro jejich zavedeni jsou soucdsti praktické ¢asti.

2.4 Identifikace systémii

V ramci analytické prace jsem provedl identifikaci systémi, véetné jejich spravné implemen-
tace. Vzhledem k tomu, Ze tato prace je vefejné publikovéana, jsou jednotlivé nazvy aplikaci

anonymizovany a neni uveden jejich, popis, technologie, ¢i jakykoliv identifikujici popis.

Testované sluzby

Sluzba 1

Sluzba 2

Sluzba 3

Sluzba 4
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Sluzba 5

Sluzba 6

Sluzba 7

Sluzba 8

Sluzba 9

Sluzba 10

Sluzba 11

Sluzba 12

Sluzba 13

Sluzba 14

Sluzba 15

Sluzba 16

Sluzba 17

Sluzba 18

Sluzba 19

Sluzba 20

Sluzba 21

Sluzba 22

Sluzba 23

Sluzba 24

Sluzba 25

Sluzba 26
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Sluzba 27

Sluzba 28

Tabulka ¢. 13 - Identifikované systémy

2.5 Technicka opatieni

Pro identifikaci nastavenych opatieni bylo provedeno testovani jednak externiho a interniho
sitového perimetru, a to definovaného rozsahu. Spole¢né s tim byly provedeny testy aplikaci
na zaklad¢ OWASP. Identifikované analyza dostupnych aplikaci. Detailni vypis téchto test
neni v této praci uveden, a to zejména s ohledem na potencialni rizika. Nebyla také provedena

identifikace potencidlnich faleSné€ pozitivnich nélezu.

Identifikované zranitelnosti jsou uvedeny nize v dalSich kapitolach. Vzhledem k tomu, Ze byly
identifikovany také zranitelnosti, které mohou mit zcela zasadni vliv na provoz daného serveru,

mitigacni opatfeni byla jiz realizovana v dobé& zpracovani této prace.

Soucasti testli bylo provedeni veSkerych dodanych sluzeb, s tim Ze pro vystupy byly pfedany

v rdmci mitigacnich praci. Nize jsou uvedeny pouze nejvice rizikové sluzby.

2.5.1 Sluzba 15

ID | Zranitelnost CVSS | Potencialni hrozba a FeSeni
1 Cross-Site 3 Hrozba
Scripting

Tato aplikace je potencidlné zranitelnd viici XSS-
ReSeni
Ovéfit, ze dané znaky jsou spravné zpracovany a je

s nimi korektn¢ nakladano. Napiiklad znak " pokud je

zobrazen, tak je nahrazen znakem %22.

2 Web shell 3 Hrozba

Byl identifikovan webovy shell na server. Mlize obsa-
hovat zranitelny soubor, ktery umoziiuje uto¢nikovi

predavat kody na webovy server.

ReSeni
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Odstranit veskeré instance webového shellu a zjistit,
jestli na serveru nebyly provedeny zadné autorizované

zmeny.

2.5.2 Sluzba 10

Site  Scripting
(XSS) Vulnera-

bilities

ID | Zranitelnost CVS | Potencialni hrozba a reSeni
S
1 Reflected Cross- | 5 Hrozba

Byla identifikovana hrozba ve formulafi XSS umoznujici

provést cross-site scripting ttok.
ReSeni
Filtrovat veskera data data a zajistit, Ze data jsou spravné

pfedavana a zpracovavana.

2.5.3 Sluzba 25

V ptipad¢ této aplikace nebyly identifikovany zadné zranitelnosti vy$si nez CVSS 3.

2.5.4 Sluzba 12

ID

Zranitelnost

CVSS

Potencialni hrozba a FeSeni

1

Web shell

Hrozba

Byl identifikovan webovy shell na server. Miize obsahovat
zranitelny soubor, ktery umoziluje uto¢nikovi predavat
kédy na webovy server.
ReSeni

Odstranit veskeré instance webového shellu a zjistit, jestli

na serveru nebyly provedeny zadné autorizované zmeny.

WordPress
XML-RPC

Hrozba




UTB ve Zliné, Fakulta aplikované informatiky 73

Pingback Vul- Bylo identifikovano API feSeni WordPress na kterém je
nerability dany projekt provozovan. Pingback miize umoznit uto¢ni-
kovi realizovat utoky pies DDOS a také SSRF.
ReSeni
Odstranit soubor "pingback.ping" z XML-RPC.
3 Clickjacking - |3 Hrozba
Framable Page Chybi definovana hlavicka: X-Frame-Options. Pokud to
neni uvedeno, mize uto¢nik ptes metodu clickjacking na-
sadit dalsi frame webové stranky.
ReSeni
Doplnit:
- X-Frame-Options: Tato HTTP odpovéd minimalizuje
hrozbu
- Content-Security-Policy: Tento 'frame-ancestors' pro-
meénné byva pouzita na potlaceni metod.
2.5.5 Sluzba 23
ID | Zranitelnost | CVSS | Potenciilni dopad a FeSeni
1 SQL Injection |5 Hrozba
Bylo identifikovano potencidlni vyuziti SQL injection
na dané strance. Tato hrozba miiZze mit zcela zésadni do-
pad na provoz daného feSeni, v€etné potencialni kom-
promitace dat.
ReSeni
Provést revizi celého feSeni a zajistit nemoznost vyuZiti
této hrozby, zpravidla je to feSeni na urovni databdzo-
vého serveru, ¢i frameworku na kterém je provozovano.
2 Command In- |5 Hrozba

jection
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Byla detekovana moznost spusténi kodu piimo na we-
bovém serveru. Uto¢nik mtze spustit vzdalené piikaz na

urovni systému.
ReSeni
Omezit spusténi systémovych piikazd, pokud je ne-

zbytné jejich vyuziti, tak omezit jejich opravnéni a za-

jistit spravnost vstupnich dat do nich.

3 Apache Log4j |5 Hrozba
Remote  Code Byla identifikovana zranitelnost Apache Log4j v apli-
Execution kaci. V piipadé Gsp&$ného vyuZiti umozni Gtodnikovi
provést vzdalené spusténi kodu na cili.
ReSeni
Provést aktualizaci dané knihovny, ¢i provést opatieni
pro mitigaci.
2.5.6 Sluzba3
ID Zranitelnost | CVSS | Potencidlni hrozba a feSeni
1 SQL In- |5 Hrozba
jection Bvloi . , i1 oy e
ylo identifikovano potencialni vyuziti SQL injection na
dané strance. Tato hrozba miize mit zcela zadsadni dopad
na provoz daného feSeni, v€etné potencialni kompromi-
tace dat.
ReSeni
Provést revizi celého feSeni a zajistit nemoznost vyuZiti
této hrozby, zpravidla je to feSeni na irovni databadzového
serveru, ¢i frameworku na kterém je provozovano.
2 Piihlasovaci | 4 Hrozba
stranka  nen Ptihlasovaci stranka neni ptreddvana ptes Sifrované spo-
jeni.
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feSena  pfes Reseni
HTTPS Upravit ptihlaSovaci strdnku na Sifrované spojeni.
2.5.7 Sluzba 24
ID Zranitelnost | CVSS | Potencidlni hrozba a FeSeni
1 WordPress 4 Hrozba
XML-RPC Bylo identifikovano API feSeni WordPress na kterém je
Pingback dany projekt provozovan. Pingback mlize umoznit utoc-
Vulnerability nikovi realizovat utoky ptes DDOS a také SSRF.
ReSeni
Odstranit soubor "pingback.ping" z XML-RPC.
2.5.8 Sluzba 16
ID Zranitelnost | CVSS | Potencidlni hrozba a FeSeni
1 WordPress 4 Hrozba
XML-RPC Bylo identifikovano API feseni WordPress na kterém je
Pingback dany projekt provozovan. Pingback miize umoznit Gtoc-
nikovi realizovat itoky ptes DDOS a také SSRF.
ReSeni
Odstranit soubor "pingback.ping" z XML-RPC.
2 HTML form | 3 Hrozba
containing PtihlaSovaci stranka neni pfedavana pies Sifrované spo-
password jent.
ReSeni
Upravit ptihlaSovaci strdnku na Sifrované spojeni.
2.5.9 Sluzbal
ID Zranitelnost CVSS | Potencialni dopad a FeSeni
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WordPress
REST API
User Enumera-

tion Vulnerabi-

Hrozba

Bylo identifikovano API feSeni WordPress na kterém je
dany projekt provozovan. Pingback mize umoznit Gitoc¢-

nikovi realizovat utoky ptes DDOS a také SSRF.

lity 5

ReSeni

Odstranit soubor "pingback.ping" z XML-RPC.
Web  Server Hrozba

Uses Plain-
Text Form
Based Authen-

tication

Ptihlasovaci stranka neni predavana ptes Sifrované spo-
jeni.
ReSeni

Upravit ptihlaSovaci strdnku na Sifrované spojeni.

PHP Multiple
Denial of Ser-
vice Vulnerabi-

lities

Hrozba

Byly identifikovany zranitelnosti ve verzi pouzivaného

PHP.
ReSeni
Provést aktualizace verze jazyka PHP, ptipadné provést

1zolaci serveru.
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II. PRAKTICKA CAST
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3 NAVRH OPATRENI

V kapitolach nize jsou uvedena opatieni pro implementaci pozadavkd, a to jak organizac¢ni, tak

technicka.

3.1 Navrh formalnich pozadavku

Z hlediska formalnich pozadavki je nezbytné zavést alespont minimum pro zajiSténi souladu s
legislativou. Jednim z pilifi implementace je bezpe¢nostni fad, ktery ukotvuje celé prostiedi
ISMS organizace. Dal$i nezbytné body jsou uvedeny nize. Uvedené formalni predpoklady pied-

stavuji obecny ramec dle pozadavki ZOKB.

Kazda z nize uvedenych politik a smérnice musi odpovidat odpovidajici struktufe interni doku-

mentace spolecnosti.

Z hlediska nezbytnych opatfeni je vhodné vyuzit odpovidajici standard, ktery je mozné identi-
fikovat v ZOKB, coz je ISO 27001. V tomto piipadé je dobré zvazit, Ze pokud je realizovana i

certifikace dle ISO normy, kazdy subjekt definuje dokument prohlaSeni o aplikovatelnosti.

Nezbytna dokumentace je uvedena v dalSich kapitolach nize.

3.1.1 Politika ISMS

Je urcujicim dokumentem, ktery zajistuje ukotveni politiky ISMS v prostiedi organizace. Or-

ganizace se v této politice zavazuje nejen k definovani odpovédnosti.

Nezbytné je definovat zavazek vedeni organizace, nejlépe v nasledujicich bodech:

. ustanovenim této politiky ISMS

. stanovenim cilt ISMS a plénu pro jejich dosazeni

. stanovenim roli, povinnosti a odpovédnosti v oblasti bezpe¢nosti informaci
. zajisténim dostatecnych zdrojt pro procesy ISMS

. rozhodovéanim o pfijatelné mife rizika

. zajiSténim internich auditt

. provadénim prezkoumani ISMS

Organizace by také musi zajistit ur€eni odpovédnosti za jednotlivé oblasti, a to dle organizacni

struktury. Minimalné by to mélo byt provedeno v nasledujicim rozsahu:
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Kvestor univerzity v kone¢ném diisledku odpovida a svou osobou zastit'uje:

a)

b)

c)

uroven celkové bezpecnosti informaci spolecnosti, vyhodnocovani a sledovani bezpec-
nostnich rizik a pfijimani strategickych rozhodnuti k jejich minimalizaci, prostfednic-

tvim manazera bezpecnosti informaci,
ucinnou implementaci bezpecnostni politiky ve vSech oblastech plisobnosti spole¢nosti,

neustalé zvySovani bezpecnostniho povédomi zaméstnancii spole¢nosti.

Jelikoz dalsi odpovédnosti jsou ryze technického charakteru, bude nezbytné urcit tuto odpovéd-

nost na kompetentni osobu. V ramci této praci tuto roli budu dale nazyvat Manazer bezpecnosti

informaci. Je to osoba odpovédna za koordinaci veskerych aktivit spojenych s bezpec¢nosti in-

formaci ve spolec¢nosti. Odpovida za navrh, kontrolu a zlepSovani opatieni oblasti ICT, fyzické,

personalni a administrativni bezpe€nosti informaci a za realizaci bezpe¢nostnich opatteni.

V ramci spolecnosti a své odpovédnosti odpovida za:

a)

b)

d)

g)

h)

prosazovani pravidel stanovenych v této smérnici v projektech, smlouvéach a komplex-

nich feSenich bezpecnosti informaci,
metodické fizeni bezpec¢nosti informaci a dat, hodnoceni a fizeni bezpecnostnich rizik,

tvorbu, publikaci, evidenci a aktualizaci bezpe¢nostni dokumentace, véetné udrzby kla-

sifika¢niho schéma dle pozadavki legislativy a garanti informaci a dat,

zajisténi bezpecnosti v souladu s platnou narodni i nadnarodni legislativou, ktera se tyka

¢innosti spole¢nosti,
vyhodnocovani a feSeni bezpe€nostnich incidenti a celkového stavu bezpecnosti,

navrh efektivnich bezpecnostnich opatfeni s ohledem na priority a miru rizik a minima-

lizaci nékladii na bezpecnost,

sestaveni celkového rozpoctu na informacni bezpecnost a efektivni vynakladani finang-

nich prostiedkll v rdmci schvaleného rozpoctu na informacéni bezpecnost,

schvalovani specifickych metodik a postupii v oblasti bezpe¢nosti informaci, napt. hod-
noceni informacnich rizik, systém klasifikace informaci,
pfijimani a podporu iniciativ v oblasti bezpec¢nosti informaci dotykajicich se celé orga-

nizace, napi. program zvySovani bezpe¢nostniho védomi,
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)

k)

D

X)

y)
z)

prosazovani, aby podpora organizace bezpecnosti informaci byla viditelna v celé spo-

le¢nosti,

spolupréaci s administratorem sité, kterému pomaha fesit na strategické urovni proble-

matiku bezpec¢nosti ICT,

v oblasti fyzické bezpecnosti spolupracuje se spravou objektu, ptipadné s externimi sub-

jekty,

v piipadé potieby za spolupraci s organy vefejné spravy (Policie CR, hasi¢i), pohoto-
vostni sluzby), zajmovymi skupinami, kterymi jsou ve smyslu ISO/IEC 27002 minéna

oborova sdruzeni nebo specializovana fora zabyvajici se bezpecnosti informact,
reporting vedeni spole¢nosti v oblasti bezpecnosti informaci,

stanoveni a delegovani specifickych roli a odpovédnosti za bezpecnost informaci v

ramci ICT,

prabézné sledovani bezpec¢nosti ICT a spravnosti nastaveni,

kontrolu spravnosti nastaveni doménovych politik a uzivatelskych ucta,

kontrolu bezpec¢nostnich logt aplikaci a vyhodnocovani bezpecnostnich incidentt,
navrh bezpec¢nostnich opatteni a piistupovych prav,

kontrolu monitoringu odchozich dat a jeho vyhodnoceni.

instalaci, konfiguraci prostiedkd ICT, s ohledem na zajisténi bezpecnosti a kontinuity
¢innosti,

udrzovani provozni dokumentace obsahujici popis klicovych parametru,

udrzovani helpdesku a provozni dokumentace obsahujicich hldsené provozni chyby,

zmény konfigurace, instalace a aktualizace,

hlaseni podezielych udalosti a bezpecnostnich incidentti v ramci ICT systémi a techno-

logii ISMS,
kontrolu spravnosti nastaveni doménovych politik a uzivatelskych tcti,

kontrolu nastaveni uzivatelskych uctu.

aa) dodrzovani klicového rezimu.
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V oblastech ve vztahu k dcefinym spolecnost mtize byt tato role, ¢i nekteré z jejich odpovéd-
nosti delegovany na odpovédnou osobu v dané lokalité. Delegovani mtlize byt provedeno jen v
ptipadé schvaleni Kvestora. Deleguje své odpovédnosti v rdmci svého tymu na provozniho ad-

ministratora a administratora bezpec¢nosti.

Tato politika také musi ustanovit kontrolni organ, kde je zpravidla ur¢ena odpovédnost na in-
terni audit.

3.1.2 Smérnice — Pravidla ISMS

Hlavnim cilem této smérnice je zavedeni a provozovani systému fizeni bezpecnosti informaci
(ISMS) je zavedeni komplexniho, systematického, dokumentovaného, trvalého procesu pri-
bézného hodnoceni informacnich rizik, vybéru, implementace, dokumentace a udrzby adekvat-
nich bezpecnostnich opatieni, kontroly jejich funkcnosti a efektivnosti a neustalého zlepSovani

celkového stavu bezpecnosti informaci v spolec¢nosti.

3.1.2.1 Zakladni pravidla ISMS

Tento dokument piedstavuje formalni potvrzeni procesu ISMS ve spole¢nosti a definuje jeho

hlavni posléni, cile, napli a odpoveédnosti.

Plisobnost systému fizeni ISMS se vztahuje na zpracovani, uchovavani a distribuci informaci v

ramci vSech procesti ve spolecnosti.

Minimalné 1x ro¢né CTO provede pfezkoumani piisobnosti procesu ISMS tak, aby zahrnoval
pfedevsim vSechny klicové procesy a €innosti spolecnosti a vSechna informaéni aktiva, ktera

tyto procesy zajist'uji a vyuzivaji.

Vedeni na zaklad¢ svych pravomoci a odpovédnosti definovanych v ,,Politice ISMS* zajisti
koordinaci realizace procesu ISMS ve spole¢nosti a jeho rozpracovani do konkrétnich opatieni

a dokumentace.

Dale zajistit napliiovani a zajiSténi tiech zékladnich atributl bezpecnosti informaci:
1. ditvérnosti — ochrana aktiv proti neautorizovanému pfistupu a uniku,

2. integrity — ochrana aktiv pfed jejich neautorizovanou modifikaci a zajistit jejich Giplnost a

spravnost,

3. dostupnosti — je nutné zabezpecit jejich dostupnost v souladu s pozadavky organizace.
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Pro dosazeni téchto cili je tfeba periodicky prochazet zékladni PDCA faze (Plan-Do-Check-

Act) procesu ISMS, stanovit odpovédnosti za realizaci jednotlivych kroka téchto fazi i za rea-

lizaci bezpec€nostnich opatieni, které jsou procesem ISMS vybirdna, implementovana, provo-

zovana, kontrolovéna a zlepSovana.

Etapy ISMS Zakladni kroky vramci etap | Realizace kroki ISMS
ISMS
Planuj ustaveni ISMS tato smérnice
pusobnost ISMS Projekt bezpecnosti informaci — etapa
2
bezpecnostni politika informaci | Bezpecnostni fad spole¢nosti
hodnoceni rizik Projekt bezpecnosti informaci — etapa
2
Délej zvladani rizik Projekt bezpecnosti informaci — etapa
2+3
zavedeni vybranych opatfeni | Projekt bezpec¢nosti informaci — etapa
ISMS 3
dokumentace opatfeni a procesu | Projekt bezpecnosti informaci — etapa
ISMS 3
prohldseni o aplikovatelnosti | Projekt bezpec¢nosti informaci — etapa
opatteni 3
Kontroluj pfezkoumani ISMS na urovni ve- | Projekt bezpec¢nosti informaci — etapa
deni CTO 4
zajisténi, ze opatieni ISMS fun- | dodrzovani vybranych opatfeni a po-
guji efektivné stupti
interni audity ISMS kontrola dodrzovéani vybranych opat-
feni a postupil
Jednej analyza nalezenych neshod a pro- | pfezkoumani vysledkl auditii a kontrol
blémt a navrh opatfeni
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Setfeni bezpec¢nostnich incidentli | Setfeni bezpecnostnich incidentl a na-

vrh opatieni

realizace preventivnich a naprav- | vybér konkrétnich opatfeni, jejich im-

nych opatfeni plementace a dokumentace

Tabulka ¢. 14 - Etapy ISMS

V uvedenych krocich a fazich ISMS procesu jsou vybirany, implementovany, provozovany,
dokumentovany a zlepSovany adekvatni opatieni z normy ISO/IEC 27002:2005, ktera ptredsta-

vuje souhrn doporucenych praktik a opatfeni pro zajisténi bezpecnosti informaci.

Opatteni z této normy jsou vybirdna na zédkladé hodnoceni rizik, pozadavki relevantni narodni
a nadnarodni legislativy, smluvnich pozadavki, ke kterym je spole¢nost zavazan a na zakladé
pozadavkl poslani, procest, principil a cili spolecnosti.

3.1.3 Smérnice pro realizaci analyzy rizik

Systém fizeni rizik zavedeny ve spole¢nosti vychazi z metodiky uvedené ve VKB a navazuje
na systém fizeni aktiv zavedeny dokumentem ,,Identifikace a sprava informacnich aktiv®. Z
tohoto dokumentu vyuzivd zejména rozdéleni aktiv, jejich identifikaci a urceni vazeb mezi
nimi, a dale zavadi pravidla pro urceni rizik na zaklad¢ vyznamu primarnich aktiv, psobicich
hrozeb a zranitelnosti podplrnych a technickych aktiv uréenych jako VIS, vyplyvajicich z na-

ruseni jejich divérnosti, integrity a dostupnosti.

Zivotni cyklus Fizeni rizik ve spolegnosti se sklada z nasledujicich &asti:
e stanoveni kontextu (definice prostiedi —oblast ptisobnosti SRBI),
e stanoveni akceptovatelné Grovné rizik,
e analyzy rizik,
e zvladani rizik,
e monitorovani a prehodnocovani rizik.

Pro zajisténi objektivniho hodnoceni aktiv i rizik a srovnatelnosti vysledki jednotlivych analyz

rizik, jsou v prostfedi spolecnosti veskeré analyzy rizik realizovany dle této metodiky.
Analyza rizik je realizovana v nésledujicich krocich:

e identifikace a hodnoceni primarnich aktiv,
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¢ identifikace podplrnych aktiv,

e urceni vazeb mezi primarnimi a podptirnymi aktivy,

e identifikace a hodnoceni hrozeb,

¢ identifikace a hodnoceni zranitelnosti podptrnych aktiv,
e hodnoceni rizik,

e navrh zptsobu zvladani rizik,

e navrh opatfeni pro zvladani rizik.

3.1.4 Smérnice pro Fizeni pristupu a lidskych zdroji

Uvedend smérnice ma za cil nastavit politiky pro fizeni lidskych zdroji, od vzniku opravnéni,

pfes pravidla pro jeho zménu a také postupy v ptipad¢ ukonceni.
Ptistupova prava jsou rozdelena na zéklad€ zarazeni uzivatele do role podle jeji specifikace.

Pti vzniku pracovniho poméru jsou zaloZena odpovédnou osobou na zéklad¢ schvaleného po-

zadavku nadfizenym pracovnika.

V ptipadé zmény piid€lenych piistupovych prav je jejich nastaveni provedeno na zékladé

schvaleného pozadavku nadtizeného pracovnika odpovédnou osobou.

Ukonceni je opét provedeno v ramci fizené¢ho postupu odpoveédnou osobou, ukoncéeni musi byt

realizovdno v ramci vSech aktivnich pfistupi, které uzivatel mél aktivni.

Dalsi diilezitou politikou je sprava uZzivatelskych hesel, kde musi byt nastaveny politika pro
nakladani s nimi, opatfeni pro privilegované uZivatele a postupy pro nakladani s nimi v ptipadé

vychozi instalace.

Ptistupova prava musi byt také pravidelné piezkoumavana a ptipadné rozdily vyhodnoceny.
Pro nakladani s hesly musi byt nastaveny piesné postupy a to mj. v nasledujicim rozsahu:
- po prvnim piihlaseni je uzivatel nucen zménit vychozi heslo,

- uzivatelé musi byt sezndmeni s pravidly pouzivani hesel, uzivatel¢ musi mit

moznost z vlastni iniciativy si zménit heslo do aplikaci,

- obmeéna hesel musi byt vyZzadovana,
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- heslo nesmi byt ¢itelné pii zadavani,

- hesla musi byt ukladdna nevratnym Sifrovanim,

- implicitni hesla musi byt zménéna bezprostiedné po instalaci,

- m¢la by byt preferovana jednotna politika hesel ve vSech aplikacich.

- hesla nesmi byt zaznamenavana, s vyjimkou schvaleného ulozeni vedeni spo-

le¢nosti,
- hesla musi byt pravidelné¢ ménéna,
- délka hesla a pravidla se 1i8i podle druhu uzivatelského uctu,
- hesla nesmi obsahovat Zadné udaje ve spojeni s uzivatelem, jeho pracovnim
zafazeni a ostatni snadno uréené udaje.
3.1.5 Smérnice pro - Mobilni zafizeni a Prace na dalku

Vzhledem k tomu, Ze mobilni zafizeni poskytuje také pfistup k aktiviim organizace, je nutné
pro praci s nim mit nastavené odpovidajici postupy. Zejména s ohledem na minimalizaci rizik

a potencialni ztratu, ¢i unik dat.

Opatieni je také nutné nastavit pro praci na dalku, na vzdaleném pracovisti musi existovat opat-

feni zajist'ujici dodrzovani bezpecnostni politiky informaci spolecnosti.
A to zejména:
- podle klasifikace dat musi byt zavedeny piislusné opatfeni pro zajisténi jejich bezpecnosti,

- bezdratové sit¢ musi byt nastaveny tak, aby nebylo do nich mozny pfistup neopravnénymi

osobami,

- pfenosny pocitac, ¢i zafizeni musi mit nastavenou bezpe€nostni branu, tak aby nebyla mozna

pfipojeni do zafizeni z ostatnich v siti,

- pro piistup do spolecnosti musi byt umoznéno pouze na zéklad¢ ptipojeni k VPN serveru.

3.1.6 Smérnice pro klasifikaci informaci a dat

Data predstavuji kli¢ové aktivum kazdé organizace a postupy pro naklddani s nimi jsou stano-

veny na zakladé jejich klasifikace.
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3.1.6.1 Klasifikace informaci

a) Chranéné — informace, se kterymi pracuji pouze povéteni zaméstnanci v souladu s

internimi postupy a pfidélenymi ptistupovymi pravy do zabezpecenych IS:

e osobni udaje ve smyslu Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto udaji (GDPR) a za-
kona ¢. 110/2019 Sb., o zpracovani osobnich tdaji (obsahuji kromé udajti o
zdravotnim stavu osoby také rodné ¢islo, jméno a piijmeni, adresu bydlisté
nebo nazev obce pod 10 000 obyvatel) a dale vnitini pokyny a personélni pied-
pisy (dle § 11 zakona ¢. 106/1999 Sb.) a personélni udaje, krizové plany apod.
(zék. €. 240/2000 Sb.) a dale vSechna data (informace), jejichz zvetejnéni by

mohlo vést k poskozeni dusevniho vlastnictvi spolecnost,

e anonymizované osobni udaje ve smyslu Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych osob v sou-
vislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajii
(GDPR) a zdkona ¢. 110/2019 Sb., o zpracovani osobnich udajt, ve znéni poz-
dgjsich predpisti (neobsahuji rodné ¢islo, jméno a piijmeni, adresu bydliste

nebo ndzev obce pod 10 000 obyvatel),
e jiné chranené informace
Do stupné 3 — CHRANENE se klasifikuje informace v piipadg, Ze jeji vyzrazeni, chybné pouziti
spolecnosti nebo zplsobit ujmu fyzické nebo pravnické osobé, ktera informaci poskytla, nebo
které se informace tyka. Tyto jsou ureny pouze povéienym zaméstnanclim spolecnosti a

smluvnim tfetim strandm. Podrobn¢ v kapitole Oznacovani informaci a manipulace s nimi.
b) Pro vnitrni potiebu — bézné agenda nepodléhajici vys$§imu stupni ochrany, infor-
mace vystavené na intranetu:
Do stupné 2 — INTERNI tj. PRO VNITRNI POTREBU se informace klasifikuje v piipadé, Ze

svym obsahem nespadéa do stupné CHRANENE a nespada do stupné EXTERNI. Jde o interni

materialy zvefejiované prostfednictvim intranetu (vnitini sitc)

C) Informace urcené pro zverejnéni — doporuceno k vystaveni na internetu spolecnosti

nebo urceno ke zvefejnéni Gtvarem zodpovédnym za komunikaci s veiejnosti):
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Do stupné 1 — EXTERNI tj. URCENE PRO ZVEREJNENI se informace klasifikuje v p¥ipadé,
kdy se jedna o informaci, kterou je spole¢nost povinna zvetejnit podle zvlastniho zakona, na-
ptiklad zdkona €. 106/1999 Sb., o svobodném piistupu k informacim, nebo o informace posky-
tované na vetejnych internetovych strankach ministerstva, publikace uréené vetejnosti, razné

formy agregace dat, a data ziskana z vetejnych zdrojt.

3.1.7 Smérnice fyzické bezpec¢nosti

Fyzické bezpecnost se fesi na urovni kazdého pracovisté a nejvice vhodnym zplisobem je vy-
tvofeni bezpecnostnich zon dle povahy informaci a dat v nich zpracovavanych. S ohledem na

¢innost univerzity je dostate¢né nastavit Ctyt stupniovy systém, ktery je shrnut v tabulce nize:

Nazev zony Popis

Bezpecnostni zona 1 Prostory se zvySenymi ndroky na bezpecnost
(mistnosti, kde se zpracovéavaji a uchovavaji
zejména osobni data ve fyzické podobé, ¢i

slouzi jako ulozisté fakticky citlivych dat).

Kancelar se zvySenymi naroky na bezpecnost | Kancelare se zvySenymi naroky na bezpec-

nost (rektorat, personalni odd¢€lent, IT)

Kancelat Ostatni kancelarské prostory

Veftejny prostor Veftejné ptistupné prostory (chodba, uc¢ebny).

Tabulka €. 15 - Navrh bezpecnostnich zon

Zpiisob zabezpeceni objektl/pracovist’ se stanovuje v souladu s obecné zdvaznymi pravnimi
pfedpisy a internimi normami spole¢nosti. Informace tykajici se projekce, montaze, provozu a

udrzby zabezpeceni objektu je nutné povazovat za interni.

Pfed stanovenim rozsahu zabezpeceni je proveden bezpe¢nostni prizkum urceny a ocenény
aktiva, vyhledany zranitelna mista a hrozby a navrzeno bezpec¢nostni opatieni s ptihlédnutim

na jejich hodnotu.

Pii navrhu bezpec¢nostnich opatieni je nutné postupovat od perimetru az po jednotliva aktiva,
pfi¢emz je kladen diiraz na zabezpeceni perimetru. Pro pracovisté plati, Ze perimetr je na hranici

objektu.
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3.1.8 Smérnice zialohovani a obnovy dat

Zalohovani, obnova a dlouhodobé¢ ukladéani jsou soucésti procestt ISMS a zahrnuji veskeré vy-
tvareni zaloznich kopii dat, softwaru a kopii systému, jejich obnovu a archivaci dat. V rdmci
provozovanych informacnich systémil spolecnosti jsou zdlohovana a dlouhodobé ukladana data

systému a aplikaci.

Zalohovani dulezitych technickych aktiv je v prostiedi spolecnost zajistovano:
* vyuzitim redundance v navrhu feSeni informacnich systému,

* zajiSt€énim ndhradnich technickych aktiv.

Zaucelem efektivniho vyuziti prostiedki a fizeni zaloh jsou rozliSovany tfi oblasti podle poza-

davkt kladenych na jejich zalohovani:
* Data s maximalni pfipustnou ztratou méné¢ nez 24 hodin, tzn. RPO < 24 hodin
* Data s maximalni pfipustnou ztratou 24 hodin a vice, tzn. RPO >= 24 hodin

* Operacni systém, aplikace a konfigurace (zalohy IS bez dat).

3.1.8.1 PoZadavky na zdalohovini a obnovu

Zalohovani a obnova informacnich systémt, aplikaci a dat musi byt provadéna pracovniky s
dostate¢nou a odpovidajici znalosti systémového prostfedi organizace a s patfi¢nou odbornou
zpusobilosti. Pro realizaci zdlohovani, testovani a obnovy dat je ve spole¢nosti ur¢ena role Ad-
ministrator, které jsou piidélena patficna systémova a aplikacni opravnéni. Vhodnou technolo-
gii pro zalohovani, obnovu a dlouhodobé uklddani navrhuje Architekt kybernetické bezpec-
nosti. Pozadavky na cetnost (frekvenci), dostupnost zaloh a dobu jejich uchovani stanovuji
vlastnici informacnich aktiv (vlastnici informaci) v zavislosti na dopadech zptisobenych nedo-
stupnosti ¢i ztratou dat identifikovanych na zékladé analyzy rizik bezpecnosti informaci, popii-
padé vystupt analyzy dopadd, a s ohledem na moznosti zdlohovaci infrastruktury. Doba ucho-
vani zaloh musi reflektovat legislativni pozadavky a provozni podminky. Pozadavky na zélo-

hovani schvaluje manazer kybernetické bezpecnosti.
3.1.9 Smérnice Fizeni zmén
Veskeré zmény systémi pro zpracovani prosttedkll informaci musi byt fizeny.

Odpovédnosti za fizeni zmén se 1isi podle zatazeni aktiv a kategorizace zpracovavanych dat.
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Veskeré programové vybaveni musi byt pfed uvedeni do produktivniho provozu otestovano.

Pied findlnim schvalenim je vyhodnocena existence bezpecnostniho rizika. Pokud existuje,

podléha navrhovana zména schvéleni odpovédné osoby za fizeni IT.

Aktiva Navrhuje Schvaluje

Informaéni ManaZer provozu Urcena osoba
Programova | Manazer provozu Urcena osoba
Fyzicka ManaZer provozu Urcena osoba
Sluzby Manazer provozu Urcena osoba

Tabulka €. 16 - Schvalovaci postupy pro fizeni zmén

3.1.10 Smérnice rizeni dodavatela

Externimi subjekty jsou vSichni dodavatelé, kteti poskytuji nebo dodavaji do organizace zbozi,

sluzby na zaklad¢ smluvniho vztahu.

U zpracovavanych informaci externimi subjekty musi byt zejména zachovana jejich divérnost

a zaji$téna bezpecnost.
Pro dodrzeni a zachovani jednotné trovné ochrany informaci je nutné, aby:
a) ve smlouvé s externim subjektem byly definovany podminky pfistupu a pfistup byl fizen,

b) byla na zakladé vyhodnocenych rizik stanovena odpovidajici bezpecnostni opatieni, externi

subjekt se musi zejm. zavazat dodrZovat pravidla stanovena touto smérnici,
c¢) smlouvy musi obsahovat ujednani zajistujici zejména:

- ochranu informaci, dusevniho vlastnictvi, know-how, obchodniho tajemstvi a osobnich
udaji, a definovany odpovédnosti za ptipadné poruseni, ¢i nedostatecnou ochranu téchto infor-

maci,
- dodrzovani ujednanych bezpecnostnich opatieni,
- postupy pro prevenci, zjisStovani a proSetrovani bezpecnostnich incidenti,

- dalsi nalezitosti podle ptislusnych pravnich pfedpist, pokud je dodavatel v pozici zpra-

covatele osobnich udaja.



UTB ve Zliné, Fakulta aplikované informatiky 90

Smlouva musi byt za obé¢ strany podepsana osobou, ktera je za spole¢nost opravnéna jednat

navenek.

Pro prostory spolec¢nosti, do kterych ma pfistup tfeti strana, musi byt zachovana bezpecnost a

pfistup tfetich stran fizen.

Do smluv musi byt zatazeny pozadavky z nasledujiciho seznamu, které jsou pro dany piipad

relevantni:

a) obecna pravidla bezpecnosti informaci (netechnické standardy),

b) ochrana aktiv zahrnujici:

- postupy slouzici k ochran¢ aktiv organizace véetné informaci a programového vybavent,

- postup slouzici ke zjisténi, zda nedoslo ke kompromitaci aktiv, naptiklad ztraté nebo modifi-

kaci dat,

- opatfeni zajist'ujici vraceni ¢i zni¢eni informaci/aktiv po ukonceni smluvniho vztahu nebo v

jeho priibéhu,

- integritu a dostupnost aktiv,

- omezeni kopirovani a §ifeni informaci.

c) popis kazdé sluzby, kterd je treti strané zptistupnéna,

d) cilova troven sluzby a neakceptovatelné Grovné sluzby,

e) tam, kde je to vhodné, podminky piechodu persondlu mezi smluvnimi stranami,
f) konkrétni smluvni zadvazky treti strany,

g) odpovédnosti a ndleZitosti vyplyvajici z pravnich norem, napft. z legislativy na ochranu osob-
nich udaji — zvlasté v ptipadech uzavirdni smluv mezi stranami z riiznych statl je nutné vzit v

uvahu narodni legislativu,

h) ochrana dusevniho vlastnictvi a autorskych prav,

1) ujednani o fizeni pfistupu zahrnujici:

- povolené metody pfistupu a jeho kontrolu, pouziti jedine¢nych identifikatort, jako jsou uzi-
vatelské identifikatory a hesla,

- autorizaéni proces pro piistup uzivatele a jeho opravnéni,
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- pozadavky na vedeni a dostupnost seznamu jednotlivct, ktefi jsou vzhledem ke svym predde-

finovanym praviim a privilegiim opravnéni vyuzivat nabizené sluzby,
J) popis ovétitelnych kritérii vykonnosti, zptisob jejich sledovani a hlasent,

k) ve smlouvé maji byt stanoveny procedury pro monitorovani ¢innosti uzivatelti, administra-
torti a bezpecnostnich ¢innosti a udalosti; maji byt vymezeny odpovédnosti za zaznamenavani

a oSetfovani bezpec¢nostnich incidentd,

1) pravo auditovat dodrZzovani smluvnich povinnosti a prdvo nechat provést tyto audity treti

stranou,

m) popis eskalace problému v piipadech feseni havarie, pokud je to potiebné, méla by byt zva-

zena pravidla pro feSeni havarijnich situaci,

n) odpové&dnost za instalaci a udrzbu technického a programového vybaveni,

0) jasna pravidla hlaseni a schvaleny format téchto hlaSeni,

p) jasny a specifikovany proces fizeni zmén,

q) jakakoliv opatfeni fyzické ochrany a mechanizmy, které zajist'uji jejich plnéni,
r) Skoleni externich uzivatelli a spravcti v metodach, postupech a v bezpecnosti,
s) opatieni k zajiSténi ochrany pted Skodlivym programovym vybavenim,

t) systém zjiStovani, hlaSeni, upozoriiovani a vySetfovani bezpeénostnich incidentu a piipadu
y s )

prolomeni bezpec€nosti,
u) podminky spoluprace tietich stran se subdodavateli,

v) povinnost zachovéavat ml¢enlivost a diivérnost o informacich, véetné osobnich udaju.

3.1.11 Smérnice vyhodnocovani indicidenti

Zaméstnanci a externi pracovnici jsou seznameni s postupy hlaSeni pfed zahdjenim pracovni

¢innosti podle typu incidentd.
Typy incidentt:

1) poruseni bezpecnosti,

2) mozné hrozby,

3) slabiny,
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4) bezpecnostni rizika.

Reakce na bezpecnostni incidenty musi byt provedena v co nejkratsi lhiite.

Soucasti postupli musi byt nastavené postupy pro hlaSeni bezpecnostnich udélosti a incidentt,
a to s ohledem na povahu udalosti, ktera nastala.

3.1.12 Smérnice Fizeni kontinuity ¢innosti

Pro spravné postupil pro fizeni kontinuity ¢innosti, prosttedky je nutné rozdélit dle jejich tcelu

a prifadit jim dle jejich rizikovosti odpovidajici dobu obnovy a také maximalné tolerovanou

dobu odstavky.
Prostiredek Rizikovost
Servery 5
Internetové ptipojeni 4
Tiskéarny 1
EZS 2
Kamerovy systém 2
Kancelafské pocitace 4

Tabulka ¢. 17 - Typy prostiedki a jejich klasifikace
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Rizikovost je oznacena zndmkami od 1-5, kde 1 je nejméné rizikova a 5 nejvice.

3.1.12.1 PoZadavky na obnovu funkcénosti

Doby obnovy se mohou operativné upravovat podle druhu vzniku krizové situace.

Prostredek Priorita Doba obnovy pra-
covni dny

Servery 1 2h

Internetové ptipojeni 1 2h

Tiskdrny administrativa 4 2d

EZS 5 24h

Kamerovy systém 5 48h

Kancelarské pocitace 2 2h

Tabulka ¢. 18 - Pozadavky na obnovu funkénosti

3.2 Identifikace prostiedi a zdavodnéni

Pozadavky Zékona ¢. 181/2014 Sb. se vztahuji jenom na identifikované systémy v prostiedi
organizace. Dané systémy musi napliovat pozadavky dané¢ho zadkona. S ohledem ale na to,

ze rizika jsou také ve vztahu k dal$im systémtm.

Identifikace prostfedi je provedena s ohledem na ¢innost organizace. Univerzita je vzdy or-

ganem vefejné moci, dle Zakona €. 111/1998 Sb. o vysokych skolach

V tabulce niZe jsou uvedeny systémy, které byly zatfazeny do rozsahu této prace a identifi-
kovany jako systém pro ZOKB. Je dilezité zminit, Ze se nejednd o jediné systémy univer-
zity. Kupftikladu univerzitni systém pro fizeni studia nebyl pfedmétem této prace. S ohledem

na jeho povahu, je mozné piedpokladat, Ze bude také identifikovan jako vyznamny systém.

Systém

Sluzba 6

Tabulka €. 19 - Identifikované vyznamné systémy
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3.3 Navrh technickych opatieni

Technicka opatieni se vénuji zejména sitové vrstve, tato vrstva je totiz z pohledu kyberne-
tické bezpec€nosti nejvice zdsadni. Sitova opatfeni a navrhy na jejich realizaci jsou uvedeny

v bodech nize:

3.3.1 VLAN

Jednotlivé systémy musi byt oddéleny do jednotlivych virtudlnich siti s omezenou komuni-
kaci do vnitiniho perimetru sité. Je také vhodné realizovat opatieni zajist'ujici izolaci jed-
notlivych systémi mezi sebou. Tj. pokud napftiklad existuje skupina systému na jednom fra-

meworku, je vhodné je provozovat v jedné VLAN.

3.3.2 WAF — Web Application Firewall

Je vice nez vhodnym feSenim pro zajisténi ochrany pfed hrozbami z vnéjs$iho perimetru.
V ptipadé vybéru vhodného feSeni zajisti ochranu pied jednotlivymi toky a proaktivné na
n¢ reagovat, jesté nez se nejlépe dostanou do perimetru organizace. Vyuziti WAF je také
vhodné jako ochrana proti DDOS tutokim, kde jsou na trhu feseni, které dokézi tuto formu

ucinné odfiltrovat, jesté nez se dostanou do prostiedi spole¢nosti.

3.3.3 XDR - Extended Detection and Response

Hrozby je nutné filtrovat na tirovni sitového prostiedi, a to nejlépe pies néstroje, které zajisti
na zaklad€ kolekce informaci a behaviordlni analyzu dat. Dané feSeni musi byt v nejlepsi
ptipadé v proaktivnim rezimu, tj. fesit pfipadné incidenty do tirovné eliminace potencialniho

dopadu. Naptiklad pies izolaci dané stanice, ¢i pfes oSetieni rizikovych toka dat.

Nezbytnou ¢asti je testovani zranitelnosti sitového prostiedi a aplikaci. Bez znalosti zrani-
telnosti neni mozné aplikovat odpovidajici opatfeni a také odpovidajicim zptisobem zabez-
pecit prostiedi. Tak aby bylo testovani ucinné, musi probihat pravideln¢ a mit na definované

kroky pro feseni zjisténych nedostatk.
Obecny proces pii zjiSténi zranitelnosti zahrnuje nasledujici kroky:
1. Identifikace zranitelnosti a provedeni analyzy, jestli neni identifikovana mylné.

2. Identifikace opatfeni pro rychlou napravu, zde je nezbytné zvazovat také mozny.

dopad identifikované zranitelnosti na prostfedi a podle mozného dopadu.

3. Identifikovat mozné dopady aplikace ndpravného opatieni.
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4. Provést odpovidajici testovani.
5. Nasazeni napravy feSeni.
6. Provedeni opétovného testu zranitelnosti.

Vyse uvedeny cyklus je nutné opakovat v pravidelnych intervalech a také na zakladé moni-
toringu novych zranitelnosti mit moZznost jej nasadit operativné. Pro tuto aplikaci je nutné
mit provedenou analyzu o tom jaké feSeni jsou v organizaci vyuzivané a také jaké jsou jejich

zranitelnosti a ptipadné také kde jsou identifikovany zranitelnosti nultého dne.
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ZAVER

Samotny Zékon ¢. 181/2014 Sb. zahrnuje opatieni, které mohou pfi spravné implementaci
vést ke snizeni potencialnich dopadii kybernetickych incidentt, ¢i udélosti. Pro zajisténi
efektivniho vynalozeni zdroji a také pro implementaci adekvatnich opatieni je pfi jeho im-
plementaci dulezité kazdé opatieni nasazovat korektné a také zvazit veSkera potencialni ri-
zika. Bez této uvahy muze dojit k neliplné implementaci opatieni, ¢i jejich zavedeni pouze

ve formalni roving.

V ramci této prace jsem se zaméfil na analyzu legislativnich pozadavk, spolecné s tim byly
provedeny testy zranitelnosti vybranych aplikaci a identifikace hrozeb, v€etné definice na-
pravnych opatfeni. Nasledné byla provedena srovnavaci analyza pro posouzeni shody s po-
zadavky Zékona €. 181/2014 Sb., kde byla vyuzita ISO 27001 norma. Nasledné byla navr-

Zena napravna opatieni, jak organizacniho, tak technického charakteru.

Velmi ¢astou chybou implementace opatieni je jejich zavedeni bez hlubSiho kontextu. Zakon
sice uklada legislativni povinnost pro zavedeni opatieni, ale i bez néj je v dob¢ pfesunu nejen
organizovaného zlo¢inu do kyberprostoru zcela zasadni implementovat odpovidajici opat-

feni pro mitigaci potencialnich dopad.

Zavérem této prace bych také rad doplnil, Ze 1 kdyZ formalni postupy plsobi jako ,,papirova‘
bezpecnost, jejich vyznam je hlavné ve formé ukotveni postupt ve forme nutnych pracov-
nich, ¢i smluvnich povinnosti a tim také jeji lepsi vynutitelnost. Dtlezité je také minimali-

zace vyjimek z definovanych opatieni a tim zajisténi jednotného prostredi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
ZOKB  Zakona ¢. 181/2018 Sb.
SW Software

HW Hardware

AC Primérné davérnost
Al Primérna integrita
AA Primérné dostupnost
TP Hrozba

ISMS Information Security Management System

CVSS  Common Vulnerability Scoring System

VKB Vyhlaska €. 316/2014 Sb.

SRBI Systém fizeni bezpecnosti informaci (nebo ISMS)
VPN Virtual Private Network

RPO Recovery Point Objective
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PRILOHA PI: VYBER OPATRENI PRO IMPLEMENTACI
Skupina / cil / opatieni Vy |Divod nevy-|Za |Mitigace ri-
b. |brani opatieni |v. |zika

A5 Politiky bezpe¢nosti informaci

AS.1 Smérovani bezpecnosti informaci vedenim organizace

AS.1.1 Politiky pro bezpecnost infor-|ano ano
maci

AS5.1.2 Piezkouméni politik pro bez-|ano ano
pecnost informaci

A.6 Organizace bezpecnosti informaci

A.6.1 Interni organizace

A.6.1.1 Role a odpovédnosti bezpec-|ano ano
nosti informaci

A.6.1.2 Princip oddéleni povinnosti ano ano

A.6.1.3 Kontakt s pfislusSnymi organy|ano ano
a autoritami

A6.1.4 Kontakt se zdjmovymi skupi-|ano ano
nami

A.6.1.5 Bezpe€nost informaci v fizeni|ano ano
projektt

A.6.2 Mobilni zaFizeni a prace na dalku

A6.2.1 Politika mobilnich zatizeni ano ano

A.6.2.2 Prace na dalku ano ano

A7 Bezpecnost lidskych zdroji

A1 Pied vznikem pracovniho vztahu

A7.1.1 Provéfovani ano ano
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Skupina / cil / opatieni Vy |Divod nevy-|Za |Mitigace ri-
b. |brani opatfeni |v. |zika
A7.1.2 Podminky pracovniho vztahu |ano ano
A.7.2 Béhem pracovniho vztahu
A.7.2.1 Odpovédnost vedeni organizace | ano ano
A.7.2.2 Povédomi, vzdélavani a skoleni |ano ano
bezpecnosti informaci
A.7.2.3 Disciplinarni fizeni ano ano
A.7.3 Ukonceni a zména pracovniho vztahu
A.7.3.1 Odpovédnosti  ptfi  ukonceni |ano ano
nebo zméné pracovniho vztahu
A.8 Rizeni aktiv
A.8.1 Odpovédnost za aktiva
A8.1.1 Seznam aktiv ano ano
A8.1.2 Vlastnictvi aktiv ano ano
A8.1.3 Ptipustné pouziti aktiv ano ano
A8.14 Navraceni aktiv ano ano
A.8.2 Klasifikace informaci
A8.2.1 Klasifikace informaci ano ano
A8.2.2 Oznacovani informaci ano ano
A8.23 Manipulace s aktivy ano ano
A.8.3 Manipulace s médii
A.8.3.1 Sprava vyménnych médii ano ano
A.8.3.2 Likvidace médii ano ano
A.8.33 Pieprava fyzickych médii ano ano
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A9 Rizeni pFistupu
A9.1 PoZadavky organizace na Fizeni pristupu
A9.1.1 Politika fizeni pfistupu ano ano
A9.1.2 Ptistup k sitim a sitovym sluz-|ano ano
bam
A.9.2 Rizeni pFistupu uZivateli
A9.2.1 Registrace a zruseni registrace|ano ano
uzivatele
A9.22 Sprava uzivatelskych pfistupi |ano ano
A9.23 Sprava privilegovanych pfistu-|ano ano
povych prav
A9.24 Sprava tajnych autentizacnich |ano ano
informaci uzivateli
A9.25 Piezkoumani pfistupovych prav|ano ano
uzivatell
A9.2.6 Odebrani nebo Uprava piistupo- | ano ano
vych prav
A.9.3 Odpovédnost uzivateli
A93.1 Pouzivani tajnych autentizac-|ano ano
nich informaci
A9.4 Rizeni pFistupu k systémiim a aplikacim
A94.1 Omezeni piistupu k informacim |ano ano
A94.2 Bezpecné postupy prihlaSeni  |ano ano
A943 Systém spravy hesel ano ano
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A94.4 Pouziti privilegovanych progra-|ano ano
movych néstroji

A9.45 Rizeni ptistupu ke zdrojovym|ano ano
kédim programii

A.10 Kryptografie

A.10.1 Kryptograficka opatieni

A.10.1.1 Politika pro pouziti kryptogra-|ano ano
fickych opatieni

A.10.1.2 Sprava klic¢t ano ano

A1 Fyzicka bezpecnost a bezpecnost prostiedi

A.11.1 Bezpecné oblasti

A.ll.1.1 Fyzicky bezpe€nostni perimetr |ano ano

A.11.1.2 Fyzické kontroly vstupu ano ano

A.11.1.3 Zabezpeceni kancelafi, mist-|ano ano
nosti a vybaveni

A.l1l1.1.4 Ochrana ptfed vnéjSimi hroz-|ano ano
bami a hrozbami prostiedi

A.11.1.5 Prace v bezpecnych oblastech |ano ano

A.l11.1.6 Oblasti pro nakladku avy-|ano ano
kladku

A.11.2 Zavtizeni

A.l11.2.1 Umisténi  zafizeni  ajeho|ano ano
ochrana

A.11.2.2 Podpiirné sluzby ano ano
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A.11.23 Bezpecnost kabelovych roz-|ano ano
vodl
A.l11.24 Udrzba zaiizeni ano ano
A.11.2.5 Piemisténi aktiv ano ano
A.11.2.6 Bezpe€nost zafizeni a aktiv|ano ano
mimo prostory organizace
A.11.2.7 Bezpetna likvidace nebo opa-|ano ano
kované pouZziti zatizeni
A.11.2.8 Uzivatelska zafizeni bez ob-|ano ano
sluhy
A.11.2.9 Zasada prazdného stolu|ano ano
a prazdné obrazovky monitoru
A.12 Bezpecnost provozu
A2.1 Provozni postupy a odpovédnosti
A.12.1.1 Dokumentované provozni po-|ano ano
stupy
A.12.1.2 Rizeni zmén ano ano
A.12.1.3 Rizeni kapacit ano ano
A.12.1.4 Princip oddéleni prostfedi vy-|ano ano
voje, testovani a provozu
A.12.2 Ochrana proti malwaru
A.12.2.1 Opatieni proti malwaru ano ano
A.12.3 Zalohovani
A.12.3.1 Zalohovani informaci ano ano
A.124 Zaznamenavani formou logii a monitorovani
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A.124.1 Zaznamenavani udalosti for-|ano ano
mou logl
A.12.4.2 Ochrana logt ano ano
A.1243 Logy o ¢innosti administratorti|ano ano
a operatorQ
A.12.44 Synchronizace hodin ano ano
A.12.5 Sprava provozniho softwaru
A.12.5.1 Instalace softwaru na provozni|ano ano
systemy
A.12.6 Rizeni technickych zranitelnosti
A.12.6.1 Rizeni technickych zranitel-|ano ano
nosti
A.12.6.2 Omezeni instalace softwaru ano ano
A12.7 Hlediska auditu informa¢nich systémii
A.12.7.1 Opatieni k auditu informacnich |ano ano
systému
A.13 Bezpec¢nost komunikaci
A13.1 Sprava bezpecnosti sité
A.13.1.1 Opatieni v sitich ano ano
A.13.1.2 Bezpecnost sitovych sluzeb ano ano
A.13.1.3 Princip oddéleni v sitich ano ano
A.13.2 Pienos informaci
A.13.2.1 Politiky a postupy pifi pfenosu|ano ano
informaci
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A.13.2.2 Dohody o pfenosu informaci  |ano ano
A.13.23 Elektronické pfedavani zprav  |ano ano
A.13.2.4 Dohody o utajeni nebo o ml-|ano ano
cenlivosti
A.14 Akvizice, vyvoj a udrzba systémi
A.14.1 Bezpecnostni poZzadavky informacnich systému
A.14.1.1 Analyza a specifikace poza-|ano ano
davki bezpecnosti informaci
A.14.1.2 Zabezpeceni aplikacnich sluzeb|ano ano
na vetejnych sitich
A.14.1.3 Ochrana transakci aplikacnich|ano ano
sluzeb
A.14.2 Bezpecnost v procesech vyvoje a podpory
A.14.2.1 Politika bezpe¢ného vyvoje ano ano
A.14.2.2 Postupy fizeni zmén systémti  |ano ano
A.1423 Technické piezkoumani apli-|ano ano
kaci po zménach provozni plat-
formy
A.14.2.4 Omezeni zmén softwarovych|ano ano
balikt
A.14.2.5 Principy budovani bezpecnych|ano ano
systému
A.14.2.6 Prostiedi bezpecného vyvoje  |ano ano
A.14.2.7 Outsourcovany vyvoj ano ano
A.14.2.8 Testovani bezpecnosti systémul |ano ano
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A.14.2.9 Testovani akceptace systémi  |ano ano

A.14.3 Data pro testovani

A.143.1 Ochrana dat pro testovani ano ano

A.15 Dodavatelské vztahy

A.15.1 Bezpecnost informaci v dodavatelskych vztazich

A.15.1.1 Politika bezpecnosti informaci|ano ne
pro dodavatelské vztahy

A.15.1.2 Bezpecnostni pozadavky v do-|ano ano
hodach s dodavateli

A.15.1.3 Dodavatelsky fetézec informac- | ano ano
nich a komunika¢nich techno-
logii

A15.2 Rizeni dod4vek sluZeb dodavateli

A.15.2.1 Monitorovani  a pfezkoumani|ano ano
sluzeb dodavatelt

A.15.2.2 Rizeni zmén ve sluzbach doda-|ano ano
vatelt

A.16 Rizeni incidentii bezpe&nosti informaci

A.16.1 Rizeni incidentii bezpe¢nosti informaci a zlep$ovani

A.l6.1.1 Odpovédnosti a postupy ano ano

A.16.1.2 HlaSeni udalosti bezpe¢nosti in- | ano ano
formaci

A.16.1.3 HlaSeni slabych mist bezpec-|ano ano
nosti informaci
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A.16.1.4 Posouzeni a rozhodnuti o udé-|ano ano
lostech bezpecnosti informaci

A.16.1.5 Reakce na incidenty bezpec-|ano ano
nosti informaci

A.16.1.6 Ponauceni z incidentl bezpec-|ano ano
nosti informaci

A.16.1.7 Shromazd’ovéani dukazi ano ano

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska
bezpecnosti informaci

A17.1 Kontinuita bezpecnosti informaci

A.17.1.1 Planovani kontinuity bezpec-|ano ano
nosti informaci

A.17.1.2 Implementace kontinuity bez-|ano ano
pecnosti informaci

A.17.1.3 Verifikace, pfezkoumani a vy-|ano ano
hodnoceni kontinuity bezpec-
nosti informaci

A.17.2 Redundance

A.17.2.1 Zajistit dostupnost vybaveni|ano ano
pro zpracovani informaci

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi poZadavky

A.18.1.1 Identifikace odpovidajici legis-|ano ano
lativy a smluvnich pozadavk

A.18.1.2 Ochrana duSevniho vlastnictvi |ano ano
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A.18.1.3 Ochrana zaznamu ano ano
A.18.1.4 Soukromi a ochrana osobnich|ano ano
udajt
A.18.1.5 Regulace kryptografickych |ano ano
opatfeni
A.18.2 Piezkoumani bezpe¢nosti informaci
A.18.2.1 Nezavislé prezkoumani bezpec- | ano ano
nosti informaci
A.18.2.2 Shoda s bezpecnostnimi politi- | ano ano
kami a normami
A.18.2.3 Piezkoumani technické shody |ano ano
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