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ABSTRAKT

Bakalarska praca sa zaobera rozborom bezpecnosti spravcov hesiel. V teoretickej Casti st
popisané zakladné terminy spojené so spravcami, kryptografické zaklady, teoreticky rozbor
kryptografickych algoritmov pouzivanych v navédznosti na spravcov a teoreticky ramec
moznosti ich prelomenia. Dalej st v tejto Gasti popisané technolégie pouZivané pre ich
zabezpeCenie. Prakticka cCast obsahuje popis moznych aplikacii danych ttokov

a vyhodnotenie zabezpecenia najpouzivanejSich spravcov.

Kli¢ova slova: spravca hesla, zabezpecenie, moznosti prelomenia, zranitelnosti kryptografie,

kryptoanalyza

ABSTRACT

This bachelor thesis deals with the security analysis of password managers. The theoretical
part describes the basic terms associated with password managers, cryptographic
bases, theoretical analysis of cryptographic algorithms in connection with password
managers and theoretical framework of possibilities of breaking them. The technologies used
to secure password managers are also described in this part. The practical part contains
a description of possible applications of the attacks and security assessment of the most

commonly used password managers.

Keywords: password manager, security, breaking possibilities, cryptography vulnerabilities,

cryptoanalysis
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UvVOD

Hesla su sucastou pocitacovych systémov uz od rannych zaciatkov vyvoja vypoctovej
techniky. Od zaciatku bolo ich ulohou overovat' identity uZzivatel'skych uctov, aby
sa predchadzalo neautorizovanym vstupom do systému alebo jeho Casti. Neskor sa hesla stali
zakladnym pilierom v autentifikacnych systémoch, ¢i uz pri prihlasovani do systému alebo

do uzivatel'skych uctov na roznych webovych strankach.

Pretoze hesla predstavuji hlavnu ochranu uzivatel'skych uctov, st na ne upriamené rézne
utoky s cielom ich prelomit’. Preto boli vyvinuté postupy nielen na ich Sifrovanie, ale aj pre
ich bezpecné spravovanie a ukladanie. Tieto postupy boli nakoniec skombinované
do programu, ktory chréani a spravuje uzivatel'ské hesla, preto sa mu hovori spravca hesla.
Tito spravcovia plnia zédkladné ulohy prace s idajmi a zabezpecujl ich ochranu, integritu,

ukladanie a dostupnost’.

Praca sa zaoberd predovsetkym bezpecnostnym rozborom spravcov. V teoretickej Casti
st uvedené zakladné pojmy rieSenia spravcov, kryptografické zéklady, teoreticky rozbor
algoritmov pouzivanych na Sifrovanie dat a teoretické zaklady moznych utokov, ako na
samotné hesla tak aj na logiku spravcov. Tuto ¢ast’ uzatvara popis jednotlivych technologii,

ktoré spravcovia pouzivaju pre bezpecnost’ ukladanych dat.

Praktickd cast’ rozoberd moznosti dostupnych pokusov o prelomenie a ich dopad
na bezpecnost’ spravcov hesla, takisto skima aj budice vyhliadky bezpe¢nosti a ohrozenie
spravcov z pohl'adu vyvoja modernych a vykonnych pocitatovych strojov. Na zaver je praca

zamerana na vyhodnocovanie bezpecnosti najpouzivanejSich spravcov a ich porovnavanie.
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I. TEORETICKA CAST
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1 TEORETICKY RAMEC

Heslo je v pocitaovom systéme postupnost’ ur¢itych znakov, ktora sa pouziva na dokazanie
uzivatel'skej identity. Hesla by mali byt’ tvorené z niekol’kych r6znych znakov, ktoré by mali

tvorit’ kombinaciu malych aj vel'kych pismen, ¢isel, aj Specidlnych symbolov. [1]

Spravca hesla je softvérovy néstroj, ktory umoziuje uzivatelom alebo inym skupindm
bezpecne ukladat’ a udrziavat’ vSetky ich osobné udaje, ako si hesla, alebo platobné
udaje, v chranenom a Sifrovanom uloZznom priestore, ktory sa nazyva trezor. Takisto
sa pouziva na samotné generovanie tychto hesiel. Na zaklade potreby sa spravcovia delia

do niekol’kych skupin alebo planov urcenych:

e Pre individudlov
e Pre timy a rodiny

e Pre spolocnosti
Na zéklade potreby plnia spravcovia nasledujuce funkcionality:

e Uchovdvanie hesiel a udajov, automatické vypliiovanie ulozenych
udajov, dodrziavanie pravidiel pre tvorenie vel'mi silnych hesiel.

e Bezpectné zdielanie hesiel medzi ¢lenmi rodiny alebo timu pre pristup k webovym
uctom alebo inym aplikaciam.

e Zdielanie uzivatel'skych uctov v ramci podniku, udrZzovanie auditovanych zdznamov

alebo dolezitych sprav. [2]
Na zéklade urcitych znakov dokaZeme rozlisit’ tieto typy spravcov hesiel:

¢ Online (Cloud-Based) spravca hesla uklada hesld a udaje priamo na serveroch
umiestenych na internete, ktoré patria poskytovatel'ovi. Vel'kou vyhodou tychto
spravcov je, ze uzivatel ma pristup k svojim tdajom z akéhokol'vek zariadenia
s pristupom k internetu. Takyto spravca je primarne dostupny ako rozSirenie
internetového prehliadaca, ale moze sa jednat’ aj o iny druh softvéru, napriklad

desktopova alebo mobilna aplikacia.
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e Offline (Locally-Based) spravca hesla sa od online spravcu hesla 1isi tym, ze hesla
su ukladané lokalne na uzivatel'skom zariadeni a uchovavané v chranenom ulozisku.
Pristup ktomuto tlozisku a samotnym hesldm je mozny len ztohoto
zariadenia, to znamena stratu vSetkych hesiel v pripade straty samotného zariadenia.
Tento typ spravcu svojim rieSenim poskytuje vysSiu ochranu a stkromie pre

uzivatel'ov, ktori nechct, aby ich udaje boli ulozené a kontrolované niekym inym.

o Single sign-on (SSO) spravca hesla umoznuje, na rozdiel od inych spravcov, ktori
uchovavaju rézne hesla pre rozne typy aplikacii, pouzivat’ jedno a to isté heslo pre
vSetky z nich. Uzivatel nemusi dokazovat svoju identitu pri vyuzivani
SSO, namiesto toho je za to zodpovedny poskytovatel tejto sluzby. Takyto systém
ma hlavne vo svete biznisu niekol’ko vyhod, napriklad umoziiuje zamestnancom
jednoduchy pristup k aplikaciam a Setri tym ¢as spojeny s problémom zabudnutych

hesiel. [3]

1.1 Vyvoj autentifikacie v pocitac¢ovych systémoch

Na pociatku 60. rokov 20. storo€ia vytvoril inStitit MIT systém pre autentifikaciu
pouzivatel'ov pocitatovych systémov pomocou hesla. Tieto hesla boli pre kazdého jedinecné

a uchovavali sa priamo v systéme.

Priblizne v tom istom Case vyskumnik MIT Allan Scheer vyuzival pocitatovy systém pre
vyskum, ale jeho pouzivanie bolo pre kazdého uzivatela ¢asovo obmedzené. Aby obisiel
toto obmedzenie, nasiel spdsob, ako sa dostat’ k systémovym heslam ostatnych uzivatel'ov
a vytlacit’ si ich zoznam s cielom vyuzivat’ viac ¢asového limitu. Tento akt je povaZzovany

za jeden z prvych hackerskych ttokov na pocitacovy systém.

V 70. rokoch bola vyvinutd novd metoda pre jednoduché Sifrovanie hesiel, ktora dostala
nazov hashing. Pomocou hashovania sa heslo prevadzalo zpovodnej textovej formy

na numericku hodnotu.

Neskor roku 1979, boli k hashovanym heslam pridavané dodatocné znaky, oznacované ako

salt. Tato forma zabezpecenia hesla sa dnes Casto pouziva. [4] [5]
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1.2 Kryptografické zaklady

1.2.1 Kryptografia

Kryptografia oznaCuje postup, pri ktorom sa tudaje prevadzaju z textovej podoby
do nejasnej, Sifrovanej formy, pricom cielom je poskytnutie ochrany udajov. Data v textove;j
forme sa oznacuju ako otvoreny text a po premene ako Sifrovany text. Proces premeny

sa nazyva Sifrovanie, opacny proces sa nazyva desifrovanie. [6]

1.2.2 Kryptoanalyza

Narozdiel od kryptografie, kryptoanalyza je metdda, ktora sa pouziva na zistenie otvoreného
textu, rozborom a skamanim Sifrovaného textu, pri¢om nie je znamy kIPag. Ulohou
analytikov je analyzovat’ Sifrovany text a ziskat’ kI'i¢, ktorym sa dopracuju k pévodnému
otvorenému textu alebo ndjst’ iny sposob, ako sa k nemu dopracovat’, bez potreby znalosti
Sifrovaciecho ~ kl'uca.  Kryptoanalyza  zvyCajne  aplikuje  znalosti  z oblasti

matematiky, kombinatoriky a analytického myslenia. [6]

1.2.3 Symetricka kryptografia

Symetrickd kryptografia je jednou z metdd Sifrovania pomocou jedného klica, ktory
je rovnaky pre osobu, ktora vykonava Sifrovanie ako aj pre osobu, ktora vykonava

desifrovanie. NajznamejSie symetrické algoritmy st AES, DES a 3DES. [6]

—> | Sifrovanie |— — | Deiifrovanie | —
— \ cJ

Otvoreny text 1 Sifrovany text A Otvoreny text

(o) ——

Jeden tajny kl'Gé

Obr. 1 - Princip symetrickej kryptografie [7]
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1.2.4 Asymetricka kryptografia

V asymetrickej kryptografii sa na rozdiel od symetrickej pouzivaju dva rozdielne
kl'aice — verejny a sikromny. Pre Sifrovanie otvoreného textu sa pouziva verejny kl'ac, ktory
vlastni prijemca Sifrovaného textu. Tento kl'u¢ je znamy pre vsetkych uzivatelov. Pri
desifrovani sa pouziva privatny kl'a¢, ktory vlastni prijemca spravy, no tento kl'a¢ uz nie je
dostupny nikomu inému, len samotnému prijemcovi. NajznamejSie asymetrické algoritmy

su RSA a Diffie-Helmanov algoritmus. [6]

—> | Sifrovanie |— — | Desifrovanie | —
— \ CJ

Otvoreny text ~ Sifrovany text ~ Otvoreny text

_© ©_

Verejny kIaé Stkromny ki

Obr. 2 - Princip asymetrickej kryptografie [7]

1.2.5 Blokova Sifra

Blokova $ifra pracuje s blokmi dat s nemennou diZkou bloku, zvy&ajne s bitovymi blokmi
o velkosti 64 bitov a viac. Pouziva vzdy rovnaky kI'ai¢ a Sifruje blok dat
do identického, Sifrované¢ho bloku dat. Blokové Sifry sa delia na prestavujice alebo

substitucné, kde patri majorita pouzivanych algoritmov. [8]

1.2.6 Prudova Sifra

Prudova Sifra operuje s prudom bitov alebo niekol’ko bitovych slov textu. Pri kazdom kole
Sifrovania sa prave jeden bit zaSifruje do in¢ho bitu Sifrovaného textu. Tieto operacie
st zalozené na generovani pseudondahodnych postupnosti. Pradové Sifrovanie sa pouZiva pri
prenose pradov informadcii, kde prenos dat moze byt preruSeny v urcitej casovej chvili, ako

napriklad videohovor. [9]
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1.2.7 Advanced Encryption Standard (AES)

Vroku 1977 bol v USA oznameny podnet pre vytvorenie nového Sifrovacieho
Standardu, ktory mal nahradit’ uz starntci Standard DES. Novy Standard musel spliiovat
urCité bezpecnostné Specifikacie a poziadavky. Do findlového kola sa dostalo péat
kandidatov - MARS, RC6, Rijndael, Serpent a Twofish. V roku 2000 bol za vitaza
vyhlaseny Rijndael, ktory sa stal Standardom AES. [10]

1.2.7.1 Sifrovanie

Rijndael je iteraéna blokova Sifra snemennou dizkou bloku o velkosti 128 bitov
a premennou dizkou klGca, ktoré mozu dosahovat’ 128, 192 alebo 256 bitov. Rijndael
pracuje s poliami bajtov (stav) a pozostava z aplikovania opakovanej kolovej funkcie. Pocet
kol zalezi na dizke kli¢a. Kazdé jedno kolo pozostava z aplikovania $tyroch transformacii.
Tieto transformacie sa nazyvaji  SubBytes(), ShiftRows(), MixColumns()
a AddRoundKey(). [11]

Key Length | Block Size | Number of
(Nk words) | (Nb words) Rounds
(1)
AES-128 4 2 0
AES-192 6 1 3
AES-256 g 1 3

Obr. 3 - Pocet kol pre jednotlivé verzie AES na zaklade dizky kl'a¢a [11]

1.2.7.2 SubBytes()

SubBytes() predstavuje nelinearnu substitiiciu bajtov, ktord pouziva substituénu tabulku
(S-box), ktora je uvedend v hexadecimalnom tvare. Tato substitucia je vykonavana

na kazdom bajte. Inverzna operacia SubBytes() sa nazyva InvSubBytes(). [11]
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S0 | 500 | Sus | S S-Box oo | S0y | S5us | 5,
“0,0 | ol | 0,2 '.’E,.\-"" ] S0 [ oo ] o, o 1k ]
— .
s 1.5 ' B A
Lo 1.2 | 213 Lo L2 | 713
‘T.l'.e' 'F.".c
Sa0 | Fa1 | S| Fay Fag | Fag | S22 | 2y
";.'-.ll ";5.] ";5._" j-.*..'- b "'..'-.I 'ﬁ..* 2 ";.'-..*
Obr. 4 - SubBytes() aplikuje S-box na kazdy bajt stavu [11]
Substituéna hodnota bajtov je uréena prieseénikom riadku a stipca v substitu¢ne;
tabul’ke, kde prva hodnota predstavuje index riadku a druha hodnota index stipca. [11]
3
0 1 2 3 4 5 & 7 8 9 a b c d e £
0l 63| 7e | 77| Tb | £2 | 6b | 6f | c5 | 30| 01 | 67 | 2b | fa | A7 | ab | 76
ll ca | 82 | c9 | 7d| £fa | 59| 47 | £0 | ad | dd | a2 | af | 9c | ad | 72 | <0
2| b7 | £d | 93 | 26| 36 | 3£ | £7 | cc | 34| a5 | @5 | £1 | 71 | dB8 | 31 | 15
3| 04| 27| 23 | 3| 18| 96| 05 | 9a | 07| 12 | B0 | e2 | @b | 27 | B2 | 75
4] 09| 83 | 2c| 1la| 1lb | 6e | 5a | a0l | 52| 3b | d6e | b3 | 29 | e3 | 2f£ | B4
5] 53| d1 (00 | ed | 20 | fc | bl | 5b | 6a | cb | be | 39 | da | 4c | 58 | cf
6| d0 | ef | aa | fb | 43 | 4d| 33 | 85| 45| £9 | 02 | T£ | 50 | 3c | 9f | a8
x 7] 51 | a3 | 40 | BEf | 92 ( 9d| 38 | f5 | bc | b6 | da | 21 | 10 | ££ | £3 | d2
Bl ed| Oc | 13 | @c | 5£ | 97| 44 | 17 | c4 | a7 | Te | 3d| 64 | BEd| 19 | 73
9| 60 | B1 | 4f | de | 22 | 2a| 90 | BB | 46 | ea | bB | 14 ([ de | 5e | 0b | db
aled | 32 | 3a| 0a| 49 (| 06| 24 | 5c | c2 | d3 | ac| 62 | 91 | 95| ed | 79
ble7 | c8 | 37| 6d| Bd | d5| 4a | a9 | 6c | 56 | f4 | ea | 65| Ta | aa | 08
clba| 78| 25 | 2a| lc | a6 | bd | c6 | @B | dd | T4 | 1f | 4db | bd | 8b | Ba
d| 70| 3e | b5 | 66| 48 | 03| £6 | Oe | 61 35 | 57 | b9 | B6 | c1 | 1d | YBe
el el | £8 | 98 | 11 | 69 ( d9 | Ba | 94 (| 9b | le | B7 | @9 | ce | B5 | 28 | Af
fl Be| al | B9 | 0d | bf (a6 | 42 | 68 | 41 | 99 | 2d | Of | O | 54 | bEb | 16

Obr. 5 - S-box tabulka v hexadecimalnej forme pouZivana v AES [11]

1.2.7.3 ShiftRows()

Pri transformécii ShiftRows() su jednotlivé bajty v riadkoch stavu posunuté dolava

0 hodnoty, ktorym sa hovori offsety (Obr.7). Prvy riadok s hodnotou offsetu 0 zostava vzdy

nemenny. Inverzné operacia ShiftRows() sa nazyva InvShitRows(). [11]




UTB ve Zliné, Fakulta aplikované informatiky 18

ShiftRows ()

e A

Sr.E 5;-,(1

r.0

3 ]

S0 | Sia [ Fz [ Sis @ S| Sz | 53 | Sie

Obr. 6 - Postvanie poslednych riadkov v stave [11]

Np | Co €1 Cs s
1 (0 1 2 3
3 0 1 2 3
¥ (0 1 2 3
T (0 1 2 1
& (0 1 3 4

Obr. 7 - Offsety pre rozne blokové dizky N, [11]

1.2.7.4 MixColumns()

Transformacia MixColumns() pracuje so stipcami v stave. Tieto stipce st nasobené pevnym

polynémom a(x) = {03}x3 + {01}x? + {01}x + {02}. [11]
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]
Sﬂ.t

= ({02} e 5, VB ({03} @5 )D 5, D s,

*""u,r@ ({102} o5, )® ({03} o5, )® s,

= 5,,® 5, ®({02} %5, )®({03}e5,)

Obr. 8 - Operacia MixColumns() [11]

02

01
01
03

03
02
01
01

01
03
02
01

01
01
03
02

. =({03}es5, B 5 @5, D({02}e5,.).

Obr. 9 - Maticovy tvar operacie MixColumns() [11]

1.2.7.5 AddRoundKey()

Transformacia AddRoundKey() oznacuje pridavok klica, ktory sa prida do stavu bitovou

operaciou XOR. Tento kI'i¢ sa ziskava pomocou expanzie klI'i¢a (Key Expansion). Tento

proces expandovania kl'i¢ov je popisany v sekcii 6.2. AddRoundKey() nema inverznu

operaciu, nakol’ko vyuziva iba bitovl operaciu XOR. [11]

an,o

i, 1

a2

an.3

ai.on

ay,1

ay,z

a3

az.n

az 1

az.a

asz. 3

as.n

asz.1

a3,z

asz. 3

Obr. 10 - Pridavanie kl'a¢a do stavu pomocou bitovej operacie XOR [10]
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1.2.7.6 Expanzia kl'uca (Key Expansion)

Expanzia kl'i¢a urcuje pravidla odvodenia kl'acov (round keys) zo Sifrovacieho kI'ic¢a. Této
operacia pozostava z dvoch Casti - prva Cast’ pozostava z pridavania bitov zo Sifrovacieho
do rozsiren¢ho kluca a druhd cast pozostava z vyberu niekolko bitovych klIGcov

z roz§ireného klica. [10]

1.2.7.7 DeSifrovanie

Desifrovanie pozostava z aplikovania krokov, ktoré su inverznymi k povodnym
krokom, pouzitych pri Sifrovani. Cielom je ziskat' inverzni Sifru k povodnej Sifre.

V desifrovacom algoritme sa moze lisit’ aj poradie, v ktorom kroky nastavaju. [11]

1.2.8 ChaCha20

Salsa20 je skupina pradovych Sifier pouZzivajiica kI'i€ o vel'kosti 256-bitov, vytvorenych pre
projekt prudovych Sifier nazyvany eSTREAM, kde postipila do tretieho kola sitaZe bez
akychkol'vek zmien. Verzia Salsa20/20, ktord pozostava z 20 kol, je v porovnani s AES
rychlej$ia. Pradové Sifry z tejto skupiny st povazované za tie najrychlejsie a odporacané pre

aplikacie, ktoré uprednostiuju rychlost’. [12]

1.2.8.1 Sifrovanie

ChaCha je prudova Sifra s vel'kost'ou kl'uca 256-bitov, ktorej prva verzia pochadza zo Sifry
Salsa20/8. Jednd sa o vylepSend verziu, vytvorenu pre zvySenie odolnosti voci
kryptoanalyze, pricom zlepSuje casovii ndrocnost’ jedného kola Sifrovania. Jedno
kolo, podobne ako kolo u Sifry Salsa20, méa 16 pridavkov a rovnaky pocet XORovani
a rotacii 32-bitovych slov. [13]

1.2.8.2 Stvrt’kolo (quarter-round)

Pre zmenu Styroch 32-bitovych slov v stave sa vyuzivaju 4 pridania, 4 XORovania a 4 rotacie
v kazdom kole Stvrtkola. Na rozdiel od Salsa20, ChaCha vykonéva tento proces v inom

poradi, pricom dovol'uje reformovat’ kazdé slovo dvakrat. [13]
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b; d "= a; d <<<= 16;

d; b "= c; b <<= 12;
a+=b; d "= a; d <<= 8;

d; b "= c; b <LKL=7;

Obr. 11 - Operéacia Stvrtkola v ChaCha20 — Add, Xor, Rotate [13]

Podobne ako Salsa20, ChaCha mé k dispozicii 16 slov, ale v jednom ¢asovom useku pracuje
iba so 4 slovami. Takato operdcia umoziuje vSetkym vstupnym slovadm ovplyvnit’ vSetky

vystupné slova a takisto dokdze rychlejsie §irit’ zmeny pomocou bitov. [13]

1.2.8.3 Matica

Salsa20 pouziva maticu o velkosti 4x4 pre ulozenie 4 vstupnych slov, skladajicich
sa z nonce a blokového pocitadla, 8 kl'icovych a 4 konstantnych slov. Néasledne pomocou
kol premiefia maticu a ziskany vysledok je priddvany do matice, zktorej sa ziska

16- slovny, teda 64-bitovy blok. [13]

constant constant constant constant

key input key key
input key key input
key key input key

Obr. 12 - Inicializa¢na matica Salsa20 [13]

ChaCha rovnako ako Salsa20 vytvara podobne velkostni maticu, z ktorej takisto dostava

64-bitovy vysledny blok. [13]

constant constant constant constant
key key key key
key key key key
nput mput input input

Obr. 13 - Inicializa¢nd matica ChaCha [13]
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V porovnani so Salsa20, ChaCha uklad4 vstupné slova na spodok matice, no konstanty
zostavaju stale rovnaké. V inicializacnom kole su kl'icové slova priddvané medzi
konstanty, nasledne si XORované a nakoniec prebieha ich rotacia, pricom vysledky

su pridavané do kl'a¢ovych slov. [13]

QUARTERROUND( x0, x4, x8,x12)
QUARTERROUND( x1, x5, x9,x13)
QUARTERROUND( x2, x6,x10,x14)
QUARTERROUND( x3, x7,x11,x15)

Obr. 14 - Stvrtkola aplikované na stipce matice [13]

QUARTERROUND( x0, x5,x10,x15)
QUARTERROUND( x1, x6,x11,x12)
QUARTERROUND( x2, x7, x8,x13)
QUARTERROUND( x3, x4, x9,x14)

Obr. 15 - Stvrtkol aplikované na uhlopriecky matice [13]

1.2.8.4 DeéSifrovanie

ChaCha, rovnako ako Salsa20, pouziva pri deSifrovani rovnaky algoritmus, ako ten
pouzivany pri Sifrovani. Vystup procesu je nasledne XORovany s 64-bitovym blokom

Sifrovaného textu, ¢im sa produkuje rovnako vel’ky blok otvoreného textu. [14]

1.3 UtoKy na hesla

1.3.1 Dictionary Attack (Slovnikovy utok)

Slovnikovy utok je jeden znajpouzivanejSich utokov. Hlavnym cielom je zostavit
zoznam, nazyvany slovnik. Ten obsahuje uzivatel'ské hesla, typické pre 'udské uvazovanie.
Nasledne sa s pomocou tohto slovnika snazi ito¢nik uhadnut’ heslo. Hesla v tomto slovniku
mézu mat dalej uréentt prioritu a byt testované s vyssou pravdepodobnostou
uspechu, ¢o mdze znizit’ Casovl narocnost’ utoku. Pretoze uzivatelia si vyberaju hesla, ktoré

mozno predvidat’, i¢innost’ takéhoto ttoku moze byt vysoka. [15]
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1.3.2 Brute-Force Attack (Utok hrubou silou)

Utok hrubou silou je velmi podobny slovnikovému utoku s tym rozdielom, Ze pri Gtoku
sa skuSa kazdd mozna kombinacia hesla. Takisto mézu byt kombinacie tychto hesiel
uprednostnované v poradi na zaklade urcitej pravdepodobnosti. S dostatocnym vypoctovym
vykonom a ¢asom je mozné najst’ pozadovanu zhodu, no ¢im vicsi je heslovy priestor, tym

sa Sanca prehl’adat’ ho znizuje. [15]

1.3.3 Malware

Malware, skratka pre zlomyselny softvér, je oznaCenie pre rozny typ softvéru, ktory
je do zariadenia pridany bez vedomia a sihlasu jeho majitel'a. Malware ¢asto obsahuje rézne
virusové programy. Hlavnym ciel'om takéhoto softvéru je tajne zhromazdovat’ uzivatel'ské

data zo zariadenia a nésledne zabezpecit, aby ich utocnik ziskal. [15]

1.3.3.1 Keylogger

Keylogger je typ malvéru, ktory je priméarne urceny pre zaznamenavanie stlacenia klavesov
na klavesnici. Moze sa dostat do zariadenia réznymi spdsobmi. Keylogger, kedze
je povaZzovany za malvér, je schopny prakticky vykonavat' réznu Spiondz v zariadeni.
Existujt keyloggery, ktoré dokdzu zaznamenavat’ iba stlacenia klavesov, ale aj dokonalejSie
verzie, ktoré¢ dokdzu napriklad zaznamenévat’ prihlasovacie data, ktoré boli zadané, bez

pouzitia stlaceni jednotlivych kldvesov na klavesnici alebo data, ktoré boli kopirované. [16]

1.3.4 Man-in-the-middle-attack

Man in the middle attack je typ toku, kde sa Utocnik nachadza v strede medzi klientom
aserverom a tym dokaZe vidiet komunikdciu, ktord medzi nimi prebicha. Bez
zabezpeceného spojenia modZe utoénik bez namahy vidiet' a zaznamenat' cely prenos
dat, sta¢i mu, ak sa dokaze dostat’ medzi klienta a server, napriklad predstieranim, Ze je
stcastou siete. Pre eliminovanie tejto hrozby boli vyvinuté protokoly, z ktorych najnovsi
je TLS (Transport Layer Security), ktoré zabezpecuju Sifrovani komunikdciu pomocou

roznych klicov, ku ktorym utocnik nema pristup. [17]
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1.4 Utoky na aplikaénii logiku

1.4.1 SSRF (Server Side Request Forgery)

SSRF je typ utoku, pri ktorom je funkcionalita servera pouzita pre pristup alebo upravu
vnutornych udajov. Utok prebieha tak, Ze je serveru dodana upravena adresa URL, ktort
server dokéaze precitat. Ak Utocnik dokaze vybrat’ tie spravne URL adresy, dokaze vidiet
do vnutra servera, ziskat' pristup k databdzovym a inym sluzbam a vykonavat rozne
poziadavky. Tymto sposobom je mozné ziskat’ skryté informacie v systéme, ako napriklad

zdrojovy kod alebo autentifikacné udaje. [18]

FoZiadavok na

Pofiadavok s 55RF interny server

Odpoved s datami z
interného servera

Odpoved zo servera

Utoénik Webovy server Interny server

Obr. 16 - Schéma SSRF tutoku [19]

1.4.2 XSS (Cross-Site Scripting)

Cross-site scripting je zaloZeny na vloZeni ur€itych Skodlivych skriptov alebo kodu
do webovych stranok. Webovy prehliada¢ iného uzivatel'a nema ako overit’ doveryhodnost’
takéhoto kodu, a teda ho spusti. Dosledkom toho moze skript ziskat’ pristup k veciam, ktoré
prehliada¢ uchovava a vyuZziva pre interakciu s webovou strankou alebo aj jednoducho
prepisat’ kod stranky. Takyto typ utoku mozno vyuzit’ vSade tam, kde sa neoSetruji a nijak

zvlast’ nezakoduju vstupy od uzivatela. [20]
1.5 Kvantova vypocetna technika

1.5.1 Post-kvantova kryptografia

Post-kvantova kryptografia oznacuje vyvoj algoritmov, schopnych pouzivat’ pre klasické
pocitace a odolnych voci kvantovym pocitacom. Cielom je navrhnutie alebo vylepSenie

zlozitych funkcii, ktoré bude naro¢né prelomit’ pomocou kvantovych pocitacov. [21]
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1.5.2 Kvantovy po¢itaé¢

Kvantovy pocitac je pocitacovy stroj urceny pre ukladanie a spracovanie dat, ktory vyuziva
funkcie a principy kvantovej fyziky. Zatial' o dnesné pocitace pouzivaju jednotku bit, ktora
nadobuda hodnotu 0 alebo 1, kvantovy bit pouzivaju kvantové pocitace. Tieto kvantové bity
mozu reprezentovat’ niekol’ko veci v rovnakom &ase. Struktiira kvantového poéita¢a prinasa
benefity pre rieSenie niektorych tloh, kde moéze vykonovo hravo prekonat’ dnesné

superpocitace. [22]

1.5.2.1 Shorov algoritmus

Shorov algoritmus, pomenovany podl’a jeho objavitel'a Petra Shora, je kvantova metdda pre
faktorizaciu cCisla N s ¢asovou naro¢nostou O((log N)*3) a priestorovou naroc¢nost’ou
O(log N). Tato technika spolu s vykonnym kvantovym pocitacom dokdze prelomit’
algoritmy asymetrickej kryptografie, napriklad RSA, v polynomialnom ¢ase, ¢o nedokaze
ziadny klasicky algoritmus. Dodava spravne vysledky s vysokou, no nie uplne istou
pravdepodobnost’ou, no ¢im viac sa algoritmus vykond, tym sa znizi Sanca, ze najdena

odpoved’ nebude spravna. [23]

1.5.2.2 Groverov algoritmus

Groverov algoritmus, pomenovany podla objavitela Lova Grovera, je kvantova
vyhladavacia technika pre neusporiadané N zaznamy s Casovou naro¢nostou O(N 1/2)
a priestorovou narocnost'ou O(log N). Povazuje sa za najrychlejsi vyhl'adavaci algoritmus
pre neusporiadané prvky. Takisto dokdze spracovat’ a riesit’ rt6zne NP problémy . Ked'Ze sa
jedna o kvantovy algoritmus, podobne ako v pripade Shorovho algoritmu, dava vysoko
pravdepodobnostné vysledky a kazdym opakovanim sa priblizuje k spravnemu vysledku.

[24]
1.6 Bezpecnostné technolégie spravcov hesiel

1.6.1 Multi-faktorova autentifikacia (MFA)

Multi-faktorové autentifikacia (MFA) je mechanizmus autentifikéacie, ktorému je potreba
dat’ dodato¢né overovacie informécie, aby mohol vykonat’ prihlasenie. MFA popri beznych
prihlasovacich udajoch potrebuje minimalne jednu informéaciu, aby bola schopna garantovat’
zvySenu odolnost’ voci utokom. Vac¢sinou sa metody pouzivané v MFA spoliehajt na tri typy

dodato¢nych informaécii:
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1. Znalost urcitych veci — nieco, ¢o vie iba uzivatel’.
2. Vlastnictvo urcitych veci — nieco, ¢o vlastni iba uzivatel’.
3. Charakteristickost’ samotnych I'udi — nieCo, ¢o biologicky charakterizuje uzivatel’a.

[25]

1.6.2 Zero-knowledge

Zero-knowledge architektira alebo ZK protokol, je metdda, prebiechajuca medzi osobou,
ktora nieCo dokazuje a osobou, ktora to overuje. Tato osoba, oznaCovana aj ako
dokazovatel’, vie dokazat’ osobe, oznacovanej ako overovatel’, Ze vie o niecom, no neodhali
skuto¢nu informaciu. Tato architektura sa zvycajne vyuziva v aplikaciach, ktoré vyzaduji
sukromie a zabezpecenie. V systémoch, ktoré vyzaduju prihlasenie, sa architektiura pouziva

na overenie prihlasovacich udajov bez toho, aby bolo potrebné ich odhalit’. [26]

1.6.3 Virtuilna privatna siet’ (VPN)

Virtudlna privatna siet’ (VPN) umoziiuje IP adrese, ktora sa presunie cez server hostitel'a
takejto siete, jej skrytie. To znamend, ze zdrojom, z ktorého budil pochadzat’ uzivatelove
data, bude prave VPN server. Takymto rieSenim sa zabezpeCuje ochrana dat
a stkromia, ked’Ze neZiadlice strany nezaznamenajl, aku Cast’ internetu uZivatel’ navstevuje

ani tok dat v danej sieti. [27]

1.6.4 Biometricka autentifikacia

Biometricka autentifikécia je technika overenia, ktord zalezi na potvrdeni identity uzivatela
pomocou jeho biologickych znakov. Po ziskani tychto iidajov sa porovnavaji s predoslymi
udajmi, ktoré patria uzivatel'ovi. Ak st obe vzorky tychto udajov identické, systém moze

vykonat’ prihlasenie. Pri autentifikdcii sa ¢asto pouzivaji rozne formy systémov:

1. Sietnicové skenery
Skenery duhovky
Skenery odtlackov prstov
Skenery geometrie ruk

Skenery pre rozpoznéavanie tvare

A

Skenery pre rozpoznavanie zil

[28]
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1.6.5 Funkcie pre odvodenie kl'ic¢a

Password-Based Key Derivation Function 2 (PBKDF2) je funkcia odvodenia klica.
Je navrhnutd tak, aby pre procesor vytvarala nadrocné vypoctové operdcie a tym zvysila
odolnost’ systému proti utokom. Zahfia to opakované pouzitie pseudondhodnej funkcie,
ktora vytvara kl'icovy materidl z vstupnych hodnot funkcie, ako st vstupné heslo, dodatok

- salt, podet iteracii a pozadovana dizka vysledného kl'u¢a. [29]

Argon2 je pamitovo narocna, viacucelova funkcia, ktora primarne slazi ako hashovacia
funkcia alebo funkcia pre odvodenie kltca. Existuju dve verzie funkcie, ktorymi
su Argon2d a Argon2i. Argon2d je rychlejSia verzia ako verzia Argon2i.
Argon2 pouziva funkciu kompresie a hashovaciu funkciu. Funkcia ma dva primarne
vstupy — spravu a nonce, teda heslo a dodatok (salt), ktoré sa pouziju pre hashovanie hesla.
Ostatné vstupy st sekundarne, ako napriklad paralelizmus. Ak nie je pouzity stupeil
paralelizmu ako vstupny parameter, funkcia G je jednoducho iterovana zvolenym poctom

opakovani. [30]
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II. PRAKTICKA CAST
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2  APLIKACNE MOZNOSTI UTOKOV

2.1 Kryptografické algoritmy

2.1.1 Kryptoanalyza AES-256

vvvvv

2256 moznosti, ¢o predstavuje neskutoéné

najdenie spravneho kluca potreboval prejst
obrovské Cislo. Plati, ze AES-256 je plne odolny voci titoku hrubou silou, pretoze s dnesnou

vypoctovou technikou by jeho prelomenie trvalo prinajmensom miliardy rokov.

V roku 2009 bola objavend moznost utoku s ndzvom related-key attack. Tato metdda
pomocou rozdielnych kl'i¢ov skima, ako samotna Sifra pracuje, no dé sa vyuzit’ iba pri

nespravnej konfiguracii systému, ktory vyuziva AES.

Najvicsia hrozba prichddza v podobe Gtoku postrannymi kanalmi. Zmyslom takéhoto ttoku
je zber informécii, ktoré zo systému unikaju, ako napriklad rdézne zvukové
a elektromagnetické signély. Je teda nutné tieto rizikd eliminovat’ ¢i uz odstranenim takychto
unikov alebo ich maskovanim (vytvaranie d’alSich signdlov a zvukov). Opét’ plati, ze pri

spravnej realizacii AES, bude systém odolny aj proti takymto typom ttoku. [31]

2.1.2 Kryptoanalyza ChaCha20

ChaCha sa stava stale popularnejSou Sifrou, dokonca aj medzi spravcami hesiel. Napriek
niekol’kym pokusom o prelomenie slabSich verzii z rodiny ChaCha, ziadne slabiny neboli
objavené alebo potvrdené v plnej verzii tejto Sifry. Podobne ako v pripade AES, Gtok hrubou
silou tu nie je prakticky mozny, pretoze ChaCha takisto vyuziva 256-bitovy klu¢. Sifra

takisto vykazuje odolnost’ vo¢i roznym praktikdm kryptoanalyzy.

V teoretickej rovine je mozné vykonat’ isté utoky zamerané na pamét a data, no Casova

narocénost’ tychto titokov nevychadza menej ako 22°6.

ChaCha, podobne ako AES, pri nespravnej konfiguracii moéze Celit’ utokom postrannymi
kanalmi, ni¢menej spravne nastavenie systému a aplikovanie zndmych opatreni dokaze

predist’ tomuto riziku. [32]
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2.1.3 Poutzitie kryptoanalyzy

Vzhl'adom k tomu, Ze na AES-256 a ChaCha20 bolo vykonanych niekol'ko pokusov
o prelomenie, nebol zaznamenany Ziadny vyznamnej$i uspech narusSenia ich konstrukcie
aintegrity. Oba Sifrovacie algoritmy st plne odolné voCi bezne zndmym, ale
aj sofistikovanej$im Utokom. V sucasnosti a ani v blizkej budicnosti, kedze
sa predpoklada, ze oba algoritmy budi odolné voci kvantovym pocitacom, zrejme nebudu
objavené ziadne vyznamnejsie slabiny, ktoré¢ by mohli narusit’ ich bezpecnost’. Spravcovia
sa v tomto ohl'ade nemusia obavat’ o kryptoanalytické utoky na algoritmy, ktoré pouzivaju

pre Sifrovanie a deSifrovanie ukladanych dat.

2.2 Prelomenie hlavného hesla

Hlavné heslo pouZzivaju spravcovia pre Sifrovanie a deSifrovanie ukladanych udajov.

Predstavuje kIi¢, vd’aka ktorému mé uzivatel pristup ku svojej databaze.

V pripade online aj offline spravcu plati, ze ak sa uto¢nik bude chciet’ zmocnit’ idajov
uloZenych v databaze, nebude ju schopny bez hlavného hesla desifrovat’, preto je odporucané
zvolit' si dostatocne bezpecné a dlhé heslo, aby bola eliminovanid hrozba vykonania

slovnikového ttoku (1.3.1) alebo utoku hrubou silou (1.3.2).

2.2.1 Naroénost’ atoku hrubou silou

Rovnica vykonania Gtoku hrubou silou sa uddva nasledovne :

Moizné kombinacie hesiel = pocet moinych znakov 4'#kahesla

Vysledkom st moZné kombinacie vSetkych hesiel. Tento vysledok je nakoniec deleny
poctom moznych vykonani takychto pokusov za sekundu, ktory sa méze liSit' v zavislosti
od vykonu pouzitého hardvéru. Findlny vysledok je Casova naro¢nost’ ttoku uvedena

v sekundach. [33]

im komplikovanejSie heslo, tvorené rozlicnymi znakmi z klavesnice, malymi aj vel’kymi
Cim k lik heslo, t 1 k kl , mal Ik
pismenami a Cislami, tym sa naro¢nost’ jeho prelomenia rapidne zvySuje. V pripade

komplexného a dostatocne dlhého hesla je prakticky nemozné néjst’ zhodu.
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2.2.2 Infikovanie keyloggerom

Zavazna situacia nastdva v pripade pritomnosti malvéru v zariadeni. Ak je zariadenie
infikované, Specidlne keyloggerom (1.3.3.1), napriek tomu, Ze uzivatel’ pouziva spravcu
hesla, ito¢nik mdze ziskat pristup nielen k hlavnému heslu od jeho trezoru ale aj k vSetkym
tidajom a heslam, ktoré uZivatel pouZije. Ziadny spréavca nie je Giplne schopny ochranit’ tidaje

pred sofistikovanym keyloggerom, alebo inym druhom malvéru. [16]

2.3 Prenos dat v online spravcoch hesla

V pripade online spravcov je dolezité zaistit’ nie len samotnu bezpecnost’ dat, ale aj ich
bezpeény prenos zo servera a na server. Preto spravcovia zabezpe€uji samotny kanal, cez
ktory komunikuje klient a server, pomocou protokolov, ktoré dohliadaji na to, aby

odosielané data boli vo forme Sifrovaného a nie otvoreného textu. [34]

Sifrovanim komunikécie sa predchadza Gtoku Man-in-the-middle-attack (1.3.4), nakolko
uto¢nik nachadzajici sa medzi serverom a klientom, bude zaznamenavat’ iba Sifrované texty

dat, ktoré nebude schopny deSifrovat’.
V pripade, Ze komunikacny kanal nie je nijak zabezpeceny Sifrovanim, data si prendsané
v beznej textovej podobe a nechranené vo¢i moznym pokusom o ich ziskanie.

2.4 Aplikovanie utokov na webové aplikacie

2.4.1 Aplikovanie XSS

Nespravne oSetrené vstupy webovych stranok a aplikécii davaju Sancu aplikovat’ rézne utoky

zaloZené na baze vloZenia Skodlivého skriptu alebo kodu.

Samotny spravcovia svojim aktudlnym rieSenim neposkytuji modely, mozné pre
aplikovanie XSS ttoku priamo v ich webovych aplikaciach. Problém v§ak moze nastat’, ak
je nejaka ind webova stranka zranitel'na voci XSS. V tom pripade je teoreticky mozné néjst’

sposoby ako sa pokusit’ zmocnit’ uzivatel'skych udajov.
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2.4.2 Aplikovanie SSRF

Pri aplikacii SSRF utoku (1.4.1) sa utocnik nesnazi vsunut’ skript alebo kod, ale upravenu
URL adresu. Tymto spdsobom sa snazi odoslat’ poziadavok za ticelom ziskania informacii

Z0 Servera.

V pripade aplikovania akokol'vek upravenej URL adresy, spravcovia vykondvaju
automatické odhlasenie. V pripade NordPassu vybehlo okno oznamujice zablokovanie
pristupu (Obr. 17). To znamend, Ze spravcovia uritym spdsobom oSetruji uzivatel'ské

vstupy, alebo inak kontroluji odosielané poziadavky.

Sorry, you have been blocked

You are unable to access nordpass.com

Why have | been blocked? What can | do to resolve this?

This website is using a security service to protect itself from online You can email the site owner to let them know you were blocked.
attacks. The action you just performed triggered the security Please include what you were doing when this page came up and the
solution. There are several actions that could trigger this block Cloudflare Ray ID found at the bottom of this page.

including submitting a certain word or phrase, a SQL command or
malformed data.

Obr. 17 - Oznamenie o zablokovani pristupu k NordPass
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3 BUDUCE MOZNOSTI PRELOMENIA
3.1 Vyuzitie kvantovych pocitacov

3.1.1 Prelomenie Sifrovacich algoritmov kvantovym pocitacom

Mnoho kryptografickych rieSeni je ohrozenych s prichodom kvantovych pocitacov, hlavne
algoritmy vyuzivajice Sifrovanie verejnym klItaCom, zalozené na faktorizacii alebo
diskrétnych logaritmoch a to pouzitim Shorovho algoritmu (1.5.2.1). Takymto algoritmom
je napriklad RSA. Rozdielna situacia nastdva pri algoritmoch vyuzivajucich symetrické
Sifrovanie, u ktorych sa predpoklada odolnost’ voci kvantovym
pocitaom, a to dvojnasobnym zvysenim dizky $ifrovacieho kli¢a kvéli eliminovaniu rizika

Groverovho algoritmu (1.5.2.2). [35]

3.1.2 Protokol TLS a kvantové pocitace

Protokol TLS (Transport Layer Security), ktory bol vyvinuty za uUc¢elom Sifrovania
komunikacie, je kvoli pouzivanym asymetrickym algoritmom nedostatocne bezpec¢ny voci

kvantovym pocitacom. Ma hlavne dve slabiny :

e Pomocou asymetrickej kryptografie dochadza k vymene klicov, z ktorej sa ziskava
symetricky kI'i¢, pomocou ktorého sa Sifruje komunikacia. U symetrickych
algoritmoch, narozdiel od asymetrickych, stadi zvysit dizku ich kI'a¢a, aby boli plne
odolné voci kvantovym pocitatom.

e V komunikécii si pomocou verejného kl'ica server s klientom overuju identity
pomocou asymetrickych algoritmov uré¢enych na podpisovanie — RSA a elektronicky

podpis.

V budtcnosti bude potrebné nahradit’ aktudlne asymetrické algoritmy za algoritmy, ktoré

budu vykazovat’ odolnost’ voci klasickym aj kvantovym pocitacom. [36]
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3.2 Vplyv kvantovych pocitacov na spravcov

Zo zistenych poznatkov o kvantovych pocitacoch boli vyhodnotené nasledujtce zavery:

1.

Kvantové pocitate nepredstavuju riziko pre aktudlne postupy symetrického
Sifrovania ~ dat.  Sprdvcovia  pouzivaju  silné  symetrické  Sifrovacie
algoritmy, povazované za kvantovo odolné.

V pripade online spravcov zrejme nastanii zmeny v komunikécii medzi klientom
a serverom, nakol’ko bude potrebné nahradit’ asymetrické Sifrovacie postupy, aby
nedoslo k naruseniu prenosu dat.

Vykonny kvantovy pocita¢ dokaze znizit' casovl narocnost’ potrebnu na hadanie
hesiel, no zvySenim komplexnosti a dizky pouzivanych hesiel, idealne

na dvojnasobok, by sa malo predist’ riziku ich prelomenia.
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4 NAJPOUZIVANEJSI SPRAVCOVIA A ICH ZABEZPECENIE

Existuje mnoho néstrojov pre spravu hesiel. V tejto Casti je vyhodnotenych a popisanych
6 z tych najpopulérnejSich a najznamejSich spravcov — NordPass, Dashlane, LastPass,
BitWarden, Sticky Password a 1Password, ktori sa nachadzaji aj v rebricku najlepSich
spravcov pre rok 2022, vytvorenym populdrnym casopisom zo sveta pocitatov — PCMag.

[37]

4.1 NordPass

NordPass je jeden z aktualne najpopuldrnejSich spravcov hesiel, vytvoreny spolo¢nost'ou
Nord Security. Je dostupny v bezplatnej a v prémiovych verziadch. Disponuje rozsireniami

pre vSetky zname prehliadace pre pohodlnejsie narabanie a vyuzivanie ulozenych hesiel.

NordPass ma podobu desktopovej aplikacie alebo mobilnej aplikacie s vyuzitim hlavného
hesla. Dokdze generovat’ velmi silné a komplikované hesld a ukladd ich do svojho
Sifrovacieho trezoru. Data su Sifrované lokalne priamo v zariadeni. Vd’aka automatickému
vyplnovaniu prihlasovacich udajov, je mozné tvorit vel'mi dlhé hesla a nie je nutné

sa obt'azovat’ s ich vyplianim. Vo svojom baliku sluzieb pontika aj vlastni VPN siet’. [38]
4.1.1 Zhodnotenie

4.1.1.1 Sifrovanie

NordPass je inovativny spravca hesla. SnaZi sa vyuZivat' najnovsie technoldgie v oblasti
Sifrovania a derivaénych funkcii, dokazom toho je uprednostnenie rozSirenej verzie
ChaCha20, ktora je rychlejSia ako AES-256 a derivacnej funkcie Argon2. Ako spravny
online sprdvca je postaveny na architektire Zero-knowledge, ¢im nedrzi hlavné heslo
ani Sifrovacie kl'ice v databdze, pretoZe Sifrovanie prebieha na irovni zariadenia a nasledne

sa Sifrované data posielaji na server. [39]

4.1.1.2 Autentifikdacia

NordPass podporuje multi-faktorovi autentifikdciu pomocou autentifikacnych aplikacii
alebo fyzickych kl'ucov, napriklad USB. ZvySuje tak ochranu proti neautorizovanym
vstupom do trezoru. V mobilnej aplikécii je moznost’ nastavenia biometrickej autentifikacie

ako pokrocilej metody overovania namiesto pouZivania hlavného hesla.
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4.1.1.3 Zabezpecenie komunikdcie

Sifrovanie procesu zdielania dat je délezité pre dosiahnutie zabezpeeného spojenia.
NordPass pri tejto komunikacii zabezpecuje prenos dat pomocou protokolu TLS a principov

asymetrickej kryptografie — sukromného a verejného kl'uca. [39]

4.1.1.4 Audity a zaznamy
NordPass presiel aj niekol'kymi nezévislymi rozbormi a auditmi. [39]

Z vyskumu technickej univerzity v Ontéariu vyplyva, ze doteraz nebola najdend vyrazna

slabina alebo nedostatok v zabezpeceni systému. [48]

4.2 Dashlane

Dashlane je jednym z poprednych spravcov hesiel, vyvinuty spolo¢nostou Dashlane.
Je dostupny v bezplatnej verzii Free a taktiez ponika plany Business, Individual a Family.
Disponuje mnozstvom funkcii a poskytuje uzivatelom bezproblémové ukladanie hesiel

a jednoduché narabanie.

Dashlane je spravca, ktory sa sprava ako rozSirenie v prehliadaci, webova aplikacia alebo
mobilnd aplikacia. Pre pristup k obsahu trezoru vyuziva hlavné heslo, pomocou ktorého
sa data lokalne Sifruju a ukladaji do zariadenia. Obsahuje generator komplikovanych
retazcov znakov, ktory je mozné si podla potrieb nastavit a disponuje funkciou
automatického vypliiovania udajov. Vo svojom baliku pontika VPN siet’ pre bezpecnejsie

prehliadanie internetu. [40]
4.2.1 Zhodnotenie

4.2.1.1 Sifrovanie

-----

AES- 256. Dashlane dokaZze pracovat’ s oboma funkciami pre odvodenie kl'uca, ktorymi
su Argon2 a PBKDF2 a je na samotnom uzivatel'ovi, ktori z nich si vyberie alebo bude
preferovat’. Jeho architektara je zaloZzena na modeli Zero-knowledge, takze nikto okrem

uzivatel'a nemoZze mat’ pristup k datam, nakol'ko iba on pozna hlavné heslo. [34]
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4.2.1.2 Autentifikdacia

Dashlane podporuje dodatocné zabezpecenie pomocou aplikécii uréenych pre viacvrstvoveé
zabezpecCenie. V mobilnej aplikacii je mozné zvolit biometricky systém pre pristup

k trezoru.

4.2.1.3 Zabezpelenie komunikdcie

Veskerti komunikaciu medzi klientom a serverom Dashlane zabezpecuje cez HTTPS, ktory
vyuziva protokol TLS. Ten zabezpecuje Sifrovani komunikaciu pomocou certifikatov

a Sifrovacich kl'acov. [34]

4.2.1.4 Zistené nedostatky

Zjavnym nedostatkom sa javi moznost’ zapamétania prihldsenia vo webovej aplikacii po
dobu 14 dni, ktora suvisi s tym, ze po vypnuti prehliadaca sa spradvca automaticky odhlasi a
je nutné opét’ zadavat’ hlavné heslo. Ak je povolené takéto automatické prihlasenie, vytvara
to obrovské riziko v pripade straty alebo odcudzenia zariadenia, takisto aj v pripade

nepovoleného pristupu do zariadenia.

]
|\ DASHLANE

spravcahesla@centrum.sk ~

Enter your Master Password

Enter Master Pass

+~" Keep me logged in for 14 days

Make sure that your computer is safe from
unauthonzed access with a strong password or the
use of biometrics.

Obr. 18 - MoZnost’ zapamétania prihlasenia - Dashlane
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4.2.1.5 Audity a zaznamy

Systém CVE, ktory udrziava zaznamy o zistenych slabinach a hrozbach v systémoch, tu ma
jeden zdznam o potvrdenom nedostatku z minulych Cias, kedy eSte Dashlane vyuzival

desktopovu aplikaciu. [49]

4.3 LastPass

LastPass je jednym z najstarSich nastrojov pre spravu hesiel. Je dostupny vo verzii Free
avo verzii Premium. Ponuka cell radu bohatych nastrojov a taktiez podporuje rozne

platformy a disponuje rozSireniami pre mnohé prehliadace.

LastPass je typ spravcu hesla, ktory je navrhnuty ako webové rozhranie s moznostou
roz$irenia v akomkol'vek znamom prehliadaci, na réznych operacnych systémoch. Jeho
sucast’ou je podobne ako u ostatnych modernych spravcov aj efektivny generator na hesla.
Samozrejmostou je aj funkcia pre automatické vypliiovanie udajov. Drzi krok s modernymi
spravcami, generuje komplikované hesla a pre zabezpecenie dat pouziva velmi bezpecné
algoritmy a funkcie. LastPass nema vlastna VPN ani neponuka tato technolégiu vo svojom

baliku. [41]
4.3.1 Zhodnotenie

4.3.1.1 Sifrovanie

Hesl4 a idaje st v LastPass Sifrované a deSifrované lokalne na Grovni zariadenia — tato
technika sa nazyva Zero-knowledge. Pre Sifrovanie dat vyuZziva znamy symetricky Sifrovaci
Standard AES-256 spolu s funkciou pre odvodenie kI'ai¢a PBKDF2 pre maximéalnu ochranu
udajov. [42]

4.3.1.2 Autentifikdcia

LastPass vyuziva autentifikdciu na zaklade hlavného hesla. Je mozné aktivovat’” multi-
faktorovu autentifikaciu pomocou rdéznych aplikacii, disponuje aj vlastnou aplikdciou
s nazvom LastPass MFA. V mobilnych zariadeniach umoziiuje aktivovanie biometrickej

autentifikacie.
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4.3.1.3 Zabezpecenie komunikdcie

Pre bezpecné zdielanie dat LastPass zabezpecuje komunikacny kandl pomocou protokolu
TLS, aby sa zabranilo odpocuvaniu komunikécie a zaistila ochrana pri prenose Sifrovanych
dat. [42]

4.3.1.4 Zistené nedostatky

Podobne ako v pripade Dashlane, LastPass ma moznost zapamitania prihlasenia
(Obr.19), co zvysuje riziko neautorizovaného pristupu ku vSetkym heslam a udajom
v trezore. Aj ked’ pred tymto krokom samotny spravca uzivatelov varuje, tdto moznost

by nemala byt’ v spravcovi dostupna.

LastPasse«-|

ARE YOU SURE?

Enabling Remember Password makes it easier to
forget your Master Password and decreases your
security if your device is infected or stolen.

Obr. 19 - MozZnost’ zapamétania prihlasenia — LastPass

4.3.1.5 Audity a zaznamy

Systtm CVE ma u LastPassu zaznamenanych 6 zaznamov o zistenych nedostatkoch
v systéme. Tieto nedostatky sa tykaji moznosti obidenia niektorych autentifikacnych krokov

a zavaznych chybach v implementacii, hlavne v mobilnej verzii aplikacie. [51]
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4.4 BitWarden

BitWarden je multiplatformovy spravca hesiel od spolo¢nosti Bitwarden. Poskytuje plany
Business a Personal. Dokaze pracovat stakmer kazdym =zariadenim a zndmym

prehliadacom.

BitWarden je jednym z open-source spravcov hesiel, vd’aka ¢omu sa moze d’alej rozvijat
a zvySovat’ tak svoju bezpecnost’ na zaklade odporucani a zistenych nedostatkov zo strany
uzivatel'ov. Je dostupny v podobe desktopovej aplikacie, webového rozhrania, klasického
rozsirenia v prehliadadi s automatickym vyplfianim tdajov a generatorom pre tvorbu
hesiel, alebo ako mobilnej aplikacie. Pre pristup k trezoru pouziva podobne ako ostatni

spravcovia hlavné heslo. [43]
4.4.1 Zhodnotenie

4.4.1.1 Sifrovanie

BitWarden nezaostdva za ostatnymi spravcami a pre Sifrovanie dat vyuziva symetricky
Sifrovaci Standard AES-256 s funkciou pre odvodenie kl'ica PBKDF2 pre Sifrovanie
a deSifrovanie tidajov. BitWarden je zaloZeny na modeli Zero-knowledge, nakol’ko sa jedna

o online spravcu. [44]

4.4.1.2 Autentifikdacia

BitWarden podporuje autentifikdciu zabezpecenl viacerymi vrstvami pomocou roznych
aplikacii. V mobilnej verzii spravcu podporuje nastavenie biometrickej autentifikacie

namiesto pouZzivania hlavného hesla.

4.4.1.3 Zabezpecenie komunikdcie

Spojenie medzi serverom BitWardenu a klientskym zariadenim je zabezpecené pomocou
protokolu TLS, ktory zabezpecuje komunikaciu pomocou certifikdtov a asymetrickych

principov vymeny kl'icov. [44]
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4.4.1.4 Open-source

BitWarden je open-source systém, ¢o znamena vyhodu vtom, Ze samotna komunita
je zapojena do vyvoja a aktualizacie spravcu, o spdsobuje uzivatel'ski odozvu a pomoc
pririeSeni problémov, ale aj nevyhodu v zmysle, Ze samotné rieSenie a kéd je verejne
dostupny a clovek so zlymi umyslami moze najst chybu v implementacii a zneuzit

ju vo svoj prospech.

4.4.1.5 Audity a zaznamy

Bitwarden ma za sebou niekol’ko bezpe¢nostnych auditov vykonanych r6znymi testovacimi

skupinami. [44]

Systém CVE tu uchovéva 2 zdznamy o zistenych nedostatkoch spojenych s nedostato¢nym
poctom iterdcii derivacnej funkcie a nedostatocnej implementacie funkcie servera, ktora
nekontrolovala poziadavky prijimané z urcitych druhov IP adries, ¢o mohlo sposobit

aplikovanie SSRF utoku. [52]

4.5 Sticky Password

Sticky Password je jeden zo spravcov hesiel, vytvoreny spolocnost’ou Lamantine Software.
Je dostupny vo verzii Free a v platenej verzii Premium. Disponuje celym radom nastrojov

s podporou pre vSetky zname zariadenia a prehliadace.

Sticky Password prichadza v podobe desktopovej aplikécie, webového rozhrania, rozSirenia
v prehliadaci alebo mobilnej aplikacie. DokaZe synchronizovat’ data medzi jednotlivymi
zariadeniami a navzajom ich bezpeéne zdielat. Automatické vypliianie udajov a generator
hesiel je nevyhnutnou sucast'ou spravcu. Takisto disponuje moznostou ulozenia spravcu
na zariadenia USB alebo iné pamédtové Uloziskd a vdaka tomu mat’ pristup k heslam
na ktoromkol'vek zariadeni. Pri zaddvani hlavného hesla je moZznost pouzitia virtualnej
klavesnice, poskytujiicej ochranu vo¢i moznym pokusom o sledovanie aktivity v zariadeni.

Sticky Password nepontka ziadnu VPN vo svojom baliku. [45]
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4.5.1 Zhodnotenie

4.5.1.1 Sifrovanie

Sticky Password Sifruje a deSifruje data lokalne pomocou Sifrovacieho Standardu AES-256
a v kombinécii s funkciou pre odvodenie kl'aca PBKDF2 su Sifrované data ukladané
do trezoru. Sticky Password je zalozeny na architekture Zero-knowledge, teda hlavné heslo
nie je ukladané ani odosielané na servery spravcu, ¢o poskytuje ochranu v pripade uniku dat

7o servera. [46]

4.5.1.2 Autentifikdacia

Pre zvysenie bezpecnosti v oblasti autentifikdcie spravca podporuje multi-faktorova
autentifikaciu, pomocou autentifikaénych aplikacii. V mobilnych zariadeniach je mozné

pouzivat’ biometrickl autentifikaciu, napriklad odtlacky prstov.

4.5.1.3 Zabezpecenie komunikdcie

Sticky Password zabezpecuje komunikaciu pomocou HTTPS, ktory vyuziva protokol TLS.
Protokol TLS pracuje so serverovymi certifikdtmi a zaistuje Sifrovany prenos dat medzi

klientom a serverom, ¢im predchadza pokusom o infiltrovanie komunikécie. [46]

4.5.1.4 Audity a zaznamy

O tomto spravcovi nie su vedené zZiadne vykonané audity alebo rozbory, takisto nema
zaznamenané ziadne zdznamy v systéme CVE, preto nie je moZné potvrdit’ Ziadne slabiny

alebo chyby v zabezpeceni.

4.6 1Password

1Password je multiplatformovy spravca hesla. Je dostupny v planoch Personal, Families
a Business, ale nie vo verzii Free. Podobne ako ostatni spravcovia ponuka mnoZstvo

nastrojov na zabezpecenie a jednoduché narabanie s datami.

1Password je spravca hesla, ktory je dostupny ako desktopova aplikacia, rozSirenie
v prehliadaci alebo mobilna aplikacia. Ma v sebe zabudovany generator hesiel a taktiez
dokéze automaticky vypliiovat’ udaje naprie¢ webovymi strdnkami. Synchronizuje déta
medzi vSetkymi zariadeniami. Pre pristup k obsahu svojho trezoru vyzaduje hlavné

heslo, ktorym sa Sifruju a deSifruju ukladané udaje [47]
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4.6.1 Zhodnotenie

4.6.1.1 Sifrovanie

1Password pre Sifrovanie pouziva symetricky Sifrovaci Standard AES-256 a funkciou
pre odvodenie kl'ica PBKDF2 pre maximalnu bezpecnost dat. 1Password je zalozeny
namodeli Zero-knowledge, ¢im sa svojou kvalitou zaraduje medzi najlepSich

a najbezpecnejsich spravcov. [48]

4.6.1.2 Autentifikacia

1Password v nastaveniach podporuje povolenie multi-faktorovej autentifikdcie pomocou
autentifikaénych aplikécii, ktoré generujii jednorazové kody. V mobilnej aplikécii

je moznost’ pouzivania inovativnej biometrickej metéody prihlasovania.

4.6.1.3 Zabezpecenie komunikdcie

Medzi serverom a klientom 1Password zabezpecCuje komunikaciu pomocou protokolu
TLS, ktory je sucastou HTTPS. Tento protokol poskytuje zabezpecenie prendsanym udajom

a chrani ich pred neopravnenym ziskanim. [48]

4.6.1.4 Audity a zaznamy

S ohladom na bezpecnost, systtm CVE ma pri tomto spravcovi zaznamenanych
9 objavenych nedostatkov a slabin, o je najviac spomedzi hodnotenych spravcov. Tieto
zaznamy sa tykaji hlavne nedostatkov v konstrukcii mobilnej a webovej verzie spravcu

a prasklinam v zabezpeceni na strane jeho servera. [53]

4.7 Tabul’ka hodnotenych spravcov

Na zaklade zistenych informécii bola zhodnotenych spravcov zostavend tabulka
(Tab.1), ktord ich porovndva na zaklade faktorov kvality. Urcené faktory odrézaji
technologie, ktoré spravcovia pouzivaju pre zabezpecenie udajov, doplnkové sluzby

ponukajice vo svojom baliku (VPN) , dostupnost’ a zaznamy o zistenych nedostatkoch.
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Sti‘:ky password

Sifrovanie XChaCha20 AES-256 AES-256 AES-256 AES-256 AES-256
Funkcia pre odvodenie kfuca Argon2 Argon2 / PBKDF2 PBKDF2 PBKDF2 PBKDF2 PBKDF2
Podpora MFA
Pokrocillé autentifikacné metady
Zero-knowledge

Bezpecné zdielanie dat

Doplnujice sluzby v baliku X X X X
Free verzia X

Zistené nedostatky a slabiny X .-

Tab. 1 - Tabulka hodnotenych spravcov na zéklade faktorov kvality

Z tabul’ky vyplyvaju nasledujuce vysledky:

1. VSetci hodnoteni spravcovia dodrZzuji bezpecnostné normy a na zabezpecCenie
pouzivaju Spickové Sifrovacie algoritmy a moderné technologie. Najviac inovativny
spravca je NordPass, ktory pouziva novsi Sifrovaci Standard aj derivac¢nu funkciu
v porovnani s ostatnymi spravcami.

2. V oblasti autentifikdcie zabezpe€uju spravcovia viacvrstvové overovanie identity
pomocou MFA, v mobilnych aplikidcidch aj pomocou biometrického systému.
Takisto dokazu bezpecne zdielat’ ddta medzi uzivateI'mi.

3. Doplnkové sluzby v prémiovom baliku, napriklad VPN, ponutkaju iba NordPass
a Dashlane.

4. Dostupnostou bezplatnej verzie nedisponuje iba 1Password, ktory je dostupny
iba v prémiovych planoch.

5. U NordPassu, ako jediného spravcu, neboli zistené ziadne vyrazné nedostatky
a chyby v zabezpeceni systému. Sticky Password doteraz nebol dokladnejSie
hodnoteny, nie st 0 iom vedené Ziadne zaznamy ani audity a teda nie je mozné urcit’
jeho nedostatky. U zvySnych spravcov je vedeny minimalne jeden zaznam o néjdene;j

slabine v zabezpeceni systému.
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ZAVER

Préaca je orientovana na rozbor spravcov hesla z pohl'adu ich bezpe¢nostného aspektu a
technoldgiam pouzivanym pri ich zabezpeceni, cielom prace bolo poskytnut’ prehl'ad o
bezpecnosti spravcov pri ochrane prihlasovacich alebo inych osobnych udajov pouzivanych
na internete a poukézat’ na ich silné stranky, no zaroven aj hrozby, ktoré aktualne alebo

v neskorsich dobach mo6zu ohrozit’ ich ochranu.

V prvej Casti prace boli popisané zakladné teoretické pojmy spojené so spravcami, ich
Clenenie a zmysel pouzivania. Mald Cast’ sa venovala aj historickému vyvoju samotne;j
autentifikacie. K zdkladnym teoretickym pojmom z oblasti kryptografie bol pridany rozbor
kryptografickych algoritmov AES a ChaCha20, ktoré su priamo spojené s pouZivanim
spravcov. Rozbor sa venoval jednotlivym krokom a procesom, ktoré zabezpecuju Sifrovanie
a desifrovanie dat. Nasledoval popis najznamejSich Gtokov, nie len na hesla samotné, ale
aj na logiku webovych aplikacii. V spojeni sbudicimi hrozbami nechybala tedria
kvantovych pocitatov a kvantovych algoritmov. Prva cast uzatvaral prehl'ad
o bezpecnostnych technologidch pouzivanych v ndviznosti na spravcov hesiel, ktoré tvorili

aj derivaéné funkcie pre odvodenie kI'icov.

V druhej casti boli popisané aplikacné moznosti spominanych tutokov, uvedené boli
informacie o kryptoanalytickych pokusoch na Sifrovacie algoritmy, hrozbach spojenych
s utokmi na hesla alebo webové aplikacie, bezpecnosti prenasanych dat medzi uzivatel'skym
zariadenim a servorom spravcu a vplyve kvantovych pocitaCov na budicnost’ spravcov.
Zaver prace sa zameral na rozbor Siestich najpopularnej$ich spravcov, ktory vyhodnocoval
bezpecnost’ a pouzivané technoldgie a nasledne pomocou vytvorenej tabul’ky porovnaval

spravcov medzi sebou na zéklade vybranych vlastnosti.
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