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ABSTRAKT

Préce je zamétena na ndvrh a realizaci bezpecnostnich opatieni ve vybrané oblasti. V teore-
tické Casti je uvedena zakladni terminologie a zaklady fizeni rizik. V praktické ¢asti je uve-
den obecny popis vybraného areélu, analyza soucasného stavu, analyza a vyhodnoceni rizik.
Vystupem je navrh a zejména realizace bezpecnostnich opatieni ke snizeni rizik na pfijatel-

nou uroven.

Kli¢ova slova: analyza rizik, kamerovy systém, bezpec¢nost.

ABSTRACT

The thesis is focused on the design and implementation of security measures in the selected
area. In the theoretical part the basic terminology and basics of risk management are presen-
ted. In the practical part there is a general description of the selected premises, analysis of
the current situation, analysis and evaluation of risks. The output is the design and, in par-

ticular, the implementation of safety measures to reduce the risks to an acceptable level.

Keywords: risk analysis, cctv, security.



Prohlasuji, ze odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG

jsou totozné.



OBSAH

UV OD . ceceeeeeeeeeeeeeeeeeeeeeesenesesssssssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssass 9
I TEORETICKA CAST ...ceveeererresressessessessessessessssssessessessessesssssesssssssssessessessessessesssssases 10
1  VYMEZENi ZAKLADNI TERMINOLOGIE .......coeverrereeueressessessessessessessesseseese 11
1.1 OCHRANA A FYZICKA BEZPECNOST OBJEKTU .....ovveiieiiiiieeeeiiieeeeeireeeeeeveeeeeeenneenns 12
[.1.1  REZIMOVA OPAIENT ..eeeuviieeiiieeiiieeiieeeiee et e et e e e e tae e rae e e e sereeesaseeeeneas 13

1.1.2 FyzZick& OStraha.........c.cooiiiiiiiieiiicece et 13

1.1.3  Technickd OCHIana ............cooovvomiiiiiiiiii e 14

1.2 KAMEROVE SYSTEMY ....uuviiiiiiiiiieeeeitieeeeeeitteeeeettaeeeeeetaeeeeeeaaeeeeeeaaaeeeensaeeeeeanneeens 15
1.2.1 SNIMANT ODTAZU......cceevvieiiiiiieeeeeeee et e e e e 15

1.2.2  Zakladni prvky KAmeTy .....c.ccccveeiiiiiiieiieie ettt 16

1.3 ZAVER KAPITOLY ..ecuviieiiieeeieeeeiteeestseeeetseesetseeaeseeeaesseessssessesessesessseseassesenssessnns 16

2 RIZENI RIZIK ...oueerrerrreesressessessessesssssssssssessessessessessessesssssssessessessessessessessessessssasses 17
2.1 ZAKLADNI TERMINOLOGIE: ....ccccuviieiieeeetieeeeteeeeeteeeeeteeeeeareesaeeesseseeseeeenseeenssesennns 17
2.2 TEORIE RIZIK (RIZENT RIZIK) ....ccouiieiieiiieeiieesiiesieeieeeteeieesveeteesseenseeseneeseesnneenns 18
2.3 ANALYZA RIZIK ..ot ievieeetieeeteeeetveeeetteeeeaaeeeetaeeeetaeesaaeeesseessasesseseenseeeessesennseeennns 19
2.3.1  Metody analyzy T1ZiK........coveriiiiiienieeieecie et 20

2.3 1.1 CRECK LISt ittt 20

2.3.1.2  Safety Qudit.......cooeveieriiiciieeeeeeeee e 20

2.3.1.3  WHhat-1f oo 21

2.3.1.4  FMEA ..ottt 21

2.4 ZAVER KAPITOLY ...uutviiiieiiiieeeeeireeeeeiieeeeeetaeeeeseaseseessasseeesassssseeesnssseeeeassaseeennnens 21
IIPRAKTICKA CAST ...eceeeereeresressessessssssssssssssssssssessessessessessssssssssessssessessessessessessssasses 22
3 CHARAKTERISTIKA AREALU ..uuueeeeeeenieenseeeescsesssssssssssssssasssssssessssssssssssssens 23
3.1  ZELEZOBETONOVA VEZOVA SILA (STLO 2 A 3) ..evieeeeieeeeeeeeeeeeeeeeeeee e 24

R IV 0) 23\ O] | N () 1 0 10 ) IR 24
3.3 PODLAHOVE SKLADY ..ccceitiiiieiiitieeeeiieeeeeeeteeeeeetreeeeesaseeeeseaaaeeeesnsseeeesnnsaeaeennnens 24
34 VAHA ..ttt e et e e e e e e et e e e e ta e e e e e traaaeeannees 25
3.5 ZAVER KAPITOLY ...uutviiiieiiiieeeeeiteeeeeiiteeeeeetaeeeeeeaseeeessasseeasasssseseeessseeeeasssseeannsnns 25

4  ZHODNOCENI AKTUALNIHO STAVU....oueeerreerrernennsssssssessessessessessessessssesses 26
4.1 EXTERNI PROSTORY A NEJBLIZST OKOLI......cooiiiiiiiiiieiieececieee et 26
4.1.1 VTIatnice, brana @ ZAVOTaA...........ooovvveiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee 26

4.1.2  Oploceni arEalU .......ccuieiiieiieeie et 28

4.1.3  Zabezpeceni budov a 0bjeKtl.......ccccvieeiiiiieiiieeiieeeiie e 29

4.1.4  PHJem KOMOMIt........oooiiiiieiieeieeiie ettt 30

4.1.5 Y 1 (o TP OOPST 31

4.1.6  Laboratol @ VANA..........cccueeiiiiiiiiiiieiieie et 32

o A O 13 v/ 4 [ 1 | SRR 33

4.1.8  Parkovisteé soukromych a sluZzebnich vozidel .............cccoooeriiiniiiiinni. 33

4.1.9 @dministrativni DUAOVA....oiiiiiiiiiieieee e 34
4.1.10  Cerpaci STANICE ...eeuveeeieriieeiieeieeiee et eiee et et e e teesaeeebeeseeesbeesseeenseessneenseens 34
4.1.11 Skladovani materidlu a odpadil ..........cccceeeviiiieniiiiieeeeee e 35

4.2 PERSONALNI HROZBY ....uuvviiiiiiiiieeeeitiiee ettt e e et e e ettt e e e et e e e eeaaeeeeenaaeeeeenneeeas 37

4.2.1 PraCOVIICT SB S .. e e e e e e e e e e 37



4.2.2  VI1AStNT ZAMESTNANCT oo e e e e e e e e e e e e e e eeeeeeeeeeaeeaenaeas 38

4.2.3  Zaméstnanci externich subjekt, jejich dodavatelé a odbératelé ................. 38
424 NAVSIEVY ..oiitiitietieieeiiete ettt ettt ettt e st teeteeaeeteess et e s e sbesaesaeeseeseennns 39
4.2.5 83 5 ¥ 16 111 o2 SRR 39
43 ZAVER KAPITOLY et ee e e et ee e e e e et e e e e e e e e e ee e eaaaee e e e e e e aaeeeeeeeeaeanaaaenaeas 40
ANALYZA RIZIK ooeevveeeeeeeveuessssesesesssssssssssssssssssssssssssssssssssssssassssssssnssenssssssssnssssens 41
5.1 HROZBY VZNIKAJICI V EXTERNICH PROSTORACH A NEJBLIZSIM OKOL{................. 41
52 RIZIKA VZNIKAJICI V INTERNICH PROSTORACH. ... .ceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeens 42
53 DOPRAVNI RIZIKA «.eeeeeueeeee et e e e e e e e e e e s e e e e e e eeeeeeeaaaeeeeeeeeeanenas 43
5.4 PERSONALNI RIZIKA .eeeteeeeeeeee ettt e e e e e e e e e e eaeaeeeeeeeeeeeeaaaeeeeeeeeeenenas 44
5.5 ANALYZA RIZIK METODOU FMEA ..ot 45
5.6 VY HODNOCENT RIZIK ..ot e ettt e e e e e e e e e eeaeeeeeeeeeeeaeaaeeeeeeeeeaaaaaaaeaeas 49
5.7 INAVRH OPATRENL. .. ettt ettt et e e e et e e e e e e e e e et eaaaeeeeeeeaeeaaaaaeeeeeeenaees 49
5.8 REALIZOVANE OPATRENT . ...t eettttee e e e e e e e e e e e e e e eveeeeaeeeeeeeeeeeaenaas 49
59 ZAVER KAPITOLY veteeeeee ettt eee e e e e e et eeaeeeeeeeeeeeaaaaeeeaeeereeeeaaaaaeeeeeeeenanaaaaaaes 49
NAVRH A REALIZACE TECHNICKEHO ZABEZPECENI OBJEKU.......... 50
6.1 TV e e et e e 50
6.1.1 ROZIMISIENT CCTV ettt e e e e e e e e e ee e et e e eeeseaaseanaeeenaesaans 50
6.1.2  VYDEI CCTV oottt et et 51
6.1.2.1  KAMEIY..oiiiiiiiiiieiee e 52
6.1.2.2  NVR a pHSIUSENSIVI ..eoviiiiieciiieiiecieceeeee e 54

6.1.3 INSTALACE CCTV et e e e e e e e e e e e e e e e rraaaaeaeas 55
6.1.3.1 AdmIniStrativind DUAOVA ....ooeeeeeeeeeeee et e e ee e e eeaeeaaees 55
0.1.3.2  SHLO L oot e e e e e e ——aaaaaaaa e 58
0.1.3.3  SH10 2 e e 59
0.1.3.4  SH10 3 e e 60

6.1.4  Konfigurace CCTV .....ooiiiiiiiiiiiiiieetcieeest et 64
6.1.4.1 Nastavené vzdalené pristupy: .....cccceevvreeeriieeeiieeeiee e 64
6.1.4.2  AKEVITL PIVKY oottt 64
6.1.4.3  KAMEIY..oiiiiiiiiieeiee ettt et 64

6.1.5  Vzdalené pristupy CCTV ...cocuiiiiiiiiiiiiiiieteeceee e 65
6.1.5.1  WEDOVE TOZNTANT .....oeeeeeeeeeeeeeee et ee e e e e e e e eaaeeaaees 65
6.1.5. 2 SIMATT P S e 68
6.1.5.3  @DMSS LIE .uuiieiiiieciieeeiie ettt et e 72

6.2 PZTS A A CS et e e e e e e e e e e e e e 74
6.2.1 ROZMISIENT PZTS @ ACS . oot e e eee e e e eeeeeeeeaeeeeaaaaeas 74
6.2.2  PIEhled deteREOTT .ooveeeeeeee et et e e e e et e e e e e e e e e eeaeeeaaeeeeeeeeaae 74
6.2.3 ROZIMISTENT A S . et e e e e e e e e e e e e e eaaeeeeeeraeeaannaaeas 75
6.2.4 Vybér, PZTS @ ACS oot e e e e e 75
0.2.4. 1  USHEANA oo e e et e e e et ee s e e e eeseeaaaeeseaanaeseeanaaaeaees 75
0.2.4.2  PIR oo 79
0.2.4.3 LA TeITEKEOT oot e e e e e e e e e e eee e e e aeseeaaaaeeaee 80
0.2.4.4  ACS e e 80

6.2.5 INSTAlACE PZTS @ A S oottt e e e e tee e e eeeeeeeaaaaeeeenanns 81
6.2.6  NaStaVenl PZTS @ ACS ... e ee e e 86
6.2.6.1 Zony a nastaveni Cidel .........cccvviiiiiiiiiiiieiiieeeeeee e 91

6.2.7  Napojeni Na DPPC ........cccoiiiiiiiiiiee e 92



6.3 ZAVER KAPITOLY .evvvuveiiieieeeieieeieteteeeeeeeeeseeaasteeeesssesssiassseseesssssssssssssesesssssssnsaseees 92
ZAVER .aueeeeeencreesesssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssessssasssssesssessssosses 93
SEZNAM POUZITE LITERATURY a.u.uvueeeerieceennesessenessssessssssssssssesssssssessssesssssssssssseses 94
SEZNAM POUZITYCH SYMBOLU A ZKRATEK ....uuvuerneerncreenceesessesssessesessessssenss 96
SEZNAM OBRAZKU c..eeeeieeenereeeensssesssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssssses 97
SEZNAM TABULEK .....uuucueieeeniecnerncsesscssssesssssssssssssssssssssssssssssssssesssssssesssssssssessesssesses 100




UTB ve Zliné, Fakulta aplikované informatiky 9

UvVOD

V dnesni dob¢, kdy se mnozi ptipady majetkové trestné ¢innosti, je zabezpeceni vyrobnich
objekti velice aktualnim tématem. VétSina vyrobnich podnika vyuziva néjakou formu za-
bezpeceni svych provozoven, kde predevsim v zeméd¢€lstvi jsou tato zabezpeceni minimalni
nebo zadna. Zemédélské objekty byvaji zpravidla zabezpeceny kombinaci fyzické ostrahy a
prvky technické ochrany v podobé mechanickych zabrannych systému. Cilem této prace
bylo vytvotfeni navrhu optimalniho systému zabezpeceni vyrobniho zeméd¢lského arealu na
vSech trovnich moznych tnikl surovin nebo vyrobkt, majetkovych a nemajetkovych skod

a jeho nasledna realizace.

V prvni kapitole byla vymezena zdkladni terminologie z oblasti ochrany objektl a bezpec-
nosti. Déle bylo pojednano o tom co je to ochrana a fyzickd bezpe¢nost objektu, kde byly
detailngji rozvedeny pojmy jako rezimova opatieni, fyzicka ostraha a technicka ochrana.
Druha kapitola pojednava o fizeni rizik a o0 moznostech jejich analyzy pomoci metod jako

jsou Check list, Safety audit, What-if a FMEA.

Prakticka cast byla zamétena na konkrétni zeméedélsky vyrobni aredl. Kde bylo v prvni fazi
provedeno zhodnoceni aktualniho stavu externich prostor s nejbliZz§im okolim a moZnych
personalnich hrozeb. Nasledn¢ byla provedena analyza rizik a jeji vyhodnoceni. Na zéklade
vyhodnoceni analyzy rizik prob¢hl navrh technického zabezpeceni aredlu v podobé instalace
kamerového systému, ptistupového systému a poplachového zabezpe€ovaciho a tisiového

systému, ktery byl nasledné realizovan.
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I. TEORETICKA CAST
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1 VYMEZENI ZAKLADNI TERMINOLOGIE

V této kapitole jsou definovany zakladni pojmy z oblasti ochrany majetku a osob, které je

nutné definovat, jelikoz se budou v této praci ¢asto pouzivat:

o ,StfeZeny prostor - cast budovy a/nebo prostoru, kde miize byt prosttednictvim po-
plachového zabezpeCovaciho a tisiového systému detekovano vniknuti, pokus o
vniknuti, nebo aktivace tisiového prostiedku.

e Prostor - urena oblast, v niZ mohou byt detekovany abnormalni podminky.

e Poplachovy systém (dale jen AS) - elektricka instalace, ktera reaguje na manualni
podnét nebo automatickou detekci ptitomnosti nebezpedi.

e Poplachovy zabezpecovaci a tisiiovy systém (dale jen PZTS) - kombinovany sys-
tém urceny k detekci poplachu vniknuti a tisnového poplachu.

e Smycka - ZpUsob piipojeni prvkli PZTS u analogovych systémil, zahrnujici skupinu
detektorti, propojenych spole¢nym vedenim na samostatny vyhodnocovaci obvod
ustfedny. Detektory se pfipojuji sériové nebo paralelné podle zplisobu naprogramo-
vani ustfedny a typu pouzitych detektorti. Nej€astéji se udavad moznost zapojeni ma-
ximalné 5 detektorli na jednu smycku.

e Zona - stanovena oblast stfeZzen¢ho prostoru, v niz mohou byt PZTS detekovany
stavy vloupani, pokusu o vloupani nebo aktivace tisnového zatizeni. Pozn. Oblasti
muze byt vzdy samostatné a jednoznac¢né detekovatelny prostor (napt. mistnost, po-
zemek) nebo také vstupni prvek (dvete, okno). Zény mizeme délit na okamzité,
zpozdéné, podminéné zpozdéné, stay, sleep, force, intell.

e Detektor - prvek urCeny k vyslani poplachového signalu nebo zpravy jako odezvy
na detekci abnormalniho stavu, indikujici pfitomnost nebezpec¢i. Pozn. Detektory
muzeme klasifikovat dle riznych kritérii, napt. dle fyzikdlniho principu Cinnosti
(elektromechanické, elektromagnetické, elektroakustické), moznosti detekce (po-
hybu, otevfeni, tfisténi skla atd.), dle mista instalace (vnitini, venkovni) nebo dle
snimané fyzikalni veli¢iny (teplota, tlak, zvuk, elektromagnetické spektrum atd.).

e Senzor - ¢ast detektoru, kterd snima zménu stavu vybrané fyzikalni veli€iny.

e Usti‘edna - zafizeni pro piijem, zpracovéni, ovladani, indikaci a iniciaci nasledného
pfenosu informace.

e Propojeni - prostiedky k pfenosu zprav a/nebo signali mezi komponenty PZTS.

e Signal - proménné parametry, jimiz jsou pifenaSeny informace.
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¢ Dohledové a poplachové prijimaci centrum (déale jen DPPC) - trvale obsluhované
vzdalené stiedisko, do n€jz se pienaseji informace o stavu jednoho nebo vice popla-
chovych zabezpecovacich a tisnovych systému.
e Dopliikové ovladaci zaFizeni - zatizeni pouzité pro dopliikové ovladaci ucely. Pozn.
Jedna se o technické prostiedky umoziiujici ovladani poplachového zabezpecovaciho
a tisnového systému nebo jeho Casti, napf.:
o klavesnice,
o dalkovy ovladac,
o tlacitka,
o biometricky prvek,

o CteCka karet nebo kli¢enek.

Vybrané technické prostiedky mohou byt umistény vné stiezeného prostoru a jejich

prostiednictvim je mozné systém uvadét do stavu stiezeni nebo klidového stavu.

e Vstupni/ vystupni bod - misto, ve kterém uzivatel vstupuje do stfezené¢ho prostoru
nebo tento prostor opousti.

e Napajeci zdroj - ¢ast poplachového systému urcena k zajiSténi energie pro napajeni
poplachového zabezpefovaciho a tisiového systému nebo jeho Casti.

e Doba zilohovani - doba, po niZ je nahradni napéjeci zdroj schopen napajet popla-
chovy zabezpecovaci a tisnovy systém.

e Komponenty systému - jednotliva zafizeni, ktera jsou-li spolu sestavena, vytvareji
poplachovy zabezpecovaci a tisfiovy systém. Pozn. Ustfedny, detektory, napdjeci
zdroje, kabeldz, komunikatory, moduly atd.

o Uzivatelské rozhrani - prostiedky, pomoci nichz uzivatel poplachovy zabezpeco-

vaci a tisiovy systém ovlada (provozuje).“ [1]

1.1 Ochrana a fyzicka bezpec¢nost objektu

»Bezpecnost subjektu je chapana jako stav, kde rizika plynouci z hrozeb jsou eliminovéana
na akceptovatelnou uroven. Maé-li se subjektu zajistit bezpeCnost, musi byt znamy
zakladni hrozby, které mu mohou zplsobit Ojmu. Mezi zakladni hrozby v soucasnosti
patfi Cinnost kriminalnich Zivll ¢i jinych osob, jejichZz cilem je zcizeni, neopravnéné

nakladani, poSkozeni nebo plné zniceni chranénych aktiv.
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Zpasob provedeni ¢i naplnéni hrozby urcuje opatfeni, jimiz se zajiStuje ochrana proti
jejich ucinku. Ochrana v obecném pojeti predstavuje vytvoreni bezpecného prostiedi pro
dany subjekt. Realizace ochrany pfedstavuje navrh a sladéni vSech dostupnych prostiedk,
které zajisti pozadovanou nebo definovanou bezpecnost. Bezpecnostni opatieni, realizo-
vand ve form¢ systému fyzické bezpecnosti, jsou schopna potencialniho narusitele

odradit od jeho ¢inu, zamezit jeho provedeni, ptipadné jej zpomalit pti zcizeni aktiv.
Soudoby systém fyzické bezpecnosti objektu (ochrany majetku) zpravidla zahrnuje:

e rezimova opatieni,
e fyzickou ochranu (€innost fyzické ostrahy),

e technickou ochranu (technické prostfedky systému fyzické bezpecnosti).” [2]

1.1.1 ReZimova opati‘eni

»Rezimova opatfeni predstavuji procesni naplnéni bezpecnostni politiky organizace
(instituce, firmy). Cilem rezimovych opatieni je stanovit zsady, pravidla, opravnéni pti po-
hybu zaméstnancii a dalSich osob v prostordch organizace, zptisob nakladani s bezpec-
nostné dilezitymi prvky, pravidla provadéni bezpecnostnich kontrol vnaseného a vynase-
ného materidlu apod. Kindl o reZimové ochrané¢ uvadi, Ze: je souborem organizatné
administrativnich opatfeni a postupi sméfujicich k zajisténi poZadovanych podminek
pro smysluplnou funkci zabezpeCovaciho systému a jeho sladéni s provozem chrang-
ného objektu. ReZimova opatfeni by meéla byt navrzena tak, aby pfili§ neomezovala
pohyb osob v objektu organizace a souCasné zajistila poZzadovany stupen bezpecnosti.
Vyznamnou roli v této oblasti sehrava systém kontroly vstupu. Povinnosti subjektu k zave-
deni rezimovych opatifeni mohou vyplyvat z pravnich ptredpisti upravujicich jeho ¢innost
nebo z podminek pro jeji vykon. Rezimova ochrana je v ramci systému bezpecnosti pojitkem
zbylych ¢asti tedy technické a fyzické ochrany. Zakladem pro reZimovou ochranu podobné
jako pro cely systém fyzické ochrany jsou dokumenty Bezpecnostni politika a analyza bez-

pecnostnich rizik “ [2]

1.1.2 Fyzicka ostraha

,Bezpecnostni situace zahrnuji v ramci zajisténi fyzické bezpecnosti Siroké spektrum uda-
losti. Adekvatni reakce vyzaduji ur¢ené a hlavné specialné ptipravené osoby, schopné zajis-
tit bezpecnost chranénych aktiv adekvétni a efektivni cestou s minimalnimi dopady. Fyzicka

ostraha, zajist'ujici fyzickou ostrahu stfezeného objektu, plni v této oblasti vyznamnou roli.
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Svoji trvalou ¢i docasnou ptfitomnosti v objektu organizace je schopna v souladu s rezimo-
vymi opatienimi zajistit ochranu aktiv. Jedna se pfedevsim o odhaleni a zadrZeni narusitele,
zamezeni zcizeni aktiv, realizaci protipozarnich a havarijnich opatfeni apod. Fyzicka ostraha
byvé provadéna straznymi, hlidaci, hlidaci sluzbou ¢i policisty. VétSina organizaci zajistuje
svoji fyzickou ostrahu jako sluzbu poskytovanou jinym pravnim subjektem, zpravidla sou-
kromou bezpecnostni sluzbou. Zajistovani ochrany fyzickou ostrahou byva zpravidla fi-

nancné nejnakladnéjsi zplisob zajisténi bezpecnosti.* [2]
1.1.3 Technicka ochrana

»lechnické prostredky fyzické bezpecnosti soucasné s fyzickou ostrahou piedstavuji za-
kladni bezpecnostni opatieni fyzické bezpecnosti objektu. Cilem technickych prostredki je
podpofit realizaci rezimovych opatieni, zkvalitnit ¢innost fyzické ostrahy (déale jen FO) a
odradit naruSitele od jeho ¢inu, pfipadné vyznamné ztizit ¢innost a prodlouzit dobu jeho
pristupu k chranénym aktiviim. Mezi zékladni technické prostiedky fyzické bezpecnosti se
fadi mechanické zdbranné systémy a elektronické bezpecnosti systémy. Mechanické za-
branné systémy zahrnuji dvete, zdmky, ploty, miize ostnaté draty apod., které¢ svymi vlast-
nostmi brani fyzickému pohybu narusitele. Cilem elektronickych bezpe¢nostnich systémt je
fizeni pfistupu k aktiviim organizace a odhaleni neopravnéného pfistupu k nim. Mezi za-
kladni elektronické bezpecnostni systémy fadime systémy kontroly vstupu, elektronickou
pozarni signalizaci, kamerové systémy a poplachové zabezpecovaci systémy. VSechny za-
bezpecovaci systémy a jejich pozadavky jsou podrobné popsany v technickych v normach
tvofenych a vydanych Utadem pro technickou normalizaci, metrologii a statni zkugebnictvi.
Poplachovy zabezpecovaci systém je ve své podstaté digitalni elektronicky systém, ktery ve
stteZeném prostoru trvale monitoruje specifické fyzikalni projevy a pii jejich vyskytu vyhla-
Suje poplach. Specifickymi fyzikalnimi projevy jsou demaskujici projevy ptitomnosti naru-
Sitele ve stfezeném prostoru, spojené zejména s jeho pohybem. Jedna se naptiklad o zménu
kmitoctu akustickych vin, odrazenych od povrchu téla narusitele, vyzafovanim infracerve-
ného zateni télem narusSitele, preruseni paprsku infracerveného zareni t€lem narusitele, se-
pnuti spinace pohybem apod. Poplachové zabezpeCovaci systémy jsou zpravidla sloZeny z
ustfedny, optickych a akustickych vystraznych prvki, detektor naruSeni a ptimych spojd,
zajistujicich piipojeni detektorti do stiedny. Ustiedna zajistuje piijem poplachi z jednotli-
vych detektortl naruseni, jejich zaznamenani, vyhodnoceni a vyhlageni poplachu. Usttedna

poplachového zabezpecovaciho systému muize byt pfipojena prostfednictvim poplachového
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prenosového systému na DPPC. Detektory naruSeni tvoii senzorickou ¢ast poplachového

zabezpecovaciho systému.* [2]

Schéma reSeni prenosu dat
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PCE250
Bk e GPRS komunikator
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{pulk centralni achrany)
PARADOX l IPR1024 sledovini bezpetnostni
rabezpetovaci Ustredna P150 W datowy prijimac agenturou

internatoyy komunikator

Obrazek 1. Schéma feSeni penosu dat na DPPC [3]

1.2 Kamerové systéemy

Kamerové systémy jsou v soucasné dob¢ velice Casto vyuzivany v oblasti ochrany objekti,

majetku nebo osob.

1.2.1 Snimani obrazu

vvvvv

zachytit pohyblivy obraz ur€ité oblasti (tzv. zorném poli kamery) a pfedat jej k dalSimu zpra-
covani. Princip ¢innosti kamery je takovy, ze svétlo z dané oblasti prochazi objektivem ka-
mery a s pomoci soustavy zrcadel dopada na snimaci ¢ip. Zde je toto svétlo pfeménéno na
elektricky proud, ktery nasledné elektronika kamery pfevede na analogovy ¢i digitalni sig-
nal, ktery se mize dale pfenaset a podle potieby zpracovavat. U soucasnych kamer se se-
tkdme predevsim s polovodi¢ovymi snimac¢i CMOS, CCD a DPS, které jsou citlivé prave na
to zcela jisté rozliSovaci schopnost. Ta je dana mnozstvim snimacich bunék (pixeld), které
jsou pravidelng rozmisténé do rastru. Cim vétsi poéet téchto bunék na dané plose mame, tim
vétsi ziskavame rozliSeni a snimany obraz je kvalitnéj$i. Dal§im parametrem je pomér stran.
Existuje n€kolik standardd, které jsou pomérné rozsifené, vale maji riizné poméry stran. Jsou
jimi naptiklad PAL (768x576 pixeltr), NTSC (720x580), XGA (1024x768) piipadn¢ HDTV
(1280x720 nebo 1920x1080 atd.). Diilezitym parametrem je i dynamicky rozsah snimaného
obrazu. Ten udéava pocet odstintl, ktery je schopen piislusny snimac rozlisit, tj. rozdil mezi

nejsvétlejsi a nejtmavsi ¢asti obrazu. Poslednim dilezitym parametrem je citlivost snimace
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na svétlo. Ta byva vétsSinou udavana jako ISO citlivost a udava miru zesileni obrazového
signalu, ktery odchéazi na dal$i zpracovani. Protoze vSak obrazovy signal obsahuje urcité
procento Sumu a se zesilenim signalu se zesiluje 1 Sum, byl zaveden parametr odstup signalu
od $umu. Cim vétsi hodnotu ma tento parametr, tim kvalitngjsi vysledny obraz je a obsahuje

méné Sumu.* [4]

1.2.2 Zakladni prvky kamery

»Kameru tvorii tii zakladni stavebni ¢asti: objektiv, fotocitlivy prvek a elektronicka cast. Ob-
jektiv spolu s ovladacimi prvky pro zoom a clonu tvofi prvni ¢ast kamery a slouzi k vytvoteni
obrazu scény. Za objektivem je umistén snimaci senzor (fotocitlivy prvek) pro zaznam ob-
razu, senzor prevadi obraz do elektrické podoby. Elektronicka ¢ast spolu s mikroprocesorem
zajist'uje digitalizaci ziskanych informaci ze snimace, jejich kompresi a ukladani na vyuzi-
vané médium, ptipadné prenos kanalem na vzdalené zobrazovaci nebo zaznamové zaiizeni.*

[4]

elektromicka Cast

Usmérnéné svétlo

Objektrv

ctava éoéek)

Obrazek 2. Zéakladni ¢asti kamery [4]

1.3 Zavér kapitoly

V prvni kapitole byla vymezena zédkladni terminologie z oblasti ochrany majetku a osob.

Dale byl vysvétlen pojem ochrana a fyzicka bezpecnost objektu a kamerové systémy.
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2 RIZENI RIZIK

V této kapitole bylo vysvétleno, co je to teorie rizik, analyza rizik a byla probrana jejich

zakladni terminologie.

2.1 Zakladni terminologie:
Zékladni pojmy z oblasti fizeni rizik:

e ,Aktivum - vSe, co ma pro danou organizaci né¢jakou hodnotu, kterd miize byt zmen-
Sena pusobenim hrozby. Aktiva jsou hmotné (napf. finan¢ni prostiedky, cenné pa-
piry, nemovitosti apod.) a aktiva nehmotna (napf. informace, kvalita personalu, au-
torska prava apod.).

e Hrozba - vlastnost, sila, udélost, aktivita nebo osoba, ktera ptisobi bud’ piimo na
aktivum nebo na bezpe¢nostni opatfeni s cilem ziskat pristup k aktivu (a poskodit
ho).

e Zranitelnost - nedostatek, slabina nebo stav analyzovaného aktiva, které miize
hrozba vyuzit pro uplatnéni svého nezddouciho vlivu. Vlastnost aktiva nebo slabina
na urovni fyzické, logické nebo administrativni bezpecnosti, kterd miize byt zneuzita
hrozbou. Zranitelnost vznika tam, kde dochazi k interakci mezi hrozbou a aktivem,
pfi¢emz zakladni charakteristikou zranitelnosti je jeji Groven. Ta je stanovovana
podle dvou zékladnich faktord, a to citlivosti (nadchylnost aktiva byt poSkozeno danou
hrozbou) a kriti¢nosti (vyznamnost aktiva pro analyzovanou organizaci).

¢ Riziko - vzniké vzajemnym ptisobenim hrozby a aktiva a je vyjadfovano kombinaci
(resp. souc¢inem) pravdépodobnosti vyskytu mimotadné udélosti a jejiho dopadu na
dané aktivum. Riziko je vzdy odvoditelné a odvozené z konkrétni hrozby. Miru ri-
zika, tedy pravdépodobnost Skodlivych nésledkt vyplyvajicich z hrozby a ze zrani-
telnosti zajmu, je mozno posoudit na zaklad€ tzv. analyzy rizik, kterd vychazi i z
posouzeni nasi pfipravenosti hrozbam celit.

e Bezpecnostni opatieni - opatieni na urovni fyzické, logické nebo administrativni
bezpecnosti, které snizuje zranitelnost a chrani aktivum pied danou hrozbou. Muze
byt dosazeno:

o snizenim zranitelnosti aktiva,
o eliminaci zdrojt hrozeb,

o sniZzenim pravdépodobnosti vyskytu mimotadné udalosti,



UTB ve Zliné, Fakulta aplikované informatiky 18

o snizenim zdvaznosti dopadu mimotadné udalosti.
e Zbytkové riziko - riziko, které nebylo oSetfeno nebo stale zdstava i po zavedeni

bezpecnostnich opatteni.” [3]

aktiva
chranici Ol

opatreni hrozby
Analyza .
zmirhuji . Zneuzivajl

rizik
riziko zranitelnosti
predstavujici vedouci k

ohrozeni

Obrazek 3. Analyza rizik [5]

2.2 Teorie rizik (fizeni rizik)

,leorie rizik je obor, jehoz cilem je identifikace potenciadlné nejhorsich dopadd pro kon-
krétni referen¢ni objekt. Takovéto dopady narusuji jeho bezpecnost. Pro referencni objekt je
dilezité zajistit vhodné podminky pro jeho normélni funkci. K tomu, aby tyto podminky
byly zajistény, jsou diky procesu analyzy a hodnoceni rizik identifikovana nejvyznamnéjsi
rizika2 a zvoleny vhodné strategie k jejich feSeni. Pokud je to mozné, tak se nejvyznamnéj-
$im rizikiim snaZime vyhnout. Stfedni rizika jsou opatfenimi minimalizovana nebo jsou sdi-
lena (napf. pojisténim, vojenskou koalici) jejich disledky. Nizka rizika obvykle akceptu-
jeme, protoze jejich dopady patii k béznému zivotu, je s nimi dopfedu pocitdno a v systému
existuji standardni néstroje k jejich odstranéni. Obecné je teorie rizik vyuZita proaktivné fi-

zenim rizik v referen¢nim objektu. Rizeni rizik je zaloZeno na systematickém a kontinualnim
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vyhledavani rizik, jejich vyhodnocovani a volbé strategii k jejich feseni. Rizeni rizik doznalo
v poslednich letech Sirokého uplatnéni v fad€ obori, investovanim a podnikdnim pocinaje,
pies zdravotnictvi, a bezpecnosti a krizovym fizenim konce. Na Obr. 6 je zobrazen vztah

bezpecnosti a rizika.* [6]

=4
i
o
L)
]
.{:\ 1
bezped
lroven
bezpetnost || o kvalita ochrannych opatfeni
. G. = G; e D:
nebezpedi -

R, R, R, ;
akceptované riziko riziko

Obrazek 4. Bezpecnost v pojeti teorie rizik [6]

2.3 Analyza rizik

Analyza rizik slouzi k identifikaci rizik.
Obsah analyzy:

e  Analyza aktiv — identifikovat kritick4 aktiva a ur¢it jejich hodnotu,
e analyza hrozeb — identifikace a kvantifikace hrozeb,
e analyza zranitelnosti - identifikovat a kvantifikovat vSechna slaba mista objektu,

e stanoveni vysledného rizika.“ [5]
Analyza rizik nam rika:

e . .Co vSechno se muze stat,

e proc¢ se to muze stat,

e jak se to muze stat,

e kde se to muze stat,

e akoho se to bude tykat.“ [5]
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Parametry pro uspéSnou analyzu rizik:

e  Srozumitelna,

e Zalozena na faktech,

e Logicky uspotadana,

e Prakticka,

e Oteviena hodnoceni,

e Zalozend na jasnych domnénkéch a predpokladech,
e V souladu s institucemi,

e Vedouci k ponauceni,

e Byt v souladu s krizovou komunikaci,

e Inovativni,

e Znovupouzitelnd.“ [5]

2.3.1 Metody analyzy rizik

Mame nékolik metod analyzy rizik, ze kterych mlizeme vybrat tu nejvhodnégjsi, vybér zalezi

vZdy na nas. Ptiklady metod:

e Check list,

e Safety audit,

o  What-if,

e FMEA a dalsi.

2.3.1.1 Check list

»Kontrolni seznam je postup zaloZeny na systematické kontrole plnéni pfedem stanovenych
podminek a opatfeni. Seznamy kontrolnich otazek (checklists) jsou zpravidla generovany na
zaklad¢ seznamu charakteristik sledovaného systému nebo ¢innosti, které souviseji se systé-
mem a potencionalnimi dopady, selhdnim prvki systému a vznikem Skod. Jejich struktura
se miZe ménit od jednoduchého seznamu az po slozity formulaf, ktery umoznuje zahrnout

ruznou relativni dilezitost parametru (vahu) v ramci daného souboru.* [7]

2.3.1.2 Safety audit

»Bezpecnostni kontrola je postup hledajici rizikové situace a navrzeni opatfeni na zvyseni

bezpecnosti. Metoda predstavuje postup hleddni potencionalné mozné nehody nebo
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provozniho problému, ktery se miize objevit v posuzovaném systému. Formalné je pouzivan

pfipraveny seznam otazek a matice pro skorovani rizik.“ [7]

2.3.1.3 What-if

»Analyza toho, co se stane kdyz, je postup na hledani moznych dopadii vybranych provoz-
nich situaci. V podstaté je to spontanni diskuse a hledani ndpadd, ve které skupina zkuSenych
lidi dobfe obeznamenych s procesem klade otazky nebo vyslovuje ivahy o moznych neho-
dach. Neni to vnitin¢ strukturovana technika jako nékter¢ jiné (naptiklad HAZOP a FMEA).
Namisto toho po analytikovi pozaduje, aby ptizptsobil zdkladni koncept Setfeni urcitému

el [7]

2.3.1.4 FMEA

»Analyza selhani a jejich dopadl je postup zalozeny na rozboru zptlisobil selhani a jejich
duasledkd, ktery umozituje hledani dopadi a pficin na zakladé systematicky a strukturované
vymezenych selhani zatizeni. Metoda FMEA slouzi ke kontrole jednotlivych prvka projek-
tového navrhu systému a jeho provozu. Piedstavuje metodu tvrdého, urcitého typu, kde se
predpoklada kvantitativni piistup feSeni. Vyuziva se predevSim pro vazna rizika a zdlvod-
néné piipady. VyZaduje aplikaci pocitacové techniky, specialni vypocetni program, naroc-

nou a cilen¢ zamétenou databazi.* [7]

2.4 Zavér kapitoly

Ve druhé kapitole byla probrana zédkladni terminologie fizeni rizik. Dale bylo definovéano co

to je fizeni rizik a analyza rizik.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 23

3 CHARAKTERISTIKA AREALU

Aredl spolecnosti je situovan v primyslové zastavéné oblasti. Tvoii jej tfi budovy sila, bu-
dova poskliznové linky, budova vratnice, administrativni budova s laboratoti a vahou, Cer-
paci stanice, trafostanice, budovy byvalych dilen a skladt. Dale jsou v objektu budovy nebo
oplocené pozemky, které jsou komeréné pronajaty cizim subjektim. Vzhledem k této sku-
te¢nosti je v celém aredlu znacny pohyb cizich osob, osobnich i1 ndkladnich vozidel. Vjezd a

parkovéni vozidel (sluzebnich, zdkazniki, dodavateli apod.) v arealu je na zéklad€ povoleni.

Ke stani jsou vyclenéna parkovaci mista. Aredl je stfezen soukromou bezpecnosti sluzbou

(dale jen SBS) ABAS.

Obrazek 5. Letecky pohled na areal [8]
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3.1 Zelezobetonova véZova sila (Silo 2 a 3)

Uvedena sila maji nasypné kose pro uskladiiovani komodit ptizptisobeny pro Zelezni¢ni va-
gony (pokud vede k silu Zelezni¢ni vlecka a pieprava probiha po zeleznici) a nasypné kose
pro silni¢ni dopravu. Vysypky komodit ze sila jsou feSeny bo¢nimi vypustémi (samospadem
z jednotlivych bunék sila, které jsou ovladany z venkovni strany sila fetézem, pro otvirani
jednotlivé bunky) nebo pomoci mechanického $Sneku ptes zasobnik (ovladani z velinu sila).
Venkovni vypusté sila ovladané fetézem jsou zajistény visacim zamkem. Klice od uvede-
nych zamkt ma vedouci stfediska a poskytuje je pti vyskladiiovani komodit silo mistrovi.
Tyto klice jsou zajistény u vedouciho stfediska proti zneuziti. Vyskladiovani komodity ze
sila je pomoci mechanického $neku do zdsobniku, z kterého se nasledné komodita vysype
na piepravni vozidlo nebo Zelezni¢ni vagén. Cely proces naskladiiovani a vyskladiiovani je
fizen z velinu sila. Vypusté u susi¢ky jsou ovladany z venkovni strany susicky feté¢zem, ktery
je zajistén visacim zdmkem. Klice od vypusté jsou ulozeny na velinu pfislusného sila.
Vstupy do sila jsou zajiStény dveifmi, které maji z venkovni strany kouli a jsou uzamceny.
Kli¢e od vstupu do sila mé vedouci strediska a silo mistr. Fyzicka ostraha v uvedeném stie-
disku je povinna zapisovat jakykoliv vstup zaméstnancli do aredlu po pracovni dob¢€ a o
vstupu informovat vedouciho stfediska po pfichodu na stfedisko. Dale mé fyzicka ostraha
pfi obchlizkové ¢innosti za kol kontrolu zajisténi bo¢nich vypusti sila visacim zdmkem a

kontrolu zajisténi vstupu do sila.

3.2 Zdéné sila (Silo 1)

Zdéné sila slouZzi k uskladnéni mensiho mnozstvi zemédélskych komodit z diivodu své mensi
kapacity skladovani. Nasypné koSe pro uskladiiovani komodit jsou pfizplisobeny silni¢ni
dopravé i1 Zelezni¢ni dopravé. Vyskladnovani komodity ze sila je pomoci mechanického
Sneku do zasobniku, z kterého se nasledné komodita vysype na piepravni vozidlo nebo ze-
lezni¢ni vagon. Cely proces naskladiiovani a vyskladiiovani je fizen z velinu sila. Zdén4 sila
mohou mit bo¢ni vypusté, které vyuzivaji samospad z jednotlivych bunék sila, které jsou
ovladany z venkovni strany sila fetézem. Vstupy do sila jsou zabezpeceny dvefmi s bezpec-

nostni kouli z venkovni strany a zdmkem dvefi.

3.3 Podlahové sklady

Ke skladovani komodit se v piipadé naplnénosti kapacity sil vyuZzivaji i podlahové sklady.

Jednd se o jednopodlazni zastfeSené budovy mimo sila, kde se komodita uklad4d na
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betonovou podlahu. Vjezd do skladu je zabezpecen dveimi, vétSinou jsou tyto dvete uza-

mcené visacim zamkem. Bez pouziti techniky se da odcizit pouze malé mnozstvi komodit.

3.4 Vaha

V zemédelskych stiediscich se pouzivaji mostni automobilové vahy uroviiové. Vahy jsou
uréeny pro obchodni statické vazeni silni¢nich vozidel. Vazni most je tvoten zelezo-betono-
vou modulérni konstrukci. Konstrukce vahy je vyrobena ze zelezo-betonového zakladu v

urovni komunikace. Snimani zatizeni je provadéno tenzometrickymi snimaci zatizeni.

3.5 Zavér kapitoly

Ve treti kapitole byla provedena charakteristika arealu a popis stézejnich objekta.
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4 ZHODNOCENI AKTUALNIHO STAVU

V této kapitole bylo provedeno zhodnoceni aktualniho stavu externich prostor, nejblizsiho

okoli a personalnich hrozeb.

4.1 Externi prostory a nejblizsi okoli
Zhodnoceni aktualniho stavu:

e vratnice, brana a zavora,

e oploceni aredlu,

e zabezpeceni budov a objektd,

e piijem komodit,

e silo,

e laborator a vaha,

e osvétleni,

e parkovisté soukromych a sluzebnich vozidel,
e administrativni budova,

e (Cerpaci stanice,

e skladovani materialu a odpadu.

4.1.1 Vratnice, brana a zavora

Vrétnice je misto vjezdu 1 vyjezdu vSech vozidel do aredlu. Pfi provedeném kontrolnim Set-
feni bylo zjisté€no, Ze v pracovni dobé& je hlavni brana a zavora do arealu oteviena. V mimo-
pracovni dobg, resp. v no¢nich hodinach, je brana zaviena a uzamcena, zavora je staZena.
Ostrahu arealu zajistuje SBS ABAS na zakladé¢ Smlouvy o bezpecnostnich sluzbach a Ob-
jektove instrukce pro vykon sluzby (tato smérnice je obecnd, nékteré pokyny neni mozno
technicky ani personalné realizovat, je tfeba provést jeji aktualizaci na podminky strazni
sluzby v aredlu stfediska na sménu jednim ¢lov€kem). Vozidla cizich subjekti vyjizdéji 1
provadeéjici prepravu komodit jsou vazena, jsou odebirany laboratorni vzorky z komodity,
kontrola zavazadlového prostoru neni ze strany SBS provadéna. Prochdzejici osoby nejsou
nijak kontrolovany. V no¢nich hodinéch je provadéna v nepravidelnych ¢asech 6x za sménu

obchtizkova ¢innost, kdy ostraha musi projit ptes kontrolni body v arealu a na téchto bodech



UTB ve Zliné, Fakulta aplikované informatiky 27

se elektronicky pfihlasit pomoci ¢ipu. V dobé obchiizkové ¢innosti je vratnice uzamdcena.

Okoli vratnice je v no¢nich hodinach osvétlené.

Obrazek 6. Pohled na vjezd a vstup do arealu stiediska, zdroj: autor

Hrozby:

e vyneseni nebo vyvezeni surovin ptes vratnici, nekontrolovatelny vjezd nebo vyjezd
vozidel, krom vozidel ptevazejici komodity,

e liknavost a familidrni jednani pracovnikl ostrahy,

e spoluprace pracovniki ostrahy pii kradezich,

e Umyslné chybné vazeni vozidel v dobé neptitomnosti pracovnice vahy,

e nedostatecna kontrola osob a vozidel,

e neni kamerovy systém (dale jen CCTV),

e neni PZTS.
Eliminace:

e instalace CCTV,

e zajisténi piipojeni stfediska na DPPC,

e instalace PZTS,

e kontrola zavazadlového i1 ndkladového prostoru vozidel opoustéjicich areal, namat-
kova kontrola prochazejicich osob,

e kontrolni ¢innost pracovnikl ostrahy ze strany manazera bezpecnosti.
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4.1.2 Oploceni arealu

Ohraniceni aredlu je starSiho data, cemuz odpovida i jeho kvalita. Je tvofeno betonovym,
plechovym a draténym plotem. Na nékolika mistech jsou viditelné deformace a stopy po

predchozim poskozeni.

Obrazek 8. Pohled na plechovy plot, zdroj: autor
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Hrozby:

Stav plotu na nékterych mistech umoznuje jeho snadné prekonani a neopravnény

vstup do aredlu, tim hrozi riziko majetkového deliktu nebo vandalismu.

Eliminace:

4.1.3

pravidelna kontrola plotu a fotodokumentace vybranych rizikovych mist. Vyhodno-
covani stavu a pii zjiSténi umyslného naruSeni kontaktovat pracovniky SBS a kon-
zultovat vhodna opatfeni s cilem zjistit kdo a pro¢ poskozeni zptisobil, ptip. odhalit
narusSitele,

prabézna likvidace porostu v blizkosti plotu,

rekonstrukce plotu,

pro vyssi ochranu plotu lze vyuzit venkovniho zabezpecovaciho systému ur¢ené¢ho
pro stieZzeni obvodového oploceni (detekuje jeho prelezeni, stitthani a ohybani) nebo
halogenovy reflektor,

instalace CCTV.

Zabezpeceni budov a objekti

Aredl tvoifi administrativni budova s vahou, obvodova komunikace, sila, skladové objekty,

cerpaci stanice a dals$i provozni objekty. VSechny vstupy jsou zabezpeceny mechanickymi

uzamykatelnymi systémy bez elektronické ochrany.

Hrozby:

V dusledku ptisobeni dalSich spolecnosti v aredlu a umisténi provoznich objektl zde
dochazi k pohybu cizich osob, vjezdu/vyjezdu vozidel do/z aredlu, tim hrozi nebez-

peci neopravnéného vstupu do nepovolanych mist a vznik majetkového deliktu.

Eliminace:

apelovat na vlastni zaméstnance k dodrzovani rezimu uzamykani jednotlivych budov
a objektu,
instalace CCTV,

instalace ptistupového systému (dale jen ACS).
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4.1.4 Prijem komodit

Prostor pro ptijem komodit je tvofen tzv. pfijmovymi rosty a hlavné v dobé zvyseného pti-
jmu komodit (sklizn€) je zde riziko, Ze by mohlo dojit k nespradvnému naskladnéni nebo
vyskladnéni komodity. Komodity jsou v pfevazné vétSiné vyskladiiovany do sil. Okoli je v

noc¢nich hodinach osvétlené.

Obrazek 10. Pohled na detail pfijmovych rostt, zdroj: autor
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Hrozby:

e kontaminace surovin,

e nespravné vyskladnéni a naskladnéni komodit.

Eliminace:

¢ instalace CCTV do prostort pfijmovych rosti a vstupt do sil,

e instalace PZTS,

¢ instalace halogenového osvétleni s napojenim na pasivni infracervené detektory
(déle jen PIR),

e dusledné dodrzovani rezimovych opatieni a namatkové kontroly.

4.1.5 Silo

V aredlu jsou umisténa tfi betonova sila se skladovaci kapacitou 24 000 tun, 22 000 tun a 8
000 tun. Soucasti sila je i budova poskliziiové linky, budova susicky a cCisticky. Odpad ze

sila je skladovan a prodavan. Okoli sil je v no€nich hodinach osvétlené.

Obrazek 11. Pohled na silo, zdroj: autor



UTB ve Zliné, Fakulta aplikované informatiky 32

Hrozby:

e kradeze komodit,
e kontaminace surovin,
e nespravné vyskladnéni a naskladnéni komodit,

e Uumyslné Spatné naskladnéni komodit (volny piistup do velint sil).
Eliminace:

¢ instalace ACS (uzavirdni vchodi do velint sil),

e instalace PZTS,

e instalace halogenového osvétleni s napojenim na PIR,

e instalace CCTV do prostort piijmovych rosti a vstupt do sil,

e dusledné dodrzovani rezimovych opatieni a namatkové kontroly.

4.1.6 Laborator a vaha

Laboratof a vaha se nachazi u administrativni budovy na nadvofi. Provadi zde kontrolu kva-
lity komodit, jak pfi pfijmu, tak pfi expedici a vaZeni vozidel ptepravujicich tyto komodity.
Odebrané vzorky se uchovavaji po dobu 6 mésict. Je zde jednosménny provoz a pracovnice

jsou schopné se v ptipadé potieby zastupovat.

Obrazek 12. Pohled na vratnici s vahou a laboratofi, zdroj: autor
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Hrozby:

e vstup neopravnénych osob a manipulace se vzorky,
e nedusledna kontrola vzorku komodit,

e Uumyslné chybné vazeni vozidel.
Eliminace:

e instalace CCTV,
e ACS,

e dodrZovani rezimovych opatieni.

4.1.7 Osvétleni

Aredl je osvétlen pouli¢nimi lampami a svitidly. Jsou instalovdna na obvodové komunikaci

a na jednotlivych objektech. Osvétleni je starSiho data, ale funk¢ni a dostatecné ucinné.

Hrozby:

e v pfipadé dlouhodobé nefunkcnosti osvétleni hrozi nekontrolovatelny pohybu osob,
e nepovolany vstup do vyhrazenych prostor,
¢ nekontrolovatelnd manipulace s hnojivy a ptedméty,

e pracovni Uraz.
Eliminace:

e pravidelna kontrola a vyhodnoceni u€innosti systému osvétleni,
e neprodlené odstranovat zavady nefunkcniho osvétleni,

e instalace CCTV.

4.1.8 Parkovisté soukromych a sluZebnich vozidel

Parkovisté vozidel se nachdzi v celém arealu. Zamé&stnanci prevazné parkuji ve stiedu aredlu
(naproti administrativni budovy). Najemci, jejich zaméstnanci a ptipadni zédkaznici parkuji

sva osobni vozidla u pronajatych objektti.
Hrozby:

e ukryti odcizenych komodit, krmnych smési nebo dal§iho majetku v soukromych vo-

zidlech a nésledné vyvezeni mimo aredl.
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Eliminace:
e instalace CCTV na parkovisté u pronajatych objekti,
e kontrola vozidel pti vyjezdu SBS.

4.1.9 Administrativni budova

V aredlu se nachazi administrativni budova, kterd je zabezpecena pouze uzamcenim. Zadné
dalsi zabezpeceni neni instalovano. Po odchodu zaméstnanct je budova kontrolovana SBS.

V nocnich hodinach je provadéna vnéjsi kontrola budovy v ramci obchtizkové ¢innosti SBS.
Hrozby:

e kradeze vybaveni kancelaii, dokumentt, finan¢nich prostiedkd.
Eliminace:

e instalace ACS,
e instalace PZTS,
e instalace CCTV,

e kontrola SBS v no¢nich hodinach.

4.1.10 Cerpaci stanice

Cerpaci stanice se nachazi v zadni &asti arealu. Odbér pohonnych hmot (dale jen PHM) je
mozny pouze pres pridélené kli¢e. Cerpaci stanice neni sledovana kamerovym systémem. V

noc¢nich hodinach je tento prostor osvétlen.
Hrozby:

e kradez nafty,

e umyslné poSkozeni zatizeni Cerpaci stanice.
Eliminace:

e instalace CCTV,

e kontrola SBS v no¢nich hodinach.
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Obrazek 13. Cerpaci stanice, zdroj: autor

4.1.11 Skladovani materialu a odpadu

Nafta a lehky topny olej (dale jen LTO) jsou uskladnény v podzemnich nadrzich, které jsou
umistény pod zdénou budovou. Pouze ventily k piecerpani jsou dany za draténym uzamdce-
nym oplocenim nebo uzaméeny visacim zamkem. K uskladnéni odpadu jsou vyclenény kon-

tejnery.
Hrozby:

e kradez nafty a LTO z ptecerpavaciho systému,
e umyslné poskozeni piecerpavaci stanice.

Eliminace:

e instalace CCTV,

e kontrola SBS v no¢nich hodinach.
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Obrazek 15. PreCerpavaci stanice nafty, zdroj: autor
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4.2 Personalni hrozby

Zhodnoceni aktualniho stavu:

4.2.1

pracovnici SBS,

vlastni zaméstnanci,

zameéstnanci externich subjekti, jejich dodavatelé a odbératelé,
navstévy,

brigadnici.

Pracovnici SBS

Ostrahu aredlu zabezpecuje SBS ABAS se sidlem spolecnosti, Jankovcova 1569/2¢, 170 00

Praha 7. Zaméstnanci jsou vybirani pracovniky této spolecnosti a nasledné jsou umisténi na

jednotlivych provozech, kde zajiSt'uji ¢innost ostrahy, pficemz se fidi platnou Objektovou

instrukci pro vykon sluzby. Kontrolni ¢innost pracovnikll zajist'uji jak povéfeni pracovnici

dodavatele, tak povéfeni pracovnici spole¢nosti. Zaméstnanci ostrahy nerotuji, ve sméng¢ je

vzdy pouze jeden zamé&stnanec.

Hrozby:

vytvareni osobnich vazeb mezi pracovniky ostrahy, zaméstnanci, ndjemniky objekt
a jejich zékazniky,

predavani informaci o zplisobu provadéni ostrahy nepovolanym osobam,
spoluprace mezi pracovniky ostrahy, zaméstnanci, ndjemci a jejich zédkazniky pfi
kradezich vyrobkl, surovin nebo vybaveni,

zatajeni protipravniho jednani zameéstnancii nebo jinych osob.

Eliminace:

kontrola rodinnych nebo jinych vazeb pied pracovnim zafazenim,

nepravidelné planovani pracovnich smén, obchiizkové ¢innosti,

rotace pracovnikll SBS mezi provozovnami (pouze pokud to lze z technickych i pra-
covnépravnich diivodu realizovat),

pribézné sledovani vytvareni osobnich vazeb mezi SBS a dalsimi subjekty.
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4.2.2

Vlastni zaméstnanci

Jednim z rizik pro vyrobni provoz jsou vlastni zaméstnanci, nebot’ nejlépe znaji stavebné

technické dispozice aredlu, rezim provadéni ostrahy, technické zabezpeceni objektu i jeho

jednotlivych ¢asti, nebo samotny pritbeh vyroby a expedice vyrobkii.

Hrozby:

osobni vazby mezi zaméstnanci sméfujici ke spolupraci pii kradezich vyrobki, su-
rovin nebo vybaveni,

predavani informaci o zptisobu provadéni ostrahy nepovolanym osobam,

Spatné socialni situace zaméstnanct,

nespokojeni zaméstnanci (pracovni doba, pracovni podminky, plat, napln prace,
averze vuci jinym zaméstnanciim),

kontaminace komodit,

nedodrzeni skladovacich podminek a nasledné zhorSeni kvality skladované komo-
dity,

nespravné laboratorni vyhodnoceni odebranych vzorkd,

nespravné vazeni vozidel s komoditami.

Eliminace:

4.2.3

disledna personalni prace (trestni bezithonnost, provéteni referenci u nastupujicich
zaméstnanci, provéteni socialni situace se zaméfenim na majetkové pomeéry, dluhy,
prabéh predchozich pracovnich poméra apod.),

kontrola rodinnych nebo jinych vazeb na ostatni zaméstnance,

participace na feSeni nahlych osobnich problémii zaméstnanci,

pruzna a transparentni reakce na navrhy a stiznosti zaméstnancti,

pribézné sledovani vytvareni osobnich vazeb mezi SBS a zaméstnanci.

Zaméstnanci externich subjekti, jejich dodavatelé a odbératelé

Dalsi hrozbou pro vyrobni provoz jsou zaméstnanci externich subjektii, které jsou umistény

v aredlu, jejich dodavatelé a odbératelé. Jejich pohyb v aredlu (pocinaje vjezdem a konce

vyjezdem) neni nijak kontrolovan ani monitorovan, pohybuji se bez doprovodu (neni tech-

nicky mozné vzhledem k mnozstvi).
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Hrozby:

e osobni vazby vedouci ke spolupréci se zaméstnanci nebo pracovniky SBS pii krade-
zich vyrobk, surovin nebo vybaveni,

e predavani informaci o zptisobu provadéni ostrahy nepovolanym osobam,

¢ kontaminace vyrobki nebo surovin,

e pfeprava odcizenych vyrobki, surovin nebo vybaveni mimo areal.
Eliminace:

e instalace CCTV,

e kontroly nakladového a zavazadlového prostoru vozidel ze strany SBS,

e pii odchodu z aredlu namatkova kontrola ze strany SBS,

e sledovani vytvafeni osobnich vazeb mezi zaméstnanci externich firem a zamést-

nanci.

4.2.4 NavStévy

V soucasné dobé je areal v pracovni dobé& volné ptistupny pro zaméstnance, pracovniky na-
jemnich subjekt a dalsi osoby. Kontrola v pracovni dob¢ neni zddna a vjezd a vstup do
arealu je bez kontroly jak pro pési, tak 1 pro osobni a ndkladni vozidla (mimo nékladni vozi-
dla dovazejici a vyvazejici komodity).

Hrozby:

e odcizeni vyrobkd, surovin nebo vybaveni,

e kontaminace surovin.
Eliminace:

e instalace CCTV,
e pii odchodu z aredlu namatkova kontrola ze strany SBS,

e pii vyjezdu kontrola ndkladového a zavazadlového prostoru vozidel navstév.

4.2.5 Brigadnici

Charakter vyroby vyzaduje zejména v dob¢ zvyseného vykupu (sklizn€) brigaddniky.
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Hrozby:

e odcizeni vyrobkd, surovin nebo vybaveni,
e poskozeni majetku neodbornou manipulaci a nepozornosti,
e ptedavani informaci o zpiisobu provadéni ostrahy nepovolanym osobam,

e kontaminace komodit.
Eliminace:

e disledna personalni prace (trestni bezahonnost, provéreni socialni situace se zame-
fenim na majetkové poméry, dluhy, pritbéh pifedchozich pracovnich pomért a diivod
jejich ukoncenti),

e zvysSeny dohled nad pracovni ¢innosti ze strany zaméstnancii, nadiizenych a SBS,

e dukladné zaskoleni.

4.3 Zavér kapitoly

Ve ctvrté kapitole bylo provedeno zhodnoceni aktualniho stavu a byly vymezeny jednotlivé

hrozby a moznosti jejich eliminace.
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5 ANALYZA RIZIK

Ptehled vznikajicich rizik:

e Rizika vznikajici v externich prostorach a nejbliz§im okoli,

e rizika vznikajici v internich prostorach,

e dopravni rizika,

e persondlni rizika,

e provozni rizika.

5.1 Hrozby vznikajici v externich prostorach a nejblizSim okoli

Tabulka 1. Rizika vznikajici v externich prostorach a nejblizSim okoli

Rizikové misto a faktory

Specifikace hrozeb

Soucasna ochrana

MozZna ochrana

Vratnice a rezim os-
trahy

Neopravnény vstup/ vy-
stup osob, vyneseni obilo-
vin, olejnin, lusténin, mo-
torové nafty a materialu

Fyzickd ostraha v pracov-
nim tydnu ve dvousmeén-
ném provozu, v So, Ne a
ve svatek v nepretrzitém
provozu

Nepretrzity provoz, FO,
disledna kontrola osob
a vozidel pfi opousténi
arealu, nepravidelna
kontrola ¢innosti os-
trahy, pri neplnéni po-
vinnosti vyvozeni odpo-
védnosti, CCTV

Vjezd a vstupy
do areélu

Neopravnény vjezd/ vyjezd
vozidel a vstup/ vystup
0sob,
vyvezeni obilovin, moto-
rové nafty nebo materialu

Fyzicka ostraha v pracov-
nim tydnu ve dvousmén-
ném provozu, v So, Ne a
ve svatek v nepretrzitém
provozu.
uzamykatelnd brédna,
zavora

Nepfretrzity provoz, di-
sledna kontrola osob a
vozidel pfi opousténi
arealu, nepravidelna
kontrola ¢innosti os-
trahy, pfi neplnéni po-
vinnosti vyvozeni odpo-
veédnosti, CCTV

Oploceni

Neopravnény vstup do
aredlu, odcizeni surovin,
vyrobk({ nebo materialu

pres plot mimo areal, van-
dalismus

Stavajici oploceni

Oprava poskozenych
Casti plotu, pravidelna
kontrola plotu, pri zjis-
téni Umyslného posko-

zeni kontaktovat bezpec-

nostni oddéleni ABAS. V
obdobi jaro-podzim

v€asna likvidace porostu
v jeho okoli, CCTV

Zabezpeceni budov a
objektl, podnikovy
dvar

Neopravnény vstup, vliou-
pani, kradez surovin, vy-
robk({ nebo materialu,
vandalismus

Mechanické zabezpeceni,
odpovédnost zamést-
nancd, rezimova opatreni

DUsledna kontrola dodr-

Zovani rezimovych opat-

feni (uzamykani sklado-
vych objekttd), CCTV
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Osvétleni

Nekontrolovatelny pohyb
osob v nocnich hodinach

Stdvajici systém osvétleni

Pravidelna kontrola
osvétleni, okamzita
oprava nefunkénich sve-
tel, CCTV

Skladovani materialu a
odpadu

Neopravnény vstup, vliou-
pani, kradez obilovin nebo
materialu

Mechanické zabezpeceni,
odpovédnost zamést-
nancd, rezimova opatreni

DUsledna kontrola dodr-
Zovani rezimovych opat-
feni (uzamykani), CCTV

Moznost prelozeni a ukryti

Fyzicka kontrola parko-

Parkovisté soukromych obilovin, materialu nebo 74dna vacich mist, CCTV.
vozidel véci, vloupani do vozidel,
nehody
Vniknuti nepovolanych Vyvolat jedndni s témito
Ostatni subjekty 0sob do objektd, nekon- subjekty, aktualizovat
v arealu trolovatelny pohyb osob a Zadnd pravidla a rezimova

vozidel, kradez, jind uda-
lost

opatreni pro
vjezd/vstup/pohyb/ a
parkovani v aredlu, CCTV

5.2 Rizika vznikajici v internich prostorach

Tabulka 2. Rizika vznikajici v internich prostorach

Rizikové misto

Specifikace zranitelnosti

Soucasna ochrana

Mozna ochrana

Ptijem a vyvoz komodit,
hnojiva PHM

Riziko kontaminace a
kradeze komodit, hno-

jiva, PHM

Odpovédnost zameést-

nancl vahy, SBS

CCTV, rezimové opat-

reni, SBS

Laborator, vdha

Vstup neopravnénych
osob, kontaminace
vzorkd, riziko vlioupani,

umysiné nespravné va-

Odpovédnost zamést-

nancd a SBS

Kontroly uzavirani
vstupu, CCTV, v mimo-
pracovni dobé kontrola

uzamceni mistnosti ze

Administrativni budovy

dokument(, finan¢ni ho-

tovosti

zeni strany SBS
Vstup neopravnénych Vstup pouze na Cip,
osob, kradez vybaveni, v nocnich hodinach uza-
PZTS, CCTV

mceni vchodu SBS a

kontrola pri obchiizkach

Silo

Riziko kontaminace

nebo kradeze komodit

Odpovédnost zamést-

nanct a SBS

CCTV, rezimova opat-

feni, zabezpeceni
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vstupu do velind, kon-
trola SBS pfi obchUz-

kach, inventury

Cizi subjekty v arealu

Riziko kradeze, kontami-

nace komodit

Nenf

Kontrola vSech vozidel,
dodrZzovani rezimovych
opatfeni, uzavirani a
uzamykani objektd,

CCTV.

5.3 Dopravni rizika

Tabulka 3. Dopravni rizika

Rizikové misto

Specifikace zranitelnosti

Soucasna ochrana

MozZna ochrana

Vlastni doprava

MozZnost Uniku surovin
pres ridice a vozidla pro-
vadéji distribuci, konta-

minace komodit

Pracovnici SBS, pracov-

nice vahy a laboratore

CCTV, kontrola zavaza-
dlového a nakladového
prostoru vozidel ze
strany SBS, kontrola SBS
ze strany bezpecnost-

niho specialisty

Vozidla externich firem

Moznost Uniku vyrobk
pfes fidice a vozidla ex-

ternich prepravnich spo-

Pouze namatkova kon-
trola cca 5 vozidel

denné, evidence SPZ vo-

CCTV, ndhodna fyzicka
kontrola zavazadlového
a nakladového prostoru

vsech vozidel SBS, kon-

le¢nosti zidel trola SBS ze strany bez-
pecnostniho specialisty
Moznost Uniku komodit CCTV, kontrola vozidel
SluZebni osobni vozidla Neni

pres fidice a vozidla.

ze strany SBS
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5.4 Personalni rizika

Tabulka 4. Persondlni rizika

Rizikové misto

Specifikace zranitelnosti

Soucasna ochrana

MoZna ochrana

Pracovnici SBS

MozZnost spoluprace
pracovnik( SBS pfi kra-
dezich, moznost osob-
nich vazeb na zamést-
nance, cizi subjekty, fa-

milidrni vztahy

Trestni bezihonnost

Nepravidelné planované
smény, obchdzky, kolo-
vani pracovnikl SBS
mezi podniky (tam kde
to lze realizovat), na-
matkové kontroly ¢in-
nosti SBS, bezpecnost-

niho specialisty, CCTV

Vlastni zaméstnanci

Osobni vazby, Spatna
socialni situace zamést-
nanctl, nastup jiz drive
feSenych zaméstnancd,
nespokojeny zaméstna-

nec

Odpovédnost persona-

listd a nadfizenych

DUsledna personalini
prace, participace na fe-
Seni osobnich probléma,
reakce na navrhy a stiz-
nosti zaméstnanc(, do-

hled nadfizenych, na-

matkové kontroly SBS

Zaméstnanci cizich sub-
jektd, navstévy, dodava-

telé, brigddnici

Moznost kradeze, kon-

taminace komodit

Pracovnici SBS, dohled

zaméstnanct

Namatkové kontroly
osob SBS, kontroly
vSech vozidel, kontrola

zaméstnanci, CCTV
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5.6 Vyhodnoceni rizik

Na zéklad¢ rozhodnuti vedeni spolecnosti bylo stanoveno, ze budou feSena pouze vysoka
rizika s RPN vy$§im nebo rovnym hodnoté¢ 120. Vypis rizik s hodnotou RPN rovnou, nebo
vyssi jak 120:

e Neopravnény vstup/vystup osob do arealu (RPN 120),

e Neopravnény vjezd/vyjezd vozidel do aredlu (RPN 120),

e Vstup/vloupani neopravnénych osob do budov, laboratotre a vahy (RPN 200).

5.7 Navrh opatreni

Na zéklad€ vyhodnoceni rizik a s ptihlédnutim ke stavebnim a provoznim podminkdm v

aredlu strediska spolec¢nosti navrhuji nasledujici opatfeni:

e Vybudovani nového PZTS, ACS a CCTV,

e napojeni na DPPC,

¢ instalaci monitoru (pasivni ndhled do kamerového systému) ke kontrole kritickych
mist aredlu (vjezd do aredlu, sila, sklad PHM a Cerpaci stanice, administrativni bu-
dova) do mistnosti vedouciho stfediska,

e vstup do administrativni budovy umoZznit pouze na ¢ipovou kartu povéfenym zamést-

nancam.

5.8 Realizované opatieni

Vysledky analyzy rizik v€etné navrhu opatfeni byly predloZeny vedeni spole¢nosti, které se

rozhodlo pro realizaci nasledujicich opatfeni:

e instalace CCTV,
e instalace ACS,
e instalace PTZS,

e napojeni na DPPC.

5.9 Zavér kapitoly

V paté kapitole byla provedena analyza rizik metodou FMEA a nésledné bylo provedeno jeji

vyhodnoceni.



UTB ve Zliné, Fakulta aplikované informatiky 50

6 NAVRH A REALIZACE TECHNICKEHO ZABEZPECENI
OBJEKU

Na zékladé analyzy rizik a rozhodnuti vedeni spolecnosti bude realizovano zabezpeceni ob-

jektu za pomoci CCTV, PZTS, ACS a napojeni na DPPC.

6.1 CCTV

Navrzeny CCTV bude pomahat chranit primyslovy objekt pfed vloupanim, kradezemi, van-
dalismem. Zaznam z bezpe¢nostnich kamer bude pfehravan online a dale bude ukladan na
sitovy videorekordér (dale jen NVR). Zaznam z jednotlivych kamer bude uchovén po dobu

20 dni.

6.1.1 Rozmisténi CCTV

Ve spolupréci s vedoucim stiediska byla pro umisténi CCTV vybrana ta mista, kde 1ze pied-
pokladat uniky vyrobki, surovin nebo vybaveni a ptfedevsim ta, kde je mozny vstup do vy-

robnich a skladovacich prostor. Celkem bylo instalovano 30 kamer.

Obrazek 16. Rozmisténi a pohled CCTV, zdroj: autor

Zabéry kamer:

1. Vjezd detail
2. Vjezd pohled
3. Véha
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Pohled k silu 3
Pohled k archivu
Archiv u cesty
Archiv u sbérny

Archiv vstup

o ® N ok

Cerpaci stanice

10. Silo 3 k administrativni budové
11. Silo 3 k vlak bréna
12. Silo 3 vstup

13. Silo 3 zadni roh

14. Silo 3 kose

15. Plot za silem 3

16. Mezi sklady

17. Vlakové véha

18. Silo 1 kose

19. Zadni brana pohled
20. Zadni brana detail
21. Silo 2 k najemnikiim
22. Silo 2 kose

23. Plot za silem 2

24. Silo 2 vlak brana
25.Silo 2 LTO

26. Silo 2 brana OBI

27. Pohled na administrativni budovu
28. Odjezd vaha bliz

29. Odjezd vaha dale

30. Vodomér

6.1.2 Vybér CCTV

Na zakladé ptedchozich zkuSenosti byl zvolen IP CCTV od spole¢nosti Dahua. Dahua je
pfednim vyrobcem kamerovych systémt s druhym nejvétSim svétovym podilem na trhu.
»Zametuje se na stalé investice do vyzkumu a vyvoje novych technologii a inovaci, investuje
do nich 10 % trzeb kazdy rok. Firma Dahua ma vice nez 6000 profesionalli ve vyvojarském

tymu, kteti se vénuji poskytovani Spickovych vyrobkid s vysokou kvalitou a vykonem.
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Reseni Dahua jsou navrzeny tak, aby byla §kalovatelné a modularni a tim poskytovat flexi-
bilni moznosti konfigurace. Dahua ma patentové portfolio s 1400 patenty a licencuje jejich
technologie i pro jiné vyrobce.* [9]

6.1.2.1 Kamery

Dahua IPC-HFW2231T-ZS-S2

Obrézek 17. Dahua IPC-HFW2231T-ZS-S2 [10]

,»2 Mpx kompaktni kamera od spole¢nosti Dahua z fady Lite Series. Kamera vyuziva kryti
IP 67, které ji predurcuje pro venkovni pouziti a je vybavena ptisvitem s dosahem 60 m, pro
no¢ni rezim. Motoricky zoom objektiv usnadni optimalni nastaveni pozorované scény. Za
zminku stoji podplrné funkce, pro lepsi kvalitu obrazu, jako jsou: WDR, AWB, AGC, BLC,
HLC, ROI, 3DNR. Kamera podporuje moznost ukladani zdznamu na MicroSD kartu o ka-
pacité max. 128 GB a je vybavena inteligentnimi funkcemi. K napdjeni je mozné vyuZit

PoE+.[10]

Typ technologie IP kamery

Typ produktu Kamery

Prisvit IR

Inteligentni funkce Videoanalyza, Tripwire, Intrusion
Podpora karet micro SD

IR / LED prisvit 60 m

Vyrobce Dahua

Typ IP kamera

Prostiedi Exteriérova

Rozliseni 2 Mpx (Full HD)

Napdjeni 12 V DC, PoE, PoE+

Stupen kryti IK 10, IP 67

Kédovani H.264+, MJPEG, H.265, H.265+, H.264H
Objektiv Zoom

Hmotnost 1.128 kg

Tabulka 9. Dahua IPC-HFW2231T-ZS [10]
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Dahua PFA130-E pridavny limec pro kamery

»Vodotésny (IP 66) pridavny limec Dahua vhodny pro korektni montédz s kamerami HFW

Ixxx, HFW 2xxx, HDW Ixxx, HDW 2xxx a TPC-BF2120(-T). Idealni naptiklad pro kom-
binaci s adaptéry PFA152-E a PFA151. [11]

Obrazek 18. Dahua PFA130-E ptidavny limec pro kamer [11]

Dahua PFA152-E adaptér pro montaz Dahua kamer na sloup

,Hlinikovy montaZzni adaptér pro uchyceni kamer znacky Dahua na sloup. Kompatibilni s

PFA130-E, PFA139, PFA13B, PFA121, PFA13A, PFA136, PFA137, PFA122.% [12]

—

Obrazek 19. Dahua PFA152-E adaptér pro montdz kamer na sloup [12]
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6.1.2.2 NVR a prisluSenstvi

Dahua NVR4432-4KS2 IP zaznamové zarizeni

Obrazek 20. Dahua NVR4432-4KS2 IP zaznamové zatizeni [13]

»IP zdznamové zatizeni Dahua ze série Lite podporujici technologii 4K pro zdznam, zivy

obraz i pfehravani. Je mozné ptipojit az 32 kamer do rozliSeni 8 Mpx a data ukladat na ¢tyti

SATA I pevné disky, kazdy s maximalni kapacitou 6 TB. Uzivatel ma k dispozici mimo

jiné 1 podporu ovladani IP PTZ kamer Dahua. Rekordér podporuje analytické funkce.* [13]

Vyrobce

Dahua

Maximalni rychlost zaznamu IP kamer

do 200 Mbps

Videoanalytické funkce

Perimetr protection, SMD plus, People counting, Heatmaps

Provedeni do racku Ano

Typ IP

Ethernet 2x RJ-45
Pocet vstupl 32

Alarm 1/0 16.1V
Vystupy VGA, HDMI(4K), HDMI, TV, 2 a vice Eth porti, RS-232
Provedeni Stolni
Maximalni rozliSeni na IP kameru 8 Mpx
Videokomprese H.264, H.265
Pocet HDD 4

Raid Ne

Audio Ano
Hmotnost 6.556 kg

Tabulka 10. Parametry NVR4432-4KS2 IP [13]
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WD Purple Surveillance Hard Drive 4TB

,»Vytvofeno pro nepietrzité spusténé systémy s vysokym rozliSenim. Disky WD Purple jsou
optimalizované pro dohledové systémy. Disky WD Purple vyuZzivaji nastroje systémové ana-
lyzy Deep Learning, pokud jsou zapojené do systému NVR podporujiciho umélou inteli-
genci. Nabizeji také vyssi schopnost pracovniho zatizeni, az 360 TB/rok, stejn¢ jako 16 ka-

nald umélé¢ inteligence pro tcely systémové analyzy. [14]

WD Purple

3.5 Surveillance HDD

HARD DISK DRIVE

Obrazek 21. WD Purple Surveillance Hard Drive [14]

6.1.3 Instalace CCTV

Sitova konektivita byla soustfedéna pouze v administrativni budové, proto bylo nutné v prv-
nim kroku vybudovat sitovou infrastrukturu aredlu. Na zéklad€ rozmisténi jednotlivych ka-
mer byla sitova konektivita pfivedena z administrativni budovy pomoci 4 vlaknového op-
tického kabelu FTTx Drop G.857A SM 9/125 na silo 1, silo 2, silo 3 a archiv. U kazdého
kabelu jsou vzdy navafena dvé vldkna a dalsi vldkna slouZi jako rezerva nebo mohou byt
vyuzity pro jiné ptenosové sluzby. V téchto budovach a na administrativni budové byl umis-
tén zaveésny datovy rozvadéc, kde byly jednotlivé optické kabely zakonceny v optickych va-
nach. Vedeni pomoci optického kabelu bylo zvoleno kviili velké vzdalenosti mezi jednotli-

vymi budovami a diky jeho vysoké elektromagnetické odolnosti.

6.1.3.1 Administrativni budova

V administrativni budové je umistén hlavni rozvadéc¢ s optickou vanou a zdznamovym NVR,

ktery je pfipojeno ke stavajici sitové konektivité. Rozvadé¢ je dale vybaven PoE switchem
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pro pfipojeni a napajeni kamer, vzajemné propojeni rozvadéct optickym kabelem a UPS pro

chod CCTV v ptipadé vypadku proudu.

Obrézek 22. Rozvadéc — administrativni budova, zdroj: autor

K tomu rozvadéci jsou pfipojeny pomoci kabelu SXKD-5E-FTP-LSOH nasledujici kamery:

1. Vjezd detalil,

2. Vjezd pohled,

3. Véha,

4. Pohled k silu 3,

5. Pohled k archivu,
28. Odjezd vaha bliz,
29. Odjezd vaha dale,
30. Vodomeér.

V laboratofi je umistén monitor s nahledovym NVR, kde mé laborantka pouze online ndhled

na pfedem schvalené kamery. Nemiize ménit ndhled kamer ani prohliZzet zdznamy.
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Obrazek 23. Nahledovy monitor laboratof, zdroj: autor

Dalsi ndhledové NVR s monitorem je umisténo na vaze, kde ma vazna pouze online nahled
na pfedem schvalené kamery. NemiiZe ménit ndhled kamer ani prohliZzet zaznamy. Detailni
zabéry z kamery 28. a 29. pomahaji vazné kontrolovat zda stoji vazené vozidlo na vaze celou
svou plochou a nesnazi se vahu oklamat najetim vzdalen€jSimi koly na krajnici vahy a tim
sniZit svou hmotnost, tak jak byva u n€kterych fidi¢l zvykem. Posledni ndhledové NVR je
umisténo v kancelafi vedouciho stfediska, kterd ma plny pfistup ke v§em kameram, jak k on-

line pfenosu, tak k zaznamu.
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Obrazek 24. Nahledovy monitor vedouci stiediska, zdroj: autor

6.1.3.2 Silo 1

Silo 1 je pfipojeno optickym kabelem, ktery vede z rozvadéce v administrativni budové.
Rozvadéc je vybaven optickou vanou, PoE switchem pro pfipojeni a napajeni kamer, vza-
jemné propojeni rozvadéct optickym kabelem a UPS pro chod CCTV v ptipadé vypadku
proudu. K tomu rozvadéci jsou pfipojeny pomoci kabelu SXKD-5E-FTP-LSOH nasledujici
kamery:

15. Plot za silem 3,
16. Mezi sklady,
17. Vlakova vaha,
18. Silo 1 kose,

27. Pohled na administrativni budovu.



UTB ve Zliné, Fakulta aplikované informatiky 59

!
-;,‘
§

S N A i A

Obrazek 25. Rozvadéec — silo 1, zdroj: autor
6.1.3.3 Silo 2

Silo 2 je ptipojeno optickym kabelem, ktery vede z rozvadéce na Sile 1. Rozvad&¢ je vyba-
ven optickou vanou, PoE switchem pro pfipojeni a napajeni kamer, vzajemné propojeni roz-
vadéct optickym kabelem a UPS pro chod CCTV v ptipadé¢ vypadku proudu. K tomu roz-
vadéci jsou pripojeny pomoci kabelu SXKD-5E-FTP-LSOH nasledujici kamery:

19. Zadni brana pohled,
20. Zadni brana detail,
21. Silo 2 k najemnikm,
22. Silo 2 kose,

23. Plot za silem 2,

24. Silo 2 vlak brana,
25.Silo 2 LTO,

26. Silo 2 brana OBI.
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Obrazek 26. Rozvadée — silo 2, zdroj: autor

6.1.3.4 Silo 3

Silo 3 je ptipojeno optickym kabelem, ktery vede z rozvadéce na Sile 1. Rozvadéc je vyba-
ven optickou vanou, PoE switchem pro pfipojeni a napdjeni kamer, vzajemné propojeni roz-
vadéci optickym kabelem a UPS pro chod CCTV v ptipadé vypadku proudu. K tomu roz-
vadéci jsou pripojeny pomoci kabelu SXKD-5E-FTP-LSOH nasledujici kamery:

10. Silo 3 k administrativni budove,
11. Silo 3 k vlak brana,

12. Silo 3 vstup,

13. Silo 3 zadni roh,

14. Silo 3 kose.
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Obrazek 27. Rozvadé€ — silo 3, zdroj: autor

Obrazek 28. Umisténi kamer, zdroj: autor
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Obrazek 30. Umisténi kamer 3, zdroj: autor
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Obrazek 31. Umisténi kamer 4, zdroj: autor

Obrazek 32. Umisténi kamer 5, zdroj: autor
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6.1.4 Konfigurace CCTV

6.1.4.1 Nastavené vzddlené pristupy:

WWW rozhrani NVR — http://172.87.229.11:8080

NVR desktopové a mobilni aplikace — http://172.87.229.11:37777

6.1.4.2 Aktivni prvky:

Zéaznamove¢ zatizeni Dahua NVR je umisténo v administrativni budové (2NP) a je osazeno
4x4 TB disky, celkova kapacita pro zdznam 14,5TB. Kapacita ulozisté pti trvalém zdznamu

z vSech 30-ti kamer je cca 20 dni.

Jako router slouzi Mikrotik umistény v rozvadéci na hlavni budové. Ethernet je nastaven
jako Lan port pro vnitini sit kamer a NVR. Také zde bézi DHCP server z rozsahu IP
192.168.70.230-240, takze pii ptipojeni notebooku, nové IP kamery nebo jiného zatizeni

s DHCP klientem do nékterého z volnych porti bude klientovi pridélena adresa z rozsahu IP

1ks Dahua FPS 3110-8P -PoE switch s SFP rozhranim pro opticky modul

2ks Cisco SG200-10FP — PoE switch se 2x SFP rozhranimi pro opticky moduly

2ks Dahua FPS 3106-4P — PoE switch s SFP rozhranim pro opticky modul

Router Mikrotik
NVR4432-4KS2

1ks ndhledové NVR2108-4KS2 véha - 192.168.70.11
1ks ndhledové NVR2104- S2 laborator - 192.168.70.12

192.168.70.1
192.168.70.10

Admin/Password
Admin/Password
Admin/Password

Admin/Password

1ks ndhledové NVR4232-4KS2L vedeni - 192.168.70.13 Admin/Password
30ks Dahua IPC-HFW2231T-ZS-S2

kamer a NVR a s pfistupem do internetu.

6.1.4.3 Kamery

K1 vjezd detail

K2 vjezd pohled

K3 vaha

K4 pohled k silu3
K5 pohled k archivu

K6 archiv u cesty

192.168.70.21
192.168.70.22
192.168.70.22
192.168.70.24
192.168.70.25
192.168.70.26

Admin/Password1
Admin/Password1
Admin/Password1
Admin/Password1
Admin/Password1

Admin/Passwordl


http://172.87.229.11:8080/
http://172.87.229.11:37777/
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K7 archiv u sberny 192.168.70.27 Admin/Password1
K8 archiv vstup 192.168.70.28 Admin/Password1
K9 Cerpaci stanice 192.168.70.29 Admin/Password1
K10 silo3 k admin 192.168.70.30 Admin/Password1
K11 silo3 vlak brana 192.168.70.31 Admin/Password1
K12 silo3 vstup 192.168.70.32 Admin/Password1
K13 silo3 zadni roh 192.168.70.33 Admin/Password1
K14 silo3 kose 192.168.70.34 Admin/Password1
K15 plot za silem3 192.168.70.35 Admin/Password1
K16 mezi sklady 192.168.70.36 Admin/Password1
K17 vlakova vaha 192.168.70.37 Admin/Password1
K18 silol kose 192.168.70.38 Admin/Password1
K19 zadni brana pohled 192.168.70.39 Admin/Password1
K20 zadni brana detail 192.168.70.40 Admin/Password1
K21 silo2 k najemnikum 192.168.70.41 Admin/Password1
K22 silo2 kose 192.168.70.42 Admin/Password1
K23 plot za silem2 192.168.70.43 Admin/Password1
K24 silo2 vlak brana 192.168.70.44 Admin/Password1
K25 silo2 LTO 192.168.70.45 Admin/Password1
K26 silo2 brana OBI 192.168.70.46 Admin/Password1
K27 pohled na administr. ~ 192.168.70.47 Admin/Password1
K28 ODJ véha bliz 192.168.70.48 Admin/Password1
K29 ODJ vaha dale 192.168.70.49 Admin/Password1
K30 vodomer 192.168.70.50 Admin/Password1

6.1.5 Vzdalené pristupy CCTV

Pro vzdaleny pfistup k NVR je mozné vyuzit webove rozhrani, desktopovou aplikaci Smart
PSS a mobilni aplikaci gDMSS Lite.

6.1.5.1 Webové rozhrani

Pro bezproblémovy piistup k NVR pies webové rozhrani je vhodné pouzivat aplikaci
EasyViewer, ktera podporuje prohlizeni a ovladani zivych video streamt z kamer a video

kodéri. Do adresniho fadku zaddme vetejnou IP adresu NVR 172.87.229.11:8080.
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! WEB SERVICE

|http

@lhua

Obrazek 33. EasyViewer — piihlaSovaci obrazovka, zdroj: autor

7 WEB SERVICE

|h

NASTAVENI 20-04-2022 09:16:35 St

O ZIVE ® HLEDANI

g UDRZET g ZOBRAZENI
o

Obrazek 34. EasyViewer — vodni obrazovka po ptihlaseni, zdroj: autor
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 WEBSERVICE
) .

PIZ

Predvolba

1

Port vystupu alarmu

Obrazek 35. EasyViewer — zivy nahled kamer, zdroj: autor

¥ WEB SERVICE

i ‘ http://172.87.229.11:8080/

Predvolba

KS cerpaci stanice

= O H =

Obrazek 36. EasyViewer — Zivy nahled kamer detail, zdroj: autor
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! WEB SERVICE

(:) ‘hﬁp:/ﬁ 72.87.229.11:8080/ ‘

@ HLEDANI

@ HLEDANI

04-2022 0

Dub 2022

Nazev kamery

D2 K2 viezdova brana

K2 vjezdova brana

I | o)

Obrazek 37. EasyViewer — prohlizeni zdznamu, zdroj: autor

6.1.5.2 Smart PSS

»SmartPSS je komplexni, pln€ vybavena aplikace pro video dohled, ktera je idealni pro malé
a stfedné velké podniky, které potfebuji monitorovat osoby, prostory a majetek. SmartPSS
integruje vSechny sitové kamery a tllozna zatizeni Dahua do jednoho intuitivniho a snadno

pouzitelného rozhrani.“ [10]
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SMART PSS | @hua

Remember P: rord ¢ Auto Login

Login

Obrazek 38. Smart PSS — ptihlaSovaci obrazovka, zdroj: autor

SMART PSS

Operation

o ool

Live View Video Wall Attendance

- ~

Search

(o2 =

Playback People Counting

Configuration

<, < &

Devices Device CFG Event Config Tour & Task

Obrazek 39. Smart PSS — menu, zdroj: autor
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— 0O X
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SMART PSS Devices |-

() Auto Sea_. -+ Add 1/ Delete X Import 9* Export

AllD Enc

No Madify D

1
De Name:

Method to add:
Online

|P/Domain Name:

Port:

Group Name:

er Name:

id: ssssssssssssssss

SMART PSS

Organizations

aha

(4 pohhled k silu3

Obrazek 41. Smart PSS — zivy nahled, zdroj: autor
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SMART PSS Live View(1) -

pohhled k

ohled

Picture

AllR

Stream

Obrazek 43. Smart PSS — prohliZzeni zdznamu, zdroj: autor
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6.1.5.3 gDMSS Lite

Mobilni aplikace od spole¢nosti Dahua, ktera slouzi pro vzdalené monitorovani a ovladani

kamer. Aplikace je dostupna pro Android 1 10S.

Obrazek 44. gDMSS — Givodni obrazovka, zdroj: autor

Stredisko

Stredisko

Obrazek 45. gDMSS — ptidani NVR, zdroj: autor
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0-K6 archiv u cesty

2022-04-20 | 06:51:04
06;40 06:50 0

1 O <

Obrazek 47. gDMSS — prohlizeni zaznamu, zdroj: autor
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6.2 PZTS a ACS

Ve spolupraci s vedoucim stfediska byla pro umisténi PZTS a ACS vybrana ta mista, kde
1ze ptedpokladat uniky vyrobkd, surovin nebo vybaveni a ptedevsim ta, kde je mozny vstup

do vyrobnich a skladovacich prostor.

6.2.1 Rozmisténi PZTS a ACS

Zabezpeteni admin, bud, "'ﬂf"d“
»
ol

27 - PIR labor- vzorkovac L+ PIR detektor ol ElL zémek
Z3 - PIR laborator zadni |I| Piist. Etedka -.;:-I Halogen
24 - PIR vaha b

Z5 - PIR vedouci l Hli'va:anice
26 - PIR ucto PETS
ZT - PIR kancelar

Obrazek 48. Situacni plan PZTS a ACS, zdroj: autor

6.2.2 Piehled detektoru

e 01 PIR vstup adm.
e 02 PIR lab vzork.
e 03 PIR lab zadni
e 04 PIR vaha

e 05 PIR vedouci

e 06 PIR ucto

e 07 PIR kancelar

e (8 Tamper UZS

e 09 PIR vstup silol
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e 17 PIR kos L silo2
e 18 PIR kos P silo2

e 19PIRLTO silo2

e 25 PIR kos sil3 adm
e 26 PIR kos sil3 vzd
e 27 PIR velin silo3

e 33 KOURI archiv

e 34 KOUR 2 archiv
e 35 KOUR 3 archiv
e 36 KOUR 4 archiv
e 37 KOUR 5 archiv
e 38 PIR archiv

e 40 TMP box archiv
e 41 PIR archiv2

e 42 KOUR 6 archiv2
e 43 KOUR 7archiv 2
e 44 KOUR 8archiv 2
e 48 TMP box archiv2

6.2.3 Rozmisténi ACS

e Pristupova ctecka s el.
e Pristupova ctecka s el.
e Piistupova ctecka s el.
e Piistupova ctecka s el.
e Piistupova ctecka s el.

e Pristupova ctecka s el.
6.2.4 Vybér PZTS a ACS

6.2.4.1 Ustiedna

DIGIPLEX EVO192

zdmkem vstup do sila 1
zamkem vstup do sila 2
zamkem vstup do sila 3
zamkem brana
zamkem branka

zamkem administrativni budova

Byl vybran zabezpecovaci a poplachovy syst¢ém DIGIPLEX EVO192 od firmy Paradox.

»Systém DIGIPLEX EVO192 je urCen pro stiedni a velké objekty do maximalniho poctu
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192 z6n a 8 podsystémtl. Jde o pIn€ adresovatelny sbérnicovy systém, do kterého lze zaradit
az 254 sbérnicovych modult (klavesnice, bezdratova nadstavba, expandery, PGM vystupy,
doplitkové zdroje, posilova¢ sbérnice, ...) 1 samostatné sbérnicové detektory BUS. Vedle
klasickych NC zo6n s vystupem relé (pfipojené na vstupy ustieden, expanderii nebo klaves-
nic) a zon tvorenych sbérnicovymi detektory (PIR vnitini i venkovni, magneticky kontakt,
detektor tristéni skla, stropni detektor) 1ze ptipojit i bezdratové zony pomoci bezdratové nad-
stavby RTX3. Bezdratova komunikace je obousmérna a Ize pro ni vyuzit nasledujici bezdra-
tové vysilace MAGELLAN (bezdratové pohybové detektory, poZarni detektor, magnetické
kontakty az 999 bezdratovych kli¢eneck REM1, REM2 a REM3, bezdratové PGM)*. [15]

Obrazek 49. Ustfedna DIGIPLEX EVO192 [15]

PARADOX K641R

,»LCD klavesnice s dvoutadkovym displejem uréend pro ovladani a zobrazovani informaci
o stavu ustfedny DIGIPLEX. Soucésti klavesnice je zabudovany kompletni ptistupovy bod
nadstavby ACCESS CONTROL se ¢teckou PROXIMITY. Ctecka je zabudovana pfimo uv-

nitf kldvesnice a karta (kli¢enka) se priklada v oblasti numerickych klaves.“ [16]
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AC
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STATUS

Obrézek 50. PARADOX K641R [16]
PARADOX IP150+

»~Modul ur¢eny pro komunikaci s usttednami SP/MG/EVO pies INTERNET, pro vzdalené
pfipojeni s vyuzitim SWAN serveru neni tfeba vetejné IP adresy ani nastavovani routovani.
Modul automaticky navaze spojeni se SWAN serverem a umozni ptimou komunikaci s mo-
bilni uzivatelskou aplikaci nebo instalaénim softwarem. V ptipad¢, Ze uZivatel ma na objektu
pevnou vetejnou IP adresu, je mozné spojeni navazat piimo na tuto vefejnou adresu. Pro
sitovou komunikaci je pouzit chranény protokol HTTPS, pro kryptovani emailt je podpora
SSL. On-line monitorovani stavu podsystémil a zon. Posilani emaild z Gstfedny pfi za-
pnuti/vypnuti, poplachu, poruse a Ize zobrazovat poslednich 64 udalosti historie. Dale je
mozné modul vyuzit pro plné programovani instala¢ni firmou dalkové pres LAN/internet
pomoci SW BabyWare. IP150 obsahuje dvé svorky s moznosti nastaveni jako vstup nebo
vystup. Pomoci vstupu lze nacitat stav a zobrazovat na PC nebo z PC ovladat vystupy a tim

dalsi zatizeni. Komunikace po LAN/Internet s PCO nadstavbou IPR1024 nebo IPRS7.“ [17]

~
\ f

Obrézek 51. Pradox IP150+ [17]
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KOMUNIKACNI MODUL GPRS/SMS PCS250G

»Komunika¢ni GPRS datovy modul PCS250G poskytuje PZTS tustfednam Paradox moznost
bezdratové komunikace, pienos poplachtl a systémovych udalosti prostiednictvim GPRS na
monitorovaci piijima¢ (DPPC). I po vypnuti 3G sit€¢ operatora je rychlost na DPPC stale

dostatecéna.

Modul PCS250G Ize nakonfigurovat tak, aby posilal udalosti koncovému uzivateli prostied-
nictvim SMS a vzdalen¢ komunikoval (upload / download) se softwarem Winload/ Ba-
byware pies GPRS. To vSe je dosaZzeno pomoci jednoduchého 4-vodicové sériové spojeni

mezi ustfednou a modulem PCS250G.* [18]

Obrazek 52. Komunika¢ni modul GPRS/SMS PCS250G [18]
PARADOX ZX82 - expander 8 vstupti ATZ v krytu
,Dratovy expandér zon v plastovém krytu, pfipojeny na BUS sbérnice ustieden
SP/MG/EVO. Modul obsahuje 8 vstupti, u ustteden DIGIPLEX s moZnosti zapojeni ATZ,

opticka signalizace naruSeni vstupu. V systému DIGIPLEX EVO je pocet instalovanych ex-

pandérti omezen poctem moduld na sbérnici BUS usttedny.* [19]

Obrazek 53. Paradox ZX82 [19]
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6.2.4.2 PIR
GUARD-AYV 2PIR+MW+Pet immun (venkovni prostory)

,Klasicky venkovni detektor pohybu Maxim Guard je venkovni dudlni detektor urCeny do
venkovniho prostiedi a je vhodny pro aplikace s vysSim rizikem. Ma velky rozsah provozni
teploty od -37 az +70st.C. Maxim Guard je imunni vii¢i malym zvifatim, zpiisobujicim fa-
lesné poplachy. Daéle je detektor vybaven tamperovym kontaktem . Detektor ma zaruku 5
let! Pouziva se odporové dvojité vyvazeni (1K+1K) s rozeznanim poplachu a tamperu. Vy-

stupni svorka "CO" pro externi signalizaci.* [20]

=TI sl
——ZEE

Obrazek 54. GUARD-AV 2PIR+MW-+Pet immun [20]

Paradox DG55+ (vnitini prostory)

,,Digitalni infrapasivni pohybovy detektor s dvojitym snimacim prvkem. Dosah tohoto dvoj-
tého snimaciho prvku je 12 x 12 m a 110°. Pohybovy detektor s dvojitym snimacim prvkem.
Toto ¢idlo ma patentovanou technologii digitadlniho zpracovani. Princip digitalni technologie
zaloZen na eliminaci analogovych komponentii (zesilovacii) mezi senzorem a procesorem
pro dalsi digitalni zpracovani informace. Vyvojovymi pracovniky firmy Paradox bylo nale-
zeno feSeni pro pfimé ptivedeni nizkotroviiového signdlu piimo ze senzoru do softwarove
tfizeného obvodu pro detekci. Okamzity digitalni pfevod signdlu pfimo ze senzoru zabrafuje
jakymkoliv ztratam, zménam nebo zkresleni signdlu, pfi¢emz je garantovano vice jak dese-
tindsobné vylepSeni rozkladu, dynamiky a poméru signal Sum. DimysIné feSeni software

pro zpracovani signalu zvyraziuje realny pohyb a ignoruje falesné poplachové signaly.“ [21]
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Obrazek 55. Paradox DG55+ [21]

6.2.4.3 Led reflektor
LED reflektor 35W/50W

,»LED reflektor 24V/12V 35-50W bild, ndhrada za 250W halogen. Teplota chromati¢nosti
5000K, vykon 50W, intenzita svétla 4500 Im, sviti pod thlem 120°, napéti 24V DC, tiida
kryti IP65 - vhodné do exteriéru.* [22]

Obrazek 56. Reflektor [22]

6.2.4.4 ACS
ACM12 MODUL KONTROLY PRISTUPU

»Modul kontroly pfistupu (DGP-ACM]12) je ur€en pro pouziti s Ustfednami DIGIPLEX
EVO, pomoci kterého muzete otevirat dvefe a ovladat zabezpecCovaci systém pomoci karet.
Kazdy uzivatel mize mit omezeny piistup do urcitych dvefi ( pomoci skupin pfistupu ) a

muze byt omezen ¢asoveé ( pomoci Casovych skupin - Kalendait ).

K modulu je moZné ptipojit Ctytdratovée staré ¢teCky Paradox CR-R880, CR-885 nové CR-
R910 a CR-R915 nebo nekteré ctecky s vystupnim formatem Wiegand 26 bitt (format Cisla


https://cdn.myshoptet.com/usr/www.ledsviti.cz/user/shop/big/737(2).jpg?55b37a83
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karty 000:00000). Standardné jsou v nabidce ¢teCky karet PROXIMITY, EMarine, HID a
MIFARE, iClass a dalsi s formatem Wiegand 26. Odbérovy proud je 60mA a se ¢teckou cca
100mA.“ [23]

f Supports
Transformer
Sharing

Obrazek 57. ACM12 Modul kontroly ptistupu [23]

6.2.5 Instalace PZTS a ACS

Obrazek 58. Instalace PZTS a ACS 1, zdroj: autor
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Obrézek 59. Instalace PZTS a ACS 2, zdroj: autor

Obrazek 60. Instalace PZTS a ACS 3, zdroj: autor
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Obrazek 62. Instalace PZTS a ACS 5, zdroj: autor
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Obrazek 64. Instalace osvétleni, zdroj: autor
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Obrazek 66. Instalace PZTS a osvétleni 9, zdroj: autor
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6.2.6 Nastaveni PZTS a ACS

Nastaveni PZTS a ACS bylo provedeno pomoci softwaru BabyWare. ,,BabyWare slouzi pro
technické programovani, monitorovani a archivaci udélosti ustfeden, zajistuje dal-
kové/mistni spojeni s ustiednami EVO/SPECTRA/MAGELLAN, spojeni se navazuje pies
serial port, IP port nebo modemem po telefonni lince nebo pfes GPRS, nabizi intuitivni po-
hyb v menu programu a snadné nastavovani ustiedny, programovani je rozdéleno do ucele-
nych bloki, vstup do vybraného bloku jednim klikem, pfehledna historie s moznosti filtro-
vani vCetné historie jednotlivych modulii, funkéni v operacnich syst¢émech Windows 7, §,

10 verze Professional nebo vyssi.« [24]
Vlastnosti:

e _Konfigurace tstfedny i pfipojenych modult a sbérnicovych cidel

e je to konfigura¢ni software moduld PARADOX pro instalacni techniky
e podpora vSech novych moduld u nové tstredny EVO192 a EVOHD

e SP5500/6000/7000 V2.0 a vyssich

e SP65/4000 V2.1 a vysSich

e MG5000/5050 V2.0 a vyssich

e MG6250 V1.0 a vyssich

e MGS5075 v 1.02 a vySSich

e podporuje ustiredny EVO192/HD, SP4000, SP65, SP5500, SP6000, SP7000
e podporuje ustiredny MG6250, MG505E, MG5000, MG5050, MG5075
e podporuje sw RESET {ustfedny a pfipojenych modult

e podpora konfigurace klavesnic

e podpora sbérnicovych detektorti

e podpora konfigurace akci modulit PGMxx

e podpora ptistupu modulu ACM12

e podpora bezdratovou nastavbu RTX3 a opakovace RPT1

e podporuje bezdratové sirény SRxxx a detektory

e podpora pir-kamery HD78 a HD88

e podpora modulu GSM / GPRS PCS250/ 265LTE

e podpora modulu IP150/150+

e podporuje komunikacni seriovy prevodnik 306 / 307USB

e podporuje komunikacni prevodnik CV4USB
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e podporuje WAN / LAN / GPRS datové ptipojeni

e podporuje SWAN vzdalené pfipojeni pomoci s/n ustfedny

e programovani a sprava systému Imperial (funkéni pouze s BabyWare V2.0.31)
e program podporuje CZE ceStinu

e se systémem Imperial moznost soucasného piipojeni az § uzivatel

e snadné monitorovani komponent a jednoduché nastroje pro spravu

e pokrocilé a rychlé hledani, tfidéni a tisk

e Moznost editace uzivatelskych uctt

e vypis historie a udalosti Ustiedny

e moznost kompletni zalohy jednotlivych nebo vSech uctl a obnova zalohovanych dat

»[24]
Eraf
Eile Tools Help
L| Accounts | = f (3] ) | C M In-Field 4 | Translate _
o low - languages = _ : £ | > _

Category & Serial # Q # Valt Auto Label Q Location Q, Manual Controls and Status

@ Accounts V52,5 - ] X

File Edit Database Schedule/Batch Help

Welcome, Admin (1 Accounts) @ Refresh 0| Open |G| Save @ Connect ; My Profile a Operators

Acc A Label Q Group Panel Type Version Connection Opti Contacts | System Login/Pane System /PC Passw.

Add
< >
Date-+Time] < > Label {
< >

RX | TX | NUM Account:  Operator: Admin 0 Events

Obrazek 67. BabyWare — ptihlaseni, zdroj: autor
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=

File View Tools Events Communication Help

|| Accounts || Save | =) Print "5’ Trash | () Disconnect (o) Refresh | C A& In-Field 4 | Translate _
@ Add tem | () Modules‘ ‘ Areasl ® Zonasl ﬂ Doors| °¢, PGMs - ; Users w Reporting | o Profiles » Languages - - | 3=
Category & Serial # Q = Volt Auto Label Q, Location Q, Manual Controls and Status
(Contral Danal ~
w § © System Progress (100%) — m] Xy Enter Location 1 n/u niu niu n/u n/u niu
A .
o @ All tasks have been completed. Press OK button to continue, h Enter Location o (1
# 8 Tasks | Madule | Details B Enter Lacation nlu 1
§ Description Progress
" Opening Socket (91,187.52,52) Completed B Enter Lacation 9 nlu niu niu nfu nfu niv
&
& Connecting to Panel Completed niu n/u niu niu nlu Ny niv
# | & Panel Identified (EVO132) Completed 3 Enter Location 6 7 8 9 10 11 12 13
# 1 & Initiating panel connection Completed & Enter Location niu 1
Installer login Completed
w
Loading Bleck Counters Completed
9 P
« Receiving bus modules status Completed
o Receiving modules information... Completed ! Enter Location
A & Adding Modules to Database Completed
£
stup ::
) [] Close this dialog bex when transfer completes v
< >
Cancel RX | TX [8/8 Tasks
Le{
Off / closed I On (auto) / open [ On (manual) /in alarm [ Alarm Memeory Tamper/Trouble Bypassed Bypass Memory Il Test Mode Status Unavailable
15 Live Events [%] Buffered Events ‘AH Events V| Y Custom Fitters [F2 | [ Print Events [ Show Deleted Events

Date+ Time Q) Label Q, Type Q) Location Q) Description Q) Additional Information Q) User Label

Hl vstup : Access Granted to User Reader In Pribilik Roman
HI vstup E ted to User Reader In Trefil Pavel

Reader In Foukal Petr
Reader In

Connected RX TX MNUM

1.04.2022, 15:43 Account: Account 1 Operator: Admin 21122 Events. Batt 13,5V 7 AC 16,3V 77

Obrazek 68. BabyWare — tivodni obrazovka, zdroj: autor

& Users - [m} X
File
* General Options

Access Code Length 4 digits ~ Show all users
Multiple Action in User menu O
Edit Remote
Installer Lock (147 = lock all programming) 000 B control Templates
User Identification Credentials . Security Option . Access Levels/ Schedule | Access Control
e e et " MY Contro Uniack Time. Tolerance | Seneauie| A With Card Card Access .
055 User 035 055 ] O O (] Disabled Unlocks only if Disarmed and can't disarm
056  User 056 056 [ O O O Disabled Unlocks only if Disarmed and can't disarm
057  User 057 057 [ O O O Disabled Unlocks only if Disarmed and can't disarm
loss | = | O O O Disabled Unlocks only if Disarmed and can't disarm
059  User 059 059 [] O O O Disabled Unlocks only if Disarmed and can't disarm
060 User 060 060 O O O O Disabled Unlocks only if Disarmed and can't disarm
061 User 061 061 [] O O O Disabled Unlocks only if Disarmed and can't disarm
062  User 062 062 O O O O Disabled Unlocks only if Disarmed and can't disarm
063  User 063 06z [ O O O Disabled Unlocks only if Disarmed and can't disarm
064 User 064 064 [ O O [ Disabled Unlocks only if Dissrmed and can't disarm
065  User 065 065 [ O O O Disabled Unlocks only if Disarmed and can't disarm
066  User 066 066 ] O O (] Disabled Unlocks only if Disarmed and can't disarm
067 | User 067 067 [ O O O Disabled Unlocks only if Disarmed and can't disarm
068 User 068 068 ] O O (] Disabled Unlocks only if Disarmed and can't disarm
069  User 069 069 [ O O O Disabled Unlocks only if Disarmed and can't disarm
070 | User 070 070 [ O O O Disabled Unlocks only if Disarmed and can't disarm
071 User 071 071 [ O O [H] Disabled Unlocks only if Disarmed and can't disarm
072 User 072 072 [ O O O Disabled Unlocks only if Disarmed and can't disarm
073 |User 073 073 O O O O Disabled Unlocks only if Disarmed and can't disarm
¥1 074 O O O O Disabled Unlocks only if Disarmed and can't disarm o
Add . < >
. cCancel v oK

Obrazek 69. BabyWare — nastaveni uZivateld, zdroj: autor
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Select the Access Card to be assigned to UTB DP

En|
File
“ General Options
Access Code Length 4 digits ™ Show all users
Multiple Action in User menu O
- Edit Remote
Installer Lock (147 = lock all programming) 000 B control Templates
User Identification Credentials | = Access Cards
First Last “
Ny label O L QO N.¥ Code @
055 User055 055
056 User 056 056 [ Scanning Door: Mot Used
eVl Liser 057 ) [ View ell Access Card
ose fursoe ||| losa [ |
059 User 059 059 Card# O
060  User D60 060
* H 11111
061 User 061 061
062 User062 062
063 User063 063
064 User 064 064
065 User 065 065
066 User 066 066
067  User 067 067
068  User 068 068
069 User 063 069
070 User 070 070
071 User 071 orn
072 User072 072 Add
073 User 073 073 X Cancel
v
Add | S
*  cancel
7 M roNr r e .
Obrazek 70. BabyWare — nacteni piistupového Cipu, zdroj: autor
& Users
Eile
“ General Options
Access Code Length 4 digits ~ Show all users
Multiple Action in User menu O
Edit Remote
Installer Lock (147 = lock all programming] 000 B o T
User Identification Credentials . Security Option . Access Levels / Schedule
First Last ~ Card Remote Remote
Now | Label Q Name Q Name Q No | Code # Q SN Q Template
225 User 225 337 002:38409 000000 Default Remote Profile
226 User 226 338 002:11122 000000 Default Remote Profile
227 \User 227 N 021:31009 000000 Default Remote Profile
228 User223 339 020:24952 000000 Default Remote Profile
229 \User 229 342 020:64878 000000 Default Remote Profile
230 User230 336 022:49386 000000 Default Remote Profile
231 User231 332 020:46501 000000 Default Remote Profile
232 User232 333 020:25445 000000 Default Remote Profile
233 |User233 334 020:54972 000000 Default Remote Profile
234 User234 335 024:06080 000000 Default Remote Profile
235 User235 340 022:65396 000000 Default Remote Profile
236 User236 003 7777 090:35671 000000 Default Remote Profile
237 User 237 001 1010 000:00000 000000 Default Remote Profile
238 User238 306 1735 020:56013 000000 Default Remote Profile
239 User239 011 1812 090:36059 000000 Default Remate Profile
240 | User 240 012 1912 005:04538 000000 Default Remote Profile
o fore ||| 241 | J111:11111 {00000 | Defautt Remote Profile
242 User 242 305 1508 020:13644 000000 Default Remote Profile
243 User 243 000 142336
Add | S
»*  cancel

Obrazek 71. BabyWare — ptidéleni zon,

Access Control
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zdroj: autor
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@ Users — [m] X
Eile
“ General Options
Access Coede Length 4 digits Show all users
Multiple Action in User menu 0 R
Installer Lack (147 = lack al programming) 000 B Control Templates
User |dentification Credentials \I\Secunmomon \Access Levels / Schedule \I Access Control
s Follows s
Nv el QR Qe Q V¥ Control Unlock Time  ToeranceSenedule | Arm With Crd Cord Access
225 User225 225 [ O O O Disabled Unlocks only if Disarmed and can't disarm
226 User 226 226 [ O O O Disabled Unlocks only if Disarmed and can't disarm
227 User 227 221 O O O O Disabled Unlocks only if Disarmed and can't disarm
228 User 228 228 [ O O O Disabled Unlocks only if Disarmed and can't disarm
229 User 229 229 [ O O O Disabled Unlocks only if Disarmed and can't disarm
230 User230 230 [ O [ O Disabled Unlocks only if Disarmed and can't disarm
231 User 231 231 [ O O O Disabled Unlocks only if Disarmed and can't disarm
232 |User 232 232 1 O [ O Disabled Unlocks only if Disarmed and can't disarm
233 User233 23z [ O O O Disabled Unlocks only if Disarmed and can't disarm
234 |User234 24 O O ] 1 Disabled Unlocks only if Disarmed and can't disarm
235 User235 235 [ O O O Disabled Unlocks only if Disarmed and can't disarm
236 |User 236 26 O O ] 1 Disabled Unlocks only if Disarmed and can't disarm
237 User237 231 [ O O O Disabled Unlocks only if Disarmed and can't disarm
238 |User232 28 O O ] 1 Disabled Unlocks only if Disarmed and can't disarm
239 User239 239 [ O O O Disabled Unlocks only if Disarmed and can't disarm
240 |User 240 240 O O ] 1 Disabled Unlocks only if Disarmed and can't disarm
241 n O O O Disabled Unlocks only if Disarmed and can't disarm
242 |User 242 42 O ] 1 Disabled Unlocks only if Disarmed and can't disarm
243 |User243 | | ‘ 243 [ O O O Disabled Unlocks only if Disarmed and can't disarm
Y O O ] 1 Disabled Unlocks only if Disarmed and can't disarm .
Add < >
% Cancel v oK

Obrazek 72. BabyWare — ptidéleni pfistupu, zdroj: autor

Obrazek 73. RFID ¢ipy, zdroj: autor
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6.2.6.1 Zony a nastaveni Cidel

Nazev ¢idla: Poplach: Umisténi: Typ:
e 01 PIR vstup adm. Vstup. zpozdéni ADM BUDOVA Hlasity
e 02 PIR lab vzork. Okamzita ADM BUDOVA Hlasity
e 03 PIR lab zadni Okamzita ADM BUDOVA Hlasity
e 04 PIR vaha Okamzita ADM BUDOVA Hlasity
e 05 Pir vedouci Okamzita ADM BUDOVA Hlasity
e 06 PIR ucto Okamzita ADM BUDOVA Hlasity
e (7 PIR kancelar Okamzita ADM BUDOVA Hlasity
e (08 Tamper UZS Okamzita ADM BUDOVA Hlasity
e 09 PIR vstup silol Okamzita SILO 1 Hlasity
e 17 PIR kos L silo2 Vstup. zpozdéni NAVOS SILO 2 Hlasity
e 18 PIR kos P silo2 Vstup. zpozdéni SILO 2 Hlasity
e [9PIRLTO silo2 Okamzita SILO 2 Hlasity
e 25 PIR kos sil3 adm Okamzita SILO 3 Hlasity
e 26 PIR kos sil3 vzd Okamzita SILO 3 Hlasity
e 27 PIR velin silo3 Okamzita SILO 3 Hlasity
e 33 KOURI archiv 24hod okamzita Archiv Hlasity
e 34 KOUR 2 archiv 24hod okamzita Archiv Hlasity
e 35KOUR 3 archiv 24hod okamzita Archiv Hlasity
e 36 KOUR 4 archiv 24hod okamzita Archiv Hlasity
e 37 KOUR 5 archiv 24hod okamzita Archiv Hlasity
e 38 PIR archiv Okamzita Archiv Hlasity
e 40 TMP box archiv Okamzita Archiv Hlasity
e 41 PIR archiv2 Okamzita Archiv Hlasity
e 42 KOUR 6 archiv2 24hod okamzita Archiv Hlasity
e 43 KOUR 7archiv 2 24hod okamzita Archiv Hlasity
e 44 KOUR 8archiv 2 24hod okamzita Archiv Hlasity

e 48 TMP box archiv2 Okamzita Archiv Hlasity
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6.2.7 Napojeni na DPPC

PZTS a CCTV je napojen na DPPC SBS ABAS. Kamery nejsou sledovany permanentné,
ale pouze pokud je vyhlaSen poplach u nékteré ze zon. V piipad€ potvrzeni naruseni je na

misto vyslano zasahové vozidlo a o incidentu je informovan vedouci strediska.

6.3 Zavér kapitoly

V Sesté kapitole byla popsédna realizace bezpecnostnich opatieni od vybéru hardware az po

samotnou instalaci, nastaveni s napojeni na DPPC.
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ZAVER
Cilem diplomové prace bylo seznamit ¢tenafe s moznostmi zabezpeceni objekti a jejich né-

slednou realizaci ve vybraném aredlu.

V Gvodni ¢asti byli ¢tenaii uvedeni do problematiky zakladni terminologie z oblasti ochrany
objektli a bezpecnosti. Byly prezentovany zékladni pojmy jako jsou detektory, ustfedny,
zony a dalsi, tak aby byly pochopitelné 1 laické verejnosti. Byl zminén soudoby systém fy-
zické bezpecnosti objektu, ktery zpravidla zahrnuje rezimova opatteni, fyzickou ostrahu a
technickou ochranu. Dale bylo rozebrano co jsou to kamerové systémy. Jejich zakladni
prvky a princip snimani obrazu. Nasledné byla vymezena zakladni terminologie fizeni rizik

a zminény mozné metody analyzy rizik.

Prakticka cast diplomové prace byla zaméfena na samotnou realizaci zabezpeceni arealu za
pomoci CCTV, PZTS, ACS a DPPC. Z divodu zachovani anonymity byly v praktické ¢asti
pozménény pouzité nazvy a hodnoty. Pro implementaci prvkl zabezpeceni byl vybran areal

vyrobni spole¢nosti, kterd se zabyva zemédélskou vyrobou a prodejem komodit.

Pted samotnou realizaci byla nejdiive provedena analyza rizik. Pro analyzu byla vybrana
metoda FMEA. Vysledky analyzy byly prezentovany vedeni spole¢nosti, kterd se na jejim
zaklad¢ rozhodla zavést opatieni v podobé jiz zminovaného CCTV, PZTS, ACS a DPPC.
Pii samotné realizaci bylo nejdiive nutné vybudovat chybéjici sitovou infrastrukturu. Po
vybudovani sitové infrastruktury byly osazeny prvky z CCTV, PZTS a ACS. Po jejich osa-

zeni a pfipojeni probé&hla nasledné jejich konfigurace a nasledné napojeni na DPPC.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SBS

DPPC

PHM

PZTS

ACS

CCTV

NVR

LTO

SW

HW

PIR

Soukromé bezpecnostni sluzba

Dohledové poplachové a piijimaci centrum
Pohonné hmoty

Poplachovy zabezpecCovaci a tistiovy systém
Ptistupovy systém

Kamerovy systém

Sitovy videorekordér

Lehky topny olej

Software

Hardware

Pasivni infra¢erveny detektor
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