PRILOHA P I: SKOLICI MATERIAL VUCI SOCIALNIMU INZENYRSTVI

Co je to Socialni inzenyrstvi?

Vlastnosti?

Manipulace lidi za 0Zelem ziskani utajené informace!
Podvodna technika!  Obelsténi a vytézovani obéti!
Zdanliva presvédéivost! Akutnost! Maléhavost!

E-mailova kemunikace, telefonicka komunikace,
socialni sité!

Komunikace bé&znou postou!

Osobné: Setkani v blizkosti firny, kdekoliv na verejnosti!

Predem vytipovany clovék:

clen organizace znajici utajené informace!

Nahodné vytipovany Clovék:

nahodné vyticeni isel, navyZzidani emailovd posta!

Utajené informace pro néj €i jinou organizaci!
Uzivatelské jména a hesla, jina telefonni cisla, PIN nebo
cislo bankovni karty k viastnimu zisku!

Vidy kdyz je to nejméné vhodné! Za 5 minut 12!
V pitek tésné pied koncem smény! Tésné pied obédem!
Uz ted je pozdé...!

Jak se branit proti Socialnimu inzenyrstvi?

Socialni inZzenyrstvi je technika vytézovani lidi. Jsou znali ve svém oboru a umi manipulovat s
jinymi lidmi. Casto se vydavaji za jiné osoby. Kamarada VaSeho znamého, bankére, IT technika
apod. Vysledek viak vede k tomu, aby z Vas dostal informaci, kterou by se jinak nedozvedéll
Mohou to byt informace o Vas, nebo organizaci pro kterou pracujetel Nesmite se nechat napalit!

Castym a provéfenym postupem je telefonovanil Nesdélujte cizim osobam citlivé informace a
davejte si pozor na neznamé cislal MizZe dojit | k osobnimu setkani a naslednému vytézovanil
E-mailova komunikace miZe byt zfalSovana pod jinym kontaktem! Na Socialnich sitich se
muZe kdokoliv vydavat za kohokolivl Ovérujte informacel

Utoénik mGZe Z2adat o pomocl MiZe Vam vnucovat radyl Hackefi se takto snaZi obejit
technologicka zabezpecenil Cili na Vas! SnaZi se Vas zahnat do kouta a navodit pocit nebezpedi,
depresel Vyvolava pocit akutni naléhavosti dané zalezitostil Nevérte mul Nepodléhejte situacil

Své osobni idaje a hesla si peclivé stieztel Volte dostatecné dlouhé a slozité hesla, kieré nelze
uhodnout podle Vas! Neklikejte na SPAM v postél Neklikejte na podvnodné reklamy!
Nezadavejte do takovychto stranek své ani jiné Gdajel Nikdo od Vas nemuize vyZadovat citlive
informacel Nikomu nevértel

Socialni inZenyrstvi neberte na lehkou vahul VeSkerou podzielou aktivitu hlaste spravci sitél vV
pripadé Ze si nevite se situaci rady, radé)i se o ni podéltel Cheete-li védét, zda je internetova
stranka bezpecna, vyuZijte pro kontrolu VIRUSTOTAL.ORG Il




