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ABSTRAKT

Diplomova prace se v teoretické casti zamétuje na vymezeni pojmu meékky cil, jeho déleni,
a predev§im pfistup k ochrané meékkych cili a zpiisob jejich zabezpeceni. Soucasné
se zabyva legislativou, strategickymi, koncepénimi a metodickymi dokumenty v oblasti
mékkych cilu.

Prakticka ¢ast zahrnuje popis zvoleného mékkého cile a vyhodnoceni jeho zabezpeceni,
analyzu ohrozenosti mékkého cile. Na zakladé provedenych zjisténi navrhuje opatfeni
ke zvySeni odolnosti a bezpecnosti zvoleného mékkého cile v oblasti rezimovych opatient,

fyzické ochrany i systému technické ochrany.

Kli¢ova slova: mekky cil, ochrana mékkého cile, zabezpeceni, hodnoceni, odolnost

ABSTRACT

The diploma thesis is focused in the theoretical part on the definition of the term soft
target, its division, and especially the approach to the protection of soft targets and how
to secure them. It also deals with legislation, strategic, conceptual and methodological

documents in the sphere of soft targets.

The practical part includes a description of the selected soft target and evaluation
of its security, analysis of the threat of the soft target. Based on the findings proposes
measures to increase the resilience and security of the selected soft target in sphere

of regime measures, physical protection and technical protection.

Key words: soft target, soft target protection, safeguarding, evaluation, resilience
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CIiLE PRACE A POUZITE METODY

Hlavnim cilem prace je provést zhodnoceni stavajiciho zplisobu zabezpeCeni zvolené¢ho
mekkého cile pied moznymi hrozbami a na zaklad¢ vysledku hodnoceni navrhnout
opatfeni ke zvyseni jeho odolnosti. Pro cely prace byl vybran vhodny mékky cil, kterym
je pamatkové chranény objekt byvalého pevnostniho systému mésta Olomouce — fort
Kielov XVII., ktery je v soucasnosti vyuzivan jako kulturni, vzdélavaci a sportovni
centrum. Dil¢im cilem prace je také sezndmeni Ctendie s teoretickymi zéklady dané

bezpecnostni problematiky.

Za ucelem zpracovani diplomové prace bylo pouzito nékolik metod, které byly vyuzity

ve vzdjemné provazanosti:

e metoda reSerSe — prohleddni a prostudovani dostupnych informacnich zdroji
za uCelem utfidéni zdkladnich informaci s néaslednym stanovenim zékladnich

vychodisek a cilil pro zpracovani diplomové prace,

e osobni dotazovani — zjiStovani informaci zaloZzené¢ na piimém dotazovani

respondenta bez vyuziti komunikacnich prostredka,

e analyza — védeckd metoda, jejimz cilem je identifikovat podstatné a nutné
vlastnosti elementarnich ¢asti celku, poznat jejich podstatu a zdkonitosti a pochopit

logiku fungovani systému, a ziskat vychozi podklady pro jeho optimalizaci,

e syntéza — opacny postup k analyze, sumarizace poznatkll ziskanych analyzou

v novy celek,

e brainstorming — inven¢ni metoda, kterd probihd ve skupiné, kde ucastnici
pfispivaji svymi napady k feSenému problému. Pifi této metod¢ je podporovana
pfedstavivost, coZ napomaha k identifikaci novych rizik a feSeni. Nevyhodou
metody mtize byt dominance nekterych jednotliveit a nemusi se projevit jini lidé.
Brainstorming byl vyuzit pro navrhy tykajici se opatfeni ke zvySeni bezpecnosti
mekkého cile. Skupina se sklddala z kasteldna, jednatele, udrzbare, spravce

stielnice a privodce,

e experiment — pokus slouzici k ovéfeni ur¢itého jevu za fizenych podminek.
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Pro hodnoceni stavajiciho zpiisobu zabezpeceni mékkého cile nejsou pouzivany zadné
specialni metody a postupy, ale je realizovano pouze kvalitativni hodnoceni na zaklad¢

provedeného mistniho Setfeni.
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UvVOD

Problematikou ochrany mékkych cilii se zabyva vétsina stati svéta. Do povédomi se tato
problematika dostala piedev§im po 11. zafi 2001, kdy doSlo k teroristickym utoktim
ve Spojenych statech americkych. K fadé obdobnych udalosti dochazelo také v Evropé,
mezi medialné nejznaméjsi se fadi Londyn 2005, Oslo 2011, Patiz 2015, Brusel a Nice
2016 a fada dalsich. M¢&kké cile, které jsou charakteristické ptitomnosti velkého poc¢tu osob
pii souCasné nizké trovni zabezpeCeni proti nasilnym utoktim, byvaji pravé pro svou

charakteristiku Castym ter¢em ttokd.

V Ceské republice neni tato problematika legislativné fesena. Vzhledem k této skuteénosti
jsou ve vztahu k provozovatelim a vlastnikiim mekkych cila pfijimana opatieni ze strany
Ministerstva vnitra formou doporuceni, Skoleni a pfirucek pro hodnoceni a zabezpeceni
mekkych cilti. Jako zadsadni dokument 1ze oznacit Koncepci ochrany mékkych cilit pro roky
2017-2020. Cilem koncepce je vytvorit fungujici narodni systém ochrany mékkych cild,
diky kterému bude mozné rychle a pruzné reagovat na vniklé¢ hrozby. Nejedna se pouze
o hrozby teroristické, ale také o zabezpeceni cilii pfed jinymi protipravnimi jedndnimi

napf. kriminalita, ohrozeni pozarem a dalsi.

Pro zajisténi jednotného postupu hodnoceni vydalo Ministerstvo vnitra zejména materialy
Zaklady ochrany mékkych cilii — metodika a Vyhodnoceni ohroZenosti mékkého cile —

metodika.

Vlastni zabezpefeni mékkého cile se sklada zcelé¢ tady prvka jak fyzické ochrany
arezimovych opatfeni, tak systému technické ochrany, coZ vyZaduje znacné financni
prostiedky. Vzhledem k velkému mnoZzstvi meékkych cilli a ménicimu se bezpecnostnimu
prostiedi nelze zajistit jejich ochranu na odpovidajici Grovni. U fady mékkych cilii jsou
¢inény pouze zakladni kroky vedouci k zabezpeceni a nedochazi k pribéznému zvySovani

jejich odolnosti.

Zvyseni odolnosti m&kkych cili ndm umoznuji nové moderni technologie napft. v oblasti
pozarni ochrany, elektronické a kybernetické zabezpeceni apod. navrzené na zakladé

podrobné analyzy a identifikace problémt k feSeni.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Zde jsou vymezeny a abecedné¢ sefazeny zakladni pojmy z oblasti krizového fizeni,

ochrany obyvatelstva, které se v praci mohou vyskytovat a nemusi byt v textu vysvétleny.

Aktivni stielec — jednotlivec, jehoz cilem je zpisobit co nejveétsi pocet obéti za pomoci

zbran¢ (Active Shooter Resources, 2019).

Aktivum — onaceni hmotnych 1 nehmotnych véci, které maji vyznam pro dany subjekt

(Terminologicky slovnik krizového fizeni, 2016).

Analyza rizik — proces, pii kterém se zjiStuji moznd rizika a jejich trovné, dopad

a zranitelnost (Terminologicky slovnik krizového fizeni, 2016).

Bezpecnost — stav systému, ktery je schopen odoldvat zndmym hrozbam, které mohou
pusobit negativné na jednotlivé prvky systému nebo vici celému sytému (Terminologicky

slovnik krizového tizeni, 2016).

Hrozba — jev, ktery ma schopnost poskodit chranéné z4jmy a hodnoty (Terminologicky

slovnik krizového fizeni, 2016).

Integrovany zachranny systém (IZS) — systém vazeb, pravidel, spoluprace a koordinace
mezi zakladnimi (Hasi¢sky zachranny sbor (HZS), jednotky pozarni ochrany zatazené
do plo$ného pokryti kraje jednotkami pozarni ochrany, Zdravotnickd zachranné sluzba,
Policie CR) a ostatnimi slozkami systému (vyclenéné sily a prostiedky ozbrojenych sil,
obecni policie, havarijni a pohotovostni sluzby, zafizeni civilni ochrany atd.)

(Terminologicky slovnik krizového tizeni, 2016).

Mimoiadna udalost — skodlivé ptisobeni sil a jevl, které ohrozuji Zivot, zdravi, majetek
nebo zivotni prostfedi a vyzaduji provedeni zachrannych a likvidacnich praci
(Terminologicky slovnik krizového fizeni, 2016).

Nebezpeci — je synonymem pro hrozbu, tedy jev, ktery méa schopnost poskodit chranéné
zajmy (Terminologicky slovnik krizového fizeni, 2016).

Prevence — soubor opatieni, jehoZ cilem je pfedchéazet negativnim jeviim (Terminologicky

slovnik krizového fizeni, 2016).

Protiopatireni, opatieni — navrhované feSeni, které ma snahu snizit riziko. Lze zde

zahrnout procesy, technické prostiedky a organizacni opatieni.
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Riziko — je definovano jako pravdépodobnost vyskytu nezadouci udélosti s neptiznivymi

vysledky (Terminologicky slovnik krizového fizeni, 2016).

Stakeholders — veskeré zainteresované strany. Naptiklad zaméstnanci, vlastnici, investofi

atd. (Terminologicky slovnik krizového fizeni, 2016).

Terorismus — nasilné jednani cilené zpravidla proti civilnimu obyvatelstvu motivované
politickymi, ndbozenskymi a dalS$imi radikdlnimi ideologiemi (Terminologicky slovnik
krizového ftizeni, 2016).

Tvrdé cile — jednd se o opak mekkého cile. Jsou to objekty, které jsou zabezpecené

a stiezené (Fagel a Hesterman, 2017).
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2 MEKKE CILE

Pojem mekky cil (zkracen¢ MC) nema zadnou piesnou definici. Tento termin se obecné
pouzivd pro oznaceni prostoru, objektu nebo akce s pfitomnosti velkého poctu lidi
a zéroven pii nizké urovni zabezpeceni proti nasilnym utokim. Opakem meékkého cile je

tvrdy cil. (Bezpec¢nostni politika: ochrana meékkych cilt, 2021).

Timto pojmem se konkrétn€ji mysli oteviené prostranstvi nebo uzaviené prostory, které
jsou veiejnosti voln¢ pfistupné. Vetejné prostranstvi (napt. nameésti, ulice, park apod.)
nemusi vzdy nutné znamenat, ze se jedna o mékky cil. Stava se jim az v okamziku jeho

vyuziti velkym poc¢tem osob napf. trhy, sportovni akce, demonstrace, priavod apod.

V diplomové préci je v nékterych ptipadech jako mékky cil oznacovan také subjekt, ktery
konkrétni misto reprezentuje a zastupuje napt. vlastnik, spolek, obec, spole¢nost, potadatel

apod.

Protoze pojem mékkého cile neni v normativnich pravnich aktech definovan, je mozné
se setkat v jednotlivych pravnich pfedpisech sriznymi oznacenimi. Podle zidkona
&.273/2008 Sb., o Policii Ceské republiky, ve znéni pozdgjsich predpist, jsou mekké cile
oznadeny pouze jako objekty, které jsou ohrozeny potencialnim ttokem (Cesko, 2008).

Dalsim terminem, ktery se v publikacich vyskytuje, je spoleCensky vyznamny objekt.

Ochranou mékkého cile se rozumi ochrana pfitomnych osob, které by mohly byt zasaZeny

nasilnym Gtokem, na rozdil od ochrany prvka kritické infrastruktury.

Dulezitymi aspekty pfi vybéru utoku na cil je nizkd uroven zabezpeceni, vysoka
koncentrace lidi, pfitomnost médii a dal$i mozné faktory, které se 1i§i vzhledem k povaze

utocnika (Apeltauer, 2019).

2.1 Déleni mékkych cili

Mekké cile je moZné rozdélit podle riznych hledisek a kritérii. Prvnim moZznym délenim
mekkych cild je jejich déleni podle doby trvani — na docasné mékké cile a mekké cile
trvalé. Ob¢ kategorie 1ze dale podrobnéji delit. Docasné mékké cile 1ze ¢lenit na docasné
placené (napt. festivaly, koncerty, ...) a docasné s volnym vstupem (napi. vanocni
a velikono¢ni trhy, demonstrace, ...). Trvalé mékkeé cile se daji délit na venkovni prostory
(napf. stadiony, sportoviste, trziste, ...) a prostory vnitini (napf. divadla, nemocnice, Skoly

apod.) (Apeltauer, 2019, U.S. Department of Homeland Security, 2018).
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Déle se mekké cile déli podle hlediska zdroje nebezpeci. Mékky cil mlze byt ohrozen
samotnym aktivnim stfelcem, teroristickou nebo jinou specifickou skupinou (Apeltauer,

2019).

Vyse uvedené priklady v zavorkach lze rozsifit o celou fadu dalSich mékkych cili, jako

jsou:

e Skolska zatfizeni, menzy a jidelny, koleje, knihovny a studovny,

e kina, divadla, zdbavni centra, koncertni haly,

e kluby, bary, hospody a restaurace,

e hotely, penziony,

e obchodni centra a trziste,

e stadiony a sportovni zafizeni,

e nemocnice, polikliniky a zdravotnické zatizeni,

e muzea a galerie, parky, turistické destinace,

e autobusové a vlakové nadrazi, letiSté, vyznamné dopravni uzly,

e vefejnd shromazdéni, demonstrace, privody, kulturni a sportovni akce,

e cirkevni pamatky a naboZensky vyznamna mista (Kalvach, 2016).
Vybrané typy mékkych cili a jejich dilezitost:

Skolska zarizeni

vvvvvv

zranitelnosti a vysoké hodnoté pro spoleCnost. Na zakladé udalosti z minulosti Ize
poukézat na fakt, Ze Skoly mohou byt napadeny jak teroristickymi utoky, tak 1 jednotlivci
nebo samostatnymi zaky, a proto je zde potieba stanovit specificky bezpecnostni pfistup

(Kalvach, 2016).
Obchodni centra

Jsou typickym piedstavitelem meékkych cili. V obchodnich centrech dochazi k velké
koncentraci osob a nizkému zabezpeceni, protoZe jsou volné pfistupna Siroké vetejnosti

(Kalvach, 2016).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 18

Hotely

Predstavuji specifickou kategorii vzhledem ke koncentraci vétSiho poctu osob, Casto
s rozmanitou narodnostni skladbou. V ptipad¢é vyuziti hotelu k pofadani hromadnych akci

napt. konferenci, Skoleni apod., se riziko ohrozeni cile zvysSuje (Kalvach, 2016).
Sportovni a kulturni akce

Jednd se o akce s velkym poctem osob, Casto porddané na rizikovych mistech nebo
v rizikovy Cas, a proto je nutno se pii jejich piipravé zaméfit na zajisténi bezpecnosti.
Nekteré akce mohou byt medialné vyznamné, coz muze byt pro utoc¢nika atraktivni

(Kalvach, 2016).
NabozZenské objekty a mista bohosluzeb

Jednd se o specifickou kategorii mékkych cili. Tyto objekty jsou zndmym cilem
islamského terorismu. V Ceské republice (dale jen CR) se jednalo v minulosti pievazné

o zidovské objekty (Kalvach, 2016).
Dopravni prostiedky

Utokem na dopravni prostfedky je zpiisobena pfima $koda na prostfedku, ale soucasné

muze dojit k naruSeni dopravni infrastruktury, coZ zasahne velky pocet lidi.

Vyse zminéné mékké cile jsou pouze dil¢im vyctem z velkého mnozstvi objektl (Kalvach,
2016).

2.2 Kritéria vybéru mékkého cile

Utoénici si vybiraji mékké cile na zakladé jejich atraktivnosti. Tato atraktivita je ovlivnéna

nekolika kritérii, mezi ktera patfi:
e piistupnost pro vetejnost,
e kvalita a mnozstvi bezpecnostniho personalu,
e navstévnost a mnozstvi pfitomnych lidi,
e pfitomnost Policie CR nebo obecni policie,
e Ucast médii,

e vyznam a symboli¢nost m&kkého cile (Apeltauer, 2019).
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3 OCHRANA MEKKYCH CiLU

V otazce pristupu k ochrané meékkého cile je potfeba zohlednit, Zze zajiSténi ochrany
nepfislusi pouze statu, ale vSem zacastnénym strandm. Miize se jednat o provozovatele,
vlastniky, spravce apod. Ochrana mékkych cilii pravé proto lezi predevsim na vlastnicich
objektl, provozovatelich atd. Vzhledem k velkému mnozstvi mekkych cili a faktu,
ze samotné utoky mohou probéhnout velmi rychle, je nemozné, aby stat zasahl efektivné
a rychle u kazdého mékkého cile. Proto je potfeba vychazet z obecnych principti, kterymi
jsou proaktivni pfistup, spoluprace a kooperace a také nastaveni komunikacnich procest

a organizace a koordinace ¢innosti ziiéastnénych osob (Cesko, 2017; Hesterman, 2019)
Proaktivni pristup

Proaktivni pfistup je potiebny ke zvySeni bezpecnosti mekkého cile a je nutny nejen
ze strany statu, ale také ze strany vlastnikli, spravci a dalSich zainteresovanych stran.
V ramci proaktivniho pfistupu je potfeba mimofadnym udéalostem ptfedchazet a mit
pfipraveny systém pro efektivni a rychlou reakci na vzniklou udélost (Cesko, 2017).
Samotna reakce na vzniklou udalost sama o sobé nedokaze efektivné zvysit bezpecnost
mekkého cile. Pravé proto je proaktivni pristup dulezity a dokdze snizit nésledky vzniklé

v disledku mimotadné udalosti (Apeltauer, 2019).
Spoluprace a kooperace

Dulezita je spoluprace mezi vSemi stakeholders, mezi které 1ze zatadit vlastniky, spravce,
bezpec¢nostni slozky, ale také obce, kraje i ministerstva. DalsSi spolupraci, kterd mize
dopomoci ke zvyseni bezpecnosti mekkeého cile, je spoluprace mezi vlastniky nebo spravci
riznych mékkych cili. V rdmeci této spoluprace je mozné predavat informace o moznych

nebezpecich, stejné tak jako poznatky z dobré praxe (Apeltauer, 2019).
Nastaveni komunikac¢nich procesi a organizace a koordinace ¢innosti osob

Pro zvySeni bezpecnosti je nutno se zaméfit nejen na technické pozadavky, které byvaji
vétSinou finanéné narocné, ale také na opatfeni netechnického charakteru. Dilezité
je nastaveni komunikacnich procesi a organizace ¢innosti osob. V ramci této piipravy
je nutno rozdé€lit pravomoci a €innosti persondlu, vytvofit bezpecnostni analyzy, postupy
a audity. Koordinovat by se mél veSkery personal, ktery se vyskytuje pravidelné na tizemi
(v prostorach) mékkého cile — zaméstnanci, stazisti, brigadnici atd. Mezi personal by méli

byt zahrnuti vSichni, at’ uz se jednd o persondl odborny nebo neodborny. Kromé vyse
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zminénych cinnosti je také nutno klast diraz na piipravu, Skoleni a pravidelnd cviceni

(Cesko, 2017).

3.1 Pilife systému ochrany mékkych cili

Koncepce ochrany mékkych cilt uvadi pilife systému ochrany mekkych cilt, kterymi jsou:
e metodické vedeni a vzdélavani,
e dotacni podpora,
e komunikace, spoluprace, vyména informaci a sdileni dobré praxe,

e aktivni p¥istup Policie CR k ochrané mékkych cili.

3.1.1 Metodické vedeni a vzdélavani

Problematika ochrany meékkych cilii je relativné nova, a neni jesté tolik rozSifena.
S ohledem na tuto skute¢nost se Ministerstvo vnitra (ddle jen MV) rozhodlo vytvofit sérii
vzdélavacich kurzii k ochrané mékkych cilti. Ukolem téchto kurzil je rozsifit znalosti
a dovednosti potifebné ke zvyseni ochrany mékkych cili. Tyto kurzy jsou pro ptedstavitele
mekkych cill, ale stejné tak pro vefejnost. Proskoleny personal a spravna ptiprava miize

vyrazn¢€ pomoci pii snizovani Skod pfi mimotadnych situacich (Apeltauer, 2019).

3.1.2 Dotacni podpora

Zabezpeceni mekkych cili mize byt finanéné nakladné, pfedevsim v pfipad€é materidlniho
zabezpeceni, a proto dochéazi k vytvofeni dotac¢nich programil. Tyto programy by mély
motivovat vlastniky mékkych cili ke zvySovani bezpecnosti. Jednotlivé programy jsou
v gesci piisluSnych ministerstev podle zatazeni mékkého cile. Navrhy dotacnich programt
predkladaji na zikladé usneseni VIddy Ceské republiky nasledujici ministerstva —
Ministerstvo vnitra, Ministerstvo Skolstvi, mladeze a télovychovy, Ministerstvo kultury,
Ministerstvo dopravy, Ministerstvo obrany, Ministerstvo prumyslu a obchodu
a Ministerstvo zdravotnictvi (Cesko, 2017). Jednotlivé dotadni programy je moZné
dohledat na pfislusnych strankach ministerstev. Napiiklad Ministerstvo vnitra vyhlasuje
dotacni programy v souladu s Koncepci ochrany mékkych cili pro roky 2017-2020
od roku 2019 (Dotaéni program pro ochranu mekkych cilt, 2022).
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3.1.3 Komunikace, spoluprace, vyména informaci a sdileni dobré praxe

Pro ucelnou a efektivni komunikaci mezi riiznymi subjekty je ustanoven staly poradni sbor
Ministerstva vnitra. Sbor se sklada ze stalych ¢lenil, mezi které patii zastupci vybranych
statnich instituci, a ¢lentt dobrovolnych, kteii patii k odborné veiejnosti. Ulohou poradniho
organu je vymeéna informaci z oblasti mékkych cili, konzultace na expertni urovni spolu
se sdilenim dobré¢ praxe. V ramci sboru by mélo dochazet také k vyméné informaci

o plnéni koncepce pro ochranu mékkych cilt (Cesko, 2017).

3.1.4 Aktivni p¥istup Policie Ceské republiky k ochrané mékkych cili

Policie CR patii mezi stéZejni organy pii ochrané mékkych cili. Jednim z hlavnich
a neodmyslitelnych ukolii je samotny zasah proti nasilnému utoku. Stejné tak policie
napomaha 1 pfi prevenci a pripravach mékkého cile na vznik mimoradné udalosti. Policie
zastava roli odborného poradce v oblasti bezpe¢nosti mékkych cilt. Pti rizikovych akcich
sama zajistuje protiopatieni nebo se na nich ve velké mife podili a poskytuje zvySeny

dohled nad akci nebo objektem (Apeltauer, 2019).
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4 ZABEZPECENI MEKKYCH CIiLU

Zabezpeceni mékkého cile je nutno realizovat ve vSech fazich utoku. Tuto udalost Ize
rozdélit do 3 fazi: pred utokem, pribéh utoku a faze po Utoku. Pro kazdou fazi jsou
dualezité specifické kroky. Fazi pred utokem muizeme z hlediska ochrany rozd¢lit do dvou
kategorii — odstraSeni a detekce. Odstrasenim se mysli takové zabezpeceni a bezpecnostni
prvky, které povedou k tomu, Ze si Gto¢nik dany cil nevybere. Cim vétsi a efektivngjsi je
zabezpeceni neni jistota, ze se uto¢nik nepokusi napadnout dany mékky cil, a proto je
dilezita detekce. Ukolem detekce je vasné zjisténi o nadchézejicim nebo probihajicim
utoku a moznost rychlé reakce, kterd povede k zabranéni a stupiiovani nasledki

(Apeltauer, 2019).

Zakladem, predevSim v prvni fazi (pfed utokem), je fyzicka bezpecnost. Fyzickou
bezpecnost lze rozdélit do nekolika kategorii — na fyzickou ochranu, rezimova opatieni
a systémy technické ochrany, které se dale déli. Pro lepsi pochopeni je rozdéleni fyzické

bezpecnosti zobrazeno na obrazku ¢. 1 (Apeltauer, 2019).

Fyzicka bezpecnost

/l\.

Fyzicka ochrana Systémy technické Rezimova opatieni
ochrany
Mechanicke Elektronické
zabranné .
, systéemy
systemy

Obrazek 1 — Rozdéleni fyzické bezpecnosti [Zdroj: upraveno dle Apeltauer, 2019]
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4.1 Fyzicka ochrana

Fyzicka ochrana predstavuje zakladni pilit pii zajistovani bezpecnosti. Jedna se o ochranu,
kterou vykonavé lidsky faktor. Pro piedstavu se jedna o hlidace, vratné, policii atd.
Od fyzické ochrany se nasledné odrazi vysledna ochrana. Poc¢ate¢ni investice jsou relativné
malé — jedna se o vystroj a vybaveni, trénink, Skoleni a dal$i. OvSem fyzickd ochrana
z dlouhodobého hlediska je nejdrazs§i polozkou, ato pfedevSim v podobé platu

pro bezpecnostni personal (Kindl, 2007).

Fyzickou bezpecnost zajistuji pracovnici. Jednd se o pochiizkovou cinnost, kontroly
vstupti a obsluhu bezpec¢nostnich prvku (napt. kamerovy systém). Pro zkvalitnéni fyzické
bezpecnosti je dilezité, aby byli zaméstnanci fadné vyskoleni. M¢ly by byt vypracovany
procedury, podle kterych budou pracovnici postupovat. Pro ostrahu objektu je velmi
dalezitd komunikace. Pro lepsi zvladani mimotadné udalosti je také dulezité, aby
dochdzelo k nacvikiim a cvicenim krizovych situaci. Na fyzické bezpecnosti se podili také
ostatni persondl, ktery nespadd do bezpecnostni oblasti, ale ucastni se fungovani
organizace. Mohou to byt naptiklad ucitelé, vratni, potradatelé akci apod. (Fennely, 2017;

Lukas, 2015).

4.2 Rezimova opatieni

Rezimova opatfeni jsou souborem organizacnich postupti a pravidel pro vstup do objektu
nebo na potradanou akci a pravidel tykajicich se pohybu uvniti objektu. Cilem je omezit
vstup neopravnénym osobam a zamezit vnaseni potencidlné nebezpecnych materialt
a véci. ReZimova opatieni lze rozdélit na vnéjSi reZimova opatreni, ktera se zabyvaji
predevSim zabezpecenim vstupu a vystupu z chranéného prostoru — jedna se o vchody
a vychody, a na vnitini reZimova opatieni, ktera se tykaji hlavné omezeni pohybu uvnitt
prostoru napf. omezeni vstupu do urcitych casti (Apeltauer, 2019; Kindl, 2007; Lukas,
2015).

4.3 Systém technické ochrany

V souladu s vySe uvedenym obrazkem je systém technické ochrany rozdélen do dvou

skupin — na mechanické zdbranné systémy a elektronické systémy (Apeltauer, 2019).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

4.3.1 Mechanické zabranné systémy

Mechanické zabranné systémy vytvaii patef celého systému technického zabezpeceni.
Mezi mechanické prvky jsou fazeny riizné zébrany proti neopravnénému vstupu. Vyuziva
se bezpeCnostnich dvefi, které existuji v mnoha certifikovanych tfidach a snizuji moznost
nasilného vstupu do objektu. Nékteré bezpecnostni dvefe mohou odolat i stfelbé nebo
vybuchu. Bezpecnostni dvefe se kombinuji se systémem pfistupu a dochazky.
Pro maximalni u¢innost bezpecnostnich dvefi je idealni dvefe zapustit do stén. Podobné
jako dvefe jsou na tom bezpecnostni okna, ktera vSak ztraceji svou ucinnost, pokud nejsou
ukotvena v pevnych sténach. Bezpecnostni okna mohou také odolévat strelbé, vybuchu

nebo hazenym predmétim (Ivanka, 2014)

Dal$im prvek pro zamezeni vstupu do arealu objektu jsou ploty. Omezuji moznosti vstupu
do objektu a jsou ideédlni v kombinaci s kamerovymi systémy a poplachovymi a tisiovymi
systémy. Pro autorizované¢ vstupy a vychody zobjektu se vyuziji turnikety, které
by nemély byt snadno ptekonatelné. Bezpecnostnimi prvky, které jsou urceny k ochrané
proti najezdu vozidel, jsou sloupky a betonové bloky. Je dllezité vyuzit spravného

materidlu, ukotveni a rozestupti (Kalvach, 2016).
Tyto systémy lze rozdélit do 4 zakladnich okruhii:
e obvodova ochrana,
e plastova ochrana,
e predmétova ochrana,
e specidlni ochrana (Kalvach, 2016).

Obvodova ochrana

-----

chranéného prostoru. Obvodem lze chapat pfirodni nebo umélé bariéry jako jsou vodni

toky, ploty, zdi atd. (Ivanka, 2014).
Plast’ova ochrana

Nékdy také uvadéna jako objektova ochrana, je ochrana zabrafujici naruseni vstupnich
jednotek objektu. Tato ochrana slouzi k zabezpeceni dveti, oken, balkonii, Sachet apod.

(Ivanka, 2014).



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 25

Predmétova ochrana

Predmétova ochrana se zabyva zabezpecenim prostor nebo uschovnych mist (napiiklad
prostor pro uschovu dokumentii, penéz, utajovanych zafizeni apod.) pied naruSenim

a neopravnénou manipulaci (Ivanka, 2014).
Specialni ochrana

Jednéd se o chemickou ochranu predméti. Do skupiny také patii ochrana oznacend jako

,ostatni®, do které jsou zarazeny pecete, plomby atd. (Ivanka, 2014).

4.3.2 Elektronické systémy

Do této kategorie technické ochrany fadime priméarné elektrickou pozarni signalizaci
(zkracené EPS), poplachovy a zabezpecovaci tisiiovy systém (PZTS) a kamerovy systém
(zkracené CCTV z angl. Closed Circuit Television). Do kategorie elektronickych systému
lze zahrnout fadu dalSich prvka (Kalvach, 2016).

Velmi uziteCnym nastrojem pfi zvladani krizové situace je vnitini rozhlas. Za pomoci
rozhlasu je mozné rychle a efektivné informovat osoby, které se nachazeji v zasazeném

objektu.

Rentgen se vyuzivad k odhaleni zbrani, bomb a vybu$nin pfi vstupni kontrole. Dalsi
moznosti kontroly jsou detektory kovi, které mohou byt rucni a ramové. Ty se vyuZivaji
ke kontrole osob a detekci kovovych zbrani. Nevyhodou kovovych detektor je,

ze neodhali nekovové zbran¢ a samostatné vybusniny.

Pro odhalovani vybu$nin se vyuZivaji tzv. sniffery, coZ jsou detektory vybuSnin. Jedna
se o nov¢jsi a komplikovangjsi ptistroje. Pristroje jsou jednoduché na pouziti, ale narocné

r~r

na udrzbu. Dokazi detekovat vétsi mnozstvi vybusnin oproti vycvi¢enym pstim.

Pro evidenci vstupu a ztiZzeni vstupu pro neautorizované osoby se vyuziva piistupovych
a dochazkovych systému. Tento bezpecnostni prvek je vhodny proti béZné kriminalité,
ale neni velmi u¢inny proti aktivnim uto¢niklim. DalS$i moznosti evidence vstupu jsou

CteCky dokladu, které slouzi k ovéteni pravosti vstupnich dokladu.

Systémy S$ifeni varovani jsou dal$im dualezitym prvkem pro varovani osob v dané lokalité.

Muze se vyuzit mobilnich aplikaci nebo SMS bran.
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Osvétleni je také bezpecnostnim prvkem, i kdyz ¢asto podceniovanym. Vyuziti fotocidel,
na zakladé kterych dochazi krozsviceni svétel pii pohybu v objektu, mlze byt

pro utocnika odstraSujicim faktorem (Kalvach, 2016).
Poplachovy a zabezpecovaci tisnovy systém

Diive se oznacoval jako elektronicky zabezpecovaci systém (zkracené¢ EZS). Jedna
se o systém detektorti, ¢idel a nastraznych prvkil, které monitoruji zabezpeCeny prostor.
Pfi naruseni prostiedi nebo aktivovanim prvku dojde k odeslani informace do centralni
jednotky neboli ustfedny. Tyto ustfedny nasledné¢ vyhodnocuji informaci a reaguji
na zéklad¢ definovanych pravidel. Jedna se naptiklad o zapnuti sirén, majakt atd. Dalsi
moznosti je predani informace majiteli objektu nebo Dohledovému a poplachovému
ptijimacimu centru (DPPC). Toto centrum ma moznost poslat na misto uréeni vyjezdovou
skupinu, a zabranit pachateli v itoku nebo odcizeni majetku. PZTS mimo vySe uvedené
také mize vyhodnocovat méfitelné veliiny jako je teplota, unik plynu atd. (Poplachové

zabezpecovaci a tisniové systémy, 2015).

Ustiedny poplachovych a zabezpe&ovacich tisiovych systémii lze rozdélit do 4 skupin:
e Ustfedny smyckové,
e ustfedny s piimou adresaci ¢idel,
e Ustfedny smiSeného typu,

e Ustiedny s bezdratovym pienosem poplachového signdlu od cidel (Poplachové

zabezpecCovaci a tisiové systémy, 2015).

PZTS pracuji v nékolika rezimech. ReZimem ,,vypnuto* neboli ,, disarm" je uveden systém
do stavu, ze nehlida a ignoruje narusSeni detektort. V tomto reZimu je mozné se volné
pohybovat po objektu. Opakem tohoto rezimu je reZim ,,zapnuto‘ anglicky ,,arm “. Systém
je nastaven na hliddni a na naruSeni detektoru je systémem reagovano dle definovanych
pravidel. Dal§im rezimem, ve kterém je systém schopen fungovat, je rezim zapnuté
plastové ochrany tzv. ,,stay“. V tomto rezimu jsou detektory rozd€leny do dvou skupin
a hlidaji vné&jsi parametr, zatimco je umoznén pohyb uvniti prostor pro hlidani ostrahou
objektu. Poslednim rezimem je funkce podsystému ,,area“, ktera pracuje na principu
rozdéleni objektu do dvou skupin. Jedna Cast je monitorovana detektory a v daném mist¢ je
pohyb zakézén a druhd ¢ast systému je oteviena a detektory nereaguji. Tyto Casti je mozné

operativné zapinat a vypinat (Poplachové zabezpecovaci a tisiové systémy, 2015).
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Jednotlivé snimace 1ze délit do riiznych kategorii. Toho se vyuziva pfi voleni spravného

¢idla pro chranénou oblast. Déleni prvku je nasledujici:

prvky plastové ochrany,
prvky prostorové ochrany,
prvky osobni ochrany,
prvky perimetrické ochrany,
prvky predmétové ochrany,

prvky specialni ochrany (Poplachové zabezpecovaci a tisniové systémy, 2015).

Kamerovy systém

Kamerovy systém je uzavieny okruh skladajici se z jedné nebo vice kamer, pfenosového

zafizeni a zafizeni pro zobrazeni a zdznam. Do kamerového systému je omezeny piistup

pouze pro autorizované osoby. Vyuziti CCTV nachazi uplatnéni ve vnéjSich i vnitinich

prostorach k monitorovani pohybu osob apro ochranu majetku v chranéné oblasti.

Kamerové systémy funguji v redlném case a je mozné je ithned vyhodnotit, stejné tak

nabizeji funkci zdznamu pro naslednou archivaci, opétovné zhlédnuti apod. Kamerovy

systém je mozno rozd¢lit na néasledujici prvky:

kameru — zékladni ¢ast celého CCTV systému,

pfenosovy systétm — prenosova cesta od kamery kzaznamovému nebo
zobrazovacimu zafizeni, pfenosova cesta muze byt realizovana pomoci kabelu

(optické, koaxialni atd.) nebo bezdratové (nejCastéji 2,4 nebo SGHz),

zaznamové zafizeni — diive vyuZivano analogového zdznamu, ale v dne$ni dobé
je nejcastéji vyuzivano digitadlniho zdznamu, ktery umoziuje zaznamenat mnohem

delsi nahravky,
zobrazovaci zatizeni s vyuzitim modernich monitora,

ostatni zafizeni — mezi dalSi dopliky je moZzné zaradit kryty, dalkova ovladani

kamer a nekteré dalsi (Poncik, 2010).

Elektricka poZarni signalizace

Dalsim systémem elektronického charakteru je EPS, ktera slouzi k v€asné detekci pozaru.

Systém EPS dokéze rozeznat pozar v ranném stadiu a piti vzniku informovat ur¢ené osoby
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a organy jako je HZS. EPS kontaktuje pifimo osoby, ale také umoziuje vyhlaseni poplachu
a aktivaci evakuacniho systému. Cely systém se sklada zustiedny pro vyhodnoceni,
hlasict, koncovych zafizeni a zafizeni ovladajicich. Podle pouzitého systému je mozné
vyhodnotit nebezpeci pozaru pro objekt, ale neni jasné specifikované, ve kterych mistech
k tomu doslo. Druhou variantou je individuélni adresace, kterd udava stav dané¢ho hlasice,
coz vede k presnéjSimu urceni mista vzniklého pozaru. Koncova detekéni zatizeni funguji
na raznych principech, napiiklad na principu ioniza¢nim nebo fotoelektrickém. Pozéarni
hlasice se déli:

e tlacitkové — oznaCeny Cervenou barvou a umistény tak, aby nedo$lo k samovolné

aktivaci, aktivace hlésice je provedena osobou,

e hlasi¢e automatické — funguji samy na zaklad¢ piijatych tdaji z prostredi

a na zaklad¢ ptijatych informaci je mozné je rozd¢lit dale na hlasice:
o teplotni,
o ionizujici,
o optické,
o odporoveé,
o kourové,
o tlakové,
o kombinované vyuzivajici vice principu.

PoZarni hlasi¢e podléhaji normam a musi spliiovat pfesné definované parametry (Hladik,

2011).
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5 NORMATIVNI PRAVNI AKTY, STRATEGICKE, KONCEPCNIi
A METODICKE DOKUMENTY V OBLASTI OCHRANY
MEKKYCH CiLU

V oblasti ochrany mékkych cilii neexistuje zadny normativni pravni akt, ktery by tuto

oblast komplexné upravoval. Vzhledem k velkému mnozstvi mékkych cili a jejich

proménlivosti (o me&kky cil se jednd pouze nékdy napt. poradani akce) by bylo velmi
naro¢né prijit s pravnim aktem, ktery by zcela piesné definoval préava a povinnosti
pro jejich ochranu. Z historického hlediska je doloZeno, ze nékteré cile jsou ohrozeny vice
nez jiné. Specifikovat prava a povinnosti jen ve vztahu k témto objektim by opét bylo
naroc¢né a tézce definovatelné, zejména z diivodi potieby jejich jednoznacné identifikace.
Proto je politika v oblasti ochrany mekkych cili na bazi dobrovolnosti a je snahou mekké

cile pouze motivovat ke zvySovani jejich odolnosti.

Mezi zékladni strategické dokumenty v oblasti bezpecnosti patii Bezpe€nostni strategie
CR 2015, ktera se zabyva bezpeénostnim prostiedim a definuje hrozby v nasem prostoru
a okoli. Dale se vénuje vychodiskiim bezpe¢nostni politiky CR a strategii prosazovani

bezpeénostnich zajmu CR (Bezpe&nostni strategie Ceské republiky, 2015).

Strategie Ceské republiky pro boj proti terorismu od roku 2013 je dalsim dalezitym
strategickym dokumentem. Zaméfuje se na problematiku terorismu a v 5 bodech objasiiuje

zakladni principy boje proti terorismu. Oblasti uvedené v této strategii jsou nasledujici:

e zlepSeni komunikace a spoluprace mezi subjekty zapojenymi do boje proti

terorismu a zkvalithovani podminek pro vykon jejich ¢innosti,

e ochrana obyvatelstva, kritické infrastruktury a jinych cill, potencialné zranitelnych

teroristickym Utokem,

e bezpeCnostni vyzkum, vzdélavani a informovani vefejnosti ve vztahu

ke konkrétnim aspektlim boje proti terorismu,

e prevence radikalizace ve spolecnosti a boj proti rekrutovani do teroristickych

struktur,

e legislativni a mezindrodn&-smluvni otazky (Strategie Ceské republiky pro boj proti

terorismu, 2013).
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V oblasti ochrany mékkych cilii se nejvice angazuje Ministerstvo vnitra, které pfineslo
nékolik strategickych dokument. Hlavnim dokumentem pro tuto oblast je Koncepce
ochrany mékkych cili pro roky 2017-2020. Mezi dalsi dokumenty, které maji pievazné

povahu metodického navodu, se tadi:
e Zaklady ochrany mékkych cili — metodika,
e Brozura — 10 principt zodolnéni mékkého cile,

e Bezpecnostni standardy pro poradatele sportovnich, Kkulturnich

a spolecenskych akei,
¢ Vyhodnoceni ohrozenosti mékkého cile — metodika,

e Bezpecnostni plan mékkého cile.
Vyse uvedené dokumenty napomahaji mékkym ciltim se pfipravit na bezpecnostni hrozby.

Metodice ochrany mekkych cilli je vénovana samostatné kapitola, ve které jsou probrana

doporuceni pro zvyseni bezpecnosti mekkého cile.

V brozuie 10 principti zodolnéni mekkého cile jsou ve zkratce popsany heslovité jednotlivé
body, které by mél mekky cil uskutecnit pro lepsi ochranu. Témito principy se rozsahleji
zabyva pravé Metodika ochrany mékkych cild (10 principti zodolnéni mékkého cile,

nedatovano).

Dalsim dokumentem, ktery MV vytvofilo, jsou Bezpecnostni standardy pro potadatele
sportovnich, kulturnich a spolefenskych akci. Zde jsou vymezena prava a povinnosti
pofadatelt a jednotlivé odstavce se odkazuji na normativni pravni akty jako jsou ob¢ansky
zékonik, zakon o Policii CR, trestni zdkonik a dal3i. V druhé poloviné tohoto dokumentu
jsou zakladni bezpecnostni doporuceni pro potadatele (Centrum proti terorismu

a hybridnim hrozbam, 2017).

Metodika — Vyhodnoceni ohrozenosti m&kkého cile se detailngji zabyva analyzou rizik
MC. Jsou zde uvedeny zdroje hrozeb a zplisoby utoku pro jednotlivé hrozby. Metodika
se zabyva urcenim pravdépodobnosti dané¢ho utoku, vyskytu, slozitosti utoku a dostupnosti
prostiedkli. Dale fesi dopad na zivoty a zdravi, majetek, fungovani spolecenstvi a finan¢ni
dopad. VsSechny faktory pak vyhodnocuje dohromady jako celkovou miru ohrozenosti.
Jedna se samoziejmé o metodiku, a proto musi kazdy MC vynalozZit ¢as a prostiedky

pro zpracovani vlastni analyzy (Kalvach a Vangeli, 2018).
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Posledni z vySe zminénych dokumentli je Bezpecnostni plan mékkého cile, ktery slouzi
pro osoby odpovédné za bezpecnost MC. Informace poskytované touto ptiruckou slouzi
jako pomiicka ke zpracovani praktického bezpe¢nostniho planu. Tvorbé bezpecnostniho
planu musi piedchazet zpracovani analyzy hrozeb, aby MC védél, na co je nutno
se pfipravit a jaka opatieni a postupy zahrnout do planu bezpecnosti (Bezpecnostni plan

meékkého cile, 2019).
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6 METODIKA OCHRANY MEKKYCH CILU

Tato kapitola se zabyva metodikou MV ,,Zaklady ochrany mékkych cili — metodika®,
ktera byla vydana roku 2016. Metodika je rozd€lena do né€kolika kapitol, ve kterych 1ze
najit obecné informace o mékkych cilech — rozdé¢leni, ohrozeni, principy zabezpeceni
a bezpecnostni prvky. Zminéné tematické okruhy byly podrobnéji popsany jiz
v predchozich kapitolach diplomové prace. Proto se tato kapitola bude zabyvat pouze
zbyvajicimi body dané metodiky. Bude fesena nasledujici problematika v souladu

s metodikou:
e bezpecnostni diagnostika mekkého cile,
e deset principialnich doporuceni pro zodolnéni mékkych cilu,
e doporuceny postup,
e metoda detekce podezielého chovani.

Tato ¢ast metodiky ma za ukol pomoci mekkym cilim zvySit ochranu daného objektu

(Kalvach, 2016).

6.1 Bezpec¢nostni diagnostika mékkého cile

Mekkych cili je celd fada a nelze navrhnout jedno univerzéalni feSeni pro zabezpeceni
daného cile, a proto je nutno na kazdy objekt nebo akci nahliZet individualné. Zasadni vliv
na bezpeCnost ma atraktivita a jeho zabezpeceni. Pro vyhodnoceni mékkého cile je potieba

uvazovat o nasledujicich faktorech.

Otevirenost pro verejnost je prvnim z faktorti. V rdmci toho se hodnoti, zda se jedna
o akci nebo objekt a v jaké mife je pro veifejnost dostupny. Cim je akce vétsi, tim roste
1 atraktivita cile. Stejn¢ tak, pokud se jedna o velké akce, kde je problematickd kontrola

vstupu nebo je piistup zcela volny, bez jakékoliv kontroly (Kalvach, 2016).

Dal8im faktorem je bezpe¢nostni personal mekkého cile. Pokud se na akci nebo v objektu
pohybuji pracovnici bezpecnostniho personalu, tak dochazi k poklesu atraktivity

pro utocnika, protoze predstavuji prekazku k dosazenti jejich cile.

Nejen ucast bezpe€nostniho persondlu, ale také mnoZstvi a Kkoncentrace osob
nachazejicich se v mist¢ mékkého cile, méd zna¢ny vliv na atraktivitu pro tto¢nika. Uvadi

se, ze nad urcit¢ mnozstvi osob se atraktivita nadale nezvysuje (Kalvach, 2016).
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Faktorem, ktery vyrazn€ odstraSuje utocnika, je pritomnost policie. U méckkého cile
je policie nasazena pouze kratkodobé za tucelem udrzeni vefejného potadku apod.

(Kalvach, 2016).

Ptedevsim pro teroristy je velmi atraktivni mekky cil s pritomnosti médii, zejména pokud

se jednd o vyznamné akce s zivym prenosem (Kalvach, 2016).

Dal$im vyznamnym znakem zvySujicim atraktivitu pro teroristy a jiné dalsi skupiny
je symboli¢nost cile. Castym zastupcem tohoto faktoru jsou cile snaboZenskou

symbolikou nebo symboliku, ktera se vaze k rase (Kalvach, 2016).

Dalsi faktory dulezité pro diagnostiku bezpecnosti mékkého cile se vazou k samotné
ochrané¢ mekkého cile. Jednim znich je organiza¢ni struktura, kterd nemusi byt
pro uto¢nika patrna, ale ma velky vyznam pii ochrané mékkého cile. Jedna se o moznost

realizovat bezpecnostni politiku, bezpecnostni plany a realizovat opatieni (Kalvach, 2016).

Velmi dualezitym faktorem, jak jiz bylo zminéno dfive, jsou zdroje a prostiedky
na bezpecnost. S vétSimi zdroji je mozné vice investovat do bezpecnosti a posilit celkové
zabezpeceni mékkého cile. Je doporucené zvolit odpovédnou osobu do funkce
bezpe¢nostnitho manaZera, ktery povede oblast bezpecnosti v organizacni struktufe

mékkeého cile (Kalvach, 2016).

Poslednim faktorem zminovanym metodikou ochrany mékkého cile je schopnost
identifikace vlastnich rizikovych situaci. Tento faktor se zabyvad schopnosti subjektu
vyhodnocovat bezpecnostni hrozby a urcit, na které oblasti se zaméfit pfi posilovani

odolnosti subjektu (Kalvach, 2016).
Vyse zminéné body jsou jednotlivé faktory, které¢ si muze kazdy mekky cil zhodnotit
anajejich zaklad€¢ stanovit, na co je vhodné se zaméfit a jaké kroky podniknout

pro posileni bezpecnosti (Kalvach, 2016).

6.2 Doporuceni pro posileni odolnosti mékkych cilu

Tato kapitola je vénovéana deseti doporu¢enim pro zodolnéni mékkych cili podle metodiky
ochrany a je spojena s nasledujici kapitolou koncepce, ve které je uveden doporuceny

postup pro jednotlivé body a konkrétni MC (Kalvach, 2016).
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Bezpecnostni specifika

Na zacatku celého procesu je nutno zjistit, co je tieba chranit. Nejsnadngjsi pomiickou
je odpoveédét si na nasledujici otazky: ,,Koho a co chranit?*, ,,Pfed kym chranit?*, , Kdy je
potieba subjekt chranit nejvice?* Toto je jen ndznak toho, co miize dopomoci pii prvotnim
zjistovani hrozeb a ujasnéni si problematickych oblasti. Stejn¢ tak je vhodné zaméfit
se na oblasti, které funguji a dohlédnout na to, Ze to tak zlistane. Pocet navstévnikl se meéni
v Case. Rozdil Ize zaznamenat béhem dne, ale také béhem roku, podle sezoény nebo
probihajicich vefejnych akci. I tyto faktory je nutné zohlednit. Jako efektivni se nabizi
vypracovani jednoduché analyzy. Pokud jsou znamy tyto zakladni véci, je tieba také urcit

persondlni a financni moznosti pro zvyseni bezpecnosti (Kalvach, 2016).
Bezpecnostni rozvoj

Zde je dilezitd metodika, kterd umozni pfesné stanovit, jaka opatfeni se nastavi a pro jaky
incident. Vzhledem k omezenym zdrojiim neni mozné realizovat veskera opatfeni, proto je
potfeba se zaméfit na opatieni pro konkrétni incidenty v konkrétni fazi. Aby to bylo
mozné, je nutno zpracovat bezpecnostni analyzu, kterd bude obsahovat mozné hrozby,
posouzeni pravdépodobnosti a jednotlivé dopady. Az na zéklad¢ analyzy lze vybrat ideéalni
opatfeni. Pro realizaci opatfeni vyhotovit plan realizace, ktery bude urcovat terminy
pro jednotliva opatieni. Vhodné je urcit povéfenou osobu. Piedpoklada se, ze mékke cile
nemaji bezpecnostniho manaZera, ale je vhodné urcit osobu, kterd se bude starat

o bezpecnostni agendu (Kalvach, 2016).
Neodborny personal

Maloktery meékky cil si muze dovolit vlastni bezpecnostni pracovniky. Mnohdy
bezpecnostni pracovnici maji nalezité znalosti a védi postupy, ale chybi jim znalost
prostiedi, obzvlast’ jedna-li se o jednorazové zabezpeceni naptiklad pti pofadani akce.
Pravé proto je vhodné do procesu bezpecnosti zahrnout i neodborny persondl. Tito 1idé
se v prostorach me¢kkého cile vyskytuji pravidelné a mohou dopomoci ke zvySeni
bezpecnosti. Je vhodné neodborny persondl vyskolit v oblasti rizik pro dany mekky cil,
naucit, jak identifikovat podezielé objekty, osoby atd. Jsou to prave stali pracovnici, ktefi
si vétSinou v§imnou zmén v jejich prostiedi. Proto by meli byt proskoleni o postupech
v ptipadé mimoradnych udalosti. V ramci Skoleni by méli byt seznameni s tim,
jak se spravné zachovat, koho kontaktovat v ptipad€ nouze, jak se spravné evakuovat nebo

kam se ukryt. Vzhledem k velkému mnoZstvi moznych situaci je tfeba naucit persondl,



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

jak reagovat v ptipadech, které by mohly nastat. Pfikladem je pravidlo ,,USB®, kterého
je vyuzito pti ozbrojenych konfliktech. Rozkli¢ovanim zkratky jsou 3 jednoucha pravidla,
a to — utikej, schovej se, bojuj. Uvedené poradi je doporuceno zachovat. Pokud je mozZnost
utéct a predat informaci piislusSnym orgédntim, je vhodné se tak zachovat. Pokud neni
moznost Utéku, tak se doporucuje schovat se, zamknout dvefe, lehnout si za ptekazku
v mistnosti. V pfipadé, Ze ani jednu z moznosti nelze provést, tak v krajnim ptipad¢ musi
personal dopomahd také pii zmirnovani dopadu po incidentu, a to poskytnutim prvni
pomoci, evakuaci, evidenci zranénych. Jejich znalost prostfedi lze vyuzit pfi navigovani

slozek IZS po objektu (Kalvach, 2016; Utikej, schovej se, boju;j!, 2017).
Standardizace postupti

Pokud nejsou zpracovany postupy pro jednotlivé mozné incidenty, miiZze se stat,
ze 1 drobny incident bude problematické fteSit. Doporucuje se vypracovat postupy
pro situace, které pomohou persondlu se spravné a rychle zachovat. Postupy se mohou
zabyvat problematikou vstupu osob nebo vozidel do objektu a jejich kontrolou, reakci
na nalezené neznamé predméty, reakci na verbalni nebo fyzicky konflikt, evakuaci nebo
uzavienim objektu atd. Jednotlivé postupy je vhodné ptizptisobit danému mékkému cili

podle jeho potieb a potencialnich hrozeb (Kalvach, 2016).
Koordina¢ni plany pro vedeni

Jedna se o dalsi plan, ktery by mél obsahovat prioritni ulohy po kazdou fazi mimotadné
situace a urcit odpovédné osoby pro jednotlivé tkoly. Cilem koordina¢niho planu
je usnadnit rozhodovani ve stresovych situacich a zabranit pfipadnym zmatkim
a nejasnostem. Tento plan stanovuje také Cleny Stdbu — predevSim z vedeni organizace.

Pro jednotlivé ¢leny jsou uvedeny potiebné informace jako:
e zaco je Clen Stabu zodpovédny,
e kam se musi ¢len dostavit, kde bude §tab zasedat,
e kdo bude tesit dalsi ohrozené aktivity organizace,
e kdo komunikuje s médii nebo piibuznymi.

Vyse zminéné je pouze mald ¢ast z mnozstvi aktivit. Jednotlivé tkoly je tfeba ptizplsobit
konkrétnimu incidentu. Ukoly se doporuduje rozdélit do jednotlivych fazi, které na sebe

chronologicky navazuji. Pikladem je obrazek €. 2 (Kalvach, 2016).
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CASOVA PRIORITIZACE UKOLU
FAZE 2 FAZE 3

15min - 3hod 3 - 6hod
1. Koordinace se 1. Stabilizace  cinnosti

Dale
1. Cozitra?

0-15min
1. Reakce v misté

incidentu slozkami IZS na KS (logistika, zazemi) 2. Obnova
2. Informovani 125 misté 2. Stavzranénych tymu KS
3. Prvni pomoc 2. Ochrana ostatnich 3. Aktualizace informaci 3. Siréi interni

PRIORITY aktivit o situaci komunikace

3. Zahajeni fizeni
podle koordinaéniho

planu
- lzolovani incidentu - Kooperace s IZS - Pravidelné briefy - Psychologicka
a prevence dalsiho - Zjistovani informaci stabu podpora
sireni o situaci - Info externi i interni - Stfidani ¢lend
- Pomoc zasaienym - Info dovnitf je presnéjsi a po vice KS
na misté organizace (interni) kanalech
- Aktivace Stabu - Zabezpeceni
pozdéjsich a

vzdalengjsich aktivit
Obrézek 2 — Rozdéleni tkolu dle faze [Zdroj: Kalvach, 2016]

Metodika ochrany mékkého cile doporucuje postup pro pfipravu planu v nasledujicich

krocich:
e definovat koordinacni §tab a jeho centra,
e definovat faze incidentu a priority managementu,
e definovat ukoly pro jednotlivé ¢leny v jednotlivych fazich,
e ove¢rit funkEnost pomoci nacviku (Kalvach, 2016).
Zvyseni bezpeénostniho povédomi

Pro zvyseni bezpe¢nostniho povédomi se doporucuji pravidelna Skoleni pracovnikd,
v ramci, kterych jsou seznameni s hrozbami a zakladnimi bezpe¢nostnimi postupy. Skoleni
je vhodné provadét pravidelné, nebot’ bezpecnostni situace, ale také persondl, se mize
meénit.

Déle napomaha evidovat konfliktni a podezielé¢ situace, zadvady v bezpec¢nosti apod.
Na zéklad¢ toho si vypracovat statistiky o téchto udalostech, 1 kdyz se mohou zdat jako

zanedbatelné (Kalvach, 2016).
Spolupriace s Integrovanym zachrannym systémem

Spoluprace se slozkami IZS vyrazné zvySuje bezpecnost mekkého cile. IZS mohou
napomoci pii pfipraveé plant, poskytnout zhodnoceni objektu nebo se zapojit do piiprav

pofadanych akci. Policie CR konzultuje i nastavena opatfeni pro incidenty. Mékky cil
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by mél poskytnout plany budov a dalsi potiebné informace, které Ize vyuzit

IZS pfi poskytovani pomoci v daném misté (Kalvach, 2016).
Kontrola vstupu

Kontroly vstupu jsou Castym bezpecnostnim opatienim, ale Casto nejsou pfili§ disledné,
a tim ztraci na svoji funkci. Samoziejmé neni moznd realizace kontroly vstupu u kazdého
mékkého cile, ale zalezi na typu meékkého cile a jeho otevienosti a pfistupnosti
pro vetfejnost. Toto opatfeni se stdva funkénim pouze tehdy, pokud je zabezpeceny cely
perimetr vstupu do objektu a kontrola vstupu je disledna. Diilezitym prvkem je vyskolena
obsluha, protoze rentgeny a bezpecnostni ramy nedokazi odhalit veskeré zbrané a hlavné

zamér (Kalvach, 2016).
Vzajemna spoluprace a prilehla lokalita

Poslednim bodem metodiky pro posileni bezpecnosti je vzdjemna spoluprace mezi dal§imi
mékkymi cili. Utoky mohou byt &asto koordinované na vicero cild. Také je nutno brat
ohled na okoli objektu, protoze uto¢nici mnohdy nemusi vstoupit do objektu, ale mohou

zautocit pred nim (Kalvach, 2016).

6.3 Detekce podezielého chovani

Tato metoda se fadi k proaktivnim bezpecnostnim prvkim. Principem je snaha
identifikovat Uto¢nika a prfedchazet jeho utoku nebo zkomplikovat jeho provedeni. Metoda
podezielého chovani se zaméfuje na hledani podezielych znakt a aktivit (vzhled, chovani,
dokumentace apod.) v chrdnéném prostoru. Tato metoda je snadngjsi pro lidi, ktefi
prostiedi znaji velmi dobte. Jednotlivé znaky, které¢ se odliSuji od normalniho, nelze
obecné specifikovat. A je nutné proto definovat pro kazdy typ mékkého cile, co je
»hormalni“ prostfedi. Pro dané zhodnoceni prostfedi se vyuziva kontextudlni analyzy.
Dalsi provadénou analyzou, ktera poméaha odhalit uto¢niky, je analyza chovani Uto¢niki
za pomoci modelovani rtiznych situaci. Cilem je popsat jednotlivé kroky, které musi
uto¢nik uskutecnit, aby dosahl pozadovaného vysledku — naptiklad vnést vybusné zatizeni
do objektu, sbér informaci o cili dlouhodobym pozorovanim, ziskat plany budovy atd.
Normalni chovani se stanovuje pro jednotlivé skupiny jako naptiklad Zaci, dichodci,
uklidové firmy a spoustu dalSich skupin. Pro kazdou skupinu lidi jsou typické rizné prvky
chovéani, doba vyskytu, jaké véci s sebou nosi, které vstupy a vystupy primarné vyuzivaji.

Stejn¢ tak se jednotlivé chovani urCuje pro faze utoku (pfed uUtokem, béhem tutoku
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a po utoku). K odhaleni podezielého chovani nejsou potieba pouze bezpecnostni
pracovnici, ale také se vyplati proskolit i neodborny personal, ktery zna rutinni zalezitosti

mnohem Iépe (Kalvach, 2016).

Samotnéd detekce podezielého chovani je pouze prvnim krokem, ktery je nutno ud¢lat.
Pokud je odhaleno podezielé chovani, je také potieba podle toho jednat, jinak by tento
proces nem¢l zadny vliv na bezpecnost. Reakce na podezielé chovani se 1isi podle faze
utoku a taky podle moznosti bezpecnostniho systému daného mékkého cile. Prestoze
se reakce muze liSit v riznych pfipadech, obecné Ize stanovit nasledujici postup — detekce
podezielého chovani — ovéfeni podezielych znakii — obranné reakce. Po odhaleni
podezielého chovani se podezield osoba kontaktuje za ti¢elem potvrzeni nebo vyvraceni
podezielych znakii. Nékteré mekké cile navstévuji velké pocty lidi a mnohé podezielé
chovani nemusi nutn¢ indikovat teroristu nebo uto¢nika, ale je nutné se na dané chovani

zam¢fit a overit danou osobu (Kalvach, 2016).

vvvvv

cilech, ale ptedev§im doporuceny postup, ktery napomilze ke zvySeni bezpecnosti.
Metodika také obsahuje piilohy se vzorovymi situacemi a doporuceni, jak v danych
pripadech reagovat napt. nalez podezielého pfedmétu ¢i auta nebo také reakce na vyhruzny

telefonat (Kalvach, 2016).
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II. PRAKTICKA CAST
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7 ANALYTICKO-EMPIRICKA CAST

Praktickd cast diplomové prace je rozdélena na dva celky — analyticko-empirickou cCast
a aplikacni €ast. V této casti diplomové prace je popis vybran¢ho objektu — charakteristika,
zhodnoceni stavajicich bezpecnostnich opatfeni a provedeni analyzy ohrozenosti podle

metodiky MV — ,,vyhodnoceni ohrozenosti mékkého cile®.

7.1 Fort Kielov XVII.

Predmétem praktického posouzeni z hlediska zajisténi bezpecnosti je objekt nazvany ,,Fort
Kielov XVIL*“ (dale jen fort nebo pevnost). Jednd se o paméatkoveé chranény objekt
predsunutého opevnéni - fortu, ktery lezi v obci Kielov-Biuchotin, asi 5 km severozdpadné

od centra Olomouce. Fotografie pevnosti je na obrazku ¢. 3

RS e R

Obrazek 3 — Fort Kielov XVII. [Zdroj: Fort Kielov XVII., nedatovano]

Z hlediska geografické polohy se pevnost nachdzi na soufadnicich 49°36°32.078"N,

17°11°36.745"E. Lokalizace pevnosti je zndzornéna na obrazku ¢. 4.
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Obrazek 4 — Lokalizace vybraného mékkého cile [Zdroj: Mapy.cz, © 1996-2022]
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Areal je nemovitou kulturni pamatkou evidovanou v Ustiednim seznamu kulturnich
pamatek pod evidencnim cislem 28993/8—1724 a je pamatkové chranén od 3.5.1958.
V dob& svého vzniku slouZil jako vojensky objekt tvofici soucast opevnéni mésta
Olomouce. Jedna se o pevnostni architekturu (viz obrazek ¢. 5) postavenou jako soucast
predsunutého opevnéni mezi lety 1850-54 dle projektu inZenyra Juliuse von Wurmba.
Permanentni fort Kifelov XVII. je vyznamnou pamatkou vojenského stavitelstvi, spadajici

svou koncepci do polygonélniho systému opeviiovani (Narodni paméatkovy tUstav, 2015).
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Obrazek 5 — Historickd dokumentace fortu [Zdroj: Fort Kielov XVII., nedatovano]

Dle evidence katastru nemovitosti lezi aredl, ktery je od zacatku 90. let 20. stoleti
ve vlastnictvi fyzickych osob, na pozemcich p.c. 809/1 a 809/2 v katastralnim wzemi
Kitelov, coz je dokladovano na obrazku ¢. 6 (Nahlizeni do katastru nemovitosti, © 2004—
2022).

/s N5
2 N

/

Obrazek 6 — Zobrazeni mékkého cile na podkladu katastralni a ortofoto mapy [Zdroj:
Nabhlizeni do katastru nemovitosti, © 2004-2022]
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Cely areal fortu piedstavuje rozlohu cca 60 tisic m?. V soucasné dobé je vyuZivan jako
volnocasové centrum pozndni a zabavy (viz obrazek ¢. 7), zalozené na kulturnich,

vzdélavacich a sportovnich aktivitach:
e muzeum Olomoucké pevnosti a muzeum ,,C a K kinematografu®,
e restaurace Citadela s kapacitou 130 host1,
e nadvori s kapacitou az 200 host,
e vytvarné a Femeslné ateliéry — knihtiskatsky, tkalcovsky a kovarsky,

e 2 saly v horni ¢asti reduitu pro poiradani akci, kazdy s kapacitou cca 80 mist napft.

pro divadlo, koncerty, firemni akce apod.,
e vnitini stirelnice,

e venkovni sportovni stielnice, kterd je vyuzivana jak zdjemci o nacvik obranné
stfelby, tak jednotlivymi kluby a spolky vé&etné Policie CR a Bezpecnostni

informacni sluzbou (BIS).

Stfelnice mé 5 palebnych postaveni pro stifelbu na vzdalenosti od 25 do 50 metrt.
Je zde mozZno pouZivat jak zbrané kratké, tak i dlouhé kulové, vetné predovek
na ¢erny prach a jinych historickych zbrani. UmozZiiuje 1 aktivni pohyb pfi stielbé

(Fort Kielov XVII., nedatovano).

ra M

FORT KRELOV

i = =
MUZEUM ZIVE
program plny poznani, zabavy a smichu

www. forty.cz

Obrazek 7 — Propagacni materidl fortu [Zdroj: Fort ¢. 17 — Ktelov, © 2002-2022]
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Fort je celoro¢né pristupny v rozsahu restaurace, jedna se o jeden z nejnavstévovangjSich
fortl a je zde mozné objednat i velké oslavy, svatby, rauty, skoleni apod. Zbyvajici ¢ast

pevnosti je vyuzivana sezonné a na zéklade predchozi domluvy.

Oteviraci doba muzea: pravideln¢ sobota, nedéle — 11:00 az 18:00; individuélni prohlidky
po dohod¢ i v jinych dnech. Prohlidky zacinaji kazdou celou hodinu (posledni zacdina
v 18:00 hodin), délka komentované prohlidky je cca 30 minut, s prohlidkou kasemat cca 40

minut.

Oteviraci doba restaurace: - pond¢li az patek - 12:00 az 21:00, sobota a nedéle - 11:00

az 21:00
Provozni doba venkovni stielnice: - dle objednani denn¢ s vyjimkou ned¢le
Fort je dostupny:

e automobilovou dopravou z Olomouce smér Mohelnice.  Zhruba
300 m za kruhovym objezdem za Globusem je odbocka z dalnice D 35 na silnici
I1/635 vedouci do mistni ¢asti Kielov, kterd je soucasti obce Kielov-Bfuchotin.
Obecné lze z dalnice D 35 sjet exitem 261 do obce a pokracovat po silnici 1I/635
do mistni ¢asti Kielov. Cca v poloviné obce je ukazatel Fort XVII., coz ptedstavuje
odboceni na mistni komunikaci, kterd vede mostem nad dalnici pfimo k pevnosti —
viz trasa A na nasledujicim obrdzku €. 8. Dal§i moznost pfistupu piedstavuje
odboceni z ulice Topolanskd vychodnim smérem po zpevnéné komunikaci kolem
zahradkaiskeé osady — viz trasa C dle obrazku ¢. 8. Parkovat 1ze na louce pred

plotem pevnosti.

e vefejnou hromadnou dopravou, pravidelnymi linkami z Olomouce — smér
Litovel. Pevnost je dostupna ze zastavky Kielov-Biuchotin, Kielov, naves. Dale

pesi trasou A dle obrazku €. 8.

e pési a cyklistickou dopravou ze sméru od Olomouce. Trasa vede od parkovisté
u krematoria v Nefedin¢ severozdpadnim smérem po asfaltové cesté, kiizi most
nad dalnici a dale pokracuje polni cestou az k pevnosti — viz trasa B dle obrazku

¢. 8.
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0 fort

QO most—kfizeni D35

Obrazek 8 — Dostupnost meékkého cile [Zdroj: upraveno dle Mapy.cz, © 1996-2022]

7.1.1 Bezpecnostni prostiedi okoli fortu

Fort lezi jizné od kompaktni zastavby obce a je od ni odd€len dalnici D 35. Kolem jsou
zemédé@lsky obhospodarované zemedeélské pozemky. Nejblizsi zastavbu predstavuji chatky
v zahradkarské osadé¢ lezici severné od pevnosti. Pevnost je oplocena, ale ¢ast pozemki
pevnosti lezi vné€ oploceni. Jedna se o nevyuzivany pas zelen¢, ktery je snadno ptistupny.

Tato ¢ast neni sledovana ani monitorovana.

Hlavni pfistup pro vozidla slozek I1ZS je po komunikaci vedouci ulici Zahradni s pfimym
najezdem na obsluznou komunikaci, ktera prekonava dalnici mostem a pokracuje kolem
zahradkaiské osady k fortu. Kolizni misto na uvedené trase pfedstavuje najezd na Cast
komunikace vedouci na most, kde dochazi k pravidelnému parkovani vozidel vlastniki
prilehlych nemovitosti v¢etné autobusu, a v disledku toho k zzeni prijezdniho profilu

komunikace — viz obrazek ¢. 9.
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7

Obrazek 9 — Letecky snimek ptijezdové cesty [Zdroj: upraveno dle Mapy.cz, © 1996—
2022]

7.1.2 Prostiedi pevnosti

Zvoleny mekky cil, kterym je historicky objekt pfedsunutého opevnéni, ma z hlediska
konstrukéniho a stavebniho specifické znaky, ¢emuz je ptizpusobeno i souc¢asné vyuziti.
Pouzité ndzvoslovi a zplsob vyuZiti je zfejmy z obrazku €. 10 a z dalSiho popisu analytické

¢asti.
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‘ Polygonalni permanentni fort

‘ pétiahelnikového tvaru

- reduit

- Sfjova kaponiéra (restaurace)
- malé nadvofi

- velké nadvori

- zemni val s kasematami
(strelecka galerie)

6 - brana

7 — prikop (v JZ ¢asti stielnice)

8 — vnéjsi val (dnes s oplocenim)

@@ -vstupy

U BsWwWN

Obrazek 10 — Popis a soucasné vyuziti fortu [Zdroj: upraveno dle NahliZzeni do katastru
nemovitosti, © 2004-2022]

Samotny objekt pevnosti ma vnéjsi oploceni — jedna se o pletivovy plot s betonovymi
sloupky sahajici do vysky 2 metri. Plot je zabezpecCen ostnatym dratem v horni Casti
ve Ctyfech fadach, jak je zobrazeno na obrazku ¢. 11. Vstupem do tohoto pasma se ¢lovek
dostane na plochu o $ifce cca 30 metrii s neudrzovanou zeleni, kterd obklopuje pevnost ze
severni, zdpadni a jizni strany. Smérem ke stfedu pevnosti nasleduje strmy svah (soucést
vnéjsiho valu), na kterém jsou umistény jedny schody ve Spatném technickém stavu. Mezi
valem a zdi stfelecké galerie se nachazi stfelnice podél jihozapadni strany. Stielnice je
celoro¢né vyuzivana. Pocet osob v prostorach stielnice je nizky. Na konci stielnice je stary
plechovy hangér, kde jsou uskladnény véci. Z bezpecnostniho hlediska by se mohlo jevit
pouze uskladnéné dievo jako jediny hoflavy materidl. Za hangarem jsou dvojité kovové
dvete vedouci do kasemat ve stfelecké galerii, které jsou opatfeny pouze visacim zadmkem.
Dvete nejsou hlidany Zadnou kamerou ani elektrickou signalizaci. Timto vchodem je
mozné se dostat do stielecké galerie a chodbami nésledné na velké nadvoti. Na vychodni
strané je ve vngjSim oploceni vybudovana piijezdovd brana. Pied vjezdem a také
za vijezdem jsou parkovaci mista. V provozni dob& je brana oteviend a je mozné vjet
do arealu. Brana se uzamyké visacim zamkem. Vzhledem k vysokému poctu spravci
stielnice je také vysoky pocet lidi, kteti maji kli¢e od brany. Za branou néasleduje

ptijezdova cesta, ktera se vétvi ke dvéma brandm vedoucim na velké nadvoii a k brané



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 48

do aredlu stfelnice v jizni Casti. Oblast pifijezdové cesty je monitorovana kamerami

statickymi 1 oto¢nou kamerou, kterd je dalkove ovladana.

Obrazek 11 — Plot na vnéj$im okruhu pevnosti [Zdroj: vlastni]

Jedna ze dvou hlavnich bran byva oteviena (na jizni stran¢) a druha vétSinu ¢asu uzaviena.
Bréany lze v pfipadé potieby otevfit z vnitini strany 1 bez pomoci klice, coz je vhodné
napiiklad pfi evakuaci z objektu. Obé& brany vedou na velké nadvofi, odkud je déale vstup
do reduitu (na obrazku ¢. 10 Cervené), ubytovaci casti, stfelecké galerie (2 vstupy)

a do bytu kastelana.

Na nadvoti pfed vchodem do reduitu je posezeni v podobé dievénych stolt a lavicek,
kde se shromazd’'uje béhem sezony vétsi mnozstvi lidi. Zbytek nadvofi je neptistupny,
ale je od vetejné piistupné ¢asti pevnosti oddélen pouze paskou, a je velmi jednoduché
se do oblasti dostat. Vefejnost smi do tohoto prostoru vstupovat pouze v ramci prohlidky

objektu v doprovodu zaméstnance.

Ubytovaci ¢ast, kterd se nachdzi v jiznich prostorach stielecké galerie, se sklada ze dvou
pokojti a dlouhé chodby. Prostory jsou ptizpiisobeny k ubytovani a jsou zabezpeceny EPS.
Jedna se o jediné prostory, které maji EPS. Ubytovaci ¢ast je uzamcena, pokud zde neni

n¢kdo ubytovan.

Stieleckd galerie, kterd je pfistupnad pouze v ramci prohlidky, ma dva vchody. Ani jeden

z vchodi neni zabezpecen. Na dvefich je pouze petlice, kterd nema visaci zamek. Vnitini
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prostory galerie se skladaji pouze z prichozi chodby a n¢kolika mistnosti ve sklepenich
0 uroven niz.
V severni Casti se nachazi obytny prostor kastelana pevnosti. Vstup je zabezpecen pouze

dvefmi bez jakychkoliv bezpecnostnich prvkl. Také se v této Casti nachazi chodby

pevnosti, které nejsou prozkoumané.

Hlavni ¢asti objektu je tzv. reduit. Do objektu se vstupuje mohutnymi dvefmi, které jsou
zamykatelné. Jedna se o jediny vstup do objektu, ktery taky slouzi jako jediny mozny
unikovy vychod. Tato skuteCnost piedstavuje hrozbu vzhledem k tomu, Ze neni jiné

unikové cesty z objektu.

Vlevo za hlavnim vstupem do objektu reduitu se nachazi vstup do muzea, ktery byva
zpravidla uzamceny a piistupny pouze pii prohlidkéch. U vstupu, v prvni mistnosti muzea,
je na stén€ umistén hasici pfistroj. Muzeum je tvoifeno dvéma vzajemné propojenymi
mistnostmi. Na konci druhé mistnosti je zaves zakryvajici zamiizovany vstup, ktery vede
do dvou dalsich mistnosti a ke schodisti do vyssiho podlazi. Jedna mistnost je vyuzivana
jako pracovna a ve druhé mistnosti je umistén trezor se zbranémi. Trezor odpovida
bezpe¢nostnim norméam pro tschovu zbrani, avSak pfedstavuje potencidlni riziko v pfipadé

odcizeni kli¢h, ¢imZ by byl umoznén pfistup k n€kolika sttelnym zbranim.

V dalsi ¢asti objektu je kuchyné. Vchod do kuchyné, ktery je umistén ptimo pied vstupem
do restaurace, neni zabezpeCen. V kuchyni se vyuzivaji propanbutanové ldhve, které Ize
s ohledem na jejich charakter opét oznacit jako jeden z moznych zdroji hrozby. Pfimo
zavstupem do kuchyné je umisténa pojistkova skiin, kterd neni nijak chranéna,
ani uzaviena viz obrazek 12. Jednd se o snadny cil, ktery umoziuje vytadit z provozu

elektiinu v podstatné ¢asti fortu, a ve svém dusledku narusit provoz.
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Obrazek 12 — Pojistkova skiin [Zdroj: vlastni]

V kuchyni se nachézi dva hasici pfistroje. Ptistroje jsou volné polozeny na zemi a nejsou
umistény v drzécich na zdi, jak je zobrazeno na nasledujicich obrazcich €. 13 a 14. Jedna
se o nevhodny zplsob ulozeni umoZiujici jejich volny pohyb. Stejné tak je zde riziko
jejich zalozeni nebo piekryti jinymi predméty. Vzhledem k vyse uvedenému mize dojit

k situaci, ze v ptipad¢ potteby zasahu nebude mozné jejich rychlé pouziti.

Obrazek 13 — Hasici pfistroje v kuchyni [Zdroj: vlastni]
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Obrazek 14 — Drzak na hasici pfistroje v kuchyni [Zdroj: vlastni]

Dal$im prostorem s vysokou kumulaci osob je restaurace. Plidorys je tvaru podkovy
s pruchozi stfedni Casti a jednotlivymi vyklenky u oken. Vybaveni restaurace je pievazné
dievéné. Vytapéni je zajisténo kamny na tuha paliva. Volné uskladnéné dievo predstavuje
dal$i mozny zdroj nebezpeci pro piipad umyslného zapaleni. Dva hasici pfistroje, které
se nachazi v restauraci, jsou voln¢ umistény za barem, kde je ztiZzeny ptistup. Jejich misténi
zobrazuje obrazek €. 15. Vzhledem k velikosti mistnosti a jejimu piidorysu neumoziuje

soucasné umisténi hasicich pfistrojui rychly a efektivni zasah.

K
V. ~-;".
BN

Obrazek 15 — Hasici pfistroje v restauraci [Zdroj: vlastni]
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Z ptizemi reduitu se vstupuje na malé nadvofi, kde jsou v nice u kuchyné¢ umistény
plynové lahve. Lahve nejsou nijak zabezpeceny. V piipadé utoku je mozné je snadno
zapalit, pfemistit a jakkoliv zneuzit. Vzhledem k tomu pfedstavuji dalsi mozny zdroj

hrozby.

Z malého nadvoii je pfistup do femeslnych dilen — tkalcovny, knihtiskatské dilny, kovarny
a vnitini stfelnice. VSechny prostory jsou opatieny dvefmi uzavienymi pouze na petlice,
ale bez visacich zamki. V prostorach je uskladnéno velké mnozstvi hoflavého materialu
napf. papiry, vina apod. Velky problém piedstavuje z hlediska ohrozeni nezabezpecena
vnitini stielnice. Zde se pouzivaji plynové, airsoftové a perkusni zbran¢ a vzduchovky.
Nekteré zbrané sice nejsou nebezpecné, ale jsou konstrukéné vyrobené tak, ze je obtizné je
rozeznat od zbrani skutecnych. Ptipadné pouziti téchto zbrani by mohlo vyvolat paniku.
Na stielnici se vSak nachazi také zbrané, které by mohly v ptipadé pouziti zpiisobit zranéni

nebo smrt, naptiklad perkusni puska.

Vsechny vySe zminéné prostory se nachdzeji v prizemi. Do prvniho poschodi se chodi
pouze v ramci prohlidek, piipadné jsou pro konkrétni akci pronajaté saly v prvnim patie.
Mimo sdly k prondjmu se v prvnim patfe nachdzi muzeum ,c a k* kinematografu
a mistnost serverovny, odkud je fizen kamerovy systém. Mistnost serverovny je snadno
pristupna, coz predstavuje riziko v pfipadé¢ napadeni. Vyfazenim techniky by doSlo

k vypnuti kamerového systému.

Celé prvni podlaZi je prichozi. Kromé hlavniho schodisté je v blizkosti salt situované tzv.
zadni schodis$té, které vede zpatky do pfizemi, rovnou k mistnosti s trezorem, ve kterém
jsou ulozeny zbrang. Z prvniho patra je vstup na vyhlidkovou terasu tvotfenou stfechou

pfizemniho objektu ,,8ijové kaponiéry*, kde se nachazi restaurace.
Dalsi bezpecnostni prvky, které byly analyzovany, jsou rezimova opatieni. Bylo zjisténo,
Ze na pevnosti nejsou v podstaté zadna reZimova opatfeni zavedend. Neexistuji zde plany,
ani postupy pro jednotlivé udalosti. Cast persondlu neni sezndmena s riziky, kterda mohou
nastat. Z pohledu zajiSténi bezpecnosti se jedna o vysoce rizikovou skupinu, a to z toho
davodu, Ze zde dochdzi k ¢asté obméné persondlu; prevazné se jednéd o obsluhu restaurace.
Mezi dalsi skupiny lidi, ktefi se na fortu pohybuji, a maji tak vétsi pfistup v rdmci objektu
a jeho znalosti, patfi:

e Kkovari,

e gspravci stielnice,
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o stielecké kluby — policie, BIS atd.,

e tkalci,

e rizni brigadnici.
Pokud dochazi k pronajmu prostor pro poradani vétSich vetejnych akci, tak si potradatel
akce zajiStuje vlastni bezpeCnostni persondl pro jeji zabezpeceni. Tento pozadavek

na vlastni bezpecnostni persondl je kladen ze strany kasteldna fortu jako nutnd podminka

pro uskutecnéni dané akce.
Shrnuti bezpeénostnich prvki

Celkové zabezpeceni objektu je velmi nizké. Je zde velkd absence bezpecnostnich prvki
vSech kategorii. Jediné fyzické zdbrany piedstavuje plot a nékolik zamkid. Z pohledu
pozarni ochrany je EPS pouze v jedné casti objektu a ve zbyvajici ¢asti objektu se nachazi
jen nékolik umisténych hasicich pfistroji na nevhodnych mistech. Déle zde neexistuje
7zadna povétena osoba nebo bezpecnostni pracovnik a spolu v kombinaci s chybé&jicimi

rezimovymi opatfenimi je pevnost velmi snadnym cilem utoku.

Samotné naplanovani utoku nevyzaduje velkou znalost objektu a v ramci prohlidek je

mozné se dostat na spoustu mist a odhalit jednotlivé slabiny objektu.

Pro ovéfeni bezpecnostnich prvkll byl proveden experiment, pii kterém se osoby cizi
pro personal pokusily dostat do nevetejné casti fortu. Prvni osoba, bez podrobnéjSich
znalosti o objektu, se bez problémi dostala k serverovné kamer, stejné tak do prostoru
vnitini stielnice a také méla neomezeny piistup k plynovym lahvim na malém nadvofi.
Druhé osoba, ktera jiz méla znalost objektu, se dostala bez problému do jakékoliv ¢asti
(i k trezoru se zbranémi), a to bez povSimnuti personalu. Pokud by se jednalo o skute¢ného
utocnika, tak by to pfedstavovalo obrovské nebezpe¢i — vyfazeni kamerového sytému,
zneuZziti plynovych lahvi nebo odcizeni a pfipadné pouziti stfelné zbrané. Experiment

probéhl se souhlasem kastelana, ktery byl seznamen s vysledky.

Velky problém z hlediska zajisténi bezpecnosti je také v osobach persondlu, ktery se velmi
Casto méni a je ,,slepy* k déni na pevnosti a neupozorni na mozné riziko nebo podezielé

chovani.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 54

7.2 Analyza rizik

Analyza rizik je proces, pii kterém dochazi k odhalovani moznych rizik a jejich dopadi.
Zékladem pro spravnou analyzu je zajiSténi vSech vstupnich informaci. Pfi analyze
ochrany mékkého cile se budeme zabyvat ochranou zivota a zdravi. A pravé na faktory,
které mohou chranéné zajmy narusit, bude analyza zamétena. Pro ucely diplomové prace je
vyhotovena analyza rizik na zékladé¢ metodiky MV — Vyhodnoceni ohroZenosti mékkého

cile. Do analyzy je nutno zahrnout nékolik faktori:
e zdroje hrozeb,
e zpusob utoku pro jednotlivé hrozby,

e lokalitu a Cas utoku (Kalvach a Vangeli, 2018).

7.2.1 Zdroje hrozeb
Podle metodiky jsou nosic¢i hrozeb pro mekké cile nasledujici osoby a skupiny lidi:
e nasilnici zapojeni do kriminalni ¢innosti,
e psychicky nemocné osoby,
e mstici se zaméstnanci nebo zakaznici,
e skupiny organizovaného zlo¢inu,
e extremisté a osoby utocici z nenavisti,
e teroristické organizace.

Vyse uvedené¢ho hrozby jsou pouze vyctem, ktery je v metodice MV, a proto je také
uvedeno, Ze pro vyhodnoceni konkrétniho cile je nutno zohlednit povahu vybraného
mékkého cile. Mozné zdroje hrozeb se mohou lisit u kazdého meékkého cile. Z vyse
uvedenych skupin nelze vyloucit jednoznacn€ ze zdroji hrozeb lidi zapojené do bézné
kriminality, psychicky naruSené osoby ani mstici se zaméstnance nebo zdkazniky.
Na druhou stranu skupiny organizovaného zlo€inu, extremisty nebo teroristy je nutno
posoudit na zaklad€ zvoleného cile. Jedna se hlavné o symboli¢nost daného mekkého cile

a také jeho lokalitu (Kalvach a Vangeli, 2018).

Pro zvoleny objekt, vzhledem k jeho symboli¢nosti a lokalit€¢ jsou vybrany nasledujici

skupiny jako zdroje moznych hrozeb:
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e Mstici se zaméstnanci nebo zdkaznici — jednd se o velmi zdvaznou hrozbu
pro dany mekky cil. Primarné se nejedna o zakazniky, ale o byvalé zaméstnance.
Vramci restaurace dochdzi k velmi cast¢ obméné persondlu a vyuzivani

brigadnikd, kteti se také velmi Casto sttidaji.

e Psychicky nemocné osoby — tuto kategorii nelze vyloucit, protoze ptredstavuje
velké riziko, a to pfevdzné moznou agresi a nevypocitatelnosti psychicky
narusenych osob. Je nutno si uvédomit, Ze osoby spadajici do této kategorie nelze
na prvni pohled odhalit. Diivodem mtize byt medikace jedinct a ptirozené chovani

ve spolecnosti.

e Skupiny organizovaného zlofinu — pevnost samotnd neni atraktivni
pro organizovany zloCin, ale stfelnice je Casto vyuzivana policii a bezpecnostni
slozkou BIS, coZz mlZe motivovat skupiny organizovaného zlo€inu k utoku praveé

s cilem poskodit slozky bezpe¢nostniho systému.

o Extremisté a osoby utocici z nenavisti — na fortu probihaji rizné kulturni akce,
které mohou piipadat atraktivné pro extremistické skupiny. Napiiklad lze uvést
v souvislosti s dénim na Ukrajiné konani ukrajinského dne, ktery prob¢hl 26.3.

2022.

e Teroristické skupiny — i kdyz v CR jsou teroristické utoky velice ojediné&lé, nelze
je vyloucit. Na fortu se konaji akce s velkym poc¢tem lidi a mnohdy i za pfitomnosti

médii, coz predstavuje atraktivni cil pro teroristicky €in.

7.2.2 Zpisob utoku pro jednotlivé hrozby

Zpusobt moznych utoku existuje cela fada a pro kazdy zdroj hrozeb se muze lisit. I jedinec
od jedince muze vyuzit jinych prostfedkti, a to vzhledem k jeho schopnostem
a dostupnostem prostiedkl. Pravé proto je dilezité vydefinovat jednotlivé mozné zplisoby
utokll pro kazdou skupinu hrozeb. Dalsi faktor pro pouziti daného zptsobu tGtoku se miize

lisit v ¢ase 1 podle mista utoku.

Mstici se zaméstnanci nebo zakaznici

o4

znalosti prostfedi. Zpusob, jakym mohou osoby spadajici do této kategorie zautocit,
je velky. Muze se jednat o fyzické napadeni beze zbrané, za pouziti chladné zbrané nebo

zbrang stielné. Dal$im moznym zplisobem tutoku je slovni napadeni nebo falesSny telefonat
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na mozné ohrozeni bombou apod. Tyto méné nésilné¢ utoky mohou byt uskutecnény
s cilem poskodit reputaci, zpasobit finan¢ni ztratu nebo vyvolat paniku. Vzhledem
k znalosti prostiedi je mozné oCekavat také zhaisky utok. S ohledem na problematickou
evakuaci by tento zpisob utoku mohl byt vysoce nebezpecny. Jednotlivé zpiisoby tutoku

pro mstici se zaméstnance a zadkazniky jsou ptehledné uvedeny v tabulce €. 1.

Tabulka 1 — Zptsob utoku pro skupinu mstici se zaméstnanci nebo zakaznici [Zdroj:

vlastni zpracovani]

1. | Fyzické napadeni beze zbrané

2. | Napadeni chladnou zbrani

3. | Napadeni stfelnou zbrani

4. | Verbalni napadeni

5. | Fale$né oznameni o bombé

6. | Zhaisky utok

Psychicky nemocné osoby

Zpusoby utokt psychicky nemocnych osob jsou velmi podobné jako u ptredchozi skupiny.
Jednd se o fyzické napadeni, utoky s vyuZzitim zbrani — chladné i stfelné. Nutno
podotknout, Ze psychicky nemocné osoby mohou vlastnit zbrail legadlné¢ a mnohdy tomu tak
je, jak ukazal utok v Uherském Brodé¢, kdy doSlo k Gtoku v restauraci, pti kterém zemielo
8 lidi a nakonec zabil utoénik i sebe. Zhafska &innost se oznaduje u dusevné nemocnych
lidi jako pyromanie, coz znamend zakladani poZaru pro radost, bez jiné motivace. AvSak
1toto je mozné riziko pro mékky cil. Dale mize dochédzet k napadeni slovnimu nebo
za pomoci faleSnych telefonatli o hrozicim nebezpeci jako je naptiklad bomba. Zpisoby

utoku pro psychicky naruSené osoby jsou v tabulce €. 2.

Tabulka 2 — Zptsob ttoku pro skupiny psychicky nemocnych osob [Zdroj: vlastni

zpracovani]

1. | Fyzické napadeni beze zbrané

2. | Napadeni chladnou zbrani

3. | Napadeni stielnou zbrani
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4. | Verbalni napadeni

5. | Fale$né oznameni o bombé

6. | Zhaisky atok

Skupiny organizovaného zlo¢inu

Specifickd skupina potencidlni hrozby, ktera by nachézela motivaci k ttoku ptedevsim
vici slozkdam bezpednostniho systému, které vyuZivaji stielnici pevnosti — Policie CR
a BIS, je skupina organizovaného zlo¢inu. Zpusob jejich utoku by mohl byt s nejveétsi
pravdépodobnosti vysoce agresivni, a to ptredevsim za pouziti stfelnych zbrani, nastrazného
vybusného zatfizeni nebo bomby v zaparkovaném auté. Rozdil mezi vySe zminénymi Gtoky
je ten, Ze bomba by byla nastraZzena na urcité misto, na rozdil od bomby v auté, kterd
by byla vyuzita pouze v mist¢ parkovist¢ apfedem pripravena. Zpusoby utokll jsou

vypsany v tabulce €. 3.

Tabulka 3 — Zplsob utoku pro skupiny organizovaného zlo¢inu [Zdroj: vlastni zpracovani]

1. | Napadeni stfelnou zbrani

2. | Pouziti nastrazného vybusného zatizeni

3. | Bomba v auté

Extremisté a osoby utocici z nenavisti

Pro extremistické skupiny budou zpisoby utokti velmi riiznorodé, od verbalniho napadéani
po utoky zbrani, mezi které lze zatadit chladné zbrané, stfelné nebo pouziti chemikalii —
poleptani osob nebo hotlavé latky. Seznam mozZnych zplisobl utokl je zapsan v tabulce

¢. 4.

Tabulka 4 — Zpiisoby utoku pro skupinu extremistil a osob Utoc¢icich z nenavisti [Zdroj:

vlastni zpracovani]

1. | Fyzické napadeni beze zbrané

2. | Napadeni chladnou zbrani

3. | Napadeni stielnou zbrani
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4. | Verbalni napadeni

5. | Pouziti chemikalii

6. | Zhaisky atok

7. | Pouziti ndstrazné¢ho vybusného zatizeni

8. | Bomba v auté

Teroristické skupiny

Utoky teroristickych skupin jsou velmi nasilného charakteru, proto je predpoklad, Ze bude
vyuzito chladnych a stfelnych zbrani, piipadné vyuziti vybusnych zatizeni v podobé
sebevrazedného atentatnika. Existuje také moznost vyuziti vozidla a najet pfimo do davu
nebo vzit rukojmi a zabarikddovat se. V minulosti byla rukojmi zneuzita jako lidské Stity.
Tato praktika znemoziovala bezpe¢nostnim slozkdm utocit na teroristy (Hersteman, 2019).

Vsechny mozné zpusoby utoku pouZity pro analyzu jsou v tabulce €. 5.

Tabulka 5 — Zplsoby utoku pro skupinu teroristi [Zdroj: vlastni zpracovani]

1. | Napadeni chladnou zbrani

2. | Napadeni stfelnou zbrani

3. | Pouziti nastrazného vybusného zatizeni

4. | Bomba v auté

5. | Sebevrazedny atentatnik

6. | N4jezd vozidlem do davu

7. | Brani rukojmi a barikddova situace

8. | Zhaisky titok

7.2.3 Lokalita a ¢as

Misto a Cas hraje dal$i podstatnou roli pfi posuzovani jednotlivych utoka. Tyto faktory je
dalezité zatadit do analyzy. Vzhledem k tomu, Ze nékteré Utoky je moZno provést pouze

venku a naopak, bude pro potieby analyzy lokalita fortu feSena jako jeden objekt v rozsahu
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ohraniceni pevnosti vnéj$im oplocenim. Pro vyuziti ndjezdu autem nebo bomby v auté je
patrné, Ze se jednéd o venkovni prostranstvi, kdezto u barikddové situace naopak o prostory
vnitini. Nékteré utoky je mozné provést na venkovni ploSe pevnosti stejné tak uvniti budov

a v analyze budou jednotlivé Gtoky hodnoceny s ohledem na tuto skutecnost.

Pevnost funguje podobné¢ jako jiné vefejné pamatky v rizném rezimu, ktery je mimo
sezonu omezeny. Pfes sezonu zde probiha vétsi mnozstvi akci, svateb a dalsich kulturnich
udalosti. V analyze bude zahrnuto nacasovani v dobé sezony a mimo sezonu. Dilezité je
1 nacasovani pii samotné udalosti — zacatek akce, prubéh, ptichod vyznamnych osob apod.
Analyza je zaméfena Casove na prub¢h akce, kdy se na akci nachazi nejvétsi mozny pocet

osob (Kalvach a Vangeli, 2018).

7.2.4 Vyhodnoceni miry ohroZenosti

Z vySe uveden¢ho jsou patrné mozné hrozby, zplsoby utokidl a také zavislost na Case
a lokaci. Dalsi dva hlavni faktory jsou pravdépodobnost a dopad na cil. Oba faktory jsou
rozdéleny do dalSich podkategorii a budou bodové ohodnoceny stupnicemi o sedmi
bodech, kde 1 bod znamena nizkou pravdépodobnost nebo slozitost a naopak 7 bodu

pfedstavuje nejveétsi ohrozeni, nejcastéjsi vyskyt nebo nejjednodussi provedeni.
Pravdépodobnost daného zptsobu utoku

Jedna se o pravdépodobnost vyskytu dan¢ho utoku pro jednotlivé zplisoby utoku v daném

misté a ¢ase. Podkategorie, které se zamétuji na pravdépodobnost jsou:

e Dostupnost — se zamé&fuje na zplisoby Utoki, zvazuje se, zda je pouZit jeden ¢i vice
prvkil a druh zbrané€. PouZiti rizné zbrané je rozdilné a vyZaduje odliSné dovednosti
(ndjezd vozidla nebo pouziti bomby). Dalsi faktor je dostupnost ve smyslu
obtiZnost ziskani zbrané. Jako ptiklad Ize uvést legalni drZzeni zbrané nebo naopak
obstarani nelegdlni zbrané. Posledni faktor kategorie dostupnosti je doba dodani,
ve smyslu, jak dlouho musi uto¢nik cekat, nez danou zbran obstard. Stupnice

dostupnosti je popsana v nasledujici tabulce ¢. 6 (Kalvach a Vangeli, 2018).

Tabulka 6 — Bodovaci Skala a charakteristika dostupnosti [Zdroj: Kalvach a Vangeli, 2018]

Bodovaci §kala | Charakteristika dostupnosti

Zbran ziskana z krimindlni ¢innosti s potfebou odborného zaSkoleni

a dlouhou dodaci dobou
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Zbran ziskana z krimindlni ¢innosti s potfebou odborného zaskoleni

> a kratkou dodaci dobou

3. Zbran ziskana z kriminalni ¢innosti bez potteby odborného zaskoleni
4. Zbran ziskana na zaklad¢ povoleni (i vicero takovych zbrani)

5. Vice snadno dostupnych zbrani nebo hiife dostupna zbrai

6. Snadno dostupna zbran

7. Bez pouziti zbrané

e Vyskyt — hodnoceni vyskytu posuzuje Cetnost danych ¢inti v lokalité, regionu,

vramci CR nebo zahraniéi. Jednd se o utoky podobného charakteru nebo

na podobné cilené méekké cile. Pokud takovy utok nenastal, jedna se o hypotetickou

hrozbu. Bodovaci Skala je zapsdna v tabulce ¢. 7 (Kalvach a Vangeli, 2018).

Tabulka 7 — Bodovaci Skala a charakteristika vyskytu [Zdroj: Kalvach a Vangeli, 2018]

Bodovaci §kala

Charakteristika vyskytu

1. Nevyskytl se nikdy v CR ani v relativnim zahrani&i
2. Ojedinély vyskyt v relativnim zahrani¢i

3. Ojedinély vyskyt v CR

4. Vyskyt nékolikrat v relativnim zahranici

5. Vyskyt nékolikrat v CR

6. Mnohonasobny vyskyt v relativnim zahranici

7. Mnohonasobny vyskyt v CR

e Slozitost — predstavuje komplexni ptipravu utoku, ve kterém je zahrnut také rezim

objektu a jeho zabezpeceni pro konkrétni itok ve specifickém ¢ase. Hodnoti se, zda

je utok provadeén jednotlivcem jednajicim samostatné nebo je zapotiebi vice lidi,

pfipadné zda jsou nutné vazby na organizované zloCinecké skupiny ¢i teroristické

organizace. Je posouzeno také Casové hledisko na ptfipravu a na délku spoluprace
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s jinymi skupinami. Jednotlivd bodova ohodnoceni jsou v tabulce ¢. 8 (Kalvach

a Vangeli, 2018).

Tabulka 8 — Bodovaci skala a charakteristika slozitosti [Zdroj: Kalvach a Vangeli, 2018]

Bodovaci §kala

Charakteristika slozitosti

Mezinarodné¢  koordinovand, dlouhodobé pfipravovand akce

1.

teroristické skupiny, vefejnosti nepiistupné misto

Koordinovana akce na mistni Grovni se spolupraci s teroristickou
2.

skupinou, vetejné nepfistupné misto

Jednordzova spoluprace s lokalni teroristickou skupinou, vefejné
3.

nepfistupné misto

Slozitéjsi nebo dlouhodoba spolupriace s kriminalni skupinou,
4.

vefejnosti nepfistupné misto

Jednoducha nebo jednordzova spolupriace slokdlni krimindlni
5.

skupinou, vetejné ptistupné misto
6. Zapojeno vice osob, vefejné pristupné misto
7. Jednotlivec bez pomoci, vetejné ptistupné misto

7.2.5 Urceni dopadu na mékky cil

Dopadem je mysleny negativni efekt na mékky cil v disledku provedeného utoku. Utok je

primarné cileny na Zivoty a zdravi, ale pfi Gtoku dochézi také k dopadu na jiné hodnoty,

neZ je zivot. Proto se do analyzy rizik zahrnuji také ostatni hodnoty. Opé&t je na zvazZeni

kazdého meékkého cile, které dopady do analyzy zahrne. Jednotlivé dopady na mekké cile

jsou:

e dopad na Zivoty a zdravi,

e dopad na objekt,

e finan¢ni dopad,

e dopad na pfimo zasazené spolecenstvi.
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Urceni dopadu je velmi naroc¢né, protoze se odviji od jednotlivych utoki, které jsou zavislé
na okolnostech. Piesto se doporucuje stanovit i laicky vyhodnoceny dopad. Pro ucely
diplomové prace budou stanoveny dopady na Zivot a zdravi a dopad na spolecenstvi.
Dopady budou opét na stupnici od 1 do 7 a slovné popsany pro jednotlivé bodové

ohodnoceni (Kalvach a Vangeli, 2018).
Dopad na Zivoty a zdravi

Pti hodnoceni dopadu na zivot a zdravi je bodové ohodnoceni zaméfené na mnozstvi osob
a zavaznost nasledkli na zdravi a zivoté. Stupnice je zapsana v nasledujici tabulce ¢. 9

(Kalvach a Vangeli, 2018).

Tabulka 9 — Bodovaci Skala a charakteristika dopadu na zivoty a zdravi [Zdroj: Kalvach

a Vangeli, 2018]

Bodovaci §kala | Charakteristika dopadu na Zivoty a zdravi
1. Drobna zranéni nebo Sok
2. Lehké poranéni jednotlivct
3. Lehké poranéni vétsiho mnozstvi osob
4. Zéavazna zranéni jednotlivca
5. Zavazna zranéni vétsiho mnozstvi osob
6. Zavazna ranéni vét§siho mnozstvi osob nebo umrti jednotlivct
. Zéavazna zranéni vétStho mnoZstvi osob nebo umrti vét§siho mnozstvi
' osob

Dopad na zasaZené spolecenstvi

Dopadem na spolecenstvi je mySlen dopad na spolecenstvi, které¢ bylo bezprostiedné
zasazeno. Miize se jednat napiiklad o zaky pii zasazeni Skoly, pedagogy apod. Pro piipad
pevnosti se jedna o zasaZeny personal, navstévniky a turisty. Dopad je zndzornén v tabulce

¢. 10 (Kalvach a Vangeli, 2018).
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Tabulka 10 — Bodovaci skala a charakteristika dopadu na zasazené spolecenstvi [Zdroj:

Kalvach a Vangeli, 2018]

Bodovaci §kala

Charakteristika dopadu na zasaZené spolecCenstvi

1. Bez zjevného dopadu na spolecenstvi

2. Slaby dopad na jednotlivce

3. Mensi omezeni aktivit

4. Vseobecna obava byt aktivni ve spoleCenstvi, vétsi omezeni aktivit
5. Redlné riziko ohrozeni osob pfi ucasti na dalsich aktivitach

6. Docasné preruSeni ¢innosti

7. Ukonceni tcasti nebo ¢innosti

7.2.6 Vyhodnoceni pravdépodobnosti hrozby a dopadu

K dosazeni celkové hodnoty hrozby je nutno udélat diléi kroky, které ptedstavuji

vyhodnoceni dostupnosti, slozitosti a vyskytu vzhledem ke zdrojim hrozby a zpiisobu

pouzitého utoku. Okruhy budou rozdéleny podle zdroje hrozeb a jednotlivé hodnoty

pfitazeny ke konkrétnimu zptsobu ttoku. Stanoveni hodnot bude posuzovano pii spachani

utoku v dobé letni sezony a uvniti prostor objektu.

Vyhodnoceni pravdépodobnosti hrozby — mstici se zaméstnanci nebo navstévnici

Vyhodnoceni hrozby pii zdroji hrozby predstavujici mstici se zaméstnance nebo

navstévniky vzhledem k pouzitym zpiisobtim utoku je popséno v tabulce €. 11.

Tabulka 11 — Urceni dostupnosti, atraktivity a slozitosti jednotlivych zptisobt titoku pro

skupinu msticich se zaméstnanct a zakaznikii [Zdroj: vlastni zpracovani]

Zpusob utoku Pravdépodobnost — hrozba
Mstici se zaméstnanci nebo navstévnici Dostupnost Vyskyt SloZitost
1. | Fyzické napadeni beze zbrané 7 5 7

2. | Napadeni chladnou zbrani 6 3 7

3. | Napadeni stfelnou zbrani 4 2 7
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4. | Verbalni napadeni 7 7 7
5. | Falesné oznameni o bombé 7 3 7
6. | Zhaisky Gtok 6 3 7

Vyhodnoceni pravdépodobnosti hrozby — psychicky nemocné osoby

Vyhodnoceni hrozby pro jednotlivé zpiisoby utokti pro skupinu psychicky nemocnych

osob je v tabulce €. 12.

Tabulka 12 - Urceni dostupnosti, atraktivity a slozitosti jednotlivych zptisobti utoku pro

skupinu psychicky nemocnych osob [Zdroj: vlastni zpracovani]

Zpisob utoku Pravdépodobnost — hrozba
Psychicky nemocné osoby Dostupnost Vyskyt SlozZitost
1. | Fyzické napadeni beze zbrané 7 7 7

2. | Napadeni chladnou zbrani 6 5 7

3. | Napadeni stfelnou zbrani 4 5 7

4. | Verbalni napadeni 7 7 7

5. | Falesné oznameni o bombé 7 5 7

6. | Zhaisky ttok 6 5 7

Vyhodnoceni pravdépodobnosti hrozby — skupiny organizovaného zlo¢inu

Vyhodnoceni hrozby pro skupiny organizovaného zloCinu za pouziti pfedem vymezenych

zpusobt utoku jsou v tabulce €. 13.

Tabulka 13 — Urceni dostupnosti, atraktivity a slozitosti jednotlivych zptisobi titoku pro

skupiny organizovaného zloc¢inu [Zdroj: vlastni zpracovani]|

Zpisob utoku Pravdépodobnost — hrozba

Skupiny organizovaného zlo¢inu Dostupnost Vyskyt Slozitost

1. | Napadeni stfelnou zbrani 3 2 6
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2. | Pouziti nastrazného vybusného zatizeni

3. | Bomba v auté

Vyhodnoceni pravdépodobnosti hrozby — extremisté a osoby utocici z nenavisti

Dalsi vyhodnoceni pravdépodobnosti hrozby pro extremisty a osoby utocici z nenévisti je

zobrazeno v tabulce ¢. 14.

Tabulka 14 — Urceni dostupnosti, atraktivity a slozitosti jednotlivych zptisobi titoku pro

skupinu extremistil a osob utocicich z nenavisti [Zdroj: vlastni zpracovani]

Zpisob utoku Pravdépodobnost — hrozba
Extremisté a osoby utocici z nenavisti Dostupnost Vyskyt SloZitost
1. | Fyzické napadeni beze zbrané 7 5 7

2. | Napadeni chladnou zbrani 6 5 7

3. | Napadeni stfelnou zbrani 4 2 5

4. | Verbalni napadeni 7 7 7

5. | Pouziti chemikalii 6 1 7

6. | Zhaisky atok 6 3 7

7. | Pouziti nastrazného vybusného zatizeni 2 2 5

8. | Bomba v auté 2 2 5

Vyhodnoceni pravdépodobnosti hrozby — teroristické skupiny

Posledni skupinou pro vyhodnoceni pravdépodobnosti hrozeb jsou teroristé. Vyhodnoceni

této skupiny je v nasledujici tabulce €. 15.
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Tabulka 15 — Urc¢eni dostupnosti, atraktivity a slozitosti jednotlivych zptisobti utoku pro

skupinu teroristll [Zdroj: vlastni zpracovani]

Zpusob utoku Pravdépodobnost — hrozba
Teroristické skupiny Dostupnost Vyskyt SlozZitost
1. | Napadeni chladnou zbrani 6 4 7

2. | Napadeni stfelnou zbrani 4 4 7

3. | Pouziti nastrazného vybusného zatizeni 2 2 5

4. | Bomba v auté 2 2 5

5. | Sebevrazedny atentatnik 2 2 4

6. | N3jezd vozidlem do davu 6 2 7

7. | Brani rukojmi a barikadova situace 4 1 5

8. | Zhaisky ttok 6 1 7

Vysledné hodnoty jednotlivych hrozeb pii pouziti rGzného zplsobu utoku jsou déany
souctem bodového ohodnoceni z oblasti ,,dostupnost®, ,vyskyt“ a ,slozitost*. Tato
vyslednd hodnota bude zapotiebi pii zjiStovani celkové miry ohroZenosti. Stupnice

ma nevyssi hodnotu 7, a proto je maximalni moZny soucet vSech tfi skupin roven 21.

Dalsim dil¢im vyhodnocenim je vyhodnoceni dopadu. Opét budou vyhodnoceny jednotlivé
skupiny hrozeb a jejich uzitého zplsobu utoku ale s ohledem na dopad na Zivoty a zdravi

a spolec¢nost.
Vyhodnoceni dopadu — mstici se zaméstnanci nebo zakaznici

Vyhodnoceni dopadu pro jednotlivé zpiisoby utokil pro skupinu msticich se zaméstnanct

nebo zakaznikil jsou v tabulce €. 16.
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Tabulka 16 — Urceni dopadu na zivot a zdravi a spolecenstvi jednotlivych zpisobi ttoku

pro skupinu mstici se zaméstnanci nebo zakaznici [Zdroj: vlastni zpracovani]

Zpisob utoku Dopad

Mstici se zaméstnanci nebo zakaznici Zivot a zdravi | Spoletenstvi
1. | Fyzické napadeni beze zbrané 2 2

2. | Napadeni chladnou zbrani 4 4

3. | Napadeni stielnou zbrani 6 6

4. | Verbalni napadeni 1 1

5. | Fale$né oznameni o bombé¢ 2 3

6. | Zhaisky utok 7 6

Vyhodnoceni dopadu — psychicky nemocné osoby

Jednotlivé dopady za pouziti riznych zplsobl tGtoku pro skupinu psychicky nemocnych

osob jsou v nésledujici tabulce €. 17.

Tabulka 17 — Urceni dopadu na zZivot a zdravi a spolecenstvi jednotlivych zpiisobii ttoku

pro skupinu psychicky nemocné osoby [Zdroj: vlastni zpracovani]

Zpusob utoku

Dopad

Psychicky nemocné osoby Zivot a zdravi | Spolecenstvi
1. | Fyzické napadeni beze zbrang 2 2
2. | Napadeni chladnou zbrani 4 4
3. | Napadeni stfelnou zbrani 6 6
4. | Verbalni napadeni 1 1
5. | Falesné oznameni o bomb¢ 2 3
6. | Zhatsky utok 7 6
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Vyhodnoceni dopadu — skupiny organizovaného zlo¢inu
Pro skupiny organizovaného zlo¢inu je vyhodnoceni dopadu v tabulce ¢. 18.

Tabulka 18 — Urceni dopadu na Zivot a zdravi a spolecenstvi jednotlivych zplisobii Gitoku

pro skupinu organizovaného zloCinu [Zdroj: vlastni zpracovani]

Zpusob utoku Dopad

Skupiny organizovaného zlo¢inu Zivot a zdravi | Spoletenstvi
1. | Napadeni stfelnou zbrani 6 6

2. | Pouziti nastrazného vybusného zatizeni 6 6

3. | Bomba v auté 6 6

Vyhodnoceni dopadu — extremisté a osoby uto¢ici z nenavisti

Dopad jednotlivych utokl na zivot, zdravi a spolecnost pro skupinu extremistli a osob

utocicich z nenavisti je v tabulce €. 19.

Tabulka 19 — Urceni dopadu na Zivot a zdravi a spole€enstvi jednotlivych zpiisobil ttoku

pro skupinu extremistli a osob Utocicich z nenavisti [Zdroj: vlastni zpracovani]

Zpisob utoku Dopad
Extremisté a osoby utocici z nenavisti Zivot a zdravi Spoleéenstvi
1. | Fyzické napadeni beze zbrané 3 2

2. | Napadeni chladnou zbrani 5 3

3. | Napadeni stfelnou zbrani 6 5

4. | Verbalni napadeni 1 2

5. | Pouziti chemikalii 5 4

6. | Zhaisky utok 6 6

7. | Pouziti nastrazného vybusného zatizeni 6 6

8. | Bomba v auté 6 6
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Vyhodnoceni dopadu — teroristické skupiny
Dopad teroristicky utoku na zivot, zdravi a spolecnost za pouziti riznych zptisobt utoku je
v nasledujici tabulce €. 20.

Tabulka 20 — Urceni dopadu na Zivot a zdravi a spolecenstvi jednotlivych zptsobii Gitoku

pro skupinu teroristi [Zdroj: vlastni zpracovani]

Zpisob utoku Dopad
Teroristické skupiny Zivot a zdravi | Spoledenstvi
1. | Napadeni chladnou zbrani 6 2

2. | Napadeni stfelnou zbrani 7 4

3. | Pouziti néstrazného vybusného zatizeni 7 5

4. | Bomba v auté 7 5

5. | Sebevrazedny atentatnik 7 5

6. | N4jezd vozidlem do davu 6 5

7. | Brani rukojmi a barikddova situace 5 5

8. | Zhaisky utok 7 6

Vysledné hodnoty pro jednotlivé skupiny a jejich zptisoby utoku jsou dany souctem
dopadu na zZivot a zdravi spolu s dopadem na spolecnost. Vzhledem k rozsahu stupnice

od 1 do 7 je tedy maximalni mozné hodnota 14.

7.2.7 Vyhodnoceni celkové miry ohroZenosti

K vypoctu celkové miry ohrozenosti je vyuzito hodnot z piedchazejicich tabulek.
Celkovou miru ohroZenosti ziskdme souinem celkové pravdépodobnosti hrozeb
a celkového dopadu. Tento vypocet je proveden pro kazdou skupinu hrozeb a jejich

zpisoby utoku (Kalvach a Vangeli, 2018).
Celkova hodnota ohroZeni — mstici se zaméstnanci nebo zakaznici

Celkova mira ohrozenosti pro skupinu msticich se zaméstnancii nebo zékaznikil je

vyznacena v tabulce €. 21.
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Tabulka 21 — Vyhodnoceni celkové miry ohrozenosti pro skupinu mstici se zaméstnanci

nebo zékaznici [Zdroj: vlastni zpracovani]

Hodnoty
Zpusob utoku
Celkova mira
Mstici se zaméstnanci nebo zakaznici Hrozba Dopad
ohroZenosti

1. | Fyzické napadeni beze zbrané 19 4 76

2. | Napadeni chladnou zbrani 16 8 128

3. | Napadeni stfelnou zbrani 13 12 156

4. | Verbalni napadeni 21 2 42

5. | Fale$Sné oznameni o bomb¢ 17 5 85

6. | Zhaisky atok 16 13 208

Pti ur€eni celkové hodnoty ohrozenosti pro mstici se zaméstnance nebo zdkazniky vyslo,
ze nejvetsi nebezpeci predstavuje zharsky utok. Tento styl Gitoku je snadno proveditelny
a nevyzaduje naroCnou piipravu ani velké znalosti. Pro byvalé zaméstnance, ktefi areal
fortu dobfe znaji, je tento druh utok pomérné snadno realizovatelny a pfedstavuje velky
problém. Druhé nejvétsi ohrozeni v kategorii msticich se lidi predstavuje napadeni stielnou
zbrani. Na fortu je provozovana stielnice, a proto 1ze oCekavat pohyb lidi vlastnici zbran

na pevnosti a moznost zneuZziti legaln€ drzené zbran¢.
Celkova hodnota ohroZeni — psychicky nemocné osoby

Vyhodnoceni celkové miry ohrozenosti pro skupinu psychicky nemocnych osob je

v nésledujici tabulce €. 22.

Tabulka 22 — Vyhodnoceni celkové miry ohroZenosti pro skupinu psychicky nemocnych

osob [Zdroj: vlastni zpracovani]

Hodnoty
Zpisob utoku

Celkova mira

Psychicky nemocné osoby Hrozba Dopad

ohrozZenosti

1. | Fyzické napadeni beze zbrané 21 4 84
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2. | Napadeni chladnou zbrani 18 8 144
3. | Napadeni stfelnou zbrani 16 12 192
4. | Verbalni napadeni 21 2 42
5. | Fale$sné oznameni o bomb¢ 19 5 95
6. | Zhaisky Gtok 18 13 234

Stejné¢ jako u predchozi skupiny, tak i u skupiny psychicky nemocnych osob jsou
na prvnim misté zhafské Utoky a napadeni stielnou zbrani. V pfipadé této kategorie
se ovSem jednd o Umyslné zhafstvi, ale na zdkladé onemocnéni zvaného pyromanie.
Provozovatel stielnice potada i tzv. zazitkovou stielbu, kdy se do cizich rukou mize dostat
stielnd zbran. Jiz v minulosti byl na pevnosti zaznamenan v této souvislosti incident, kdy
vSak stielec zbran obratil proti sobé a spachal sebevrazdu. Proto nelze vyloudit, ze by

v budoucnu nemohlo dojit k zneuziti zbran¢ s cilem uskodit jinym osobam.
Celkova hodnota ohroZeni — skupiny organizovaného zlo¢inu

Celkova mira ohrozeni pro skupinu organizovaného zlo¢inu za pouziti jednotlivych

zpisobi utoku je v tabulce €. 23.

Tabulka 23 — Vyhodnoceni celkové miry ohroZenosti pro skupiny organizovaného zlo¢inu

[Zdroj: vlastni zpracovani]

Hodnoty
Zpusob utoku
Celkova mira
Skupiny organizovaného zlo¢inu Hrozba Dopad
ohroZenosti

1. | Napadeni stfelnou zbrani 11 12 132

2. | Pouziti nastrazného vybusného zatizeni 9 12 108

3. | Bomba v auté 9 12 108

Skupiny organizovaného zlo¢inu by nejvice Skody napachali stfelnou zbrani a ndsledné
bombovymi utoky. U této skupiny se ovSem piedpoklada utok na pevnost motivovany
faktem, ze se zde vyskytuji bezpecnostni sbory a jejich cilem by bylo poskodit prave je.

Nelze vyloucit napadeni ostatnich navstévniki a personalu prave v této souvislosti.
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Celkova hodnota ohroZeni — extremisté a osoby utocici z nenavisti

Vypocet celkové miry ohroZzenosti pro extremistické skupiny a osoby utocici z nenavisti je

v tabulce ¢. 24.

Tabulka 24 — Vyhodnoceni celkové miry ohrozenosti pro skupinu extremistti a osob

utocicich z nenévisti [Zdroj: vlastni zpracovani]

Hodnoty
Zpusob utoku
Celkova mira
Extremisté a osoby utocici z nenavisti Hrozba Dopad
ohroZenosti
1. | Fyzické napadeni beze zbrané 19 5 95
2. | Napadeni chladnou zbrani 18 8 144
3. | Napadeni stfelnou zbrani 11 11 121
4. | Verbalni napadeni 21 3 63
5. | Pouziti chemikalii 17 9 153
6. | Zhaisky utok 16 12 192
7. | Pouziti nastrazného vybusného zatizeni 9 12 108
8. | Bomba v auté¢ 9 12 108

Utoky extremistll piedstavuji opét nejvétsi hrozbu pii Zhaiskych utocich. Jako druhé
nejvetsi nebezpeci této kategorie je pouziti chemikalii. V dneSni dobé je vcelku snadné
obstarat chemikalie a jejich pouziti proti nav§tévnikiim by mohlo ohrozit velké mnoZstvi

lidi v podobé¢ poleptani nebo poSkozeni sliznic.
Celkova hodnota ohrozZeni — teroristické skupiny

Ptehled celkového vyhodnoceni miry ohroZenosti pro teroristické skupiny a jejich utoky

jsou v tabulce €. 25.
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Tabulka 25 — Vyhodnoceni celkové miry ohrozenosti pro skupiny teroristi [Zdroj: vlastni

zpracovani]
Hodnoty
Zpusob utoku
Celkova mira
Teroristické skupiny Hrozba Dopad
ohroZenosti
1. | Napadeni chladnou zbrani 17 8 136
2. | Napadeni stfelnou zbrani 15 11 165
3. | Pouziti nastrazného vybusného zatizeni 9 12 108
4. | Bomba v auté 9 12 108
5. | Sebevrazedny atentatnik 8 12 96
6. | N§jezd vozidlem do davu 15 11 165
7. | Brani rukojmi a barikadova situace 10 10 100
8. | Zhaisky ttok 14 13 182

I pro teroristické utoky se jevi jako nejvice problémovy zhaisky utok. Tento styl utoku
neni typicky pro teroristické skupiny. V CR dosud nebyly teroristické titoky zaznamenany,
ale pfi vzniku teroristické skupiny na tizemi CR by piedstavoval zhaisky ttok snadné

a efektivni feseni.

7.2.8 Celkové vyhodnoceni analyzy

Jednotliva dil¢i vyhodnoceni analyzy odhalila u kazdé skupiny mozné zplsoby tutoku.
Motivace jednotlivych ttocnikli se znacné lisi, ale zpisoby utokd se u vétSiny opakuji.
Jako nejvetsi problém se jevi zhatrské utoky, a to z divodu snadné proveditelnosti a vysoké
efektivity utoku. Pfi vzniku pozaru by byla problémova piedevSim evakuace, protoze
zreduitu vede pouze jedna Unikova cesta. Pokud by ke vzniku poziaru doslo praveé
v mistech vstupu, nebylo by mozné se z budovy evakuovat. Nouzové opusténi budovy neni
mozné provést okny, protoZe jsou zabezpeCena miiZzemi. Okna v pfizemi, kterd nejsou

zabezpecena, se nachazi v prostorach, které nejsou piistupny vetejnosti.

Druhou nejvétsi hrozbu predstavuji Gtoky za pouziti stielnych zbrani. Opét se motivace

téchto utokli bude lisit v zavislosti na zdroji hrozby. Jak jiZ bylo zminéno u poZzaru
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a evakuacnich cest, tak také v pfipadé stfelce by skutecnost jednoho piistupu znamenala
znaény problém. Predpokladd se primarné pouziti zbrani drzenych legélné, avSak nelze
zcela vyloucit vyuziti nelegdlné drzenych zbrani. OvSem velka Cast navstévniki stfelnice
jsou osoby vlastnici zbrojni priikaz, a mnohdy také i vlastni zbrané. Je také nutno dbat
zvySené bezpecnosti pii provozovani zdzitkové stielby a moznosti zneuziti zaptjcenych
zbrani. Zde je kladen velky diraz na jednotlivé spravce stielnice, kterych je vétsi pocet,

protoze se jedna o klubovou sttelnici a kazdy stielecky klub mé vlastniho spravce.

Vyse zminéné utoky predstavuji nejveétsi nebezpeci, avSak je nutno zminit 1 dalsi mozna
ohrozeni. Mezi snadno proveditelné utoky lze také zaradit napadeni chladnou zbrani nebo
beze zbrané. Tyto Utoky mohou mit rizné dasledky od lehkych poranéni az po smrt
jednotlivet — zalezi na povaze Uto¢nika, jeho dovednostech a také na bezpecnostnich
opatienich vybraného cile. Mén¢ Castym ttokem je pouziti ndstrazné¢ho vybusného zatizeni
nebo vyuziti bomby v zaparkovaném auté. V podminkach pevnosti by bylo vyuziti
zaparkovaného vozidla méné efektivni, protoze auta jsou zaparkovand u vjezdu nebo
za vnéjSim oplocenim. Pouziti vybusného zafizeni v prostordch by ovSem mélo vysoky
dopad na pfitomné osoby. Na vefejné pifistupnd mista je mozné takové zatizeni dostat
bez obtizi, vzhledem k tomu, ze zde nefunguje zadna kontrola vstupu ani bezpecnostni
pracovnici. Neustdld obména zaméstnancii a absence Skoleni v oblasti bezpecnosti
predstavuje také znac¢ny problém v prevenci a odhalovani moZznych nastraznych zatizeni.
Praveé stali pracovnici se znalosti prostfedi a prehledem jsou kliCovi pfi upozornéni
na mozné nezadouci piedméty. V souvislosti s vybuSnym zafizenim se také poji faleSné
oznameni o bombé, které predstavuje hlavné moznost paniky a obavy jedincli z mozné
hrozici hrozby. FaleSné ozndmeni neptedstavuje bezprostiedni ohrozeni, ale je nutny
zasah, protoZe nikdy nelze s jistotou fici, zda se jednd o ozndmeni faleSné nebo skutecné.
Pii této situaci je kladen velky diiraz na personal pevnosti a jejich komunikacni dovednosti.
Na tyto dovednosti je také kladen daraz pti verbalnim napadeni, které miize nastat. Opét se
jedna pouze o moznou psychickou Uymu ze strany adresdta. Mezi dalSi méné
pravdépodobné Utoky ze strany extremistli se fadi pouziti chemikalii. Ackoliv se v dne$ni
dobé jedna o snadnou dostupnost chemickych latek, je tento ttok malo pravdépodobny.
Preventivni opatfeni proti tomuto Gtoku jsou narocna a spocivala by pfedevsim v disledné
kontrole provadéné bezpe€nostnimi pracovniky. V ptipadé teroristickych skupin byl
hodnocen jako mozny zplsob utoku také sebevrazedny atentatnik, najezd vozidlem

do davu a barikadova situace a drZeni rukojmich. Ocekavani sebevrazedného atentatnika je



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 75

velmi malé. V CR nejsou zaznamenany zadné utoky v této podobé a celkova aktivita
teroristickych skupin je na uzemi nizka. V objektu pevnosti je ndjezd vozidlem do davu
pomérné komplikovany, ale mohl by nastat pii potadani vétSich akci, kdy se zdrzuje vetsi
mnozstvi lidi na velkém néadvoii a pfed branami. Specifickd situace pii brani rukojmich
a barikadové situaci by mohla byt pomérné slozitd na feSeni pro bezpecnostni slozky.
Objekt v minulosti fungoval jako pevnost, a proto by pii této situaci méli tocnici

znatelnou vyhodu. Opét je nutno zminit pouze jeden mozny vstup do objektu reduitu.

Vyse zminéné zplsoby utoku byly na zadklad¢ analyzy ohrozenosti mékkého cile
hodnoceny jako nejvétsi potencidlni rizika. Provedend analyza napoméha k uréeni hlavnich
hrozeb pro pevnost a na zaklad¢ téchto znalosti je pfistupovano k navrhovani moznych

opatieni.
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8 APLIKACNI CAST

Aplika¢ni cast diplomové prace se zabyva navrhovanymi opatienimi, kterd vedou
ke zvySeni odolnosti zvoleného objektu. Opatieni jsou navrhovéna na zakladé¢ zjiSténych
nedostatkli a také jsou brany v potaz vysledky analyzy. Navrhovand opatfeni slouzi
ke zmirnéni skod, pfedchdzeni mimotadnym udalostem a dopoméhaji pfi reakci na vzniklé
udalosti. Jednotliva opatfeni jsou rozdélena do kategorii dle fyzické bezpecnosti, tj. fyzicka
ochrana, rezimova opatfeni a systémy technické ochrany. Zavadéni prvka technické
ochrany miize byt v daném ptipad¢ problematické, protoze se jedné o objekt s pamatkovou
ochranou. Jakékoliv technické a stavebni zasahy na nemovité kulturni pamatce vyzaduji
jak zdvazné stanovisko organu statni pamatkové péce, tak odpovidajici povoleni mistné
ptislusného stavebniho ufadu. V praxi to znamend vyrazny narist doby od zdméru
k realizaci zvolené¢ho bezpec¢nostniho prvku. Jednotlivé zasahy do staveb a konstrukci je
potieba predem konzultovat s organy pamatkové péce, zejména s odbornou organizaci,
ktera posoudi miru zasahu a rozsah ovlivnéni pfedmétu pamatkového zajmu. Jako nejvice
problematické 1ze oznacit ptimé zasahy do stavebnich konstrukci pevnostniho systému —
vrtani do zdiva, doplnéni novych konstrukénich vrstev, zazdéni a bourani novych otvori
napt. dvefi, oken apod. Pfinastavovani bezpecnostnich prvkil je nutno vzit v potaz
1 skuteCnost, Ze ¢ast pevnosti neni zdokumentovdna a podrobnéji prozkoumdna
ainvazivnimi zasahy by mohlo dojit k vyznamnému poskozeni predméti pamatkové
ochrany, ptfipadné k ohroZeni stability apod. Vzhledem k uvedenému jsou piednostné

volena feSeni bez nutnosti zasahu do historického zdiva.

8.1 Navrhovana opatreni fyzické ochrany

Nejvétsim piinosem pro fyzickou ochranu by bylo zavedeni bezpecnostniho pracovnika.
V CR je &asto vyuzivano osob se zdravotnim postizenim. Zafazeni téchto osob na pozici
bezpec¢nostniho pracovnika povazuje autor prace za nevhodné. Pii feSeni fyzického
konfliktu v podobé napadeni neni v silach takového pracovnika spravné a efektivné zvladat
situaci. Naroky na bezpec¢nostniho pracovnika jsou hlavné fyzickd zdatnost a psychicka
odolnost. Je pochopitelné, ze bezpecnostni pracovnik nebude schopny odrazit ozbrojenou
osobu se stfelnou zbrani, ale musi byt schopen feSit napadeni beze zbran¢ potazmo
napadeni chladnou zbrani, verbalni konflikty a reagovat na podezielé osoby a jednéni.
Psychicka odolnost je také nezbytnd pro vykon povolani, protoze musi vyhodnotit

areagovat na vzniklé udélosti. Vzniklé konflikty feSit rozumné a s chladnou hlavou
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se pokusit situaci uklidnit. Pfi Spatném vyhodnoceni nebo jedndni by mohla situace
eskalovat a zhor$it mozné dopady. Pro spravné jednani by mél byt pracovnik odborné
vyskolen a pravideln¢ se vzdélavat. Naplni prace bezpecnostniho pracovnika by méla byt
pochtizkova ¢innost na pevnosti, obsluha kamerového systému, kontrola vstupu a reakce
na vzniklé udalosti. Vzhledem k faktu, Ze pevnost je vefejné pfistupna pamatka a je zde
velké mnozstvi navstévnikil, neni mozné provadét kontrolu kazdé osoby, proto by bylo
vhodné provadét namatkovou kontrolu a vyhodnotit mozné podezielé chovani.
Bezpecnostni pracovnik by mél mit v ramci vybaveni také nesmrtici prostiedky jako je
paralyzér nebo pepiovy sprej a byt proskolen o pouzivani tohoto vybaveni. Dalsi vybaveni,
ktera by pracovnik vyuzival a obsluhoval, jsou zahrnuta v kapitole tykajici se systémi

technické ochrany.

Bezpecnostni pracovnik by mohl fungovat pfimo jako zaméstnanec nebo by mohl byt
zprostiedkovany bezpecnostni agenturou. Je ovSem vhodné, aby se jednalo o stale stejné
osoby a nedochazelo k ¢asté obmeéng, protoze pro vykon povolani je velmi dalezitd znalost
prostfedi. Uskalim piitomnosti bezpeénostnich pracovnikil je jejich negativni vnimani
ze strany navstévnikl 1 personalu. Negativni disledek je hlavné ve smyslu uvédomovani

si mozné hrozby a nésledn¢ obavy, mnohdy zbytecné, ze dojde k utoku na mekky cil.

S ohledem na problematiku namatkové kontroly, kterd muze, ale nemusi, najit mozné
zbrang, by pro pfipad vybusnin mohl byt vyuzit cviceny pes na vyhledavani vybusSnin.
Takto vycviceny pes je ovSem velmi drahd zilezitost a pro be&Zzny rezim pevnosti
nadbytecna. Vyuziti vyhledavacich psit by mohlo byt vyuZzito pii pofadani velkych akci

s cilem dosaZeni zvySené bezpecnosti.

Vzhledem k absenci bezpecnostniho pracovnika veSkera problematika bezpe¢nosti pada
na provozovatele a kastelana, ktery je hlavni osobou na pevnosti. V silach kastelana neni,
aby dohliZel na veskerd bezpecnostni opateni a byl vzdy pfitomen a mohl fesit vzniklé
udalosti. Z toho divodu se doporucuje vytvoreni pozice bezpecnostniho manazera, ktery
by se =zabyval agendou ochrany vybraného mékkého cile. Mohlo by se jednat
o samostatnou osobu nebo alespont delegovat ¢ast Cinnosti na stavajiciho zaméstnance —
toto feSeni je navrhovdno 1 sohledem na finan¢ni moznosti fortu. Mezi tukoly
bezpecnostniho manaZera by patiilo zajiStovani a kontrola bezpecnostnich prvki, fizeni
podiizenych bezpecnostnich pracovniki, feSeni vzniklych udalosti v soucinnosti s dal§imi
organy vzhledem k vzniklé mimotfadné udélosti, evidence utokl a bezpecnostnich hrozeb,

zajiStovani Skoleni a také sprava bezpecnosti a ochrany zdravi pfi praci.
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8.2 Navrhovana rezZimova opatieni

Preventivni a rezimova opatfeni jsou dulezitou Casti bezpecnostnich prvki pfi piipraveé
osob na potencialni nebezpeci. Mozné hrozby je velmi obtizné predvidat, ale je mozné
se na n¢které z nich pfipravit. V rdmci preventivnich opatieni je dalezitd informovanost
osob, které se vyskytuji na uzemi mékkého cile. Informace by mély poukézat na mozné
hrozby a také na to, jak se v pifipadé jednotlivych udélosti zachovat. Pevnost je veiejné
pristupnd pamatka, kterou navstévuje velké mnozstvi lidi, a navsStévnici se obménuji.
Z uvedené¢ho divodu je velmi narocné informovat vesSkeré zainteresované strany.
S ohledem na tuto skutecnost je dulezité zacilit preventivni a rezimova opatieni primarné
na personal a stalé navstévniky pevnosti (Cleny jednotlivych stfeleckych klubi, tkalce,
kovére, ...). Moznosti, jak informovat vefejnost, je celd fada. V soucasné dobé jsou
cennym zdrojem informaci webové stranky a také socialni sité. Fort Kielov VXII. vyuziva
Facebook a Instagram. Pevnost se také zapojuje do vzdé€lavacich a vychovnych projektt
pro mladez. V rdmci téchto projektl by mohly byt uskute¢nény pifednasky na bezpecnostni
témata a rozSifeno bezpecnostni povédomi u mladeze. Vzhledem k absenci rezimovych
opatieni jsou vytvorena jednotlivd doporuceni pro rtizné situace a seznamy kontaktnich
osob a dilezitych telefonnich spojeni. Pro ucely diplomové prace jsou seznamy pouze
predpfipraveny a jsou v nich uvedeny pouze nékteré kontaktni osoby. Doplnéni seznamu
a nasledné vyuZiti jednotlivych pfiloh je na rozhodnuti subjektu mékkého cile. Doporucené

postupy a seznamy jsou nasledujici:
e Obecna doporuceni pii bezpecnostnich incidentech
e Reakce na vyhruzny telefonat
e Reakce na nalez podezielého predmétu
e Reakce pfi obdrZeni podezielé zasilky
e Reakce na podezielé vozidlo
e Reakce na podezielou osobu
e Telefonovani s integrovanym zachrannym systémem pii mimoiadnych situacich
e Seznam kontaktnich osob — Fort Kielov XVII.
e Seznam dulezitych telefonnich ¢isel

Vyse zminéné dokumenty jsou soucasti piiloh diplomové prace.
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Mezi dalsi opatieni, které spada do skupiny preventivnich a rezimovych opatfeni,
je provedeni cviceni. Jednim ze zékladnich cvi€eni je nacvik evakuace z objektu. Personal
by mél byt proskolen o unikovych cestach. Také je vhodné rozmistit v budové ndkresy
evakua¢niho planu pro jednoduchou prehlednost a informovanost pfitomnych osob.
Na pevnosti se vyskytuje pouze jeden vychod z objektu, coz ptedstavuje velké riziko.
Z toho diivodu je navrzeno dalsi unikové misto, a to pfes terasu s vyuzitim evakuacniho
zebtiku (vice v Casti systémy technické ochrany). V ramci evakuace je také nutno zohlednit
rozsahlé uzemi pevnosti a zhodnotit jakym zpiisobem a jak efektivné je mozné informovat
navstévniky o vzniklém pozaru. Je doporuceno provadét tato cviceni pravidelné, alespoil

jednou ro¢né, stejné tak skolit personal v této problematice.

Dal$im moznym cvi¢enim, které by se dalo uskuteénit ve spolupréci s Polici CR, je tzv.
aktivni stfelec. Tento styl cvieni probéhl, jiz nckolikrat na riznych mékkych cilech.
Zaméstnanci a dobrovolnici z fad stalych navstévnikti by byli zapojeni do cviceni jako
figuranti. Samotnému nécviku by predchazela teoretickd ptrednéaska, ve které by bylo
vysvétleno, jak se chovat v situaci aktivniho stfelce. Jedna se predevsim o pravidlo ,,USB*,
coz jsou zkratky pro ,,utikej, schovej se, bojuj*“. Toto pravidlo je mozné také v tiSténé
podobé (obrazek ¢. 16) vyvesit napiiklad k evakuacni smérnici (Utikej, schovej se, bojuj!,

2017).

o . T
e CO DELAT V PRIPADE UTOKU
.0 =
N
UTEC SCHOVEJ SE BOJUJ
pokud mizes pokud nem0zes utéct nelze-li jinak

Jakmile budes v bezpeéi, volej tisfiovou linku 158.
CC ikeny: Split Run by Gregor Cresnar, Hide by Luis Prade & Magicen @ thencunproject.com
Obrazek 16 — Co délat v ptipadé ttoku [Zdroj: Co délat v ptipade utoku, 2016]

Pfi cviceni by doSlo k vytvofeni nékolika skupin osob, pfi¢emz kazd4d skupina

by se nachdzela v jiné ¢asti objektu a podle toho by museli reagovat pfi feSeni dané situace.
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Toto cvigeni slouZi nejen pro zaméstnance, ale také pro policii. Jednotky Policie CR maji
pti cviceni moznost nacviku v prostorach pevnosti, coz mize v budoucnu usnadnit feSeni
podobné situace. Do cviceni je také moznost zapojit ostatni slozky IZS a krajské operacni
a informacni stfedisko. Po ukonceni cviceni je vhodné udé€lat rozbor akce a diskuzi mezi
polici a Gcastniky. V ramci diskuze je mozné debatovat o tom, co bylo dobfe a co Spatné,

pfipominkovat postupy a hledat efektivni feSeni pro rizikové situace.

Mezi dalsi skoleni, které by mélo probihat pravidelné, je Skoleni prvni pomoci. Kazdy
zaméstnanec by meél byt schopny poskytnout prvni pomoc v piipad¢ potteby. Timto
Skolenim by mél projit kazdy novy zaméstnanec a nasledné by se mél ucastnit
pravidelnych Skoleni. V ramci Skoleni by méli byt prosSkoleni o obsahu, zplsobu vyuziti

a mist¢ uloZeni 1ékarnicek.
8.3 Navrhovana opatieni systému technické ochrany

Mnoho prvkll spadajicich do této kategorie mize byt finanéné¢ ndakladné, a proto
jena zvazeni meékkého cile, které realizuje vzhledem k finanénim mozZnostem. Mezi
zakladni opatieni, které je nezbytné provést, je zabezpeCeni dvefi uvniti pevnosti
minimalné visacim zdmkem. V objektu se nachazi mnoho mist, kterd jsou vybavena pouze
petlici, ale bez vyuziti zamku. Toto opatfeni je finan¢né¢ nenarocné, ale efektivni
pro omezeni ptistupu do nevetejnych ¢asti. Mezi dalsi finan¢né€ nenarocné opatfeni se fadi
umisténi vystraznych ceduli jako je napfiklad ,,objekt je stfezen kamerovym systémem®,

coz muze uto¢nika odradit.

Pro zabezpeceni vstupll, pfedev§im zadniho vstupu do stfelecké galerie, ktery je nehlidany,

by bylo vhodné vyuzit signaliza¢niho zafizeni pii naruSeni nebo otevieni dvefi.

Pii provadéni kontrol je mozné vyuzit detekéniho rdmu, avSak jeho potizovaci néklady
jsou vétsi. Moznou alternativou by bylo vybaveni bezpe¢nostniho pracovnika ru¢nim
detektorem kovti, ktery by byl vyuzit pfi namatkové kontrole. DalSim technickym prvkem
pro bezpec¢nostniho pracovnika by bylo zafizeni, které ma pfistup ke kamerovému systému

— pocita¢ v misté pevného zazemi a telefon pro dalkovy pfistup.

Kamery, které zde jiz existuji, nepokryvaji veskeré problémové oblasti. Autorem prace je
navrzeno dokoupeni kamer a vhodnéj§i nasmérovani kamer stdvajicich. Na pevnosti
se v soucasnosti kamerovy systém vyuziva, ale nékteré kamery jsou nasmérovany tak, ze je

jejich vyuziti v daném misté zbytecné. Vzhledem k tomu, Ze je zde jiz kamerovy systém
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zaveden, existuje serverovna a vystupy jsou dostupné i ze vzdaleného pfistupu, tak by
dokoupeni novych kamer nepiedstavovalo tak vysoké ndklady jako pifi zavadéni zcela

nového kamerového systému.
Stielnice by bylo vhodné vybavit také vybijeci komorou pro ovéreni vybiti zbrang.

Na zéklad¢ analyzy byl vyhodnocen Zhaisky utok jako velmi zavazny a pravdépodobny,
proto je nutno se zamg¢fit na opatieni v oblasti pozarni ochrany. Jako zakladni a finan¢né
nenarocné opatieni je rozsifeni hasicich piistrojti. Hasici piistroje by mély byt umistény
v jednotlivych Castech budovy — v mistnost knihtisku, v tkalcovné, kovarn€ a ve vnitini
i venkovni stfelnici. Hasici pfistroje by mély byt umistény a oznadeny na snadno
dostupném a dobfe viditelném misté. Druh hasiva by mél byt prizptisoben danému mistu,
aby bylo dosazeno maximdlniho efektu v pfipadé zasahu. DalSim opatfenim je zavedeni
EPS, primarné v mistech, kde se shromazd'uje veétsi mnozstvi lidi nebo kde hrozi nebezpeci
zalozeni pozaru. Aktivni protipozarni opatieni v podobé¢ sprinkler systému by bylo naro¢né
na zavedeni, ale v nékterych mistech velice efektivni. Realizace tohoto systému je
1 finan¢n€ narocna. Navrhované opatieni také piedstavuje vyrazny zasah do objektu, ktery
muze byt problematicky vzhledem k pamatkové ochrané. Vzhledem k rozsahu a ¢lenitosti
pevnosti je problematické predavat zpravu o vzniku pozaru v§em navstévnikiim. Za ucelem
informovanosti o hrozicim nebezpe¢i je autorem prace doporuceno vybudovani
jednoduchého mistniho rozhlasu nebo instalace sirén. Aby nedoSlo k zdsahu do objektu
pfi budovani sirén je navrZzena alternativa v podob¢é mobilni sirény, kterd by byla pouZita

v piipad¢ vzniku nezddouci udélosti.

DalSim opatfenim vyuzZitelnym nejen pii pozaru je vyhotoveni dal§i evakuacni cesty.
Pt1 vytvoreni nové evakuacni cesty je nutno ji oznacit a zaskolit o0 nové moZnosti personal.
DalSim evakua¢nim mistem by byla terasa nachazejici se nad restauraci v prvnim patie.
K opusténi pevnosti by bylo vyuzZito evakua¢niho Zebfiku (zndzornén na obrazku ¢. 17),

ktery je moZné zavé&sit na hradbu a spustit dolu ve velmi kratkém case.
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Obrazek 17 — Evakuacni zebiik [Zdroj: Evakuacni zebtik Kidde KL 3S (pozarni zebtik),
2019]

Zebiik by mél byt umistén v blizkosti mista vyuziti, ale zabezpeten proti zneuZiti.
Zabezpeceni by spocivalo v uzamceni Zebiiku na misté urceni. Pro uschovu klice je
navrzeno vyuzit skiiky na nouzové klice s rozbitnym sklickem, ktery je vybaven palickou
pro rozbiti (obrazek ¢. 18). Tato skiinka by nasla vyuZiti i pro odemceni nekterych dvefi

do prostor nevetejné ¢asti, v ptipad¢é vzniku mimotadné udalosti.

Obrazek 18 — Skiinka na nouzovy kli¢ [Zdroj: Nouzova skiiiika na klice, 2022]
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Mezi dalsi prostfedky, které by mély byt zakoupeny a umistény na pevnosti, patii
1ékarnicky. Ty by se mely nachazet na vicero mistech, kterd jsou snadno pfistupna, a jejich

umisténi by mélo byt oznaceno.

V nekterych ¢astech pevnosti je problém s pokrytim mobilnim signalem, coz muze vést
k problémim pii kontaktovani slozek IZS a vyrozuméni povéfenych osob. Proto je
navrhovano se zabyvat moznosti lepSiho pokryti signalu. Za timto Gcelem je navrhovano

zakoupeni zesilovace mobilniho signalu, ktery by pokryl slaba mista na pevnosti.

Veskera vySe zminéna opatfeni jsou pouhym doporucenim pro provozovatele nebo
vlastniky vybraného meékkého cile. Je na jejich rozhodnuti, které opatieni aplikuji
na zéklad¢ jejich financnich moznosti a omezeni vyplyvajicich z pamatkové ochrany

objektu.
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ZAVER
Problematika ochrany mékkych cilii je v soucasné dob¢ aktudlni téma, které stale nabyva
na vyznamu. Pfislusné organy vynakladaji znacné tsili s cilem zvySeni urovné zabezpeceni

a ochrany mékkych cila.

Vramci prace byl Ctenaf seznamen s danou problematikou, legislativnim rdmcem

a postupy analyzy mékkych cilt, ktera je podkladem pro vlastni navrh opatieni.

Prace hodnoti zvoleny mékky cil, pamatkové chranény objekt byvalé pevnosti — fortu
Kielov XVIL., ktery byl soucasti predsunutého opevnéni Olomouce. V soucasné dobé je
areal vyuzivan ke kulturnim, vzdélavacim i sportovnim ucelim a je zde provozovana
restaurace, muzeum, femeslné dilny a stfelnice. Byla provefena stavajici Uroveil
zabezpeceni objektu, kterou Ize hodnotit jako nedostatecnou. Vlastni analyza ukazala celou
fadu nedostatkd, v jejichz disledku by mohlo dojit v pfipad¢ napadeni k ohrozeni zdravi
nebo zivotd osob a ke Skoddm na majetku. Byla provedena analyza rizik na zékladé
metodiky MV Vyhodnoceni ohroZenosti mékkého cile. Na zéklad¢ uvedené metodiky bylo
zvoleno Sest moznych zakladnich zdroji hrozeb, které ptedstavuji nasilnici zapojeni
do kriminalni ¢innosti, psychicky nemocné osoby, mstici se zaméstnanci nebo zékaznici,
skupiny organizovaného zlo€inu, extremisté a osoby utoCici z nendvisti a teroristické
organizace. OhroZeni objektu bylo vyhodnoceno individudlné z pohledu kazdého zdroje.
Z provedené analyzy vyplynulo, Ze nejcastéjsi potencialni hrozbou je zhafstvi a ohroZeni

stfelnou zbrani.

Opatieni ke zvySeni odolnosti byla navrzena v rozsahu pottebném k zvySeni odolnosti
posuzovaného mekkého cile. Jsou navrZena reZimova opatieni, zejména postupy chovani

v mimotadnych situacich, Skoleni a cvi¢eni zaméstnanci.

V oblasti fyzické ochrany se doporucuje zavedeni bezpecnostniho pracovnika vcetné
napln¢ jeho prace a dale se navrhuje vytvofit pozici bezpecnostniho manazera, ktery bude

zaStitovat problematiku bezpecnosti jako celku.

Nov€ navrzend opatfeni systému technické ochrany predstavuji zejména prvky
protipoZarni ochrany, zabezpec€eni vstuptll, vymezeni novych evakuacnich a unikovych tras,

doplnéni kamerového systému apod.

Vlastni realizace se bude odvijet od finan¢nich moZnosti provozovatele a s pfihlédnutim

k omezenim vyplyvajicim z pamatkové ochrany objektu. Opatfeni navrzend v rdmci
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diplomové prace byla ptedana provozovateli pevnosti a jiz v dobé zpracovani prace doslo

k realizaci dil¢ich opatieni vedoucich ke zvySeni bezpecnosti.

Diplomova prace piedstavuje vlastné navod slouzici k posouzeni mekkého cile a muze
slouzit také jako vhodna pomiicka pro jeho provozovatele. Postupné napliovani

navrzenych opatfeni l1ze realizovat s vyuzitim dota¢nich titult.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BIS  Bezpecnostni informacni sluzba

CCTV Kamerovy systém — z ang. Closed Circuit Television
CR  Ceska republika

DPPC Dohledovému a poplachovému piijimacimu centru
EPS  Elektricka pozarni signalizace

EZS Elektronické zabezpecovaci systémy

HZS Hasiésky zachranny sbor

IZS  Integrovany zachranny systém

MV  Ministerstvo vnitra

PZTS Poplachovy a zabezpecovaci tisnovy systém
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PRILOHA 1: OBECNA DOPORUCENI PRI BEZPECNOSTNICH

INCIDENTECH

1. Co nejdiive privolejte pomoc - tel. Cislo polici 158! Nezlstavejte v situaci sami —
kontaktujte kastelina Romana ProkeSe na tel. Cisle ................... nebo jinou
POVEFENOU 0SODU ...t natel. Cisle ...t

2. Pokud mate podezieni, ze jde o vazny Utok ¢i jiny incident, musite jednat
okamzité a dlouze stav neovetfovat.

3. Pokud dostanete od policie, piipadné ostrahy, varovani s doporucenim
evakuovat, musite reagovat okamzZité.

4. Pocitejte s nedostatkem cCasu. Pokud si to situace bude vyzadovat, bud’te
pripraveni prijmout Krajni a kreativni opatfeni — zejména pii evakuaci.
Nesvazujte se pravidly.

5. Pro kazdy bezpecnostni incident plati stejné pravidlo: musite dostat lidi z dosahu
problému.

6. K ochrané pted explozi si zapamatujte: ,,zed’ je dobrd, sklo je Spatné.

7. Reagujte na to, co vidite na 100 % a nespekulujte o dalSich moznych néstrahach.

8. Misto, kam se evakuuje, musi byt bezpecn&jsi neZ misto, odkud se evakuuje.

9. Zodpovézte si otazku: Je bezpe¢néji vevniti nebo venku?

10. Komunikujte, mluvte nahlas, fikejte, co délate.

11. Kdykoli budete evakuovat, musite dostat evakuované minimalné z dohledu

od problému.



PRILOHA 2: REAKCE NA VYHRUZNY TELEFONAT

Postup pii obdrzeni vyhruzného telefonatu:

1. Zapisujte si detaily rozhovoru.
2. Poznacte si ¢islo volajiciho, pokud se zobrazuje.
3. Nikdy nezavéSujte! Ptejte se volajiciho na detaily a sdéleni si zapisujte.

4. Po ukonceni hovoru neprodlen¢ informujte kastelana Romana Prokese na tel. ¢isle

......................... nebo jinou povéfenou osobu ............................ na tel.

5. Zvazte, zda byl volajici divéryhodny, zda sdéloval konkrétni informace a zda mél

znalost mista. Pokud ano, zahajte evakuaci.
6. Informujte policii na tel. Cisle 158.

7. Asistujte jednotkdm IZS napt. spravnymi informacemi o poctu ptfitomnych osob

apod.



PRILOHA 3: REAKCE NA NALEZ PODEZRELEHO PREDMETU

Pokud nalezeny pfedmét nezapada do rutiny mista, nema zjevného majitele a vzhledem
ke své velikosti a umisténi by mohl v piipadé vybuchu ohrozit osoby v okoli, je nutno

pfijmout opatieni.

Postup:
1. Informujte kastelana Romana Prokese, tel. Cisle..................... nebo jinou
POVETENOU 0SODU ...t natel. Cisle ............ooiiiiinnl.

2. Dohlédnéte, aby nikdo s pfedmétem nemanipuloval ani se k nému neptiblizoval.
3. Zkuste zjistit majitele napt. osoby v blizkém okoli.

4. Pokud nezjistite majitele, zajistéte okoli v dostateéné vzdalenosti a evakuujte

smérem od piredmétu.
5. Informujte policii na tel. Cisle 158.

6. Porid’te zaznam.



PRILOHA 4: REAKCE PRI OBDRZENI PODEZRELE ZASILKY

U dorucené zasilky provéite nasledujici znaky:

Postup:

odesilatele neznamy nebo neuveden,
nepfesna adresa,

prichod zasilky je neocekavany,

zasilka je nerovnomérné zatizena, hrbolata,
nezvykle objemna ¢i vyztuzena zasilka,
promastény obal,

podivny zépach,

nadbyte¢né markovana zasilka.

. Podezielou zasilku nikdy NEOTEVIREJTE!

Zasilku opatrné uloZte do malé, uzaviené mistnosti.

. Riziko aktivovani vybusniny prenosem je mensi nez Skoda zpuisobend vybuchem

v prostorach, kde se zdrzuji lide.
NepouZzivejte v blizkosti zasilky mobilni telefony, vysilacky, radia apod.

Informujte kastelana Romana ProkeSe na tel. €isle ...................... nebo jinou

POVETENOU OSODU ...uneiiiiiiiiiiiieae e, natel. ¢isle ...l
Informujte policii na tel. Cisle 158.

Porid’te zaznam.



PRILOHA 5: REAKCE NA PODEZRELE VOZIDLO

Pokud je zjevné, Ze se jedna o bombu v auté:

1. Okamzit¢ evakuujte pry¢ od vozidla. Snazte se mit mezi vozidlem a lidmi co

nejvice zdi.
2. Zapojte do evakuace povéeiené osoby.
3. Informujte policii na tel. ¢isle 158.

4. Informujte kastelana Romana ProkeSe, tel. Cisle..................... nebo jinou

POVETENOU 0SObU ...t natel. Cisle ............ooiiiiinnl.

Pokud jde o podezielé vozidlo:
1. Navozidlo nesahejte, neotvirejte ho a nepohybujte s nim.

2. Informujte kastelina Romana Prokese, tel. Cisle..................... nebo jinou

POVEIENOU  OSODU  1.oiniiiiiiiiii e na tel. Cisle

3. Soustied’te se na vozidlo! Ne na fidice.
4. Zkuste zjistit majitele napt. osoby v blizkém okoli.
5. Informujte policii na tel. ¢isle 158.

6. Porid’te zaznam, nejlépe s viditelnou registracni znackou auta.



PRILOHA 6: REAKCE NA PODEZRELOU OSOBU

Pokud chovani navstévnika nezapadd do rutiny mista, nejedna se o predpokladané

normalni chovani, ale o odchylky od normy, kter¢ mohou byt znakem nezadouci aktivity.
Postup:

1. Zkuste osobu kontaktovat a zjistit, co potiebuje, koho hled4 a podobné. Ptipadné

kontaktuje blizké okoli.

3. V ptipade¢ zjisténi, Ze je osoba ozbrojena, informujte policii na tel. ¢isle 158.
Nepokousejte se osobu sami odzbrojit!

4. Porid’te ziznam, pokud to situace dovoluje.



PRILOHA 7: TELEFONOVANI S INTEGROVANYM
ZACHRANNYM SYSTEMEM PRI MIMORADNYCH SITUACICH

Postup pii komunikaci se slozkami IZS:

1.

2.

3.

8.

9.

Predstavte se celym jménem.
Sd¢lte svoje organizacni zarazeni.

Sd¢lte, odkud volate — Fort Kielov XVII.,, Na Fortu 392/1, 783 36 Kielov-

Biuchotin.

Popiste, co se stalo.

Popiste, jaka je situace ted’.
Sdélte, zda jsou na misté zranéni.
Reknéte, co potiebujete.
NezavéSujte jako prvni.

V nasledujicich minutach netelefonujte z ditvodu zpétného volani.

10. Nasledn¢ informujte kastelana Romana ProkeSe na tel. Cisle ......................

nebo jinou poveéienou osobu ..................... natel. Cisle..............oooiiil.



PRILOHA 8: SEZNAM KONTAKTNICH OSOB

Fort Kielov XVII.

Funkce Jméno Telefon
Kastelan Roman Prokes
Povéiena osoba na useku
bezpecénosti
Fortova pevnost s.r.o. -

Mgr. Tomas Hampl
jednatel
Provozni restaurace
Zbrojir stirelnice
Spravce strelnice — ¢. 1 Zbynék Novak 603 451 889

Spravce stielnice — ¢. 2

Udrzbar




PRILOHA 9: SEZNAM DULEZITYCH TELEFONNICH CIiSEL

Organizace Telefon
Tisfiova linka 112

Policie CR 158
Hasiésky zachranny sbor 150
Zdravotnicka zachranna sluzba 155

Obecni urad Krelov - Bfuchotin 585 381 503
Sbor dobrovolnych hasi¢i Bfuchotin 721 675935
Méstska policie Olomouc 156

Poskytovatelé energii -

Zasobovani vodou -




