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ABSTRAKT

DP se zabyva problematikou digitalnich podpisti v kombinaci s pouzitim technologie Bloc-
kchain. V teoretické Casti je rozepsana problematika digitalnich podpist, certifikati a tech-
nologie blockchain. V praktické ¢asti je nejprve navrzena vlastni aplikace CertiChain na vy-
tvareni a ovérovani digitalnich podpist, kdy pfi procesu vytvareni a ovérovani je vyuzivan i
systém blockchain. Prakticka ¢ast se dale zabyva shrnutim moznych technologii pro imple-
mentaci vlastni aplikace a pomoci vybranych technologii je poté aplikace 1 naimplemento-

vana. Po dokonceni implementace je aplikace otestovana a na zav€r nasazena pro pouziti.

Kli¢ova slova: Blockchain, digitalni podpis, certifikat, webova aplikace, C#, Asp.Net, Bla-
zor, Java, Spring, MySQL, ProvenDB

ABSTRACT

The diploma thesis deals with the issue of digital signatures in combination with the use of
Blockchain technology. The theoretical part describes issues of digital signatures, certifica-
tes, and blockchain technology. In the practical part, the CertiChain application is first de-
signed for the creation and verification of digital signatures, where the blockchain system is
also used when creating and verifying digital signatures. The practical part also deals with a
summary of possible technologies for the implementation of their own application and with
the help of selected technologies the application is then implemented. After the implemen-

tation is completed, the application is tested, and finally deployed for use.

Keywords: Blockchain, digital signature, certificate, web application, C#, Asp.Net, Blazor,
Spring, MySQL, ProvenDB
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UvVOD

V dnesni dobé¢ je postupny trend digitalizace dokumentil a s timto trendem jde ruku v ruce
také vytvareni digitalnich podpist, které 1ze v dnesni dob¢ vyuzit i pro podepisovani doku-

mentl pi1 komunikaci se stdtnimi organy misto svého vlastnoru¢niho podpisu.

Dalsi technologii, ktera v dnesni dobé ziskdva na popularité jsou systémy Blockchain, coz
je specializovany typ decentralizované a distribuované databaze, ktera diky svym principiim
fungovani mize zarucit, Ze s vloZzenymi daty nebude nijak manipulovano. VloZena data lze
poté v blockchain ovéfovat po neur¢itou dobu nebo piesnéji po dobu Zivota daného bloc-
kchain systému, kterd se diky decentralizovaném a distribuovaném principu fungovani muize

rovnat i dobé neurdité.

Vybizi se otazka, pro€ jsou zde tahle dvé témata uvedena a jak je 1ze spolecné vyuzit. Digi-
talni podpis je efektivni cestou, jak nahradit podpis vlastnoru¢ni. Hlavnim problém digital-
nich podpisti je doba platnosti, kterd nelze protahnout na dobu neurcitou. Problém s platnosti
podpisu by bylo mozno vytesit vlozenim digitaln€é podepsanych dat do systému blockchain.
A prave to si klade za cil tato prace — skloubit vytvareni tradi¢nich digitalnich podpist po-
moci certifikatli a pomoci ulozeni zdznamu o podepsani do systému blockchain a naimple-

mentovat vlastni aplikaci pro vytvareni digitalnich podpist a jejich ukladani do blockchain.

Prace je rozdélena do osmi kapitol. Prvni tii kapitoly DP jsou zaméfeny na teoretickou ¢ast
DP. Prvni z nich se zabyva problematikou vytvareni digitdlnich podpisti pomoci certifikata.
Problematika je rozebrana z hlediska platnych zakont v CR i z hlediska technickych norem.
Tato kapitola Cerpa ze zakonu ¢. 227/2000 Sb. a evropského natizeni eIDAS z technic-
kych norem pro vytvareni podpisit CAJES, PAdES a XAdES. Druha kapitola rozebira pro-
blematiku blockchain. Je rozebran zakladni princip fungovani blockchain, princip piidavani
zaznamu do systému, zpusob distribuce systémil blockchain a ve kterych oblastech jsou vy-
uzivané. ReSerSe o blockchainu Cerpa zejména z odbornych ¢lanki dostupnych v online da-

tabazich.

Tteti kapitola je zamétena na souhrn technologii, pomoci kterych lze aplikaci naimplemen-
tovat. Ve Ctvrté kapitole je navrhovana vlastni aplikace, kterd bude umoZnovat vytvatet a
ovetovat digitalni podpisy a zdznamy o podepsani dat bude vkladat do blockchain a také je
bude moci pomoci blockchain ovefovat. V paté kapitole jsou z dostupnych technologii vy-
brany technologie pro samotnou implementaci aplikace a dalsi technologie kritické pro fun-

govani aplikace.
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Sest4 kapitola se zabyva samotnym procesem tvorby aplikace. V kapitole je popsan postup
od samotného vytvofeni a konfigurace projektii, pfes implementaci jednotlivych funkci,
které jsou uvedeny v kapitole o navrhu aplikace. V sedmé kapitole je sepsan postup testovani

naimplementované aplikace pomoci tvorby automatickych testli a manuélniho testovani.

ZavéreCna osma kapitola se zabyva vyslednou prezentaci aplikace, kdy nejdiive popisuje
postup nasazeni aplikace na vlastni ,,server®, a jeji zvefejnéni, aby byla dostupna z internetu.
Po nasazeni aplikace je popsano samotné pouziti aplikace, kde je ukazano, jak jsou naimple-

mentovany jednotlivé funkce aplikace, které jsou definovany v analyze aplikace.
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I. TEORETICKA CAST
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1 DIGITALNI PODEPISOVANI

Pocatky digitalniho podepisovani zacinaji v roce 1991, kdy americky institut NIST (narodni
institut standartu a technologii) ptedstavil algoritmus DSA (Digital Signature Algorithm).

Tento algoritmus si nechal patentovat pan David W. Kravitz.

1.1 Princip DSA algoritmu

Princip DSA algoritmu je zaloZen na klicovém paru, ktery se sklada z primarniho klice, ktery
by si vlastnik mél peclivé uschovat a dale z klice vetejného, ktery predd danym subjektim

(uzivatelim).

KdyzZ chce uzivatel vytvofit digitalni podpis, nejprve si vybere dokument nebo data v libo-
volném formatu. Z té€chto dat si vytvofi jejich otisk pomoci hashovaciho algoritmu, které se
vyznacuji tim, Ze jsou jednocestné. To Ze je algoritmus jednocestny znamena, Ze je mozno
z puvodnich dat ziskat otisk, ale neni mozné z otisku ziskat originalni data. Dalsi typickou
vlastnosti jednocestnych algoritmi je, Ze z dat o libovolné délce vytvoii otisk o pevné dané

délce (zalezi na typu hashovaciho algoritmu).

Vytvoteny otisk se poté zaSifruje pomoci privatniho klice. Vznikly podpis se ptida k ptivod-
nim datlim a rozesila se cilovym uzivateliim, kteti maji vetejny kli¢. Ti ovéti spravnost po-
depsaného dokumentu tak, ze desifruji zasifrovany otisk dokumentu pomoci vetejného klice,
ktery dostali od majitele part kli¢e. Poté si z poslanych dat vypoctou otisk dokumentu po-
moci stejného hashovaciho algoritmu, jako jej vytvofil podepisujici uzivatel a ovéfi jej s de-
Sifrovanym otiskem. Pokud jsou otisky stejné, data nebyla béhem pfenosu zménéna a mame

jistotu, ze data byla odesldna majitelem privatniho klice.
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Obr. 1 Schéma algoritmu DSA (vlastni)

1.2 Elektronické podpisy v Ceské republice

Postupem ¢asu po zvetejnéni algoritmu DSA piichdzela myslenka elektronického (digital-
niho) podepisovani, tedy moznost nahrazeni vlastnoru¢niho podpisu digitalni podobou.
V roce 1999 vydala Evropska unie (EU) smérnici 1999/93/EC, diky které byly definovany
rtizné pojmy a urovné elektronickych podpisii. Ceska republika se touto smérnici také inspi-
rovala (i pfesto, ze v t€ dob¢ jesté nebyla soucasti EU) a vytvoftila zékon ¢. 227/2000 Sb.,

ktery umoznil pouzivat elektronické podpisy v CR ke komunikaci se statni spravou.
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1.2.1 Zakon ¢. 227/2000 Sb.

Jak bylo zminéno na tvodu kapitoly 1.2, zakon o elektronickém podpisu v CR byl poprvé
piedstaven v roce 2000 a jeho oznaceni je zakon ¢. 227/2000 Sb. o elektronickém podpisu.
Hlavnim t¢elem tohoto zékona bylo umoznit pouzivat digitalni podpis v rameci elektronické

komunikace, a aby digitalni podpis mél stejnou tiroven jako podpis vlastnoruéni. [1]

Zakon 227/2000 prosel od doby vydani nékolika novelizacemi. Prvni novelizace nabyla
ucinnost 26. ¢ervence 2004 v zakon¢ €. 440/2004 Sb. Tato novelizace zavedla pojem kvali-
fikovaného ¢asového razitka a dale pojem elektronické znacky. Druhd novelizace nabyla
ucinnosti 15. dubna 2010 v zadkoné ¢. 101/2010 Sb. V zakoné ptibyla povinnost pro Minis-
terstvo vnitra vést si a zvefejiiovat seznam divéryhodnych certifikacnich sluzeb a dale sta-

novuje povinnost uznavat kvalifikované certifikaty vydané v ¢lenskych zemich EU. [1]

Po vSech novelizacich se zakon ¢. 227/2000 Sb. sklada z 20 paragraft, které definuji jednot-
livé pojmy, jejich pravomoci, omezeni pro pouziti digitalnich podpist. V nasledujici podka-

pitolach budou jednotlivé pojmy detailné€ji rozepsany.

1.2.1.1 Poskytovatel certifikacnich sluZeb

K vytvoreni digitadlniho podpisu je zapotiebi tzv. digitalni certifikat, ktery je potieba ziskat
u néjaké autority. V zédkoné ¢. 227/2000 Sb. tato autorita nese nazev Poskytovatel certifikac-

nich sluzeb, obecné jsou nazyvany certifikacni autority.

Poskytovatelem certifikacnich sluzeb mulize byt i fyzicka, ale typicky spiSe pravnicka osoba,
ktera tento status mtize ziskat od Ministerstva vnitra tim, Ze mu udéli akreditaci na poskyto-
vani certifikaCnich sluzeb. Poskytovatel certifikacnich sluzeb po udé€leni akreditace mize
vefejnosti vydavat certifikaty a dale mize poskytovat sluzby (napt. aplikace) spojené digi-
talnim podepisovanim. Poskytovatel certifikacnich sluzeb takhle zastfeSuje cely proces

tvorby digitalnich podpist. [1]

Dale jesté zakon ¢. 227/2000 Sb. hovoti o kvalifikovaném poskytovateli certifikacnich slu-

zeb, ktery mize navic vydavat kvalifikované certifikaty. [1]

V Ceské republice jsou ke 22.3.2022 tii kvalifikovani poskytovatelé certifika¢nich sluzeb —

Prvni certifikadni autorita, a. s., Ceské posta, s. p. a eldentity, a. s. [7]
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1.2.1.2 Digitalni certifikdt

V minulém odstavci bylo zminéno, ze pro vytvoreni digitalniho podpisu je zapotiebi mit
digitalni certifikat. V zakon¢ ¢ 227/2000 Sb. je sepsano, co musi dany certifikat obsahovat a

také definuje rtizné varianty certifikati.

Certifikat zadateli mize vydat Poskytovatel certifika¢nich sluzeb, poté co Zadatel prokéze u
poskytovatele certifikacnich sluzeb svou identitu (typicky pomoci obfanského prikazu, a
jeste jednoho dalsiho prikazu, napt. pas nebo fidi¢sky prukaz). Poskytovatel vygeneruje kli-
covy par (soukromy a vetejny kli¢), kdy verejny kli¢ je elektronicky podepsan certifikatem

poskytovatele certifikacnich sluzeb. [1]

Dale certifikat obsahuje informace o subjektu (zadateli). Jedna se o informace jako jméno a
piijmeni. Dale jsou v certifikdtu udany informace o vydavateli certifikatu (poskytovatel cer-
tifika¢nich sluzeb), datum zah4jeni platnosti certifikatu a datum ukonceni platnosti certifi-

katu, doba platnosti certifikatu (typicky 365 dni). [1]

Existuje také vice typi digitalnich certifikatd, které Ize ziskat. Jedna se o komer¢ni certifikat
¢1 kvalifikovany certifikat. Rozdil mezi témito certifikdty je v Grovni autentizace zadatele u
poskytovatele certifikacnich sluzeb a od toho se také odviji jaky typ elektronického podpisu
s danym certifikatem lze vytvoftit. Kvalifikovany certifikat v sobé navic obsahuje identifika-
tor, ktery zajiStuje jednozna¢nou identifikaci uzivatele. Dale jesté zakon ¢. 227/2000 Sb.
hovofti o systémovém certifikatu, ktery je ur€en primarné pro pravnické osoby a slouzi ke

tvorbé elektronickych znacek, které jsou rozebrany v kapitole 1.2.1.4. [1]

1.2.1.3 Elektronicky podpis

Elektronicky podpis zarucuje, ze dokument nebo data podepsala osoba, ktera je uvedena
v digitalnim certifikatu. Elektronicky podpis 1ze vytvofit pomoci komeréniho anebo kvalifi-
kovaného certifikatu a zakon ¢. 227/2000 Sb. definuje dve urovné elektronického podpisu.

Elektronicky podpis Ize oznacit jako elektronickd nahrada vlastnoru¢niho podpisu. [1]

A4

certifikatu a lze pouZzivat napt. pro podepisovani dokumentd uvniti spole¢nosti, pokud se

dana spolecnost dohodne, Ze ji tato uroven podpisu dostacuje. [1]

Dale existuje zaruceny elektronicky podpis, ktery je vytvoren kvalifikovanym certifikatem.

Tento podpis ma vysokou pravni Uroven a lze pouzit pro komunikaci se statni spravou.
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Pravni Groven kvalifikovaného elektronického podpisu se udava v rozmezi mezi vlastnoruc-

nim podpisem a ufedné ovéfenym vlastnoru¢nim podpisem. [1]

1.2.1.4 Elektronicka znacka

Elektronicka znacka je pojem, ktery pfisel s novelizaci zakona ¢. 227/2000 Sb. Tato noveli-
zace vysla v roce 2004. Elektronicka znacka je obdoba elektronického podpisu s tim rozdi-
lem, Ze je vytvaiena systémovym certifikatem. Elektronické znacka je tudiz primarn€ ur¢ena
pro podepisovani dokumentti pravnickou osobou. Podobné jako u elektronického podpisu

jsou k dispozici dva typy elektronickych znacek. [1]

Prvni je klasicka elektronickd znacka, ktera mé nizsi pravni uroven. Elektronickou znacku
lze vytvofit pomoci systémového certifikatu. Druhym typem je uznavana elektronicka

znacka, ktera je vytvofena pomoci kvalifikovaného systémového certifikatu. [1]

1.2.1.5 Casova razitka

Pojem Gasové razitko piisel také s prvni novelizaci zakona &. 227/2000 Sb. Casové razitko
se Casto ptidava k elektronickym podpistim jako stvrzeni, Ze podpis jiZ existoval v daném
Zase, kdy bylo ¢asové razitko vytvoteno. Casové razitko v sob& uchovava otisk dat, ktera
chceme opatfit asovym razitkem a dale zaruceny (velmi ptesny) Cas, kdy bylo Casové ra-
zitko vytvoieno. Casové razitko miize byt vydano poskytovatelem certifikaénich sluZeb nebo
1ze ziskat jesté kvalifikované Casové razitko, od kvalifikovanych poskytovatelti certifikac-

nich sluzeb. [1]

1.2.2 Narizeni eIDAS

Cas od vydani zakona ¢. 227/2000 Sb. plynul a CR se stala sou¢asti EU. Aby bylo moZno
akceptovat elektronické podpisy i z ostatnich zemi EU, CR vydala novelizaci zdkona
¢. 227/2000 Sb., ktera tuhle akceptaci umoznila. EU ale postupem let chtéla sjednotit formu
elektronickych podpist v celé EU, a proto v roce 2016 pfisla s nafizenim, které se ve zkratce
oznacuje jako nafizeni eIDAS. Vzhledem k tomu, Ze se nejedna o smérnici, ale o nafizeni,

musi jej vSechny staty EU pouzivat a pfizpusobit se mu.

S ptichodem nafizeni eIDAS nastala v CR na par mésict situace, kdy platily dva zakony o
elektronickém podepisovéani najednou. Vlada CR totiZ nestihla pfipravit tzv. adaptaéni zakon
do dne zahgjeni platnosti nafizeni eIDAS, ktery mél zrusit platnost dosavadniho zékona

¢. 227/2000 Sb. Tudiz §lo vyuzivat obou zakond.
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Dalsi komplikace s nafizenim eIDAS se tyka jednotlivych pojmt, které zédkon ¢. 227/2000
Sb. a natizeni eIDAS definuji. Zakon ¢. 227/2000 Sb. vychazel z evropské smérnice, kterou
nafizeni eIDAS aktualizuje, ale u nekterych pojmu nastala situace, kdy maji stejny nazev
v obou zdkonech, ale maji odliSnou definici anebo naopak maji dva pojmy trochu odlisny

nazev, ale stejny vyznam.

V nésledujicich podkapitolach budou jednotlivé pojmy z nafizeni eIDAS ptirovnany k poj-
mum ze zdkona ¢. 227/2000 Sb.

1.2.2.1 Kvalifikované sluZby vytvarejici ditvéru

Tento zdlouhavy pojem lze piirovnat k poskytovateli certifika¢nich sluzeb. Kvalifikované
sluzby vytvatejici divéru musi ziskat povoleni od dohledového orgénu, aby mohly posky-
tovat sluzby pro vydavani certifikatu a pro sluzby s tim spojené (napft. aplikace pro podepi-
sovani soubortl). V nafizeni eIDAS se ale navic poskytovatelé musi podrobovat auditiim,

které se konaji 1x za 24 mésict. [2]

Nov¢ natizeni eIDAS vytvofilo jednotnou znacku divéry EU, kterou mtzou kvalifikovani
poskytovatelé umist'ovat ke svym produktiim a sluzbam. Tato znacka ma za cil uleh&it uzi-

vatelim zjistit, zda dany poskytovatel a sluzba spliiuje natizeni e[DAS.

Obr. 2 znacka duvery EU [31]

1.2.2.2 Digitalni certifikat

Naftizeni eIDAS obsahuje také terminy komercni a kvalifikovany certifikat. Natizeni eIDAS
ale klade jiné bezpecnostni pozadavky na kvalifikovany certifikat. Zde neobsahuje jedno-
znacny identifikator drzitele certifikatu jako v zakon¢ ¢. 227/2000 Sb., ale musi byt ulozen

na kvalifikovaném prosttedku, jako je napt. Cipova karta nebo USB token. [2]

1.2.2.3 Elektronicky podpis

Rozdily v elektronickych podpisech u zékona ¢. 227/2000 Sb. a v nafizeni eIDAS se lisi
v nazvech 1 jejich pravnich trovnich. Natizeni eIDAS definuje tfi trovné elektronického

podpisu. [2]
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cvwr

nou pravni Uroven a muze byt vytvoren pomoci komercniho certifikatu. DalSim typem je
zaruceny elektronicky podpis, ktery je vytvotren kvalifikovanym certifikatem, ktery neni ulo-
zen na kvalifikovaném prostiedku typu ¢ipova karta nebo USB token. Tento podpis ma vyssi
urovni podpisu je kvalifikovany elektronicky podpis. Ten muize byt vytvoren kvalifikova-
nym certifikdtem, ktery je uloZen na kvalifikovaném prostfedku. Kvalifikovany podpis ma

stejnou pravni troven jako podpis vlastnorucni. [2]

Lze si povSimnout, Ze v nafizeni ma kvalifikovany podpis niz$i pravni urovei jako uznavany
elektronicky podpis ze zédkona &. 227/2000 Sb. V CR tedy po zruseni zakona ¢&. 227/2000

Sb. doslo k omezeni moznosti pouziti elektronického podepisovani.

1.2.2.4 Elektronicka pecet’

Elektronickou pecet’ Ize prirovnat k elektronické znacce ze zakona ¢. 227/2000 Sb. Vznikla
za stejnym ucelem, umoznit podepisovat data pravnickym osobam. Elektronické peceté jsou
ale striktnéj$i, co se pouziti tyce. Elektronickou pecet’ miize vytvofit pouze pravnickd osoba
(elektronickou znacku mohla 1 fyzickd) a dale 1ze opecetit pouze data, kterd vznikla uvniti
pravnické osoby (spole¢nosti). Diky tomu, ze pravnicka osoba muze pecetit pouze sva data,

elektronicka pecet’ také udava vlastnika peceténych dat. [2]

Podobné jako u elektronického podpisu, i elektronické pecet’ ma tfi formaty, které se 1isi ve
své pravni urovni. Existuje elektronicka pecet’, zarucena kvalifikovana pecet’ a kvalifikovana
elektronicka pecet’. Zarucena kvalifikovana pecet’ je tvofena pomoci kvalifikovaného certi-
fikatu, ktery neni uloZen na kvalifikovaném prostiedku a kvalifikovana elektronické pecet

je tvofena kvalifikovanym certifikatem, ktery je uloZen na kvalifikovaném prosttedku. [2]

1.2.2.5 Casovd razitka

Natizeni eIDAS také definuje pojem Casova razitka a zde jsou podminky tvoreb razitek a

jejich pouziti totozné jako v zadkoné ¢. 227/2000 Sb.

1.2.3 Zakon ¢. 297/2016 Sb.

Zékon ¢ 297/2016 Sb. ptisel jako adaptacni zakon pro natizeni eIDAS, zrusil platnost zakona
&. 227/2000 Sb. a ukon¢il obdobi mimoiadné situace, kdy se v CR dalo vyuZit jak natizeni
eIDAS, tak i zakona ¢. 227/2000 Sb.
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Zakon prejmenoval poskytovatele certifika¢nich sluzeb na poskytovatele sluzeb vytvatejici
davéru (kvalifikované poskytovatele sluzeb vytvarejici daveru). Dale zékon piijima vSechny
typy podpisti z natizeni eIDAS a uznéavany elektronicky podpis, ktery byl definovan v za-
koné ¢. 227/2000 Sb. zménil na elektronicky podpis zaru¢eny z natizeni eIDAS. Déle zdkon

rusi pojem elektronicka znacka a podporuje pouze elektronické peceté z natizeni eIDAS. [3]

Zakon €. 297/2016 Sb. plati dodnes.

1.3 Technické normy digitalniho podpisu

V ptedchozi kapitole bylo o elektronickém podpisu pojednévano z hlediska, jak jej definuji
zékony. Zakony nam definuji jednotlivé pojmy, urovné pouzitelnosti jednotlivych podpist,
peceti (znacek). KdyzZ se v praxi vytvaii néjaky podpis, musi byt zastitén technickymi nor-
mami, podle kterych se podpisy vytvareji a ov€iuji. V této kapitole budou kratce rozepsany

nekteré normy, podle kterych se podpisy vytvari.

1.3.1 CAdES

CAdES ma ciselné oznaceni normy jako (ETSI TS 101 733) a je zalozen na Cryptography
Message Syntax (CMS). CMS vychazi z principt infrastruktury vetejnych kli¢t (PKI — Pu-
blic Key Infrastructure). CAdES ptidava prostiedky norem digitalnich podpist a lze jej apli-
kovat na jakakoli data. [4]

Existuje né¢kolik variant podpisu CAdES. Zékladni moznosti jsou CAJES-BES a CAdES-
EPES, CAdES-T. N¢které varianty podpisu CAdES umoziiuji i tzv. dlouhodobou ovéfitel-
nost. [4]

CAdES se pouziva po celé¢ Evropské unii, ale jeho pouziti je spiSe pro specialni aplikace.
CAdES definuje zplisob zpracovani podpisu a principy jejiho fungovani, nediktuje ale zpi-
soby, jak by mély byt uchovany. Proto mtize byt CAdES soucasti podepisovanych dat nebo
muze byt vytvofen i jako novy soubor vedle podepisovanych dat. Vytvoieny podpis se poté

zobrazuje jako binarni data. [4]

CAdES-BES, ktery je soucasti podepisovanych dat musi se sklada z vice Casti, kdy nckteré
jsou povinné a nékteré jsou volitelné. Povinné polozky podpisu jsou podepisovana data, ko-
lekce povinnych podepisovanych atributi (Content-type dat, Hash otisk dokumentu a infor-
mace o podepisovacim certifikatu). Vysledny digitalni podpis CAdES poté miiZze mit struk-

turu, ktera je zobrazena na obr. 3. [8]



UTB ve Zliné, Fakulta aplikované informatiky 21

CAdES-BES
Podepisovana | | Podepsané Digitalni
data atributy podpis

Obr. 3 Struktura podpisu CAdES-BES (vlastni)

Struktura dalSich variant podpisit CAdES jsou podobné, kdy struktura vétSinou obsahuje
n¢jakou polozku navic. Napt. CAdES-EPES musi obsahovat v podepsanych atributech 1D
podepisovaci politiky nebo CAdES-T obsahuje ve struktufe podpisu navic Casové ra-

zitko. [8]
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Obr. 4 Ukazka podpisu CAdES (vlastni)

Na obr. 4 Ize vidét, jak vypada podpis CAJES-BES zobrazeny v textovém prohlizeci, kdy
byl podepisovan textovy dokument, kdy samotny digitalni podpis je soucasti podepisova-
nych dat. Podepsand data jsou obklopena spoustou dalSich idajti, a tak ptivodni data doku-
mentu nemusi jit Casto vycist. Proto se v praxi podpis CAdES spise vytvari jako samostatny

soubor a umisti se vedle podepsanych dat.

1.3.2 XAdES

XAdES je dalsi technickou normou pii vytvareni digitalnich podpisti a jeji oznaceni je ETSI
TS 101 903). XAdES je postaven na startu digitalnich podpist XML-DSIG (XML struktura
podpisu). Piesto ze XAdES podpis fungujici na standardech XML podpisii, 1ze s nim pode-

psat jakakoli data, v€etné binarnich, ale digitalni podpis musi byt vytvotren jako soubor
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zvlast. Pokud je pozadovéno, aby byl podpis XAdES soucasti podepisovanych dat, 1ze tento
podpis vytvoftit pouze u XML dokumentt. [5]

XAdES stejné jako CAdES ma vice variant (napt. BES, EPES, LTV — dlouhodobé ov¢éfitel-
nost) Jednotlivé varianty podpisu XAdES také stavéji na zakladni variant¢ XAdES-BES a
pridavaji k nim dalsi data (XAdES-T — ¢asové razitko atd.). I XAdES se spiSe pouziva u
specializovanych aplikaci. Na obr. 5 lze vidét zdkladni XML strukturu podpisu XAdES-
BES. [9]

¥MLDSTG

<ds:Signature ID?>- - - - - - - - - +
<ds:Signedinfo>
=ds:CanonicalizationMethod/> |
=ds:SignatureMethod/>
(<ds:Reference URI? =
(=ds:Transforms=) ? |
«ds:DigestMethod/>
«ds:DigestValue/>
</ds:References) +
</ds:8ignedInfos>
<ds:SignatureValue/>
(<ds:KeyInfo=»)?- - - - - - - - - +

<ds:0bjects
<QualifyingPropertiess
«<SignedPropertiess>

<SignedSignaturePropertiess
(SigningTime) ?
(SigningCertificate)?
(SignatureProducticonPlace) ?
(SignerRole) ?

</S8ignedSignaturePropertiess>

<SignedDataObjectPropertiess
(DataCbjectFormat) *
(CommitmentTypelndication) *
(BllDataCbjectsTimeStamp) *
(IndividualDataObjectsTimeStamp) *
</8ignedDataObjectProperties>
</8ignedProperties>
<UnsignedPropertiess
<UnsignedSignaturePropertiess
(CounterSignature) *
</UnsignedSignatureProperties=
</UnsignedProperties>

</QualifyingProperties>

</ds:0bject=

</ds:Signatures- - - - - - - - - - - - - - - +

Obr. 5 XML struktura podpisu XAdES [9]

1.3.3 PAdES

PAAJES je asi nejbéznéjsi norma podpisu se kterou se mtize kdokoliv setkat. Oznaceni normy
PAdES je ETSI TS 102 778-1/6. PAdES se od CAdES a XAdES lisi tim, Ze se aplikuje
pouze na PDF dokumenty. Podpis PAdES je zalozen na podpisech z normy PKCS #7 (Public
Key Cryptographic Standarts). PKCS #7 je predchiidcem CMS. [6]
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Po podepsani PDF dokumentu je podpis soucéasti dokumentu. Norma je piimo zahrnuta
v ISO PDF standartu, tudiz podepisovani a ovétovani lze provadét v ramci PDF prohlizect
(napt. Adobe Acrobat Reader). PAdES podporuje také formulare a umoznuje vytvofit vizu-
alni reprezentaci podpisu, tzn. Ze k podpisu lze piipojit libovolny obrazek. Napt. lze si na-
skenovat sviij podpis, podepsat PDF dokument certifikatem a jako vizualni ¢ast podpisu pfi-
lozit naskenovany obrdzek naseho podpisu (neni nutnost, mize byt i jakykoli jiny obra-

zek. [6]

Digitalné podepsal
JakUb Jakub Manak
v Datum: 2021.11.29
Manak 20:26:17 +01'00'

Obr. 6 Ukazka viditelného podpisu vytvorené¢ho v Adobe Acrobat Reader (vlastni)




UTB ve Zliné, Fakulta aplikované informatiky 24

2 TECHNOLOGIE BLOCKCHAIN

Blockchainové systémy v poslednich letech ziskavaji na popularité a stavaji se velmi disku-
tovanym tématem. VétSinu lidi, kdyz se fekne pojem Blockchain, ihned napadnou krypto-
meény jako Bitcoin nebo Ethereum, které dnes patii mezi nejznamé;jsi. Pouziti blockchaino-
vych systémi se nejhojnéji pouziva u problematiky kryptomén, ale neni to pouze jediné vy-
uziti téchto systémil. Vyhod blockchainovych systému se zac¢ind vyuzivat i v primyslu, kdy

se do systému muze ukladat napft. historie postupu vyroby urcité soucastky.

Co se ale vlastné skryva pod pojmem Blockchain? Velmi zjednodusené se da fict, ze se jedna
o databazi, ale s velmi specifickymi vlastnostmi a od tradi¢nich databazi se lisi v urCitych

vlastnostech.

2.1 Rozdily mezi tradi¢nimi databazemi a blockchainem

Hlavni rozdily mezi blockchainem a tradi¢nimi databazemi jsou v druhu databaze a zptisobu

prace s daty v databazi. V nasledujicich podkapitolach budou tyto rozdily blize rozebrany.

2.1.1 Rozdily v druhu databaze

Prvni rozdil mezi tradi¢nimi databidzemi a blockchainem je v druhu databédze. Vétsina tra-
di¢nich databazovych systémi jako napf. SQL 1 (NoSQL) databaze jsou centralizované ¢i

decentralizované.

Centralizovana sit’ méa jedno hlavni centrum (master), a pokud master piestane fungovat
(napf. cilenym utokem hackerti nebo pouhou poruchou), cely databidzovy systém se stane

nefunk¢ni a data budou nedostupna. [10]

U decentralizovanych databazi se databazova sit’ sklada jiz z vice mastert, tudiz pro zniceni
celé sit¢ by bylo potieba vytadit z provozu vSechny mastery. Pokud se podati vytadit z pro-

vozu napt. jednoho mastera, klienti budou pfepojeni na jiného mastera. [10]

Dalsim druhem je distribuovana databaze. Tato sit’ vychazi z principu decentralizovanych
siti, kdy je navic ptidana distribuce dat mezi vSemi uzivateli sité. Diky tomuhle propojeni je
sit’ naprosto sobéstacna a o jeji chod se staraji samotni uzivatelé, proto zde neni pottebna
z4dna centralni autorita. Distribuovanou sit’ je takika nemozné znicit a ¢im vice uzivatelii se

bude na siti podilet, tim se Sance na zniceni sit€¢ mensi. [10]

Na obr. 7 je graficky zndzornéno, jak jednotlivé druhy siti vypadaji. Kolecka s pismenem M

znaci centralni mista sit¢ (Master) a ¢tverecky s pismenem S znaci ¢asti, které jsou piipojeny
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k ur¢itému centralnimu bodu (Slave), napt. zafizeni pfistupujici k danému databdzovému

systemu.

M

M il o

Centralizovana sit Decentralizovana sit Distribuovana sit

Obr. 7 Druhy databazovych systémt (vlastni)

Blockchain je formou decentralizované distribuované databaze. Sit se sklada z velkého
mnozstvi pfipojenych pocitacii, ale nikdo z nich neni masterem. Na chodu sité se podile;ji

vSichni uZivatelé na zdkladé urcitych pravidel, kterému se také tika konsens. [10]

2.1.2 Prace s daty

Tradi¢ni databazové systémy nabizeji zdkladni CRUD operace. CRUD je zkratka, ktera
v sob¢ ukryva Ctyti zakladni operace — pfidavani novych dat do databaze (Create), ¢teni dat

z databaze (Read), aktualizovani dat v databazi (Update) a mazani dat z databaze (Delete).

Systémy Blockchain umoziuji pouze dvé operace, a to piidani nového zdznamu do systémi
(Create) a vyhledavani zaznamu (Read). VSechny data, ktera jsou do blockchainu ptidéna,
nelze nijak ménit ani mazat. Operaci ¢teni mize v systému blockchain provést kdokoli. Za-

pis do databéze se provadi pomoci konsensu, ktery byl zminén i v minulé kapitole.

2.2 Transakce a bloky

V systémech blockchain se vyskytuji dva zdkladni typy zdznami: transakce a bloky.

Transakce pfidavaji do databaze uzivatelé. Obecné transakce miiZe obsahovat libovolna

data. Zalezi na specializaci dané¢ho systému blockchain. Napf. u systému, které se zamétuji
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na kryptomény, se jedna o ptevod kryptomény, u systému, které se zamétuji na odvetvi pra-
myslu to mize byt aktualizace stavu presunu n¢jakého vyrobku. Kazda transakce vzdy musi
splnovat néjaké zakladni podminky. Tyto podminky se opé€t miizou ménit na zédklade¢ jednot-
livych blockhainovych systémtl. Napft. systém Bitcoin povazuje za validni transakci, ktera
obsahuje alespon validni elektronicky podpis uzivatele a patrny finan¢ni pohyb v penézence

uzivatele. [11]

Transakce jsou poté obsazeny uvnitt bloka. Jeden blok mtze obsahovat libovolny pocet
transakci. Transakce nejsou v bloku obsazeny kompletni, ale je z nich nejprve vypocitan
otisk a ten se poté vklada do bloku. Pokud blok obsahuje vice transakci, je vysledny otisk

spocitan pomoci technologie Merkle Tree, ¢esky nazyvany jako hasovy strom. [12]

Merkle Tree je proces vytvoieni jednoho vysledného otisku z libovolného poctu vstupnich
dat (zde transakci). Nejprve se vypoctou otisky pro vSechny transakce zvlast, poté se vez-
mou dvojice otiskll, ty se slozi dohromady a vypocte se z nich novy otisk. Timto zptisobem
se pokracuje do doby, dokud nezlistane pouze jeden vysledny otisk. Vysledny otisk je poté

soucasti bloku. Proces vypocteni otisku z vice transakci je zobrazen na obr. 8. [13]

Transakce 1

Transakce 2

Transakce 3

Transakce 4

1901

Obr. 8 Princip Merkle Tree (vlastni)

Dale blok musi obsahovat identifikator prfedchoziho bloku (pokud se tedy nejedna o prvni
blok v systému). Identifikdtorem pfedchoziho bloku je konkrétné otisk kompletniho bloku.
Tim, Ze kazdy novy blok v systému obsahuje otisk bloku predchéazejicimu dochézi k fetézeni
bloku a dale tento krok znemozituje ménit obsah jednotlivych bloki. Protoze pokud by utoc-
nik zménil libovolny blok v fetézci, doslo by 1 ke zmén¢ jeho otisku a nasledujici blok by na

n¢j jiz neukazoval a doSlo by k pieruseni fetézu blokt. [12]

vvvvvv

muze obsahovat dals$i nepovinné polozky, kterym se fika metadata. Mezi metadata lze zahr-

nout tfeba datum vytvofeni bloku a jiné. Dalsi nepovinnou polozkou, kterou lze ptidat do
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bloku je polozka Nonce. Nonce je ndhodné vygenerované velké Cislo, které slouzi ke snizeni
jiz tak nizké Sance na podvrzeni bloku utocnikem, protoze krom uhodnuti vSech otiskii v da-

ném bloku musi uto¢nik jesté¢ uhodnout i hodnotu Nonce. [12]

Otisk transakceli Otisk transakceli Otisk transakceli

Metadata Metadata Metadata

Olisk
I
Monce _‘ Monce Monce

Otisk

Ofisk
L Otisk bloku 1 Otisk bloku N - 1

Blok 1 Blok 2 Blok N

Obr. 9 Ukazka blokti v blockchain (vlastni)

2.3 Uplatnéni blockchain systémii

vvvvvv

mén, jako je napf. Bitcoin, Ethereum, LiteCoin atd. Mnoho autorti ¢lankd na internetu se
shoduje na velkém potencionalu pouziti blockchain jako budouci mény, kdy diky principiim
blockchain by se dalo zabranit manipulaci s penéznimi transakcemi s jednou centralni auto-

ritou a zabranit pfipadnym tplatklim nebo rliznym finanénim podvodim. [11]

Dale Ize blockchain vyuzit v primyslu. Do blockchainu 1ze ukladat informace o historii pte-
vozu €1 vyrob¢ dané soucastky a tim zajistit uplnou historii vyvoje dané soucastky. Bloc-
kchain lze vyuZit k ovéfeni stavu dokumentu, zda s nim bylo od vloZeni do blockchain ma-
nipulovano. Vyuzitim blockchain systémil se v dne$ni dobé zabyvaji nékteré zndmé mezi-

narodni spole¢nosti, jako je napt. IBM. [11]

Dalsi typy vyuziti systémut blockchain by mohlo byt pro katastr nemovitosti, kde by diky
blockchain bylo mozno zabranit neopravnénému nakladani s nemovitostmi, dale neoprav-

nénému $iteni riiznych uméleckych dél (filmy, pisnicky atd.). [11]

2.4 Vyuziti systému blockchain v DP

Ve 2. kapitole je popsan princip fungovani blockchain systémt a k ¢emu jsou vhodné. Mys-

lenka této DP je vyuziti blockchain pro prodlouzeni platnosti digitalniho podpisu, ktery je
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vytvofen pomoci digitalniho certifikdtu na dobu neurcitou pravé diky vlozeni informace o
digitalnim podpisu a podpisovém certifikatu do blockchain. Nejvétsi strasti digitalnich pod-
pist je prave jejich platnost. V dnesni dobé¢ jiz existuji normy, jak vytvofit podpis, ktery
muze platit klidné i nékolik desitek let, ale i tato doba platnosti nékdy skonc¢i. Pokud by se
podepsana data (Ci jejich otisk) a certifikat (nebo otisk certifikatu) vlozili do blockchain,
bylo by mozné digitalni podpis povazovat za platny a pravy i po vyprSeni doby platnosti

podle norem digitalnich podpist (napt. CAdES-BES, PAJES-LTA, atd.)
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3 MOZNOSTI IMPLEMENTACE APLIKACE CERTICHAIN

Aplikace CertiChain se bude skladat ze dvou ¢asti — Front End (FE) a Back End (BE). Ob¢
casti aplikace budou implementovany samostatné a kazda ¢ast mize byt implementovana
pomoci riznych technologii. Tato kapitola bude pojednavat o jednotlivych technologiich,

pomoci kterych by bylo mozné BE i FE naimplementovat.

3.1 MozZnosti implementace BE

Technologie, které by mohly byt pouzity k implementaci BE, musi spliovat nékolik kritérii.
Pokud by tato kritéria nespliovala, nebylo by mozno aplikaci naimplementovat podle na-

vrhu, ktery je popséan ve 4. kapitole.

Prvnim kritériem, aby dané technologie umoziiovala vyvoj serverovych REST API, tedy aby
po sestaveni projektu a nasledném nasazeni na server odposlouchévala http(s) pozadavky na

serverové adrese a urCitém portu, ktery bude aplikaci nastaven.

Druhym kritériem je, které technologie musi podporovat, je ptipojeni k databazi. Pro splnéni
vsech funkci a pozadavkil na aplikaci CertiChain je kritické mit pfipojeni k persistentnimu
ulozisti, které uchova data i v ptipad€ vypadku serveru, a aby persistentni tlozist¢ dokéazalo
efektivné fungovat i v ptipadé vétsiho objemu dat a vice ptichozich pozadavki v jeden mo-
ment. Pro persistentni ukladani aplikaénich dat se vybizi pouziti rela¢ni databaze nebo do-

kumentové NoSQL databaze.

Ttetim kritériem je moznost zaimplementovani procesu autentizace, konkrétné aby k urci-
tym funkcich BE aplikace mohla pfistoupit pouze autentizovana osoba a pfi ptistupu do ne-
opravnéné Casti aplikace mit moznost uzivatele ur€itym zptisobem informovat o jeho nepo-

volené akci pro kterou nema dostatecnd prava.

V roce 2022 je vybér technologii pro implementaci BE systému rozsahly, a i pfes vyse po-
psana kritéria lze vybirat ze spousty programovacich jazykl a jejich BE frameworkid. BE
aplikace CertiChain by bylo mozno implementovat napi. pomoci C# .Net, Java, Python,

PHP, Kotlin, C++ a jisté 1 v dalSich programovacich jazycich, které¢ zde nejsou uvedeny.

3.1.1 C#.NET

Pro vytvareni webovych API nebo i kompletnich webovych aplikaci pomoci programova-
ciho jazyka C# a knihoven .NET Core, dnes nazyvanyvh jen .NET. NET Core dnes jiZ ne-

vydava nové verze a byl sjednocen spole¢né s .NET Frameworkem pod jeden spolecny
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nazev .NET, kdy prvni verze spolecného .NETu nese Cislo 5. S timhle sjednocenim pfisSel
Microsoft v listopadu roku 2020 a cislo verze 5 misto 4 bylo pouzito z divodu existence
verze .NET Frameworku 4. V roce 2022 je aktudlni verze .NET ¢islo 6 a jiZ je k dispozici

preview verze .NET 7.

Pro tvorbu kompletnich webovych aplikaci nebo pouze webovych sluzeb (napt. REST) lze
pouzit nastroj Asp.Net. Tento ndstroj nabizi sadu tfid, pomoci kterych je vyvoj webovych

sluzeb dosti zjednoduseny a nastroje Asp.Net udélaji spoustu prace za vyvojare.

Ve vyvojovém prostiedi Visual Studio je dostupny typ projektu ,,ASP.NET Core Web API®,
kdy pti zakladani projektu zakladni Sablona obsahuje ukazku implementace jednoduchého

REST-ového APIL.

Ttidy, které zpracovavaji jednotlivé sluzby, které dana sluzba obsahuje, se nazyvaji kontro-
léry (Controllers). Pro vytvofeni Controlleru v Asp.Net je potieba aby dana ttida Controlleru

dédila od tfidy ControllerBase a nad deklaraci tfidy se musi nachazet atribut ApiController.

[ApiController]

public class TodoListController : ControllerBase

{
}

Obr. 10 Ukazka vytvotfeni Controlleru v Asp.Net (vlastni)

Ve tfid€ Controlleru se poté piidavaji metody, které budou obsluhovat jednotlivé pozadavky
podle zadané cesty v URL pozadavku. Jednotlivym metoddm lze nastavovat jaké metody
http(s) komunikace mizou obsluhovat (napt. GET, POST, PUT, DELETE). Metody, které
obsluhuji danou http metodu a cestu, se vytvoii pomoci atributu, ktery se vlozi nad definici
metody. Pro kazdou metodu http pozadavku je k dispozici atribut (napt. pro GET je atribut
HttpGet, pro POST atribut HttpPost atd.). Atributiim je potifeba v parametru piedat cestu

koncové¢ adresy, kterou bude dana metoda obsluhovat.

Napt. webova sluzba bézi na URL adrese https://test.aspnet.cz. Pokud je v Controlleru me-
toda s atributem HttpGet(,, todos/getAll ), do téla metody skoci aplikace v moment¢, pokud
bude na server vyslan http GET pozadavek s URL adresou https://test.aspnet.cz/todos/ge-
tAll. Asp.Net se poté na pozadi stard o pievadéni navracenych objekti z funkci do JSONu
nebo XML, taktéz se automaticky pokusi prevést télo pozadavki z JSON nebo XML na
objekt, ktery je uveden jako parametr funkce s atributem FromBody.


https://test.aspnet.cz/
https://test.aspnet.cz/todos/getAll
https://test.aspnet.cz/todos/getAll
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[ApiController]
public class TodolListController : ControllerBase
{ [HttpGet("tedos/getAl1l")]

public List<TodoModel> GetTodos()[.. |

[HttpPost("todos/addNew")]

public void AddTodo([FromBody] TodoModel ) I

Obr. 11 Ukdzka vytvoteni metod v Controlleru (vlastni)

V Asp.Net je mozné komunikovat s rela¢nimi databdzemi. S databazi Ize komunikovat vi-
cero zpusoby. Lze vyuzit pfistupu, kdy vyvojat miize ru¢né vytvaiet SQL piikazy nad pfi-
pojenou databazi nebo miize vyuzit knihovnu Entity Framework, pomoci které 1ze pfistupo-
vat k jednotlivym entitdm databaze pomoci objektl zpiisobem Objektoveé Relaéniho Mapo-
vani (ORM). Entity Framework je primarné navrZena pro databaze MSSQL, ale umi praco-

vat 1 s dal§imi relaénimi databdzemi (napt. MySql, SQLite, CosmosDB, PostgreDB).

public class AppDbContext : DbContext

{

public DbSet<TodoModel> TodoDbSet { get; set; }

public DbSet<WeatherForecast> REéfHEfEéééééﬁfﬁﬁééﬁ { get; set; }
}

Obr. 12 Ukézka pouziti Entity Frameworku (vlastni)

Na Obr. 11 lze vidét ukazku, jak pomoci Entity Frameworku pracovat s databazi. Ttida Ap-
pDbContext ptedstavuje databdzi a vlastnosti TodoDbSet a WeatherForecastDbSet jsou ta-
bulky v databazi.

Asp.Net obsahuje také riizné moznosti pro implementaci procesu autentizace. Pokud vyvojar
nechce implementovat vlastni zplisob autentizace (napt. pomoci JWT tokent), mize pouZit
zabudovany Identity Framework, ktery za vyvojafe autentizaci vyiesi. Pokud vyvojar chce
autentizaci implementovat sam, k dispozici ma zakladni tfidy, od kterych musi dédit jeho
vlastni implementace autentizace. Vytvorena implementace autentizace se poté nastavi

v konfiguraci, kterd se provadi pii spousténi sluzby.

Webova sluzba implementovand pomoci .NET lze nasadit na Windows i Linux systémy, 1ze
také pouzit nasazeni pomoci Docker kontejneru. .Net 1ze pouzit také na ARM procesorech,

tudiz Ize webovou sluzbu nasadit i na Embedded zafizeni typu Rasberry Pi apod.
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3.1.2 Java

Programovaci jazyk Java je také hojn¢€ pouzivan pro tvorbu webovych sluzeb, jak REST-
ovych, tak i SOAP-ovych. V Java jde zpracovavat http pozadavky vicero zptisoby. Pokud
vyvojarf nechce pouzivat zadné dostupné frameworky, mize si sluzbu vytvoftit uplné od piky

s pouzitim Java tfid nazyvanych Servlet.

V Java je k dispozici vicero frameworkd, které vyvojairim ulehcuji tvorbu webovych sluzeb.
Nejznamé;jsi a asi 1 nejpouzivanéjsi framework, ktery bude 1 stru¢né€ popsan v této kapitole,
je Java Spring. Java Spring je robustni open-source framework, ktery je k dispozici jiz od

roku 2003 a i v roce 2022 je stale vyvijen a zdokonalovan.

Java Spring slouZi k zjednoduSeni tvorby jak webovych sluZeb, tak i webovych aplikaci.
Java Spring obsahuje spoustu dodate¢nych balicka, které vyvojarim maximalné ulehcuji a
urychluji vyvoj webovych aplikaci ¢i sluzeb. Obsahuje balicky pro usnadnéni prace s data-
bazemi, kdy nabizi ORM piistup k SQL databazim (napt. MySql, Postgre, OrientDB aj.) i
k NoSql databazim (napt. MongoDB). Dale obsahuje balicky pro usnadnéni tvorby a zasilani

emailovych zprav, bali¢ek pro zakomponovani autorizace do aplikaci a mnoho dalSich. [12]

Tvorba REST API pomoci Java Spring je velmi podobna jako v .NET. Napft. pro vytvoreni
kontroléru, ktery bude obsluhovat urcité http(s) pozadavky staci také vytvorit tfidu, nad kte-
rou se prida anotace RestController. Pro obslouzeni pozadavku se specifickou URL cestou
sta¢i vytvofit funkci uvniti kontroléru a nad cilovou funkci ptidat ptislusnou anotaci podle
cilové http metody s parametrem path, pomoci které se nastavi koncovéa adresa, kterou dana

funkce obslouzi: [12]

e GET — GetMapping(path = ,,/hello/world*)

e POST — PostMapping(path = ,,/hello/world*)

e PUT — PutMapping(path = ,,/hello/world*)

e DELETE — DeleteMapping(path = ,,/hello/world*)

Na obrazku 13 je ukazka vytvoteni jednoduchého kontroléru pomoci Java Spring. Na ob-
razku lze vidét ze postup se velice podoba ukazce kontroléru vytvoieném v .NET, ktery lze

vidét na obrazku 11.
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@RestController

public class HelloController {
@GetMapping(path = "/hello/world")
public ResponseEntity<?» getHelloWorld() {

@PostMapping({path = "hello/world")
public ResponseEntity<?> postHellcWorld(@FromBody HelloWorldBodyObject body) {

Obr. 13 Ukazka tvorby kontroléru v Java Spring (vlastni)

Na obrazku 13 lze vidét 1 ukazku, jak ziskat objekt z t€la pozadavku, napt. pti obsluze http
POST pozadavku. Postup je opét velmi jednoduchy a cely proces probiha automaticky na
pozadi a vyvojar se nemusi o nic starat. Staci pouzit anotaci @FromBody, a pridat parametr
do funkce a Spring se automaticky pokusi pfevést té€lo pozadavku napi. z JSON na dany
objekt. Pokud ptevod z JSON na objekt selze, Spring automaticky vrati volajicimu odpoved’
s http statusem 401 — BadRequest. [12]

Jak bylo zminéno na zacatku této kapitoly, Spring umoziuje komunikovat s relaénimi data-
bazemi i s NoSql databazemi (MondoDb) pomoci ORM. K tomu slouzi balicek Hibernate,
ktery celou tuhle funkcionalitu zastieSuje. Pro vytvofeni tabulky je nejprve potieba vytvofit
entitu. Entita se vytvofi pomoci Java tfidy, na kterou se vlozi anotace @Entity. Poté staci
vytvaret jednotlivé proménné uvniti tfidy, coz budou jednotlivé atributy vysledné tabulky.
Jednotlivé proménné lze jesté parametrizovat pomoci dalSich anotaci, jako napt. definovani
primarniho kli¢e pomoci anotace @/d. [12]

@Entity

public class ExampleEntity {

@Id @Gensratedvalue private long id;

private String firstName;
private String lasthame;

Obr. 14 Ukazka vytvoteni Entity pomoci Java a Hibernate (vlastni)

Dale je potieba entitu zastresit do tabulky. Toho se docili pomoci Java rozhrani, které rozsi-
fuje rozhrani JpaRepository. Do JPA rozhrani se vlozi mezi ostré zavorky jesté datovy typ
entity (ndzev tiidy, kterd definuje entitu) a datovy typ primarniho kli¢e (napf. ¢islo jako int,
long nebo unikatni identifikator GUID, v Javé nazyvan UUID). Poté se tfida reprezentujici

tabulku musi oznacit anotaci @Repository. Rozhrani JpaRepository ma jiz preddefinované
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vSechny zakladni CRUD operace. Pokud nejsou potieba zadné dalsi specialni funkce, napt.
n¢jaké specialni vyhledavani, neni do rozhrani jiz potieba piidavat dalsi zdrojovy kod. [12]

@Repository
public interface ExampleRepository extends JpaRepository<ExampleEntity, Long» {

(=]

}

Obr. 15 Ukézka vytvoreni tabulky pomoci Java a Hibernate (vlastni)

K takto definované tabulce uz je mozno ptfistupovat v kodu a provadét nad ni CRUD ope-
race. JeSté zbyva uvést, jak tabulku pouzit napt. v kontroléru. Java Spring ma v sob¢ zabu-
dovany IoC kontejner. Jiz diive uvedené anotace jako napt. @Controller, @Repository s
IoC kontejnerem také pracuji. U takhle anotovanych tfid pfi spousténi dojde k automatic-
kému vytvofeni jejich instanci a ndslednému vlozeni do IoC kontejneru. Tyto instance tiid
je poté mozno injektovat v jednotlivych tfidach, napt. v kontroléru pomoci anotace @Au-
towired.

@RestController
public class HelloController {

private final ExampleRepository exampleRepository;

@autowired
public HelloController(ExampleRepository exampleRepository)
this.exampleRepository = exampleRepository;

Obr. 16 Ukézka pouziti loC v Java Spring (vlastni)
Posledni véc pro spravné fungovani je nastaveni pfipojeni k databazi. Poté pfi spousténi
Spring a Hibernate se jiz automaticky pfipoji k cilové databazi, vytvofti si databazi, postara

se o vytvoreni novych tabulek, ¢i aktualizovani tabulek jiz existujicich.

Nasazeni backendové aplikace vytvorené v Java Spring je také velice variabilni. Aplikace
muze bézet na Windows, Linux, i MacOS. Nebo lze vytvorit Docker kontejner ve kterém
aplikace pob¢zi. Mensi nevyhoda pouziti Java Spring je v robustnosti frameworku, kdy po
nasazeni aplikace na server muze aplikace spotfebovavat vétSi mnozstvi paméti a vice vy-

konu procesoru.
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3.1.3 Python

Tvorba backendovych systémti pomoci Pythonu ziskava v poslednich letech na popularité a
také Python uZ ma frameworky pro tvorbu REST API. Dva nejznamé;si frameworky pro
tvorbu REST API v Pythonu jsou Django a Flask. Django je starsi framework, ktery byl
predstaven v roku 2005, ma vétsi komunitu i skupinu vyvojait, ktefi framework vylepsuji,
ale Django se spiSe specializuje na vyvoj full stack webovych aplikaci nez pro vyvoj webo-
vych API. Flask je vice ,,lightweight®, je vyvijen od roku 2010 a specializuje se hlavn¢ na
vyvoj REST API sluzeb. Pro potieby vyvoje backendu aplikace CertiChain by tedy mohl

vice vyhovovat framework Flask, ktery bude v této kapitole rozebran. [15]

Pro obsluhu http poZadavkll pomoci frameworku Flask sta¢i pfidavat do Python skriptu
funkce nad které se prida dekoratér (v anglictiné decorator) @app.route() s textovym para-
metrem, ktery definuje koncovou adresu pozadavku. V dekoratéru je poté jesté potieba de-
finovat typ http pozadavku, pfifazenim parametru methods, ktery pfijimé seznam textovych
fetézci. [16]

@app.route( ' /incomes")

i
def get incomes():
return jsonify(incomes)

@app.route( ' /incomes', methods=["POST'])
def add_income():
incomes.append(request.get json{})

return , 284

Obr. 17 Ukézka funkci pro obsluhu http pozadavk pomoci Flask (vlastni)

Python neumoziuje automaticky na pozadi ptrevadét objekty do JSON nebo XML jako Java
nebo C# .NET, ale pro tyto tcely je dostupny bali¢ek Marshmallow, pomoci kterého si lze

pievedeni naimplementovat. [16]

Python také disponuje balicky, pomoci kterych 1ze jednodusSe realizovat autentizaci a auto-
rizaci v aplikaci. Na autorizaci lze pouzit napft. balicek Auth0, ktery vyfesi spoustu prace za
vyvojafe. Pfi pouziti balicku AuthO je potieba pouze vytvofit metodu pro kontrolu, zda je
uzivatel autentizovan a poté nad jednotlivé koncové body aplikace ptidat dekoratér

@requires_auth. [16]
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Python disponuje knihovnami, které umozituji ORM pfistup k databazim. Jedna z téchto kni-
hoven se nazyva SQLAlchemy. Dale pro ptipojeni k databazi je potieba pouzit uritou kni-
hovnu, ktera implementuje Python DBAPI. Knihovnu pro pfipojeni je potfeba vybrat na za-
klad¢ pouzité¢ databaze. V Pythonu je mozno komunikovat s mnoha typy SQL databazi
(PostgreSQL, MySQL, MSSQL, SqLite) a i s fadou NoSQL databazi (BerkeleyDB, Neo4j).
SQLAIchemy se poté chova jako wrapper nad knihovnou implementujici Python DBAPI a
pomoci SQLAIchemy se volaji CRUD operace nad samotnou databazi. [17]

Jednotlivé tabulky uvnitt databaze se vytvareji jako tfidy, kdy jednotlivé vlastnosti uvnitf
ttidy jsou sloupecky uvnitt tabulky. Kazda proménna ve tid€ tabulky (entity) musi byt typu
Column. Ttida Column piebira v konstruktoru parametry, jak ma dany sloupecek v tabulce
vypadat. Lze si nastavit jméno sloupce, typ sloupce a ptipadné dal$i parametry jako napf.
primarni kli¢. Dale si lze nastavit 1 jméno celé tabulky pomoci pfeddefinované vlastnosti

__tablename . [17]

class Product{Base):
__tablename = 'products’
id=Column({Integer, primary_key=True)
firstName=Column{ ' first name’, String(32))
lastMame=Column('last name', String(32))

Obr. 18 Ukézka vytvoreni entity pomoci SQLAlchemy (vlastni)

Pro praci se samotnou databazi je potieba vytvofit engine, ktery se napoji na cilovou databazi
a poté jeste tfidu session, kdy pomoci jejich instanci se bude manipulovat s databazi. Pomoci
session lze jiz provadét CRUD operace, kdy pfi ptidavani ¢i aktualizovani zdznama v ta-
bulce je potieba po aktualizaci dat provést commit dané session a po skonceni prace s danou

session by se méla uzaviit. [17]

# pripojeni k databazi

engine = create_engine( 'postgresql://usr:pass@localhost:5432/mydb"')
# vytvoreni tfidy pro DB sessions
Session = sessionmaker(bind=engine)
# vytvofeni session

session = Session()

# pfidani zdznamu
session.add(entity)

# ziskani zaznamd
session.query{User)}.all()

# commit session

session.commit()

# uzavreni session

session.close()

Obr. 19 Ukézka prace s databazi pomoci SQLAlchemy (vlastni)
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Backendovou aplikaci Ize nasadit na libovolny pocitac, kde je dostupny Python, lze tedy
vyuzit pocitace s Windows, Linux nebo i MacOS. Aplikaci Ize také nasadit do Docker kon-
tejneru. Pii praci s Pythonem nejsou nékteré operace délany automaticky jako napft. v Java
nebo C# .NET, vyhodou Pythonu je ale jeho spotieba vykonu, kterd bude jisté mensi nez pti

pouziti napt. Java Spring.

3.1.4 PHP

Dalsi technologii, kterou by bylo mozno bez debat pouzit pro implementaci Backend ¢asti
aplikace, je jazyk PHP. Pomoci PHP by bylo mozno cely projekt vytvofit od piky bez pouziti
frameworkt. Tento postup by ale znamenal spoustu prace a spotiebovaného ¢asu navic. PHP
ma spoustu frameworkl pomoci kterych lze tvotit jak REST API, tak i kompletni Full Stack
webové aplikace. Z dostupnych frameworki 1ze zminit Laravel, na ktery bude zamétena i

tato kapitola, dale napt. frameworky Lumen, Slim, Guzzle a dalsi.

Framework Laravel je primarn¢ vhodny na tvorbu Full Stack webovych aplikaci, je mozné
jej pouzit ale i na tvorbu REST API. Vyhoda pouziti frameworku Laravel je v nabidce po-
skytovanych knihoven. Laravel nabizi knihovny pro zakomponovani procesu autentizace,
obsahuje knihovny pro ORM pfistup k databazi, [oC kontejnery, kdy pouziti vSech téchto

knihoven vyvojaiim usetii hodné boiler plate kodu.

Obsluha jednotlivych http pozadavkl probihd v kontrolérech. Kazdy kontrolér, ktery se
v aplikaci vytvaii, musi dédit od zékladni tfidy Controller, ktera je soucasti frameworku
Laravel. Aby se po pfijeti daného pozadavku obsluha piesunula do spravné metody dan¢ho
Controlleru, je nutné vytvofit pfesmérovani v souboru api.php, ktery je soucasti projektu.

[18]

/f Vytvorfeni Controlleru
class UserController extends Controller

{

public function getUsers()

{
}

public function addUser(User %user)

{

¥
h

// Vytvoreni Routes v souboru api.php
Route::get( fuser/getAll’, [AuthController::class, “getUsers']);
Route::post{'/user/add’, [AuthController::class, 'addUser']);
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Obr. 20 Ukazka vytvoteni kontroléru a Routes pomoci Laravel (vlastni)

V Laravelu podobobné¢ jako u Flasku v Pythonu se také musi serializace do JSON imple-
mentovat ,,manualn&®“. Laravel obsahuje dopln¢k jménem Eloquent, ktery slouzi na seriali-
zaci objektu do JSON a deserializaci JSON do objektu. Diky Eloquent serializace do JSON
spoc¢iva ve vytvoreni tiidy, kterd dédi od tfidy JsonResource. Poté kdyz je potfeba objekt

prevést do JSON, stac¢i na cilovy objekt zavolat metodu toJson(). [19]

// Definovani tfidy pro serializaci JSON <-> objekt
class UserResource extends JsonResource

{
public int $id;
public string $firthame;
public string $lasthams;
public function toArray($request)
{
return [
'id® =» %this->id,
"firtName' =»> $this->firtName,
"lastlame’ =» %$this-»lastName,
'created_at’ =» $this->created_at,
'updated_at’ =»> $this->updated at,
15
¥
h

// Serializace objektu do J1SON
fuser-»>tolson()

Obr. 21 Ukézka serializace objektli pomoci Eloquent (vlastni)

Laravel nabizi funckionalitu autentizace v aplikacich a zakomponovat ji do aplikace Ize n¢-
kolika zptisoby. Zakladni moznosti vyuziti autorizace je vyuziti tzv. Gates, ve kterych si Ize
nadefinovat pravidla autorizace a poté Gates pouzit v jednotlivych funkcich kontroléru. Dale
Laravel nabizi dva dopliiky, které vyvojarim uleh¢uji zakomponovani autentizace do jejich
aplikaci. Tyto dopliikky se nazyvaji Laravel Sanctum, ktery podporuje OAuth autentizaci a
Laravel Passport, ktery se zaméiuje na OAuth2 autentizaci. Pfipravu autentizace maji oba
dopliiky velmi podobnou. Princip spociva ve vytvoreni par tiid, které dédi od zakladnich

tfid, které jsou v doplnicich dostupné. [22, 23]

Dalsi vyuziti dopliku Eloquent je pro praci s databazi pomoci piistupu ORM. Pro reprezen-
taci tabulky databaze sta¢i pomoci Eloquent vytvofit tfidu s vlastnostmi, které budou repre-
zentovat jednotlivé sloupce tabulky. Poté dand tfida entity musi dédit od tfidy Model. Pro
definovani primarnich kli¢d ¢i nastaveni jména tabulky je moZno pomoci specidlnich vlast-

nosti, které se definuji uvniti tfidy entity. [20]
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class User extends Model

{
// sloupce tabulky
public int $id;
public string $firtName;
public string $lasthame;
// ndzev tabulky
protected $table = 'users';
/f urceni primarniho klice
protected $primaryKey = id’;
// pPFiznak na automatickou inkrementaci primarniho klice
public $incrementing = true;

Obr. 22 Ukazka vytvofeni entity pomoci Eloquent (vlastni)

Po spusténi databaze se poté Eloquent snazi najit danou tabulku v piipojené databazi.
Eloquent si neni schopen vytvofit databazi automaticky jako napft. Java Spring s Hibernate,
ale je potieba si vytvorit migraci databaze. Ptipojeni k databazi se provadi v souboru con-
fig/database.php, ktery je dostupny v projektové Sablon¢ Laravel projektu. Eloquent umoz-
fluje pracovat s databazemi MariaDB, MySql, PostgreSql, SQLite a MSSQL server. [21]

Pro CRUD operace s jednotlivymi tabulkami poté staci ptidat danou entitu do cilové tfidy a
volanim metod, které jsou definovany v rodicovské tiidé Model, od které musi kazda entita
dédit. Pro vytvofeni nového zaznamu sta¢i vytvofit novou instanci cilové entity a zavolat
metodu save(), pro Cteni z databaze slouzi metody all() ¢i where(), pokud je tieba ziskat
z4znamy, které spliuji poZadovanou podminku. Pro aktualizovani zaznamu staci najit poza-
dovany zaznam, aktualizovat hodnotu dané vlastnosti a poté pouzit metodu save(). [20]

f// pPidani zdznamu

$newlser = User;
$newlser-s>save();

f/ ziskdni zdznamd
$allUsers = User::3ll();
$filteredUsers = User::where( firstName', "Joz');

Jf aktualizace zdznamu
$user = User::find(1);
fuser->firsthlame = 'Jacob’;
Suser-»save();

/f smazani zaznamu

Suser = User::find(1);
Suser-xdelete();

Obr. 23 Ukézka préce s entitami pomoci Eloquent (vlastni)
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3.2 Moznosti implementace FE

V minulé kapitole byly popsany moznosti implementace BE ¢asti aplikace CertiChain.
V této kapitole budou rozepsany moznosti implementace ¢asti Front Endové, se kterou bude

pfimo interagovat uzivatel aplikace.

Na vybér technologie pro implementaci FE je nutno nejprve se rozhodnout na jakou plat-
formu aplikace cili. Zda je potfeba pokryt vSechny platformy, tedy mobilni i desktopové a
zda je potieba cilit na vSechny majoritni operacni systémy, tedy Windows, Linux a MacOS

pro platformy desktopové a Android a i0OS pro platformy mobilni.

V dnesni dob€ je moznost vyuzit n€kolik cest, kterymi se Ize vydat pti vytvareni FE aplikace.
Zpusobem nejpracnéj$im (v piipad€ podpory vSech vyse zminénych platforem) je cesta na-

N 24

1ze vyuzivat jejich nativnich komponent a knihoven.

Dalsi zptsob implementace je moznost vyuZiti multiplatformnich technologii a programo-
vacich jazykii. Napt. pomoci Java lze vytvaret aplikace pro desktopové systémy, které bézi
na Windows, Linux ¢i MacOS. Pomoci Java lze vytvoftit i mobilni aplikaci, ale zde je zapo-
ttebi jinych knihoven a tvorby GUI aplikace nez pro desktopovou platformu. Co se tyce
multiplatformnich technologii, zde ma .NET trochu napfed se svymi frameworky, které

umoznuji vytvoftit aplikace na vSechny platformy i systémy véetné téch mobilnich.

Poslednim zptsobem, jak aplikaci vytvofit pro vSechny platformy, je vytvoreni webové apli-
kace. Diky tvorbé webové aplikace lze cilit na vSechny platformy pomoci jednoho feSeni,
jen je potieba ptizpusobit a ptipravit vzhled aplikace pro vSechny typy displejti. Problémem
pii vyvoji webové aplikace je, ze nelze vyuzit vSech vlastnosti danych zatizeni jako pfi vy-

voji nativnim ¢i multiplatformnim.

Aplikace CertiChain cili spiSe na desktopovou platformu, ale bylo by vhodné, kdyby byla
dostupna na vSech majoritnich operacnich systémech. Pii vytvateni FE aplikace lze tedy

vyuzit cestu nativniho vyvoje, multiplatformnich technologii ¢i vytvotit webovou aplikaci.

3.2.1 Nativni technologie

Nativni vyvoj pro vSechny desktopové systémy by znamenalo vytvofit tfi samostatné apli-

kace, kdy kazda by cilila na jeden operacni sytém, tedy MacOS, Linux a Windows.
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3.2.1.1 Vyvoj aplikace pro MacOS

Jeden z hlavnich technickych problému pii vyvoji nativni aplikace pro MacOS je potieba
vlastnit desktop ¢i laptop od Apple. Existuje jest€ moznost pronajmuti Apple zafizeni a vzda-
len¢ se na n¢j ptipojit. Po vyfesSeni problému se zafizenim nabizi vyvojaiim Apple zdarma
vyvojové prostiedi XCode a pomérné mlady, ale jiz schopny programovaci jazyk Swift a
grafickou knihovnu SwiftUI. Vyhoda pouZiti jazyka SwiftUI je moznost vytvareni aplikace

pro desktopové i mobilni zafizeni pomoci jednoho projektu.

Graficka knihovna SwiftUI disponuje fadou grafickych prvki, pomoci kterych Ize seskladat
celé GUI aplikace. VSechny maji samoziejmé nativni styl, ktery lze vidét napt. v nastaveni
systému MacOS. Tvorba samotného GUI probihd bud'to pomoci designéru nebo psanim
koédu. Obsluhu jednotlivych tladitek a logiku aplikace je poté mozné psat pfimo so souboru
s kddem dané obrazovky. Nebo lze aplikace vyvijet pomoci architektury MVC nebo
MVVM, kdy kombinace programovaciho jazyka Swift a grafické knihovny SwiftUI oba tyto

navrhové vzory podporuje, a oddélit logiku aplikace od samotné obrazovky.

HStack {
TextField("Zadejte mesto”, text: ScityName)
Button("Hledat™) {
if (cityName.isEmpty) {
showklert.toggle()
return

}

getCurrentWeather ()
}

}
.padding ()

Obr. 24 Ukézka tvorby obrazovky pomoci Swift UI (vlastni)

Cast kodu zobrazena na obrazku 24 vytvoii v GUI neviditelny kontejner (HStack), do kte-
rého se muzou vkladat dalsi prvky a kontejner bude tyto polozky vkladat horizontalné vedle
sebe. Uvnitf kontejneru je vlozeno pole na vlozeni textového vstupu od uzivatele ( TextField)

a tlacitko (Button).

Programovaci jazyk Swift samoziejmé obsahuje tfidy, pomoci kterych Ize vytvaret http po-
zadavky a komunikovat s BE systémy, obsahuje 1 tfidy pro ptevod objekti do JSON a nao-
pak. FE aplikace CertiChain by tedy bez problému bylo mozno naimplementovat na MacOS

systémech pomoci této nativni technologie.
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3.2.1.2 Vyvoj aplikace pro Linuxové systémy

U Linuxovych systémil neni dostupny zadny nativni graficky framework, ktery by byl Cisté
jen pro Linuxové systémy. Linuxové systémy maji nékolik grafickych nadstaveb, jako napf.
Gnome. K dispozici jsou poté GUI knihovny, které si z téchto grafickych nadstaveb ziskaji
vzhled danych prvk.

Mezi tyto knihovny patii napt. knihovna GTK nebo QT. Ob& knihovny lze pouZzit pro vy-
tvareni GUI aplikaci i na systémech Windows ¢i MacOS, takZe spadaji mezi multiplatformni
frameworky. Pfi nativnim zptsobu tvorby aplikace na Windows a MacOS, ale neni jiného
vychodiska nez pro aplikaci na systému Linux zvolit jedno z téchto feseni. Knihovné QT
bude vé€novana kapitola v sekci 0 mozZnosti vyuziti multiplatformniho frameworku pro vy-

tvoteni FE aplikace, proto v této kapitole bude strucné rozebrana knihovna GTK.

GTK je sada knihoven pro tvorbu GUI aplikaci a je vyvijena jiz od roku 1998 a do dneSniho
dne je stale aktualizovana. Velikou vyhodou GTK je velké mnozstvi programovacich jazyki,
které 1ze pouZit pro vytvafeni aplikaci. Pro vytvofeni GUI aplikace pomoci GTK lze vyuzit

napi. C++, JavaScript, Perl, Python dalsi.

Ptidavani jednotlivych prvkil do aplikace 1ze délat dvéma zptsoby. GUI lze navrhnout €isté
pomoci programovaciho jazyka, kdy se ve zdrojovém kodu vytvareji instance tfid jednotli-
vych prvkll. Druha mozZnost je popsat strukturu aplika¢niho okna pomoci tzv. GtkBuilder
XML formatu. GTK také nabizi GUI aplikaci Glade, ktera slouzi na interaktivni navrh gra-

fického rozhrani. Po navrzeni okna je mozné strukturu aplikace vyexportovat ve formatu

GtkBuilder.

int main() {
// nacteni xml struktury okna ze souboru
auto refBuilder = Gtk::Builder::create();
refBuilder->add_from_file("basic.glade™);
/f ziskani hlavniho okna z navrhu
auto pDialog = refBuilder-»get widget<Gtk::Dialog»("DialogBasic™);
// pfidéni okna z navrhu do aplikace
app-»>add_window(*pDialog);
// zobrazeni
pDialog->show();

Obr. 25 Ukazka vytvoteni okna aplikace pomoci GTK a C++ (vlastni)
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<interface>»
<object class="GtkDialog" id="dialogl"»
<child internal-child="content_area">»
<object class="GtkBox" id="wvbox1">
<child internal-child="action_area">»
<object class="GtkBox" id="hbuttonbox1”>»
<child>
<object class="GtkButton” id="ok_button">
<property name="label" translatable="yes"» Ok</property>
<property name="use-underline”>True</property:>
¢signal name="clicked" handler="ok_button_clicked"/>
</object>
</child»
</object>
</child>
</object>
</child>
</object>
</interface>

Obr. 26 Ukazka definovani okna aplikace pomoci GTK Builder XML syntaxe (vlastni)
Pti ptipadném pouziti GTK jako implementa¢niho nastroje pro FE aplikace CertiChain by
bylo dulezité zvolit spravny jazyk vytvareni aplikacni logiky. FE aplikace CertiChain musi
komunikovat s BE, proto je nezbytné, aby vybrany programovaci jazyk umoznoval odesilat
http pozadavky a umél provadét prevadeéni objektii do JSON. VSechny vySe zmifiované pro-
gramovaci jazyky podporuji tyto tkony, ale proces odeslani http pozadavku ¢i deserializace
JSON do objektu pomoci Pythonu bude nejspiSe jednodussi na implementaci nez pomoci

C++.

3.2.1.3 Vyvoj aplikace pro Windows

Pro implementaci aplikace, kterd ma cilit pouze na operaéni systém Windows se nabizi po-
uzit C# NET. Z grafickych frameworki je mozno vybirat z vicera moznosti, kdy 1ze pouzit
Windows Forms (nazev je €asto zkracovan na WinForms), WPF (Windows Presentation
Foundation), UWP (Universal Windows Platform) anebo nejaktualnéjsi technologii pro vy-

voj aplikaci pro Windows, framework WinUI.

WinForms je nejstarsi framework od Microsoftu pomoci které¢ho lze vytvaret aplikace s gra-
fickym systémem pro platformu Windows pomoci C# (vydan zacatkem roku 2002). Jednot-
livé prvky, ze kterych Ize vytvofit grafické rozhrani aplikace (napft. tlacitko, vstupni textové
pole), vznikly ve WinForms jako nadstavba piimo nad prvky Windows User Interface.
Vzhled prvkl tedy zavisi na operacnim systému, na kterém je aplikace spousténa. Napft.
aplikace vytvofena pomoci WinForms ma styl prvki podle nového Windows 11 stylu a vy-

padaji rozdiln€, nez kdyz se spusti stejna aplikace napi. na Windows 10.
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Tvorba grafického rozhrani pomoci WinForms lze vytvaret bud’ programové, kdy se vytvari
instance tiidy daného prvku, nebo lze vyuzit grafického navrhare, ktery zdrojovy kod gene-
ruje automaticky na pozadi. Aplikacni logika se poté zapisuje do obsluhy udélosti jednotli-
vych uzivatelskych prvka. WinForms je vhodny na vytvareni aplikaci, které maji jednodu-
ché grafické rozhrani s né€kolika uzivatelskymi prvky. Vytvaret komplikované obrazovky se
spoustou prvki s cilem ud¢lat aplikaci co nejvice dynamickou, mize byt pomoci WinForms
zdlouhavé a komplikované, pro tento typ aplikaci je vhodnéjsi pouzit frameworky WPF,

UWP ¢i WinUL

button1

publiec partial class Forml : Form

{

public Forml()
{

}

InitializeComponent();

private void buttonl_Click(object sender, EventArgs e)

{

!textBoxl.Text = "Hello world"d

}

Obr. 27 Ukazka navrhu a psani aplikacni logiky pomoci WinForms (vlastni)

WPF Microsoft vydal ve 3. kvartélu roku 2006 jako alternativu pro jiz existujici WinForms.
WPF mélo za cil vytesit hlavni problém technologie WinForms, kterou byla nemoznost od-
délit programovou logiku od tvorby grafického rozhrani. S WPF pftisel novy zpiisob vytva-
feni grafického rozhrani pomoci jazyka XAML, ktery je zaloZen na formatu XML. Jazyk
XAML obsahuje sadu kli¢ovych prvki, kdy kazdy kli¢ovy prvek je pro urcity uzivatelsky
prvek. Grafické rozhrani aplikace 1ze také vytvaret pomoci navrhare podobné jako ve Win-
Forms, ale pfimé psani XAML kddu je pro zkusené vyvojaie efektivnéjsi zptisob vytvareni

GUL

WPF prvky nejsou piimou nadstavbou prvkit Windows User Interface, prvky maji vychozi
vzhled jako prvky pro Windows 7, ale umoziiuje vSechny prvky libovolné stylovat. Ve vy-
chozim nastaveni tedy prvky vypadaji stejn€ na vSech systémech Windows, ale pomoci styla

1ze prvky libovolné pte stylovat dle potieb. Existuji rizné doplitkové knihovny, ve kterych
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jsou vytvoreny styly prvkl podle nového FluentUI, ¢i MaterialDesign. N¢které knihovy se

styly jsou k dispozici zdarma, ale jsou 1 placené, které poskytuji lepsi podporu a pouzitelnost.

Logika programu lze poté psat do tzv. Code Behind (kddu na pozadi). Pomoci tohoto zpii-
sobu psani logiky ale nelze dosahnout oddé€leni programové logiky od obrazovky v pravém
smyslu slova. Nejlepsi moznost jak od sebe odd¢lit programovou logiku a samotnou obra-
zovku, je pouziti navrhového vzoru MVVM (Model-View-ViewModel), kdy obrazovka
spada do ¢asti View, ViewModel se stard o programovou logiku a modelové tiidy slouzi pro
vytvoreni struktury napt. tabulek. Propojeni mezi View a ViewModelem je poté docileno
pomoci tzv. Bindingu, kdy se ve View nastavi tzv. DataContext, coz bude instance dané¢ho
ViewModelu a ve View se poté nabinduji jednotlivé vlastnosti tfidy do cilovych grafickych
prvku.
public class Viewdodel

{ s Binding
public string|SomeText|{ get; set; }

public ICommand ICDrrnandBtnC'_ickMeI {get; set;}
|

¥
<TextBlock Te:<t="{Binding Mode=0neWlay, UpdateSourceTrigger=PropertyChangsd}” />

<Button Content="Click me"” Command=" {Bincing|Comn1andB:r‘Cl;‘ck'-1e|-" e

Obr. 28 Ukazka WPF kédu, MVVM a Bindingu (vlastni)

S ptichodem Windows 8 piisel Microsoft s novym stylem pro operacni systém a s nim ptiSel
1 novy framework MDL (Microsoft Design Language), tento pocCin ale skon¢il velikym ne-
uspéchem a dnes jej prakticky nikdo nepouziva. Microsoft tedy tuhle cestu opustil a s Win-
dows 10 pfisel novy framework pro tvorbu aplikaci s grafickych rozhranim, ktery se jmeno-
val UWP. Tento framework cili na vytvareni aplikaci pro desktopové zatizeni s Windows
10 a 11, za dob Windows 10 Mobile i na mobilni zatizeni, dale pro zafizeni Xbox a Holo-

Lens. [24]

Vyvoj pomoci UWP je velmi podobny jako pomoci WPF, k tvorbé obrazovek se pouziva
také jazyk XAML. I nazvy jednotlivych prvkl jsou velmi obdobné jako ty ve WPF a pfti
programovani aplikacni logiky Ize také vyuzit techniky kodu na pozadi nebo architektonic-
kého vzoru MVVM. Nové Microsoft vyviji 1 novy framework WinUI, ktery ma v roce 2022
3 verze. Sada prvki a stylt dostupnych WinUI 2 je nyni vychozi styl prvka pro platformu


https://github.com/Kinnara/ModernWpf
https://www.telerik.com/products/wpf/overview.aspx
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UWP a nyné&jsi verze WinUI obsahuje prvky a styly, které jsou pouzivany ve Windows 11.
Diky WinUI 3 se miizou vyvijet aplikace s nejaktualnéjSimi styly i pro Windows 10.

3.2.2 Multiplatformni technologie

Dalsi moznost, jak implementovat FE aplikace CertiChain, je pouziti multiplatformnich fra-
meworku. Diky pouziti tohoto feseni 1ze vytvofit pouze jeden projekt, ktery pobézi na vSech
platforméach. Multiplatformni aplikace 1ze vytvofit napt. pomoci programovacich jazyka C#

NET, Java, C++ a jejich frameworka.

3.2.2.1 Java

Programovaci jazyk Java je multiplatformni a Ize pouzivat na vSech hlavnich desktopovych
operacnich systémech, na které aplikace CertiChain primarné cili. Na spousténi aplikaci vy-
tvofenych pomoci programovaciho jazyka Java si staci nainstalovat Java Runtime Environ-
ment (JRE). Za dobu existence programovaciho jazyka Java je k dispozici n€kolik grafic-
kych frameworkd, jako napi. AWT, Swing nebo JavaFX. Nejmladsi z téchto frameworkad,
ktery ma nahradit star§i GUI frameworky je posledni zminény framework JavaFX. Pomoci

JavaFX lze dokonce vytvaret aplikace 1 na mobilni platformu.

JavaFX obsahuje Sirokou $kdlu dostupnych prvka pomoci kterych lze vytvaret aplikace
s grafickym rozhranim. Pro tvorbu jednotlivych obrazovek se pouziva specialné vytvoreny
jazyk FXML, ktery je zalozen na XML. K dispozici je interaktivni aplikace SceneBuilder
pro vytvareni obrazovek, kdy obrazovky vyvojar vytvaii pfetahovanim jednotlivych prvka

do aplikace. [25]

<AnchorPane id="AnchorPane” prefHeight="288" prefliidth="328"
wmlns:fx="http://javafx.com/fxml" fx:controller="hellofx.F¥MLDocumentController”:
<children>
<Button layoutX="126" layouty¥="0@2" text="Click Me!"
onhction="#handleButteonAction™ fx:id="button" />
<Label layout¥="126" lLayout¥="128" minHeight="18"
minkWidth="62" fx:id="label” />
</children>
</AnchorPane»

Obr. 29 Ukazka jazyka FXML (vlastni)

Aplikacni logika se poté vytvari do tzv. Controllerti (kontrolérit). Kontroléry jsou klasické
Java tfidy, které se nastavi jako zdrojovy kontrolér v FXML souboru pomoci atributu fx.con-
troller (1ze vidét na obrazku 46). Na jednotlivé prvky, se kterymi je potieba pracovat v kon-

troléru je mozno ziskat referenci na prvek vytvofenim proménné s cilovym typem, kdy
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jméno proménné se musi shodovat s id dané¢ho prvku v FXML souboru. Déle je potieba pred

proménnou vlozit anotaci @FXML, ktery se pokusi najit dany prvek FXML souboru. [25]

public class FXMLDocumentController {
@BF XML
private Label label;
BF XML
private void handleButtonAction(ActionEvent event) {
System.out.println("You clicked me!");
label.setText("Hello World!™);

}

Obr. 30 Ukazka kontroléru pro aplika¢ni logiku obrazovky v JavaFX (vlastni)

3.2.2.2 C#.NET

C# mak dispozici frameworky pomoci kterych Ize vytvaiet multiplatformni aplikace pomoci
jednoho projektového feseni. K dispozici jsou frameworky tietich stran, napt. UnoPlatform
nebo Avalonia. Pod zastitou Microsoftu vznika framework .NET MAUI, ktery je v pomérné
rané fazi vyvoje a Microsoft na ném usilovné pracuje. V budoucnu by .NET MAUI mohl
byt velice dobry néstroj na tvorbu multiplatformnich aplikaci pomoci C# .NET. MAUI ale
nepodporuje platformu Linux, z tohoto diivodu by nebylo moZzné jej pouZit pro implementaci
FE aplikace CertiChain. Avalonia a PlatformUno umoziuji vytvofit aplikace na vSechny

primarné¢ cilené platformy.

Framework PlatformUNO je zalozen na frameworku UWP. V zakladu je tedy vyvoj aplikace
taktka totozny s vyvojem UWP aplikace. Pro navrh obrazovek se vyuzivd XAML jazyk a
aplikacni logika miZe byt implementovana v kodu na pozadi, nebo lze vyuzit ndvrhového
vzoru MVVM a DataBindingu. Pro vyvoj aplikaci pomoci UnoPlatform je potieba si stah-
nout projektové Sablony feSeni (solution) do Visual Studia ¢i JetBrains.Rider. Vytvorené
feSeni (solution) se sklada z vice projektt (projects), kdy kazda ¢ast cili na danou platformu.
V hlavni ¢asti se implementuje logika aplikace a zbylé projekty, pro dané platformy se na
tuto ¢ast odkazuji. Projekt na Windows je poté klasickda WinUI aplikace pro platformu Linux

se pouziva nastroj Skia a pro Android, i0S a MacOS se vyuziva nastroj Xamarin. [26]

Avalonia je dal§im frameworkem, ktery 1ze vyuzit pro multiplatformni vytvafeni aplikaci.
V Avalonia se pro vyvoj obrazovek také vyuziva jazyk XAML, ale s ndzvy prvki z frame-
worku WPF. Pfi vyvoji aplikaéni logiky lze vyuZit techniky kod na pozadi navrhovy vzor

MVVM. Aplikace lze poté sestavit pro operacni systétmy Windows, Linux i macOS a lze
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cilit 1 na mobilni zafizeni s Android a i10S. Po sestaveni aplikace vypada aplikace stejné na

vSech platformach, kdy vychozi styl uzivatelskych prvka je na zakladé UWP styli. [27]

3.2.2.3 C++

Pomoci programovaciho jazyka C++ Ize také vytvaret multiplatformni aplikace. Na tvorbu
okennich aplikaci je vhodny framework Qt, pomoci kterého lze vytvaret grafické aplikace
na desktopové zafizeni i na zatizeni mobilni. Na desktopové zafizeni je mozno vyuzit dvou

pristupt na tvorbu aplikaci, které Qt umoziiuje.

Prvni ptistup je pouziti Qt Widgets, které umoziuji vytvaret aplikace s grafickym rozhranim
pro Windows, Linux i macOS. Aplikaci lze vytvaret na kterékoli platformé a pro pouziti na
cilové platformé je potieba projekt na ni sestavit, tedy aby aplikace béZela na Windows, je
potieba projekt sestavit na syst¢ému Windows. Aplikace bude mit poté vzdy vzhled podle
vychoziho stylu dan¢ho opera¢niho systému. Vzhled jednotlivych obrazovek se vytvati po-
moci interaktivniho navrhéare, ktery je soucasti vyvojového prostiedi Qt. Programova logika

se poté vytvari uvniti C++ tiid, kdy ke kazdé obrazovce je vzdy vytvofena jedna tiida. [28]

Druha moznost, jak vytvofit multiplatformni aplikaci pomoci Qt, je vyuZziti Qt Quick. Qt
Quick je sada technologii, kterd umoziuje vytvaret aplikace s dynamickym grafickym roz-
hranim a pomoci Qt Quick lze vyvijet aplikace jak na desktopové i mobilni zatfizeni. Qt
Quick obsahuje specialni jazyk QML, ktery slouzi pro definovani vzhledu uzivatelského
rozhrani, kdy jednotlivé obrazovky se vytvareji do souborti s ptiponou qml. Aplika¢ni logiku
1ze poté psat ptimo do qml souboru pomoci jazyka JavaScript, nebo lze vyuzit i jazyka C++,
kdy lze vytvotit C++ tfidu, ktera se poté naimportuje do qml souboru a vytvoii se jeji in-
stance, a poté s ni je mozno déle pracovat v qml souboru. Tento princip vyvoje aplikace lze
pfirovnat k ndvrhovému vzoru MVVM, kdy tfidu C++ je mozno pfirovnat ke ViewModelu,
kdy v této tfidé bude implementovana aplikacni logika dané obrazovky a qml soubor by bylo
View, ve kterém se vytvoii instance C++ tiidy a u jednotlivych akci (napf. stisknuti tlacitka)

se zavola pfislusna funkce z C++ tridy. [29]

3.2.3 Technologie pro vytvareni webovych aplikaci

V kapitole 3.1 Moznosti implementace BE byly rozebrany jednotlivé technologie jen pro
vytvoieni BE ¢asti aplikace. Programovaci jazyky C# .Net a PHP Laravel nabizeji nastroje

pro vyvoj klientskych ¢asti webovych aplikaci a lze tak vytvofit celou aplikaci pomoci
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jednoho projektového feseni. Tento zplisob fesSeni mé obrovskou vyhodu, protoze Ize vytvo-

fit celou aplikaci pomoci jedné technologie.

3.2.3.1 C#.NET

Pti pouziti jazyka C# .Net a Asp.Net jako nastroj pro vytvoreni BE ¢asti vyvijené aplikace
je vhodné pro FE vyuzit napt. framework Blazor, ktery cili na vytvafeni interaktivnich kli-
entskych webovych aplikaci. Blazor je pro .net vyvojafe vhodny pouzit, protoze misto pro-
gramovani logiky webové aplikace pomoci Javascriptu lze pouzit C#. Dalsi vyhoda je, ze
1ze vytvoftit sdilenou ¢ast celé aplikace, kterou je mozno pouzit na FE i BE aplikace, a tim
zjednodusit vytvareny kod. Napi. komunikace mezi FE a BE, kdy se pomoci http(s) komu-
nikace posilaji data v JSON. Ttidy, které slouzi pro pievod JSON na objekt a naopak, je
vhodné umistit do sdilené ¢asti celé aplikace a tento objekt mize poté vyuzit FE 1 BE ¢ast.

Blazor také obsahuje sadu komponent a umoziiuje také vytvofit své vlastni komponenty.

Asp .Net nabizi uzite¢né knihovny, které usnadiiuji implementaci webovych aplikaci, napt.
knihovna pro usnadnéni oddéleni obrazovek aplikace jen pro piihlaSené uZzivatele ¢i pro uzi-
vatele s urcitou roli atd. Asp.Net a Blazor nabizi velmi propracované Sablony projektt, kdy

je mozno si vygenerovat projekt, ve kterém je jiz predpfipravena autentizace v aplikaci.

3.2.3.2 PHP Laravel

Dalsi z dostupnych technologii z kapitoly 4.1, ktery umozituje vytvofit Full Stack webovou
aplikaci pomoci jednoho projektového souboru a jedné technologie je framework Laravel,

ktery vyuziva jazyk PHP.

Laravel vyuziva Sablonovy engine Blade. Blade Ize pouZivat pii vytvafeni dané stranky
v html kodu. Pomoci néj lze vytvaret rizné sekce, které se zobrazi napt. pokud je splnéna
urc¢ita podminka. Dale pomoci Blade Ize efektivné zobrazovat data ziskané z BE. Blade také
obsahuje Sablony pro vytvareni sekci stranek, které si mize zobrazit jen ptihlaseny uzivatel.

Vyhodou Blade je také moznost vkladat do html kédu klasicky PHP kod.

3.2.3.3 Dalsi frameworky pro implementaci FE webovych aplikaci

Pro vytvareni uZivatelské ¢asti webové aplikace je dnes dostupna spousta frameworkd, ktera
je zaloZena na TypeScriptu ¢i JavaScritpu. Mezi nejznamé;jsi a nejpouzivanéjsi frameworky
patii napi. Angular, React nebo Vue.js. Pokud vyvojaf nechce pouzivat zadny framework,

ni¢emu nebrani vytvofit aplikaci jen pomoci html a Javascriptu. V dnesni dobé se velka
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vétSina vyvojari spise uchyluje cestou pouzivani frameworkd, které¢ vyvoj webové aplikace

usnadiuji a zaroven urychluji.

Angular je platforma pro vyvijeni webovych aplikaci, kterd je zalozena na jazyku Ty-
peScript. Angular obsahuje knihovny pro vytvafeni skalovatelnych aplikaci, knihovny pro
vytvareni smérovani v aplikaci, tvorbu formulaiti, knihovny pro komunikaci mezi FE a BE,
obsahuje néstroje pro vytvafeni animaci, nastroje pro vytvofeni progresivnich webovych

aplikaci. [30]

React a Vue.js jsou frameworky, které se soustiedi na usnadnéni vyvoje interaktivnich a
dynamickych webovych aplikaci. Oba frameworky jsou zalozeny na Javascriptu a pro vy-

tvareni webovych Ul vyuZivaji tvorby pomoci komponent.
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II. PRAKTICKA CAST
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4 NAVRH APLIKACE CERTICHAIN

Hlavnim cilem aplikace CertiChain je spojit pouZiti digitdlniho podepisovani pomoci certi-
fikatt s technologii primyslového blockchainu a pokusit se tak vyiesit problém omezenych

platnosti digitalnich podpisi.

Jednim z feSeni, jak vyfesit platnost digitdlniho podpisu je pouziti primyslového blockcha-
inu. Princip blockchain systémt je navrzen tak, aby Slo soubory ovéfit po dobu, dokud dana
blockchain databdze bézi alespoii na jednom uzlu. Priimyslovy blockchain Ize tedy pfi pro-
dlouzeni platnosti digitalniho podpisu tim, Ze podepsana data (nebo jejich otisk) se vlozi
spole¢né s otiskem certifikatu do systému blockchain. Takto podepsana data Ize poté ovéto-
vat klasickym zpisobem jako se data oveiuji pfi digitalnim podepisovani a po vyprseni plat-
nosti podpisu lze dat ovéfovat pomoci blockchain systému. Pokud bude na zéklad¢ ovéto-
vanych dat bude nalezen zdznam v blockchainu, 1ze mezi smluvenou skupinou lidi tento

podpis stale povazovat za platny.

Tato kapitola bude pojednéavat o zdkladnich funkcich aplikace, prvnim navrhu datovych entit

a o wireframech zékladnich obrazovek, které by aplikace méla obsahovat.

4.1 Zakladni funkcionality aplikace CertiChain

Funkcionalni a nefunkcionélni pozadavky se zaméiuji na to, co by mél vysledny systém nebo

aplikace méla umét. Zakladni funkcionalni pozadavky pro aplikaci CertiChain jsou:

e Piistup pouze pro autentizované uzivatele

e Uzivatel mlze vytvaret podepisovaci profily

e Uzivatel muze digitadln¢ podepisovat data pomoci svého certifikatu

e Uzivatel mize podepsana data ulozit do syst¢ému Blockchain

e UZivatel miZe ovéfit digitdlni podpis tradi€nim zpiisobem ovéfeni digitalniho pod-
pisu

e Uzivatel mlze ovéfit podepsand data v systému blockchain

e Uzivatel si mize prohlizet zdznamy ulozené v systému blockchain

4.1.1 Pristup pouze pro autentizované uZivatele

Pii navrhu jednotlivych funkcionalit aplikace bylo navrhnuto nékolik prvki, které jsou va-
zany Cisté na jednoho uzivatele (napf. podepisovaci profily, zaznamy v blockchain) a tyto

udaje je potieba vyhledat v databazi, aby je mél dany uzivatel k dispozici.
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Proto bylo pfi navrhu pfiklonéno k vyuziti uzivatelskych Gt s tim, ze vSechny funkce apli-
kace budou dostupné jen pro registrované uzivatele. Zakomponovanim uzivatelskych uctti
1ze poté na kazdého uzivatele jednodusSe vazat jednotlivé entity, které se v aplikaci budou
vyskytovat a budou vazany na dané uzivatele. Pouziti uzivatelskych ucti mize byt vyhodou

také v budoucnosti, pokud by mely byt sluzby aplikace CertiChain napt. zpoplatnény.

Pti registraci uzivatel zadd svou emailovou adresu a heslo, kterym se do aplikace bude pfi-

hlasovat. Uzivateli bude umoznéno heslo si resetovat, pokud jej zapomene.

PtihlaSeny uzivatel si bude moci potvrdit svou emailovou adresu, zménit heslo, pfipadné

svij ucet smazat (deaktivovat). Pfi smazani uctl dojde ke smazani jeho dat z databaze.

4.1.2 Uzivatel miZe vytvaret podepisovaci profily

Aby pfi vytvareni digitalnich podpisi nemusel uzivatel stale dokola vyplnovat vSechna po-

vinna nastaveni pro vytvoreni digitalniho podpisu, byl vytvofen pojem podepisovaci profil.

Podepisovaci profil je entita, ve které jsou ulozeny jednotlivé polozky, které jsou potieba

k vytvoteni jednotlivych typt digitdlnich podpist.

4.1.3 Uzivatel miZe digitalné podepisovat data pomoci svého certifikatu

Vytvareni digitalnich podpist je hlavni divod vyvoje aplikace CertiChain. Uzivatel nebude
moci podepsat piimo vlozena data (napf. text napsany v textovém poli), ale bude moci pouze

vytvaret digitalni podpisy k soubortim.

Aby uzivatel mohl podepisovat co nejvéEtsi skalu riiznych typtl dat, aplikace bude umozitovat
vytvaret digitalni podpisy pomoci vice druhii technickych norem digitalnich podpist. Pro
PDF dokumenty bude primarné slouZit podpis PAdES, pro XML dokumenty podpis XAdES.
Pti pouziti externiho podpisu miize uzivatel podepsat libovolna data a jeste bude k dispozici

podpis CAdES, pomoci kterého Ize také podepsat libovolna data.

Pti vytvareni podpisu uzivatel vzdy vybira soubor, ktery se bude digitaln€ podepisovat, poté
si vybere certifikat, ktery mtize byt komer¢ni nebo kvalifikovany. Po podepsani dat si je

bude moci ulozit zpét do pocitace.

4.1.4 Uzivatel miZe podepsana data ulozit do systému Blockchain

Ptidanou hodnotou aplikace CertiChain bude pfi vytvatfeni digitdlniho podpisu moznost ulo-

zeni podepsanych dat do systému blockchain. Pii ukladani zaznamu do systému blockchain
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se bude nahravat podepsany soubor (ptipadné externi podpis a data ke kterym byl vytvoten)

a otisk podepisovaciho certifikatu.

4.1.5 Uzivatel mize ovérit digitalni podpis tradi¢nim zpisobem ovéreni digitalniho

podpisu

Uzivatel si bude moci ovéfit jakdkoli podepsana data klasickym zplisobem, jak to umoziuji
normy CAdES, XAdES a PAdES. Pro ovéteni podpisu uzivatel vybere podepsana data, pti-
padn¢ data, ke kterym byl vytvotfen externi podpis a samotny externi podpis. Po ovéfeni
podpisu bude uzivateli zobrazen vysledek ovéfeni s informacemi o digitalnich podpisech,

které se v dokumentech nachazeji.

Pti ovérovani digitalnich podpist neni nutné ovétovat pouze podpisy, které byly vytvoreny
v aplikaci CertiChain. CertiChain bude moci ovéfit digitalni podpisy vytvorené v libovol-

nych aplikacich, které vytvareji podpisy pomoci norem XAdES, CAdES a PAdES.

4.1.6 Uzivatel miZe ovérit podepsana data v systému blockchain

Uzivatel mize podepsana data ovéfit, zda jsou dostupna v systému blockchain. Pro ovéteni
dostupnosti podepsanych dat v systému je potieba vybrat podepsana data (pifipadné externi
podpis a podepisovana data) a navic jesté musi zvolit 1 certifikat, kterym byla data pode-
pséana. Na zaklad¢ téchto dat se poté vyhleda zaznam v blockchain. Uzivatel nebude muset
nutn¢ ovétrovat jen sva podepsand data v systému blockchain, ale miize ovétovat i podepsana
data ostatnich uzivatelii aplikace CertiChain, pokud bude mit k dispozici vSechna potiebna

data.

4.1.7 Uzivatel si muZe prohliZet ziznamy uloZené v systému blockchain

Pokud uzivatel pii vytvareni digitalniho podpisu bude vytvaiet zdznam také v systému bloc-
kchain, id vytvofeného zdznamu se bude ukladat do databaze aplikace. UZzivatel si tak bude

moci prohlizet historii zaznami, které do systému blockchain ptidal.

4.2 Navrh datovych entit

Z popisu zakladnich funkcionalit aplikace lze vycCist datové entity a vztahy mezi nimi. Za-
kladni entity, které se budou vyskytovat v aplikaci, jsou entity uzivatele, podepisovaci profil

obecny, podepisovaci profil specializovany (celkové tfi entity — entita pro podpis PAdES,
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CAdES a XAdES), déle entita s informacemi o podepisujicim a entita pro informace o za-

znamu v sytému Blockchain.

4.2.1 Entita uzivatele (User)

Hlavni entitou, na kterou budou vazany i dalsi entity, bude entita uzivatel. Entita ,,uzivatel

bude obsahovat nésledujici atributy:

e ID

¢ Emailovou adresu

e Otisk hesla

e Piiznak, zda mé uzivatel potvrzenou emailovou adresu

e Ptiznak, zda je ucet aktivni nebo ,,smazan*

4.2.2 Entita obecného podepisovaciho profilu (ProfileGeneral)

Dalsi entita bude potieba pro uloZeni podepisovacich profili. Problémem pfii ukladani pro-
filti je podpora vice druhii podpisti. PAdES, XAdES i CAdES maji né¢kolik spolecnych na-
staveni, ale n¢které jsou rozdilné. Proto by bylo nevhodné, kdyby profily byly uloZeny jen v
jedné mohutné entité, kde by vétSina atributli entit nebyla vyuzita. Tento pfistup by také

porusil normalni formy databazi.

Proto budou podepisovaci profily rozdéleny na vice entit. Zakladni entitou bude entita
,»Obecny profil“, kterd bude uchovavat pouze zakladni spolec¢né atributy jednotlivych pro-

filt. Obecny profil bude obsahovat nasledujici atributy:

e 1Id

e Jméno profilu

e Hashovaci algoritmus pouzity pii vytvareni podpisu

e Id uzivatele, pod kterého podepisovaci profil spadd. Vztah mezi entitami
bude 1:N (jeden uzivatel mize mit n profili)

e Typ podepisovaciho profilu (XAdES, CAdES, PAJES)

¢ Id na entitu, kterd obsahuje dalsi nastaveni potiebna pro vytvoteni digitalniho
podpisu (vztah mezi entitami 1:1)

e Id na entitu o informacich o podepisujicim, kterd je nepovinna (vztah mezi

entitami 1:1)
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4.2.3 Entita Profil CAdES (ProfileCades)

Pro ulozeni specifickych parametrii profilu CAdES bude slouzit entita ,,Profil CAdES*, ktera

se bude skladat z nasledujicich atributt:

e Id profilu CAdES
e Typ podpisu CAdES (B, T)
e Piiznak, zda bude podpis CAdES soucasti podepisovanych dat nebo bude digitalni

podpis vytvoren jako soubor zvIast’

4.2.4 Entita Profil XAdES (ProfileXades)

Pro uloZeni specifickych parametrt profilu XAdES bude vytvotena entita ,,Profil XAdES®,

ktera bude obsahovat nasledujici atributy:

e Id profilu XAdES
e Typ podpisu XAdES (B, T)
e Piiznak, zda bude podpis XAdES soucasti podepisovanych dat nebo bude digitalni

podpis vytvoien jako novy soubor

4.2.5 Entita Profil PAJES (ProfilePAdES)

Poslednim podporovanym podepisovacim profilem v aplikaci bude podpis PAdES, jehoz
specifické parametry budou uloZeny v entité ,,Profil PAdES®. Tato entita bude nejobsahle;jsi
entitou ze skupiny entit pro nastaveni podepisovacich profili z ditvodu, Ze podpisu PAdES
1ze nastavit i parametry viditelného podpisu. Entita Profil PAJES bude obsahovat néasledujici

parametry:

e Id profilu PAdES

e Typ podpisu PAJES

e Piiznak, zda se jedna o viditelny podpis PAJES

e Typ viditelného podpisu (zdroj viditeIného podpisu — obrazek, text nebo text a ob-
razek)

e Obrazek podpisu (data ve formatu pole bytl), ktery se pouzije ve viditelném pod-
pisu, pokud ma typ viditelného podpisu hodnotu obrazek nebo text a obrazek

e Horizontalni umisténi viditelného podpisu v PDF dokumentu

e Vertikdlni umisténi viditelného umisténi podpisu v PDF dokumentu

e Siika viditelného podpisu
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4.2.6

Vyska viditelného podpisu

Stranka dokumentu, kde bude viditelny podpis umistén

Text, ktery bude umistén ve viditelném podpisu, pokud je zvolen typ viditelného
podpisu obrazek nebo text a obrazek

Barva pozadi, kterou bude mit viditelny podpis

Jméno podepisujiciho

Misto podepsani

Dtivod podepséani

Entita Informace o podepisujicim (SignerInfo)

Posledni entita, ktera jesté souvisi s podepisovacim profilem, je ,,Informace o podepisuji-

cim®. Jedna se o dodate¢né informace, které lze pridat k digitdlnimu podpisu, jejich piitom-

nost v8ak neni povinna. Entita ,,Informace o podepisujicim obsahuje nasledujici atributy:

4.2.7

Stat

Kraj

Postovni smérovaci €islo

Meésto

Role podepisujiciho (napt autor, vlastnik apod.)

Ptiznak, ze pii podepisovani dokumentu se potvrzuje ptivod dokumentu

Ptiznak, ktery pfi podepisovani dokumentu se potvrzuje vytvofeni dokumentu

Entita zaznamu v blockchain (BlockchainRecord)

Posledni entitou, ktera se bude vyskytovat v aplikaci CertiChain, bude entita ,,Zdznam

v Blockchain®. Ta bude uchovévat zdkladni informace o zaznamu v systému blockchain,

ktery tam dany uZivatel pfidal. Entita se bude skladat z nasledujicich atributt:

Id zdznamu

Id uzivatele, ktery vytvofil zaznam
Datum vytvofeni zaznamu

Otisk zdznamu

Id zaznamu v systému Blockchain

Na obrazku 31 lze vidét vytvofené schéma entit s jednotlivymi vztahy.
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BlockchainRecord
id long
user_id GUID
creation_date varchar
hash varchar
f_id GUID
id long
id I cades_type enum
id long : &
name varchar(25)
public_id wuID = ProfileXades.
rofile_type enum
email varchar(100) profie_ve id long
user_id GUID
password_hash varchar - xades_type enum
full_profile_id on!
is_deleted bit et B is_detached bit
i fo_id
email_confirmed bit e —
hash_algorithm enum ProfilePades
id long
i dong is_visible bit
country varchar - :
b visible_signature_type enum
province varchar
signature_image varbinary
postal_code varchar poe x -
city varchar pos_y e
role varchar width -
is_proof_of_origin bit height -
is_proof_of cretion bit -
- page integer
signature_text varchar
background_color enum

Obr. 31 Schéma datovych entit aplikace (vlastni)

4.3 Navrh obrazovek aplikace

Z popsanych funkcionalit aplikace v kapitole 4.2 1ze navrhnout i seznam obrazovek apli-
kace, pomoci kterych bude mozno jednotlivé funkcionality aplikace vykondvat. Navrh ob-
razovek aplikace bude zpracovan pomoci nastroje Figma, ktery je k dispozici zdarma, a ktery
slouzi na vytvateni ndhledu obrazovek aplikaci. Figma obsahuje spoustu designerskych po-

miucek a d4 se pomoci tohoto nastroje ptipravit vzhled celych aplikaci véetné designu.

4.3.1 Zakladni layout aplikace

Zékladni layout aplikace bude obsahovat zahlavi, ve kterém bude jméno aplikace s vytvore-
nym logem, které¢ bude umisténo v levé casti zahlavi. V pravé ¢asti zahlavi poté bude navi-
gacni menu, které bude meénit na zdklad¢ podminky, zda je uZivatel pfihlaSen. Pokud v apli-
kaci nebude ptihlaSen zadny uzivatel, v pravé ¢asti zahlavi budou tlac¢itka pro piihlaSeni,
pfipadné registraci do aplikace. Pokud uZivatel bude ptihlaSen, bude v pravé ¢asti zahlavi
bude mit své uzivatelské jméno (emailova adresa) a po rozkliknuti se mu zobrazi vybérové

menu pro navigaci po aplikaci anebo se bude moci odhlésit z aplikace.
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Vétsinu prostoru okna aplikace bude obsahovat prostor pro jednotlivé obrazovky aplikace.
Vespod bude prostor pro paticku aplikace, ktera bude slouZit pro zobrazeni informaci o au-

torovi aplikace, copyright, pfipadné kontakt na autora aplikace.

Main layout

Prostor pro jednotlivé obrazovky

Obr. 32 Zakladni layout aplikace (vlastni)

4.3.2 Uvitaci obrazovka

Aplikace bude mit uvitaci obrazovku, ktera se zobrazi jako prvni, kdyZ uZivatel zapne apli-
kaci a neni registrovan. Na uvitaci obrazovce budou popsany informace o aplikaci a jakou

pridanou hodnotu ptinasi pouzivani aplikace, a dale informace, jak aplikaci zacit pouzivat.

CerticChain

Infermace o aplikaci Certichain.......

[ Y
g
&, Pro¢ pouivat aplikaci CertiChain

Informace, prot aplikaci vyuZivat.....

C e r t i C h a i n Jak pouZivat aplikaci CertiChain

Informace, prot zatit aplikaci vyuZivat.....

Obr. 33 Navrh uvitaci obrazovky (vlastni)
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4.3.3 Obrazovka pro registraci nového uzivatele do aplikace

Pro registraci nového uzivatele do aplikace bude vytvoiena specialni obrazovka, ktera se
bude skladat z poli pro zadani povinnych udaja k registraci. Mezi potiebné tdaje patii emai-
lova adresa a heslo. Pro ujisténi spravnosti zadaného hesla, bude v obrazovce jeste pole pro

zopakovani hesla.

Registrace

Emailova adresa

sErEexXample, Corm

Heslo {min. 8 znakd)

Heslo znovu

Registrovat

Obr. 34 Navrh obrazovky Registrace (vlastni)

4.3.4 Obrazovka pro prihlaseni uZivatele

Obrazovka pro piihlaseni uzivatele bude obsahovat pole pro zadani emailové adresy a hesla.
Pro zahdjeni procesu piihlaseni bude dostupné tlacitko ,,Ptihlasit®. Pokud uZivatel své heslo

zapomene, bude si jej moci z resetovat pomoci tlacitka ,,Zapomnél jsem heslo®.

Prihlaseni

Emailova adresa

Pihlasit Zapomnél jsem heslo

Obr. 35 Navrh obrazovky Ptihlaseni (vlastni)
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4.3.5 Domovska obrazovka prihlaSeného uZivatele

Domovska stranka uzivatele bude ,,rozcestnik* pro uzivatele k jednotlivym funkcionalitdm,
které¢ aplikace bude obsahovat. Z domovské obrazovky se bude moci pfesunout na stranky

pro:

e Vytvareni digitdlniho podpisu
e Ov¢rovani digitalniho podpisu
e Spravu podepisovacich profili
e Prohlizeni zdznamt v systému Blockchain

e Spravu uzivatelského uctu

Podepsani dat

Vytvoite nowy digitdlni pedpis a uloZte je] do systému ELA blackehain

Ovéreni podpisu

Ovéfte si, zda je podpis dat platny a jestli existuje jejho ziznam v ELA blockchain,

Prehled zaznam( v Blockchain

Podivejte se na Vase zéznamy uloZené v systému ELA Blackchain,

Sprava podepisovacich profili

Profily sloui k nastaveni parametri jednotlivich podpist (PAGES, CADES, XAdES). Fii podepisovani
dat si poté zvolite jeden z vytvofenych profili a pomoci néj budou data podepsana.

Sprava uétu

Ve spravé Utu si miZete zménit heslo, zkontrolovat stav poturzeni emailu, pfipadné deaktivovat
svilj et

Obr. 36 Navrh domovské obrazovky pro ptihlaSeného uzivatele (vlastni)

4.3.6 Obrazovka pro spravu podepisovacich profila

Na obrazovce pro spravu podepisovacich profili budou k dispozici vSechny podepisovaci
profily, které si pfihlaSeny uzivatel vytvoril. Na této strance bude moci piejit na upravu vy-
braného profilu nebo bude moci vybrany profil smazat. V obrazovce pro spravu podepiso-

vacich profili bude také moci zah4jit proces vytvoreni nového podepisovaciho profilu.
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Podepisovaci profily

Profil 1 (CAJES) Profil 1 (CAJES) Profil 1 (CAJES) Profil 1 (CAJES)

ot || e B | | s NN | | s

Profil 1 (CAdES)

o [
—+ Vytvofit nowy profil

Obr. 37 Navrh obrazovky pro spravu podepisovacich profila (vlastni)

4.3.7 Obrazovka pro editaci tvorbu podepisovaciho profilu

Proces vytvofeni a editace existujiciho profilu 1ze spojit do jedné obrazovky, protoze vzhled
obou stranek je totozny. Jediny rozdil mezi editaci existujiciho profilu a vytvofenim nového

profilu je nacteni existujicich dat z databaze pti editaci profilu.

Proces editace / vytvoreni profilu je obsahly a na zakladé moznosti vybéru z vice typd pod-
pistt i proménlivy. Proto bude proces editace / tvorby profilu rozdélen na dve ¢asti, mezi
kterymi se bude uzivatel moci prepinat. Prvni ¢ast se bude tykat zakladniho nastaveni profilu
a Cast druhé nastavenimi daného podepisovaciho profilu. Mezi jednotlivymi ¢astmi obra-
zovky bude mozno piepinat pomoci tlacitek ,,Pfedchozi* a ,,Dal$i“. Zmény pii vytvareni
bude mozno ulozit pomoci tlacitka ,,Ulozit* nebo bude mozno proces zrusit pomoci tlacitka
»ZTusit®.

V ¢asti pro zékladni nastaveni profilu budou pole pro zadani nazvu profilu, typ hashovaciho
algoritmu, typ podepisovaciho algoritmu. Déle zde bude volitelné pole pro moznost zobra-
zeni poli pro pfidani informaci o podepisujicim. Informace o podepisujicim bude obsahovat
pole pro Vybér zemé, zadani kraje, PSC, mésta, roli podepisujiciho a zaskrtavaci pole pro
potvrzeni o ptivodu nebo vytvoteni dokumentu. Cést Zakladni nastaveni tedy pokryje datové

entity Obecny profil a Informace o podepisujicim.
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@ O,

Zakladni Nastaveni
nastaveni profilu
Mazev profilu
Profil 1
Typ profilu Typ profilu
Selact v Select

Pridat informace o podepisujicim
Zemé Role padepisujiciho
Select -
Kraj
Fadpis poturzuje pdvod wytvofeni dokumentu

Padpis potvrzuje plved dokumentu
=

Mésto

Obr. 38 Navrh zakladniho nastaveni editace / vytvofeni profilu (vlastni)
Druhd ¢ast obrazovky pro editaci / vytvoreni nového profilu bude zaviset na vybéru typu

podpisu (CAdES, XAdES, PAdES) z ¢asti Zakladni nastaveni.

Podpis CAdES a XAdES maji obdobné nastaveni, které se tykd nastaveni typu profilu a
umisténi podpisu (uvnitt podepisovanych dat nebo externi podpis). V nastaveni tedy bude

pole pro vybér typu podpisu CAJES / XAdES a vybér umisténi podpisu.

® 24

Zakladni Nastaveni
nastaveni profilu
Typ podpisu CAdES Urmnisténi podpisu

Select - Select -

Obr. 39 Navrh ¢asti obrazovky nastaveni profilu CAdES (vlastni)
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Typ podpisu XAJES Umisténi podpisu

Predchozi Zrudit Ulezit

Obr. 40 Navrh ¢asti obrazovky profilu XAdES (vlastni)

Nastaveni parametri podpisu PAJES ma nejvice parametrti, z divodu moznosti vlozeni vi-
ditelného objektu do PDF dokumentu, ktery znazoriiuje digitalni podpis. Pro nastaveni za-
kladnich parametrii podpisu PAdES budou potieba pole pro vybér typu podpisu PAJES, dale
textové pole pro zadani jména podepisujiciho, mista podepsani a diivodu podepséani. Tato

pole vSak budou nepovinna. Déle zde bude pole pro moznost vlozeni viditelného podpisu.

Pti zvoleni volby pouziti viditelného podpisu se uzivateli zobrazi dodatecné pole pro para-
metrizaci vzhledu viditelného podpisu — tedy moznosti pro nastaveni velikosti podpisu,
umisténi podpisu, volba strany dokumentu, na kterou se podpis umisti a nastaveni vzhledu
viditelného podpisu. Viditelny podpis se mize skladat z textu, obrazku nebo z textu i ob-
razku. Pro nastaveni téchto parametri bude k dispozici vybérové pole pro typ viditelného
podpisu, textové pole pro zadani textu, a pole pro vybér obrazkového souboru podpisu. Tato

pole se budou dynamicky zobrazovat na zaklad¢ vybraného typu viditelného podpisu.
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Typ podpisu PAGES Vybér umisténi viditelného podpisu

Select Sitka viditelného podpisu - X %

Iméno podepisujiciha . - i . X
Vyska viditelného podpisu - X %

Misto podepsani Harizontalni umisténi viditelného podpisu - X %

Vertikalni umisténi viditelIného podpisu - X %

Diwvod podepsani

Typ viditelného podpisu

Viditelny podpis

Strana dokumentu, kde bude umistén viditelny podpis

Barva pozadi viditelného podpisu

Selact

Text ve viditelném podpisu

QObrazek podpisu

Browse
Pledchozi  Znfit  Uloit
Obr. 41 Navrh ¢asti obrazovky pro parametrizaci podpisu PAJES (vlastni)

4.3.8 Obrazovka pro vytvoreni digitalniho podpisu

Proces vytvofeni digitdlniho podpisu lze rozdé€lit na tfi samostatné kroky — vybér podepiso-
vaciho profilu, vybér dat pottebnych pro vytvoteni digitalniho podpisu a ulozeni podepsa-
nych dat, ptipadné externiho podpisu. Podle téchto krokti bude také rozd€lena obrazovka pro

vytvoieni digitalniho podpisu.

Prvni Cast obrazovky pro vytvoteni digitdlniho podpisu bude volba podepisovaciho profilu.
Budou zde zobrazeny vSechny podepisovaci profily uzivatele v seznamu, kdy uzivatel si
bude moci jeden z profili vybrat. Po vybéru profilu bude umoznéno uzivateli piejit na dalsi
krok pomoci tlac¢itka ,,Pokracovat®. Pokud by uzivatel nemél dostupny zadny podepisovaci
profil, bude na tuhle situaci upozornén a bude moci ptejit na obrazovku pro vytvotreni nového

podepisovaciho profilu.
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@ © ®

Vybér profilu Vybér dat Ulozeni
podepsanych dat

Profil 1 (CAdES)
Profil 2 (XAdES)

Profil 3 (PAdES)

Obr. 42 Navrh ¢asti pro vybér podepisovaciho profilu pfi vytvareni podpisu (vlastni)
Druha ¢ast obrazovky bude zaméfena na vybér dat potfebnych pro vytvoreni digitalniho
podpisu, tedy data k podepsani a certifikat, pomoci kterého bude podpis vytvoren. Pro oba
vstupy bude pouzito pole pro vybér souboru a textové pole pro zaddni hesla k certifikatu.
V obrazovce bude jesté k dispozici zaskrtavaci pole pro aktivaci / deaktivaci moznosti vy-

tvofit zaznam v systému blockchain pti tspé€$Sném podepsani dat.

@ 2 ®

Vybér profilu Vybér dat UlozZeni
podepsanych dat

Soubor k podepsani

Certifikat (.pfx, .p12)

Heslo k certifikatu

@0 Ppridat zaznam do systému Blockchain

Obr. 43 Navrh c¢asti pro vybér dat pii vytvareni podpisu (vlastni)
V posledni ¢asti obrazovky bude zobrazen vysledek procesu vytvoteni digitdlniho podpisu.
Pokud se digitalni podpis tspésné vytvoii, bude k dispozici tlaitko pro jeho stazeni. Pokud
bude zvolena moznost vytvoreni zdznamu v systému blockchain, bude v této ¢asti obrazovky

také vysledek operace vlozeni do systému blockchain.
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Podpis byl uspeng wivoren, Podepsana data ulozrte pomaoci tlaitka "Uloait”,

Pri wytvareni podpisu nastala chyba..

& Ulagit # Padepsat dalsi

Obr. 44 Navrh c¢asti obrazovky pro zobrazeni vysledku procesu podepisovani (vlastni)

4.3.9 Obrazovka pro ovéreni digitalniho podpisu

Proces ovéteni digitalniho podpisu se sklada ze dvou hlavnich ¢asti. Prvni ¢asti je vybér dat,
kterd se budou ovétovat, a druhd ¢ast je zobrazeni vysledku ovéteni. Ovéteni digitalniho
podpisu je akce, ktera potencialn€ miiZe trvat delsi dobu, proto je dillezité uzivateli zobrazit,
ze ovétovani stale probiha, a aby neptechazel do jiné obrazovky aplikace. Proto se bude

obrazovka pro ovéteni digitdlniho podpisu skladat ze tii ¢asti.

Prvni ¢ast obrazovky bude slouzit pro vybér dat k ovéfeni. Pro vybér dat bude k dispozici
pole pro vybér podepsaného souboru (piipadné pro vybér dat, ke kterym byl vytvoien externi
podpis) a pole pro vybér souboru externiho podpisu. Pokud bude uZzivatel chtit vyhledat za-
znam podpisu v systému blockchain, bude si tuto moznost moci zvolit pomoci zaskrtavaciho

pole, dale bude muset vybrat certifikat, pomoci kterého byl digitalni podpis vytvoien.

Podepsany soubor (soubor ke kterému byl wyitvaren externi podpis)

Browse
Externi podpis (nepovinné
Browse
Ovefit pfitomnost podpisu v blockchain
Certifikat, kterym byl podpis wytvofen
Browse

Obr. 45 Navrh ¢asti obrazovky pro vybér dat k ovefeni (vlastni)

Druha ¢ast obrazovky bude zobrazena po dobu pribéhu ovéfovani digitalniho podpisu a
bude obsahovat animaci nacitaciho kolecka a text s informaci, Ze proces ovéteni podpisu

stale probiha.
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Probiha ovérovani podpisu...

Obr. 46 Navrh ¢asti obrazovky pro vyckéani na dokonceni ovéieni (vlastni)

Posledni ¢ast obrazovky bude zobrazovat vysledek ovéteni digitalnich podpist. Dokument

muze obsahovat vicero digitalnich podpist, proto budou ve vysledku o ovéteni zobrazeny

vysledky ovéteni vSech podpisii. Na tivodu bude dostupna informace o celkovém vysledku

ovéteni — zda byly vSechny podpisy uspésné oveieny, nebo zda nastaly pii ovefovani n¢jaké

problémy. Pokud si uzivatel pfi ov€fovani vybere moznost kontroly zdznamu v systému

blockchain, obrazovka bude také obsahovat informaci o dostupnosti zdznamu v blockchain.

Qvéfeni bylo (spesné!

Ovéreni skantino vysledkem "Neurity"

Ovefeni podpisu selhalo!

CAdES_BASELINE_B
Autor podpisu
Pepa Novak

Cas ovéieni podpisu
10.12.2021 15:12:06

Konec platnosti podpisu

10.12.2022 15:12:06

Format padpisu

CAdES Baseline T

Vysledek ovéfeni
Ovéreni podpisu bylo tispésné

Zpét na rozcestnik

Nalezené problémy pfi avéfovani
Zadné

Varovani nalezené pii ovérovani
Zadné

Typ kvalifikace podpisu (ndzev)

ADESIG_GC

Typ kvalifikace padpisu (nézev)

Advanced Electronic Signature supported
by a Qualified Certificate

Ovefit dalsi data

Obr. 47 Navrh c¢asti obrazovky pro zobrazeni vysledku ovéteni (vlastni)

4.3.10 Obrazovka pro prohliZeni zaznami v blockchain

Pti pfidani nového zdznamu do systému blockchain, bude aplikace vzdy do databaze apli-

kace ukladat zakladni informace o zdznamu, aby se uzivatel mohl kdykoli podivat na piehled
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jeho zaznam, které do blockchain ptidal. Pro zobrazeni pfehledu bude vytvotena specidlni
obrazovka, ktera dané zaznamy zobrazi v tabulce. Zdznamu v blockchain muize uzivatel po
¢ase mit spoustu, proto bude pro jednodusi vyhledavani obrazovka obsahovat i sekci pro

filtrovani. Filtrovat bude mozno pomoci datumu od a datumu do.
Prehled zaznam v systému blockchain
Filtrovani zaznami

Datum vloZeni od Datum vlozeni do

dd.mm.yyyy dd.mm.yyyy

Id zaznamu Otisk zaznamu Datum vytvoieni zaznamu
17a8a51f-587b-4b7d-831f-d4e9¢c36fa087 dsadasdasq...ffdklpowd 10.5.2021 10:41:32 Zkontrolovat zaznam
17a8a51f-587b-4b7d-831f-d4e9c36falB7 dsadasdasq...fidklpowd 10.5.2021 10:41:32 Zkontrolovat zaznam

17a8a51f-587b-4b7d-831f-d4e9c36fa087 dsadasdasq...ffdklpowd 10.5.2021 10:41:32 Zkontrolovat zaznam

Obr. 48 Navrh obrazovky pro piehled zdznamii v blockchain (vlastni)
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5 TECHNOLOGIE POUZITE PRI VYJOJI APLIKACE

V této kapitole budou stru¢né rozebrany zvolené technologie, pomoci kterych aplikace bude
vyvijena a z jakého divodu byly vybrany. Déle zde budou uvedeny jednotlivé knihovny,
které budou pfi vyvoji vyuzity, jak pro zjednoduseni implementace ¢i zlepSeni vzhledu we-
bové aplikace. Poté zde budou uvedeny technologie, které budou potieba, aby bézely vedle
vyvijené aplikace. Jedna se zejména o databazové systémy, kdy prvni bude klasicka relacni
databéze pro ukladani klasickych entit, které jsou zminény v kapitole 4.2 a druha bude sa-

motny blockchain.

5.1 Volba technologii pro tvorbu BE a FE

Prvni navrh realizace projektu CetiChain bylo vytvofit desktopovou aplikaci pomoci pro-
gramovaciho jazyka Java ¢i C# .NET, kdy by vétSina vSech procesti byla provadéna piimo
v FE ¢asti aplikace a BE ¢ast by slouzila pouze pro spravu uzivatela a ukladani podepisova-
cich profili a komunikaci s blockchain. Na FE by poté probihala samotna tvorba digitalnich

podpisti pomoci certifikatu a komunikace s blockchain databazi.

Po konzultacich s vedoucim prace byl mirné zménén nahled na prvotni ndvrh projektu a
zmeénil se 1 smér implementace, kdy pro jednoduchost pouzivani a instalace bylo dohodnuto,
ze projekt CertiChain vznikne jako webova aplikace, ve které bude vytvareni digitdlniho
podpisu implementovano na klientské ¢asti webové aplikace a BE ¢ast by se starala o spravu

uzivateld a ukladani profil a prehledu zaznamt v systému blockchain.

Vybér technologie pro implementaci aplikace zavisel na dostupnosti existujicich knihoven,
které¢ implementovaly problematiku vytvareni a ovéfovani digitalnich podpisti pomoci digi-
talnich certifikati. Z nalezenych feSeni se vybizelo pouziti programovaciho jazyka Java
nebo C# .Net, kdy oba tyto jazyky maji k dispozici knihovny pro vytvaieni a ovétovani di-
gitalnich podpist, které jsou k dispozici zdarma. Z téchto dvou technologii byl vybran pro-
gramovaci jazyk C# .Net a framework Blazor. Diivodem pro vybér této volby byly zkuse-
nosti prace s témito nastroji a zjednodusené spravy uzivateli, kterou Blazor implementuje
za vyvojafe. Pro vytvafeni a ovéfovani digitdlnich podpist byla vybrana knihovna .NET
DIGITAL SIGNATURE LIBRARY.

Pti zah4ajeni implementace aplikace pomoci této prvotni volby ale piisSly v rané fazi vyvoje
kritické problémy, které tuto volbu technologie findlné¢ znemoznily pouzit. Pfekézkou se

stala knihovna pro vytvareni digitalnich a ovéfovani podpist, a nakonec byl potteba zménit


https://www.signfiles.com/signature-library/
https://www.signfiles.com/signature-library/
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1 postup feSeni, ktery byl navrzen v prvni verzi analyzy. Pfi testovacim pouziti knihovny byl
nejprve zjistén fakt, ze nebude mozné vytvoftit digitalni podpis na FE ¢asti aplikace, aniz by
se k aplikaci vytvofil dopln€k pro webové prohlizece, ktery by proces vytvotfeni a ovétreni
digitalniho podpisu dokazal zajistit. Z tohoto divodu musel byl zménén plan zplisobu vy-
tvareni digitdlniho podepisovani, kdy nové se o tuto funkcionalitu bude starat BE ¢ast apli-
kace. Po testovani vytvoreni digitdlniho podpisu na BE casti aplikace byl zjistén dalsi pro-
blém, kdy knihovna .Net Digital Signature Library nefunguje spravné v Asp.Net projektech

a v dasledku tohoto problému nebylo mozné pouzit .Net pro vyvoj BE ¢asti aplikace.

Z dtivodt uvedenych vyse byla nakonec navrzena druhd verze feseni implementace projektu
CertiChain, kdy z pouziti .Net se neupustilo Uplné, ale .Net a Blazor bude pouZit pouze pro
tvorbu FE ¢asti aplikace, a na BE c¢ast aplikace bude pouzit programovaci jazyk Java a fra-
mework Spring. Pro vytvareni a ovétovani digitalnich podpist byla zvolena knihovna DSS
(DIGITAL SIGNATURE SERVICE). Po analyze a otestovani této varianty bylo potvrzeno, ze 1ze
na BE c¢asti vytvofit a ovéfit digitalni podpis.

Ve finélni varianté vybéru technologii pro implementaci aplikace byla tedy zvolena C# .Net
Blazor pro implementaci FE ¢asti aplikace a Java Spring pro ¢ast backendovou. Tento zpu-
sob implementace zpusobil par komplikaci. Za pouziti této varianty bylo potfeba samostatné
naimplementovat vice funkcionalit (napf. sprava uzivateld, nemoZznost vyuziti sdilenych

¢asti kodu, kterych by bylo mozno vyuzit).

5.1.1 Technologie pouzité pri tvorbé BE

Pro vyvoj BE c¢asti aplikace byl tedy nakonec zvolen programovaci jazyk Java a framework
Spring. Pro vytvafeni aplikace bylo vyuzito vyvojové prostiedi IntelliJ Idea od spolecnosti
JetBrains, kdy studenti, kteti vlastni pritkaz ISIC, si miiZou na strankéach JetBrains vytvofit
ucet, a pomoci ISIC karty si miizou aktivovat studentsky bali¢ek od spole¢nosti JetBrains,

ve kterém se nachazeji vSechny aplikace, které JetBrains poskytuje.

Pro vytvoreni zakladni struktury projektu byl pouzit nastroj Spring Boot Initializr, pomoci
kterého si lze vytvofit Sablonu projektu podle potieb fesen¢ho problému. Spring Boot Initi-
alizr obsahuje fadu zaskrtavacich poli, pomoci kterych si 1ze vytvofit zékladni strukturu pro-
jektu. Obsahuje nastaveni, zda se bude jednat o full stack aplikaci ¢i jen REST API, Ize si
vybrat typ databdze, se kterou bude aplikace komunikovat, moznost ptidani balickl pro za-
komponovani autentizace a spravy uzivatelii, ptidani balickti pro emailové API a spoustu

dalsiho.


https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/doc/dss-documentation.html
https://ec.europa.eu/digital-building-blocks/DSS/webapp-demo/doc/dss-documentation.html
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Pro ladéni BE aplikace bylo pouzito zdkladni nastaveni, které nabizi vyvojové prostiedi In-
telliJ Idea, ktera Backendové aplikace spousti na lokalnim serveru Apache Tomcat, ktery
IntelliJ automaticky spusti a nakonfiguruje takovym zplisobem, aby bylo mozno aplikaci

ladit.

Pii vytvareni aplikace pomoci programovaciho jazyka si 1ze vybrat ze dvou sestavovacich
nastrojii Apache Maven nebo Gradle. Pro vyvoj aplikace CertiChain byl vybran néstroj Apa-

che Maven.

Pii vyvoji byly pouzivany knihovny pfimo od vyvojaiti frameworku Spring, knihovny vy-
tvotrené projektem Digital Signature Service a nékolik knihoven tfetich stran, které urychlo-

valy psani boiler plate kodu, kterého je v programovacim jazyce Java spousta.
Od tvilirct frameworku Spring byly pouzity nasledujici knihovny:

e Spring Boot Starter Mail — knihovna obsahuje tfidy pro zakomponovani odesilani
emailti v aplikaci. Tato knihovna v aplikaci bude vyuZita napt. pro zasilani potvrzo-
vacich emaill o aktivaci ¢i pfi resetovani zapomenutého hesla.

e Spring Boot Starter Security — knihovna pro zabezpecovani jednotlivych koncovych
bodi aplikace. Knihovna obsahuje sadu zakladnich tfid, které implementuji autenti-
zaci v aplikaci, nebo si vyvojaf mize vytvofit vlastni tfidu, které tyto zdkladni tiidy
rozsifuje, a naimplementovat si vlastni zptsob autentizace. Poté 1ze libovolné nasta-
vovat, které¢ koncové body aplikace maji podléhat autentizaci.

e Spring Boot Starter Web — zdkladni knihovna frameworku Spring, kterd obsahuje
tfidy pro implementaci samotnych koncovych bodt webového API.

e Spring Boot Starter Data JPA — Knihovna obsahujici tfidy a rozhrani pro implemen-
taci ORM komunikace s databazi.

e Spring Boot Starter Data MongoDB — Knihovna obsahujici tfidy, pomoci kterych se

1ze ptipojit k MongoDB databéazi a umoziuje provadét rizné operace nad databazi.

Pro vytvéfeni a ovéfovani digitalnich podpisii se pouzivaji knihovny, které jsou soucasti

projektu DSS:

e DSS Document — knihovna, ktera slouzi pro vytvareni a ovétfovani podpist PAdJES,
CAdES a XAdES.
e DSS Token — knihovna obsahujici tfidy pro praci s digitalnim certifikdtem, pomoci

kterého se vytvaii digitalni podpis.
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DSS Utils Google Guava — tato knihovna je vyZzadovéana knihovnami DSS Docu-
ment, kdy pfi vytvaieni podpist jsou pouzivany tfidy z této knihovny. Tato knihovna
1ze ptipadné nahradit knihovnou DSS Utils Apache Commons.

DSS Service — v této knihovné jsou dostupné tiidy, pomoci kterych lze napft. vytvaret
Casova razitka, kontrolovat status OCSP a dalsi. Pouziti knihovny je vyZadovano pfi
vytvareni digitdlniho podpisu (napt. pro vytvoreni ¢asového razitka k digitalnimu
podpisu) i pfi ovétovani digitdlniho podpisu (napf. online kontrola statusu OCSP,
kontrola CRL listl certifika¢nich autorit)

DSS PAdeS PdfBox — knihovna je vyzadovéana knihovnou DSS PAdES pfi vytvareni
podpisu v PDF dokumentu

DSS SPI — knihovna obsahujici rozhrani a tfidy pro komunikaci mezi lokalnimi kni-

hovnami DSS a webovou ¢asti projektu DSS

V aplikaci jsou poté jesté vyuzity knihovny od dalSich tvirct:

JJWT — knihovna, kterd usnadiiuje zakomponovani autentizace pomoci JWT tokentl.
Tato knihovna obsahuje tfidy a funkce pro vytvoteni, ovéfeni a ziskani informaci z
JWT tokenii

MySQL Connector Java — JBDC ovlada¢ pro databazi MySQL. Tato knihovna je
potieba, aby mohla spravné fungovat a komunikovat knihovna Spring Boot Starter
JPA s databazi MySQL.

Lombok — tato knihovna je velky pomocnik co se tyce psani boiler plate kédu v pro-
gramovacim jazyku Java. Pfi psani kodu v Java by se mélo piistupovat k jednotlivym
proménnym tfidy pomoci metod, tzv. ,,Getterd a ,,Setterii*“. Psani téchto metod je

ale velice obtézujici a zdrzujici. Knihovna Lombok obsahuje anotace, které tyto me-

tody vygeneruji za vyvojare.

// Varianta bez pouZiti Lombok
public class Exampls {
private String variable;

public String getVariable() { return variable; }
public String setVariable(String wval) { variable = val; }

¥

/f Varianta s pouiitim Lombok
public class ExamplelLombok {
@Getter @Setter private String variable;

}

Obr. 49 Ukézka vyuziti knihovny Lombok (vlastni)
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e GSON - knihovna od spole¢nosti Google, pomoci které 1ze prevadét Java objekty do

struktury JSON a naopak.

5.1.2 Technologie pouzité pii tvorbé FE

Jak bylo zminéno na zacatku kapitoly 5.1, FE ¢ast aplikace bude implementovana pomoci
programovaciho jazyka C# a frameworku Blazor. Pro vyvoj aplikace bylo vyuzito vyvojové

prostfedi Rider od spolecnosti JetBrains.

Pro vyvoj FE &asti aplikace byly také vyuzity knihovny tfetich stran, které jsou v .Net dis-

tribuovany pomoci tzv. NuGet balick:

e Blazorise — Blazorise nabizi sadu knihoven, které obsahuji kompletni balicky kom-
ponent pro vyvoj a stylovani webovych stranek. Blazorise obsahuje spoustu kompo-
nent, které nahrazuji klasické html prvky. Pomoci téchto komponent je mozno vy-
tvaret kompletni obrazovky. Hlavnim cilem Blazorise je zjednoduSeni stylovani apli-
kace, kdy pfti pouziti Blazorise lze nastylovat aplikaci pomoci C# kodu v sekci, kdy
se spousti aplikace a poté diky pouziti komponent, které Blazorise obsahuje, se jiz
vyvojaf nemusi o starat o dal$i stylovani, pouze si piipadné vybere cilovou barvu.
Blazorise nabizi také rizné zakladni druhy styl, pfi¢emz si 1ze vybrat ze styli Boot-
strap, Material Design, Bulma a AntDesign. Pro aplikaci CertiChain je vybran styl
Bootstrap.

e Blazored Local Storage — knihovna Local Storage obsahuje tfidy pro praci s Local
Storage v prohlizeci.

e Blazored Toast — Blazored Toast je knihovna, ktera obsahuje komponentu Toast.
Tato komponenta je vhodna pro zobrazovani riznych informac¢nich hlasek uzivateli.
Komponenta se vzdy zobrazi v urené ¢asti obrazovky se zadanou hlaSkou a po de-
finovaném Case zmizi nebo ji Ize kliknutim mys$i ru¢né zavfit.

e BlazorPro SpinKit — obsahuje komponentu pro zndzornéni prib&hu operace na po-
zadi.

e Newtonsoft Json — hojn¢ pouzivana knihovna pro praci s JSON v .Net aplikacich.
Newtonsoft nabizi elegantni feSeni pro ptevod C# tfid do formatu JSON a naopak.

e Microsoft AspNetCore WebAssembly Authentication — knihovna pro zakompono-
vani autentizace do klientské ¢asti aplikace. Obsahuje sadu komponent, pomoci kte-

rych lze definovat jaky obsah se mé zobrazit pro autentizované uzivatele a jaky obsah
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se milZe zobrazit pro uzivatele nepfihlaSené. Dale definuje sadu zékladnich ttid, od

kterych Ize dale dédit a vytvofit si vlastni implementacni tfidu pro autentizaci.

5.2 Docker

BE c¢ast aplikace CertiChain se neobejde bez ptistupu k databazim. Otazkou je, jak danou
databazi naistalovat a spustit. Databazi je mozno spustit pfimo na lokalnim stroji, kde je
napf. aplikace vyvijena, nebo si lze pro databazi vytvofit virtualni zatizeni, ve kterém bude
databaze spusténa. V dnesni dob¢ zacina ziskavat na popularité spousténi sluzeb v izolova-

nych kontejnerech pomoci aplikace Docker.

Rozdil mezi kontejnery a virtudlnimi stroji je ve zptusobu virtualizace. Kontejner v Dockeru
obsahuje pouze pozadovanou aplikaci (napi. databazi) a dalsi potfebné soubory, které dana
aplikace vyZaduje. Vykon a pamé&t’ ziskavaji od hostujiciho opera¢niho systému, kdeZto vir-
tudlni stroj je kompletni operacni systém. Ve vysledku jsou kontejnery uspornéjsi, co se tyce

vyuzit€ého mista na disku a spotfebovaného vykonu procesoru a paméti RAM.

Dalsi vyhodou je rychlost vytvoieni kontejneru v Dockeru. Pii vytvafeni virtudlniho stroje
je potieba projit celym procesem vytvoteni virtudlniho stroje — instalovani operacniho sys-
tému a pak cilové sluzby, kterd ma na daném stroji bézet. Pii vytvateni kontejneru v Dockeru
staci stdhnout cilovy obraz dané sluzby (napt. databaze MySql) a spustit dany kontejner.
Cely tento proces lze vykonat spusténim jednoho piikazu v piikazové fadce operacniho sys-

tému.

V kombinaci s Dockerem lze pouzivat nastroj Docker-Compose, ktery slouzi pro definovani
vice kontejnerovych aplikaci za vyuziti syntaxe YAML. Do YAML souboru sta¢i nadefino-
vat potiebné kontejnery (napt. databaze a nastroj Adminer, pomoci kterého lze nahlizet do

databéze) a poté 1ze oba kontejnery spustit najednou pomoci jednoho piikazu.

Docker je v diplomové praci vyuzivan pro béh databazovych systémi. Na serveru, kde bude
nasazena aplikace CertiChain pobézi nékolik Docker kontejnert, kdy jeden kontejner bude
pro relacni databazi, kterd bude obsahovat tabulky dle entit popsanych v kapitole 4.2. Dalsi

kontejnery budou slouZit pro provoz blockchain databaze.

5.3 Databazové systémy

BE cast aplikace bude komunikovat se dvéma databazovymi systémy. Prvni databazovy sys-

tém bude relacni databaze a druhy databazovy systém bude blockchain databaze.
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5.3.1 Relaéni databaze

Relac¢ni databaze bude slouzit pro ukladani aplikacnich entit. K databazi bude piistupovano
pomoci knihovny Hibernate a Data JPA, proto vybér databdze musi byt zvolen ze seznamu

dostupnych JBDC ovladaci pro dané databazové systémy.

K dispozici jsou JBDC ovladace napft. pro databaze MySQL, MSSQL, PostreSQL, Oracle a
dalsi rela¢ni databdzové systémy. Pro diplomovou praci byla nakonec zvolena databaze
MySQL. MySQL je k dispozici zdarma a zakomponovani této databaze do projektu Java

Spring neni nijak komplikovana.

5.3.2 Blockchain databaze

S vybérem databaze pro systém blockchain byla situace komplikovanéjsi. Nabizely se dvé
cesty kudy se vydat pti feSeni blockchain databaze. Prvni moznost byla nalézt feSeni, které
by bylo mozno nasadit na lokalnim serveru napi. pomoci Docker. Druh4d moznost byla najit
vhodného poskytovatele sluzby, kde by byl vytvoren uzivatelsky ucet a zdznamy by se pii-
davaly do jiz existujici databaze. Pti hledani dostupnych feSeni v obou variantach bylo na-

konec ptihlédnuto k prvni varianté.

5.3.2.1 BigChainDB

Pti hledani vhodné blockchain databaze, ktera by bézela na lokalnim serveru vedle BE apli-
kace CertiChain byla nalezena databaze BigChainDB, kterou je mozZno spustit i v Docker
kontejneru a pro ucely pouziti v CertiChain byla naprosto dostacujici. Komunikace
s BigChainDB probih4 pomoci REST API, kdy je k dispozici sada komunikaci, pomoci kte-
rych Ize vkladat nové transakce, ovéfrovat transakce atd. Manualni implementace konzumace
API BigChainDB by byla ¢asove ndrocnd. Autofi ale vytvoftili knihovny v riiznych progra-
movacich jazycich, které obsahuji funkce pro obslouzeni komunikace s BigChainDB. Autofi
tyto knihovny nazyvaji ovladace. Jeden z ovladact pro databazi BigChainDB je implemen-

tovan i v jazyce Java, proto se nabizelo ovlada¢ pro komunikaci s databazi vyuzit.

Pti zakomponovani ovladace do BE casti CertiChain ale nastal kriticky problém. Ovladac
byl do projektu pfidan pomoci nastroje Maven, ovlada¢ se podatilo bez problému zakompo-
novat do BE a podatfilo se aplikaci s pouzitim ovladace i GspéSné sestavit. Problém nastal
v moment¢ spusténi Apache Tomcat a pfi nasazovani aplikace na server, kdy pfi nasazovani

BE CertiChain se vzdy sekla v ur¢itém bod¢ a nikdy se proces nasazeni neposunul dale. Pii
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hledani zdroje problému bylo zjisténo, ze vinikem je pravé ovladac pro databazi BigCha-

inDB.

Na popsany problém se nabizely dva zplisoby feSeni. Bud’to vytvoftit vlastni ovladac pro
komunikaci s databazi BigChainDB nebo najit jinou blockchain databazi. Po analyze jed-
notlivych komunikaci, které by bylo potieba vytvofit ve vlastnim ovladaci, bylo usouzeno,
ze bude jednodussi se nejprve ohlédnout po jiné blockchain databazi. V ptipadé, Ze se nepo-

dafi najit alternativni feSeni, pfistoupilo by se na variantu implementace vlastniho ovladace.

5.3.2.2 ProvenDB

Pti hledani ndhrady za blockchainovou databazi BigChainDB byla nalezena databaze Pro-
venDB. ProvenDB je moZno vyuZzit zdarma dvéma zplsoby. Prvnim zpisobem je vytvofit
si uzivatelsky ucet na jejich cloudu a ziskat ptistup do databaze, kdy uzivatelsky tcet s li-
cenci zdarma ma k dispozici 100 MB mista v cloudu. Druhy zpiisob je nasadit si ProvenDB
databazi na svém lokalnim zafizeni, kdy databazi lze nasadit i pomoci Docker. Pro ucely

aplikace CertiChain byla vyuzita varianta vlastniho nasazeni.

ProvenDB neni Cisté jen blockchainova databaze, ale je to kombinace dokumentové data-
baze MongoDB doplnéna o funkcionality typické pro blockchain systémy. ProvenDB neo-
desila v transakcich do systému blockchain ptimo otisky pfidavanych dat. ProvenDB je za-
loZena na principu verzovani. Pfi kazdé manipulaci s databazi se v ProvenDB inkrementuje
hodnota verze databaze. Po inkrementaci verze databaze lze tuto verzi databaze ulozit do
systému blockchain. Pfidavani dat do systému blockchain tedy neni tak pfimocaré jako napf.
v databazi BigChainDB, ale pfesto tato technologie 1ze pouZit pro potieby aplikace Certi-
Chain.

Diky pouziti verzovani a ukladani verzi databaze do systému blockchain umoziuje Pro-
venDB 1 aktualizaci ¢i smazani (v ProvenDB se proces nazyva zapomenuti, ziznam se totiz
fyzicky uplné nesmaze, aby byl dodrzen princip blockchain systémi) zdznamu. Tyto funk-
cionality ale aplikace CertiChain vyuzivat nebude a bude s ProvenDB pracovat s jako kla-
sickou blockchain databazi. Bude tedy do databéze ptidavat pouze nové zdznamy, kdy po

piidani zaznamu vzdy necha nahrat otisk verze do systému blockchain.
CertiChain bude s databazi ProvenDB komunikovat nasledovné. Uzivatel bude vytvaret di-
gitalni podpis, ktery chce ulozit do systému blockchain. Po vytvoteni digitalniho podpisu se

z podepsanych (v ptipadé tvorby externiho digitadlniho podpisu z podepisovanych) dat,
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z podepisovaciho certifikatu a ptipadné ze samotného externiho podpisu se vytvoii otisky.
Tyto otisky se poté vlozi do databaze ProvenDB. Piidani nového zdznamu do databaze spusti
vytvoieni nové verze databaze ProvenDB a ihned po pfidani zdznamu a inkrementace verze
databéze se tato verze odesle do systému Blockchain, kdy ProvenDB umozituje komuniko-

vat se dvéma blockchain systémy, a to bud’ Bitcoin ¢i Ethereum.

Pti ovétovani podpisu v systému blockchain musi uzivatel na vstup ptidat v§echna potfebna
data k ovéfeni, tedy podepsana data (nebo data, ke kterym byl vytvaren externi podpis), pod-
pisovy certifikat a ptipadné¢ externi digitalni popdis. Tato data se odeslou na BE CertiChain,
vypoctou se z nich otisky a poté se spusti vyhledani dat v databazi a ovéteni cilové verze

databéze v systému blockchain.

Databaze ProvenDB podporuje vSechny zékladni ptikazy, kterymi disponuje databaze Mon-
goDB a jesté ptidava sadu specialnich ptikaz, které slouzi pro praci s verzemi databaze a
pro praci se systétmem Blockchain. Mezi specidlni ptikazy, které BE CertiChain bude ¢asto

vyuZivat lze zatadit nasledujici piikazy:

e submitProof — tento pfikaz vytvofii otisk z dané verze databaze a odesle transakci do
systému Blockchain. Tento ptikaz se bude volat po pfiddni nového zdznamu o digi-
talnim podpisu do databaze ProvenDB.

e getDocumentProof — piikaz, ktery ovéfi, zda je vyhleddvany zaznam dostupny v da-
tabazi, zda je dokument dostupny v dané verzi databaze (typicky nejnovéjsi verzi) a

zda je zdznam dané verze databaze stale platny.
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6 IMPLEMENTACE APLIKACE CERTICHAIN

Po zpracovani analyzy aplikace a vybrani vhodnych technologii pro implementaci lze piejit
na samotnou implementaci samotné aplikace. Vyvoj aplikace lze rozdé€lit do nésledujicich
casti:

e ZaloZeni projektu a vytvoreni zdkladni struktury

e Uvodni konfigurace projekti

e Implementace spravy uzivatela

e Implementace podepisovacich profilt

e Implementace vytvoreni digitalniho podpisu

e Implementace ovéfeni digitalniho podpisu

e Implementace pfidani zaznamu o podpisu do systému blockchain a jeho ovéieni

e Implementace prehledu zdznamu v systému Blockchain

Vsechny tyto ¢asti Ize rozdélit jesté na dveé pod¢asti, a to na implementaci dané funkcionality

na BE ¢4asti aplikace a implementaci na FE ¢asti aplikace.

6.1 ZaloZeni projektu a vytvoreni zakladni struktury

Pti zahdjeni implementace aplikace byla nejprve vytvorena zakladni struktura projekti, do
které se poté pii implementaci jednotlivych funckionalit pfidavaly jednotlivé tiidy a roz-
hrani, které souvisely s danou ¢asti aplikace. Struktura projektt je rozdilna z dvodu pouziti
dvou rGznych technologii pro implementaci kazdé casti aplikace. Cely projekt se nachazi
v kotfenovém adresafi, ktery obsahuje tfi dalsi adresate, ve kterych jsou umistény projekty

pro implementaci BE a FE ¢asti a poté adresaf se sadami automatickych testa.

6.1.1 Struktura projektu pro BE ¢ast aplikace

Struktura projektu BE aplikace je rozdélena podle funkcionalit, tedy napt. pro spravu uziva-
teld je dostupny adresar ,,user, ve kterém je sada adresait, které obsahuji jednotlivé tiidy,
které plni urc¢ité povinnosti. V adresafi dané funkcionality jsou tedy adreséaie pro uchovani
ttid kontroléru, databazovych entit, JSON objektl, sluzeb, pomocnych tiid a validatori.
Kazdy z téchto adresaii poté obsahuje tfidy, které danou problematiku fesi. Obdobnym zpii-
sobem jsou tvofeny adresare 1 pro ostatni hlavni funkcionality aplikace. Cilem bylo vytvofit

strukturu podle doporuceni dokumentace Java Spring.
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Obr. 50 Struktura projektu pro BE ¢ast aplikace (vlastni)

Vyjimky v této struktutfe ¢ini adresafe config a filters. V adresafi config jsou umistény
vSechny konfigura¢ni tfidy aplikace, které konfiguruji napt. databéazi, zabezpeceni nebo za-
silani emaill v aplikaci. V adresafi filters se poté nachazi tiidy pro implementaci vlastnich
aplikac¢nich filtrii, co se ty€e zpracovani http pozadavkil. O téchto filtrech se bude vice psat

v kapitole o implementaci spravy uZivatelil.

6.1.2 Struktura projektu pro FE ¢ast aplikace

Struktura projektu byla vytvotfena podle doporucené struktury projektu pro Blazor, ktera
funguje, da se fict, obracené vici struktuie BE projektu. V kofenovém adresafi projektu se
nachazi adresare pro jednotlivé ¢asti aplikace, tedy jeden adresar pro jednotlivé stranky, dalsi
adresar pro objekty, které slouzi pro mapovani JSON objekti, adresar pro validatory, apli-
kac¢ni sluzby atd. Tyto adresate v sobé maji poté dalsi adresare, které v sob& uchovavaji ttidy
pro specifickou funckionalitu aplikace, tedy napf. aplikacni sluzby pro spravu uzivateld,

spravu podepisovacich profilti atd. Vyslednou strukturu projektu Ize vidét na obrazku 50.
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Obr. 51 Struktura projektu FE ¢asti aplikace (vlastni)

6.2 Uvodni konfigurace projektu

Pfed zahajenim implementace jednotlivych hlavnich funckionalit aplikace bylo potieba
naimplementovat zakladni konfiguraci obou projektti. Na strané FE se jednalo zejména o
zakomponovani balickil Blazorise pro stylovani aplikace a na strané BE o konfiguraci data-

baze a dalSich vyZzadovanych sluzeb.

6.2.1 Konfigurace v projektu BE

Pti avodni konfiguraci projektu BE bylo potfeba nakonfigurovat ptistup k databazi a vytvofit
zékladni konfiguraci databaze. Konfigurace samotného pristupu knihoven k databazi je ve-
lice struény, kdy staci vytvofit tfidu, u které se pouzije anotace, ze se jedna o konfiguraci
(Configuration) a poté anotaci EnableTransactionManagement, pro povoleni spravy trans-

akci s databazi.

@Configuration
@EnableTransactionManagement
public class DbConfig {

}

Obr. 52 Konfiguracni tfida databaze (vlastni)
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Pro dokonceni konfigurace databaze bylo potieba nastavit pfipojeni k cilové databazi, tedy
URL adresu k databazi, piihlaSovaci udaje a zakladni nazev tiidy JBDC ovladace, ktery se
ma pouzit pro ORM pfistup k databazi. Konfigurace téchto idaji je vlozena v souboru ap-
plication.properties, ktery je soucasti zdroju projektu.

spring.datasource.url=jdbc:mysgl://${MYSQL_HO5T:localhost}:3386/CertiChain_db
spring.datasource.driver-class-name=org.mysql.jbdc.Driver

spring.datasource.username
spring.datasourca. password
Obr. 53 Konfigurace ptipojeni k databézi (vlastni)

Aplikace v procesu pro spravu uzivatelll vyzaduje zasilani emaill, proto bylo potieba na-
konfigurovat i idaje pro zasilani emaild. Pro zasilani emailii byla vytvofena specialni emai-
lové adresa. Konfigurace tfidy pro zasilani emailil se nakonfiguruje pfi spusténi aplikace a
poté je instance tiidy vlozena do IoC kontejneru, ze kterého mtize byt ziskana v ostatnich

ttidach, kde je tato sluzba vyzadovana.

@Bean

public JavaMailSender getJavaMailSender() {
JavaMailSenderImpl mailSender = new JavaMailSenderImpl();
mailSender.setHost("smtp.gmail.com");
mailSender.setPort(587);

mai1sender.. setUsernane (..
mailSender.setPassword (-) ;

Properties props = mailSender.getlavaMailProperties();
props.put(“mail.transport.protocol™, "smtp");
props.put("mail.smtp.auth”, "true");

props.put(” smtp.starttls.enable”, "trua");
props.put(” debug", "true");

w

mail.
mail.

al

return mailSender;

Obr. 54 Konfigurace sluzby pro zasilani emailt (vlastni)

6.2.2 Konfigurace v projektu FE

V FE casti aplikace bylo potieba nejprve nakonfigurovat knihovnu Blazorise, ktera je pou-
zita pro vytvatreni uzivatelského rozhrani. Konfigurace se sklada z nékolika krokt, kdy nej-
prve je tieba si vybrat pozadovanou sadu styltl (napt. Boostrap, Material, Ant atd.) a podle
pozadované sady stylli stdhnout cilovy NuGet balicek. Pro aplikaci byla vybrana sada styli
Bootstrap. Dal§im krokem je pfidat odkazy na styly do souboru index.html, ktery se nachazi
v adresati wwwroot FE projektu. Poté bylo jesté potieba pfidat namespace (jmenny prostor)
knihovny Blazorise do souboru Imports.razor, kde je vhodné ptidavat jmenné prostory tiid,
které jsou vyuzivany ve vice castech aplikaci. Poslednim krokem bylo pfidat ve tfid¢ Pro-

gram.cs pouziti knihovny Blazorise a tim je konfigurace Gspésn¢ dokoncena.
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Po zakomponovani knihovny bylo mozZno nastavit styl UI aplikace, tedy barvy jednotlivych
komponent, barva text pozadi atp. Pravé v problematice nastavovani Ul je Blazorise veli-
kym pomocnikem, kdy si vSechny styly urc¢itych prvkl 1ze nastavit pomoci C# kddu vytvo-
fenim instance ttidy Theme, kde si lze nastavit barvy textll, barvy pozadi aplikace, barvy
pozadi prvki a mnoho dalsiho. Pfi vytvareni Ul pomoci komponent z Blazorise, poté kom-

ponenty ziskavaji jednotlivé parametry z instance 7Theme.

private Theme thems = new Theme

{
IsRounded = true,
ColorOptions = new ThemeColorOptions
{

Primary = CustomColors.PrimaryOrange,
Secondary = CustomColors.Secondary,
Danger = CustomColors.Danger,
Dark = CustomColors.Dark,
Success = CustomColors.Success,
Info = CustomColors.Info,
Light = CustomColors.Light,
Warning = CustomColors.Warning
T
BackgroundOptions = new ThemeBackgroundOptions
{
Body = CustomColors.White,
Primary = CustomColors.PrimaryQOrange,
Secondary = CustomColors.S5econdary,
Danger = CustomColors.Danger,
Dark = CustomColors.Dark,
Success = CustomColors.Success,
Info = CustomColors.Info,
Light = CustomColors.Light,
Warning = CustomColors.Warning

}e

Obr. 55 Ukdézka ¢asti definovani styltl UI pomoci Blazorise (vlastni)

Na obrazku 54 je ukdzana cast konfigurace styli vytvofenim instance ttidy 7heme. Pro pti-
padnou jednoduchost zmény jednotlivych barev byla v projektu jesté vytvorena tiida Custo-

mColors, kde jsou barvy definovany v hexadecimalnim RGB formatu.

Dale bylo potieba v ¢asti FE zakomponovat dalsi UI doplnky. Aplikace vyuziva pro zobra-
zovani riznych informacnich hlasek komponentu BlazoredToast. Pfi zakomponovani tohoto
dopliiku bylo potfeba pridat instanci tfidy komponenty do IoC kontejneru ve tiidé Pro-
gram.cs pii spousténi aplikace, a nakonec ptidat komponentu do hlavni obrazovky, kde je
mozné nakonfigurovat vzhled komponenty. Vyslednou ukazku komponenty Toast Ize vidét

na obrazku 56.
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Obr. 56 Ukazka komponenty Toast (vlastni)

V projektu jsou vyuzivany ikony od poskytovatele FontAwesome. Blazorise poskytuje bali-
¢ek s témito ikonami, diky kterému lze k ikonam pfistupovat pomoci vyctového typu misto
jejich pivodniho ndzvu. Pro pfidani balicku je potieba jej ptidat do IoC kontejneru pti spous-
téni aplikace a pfidat jmenny prostor bali¢ku do souboru Imports.razor. Stejny proces jesté

probehl 1 u posledniho UI bali¢ku, ktery obsahuje animace nacitani jménem SpinKit.

6.2.3 Priprava zakladniho uZivatelského rozhrani aplikace

V Blazor je jiz po vytvofeni projektu pomoci zakladni projektové Sablony rozd¢lena struk-
tura tvorby jednotlivych stranek webové aplikace tak, Ze vyvojat nemusi v kazdé obrazovce
definovat celou stranku, ale jeji hlavni rozhrani se definuje jen jednou v souboru MainLay-
out.razor a ostatni stranky obsahuji uz pouze specificky obsah pro danou obrazovku. Ve
findle po sestaveni aplikace se poté cela obrazovka skldd4 z hlavniho rozhrani a do ni se

vzdy vlozi obsah specifické obrazovky.

Pted zahajenim implementace jednotlivych obrazovek byla proto nejdiive vytvoiena sa-
motna zékladni struktura obrazovky. V navrhu obrazovek aplikace, v kapitole 3.3.1 je
popsan zakladni vzhled aplikace. Zékladni rozhrani stranky se sklada ze tii hlavnich casti.
Hlavicky, kterd bude obsahovat logo s ndzvem aplikace, pomoci kterého se bude mozno
vzdy vratit hlavni Index obrazovku aplikace a poté menu, pomoci kterého l1ze piejit na jed-
notlivé funkcionality aplikace. Poté je hlavni Cast obrazovky, ktera je uréena pro zobrazeni

dil¢ich obrazovek a vespod paticka.

Vychozi rozlozeni hlavni obrazovky bylo vytvofeno pomoci komponent Blazorise, kdy pro
jednotlivé ¢asti obrazovky jsou dostupné specifické komponenty. Celd obrazovka je obalena
v komponenté Layout, ta obsahuje komponenty LayoutHeader, kde je dostupné menu a logo
s nazvem aplikace, poté je samotné télo aplikace, které definuje komponenta LayoutContent
a nakonec paticka stranky, kterou definuje komponenta LayoutFooter. V hlavnim rozhrani
obrazovky je definovana i komponenta pro zobrazovani informacénich hlasek Blazored-

Toasts.
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7 ~ <Layout Sider="false">»

8 » <LayoutHeader Background="Background.Primary"> -

78 </LayoutHeader>

79 ~ <LayoutContent Width="Width.Is1ea"»

88 @Body

81 <fLayoutContent>

82 <LayoutFooter Fixed="true" Background="Background.Primary">

83 » <Div Flex="Flex.JustifyContent.Center"> ..

85 </Div»

86 <fLayoutFooter>

87 » <BlazoredToasts Position="Blazored.Toast.Configuration.ToastPosition.BottomRight" ---

a9 </Layout>

Obr. 57 Ukézka definovani hlavniho rozhrani UI aplikace (vlastni)

V obrazku 57 na fadku 80 Ize vidét ptikaz @Body, ktery slouzi pro vlozeni téla dané obra-
zovky aplikace a ve vysledku je pak zobrazena kompletni obrazovka. Vysledné rozhrani po

sestaveni aplikace je zobrazeno na obrazku 58.

CertiChain

CertiChain je webova aplikace, kterd spojuje vyhody digitalnich podpisa a
block-chain systému. V aplikaci CertiChain si miZete podepsat data pomoci
svéhe komeréniho/kvalifikovaného certifikitu a poté podepsana data
spoleéné s certifikdtem vloZit do systému Blockchain.

Pro¢ pouzivat aplikaci CertiChain?

(l\l Aplikace CertiChain fesi zasadni problém digitalnich podpis, a to je jejich

E,. platnost. Dnes jiZ existuje spousta standart(, jak prodlouZit platnost

6 podpisu, nikdy jej ale nelze prodlouZit na dobu neuréitou. Tento problém Ize
vyfedit pomoci blockchainowvych systéma. Aplikace CertiChain po podepsani

Certichain dat nahraje otisk podepsanych dat, podpisu (pokud je externi) i certifikatu

do blockchainu, kde budou data diky principdm blockchainu bezpecné

Obr. 58 Vzhled hlavniho rozhrani po sestaveni aplikace (vlastni)

6.3 Implementace spravy uzivatela

Vzhledem k tomu, Ze vSechny hlavni funkcionality jsou vdzany na registrované uZzivatele,
bylo potieba v aplikaci nejdiive implementovat spravu uzivatelii. Zde se projevila prvni ne-
vyhoda nutnosti pouzit pro tvorbu BE Java Spring misto .Net Asp.Net Core. Pti pouziti .Net
pro ob¢ ¢asti aplikace by tuto situaci nebylo tfeba fesit v takové mife, protoze jak jiz bylo
psano i1 v minulych kapitolach, projektova Sablona .Net Blazor nabizi zakomponovani Iden-

tity serveru, ktery lze vyuzit pro autentizaci v aplikacich, ihned pii vytvafeni projektu.
Z divodu nemoznosti vytvorit digitalni podpis pomoci certifikatu pomoci .Net nebylo jiného
stanoviska nez pouzit pro tvorbu BE ¢asti aplikace Java Spring i za cenu vlastni implemen-

tace spravy uZivateld.
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P11 hledani moZnosti, jakym zpisobem naimplementovat spravu uzivateld, registraci, piihla-
Seni a schopnosti uchovat si v prohlizeci informaci o tom, Ze je v aplikaci uzivatel pfihlasen,

byla nalezena metoda autentizace pomoci JWT (JSON Web Token) tokend.

6.3.1 Autentizace pomoci JWT tokenii

Metoda autentizace pomoci JWT je efektivnim zpiisobem, jak si udrzovat informaci o pfi-
hlaSeném uzivateli, aniz by se musel pro kazdy odeslany pozadavek na BE odesilat ptihla-
Sovaci udaje. Pti ptihlasovani klienta do systému se uzivatel autentizuje svym piihlaSovacim
jménem a heslem. BE systém poté porovna spravnost zadanych udaji a pokud nalezne
shodu, vytvoii klientovi JWT token, ktery mu posle zpét. Klient ulozi JWT token k sobé do
lokalniho nebo session uloZisté a pii komunikaci s BE, kterd vyZaduje autentizaci, tento to-

ken poté odesila na BE v autoriza¢ni hlavicce http pozadavku.

V minulém odstavci je princip JWT tokenu vysvétlen jen velmi okrajové a jednoduse. JWT
zace podvrhnout. JWT token se sklada ze tfi hlavnich ¢asti, z hlavicky, téla a podpisu, kdy

hlavic¢ka a télo tokenu je ve formatu JSON:

e Hlavicka tokenu — vzdy obsahuje typ algoritmu, pomoci kterého je vytvoien otisk
hlavicky a téla tokenu a identifikaci tokenu.

e Télo tokenu — do t€la tokenu lze umistit riizna data, kterd muze klient z tokenu ziskat
a pracovat s nimi. Token by mél obsahovat minimaln¢ ¢as vytvoteni tokenu, ¢as ex-
pirace tokenu, vystavitele tokenu a pak dalsi libovolna data, ktera jsou potieba pro
préci na klientské ¢asti (napf. role pfihlaseného uzivatele atd.).

e Podpisova ¢ast — Posledni ¢ast tokenu je digitalni podpis, ktery slouzi k identifikaci
manipulace s tokenem. Podpis se vytvoii tim, ze se hlavicka 1 té€lo tokenu zakoduji
do formatu Base64. Base64 hlavicky a téla tokenu se piilozi k sob¢ a odd¢li se zna-
kem ,.° (tecka) a z této Casti se vytvoii podpisova ¢ast pomoci algoritmu (napf.
HMACSHAS512) na jehoz vstup jde otisk hlavicky a téla a ptida se k nému tajemstvi,
které zna pouze vystavitel tokenu. Poté se i tato podpisova ¢ast zakdduje do formatu

Base64.

Ve vysledku je tedy token jen textovy fetézec v nasledujicim tvaru — ,,{Hlavicka zakodovana
do Base64}.{T¢lo zakédované do Base64}.{Podpis zakdédovany do Base64}*“. V tomto for-
matu se poté odesila klientovi, ktery si jej uloZi a pokud je potieba, tak jej rozparsuje a nacte

zng] potfebnd data. Pfi odesilani dalSich pozadavkl klient posild token v autorizacni
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hlaviéce. BE poté ovéii jeho integritu pomoci ovefeni podpisu tokenu a jestli je token
uspesné oveéten, a zda jesté nevyprsSela platnost, tak je ispésné provedena autorizace uziva-

tele.

Hlavicka (JSON) Télo (JSON

BaseG4(hlavicka) pocqga] i&l0)

AW

HMACSHAS12(Basefd(nlavicka)+Basefd(iglo) tajemstivi)

BaseB4(HMACSHAS12( )

Basedd(hlavicka).Base6d(télo). BaseS4{HMACSHAR12(...))

Obr. 59 Postup vytvoteni JWT tokenu (vlastni)

Pro praci s JWT tokeny slouzi na BE tfida JwtTokenService, ktera obsahuje operace pro vy-
generovani nového tokenu, umoznuje ziskat jednotlivé polozky z existujiciho tokenu a
umoziuje také token zvalidovat. Pro samotné generovani a parsovani JWT tokenil je pouZita

ttida Jwts, ktera je dostupna v pouzité knihovné JJWT.

Pro praci s JWT tokeny na FE je vytvotena tfida JwtParser, ktera slouzi k deserializaci to-
kenu a ziskani potrebnych udajt, které jsou do tokenu ziskany (napf. expirace tokenu ¢i

vetejné id autentizovaného uZivatele).

6.3.2 Implementace spravy uzivateli na BE

Pfi implementaci spravy uzivatelii na BE bylo nejprve potieba vytvofit entitu uzivatele a
vytvotit v databazi tabulku. Pro entitu byla vytvofena tfida s nazvem UserEntity, kterd se

skladé z nésledujicich proménnych:

¢ id (long) — automaticky generované id v databazové tabulce

e publicld (UUID) — vefejné id, na které jsou poté vazany 1 dalsi entity

e email (String) — emailova adresa registrovaného uzivatele, kterd se pouZziva i pro pfi-
hlaSeni do systému

e passwordHash (String) — otisk ptihlasovaciho hesla

e isDeleted (boolean) — pfiznak, zda je dany uZivatel smazan
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e cemailConfirmed (boolean) — ptiznak, zda ma dany uzivatel potvrzen emailovou ad-

resu

Pro praci se samotnou tabulkou byla vytvoreno rozhrani UserRepository, které ma specialni
anotaci (@Repository. Tahle anotace pii spousténi aplikace zplisobi, Ze po pfipojeni aplikace
k cilové databazi dojde ke kontrole, zda dana tabulka existuje, piipadné ji automaticky vy-
tvofi. Dale tato anotace zajisti, aby byla dand tfida ptidana do IoC kontejneru, aby bylo
mozno ji injektovat v dalSich tfidach. Rozhrani je poté jesté rozsifeno o dalsi dva zpisoby
vyhledani zdznamu v tabulce. Toho je docileno pomoci definice metod v rozhrani, kdy im-
plementaci se pokusi vytvofit automaticky knihovna JPA.
public interface UserRepository extends JpaRepository<UserEntity, Long> {

List<UsereEntity» findByEmail(String email);
Optional<UserEntity> findByPublicId(UUID publicId);

Obr. 60 Rozhrani pro praci s tabulkou uzivatelt (vlastni)

Jednotlivé CRUD operace nad tabulkou uzivatelli jsou naimplementovany ve tiidé¢ UserSer-
vice, kterd pouziva anotaci @Service. Tato anotace frameworku Spring zajisti pfidani dané
ttidy do IoC. Pro zahdjeni procesu registrace, ptihlaSeni, potvrzeni emailu, reset hesla,
zmeénu hesla, ziskani informaci o uzivateli podle vefejného id, znovu odeslani emailu na
potvrzeni emailové adresy slouzi ttida UserController, oznafend anotaci @RestController.
Ttida UserController obsahuje funkci pro kazdy vySe uvedeny proces. VSechny funkce ve
tfidé maji anotace, pomoci kterych je definovéano, na jaky typ http pozadavku cili a definuji
koncovou adresu, kterou funkce obslouzi, kdyz uZivatel na danou adresu odesle http poza-

davek.

6.3.2.1 Registrace uZivatele

Registrace nového uzivatele je implementovana ve funkci registerUser. Tato funkce zpra-
covava http POST pozadavek na koncové adrese /user/register. V téle pozadavku jsou pre-

dany potiebné tidaje pro registraci, tedy email a heslo.

Pred vytvofenim dané¢ho uctu se nejprve zkontroluje, zda zadana emailova adresa nema
v systému aktivni ucet. Pokud v systému existuje aktivni et s danou adresou, proces regis-
trace uzivatele je pferusen. Pfi neexistenci aktivniho G¢tu pro zadanou emailovou adresu se
vytvoii nova instance entity UserEntity a naplni se cilovymi hodnotami, tedy emailovou ad-

resu, hash otisk hesla, ktery se ziskd pomoci algoritmu BCrypt. Nova entita se vlozi do



UTB ve Zliné, Fakulta aplikované informatiky 89

databaze, pro nové€ ptidaného uzivatele se vytvoii JWT token a na zadanou emailovou adresu

se odesle email pro potvrzeni jeho emailové adresy.

V odpovédi http pozadavku se poté odesila samotny token, uzivatelské jméno (emailova ad-

resa) a priznak, zda mé potvrzenou emailovou adresu.

var pwdHash = bcrypEncoder.encode(user.getPassword());

var newlsereEnt = new UserEntity(user.getEmail(), pwdHash);

var addedUser = userService.addUser(newlUserEnt);

authManager.authenticate(new UsernamePasswordAuthenticationToken(user.getEmail(), user.getPassword()));

var token = jwtTokenService.generatelewToken(addedUser);
try {

} catch (Throwable &) {

System.out.println(e);

¥

/{ return user and session
return ResponseEntity
.status(HttpStatus.CREATED)
.body (new UserLoginResp(addedUser.getEmail(), addedUser.isEmailConfirmed(), token));

Obr. 61 Vytvoteni nového uzivatele (vlastni)

6.3.2.2 Prihlaseni uZivatele

Implementace procesu piihlaSeni je implementovana ve funkci loginUser, ktera se zavola
pii zaslani http POST pozadavku s koncovou adresou /user/login. V téle pozadavku se posila

ptihlasovaci emailové adresa a heslo.

Pti procesu ptihlaSeni se pomoci pfedané emailové adresy pokusi vyhledat existence uctu
v databazi. Pokud zdznam neni nalezen nebo entita ma nastaven piiznak isDeleted, ktery
znaci, ze je ucet smazan, je navracena http odpovéd’ se statusem 404. Po nalezeni platné
entity uzivatele se vypocita otisk ze zadaného hesla a ten se porovna s otiskem ulozenym
v entité. Pti shod€ se vytvoii autentizacni zdznam, aby BE védél, Ze uzivatel je autentizovan,
vytvoii se JWT token a ten se spolecné s uzivatelskym jménem a ptiznakem o potvrzené

emailové adrese vraci v http odpovédi se statusem 200.

var usereEnt = userService.getUserByEmail({user.getEmail());

if(userEnt != null && !userEnt.isDeleted()) {
authManager.authenticate(new UsernamePasswordAuthenticationToken{user.getEmail(), user.getPassword())}};
var token = jwtTokenService.generateNewToken(userEnt);
return ResponseEntity.ok(new UserlLoginResp(userkEnt.getEmail(), userEnt.isEmailConfirmed(), token});

¥
else {
return ResponseEntity
.status (HttpStatus.NOT_FOUND)
.body(new ErrorResp(HttpStatus.NOT_FOUND.value(), ErrorReturnCodes.errNotFound, "UZivatel nebyl
¥

Obr. 62 Cast procesu piihlaseni uZivatele (vlastni)
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6.3.2.3 Potvrzeni emailové adresy

Proces potvrzeni emailové adresy je spoustén pii registraci uzivatele nebo pii zadosti o op¢-
tovné zaslani. Tento proces zpracovava funkce confirmEmail, kterd se zavola pii ptijeti http
GET pozadavku s koncovou adresou /confirmEmail/{id}, kdy id je vetejné id daného uziva-

tele.

Pfi uspéSném ¢i neltispéSném potvrzeni emailové adresy je poté presmerovan na obrazovku

s danou informaci, ze emailova adresa byla uspésné potvrzena ¢i nikoli.

6.3.2.4 Resetovani hesla

Resetovani hesla implementuje funkce resetPassword, ktera obslouzi http PUT pozadavek
s koncovou adresou /user/forgottenPassword. Pro resetovani hesla je v télu poZzadavku vlo-
zena emailova adresa uZzivatele, pro kterou se ma heslo resetovat. Doty¢nému je poté vyge-
nerovano nové heslo a poslano na zadanou emailovou adresu s informaci, at’ si heslo po

ptihlaseni zméni, protoze jej pfi posilani pies email mlize potencialné odchytit tfeti osoba.

/f generate new random pwd
var newPwd = getRandomChars();
var newPwdHash = bcrypEncoder.encode(newPwd);
// send email
try {
emailService.sendResetPwdEmail (user.getEmail(), newPwd);
} catch (Exception ex) {
return ResponseEntity
.status(HttpStatus.INTERNAL SERVER_ERROR)
.body({new ErrorResp{HttpStatus.INTERNAL_SERVER_ERROR.valus(),

h

/f update password in database

user.setPasswordHash{newPwdHash) ;

t '-'_'y" {
userservice.updateUser{user);

Obr. 63 Resetovani hesla, ¢ast kodu implementace (vlastni)

6.3.2.5 Zména hesla

Proces zmény hesla implementuje funkce changePassword. Ta je zavolana pii pfijeti http
PUT pozadavku s koncovou adresou user/changePassword/{publicld}, kdy publicld je id
uzivatele, pro kterého se heslo ma zmeénit. V téle pozadavku se nachazi staré heslo a nové

heslo.

Pfi zméné hesla se nejprve ziska entita uzivatele, a porovna se spravnost starého hesla (vy-

poctenim otisku hesla z pozadavku a naslednym ovétenim s otiskem v entité uzivatele). Pti



UTB ve Zliné, Fakulta aplikované informatiky 91

uspésném oveteni starého hesla se nasledné vypocte otisk z hesla nového a tento otisk se

aktualizuje v entité uzivatele.

6.3.2.6 Smazani uctu

Pokud uzivatel nechce nadale vyuzivat sviij ucet, mize jej ,,smazat“. Pfi mazani nedochazi
k uplnému smazani zdznamu entity uzivatele z databaze, ale jen se u né&j nastavi ptiznak

isDeleted na hodnotu true.

Smazani uctu je implementovano ve funkci deleteUser, kterd je zavolana pii piijeti http
POST pozadavku s koncovou adresou /user/delete. V téle pozadavku se poté posila emai-
lova adresa a heslo uzivatele, ktery se ma smazat. Poté se zkontroluje, zda je zadané heslo
spravné a pokud ano, dojde k aktualizovani entity uZivatele a nastavi se piiznak isDeleted
na true pro dané¢ho uZivatele budou smazany vSechny jeho podepisovaci profily a piehled

jeho zdznamu v blockchain.

6.3.2.7 Znovu odeslani emailu pro potvrzeni emailové adresy

V ptipadé, Ze by uzivateli nebyl dorucen email na potvrzeni emailové adresy, je dostupna
moznost pro jeho znovuodeslani. Tento proces je implementovan ve funkci resendAcEmail,
ktera se provola pfti piijeti http GET poZadavku s koncovou adresou /user/resendActivati-
onEmail/{publicld}, kdy publicld je vetejné id daného uzivatele. Funkce poté zkontroluje,
zda je dany uzivatel v databdzi, a pfi jeho nalezeni odesSle znovu email s Zadosti o potvrzeni

emailové adresy.

6.3.2.8 Ochrana nepovoleného pristupu ke koncovym bodiim BE

BE cast aplikace definuje sadu koncovych adres pro jednotlivé funkce. Nékteré koncové
body nevyZzaduji autentizovany piistup (registrace, pfihlaSeni), ale vétSina z téchto konco-
vych bodil vyzaduje, aby je mohl pouZit pouze autorizovany uzivatel a v ptipad¢, Ze k témto
bodiim pfistoupi neautorizovany uzivatel, bude mu pfistup zamitnut a vrati se mu odpovéd

se statusem 403 — neautorizovano.

Pro tuto kontrolu autentizace pfed samotnym zavolanim funkce pro obslouzeni daného kon-
cového bodu lze v Java Spring vytvofit tzv. filtr. Filtr je tfida, ktera rozsituje ttidu OnePer-
RequestFilter a piepisuje jeji funkci doFilterInternal. Implementace filtru poté ziskéa hla-
vicky http pozadavku a zjisti, zda obsahuje hlavicku autorizace s JWT tokenem. Pokud ano,

token ziska a ovéfi, jestli je platny. Pokud vSechny operace ovéteni budou Uspésné, bude
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pozadavek povolen a nechd se vykonat cilova funkce. V opacném piipad€ bude zpracovani

zakazano a pozadavek zpracovan nebude.

Po pfidani filtru do projektu je jesté potieba specifikovat koncové ¢asti BE, které tomuto
filtru nebudou podléhat (operace pfihlaSeni a registrace provadi neautorizovany uzivatel
praveé za cilem se autorizovat). Toho lze docilit nastavenim koncovych bodt, které nemaji
podléhat danému filtru v konfiguraéni tfid€ pro nastavovani bezpecnostnich parametrii apli-
kace, ktera se ymenuje SecurityConfiguration a rozsituje tiidu WebSecurityConfigureAdap-

ter.

6.3.3 Implementace spravy uZivateli na FE

Implementace spravy uzivateld na klientské casti aplikace se tykala zejména vytvoieni ob-
razovek pro jednotlivé akce, které jsou dostupné na BE ¢asti (viz kapitola 6.3.2) a poté im-
plementace ttidy, ktera bude cilové sluzby na BE ohledné spravy uzivateld volat pomoci

komunikace http(s).

Ptfi implementaci spravy uzivatell tedy vznikly obrazovky pro registraci uzivatele, piihla-
Seni uzivatele, domovska stranka pro ptihlaSené¢ho uzivatele a obrazovka pro spravu uziva-
telského uctu. Dale vznikla tfida AccountService, kterd obsahuje metody na komunikaci

s BE ¢asti pro spravu uzivatelt.

6.3.3.1 Registrace uZivatele

Pro registraci uzivatele je vytvotrena obrazovka, kterd obsahuje vstupni pole, do kterych je
potieba vyplnit jednotlivé tidaje pro zalozeni uctu — pole pro zadani emailové adresy, hesla
a zopakovani hesla a poté tlacitko pro zahajeni procesu registrace. Pti zadavani udaja jsou

jednotlivé udaje validovany.

Pfi samotném vytvaieni a odesilani http pozadavku je nejprve z povinnych udaji vytvoiena
instance tiidy, ktera umozni dany objekt pievést do formatu JSON. Poté se vytvoii samotny
http pozadavek s metodou POST, do téla pozadavku se vlozi JSON s idaji a poté se poza-
davek odesle na BE. Po pfijeti odpovedi a ziskéani dat z téla odpovédi a kontroly dat (odpo-
véd’ s informaci o chybé ¢i odpovéd’ s JWT tokenem pro noveé registrovaného a ptihlaseného
uzivatele). Pokud server vrati chybu, klientska ¢ast zobrazi informace o chybé zaslané z BE
nebo pokud byl uzivatel spésné registrovan, ulozi JWT token do lokalniho tlozisté a uzi-

vateli zobrazi domovskou obrazovku pro pfihlasené¢ho uzivatele.
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var reqJson = JsonSerializer.Serialize(req});
var request = new HttpRequestMessage(HttpMethod.Post, endpeoint);
request.Content = new StringContent(reglson, Encoding.UTF8, CertiChainapiConstants.J]sonMediaType);

request.Headers.Accept.Add(new MediaTypeWithQualityHeaderValue(CertiChainApiConstants.JsonMediaType)});

var response = awalt _httpClient.SendAsync(request);
var loginRespString = await response.Content.ReadAsStringlsync();

Obr. 64 Ukazka kodu odeslani http pozadavku na BE (vlastni)

6.3.3.2 PiihlaSent uZivatele

Pro ptihlaseni uzivatele je vytvofena obrazovka, ve které jsou k dispozici pole pro zadani
emailové adresy a hesla. Pro zahajeni procesu piihlaseni je k dispozici tlacitko Prihlasit. Pti
piihlaseni se zadané udaje vloZi do instance tfidy, ktera se poté serializuje do JSON formatu.
Poté se vytvoti se http POST pozadavek, do téla pozadavku se vlozi vytvoreny JSON a ode-
Sle se na BE. Pii pfijeti odpovédi BE se odpovéd’ zkontroluje, zda obsahuje informace o
chybé ¢i JWT token pro autentizaci. Pii ispéSném piihlaseni se token ulozi do lokalniho
ulozisté a uzivatel je automaticky pfesmérovan na domovskou obrazovku piihlaSené¢ho uzi-

vatele. Pfi chybném piihlaseni je zobrazena hlaska o chybé.

Dale obrazovka pro piihlaseni obsahuje tlacitko pro feseni situace zapomenutého hesla. Po-
kud uzivatel zapomnél heslo a bude jej chtit resetovat, po kliknuti na tlacitko ,,Zapomnél
jsem heslo* se mu zobrazi modalni dialog, kde je potieba zadat emailovou adresu. Po stisku
tlac¢itka ,,Resetovat heslo* v dialogu se vytvofi http PUT pozadavek, kdy v téle pozadavku
se posle emailova adresa zadatele (soucast JSON). Po resetovani hesla je uzivatel informo-

van, Ze nové heslo bylo zaslano na cilovou emailovou adresu.

6.3.3.3 Domovskda obrazovka piihlaseného uZivatele

V ramci spravy uzivatelll byla implementovana i domovska stranka uzivatele, ktera slouzi
jako rozcestnik pro dostupné funkcionality, které ma k dispozici ptihlaSeny uzivatel. Tato
obrazovka nema zadné dalsi specifické funkcionality, obsahuje pouze sadu informaci o dané
funkcionalité a poté tlaCitko, které uzivatele pfesméeruje na obrazovku, ve které je dana funk-

cionalita naimplementovana.

6.3.3.4 Sprava uctu

Pro zménu hesla, znovuzaslani emailu pro potvrzeni emailové adresy ¢i deaktivaci uctu je
vytvoifena obrazovka Sprava Uctu, ktera se sklada ze dvou ¢asti. Prvni ¢ast se zabyva zménou

hesla. Pro zménu hesla jsou zde k dispozici pole pro zadani starého hesla, nového hesla a
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jesté pro zopakovani nového hesla. VSechny tato pole jsou validovdna (minimalni pocet
znaki, zopakovani nového hesla musi souhlasit s novym heslem). Proces zmény hesla na
BE lze zah4jit tlacCitkem ,,Zménit heslo®, kdy se nejprve ze zadanych udaji vytvofii instance
ttidy, pomoci které bude objekt preveden do JSON formatu, poté se vytvoii http PUT poza-
davek s koncovou adresou pro zménu hesla na BE. Po pfijeti odpovédi z BE se zkontroluje,
zda bylo heslo zménéno a v ptipad€ tispéchu je zobrazena hlaSka o uspéchu pomoci kompo-

nenty Toast. V ptipadé chyby je v Toast zobrazen detail chyby.

Druha ¢ast obrazovky se zabyva smazanim ucétu. Ta se sklada z informaci, co se stane pfi
procesu smazani a pak samotného tlacitka pro zahéjeni procesu deaktivace. Pro zabranéni
deaktivace pfi omylném stisknuti tlacitka se uZivateli zobrazi dialog, kde je zobrazen dotaz,
zda vazné chce ucet smazat a pole pro zadédni hesla, které je k deaktivaci vyzadovano. Po
zahdjeni procesu se vytvoii http POST pozadavek, kdy v téle pozadavku je vlozeno zadané
heslo a pozadavek je odeslan na BE. Po pfijeti odpovédi se zkontroluje obsah odpovédi a
pokud bylo uspésné, je uzivatel piesmérovan na ivodni stranu aplikace a je odmazéan jeho

aktualni JWT token.

Pokud uzivatel nema potvrzenou emailovou adresu, v obrazovce je zobrazeno upozornéni
na tuto skutecnost. V ptipad¢ ze mu email pro potvrzeni emailové adresy nebyl dorucen,

muze si jej nechat pomoci tlacitka ,,Znovu odeslat aktiva¢ni email* zaslat.

6.3.3.5 OdhlaSeni uzivatele

Pro odhlaseni uzivatele je k dispozici tlacitko v hlavic¢ce aplikace, které je zobrazeno pouze
v ptipad¢, Ze je n¢jaky uzivatel piihlaSen. Pfi procesu odhlaSeni je odstranén JWT token

z lokalniho uloziste a je pfesmérovan na tvodni stranu aplikace

6.3.3.6 Zpiuisob implementace zobrazeni Casti pro prihlaSené uZivatele

Zobrazovani Casti obrazovek, které jsou dostupné pouze pro prihlasené uzivatele, bylo naim-
plementovéano za pomoci knihovny Microsoft. AspNetCore.Components. WebAssembly.Au-
thentication. Tato knihovna obsahuje komponentu AuthorizeView, kterd mize obsahovat
komponenty Authorized a NotAuthorized. Do komponenty Authorized 1ze poté vlozit Cast
obrazovky, ktera se zobrazi uzivateli, ktery je pfihlaSen a do komponenty NotAuthorized

vlozit sekci, ktera se zobrazi, pokud uzivatel ptihlaSen neni.
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Rozhodovani, zda je uzivatel autentizovan a ma pfistup do ¢asti aplikace pro pfihlasené uzi-
vatele, 1ze naimplementovat vytvorenim tiidy, kterda dédi od tiidy AuthenticationStateProvi-

der, a prepsat jeji metodu GetAuthenticationStateAsync.

Pro vlastni implementaci zjisténi stavu, zda je uzivatel ptihlaSen, byla vytvotena ttida Custo-
mAuthenticationProvider, kdy v ptepisované metod¢ se pokusi ziskat JWT token z lokéalniho
uloziste, poté se z néj ziskad datum expirace a zkontroluje se, zda je token jesté platny. Pokud
jsou vSechny podminky splnény, je na dané obrazovce zobrazena Cast uvniti komponenty

Authorized.

string token = await _localStorageService.GetItemAsync<string>»(JwtParser.JutTokenKeylName);
if (string.IsNullOrEmpty(token))
return new AuthenticationState(new ClaimsPrincipal(new ClaimsIdentity() { }));

var claims = JwtParser.ParseClaimsFromlwt(token);
if (claims is not null)
{

/{ kontrola expirace tokenu, pokud je uZivatel se bude muset pfihlasit znovu
var expClaim = claims.FirstOrDefault(x => x.Type == "exp");
Console.WriteLine(expClaim?.Value);

if (expClaim is not null)

{
var expTicks = long.Parse(expClaim.Value);
var expDate = new DateTime(1978, 1,1, @, 8, @, DateTimeKind.Local).AddMilliseconds(expTicks * 1@8@);
if (DateTime.Now > expDate)
{
await _localStorageService.RemoveItemAsync(JwtParser.JwtTokenKeyName);
var anonymous = new AuthenticationState(new ClaimsPrincipal(new ClaimsIdentity() { }));
return anonymous;
¥
else
{
var userClaimPrincipal = new ClaimsPrincipal(new ClaimsIdentity(JwtParser.ParseClaimsFromlwt(token),
var loginUser = new AuthenticationState(userClaimPrincipal);
return loginUser;
¥
h

¥
return new AuthenticationState(new ClaimsPrincipal(new ClaimsIdentity() { })):

Obr. 65 Kontrola stavu autentizace (vlastni)
Aby se pii zjiStovani stavu autentizace pouzivala vlastni tfida, je potfeba ji nastavit jako
autentizacni tfidu pfi spousténi aplikace ve tfidé Program, kdy pii vytvafeni aplikace je
nutno pouzit metodu AddAuthorizationCore a poté piidat vlastni tfidu pro kontrolu stavu

autentizace do IoC kontejneru.

builder.Services.AddScoped<AuthenticationStateProvider, CustomfAuthenticationProvider»();
builder.Services.AddAuthorizationCore();

Obr. 66 Konfigurace kontroly stavu autentizace (vlastni)
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6.4 Sprava podepisovacich profila

Pro vytvareni digitalnich podpist jsou v aplikaci kritické podepisovaci profily, ve kterych
jsou uloZeny parametry pro vytvareni jednotlivych digitalnich podpist. Pfi implementaci
spravy profili bylo potieba na BE pfidat entity pro profily dle analyzy v kapitole 3.2 a
CRUD operace nad tabulkami. Na strané FE bylo potieba ptidat dvé nové obrazovky — ob-
razovku se seznamem profilt uZivatele a obrazovku pro vytvoreni nebo editaci vybraného

podepisovaciho profilu.

6.4.1 Implementace spravy podepisovacich profili na BE

Prvni krok pti implementaci podpory podepisovacich profili spocival ve vytvoteni tabulek
v databdzi pro jednotlivé datové entity, které jsou rozepsany v kapitolach 3.2.2 az 3.2.6. Pro

definici jednoho fadku v tabulkach byly tedy vytvoteny nasledujici tfidy s anotaci @Entity:

e ProfileGeneralEntity pro obecny profil
o id (long) — primarni kli¢, automaticky generovana hodnota, id profilu obec-
ného podpisu
o profileType (ProfileTypes) — vyctovy typ urcujici typ profilu (PAdES, XA-
dES, CAdES)
o userld (UUID) — vefejné id uzivatele, ktery profil vlastni
o fullProfileld (long) — id na entitu se specifickymi parametry pro dany typ
podpisu
o signerInfold (long) — id entity s informacemi o podepisujicim
o hashAlgorithm (HashAlgorithm) — vy€tovy typ urcujici typ hashovaciho al-
goritmu pouzitého pii vytvareni digitalniho podpisu
e ProfileCadesEntity pro specifické parametry podpisu CAdES
o id (long) — primarni kli¢, automaticky generovana hodnota, id profilu CAdES
o cadesType (CadesTypes) — vyctovy typ pro specifikaci druhu podpisu CA-
dES
o isDetached (boolean) — piiznak, zda je podpis soucasti podepisovanych dat
(FALSE) nebo je podpis vytvoren jako soubor zvlast (TRUE)
e ProfileXadesEntity pro specifické parametry podpisu XAdES
o id (long) — primarni kli¢, automaticky generovana hodnota, id profilu XAdES

o xadesType (XadesTypes) - vyctovy typ pro urceni typu podpisu XAdES
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o

isDetached (boolean) - ptfiznak, zda je podpis soucasti podepisovanych dat

(FALSE), nebo je podpis vytvoren jako soubor zvlast (TRUE)

e ProfilePadesEntity pro specifické parametry podpisu PAdES

o

o

o

o

id (long) — primarni kli¢, automaticky generovany, id profilu PAdES
padesType (PadesTypes) — vyctovy typ urcujici typ podpisu PAJES
isVisible (booleant) — ptiznak, zda se jedna o neviditelny (FALSE), nebo vi-
ditelny (TRUE) podpis

visibleSignatureType (VisibleSignatureTypes) — vyctovy typ urCujici typ vi-
ditelného podpisu (pouze text, pouze obrazek, text 1 obrazek)
signaturelmage (byte[]) — obrazek podpisu

pos_x (double) — horizontalni umisténi podpisu na strance v procentech cel-
kov¢ §itky stranky dokumentu

pos_y (double) — vertikalni umisténi viditelného podpisu v procentech cel-
kové vysky stranky dokumentu

width (double) — Sitka viditelného podpisu v procentech celkové Sitky stranky
dokumentu

height (double) — vyska viditelného podpisu v procentech celkové vysky
stranky dokumentu

page (int) — stranka, na které bude viditelny podpis umistén

signatureText (String) — text, ktery bude zobrazen ve viditelném podpisu
signerName (String) — jméno podepisujiciho

signerLocation (String) — lokace, kde byl podpis vytvoten (napt. nazev
mésta)

signReason (String) — diivod vytvoreni digitalniho podpisu

e SignerinfoEntity pro datovou entitu s dodatecnymi informacemi o podepisujicim

o

©)

©)

id (long) — primarni kli¢, automaticky generovana hodnota,

country (String) — nazev statu

province (String) — nazev kraje

postalCode (String) — Postovni smérovaci ¢islo mésta / obce

city (String) — ndzev mésta / obce

role (String) — role podepisujiciho

isProofOfOrigin (boolean) — ptiznak, zda podpis stvrzuje pavod dokumentu
(TRUE), nebo ne (FALSE)
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o isProofOfCreation (boolean) — ptiznak, zda podpis stvrzuje ptivod vytvoreni

dokumentu (TRUE), nebo ne (FALSE)

Pro uvedené entity poté byla vytvotfena rozhrani, ktera reprezentuji samotné tabulky v data-

bazi. Bylo vytvofeno tedy pét rozhrani, kterd implementuji rozhrani JpaRepository s anotaci
@Repository:

e ProfileGeneralRepository pro ProfileGeneral Entity
e ProfileCadesRepository pro ProfileCadesEntity

e ProfileXadesRepository pro ProfileXadesEntity

e ProfilePadesRepository pro ProfilePadesEntity

o SignerInfoRepository pro SignerlInfoEntity

Pro rozhrani reprezentujici jednotlivé tabulky v databazi nebylo potieba vytvatet vlastni

definice funkci pro vyhledavani pomoci jinych hodnot neZ samotné id.

Pro préci se vSemi tabulkami byla vytvotena tfida ProfileGeneralService, ktera implemen-
tuje funkce pro jednotlivé operace s profily a vyuziva CRUD operaci nad vySe zminénymi
databazovymi entitami a prace s datovymi entitami se odviji také od typu podpisu v pro-
filu. Jednotlivé operace musi byt naimplementovany dikladng, aby pfi riznych operacich

nevznikal nekonzistentni stav databaze.

Ptiklad mozného vzniku nekonzistentniho stavu databaze — uzivatel mé podepisovaci profil
typu CAdES. Obecné parametry profilu jsou ulozeny v entité ProfileGeneralEntity, ta ob-
sahuje typ podpisu a poté id na odpovidajici entitu v tabulce ProfileCadesRepository, ktera
obsahuje specifické parametry podpisu. UzZivatel pti upravé vybraného profilu zméni typ
podpisu na XAdES. Pti aktualizaci zdznamt v databazi je potieba dbat na tyto situace a pfi
této situaci smazat zdznam z ProfileCadesRepository a vytvofit novy zdznam s parametry
podpisu XAdES v tabulce ProfileXadesRepository a id nového zaznamu aktualizovat v en-
tit€ ProfileGeneralEntity. Pokud by systém pouze vytvofil novy zdznam se specifickymi
parametry podpisu a staré parametry nesmazal, stary zdznam by ztstal ulozen v databazi,

ale uz by k tomuto zdznamu nikdo nikdy nepfistoupil.

Pro komunikaci mezi FE a BE aplikace je pro podepisovaci profily vytvofena jedna obecna
ttida GeneralProfileModel, kterad obsahuje vSechny obecné parametry podepisovaciho pro-
filu i vSechny specifické parametry jednotlivych podpist. Pfi odesilani dat profilu jsou poté

data z entity pfe-mapovana na tento obecny objekt, ktery se na pozadi pievede do JSON a
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v http odpovédi se odesle na FE. Obdobné funguje operace piidani / aktualizace podepiso-
vaciho profilu. Na BE dorazi parametry v obecném formatu a postupn¢ jsou pre-apovany

na jednotlivé tfidy entit podle typu podepisovaciho profilu.

{
"idqm:. m123",
"name": "nameValue",
"profileType": "PR4ES",
"hash&lgorithm™: "SHAZ56",
"signerInfo": {...},
"xadesProfile™: null,
"cadesProfile™: null,
"padesProfile™: {...}

}

Obr. 67 definice JSON obecného objektu profilu pro komunikace mezi FE a BE (vlastni)

6.4.1.1 Implementace CRUD operaci pro podepisovaci profily

Pti pridavani nového podepisovaciho profilu se z obecného objektu podepisovaciho profilu
nejprve vytvoii nova instance ttidy ProfileGeneralEntity a nastavi se vSechny obecné para-
metry (nazev profilu, pouzity hash algoritmus, typ podpisu, id uzivatele). Podle typu podpisu
(XAdES, PAdES, CAdES) se vytvoii nova instance cilové entity a nastavi se vSechny jeji
proménné a ulozi se do cilové tabulky. Id entity se specifickymi parametry podpisu se ulozi
do instance ProfileGeneralEntity. Pokud obecny objekt obsahuje 1 objekt signerinfo, vytvori
se nova instance entity SignerInfoEntity, tfidni proménné se nastavi dostupnymi hodnotami
a uloZi se do databaze. Id entity s informacemi o podepisujicim se poté vlozi do entity Pro-
fileGeneralEntity, ktera se ulozi do databaze. Tato funk¢énost je implementovana ve funkci

addNew ve ti1d¢ ProfileGeneralService.

Pti zisk&vani profila dané¢ho uzivatele se ziskavaji pouze zaznamy z tabulky s obecnym pro-
filem. Pfi této akci neni potieba sestavovat kompletni objekt profilu, protoze na klientské
¢asti by nebyly nikdy vyuzity. Na klientské ¢asti se ziskava kolekce profili pouze pro diivod
jejich zobrazeni v obrazovce se seznamem profilii nebo pii vybéru profilu pii vytvareni pod-
pisu. Proto tedy staci ziskat entity podle id uZzivatele, kdy samotné ziskani profilti probiha
ziskdnim vSech zaznamu profilti. Pii prochazeni se poté zdznamy, které patii prihlaSenému
uzivateli, pfe-mapuji na obecny objekt GeneralSignatureModel, vlozi se do kolekce, kterad
je nakonec navracena zpét na FE. Ziskani profili uzivatele je implementovano ve funkci

getAllForUser ve ttid¢ GeneralSignatureService.
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public List<GeneralProfileModel> getAllForUser(UUID userId) {

var profiles = profileGeneralRepository.findall();

var models = new ArraylList<GeneralProfileModel>»();

for(var profileEnt : profiles) {

if(profileEnt.getUserId().equals{userId)) {

var model = new GeneralProfileModel();
model.setId({profileEnt.getId());
model . sethame(profileEnt.getName());
model.setHashAlgorithm(profileEnt.getHashalgorithm());
model.setProfileType(profileEnt.getProfileTypa());

models. add(model);

h
h

return models;

Obr. 68 Zdrojovy kdd pro ziskani profilli uzivatele (vlastni)

Dalsi funkce ve tfid¢ GeneralSignatureService je getOneFull pro ziskani jednoho urcité¢ho
profilu véetné specifickych parametri daného typu podpisu. Tato funkce je potieba pii ak-
tualizaci profilu a poté pfi samotném vytvareni digitalniho podpisu, aby se parametry mohly
nastavit sluzbé¢, kterd samotny digitalni podpis vytvorti, viz kapitola 6.5.1. Pfi sestavovani
kompletniho profilu podpisu je nejprve ziskan zaznam z tabulky s obecnym nastavenim pro-
filu. Podle hodnoty typu podpisu, kterou zaznam obsahuje a id entity se specifickymi para-
metry pro profil, se ziskaji zbyla potifebna data z cilové tabulky. Pokud je soucésti zdznamu
id pro zdznam s informacemi o podepisujicim, ziskaji se i tato data a poté se vSe pfe-mapuje
do obecného objektu GeneralProfileModel, ve kterém jsou poté odesilany na FE.

var generaProfileEnt = profileGeneralRepository.findById(id);
if(generaProfileEnt.isPresent()) {
var genProfile = gensraProfilsEnt.get();

if(!genProfile.getUserId().equals(userId))
throw new EntityNotFoundException("GeneralProfileEntity with id = " + id + " not found");

var model = new GeneralProfileModel();
model.setId{genProfile.getId());
model.setProfileType(genProfile.getProfileType());
model.setName(genProfile.getName());
model.setHashAlgorithm(genProfile.getHashalgorithm());
// append signer info if available

if (genProfile.getSignerInfoId() != null) {--

i

// get sign detail setting using type
switch(genProfile.getProfileType()) {

case CADES:
var cades = getCadesSettings(genProfile.getFullProfileId());
if(cades == null) throw new EntityNotFoundException(“Cades settings not found");
model.setCadesProfile(cades);
break;

case PAdES:
var pades = getPadesSettings(genProfile.getFullProfileId());

if(pades == null) throw new EntityNotFoundException(“Pades settings not found™”);
model.setPadesProfile(pades);
break;
case XAdES:
var xades = getXadesSettings(genProfile.getFullProfileId());
if(xades == null) throw new EntityNotFoundException("Xades settings not found");
model.setXadesProfile(xades);
break;
default:
throw new Exception(“"UnsupportedType - " + genProfile.getProfileType().toString());

Obr. 69 Zdrojovy kod sestaveni kompletniho profilu (vlastni)
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Smazani podepisovaciho profilu je implementovano ve funkci deleteProfile ve ttidé¢ Gene-
ralProfileService. Pti odmazani je nejprve ziskan zaznam z tabulky s obecnymi parametry
podepisujiciho profilu. Podle typu podpisu je poté nejprve smazan zdznam se specifickymi
parametry podpisu, a dale pokud obecny zdznam obsahuje id na zdznam v tabulce s infor-
macemi o podepisujicim, je smazan i tento zaznam, a nakonec je smazan samotny zaznam

s obecnymi informacemi o podepisovacim profilu.

[/ delete signer info id available
if(gpe.getSignerInfold() != null)
signerInfoRepository.deleteById(gpe.getSignerInfold());
/f delete profile settings
var fullProfileld = gpe.getFullProfileId();
switch (gpe.getProfileType()) {
case XAdES:
xadesRepository.deleteById(fullProfileld);
break;
case CAdES:
cadesRepository.deleteById(fullProfileld);
break;
case PAdES:
padesRepository.deleteById(fullProfileld);
break;
¥
[/ delete general profile
profileGeneralRepository.delete(entity.get());

Obr. 70 Cast kodu pro smazani podepisovaciho profilu (vlastni)

Nejkomplikovangj$si CRUD operaci pro spravu profili je aktualizace existujiciho profilu. Pii
aktualizaci je nejprve porovna typ podepisovaciho profilu. Pokud se typy ve staré a nové
verzi profilu 1i8i, je smazan stary zdznam se specifickymi parametry a vytvofena nova entita
se specifickymi parametry a jeji id je aktualizovéano v entit€¢ obecného profilu. Pokud se typy
profilti shoduji, je provedena pouze aktualizace. Dale je potfeba kontrolovat zménu entity
s informacemi o podepisujicim. Pfi aktualizaci podepisovaciho profilu miize dojit k jejimu

smazani, pridani ¢i aktualizaci.
6.4.1.2 Implementace metod pro obsluhu http poZadavki

Po implementaci ttidy GeneralSignatureService zbyva vyuzit naimplementované metody
v aplikaci a umoznit jejich provolani z FE ¢asti aplikace. Pro vytvoieni API pro spravu po-

depisovacich profila byla vytvofena nova RestController tfida ProfileController.

Pro ziskéni profilii uzivatele je k dispozici funkce getProfiles, kterd se provede pii piijeti

http GET pozadavku s koncovou adresou /profiles/{userdld}, kdy userld je parametr v URL
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adrese s id uzivatele, ktery chce své profily ziskat. Samotné vyhledani profilii provede tfida

GeneralSignatureService a jeji funkce getAllForUsers.

Pro ziskani kompletniho podepisovaciho profilu slouzi funkce getFullProfile. Ta se obslouZzi
pii piijeti http GET pozadavku s koncovou adresou /profiles/{userld}/{profileld}, kde para-
metr userld, je id uzivatele a parametr profileld je id podepisovaciho profilu. Ziskani samot-
ného profilu je naimplementovano ve funkci getOneFull uvnitt tiidy GeneralProfileService.
Profil se pomoci této funkce pokusi ziskat a v pfipad¢ nalezeni je poté navracen v http od-
povédi na FE. V piipadé Ze profil nebyl nalezen, je navracena odpovéd’ s chybovou hlaskou

neexistujiciho profilu.

Pro ptidani nového profilu je vytvofena funkce addProfile, ktera obslouzi http POST poza-
davek s koncovou adresou /profiles/{userld}/add, kdy parametr userld je id uzivatele, ktery
profil vytvari. Http pozadavek v téle obsahuje JSON objekt, ktery je na pozadi preveden do
ttidy GeneralProfileModel. Tento objekt je poté validovan, zda obsahuje vsechny pottebné
udaje. Samotna validace probihd ve tiidé ProfileValidator ve funkci Validate General Profi-
leModel. Pti uspésné validaci je zavolana funkce addNew ve ttidé GeneralProfileService,
ktera provede samotné piidani profilu. Po GispéSném piidani zdznamu je na FE navracena
http odpovéd’ se statusem 200, jenz signalizuje Gspéch operace. V piipad¢ neuspéchu je na-
vracen status kod podle zachycené chyby (napt. 401 pii neuspésné validaci) a télo odpoveédi

obsahuje informace o chyb¢.

Pro smazani profilu je k dispozici funkce deleteProfile, ktera obslouzi http DELETE poza-
davek s koncovou adresou /profiles/{userld}/{profileld}, kdy parametr userld je id uzivatele
a parametr profileld je id profilu. V této funkci je zavolana funkce deletePofile ze tiidy Ge-
neralProfileService, ve které je proces smazani naimplementovan. Pfi tspéchu je uZivateli

vracena odpovéd’ se statusem 200 nebo detail chyby s ptisluSnym statusem.

Posledni funkci pro aktualizaci profilu je updateProfile, ktera obslouzi http PUT pozadavek
na koncové adrese /profiles/{userld}/{profileld}, kdy parametr userld je id uzivatele a para-
metr profileld je id podepisovaciho profilu. Aktualizace profilu je implementovana ve funkci
udpateProfile ve tiid¢ ProfileGeneralService. Ve funkci kontroléru je nejprve validovano
télo pozadavku, zda obsahuje povolenou kombinaci udajt, a poté je zavolana funkce pro
samotnou aktualizaci zdznamu podepisovaciho profilu. V pfipadé uspéchu je poté uzivateli
navracena odpoved’ se statusem 200, v opacném piipadé se navrati detail chyby s pfislusnym

chybovym status kodem.
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6.4.2 Implementace spravy podepisovacich profili na FE

Implementace spravy podepisovacich profilii na FE spocivala ve vytvoteni dvou novych ob-
razovek — obrazovka pro zobrazeni podepisovacich profila aktualné ptihlaseného uzivatele
a obrazovka pro vytvofeni a editaci podepisovaciho profilu. Déale bylo potieba vytvorit
sluzbu pro implementaci komunikace mezi FE a BE pro jednotlivé funkce spravy uzivatel-

skych profili, které jsou popsany v kapitole 6.4.1.

6.4.2.1 Implementace tiidy pro komunikaci s BE

Pro zakomponovani komunikace s BE ¢asti aplikace pro spravu podepisovacich profilt byla
vytvorena specidlni tiida ProfileService, kterd obsahuje funkce volat jednotlivé sluzby BE
pro spravu podepisovacich profilli, tedy vytvofeni, aktualizaci, smazani a ziskani profilu ¢i
ziskani vSech profilt vytvotfené piihlaSenym uZivatelem. Pro kazdou tuto funkci je ve tiidé

vytvofena jedna metoda.

Pro ptidani nového profilu slouzi metoda AddProfileAsync. Parametrem této funkce je tiida
ProfileGeneralReqResp, ktera je identicka s ttidou ProfileGeneralModel na BE ¢asti, jen je
naimplementovana v .NET. Tato tfida totiZ slouzi ke konverzi mezi formatem JSON a in-
stanci objektu, proto musi mit tyto tiidy stejné vlastnosti / proménné, aby konverze vzdy
probéhla v potadku. Funkce pro ptidani vytvoii http POST pozadavek, do jeho téla vlozi
JSON vytvoteny konverzi instance ttidy ProfileGeneralReqResp, ptida do pozadavku auto-
rizacni hlavicku s JWT tokenem a pozadavek odeSle na pfislusnou adresu BE. Po pfijeti
odpovédi zkontroluje jeji obsah a pokud obsahuje status znacici uspéch operace (status 200),

presméruje uzivatele na obrazovku s prehledem podepisovacich profilt.

Pro smazani existujiciho profilu je k dispozici funkce DeleteProfileAsync. Parametrem této
funkce je id profilu, ktery se ma odstranit. Poté funkce vytvoii http DELETE pozadavek,
piida mu autorizacni hlavicku s JWT tokenem, nastavi koncovou adresu pozadavku, ktera
obsahuje dva dynamické parametry (id uzivatele a id profilu) a odesle tento pozadavek na
BE. Po pfijeti odpovédi zkontroluje status, ktery pokud neznaci tispéch, ziska podrobnosti o

chybé a pfeda zpét do obrazovky, kterd danou chybu zobrazi pomoci komponenty Toast.

Ziskani kompletniho profilu je implementovéano ve funkci GetFullProfileAsync, kterd vy-
tvofi http GET pozadavek, piida k nému autorizacni hlavicku s JWT tokenem a nastavi po-
zadavku koncovou adresu se dvéma dynamickymi parametry, id uzivatele a id profilu. Poté

tento pozadavek odesle na BE a po pfijeti odpovédi a pii statusu znacici uspéch, metoda
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konvertuje télo odpovédi do objektu ProfileGeneralReqResp, ktery je vracen jako navratova

hodnota metody.

Odeslani pozadavku na aktualizaci podepisovaciho profilu je implementovano ve funkci Up-
dateProfileAsync, ktera vyzaduje jako vstupni parametr instanci tfidy ProfileGene-
ralReqResp. Funkce vytvoii http PUT pozadavek, do téla pozadavku vlozi JSON vytvoieny
z parametru funkce, pfida autorizacni hlavicku, nastavi koncovou adresu pozadavku, do
které je potfeba vlozit id uzivatele a id aktualizovaného profilu, a poté jej odesle na BE. Po
prijeti odpovédi zkontroluje status odpovédi. Pokud operace probéhla tispésné (status 200),
presmeéruje uzivatele na obrazovku piehledu podepisovacich profilt a v pripadé chyby zob-

razi detaily chyby, které se v téle chyby nachazeji.

Posledni metoda GetProfilesAsync, kterou ttida obsahuje, je pro ziskani podepisovacich pro-
filti ptihlaSeného uzivatele. Pro ziskéni profili je vytvoten http GET pozadavek s autoriza¢ni
hlavic¢kou a koncovou adresou pro ziskani profild, ktera obsahuje jeden dynamicky parametr
— id ptihlaseného uzivatele. Po ziskéni odpovédi zkontroluje status odpovédi. Ten, pokud
znali uspéch, tak metoda z téla odpovédi ziskd JSON, ktery konvertuje do kolekce tridy
ProfileGeneralResResp. Tuto kolekci poté vraci jako navratovou hodnotu. V piipadé neu-
spéchu je ziskan z téla detail chyby a detail je poté zobrazen uzivateli pomoci komponenty

Toast.

6.4.2.2 Obrazovka pro spravu podepisovacich profilii

Prvni obrazovkou je samotna sprava podepisovacich profilli, na tuto obrazovku lze prejit
z domovské obrazovky ptihlaSeného uzivatele. Pfi zobrazovani stranky se pomoci ttidy Pro-
fileService ziska kolekce podepisovacich profill, kterd patii ptihlaSenému uzivateli. Pokud

uzivatel jest¢ nema zadné podepisovaci profily, zobrazi se mu upozornéni na tuto situaci.

Pokud podepisovaci profily uzivatel ma, jsou jednotlivé profily zobrazeny pomoci kompo-
nenty Card. Kazda komponenta Card poté obsahuje nazev podepisovaciho profilu, typ pod-
pisu, ktery lze pomoci profilu vytvotit (CAdES, PAJES nebo XAdES) a tlacitka pro zahajeni

procesu Upravy nebo smazani daného profilu.
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<Card ElementId="@profile.Id.ToString()"
<CardBody>»
<CardTitle Size="4">@gprofile.Name</CardTitle>
<CardText>»Typ profilu: @profile.ProfileType</CardTaxt>
<Paragraph Flex="Flex.JustifyContent.Center”>»
<Button ElementId="@GetId("btnEdit"”, profile.Id)"” Color="Color.Secondary”
Clicked="@(() =»> EditProfile(profile.Id))"” Margin="Margin.Is2">»
Upravit
</Button>
<Button ElementId="@GetId("btnDelete”, profile.Id)" Color="Color.Dangsr"
Clicked="@(() =» DeleteProfile(profile.Id, profile.Mams))}" Margin="Margin.Is2">»
Odstranit
</Button>
</Paragraph>»
</CardBody>
</Card>

Margin="Margin.Is2">

Obr. 71 Ukézka pouziti komponenty Card (vlastni)

Pfi mazani profilu se nejprve zobrazi dotazovaci dialog pro potvrzeni zahdjeni procesu sma-
zani vybraného profilu, aby se zamezilo nechténému smazani profilu. Po stisknuti tlacitka
Upravit je uzivatel pfesmérovan na obrazovku pro vytvoreni / aktualizaci podepisovaciho

profilu. Na obrazovce je poté jesté k dispozici tlacitko pro ptidani nového podepisovaciho

profilu.
CAdES externi neviditelny pades xades pro xml
Typ profilu: CAdES Typ profilu: PADES Typ profilu: XAdES

Vytvofit profil

Obr. 72 Ptehled podepisovacich profilt (vlastni)

Druha implementované obrazovka je pro samotné vytvoteni a editaci existujiciho profilu pro
podepisovani. Editace i vytvofeni nového profilu lze implementovat pomoci jedné obra-
zovky, jediny rozdil je ve volani potfebnych komunikaci s BE aplikace. Tento problém byl
vyfeSen vkladanim dodate¢ného parametru do adresy obrazovky, kdy pfi editaci profilu se
do cesty vlozi id editovaného profilu a pro novy profil se do adresy vlozi parametr s hodno-
tou ,,new*. Pomoci tohoto parametru lze jiZ pomoci podminek naimplementovat pozadované
funkce — ziskani detailu profilu pii zobrazovani stranky a zavolani metody pro aktualizaci
profilu v pfipad¢ editace existujiciho profilu. V pfipad¢ vytvareni nového profilu neni pii
nacitani stranky potieba délat nic a pii ukladani profilu je potieba zavolat metodu pro vy-

tvoteni profilu.
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Obrazovka pro vytvofeni / editaci profilu se sklada ze dvou ¢asti. Tyto ¢asti byly vytvofeny
pomoci komponenty StepPanel, ktera na vysledné obrazovce zobrazi pribéh podle deklaro-

vanych krokd.

Obr. 73 Indikétor dostupnych krok pomoci komponenty StepPanel (vlastni)

Jednotlivé ¢asti daného kroku se poté ptidavaji pomoci komponent StepPanel. Prvni Cast
obrazovky se tyka nastaveni obecnych parametri podepisovaciho profilu, tedy nazev profilu,
typ podepisovaciho profilu, pouzity Hash algoritmus. V zdkladnim nastaveni je k dispozici
jesté zaskrtavaci pole, kterym lze zobrazit i dodate¢né pole pro nastaveni informaci o pode-
pisujicim (SignerinfoEntity na stran€ BE). VSechny polozky jsou validovany a pfi chybném
vyplnéni kazdé polozky je informovan valida¢ni hlaskou, ktera je vZdy umisténa u cilového

pole.

Pro nastaveni informaci o podepisujicim jsou k dispozici pole pro vybér statu, textové pole
pro zadani kraje, PSC, mésta a role podepisujiciho. Piivod dokumentu a ptivod vytvoreni
dokumentu Ize nastavit pomoci dostupnych zaskrtavacich poli. VSechny polozky v informa-
cich o podepisujicim jsou volitelné, proto nejsou nijak validovany a zéalezi pouze na uziva-

teli, jestli je vyplni nebo ne.

Druhé ¢ast obrazovky pro vytvofeni / editaci podepisovaciho profilu je dynamicka a jeji
obsah zavisi na typu podpisu, ktery je vybran v sekci zakladniho nastaveni podepisovaciho
profilu. V sekci profilu jsou totiz vzdy nastavovany parametry specifické pro dany typ pod-

pisu. Podle typu podpisu se zobrazi nasledujici formulate:

e CAdES — Pro CAdES lze nastavit specificky typ podpisu CAdES (B, T). Tento pa-
rametr lze vybrat z vybérového menu. Poté je k dispozici jesté jedno vybéroveé pro
specifikovani, zda bude podpis soucasti podepisovanych dat nebo bude digitalni pod-
pis vytvoren jako zvlastni soubor.

e XAdES — zde jsou formularova pole obdobna jako u CAdES. Specifické parametry
pro podpis XAdES je typ podpisu XAdES (B, T), ktery 1ze zvolit pomoci vybérového
pole a druhy specificky parametr se tykd, zda je dostupny podpis soucasti podepiso-

vanych dat, nebo se jedna o externi podpis.
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e PAdES - obsahuje nejvice specifickych parametri. Pro nastaveni typu podpisu PA-
dES (B, T) je dostupné vybérové pole, dale pomoci textovych poli 1ze nastavit para-
metry jméno podepisujiciho, misto podepsani a divod podepsani. Déle je na obra-
zovce dostupné zaSkrtavaci pole, které urcuje, zda se jedna o viditelny podpis. Pti
zaSkrtnuti pole se zobrazi dalsi ¢ast obrazovky, ktera se tyka parametrizace viditel-
ného podpisu. Umisténi a velikost viditelného podpisu si 1ze nastavit pomoci kom-
ponenty Slider. Stranu umisténi viditelného podpisu lze zvolit nadefinovat pomoci
pole pro zadani Cisla. Poté je potieba vybrat typ viditelného podpisu (text, obrazek,
oboji). Podle vybraného typu viditelného podpisu se bud’ zobrazi pole pro zadani
textu umisténého ve viditelném podpisu, nebo pole pro vybér obrazku, nebo ob¢ pole

ptipadé, Ze se viditelny podpis ma skladat z textu i obrazku.

6.5 Implementace vytvareni digitalniho podpisu

Implementace vytvoreni nového digitalniho podpisu pomoci digitalniho certifikatu se opét
dotkla obou ¢asti aplikaci. VétSina zmén byla vyZadovana pii implementaci BE, kde se sa-
motny podpis vytvaii. Na strané FE bylo potfeba naimplementovat novou obrazovku, ktera

uzivatele provede procesem vytvoreni digitalniho podpisu.

6.5.1 Vytvoreni digitalniho podpisu na strané BE

Pfi implementaci procesu vytvoreni digitdlniho podpisu na BE c¢asti aplikace nebylo potieba
pridavat zadné nové databazové entity. Pfi procesu vytvareni digitdlniho podpisu bude vyu-
zita jiz naimplementovana entita podepisovaciho profilu. Pfi implementaci vytvareni pod-
pisu vznikla nova tfida SignatureService s anotaci @Service, ve které bude naimplemento-
van kompletni proces vytvoieni digitdlniho podpisu, a tiida SignatureController s anotaci
@RestController, ktera bude obsluhovat funkce pro obslouzeni pozadavki na vytvoreni di-

gitalniho podpisu.

Ttida SignatureService obsahuje vetejnou funkci createSignature, ktera zastit'uje proces vy-
tvotfeni digitalniho podpisu. Vstupni parametry této funkce instance tiidy GeneralProfile-
Model, ktera obsahuje vSechny parametry nastaveni vybraného podepisovaciho profilu a in-
stanci tiidy CreateSignatureReg, ktera obsahuje potfebna data na vytvotreni podpisu — data
k podepsani, certifikat ve formatu PKCS#12 (vCetné privatniho klice), heslo k certifikatu a
ptiznak, zda se ma vytvoteny podpis pfidat do systému blockchain. Podle typu podpisu (CA-
dES, PAdES, XAdES) na ktery je vybrany podepisovaci profil vytvofen, se dale funkce
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createSignature vétvi do dalSich funkci createPadesSignature, createXadesSignature a cre-

ateCadesSignature.

public CreateSignatureResp createSignature{GeneralProfileModel signingProfile, CreateSignatureReq signatureReq)
switch (signingProfile.getProfileType()){
case PAdES:
return createPadesSignature(signingProfile.getPadesProfile(), signingProfile.getHashalgorithm(},
signatureReq, signingProfile.getSignerInfo());
case XAdES:
return createXadesSignature(signingProfile.getXadesProfile(), signingProfile.getHashAlgorithm(),
signatureReq, signingProfile.getSignerInfo());
case CAdES:
return createCadesSignature(signingProfile.getCadesProfile(), signingProfile.getHashalgorithm(},
signatureReq, signingProfile.getSignerInfo());
default:
throw new NotSupportedException(signingProfile.getProfileType() + "neni podporovan™);

Obr. 74 Funkce createSignature (vlastni)

6.5.1.1 Vytvoieni podpisu CAdES

Vytvoteni podpisu CAdES je implementovano ve funkci createCadesSignature. Pro vytvo-

feni jsou pouzity tfidy z knihovny DSS.

Nejprve je potieba nastavit parametry podpisu CAdES. K tomu slouzi tfida CAdESSignatu-
reParams a nastavené parametry v profilu podpisu aplikace. Podle hodnot v profilu je na-
staveno, zda podpis bude soucasti podepisovanych dat, nebo bude podpis externi. Poté je
nastaven hashovaci algoritmus, ktery bude pouzit pii vytvareni podpisu. Dale se do parame-
trtt podpisu CAdES vlozi podpisovy certifikat, nastavi se informace o podepisujicim, pokud

jsou v profilu dostupné, nastavi se typ podpisu CAdES.

Poté je potieba z podepisovanych dat vytvofit instanci tfidy, ktera implementuje rozhrani
DSSDocument. Pt vytvareni digitalniho podpisu ma BE data k podepsani ulozena v paméti,
pro tuto situaci disponuje DSS knihovna tiidou InMemoryDocument, ktera rozhrani DSSDo-

cument implementuje.

Pro vytvoteni podpisu je vyuzita tfida Pkcsi2SignatureToken, ktera pomoci podpisového
certifikatu vytvoii samotny podpis pro podepisovana data, a nakonec pomoci tiidy CAdES-
Service je cely dokument podepsan (pfidani podpisu k podepisovanym datiim nebo vytvo-
feni samotného externiho podpisu).

Na zavér se vytvoii nova instance tiidy CreateSignatureResp, do které se vytvoii podepsana

data nebo externi podpis, MimeType podepisovanych dat a ptiponu souboru podepsanych

dat.
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InMemoryDocument documentToSign = new InMemoryDocument(signatureReq.getDataToSign(),
signatureReq.getFileNama(), MimeType.fromMimeTypeString(signatureReg.getFileMimeType()));

var dataToSign = service.getDataToSign(documentToSign, cadesParams);

var signingToken = new Pkcsl2SignatureToken(signatureReq.getSignCertificate(),

var signatureValue = signingToken.sign(dataToSign, cadesParams.getDigestaAlgorithm(), certificate);
var signedDocument = service.signDocument(documentToSign, cadesParams, signaturevValue);

var signature = DSSUtils.toBytelrray(signadDocument);

var signedDataMimeType = signedDocument.getMimeType();

var signatureResp = new CreateSignatureResp();

signatureResp.setSignature(signature);
signatureResp.setSignatureMimeType(signedDataMimeType.getMimeTypeString());

Obr. 75 Ukézka kédu vytvoreni podpisu CAdES (vlastni)

6.5.1.2 Vytvoreni podpisu XAdES

Proces vytvoreni podpisu je velice podobny jako pfi vytvaieni podpisu CAdES, jen se pou-
zivaji tfidy tykajici se podpisu XAdES. Nejprve je potfeba nastavit parametry podpisu XA-
dES pomoci instance ttidy XAdESSignatureParameters. Nastavi se podpisovy certifikat, typ
podpisu XAdES, pouzity hashovaci algoritmus, umisténi podpisu (externi podpis nebo pod-
pis jako soucast podepisovanych dat) a konfigurace informaci o podepisujicim (pokud jsou

k dispozici).

Poté se vytvofti instance ttidy InMemoryDocument z dat, pro které bude vytvoren digitalni
podpis, vytvoii se instance tiidy Pkcsi2SignatureToken, ktery za pomoci podepisovaciho
certifikatu vytvori samotny podpis, a nakonec pomoci instance ttidy XAdESService je digi-
talni podpis pfipojen k podepisovanym datiim nebo je vytvotren externi podpis (podle nasta-
veni podepisovaciho profilu).

Na zavér je stejné€ jako u podpisu CAdES vytvotena instance ttidy CreateSignatureResp, do
které se vlozi podepsand data, MimeType podepsanych dat a ptipona podepsanych dat.

InMemoryDocument documentToSign = new InMemoryDocument(signatureReq.getDataToSign(), signatureReq.getFileName(),
MimeType.fromMimeTypeString(signatureReq.getFileMimeType()));

w

var dataToSign = service.getDataToSign(documentToSign, xadesParams);

var signingToken = new Pkcsl2SignatureToken(signatureReq.getSignCertificate(),

var signatureValue = signingToken.sign(dataToSign, xadesParams.getDigestAlgorithm(), dssCert);
var signedDocument = service.signDocument(documentToSign, xadesParams, signatureValue);

var signature = DSSUtils.toByteArray(signedDocument);
var signedDataMimeType = signedDocument.getMimeType();

Obr. 76 Ukézka koédu pro vytvoreni podpisu XAdES (vlastni)
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6.5.1.3 Vytvoreni podpisu PAdAES

Vytvoteni podpisu PAdES je implementovano ve funkci createPadesSignature. Proces vy-
tvoteni podpisu PAdES je opét podobny procesu tvorby predchozich typt podpisu, jen ma
z divodu moznosti vytvoreni viditelného podpisu vice moznosti konfigurace. Podpis PAJES
je nejprve potieba na parametrizovat. Je potfeba nastavit typ podpisu PAdES (B, T), hasho-
vaci algoritmus a podepisovaci certifikat. Poté se miZzou nastavit parametry specifické pro
podpis PAdES — jméno podepisujiciho, misto podepsani a ditvod vytvoteni podpisu. Pokud
je podepisovaci profil viditelny, je potfeba nastavit i vSechny potiebné parametry viditelného
podpisu (vyska a Sitka podpisu, horizontalni a vertikalni umisténi podpisu, strana umisténi,
typ viditelného podpisu a podle typu bud’ nastavit obrazek, text ¢i oboje). Parametry viditel-
ného podpisu se nastavuji pomoci instance ttidy SignaturelmageParameters, kterd je sou-

casti tiidy PadesSignatureParameters.

Po nastaveni vSech parametri podpisu PAdES, miize se pfistoupit k vytvoteni podpisu. Nej-
prve se vytvoii instance tfidy /nMemoryDocument z podepisovanych dat, vytvoii se instance
ttidy Pkcs12SignatureToken pomoci které se vytvoii samotny podpis a na zavér pomoci in-

stance ttidy PAdESService je podpis piidan k podepisovanym datim.

Nakonec se vytvofti instance tfidy CreateSignatureResp, do které se vlozi podepsana data,
jejich MimeType a piipona (vzdy .PDF) a kterd je i vystupem funkce createPadesSignature.

var documentToSign = new InMemoryDocument(signatursReq.getDataToSign(), signatureReq.getFileName(),
MimeType.fromMimeTypeString(signatureReq.getFileMimeTypa()));

var dataToSign = padesService.getDataToSign(documentToSign, padesParams);
var signingToken = new Pkcsl25ignatureToken{signatureReq.getSignCertificate(),

new KeyStore.PasswordProtection(signatureReq.getCertPwd().toChardrray(})});
var signatureValue = signingToken.sign({dataToSign, padesParams.getDigestAlgorithm(), dssCert);

var signedDocument = padesService.signDocumsnt({documentToSign, padesParams, signatureValue);

Obr. 77 Ukézka kodu vytvateni podpisu PAdES (vlastni)

6.5.1.4 Implementace funkce pro obsluhu poZadavku pro vytvoieni dig. podpisu

Funkce createSignature se poté vola ve tfidé kontroléru SignatureController a jeji funkci
createSignature, ktera se provede jako obsluha http POST pozadavkl s koncovou adresou
/signature/create. Tato funkce v téle pozadavku vyzaduje pfitomnost objektu CreateSigna-

tureReq, ktery obsahuje nésledujici data:

e Id pouzitého profilu pro vytvoreni podpisu,
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e Id uzivatele

e Data k podepsani jako pole byti

e Jméno souboru podepisovanych dat

e MimeType podepisovanych dat

e Piiponu souboru podepisovanych dat

e Podepisovaci certifikat ve formatu PKCS#12
e Heslo k certifikatu

e MimeType souboru certifikatu

e Piiznak, zda se pfidat zdznam do systému blockchain

Pfed zahajenim vytvareni digitalniho podpisu se data nejprve validuji. Validace probiha ve
ttid¢ CreateSignatureValidator a jeji funkci validateCreateSignatureReq. V pripadé chyby
validace je na FE navracena chyba s detailem problému, ktery pii validaci nastal. Po Gispésné
validaci se poté vytvoii samotny digitalni podpis pomoci tiidy SignatureService a funkce
createSignature. Podepsana data, ktera funkce vrati, jsou poté vracena zpét na klientskou

Cast.
6.5.2 Vytvoreni digitalniho podpisu na FE

Pfi implementaci vytvoifeni digitalniho podpisu na FE bylo potieba vytvofit novou obra-
zovku pro provedeni procesem vytvoreni digitdlniho podpisu a tiidu, ktera vytvori http po-

zadavek na vytvoreni digitalniho podpisu a odesle jej na BE c¢ast aplikace.

Samotna obrazovka pro vytvoreni digitdlniho podpisu je rozd€lena na tii ¢asti. Jednotlivé
¢asti jsou vytvoreny pomoci komponenty Steps, podobné€ jako v obrazovce pro vytvoteni /
editaci existujiciho profilu. V komponenté jsou definovany tfi kroky — vybér podepisovaciho
profilu, vybér dat k podepsani a poté ulozeni vytvoten¢ho digitdlniho podpisu. Definice jed-

notlivych ¢asti se poté nachazi v komponentach StepPanel.

Prvni ¢ast obrazovky tedy slouzi pro vybér podepisovaciho profilu, ktery se pouZzije pii vy-
tvareni digitalniho podpisu. Proto nejprve pii zobrazovani obrazovky jsou ziskany profily
uzivatele pomoci tiidy ProfileService a jeji metody GetProfilesAsync. Stazené profily jsou
zobrazeny pomoci komponenty ListGroup, kterd disponuje funkci vybéru polozky ze se-

znamu. Toho je vyuzito pro samotny vybér profilu.
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<ListGroup Mode="ListGroupMode.Selectable" @bind-SelectedItem="5SelectedProfileld">
@foreach (var profile in profiles)

i
<ListGroupItem ElementId="@profile.Id.ToString()" Name="@profile.Id.ToString()">
<Div>
<Heading Size="HeadingSize.Is4"»@profile.Name</Heading>
<Heading Size="HeadingSize.Is5"»(@profile.ProfileType)</Heading>
</Divs
</ListGroupItem>
¥

<fListGroup>

Obr. 78 Zobrazeni seznamu podepisovacich profilt pomoci ListGroup (vlastni)
Druha ¢ast obrazovky se zabyva vybérem potiebnych dat pro vytvoreni digitdlniho podpisu.
Je zde dostupné pole pro vybér souboru, ktery se ma digitalné podepsat. Poli pro vybér sou-
boru je mozno definovat filtr povolenych ptipon souborti. Zde je filtr dynamicky ménén na
zékladé vybraného podepisovaciho profilu a typu podpisu pro ktery je podpis vytvaien. Tato
akce je vytvofena z ditvodu, aby uZivatel nemohl vybrat data, kterd by ne§la pomoci daného
profilu podepsat. Napi. pokud je vybrany podepisovaci profil PAAES, Ize podepisovat pouze
PDF dokumenty apod.

V obrazovce se dale nachazi pole pro vybér souboru podepisovaciho certifikatu ve formatu
PKCS#12, pole pro zadani hesla k certifikatu a poté ptiznak, zda se ma po vytvoreni digital-
niho podpisu nahrat jeho zdznam do systému blockchain. Proces vytvoreni digitalniho pod-

pisu lze zahdjit pomoci tlacitka Podepsat, které je soucasti druhé ¢asti obrazovky.

Tteti ¢ast obrazovky se zobrazi po GspéSném vytvoreni digitdlniho podpisu. V této ¢asti je
informace o uspé$ném vytvoieni digitalniho podpisu a poté tlacitko pro jeho ulozeni. Pti

ukladani digitalniho podpisu dojde ke staZzeni podpisu do pocitace.

Pro samotné vytvoieni pozadavku a odeslani na BE ¢ast aplikace byla vytvorena tfida Sig-
natureService a metoda CreateSignatureAsync, kterd jako vstupni parametr vyzaduje in-
stanci tfidy CreateSignatureReq. Tato tfida v sobé uchovava data souboru k podepsani, id
vybraného profilu, id pfihlaSeného uZivatele, zakladni informace o podepisovaném souboru,
podepisovaci certifikat, heslo k podepisovacimu certifikatu a piiznak, zda se ma podepsany
soubor vlozit do systému blockchain. Tato tfida je obdobou ttidy CreateSignatureReq v pro-

jektu BE.

V metod¢ CreateSignature se poté ziska JWT token piihlaSen¢ho uzivatele, vytvofi se http
POST pozadavek s autoriza¢ni hlavickou, do téla pozadavku se vlozi instance ttidy Create-

SignatureReq pievedena do formatu JSON a odesle se na BE aplikace. Po pfijeti odpovédi
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poté zjisti status odpovédi. V ptipade uspéchu je télo http odpoveédi prevedeno z JSON do
instance ttidy CreateSignatureResp, ktera obsahuje podepsana data, jejich MimeType a je-
jich ptiponu. V ptipadé€ chyby je z téla http odpovédi ziskan detail chyby, kterd je nasledné
zobrazena uzivateli.

var token = await _localStorage.GetItemAsync<string>(JwtParser.JwtTokenKeyName);

var userld = JwtParser.GetUserIdFromToken(token);

if (!string.IsNullOrWhiteSpace(token) && !string.IsNullOrWhiteSpace(userId))

{
var request = new HttpRequestMessage(HttpMethod.Post, CertiChainApiConstants.SignatureCreateUri);
createSignatureReq.Userld = userld;
var json = JsonConvert.SerializeObject(createSignatureReq);
request.Content = new StringContent(json, Encoding.UTF&, CertiChainfApiConstants.JsonMediaType);
request.Headers.Authorization = new AuthenticationHeaderValue(CertiChainApiConstants.BearerScheme, token);
var response = awalt _httpClient.SendAsync(request);
if (response.IsSuccessStatusCode)

{
var jsonResp = await response.Content.ReadAsStringhsync();
Console.Writeline(jsonResp);

¥

await _httpClient.ParseErrorResp(response);

Obr. 79 Metoda odesilajici poZadavek na vytvoreni dig. podpisu na BE (vlastni)

6.6 Ovéreni digitalniho podpisu

Implementace ovéfeni digitalniho podpisu také zasahla do obou ¢asti aplikace CertiChain.
Na strané FE byla vytvofena nova obrazovka pro provedeni uzivatele procesem ovéfeni,
ktera je dostupna z domovské obrazovky ptihlaSené¢ho uzivatele a na strané BE byl imple-

mentovano samotné ovéteni digitalniho podpisu pomoci tfid z dopliku DSS.

6.6.1 Implementace ovéreni podpisu na BE

Implementace procesu ovéetfeni digitadlniho podpisu byla naimplementovana pfidanim no-
vych funkeci do jiz existujicich ttid SignatureService a SignatureController. Ve ttid€ Signa-
tureService je implementovan cely proces ovéteni podpisu a ve ttidé SignatureController je

pfidana funkce pro obslouZeni cilového http pozadavku.

Funkce ve tiid¢ SignatureController pro ovéteni podpisu se nazyva verifySignature. Tato
funkce je zavolana jako obsluha http POST pozadavkl s koncovou adresou /signature/verify.
V téle pozadavku se nachazeji vSechna potiebna data pro provedeni ovétreni podpisu ve for-
matu JSON, ktera jsou na pozadi pfevedena na instanci tfidy VerifySignatureReq, ktera ob-

sahuje nasledujici proménné:
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e Podepsana data a potfebnd metadata (jméno, MimeType). V piipad¢ ze se ovétuje
externi podpis, jedna se data, ke kterym byl vytvoten digitalni podpis.
e Pokud se ovétuje externi podpis, obsahuje i data a metadata externiho podpisu (nazev

souboru a MimeType)

Pted zahajenim samotného ovéteni digitalniho podpisu jsou nejprve data validovana. Vali-
dace probiha ve ttid¢ VerifySignatureValidator ve funkci validateVerifySignature. Validator
kontroluje zaddost, zda obsahuje vSechna potiebnad data. Po uspésné validaci je zavoldna
funkce verifySignature ze ttidy SignatureService, kde je implementovano samotné ovéteni

digitalniho podpisu.

Samotna implementace oveétfovani podpisu je jednodussi oproti vytvareni v tom, Ze pii ove-
fovani podpisu neni potieba kazdy typ podpisu ovétovat ve specidlni tiidé, ale staci pouzit
jednu obecnou tiidu z knihovny DSS, kterd umoziuje ovétit vsechny druhy podpisu podpo-

rované v aplikaci CertiChain.

Samotné ovéreni digitdlniho podpisu provadi instance ttidy SignedDocumentValidator. Tuto
instanci je ale nejprve potfeba parametrizovat pomoci instance ttidy CommonCertifierVeri-
fier, které je potieba nastavit zdroj CRL certifikatu, OCSP zdroj, zdroj pro ziskéni divéry-
hodnych certifikati. Na vSechny tyto parametry existuji v DSS tfidy, které tyto parametry
nastavi z vetfejnych online zdroju.
var commonVerifier = new CommonCertificateVerifier();
commonVerifier.setCrlSource(new OnlineCRLSource());

commonVerifier.setOcspSource({new Online0CSPSource());
[ fcommonVerifier.setAlASource({new DefaultAIASOurce());

commonVerifier.addTrustedCertSources{certTrustedlist);

Obr. 80 Parametrizace ovérovace podpisu (vlastni)
Dalsi nastaveni validatoru zalezi na typu umisténi podpisu, tedy jestli je podpis soucasti po-
depisovanych dat, nebo je ulozen jako soubor zvlast. Pokud je podpis soucasti podepisova-
nych dat, sta¢i vytvofit instanci samotného validatoru pomoci tiidy SignedDocumentValida-
tor a jeji statické funkce fromDocument. Pokud se jedna o externi podpis, je potieba instanci
vytvofit z dat externiho podpisu (opét pomoci statické funkce fromDocument), ale jesté je

potieba piidat do instance originalni data, ke kterym byl podpis vytvoren.
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SignedDocumentvalidator validator = null;

if (reg.getExternalSignature() == null) {
validator = SignedDocumentValidator.fromDocument(verifiedDoc);
T oelse {
var ext5ig = new InMemoryDocument(req.getExternalSignature(), req.getExternalSignatureFilsName(),

MimeType.fromMimeTypeString(req.getExternalSignatureMimeType()));
validator = SignedDocumentWalidator.fromDocument(extSig);
var detachedData = new Arraylist<DSSDocument>();
detachedData.add(verifiadboc);

validator.setDetachedContents(detachedData);

Obr. 81 Vytvofteni instance validatoru (vlastni)

Po vSech vySe pospanych konfiguracich miize byt spustén proces samotného ovéteni. Po
dokonceni ovéfeni je ziskdn report vysledku, ze které¢ho se ziskaji nejdillezitejsi data z ove-
feni (vysledek ovéteni, Cas ovéteni, Cas vytvoreni podpisu, informace o podepisovacim cer-
tifikatu, chyby a varovani nalezené pti ovéteni atd.). Tyto informace jsou vlozeny do in-
stance ttidy VerifySignatureResp a jsou navraceny zpét do funkce verifySignature ve tridé

SignatureController, ktera je poté vrati zpct na FE.

6.6.2 Implementace ovéreni podpisu na FE

Na FE byla vytvotena pro ovéieni digitalniho podpisu nova obrazovka, ktera uzivatele pro-
cesem ovéfeni provede. Obrazovka byla opét rozdélena na tfi ¢asti pomoci komponenty

Steps.

Prvni &st slouzi pro vybér dat k ovéieni. Cast obrazovky obsahuje pole pro vybér souboru
podepsanych (v piipad¢ externiho podpisu podepisovanych) dat. Dalsi pole slouzi pro vlo-
zeni souboru externiho podpisu. Pomoci tlacitka Ovéfit podpis, je po uspésné validaci dat

zahéjen samotny proces ovéfeni.

Zahajeni procesu ovéteni presune uzivatele na druhou ¢ast obrazovky, kde je zobrazena ani-
mace nacitani a informace, ze probiha proces oveéfovani. Ovéfeni miize trvat 1 desitky

sekund, proto byl zvolen tento zptisob implementace procesu cekani.

Po dokonceni ovéteni je uzivateli zobrazen vysledek ovéieni digitalnich podpist (dokument
muze obsahovat vicero digitalnich podpist). Podle vysledku ovéfeni jsou informace zobra-
zeny v podbarveném ramecku (zelena — uspé$né ovéteni, zlutd — ovéreni skoncilo nejistym

vysledkem, ¢ervend — ovéteni selhalo).

Pro implementaci komunikace s BE byla ptidana do ttidy SignatureService metoda Vefiy-

SignatureAsync. Ta vytvofi http POST pozadavek s autorizacni hlavi¢kou, do téla
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pozadavku vloZi pottebnd data k ovéteni (viz druhy odstavec kapitoly 6.6.1) a odesle jej na
BE. Po obdrzeni odpovédi od BE zjisti vysledek podle statusu odpovédi a piipadé uspéchu
ziska z t€la informace vysledku ovéieni a ptfeda je zpét do obrazovky ovéteni, ktera tyto
informace zobrazi. V pfipadé netspéchu jsou ziskany detaily chyby, a ty jsou poté zobrazeny

uzivateli.

6.7 Zakomponovani systému Blockchain

Implementaci zakomponovani pouziti systému blockchain v aplikaci lze rozdélit do tii ¢asti
— pfidani zaznamu do blockchain, ovéfeni zaznamu v blockchain a implementace piehledu

pfidanych zaznami v blockchain.

6.7.1 Implementace piehledu ziznami v systému blockchain.

Piehled zdznam v blockchain umoziiuje uzivateli podivat se, kolik, transakei jiz pfidal do
systému blockchain. V ptehledu nejsou ulozeny kompletni informace o transakci, ale jen
zékladni informace jako id transakce, kdy dany zaznam ptidal zacatek a konec otisku v trans-
akci a id uzivatele, ktery zdznam vytvoftil pro budouci vyhledavani v databazi. Poté mutze
danou transakci vyhledat v systému blockchain a zkontrolovat, zda je validni. Na BE ¢asti
aplikace bylo potieba piidat novou databazovou entitu, CRUD operace nad entitou, a nako-
nec vytvoftit tfidu kontroléru, ktery umozni ziskat zdznamy a zkontrolovat stav pozadova-
né¢ho zaznamu. Na FE ¢asti bylo potieba naimplementovat novou obrazovku pro piehled

zdznamu v blockchain.

6.7.1.1 Implementace piehledu zaznamii v blockchain na BE

Nejprve bylo potieba vytvoiit samotnou tabulku v databazi. Proto byla vytvoifena entita
BlockchainRecordEntity s anotaci @Entity a poté rozhrani BlockchainRecordRepository

s anotaci @Repository, které implementuje samotnou databazovou tabulku.

@ENtity
public class BlockchainRecordEntity {
BGetter @Setter @Id @Generatedvalue private Integer id;
@Getter @Setter private UUID userId;
BGetter @Setter private String creationDate;
@Getter @Setter private String hash;
BGetter @Setter private UUID proofld;

¥

Obr. 82 Entita pfehledu zaznamu v blockchain (vlastni)

Dale byla vytvotena tfida BlockchainService, do které bylo potieba naimplementovat funkce

pro pfidani zaznamu (addNewRecordToDB), ziskani zdznaml uZivatele na zakladé jeho



UTB ve Zliné, Fakulta aplikované informatiky 117

vetejného id (getUserRecords), smazani zdznamil z databaze (deleteUserRecords), ktera je

pouzita v piipadé smazani uzivatele a oveieni stavu transakce v blockchain (getProof).

Na zavér byla implementovana tfida kontroléru BlockchainController s anotaci @RestCon-
troller se dvéma funkcemi — getUserRecords pro ziskani zaznami pro uzivatele podle jeho

vetejného id a verifyRecord pro ovéeteni transakce v blockchain podle jejiho id.

Funkce getUserRecords je zavolana pti obsluze http GET pozadavk s koncovou adresou
/blockchain/getUserRecords/{userld}, kdy userld je dynamicky parametr s vefejnym id uzi-
vatele. Ve funkci je poté volana funkce pro ziskani uzivatelskych zdznamu ze tiidy Bloc-
kchainService a po ziskéni jsou vlozeny do instance ttidy GeUserBlockchainRecords, ktera

je ve formatu JSON zaslana zpét na FE.

Druha funkce kontroléru pro ovéteni zdznamu verifyRecord je volana pii obsluze pozadavki
http GET s koncovou adresou /blockchain/verifyRecord/{recordld}, kdy recordld je id da-
ného zédznamu. Pfi zpracovani pozadavku se ziskaji informace o transakci, ve kterych se
nachazi i stav transakce (zda je validni, nevalidni, nebo stale ¢eké na piidani do blockchain
apod.) pomoci specialniho ptikazu getProof, ktery databaze ProvenDB obsahuje. Ziskany
stav transakce je poté vlozen do instance ttidy VerifyRecordResp, ktera je zaslana ve formatu

JSON zpét na FE.

6.7.1.2 Implementace piehledu zaznamit na FE

Implementace piehledu zaznamt na FE zahrnovala vytvofeni obrazovky, ve které budou
jednotlivé zaznamy zobrazeny a poté vytvoreni tiidy, ktera bude implementovat komunikaci

s BE casti CertiChain.

Pro komunikaci s BE ¢asti je vytvotena na FE tfida BlockchainService, kterd obsahuje me-
tody GetUserRecordsAsync a CheckRecordValidityAsync. Metoda GetUserRecordsAsync
vytvoii http GET pozadavek, pfida do n¢j autoriza¢ni hlavicku s JWT tokenem a koncovou
adresu pozadavku na hodnotu /blockchain/getUserRecords/{userld}, kde userld je veiejné
id prihlaseného uzivatele. Poté pozadavek odesle na BE a po pfijeti odpovédi na zaklade
statusu odpovédi v piipadé tspéchu ziska z téla odpovédi informace o zdznamech v bloc-
kchain a vrati je jako navratovou metodu funkce. V ptipad¢ chyby se z t€la odpovedi ziskaji

informace o chybé¢ a nasledn¢ se zobrazi uzivateli.

Metoda CheckRecordValidityAsync také vytvoii http GET pozadavek, vlozi do n¢j autori-

zaéni hlavicku s JWT tokenem, nastavi koncovou adresu pozadavku na hodnotu
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/blockchain/verifyRecord/{recordld}, kde {recordld} se nahradi id vybraného zdznamu
v blockchain a odesle pozadavek na BE. Po piijeti odpovédi z BE se zkontroluje stav odpo-
vedi a v piipadé uspéchu se z téla odpovédi ziska stav kontrolovaného zaznamu. Poté je stav
zobrazen uzivateli pomoci komponenty Toast. V ptipadé netspéchu je ziskan z t€la odpo-

védi detail chyby, ktery se také uzivateli zobrazi pomoci komponenty Toast.

Samotna obrazovka pro vizualizaci piehledii se sklada z tabulky, ve které jsou zobrazeny
jednotlivé zdznamy. Pro piipad velkého po¢tu zaznamii je v obrazovce implementovana
funkce filtrovani, kde si l1ze parametrizovat zobrazeni zdznamu podle jejich data vytvoteni.
Pti filtrovani se z kolekce zdznamt v blockchain vyberou pouze polozky, které spliuji pod-

minky filtrovani.

6.7.2 Pridani zaznamu do blockchain

Zéaznam do blockchain je vzdy potteba ptidat ihned po vytvofeni digitalniho podpisu. V ka-
pitole 6.5.1.3 je napsano, ze pii odesilani pozadavku na vytvofeni dig. podpisu je posilan i
pfiznak, zda se ma pfidat zdznam do systému blockchain. Pokud je tento pfiznak nastaven,
po vytvoieni dig. podpisu v kontroléru SignatureService ve funkci createSignature je nové

volano jesté pridani zdznamu do systému blockchain.

Pro samotné pridani zdznamu do systému blockchain byla do tfidy BlockchainService pti-
dana funkce addRecord. Funkce na svém vstupu pozaduje podepsana data, externi podpis,
pokud je k dispozici, a podepisovaci certifikat. Poté jsou z téchto dat vypocteny otisky.
Z téchto otiskli je vytvoren JSON dokument, ktery se vlozi do databaze ProvenDB. Ptidat
z4dznam do databaze ProvenDB lze udélat pomoci klasického piikazu pro pfidani zdznamu
do MongoDb. Na proces pridani je vyuzita knihovna pro komunikaci s databazi MongoDb.

{f pPiddni zéznamu do databdze
var regDoc = Document.parse("{" +

"signedDataHash: \"" + signedDataDigest + "\"," +
"externalDataHash: \"" + externalSignatureDigest + "\"," +
"signCertHash: \"" + certDigest + "\"" +

")

var collection = mongoDb.getCollection("provendb™);
collection.insertOne(reqgDoc);

Obr. 83 Ptidani zdznamu s otisky dat do ProvenDB (vlastni)

wrwe

je mozné uloZit do blockchain. Pro vytvofeni zdznamu v blockchain je potfeba pouzit
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specidlni ptikaz databaze ProvenDB submitProof. Tento ptikaz lze spustit pomoci funkce
runCommand, ktera je k dispozici po vytvoieni instance tiidy MongoDatabase, ktera imple-
mentuje piipojeni k samotné ProvenDB databazi. Po vytvofeni a odeslani transakce do bloc-
kchain pomoci ptikazu submitProof je navracena informace o transakci, tedy jeji stav, id,
otisk, ¢as vytvoreni a spoustu dalSich metadat, kterd pro uzivatele nenesou zadnou infor-
macni hodnotu. Tyto tdaje jsou vloZeny do instance tfidy CreateTransactionResp a jsou

navraceny zpét do funkce createSignature kontroléru SignatureController.

6.8 Ovéreni pritomnosti zaznamu v blockchain

Ov¢éfteni ptitomnosti zdznamu v systému blockchain se mtize provést pii ovefovani digital-
niho podpisu. V prvni ¢asti obrazovky ovéteni dig. podpisu byla pfiddna moznost vyzadani
ovéfeni zdznamu 1 v systému blockchain. Aby bylo moZzno zaznam ovéfit v blockchain, je
potieba do zadosti o ovéteni ptidat 1 podepisovaci certifikat, kdy pfi ovétovani certifikat jiz
nemusi byt ve formatu PKCS#12. Pro vybér souboru certifikatu bylo do obrazovky ptidano
pole pro vybér souboru certifikdtu a pokud je vybrany soubor certifikdtu ve formatu

PKCS#12, je v obrazovce dostupné i pole pro zadani hesla.

Nové zminéné polozky (ptiznak pro ovétreni v blockchain, soubor certifikatu, MimeType
souboru certifikatu a pfipadné heslo k certifikatu) poté byly ptidany i do tiid VerifySignatu-
reReq (viz kapitola 6.6.1 pro BE a kapitola 6.6.2 pro FE). Na BE bylo ovéfeni v systému
blockchain doimplementovano do funkce ovéteni dig. podpisu verifySignature ve ttidé Sig-

natureController.

Pokud je nastaven ptiznak na ovéteni blockchain, tak se po ovéteni digitalniho podpisu po-
moci knihoven DSS provede jesté ovéreni v systému blockchain. Samotny proces ovéteni je
implementovan ve tfidé BlockchainService a v jeji funkci verifySignaturelnBlockchain,

ktera ptebira jako parametr instanci tiidy VerifySignatureReq.

Funkce verifySignaturelnBlockchain nejprve ziska otisky podepsanych (podepisovanych,
pokud se ovefuje externi podpis) dat, externiho podpisu (pokud je k dispozici) a podepiso-
vaciho certifikatu. Databaze ProvenDB obsahuje specialni piikaz getDocumentProof pro vy-
hledani informace, zda je v databazi urcity zdznam a verze této databaze je v systému bloc-
kchain. Jednim z parametrii tohoto piikazu je i moznost nastaveni filtru podle kterého se ma

zdznam vyhledat. Tomuto filtru se tedy nastavi vypoctené otisky a piikaz se spusti.
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Po ziskani vysledku je navracena odpovéd’ prevedena z formatu JSON na objekt a objekt se
poté analyzuje, zda obsahuje informace o zaznamu v blockchain. Pokud ano, znamena to, ze
v databazi existuje zdznam s danymi otisky v databazi a verze databaze je v systému bloc-

kchain.

Z informaci o nalezeném zdznamu v blockchain se ziskaji zdkladni informace (id, stav za-
znamu, ¢as odesldni zdznamu a otisk umistény v zdznamu), které se vlozi do instance tiidy
VerifyInBlockchainResp a vrati se zpét do funkce verifySignature v kontroléru, data se vlozi

do vysledku ovéteni digitdlniho podpisu a ten je poté poslan zpét na FE.

Po navraceni odpovédi na FE je poté ve vysledku ovéteni vizudlné zobrazen vysledek ove-

feni v blockchain.
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7 TESTOVANI APLIKACE CERTICHAIN

Po dokonceni implementace vSech funkcionalit aplikace je bylo potieba otestovat. Pfi testo-
vani aplikace bylo vyuzito jak automatickych, tak i manudalnich testii. Automatické testy byly
naimplementovany v jazyce Python pomoci knihoven RobotFramework. Reporty a logy

vSech provedenych automatickych testll jsou soucasti priloh DP.

Automatické testy jsou vyuzity pouze pro obecné situace, které nejsou pfili§ dynamické a
automaticky test bylo mozZné provést vzdy, aniz by bylo potfeba s nim manipulovat. Situace,

které¢ by bylo pfili§ komplikované automaticky otestovat, byly testovany manualné.

7.1 Automatické testovaci sady

Automatické testovaci scénare zahrnuji testovaci sady pro registraci uzivatele, pfihlaseni
uzivatele, spravu uzivatelskych profild, vytvoreni a ovéfeni dig. podpisu a zobrazeni pie-

hledu zaznamu v blockchain.

Vsechny testovaci sady kromé ptihlaseni a registrace maji pfi testovani vstupni prerekvizitu,
aby byl v aplikaci pfihlaSen uzivatel. Proto byl pro testy v aplikaci vytvoren specidlni ucet,
kterému byla vytvofena i zékladni sada podepisovacich profilli a vytvofena i zédkladni sada
digitalnich podpist a zdznamt v blockchain a tato data jsou poté pouzita pii samotnych au-

tomatickych testech.

Dale byly vSechny potfebné XPaths jednotlivych prvki pfidany jako proménné do testova-
ciho projektu, aby se k nim mohlo v testovacich scénafich pfistupovat pomoci danych pro-
ménnych namisto kopirovani. Tento ptistup byl zvolen z diivodu snadnéjsich oprav Spatnych

XPpath, kdy takhle staci XPath upravit na jednom misté v projektu.

7.1.1 Testovaci sada pro registraci uZivatele

Testovaci sada pro registraci uzivatele ma dohromady pét testovacich ptipadd. Testuje je
uspésna registrace nového uzivatele, kde nastdva problém s pottebnou editaci vstupnich dat
testovaciho ptipadu, kdy pii kazdém spusténi tohoto testovaciho ptipadu je potfeba ménit
vstupni data, protoze aplikace neumoziuje registrovat dva uzivatele na jednu emailovou ad-
resu. Dalsi testovaci pripady testuji kontrolu vyplnéni tidaju pro registraci, kdy jsou otesto-
vany jednotlivé varianty nevyplnéni néjaké polozky, pouziti slabého hesla, Spatné zopako-
vani hesla apod. Posledni testovaci piipad se zabyva pokusem registrace do aplikace emai-

lovou adresou, kterd je v aplikaci jiz registrovana.
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TC_91_ 82 @2 - Not Filled Form
Open Chrome Page Go Register
click button ${BtnRegister}
wait until element is visible ${RegisterEmailRequiredElement}
wait until element is visible ${RegisterPwdRequiredElement}
wait until element is wvisible ${RegisterPwdAgainRequired}

Obr. 84 Zdrojovy kod testovaciho ptipadu nevyplnéného formulafe (vlastni)

7.1.2 Testovaci sada pro prihlasSeni uZivatele

Testovaci sada pro pfihlaSeni uZivatele obsahuje tfi testovaci piipady. Prvni testovaci piipad
se zabyva spravnym piihlaSenim uzivatele do systému a zbylé dva testovaci pripady testuji
piihlaseni do systému pomoci neexistujiciho emailu nebo pouZzitim Spatného hesla pro pfii-
hlaseni registrované emailové adresy.
TC_©81 ©81_©1 - Success Login

Open Chrome And Page

Click Link ${NavBarLogin}

Wait Until Element Is Visible ${LoginTitle}

Put Text Into Field ${lLoginMailVal} ${LoginEmail} ${LoginTitle}

Put Text Into Field ${LoginPwdVal} ${LoginPwd} ${LoginTitle}

Click Button ${BtnlLogin}
Wait Until Element Is Visible %{UserHomeElement}

Obr. 85 Ukéazka testovaciho scénare pro uspésné prihlaseni do aplikace (vlastni)

7.1.3 Testovaci sada pro spravu podepisovacich profili

Testovaci sada pro spravu uzivatelskych profilti obsahuje pouze zékladni testy pro vytvoteni
podepisovacich profilli pro kazdy typ podpisu. Testovani aktualizace profili a mazani by
bylo z divodu pfili§ mnoha dynamickych faktorii slozité implementovat, proto jsou tyto si-

tuace otestovany pomoci manudlnich testovacich sad.

Testovaci sada tedy obsahuje pouze tfi testovaci pfipady, kdy v kazdém testovacim piipadu
je vytvoien podepisovaci profil pro kazdy podporovany typ podpisu (PAdES, CAdES, XA-
dES).

7.1.4 Testovaci sada pro vytvoreni digitalniho podpisu

Sada pro testovani vytvofeni digitalniho podpisu se sklada z deviti testovacich scénait. Pro
uspesné provedeni téchto testl je predpfipravena sada testovacich podepisovacich profili,
které jsou vyuzivany v testovacich piipadech a sada testovacich souborti, ke kterym bude
vytvaren digitalni podpis. Podepisovaci certifikat je z divodi bezpecnosti vzdy potieba po-

uzit svlj vlastni. Pfed spuSténim testovaci sady je potfeba nastavit cestu k



UTB ve Zliné, Fakulta aplikované informatiky 123

vlastnimu podepisovacimu certifikatu a heslo k podepisovacimu certifikdtu do proménnych

v souboru CustomVariables.robot.

Testovaci pripady jsou poté zaméteny na uspésSné vytvoieni digitdlniho podpisu pro vSechny
podporované typy podpisu. Dale jsou pfipraveny testovaci ptipady, které testuji chovani sys-
tému pii odeslani nevalidni zadosti o vytvorfeni digitalniho podpisu (chybi data, neni vybran
podepisovaci certifikat, Spatné heslo k certifikatu apod.). Posledni testovaci ptipady poté

testuji vytvoreni digitalniho podpisu véetné ptidani zaznamu do blockchain.

7.1.5 Testovaci sada pro ovéreni digitalnich podpist

Pro uspésné provedeni testovacich pripadl uvnitt této testovaci sady byla do testovaciho
projektu pridana sada testovacich podepsanych dat, ktera se vyuzivaji jako vstupni data pii

vytvareni zadosti o ovétreni dig. podpisu.

Testovaci sada obsahuje devét testovacich piipadi, kdy testovaci ptipady jsou zaméefeny na
provedeni ovéteni vSech podporovanych typti podpist, dale je testovano chovani aplikace
pfi nenastaveni vSech potiebnych vstupli Zadosti o ovéfeni a posledni testovaci ptipady se

zabyvaji ovétenim digitalniho podpisu véetné kontroly pfitomnosti zdznamu v blockchain.

7.1.6 Testovaci sada pro prehled zaznamu v blockchain

Pro uspésné provedeni testd je potfeba, aby m¢él testovaci uzivatel alespon par vytvorenych
zaznamu v systému blockchain, jak je zminéno v kapitole 7.1. Testovaci sada poté obsahuje

par testll pro ovéteni zakladni funk¢nosti obrazovky.

Testovaci sada obsahuje testovaci pfipady pro zobrazeni piehledu zdznamu v blockchain,
poté testovaci piipad pro ovéteni stavu zdznamu v blockchain a testovaci ptipady pro ovéfeni

funkénosti filtrovani zaznamu.

7.2 Manualni testovaci scénare

Jak bylo zminéno v Givodu 7. kapitoly, v aplikaci se vyskytuji ¢asti, které nelze pln€ jedno-
duse implementovat pomoci automatickych testl, ale Ize jejich spravnost otestovat rychle i
manudalné. Jedna se zejména o funkcionality editace a mazani podepisovacich profilti a poté

administrace uzivatelského uctu.

P1i editaci profilu nelze néjak jednodusSe v automatickych testech piejit na samotnou editaci

profilu, protoZe vSechny polozky v seznamu profilti maji tlacitko ,,Upravit®, a proto by
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nebylo uplné trividlni vybrat vzdy potfebny profil, ne bez zasahu do zdrojového kodu obra-
zovky a implementace specialniho nastavovani id jednotlivych tla¢itek u profila. Proto byly

tyto funkcionality vzdy testovany manualné.

V administraci uc¢tu lze testovat zménu hesla a samotnou deaktivaci uctu. Tyto funkcionality
je opét jednodussi testovat manualné, protoze hlavné pro ucely deaktivace uctu je vhodné;jsi
vytvofit si novy ucet a na ném testovat zménu hesla a deaktivaci, protoze pfi pouziti testo-
vaciho uc¢tu z automatickych testi by se pii deaktivaci o cely tcet pfislo a bylo by potieba
vzdy pfipravit novy ucet a vytvorit mu podepisovaci profily a zdznamy blockchain, aby se

opétovneé mohly spustit manudlni testy.
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8 VYSLEDNA PREZENTACE APLIKACE

Po dokon¢eni celého procesu vyvoje aplikace zbyva aplikaci nasadit na server, webové apli-
kaci nastavit doménové jméno, zaiidit ptistup z internetu, a nakonec piidat aplikaci SSL cer-
tifikat, aby bézela na Sifrovaném https protokolu. Po nasazeni aplikace I1ze ukazat zakladni

pouziti aplikace.

8.1 Nasazeni aplikace

Pro nasazeni aplikace byl vybran stroj s opera¢nim syst¢émem Ubuntu. Na stroj byly nain-
stalovany vSechny potfebné nastroje — Docker, GIT, .NET SDK, Java JDK, Maven, aby bylo
mozn¢ si naklonovat projekt aplikace a spustit na zatizeni vSechny potiebné sluzby. V Doc-
keru pobézi systémy MySQL a ProvenDB a pomoci maven a .NET SDK budou sestaveny a

spustény obé¢ ¢asti aplikace CertiChain.

Druhé ¢ast nasazovani aplikace spociva v nastaveni sit¢, konkrétné bylo potieba nastavit,
aby po pfijeti pozadavku na vychozi bod (typicky Wifi router nebo switch) domaéci sité byl
pozadavek pfesmérovan praveé na zatizeni, na kterém bézi aplikace CertiChain. Pfi nasazo-
vani serveru pro aplikaci CertiChain bylo pfesmérovani implementovano tak, Ze se v nasta-
veni routeru nejdiive serveru vyhradila IP adresa v siti. Poté pomoci smérovani byly vytvo-
feny v nastaveni routeru pravidla pro pfesmérovani pozadavkd, které kdyz cili na vychozi
bod site, tak se pfeposlou na zarezervovanou IP adresu serveru. Timto zpisobem bylo zafi-

zeno, Ze nasazena aplikace na serveru bude dostupna i z vefejné site.

Po dokonceni druhé ¢asti aplikace sice byla dostupna z vetejné sité, ale aby k ni uzivatel
mohl pfistoupit, musel znat IP adresu vychoziho bodu sité ve které je pfipojen server. Tento
problém byl vyfeSen vytvofenim doménového jména na DNS server, ktery automaticky pre-
vede doménové jméno na cilovou IP adresu. Pro vytvofeni doménového jména byla vyuzita
sluzba DuckDNS.org, ktera registrovanym uzivatelim umoziiuje vytvofit si az tfi doménové
jména zdarma s tim Ze konec jména domény bude obsahovat ,,.duckdns.org®. Pomoci Duc-
kDNS.org bylo vytvofeno doménové jméno ,,certichain.duckdns.org®, kdy po zadani této
adresy do prohlizece je uzivatel presmérovan na IP adresu sité, ve které je pfipojen server

s aplikaci CertiChain.

Posledni cast nasazeni se tykala zprovoznéni komunikace pomoci https. Nejprve bylo po-
tteba zajistit SSL certifikat. SSL certifikat byl ziizen u poskytovatele ZeroSSL, ktery nabizi

zdarma SSL certifikat s platnosti na tfi mésice, coz pro vyzkouseni CertiChain bude stacit.
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Ziskany certifikat byl poté uloZen na server, kde b&zi aplikace CertiChain a v konfiguracich
projektu FE a BE byla povolena htts komunikace a nastavena cesta k cilovému SSL certifi-

katu.

Poté stacilo jiz pouze spustit databazi MySQL a ProvenDB pomoci Dockeru, sestavit a spus-
tit ob¢ casti aplikace a k ptistoupit k aplikaci pomoci https protokolu pti zaddni URL adresy
https://certichain.duckdns.org.

8.2 Ukazka pouziti aplikace

Pii prejiti na URL adresu aplikace (https://certichain.duckdns.org) se uzivateli zobrazi
uvodni strana aplikace. Pokud neni uzivatel jesté ptihlasen, v hornim navigaénim menu apli-
kace jsou dostupna tlacitka pro pfihlaSeni nebo registraci do systému. V piipad¢, Ze je uzi-
vatel pfihlaSen ma misto té€chto tlacitek k dispozici své piihlaSovaci jméno s rozbalovacim

menu, kde mtize pfejit na rozcestnik dostupnych funkcionalit nebo se odhlasit.

V ptipadé prvniho pouziti aplikace je potieba nejprve se registrovat. Pii registraci se zada
emailova adresa, heslo pro pfihlaseni a heslo pro zopakovani z divodu vyhnuti se chybné

zadaného hesla. Po zadéani tidaju je mozno provést registraci pomoci tlacitka Registrovat.

Registrace

Emailova adresa:

{ bfmoowufgjnelmuser@nvhrw.com v ‘

Registrovat

Obr. 86 Registrace uzivatele (vlastni)
Po Gspésné registraci je uzivatel ihned i pfihlasen a jiz mze vyuZivat funkcionality aplikace.
Po registraci by mél na registrovanou emailovou adresu dorazit email o potvrzeni registrace
a emailové adresy. MiiZze nastat situace, Ze ovéfovaci emaily nebudou doruceny, protoze

aplikace pouziva SMTP server od Google a také je pro aplikaci vytvofen emailovy ucet od


https://certichain.duckdns.org/
https://certichain.duckdns.org/
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Google. Google ale v prubehu kvétna mé prestat podporovat odesilani emailli pro ucty Go-
ogle z aplikaci tretich stran, proto se mlze stat, Ze email pro potvrzeni emailové adresy ne-

bude dorucen. V pouzivani aplikace to ale nijak nebrani a jedna se jen o maly detail.

Po registraci je uzivatel pfesmérovan na rozcestnik funkcionalit aplikace. Z rozcestniku se
poté miize vydat na: vytvoreni digitdlniho podpisu, ovéteni digitalniho podpisu, sprava po-

depisovacich profilu, ptehled zaznamt v systému blockchain a sprava tctu.

Vytvoreni podpisu

Vytvoite novy digitalni podpis a ulozte jej do systému Blockchain.

Prejit na vytvofeni podpisu

Overeni podpisu
Ovérte si, zda je podpis dat platny a zda existuje jeho zdznam v
systému Blockchain.

Prejit na ovéfovani podpist

Sprava podepisovacich profil(i

R Profily slouZi k nastaveni parametrd jednotlivych podpisd (PAdES,
ta CAdES, XAdES). Pii podepisovani dat si poté zvolite jeden z
vytvorenych profild a pomoci néj budou data podepsana.

CertiChain

Prejit na spravu profild

Prehled zaznamu v Blockchain

Podivejte se na Vade zaznamy uloZené v systému Blockchain.

Prejit na prehled zaznami v blockchain
Sprava uctu
Obr. 87 Rozcestnik funkcionalit aplikace (vlastni)
Pted vytvofenim digitalniho podpisu je nejprve potiteba vytvofit si podepisovaci profil. Tato
operace lze zah4jit pomoci tlacitka Prejit na spravu profilii, ve které je dostupné tlacitko
Vytvorit profil. Pti vytvareni profilu je potfeba vyplnit vSechny potfebné parametry a poté je

uloZit pomoci tlacitka UloZit. Po uloZeni je uZivatel pfesmérovan zpét na obrazovku spravy

profili a m¢l by vidét svij nove piidany profil.
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o—0
Zéakladnin  Nastaven
astaven| profilu
Nazev profilu
PAdES - ukézkovy v ‘
Typ profilu Hash algoritmus
PAdES = ’ SHAz84 v

\_:| Pfidat rozsifujici informace o podepisujim

£ 3

Obr. 88 Vytvoreni/Editace podepisovaciho profilu (vlastni)

Po vytvoteni podepisovaciho profilu 1ze zacit vytvaiet samotné digitalni podpisy. Na obra-
zovku vytvoreni digitalniho podpisu lze ptejit z rozcestniku funkcionalit pomoci tlacitka
Prejit na vytvoreni podpisu. Pt vytvareni podpisu si uzivatel nejprve vybere podepisovaci
profil, v dalsim kroku vybere data k podepsani, podepisovaci certifikat, zada heslo k certifi-
katu, a vybere, zda chce podpis piidat do blockchain. Poté 1ze odeslat pozadavek na vytvo-
feni podpisu pomoci tlacitka Podepsat a vy€kat na dokonceni procesu tvorby podpisu. Po

prijeti podepsanych dat je mize uzivatel stahnout pomoci tlacitka UloZit.

ybér profi ~ Vybérdat  UloZenl po
depsanych
dat
Podpis byl tisp&En& vytvoen. Digitalni podpis / podepsana data si stahnéte do pogitade p i taditka ‘
Ulozit.

Podpis byl tispedné uloZen do blockchai h Pfi ovéfovani podpi:

systému blockchain.
m Vytvofit daldi podpis

Obr. 89 Dokonceni procesu vytvoieni digitdlniho podpisu (vlastni)

vyuZit i ovéfeni v ‘

Dalsi funkcionalitou je moznost ovéteni podpisu, na kterou lze ptejit z rozcestniku pomoci

tlacitka Prejit na overovani podpisii. V prvi ¢asti vybere podepsand data k ovéfeni a pokud
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chce zjistit pfitomnost zdznamu v blockchain, musi vybrat i podepisovaci certifikat. Poté
zaSle pozadavek na ovéfeni na BE pomoci tlacitka Ovérit podpis. Po dokonceni procesu

ovéteni je uzivateli zobrazen vysledek ovéteni.

Viack

y digitélni podpisy jsou platné a byly Gspéiné ovéfeny. Zaznam o digitalnim podpisu je evidovén v
systému blockchain a zidznam je validni. Platnost digitélniho podpisu je diky tomu prodlouzena na dobu

neuréitou.
Autor podpisu Varovani nalezené pfi ovéfovani
Jakub Manak The private key does not reside in a QSCD at

issuance time!

Cas ovéfeni padpisu The private key does not reside in a QSCD at (best)

04.05.2022 17:26:09 signing time!

. . i The trusted list is not considered as fresh!

Cas vytvofeni podpisu
The trusted list is not well signed!

04.05.2022 17:24:00

Typ kvalifikace podpisu (ndzev)
ADESIG_QC

Cas do kdy Ize nejvye zvjiit platnost padpisu
01.04.2023 11:18:21

Typ kvalifikace podpisu (popis)
Format podpisu

Advanced Electronic Signature supported by a
PAJES_BASELINE_B Qualified Certificate

Vysledek ovéreni

Ovéfeni podpisu bylo Gspésné.

Id zaznamu

5f97e2d1-99a7-47cd-8124-bab3e9dd7239

Vysledek ovéreni

Zaznam je validni. Ovéfovana data byla podepsana certifikatem, ktery byl pfedan pfi ovéfovani.

Cas pfidani zéznamu
Obr. 90 Vysledek ovéteni digitdlniho podpisu (vlastni)

Piehled zdznamu uzivatele v blockchain si lze zobrazit na obrazovce Prehled zdznamut
v blockchain, na kterou se 1ze dostat z rozcestniku pomoci tlacitka Prejit na prehled zaznamii
v blockchain. Na obrazovce jsou dostupné zdznamy v blockchain jejichZ vytvofeni inicioval
uzivatel pti vytvareni digitalnich podpist. V prehledu jsou umistény pouze informace, které
by nemély nijak ohrozit samotny zaznam v blockchain a uzivatel u kazdého zdznamu miize
ziskat jeho aktudlni stav pomoci tlacitka Zkontrolovat zaznam. V ptipad¢ velkého mnozstvi

zaznamu muze jednotlivé zdznamy filtrovat pomoci zadani data od a do.
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Prehled zaznamu uzivatele v systému Blockchain

Filtrovani zéznam( blockchain

Datum vloZeni od Datum vloZeni od

dd.mm.rrrr | dd.mm.rrrr |
Id zaznamu Otisk zdznamu Datum vytvoreni zaznamu
6f1d1d7a-c554-422a-9cef-7e9b1944ceal 3c18a67970...ae54137cae 04.05.2022 15:03:15
5f97e2d1-99a7-47cd-8124-ba63e9dd7239 26dab48d68..417e74a072 04.05.2022 15:24:02

Obr. 91 Prehled zaznami v blockchain (vlastni)

Posledni funkcionalitou v rozcestniku je moznost spravy uctu, na kterou se z rozcestniku da
ptejit pomoci tlacitka Prejit na spravu uctu. Na obrazovce je mozno si zménit heslo, znovu
si odeslat aktivacni email na potvrzeni emailové adresy nebo v situaci, kdy uZzivatel jiz na-

dale nechce pouzivat aplikaci CertiChain muze si zde ucet z deaktivovat.

VS udet jeSts nemé potvrzenou emailovou adresu. Deaktivace uctu
Vyhledejte potvzvoaci email ve Vasi schrance nebo

Pri deaktivaci G¢tu dojde ke smazani Vaseho uzivatelského
si jej nechte zaslat znovu.

Gctu. Zaznamy uloZené v systému Blockchain nadale

zhstanou a v budoucnosti bude stale mozZno ovéfit

Znovu odeslat aktiva¢ni email podesana data na tomto uZivatelském détu.
v
Zména hesla

Staré heslo

Zadejte staré heslo...
Nové heslo

Zadejte nové heslo...
Nové heslo znovu

Zopakujte nové heslo...

Zménit heslo

Obr. 92 Obrazovka pro spravu uctu (vlastni)
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ZAVER

DP Aplikace CertiChain — vyuziti technologie blockchain pro podepisovani dat se skladala
ze Sesti hlavnich bodua. Prvni dva body préace byly teoretického zaméteni a jejich cilem bylo
seznamit se s problematikou digitalnich podpisti a technologii blockchain. Tfetim bodem DP
bylo vybrat vhodné technologie pro implementaci aplikace, ve ¢tvrtém bodé pomoci vybra-
nych technologii naimplementovat vlastni feSeni aplikace, v patém bod¢ aplikaci vhodné
otestovat a v poslednim Sestém bod¢ seznamit ¢tenaie s naimplementovanym feSenim. Pro

splnéni vSech bodli DP byla prace celkové rozdélena na osm kapitol.

Prvni kapitola DP se soustiedila na prvni bod zadani DP, tedy seznamit se s problematikou
digitalnich podpist a certifikatti. Nejprve byl popsan princip samotného algoritmu pro vy-
tvareni digitalniho podpisu, ktery byl uveden jiz v roce 1991. Poté prace na problematiku
digitalniho podepisovani nahlizela ze dvou stran. Nejprve byla rozebrana ze strany zakont,
kdy v CR je dostupny zakon pro digitdlni podepisovani jiz v od roku 2000. Tento zdkon poté
nahradilo v roce 2016 evropské natizeni EIDAS. Zakon i evropské natizeni jsou v prvni ka-
pitole rozebrany a Ctenaf je zde sezndmen se zakladnimi pojmy jako elektronicky podpis,
kvalifikovany elektronicky podpis, kvalifikovany certifikat apod. Poté bylo na problematiku
elektronického podepisovani nahlédnuto ze strany technické, kdy prace stru¢né rozebrala

technické normy pro vytvareni podpisi CAdES, XAdES a PAdJES.

Druh4 kapitola DP cilila na problematiku blockchain technologii, tedy druhy bod zadani DP.
V druhé kapitole je rozebran zakladni princip blockchain a jakém ,,zadkladnim kameni* je
tahle technologie postavena. Dale byly v kapitole rozebrany zakladni rozdily mezi tradic-
nimi databazemi (napt. SQL databaze) a blockchain. Poté byly rozebrany zakladni struktury
v blockchain systémech, tedy transakce a bloky, pojem MerkleTree. Na zavér kapitoly bylo
rozepsano o kategoriich vyuziti systému blockchain a jaké vyuziti bude mit blockchain v sa-

motné diplomové praci.

Tteti kapitola DP se soustfedila na vybér moznych technologii pro implementaci aplikace
CertiChain, kdy aplikace se slozena ze dvou ¢asti — Front End a Back End. V kapitole byly
rozebrany pouzitelné technologie pro obé casti aplikace kdy pro BE ¢ast byly navrhnuty
technologie jako C# .Net, Java, Python a PHP. Implementace FE byla rozd€lena na vice
mozZnosti implementace, kdy FE ¢ast primarné cili na desktopové zafizeni. Proto by FE ¢ast
mohla byt implementovana jako klasicka aplikace nebo webova aplikace. Z desktopovych

technologii byly zminény pro macOS SwitfUI, pro Windows C# .Net (WinForms, WPF,
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UWP a WinUI), bylo zminéno feSeni multiplatformni aplikace pomoci C# .NET (UNO
Plafrom, Mavalonia) nebo pomoci C++ (Qt, GTK) a dale feSeni pomoci webové aplikace,
kdy moznosti implementace byly zminény opét C# .Net, Javascriptové a TypeScriptové fra-

meworky a PHP Laravel.

Ctvrta kapitola se zabyvala navrhem aplikace CertiChain, kdy nejprve byly vytvofeny a se-
psany funkcionalni a nefunkciondlni pozadavky, které byly nasledné dopodrobna vysvét-
leny. Po sepsani pozadavkl byly z popisu pozadavkl sepsany samotné datové entity, které
se budou v aplikaci vyskytovat. Z navrhu entit byl na zavér vytvoren i samotny relaéni model
datovych entit, ktery zobrazil vtahy mezi jednotlivymi datovymi entitami. V posledni ¢asti
analyzy byly z jednotlivych funkcionalnich pozadavkl navrzeny i jednotlivé obrazovky apli-

kace pomoci nastroje Figma.

Pata kapitola se zabyva vybérem technologii pro implementaci FE a BE ¢asti aplikace Cer-
tiChain. Ke kazdé vybrané technologii bylo zminéno, pro¢ byla vybrana prave tahle techno-
logie. Déle je v kapitole zminéna technologie Docker, kterd je pouzita pro spusténi databa-
zovych systémd, které aplikace pouziva. Na zavér paté kapitoly jsou rozebrany jesté pouzité
databaze — databaze MySQL pro ukladani aplika¢nich datovych entit a databaze ProvenDB,
kteréd predstavuje samotny systém blockchain. Cilem Ctvrté a paté kapitoly bylo tedy splnit

tieti bod DP — vybrat vhodné technologie pro vlastni implementaci aplikace.

Sest4 kapitola popisuje postup pfi implementaci vlastniho feseni aplikace neboli étvrty bod
zadani DP. Sesté kapitola je tedy rozdélena na podkapitoly podle implementace jednotlivych
funkcionalit aplikace. Nejprve je rozebran samotny postup, jak byly oba projekty aplikace
zaloZeny, byla popsana jejich zakladni struktura a konfigurace, ktera byla potieba provést
pfed samotnou implementaci. Poté uz se kapitola vénovala implementaci hlavnich funkcio-
nalit — byla rozepsdna implementace spravy uZzivatelli, spravy podepisovacich profilt, vy-
tvofeni digitdlniho podpisu, ovéfeni digitalniho podpisu a na zavér zakomponovani bloc-
kchain do aplikace. Postup implementace kazdé ¢asti byl popsan ze dvou stran — implemen-

tace v projektu pro FE ¢ast a pro BE ¢ast aplikace.

Sedma kapitola byla vénovavana testovani aplikace, tedy patému bodu zadani prace. Pii tes-
tovani aplikace bylo vyuzito jak manualniho testovani, tak i vytvoieni sady automatickych
testovacich pfipad pomoci Robot Framework. Automatické testovani pokrylo skoro

vSechny casti aplikace (ptihlaseni, registrace, tvorba profili, tvorba podpisu, ovéfeni
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podpisu a piehled zdznami v systému blockchain), n€které situace (editace a smazani pode-

pisovacich profili a funkce spravy uctu) byly testovany pouze manualné.

Posledni osma kapitola se zabyvala vyslednou prezentaci naimplementované aplikace. Nej-
prve byl popsan postup nasazeni aplikace, kdy aplikace byla nasazena na vlastni zafizeni a
pomoci konfigurace domaéci sité bylo zatizeno, aby aplikace byla dostupné na vefejné siti,
byl popséan popis ziskani doménového jména a zdznamu v DNS a postup zprovoznéni https
aktivace nasazenim SSL certifikatu. V druhé ¢asti osmé kapitoly byla prezentovana vysledna
aplikace a jeji zakladni pouziti. Pfi prezentaci bylo ukazano, jak se do systému zaregistrovat,
jak si vytvortit podepisovaci profily, jak vytvofit a ovéfit digitdlni podpis véetné piidani a

ovérfeni zaznamu v blockchain.

Zavérem lze fict, Ze aplikace byla naimplementovana podle navrhnutych kritérii a obsahuje
vSechny funkcionality, které byly poZzadovany. Pii praci na DP bylo potieba piekonat par
problémi, zejména pouziti Java Spring pro tvorbu BE z diivodu taktka nulovych zkusenosti
s touto technologii, a obtiZe s vybérem technologie blockchain. VSechny problémy se ale

nakonec podafilo pfekonat.

Aplikace by urcit¢ mohla byt v budoucnosti dale rozSifovana — nabizi se napft. vylepSeni
vzhledu aplikace, kdy nyni aplikace jisté nenabizi Gpln¢ nejlepsi uzivatelsky zazitek. Dalsi
vhodné vylepSeni by mohlo byt pfesunuti tvorby digitadlniho podpisu na strané klienta, napft.
pomoci dopliiku, ktery by se ptidal do prohlizece. Poté by uzivatel mohl vyuzit pro vytvoteni
podpisu i certifikat s privatnim klicem umisténym na kvalifikovaném zafizeni (napf. Cipova

karta) a mohl by tedy pomoci aplikace vytvaret i kvalifikované digitalni podpisy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
BE — BackEnd

CRL — Cert Revocation List

¢. —cislo

DP — Diplomova prace

DSS — Digital Signature Service

EU — Evropska unie

FE — FrontEnd

JWT — JSON Web Token

MVVM — Model-View-ViewModel

OCSP — Online Certificate Status Protocol

ORM - Object Relational Mapping (Objektoveé Relacni Mapovani)

Sb. — Sbornik
UWP — Universal Windows Platform
WPF — Windows Presentation Foundsation

XAML — Extensible Application Markup Language
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SEZNAM PRILOH

Pfilohal: Obsah CD



PRILOHA PI: OBSAH CD

Struktura obsahu pfiloZeného CD:

e Adresaf Text DP — obsahuje text DP ve formatu PDF

e Adresar Zdrojové kody — obsahuje zdrojové kddy obou casti aplikace. Zdrojovy kod
klientské ¢asti aplikace se nachdzi v adresafi CertiChain.Frontend. Zdrojovy kod pro
serverovou Cast aplikace se nachazi v adresati Backend. Dale adresar obsahuje jesté
projekt s automatickymi testy, ktery se nachazi v adresati Tests.

e Adresat Vystupy testi — obsahuje vystupy automatickych testii. Pro kazdou testovaci

sadu je dostupny adresar, ktery obsahuje reporty o provedeni dané sady.



