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ABSTRAKT

Hlavnim cilem diplomové prace je bezpecnostni posouzeni spedi¢niho skladu a navrh jeho
zabezpeceni. V ramci teoretické ¢asti jsou popsany zakladni pojmy tykajici se problematiky
a popis bezpecnostnich posouzeni v oblasti bezpecnosti. Prakticka ¢ast popisuje skutecny
stav objektu skladu a kanceléaiské budovy, mozné identifikace hrozeb, analyzu rizik a navrh

bezpecnostnich opatfeni.

Kli¢ova slova: analyza rizik, bezpec¢nost a ochrana zdravy pfi praci, pozarni ochrana, video
surveillance system, kamerovy system, poplachovy a zabezpeCovaci tisnovy systém,

bezpecnostni opatieni

ABSTRACT

The main goal of the diploma thesis is the security assessment of the forwarding warehouse
and the design of its security. The theoretical part describes the basic concepts related to the
issue and description of security assessment in the field of security. The practical part
describes the actual state of the warehouse and office building, possible threat identification,

risk analysis and design of security measures.

Keywords: Risk analysis, risk, threat, safety and health protection at work, fire protection,
video monitoring system, camera system, alarm and security emergency system, security

measures
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UvVOD

Bezpecnost je v dnesni dobé velice dilezita pro kazdou organizaci. Da se fict, ze muze
ovlivnit 1 samotnou existenci organizace, a proto je dulezité, aby nebyla podcefiovana oblast
ochrany. Samotna bezpecnost je vniména jako komplexni soubor riznych bezpe¢nostnich
zaméfeni s cilem minimalizovat mozné bezpecnostni incidenty a zajistit kontinuitu
fungovani organizace. Jednim ze zplsobu k identifikaci a kvantifikaci rizik a odhaleni
zranitelnosti je bezpe¢nostni posouzeni. Vysledkem takového posouzeni je nadvrh opatieni,

jehoz cilem je zvySeni bezpecnosti organizace.

Diplomova prace je zaméiena na fyzickou bezpecnost objektu skladu, odhaleni slabych mist

a navrh bezpecnostnich opatieni, a je rozdélena na dv¢ ¢asti.

V teoretické Casti, v prvni kapitole, bude obecné popsana terminologie se zaméfenim na

problematiku tykajici se bezpecnosti objektu.

V praktické ¢asti bude stru¢né popsana spolecnost, podrobnéji popsan objekt skladu a
kancelaiskych prostor a blizké okoli. Bude popsan skute¢ny stav objektové a informacni
bezpecnosti, bude zminéna 1 pozarni bezpecnost a bezpecnost a ochrana zdravi pii praci.
Déale bude realizovana analyza a hodnoceni rizik a navrh bezpe¢nostnich opatfeni. V zavéru

praktické ¢asti bude navrh realizace bezpe¢nostnich opatieni.
Druh4 kapitola prace obsahuje obecné informace o organizaci a struc¢ny popis okoli.

Tteti kapitola je zamétfena na popis aredlu, jednotlivych budov a jejich okoli. Souc¢asné uvadi

zhodnoceni aktualnich bezpecnostnich opatieni.

Kapitola ¢tvrta popisuje aktualni stav objektli. Uvadi i stav bezpecnosti a ochrany zdravi pii

préci a pozarni ochrany.

Kapitola pata je zamétena na samotné posouzeni rizik. Obsahuje identifikaci rizik, analyzu

rizik pomoci vybrané metody a hodnocent rizik.
Kapitola Sesta je zaméfena na zvladani rizik a navrh bezpecnostnich opatieni.

V sedmé kapitole je proveden navrh kamerového systému a poplachového zabezpecovaciho

systému véetné popisu jednotlivych komponentd a schémat.

Posledni osma kapitola popisuje plan realizace bezpecnostnich opatteni.
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I. TEORETICKA CAST
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1 ZAKLADNI POJMY

Zékladnimi pojmy rozumime pojmy tykajici se tématu diplomové prace. Jedna se napiiklad

o bezpecnost, fizeni rizik a podobné¢. Vse je nize v podkapitolach vysvétleno.

Obecné pojmy:
1. Bezpe€nost — ,, Bezpecnost je stav, kdy jsou na nejnizsi moznou miru eliminovany

(minimalizovany) hrozby pro objekt (zpravidla stat, organizaci) a jeho zdjmy,
pricemz tento objekt je efektivné vybaven k redukci, resp. eliminaci stavajicich i

potencionalnich hrozeb a je ochoten pri tomto procesu spolupracovat.“ [1]

Bezpecnostni posouzeni — ma za cil odhalit slabiny a hrozby, jejich kategorizaci a

konkretizaci. ZkuSenost je takovd, Ze bez vyhodnocovani ucinnosti opatfeni,
navrhem opatteni pro zlepSovani bezpecnosti a procesnich a technickych kontrolnich
mechanismu, se neobejde zadné bezpecnostni opatfeni. Z pohledu aplikace normy
ISO International Organization for Standardization, jsou nedilnou soucésti
bezpecnostniho procesu.[1].

Rizeni rizik — Rizeni, ovliviiovani, zvladani nebo minimalizace rizik je dulezitou
¢innosti kazdé organizace. Jakakoliv organizace Celi riznym hrozbam, které je nutné
eliminovat a tim chranit organizaci pied vzniklou Sskodou, poptipadé minimalizovat
jejich dopad. Jednd se o nikdy nekoncici cinnost kazdého bezpecnostniho

managera.|[2]

Posuzovani rizik — Posuzovani rizik zahrnuje tii dtlezité ¢innosti. Identifikace rizik,

analyza rizik a hodnoceni rizik. Jedna se o subproces fizeni rizik.

PZTS - Poplachové zabezpecovaci a tisiové systémy. V nékterych publikacich
muizou byt oznafeny anglickou zkratkou IaHAS, Intruder and Hold-up Alarm
System. Jejim tcelem je signalizace nebezpeci ve stfezeném objektu. PZTS systémy
jednak informuji, ale mohou 1 indikovat jiny druh nebezpeci. Naptiklad ptrepadeni
obsluhy &erpaci stanice, zaplaveni objektu, unik plynu a podobné. Norma CSN EN
50131-1 ED.2 uvadi podrobnéjsi udaje. [1]

VSS — Video surveillance system, kamerové systémy, v minulosti oznacované jako
CCTV, Closed-circuit television. Jednd se o systém analogovych nebo dnes jiz
ptevazujicich IP kamer a zdznamového zafizeni. VSS je systém nepoplachovy,

nezabrani pachdni trestné Cinnosti, ale lze zpétné odhalit pachatele. Soucasné muze
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pusobit preventivné a piipadného pachatele odradit. Dnesni moderni kamery
obsahuji rizné aplikace jako je detekovani pohybu, ¢teni poznavaci znacky auta,

rozpoznavani obliceje a podobné¢. Lze je integrovat do systému PZTS. [2][3]

7. BOZP — Bezpecnost a ochrana zdravi pfi praci je soubor technickych, vychovnych
nebo organiza¢nich opatteni, jejichz ukolem je eliminace potencidlnich rizik na
pracovisti. Opatfeni se vztahuji jak na zaméstnavatele a zaméstnance, tak i na ostatni
fyzické osoby jako zadkazniky, klienty, externisty. BOZP musi trvale fesit kazdy
zaméstnavatel s minimalné jednim zameéstnancem. Povinnosti zaméstnavatele a

zaméstnance definuje zakonik préace ¢. 262/2006 Sb.

8. Pozarni ochrana — Pozarni ochrana je soubor technickych prostiedkd, jejichz

ukolem je eliminace potencionalnich rizik spojenych s pozarem. Prosttedky
vychazeji z norem a platnych ptedpisti v oboru pozarni bezpecnosti.
1.1 Rizeni rizik
Zakladni pilife fizeni rizik jsou analyza rizik, hodnoceni rizik a regulace rizik. V ramci své
¢innosti Celi organizace nebo podnik riznym rizikim, jejichZ nasledky mohou negativné
ovlivnit ¢innost organizace ¢i podniku. Nasledky téchto rizik pak mohou vést k ochroment,
snizeni hodnoty nebo dokonce k tipIné likvidaci organizace nebo podniku. Jednim z ukola
kazdého manaZera je plsobeni téchto rizik ptredchéazet, poptipadé snizit jejich dopad na
nejmensi moznou miru. Rizeni rizik je Gi¢inny néstroj pro identifikaci a kvantifikaci rizik a

umoziuje rozhodnuti o zptisobu zvladani rizik. [2]

1.1.1 Zakladni terminy v oblasti Fizeni rizik

Aktivum — Aktivem rozumime vS§e, co ma pro organizaci nebo podnik néjakou hodnotu, jez
muze byt znehodnocena plisobenim hrozby. Aktiva miiZzeme délit na hmotnd a nehmotna,
soucasné miize hrozba pisobit na organizaci ¢i podnik jako celek, tedy aktivum muze byt i

organizace samotna.[2][4]
1. Hmotn4 aktiva — nemovitosti, finan¢ni prostfedky, zaméstnanci, majetek

2. Nehmotna aktiva — kvalita personalu, informace, autorska prava, know-how
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Obrazek 1. Vztah mezi zakladnimi terminy v oblasti rizeni rizik. [2]

Hrozba — ,, Viastnost, sila, udalost, aktivita nebo osoba, ktera piisobi bud’ primo na aktivum

nebo na bezpecnostni opatieni s cilem ziskat pristup k aktivu. . [2] Z hlediska piisobeni

zdrojii hrozeb na organizaci mizeme délit hrozby na vné&jsi a vnitini.

1. Vnéjsi hrozby — Pro organizaci neovlivnitelné hrozby. U této kategorie hrozeb lze

tlumit jen duasledky jejich plsobeni. Kategorie obsahuje hrozby ekonomické,

socialni, technologické, legislativni, ekologické a politické. [2]

2. Vnitini hrozby — Pro organizaci ovlivnitelné hrozby. Pfi¢iny pilisobeni této kategorie

hrozeb miiZe organizace efektivné minimalizovat nebo Uplné eliminovat. Kategorie

je dale rozd¢lena na hrozby procesni, persondlni a vécné. [2]



UTB ve Zliné, Fakulta aplikované informatiky

15

HROZBY
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> Politické hrozby N Procesni (projektové)

hrozby
™ Ekonomické hrozby
> Personalni hrozby

> Socidlni hrozby
s 9 > Vécné hrozby
% ,_8_ ™ Technologické hrozby
O <

> Legislativni hrozby

L s

Ekologicke hrozby

Obrazek 2. Clenéni hrozeb do kategorii. [2]
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\ . Personalni, Vécné ; ll ORGANIZACI
% AKTIVA Y y
\ NEHMOTNA 1
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> // \
\\\. _ad \ 7
>~ - \ y;
. ~—_ - - \\\ ’//

Obrazek 3. Pusobeni hrozby na aktiva [2]
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Riziko — ,, Vznika vzdajemnym piisobenim hrozby a aktiva a je vyjadiovano kombinaci (resp.
soucinem) pravdépodobnosti vyskytu mimoradné uddlosti a jejiho dopadu na dané

aktivum. “. [2]

Riziko muzeme chéapat jako urcCitou pravdépodobnost vzniku mimotadné udalosti
s nezddoucim dopadem na aktiva organizace. Riziko pfedstavuje soucin pravdépodobnosti,

Ze nastane mimotadna udalost, a zadvaznosti jejiho dopadu. Klasifikace rizik:

1. Predvidatelné, nepfedvidatelné — Predvidatelnd rizika vychazejici napt. z ochrany
informaci, tézko predvidatelna rizika jsou naptiklad z oblasti zivelnych udélosti,

(vznik tornada).

2. Ovlivnitelné, neovlivnitelné — Zivelné pohromy, napi. povodei, jsou neovlivnitelna
rizika. Organizace muze snizit dopady budovanim protipovodiiovych opatieni, ale
vznik povodné neovlivni. Ovlivnitelné riziko je napft. zabranit uzavieni nevyhodné

smlouvy vyuzitim sluzeb externi odborné organizace.

3. Primarni, sekundarni — Sekundarni riziko je vyvoladno pii realizaci opatfeni ke
zmirnéni rizik primarnich. [2][8]
Zranitelnost — ,, Zranitelnost predstavuje nedostatek, slabinu nebo stav analyzovaného
aktiva, které miize hrozba vyuzit pro usnadneéni svého nezadouctho viivu. Tato velicina je
viastnosti aktiva a vyjadruje, jak citlivé je aktivum na piisobeni dané hrozby.” [2]
[4]Z4kladni charakteristika zranitelnosti je jeji uroven, jez je stanovena podle dvou

zakladnich faktort:
e Citlivost — jak nachylné je aktivum na poSkozeni danou hrozbou.
e Kriti¢nost — jak vyznamné je aktivum pro organizaci.

Bezpecnostni opatieni — prostiedky, postupy nebo procesy navrzené pro minimalizaci

pusobeni rizik. Jejich ucel je sniZeni zranitelnosti, zadvaznosti dopadu mimoiadné udalosti,
eliminaci zdroji hrozeb nebo sniZzeni pravdépodobnosti vyskytu mimoradné udalosti.
Bezpecnostni opatfeni chrani aktiva, pfi jejich realizaci je nutné zohlednit i hodnotu

samotného aktiva. [2]

Zbytkové riziko — ,, Zbytkové riziko takové riziko, které nebylo osetreno, nebo stdle ziistava

i po zavedeni bezpecnostnich opatreni. Zbytkové riziko by mélo byt natolik nizké, aby nebylo

potieba zavadeét bezpecnostni opatreni za ucelem jeho snizeni. “ [2]
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Mimoiadna udalost — ,, Mimorddnou udalosti rozumime nepriznivou (nezadouct) odchylku

od ocekdavaného (Zadouctho) vysledku nebo stavu, resp. zdvaznou, casove obtizné
predvidatelnou a prostorové ohranicenou udalost zpuisobenou vlivem antropogenni cinnosti,

prirodnich viivii ¢i procesii, ktera ohrozuje Zivot, zdravi, majetek nebo Zivotni prostredi.
[2]
1.2 Proces Fizeni rizik

Proces ftizeni rizik musi byt zakotven v kultufe spolecnosti, musi byt soucasti jejiho fizeni.

Sklada se z péti zdkladnich subprocest:
e Komunikace a konzultace.
e Vymezeni souvislosti.
e Posuzovani rizik (zahrnuje identifikaci rizik, analyzu rizik a hodnoceni rizik).
e Zvladéni rizik.
e Monitorovani a pfezkoumavani procesu. [2]

l |

Monitorovani a

Komunikace

< > = g . < >
a konzultace Vymezeni souvislost piezkoumavani
procesu
Posuzovani rizik

P ] Identifikace rizik < >

< > Analyza rizik 1 >

4| Hodnoceni rizik <

< p| Zviadani rizik < >

Obrazek 4. Diagram procesu rizeni rizik. [2]
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1.2.1 Komunikace a konzultace

Subproces popisujici komunikaci a konzultaci mezi internimi a externimi zainteresovanymi
stranami. Jedna se o nedilnou soucast u procesu fizeni rizik. Kazda ze zainteresovanych stran
si vytvaii vlastni pohled a tsudek o rizicich podle toho, jak tato rizika vnimaji. Vzhledem
k rozdilnym hodnotam, pottebam, ptredpokladiim, z4jmim a pojeti zainteresovanych stran je
vnimani rizik odlisné a mize se ménit. Ocekavani, pozadavky a vliv mohou vyznamné¢
ovlivnit rozhodnuti. Usudky zainteresovanych stran je dilezité zjistit, zaznamenat a vzit
v ivahu v rozhodovacim procesu. Velice dilezitou soucasti je efektivni interni a externi
komunikace a konzultace, pomoci kterych je zajisténo, Ze osoby odpovédné za implementaci
procesu fizeni rizik a zainteresované strany porozuméji zakladni principim a zdivodnénti,

proc jsou jednotlivé ¢innosti pozadovany a z nich vyplyvajici u¢inéna rozhodnuti. [2]

1.2.2 Vymezeni souvislosti

Definice externich a internich faktori v rdmci vymezeni souvislosti organizace, které budou
nasledn¢€ zohlednény pfi fizeni rizik.
e Vymezeni externich souvislosti — Zahrnuji ocekavani externich zainteresovanych

stran.

e Vymezeni internich souvislosti —,, Internimi souvislostmi chapeme vnitini prostredi,
ve kterém organizace usiluje o dosazeni svych cilu. Proces Fizeni rizik by mél byt
v souladu s kulturou, procesy a strukturou organizace. Internimi souvislostmi je
cokoliv uvniti organizace, co miize ovliviiovat zpiisob, jakym bude organizace riziko

ridit. “ [2]
1.2.3 Posuzovani rizik

V ramci subprocesu posuzovani rizik se provadi tfi dulezité Cinnosti. Prvni Cinnosti je
identifikace rizik. Identifikace rizik zahrnuje stanoveni aktiv a identifikaci konkrétnich
hrozeb. Druhou €innosti je analyza rizik, kterd ma za tikol 1épe pochopit identifikovana rizika
a analyzu hrozeb a zranitelnosti. Hodnoceni rizik je posledni ¢innost posuzovani rizik, v niz
jsou jednotliva rizika vyhodnocena a je rozhodnuto, kterd rizika musi byt pfednostné

zvladnuta.[2]
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1.2.3.1 Identifikace rizik

Cilem je odhalit vS§echny mozné hrozby ptlisobici na aktiva, jejich zdroj a mozné nésledky.
Neidentifikovana hrozba nebude zahrnuta do nasledné analyzy a nebude proti ni zavedeno

bezpecnostni opatieni, proto je velice dulezité identifikovat vSechny hrozby. [2]

Stanoveni aktiv

Aktivem rozumime vSe, co ma pro organizaci n¢jakou hodnotu a co je nezbytné chranit.
V ramci identifikace aktiv je vytvoien seznam vsech aktiv, nachazejici se v prostoru fizeni
rizik, stanoveny v subprocesu vymezeni souvislosti v piedchozim kroku. Seznam obsahuje
nazev aktiva a jeho umisténi (napf. vysokozdvizny vozik, umisténi na vyhrazeném misté
skladu), doplnéné o hodnotu aktiva zalozeného na velikosti skody zptisobené jeho zni¢enim
¢i ztratou. Lze vychdzet z pofizovaci ceny, nebo mize hodnotu charakterizovat vynosova
stranka. Postaveni na trhu, ochranna znamka nebo kvalifikace a know-how patii mezi
vynosové charakteristiky pro neptimé dosahovani ziskli. Hodnota aktiva by méla odrazet
zavislost organizace a jeji samotné existence, popiipadé omezeni jeji funkCnosti, v piipade

ztraty nebo poskozeni aktiva a naslednou dobu potiebnou k jeho obnové.[2]

Identifikace hrozeb

Identifikace hrozeb spociva ve vybirani téch hrozeb a jejich zdroji, které mizou ohrozit
minimalné jedno aktivum organizace. Pro vybér hrozeb mulze byt vyuzito jiz pouzitych
seznamu, muzeme vychdzet z vlastnich zkuSenosti nebo tteba z dostupné literatury.
1.2.3.2 Analyza rizik
Jedné se o druhou ¢innost v rdmci posuzovani rizik. Soucésti tohoto subprocesu jsou tfi ¢asti:
e Analyza hrozeb a zranitelnosti.
e Stanoveni pravdépodobnosti vzniku nezddouci udalosti.
e Stanoveni, odhad, irovn¢ rizika.

Zakladem je lepsi pochopeni identifikovanych rizik. Analyza rizik poskytuje vystup pro
hodnoceni rizik, které vede k rozhodnuti, zda je nutné identifikovand rizika zvladnout a
soucasné¢ urcit nejvhodnéjsi strategie pro zvladnuti zjisténych rizik. Analyza rizik pomoci
analyzy zranitelnosti pomaha identifikovat a kvantifikovat vSechna slaba mista a v posledni

¢asti stanovit vysledné riziko.
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Analvza hrozeb a zranitelnosti

Jde o prvni krok v analyze rizika. Hodnoti se kazda hrozba vici aktivu nebo skupiné aktiv,
které hrozba ohrozuje. Hrozba, ktera Ize uplatnit na aktivum, je ohodnocena jeji urovni vici
tomuto aktivu a také je ohodnocena uroven zranitelnosti aktiva vic¢i této hrozbé. Pro
stanoveni Urovné¢ hrozby bereme v potaz faktory jako motivace, ptistup, nebezpecnost a
podobné. U aktiva se vychazi z faktora jako kriti¢nost a citlivost. Je dtlezité zohlednit i jiz
zavedena bezpecCnostni opatieni, kterd mizou snizit roven hrozby i zranitelnosti. Vystup

analyzy hrozeb a zranitelnosti je seznam ,,hrozba — aktivum* s trovni hrozby a zranitelnosti.

Stanoveni pravdépodobnosti vzniku neZadouci udalosti a stanoveni, odhad urovné

rizika

Druhy krok analyzuje hrozbu stanovenim jejiho dopadu a ve tfetim kroku pak jeji
pravdépodobnost. Zde je nutné také zohlednit mozZnost vice dopadi jedné udalosti a
ovlivnéni vice aktiv. Analyzu rizik Ize realizovat s riznou urovni podrobnosti vzhledem ke
konkrétnim rizikiim, Gcelu analyzy a dostupnych informaci. Lze ji provést kvantitativnim,

semikvantitativnim nebo kvalitativnim zpiisobem, ¢i jejich kombinaci.

e Kvalitativni analyza — vyuziva slovniho vyjadifeni hodnoceni. Ve vétsi mife zalezi
na subjektivnim odhadu hodnotitele. Mlze byt vyuzita v ptipadech, kdy nejsou
k dispozici ¢iselnd vyjadieni nebo zdroje pro kvantitativni analyzu, anebo jako

pocatecni krok k identifikaci rizik, ktera potiebuji podrobné;si analyzu.

e Semikvantitativni analyza — vyuZivad se pro podrobnéjsi analyzu, kdy jsou ke

kvalitativni stupnici pfifazeny ¢iselné hodnoty.

e Kvantitativni analyza — Pro vyjadfeni pouZiva ciselné hodnoty a matematické

operace. Hodnoty nam dévaji vétsi presnost nez u kvalitativni analyzy. [2]

Tabulka 1. Priklad jednotlivych typii analyz. [2]

Kvalitativni Semikvantitativni Kvantitativni
analyza analyza analyza
Pravdé’podobnost Vysoké 4 83%
vyskytu
Zavaznost Stiedni 3,5 120.000,- K&
dopadu
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1.2.3.3 Hodnoceni rizik

Posledni krok subprocesu posuzovani rizik je hodnoceni rizik. Uéelem je pomoc pii
rozhodovani o tom, ktera rizika musi byt pfednostn¢ zvladnuta. Piitom se vychazi z vysledku
analyzy rizik. Soucésti hodnoceni rizik je komparace Grovni rizik identifikovanych béhem
analyzy se stanovenymi riziky pfi vymezeni souvislosti, stanoveni jejich pfijatelnosti a jejich
priorizaci. V pfipad¢ nesplnéni stanovenych kritérii musi byt riziko zvladnuto. V nékterych
pfipadech miize organizace rozhodnout o provedeni dalsi analyzy nebo nefeSit zvladani

rizika.
1.2.4 Zvladani rizik
Jedna se o proces implementace jedné nebo vice moznosti pro minimalizace rizik. Proces
obsahuje Ctyfi ¢asti:
1. ,, Vyber nejvhodnéjsi moznosti zvladani rizik.
2. Implementace plani zvladani rizik.
3. Zajisteni realizovatelnosti vybranych bezpecnostnich opatrieni.
4. Stanoveni prijatelnosti zbytkového rizika. “[2]

Jednotlivé ¢asti jsou opakovany cyklicky, dokud neni riziko minimalizovéano na pfijatelnou
uroven, nebo zcela eliminovano. V pfipadé, kdy riziko neni pfijatelné, je vhodné provést
nové zvladani rizik véetné nového posouzeni o jeho ucinnosti. Vysledkem je zbytkové riziko

na urovni stanovenych kritérii pro hodnoceni rizik.
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Hrozba

Hrozba

Hrozba

Hrozba

1.2.4.1 Retence rizgika

W=Vl

]

Retence rizika ’
Aktivum
Transfer rizika
Siln&i subjekt Aktivum
(napf. pojistovna)
Redukce rizika
Aktivum
|:“‘> Bezpednostni opatieni |:'>
Vyhnuti se riziku

Aktivum

Obrazek 5. Moznosti zvladani rizik. [2]

Jedna se o nejbéznéjsi metodu zvladani rizik. Kazdé organizace ¢eli riznému mnoZstvi rizik,

ale ve vétSing pripadli nezavadi zadné bezpecnostni opatieni pro jejich zvladnuti. Retence

muze byt védoma v ptipad¢, kdy je riziko identifikované, ¢i nevédoma v ptipadé, kdy si

organizace neuvédomuje hrozbu a tedy ani jeji mozné disledky.[2]

1.2.4.2 Transfer rizika

Transferem rizika je mysSleno pfesun rizika na jiny subjekt. Pfi¢ina nezadouci udélosti neni

transferem odstranéna, zamétuje se pouze na tlumeni dopadt. Nejbeéznéjsi piiklad transferu

rizika je uzavieni pojistky. Existuje celd fada druhil pojistek a pojistit se da prakticky

cokoliv, od zdravi po majetek. Dalsi zpiisob je uzavieni dlouhodobé smlouvy s predem

danou cenou za komoditu, ¢imZz se organizace vyhne pisobeni inflace, leasingové

smlouvy.[2]

1.2.4.3 Redukce rizika

Redukce rizika mize byt provedena dvéma zplsoby:
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e Proaktivni — implementace preventivnich opatfeni, snaha o pifedvidani a

predchazeni nezddoucim udalostem.

e Reaktivni — reakce na jiz vzniklou nezddouci udalost a minimalizace z&dvaznosti

dopadu.

V obou piipadech mohou byt rizika minimalizovéna jak na stran¢ aktiva, tak i na stran¢

hrozby.[2]

1.2.4.4 Vyhnuti se riziku

Jedna se o zplisob zvladani rizik neprovedenim akce. Jestlize jsou pravdépodobnost vyskytu
a soucasn¢ i zavaznost dopadu hrozby pfili§ vysoké a neni tedy mozné uroven rizika

akceptovat. [2]

1.2.5 Monitorovani a pirezkoumavani procesu

Nedilnou soucasti procesu zvladani fizeni rizik je i monitorovani a ptezkoumavani procesu.
Mc¢lo by zahrnovat vSechna hlediska procesu fizeni pro dal§i moznosti jeho zdokonaleni diky
pouceni se z udalosti, zmén, novych trendt a technologii a dalSich moznosti. Kontrola rizik
musi byt efektivni jiz ve fazi ndvrhu, v realizaci i pii odhalovani novych objevujicich se
rizik. Monitorovani a pfezkoumavani miize probihat jak u pravidelnych, jednordzovych
kontrol nebo formou stdlého dozoru. Veskeré vysledky provedenych kontrol je nezbytné

zaznamenat a piedat je vSem zainteresovanym stranam.|[2]

1.3 Metody analyzy rizik

Existuje nékolik metod pro analyzu rizik a je dalezité vybrat tu nejvhodnéjsi. Kazda z metod
ma jiny druh vysledku, jsou rlizné naro¢né jak na velikost tymu, tak i z casového hlediska, a
v neposledni fad€ i z ekonomického hlediska. Rozdily jsou také ve velikosti a sloZitosti

procesu. Tabulka €. 2 uvadi nékolik nejpouZivané;jSich metod.[2]

Tabulka 2. Neuzivanejsi metody analyzy rizik.[2]

Cesky nazev metody Anglicky nazev metody zkratka
Indexové metody Relative Ranking RR
Revize bezpecnosti Safety Review SR
Kontrolni seznam Checklist Analysis CL
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Ptedbézna analyza ohrozeni Preliminary Hazard Analysis |PHA
Analyza "Co se stane kdyz ..." What-If Analysis WI
Co se stane kdyz / kontrolni seznam What-If / Check Analysis WI/CL
Analyza nebezpecCnosti a provozovatelnosti |Hazard  and  Operability | HAZOP

Analysis
Analyza pfi¢in a nasledka poruch Failure Modes and Effects  FMEA
Analysis
Analyza stromem poruch Fault Tree Analysis TA
Analyza stromem udalosti Event Tree Analysis ETA
Analyza pfi€in a nasledkil Cause - Consequence Analysis | CCA
Analyza lidského faktoru Human Reliability Analysis HRA

1.3.1 Kontrolni seznam

Jedna se o jednoduchou metodu odpovédi na piredem pfipraveny seznam otazek. Seznam

obsahuje jasné formulované otdzky, na néz existuji jen dvé odpovédi, ,,ano* a ,,ne*. Otazky

jsou smérovany na mozné nedostatky nebo na provozni postupy, splnéni piedpistt apod.

Seznam muze byt jiz pfevzaty zjinych analyz doplnény o daldi otazky uzplisobené

konkrétnimu pfedmétu zajmu, nebo miize byt vytvoren seznam novy. Pti vytvareni nového

seznamu vyuziva analytik norem a ptisluSnych ptedpist. [2][6]

Tabulka 3. Ukdzka tabulky kontrolniho seznamu [Viastni]

Otazka

Odpovéd
ANO NE

1.3.2 Metoda PNH

Jednodussi nastroj pro hodnoceni rizik. Metoda spociva v postupném bodovani jednotlivych

krokd. Jedna se o tii kroky:

1. Pravdépodobnost vzniku (P).
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2. Zavaznost nasledkl (N).
3. Nazor hodnotiteli (H). [6]

Pravdépodobnost vzniku — odhad hodnotitele s jakou pravdépodobnosti by mohlo nastat

hrozba.
Zavaznost nasledkii — odhad zdvaznosti nasledkl hrozby

Nazor hodnotiteli — zohlediiuje nékolik faktorti, ke kterym patii naptiklad pocet
ohroZenych jedinct, délka ohrozeni, mira zadvaznosti, technicky stav technologickych celk,

zajisténi prvni pomoci apod.

Principem metody je ohodnoceni jednotlivych hrozeb hodnotitelem. Stupnice hodnoceni je
stanovena hodnotitelem, kdy muze byt naptiklad v intervalu 1-5 nebo 1-10 (méné Casta).
Pro kazdy krok hodnoceni hrozby je pouZita stejnd stupnice. Soucinem hodnoceni

jednotlivych krokl ziskdme samotné ohodnoceni rizika (R).
R=PxNxH

Hodnota ,,R* ukazuje miru rizika, na zaklad¢ které¢ bude riziko zatfazeno do odpovidajici
kategorie stupné rizika. Tabulka ¢.4 ukazuje ptiklad kategorizace rizik pii stanoveném

hodnoceni jednotlivych krokt 1-5.

Tabulka 4. Priklad hodnoceni rizik [6][7][8]

Stupen rizika | R Mira rizika

L >100 Nepftijatelné riziko

IIL. 51-100 Nezadouci riziko

1. 11-50 Mirné riziko

Iv. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Nepfrijatelné riziko — riziko s existen¢nimi disledky.

Nezadouci riziko — riziko, pro které je nutné zavedeni bezpecnostnich opatieni v co mozna

nejkratsi dobé.
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Mirné riziko — nutnost bezpecnostniho opatieni k pokryti rizika. Kompetentni osobou

stanovena lhita pro zavedeni bezpec¢nostniho opatieni.

Akceptovatelné riziko — riziko, pro které neni nezbytné nutné zavadét bezpecCnostni

opatfeni, rozhoduje kompetentni osoba.

Bezvyznamné riziko — neni nutné zadné opatieni. [§]

1.4 Diléi zavér

Vramci prvni kapitoly byly popsany zakladni pojmy souvisejici s problematikou
bezpecnostniho posouzeni a fizeni rizik. Byl popsan proces fizeni rizik a jednotlivé jeho

subprocesy.
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PRAKTICKA CAST
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2 OBECNE INFORMACE

Predmétem diplomové prace je bezpecnostni posouzeni spedi¢niho skladu. Sklad se nachazi
v pronajatém objektu v Brné, kam se organizace piestchovala v loiiském roce. Vlastnik

skladu je organizace, kterd ma aktualn¢ 8 zaméstnanct a tfi majitele.

Vzhledem k popisu zabezpeceni firmy a poukazéni na mozné slabiny nebudou nazev
spole€nosti ani jeji bliz§i poloha uvedeny. Dulezit¢é a potiebné informace nezbytné
k provedeni bezpec¢nostniho posouzeni, vetné ptiloZzenych fotografii, jsou autentické a
vychazeji z podkladl poskytnutych majitelem spole¢nosti. Soucasné jsem osobné provedl

obhlidku objektu.

Obrazek 6. Spedicni sklad [Viastni]

Spolecnost se zabyva logistikou a sklad zbozi je sluzba pro zakazniky. Zakaznik urcuje, jaké

zbozi je ve skladé uskladnéno. Pro zédkaznika nabizi spolecnost dopravu zbozi do skladu,

naskladnéni, skladovéni, vyskladnéni a dopravu k cilovému zékaznikovi.

2.1 Strucny popis okoli

Samotny sklad je soucésti vétsiho aredlu, kde sidli nékolik dalSich spolecnosti. V okoli
skladu se nachazi ptfijezdova komunikace a ze dvou stran sklad sousedi se spole¢nosti pro
vykup Zelezného odpadu. Cast sousedici se skladem Zelezného odpadu ma vlastni oploceni.

Zhruba 50 metrti od objektu skladu je vicepodlazni kancelarska budova.

2.2 Zavér

Kapitola strucné popisuje obecné informace o spolecnosti a pfedmétu podnikani, dale

popisuje zakladni nahled na aredl, ve kterém piisobi.
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3 POPIS AREALU

Spolecnost piisobi v pronajaté hale ve vétsim areélu, kde ptisobi né€kolik dalSich spole¢nosti.
Soucasti prondjmu je prondjem kancelafskych prostor ve vicepodlazni budové vzdalené
zhruba 50 metrd od samotného skladu, kde mé spolecnost pronajaté dvé kanceléte, socialni
zafizeni a kuchynku. V objektu se nachézeji dalsi nevyuzité kanceléie. Soucasné je v budové

1jiny najemce, ale ma vlastni vchod a je od ostatnich prostor kancelaiské budovy oddélen.

Obrazek 7. Nahled dispozice budov v arealu. Upraveno z [10]

Cely aredl je oploceny, se vstupni pojezdovou branou na dalkové ovladani. Obvodovy plot

je dratény, z ¢asti tvofi hranici arealu budovy.

3.1 Perimetr arealu

Areal samotny se nachazi v priimyslové zong, jejiz soucasti je nékolik dalsich areald, z nichz
dva pfimo sousedi s popisovanym aredlem. Pfedni strana aredlu sousedi s piijezdovou
komunikaci a je oddélena vstupni branou a draténym plotem. Jednotlivé arealy jsou odd€leny
také drat€énym plotem a misty supluje plot budova postavena na hranici pozemku areélu.
Drétény plot je vysoky 2 metry, brana ma vysku 1,8 metru. Kanceldiska budova je jedna
z budov postavenych na hranici pozemku. Cast, sousedici s vedlej$im aredlem, nema zadné
vstupni ani vystupni otvory. Budova skladu je pozi¢né ve stfedu aredlu a ze dvou stran

sousedi s aredlem vykupu Zelezného Srotu, ktery ma vlastni oploceni.
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Obrazek 8. Zadni cast budovy skladu. [Viastni]
Plot vykupny Zelezného Srotu je vysoky 2 metry ze zadni strany, z pfedni strany je plot
celokovovy s vyskou 1,8 metru. Celkovy obvod arealu je zhruba 200 metrd, z ¢ehoz je az na

vyjimky plot tvofen draténym pletivem. Pfi prohlidce arealu a okoli skladu nebyly nalezeny
Zadné bezpecnostni kamery.

et s
AN IS
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Obrazek 9. Oploceni mezi budovou skladu a vykupnou Zelezného srotu. [Viastni]

3.2 Rezimové opatieni

Spolec¢nost vyuziva pouze Cast z aredlu a nemize piimo ovlivnit zabezpeceni aredlu jako
celku. Ten je pfistupny v pracovni dny od 7:00 do 18:00. Mimo tento Cas je aredl uzavieny.
Hlavni brana je nastavend na automatické uzavieni v 18:00. Kazdy najemce ma k brané

dalkovy ovlada¢ a ma umoznén piistup do arealu i mimo provozni dobu. Areal neni vybaven
Zadnym systémem kontroly vstupu.
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3.3 Fyzicka ostraha

Béhem provozni doby ani mimo ni neni v arealu zajisténa fyzicka ostraha.

3.4 Technicka ochrana

Technickd ochrana arealu neni zajisténa. Samotna budova spedi¢niho skladu je vybavena
syst¢tmem EPS (Elektrickd pozarni signalizace), kancelaiska budova je vybavena systémem
PZTS (Poplachové zabezpecovaci a tisnové systémy), kterd je momentaln¢ v nefunkénim

stavu.
3.5 Dilci zavér
Kapitola detailn€ji seznamuje s aktuadlnim stavem a charakteristikou aredlu a spedi¢niho

skladu s kancelatskou budovou. Déle zminuje aktudlni stav rezimovych opatieni, fyzické

ostrahy, technické ochrany a perimetrické ochrany.
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4 POPIS OBJEKTU

Kapitola je zaméfena na detailnéj$i popis objektu spedicniho skladu s kancelafskou

budovou.

4.1 Spedicni sklad

Vlastni budova skladu je postavend z Zelezné konstrukce oblozené izolaénim panelem.
Budova ma dvoje sekven¢ni vrata vysoka 3,8 metru s vestavénymi dvefmi, z nichz jsou
vyuzivana pouze jedna vrata. Dvefe ve vratech jsou zabezpecCeny cylindrickou vlozkou.
Ttida bezpecnosti pouZité cylindrické vlozky neni znama. Okna skladu jsou ve vySce 3,40
metru. Budova je 20 metrt Siroka a 44 metrt dlouhd, vyska haly je 8 metri a byla postavena
vroce 2019. V ramci technické ochrany je vybavena systémem EPS, nema instalovany

systém PZTS ani VSS (Video surveillance systems).
VEtsi cast vybaveni haly je tvofena regalovym systémem pro uskladnéni zboZi. Regély jsou
vysoké 6 metrli a dovoluji ulozZit dvé patra zboZi na paletach. Stojky regall jsou ukotveny

do betonové podlahy, ¢imz je zvySena jejich stabilita a pevnost.

Obrazek 10. Regalovy system skladu. [Viastni]
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Obrazek 11. Skladova ulicka. [Viastni]
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Obrazek 12. Volna plocha skladu. [Viastni]

Dale je sklad vybaven vysokozdviznym vozikem pro manipulaci se zboZim, nizkozdviZznym

paletovym vozikem, pocitac¢em pro zpracovani skladové dokumentace, tiskarnou, zatizenim
pro barelovou vodu vybavenym ohievem i chlazenim vody, kancelarskymi zidlemi, stolem
a skiini na odévy.

Charakteristika skladovaného zboZi je sortiment surovin pro gumadrensky, stavebni a

kosmeticky primysl.

4.2 Kancelarska budova

V kancelaiské budové ma spolecnost pronajaty dvé kancelafe. Hlavni kancelaf je vybavena
kancelafskym nébytkem pro dv€ pracovni mista, dvéma pocitaci a serverem, dvéma
tiskdrnami a sitovym switchem. Vedlejsi kancelar je vybavena kancelaiskym nabytkem pro
. s 4 4 W . 4 %) I3 . r W ,
jedno pracovni misto, pocitacem a tiskarnou. Sitovy router a NAS server je umistnény
v serverové mistnosti, obé zatizeni jsou zdlohované a chranéné zaloznim zdrojem UPS, ktery
zatizeni chrani proti kratkodobému vypadku elektrické energie a souc¢asné proti prepéti nebo

podpéti v siti.
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Obrazek 14. Kancelar. [Viastni]

4.3 Bezpecnost a ochrana zdravi pri praci

V oblasti BOZP disponuje organizace smérnici ,,Vstupni a periodické Skoleni bezpecnosti a
ochrany zdravi pfi praci® a ,,Mistni bezpecnostni ptedpis pro pouzivani sluzebnich vozidel,
Skoleni fidi¢a firemnich vozidel. Oba dokumenty byly vypracovany 25.01.2022 a maji
uvedenou uUc¢innost od 31.01.2022 do 31.01.2023. Smérnice byly vypracovany externi

spole¢nosti, kterd hned v ivodu dokumentu zminuje, ze jsou publikace duSevnim majetkem
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organizace, jeZ smérnice vypracovala, a jsou chranény autorskym pravem. Vzhledem k faktu

nemoznosti dokument kopirovat, popisu zde dalezité pasaze smérnic.

4.3.1 Vstupni periodické Skoleni bezpecnosti a ochrany zdravi pri praci

1. Prvni ¢ast smérnice popisuje aktualni platné zakony, vyhlasky a nafizeni vztahujici

se k BOZP.

a. Zakon ¢.262/2006 Sb. Zakonik prace.

b. Zékon ¢. 309/2006 Sb. Zakon upravujici dalsi pozadavky bezpecnosti a
ochrany zdravi pii praci.

c. Zakon ¢. 258/200 Sb. O ochrané vetfejného zdravi a o zméné nékterych
souvisejicich zakont.

d. Zakon ¢. 373/2011 Sb. Pracovné lékarské sluzby

e. Vyhlaska ¢.432/2003 Sb. Stanovujici podminky pro zafazovani praci do
kategorii.

f. Vyhlaska ¢. 125/1993 Sb. Stanovujici podminky a sazby zakonného pojisténi
odpovédnosti zaméstnavatele za Skodu pii pracovnim Urazu nebo nemoci
z povolani.

g. Nafizeni vlady ¢. 361/2007 Sb. Stanovujici podminky ochrany zdravi
zaméstnancu pii praci.

h. Nafizeni vlady €. 378/2001 Sb. Stanovujici bliz§i pozadavky na bezpecny
provoz a pouzivani strojl, technickych zatizeni, pfistroji a naradi.

1. Nafizeni vlady €. 101/2005 Sb. O podrobné&jsich pozadavcich na pracovisté a

pracovni prostiedi.

J. Natizeni vlady €. 375/2017 Sb. Popisujici vhled, umisténi a provedeni

bezpecnostnich znacek a znaceni.

k. Natizeni vlady €. 201/2010 Sb. Ve znéni NV €. 170/2014 Sb. Stanovujici
zpusob evidence hlaSeni a zaslani zdznamu o urazu.

l. Nafizeni vlady ¢. 390/2021 Sb. Popisujici bliz§i podminky poskytovani
osobnich ochrannych pracovnich prosttedkli, mycich, Ccisticich a

dezinfekénich prostiedk.
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m. Vyhléaska ¢. 50/1978 Sb. O odborné zpisobilosti v elektrotechnice.

2. Druha ¢ast popisuje zakladni zasady bezpec¢nosti a hygieny prace a pozarni predpisy.

Soucasti je vymezeni prav a povinnosti zaméestnancu.

a. Préva zaméstnanci — Pravo na zajisténi bezpecnosti a ochrany zdravi pii praci
a na informovani o rizicich jejich prace. V ptipadé dojmu o ohrozeni

zaméstnance maji pravo praci odmitnout.

b. Povinnosti zaméstnancii — dbat o svou vlastni bezpecnost, podilet se na
vytvareni zdravého pracovniho prostfedi, dodrzovat pravni a ostatni predpisy
a pokyny zameéstnavatele k zajisténi BOZP, Oznamovat zjisténé nedostatky
svému nadfizenému, bezodkladné¢ ozndmit pracovni traz nadiizenému,
dodrzovat stanovené pracovni postupy, podrobit se testu na piitomnost
omamnych latek a alkoholu, pouzivat osobni ochranné pracovni pomiicky a
dalsi.

3. Treti cast popisuje zasady bezpecného chovani na pracovisti, rozdélené do nékolika
podkapitol popisujici napiiklad zdkaz pouzivani omamnych latek a alkoholu,
dodrzovéni hygienickych zasad a ptedpisii a podobné. Informace, ndvody a postupy,
se kterymi musi byt zaméstnanec sezndmen pied zahajenim jeho prace. Kontrola
pracovist, odborna zpusobilost, zdravotni zpusobilost, prvni pomoc, pracovné
1ékatske sluzby, prevence rizik, kategorizace praci, nakladani s odpady, trestni a
hmotna odpovédnost. Soucasné je zde uvedeno, ze zdvihaci zafizeni, elektrické
zatizeni, plynové zafizeni a tlakové zafizeni smi obsluhovat jen zdravotné a odborné

zpusobili zaméstnanec.

V jednotlivych bodech jsou pak uvedeny i prava a povinnosti zaméstnavatele. Skoleni BOZP
je provadéno vzdy jednou ro¢né pro kazdého zaméstnance, V ramci tohoto Skoleni jsou
zaméstnanci seznameni s obsahem smérnice, pfisluSnym ustanovenim zakoniku prace a na
néj navazujicimi zdkony, s vyhladSkami, technickymi normami, internimi dokumenty

zamgéstnavatele, navody k obsluze a dal§imi dokumenty.

Ptilohy obsahuji vzor smérnice o vstupnim Skolenim zaméstnance pii jeho pfijeti. Je
rozdéleno do dvou ¢asti. Prvni ¢ast Skoleni je zaméfena na bezpe€nost a ochranu zdravi pfi
praci, druhd cast je zaméfena na pozarni ochranu. Déle vzor obsahuje misto pro vyplnéni
zafazeni zaméstnance do pracovni kategorie dle vyhlasky 423/2003 Sb. a jméno, funkce a

podpis Skoliciho pracovnika.



UTB ve Zliné, Fakulta aplikované informatiky 38

Periodické Skoleni o bezpeCnosti a ochran¢ zdravi pfi praci je v rozsahu 90 minut se
zavérecnym prezkousenim. Soucasti je ptehledna osnova ¢itajici 16 bodt vyplyvajicich ze
smérnice. Z prezenéni listiny vyplyva, ze vSichni zaméstnanci maji pro tento rok Skoleni

BOZP splnéno. Skoleni probihalo 31.01. 2022 za ucasti vech zaméstnanct.

Periodické skoleni vedoucich pracovnikii ma vlastni osnovu ve stejném rozsahu jako pro
zaméstnance. Skoleni vedoucich zaméstnanci probéhlo ve stejny den za ucasti dvou

vedoucich, ktefi jsou souc¢asn¢ zodpovédni za oblast BOZP v organizaci.

4.3.2 Mistni bezpe¢nostni piedpis pro pouZzivani sluZebnich vozidel, Skoleni Fidi¢i
firemnich vozidel
V uvodu dokumentu jsou vymezeny souvisejici predpisy, definice a pojmy, ucel a platnost.

Utelem dokumentu je upraveni podminek pro provoz sluzebnich vozidel tak, aby se

zabranilo vzniku pracovnich urazii zaméstnanci. Zakony a ptedpisy uvedené v dokumentu:
e Zakon ¢.262/2006 Sb. zékonik prace.

e Zékon €.309/2006 Sb. upravujici dalsi pozadavky bezpec€nosti a ochrany zdravi pii
praci.
e Zékon €. 480/2008 Sb. o provozu na pozemnich komunikacich.

e Zékon &. 168/1999 Sb. o pojisténi odpovédnosti za Skodu zpiisobenou provozem

vozidla.
e Zakon €. 56/2001 Sb. o podminkéch provozu na pozemnich komunikacich.

Dokument popisuje povinnosti a odpovédnost zaméstnavatele i zaméstnanci. Zakonik prace
udava zaméstnavateli povinnost zajistit zaméstnanctim, ktefi pouzivaji sluzebni vozidlo,
Skoleni o pravnich a ostatnich pfedpisech k zajisténi BOZP. Soucasn¢ udava povinnost
zaméstnanci tyto predpisy dodrzovat. Skoleni fidi¢d je provadéno jednou roéné a je soudasti
opakovaného Skoleni zaméstnancti o BOZP. Druha ¢ast dokumentu obsahuje ptehlednou
osnovu koleni zahrnujici Sest bodil se zavére¢nym testem. Skoleni probihalo 31.1. 2022 za

ucasti Sesti zaméstnancu.

Zaméstnanci maji vramci BOZP pfidéleny nasledujici osobni ochranné pracovni

prostiedky:
e Pracovni rukavice.

e Zpevnénou pracovni obuv.
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e Helmy.
e Reflexni vesty.

e Myci, Cistici a dezinfek¢Eni prostredky.

4.4 Pozarni ochrana

Organizace mé vypracovany dokument Pozarni ochrana, Skoleni. Dokument byl
vypracovany stejnou spolecnosti jako dokumentace BOZP a byl vytvoten dne 25.01.2022
s ucinnosti od 31.01.2022 do 31.01.2023. Téma Skoleni ma dvé verze. Prvni verze je urcena
pro zaméstnance a je rozdélena do osmi tematickych bodt s dobou trvani 40 minut. Druhé
verze je uréena pro vedouci zaméstnance a ma shodné osm tematickych bodt s dobou trvani
80 minut. Souc¢asti dokumentu jsou prezencni listiny, jedna pro skoleni zaméstnanct a druha

pro skoleni vedoucich zaméstnancu.

Z prezenCnich listin vyplyva, Ze se prvni verze Skoleni pozarni ochrany zucastnilo Sest
zaméstnanc. Druhé verze Skoleni, pro vedouci pracovniky, se zcastnili dva vedouci
zaméstnanci, kteti jsou odpovedni za oblast pozarni ochrany v organizaci. Skoleni prob&hlo

31.01.2022, tedy shodné s terminem Skoleni BOZP.

Druh4 verze Skoleni obsahuje test ¢itajici 20 uzavienych otazek. Kazd4 otdzka ma vybér ze

tti moznych odpovédi, kdy spravna je vzdy pouze jedna odpoveéd'.

Dokument obsahuje také osnovu a tematicky test pro preventivni pozarni hlidku a

preventistu.
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Obrazek 15. Pozarni smérnice ve skladu. [Viastni]

Obrazek 16. Hasici pristroje. [Vlastni]
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Obrazek 18. Unikovy vychod ze skladu. [Viastni]
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4.5 Zhodnoceni stavu objektu

Objekt skladu je moderni budova, ma ztizeny systém EPS (Elektricka poZarni signalizace),
ale nema 7adny systém technického zabezpeceni. Kanceldiskd budova mé systém

zabezpeCeni PZTS nefunkéni. Stav objektl je bez znamek jakéhokoliv poskozeni.

Obrazek 19. Nefunkcni klavesnice systemu PZTS. [Viastni]

4.6 Dil¢i zavér
Kapitola popisuje aktudlni stav budovy skladu a kancelafské budovy. Déle je zminéna

problematika z oblasti pozarni bezpecnosti a bezpecnosti a ochrany zdravi pfi praci.
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5 POSOUZENI RIZIK

Soucésti subprocesu posuzovani rizik jsou tii dilezité Cinnosti. Identifikace rizik, analyza
rizik a hodnoceni rizik.
5.1 Vymezeni souvislosti
Definice externich a internich faktori.
Zainteresované strany:
e Zakaznik — externi zainteresovana strana.

Ocekavani zakaznika:

e Zajisténi prepravy zbozi na sklad.

e Bezpe¢na manipulace se skladovanym zbozim pfi naskladnéni i vyskladnéni.
e Zajisténi bezpecného uskladnéni zbozi.

e Zabezpeceni evidence skladovych zasob.

e Zabezpeceni piepravy a vcasné doruceni zbozi ze skladu k odbérateli.

Odpovédné osoby v organizaci:

e Odpovédné osoby za BOZP — odpovédné osoby jsou dva majitelé. Oba maji platné

proskoleni pro BOZP vedouciho zaméstnance.

e Odpovédné osoby za PO — odpovédné osoby jsou dva majitelé. Oba maji platné

proskoleni pro PO vedouciho zamé&stnance.

5.2 Identifikace rizik

V ramci identifikaci rizik jsou definovéana aktiva a odhaleny vS§echny moZzné hrozby plisobici

na tato aktiva.

5.2.1 Stanoveni aktiv

Aktivem rozumime vSe, co mé pro organizaci nebo podnik néjakou hodnotu, jez mlze byt

znehodnocena ptisobenim hrozby. [2]
e Uskladnény material.

e Regalovy systém.
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e Pocitace, tiskarny.

e Data.

e Vysokozdvizny vozik.
e Nizkozdvizny vozik.

e Zamgéstnanci.

o Know-how.

e Informacni systém.

e Kontinuita.

e Dobré jméno spolecnosti.

Odhad hodnoty aktiv:

Tabulka 5. Odhad hodnoty hmotnych aktiv. [Viastni]

Aktivum

Hodnota

Uskladnény material

35 000 000 K¢

Regalovy systém 130 000 K¢
Pocitace tiskarny 100 000 K¢
Vysokozdvizny vozik 300 000 K¢
Nizkozdvizny vozik 10 000 K¢
Informacni systém 20 000 K¢

5.2.2 Identifikace hrozeb

,, Vlastnost, sila, uddlost, aktivita nebo osoba, ktera pusobi bud’ primo na aktivum nebo na

bezpecnostni opatieni s cilem ziskat pristup k aktivu.“. [2] Z hlediska pilisobeni zdrojii

hrozeb na organizaci miizeme dé€lit hrozby na vnéjsi a vnitini. Pro identifikaci hrozeb byla

zvolena metoda kontrolniho seznamu.
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Tabulka 6. Kontrolni seznam.[Vlasni]

Otazka ANO |[NE
1. Obvodova ochrana arealu

Je zajisténo oploceni celého arealu firmy? Ano

Je plot vzdy nejméné 2 m vysoky? Ne
Je plot v dobrém technickém stavu? Ano

Je zajistény trvaly monitoring vstupu do arealu? Ne
Je ztizen rezim pro kontrolu vstupu osob, vozidel a naklad do arealu? Ne

2. Plastova ochrana objektu

Jsou vchodové dvere v dobrém technickém stavu? Ano

Je zabezpecena provozovna a sklad proti vstupu nepovolenych osob

mimo pracovni dobu? Ano

Je zabezpecena kancelarska budova a sklad proti vstupu nepovolenych

osob v pracovni dobg? Ano

Jsou zabezpeceny uskladnéné produkty proti znehodnoceni nezadouci

osobou pii jejim ptipadném vniknuti do objektu? Ne
Je zabezpeCeno vybaveni skladu a kancelafi proti znehodnoceni

nezadouci osobou pfi jejim pripadném vniknuti do objektu? Ne
Je prostor skladu trvale monitorovan? Ne
Je prostor skladu a kancelafi vybaven systtmem PZTS? Ne
Vlastni pronajimatel kli¢ od objektu skladu a kancelati Ano

3. Pozarni ochrana

Je zpracovan dokument o Pozéarni ochrané? Ano

Jsou pravidelné¢ provadény revizni zkouSky u elektrotechnickych

zatizeni? Ano

Jsou zpracovany pozadované dokumenty k této oblasti? Ano

Jsou tyto dokumenty pravidelné aktualizovany? Ano
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Odpovidaji tyto dokumenty souc¢asnym pozadavkim? Ano

Dochazi k pravidelnym Skolenim o pozarni ochrané? Ano

Dochazi k pravidelnym kontrolam dodrzovani podminek pozarni

bezpecnosti? Ne
Jsou tyto kontroly a navrhovana opatteni zapsana v Pozarni knize? Ne
Dochazi k pravidelné revizi hasicich pfistroju? Ano

Vlastni provozovna agregat pro ptipad nefunkcnosti elektrické site? Ne
Jsou cesty a prostory unikovych cest trvale prichodné? Ano

Je sklad a kancelatsk4 budova vybavena hromosvodem? Ano

Ma budova skladu instalovany systém EPS? Ano

4. BOZP

Jsou zpracovany pozadované dokumenty k této oblasti? Ano

Jsou tyto dokumenty pravidelné aktualizovany? Ano
Odpovidaji tyto dokumenty souc¢asnym pozadavkim? Ano
Pouzivaji zaméstnanci ptislusné OOPP (Osobni ochranné pracovni

prostiedky)? Ano

Je vedena evidence OOPP? Ne
Jsou zavedeny kontroly dodrzovani OOPP? Ano

Dochazi k pravidelnému Skoleni a kontroly znalosti z BOZP? Ano
Dokumentace Hodnoceni rizik je pravidelné aktualizovana? Ano

Jsou naslapné plochy schoda zabezpeceny proti uklouznuti? Ano

5. Informacni bezpe¢nost

Jsou notebooky chranény proti virim? Ano

Jsou notebooky chranény heslem proti ptipadnému zneuziti? Ano

Jsou notebooky dostatecné chranén pii dennim pienaseni z/do

provozovny? Ano
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Jsou notebooky chranény proti kradezi dat v ptipad¢ jeho kradeze? Ne
Jsou data na serveru chranéna? Ano
Jsou data serveru zalohovana? Ano
Jsou data v PC zélohovana? Ne
Jsou hesla k PC/Notebooku pravidelné ménéna? Ne
Jsou stanovena pravidla pro slozitost a délku hesla k PC/Notebooku? Ne
Jsou chranéna PC proti virim? Ano

5. Kontinuita
Je ¢innost chranéna proti vypadku elektrické energie na déle jak 30
minut? Ne
Je organizace chranéna proti vypadku konektivity? Ano
Ma organizace vypracovany plan v pfipadé necekané vypovédi
Z najmu? Ne

Na zaklad¢ vysledku kontrolniho seznamu a osobni obhlidky aredlu jsou stanoveny

nasledujici hrozby.

Vnitini hrozby:
e Kradez zbozi zaméstnancem.
e Pracovni Uraz zaméstnance.

e PoSkozeni majetku zaméstnance.

e Pozar — Zplsoben technickou zavadou, nedbalosti, popfipad€ tmysIné.

e Ztrata dat v PC/notebooku z nedbalosti.

e Ztrata dat v PC/notebooku v ptipad¢ jeho poskozeni.
e Chyba v evidenci skladovaného zbozi.

e Poskozeni image.

e Technicka zdvada na vybaveni skladu, kancelafi.
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e Nedodani zbozi.

e Zpozdéni dodavky.

e Chyba pfti nakladce zbozi.
Vnéjsi hrozby:

e Pieruseni dodavky elektrické energie.

Moznost piekonani vstupu do spedi¢niho skladu 1 kancelarské budovy.

Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou.

Vandalismus.

Umyslné znehodnoceni skladovaného zboZi cizi osobou.

Kradez dat z odcizeného notebooku.

Ztrata nebo manipulace s daty v PC/notebooku v ptipad€ odhaleni hesla uzivatele.

Povodné vlivem vytrvalého desté.

Tornado.

Vypovéd z nagjmu.

Vypadek konektivity.

5.3 Analyza rizik

Vzhledem k mnozstvi riznych metod, které 1ze pro zpracovani bezpe€nostniho posouzeni
pouzit, je dllezité vybrat spravnou metodu. Pro bezpecnostni posouzeni spedi¢niho skladu
jsem zvolil metodu kontrolniho seznamu pro ucel identifikace hrozeb v kombinaci

s metodou PNH pro stanoveni vysledného rizika.

5.3.1 Metoda PNH

Stanoveni vysledného rizika bude probihat na zakladé uréeni pravdépodobnosti jeho vzniku
a nasledkli. Pro kazdou zjiSténou hrozbu bude provedeno hodnoceni rizika zvlast. Po
stanoveni vysledného rizika bude rozhodnuto, ktera rizika budou pienesena na jiné subjekty,

ktera je mozné akceptovat, a pro ktera bude zavedeno bezpecnostni opatieni. [8][9]
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Jako stupnici pro ohodnoceni jednotlivych rizik jsem zvolil 1 az 5 a hodnoceni bude

provedeno kvantitativni formou ve spolupraci s majitelem spedi¢niho skladu.
Tii slozky hodnoceni:

1. Pravdépodobnost vzniku (P) — Odhad pravdépodobnosti vzniku hodnocené hrozby.

Zvolena stupnice odpovida urovni pravdépodobnosti vzniku.
2. Mira nasledkt (N) — Hodnoceni je stanoveno stejnou stupnici, tedy 1 az 5.

3. Nazor hodnotitelti (H) — Ohodnoceni zohlediiuje miru zavaznosti ohrozeni aktiva,
ale 1 Casovou osu jeho plsobeni na aktivum. Déle zahrnuje stav objekt, zafizeni,

pracovni prostiedi a podminky, zajisténi prvni pomoci a dalsi vlivy.

Tabulka 7. ,,P* — Pravdépodobnost vzniku a existence nebezpeci.[9]

Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Jista i trvala 5

Tabulka 8. ,,N*“ — Mozné nasledky na zdravi, majetek a finance.[9]

Bez poskozeni zdravi, majetku ¢i financi 1
Lehké poSkozeni zdravi, majetku ¢i financi 2
Vazné poskozeni zdravi, majetku ¢i financi 3
Tézké poSkozeni zdravi, majetku ¢i financi 4
Smrtelny uraz, znic¢eni majetku ¢i kriticky dopad na finance 5

Tabulka 9. ,, H* — VIiv na miru nebezpeci akce.[9]

Zanedbatelny vliv na miru nebezpeci a ohrozeni 1

Maly vliv na miru nebezpeci a ohroZeni 2
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V¢tsi, nezanedbatelny vliv na miru ohrozeni a nebezpeci 3

Velky a vyznamny vliv na miru ohrozeni a nebezpeci 4

Vice vyznamnych a nepfiznivych vlivli na zdvaznost a nasledky ohrozeni a

nebezpeci 5

Tabulka ¢. 10 uvadi aroven hodnoceni rizik sefazené sestupné dle miry rizika.

Tabulka 10. Urcent stupné rizika. [6][7][8]

Rizikovy stupen R Mira rizika
L > 100 Neptijatelné riziko
IL. 51-100 Nezadouci riziko
1. 11-50 Mirné riziko
IV. 3-10 Akceptované riziko
V. <3 Bezvyznamné riziko

Vlastni hodnoceni zjisténych rizik je uvedené v tabulce ¢. 11. Tabulka obsahuje seznam
zjisténych hrozeb. Sloupce P, N, H obsahuji hodnoceni konkrétniho hrozby dle vyse
uvedenych kritérii. Posledni sloupec R obsahuje celkovou miru rizika ziskanou soucinem

vSech tfi hodnot.

Tabulka 11. Seznam zjisténych hrozeb a jejich hodnoceni. [Viastni].

Hrozba P [N |H |R
Kradez zboZzi zamé&stnancem. 1 3 2 6

Pracovni uraz zaméstnance. 2 |3 2 12
Poskozeni majetku zaméstnancem. 3 1 2 |6

Pozar — zptisoben technickou zavadou. 3 4 14 |48
Pozar — zptisoben nedbalosti 1 4 |4 16
Pozar — zplisoben tmysIn¢. 1 |4 |4 16
Kradez dat z odcizené¢ho notebooku. 4 |3 3 36
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Ztrata dat v PC/notebooku z nedbalosti. 3 3 3 27
Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady. 3 12 |2 12
Chyba v evidenci skladovaného zbozi. 2 2 2 8
Poskozeni image. 2 (2 |3 12
Technickd zavada na vybaveni skladu, kancelafi. 3 12 |2 12
Nedodéani zbozi. 2 12 |2 |8
Zpozdéni dodavky. 2 12 |2 |8
Preruseni dodavky elektrické energie. 2 (2 |2 8

Moznost ptekonani vstupu do spedi¢niho skladu a kancelaiské

budovy. 2 |3 3 18

Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou. |2 |3 |4 |24

Vandalismus. 1 3 3 9

Umyslné znehodnoceni skladovaného zboZi cizi osobou. 2 |3 3 18

Ztrata dat nebo manipulace s daty v PC/Notebooku v piipade

odhaleni hesla. 2 (2 |3 12
Povodné vlivem vytrvalého nebo intenzivniho desté. 1 3 3 9
Tornéado. 1 5 5 |25
Chyba pfti nakladce zbozi. 2 2 2 8
Vypadek konektivity. 2 3 2 12
Vypoveéd' z najmu. 2 3 3 18

5.4 Hodnoceni rizik

Kazdé riziko bylo vyhodnoceno mou osobou spolecné s majitelem skladu. Tabulka €. 12

uvadi vysledek hodnoceni sefazené podle miry rizika R sestupné.
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Tabulka 12. Hodnoceni rizik, usporadano podle miry rizika. [Viastni]

Hrozba P N |H |[R
Pozar — zptisoben technickou zavadou. 3 4 4 48
Kradez dat z odcizené¢ho notebooku. 4 3 3 36
Ztrata dat v PC/notebooku z nedbalosti. 3 3 3 27
Tornado. 1 5 5 25
Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou. |2 3 4 24
Moznost piekonani vstupu do spedi¢niho skladu a kancelarské

budovy. 2 3 3 18
Umyslné znehodnoceni skladovaného zboZi cizi osobou. 2 3 3 18
Vypovéd’ z ndjmu. 2 3 3 18
Pozar — zptisoben nedbalosti 1 4 4 16
Pozar — zptisoben umysIné. 1 4 4 16
Pracovni Uraz zaméstnance. 2 3 2 12
Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady. 3 2 2 12
Poskozeni image. 2 2 3 12
Technickd zavada na vybaveni skladu, kancelafi. 3 2 2 12
Ztrata dat nebo manipulace s daty v PC/Notebooku v piipadé

odhaleni hesla. 2 2 3 12
Vypadek konektivity. 2 3 2 12
Vandalismus. 1 3 3 9
Povodné vlivem vytrvalého nebo intenzivniho deste. 1 3 3 9
Chyba v evidenci skladovaného zbozi. 2 2 2 8
Nedodani zbozi. 2 2 2 8
Zpozdéni dodavky. 2 2 2 8
PreruSeni dodavky elektrické energie. 2 2 2 8
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Chyba pfti nakladce zbozi. 2 2 2 8
Kradez zboZzi zamé&stnancem. 1 3 2 6
Poskozeni majetku organizace zaméstnancem. 3 1 2 6

vewr

z notebooku nebo pocitace z nedbalosti, dale tornadem, kradezi majetku nebo skladovaného

zbozi cizi osobou. Naopak nejmensi riziko je kradez zbozi zaméstnancem a posSkozeni

majetku spolecnosti zaméstnance.

Tabulka 13. Hodnoceni rizik, usporadano podle pravdépodobnosti vzniku. [Viastni]

Hrozba P N |H |R
Kradez dat z odcizeného notebooku. 4 3 3 36
Poskozeni majetku organizace zaméstnancem. 3 1 2 6
Pozar — zptisoben technickou zavadou. 3 4 4 48
Ztrata dat v PC/notebooku z nedbalosti. 3 3 3 27
Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady. 3 2 2 12
Technicka zavada na vybaveni skladu, kancelafi. 3 2 2 12
Pracovni Uraz zamé&stnance. 2 3 2 12
Chyba v evidenci skladovaného zbozi. 2 2 2 8
Poskozeni image. 2 2 3 12
Nedodani zbozi. 2 2 2 8
Zpozdéni dodavky. 2 2 2 8
PteruSeni dodavky elektrické energie. 2 2 2 8
Moznost piekonani vstupu do spedi¢niho skladu a kancelarské

budovy. 2 3 3 18
Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou. |2 3 4 24
UmyslIné znehodnoceni skladovaného zboZi cizi osobou. 2 3 3 18
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Ztrata dat nebo manipulace s daty v PC/Notebooku v ptipadé

odhaleni hesla. 2 2 3 12
Chyba pii nakladce zbozi. 2 2 2 8
Vypadek konektivity. 2 3 2 12
Vypovéd z najmu. 2 3 3 18
Kradez zboZzi zamé&stnancem. 1 3 2 6
Pozér — zptisoben nedbalosti. 1 4 4 16
Pozéar — zptisoben tumysIné¢. 1 4 4 16
Vandalismus. 1 3 3 9
Povodné vlivem vytrvalého nebo intenzivniho desté. 1 3 3 9
Tornado. 1 5 5 25

vewr

dat znedbalosti nebo zadvadou na zafizeni, technickou zdvadou na vybaveni skladu a
poskozeni majetku zaméstnancem. Naopak nejnizsi riziko vzniku ma tornado, vandalismus,

povodné vlivem vytrvalého desté a kradez zboZzi zaméstnancem.

Tabulka 14. Hodnoceni rizik, usporadané podle mozZnych nasledkii. [Viastni]

Hrozba P N |H |[R

Tornéado. 1 5 5 25
Pozar — zplisoben technickou zavadou. 3 4 4 48
Pozar — zplisoben nedbalosti. 1 4 4 16
Pozar — zptisoben tumysIné¢. 1 4 4 16
Kradez zbozi zaméstnancem. 1 3 2 6

Pracovni Uraz zamé&stnance. 2 3 2 12
Kradez dat z odcizené¢ho notebooku. 4 3 3 36
Ztrata dat v PC/notebooku z nedbalosti. 3 3 3 27
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Moznost piekonani vstupu do spedi¢niho skladu a kancelarské

budovy. 2 3 3 18
Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou. |2 3 4 24
Vandalismus. 1 3 3 9

UmyslIné znehodnoceni skladovaného zboZi cizi osobou. 2 3 3 18
Povodné vlivem vytrvalého nebo intenzivniho deste. 1 3 3 9

Vypadek konektivity. 2 3 2 12
Vypovéd z najmu. 2 3 3 18

Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady. 3 2 2 12

Chyba v evidenci skladovaného zbozi. 2 2 2 8
Poskozeni image. 2 2 3 12
Technickd zavada na vybaveni skladu, kancelafi. 3 2 2 12
Nedodéni zbozi. 2 2 2 8
Zpozdéni dodavky. 2 2 2 8
PreruSeni dodavky elektrické energie. 2 2 2 8

Ztrata dat nebo manipulace s daty v PC/Notebooku v piipadé

odhaleni hesla. 2 2 3 12
Chyba pfi nakladce zbozi. 2 2 2 8
PosSkozeni majetku organizace zaméstnancem. 3 1 2 6

wevr

hrozba tornddo a poZar. Hrozba s minimalnimi nésledky je poSkozeni majetku

zameéstnancem.
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Tabulka 15. Hodnoceni rizik, usporadané podle vlivu na miru nebezpeci akce. [Vlastni]

Hrozba P N |H |[R
Tornado. 1 5 5 25
Pozar — zptisoben technickou zavadou. 3 4 4 48
Pozar — zptisoben nedbalosti 1 4 4 16
Pozar — zptisoben timysIné¢. 1 4 4 16
Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou. |2 3 4 24
Kradez dat z odcizeného notebooku. 4 3 3 36
Ztrata dat v PC/notebooku z nedbalosti. 3 3 3 27
Poskozeni image. 2 2 3 12
Moznost piekonani vstupu do spedi¢niho skladu a kancelarské

budovy. 2 3 3 18
Vandalismus. 1 3 3 9
Umyslné znehodnoceni skladovaného zboZi cizi osobou. 2 3 3 18
Ztrata dat nebo manipulace s daty v PC/Notebooku v ptipadé

odhaleni hesla. 2 2 3 12
Povodné vlivem vytrvalého nebo intenzivniho desté. 1 3 3 9
Vypoveéd' z najmu. 2 3 3 18
Kradez zboZzi zamé&stnancem. 1 3 2 6
Pracovni Uraz zamé&stnance. 2 3 2 12
Poskozeni majetku organizace zaméstnancem. 3 1 2 6
Ztrata dat v PC/Notebooku v ptipad¢€ jeho poskozeni, zavady. 3 2 2 12
Chyba v evidenci skladovaného zbozi. 2 2 2 8
Technicka zavada na vybaveni skladu, kancelafi. 3 2 2 12
Nedodani zbozi. 2 2 2 8
Zpozdéni dodavky. 2 2 2 8




UTB ve Zliné, Fakulta aplikované informatiky 57
PreruSeni dodavky elektrické energie. 2 2 8
Chyba pii nakladce zbozi. 2 2 8
Vypadek konektivity. 2 3 12

Posledni pohled na hodnoceni rizik uspoiadany podle vlivu na miru nebezpeci akce ukazuje

wewvr

cvwr

poskozeni zafizeni, technickou zavadu na vybaveni skladu, kancelafi, pracovni traz

zaméstnance, chyba v evidenci skladovaného zbozi, nedodani zbozi, zpozdéni dodavky

zbozi, preruSeni dodavky elektrické energie, krddez zbozi zaméstnancem, vypadek

konektivity, chyba pti nakladce zbozi a poSkozeni majetku zaméstnancem.

5.5 Vyhodnoceni rizik

Rizika jsou rozdélena do péti kategorii podle tabulky ¢islo 10.

5.5.1

Kategorie 1. a II. neprFijatelné a nezadouci riziko

Dv¢ kategorie s hodnocenim miry rizika vy$$im jak 51 neobsahuji zddné odhalené hrozby.

5.5.2 Kategorie III. Mirné riziko

Kategorie s hodnocenim miry rizika 11-50, 16 hrozeb.

Pozér — zplisoben technickou zdvadou, nedbalosti, poptipadé tmysIng.
Kradez dat z odcizeného notebooku.

Ztrata dat v PC/notebooku z nedbalosti.

Tornado.

KradezZ majetku, vybaveni nebo skladovaného zbozi cizi osobou.
MozZnost piekonani vstupu do spedi¢niho skladu a kancelatské budovy.
Umyslné znehodnoceni skladovaného zboZi cizi osobou.

Vypovéd’ z najmu.

Pracovni uraz zameéstnance.
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e Ztrata dat v PC/Notebooku v ptipade¢ jeho poskozeni, zavady.

e Poskozeni image.

e Technicka zavada na vybaveni skladu, kancelafi.

e Ztrata dat nebo manipulace s daty v PC/Notebooku v ptipad¢ odhaleni hesla.

e Vypadek konektivity.

5.5.3 Kategorie IV. Akceptované riziko
Kategorie s hodnocenim miry rizika 3—10, 9 hrozeb

e Vandalismus.

e Povodné vlivem vytrvalého nebo intenzivniho deste.

e Chyba v evidenci skladovaného zbozi.
e Nedodani zbozi.

e Zpozdéni dodéavky.

e Preruseni dodavky elektrické energie.
e Chyba pfi nakladce zbozi.

e Kradez zbozi zaméstnancem.

e Poskozeni majetku zaméstnancem.

5.5.4 Kategorie V. bezvyznamné riziko

Kategorie s hodnocenim miry rizika mén¢ jak tii, neobsahuji zddné odhalené hrozby.

5.5.5 Vyhodnoceni hrozeb, které nebudou FeSeny

Z vysledku analyzy vyplyvé seznam hrozeb s hodnocenim 1 alespon v jedné katrogii, které

nebudou feSeny napravnym opatienim.

Tabulka 16. Hrozby, které nebudou reseny v ramci napravnych opatreni. [Viastni]

Hrozba P N H R
Kradez zbozi zaméstnancem. 1 3 2 6
Pozéar — zplisoben nedbalosti 1 4 4 16
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Pozar — zplisoben tmysIné¢. 1 4 4 16
Vandalismus. 1 3 3 9
Povodné vlivem vytrvalého nebo intenzivniho deste. 1 3 3 9
Tornado. 1 5 5 25
Poskozeni majetku zaméstnancem. 3 1 2 6

5.6 Dil¢i zavér

Paté kapitola je zaméfena na analyzu rizik. Identifikuje aktiva organizace a z nich vyplivajici
hrozby, které jsou dale hodnoceny metodou PNH. Zavér kapitoly zkouméd ohodnocené

hrozby z riznych pohledii.
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6 ZVLADANI RIZIK

Na zékladé hodnoceni rizik budou navrzena bezpeCnostni opatieni odpovidajici
zavaznostem zkoumaného rizika. Bezpecnostni opatfeni pro zvladnuti musi maximalné

osetfit konkrétni riziko a minimalizovat dopad nahlé udalosti.

6.1 Bezpecnostni opatieni

Vzhledem k vysledku analyzy rizik budou feSena jen rizika kategorie IIl a I'V.

1. Pracovni Graz zaméstnance — Pravdépodobnost hrozby je nizka. Pro zvladnuti rizika
je navrhovano zavedeni kontrolniho mechanismu. Celkové hodnoceni miry rizika je

12.

2. Pozéar zpusobeny technickou zdvadou— Pravdépodobnost vzniku je stfedni, ale
nasledky mohou byt vysoké. Celkové hodnoceni miry rizika 48. Budova skladu je
vybavena systémem EPS, ve skladu jsou rozmistény hasici pfistroje a organizace
spliiuje bezpecnostni standard v oblasti poZarni ochrany. Organizace splituje
podminky dovolujici pojisténi proti pozaru, a tedy preneseni rizika na pojistovnu.
Pro snizeni rizika je doporuceno pravideln¢ kontrolovat dodrzovani pozéarnich
ptedpist, zapisovat vysledky kontrol do pozarni knihy a zavést sankce pfi jejich
poruSeni. V pfipadé¢ pozidru mimo pracovni dobu, je doporuceno instalovat
samocinny pozarni systém.

3. Kradez dat z odcizeného notebooku — Doporuceni pro zvladnuti rizika odcizeni dat
z kraden¢ho notebooku je Sifrovat pevny disk notebooku. Pro Sifrovani dat
notebooku Ize vyuZzit programu BitLocker, ktery je soucasti systém Windows 10
professional. VSechny pocitace organizace jsou vybaveny timto systémem, neni

tedy nutna zadna investice do nakupu Sifrovaciho software.

4. Ztrata dat v PC/notebooku znedbalosti — Doporuceni premistit dilezitd data na

sdileny disk serveru, ktery je pravidelné zalohovan.

5. Ztrata dat v PC/notebooku v ptipadé jeho poskozeni, zdvady — Doporuceni ukladat
data na sdileny disk serveru, ktery je pravidelné zalohovan. Ptipadné zalohovani
PC nebo notebookti, které nemaji piistup k sitovému disku. Pro zalohovani lze
vyuzit sitové ulozist€ Synology, obsahujici nékolik integrovanych aplikaci pro

zalohovani PC, notebookl a serveri. Naptiklad aplikace Synology cloud station
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10.

11.

12.

13.

14.

15.

server a jeho klient instalovany na zalohovaném pocitaci s ndzvem Cloud station

backup.

Chyba v evidenci skladovaného zbozi — Chybu v evidenci odhali kazdorocni
inventura. Doporuceni provadét namatkovou kontrolu stavu skladovych zéasob i

v prubehu roku.

Poskozeni image — Doporuceni provadét pravidelné pohovor se zaméstnanci
doplnény o dotaznik spokojenosti zameéstnance. Soucasn¢ pouzit dotaznik

spokojenosti 1 pro zakazniky pro ziskani zpétné vazby.

Technickd zavada na vybaveni skladu, kancelafi — Riziko zvlddnuto formou

pravidelnych revizi elektrickych zatizeni.

Nedodani zbozi zakaznikovi — Riziko zvladnuto jeho pfenesenim na piepravce.
Nedodani zbozi zdkaznikovy miiZe nastat v pfipadé nehody, nebo technické zdvady
u piepravce. Za prepravu je zodpovédny piepravce. Organizace samotna ma
prepravu pojisténou také. Pti vyssi cené zbozi a po dohodé se zakaznikem je zbozi
pfipojisténo. Piipad nefunkcnosti vysokozdvizného voziku neni zahrnut, jelikoz je
mozné zapujCit jiny pifimo v aredlu. V ptipadé delsi nefunkcnosti voziku
Zpozdéni dodavky zbozi k zdkaznikovi — Riziko zvladnuto jeho pfenesenim na
prepravce. Mimo piepravce ma organizace vlastni pojisténi piepravy.

PieruSeni dodavky elektrické energie — Doporuceni ndkupu elektrocentraly pro

pokryti vypadku elektrické energie.

Moznost ptekonani vstupu do spedi¢niho skladu a kancelarské budovy — Doporuceni
realizace systému PZTS a VSS (v budové skladu), nasledné prenést zbytkové riziko
na pojistovnu.

KradeZz majetku nebo vybaveni, skladovaného zbozi cizi osobou — Doporuceni

realizace systému PZTS a VSS, nésledné ptenést zbytkové riziko na pojistovnu.

Umyslné znehodnoceni skladovaného zboZi cizi osobou — Doporuceni realizace

systému PZTS a VSS, soucasn¢ pfeneseni rizika na tfeti subjekt, pojistovnu.

Ztrata dat nebo manipulace s daty v PC/Notebooku v pfipadé¢ odhaleni hesla —

Doporuceni stanoveni pravidel pro slozitost hesla na pouziti velkych a malych znakd,
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Cislic a specidlnich znakl. Nastaveni maximdalniho stafi hesla na 4 mésice a

minimalni délku hesla na 12 znaku.

16. Chyba pfi nakladce — Doporuceni realizace systému VSS pro mozné odhaleni

chybného vyskladnéni.
17. Vypadek konektivity — Riziko zvladnuto druhym poskytovatelem internetu.
18. Vypoved z ndjmu — Doporuceni zmény vypoveédni lhity na 6 mésicth v ndjemni
smlouvé.
6.2 Dilci zavér
Vysledkem hodnoceni rizik je zjisténi dvou dilezitych bezpecnostnich opatieni, a to systému

PZTS, systému VSS a pojisténi, ndvrh systéml PZTS a VSS bude zpracovan v nasledujici
kapitole.
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7 NAVRH POPLACHOVEHO ZABEZPECOVACIHO A
TISNOVEHO SYSTEMU A KAMEROVEHO SYSTEMU

V ramci bezpecnostniho opatfeni bude navrzen systém PZTS a VSS.

7.1 Navrh PZTS v budové skladu

Pro realizaci systému PZTS bude pouzit systém Jablotron, ktery jiz spolecnost vlastni. Tento

systém byl pouzivan v ptedchozich letech v budové, kde sklad sidlil ptivodné. Jelikoz nové

wvr e

bude doplnén o nové komponenty.
Systém se sklada z nasledujicich komponent:
1. 1 ks zakladni jednotka JA-101K.
2. 1ks ptistupovy modul JA-112E.
3. 5 ks bezdratovych PIR detektort JA-150P.
4. 1 ks magneticky bezdratovy detektor JA-150M.
5. 1 ks vnitini siréna JA-110A.
6. 1 ks vnéjsi siréna JA-111A-Base-RB.
7. 50m instala¢ni kabel CC-01.

Navrh rozmisténi jednotlivych komponent ukazuje obrazek €. 20.
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Obrazek 20. Rozmisteni jednotlivych komponent systéemu PZTS. [Viastni]

Tabulka 17. Legenda. [Vlastni]

Volna skladovaci plocha

Regalovy systém

Ustfedna JA-101k

PFistupovy modul JA-112E

Magneticky bezdratovy detektor

PIR detektor JA-150P

II
.-lll
..-*’/

Vnéjsi siréna
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Umisténi jednotlivych komponent vychéazi z dispozic skladu a vstupnich otvorti. Vstupni
dvere v sektorovych vratech budou chranény magnetickym bezdratovym detektorem JA-
150M se zpozdénim. Okna do objektu jsou ve vysce 3,40 metru a neni nutné je chranit
magnetickym detektorem. Soucasné i detektor chranici vnitini prostor pied vraty bude taktéz
nastaven na zpozdéni a to vzdy 10 vtefin. Cas 10 vtefin je dostate¢né dlouhy na odblokovéni
systému PZTS. Vnitini siréna bude umisténa v misté nad pfistupovym modulem. Samotna
zakladni jednotka bude umisténa ve vySce 4 metri vedle nosniku. Pocet jednotlivych
detektorti Ize do budoucna rozsifit a pokryt cely vnitini prostor skladu. Odhadovana cena

instalace systému je v rozmezi 5000,- az 7000,- K¢.

7.2 Navrh PZTS v kancelarské budové

Kancelarska budova ma instalovany systém PZTS, ale aktudln€ neni funk¢ni. V ptipadé
nemoznosti opravy tohoto instalovaného systému bude navrzeny novy, ktery bude chranit
pouze kancelafe. Chodby a vstup do budovy jsou spole¢né prostory. I kdyz je v budové
momentalné pouze jeden ndjemce, mize nastat situace, kdy budou pronajaty 1 ostatni volné
kancelafe. Z tohoto divodu by nebylo vhodné, aby instalovany systém PZTS chrénil

spole¢né prostory.

Skfin

Zidle

Zidle

| r
Vstupni :I Vstupni
dvefe dvere

Obrazek 21. Schéma systéemu PZTS. [Viastni]
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Tabulka 18. Legenda. [Viastni]

PFistupovy modul JA-112E

PIR detektor JA-150P

Obe¢ kancelafe jsou v prvnim patie budovy a povazuji za dostatecné chranit pouze vstup do

kancelafi. Detektory budou pfipojeny k stavajici fidici jednotce umisténé ve skladu.

7.3 Realizace kamerového systému VSS

Ukolem kamerového VSS systému je chranit majetek a sou¢asné plnit funkci prevence nebo
odstraseni pfipadného pachatele pfed pachanim trestné Cinnosti. Jedna se ale o systém
nepoplachovy, nezabrani samotné protipravni Cinnosti, ale zpétné¢ lze odhalit pachatele
vzniklé Skody a soucasné€ ukazat, jak ke Skod€ doslo. V dneSni dob¢ je systém VSS cenové

dostupny a nejedna se tak o velké investi¢ni zdmery.

7.3.1 Seznam komponent a jejich popis

Kamerovy systém je sloZzeny z n¢kolika komponent. Navrhovany systém pocitd v prvni fazi
s dvéma kamerami Hikvision DS-2CD1043GO0-1. Napajeni kamer bude realizovano pomoci
technologie PoE ze sitového switche. Jako zaznamové zatizeni bude pouzit sitovy disk NAS
Synology DS115j vybaveny 2TB pevnym diskem. Tento NAS sitovy disk obsahuje aplikaci

pro zdznam dvou kamer zdarma. Pro pouZiti vice kamer je nutné dokoupit licenci.

Zakladni funkce kamery DS-2CD1043G0-1:

e 1/3* CMOS ¢ip.

e 4mm objektiv s Ghlem zabéru 77° horizontalné a 42° vertikalné.
e IR pfisvit pro no¢ni rezim s dosahem azZ 30 metra.

e DWDR — digitalni komprese protisvétla.

e Komprese videa H.265+, H.265, H.264+, H.264, MJPEG.

e BLC —nastaveni zony.

e Dva nezavislé streamy.
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e Alarmové funkce detekce pohybu, temper alarm, neopravnény pfistup.
o [P67 kryti.

e Provozni teplota -30 az 50 °C.

e Hmotnost 280 g.

e Napijeni 0,2A — 0,13A maximalné 7. [11]

“o™

W

s

) i

Obrazek 22. Kamera Hikvision DS-2CD1043G0-1.[11]

o

Sitovy switch TP-Link TL-SG1008P:

e Rychlost 10/100/1000 Mbps.
e 4x port PoE pro pfenos dat i napajeni.
e (Celkovy vykon az 55 W.[12]

Pro navrh kamerového systému byl pouzit SW IP Video Systém Design Tool. Vysledkem je
jak umisténi kamer, tak i vypocet potfebného mista na zaznamovém zafizeni a §itky pasma
pro ptenos dat z kamer do zdznamového zatizeni. Obrazek ¢islo 23 zobrazuje pudorys skladu
1 s regalovym systémem a vyse¢ viditelnosti kamery ¢. 1. Obrazek €. 24 pak zobrazuje

kameru €. 2, ktera je nasmérovand na prostor pied vraty skladu. [13]



UTB ve Zliné, Fakulta aplikované informatiky 68

Obrazek 23. Umistnéni kamery cislo 1. [13]

Kamera €. 1 je umistnénd ve vySce tii metrii a zabira vnitini prostor pfed vraty a regily,
¢aste¢né 1 volnou skladovaci plochu. Do budoucna by bylo vhodné doplnit systém o dalsi

kameru umistnénou v protéj$im rohu.

=

K
P

»

Obrazek 24. Umistnéni kamery cislo 2. [13]
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Tabulka 19. Vypocet potiebného mista pro zaznam. [Vlastni]

, | Snimkd | Dellka | ge 0 | velikost
Nazev Protokol | Kvalita za zaznamu , .
o ; pasma | na disku
vtefinu (dni)
5,5
Kamera DS-2CD1043GO0-I1 H.265 | Vysoka 20 7 Mbps | 422 GB
5,5
Kamera DS-2CD1043GO0-I1 H.265 | Vysoka 20 7 Mbps | 422 GB
Pozadovana velikost na zaznamovém zafizeni celkem 844 GB

Kalkulace ukazuje velikost 844 GB datového prostoru pro zaznam dvou kamer s historii 7
dni. Sitové zatizeni NAS obsahuje disk s kapacitou 1,8 TB, coz je pIn¢ dostacujici i
s mirnou rezervou s ohledem na fakt, Ze zafizeni neni urcené jen pro zdznam kamer, ale i
pro zéalohu dat ze serveru. Tato zaloha mé aktualn& velikost 60 GB, ale lze ocekavat jeji

postupny narust.
Orientac¢ni kalkulace potiebnych komponent systému VSS je dle internetovych cen.

Tabulka 20. Kalkulace VSS. [Viastn]

Nazev pocet cena celkem
Kamera DS-2CD1043GO0-I 2x 5768 K¢
Sitovy switch TL-SG1008P 1x 1350 K¢
Kabeldz 30m 30m 300 K¢
Celkem: 7 418 K¢

Ceny uvedené v kalkulaci jsou bez DPH a vychazi z cen z internetu. V kalkulaci neni
zahrnuto zdznamové zatizeni, jelikoZ spolecnost jiz zatfizeni vlastni. Sitovy disk NAS pro
ukladani zdznamu z kamer je pfistupny pouze z vnitini sité. Pfistup k zdznamim bude
dostupny pro administratora a majitele organizace. Majitel ma vlastni G€et pro sledovani
zaznamu a ma 1 heslo k u¢tu administratora, ktery ale nepouziva. Zaznam z kamer lze
zptistupnit i1 z internetu a sledovat zdznamy kdekoliv, ale aktudlné proto nebyl pozadavek od
majitele. Celkova historie zdznamu je navrzend na 7 dni a jedna kamera by tak méla
vyzadovat 422GB mista na disku. Pfistup k zdznamu je moZny pouze z vnitini sité

organizace, ptistup z vnéjsi sité internet nebyl pozadovan, nic méné jej lze kdykoliv povolit.
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7.4 DIil¢i zavér

V kapitole byl popsan navrh systému PZTS a VSS. U systému VSS byla uvedena i zbézna

kalkulace systému. Pro systém PZTS byl pouzit jiz vlastnény demontovany systém a je tedy

uvedena pouze odhadovand cena za instalaci.
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8 REALIZACE
Z kapitoly 6 vyplyvaji nasledujici nova opatieni:
e Zfizeni systému PZTS.
e Zfizeni systému VSS.
e Aktivovat Sifrovani dat u notebookd.
e Pieneseni citlivych dat z notebookti a PC na sdilenou slozku serveru.
e Aktivovat zalohovani vybranych notebookt a PC.
e Provadét ndhodné kontroly stavu skladu.
e Nékup elektrocentraly.
e Stanovit pravidla pro sloZzitost hesla.
e Prodlouzit dobu vypovédni lhlity na 6 mésici.
e Pojisteni.
8.1 Rozhodnuti o realizaci jednotlivych bezpe¢nostnich opatieni

V ramci komunikace s majitelem o jednotlivych navrzich bezpeénostnich opatieni bylo

aktudlné rozhodnuto o nasledujicim:

Tabulka 21. Rozhodnuti o zavedeni bezpecnostniho opatreni. [Viastni]

Navrzené bezpecnostni opatieni Stav

Ztizeni systému PZTS. Céste¢né odsouhlaseno
Ztizeni systému VSS. Casteené& odsouhlaseno
Aktivovat Sifrovani dat u notebookt. Nebylo rozhodnuto

Pieneseni citlivych dat z notebooki a PC na sdilenou slozku

serveru. Nebylo rozhodnuto
Aktivovat zalohovani vybranych notebookt a PC. Nebylo rozhodnuto
Provadét nahodné kontroly stavu skladu. Nebylo rozhodnuto

Naékup elektrocentraly. Nebylo rozhodnuto
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Stanovit pravidla pro slozitost hesla. Nebylo rozhodnuto

Prodlouzit dobu vypovédni lhiity na 6 mésict. Nebylo rozhodnuto

U realizace systému VSS bylo rozhodnuto o instalaci pouze jedné vnitini kamery
DS-2CD1043GO-1. U systému PZTS bylo rozhodnuto o jeho instalaci pouze v budové

skladu. Rozsifeni systému 1 v kancelafské budové jesté nebylo odsouhlaseno.

Planovany termin instalace systému PZTS je ¢ervenec 2022.

8.2 JizZ realizovano

Systém VSS byl jiz realizovan podle navrhu z kapitoly 7, a je pln€ funk¢ni. NiZe je uvedeno

nékolik fotografii z realizace systému VSS.

Obrazek 25. Uchyceni bezpecnostni kamery. [Viastni]
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Obrazek 27. Zabér bezpecnostni kamery v nocnim reZimu. [Viastni]
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9 NASLEDNA ANALYZA RIZIK

Proces analyzy rizik se stale opakuje, at’ uz v n¢jakém intervalu, pii zjisténi novych
skutecnosti z oblasti bezpecnosti nebo naptiklad po bezpecnostnim incidentu, kdy je nutné
na incident reagovat napravnym opatienim a odhalenim pfi¢iny. V ptipad¢ nasledné analyzy
rizik se vychazi z piivodni analyzy rizik. Néasledné hodnoceni rizik je provedeno s védomim,

ze byla zavedena vSechna navrhovana opatfeni a zkouma, zda zafungovala.

Tabulka 22. Nasledné hodnoceni rizik. [Viastni]

Hrozba PIN/H| R
Kradez zbozi zaméstnancem. 1{3(2]6
Pracovni Uraz zaméstnance. 213212
Poskozeni majetku zaméstnancem. 3/1(2] 6
Pozar — zptisoben technickou zavadou. 3133|227
Pozar — zptisoben nedbalosti 113139
Pozar — zptisoben umysIné. 113{3]9
Kradez dat z odcizeného notebooku. 1111
Ztrata dat v PC/notebooku z nedbalosti. 112(1]2
Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady. 112(1] 2
Chyba v evidenci skladovaného zbozi. 21212 8
Poskozeni image. 21212 8
Technické zavada na vybaveni skladu, kancelafi. 312(2]12
Nedodani zboZi. 21212 8
Zpozdéni dodavky. 21212 8
PreruSeni dodavky elektrické energie. 2121 4
Moznost piekonani vstupu do spedicniho skladu a kancelatské budovy. 213(3]18
Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou. 213(3]18
Vandalismus. 113{3]9
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UmyslIné znehodnoceni skladovaného zboZi cizi osobou. 1{3(3]9
Ztrata dat nebo manipulace s daty v PC/Notebooku v ptipadé odhaleni hesla. |12 |3 | 6
Povodné vlivem vytrvalého nebo intenzivniho deste. 113139
Tornado. 1[5(5]25
Chyba pii nakladce zbozi. 21212/ 8
Vypadek konektivity. 213212
Vypovéd z najmu. 21212 8

9.1 Nasledné vyhodnoceni rizik

Tabulka 23. Nasledné hodnoceni rizik, uspordaddno podle miry rizika. [Viastni]
Hrozba P|N|H| R
Pozar — zptisoben technickou zavadou. 3131327
Tornado. 115|5]25
Moznost piekonani vstupu do spedi¢niho skladu a kancelarské budovy. 2131318
KradeZ majetku, vybaveni nebo skladovaného zbozi cizi osobou. 213|13]18
Pracovni raz zamé&stnance. 2131212
Technicka zavada na vybaveni skladu, kancelafi. 3121212
Vypadek konektivity. 2131212
PozZar — zplisoben nedbalosti 113139
Pozar — zptisoben tumysIné¢. 113{3]9
Vandalismus. 113(3|9
UmyslIné znehodnoceni skladovaného zboZi cizi osobou. 1/3{3]9
Povodné vlivem vytrvalého nebo intenzivniho desté. 113(3|9
Chyba v evidenci skladovaného zbozi. 2121218
Poskozeni image. 212128
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Nedodani zbozi. 21212 8
Zpozdéni dodavky. 21212 8
Chyba pii nakladce zbozi. 212128
Vypovéd z najmu. 21212 8
Kradez zbozi zaméstnancem. 1{3|2] 6
Poskozeni majetku zaméstnancem. 3|12 6
Ztrata dat nebo manipulace s daty v PC/Notebooku v pfipad¢ odhaleni hesla. | 1|2 |3 | 6
Preruseni dodavky elektrické energie. 2121 4
Ztrata dat v PC/notebooku z nedbalosti. 11212
Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady. 1{2(1]2
Kradez dat z odcizeného notebooku. {11} 1

Hrozba s nejvétsim rozdilem pivodniho a nasledného hodnocenti je kradez dat z notebooku,

které bylo snizeno z 36 na 1. Druhda nejvyrazné¢jsi zména byla u ztraty dat v PC/notebooku

v piipad¢ jeho posSkozeni nebo zavady zplvodnich 27 na 2 miry rizika. Plvodni

4

Tabulka 24. Nasledné hodnoceni rizik, usporadané podle moznych nasledkii. [Viastni]

Hrozba PIN|H| R
Pozar — zptisoben technickou zavadou. 3131327
Technické zavada na vybaveni skladu, kancelafi. 3121212
PoSkozeni majetku zaméstnancem. 311|12(6
Moznost prekonani vstupu do spedicniho skladu a kancelarské budovy. 2131318
KradeZ majetku, vybaveni nebo skladovaného zbozi cizi osobou. 21313118
Pracovni Uraz zamé&stnance. 2131212
Vypadek konektivity. 2131212
Chyba v evidenci skladovaného zbozi. 21212 8
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Poskozeni image. 212128
Nedodani zbozi. 212121 8
Zpozdéni dodavky. 21212 8
Chyba pfti nakladce zbozi. 212121 8
Vypovéd z najmu. 212121 8
Preruseni dodavky elektrické energie. 21211 4
Tornado. 1[5]5]25
Pozar — zptisoben nedbalosti 113139
Pozar — zptisoben umysIné. 113/3|9
Vandalismus. 113(3]9
UmyslIné znehodnoceni skladovaného zboZi cizi osobou. 113(3]9
Povodné vlivem vytrvalého nebo intenzivniho desté. 113139
Kradez zbozi zaméstnancem. 113(2] 6
Ztrata dat nebo manipulace s daty v PC/Notebooku v pfipad¢ odhaleni hesla. [ 1|2 [3 | 6
Ztrata dat v PC/notebooku z nedbalosti. 1{2(1] 2
Ztrata dat v PC/Notebooku v ptipad¢€ jeho poskozeni, zavady. 11212
Kradez dat z odcizeného notebooku. Ijrj1)1

V ptipad¢ uspofadani podle pravdépodobnosti je zména vyraznd, hned 15 hrozeb bylo

ohodnoceno pravdépodobnosti 1. Naopak hodnotu 4 nemé zaddna hrozba. Piivodni hrozba

kradeZe dat z odcizeného notebooku byla sniZzena z hodnoty 4 na 1.

Tabulka 25. Nasledné hodnoceni rizik, usporadané podle moznych nasledku. [Viastni]

Hrozba PIN/H| R
Tornéado. 115|525
Pozar — zptisoben technickou zéavadou. 3131327
Moznost ptekondni vstupu do spedi¢niho skladu a kancelatrské budovy. 21313118




UTB ve Zliné, Fakulta aplikované informatiky

78

Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou.

18

Pracovni uraz zaméstnance.

12

Vypadek konektivity.

12

Pozar — zptisoben nedbalosti

Pozar — zplisoben timysIn¢.

Vandalismus.

Umyslné znehodnoceni skladovaného zbozi cizi osobou.

Povodné vlivem vytrvalého nebo intenzivniho desté.

Kradez zbozi zameéstnancem.

Technicka zavada na vybaveni skladu, kancelari.

Chyba v evidenci skladovaného zbozi.

Poskozeni image.

Nedodani zbozi.

Zpozdéni dodavky.

Chyba pfti nakladce zbozi.

Vypoveéd' z najmu.

PteruSeni dodavky elektrické energie.

Ztrata dat nebo manipulace s daty v PC/Notebooku v ptipadé odhaleni hesla.

Ztrata dat v PC/notebooku z nedbalosti.

Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady.

PosSkozeni majetku zaméstnancem.

Kradez dat z odcizeného notebooku.

V ptipad¢ uspotadani hodnoceni podle moznych nasledkil ziistdva na prvnim misté tornado

nasledované pozarem. U poZzaru byla mira rizika sniZzena o 21 bodt na 27.
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Tabulka 26. Nasledné hodnoceni rizik, uspordadané podle viivu nebezpeci akce. [Viastni]

Hrozba PIN/H| R
Tornado. 1[5(5]25
Pozar — zptisoben technickou zavadou. 3133|127
Moznost ptekonani vstupu do spedi¢niho skladu a kancelarské budovy. 2131318
Kradez majetku, vybaveni nebo skladovaného zbozi cizi osobou. 2131318
Pozar — zptisoben nedbalosti 113139
Pozéar — zptisoben umysIné¢. 1{3(3]9
Vandalismus. 1{3(3]9
Umyslné znehodnoceni skladovaného zbozi cizi osobou. 113{3]9
Povodné vlivem vytrvalého nebo intenzivniho desté. 113{3]9
Ztrata dat nebo manipulace s daty v PC/Notebooku v ptipadé odhaleni hesla. |12 |3 | 6
Pracovni Uraz zaméstnance. 213212
Vypadek konektivity. 2131212
Kradez zboZzi zamé&stnancem. 113]2] 6
Technické zavada na vybaveni skladu, kancelafi. 312(2]12
Chyba v evidenci skladovaného zboZi. 212121 8
Poskozeni image. 21212 8
Nedodani zbozi. 21212 8
Zpozdéni dodavky. 21212 8
Chyba pfti nakladce zbozi. 21212 8
Vypovéd z ngjmu. 21212 8
Poskozeni majetku zaméstnancem. 3/1(2] 6
PteruSeni dodavky elektrické energie. 21211 4
Ztrata dat v PC/notebooku z nedbalosti. 112(1]2
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Ztrata dat v PC/Notebooku v ptipad¢ jeho poskozeni, zavady. 1j2(1] 2

Kradez dat z odcizeného notebooku. 11111

Posledni pohled na néasledné hodnoceni rizik podle vlivu na miru nebezpecni podniku

wev

nasledované pozarem.
9.2 Nasledné vyhodnoceni rizik

9.2.1 Kategorie L. a I1. Neprijatelné a nezadouci riziko

Dv¢ kategorie s hodnocenim miry rizika vyssim jak 51 neobsahuji zddné odhalené hrozby.

9.2.2 Kategorie II1. Mirné riziko
Kategorie s hodnocenim miry rizika 11-50, 7 hrozeb z ptivodnich Sestnacti.
e Pozar — zpusoben technickou zavadou.
e Tornado.
e Moznost ptekonani vstupu do spedi¢niho skladu a kancelarské budovy.
e KradeZ majetku, vybaveni nebo skladovaného zboZi cizi osobou.
e Pracovni Uraz zaméstnance.
e Technicka zdvada na vybaveni skladu, kancelaii.

e Vypadek konektivity.

9.2.3 Kategorie IV. Akceptovatelné riziko
Kategorie s hodnocenim miry rizika 3—10, 15 hrozeb z pivodnich deviti.
e Pozar — zplisoben nedbalosti.
e Pozar — zplisoben umysIné.
e Vandalismus.
e Umyslné znehodnoceni skladovaného zboZi cizi osobou.

e Povodné vlivem vytrvalého nebo intenzivniho desté.
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e Chyba v evidenci skladovaného zbozi.

e Poskozeni image.

e Nedodani zbozi.

e Zpozdéni dodavky.

e Chyba pfi nakladce zbozi.

e Vypoveéd z nagjmu.

e Kradez zbozi zaméstnancem.

e Poskozeni majetku zaméstnancem.

e Ztrata dat nebo manipulace s daty v PC/Notebooku v piipad€ odhaleni hesla.

e Preruseni dodavky elektrické energie.

9.2.4 Kategorie V. Bezvyznamné riziko
Kategorie s hodnocenim miry rizika méné jak tfi, obsahuje 3 hrozby.
e Ztrata dat v PC/notebooku z nedbalosti.
e Ztrata dat v PC/Notebooku v ptipad¢ jeho poSkozeni, zdvady.
e Kiradez dat z odcizeného notebooku.
9.3 Dilci zavér
Kapitola 9 provadi nasledné hypotetické hodnoceni rizik v ptipad¢, ze by byla zavedena

vSechna navrhovana bezpe€nostni opatfeni. Z nasledné analyzy rizik vyplyva, Ze

navrhované bezpe¢nostni opatieni zafungovalo a v n¢kterych ptipadech vyrazné.
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ZAVER
Provedeni bezpecnostniho posouzeni pomaha k odhaleni nejen slabych mist v bezpecnosti.
Je dilezit¢ vénovat pozornost vysledku posouzeni, dbat na navrhované bezpecnostni

opatieni a zavadét je do praxe. V ramci procesu fizeni rizik je velice dilezité¢ v nasledném

pfezkoumani zhodnotit, zda bezpecnostni opatfeni zafungovala.

Cilem diplomové prace bylo bezpecnostni posouzeni logistického skladu. Na zakladé
informaci ziskanych z obhlidky objektu a od majitele, byla vypracovana analyza rizik a

navrzena bezpecnostni opatfeni.

V teoretické ¢asti byly popsany jednotlivé pojmy pouzité v diplomové praci, metody pouzité
pro analyzu rizik, kdy bylo pouzito metody kontrolniho seznamu a metody PNH. V praktické

¢asti byla popsana spolecnost, samotny objekt zajmu a jeho okoli.

Kapitola 2 popisuje obecné informace o organizaci a strucny popis okoli, ktery je doplnény
podrobnéjsim popisem aredlu v kapitole 3 a popisem objektu skladu s kancelarskou budovou

v kapitole 4.

Posouzeni rizik popisuje kapitola 5, jez uvadi identifikaci rizik, stanoveni aktiv a identifikaci
hrozeb formou kontrolniho seznamu. Soucasné¢ kapitola uvadi odhalené hrozby, jejich
analyzu formou metody PNH a jejich hodnoceni. Na hodnoceni rizik je pak nahliZzeno
z pohledu pravdépodobnosti vzniku udélosti, moZnych nasledkl na zdravi ¢i majetek, miry

nebezpecnosti pro podnik a miry rizika.

Kapitola 6 je zaméfena na zvladani rizik a navrh bezpecnostnich opatteni, coz je v kapitole
7 rozsifeno ndvrhem systému VSS a PZTS. V nejbliz§i dob& bude Castecné realizovan
systém PZTS, ktery bude instalovany v budové skladu. O instalaci systému v kancelaiské

budové jesté nebylo rozhodnuto.

Spolecnost dba na bezpecnost jako celek. Majitelé maji snahu rizikim ptredchéazet a
bezpecnost je po n¢ dulezita. I presto se rozhodli nékteré hrozby ignorovat. Jiz v prib&hu
identifikace rizik bylo rozhodnuto o instalaci syst¢ému VSS zatim pouze s jednou vnitini
kamerou. Realizace jiz prob¢hla a v kapitole 8 jsou vloZeny snimky z instalované kamery.

Systém VSS je pln¢ funkéni.

Kapitola 9 je zaméfena na hypotetickou analyzu rizik, ktera vychazi z ptivodni analyzy a
nasledné nové hodnoceni rizik bylo provedeno s védomim, ze byla zavedena vSechna

navrhovand opatfeni a zkoum4, zda zafungovala.
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Zavérem je tieba uvést, ze proces fizeni rizik je cyklus, ktery by mél byt opakovan
periodicky, dale pfi zjisténi novych skutecnosti z oblasti bezpecnosti a vybaveni, poptipadé

pii nahlé udalosti, kdy je nutné tuto udalost zohlednit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PZTS Poplachovy a zabezpecovaci tisnovy systém
VSS  Video surveillance system

OOPP Osobni ochranné pracovni prostfedky

NAS Network Attached Storage

PC  Personal computer

PoE  Power over ethernet

EPS  Elektronicka pozarni signalizace
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SEZNAM PRILOH

Ptiloha P I: PoZarni fad



PRILOHA P I: POZARNI RAD

hovomapmﬁﬂnmﬂulhmsbuﬂj&oﬂhdaw el
skladovani, H:mgﬂyurémékpllmvémuskhdwhi Sougisti sk

poZiru. Vplomtdejebnmstprovumvhasédilenevyskym thi_
ohrozovaly pl‘ipadné zasahujici jednotky poﬁrm ochrany. ; ;

Pii hofeni lze oéekavat ul».apavnm a vyvin toxickych plynt. Pi'uﬂhi éist izolace j ‘pab' ]én
vysokotlaky s teplotou hofeni 400°C a teplotou vzniceni 440°C, nizkol.llky s I;Eplmbuhol‘em
vzniceni 417°C. V prasném stavu je vybusng.
Vhedné hasivo : CO;

I'“lelﬁﬂilnrld IFVCI, PE folie {
Horeni 320°C, zhnuti 240 °C. hotavé v¥robky hofeni 360 °C, vzniceni od 400°C, Polyurtlanﬂ\'ﬁ me
veniceni 480 *C_ hofeni 440 “C. Ostamni materialy molitan a silon maji obdobne viastnosti. U viech |
ocehavai odkapavani, ve véisim mnozstvi tok jako kapalma. plyny horeni silné toxické.
Vhodné hasivo : Tézka, stfedni, lehka péna

Dfevo, materidly a virobky na bizi dFeva

Mékkeé dievo: bod vzniceni se pohybuje od 260 °C do 300 °C
Tvrdédrevo: bod vzniceni 295 °C
Drevotrisky:  jsou kombinaci dfevénych pilin a pojidia

Vhodné hasivo : voda

HoFlavé kapaliny

Hoflavé kapaliny I1. a 111 tFidy nebezpetnosti:
Teplota vzplanuti u tridy II. cca 21 - 55 °C. u tfidy [IL. 55 - 100°C . g
Nadychani a styk s pokozkou mize vyvolat alergicke reakce. nnrkolické uginky.

-V pripadé, e dojde k rozliti hotlavé kapaliny. musi se odstranit surbénl
hmanjmjlml\a musi b}t udrzovana ﬂsm

- Barvy a fedidla se musi ukladat do tegallu pﬁdle dnfl

fidi provoznim radem skladu.
- Plné a prazdné pieprayni obaly s¢.
.\%echny ubu!y musi byt oma’éc




Vhodné hasivo : CO;

-Knmmnim&uaiﬁuipoﬂnjmvmkdejem (
(viz. Pokyny pro &innost preventivni pozimni hlidky) Ty
- V objektu jsou kvili bezpetnosti a pro pFipadnou evakuaci rozmistény
(viz. Rozmisténi vystraZnych a bezpe€nostnich znaek) gl
- Koufit a manipulovat s otevienym ohném je v celém prostoru finnosti 7

O stanoveni mmkpmmhypm.mm;wnw
vychodi v prostoru Einnosti se stars vidy preventista PO nebo velitel 1 !
pro finnost preventivni poZirni hlidky a pFehled o umisténi vystrainych a bezps

prostfedkis poZirni ochrany a pozirné bezpetnostnich zaFizeni jsou v pFiloze Pdirlﬂ.ﬁd!.

ZajisCovini stanovenych podminek poZirni bupe!luu, a to pro zahdjeni, pribéh, pfenld
€innosti providi preventivni poZirni hlidka sloZens ze zam&stnancii.

VI
V pripad& vzniku poZiru jsou zamé&stnanci povinni postupovat podie I’

VIL

Od vedouci zam




» Evakuaci vyhlisi a bude Fidit vehtel prevendvnkll pozirnich hlidek pcpl‘ j
dovoli-li to situace, z prostoru zasazeného objektu. JestliZe tento prostor b

evakuace vlivem poZiru k tomuto tifelu nepouzitelna, uréi velltel preveu'
z prostorii.

i BRI

> Evakuace bude probihat za pomoci viech u-!stnancl‘l. i

> Evakuace bude probihat v celém ob]ektu po vyml&nieh evak : lleh
z nejblizsich anikovych vychodi.

# Evakuované osoby se budou soustfed’ovat pied hlavni objektem mz. je prov'
takovym zpl‘iscbem aby byl mozny zisah jednotek PO.

» Kontrolu poétu evnkunvanych osob provede prvni Elen prevenli\mf polirnl lllkl_ky
povéieni osoba. ] e

> Prvni pomoc evakuovanym osobim poskytne zdchranni slu!bn l:ternu p‘ '
preventivni poZirni hlidky-popf. jim povéfeni mba.

» Evakuovany materidl bude soustfed’ovin taktéz mimo aresl, j{mi je objckt sontistl lle pouze
takovym zpiisobem, aby byl moiny zisah jednotek PO.

> Osoba, kteri bude providét stiezeni materislu, uréi velitel pmenhvni poiirni lﬂiﬂky nc"bo
firmy-popf. jim povéFeni osoba. 3
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Opakujitim se, hlasitym VOIﬁn'im
: a upozornéte dalii osoby v ob)

ohroien)'ich 0sob. uhasit pniir, jestliZe je to moZné n bo
jeho Sifeni. Opustit ohrozeny objekt a vy¢kat v evakuanim
- KaiZdy je povinen poskytnout osobni pomoc jednotce PO na

Pokyny p méstnance i il

- Po vyhliSeni poZirniho poplachu je kaZdy zamé&stnanec
poZiru provést nutnd opatfeni pro zichranu ohrozenych osob

Diilezita telefonni &isla

Eme;’géncy call ....
HARI (i A S I T 50
Zachranni sluzba ,155
Policie CR .....,..,...........,......158
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Pokyny pro ¢innost pr_eventivni pozarni hlidky

Osoby pracujici na tomto pracovisti musi byt dikladné seznimeni s pfedpisy PO tykajici se ¢innosti
na pracovisti.

Pracovisté musi byt Fidné oznafeno bezpetnostnimi tabulkami (dle CSN ISO 3864) a ty musi byt
vyvéSeny na viditelnych mistech, a také musi byt udrZoviny.

Unikové cesty, pristupové cesty k hasicim zaFizenim a cesty k uzivérim plynu, vody a el. proudu
musi byt stale volné.

Kontrolovat zda si n&jaka z osob v objektu nepoéini tak, Ze jejim pofininim miiZe dojit ke vzniku
poiaru.

K zamezeni vzniku poZiru je nutno dbit na dodrovani protipoZdrnich predpisii a to zejména:

>
»

>

v v

Y

v

v

Y
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V celém objektu plati zikaz koufeni a pouZivini otevieného ohné.

Pouzivini jinych nez firemnich tepelnych spotiebi¢i je zakdzino.

SuZeni odévii, obuvi nebo odklidini jakychkoliv pfedmé&ti na télesa ustiedniho vytdpéni je zakdzdno.
Opravy elektrické instalace nebo plynovych spotiebifi miize providét pouze odbornik.

Elektrické rozvadée musi byt uzavieny a musi k nim byt trvale zachovin volny pfistup.

Osvétlovaci télesa (Zirovky, zifivky) musi byt opatfeny kryty, nesméji se zakryvat textilem, papirem
atp., musi byt pravideln& zbavoviny prachu, pavudin a neistot.

Chodby slouZi v piipadé poZiru jako dnikové cesty, proto na nich nesmi byt (ani doéasné) ukladdny
zidné predméty, ani na nich nesmi byt skladovin jakykoliv materisl.

Hasici pFistroje musi byt trvale pFistupné, zajistény proti pidu a nesmi se zaklidat ani obklddat
riiznymi piredméty.

Pfi odchodu jsou viichni pracovnici povinni zkontrolovat, zda jsou stroje vypnuty hlavnim
vypinagem a el. spotfebife vypnuty. Dile zda nebyly do odpadkevého kofe odhozeny nedopalky
cigaret, a zda nejsou na télesech dstfedniho vytipéni odlozeny hoflavé pfedméty.

Pro providéni sviFefskych praci v objektu nebo jeho blizkosti musi byt vyddno pisemné povoleni
Feditele podniku nebo povéFené osoby — technika PO.

PRO PRVOTNI HASEBNi ZASAH JE NA PRACOVISTI UMISTENO

= icenvaios ks hasicich pFistrojit; viz protokel o kontrole PHP
(dle § 2 odst. 5 vyhl. 246/2001 o pozami prevenci; vyhl. 23/2008 Sb.)

Dne: 25.8.2021

Statutdrni r‘jslnpee

Vypracoval dne 25.8.2021,

Cislo osvéd&eni o odborné zpiisobilosti: 7




Rozmisténi vvstraznvch a bezpecnostmch znacek

~‘an ™

NA PRACOVISTI JSOU ROZMISTENY ZNACKY:

A% ’srraine' a bezpeénostni znaé

Seznam Elenii preventivai pozirni hlidky CPH

m ﬂ EXIT (_.ﬁ‘_ Clenové preventivni poZirni hlidky Cislo ¢lena
Iméno Prijmeni
:
VYCHOD -
HLav :I(‘:EL'{“ = 2
- e————s
3
. —-
= — —
Seznam protipoZirnich bezpe¢nostnich
Zafizeni PBZ
Typ: pocet umisténi Kontrolu zajist'uje

Hasici pfistroje

Hydranty

Nouzové osvétleni

s vlastnim zdrojem

Protipozami dvefe

EPS

Panikové kovani s
klikou

Pozami hlasié

Dune: 25.8.2021

Vypracoval dne 25.8.2021, "
Cislo osvédgeni o odborné zpiisobilosti: ~




Stanoveni organizace zabezpeceni pozarni ochrany

)

KaZd4 osoba je povinna poéinat si tak, aby jeji Einnost ne\'e@l:l‘ ke vzniku poZiru.

Koufeni a manipulace s otevienym ohném je v objektu ZAKAZANO. o ; B ;

» V piipadé praci, které si vyZaduji pouZiti otevieného ohnf, popf. svafovini, nebo ]!I’lé Einnosti pi"-l kterych vznikd

zvyiené nebezpeli pokiry, je povinna osoba, kterd bude Sinnost providét mbefp_ehl toto Prlco\_u!li tak, aby byly

dodrZeny viechny zisady, které znemoZni vznik poZiru a o Einnosti jeté pied m[,n zahdjenim informovat
statutirniho zistupce RPS logistic s.r.0. a preventistu PO nebo velitele preventivnich poZ hlidek.

Nastane-li v objektu vlivem napf. nedbalosti osob situace, kterd miiZe vést ke vzniku poZiru je ogobn. kteri tuto

nenadilou situaci zpozoruje, povinna informovat neprodient & podniku a é musi zivadu

neprodlent operativng odstranit a udélat kroky k tomu, aby se situace neopakovala.

» V Celém objektu je zikaz koufeni a manipulace s otevienym ohném. : i i ;

Osoby poviFené obsluhou, kontrolou, idrZbou a opravami technickych a technologickych zafizeni isou povinny

mit odbornou kvalifikaci, kterou pro jejich Einnost vyZaduji vyrobei téchto technickych a technologickych

zafizeni popF. tuto kvalifikaci mit roz3ifenou podle pripadnych legislativnich poZadavki pro dany. obor:

>  Osoby povifené k providénim praci, které by mohly vést ke vzniku poZiru musi mit platnou kvallﬁi.uﬂ k dané
Zinnosti a jsou povinny zabezpetit misto kde bude Zinnost providéna tak, jak vyZaduji privni pFedpisy, normy
atd. FeSici danou problematiku. 3

> Udribu, kontroly a opravy technickych a technologickych zaFizeni mohou providét pouze osoby, které majf
odbornou kvalifikaci, kterou pro jejich Einnost vyZaduji vyrobei téchto technickych a technologickych zaFizeni
popF. tuto kvalifikaci mit rozSiFenou podle pFipadnych legislativnich poZadavki pro dany obor a potinat siu
téchto Einnosti tak, aby bylo zamezeno moZnosti vzniku poZdru.

>  Preventivni poZirni prohlidka bude providéna dle vyhl 246/2001 § 13 pism.1 b), kaZdych 6 mésici a to vidy
nejpozdji v takovém terminu, aby Easovy interval Sesti mésici byl dodrZen a to osobou odborné pusobil
kterd provede komplexni preventivni poZirni prohlidku v celém objektu.

» Zaznamy o provedenjch Skolenich preventisty PO a preventivnich poZdrnich hlidkich budou vedeny v poZdrni
knize.

»  Preventista PO musi kaZdé tFi mésice provést kontrolu poZirnich iseku a provést zdpis o této kontrole do
poZirni knihy; pFipadné zivady zde museji byt také zmin¥ny a neprodlené uéinény kroky k jejich odstranéni,
coZ také musi byt v knize zminéno.

» Provozovna md za povinnost mit zpracovanou DOKUMENTACI: PoZirni Fid, PoZirni poplachové smérnice,
PoXirni evakua&ni plin textovou &st a mit tyto dokumenty v provozovné, aby mohli byt kontroloviny nebo
pouZity pfi poZiru.

»  Cvitny poZirni poplach nebude providén.

Objekt je napojen na EPS.

»  Zaji’t¥ni poZirni ochrany v dobg sniZeného provozu a v mimopracovni dobg zajisti statutirni zistupee RPS

logistic s.r.o. preventista PO nebo velitel preventivnich poZirnich hlidek nebo osoba jim povéfens tim, Ze pied

odchodem posledniho zaméstnance zkontroluji vypnuti viech elektrickych spotfebifi a zda nejsou patrné néjaké
vlivy, které by mohli zapFi€init vznik poZiru.

>  Ohlasovna poZiru nebude vzhledem k jednoduchému Feleni provozovny zFizena.

Y VY

v

v
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