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ABSTRAKT

Diplomovéa prace se zaméfuje na problematiku systému fizeni bezpec¢nosti informaci
z pohledu fyzické bezpeénosti ve vybraném subjektu. Clenéna je do dvou hlavnich &asti,
které na sebe postupné navazuji. V prvni, teoretické Casti, jsou objasnény zakladni pojmy
tykajici se systému fizeni bezpecCnosti informaci a fyzické bezpecnosti. Druhd, prakticka
¢ast, se prvotné zamétuje na zakladni charakteristiku vybraného subjektu. Déle je v této ¢asti
prostfednictvim komparace s CSN EN ISO/IEC 27002:2014 provedena analyza souéasného
stavu fyzického zabezpeceni informaci u vybraného subjektu. V ndvaznosti na komparaci
je pak vyuzita jedna z metod analyzy rizik, checklist, za pomoci které, jsou zjiSténa rizika
souvisejici s aktudlni urovni fyzického zabezpeceni subjektu a navrhnuta opatfeni vedouci

ke zlepSeni celého systému fyzického zabezpeceni.

Soucasti navrhovych opatteni je 1 kalkulace ndkladl na realizaci. V pifipad€é vybraného
subjektu se jedna zejména o vystavbu kamenného oploceni, pofizeni elektronického
pristupového systému (turnikettl), poplachového zabezpecovaciho a tisnového systému

a inovaci videodohledového systému.

Klicova slova: bezpecnost, bezpefnost informaci, fyzicka bezpefnost, systém fizeni

bezpecnosti informaci.



ABSTRACT

The diploma thesis focuses on the issue of information security management system from

the perspective of physical security in the selected entity.

It is divided into two main parts, which follow each other. In the first, theoretical part, the
basic concepts related to the information security management system and physical security
are explained. The second, practical part, initially focuses on the basic characteristics of the
selected entity. Furthermore, in this part, an analysis of the current state of physical
information security of the selected entity is performed through a comparison with EN
ISO/IEC 27002:2014. Following the comparison, one of the risk analysis methods, checklist,
is then used to identify risks related to the current level of physical security of the entity and

to propose measures leading to the improvement of the entire physical security system.

The design measures also include a cost calculation for implementation. In the case of the
selected entity, these include in particular the construction of a stone fence, the acquisition
of an electronic access system (turnstiles), an alarm and emergency system and an upgrade

of the CCTV system.

Keywords: security, information security, physical security, information security

management system.
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UvVOoD

Pocit bezpeci je kliCovy pro fungovani spole¢nosti. Ovlivituje celkovou kvalitu Zivota
obyvatelstva a jeji zajiSténi by mélo byt prioritou jednotlivcl, organizaci i statu. Pfiznejme
si vSak, ze dne$ni doba je vic nez kdy diive charakteristickd rychle se rozvijejicimi
informacnimi a komunika¢nimi technologiemi a bezpecnost informaci je pro spoustu
svetu. Jejich ztrata mize pro organizaci znamenat dokonce az likvidaci. Kazda organizace
by tak v soucasné dobé méla mit ve své organizacni struktuie spravné nastaveny systém

fizeni bezpecnosti informaci (Information Security Management System) - ISMS.

Bezpecnost informaci se dotykéd spousty oblasti, tato diplomova prace se vSak sousttedi,

jak je jiz z nazvu patrné, na oblast fyzické bezpecnosti.

Teoreticka cast diplomové prace se vénuje problematice bezpecnosti z §ir§i perspektivy,
zaméfuje se na bezpecnost informaci, systém fizeni bezpecnosti informaci a fyzickou
bezpecnost. Pozornost je vénovana taktéz legislativnimu vymezenti, které se stalo podkladem

pro tuto praci.

Praktickd c¢ast se v prvotni fazi zamétuje na zakladni charakteristiku vybraného subjektu.
Dale je v této ¢asti prostiednictvim komparace s CSN EN ISO/IEC 27002 provedena analyza
soucasného stavu fyzického zabezpeceni informaci u vybraného subjektu. Za pomoci jedné
zmetod analyzy rizik, checklistu, je nasledné¢ vypracovan néavrh na zlepSeni, spolu

s vycCislenim nakladd na realizaci téchto zlepSeni.
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CIiLE A METODY ZPRACOVANI DIPLOMOVE PRACE

Hlavnim cilem diplomové prace je provést navrh opatteni ke zvySeni urovné fyzického
zabezpeceni v ramci vybraného subjektu (ktery z diivodu zachovani mlcenlivosti nebude
konkrétn¢ jmenovan). Pro naplnéni hlavniho cile bylo nutné zamétit se na nékolik dil¢ich
cili. Prvnim z nich bylo provést rozbor problematiky systému fizeni bezpecnosti informaci
subjektu se zaméfenim na fyzickou bezpecnost. Prakticka ¢ast diplomové prace se proto
mimo jiné zabyva CSN EN ISO/IEC 27002, ¢asti fyzicka bezpeénost a bezpeénost prostiedi
s diirazem na fyzicky bezpecnostni perimetr. Dal§im dil¢im cilem bylo posoudit shodu stavu
fyzického zabezpedeni subjektu s pozadavky vyplyvajici z CSN EN ISO/IEC 27002.
Na zaklad¢ zjisténych odchylek od vySe zminéné normy jsou nasledné za pomoci jedné
z metod analyzy rizik, checklistu, vyhodnocena rizika souvisejici se souasnym fyzickym

zabezpecenim subjektu.

Poslednim dil¢im cilem, ktery jsem si stanovil, bylo na zédkladé komparace a checklistu
navrhnout opatfeni sméfujici ke zlepSeni celého systému fyzického zabezpeceni
ve vybraném subjektu. Soucasti jednotlivych navrhovych opatieni je 1 kalkulace néklada
na jejich pofizeni.

Prvni metodou pouzitou k tvorbé diplomové prace, zejména pak jeji teoretické casti,
je reSerSe a sbér dat, prostfednictvim které jsem dokazal ziskat podklady z literatury
a pravnich predpist. Tato metoda byla vyuZita v prvotni fazi, jeSté pted tim, neZ bylo

zahajeno samotné psani diplomové prace.

K definovani bezpecnosti, systému fizeni bezpecnosti informaci a celé fyzické bezpecnosti

je vyuZita metoda popisu.

Pro napsani zejména praktické casti diplomové prace jsem vychéazel z metod pozorovani,
dotazovani a rozhovoru. VSechny tyto metody jsem uplatnil pfi osobnim setkani
s vedoucim zaméstnancem vybrané firmy, ktery mi mimo vesSkerych informaci poskytl také
osobni prohlidku prostor zminéné firmy. Diky tomu jsem mél moZnost ziskat obrazovy
material a Iépe tak provést analyzu aktudlniho stavu systému zabezpeceni informaci celé této

firmy.
Z vySe zminéného tvrzeni vyplyva, Ze dalsimi metodami, které byly vyuZity k tvorbé
diplomové prace jsou analyza a syntéza. Za pomoci analyzy jsem dokazal zhodnotit

arozebrat cely systém soucasného fyzického zabezpeceni zvolené firmy, za pomoci syntézy,
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ktera je v blizkém spojeni, jsem pak dokazal tento systém vyhodnotit a dojit tak k urcitym
zaveram.

K tvorbé zminénych zavéri mi dopomohla metoda komparace, kdy jsem se pokusil srovnat
aktualni stav fyzického zabezpeCeni firmy s doporucenymi opatfenimi plynoucimi
se zabezpedenim dle CSN EN ISO/IEC 27002. Na zakladé toho jsem mohl navrhnout
opatieni ke zlepSeni systému fyzického zabezpeceni, spolu s kalkulaci nékladii na jejich

realizaci.
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I. TEORETICKA CAST
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1 LEGISLATIVNIi VYMEZENI

Bezpecnost je pro Clovéka nezbytnou soucasti a zasahuje do vSech moznych oblasti
kazdodenniho Zivota. Je tak ziejmé, Zze v Ceské republice neexistuje pouze jedna jedina
pravni uprava bezpecnosti. Bezpecnost se dotyka at’ uz bezpecnosti ¢loveka jako takového,
tak i bezpec¢nosti informaci, systému fizeni bezpecnosti informaci, kybernetické bezpecnosti,

ochrany utajovanych informaci a spousty dalSich oblastni.

To je tedy hlavni divod, pro€¢ pojem ,bezpecnost“ nalezneme v riznych zakonech
a normativnich dokumentech. Nize jsou uvedeny nékteré ptiklady, které maji pfimou

souvislost s problematikou této diplomové prace.
Ustava Ceské republiky

Ustava je nejvy$$im pravnim fadem Ceské republiky. Stanovuje zékladni principy
a pravidla, podle kterych se ¥idi Gesky stat a jeho organy. Ustava upravuje zakladni prava
a svobody obcant, zakladni zasady hospodaiského a politického uspotfadani statu,
uspofddani moci stitni a samospradvné, vztahy mezi staitem a cirkvemi a nabozenskymi

spolecnostmi a dalsi oblasti.

V Ustavé Ceské republiky se nachazeji ustanoveni, ktera se tykaji bezpe¢nosti a ochrany
statniho uzemi, jako naptiklad ustanoveni o pravomoci armady a bezpecnostnich slozek

statu.

Dle tohoto dokumentu tak lze fict, Ze zdkladem statniho zfizeni je demokracie, a ze statni
moc musi byt vykondvana v souladu se zakonem a je povinnosti kazdého jednotlivce chranit
zakony. Tyto zasady jsou dulezité zejména pro zachovani pravé zminéné bezpecnosti

a stability v zemi. (Ustavni zdkon ¢&. 1/1993 Sb.)
Obcansky zakonik

Zéakon &. 89/2012 Sb., ob&ansky zakonik, je zakladni pravni pedpis, ktery v Ceské republice
upravuje vztahy mezi fyzickymi a pravnickymi osobami. Mimo jiné tak definuje pojem

bezpecnost jako:

,ochranu Zivota, zdravi, osobni svobody, majetku a dalsich prav a zdjmii osob*.

(zékon €. 89/2012 Sb.)
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Trestni zakonik

Zakon ¢. 40/2009 Sb., trestni zakonik, je pravni ptedpis, ktery stanovuje zékladni zasady

trestniho prava a trestni odpoveédnosti fyzickych osob.

Fyzicka bezpecnost se dotyka ochrany lidi pfed fyzickym nasilim a nebezpecim. Trestni
zakonik pomaha zajistit fyzickou bezpecnost tim, Ze stanovuje tresty za trestné ¢iny, které
ohrozuji jejich bezpeci, a taktéz tim, Ze umozinuje orgdniim ¢innym v trestnim fizeni chranit
obéti trestnych Cind a predchazet dalsim zloCinim. (Zakon ¢. 40/2009 Sb.)

Zakon ¢. 240/2000 Sb., o krizovém Fizeni

Bezpecnost je v zdkoné €. 240/2000 Sb., o krizovém fizeni, kli¢ovym faktorem a zajisténi

bezpecnosti obyvatelstva je jednim z hlavnich cil krizového fizeni.

Tento zékon tak stanovuje zpiisob, jakym ma byt zajiSténa ochrana obyvatelstva v ptipadé

krizovych situaci, v€etn¢ situaci ohrozujicich fyzickou bezpecnost obyvatelstva.
(Zakon ¢. 240/2000 Sb.)
Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpiisobilosti

Tento zdkon se zamétuje na ochranu utajovanych informaci a upravuje povinnosti statnich
organt, fyzickych a pravnickych osob, které s takovymi informacemi pracuji. Jednim
z hlavnich cilii zdkona je zajistit bezpe¢né nakladani s utajovanymi informacemi a zvysit

bezpecnost statu.
Ochrana utajovanych informaci, je dle § 5 tohoto zakona zajistovana prave:

., Fyzickou bezpecnosti, kterou tvori systém opatreni, kterd maji neopravnené osobé zabranit
nebo ztizit pristup k utajovanym informacim, popripadé pristup nebo pokus

o néj zaznamenat “. (Zakon €. 412/2005 Sb.)

V této souvislosti zdkon upravuje pozadavky pro zabezpeCeni ochrany utajovanych

informaci v ramci fyzické bezpecnosti. (Zakon ¢. 412/2005 Sb.)
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti

Zakon o kybernetické bezpecnosti se zaméfuje zejména na kybernetickou bezpecnost,
ale zahrnuje 1 fyzickou bezpecnost jako jednu z dilezitych soucasti celkového systému

zabezpeceni.

Fyzicka bezpecnost totiz obsahuje opatieni zaméfena na ochranu informacnich technologii,

informacnich systémi, informacnich a telekomunikacnich siti a informacnich zdroji
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fyzickymi prostiedky proti neoprdvnénému vstupu, piistupu, pouziti, Gpravé, zniceni

¢1 jinému neopravnénému zpracovani nebo poskozeni. (Zékon ¢. 181/2014 Sb.)
Zakon ¢. 110/2019 Sb., o zpracovani osobnich udaju

Fyzické bezpecnosti se dotyka i zakon ¢. 110/2019 Sb., o zpracovani osobnich udaji. Tento
zakon definuje fyzickou bezpecnost jako jeden z aspektli ochrany osobnich udaji. Fyzickou
bezpecnosti se z pohledu tohoto zédkona rozumi zabezpeCeni objektl, jako jsou budovy,
mistnosti, skiin€, archivy, kde jsou ulozeny osobni udaje, a také zatizeni pro jejich

zpracovani, jako jsou pocitace, servery, mobilni telefony atd.

Konkrétné zakon stanovuje, ze spravce a zpracovatel osobnich tidajui jsou povinni zajistit
fyzickou bezpec¢nost danych objektll a zafizeni, aby se zabranilo neopravnénému pristupu,

zméng, zniceni nebo ztraté té€chto udaji. (Zakon €. 110/2019 Sb.)
Norma CSN ISO/IEC 27001:2014

CSN ISO/IEC 27001:2014 (dale jen ,,CSN ISO/IEC 27001%), kterou bychom nalezli
pod celym nazvem: Informacni technologie — Bezpecnost informaci — Systémy fizeni
informacni bezpecnosti — Pozadavky, je dokument, ktery popisuje pozadavky na systémy
fizeni bezpecnosti informaci, poskytuje rdmec pro implementaci a spravu bezpe€nosti

informaci v organizaci.
Podle této normy je bezpe€nost informaci definovana jako:

,,zabezpeceni zachovani diivérnosti, integrity a dostupnosti informaci prostiednictvim

aplikace adekvatnich bezpecnostnich opatient.* (CSN ISO/IEC 27001)

Tato norma se vztahuje na vSechny typy organizaci, bez ohledu na jejich velikost
nebo povahu cCinnosti. Obsahuje pozadavky na planovani, implementaci, monitorovani
a zlepSovani systému fizeni bezpe€nosti informaci, aby organizace mohla G¢inngji fidit
své informacni rizika a zajistit ochranu svych informaci.

Organizace, které implementuji systém fizeni bezpecnosti informaci podle této normy,

mohou byt certifikovany a mit tak dikaz o tom, ze jejich informace jsou fizeny a chranény

v souladu s mezinarodnimi standardy. (CSN ISO/IEC 27001)
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Norma CSN EN ISO/IEC 27002:2014

CSN EN ISO/IEC 27002:2014' popisuje standardy pro fizeni bezpe¢nosti informaci.
Nalezneme v ni obecné zésady pro zabezpeceni informaci. Norma je zaloZena na konceptu
rizikového fizeni a obsahuje doporuceni pro identifikaci, hodnoceni a fizeni rizik spojenych
s informacni bezpecnosti. Dale se vénuje tématiim jako jsou fizeni piistupu k informacim,
bezpecnost siti a komunikaci, fizeni bezpecnosti osobnich dat, fizeni bezpecnosti dodavatelt

a dalgi. (CSN EN ISO/IEC 27002)

S oblasti fyzického zabezpeCeni souvisi spousty dalSich norem, které se zabyvaji
jednotlivymi oblastmi tohoto zabezpeceni. Jako ptiklad mizeme uvést ty, které budou

zminény 1 v dalSich ¢astech diplomové prace.

CSN EN 1627 - Dveie, okna, lehké obvodové plasté, miize a okenice — Odolnost proti

vloupani — Pozadavky a klasifikace.

CSN EN 50131-1 ed. 2 - Poplachové systémy — Poplachové zabezpedovaci a tisnové

systémy Cast 1: Systémové pozadavky.

CSN CLC/TS 50131-7 - Poplachové systémy — Poplachové zabezpetovaci a tisiiové
systémy — Cast 7: Pokyny pro aplikace.

CSN EN 62676-1-1 Dohledové videosystémy pro pouziti v bezpe¢nostnich aplikacich —
Cast 1-1: Systémové pozadavky — Obecné,

CSN EN 60839-11-1 - Poplachové a elektronické bezpegnostni systémy — Cast 11-1:
Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty.

CSN 73 0875 - Pozarni bezpe&nost staveb — Stanoveni podminek pro navrhovani elektrické
pozarni signalizace v ramci pozarn€ bezpecnostniho feseni.

CSN 34 2710 - Elektricka poZarni signalizace aj.

! Diplomové prace vychazi z CSN EN ISO/IEC 27002:2014, jelikoz v dobé jejiho zpracovani jesté nebyla
k dispozici nova verze této normy CSN EN ISO/IEC 27002:2022 vydana v dubnu 2023, s platnosti
od 1.5.2023.
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2 SYSTEM RIiZENI BEZPECNOSTI INFORMACI

., Bezpecnost byla, je a bude jednim ze zakladnich lidskych potreb. Bez bezpecnosti neni

nic jistého, ani zdravi, ani bohatstvi, ani svoboda. *“ (Véaclav Havel)

Témito dvéma veétami dokédzal Vaclav Havel v jednom ze svych prezidentskych proslovii
vystihnout diilezitost bezpecnosti jako takové, bez které by jen tézko spolecnost dokazala
fungovat. Pocit bezpeci je dilezity nejen v dobach valek a konflikti, ale i v bézném Zivote.
V moderni spole¢nosti se vSak uz nebavime pouze o bezpeci Cloveéka jako takového,
ale nahlizime i na bezpecnost tykajici se informaci. Jsou to prave informace, které se stavaji
klicovym zdrojem hodnoty firem, organizaci i jednotlivct ¢i konkurenéni vyhodou. Ztrata,
poskozeni nebo zneuziti informaci s sebou nese obrovské nasledky, je tak vic nez nutné

zajistit urCity systém zabezpeceni.

2.1 Bezpecnost

Jesté diive, nez se dostaneme k samotné charakteristice bezpecnosti informaci, je nutné zacit
uplné od zacatku. Zakladnim pojmem, ze kterého cela tato problematika vychazi, je samotny

pojem bezpecnost.

Plvodem je bezpetnost odvozena od slova ,,péfe”. Pojem tak lze vysvétlit jako stav

bez péce, tj. bez starosti. (NKP, © 2004-2014)

Terminologicky slovnik Ministerstva vnitra Ceské republiky (dale jen ,,MVCR*) vysvétluje

pojem bezpecnost jako:

,Stav, kdy je systém schopen odolavat znamym a predvidatelnym (i nenadalym) vnéjsim
a vnitrnim hrozbdam, které mohou negativné pusobit proti jednotlivym prvkum (pripadné
celemu systéemu) tak, aby byla zachovana struktura systemu, jeho stabilita, spolehlivost

a chovani v souladu s ctlovosti.“ (MVCR, 2016, s. 5)

Z toho vyplyva, ze bezpecnost Ize definovat jako stav, kdy ma c¢lovek kontrolu

nad rizikovymi aspekty, které mohou zptsobit piipadnou skodu.
V anglickém jazyce je pro pieklad pojmu vyuzivano dvou termind. Jedna se o ,,security*
a ,safety”. Oba zminéné terminy maji stejny vyznam slova, piece jen ale vyjadiuji jiny druh

bezpecnosti. (Lukas, 2013, s. 27)

Pojem ,,security se tykd ochrany jednotlivcd, tj. zdravi a Zivota osob, majetku, systému

a informaci, vysvétlit lze tento pojem také jako fyzické aspekty ochrany. Druhy pojem
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»safety” pak predstavuje bezpecnost jako ochranu ptfed hrozbami (napf. pfirodnimi
¢i antropogennimi), které by mohly zpisobit Skodu. Do této skupiny Ize fadit bezpecnost
a ochranu zdravi pfi praci, pozarni ochranu a jiné. Na rozdil od prvniho pojmu se tak v ramci
ochrany jednd spiSe o aspekty emocionalni. Z vySe uvedené¢ho piekladu je jasné,
ze bezpec€nosti prvni — ,,safety” nelze dosahnout, pokud neni zarucena bezpecnost druha —

»security®. (Morgan, 2021)

Je tfeba si uvédomit, Ze pocit bezpeci neni samoziejmosti. Absence tohoto prvku ptidélava
lidem a organizacim starosti, skrze které je obtizné dosahnout kvalitniho fungovani. Neni
tak prekvapenim, ze pravé pocit bezpeci je jednou ze zékladnich lidskych potieb, které
popsal 1 americky psycholog Abraham Harold Maslow ve své Maslowové pyramidé
zakladnich potieb, ktera je znazornéna na nasledujicim obrazku (Obr. 1). Pocit bezpeci
nalezneme ihned za fyziologickymi potfebami, je tak zfejmé, zZe bez naplnéni této potteby
by nebylo mozné vést kvalitni, spokojeny zivot, plny lasky, ucty a seberealizace. (Maslow,

2014, s. 103-115; Nakonecny, 2014, s. 161-170)

Potfeba seberealizace
4 A%
Potfeba uznani a ocenéni
B\
Spolecenské potieby

Potreba bezpecnosti a
L jistoty

Obrazek 1 — Maslowova pyramida potieb

(Zdroj: A. H. Maslow, zpracovani vlastni)
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2.2 Informace

vvvvvv

jsou informace. Miize se jednat o informace tykajici se fungovani organizace, zakaznik,

zaméstnancl, know-how a spousty dalsich.

V praxi se mizeme setkat s rozdélenim informaci do riznych skupin a to napt. na vetejné
a neveifejné informace, divérné informace, osobni udaje nebo obchodni tajemstvi.
Nejvyznamné;jsi skupinou, se kterou se setkavame, jsou utajované informace (dale jen ,,UI*).
Charakterizovat je lze jako veskeré informace, které by v ptipadé zneuziti mohly zpisobit
Gjmu CR. Dle Narodniho bezpeénostniho ufadu (dale jen ,NBU*“) se rozdéluji
do ctyt zékladnich stupnli utajeni. Tyto stupné jsou obsazeny v § 4 zakona ¢. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zplsobilosti (ddle jen zikon
¢. 412/2005 Sb., o ochrané UI. Jedna se o klasifikaci UI dle stupn¢ na vyhrazené, diivérné,
tajné a prisné tajné.

Vyhrazené jsou takové informace, které by v piipadé zneuziti byly nevyhodné pro CR.
Vyzrazeni divérnych informaci by pro CR znamenalo prostou ujmu, vyzrazeni tajnych
informaci pak vaznou ujmu. V piipad€¢ piisn¢ tajnych informaci vyzrazeni znamena
mimofadné véaznou wjmu CR. (Doucek, Koneény a Novak, 2019, s. 185; Zakon

¢.412/2005 Sb.)

Podle toho, do jakého stupné utajeni je informace zafazena, mize byt nasledné v organizaci
zajistén piislusny systém zabezpeceni, stejn¢ jako je tomu v souvislosti s informacemi,
tykajici se z4jmi CR.
Ul tak dle druhu zajisténi ochrany rozdélujeme na:

e personalni bezpe¢nost;

e pramyslovou bezpecnost;

e administrativni bezpe¢nost;

e bezpecnost informacnich komunikacnich systémi;

e kryptografickou bezpecnost;

o fyzickou bezpecnost. (Kyncl, Konecny a Novak, 2014, s. 86; Zakon €. 412/2005 Sb.)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

2.3 Bezpecnost informaci

Pro pochopeni problematiky této diplomové prace je nezbytné charakterizovat dalsi velmi
dalezity pojem — bezpecnost informaci. Tento pojem definuje pifedevSim ochranu
davérnosti, integrity a dostupnosti informaci, muze se ale jednat i o zachovani autenticity,
odpovédnosti, nepopiratelnosti a spolehlivosti. Jedna se tak o ochranu informaci v§eho druhy
riznymi zpisoby.

Informacni bezpe¢nost by v soufasné dobé méla byt jakkoli zahrnuta v fizeni kazdé
organizace. Ta by méla mit ve své organizacni struktufe nastavena pravidla, kterd pomoci
opatieni a postupu zajisti ochranu informaci ptfed zménou ¢i ztratou, stejné jako stanoveni

rozsahu osobam opravnénym s informacemi nakladat.
S pojmem bezpecnost informaci souviseji jesté dalsi dva pojmy — bezpecnost organizace
a bezpecnost informacnich a komunika¢nich systéma (ICT). Zminéné tii pojmy vystupuji

ve vztazich nadfizenosti a podiizenosti, jak je znazornéno na nasledujicim obrazku (Obr. 2).

Obrazek 2 — Vztah Grovni bezpe€nosti v organizaci

(Zdroj: Doucek, 2011, s. 60; zpracovani vlastni)

Z Obr. 2 je patrné, Ze nadfazenym pojmem skupiny pojmi je bezpecnost organizace. Jedna
se o zajisténi bezpecnosti objektu nebo majetku organizace napf. za pomoci ostrahy.
Bezpecnost informaci a bezpecnost ICT tak nemulze byt zajisténa, pokud neni zajiSténa

bezpe¢nost organizace. Ukolem bezpec¢nosti informaci je zajistit bezpeéné nakladani
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s informacemi, bezpecné zplsoby zpracovani dat, jejich ulozeni v archivu aj. Samotna
bezpec¢nost ICT mé pak chranit pouze aktiva, ktera se tykaji informac¢niho a komunika¢niho

systému firmy. Ze zminénych pojmu tak zaujima nejmensi ¢ast. (Doucek, 2011, s. 59-60)

2.4 Model systému rizeni bezpe¢nosti informaci

Bezpecnost informaci nemtize fungovat bez fizeni. Je nezbytné nastavit takovy systém, ktery

dokaze bezpecnost informaci t¢inn¢ a ucelné spravovat.

Information Security Management Systém (dale jen ,,ISMS®), systém fizeni bezpeCnosti
informaci, je systém, ktery vychazi z ochrany informaci a muze byt soucésti fidicich
¢innostni organizace. Jeho tkolem je snizit rizika souvisejici s naruSenim jiz zminéné
autenticity, divernosti, integrity a dostupnosti informaci organizace. Existuje fada norem,
kterd ma za tikol pomoci organizacim zavést a provozovat ISMS. Zminit je tfeba zejména
normu CSN EN ISO/IEC 27001 - Informacni technologie — Bezpe&nostni techniky —
Systémy fizeni bezpecnosti informaci — Pozadavky. Tato mezinarodni norma specifikuje
pozadavky na ustanoveni, implementovani a neustdle zlepSovani ISMS v ramci organizace
a je tak zakladnim vychodiskem ISMS. Dle této normy se miZe fidit jakakoliv organizace,
bez ohledu na jeji velikost, typ nebo povahu ¢innosti. Pokud chce organizace dosahnout

shody s touto normou, musi se ji fidit. Jen tak mtze ziskat tuto certifikaci.
Dle této normy se ISMS charakterizuje jako:

,,cast celkového systéemu Fizeni organizace, zaloZenda na pristupu (organizace) k rizikim
cinnosti, kterd je zamérena na ustanoveni, zavadeéni, provoz, monitorovani, prezkoumani,

lidrsbu a zlepSovani bezpecnosti informaci*. (CSN EN ISO/IEC 27001)

Hlavnim cilem ISMS je tak provadét takova opatfeni, které piisp&ji k minimalizaci,
¢i tplnému vylouceni hrozeb. Béhem celého procesu dochézi k tizeni a sprave aktiv, fizeni
moznych rizik, zavedeni opatfeni a kontrole celého procesu. ISMS je tak systém
pod neustdlym dohledem manazerti, nebot’ i ¢innost celé organizace je s timto systémem
propojena. (Doucek, 2011, s. 95-96; Jirasek, Pozér, 2011, s. 2; Kolouch a Basta, 2019,
s. 255-257)

ISMS je systém zaloZzeny na modelu PDCA (Planuj — Délej — Kontroluj — Jednej), tedy

Ctyfech etapach zivotniho cyklu tohoto systému, kterymi jsou:
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e Ustanoveni (planuj) — cilem je nastavit objem a hranice, kterych se fizeni bezpecnosti

bude tykat, dale pak specifikovat manaZzerské role, ohodnotit rizika a na zakladé toho

zvolit piislusna opatieni;

e Zavadéni a provoz (de€lej) — cilem je navrhnutd opatfeni zavést a vyuzivat

V organizaci;

e Monitorovani a pfezkoumavani (kontroluj) — tato etapa ma zajistit zpétnou vazbu

na zaklad¢ pravidelného sledovani a hodnoceni procesu ISMS;

e Udrzba a zlepseni (jednej) — cilem posledni etapy je realizovat opatfeni k napravé

a pfijeti preventivnich opatfeni v souvislosti s vysledky procesu ISMS. (Kolouch

a Basta, 2019, s. 255-257)

Na nasledujicim obrazku (Obr. 3) jsou zobrazeny zminéné etapy ISMS.

Liucastnéné
strany

Pozadavky
Ocelsivani
Legislativa

¢ Zavedeni ISMS

« Stanoveni rozsahu
ISMS

* Hodnoceni rizik

+ Souhlas se zavedenim
ISMS aj.

o Uldrfovani ISMS

» Flepiovan [SMS

* Ndpravnd opatfeni

= Preventrvnd opatfeni aj

Plinuj

Jednej

Délej

Kontroluj

Zacastnéné
strany
+Zavadéni a provozovani
I5MS
sSkaoleni

+Plin zvladani rizk
«Rizeni aktiv ag

« Monmtorovani a prezkum

ISMS

* Pravidelné kontroly
»Vyhodnocovani incidenth

» Audit ISMS

*Penetradnd testovini aj

Obrazek 3 - PDCA model aplikovany na procesy ISMS dle CSN EN ISO/IEC 27001
(Kolouch a Basta, 2019, s. 255-257)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 24

2.5 CSN EN ISO/IEC 27002:2014

Budovani ISMS pfedstavuje trvalou Cinnost, jelikoZ se jedna o fizeny proces zajiSténi
bezpecnosti. V organizacni struktufe musi mit firma zajiSténou spolupréci vedoucich osob,
osob odpovédnych za aplikacni i provozni systémy, osoby odpovédné za jednotlivé Cinnosti,
ale i koncové uzivatele. Informacni bezpecnost je zajisténa, pokud osoby spolupracuji, maji
znalosti ¢i pribézné absolvuji Skoleni. NejvétSim nebezpecim se totiz v souvislosti
se zabezpefenim informaci stdva Clovek, ktery je odpovédny za vétSinu bezpecnostnich

incidentt. (Doucek, 2011, s. 95-96; Jirasek, Pozar, 2011 s. 2-4)

Vedle zékladniho vychodiska ISMS normy CSN EN ISO/IEC 27001 stoji norma CSN EN
ISO/IEC 27002 - Soubor postupli pro fizeni bezpe€nosti informaci. V této normé
jsou obsazeny tzv. nejlepSi zkuSenosti fizeni bezpecnosti informaci. Obsahuje

133 bezpecnostnich opatieni, kterd jsou rozdélena do 11 oblasti (Obr. 4).

Oblasti bezpec¢nosti informaci

Obrazek 4 — Oblasti bezpe&nosti informaci dle CSN EN ISO/IEC 27002
(Zdroj: Jirasek, Pozér, 2011)

Jak je z Obr. 4 patrné, jednotlivymi oblastmi bezpec¢nosti informaci jsou dle této normy:

e Bezpecnostni politika = zakladni pravidla bezpe¢nosti informaci, tykajici se zejména

aktiv;

e Organizace bezpeCnosti = fizeni bezpecnosti informaci internich i externich

subjekti;



UTB ve Zliné, Fakulta logistiky a krizového rizeni 25

e Rizeni aktiv = piehled o existujicich aktivech firmy a jejich ochrana;

e Bezpecnost z hlediska lidskych zdroji = vymezeni povinnosti za ochranu informaci

u zaméstnancu;

o Fyzickda bezpefnost a bezpefnost prostiedi = ochrana zabezpecenych oblasti,

at’ uz prostor, nebo zafizeni k ochrané€ jednotlivych prvkl v organizaci;

e Rizeni komunikaci a fizeni provozu = zajisténi spolehlivého a bezpecného chodu

produk¢nich informacnich a komunikacnich systému organizace;

e Rizeni pfistupu = pravidla pro pfidélovani pfistupu ke jakymkoliv informacnim
prostredkiim;
e Akvizice, vyvoj a udrzba informacnich systémtl = rozvoj bezpecnostnich systémui

za pomoci riznych opattent;

e Zvlddani bezpecnostnich incidentt = feSeni bezpecnostnich incidenti

dle nastavenych pravidel a postupi;

e Rizeni kontinuity ¢innosti organizace = zajiSténi prevence a minimalizace Skod, ktera

mohou nastat pii havariich, zivelnych pohromach a dalSich mimotradnych situaci;

e Soulad s pozadavky = naplnéni pozadavki, které vyplyvaji z pravnich, smluvnich

a jinych zavazkd. (CSN EN ISO/IEC 27002; Jirasek, Pozar, 2011, s. 8-9)

Tato diplomova prace, jak je jiz z ndzvu patrné, se bude zabyvat oblasti v potadi patou,
fyzickou bezpeCnosti a bezpecnosti prostfedi, a to zejména ve své praktické cCasti.

Je tak vhodné tuto oblast dale rozebrat.

Oblast fyzické bezpetnosti a bezpetnosti prostiedi je v CSN EN ISO/IEC 27002

sestavena tak, aby poskytla navrhy a opatfeni k zajisténi tohoto druhu zabezpeceni.
Cilem je zabranit:

e neopravnénému piistupu do zabezpecCenych oblasti, poskozeni, nebo naruSeni

informaci;

e poskozeni ¢i naruSeni zafizeni pro praci s témito informacemi.
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Dale je tato kapitola délena do 15 hlavnich oblasti, kde je vhodné zajistit prislusny stupen

zabezpeceni. Témito oblastmi jsou

e v piipadé zabezpecené oblasti:

(@]

o

o

Fyzicky bezpecnostni perimetr (jemuz bude v praktické ¢asti prace vénovana

nejvetsi pozornost);

Fyzické kontroly vstupu;

Zabezpeceni kanceléii, mistnosti a vybaveni,
Ochrana ptfed vnéj$imi a pfirodnimi hrozbami;
Prace v zabezpecenych oblastech;

Oblasti pro nakladku a vykladku;

e v pfipadé zafizeni potom:

o

o

o

Umisténi zafizeni a jeho ochrana;

Podptirné sluzby;

Bezpecnost kabelovych rozvodu;

Udrzba a zatizeni;

Premisténi aktiv;

Bezpecnost zatizeni a aktiv mimo prostory organizace;
Bezpecna likvidace nebo opakované pouZiti zatizeni;
Neobsluhovana uzivatelska zafizeni,

Zasada prazdného stolu a prazdné obrazovky monitoru.

(CSN EN ISO/IEC 27002)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 27

3 FYZICKA BEZPECNOST

Jak jiz bylo zminéno, bezpecnost, a to zejména fyzickd, je jednou ze zékladnich lidskych
potieb. S fyzickou bezpecnosti se setkavame od pradavna, hlavné tam, kde bylo tieba

ochréanit majetek.

3.1 Pojem fyzicka bezpec¢nost

Pojem fyzicka bezpecnost je vSak v ¢eském jazyce chapana ve dvojim vyznamu. Tim prvnim
je nahlizeni na tento pojem jako na aktualni stav bezpeci, ¢i nebezpeci. V ptipad¢, kdy osoba
nabije cenny pfedmét, je pravdépodobné, Ze se bude snaZzit ochrénit tento piedmcét
pfed pifipadnym nebezpecim. Dosavadni slabou miru fyzické bezpecnosti tak bude tieba

posilit provedenim urcitych opatieni. (Lukas, 2013, s. 88)

Ve druhém vyznamu se fyzickou bezpecnosti, dle zdkona ¢. 412/2005 Sb., o ochrané Ul

rozumi:

., Systém opatieni, kterd maji neoprdavnéné osobé zabranit nebo ztiZit pristup k utajovanym

informacim, popripadé pristup nebo pokus o néj zaznamenat. *“ (Zakon ¢. 412/2005 Sb.)
Maisner a Vlachova pak ve své knize vysvétluji, ze cilem fyzické bezpecnosti je zejména:

,,zamezeni pristupu nepovolanych osob k jednotlivym prvkiim infrastruktury, do serveroven,
pracovist spravcii systému apod. Snahou je vyloucit zcizeni majetku primo i neprimo
souvisejiciho s informacnim systémem, pripadné zamezit poskozeni hmotného i nehmotného
vybaveni nebo vybaveni prostor. V neposledni radé se snazi zamezit uniku informaci a dat. *

(2015, 5. 91)

Jednd se tak o soubor bezpe€nostnich prvkl tvorici jeden celek, s cilem zabranit
neopravnénému vniknuti osoby na izemi organizace a zabranit tak odcizeni nebo poskozeni
aktiv (at’ uz ve smyslu majetku ¢i informaci). T€mito prvky jsou naptiklad pfirodni pfekazky,
mechanické zabranné systémy Ci jiné zabezpecovaci prostiedky. TaktéZ je vhodné stanovit
si fyzicky bezpe€nostni perimetr, ktery bude ptedstavovat tzv. hranici oblasti, ve které
jsou zpracovavany a uchovavany diilezité informace a umisténa aktiva. Prioritou zminénych
prvkll ochrany vSak nemusi byt vzdy jen funkce bezpecnostni, C¢asto se jedna pouze
o psychologickou funkci, kterd zajist'uje hlavné odstraseni pachatele. (Baker a Benny, 2013,

s. 2-3; Lukas, 2013, s. 88; Kolouch a Basta, 2019, s. 282)
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Cilem fyzické bezpecnosti je tak pachatele:
e Uplné odradit ¢i odstrasit a zabranit tak vniku (v idedlnim ptipadg);
e ztizit mu snahu, zpozdit ho a prodlouzit tak dobu vniku;
¢ identifikovat ho, ndsledn¢ zadrzet a ptedat policii. (Lukas, 2013, s. 90)
Tato diplomova prace se bude zabyvat spiSe druhym pojetim fyzické bezpecnosti, zejména

pak v souvislosti s fizenim bezpecnosti informaci.

3.2 Systém fyzické bezpec¢nosti

V souvislosti s MZS je velmi podstatné pokusit se zajistit co nejvyssi miru zabezpeceni.
Pro organizaci to tak znamena vymezit si ur¢ité principy uz pii samotné realizaci MZS.
Jednim z nich je princip vicestupnové ochrany. Jednd se o rozdéleni MZS z pohledu

ochrannych z6n, a to na ochranu:
e perimetrickou (obvodovou);
e plastovou (objektovou);
e prostorovou,
e piedmétovou.

Perimetricka neboli obvodova ochrana, zabezpeCuje ochranu po obvodu pozemku,
jak je ostatné jiZ z nazvu patrné. Predstavuje vymezeni katastralniho perimetru pfirodnimi,
nebo umélymi piekdzkami. Jedna se o pouZiti pfekazek v podobé¢ draténych, bezpecnostnich

¢1 zdénych plott, brén, branek, fek, zavor a riznych druhti turniketa.

Plastova ochrana ma za ukol zabranit narusSiteli vstoupit ptes ,,plast™ do chranéného
prostoru neboli dovnitt budovy. Do této skupiny zatfazujeme proniknuti pies stény, dveie
(at’ uz se jedna o obycejné, bezpecnostni, pancéfované, protipozarni), okna, miize, zamkové

¢i videodohledové systémy a dalsi.

Prostorova ochrana zajiStuje samotnou mistnost objektu stfeZeni a zpomaluje pachateli
¢innost vniknuti. Tato ochrana se vyuziva uvniti budovy, nejcastéji na schodistich, chodbach

atd.

Piredmétova ochrana chrani samotny objekt stfezeni, kdy pfi naruseni dochazi k vyhlaseni
poplachu a identifikace naruSitele. Tato ochrana je nejCastéji vyuzivana v souvislosti

s cennymi predméty. Jedna se o vyuziti jak videodohledovych a poplachovych
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zabezpecovacich systémd, tak i napiiklad skiinovych ¢i komorovych trezorti. (Lukas, 2011,

5. 17-18)

Vyse uvedené stupné zabezpeceni, spolu s hlavnimi cili fyzické bezpecnosti jsou vyobrazeny

na nasledujicim obrazku (Obr. 5).

perimetrickd ochrana Plastova ochrana

prostorova ochrana
HROZBA
AKTIVUM
’ N/ ~
Y /
1. odstraseni, 2. zpoidéni 3. zadrieni
odrazeni

Obrazek 5 - Rozdéleni MZS z pohledu ochrannych z6n
(Zdroj: Lukas, 2011, s. 91, zpracovani vlastni)

Pokud se pachatel jakymkoli zplsobem pokusi piekonat vicestupiiovy zabezpecovaci
systém, v jeho prolomeni sehravaji nejvyznamnéjsi roli jeho znalosti, dovednosti a technické
vybaveni. Dle zminénych schopnosti naruSitele nasledné rozliSujeme CcCtyfi stupné

zabezpeceni, predstavujici rozdilné riziko. Jedna se o:
e . stupen, vyjadiujici nizké riziko;
e 2. stupen, vyjadiujici nizké az stiedni riziko;
e 3. stupen, vyjadiujici stfedni az vysoké riziko;
e 4. stupen, vyjadiujici vysoké riziko.

Nizké riziko pfedstavuje pro organizaci pachatel, ktery ma malou znalost zabezpecovacich
systémi a omezené nastroje. Nizké aZ stfedni riziko pak ptedstavuje pachatel, ktery
ma omezenou znalost zabezpecovacich systémi a bézné naradi, stfedni az vysoké riziko
pachatel, ktery je obeznamen se zabezpeCovacimi systémy a ma rozsahly sortiment nastroju
pottebnych k prolomeni. Pachatel, ktery disponuje podrobnym planem vniknuti
a ma vesker¢ nastroje potfebné k uspéSnému vniku, dokonce 1 ndhradni soucastky obsazené
v zabezpecCovacich systémech poté piedstavuje pro organizace vysoké riziko. (Lukas, 2011,

s. 18)



UTB ve Zliné, Fakulta logistiky a krizového rizeni 30

4 OPATRENI FYZICKE BEZPECNOSTI

Aby bylo docileno zminénych krokt, je nutné zavést takovy systém fyzické bezpecnosti,
ktery by mél prostiednictvim svych ochrannych opatfeni zajistit komplexnost, odolnost,

a vicestupniové a automatické zabezpeceni.

Zakon €. 412/2005 Sb., o ochrané Ul v § 27 rozd¢€luje opatieni fyzické bezpecnosti na:
e fyzickou ostrahu;
e rezimova opatieni;

e technické prostiedky. (Zakon ¢. 412/2005 Sb.)

4.1 Fyzicka ostraha

Fyzickou ostrahou se rozumi jedna ¢i vice osob, které svou ptitomnosti a specidlni
u C e . o o xee e LA
pfipravenosti zajistuji ochranu aktiv v organizaci. NejCastéji se jedna o strazné, hlidaci
sluzbu ¢i policisty, kteti maji za ukol v ptipadé nebezpeci odhalit a zadrzet pachatele
a zabranit tak odcizeni ¢i poSkozeni aktiv. Toto opatfeni byvad ve vétSiné piipadl

nejnakladnéj$im zplisobem zajist'ovani bezpecnosti. (Lukas, 2011, s. 16; Lukas, 2013, 5. 91)

4.2 Rezimova opatieni

Rezimové opatfeni vymezuji zasady, pravidla a opatfeni pro vstup a vjezd do objektu,
manipulaci s dilezitymi pfedméty, systém kontrol materidlu vnaSeného i vynaseného atd.

(Zakon ¢. 412/2005 Sb.)

Velky diiraz se tak v souvislosti s rezimovymi opatfenimi klade na propracovany ptistupovy

systém neboli systém kontrol vstupu.

Rezimové opatieni by méla zajistit pozadovany stupen bezpe€nosti, nikdy by vSak neméla

byt nastavena tak, aby vyrazn¢ omezovala pohyb osob v organizaci. (Lukas, 2011, s. 15)

4.3 Technické prostredky

Technické prostfedky maji zajistit efektivngj$i ostrahu i rezimova opatfeni. Cilem
je pachatele odradit, nebo mu alesponi jeho Cinnost vyrazné ztizit, prodlouzit tak dobu
pfistupu k aktivu a ziskat Cas na jeho zadrZeni. Mezi obvyklé technické prostredky

zafazujeme:
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e mechanické zabranné systémy (dale fesené v normé& CSN EN 1627 - Dvefe, okna,
lehké obvodové plasté, miize a okenice — Odolnost proti vloupani — Pozadavky

a klasifikace);

e poplachové zabezpedovaci a tisiiové systémy (dale fesené v normé CSN EN
50131-1 ed. 2 Poplachové systémy — Poplachové zabezpecovaci a tisiové systémy
Cast 1: Systémové pozadavky a CSN CLC/TS 50131-7 - Poplachové systémy —

Poplachové zabezpetovaci a tistiové systémy — Cast 7: Pokyny pro aplikace.

e videodohledové systémy (dale fesené v normé CSN EN 62676-1-1 Dohledové
videosystémy pro pouziti v bezpeénostnich aplikacich — Cast 1-1: Systémové

pozadavky — Obecn¢);

e systémy kontroly vstupu s elektronickou zabezpecovaci signalizaci (déale feSené
v norm& CSN EN 60839-11-1 Poplachové a elektronické bezpegnostni systémy —
Cast 11-1: Elektronické systémy kontroly vstupu — Pozadavky na systém

a komponenty);

e elektricka poZarni signalizace (dale feSené vnormé CSN 73 0875 - PoZarni
bezpe¢nost staveb — Stanoveni podminek pro navrhovani elektrické pozarni
signalizace v ramci pozarné bezpeénostniho feseni a CSN 34 2710 - Elektricka
pozéarni signalizace — Projektovani, montdz, uzivéani, provoz, kontrola, servis

a udrzba.
Dulezitou roli pti fyzickém zabezpeceni pak hraji dohledova a poplachova ptijimaci centra,
kterym bude taktéZ vénovand pozornost.

(Lukas, 2013, s. 91; Kolouch a Basta, 2019, s. 284; Zakon ¢. 412/2005 Sb.)

4.3.1 Mechanické zabranné systémy

Nejstar§im typem fyzické ochrany jsou mechanické zabranné systémy (dale jen ,,MZS®).
MZS ptedstavuji mechanickou bariéru pfed nasilnym vniknutim nepovolanych osob.
Jednoduse tfeceno se jednd o prostfedky, které¢ dokazou odradit, ¢i alespoit znesnadnit

pachateli vstup do objektu. Absence MZS vzdy znamena nekvalitni ochranu, jelikoz se jedna

wevr

o 24

je vs8ak cas.
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Doba, kterou potiebuje pachatel na piekondni MZS se oznacuje pojmem prulomova

odolnost. Ta se da také vyjadrit vzorcem:
At=t2-t1

kde A t vyjadtuje Cas potiebny k ptfekonani MZS, t 1 ¢as zah4jeni utoku a t 2 ¢as dokonceni
prolomeni MZS. Organizace se tak vzdy snazi zajistit maximalni ¢asovy interval vzhledem

k pouzitému MZS. (Uhlaf, 2014, s. 10)

Ve spojeni s MZS je mozné narazit na tzv. pyramidu bezpec¢nosti. Tato pyramida piedstavuje
rozdéleni jednotlivych certifikovanych MZS do ¢tyf stupni bezpecnosti podle normy
CSN EN 1627 (746001) - Dvete, okna, lehké obvodové plasté, miize a okenice — Odolnost
proti vloupani — Pozadavky a klasifikace. Tato norma uddva miru odolnosti vyrobki
napf. pfi nasilném vniknuti, tj. hrubém nasili, odvrtani ¢i vytrZzeni apod. Certifikace
je vydavana prostfednictvim certifika¢nich organti po provéfreni MZS akreditovanou
zkuSebni laboratofi. Tyto zminéné stupné bezpec¢nosti se nasledné¢ nachdzi na obalech

vyrobkd. (CSN EN 1627)

Pyramida bezpec¢nosti tedy umoziuje identifikovat jednotlivé certifikované MZS a vyjadrit

urovei jakosti. (Fabera systems s.r.0., 2016)

Na nasledujicim obrazku (Obr. 6) jsou zobrazeny jednotlivé bezpecnostni tiidy (1.-4.),
jejich), stupné bezpecnosti (zakladni, dostate¢na, vysokd, velmi vysokd) a stupné utajeni dle

NBU (vyhrazené, diivérné, tajné, piisné tajné).

4. stupen velmi

vysoka ochrana (pfisné
tajné UI)

3. stupeil vysoka ochrana
(tajné UI)

2. stupeii dostate¢na ochrana
(dtvérné UI)

1. stupeni zakladni ochrana

(vyhrazené UI)

Obrazek 6 — Pyramida bezpe€nosti

(Zdroj: Ivanka, 2014, s.5; zpracovani vlastni)
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MZS a jejich mechanické prvky, jak jiz bylo zminéno, jsou fazeny mezi zakladni typ

bezpecnosti. Témito prvky jsou nejéastéji:
e zavory, miize;
e ploty, brany, turnikety;
e zamkové systémy;
e bezpecnostni dveie a kovani;
e Dbezpecnostni skla;
e pokladny, trezory, bezpe¢nostni skiing (Ivanka, 2014, s. 4)

Paul R. Baker ve své knize oznacuje za jeden z dulezitych mechanickych prvki bezpecnosti
také celkové osvétleni objektu. Jedin€ tak je totiZ zajiStén vizudlni kontakt s objektem
v dobg, kdy je tma. Osvétleni objektu by mélo zajistit odstraseni pachatele, ktery se pokusi
vyuzit tmy pravé k vniknuti do objektu. Osobam ostrahy to pak umozni pfipravit
se na obrannou akci, zatimco se prozatim nachdzeji v bezpecné vzdalenosti. Osvétleni
je vSak povazovano i jako psychologicky odstraSujici prostiedek pro jednotlivce, ktefi

hledaji ptilezitost ke spachani trestné ¢innosti. (2013, s. 52)

4.3.2 Poplachové zabezpecovaci a tisiiové systémy

Poplachové zabezpeCovaci a tisnové systémy (dale jen ,,PZTS*) se oznacuji jako
elektronické systémy, jejichz ikolem je ve stfeZzeném prostoru monitorovat veskerou ¢innost
a v ptfipadé neopravnéného vstupu do objektu signalizovat nebezpeci — poplach. K tomu

jsou vyuzivany detektory naruseni.
Detektor naruseni
Dle CSN EN 50131-1 ED. 2 miizeme detektor narugeni charakterizovat jako:

,zarizeni konstruované ke generovani signalu nebo zpravy o vmiknuti, jako reakci

na nenormdalni stav detekujici pritomnost nebezpeci“. (CSN EN 50131-1 ED. 2)

Jednd se tak o zafizeni, které uritym zpisobem reaguje na zmény — fyzikalni jevy.
Konstrukce detektoru tvoii senzorickd monitorovaci ¢ast, fidici ¢ast, vyhodnocovaci

a komunikaéni jednotka.
Detektory mtizeme rozdélit dle rtiznych hledisek, napt. dle:

e zpusobu napdajeni (napajené, nenapajene);
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e charakteru stfezené oblasti (prostorové, smérové, bariérové, polohové);

e tvaru detek¢ni charakteristiky (se standartnim rozsahem, s Sirokothlym rozsahem,
s kruhovym rozsahem, se svislou bariérou, s vodorovnou bariérou, s dlouhym

rozsahem);

e pouzittho  fyzikdlntho  signdlu  (elektromechanické,  elektromagnetické,

elektroakustické).

Elektromechanické detektory se vyznacuji tim, Ze k detekci naruSeni vyuzivaji
mechanickou zménu. Jedna se tak naptiklad o posuvny pohyb, ktery zplisobi sepnuti nebo
pferuSeni obvodu, nebo mechanickd chvéni zpisobend pohybem narusitele.
Elektromagnetické detektory funguji na principu elektromagnetickych vin, které detektory
vysilaji. Jakdkoliv zména je prostiednictvim jednotlivych detektort vyhodnocovana
a vpifipadé naruSeni pieménéna na elektricky poplachovy signal. Elektroakustické
detektory vyuzivaji ke své cinnosti akustické viny. Nejcastéji se jednd o situace,
kdy detektory vyhodnocuji zménu kmito¢tu odrazenych akustickych vin nebo se analyzuji
prijaté akustické signaly. (Lukas, 2011, s. 15-96)

Dulezité je vSak zminit skute¢nost, ze pokud nejsou informace o nebezpeci fadné
prvkem pfi naruSeni bezpecnosti je totiz pravé rychlost pieneseni informace o naruSeni

a nasledné reakce zpracovatele. Timto zpisobem muze dojit k pfipadné eliminaci Skod.

PZTS jsou nejcastéji tvofeny Ustfednou, optickymi ¢i akustickymi slozkami a zminénym
detektorem naruseni. Ustiedna pfijima informace vysilané z jednotlivych detektorti naruseni

(vyuziva se 1 pojmi jako senzor, ¢idlo), vyhodnocuje je a pfipadné vyhlaSuje poplach.

PZTS jsou v dnesni dob¢ stale malo vyuzivanym systémem, ackoli jsou finan¢né celkem
piivétivé. Mizeme se setkat s dratovou ¢i bezdratovou variantou tohoto zabezpeceni.

PZTS lze délit dle pienosu, pres:
e pevnou telefonni sit’;
e GSM sit’ v hovorovém pasmu nebo pres SMS;
e radiovou sit’;

e internet.
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Nejcastéji se vyuzivaji prostorové detektory a snimace, které pracuji na riznych principech.
PZTS se instaluji vramci perimetrické, plaStové, prostorové i pfedmétové ochrany.
V piipadé naruSeni se tato skute¢nost oznamuje napf. sirénou s majadkem nebo zasldnim
poplasné zpravy na predem dohodnuté telefonni cislo. Poplach byva spustén i pokud

se pachatel pokusi detektor ¢i snimac znicit.

Podrobné udaje o ¢innosti PZTS jsou uvedeny v norméach CSN EN 50131-1 a CSN CLC/TS
50131-7. (Lukas, 2011, s. 101-102; Kyncl, Koneény a Novak,2014, s. 174-175)

4.3.3 Videodohledové systémy

Videodohledové systémy (dale jen ,,VDS®) jsou bezesporu jednim z nejrychleji
se rozvijejicich systémul. Vysoka kvalita zdznamu a jednoducha obsluha jsou hlavnim
ditvodem oblibenosti. Pomoci VDS je mozné okamZité ziskat piehled o aktualni situaci
a nasledné ji pak sprdvné vyhodnotit. Zakomponovani VDS do zabezpe€eni organizace
je v dnesni dobé jiz samoziejmosti. VDS lze pouzivat jak samostatn€, napt. v souvislosti
s monitorovanim obchodu, ¢i v integraci s dalSimi systémy. Pti zvaZzovani navrhu a vybéru
VDS musi vzit ndvrhat v ivahu individudlni potfeby kazdého zakaznika. Casto se setkavame
s kombinaci VDS spolu se syst¢tmem PZTS nebo s perimetrickym zabezpecenim. VDS
podléhaji norm& CSN EN 62676-1-1 Dohledové videosystémy pro pouZiti v bezpe¢nostnich
aplikacich — Cast 1-1: Systémové pozadavky — Obecné.

V souvislosti s pokrokem v oblasti informacnich technologii, pfesnéji pfenosovych siti,
je nejbéznéjsim VDS tzv. Internet Protocol, tedy pienos pies IP kamery. Tyto zafizeni
obsahuji software, prostfednictvim kterého je mozné kameru pfipojit k pocitacové siti. Toto
pripojeni zajisti, Zze uzivatel mize sledovat obraz v internetovém prohlizeci kdekoliv na svéte
se zrovna nachazi. Pokud se jedna napt. o dalkové polohovatelnou kameru s pohybem
otaCeni/naklanéni a zoomem objektivu, pak se poloha kamery ovladd pomoci piikazl

odeslanych z pocitace uzivatele nebo fidiciho centra pies sit’ pfimo do kamery.

VDS mohou fungovat na principu pienosu obrazu v aktuélnim ¢ase (maximaln¢ s drobnym
zpozdénim zpisobenym pienosem) bez ulozeni, tzn. pokud se vyskytne problém,
je nezbytné, aby byl zpozorovan v danou chvili a ihned feSen. Rozdilnym typem VDS jsou
zafizeni, které zachycuji obraz a rovnou ho ukladaji. Timto zplsobem je tak moZné

vyhledéavat nebo ptehravat video, které neni snimano v redlném case.
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Analyza obrazu je pak vyuzivana zejména v souvislosti s:
e ochranou perimetru;
e detekci pohybu;
e rozpoznavani (napft. osob, SPZ atd.);
e detekci zakryti kamery;
e detekci kradeze, ¢i zanechani pfedmétu (v pfipade napft. terorismu);
e rlznymi druhy pocitadel.

Na trhu existuje zna¢né mnozstvi kamer, velmi Casto jsou pak vyuzivany zejména
specializované kamery na rozpoznavani SPZ, které jsou citlivé na reflexni vrstvu Stitka
vozidel. Takto specidlné¢ navrSené¢ kamery tak pfedstavuji vynikajici pfilezitost provadét

kontrolu vstupu do objektu pasivnim zptisobem.

Dalsi ze skupiny kamer jsou termokamery, které funguji na bazi infracerveného zateni.
Jsou schopné pomoci odpoctu zachytit rGzné teplotni hodnoty. VyuZzivaji se zejména

v souvislosti s méfenim osob, ale i tfeba teplotou mistnosti.

VDS obsahuji Casto funkci den/noc, kdy automaticky dochézi k vyhodnoceni svételnych
podminek a naslednému piepnuti barev do Cerného ¢i bilého rezimu. (Baker, 2013,

s. 123-164; Kyncl, Koneény a Novék, s. 188-190; Securitas CR s.r.o0., 2021)

4.3.4 Systémy kontroly vstupi s elektronickou zabezpecovaci signalizaci

Systémem kontroly vstupd (déale jen ,,SKV*) se rozumi soubor postupi, které vznikaji
v souvislosti se snahou zajistit bezpecnost pifi vstupu do zabezpeCené¢ho objektu
prostfednictvim jednotlivych opatieni (systémova, fyzickd, mechanicka, elektronicka).
Dochazi zde k fizeni a evidenci veskerych pfistupli na zéklad€ ptidélenych ptistupovych
prav. Dle toho nasledné¢ dochazi k identifikaci osoby a povoleni ¢i zamitnuti vstupu.

Opatieni mohou byt napft. fyzicka ostraha, mfize, zamky, turnikety a dalsi.

SKV s elektronickou zabezpedovaci signalizaci je mozno nalézt v CSN EN 60839-11-1
(334593) - Poplachové a elektronické bezpecnostni systémy — Cast 11-1: Elektronické
systémy kontroly vstupu — Pozadavky na systém a komponenty. V této normé jsou mimo

jiné obsaZeny zakladni funkce t€chto SKV, kterymi jsou:
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e identifikace a zpracovani dat;

e programovatelnost a ovladani mista piistupu;

e styk a komunikace se vstupujicimi osobami a

e poskytovani hlaseni o aktualnim stavu. (CSN EN 60839-11-1)

Kontrolu ptistupu tak nejcastéji zajistujeme prostiednictvim Cipovych karet (karty vybavené
mikro¢ipem s paméti) nebo pomoci elektronického klice (uzamykaci systém slozeny z klice
s mikroprocesorem, zamku a elektroniky). DalSimi zplsoby, jak je mozné zajistit
identifikaci je napf. heslem, které subjekt zna nebo tieba vlastnim oblicejem. Zminéné
identifika¢ni prostfedky nasledné osoba vyuzije k projiti ptes zatizeni, napf. turniket, zavory

atd.

SKV je mozné propojit 1 s dal§imi systémy, jako napt. s dochazkovym systémem, PZTS,

elektrickou pozarni signalizaci, VDS a dal§imi.

Existuje cela fada dalSich SK'V, to, jaky systém bude zvolen zavisi na mnoha faktorech, jako
napf. charakter objektu, rizika, pozadovany stupeii zabezpedeni atd. (CSN EN 60839-11-1;
Lukas, 2011, s. 123-124; Kolouch a Basta, 2019, s. 462-464; Kyncl, Kone¢ny a Novik,
s. 192-196)

4.3.5 Elektricka pozZarni signalizace

Elektricka pozarni signalizace (dale jen ,,EPS*) je zafizeni, slouzici k v€asné signalizaci
vzniklého pozéru, nebo v lepSim piipadé k prevenci vzniku poZzaru. K detekovani
jsou vyuzivany hlasice umisténé v mistnostech, které v ptipadé aktivace vysilaji
prostfednictvim hlasicich linek informaci do ustfedny. Na zdkladé toho dojde
prostiednictvim napojeni dohledového a poplachového centra (bude vysvétleno v dalsi
podkapitole) k ptivolani jednotky pozarni ochrany. Pfi aktivaci evakuacniho systému
dochazi také k signalizaci, at’ uz optické ¢i akustické, kdy jsou nejCastéji vyuzivany majaky

a sirény. V organizaci se timto zpuisobem =zajisti seznameni vSech osob s hrozicim

vvvvv

Nejvyznamné;jsi funkci pfi vzniku poZaru tak zastavaji hlasi¢e — detektory, které mohou byt:

e tlacitkové, vyuzivané tam, kde se nachazeji osoby, které v ptipad¢ vzniku pozaru

promacknou sklo a zmacknou tlacitko;

e samocinné, reagujici na zmény fyzikalnich veli¢in (teplota, kouf, plamen, plyn);
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e ionizaéni, méfici vodivost v ioniza¢ni komote, pti piekroc¢eni dochézi k poplachu;
e opticko-kourové, vyuzivajici LED diodu;
e teplotni, reagujici na rychlost nartistu teploty v mistnosti.

Existuje nckolik druhtt EPS. Nejcastéji se setkdvame s rozdélenim na jednostupnové
¢1 vicestupniové, liSici se v poctu vedlejSich ustieden, a dale pak na EPS s kolektivni
¢i individuélni adresaci, kdy zakladni rozdil spocivé v identifikaci konkrétniho hlasice —

u kolektivniho nelze ptesné urcit.

EPS tak lze definovat jako komplexni systém, ktery by mél rychle a spolehlivé zajistit misto
uréeni pozaru, vyhlaSeni poplachu, aktivaci evakuacniho systému a nésledné ptivolani

jednotky pozarni ochrany.

EPS podléhaji technickym normam CSN 73 0875 - Pozarni bezpeénost staveb — Stanoveni
podminek pro navrhovani elektrické pozarni signalizace v rdmci pozarn¢ bezpecnostniho
feseni a CSN 34 2710 - Elektrické pozarni signalizace — Projektovani, montaz, uzivani,

provoz, kontrola, servis a udrzba. (Lukas, 2011, s. 148; Kyncl, Kone¢ny a Novék, s. 176)

4.3.6 Dohledova a poplachova prijimaci centra

V dnesni dobé jiz existuje moZnost pfipojeni vlastni organizace na dohledové a poplachové
pfijimaci centrum (dale jen ,,DPPC®) a zajiSténi tak 24hodinové ochrany. Tento zplsob
je z pohledu bezpe€nosti mnohem U¢inngjsi a uzivatelsky privetivejsi, nez kdyby si musela
organizace feSit potencionalni vystrazny signal v ramci zabezpeceni sama. Profesionalni
dispecerské pracovisté piijimd z pfipojenych objektl signaly, vyhodnocuje situace
a v pfipadé potieby tidi zasah. Jednotlivé organizace si mohou zvolit ze Sirokého rozsahu
a moznosti tdchto center. DPPC funguji v souladu s CSN EN 50518 — Dohledova

a poplachova pfijimaci centra. (Urban, 2019)

Na nasledujicim obrazku (Obr. 7) je mozné vidét, jak probihd ¢innost DPPC.
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Stieiené objekty

Obrazek 7 — Schéma DPPC
(Zdroj: Urban, 2019)

Jak je z Obr. 7 patrné, ¢innost DPPC probiha jiZ od samotného momentu, kdy detektor zjisti
naruseni objektu. PZTS tuto informaci vyhodnoti a pfeda ji pfenosovému zafizeni stteZeného
prostoru. Tato informace je nasledné¢ prostfednictvim pfenosové trasy predana ptijimacimu
centru DPPC, kter¢ ji zpracuje, vyhodnoti a pfeda operatorovi. Ten postupuje podle predem
danych instrukci. Pokud se v té€chto instrukcich nachéazi i informace o nutnosti vyslani
zasahové jednotky, operdtor jednotku informuje a ta provede zasah na objektu. (Urban,

2019)

Diléi zavér

VSsechny vySe zminéné technické prostiedky pifedstavuji komplexni systém zabezpeceni,
jehoz vyvoj jde neustale dopfedu. Nové materialy pouzivané k vytvofeni tohoto systému
vynalozit vétsi usili k prekonani téchto piekazek, potiebuje mnohem vice informaci
a zkuSenosti a dochéazi i k prodluzovéani Casu, ktery potiebuje na prolomeni systému

zabezpeceni.

Kazda organizace by vzdy pii ndvrhu zabezpeCovaciho systému méla premyslet o tom,
jakym zplisobem je tieba aktivum ochranit. Taktéz by méla brat ohled na to, kde se aktivum
nachdzi, pro¢ je tfeba ho chranit a pred kym a tomu pak pfizplsobit piipadny systém
zabezpeceni. Stejné tak by méla uroven jednotlivych ochran odpovidat hodnoté aktiva,

aby nedochézelo k tomu, Zze bude systém zabezpeceni nakladnéj$i nez samotné aktivum.
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Neexistuje jeden nejvhodnéjsi model zabezpeCeni a je tak potieba pohlizet na aktiva

individuélné. (Ivanka, 2014. s. 37)

Prvnim tukolem kazdé organizace pii navrhovani fyzického zabezpecCeni je zaméfit
se na to, jaka aktiva je potieba ochranit. Nasledn¢ je vhodné vytvofit si analyzu rizik, ktera
umozni odhalit a pochopit rizika souvisejici s danymi aktivy. Pomoci tohoto nastroje
by si organizace méla rizika vyhodnotit a pokusit se zvolit takova opatteni, kterd povedou

ke snizeni ¢i vyhnuti se riziku.
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II. PRAKTICKA CAST
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5 CHARAKTERISTIKA SOUCASNEHO STAVU VYBRANEHO
OBJEKTU

Dalsi kapitola diplomové prace se bude zamérovat na aktudlni stav fyzického zabezpeceni
vybraného subjektu, piesnéji pak na bezpecnost informaci v tomto subjektu. S ohledem
na charakter zvoleného tématu a s tim souvisejici zajisténi ml¢enlivosti o jejim zabezpeceni,

nebude tento subjekt jmenovan.

Vybrany subjekt byl vybran na zaklad¢ vlastniho uvazeni, zejména z divodu nedostatecného

fyzického zabezpeceni, a tudiz Sirokého spektra navrhi ke zlepSeni tohoto zabezpeceni.

Na ptikladu vybraného subjektu, ktery bude pfedstaven, dojde k analyze aktudlniho stavu
systému fyzického zabezpedeni informaci s piihlédnutim k CSN EN ISO/IEC 27002.

Nejvice se bude tato kapitola diplomové prace zamétovat na fyzicky bezpecnostni perimetr,
ostatni &asti oblasti fyzické bezpe&nosti a bezpeénosti prostiedi z CSN EN ISO/IEC 27002

budou taktéz rozebrany, ne vSak uz v takovém rozsahu.

5.1 Zakladni udaje — popis objektu

Vybrany objekt, ktery bude nyni analyzovan, se nachdzi v Brné€, v méstské ¢asti Brno - stied.
Jedna se o volné stojici budovu ve tvaru pismene L s aredlem. Objekt je situovan v rusné
¢asti mésta, nedaleko centra. V pfedni €asti objektu se nachazi Ctyfprouda silnice, podél
zadni Casti pak vede fteka. Aredl po pravé strané sousedi s autobazarem. Nalevo

od arealu je v soucasné dobé& volné prostranstvi.

Obvod aredlu je z nejvetsi ¢asti tvofen draténym plotem, zbytek betonovou zdi. Ve vystavbé
ma subjekt novou budovu, kterd stoji taktéz v arealu. Po jejim dokonceni se tato modernéjsi
budova stane primarnim sidlem firmy. Momentaln¢ se ale zatim veskera ¢innost provadi
v budové plivodni, star$i. Soucasti aredlu je 1 parkovisté pro 10 automobilll. Do objektu firmy
je mozné vjet branou podél levé strany budovy, ze sméru od ¢tyfproudé silnice. Tento vjezd
funguje jako hlavni. Vstoupit do aredlu mizeme jesté brankou, nachéazejici se u pravé casti
budovy. V této Casti je taktéz vjezdové brana, v soucCasné dob¢ tato brana slouzi
pro vjezd vozidel zabezpecujici vystavbu nové budovy. Piimo do budovy vybraného
subjektu je pak mozné vstoupit taktéz ze dvou stran. Prvni vchod, hlavni, disponujici recepci,
najdeme z levé strany budovy po pfichodu ptes parkovisté. Tento vchod slouzi primarné
ke vstupu vSech osob do objektu firmy. Do objektu je mozné vstoupit i vchodem z pravé

strany budovy, tento vchod je vSak obvykle uzavien, kli¢e od né&j jsou uloZeny na recepci.
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Je urcen zejména jako jeden z unikovych vychodu, vyuziva se hlavné pokud je potieba projit

skrz budovu do pravé ¢asti aredlu.

Orientacni planek celého objektu je vyobrazen na nasledujicim obrazku (Obr. 8)

Obrazek 8 - Orientacni planek objektu

Zdroj: vlastni
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Budova, ve kter¢ sidli vybrany subjekt, ma dvé podlazi. Na nésledujicim obrazku (Obr. 9)

muzete vidét pfizemi, kde se nachazi zejména recepce, briefingova mistnost a kancelare.

Recepce

L]

=y Piizemi

Obrazek 9 - Orientacni planek budovy — recepce a ptizemi

Zdroj: vlastni zpracovani

. 10. je vyobrazeno 1. patro budovy vybrané¢ho subjektu, tvofené kancelafemi.
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Obrazek 10 - Orientacni planek budovy — 1. patro

Zdroj: vlastni zpracovani
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Vybrany subjekt je firmou podnikajici v oblasti chemického a farmaceutického priimyslu,
ktery byl zaloZzen v roce 1998. V soucasnosti méa 23 zamé&stnanct, pracujici na plny uvazek

a ti1 zaméstnance pracujici na uvazek ¢astecny.

Subjekt disponuje sluzebnimi vozidly, stolnimi pocitaci, notebooky, sluzebnimi mobilnimi

telefony a dal§im typickym vybavenim kancelafi.

5.2 Soutasna zabezpeteni a opatieni na zabezpeteni dle CSN EN

ISO/IEC 27002

V této Casti diplomové prace budou predstaveny opatieni a navrhy fyzického zabezpeceni
vychazejici z normy CSN EN ISO/IEC 27002 spolu s popisem aktualniho stavu fyzického
zabezpeceni v ramci vybraného subjektu. Zjisténa data budou nasledné podkladem pro
provedeni komparace téchto dvou ¢asti a navrhnuti opatfeni ke zlepSeni. Budeme vychazet
z jednotlivych oblasti této normy. Rozdéleny budou do dvou hlavnich celkd, fyzické

bezpecnosti a bezpecnosti zatizeni.

5.2.1 Fyzicka bezpecnost

Fyzicka bezpecnost se tyka ochrany veskerych fyzickych aktiv firmy proti neopravnénému

vniknuti, po§kozeni, ¢i zni¢eni. Jedna se tak pfedev§im o ochranu celého objektu firmy.
Fyzicky bezpecnostni perimetr

CSN EN ISO/IEC 27002 ve svém odstavci 11.1.1 iika, ze by mély byt definovany
bezpecnostni perimetry v ramci téch oblasti, kde se nachdzeji kritické ¢i citlivé informace.

Zvazeny by mély byt tyto pokyny:

e mély by se urcit bezpe€nostni perimetry, jejich sila a umisténi by se mély odvijet

od ohodnocenych aktiv a rizik s tim souvisejicich;

e perimetry by mély byt fyzicky v pofadku, tzn. nemély by byt poruseny, vnéjsi
zastfeSeni, stény a podlahy by mély byt z pevné konstrukce; dvefe by meély
byt chranény pomoci mechanisml jako napf. zdmky, mfize, alarm; dvefe a okna
by mély byt v nepfitomnosti zavieny, v tvahu by se méla vzit i dal§i ochrana,

zejména pak jednd-li se o okna v ptizemi;

e fyzicky pfistup k mistu nebo budové by mél byt omezen pouze na personal
opravnény ke vstupu do objektu, dohlizet by na to mé¢la obsluha recepce ¢i jiné

prostiedky pro fizeni vstupu;
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e mély by byt vyuzity fyzické bariéry vSude tam, kde je to tcelné;

e pozarni dvefe v celém objektu by meély byt chranény alarmem, monitorovany

a testovany tak, aby byly v souladu s pozarnimi piedpisy;

e dle norem by mély byt nainstalovany vhodné systémy detekce pruniku tak,
aby byly zajistény dvefe a okna, oblasti, které nejsou vyuzité by pak mély

byt zajistény alarmem;

e nemélo by dochazet ke spojeni vybaveni pro zpracovani informaci spravované

organizaci a spravované externimi stranami. (CSN EN ISO/IEC 27002)

V ramci definovani bezpecnostnich perimetri u vybraného subjektu, je nutné se v prvni fadé
zamétit na celkové fyzické zabezpeceni. Struktura a rozdéleni fyzického zabezpeceni bude
provedeno v souladu se ¢tvrtou kapitolou teoretické ¢asti této diplomové prace tykajici se
opatieni fyzické bezpe€nosti. Pro pfipomenuti se jedna o opatieni fyzické bezpecnosti

rozdélené na:

e Fyzickou ostrahu;

e Rezimova opatieni,

e Technické prostredky
o Mechanické zabranné systémy;
o Poplachové zabezpecovaci a tisiiové systémy;
o Videodohledové systémy;
o Systémy kontroly vstupu s elektronickou zabezpecovaci signalizaci;
o Elektricka pozarni signalizace.

Jednotlivé oblasti fyzické bezpecnosti jsou propojen€, nebo spolu tizce souvisi. Pfi popisu

aktudlni situace tak nebude mozné vychézet ptesné z vyse uvedenych bodu.

Fyzickd ostraha je vramci subjektu zabezpeCovana mimo pracovni dobu,
od 18. do 7. hodiny. Tato osoba ve stanoveném case dohlizi na bezpecnost uvnitt i v okoli
firmy. Jejim ukolem, mimo vSeobecny piehled o aktudlni situaci ve firmé, je provadéni
obchlizek a sledovani obrazu z kamerovych zatizeni v mistnosti, ktera roz§ifuje prostor

recepce.
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Hlavnim ukolem reZimovych opatieni je vymezit zasady, pravidla a opatfeni pro vstup
a vjezd do objektu. V kazdém ptipad¢ by tak mél byt zajistén urity systém kontrol vstupu.
Ve vybraném subjektu je kontrola vstupu provadéna prostiednictvim pracovnika recepce,
jehoz povinnosti je provadét kontrolu vstupujicich osob a celkové dohlizet na pohyby osob

ve firmé. Bliz§i podrobnosti budou zminény v dalSich ¢astech prace.

Technické prostredky zabezpeceni, jak bylo jiz zminéno, mizeme rozdélit na pét skupin.

Tyto skupiny si postupné rozebereme.

Co se tyka mechanickych zébrannych systému, z vySe uvedenych informaci vime, Ze se areél
subjektu nachazi v zastavéné casti mésta Brna. Tento aredl je z poloviny ohranicen
obvodovou zdi, zbytek tvofi dratény plot vysoky 180 cm. Na nékolika mistech je plot

poskozen, pletivo je uvolnéné, navic se v ném nachazeji otvory.

K hlavnimu vjezdu a vstupu do arealu je urena posuvna mechanicka brana, nachazejici
se po levé stran¢ od budovy, ktera zlistdva mezi 7. a 18. hodinou oteviena. Otevieni a zavieni

této brany na zacatku a konci smény zajist'uje pracovnik ostrahy.

V celé firmé jsou plastova okna, osazena izola¢nimi dvojskly. V pfizemi jsou na oknech

miize. Druh¢ patro pted pfipadnymi pachateli nijak chranéno neni.

Vybrany subjekt vyuziva pro hlavni vstup do firmy bezpecnostni dvoukitidlé automatickeé
dvete, vyrobené firmou Trido. Skladaji se z pohonu vcetné pojezdu, motoru jako fidici
jednotky, femenu a elektromechanického zamku. Vyuzit je zde systém automatického
otvirani dvefi, reagujici na bliZici se osoby. JelikoZz tyto dvefe slouZi i jako dvefe
bezpecnostni, je u nich na spodni ¢asti, uvnitf, namontovan piidavny podlahovy zamek.
Zustavaji odemcené v pracovni dobg, ptipadné pokud je ve firmé né¢kdo pfitomen mimo tuto

dobu.

Dvefe do jednotlivych kancelafi jsou béZného typu, dievéné, vyuzivané pro kancelaiské
prostory, vybavené klasickym zdmkovym systémem FAB. Zde pry vybrany subjekt

do budoucna uvazuje o vymeéné za jiny, novejsi typ.
Areadl je po setméni dostate¢né osvétlen.
Poplachovy zabezpecovaci a tisiovy systém neni ve vybraném subjektu nijak fesen.

Co se tyka VDS, ve vybraném subjektu se nachazi dvé analogové kamery se zdznamem,
znichZ jedna snimé prostor parkovisté¢ a hlavni vstup do objektu a druhd pravou stranu

objektu, kde v soucasné dobé probihé vystavba novych prostor firmy. Vystupy z VDS jsou
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pfenaseny na stolni pocita¢, nachazejici se v pfizemi, tésn¢ vedle recepce v polooteviené

mistnosti.

Vybrany subjekt nedisponuje systémem kontroly vstupii s elektronickou zabezpeCovaci
signalizaci. Na kontroly vstupu, jak jiz bylo zminéno, v pracovni dobé dohlizi pouze
pracovnik recepce. Kazdy zaméstnanec vlastni kartu s osobnimi tdaji a svoji fotografii, ktera
slouzi jako prikaz ke vstupu do firmy. Tuto kartu by dle vnitinich norem firmy mél nosit

na viditelném miste.

Ve vSech mistnostech vybraného subjektu se nachazeji autonomni hlasi¢e pozaru (kouie),
které detekuji potenciondlni pozar a vyvolaji poplach. U unikovych cest pak nalezneme
tlacitkové hlasice pozaru, které maji v ptipadech nouze zajistit stejnou funkci. Jsou umistény

na dosazitelném a pristupném miste.
Na chodbéch, v kazdém patte, se pak nachazi praskové hasici pfistroje.
Fyzické kontroly vstupu

Dle zminéné normy by mél byt vstup chrdnén takovymi opatfenimi, aby se zajistilo,
ze piistup do organizace budou mit pouze opravnéné osoby. Zvazeny by mély byt tyto

opatieni:

e m¢élo by dochézet k zaznamenavani data a Casu ptichodu a odchodu jednotlivych
osob, pokud by se jednalo o navstévniky, vzdy by mély byt doprovazeni zaméstnanci,
pokud jim jiz diive nebyl udélen pfistup, v souvislosti s navstévniky by méla

byt provétovana jejich totoznost;

e pfistup do oblasti, kde se zpracovavaji ditvérné informace by mél byt omezen pouze
v ramci opravnénych osob, zvaZzen by mél byt systém napft. ptistupovych karet
a tajnych PINU; v pfipadé pracovniki podpory externi strany by mél byt pouze
omezeny pristup; pfistupova prava do vSech oblasti by méla byt tadné
pfezkoumavana a pravidelné aktualizovéna;

e vbezpeci by méla byt zachovana fyzickd kniha zaznamt ¢i auditni seznam
vSech pfistupt;

e zameéstnanci a smluvni ¢i externi strany by mély viditelné nosit ur¢itou formu
oznaceni, pokud se napt. zaméstnanci setkaji v objektu s nékym, kdo oznaceni mit

nebude, mély by tuto skutecnost ohlasit. (CSN EN ISO/IEC 27002)
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Fyzické kontrola vstupl je ve vybraném subjektu v pracovni dob¢ zajistovana predevsim
prostfednictvim pracovnika na recepci, ktery dohlizi na vstup osob do objektu hlavnim
vstupem. Pokud do objektu vstoupi cizi osoba, pracovnik recepce by ji mél legitimovat,
zapsat do knihy a oznamit jeji navstévu urCenému zameéstnanci. Ten by si pro osobu
m¢él osobné piijit.

Casy ptichodti a odchodti zamé&stnanct firmy nijak zaznamenavéany nejsou.

Subjekt ma pro své zaméstnance ziizenou kartu s osobnimi udaji a fotografii, kterou
by se mély pii prichodu do firmy a odchodu z firmy legitimovat. Jedna se vSak o malou

firmu, pohyb zaméstnanci a navstévniki je zde nizky.

A4

Zabezpeceni kancelari, mistnosti a vybaveni

V ramci zabezpeceni kancelafi, mistnosti a vybaveni by dle normy mélo dojit k nasledujicim

opatienim:

e kli¢ové vybaveni organizace by mélo byt umisténo tak, aby k nému neméla ptistup
vetejnost a zabranilo by se tak viditelnému ¢i slySitelnému uniku divérnych

informaci;

e pokud je to mozné, budovy by mély byt nendpadné tak, aby neposkytovaly zadné

informace o svém ucelu;

e interni telefonni seznamy a adresaie by mély byt lehce ptistupné pro kohokoliv

bez opravnéni. (CSN EN ISO/IEC 27002)

Budova vybraného subjektu neni navenek nijak napadnd, veskeré divérné informace jsou
umistény v kanceldfich zaméstnancli, zafizeni zpracovavajici tyto informace nejsou

umistény tak, aby k nim mél kdokoliv pfistup.
Ochrana pied vnéjsimi a prirodnimi hrozbami

Kazda organizace by dle této normy méla mit v ramci své organizace specialistou navrzené
doporuceni, jak minimalizovat nésledky Skod zplisobenych piirodnimi katastrofami
(fj. pozary, zéplavy, zemétieseni), zlomyslnymi Utoky (tj. vybuchy, obcanské nepokoje)
nehodami &i jinymi formami piirodnich &i ¢lovékem zptsobenych pohrom. (CSN EN

ISO/IEC 27002)

Vybrany subjekt pouziva mistni zadlohu dat na NAS (Network Attached Storage) v budoveé

firmy. Tato data jsou dale ukladéna na cloudové uloZzisté pro firemni klientelu (OneDrive).
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Ptistup a integrita dat je periodicky testovana poveétenym pracovnikem a vysledky testii jsou

evidovany a sdileny s vedenim firmy.
Prace v zabezpecenych oblastech

Dle zminéné normy by neméla byt prace v zabezpecenych oblastech provadéna bez dohledu.
Personal by si mél byt védom skuteCnosti, ze v téchto oblastech by méla byt provadéna
¢innost pouze k ziskéani potiebnych informaci. Déle by v souvislosti s praci v zabezpecenych
oblastech nemélo byt povoleno pouzivat jakékoli zaznamové zafizeni, pokud neni stanoveno
jinak. Prazdné oblasti by mély byt uzaméeny a pravideln& kontrolovany. (CSN EN ISO/IEC
27002)

Vybrany subjekt nespadéd do kategorie firem, ktera by ve své organizaci méla zabezpecené
oblasti, kterych se tyka zabezpeceni dle vySe zminéné normy. Informace zpracovavané v této

firmé€ nejsou utajované, tato Cast tak neni ve firmé nijak vice feSena.
Oblasti pro nakladku a vykladku

Mista pro nakladku a vykladku, stejn¢ jako ostatni mista jakéhokoliv piistupu do organizace
by dle normy mély byt kontrolovany a pokud mozno izolovany od vybaveni pro zpracovani

informaci. Taktéz by méla byt zvaZena nésledujici opatieni:
e pfistup pro nakladku a vykladku by mél byt omezen pouze na opravnéné pracovniky;

e prostor pro nakladku a vykladku by mél byt navrzen takovym zplsobem,

aby se zabranilo vstupu personalu dodavatele do jinych ¢asti organizace;
e vngjsi dvete pro nakladku a vykladku by mély byt zabezpeceny;

e dodany materidl by mél byt zkontrolovan, zda neobsahuje vybusiny, chemikalie nebo
jiné nebezpecné latky; zda je v souladu s postupy tykajici se fizeni aktiv;
zda s nim béhem doruovani nebylo manipulovano neobvyklym zptsobem. (CSN

EN ISO/IEC 27002)

Nakladka a vykladka ve vybraném subjektu probihéd z pravé bo¢ni strany budovy, kam se
pfijizdi druhou, vedlej$i vjezdovou branou. Tato brana slouzi pfedev§im pro zminéné
zasobovani, v souc¢asné dob¢ taktéz pro vozy stavebnich firem, které do objektu vjizdi
z divodu vystavby nové budovy. JelikoZ se vSak jedna o malou firmu, kde neprobihé zadné

vetsi uskladnovani zbozi, nakladka a vykladka neni nijak vice feSena.
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5.2.2 Bezpecnost zatizeni

Bezpecnost zafizeni je kritickym faktorem pro ochranu dilezitych dat a informaci. Tyka
se ochrany pocitacli, notebookli, mobilnich zatizeni a celkového systému firmy proti

neopravnénému piistupu, poskozeni i zneuziti.
Umisténi zarizeni a jeho ochrana

Dle vySe zminéné normy by mélo byt veSkeré zafizeni umisténo a chranéno tak,
aby se snizila rizika plynouci z enviromentalnich hrozeb a nebezpeci, ¢i hrozeb a nebezpeci

plynouci z neopravnéného piistupu. Zafizeni by méla byt ochranéna témito zptsoby:

e umisténi zafizeni by mélo byt takové, aby doslo k minimalizaci zbyte¢nych ptistupti

do pracovnich oblasti;

e vybaveni pracujici scitlivymi daty by mélo byt dispoziéné¢ umisténo tak,
aby se pfi praci zabranilo sledovani téchto dat neopravnénimi osobami; mélo by byt
zabezpeceno proti neopravnénému pristupu; mélo by byt chranéno s ohledem na vliv

elektromagnetického vyzarovani,
e m¢la by byt nastavena pravidla pro stravovani, koufeni a piti v blizkosti zatizeni;

e méla by byt pfijata opatfeni, kterd by minimalizovala pfipadna rizika a hrozby

plynouci napft. z pozaru, koure, ruseni elektrického napéjeni, vandalismu apod.;

e sohledem na umisténi zafizeni by méla byt sledovana teplota a vlhkost prostredi

a jiné podminky, které by mohly ohrozit provoz zatizeni;
e budovy by mély byt chranény pied bleskem. (CSN EN ISO/IEC 27002)

Zatizeni zpracovavajici dilezit¢ informace se ve vybraném subjektu nachazeji
v jednotlivych kancelatich. Opravnéni ke vstupu do téchto kancelati maji pouze
zamé&stnanci, kterym jsou jednotlivé kancelafe pfid€leny, od kancelaii maji Klic.
Tim je zamezen neopravnény piistup k informacim cizim osobam.

Ve vybraném subjektu nejsou piijata zadna mimotadna opatieni, kterd by v pripad¢ potieby
minimalizovala hrozby plynouci zohrozeni provozu zafizeni, kromé¢ hromosvodu

umisténého na budove firmy.
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Podpiirné sluzby

Podplirnymi sluzbami se dle normy rozumi napt. elektfina, zasobovani vodou, plynem,
telekomunikace, kanalizace, vétrani, klimatizace a dalsi. Veskeré zatizeni by tak dle této
normy mélo byt chranéno pied vypadkem a poruchami vySe zminénych sluzeb. Taktéz
by mélo byt ve shod¢ se specifikaci vyrobce zatizeni, mélo by byt pravidelné kontrolovano,
testovano, v ptipadé zavad by mélo dojit k upozornéni varovnym signadlem. Vhodné je také

disponovat nouzovym osvétlenim a komunikaci. (CSN EN ISO/IEC 27002)

Elektfina a plyn je do vybraného subjektu dodavana z Teplaren Brno. V pfipadé vypadku
elektfiny je firma vybavena elektrocentralou znacky Rato, s elektrickym startovanim

se stalym vykonem do 9kVA.

Vybrany subjekt dale disponuje zéaloZznim zdrojem nepteruSovaného napajeni UPS
(Uninterrubtible Power Supply), ktery v ptipadé potieby zajistuje dodavku elektrické

energie pro zafizeni, které nesméji byt vypnuty.

Voda a kanalizace je ve vybraném subjektu zabezpeCovdna Brnénskymi vodarnami

a kanalizacemi.
Bezpecnost kabelovych rozvodii

Dle zminéné normy by méla byt veSkera kabeldz urend pro ptenos dat chranéna
pred ruSenim, poskozenim ¢i odposlechem. KabelaZz by méla byt, tam kde je to mozné,
vedena v podzemi; napdjeci a komunikacni kabely by mély byt od sebe oddéleny. Pro citlivé
a kritické systémy by méla byt v ramci kabeldze zvaZena napf. instalace pancéfovaného
potrubi, pouziti elektromagnetického stinéni ¢i fizeny ptistup k rozvodnym mistnostem.

(CSN EN ISO/IEC 27002)

Veskerou kabeldz vede vybrany subjekt ve svych budovach skryté. Pouziva stinéné¢ STP
kabely tzn. elektrické kabely, které jsou obaleny vrstvou pro stinéni — ruSeni. Datova kabelaz
je oddélena od napéjeci kabeldZe. Rozvodna mistnost je uzamcena, piistup k ni ma pouze
opravnény personal. Kli¢ od této mistnosti se vydava oproti podpisu na formuléi obsahujici

veskeré zaznamy o vstupech do rozvodné mistnosti.
Udrzba zarizeni

KaZzdé zatizeni by dle této normy mélo byt pro uchovani dostupnosti a celistvosti spravné
udrzovano. Jedna se zejména o doporuceni, jako jsou napt. dodrzovat servisni intervaly;

opravy a servis provadét prostiednictvim autorizovanych pracovniki; uchovavat veskeré
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zaznamy o chybach a udrzb¢; dohlizet na kontrolu a udrzbu zatizeni ¢i dodrzet pozadavky
na udrzbu vyplyvajici z pojistnych smluv. Pokud se jedna o zatfizeni, které je po udrzbé
op¢tovné uvedeno do provozu, mélo by dojit ke kontrole a zjistit, zda se zatizenim nebylo

manipulovano a ze funguje spravné. (CSN EN ISO/IEC 27002)

Ve vybraném subjektu udrzba zatizeni probihd v souladu s vy$e uvedenou normou. Veskeré
zafizeni je pravideln¢ kontrolovano v predepsanych intervalech prostfednictvim
autorizovanych pracovniku. O zjisténych vadach pti kontrole jsou vedeny zaznamy. Veskeré

zafizeni, které je po oprave uvadeéno zpét do provozu je kontrolovano.

Piemisténi aktiv, bezpe¢nost zafizeni a aktiv mimo prostory organizace

Zminéné dvé oblasti, tykajici se premisténi aktiv, fikaji, ze zddné zafizeni, informace
ani software by dle vySe zminéné normy nemély byt bez ptedchoziho povoleni pfemistovany
mimo organizaci. VZdy by mély byt ur€eni zaméstnanci povéteni k pfemistovani aktiv
mimo organizaci; nastaveny by mély byt taktéz ¢asové lhiity; premisténi aktiv by mélo byt
urCitym zpiisobem zaznamenano; zaznamenavat by se méla i identita kazdého, kdo s aktivem

zachézi. V souvislosti s pfemistovanim aktiv je mozné provadét namatkové kontroly.

Dale by pouziti zafizeni a aktiv mimo prostory organizace dle této normy mélo byt vzdy
schvaleno managementem organizace. Tyto aktiva a zafizeni by mimo prostory organizace
neméla byt nikdy ponechana bez dozoru. Dodrzovat by se meély pokyny vyrobci,
a to za vSech okolnosti. Na zdkladé posuzovani rizik by s ohledem na lokalitu pouziti
zafizeni a aktiv méla byt stanovena piipadnd opatfeni. Opatfenim pro sniZeni rizika miize
byt i tfeba odrazovani zaméstnancli od prace mimo prostory organizace nebo omezené

pouzivani prenosnych zaiizeni. (CSN EN ISO/IEC 27002)

Aktiva, ktera by mohla ohrozit bezpecnost informaci vybraného subjektu, jsou pfemistovana
pouze na zédkladé nafizeni vedoucich pracovniki, stejné tak jako jejich pouzivani mimo
prostory firmy. Jednd se naptiklad o pracovniky, kteti vyuZzivaji pfenosné pocitace k praci
z domu (Homeoffice). V téchto piipadech by vSak méla byt dodrzovana stejna pravidla, jako
pfi praci v objektu firmy. Zatizeni by nemélo zlstavat bez dozoru, mélo by byt chranéno

pted neopravnénym pouzitim cizi osobou.
Bezpecna likvidace nebo opakované pouZiti zarizeni

U vSech casti zafizeni, kterd obsahuji pamétovd média, by mélo byt pred jeho likvidaci
¢1 opakovaném pouziti zajiSténo odstranéni ¢i prepsani veskerych citlivych dat. V souvislosti

s poskozenymi zafizenimi by se mélo vzit do uvahy 1 fyzické zni¢eni. Kromé& bezpecného
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vymazani disku se riziko souvisejici s vyzrazenim diilezitych informaci snizuje zaSifrovanim

celého disku. (CSN EN ISO/IEC 27002)

Jelikoz se v souvislosti s vybranym subjektem jednd o skutecnost, Ze tato firma neni nijak
velka, nedisponuje proto ani ,,degausserem‘ (demagnetizatorem) slouziciho k bezpe¢nému
niceni disku. V ptipadech, kdy lze data né¢jakym zplisobem ptepsat ¢i vymazat, postupuje

se v souladu s normou.

Vybrany subjekt navic vyuzivd Sifrovani disku (bitlocker) a to zejména proto,

aby se zamezilo uniku citlivych dat napiiklad v situacich ztraty notebooku.

Neobsluhovana uZivatelska zatizeni, zdsada prazdného stolu a priazdné obrazovky

monitoru

VSichni uzivatelé obsluhujici zafizeni by mély byt informovani o postupech k ochrané téchto
zafizeni. Jednd se zejména o opatieni jako ukonceni relace po dokonceni ¢innosti; pouzivani
spofic¢i obrazovky; odhlaseni z aplikaci, pokud nejsou dale potiebné; pouzivani zamku
¢i pristupového hesla na zatizeni.
Princip prazdného stolu a prazdné obrazovky monitoru dokdze zajistit snizeni rizika
neopravnéného pristupu, poskozeni ¢i ztraty dilezitych informaci. V praxi znamena zésada
prazdného stolu a prazdné obrazovky monitoru nasledujici:

e dullezité¢ informace v papirové ¢i elektronické podobég, které nejsou vyuzivany,

by mély byt uzamceny, zejména pak v ptipadech, pokud je kancelar opusténa;

e pocitace a jind zafizeni by méla byt odhlasena, chranéna heslem;

e kopirovaci a jiné reproduk¢ni technologie by méla byt chranéna pred neopravnénym
pouzivanim;

e meédia s dulezitymi informacemi by méla byt ztiskdren odebirdana okamzité
po provedeni tisku.

Vhodnou formou uchovani dilezitych informaci jsou také trezory a jiné formy zafizeni,
chranici tyto informace nejen pied pfipadnym pachatelem, ale i pfed katastrofami jako

napf. pozér, zemétieseni, zaplava &i vybuch. (CSN EN ISO/IEC 27002)

Kazdému zaméstnanci je ve vybrané firm¢ ptidéleno uzivatelské jméno a heslo pro pfistup

do systému. V ptipad¢ delSiho nepouzivani zatizeni dochadzi po 5 minutach k automatickému
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odhldseni uzivatele. Tim je pfistup kinformacim poskytnut pouze opravnénym

pracovnikim.

Vsichni zaméstnanci se fidi vnitin€ nastavenymi pravidly, jako napt. nenechavat bez dozoru
k nahlédnuti dokumenty v centralni tiskarné nebo dulezité dokumenty na stolech

zaméstnancl. V pripadech, kdy pracovnik opousti kancelaf, by mél uzamknout pocitac.

Pracovnici jsou taktéz kazdoro¢né proskolovéani v problematice potencionalniho Uniku

dalezitych informaci.

5.3 Kontrolni seznam — checklist

V souvislosti s relativné obsahlou a do jisté miry nepiehlednou predchazejici podkapitolou,
bude nyni navrzen kontrolni seznam neboli checklist. Pomoci uvedené metody analyzy rizik,
bude ukolem zhodnotit, zda fyzické zabezpeceni vybran¢ho subjektu koresponduje
s opatienimi a navrhy doporu¢enymi v ramci CSN ISO/IEC 27002. Na zakladé toho budou
nasledn¢ vyhodnocena rizika plynouci zabsence jednotlivych polozek zabezpeceni

a navrzena opatieni ke zlepSeni.

Checklist je jednoduchd metoda, ktera je vyuZitelna ve vSech moZznych oblastech. Jeji hlavni
myslenkou je eliminovat ¢i alespon minimalizovat chyby a rizika, ktera by mohla vést
k nezaddoucim udalostem. Checklist je zalozen na systému kontrolnich otazek a odpovédi,
ktery slouzi jako kontrolni seznam pro ovéfeni krokl a postupli pfi vykondvani urcité
¢innosti.

Spravné nastaveny checklist by mél spliiovat nasledujici doporuceni:

e m¢l by mit jasn¢ definovany cil a ucel;

e otazky a kroky by mély byt formulovany tak, aby souvisely s danou ¢innosti

-----

e rizika by méla byt ohodnocena a ur€ena jejich zavaznost;

e opatfeni by méla byt nastavena tak, aby minimalizovala pravdépodobnost vyskytu
rizika;

e checklist by mél obsahovat také kroky pro kontrolu t¢innosti opatteni;

e soucasti checklistu by méla byt stanovena odpovédnost za kroky a opatfeni v procesu

minimalizace rizik.
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Kazdy checklist by mél byt pravidelné aktualizovan a ptfehodnocovan, aby se zajistilo
zlepSeni celého procesu analyzy rizik. (ADAMEC, Vladimir, 2021; Smejkal a Rais, 2013,
s. 100-115)

V ramci checklistu jsem si tak upln¢ na zacatku stanovil cil, kterym bylo zjistit, jaka rizika
mohou v souvislosti s fyzickym zabezpecenim vybraného subjektu pii nedodrzeni navrhti

a opatfeni vychazejici s CSN ISO/IEC 27002 nastat.

Prvnim krokem tak bylo vytvofit si seznam kontrolnich otazek, vychazejicich z jednotlivych

bodi oblasti fyzické bezpeénosti a bezpeénosti prostiedi CSN ISO/IEC 27002.

Na zédkladé uvedenych otazek byla nasledné zjisténa rizika plynouci z absence jednotlivych
polozek fyzického zabezpeCeni. Posléze byla rizika ohodnocena s ohledem

na pravdépodobnost a dopad téchto rizik, jak je patrné z nésledujici tabulky (Tab. 1).

Tabulka 1 — Matice rizik

(Zdroj: ADAMEC, Vladimir, 2021; zpracovani vlastni)

Pravdépodobnost
Dopad
1 - vzacné 2 - nepravdépodobné 3 - mozné 4 - pravdépodobné 5 — témef jisté
1 - zanedbatelny 1 2 3 4 5
2 - mensi 2 4 6 8 10
3 - mirny 3 6
4 - vyrazny 4 8
5 - katastrofalni 5 10

Pomoci soucinu téchto dvou veli¢in bylo zjisténo celkové score, na zékladé, kterého, bylo
nasledné vyhodnoceno riziko jako nizké, stfedni, vysoké, kritické, jak je mozné vidéet

v nasledujici Tab. 2.
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Tabulka 2 — Vyhodnoceni rizika

(Zdroj: ADAMEC, Vladimir, 2021; zpracovani vlastni)

Skoére Riziko
1-3 nizké
4-6 stiedni
8-12 vysoké

Ohodnoceni prob&hlo za pomoci konzultace s pracovnikem vybraného subjektu stejné jako
zpracovani celého checklistu. Poslednim krokem pak bylo navrhnout, na zékladég zjisténych

rizik, opatieni na zlepSeni u téch polozek fyzického zabezpeceni, kterymi firma nedisponuje.
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Tabulka 3 — Checklist
(Zdroj: vlastni)
, 1 .. Ohodnoceni . M v
Oblast Otazka Odpovéd Riziko rizika Navrhova opatreni
Fyzicky Jsou definovany bezpec¢nostni ANOQO | Neopravnény vstup do 8
bezpecnostni perimetry v zavislosti na bezpecnosti objektu
perimetr aktiv?
Jsou veskeré bezpe€nostni perimetry NE Neopravnény vstup do 12 Zajistit ochranu oken i v 1. patfe napf. pomoci mfizi ¢i magnetickych
fyzicky v poradku? objektu okennich senzord.
Jsou zfizeny dostate¢né prostiedky pro NE Neopravnény vstup do Kontrolu fyzického ptistupu prostfednictvim pracovnika recepce
kontrolu fyzického ptistupu? objektu plynouci vymenit za turniket s EKV
z nepozornosti recepéni
Jsou vSude tam, kde je to ucelné, NE Vloupani V souvislosti s nedostate¢nou perimetrickou ochranou zpisobenou
postaveny fyzické bariéry zabranujici porusenym draténym plotem nahradit tento stavajici plot plotem
neopravnénému piistupu? kamennym a zajistit tak fyzickou bariéru proti neopravnénému
piistupu.
Jsou systémy detekce praniku NE Vloupani, vandalismus Zahrnout do zabezpecéeni subjektu PZTS s detektory naruSeni
nainstalovany tak, aby byly zajistény s napojenim na DPPC, poptipadé zvolit efektivnéjsi VDS
vSechna dvete a vnéjsi okna?
Jsou zajistény mistnosti s pocitaci a ANO Neopravnény vstup
komunika¢ni mistnosti?
Fyzické kontroly Je vedena presna evidence ptichodl a ANO Neopravnéné ziskani 9
vstupu odchodu veskerych navstév? citlivych informaci
Existuje v ramci firmy fyzicka kniha NE Ztrata ptehledu o Zridit systém EKV + ¢ipové karty, navysit tento systém o
zaznamu nebo elektronicky auditni pohybu osob v elektronickou evidenci dochazek zaméstnancti
zaznam veskerych piistupti? prostorach firmy
Maji vSichni zaméstnanci firmy i ANO Infiltrace
smluvnich stran povinnost nosit neopravnénych osob do
viditelné oznaceni pfislusnosti k firme? firmy
Jsou ptistupova prava do ANO Neopravnéné ziskani 6

zabezpecCenych oblasti pravidelné
pfezkoumavana, aktualizovana a
v piipadé€ potieby ruSena?

citlivych informaci
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Oblast Otazka Odpovéd Riziko Oh:g?l?:em Navrhova opatieni
Zabezp. kancelari, = Je klicove vybaveni umisténo tak, aby | AN(Q) Neopravnéné ziskani 6
mistnosti, se zabranilo ptistupu vetejnosti? citlivych informaci
vybaveni
Ochrana pied PouzZiva subjekt n¢jaky zptsob ochrany | A N() Ztrata citlivych
vnéjsimi hrozbami | dat pied pfirodnimi hrozbami, vné&j$imi informaci
utoky nebo nehodami?
Oblasti pro Je proces nakladky a vykladky ANO Neopravnény vstup 6
nakladku a bezpecny?
vykladku
Umisténi zafFizeni Jsou zafizeni umisténa tak, aby ANO Neopravnéné ziskani 4
a jeho ochrana byl minimalizovan pfistup citlivych informaci
neopravnénych osob a doslo
k eliminaci rizika sledovani?
Jsou vybaveni pro ukladani dat ANO Neopravnéné ziskani 9
zabezpecena proti neopravnénému citlivych informaci
piistupu?
Jsou stanovena pravidla pro stravovani, | AN() Poskozeni zatizeni 8
piti, koufeni v blizkosti zafizeni zpracovavajici citlivé
zpracovavajici informace? informace
Jsou budovy chranény pted bleskem? ANO Poskozeni zafizeni 6
zpracovavajici citlivé
informace
Podpirné sluzby Disponuje subjekt veskerymi NE Komplikace spojena s 3 Zvazit potizeni nouzového zdroje vody
nouzovymi zdroji v ramci podptirnych béznym fungovanim
sluzeb? pii préci ve firmé
Bezpecnost kabel. | Jsou v objektu firmy oddélené napajeci | AN() | Poskozeni piijimanych 12
rozvodi a komunika¢ni kabely? informaci
Je kabelaz ve vybraném subjektu, tam AN(Q | Poskozeni pfijimanych 12
kde je to mozné, vedena v podlaze? informaci
Udrzba za¥izeni Je ve vybraném subjektu provadén ANO Nespravné fungovani 9

pravidelny servis a udrzba zafizeni?

zafizeni zpracovavajici
citlivé informace
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Oblast Otazka Odpovéd Riziko Oh:;?geni Navrhova opatieni
Provadgji pravidelny servis a udrzbu ANO Nespravné fungovani 9
zafizeni autorizovani pracovnici? zafizeni zpracovavajici
citlivé informace
Jsou uchovavany zdznamy o vSech ANO Nespravné fungovani 9
chybach a veskeré preventivni a zafizeni zpracovavajici
napravné udrzbé? citlivé informace
Jsou zafizeni pted opétovnym ANO Nespravné fungovani 9
uvedenim do provozu kontrolovana? zafizeni zpracovavajici
citlivé informace
Premisténi aktiv Je ve vybraném subjektu zajistén ANO Ztrata ptehledu o 6
dohled nad pfemistovanim aktiv? aktivech firmy
Jsou pfi pfemistovani aktiv ANO Ztrata ptehledu o 6
nastavovany ¢asové lhity a aktivech firmy
kontrolovano jejich dodrzovani?
Jsou dodrzovany pokyny souvisejici ANO Nespravné nakladani 6
s bezpecnosti aktiv mimo organizaci? s aktivy firmy
Bezpe¢na likvidace | Jsou pred likvidaci nebo opakovanym ANO Neopravnéné ziskani 12
nebo opakované pouzitim z Casti zatizeni obsahujici citlivych informaci
pouZiti zaFizeni pamétova média odstranéna vSechna
dilezita data?
Pouziva subjekt né¢jaky zptisob ANO Neopravnéné ziskani -‘
Sifrovani disku? citlivych informaci
Neobsluhovana Vyuziva subjekt v ramci zaméstnancti ANO Neopravnéné ziskani -
uzivatelska piistupova hesla? citlivych informaci
zarizeni
Zasada prazdného Pouzivaji zaméstnanci spofice ANO Neopravnéné ziskani 12
stolu obrazovky? citlivych informaci
a obrazovky
Jsou citlivé informace o firmé ANO Neopravnéné ziskani 8
v papirové nebo elektronické podobé citlivych informaci
uzamykany v dob¢ kdy nejsou
vyuzivany?
Jsou z tiskaren ihned po dokonceni ANO Neopravnéné ziskani 4
odebirany dilezité dokumenty? citlivych informaci
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V ramci checklistu jsou ohodnocena rizika vybraného subjektu souvisejici s jednotlivymi
oblastmi CSN ISO/IEC 27002, dle pravdépodobnosti vzniku a dopadu rizika. Na zakladg
toho jsou nasledné rizika rozifazena dle dilezitosti na rizika nizka (zelena barva), stfedni

(zluta barva), vysoka (oranzova barva) a extrémni (Cervena barva).

V ptipadé, kdy vybrany subjekt vykazuje absenci urit¢ho druhu polozky fyzického
zabezpedeni podle CSN ISO/IEC 27002, jsou popsana navrhova opatieni, ktera by bylo

vhodné realizovat.

U téch polozek fyzického zabezpeceni, kde jsou rizika souvisejici s absenci vyhodnocena
jako rizika extrémni (Cervend barva) a zaroven subjekt tuto absenci vykazuje, budou
jednotliva navrhova opatieni podrobnéji predstavena v nasledujicich ¢astech diplomové

prace.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 62

6 NAVRHOVA OPATRENI FYZICKEHO ZABEZPECENI

Po provedeni analyzy fyzického zabezpeceni firmy s ohledem na systém fizeni bezpecnosti
informaci, bylo zjisténo n¢kolik nedostatkti, které¢ by, dle mého nazoru a taktéz v souladu
s CSN EN ISO/IEC 27002, bylo vhodné odstranit. Organizaci by to pfineslo vyssi stupeii
zabezpeceni a taktéz by doslo k vyrazngjsi ochrané divérnych informaci. Zvolend ndvrhova
opatfeni budou nyni pfedstavena. Soucasti bude i1 kalkulace néklad na realizaci téchto

opatieni.

6.1 Oploceni

Na zéklad¢ analyzy byly zjistény nedostatky v perimetrické ochrané. Dratény plot, tvofici
tuto ochranu, je na nékolika mistech poskozen, pletivo je uvolnéné, navic se v ném nachézeji

otvory. Oploceni je vysoké pouze 180 cm, coz je také z mého pohledu nedostatecné.

Z diivodu jednoduché piekonatelnosti, tak navrhuji zvysit narocnost prekonani perimetrické
ochrany. Nejuspornéj$im feSenim by bylo vymeénit stavajici pletivo za pletivo nové, vyssi,
po pripadé ptidat jesté navic ostnaty drat. Druhym feSenim, ndkladné&jSim, ale za to z pohledu

zivotnosti mnohem vyhodnéjsim, se jevi vystavéni kamenného skladaného plotu.

Jak je z vlastniho nékresu objektu patrné, zadni strana aredlu vybraného subjektu neni
tvofena pouze plotem, ale ¢ast obvodu se sklada ze zdi starSi budovy a budovy ve vystavbé.
Néklady na realizaci kamenného plotu by se tak o tuto ¢ast obvodové plochy arealu sniZily.
Celkove by bylo tfeba potidit 26 metri kamenného plotu v navrhované vysce dva metry.
Kamenny plot se sklada desek, abychom doséhli pozadované vysky plotu, je tak potieba
pét téchto desek. Po kazdych dvou metrech je tieba desky umistit do sloupkd.

Nasledujici tabulka (Tab. 4) znazorfiuje néklady na pofizeni 26 metrli tohoto plotu,

bez nakladl na realizaci, firmou Betonové ploty Petr Harasta.
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Tabulka 4 — Néklady na potizeni kamenného plotu
(Zdroj: Betonové ploty Petr Harasta ©2010-2022, zpracovani vlastni)

Produkt Blizs$i urceni Pozadované Cena (K¢) Cena celkem bez
mnoZzstvi (ks) DPH (K<)
Kamenna deska 40 cm 5 236,- 1 180,-
Kamenné desky 200 cm 14 1 180,- 16 520,-

v poZadované vysce

Sloupek 1 ks 17 500,- 8 500,-

Naklady na porizeni kamenného plotu 25 020,- K¢

6.2 Turnikety a elektronicka kontrola vstupi

Dal$im vhodnym névrhem je dle mého nézoru poftizeni turniketl s elektronickou kontrolou
vstupt (dale jen ,,EKV*). EKV je vyhodny systém, diky kterému by se dosihlo vysoké
ochrany zabezpeceni pied neopravnénym vniknutim. Lidsky faktor v podobé& recepcni
nemusi byt dostacujici, zejména z diivodu nepozornosti ¢i nedislednosti. Mnohem
efektivnéjsi v souvislosti s neopravnénym vstupem cizich osob do objektu firmy pies den

je dle mého nazoru systém EKV spojeny s turnikety.

Osobam, které by dostaly opravnéni vstupu do objektu firmy, by byly ptidéleny Cipové karty.
Tyto ¢ipové karty by po nacteni slouzily pro vstup do objektu pies turnikety. Zaméstnanec
by pfilozil ¢ipovou kartu ke ctecce, pokud by splioval pfistupové opravnéni, mohl

by ptes turniket projit.

Navrhoval bych poftidit dva turnikety, jejich umisténi by mohlo byt ve volné prostoru vedle
recepce, po pravé stran¢, par metri od vstupnich dvefi do objektu. Pozice recepcni —
kontrolora, by tak mohla ptfes den vykonavat i jinou préci, nez jen dohliZet na vstupujici
a odchazejici osoby. Mohla by byt zaclenéna do chodu vybraného subjektu. Vyhledove

by to tak pro firmu bylo hospodarnéjsi i efektivné;si.

Vhodnym typem turniketu, zvolenym na zéklad¢€ poméru cena/vykon, se mi jevi oboustranny
turniket Tristar 303, ktery je zobrazen na nasledujicim obrazku (Obr. 11). Tento turniket

zajiStuje kontrolovany vstup v obou smérech. Je vyroben z brousené nerezy, oto¢na ramena
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pak znerezovych trubek. Disponuje automatickym sklopenim ramena pfi zaznamendni
alarmu, coZ je pro vybrany subjekt nepochybné jednou z dilezitych vlastnosti. Turniket ma
navic vestavénou fidici jednotku vhodnou pro piipojeni jakéhokoliv piistupového nebo
vstupenkového systému. Tuto moznost bych v budoucnu doporucil vyuzit. Cely systém
EKV by tak mohl byt doplnén o elektronickou evidenci dochazek. To by zajistilo
striktngj§imu dodrzovani pracovni doby zaméstnanci, jelikoz by byly veskeré ptichody
a odchody zaznamenavany. Tento systém by také ptispél ke zjisténi aktualniho stavu
zaméstnancu ve firme€ v danou chvili, coZ je napft. v ptipad¢ pozaru, nebo kdykoliv jindy,

kdy tento stav potfebujeme znat, velice pfinosné.

Zavedeni turniketi vybranému subjektu pfineslo takovy systém kontrol vstupu, ktery
by zajistil pozadovanou Groven zabezpeceni a zaroven by nedochazelo k omezeni pohybu

osob ve firmé.

Turniket Tristar 303 se cteckou karet by bylo mozné potidit od firmy Detomatic s.r.o.

za cenu 61 820,- K¢ bez DPH.

Obrazek 11 - Turniket Tristar 303

(Zdroj: Detomatic s.r.o.)

Kazdy zaméstnanec by tedy vlastnil svoji Cipovou kartu, kterd by mu slouzila pro vstup
do budovy pfes turnikety. V souvislosti s Gpravou tohoto systému vstupii bych navrhoval
umistit ctecku Cipovych karet i ke dvefim z pravé boc¢ni strany budovy. Tyto dvefe,
jak jiz bylo zminéno, slouzi k prichodu do zbytku aredlu, nebo ho zaméstnanci mohou

vyuzivat ke vstupu do budovy. Taktéz kvtli noveé vznikajici budové, do které se premisti
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ast zamdstnancl, bude tento priichod v budoucnu vyuzivan &astéji. Ctecku karet bych

navrhoval potidit naptiklad Rosslare AY-H12, na strankédch firmy Abbas,a.s. za 3 155,- K¢&.

Pokud by se syst¢ém EKV vybranému subjektu osvédcil, mohlo by se uvazovat o instalaci

CteCky karet 1 k jednotlivym kancelaiim.

Aby mohly turnikety a dvefe otvirané ¢ipovymi kartami skrze ¢tecku spravné fungovat,
je nutné zakoupit jesté dverni modul. V ptipadé navrhu EKV bych subjektu doporucil modul
Dominus 3 ACC-2W1, na webovych strankdch firmy Abbas,a.s. v cené 8 490,- bez DPH.
Jeden tento modul dokédze zajistit oboustranné ovladani turniketu nebo priachod

2x jednostrannymi dvefmi. V ptipadé turniketd a dveii je tak nutné pofidit 3 ks.

Celkové néklady na EKV, bez nakladl na realizaci, je tak mozné vidét v nasledujici tabulce

(Tab. 5)

Tabulka 5 — Naklady na potizeni EKV
(Zdroj: ABBAS, a.s., ©2013-2023; Detomatic s.r.o0., zpracovani vlastni)

Pocet
Produk Bl d . Cena celkem
rodukt iZ8i urceni poZadovanyc
Cena za kus bez DPH (K&)
kusu (ks) (K&)
Turniket Tristar 303 s ¢teckou karet 2 61 820,- 123 640,-
Cipové karta pro zaméstnance 50 40,- 2 000,-
Ctetka Rosslare AY- boc¢ni postranni 2 3 155.- 6 300,-
H12 vchod
Dverni modul zajisténi funkEnosti 3 8 490,- 25 470,-
Dominus 3 ACC- turniketti a dvefi
2W1

Naklady na porizeni EKV 157 410,- K¢
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6.3 Poplachovy a zabezpecovaci tisiiovy systém

Dal$im navrhovym opatienim v souvislosti se zabezpecenim vybraného subjektu je zavedeni
PZTS — poplachového a zabezpecovaciho tisinového systému v kombinaci s EKV —
elektronickou kontrolou vstupt. Navrhoval bych proto systém Dominus 3, ktery je vhodny
pro vSechny typy objektti a zaroven spliuje podminku kombinace PZTS + EKV. Tento
systém je schvélen akreditovanou zkusebnou, a navic certifikovan dle CSN EN 50131
a pozadavki NBU az do stupné 4 — vysoké riziko. Jednotlivé komponenty jsou pak vybrany

na zaklad¢ riznych specifik, nejCastéji vSak s ohledem na cenu.

PZTS by v pfipadé vybraného subjektu byla tvofena ustfednou, napajecim zdrojem,

ovladacim panelem, koncentratorem, detektory naruSeni a signaliza¢nimi prostfedky.

Ustiedna je zakladnim modulem systému. V piipadé Dominusu 3 jsem zvolil Gstfednu
Dominus3-1-01. Tato ustfedna, kterou je mozné vidét na obrazku nize (Obr. 12), umoznuje
ptipojit az 10 000 detektorti, ovladat 2 000 dveii a ve své paméti dokaze ulozit
50 000 uzivateldi. Pfimo v ustfedné je také integrovan telefonni komunikator, umozZiujici

komunikaci s DPPC.

Cena této ustiedny je na webovych strankach firmy Abbas,a.s. 42 560,- K¢ bez DPH.

Obrazek 12 - Ustfedna Dominus 3-1-01
(Zdroj: ABBAS, a.s., ©2013-2023)

Ustiednu, jak je patrné i z Obr. 12 je zapotiebi umistit do boxu se zdrojem napajeni. Potidit

by vybrany subjekt mohl napf. sestavu montazniho boxu se systémovym zdrojem 12V/5A
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D3-BOX-XL-PWR-05, ktera je vyobrazena na nasledujicim obrazku (Obr. 13). Na strankach
firmy Abbas, a.s. je cena tohoto boxu se zdrojem 14 870,- K¢ bez DPH.

Obrazek 13 - Sestava montdzniho boxu se systémovym zdrojem

(Zdroj: ABBAS, a.s., ©2013-2023)

Soucasti systému Dominus 3 musi byt taktéZ ovladaci panel. Pomoci tohoto zatfizeni uvede

pracovnik ostrahy po odchodu posledniho zaméstnance z firmy PZTS do provozu.

V  souvislosti s vybranym subjektem jsem vybral dotykovy ovladdaci panel
KPD-ECO-AL-W (Obr. 14), ktery umoznuje odstiezeni / zasttezeni, kontrolu a vizualizaci
pfistupu. Jeho umisténi bych zvolil v prostorach recepce, jelikoz odstfezeni a zastfeZeni
objektu by mél na starost pracovnik ostrahy. Na webovych strankach firmy Abbas, a.s.

je cena tohoto ovladaciho panelu 12 600,- bez DPH.

Obrazek 14 — Ovladaci panel
(Zdroj: ABBAS, as., ©2013-2023)
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V ptipad¢ vybraného subjektu bych navrhoval dva druhy detektori:
e pohybové elektromagnetické;
e magnetické (okenni).

Vybrany model pohybového elektromagnetického detektoru Optex FlipX FLX-A-DAM-
X9 je novinkou na trhu. Disponuje inovativnim senzorem pro piesné zachyceni postavy
Clovéka a dudlni technologii PIR (pasivni infracerveny detektor) + MW (mikrovinna
detekce). Zajistuje vysoky vykon a piesnost, jeho specialné navrzena otocna sféricka ocka
dokaze zaméftit ohniskovou vzdalenost kazdého detekéniho paprsku v rozsahu 85°. Tento

detektor také nabizi funkci proti zamaskovani.

Ve vybraném subjektu by se nachazel v kazd¢é mistnosti a na koncich chodby, v obou patrech
objektu. Jeho hlavnim tkolem by bylo upozornit na neopravnény pohyb osob ve firmeé

po zastfezeni prostort budovy.

Celkem by tak bylo potteba 17 pohybovych detektorti. Cena vyse zminéného vybraného
detektoru u firmy Abbas, a.s. je 2 139,- K¢ bez DPH.

Dal$im navrhovanym detektorem je umisténi magnetického kontaktu do okennich rami

ve druhém podlaZi objektu.

Navrhoval bych detektor MAS 303, ktery se sklada ze dvou ¢asti, magnetu a senzoru.
Magnet se umisti na jednu ¢ast okenniho ramu a senzor na druhou. V ptipadé€, kdy se magnet
vzdali od senzoru, v systému zabezpeceni se tento stav zaznamena jako ,,otevieno®. Detektor
tak miiZe zabezpecCovat nejen detekci neopravnéného vstupu do objektu, ale také upozornéni
na oteviena okna. V souvislosti s otevienymi okny totiz vznikaji dalSi rizika. Muze
napft. dojit k poruse zafizeni obsahujici dtlezité informace, v disledku neptiznivého pocasi,

tzn. de$t'ova voda se dostane do zafizeni atd.

Celkem se v druhém podlazi firmy nachazi 20 oken. Vybrany magneticky kontakt stoji

na webovych strankach firmy Abbas,a.s. 428,- K¢ bez DPH.

Do PZTS je nutné zahrnout také koncentrator, coz je modul urceny pro ptipojeni detektort.
V ramci vybraného subjektu jsem zvolil koncentrator CTR-STD zahrnujici 8x vstup a 1x
vystup (tzn. napojeni osmi detektorti a jednoho signaliza¢niho prostiedku), ktery je mozné
vidét na nasledujicim obrazku (Obr. 15). S ohledem na mnoZzstvi navrhovanych detektor
(celkem 37 ks) bude nutné k pokryti celé budovy potieba 5 ks téchto koncelerator. Cena
jednoho koncentratoru je dle firmy Abbas,a.s. 4 510,- K¢.
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Obrazek 15 - Koncentrator

(Zdroj: ABBAS, a.s., ©2013-2023)

V nasledujici tabulce (Tab. 6) miizete vidét celkové naklady na realizaci PZTS. V nakladech

nejsou zapocitany naklady na realizaci ani licence spojené s vyuzivanim tohoto systému.
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Tabulka 6 — Naklady na potizeni PZTS

(Zdroj: ABBAS, a.s., ©2013-2023, zpracovani vlastni)

Pocet
Cena bez Cena celkem
Produkt Blizsi urceni poz. kust
DPH (K<) bez DPH (K<)
(ks)
Ustiedna Dominus3-1-01 fidici jednotka 1 42 560,- 42 560,-
Sestava boxu se zdrojem systémovy zdroj 12V/5A 1 14 870,- 14 870,-
D3-BOX-XL-PWR-05
Ovladaci panel KPD-ECO- X 1 12 600,- 12 600,-
AL-W
Detektor Optex FlipX FLX- pohybovy 17 2 139,- 36 363,-
A-DAM-X9 elektromagneticky detektor
Detektor MAS 303 magneticky kontakt do 20 428,- 8 560,-
okennich ramu
Koncentrator CTR-STD komunikace mezi tstifednou 5 4510,- 22 550,-
a detektory
Naklady na porizeni PZTS 137 503,-

6.4 Videodohledové systémy

Na zéklad¢ analyzy stavajiciho VDS ve vybraném subjektu bych doporucil vymeénit starsi

modely analogovych kamer za modernéjsi IP kamery a napojit je na PZTS. S ohledem na

soucasny stav shleddvam dostateCnymi pofidit tfi venkovni a jednu vnitini kameru. Dvé

venkovni kamery bych navrhoval umistit v prostoru parkoviste tak, aby pokryvaly jak vjezd

na parkoviste, tak vstup do budovy. Dalsi venkovni kameru bych umistil do stejného mista,

jako je jiz umisténd soucasna analogova kamera. Zabirala by pfevaznou ¢ast pravé strany

arealu, tam, kde se buduji nové prostory firmy. Jedinou z kamer, ktera by se nachazela uvnitt

budovy, bych umistil tak, aby pokryvala prostor turniketd.
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Dle pozadovanych specifik a poméru cena/vykon bych navrhoval pofidit venkovni kameru
znacky Dahua SD42212T-HN, ktera je znazornéna na nasledujicim obrazku (Obr. 16). Jedna
se 0 oto¢nou FullHD IP kameru s rozliSenim 1080p, 12x optickym zoomem a certifikaci
IP66 (ochranou pted prachem a vodou). Tato kamera je taktéZ odolna proti vandalismu podle
normy IK10, télo kamery odolé narazu objektu o vaze 5 kg padajici z vysky 40 cm. Kamera

poskytuje vysoce kvalitni video se silnym kontrastem, vysokym jasem i v protisvétle. Tuto

wewvr

Cena venkovni kamery, kterou bych doporucil pofidit, Cinni na strankadch firmy

ABBAS, a.s. 11 599,- bez DPH.

\ @lhua |

Obrazek 16 — Venkovni kamera Dahua
(Zdroj: ABBAS, a.s., ©2013-2023)

Jako vnitfni kameru bych navrhoval vnitini kameru Bosch NTV-3502-FO3L, ktera je
znazornéna na nasledujicim obrazku (Obr. 17). Tato kamera s rezimem den/noc disponuje
rozlisenim 1080p, vestavénym IR pfisvitem 15 metrt a Gthlem zabéru 100°. Cena vnitini

kamery je na stranach firmy ABBAS, a.s. 8 190,- bez DPH.

Obrazek 17 — Vnitini kamera Bosch

(Zdroj: ABBAS, as., ©2013-2023)
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V ramci VDS doporucuji pofidit jesté digitalni videorekordér, ktery pomahd rozSifovat
ukladéani a provoz IP kamer. Vybral bych naptiklad IP zaznamové zatfizeni znacCky Dahua,
NVR4108HS-P-4KS2/L, ktery je zobrazen na nasledujicim obrazku (Obr. 18). Toto zatizeni
umoziuje pripojeni az 8 IP kamer. Vybrany subjekt by dle mého navrhu m¢l disponovat
C¢tyfmi  kamerami, nicméné¢ je dobré do budoucna pocitat s rozSitenim kamer,

uz jen napfi. z divodu nové vznikajicich prostor firmy.

Maximalni rychlost zdznamu zminéného videorekordéru je 80 Mbps a data lze ulozit

na pevny disk o kapacité az 10 TB.
Diky tomuto zafizeni by subjekt ziskal dalsi ptidavné funkce VDS, kterymi jsou:

e ochrana perimetru zpracovana v kamefe — tato funkce zajisti zvySeni pfesnosti

a omezeni poctu falesnych poplacht;

e detekce tvare zpracovand v kamete — diky této funkci je z videa mozné zaznamenat

ten nejlepsi snimek obliceje;

e detekce pohybu SMD Plus — pomoci této funkce dojde k odfiltrovani nezadoucich
objektll (napf. zvirata, listy), které by mohly zptsobit falesny poplach. Detekce
pohybu je tak zaméfend na konkrétni osoby a vozidla. (ABBAS, a.s., ©2013-2023)

Cena tohoto zafizeni €ini na strankach firmy ABBAS, a.s. 7 500,- K¢ bez DPH.

Obrazek 18 — Digitalni videorekordér Dahua
(Zdroj: ABBAS, a.s., ©2013-2023)

V souvislosti s vySe zminénym videorekordérem navrhuji taktéZ potidit pevny disk urceny
pro zdznamova zatizeni, ktery bude konstruovan na provoz 24 hodin 7 dni v tydnu a bude
mit sniZenou spotiebu elektrické energie. Z Siroké nabidky produktti bych zvolil napt. pevny
disk Skyhawk HDD 6 TB, ktery mé dostacujici kapacitu pro mnozstvi az 8 kamer, zdznam
je pak uchovavan jeden tyden. Navrhovany pevny disk je mozné vidét na nésledujicim

obrazku (Obr. 19).
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Cena tohoto disku je na strankach firmy ABBAS, a.s. 3 390,- K¢ bez DPH.
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Obrazek 19 — Pevny disk Skyhawk
(Zdroj: ABBAS, a.s., ©2013-2023)

Potizovaci naklady na VDS jsou znazornény v nasledujici tabulce (Tab. 7).

Tabulka 7 —Naklady na potizeni VDS

(Zdroj: ABBAS, a.s., ©2013-2023, zpracovani vlastni)

Pocet
Cena bez DPH
Produkt BliZsi urceni pozadovanych
(K¢)
kusi (ks)

Dahua SD42212T-HN venkovni kamera 3 11 599,-
Bosch NTV-3502-F03L vnitini kamera 1 8190,-
Dahua zaznamove zarizeni 1 7 500,-
NVR4108HS-P-4KS2/L
Skyhawk HDD 6 TB pevny disk 1 3 390,-

Naklady na porizeni VDS 53 877.,-

Vybrany subjekt by na pofizeni tfi kust venkovnich kamer, vnitini kamery, zdznamového
zafizeni a pevného disku musela vynalozit 53 877,- K¢ bez DPH. Uvedend cena
by v pfipadé pofizeni byla navySena jeSté o ndklady za realizaci a zprovoznéni, v piipadé

diplomové praci vSak tyto ndklady nebereme v tivahu.
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6.5 Celkova kalkulace navrhovanych opatieni

V ramci navrhovych opatfeni bych doporucil do systému fyzického zabezpeceni subjektu
zahrnout kamenny plot, turnikety s EKV, PZTS a VDS. Celkové naklady je mozné vidét
v nasledujici tabulce (Tab. 8). V celkovych nakladech na potizeni neni zapoc¢tena cena prace
ani dalsi souvisejici naklady, které neni mozné jednoznacné vy¢islit. Jsou zde tak promitnuty

pouze jednotlivé komponenty danych systémii.

Tabulka 8 — Celkova kalkulace navrhovych opatieni

(Zdroj: ABBAS, a.s., ©2013-2023; Betonové ploty Petr Harasta ©2010-2022; Detomatic

S.1.0.; Zpracovani vlastni)

Cena celkem bez DPH (K¢)

Niéklady na porizeni kamenného plotu 25 020,-
Niklady na porizeni turniketi s EKV 157 410,-
Naklady na porizeni PZTS 137 503,-
Niaklady na porizeni VDS 53 8717,-

Celkova cena za navrhova opatieni 373 810,-

Z Tab. 8 je patrné, Ze naklady na poftizeni turniketlh s EKV a naklady na pofizeni PZTS

o4

znazornéni jednotlivych navrhovych opatieni na dal§im obrazku (Obr. 20).
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Grafické vyjadieni nakladd na jednotliva navrhova
opatreni v %

14%

m Kamenny plot ~ ®Turnikety s EKV ~ EPZTS ®VDS

Obrazek 20 — Grafické vyjadreni nakladii na jednotliva navrhova opatieni v %

Zdroj: vlastni zpracovani

24

v

poplachovy zabezpeCovaci a tistiovy systém, s37 % castky. Ve srovnani stim je

zabezpeceni videodohledovych systémi (14 %) a kamenného plotu (7 %) nejmén¢ nakladné.
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ZAVER
Diplomova prace se zabyva problematikou systému fizeni bezpecnosti informaci z pohledu

fyzické bezpecCnosti. V prvni, teoretické ¢asti prace jsou vysvétleny zdkladni pojmy, které

uzce souvisi s problematikou systému bezpecnosti informaci a fyzickym zabezpecenim.

Prakticka ¢ast se nasledné vénuje charakteristice a aktudlnimu stavu fyzické bezpecnosti
ve vybraném subjektu. Dale jsou predstavena doporuéeni na fyzické zabezpedeni dle CSN
EN ISO/IEC 27002 a provedena komparace s aktualnim stavem fyzického zabezpeceni
v této firmé¢. Na zaklad€ zjisténych odchylek jsou za pomoci jedné z metod analyzy rizik,
checklistu, vyhodnocena rizika a navrzena opatieni na zlepSeni jednotlivych polozek
systtmu fyzického zabezpefeni. Soucésti jednotlivych navrhovych opatieni

je 1 kalkulace naklad na jejich pofizeni.

V ramci fyzického zabezpeCeni vybraného subjektu navrhuji provést nasledujici opatieni
ke zlepseni. Obvodovou ¢ast aredlu, tvofenou pletivovym plotem, nahradit kamennym
plotem vysokym dva metry. Dale by pak dle zjisténi bylo vylepsit systém kontroly vstupu
o elektronickou kontrolu vstupt, v souvislosti s timto systémem vyuzit moZznost potizeni
turniketd. V ramci objektu firmy pak zfidit poplachovy zabezpecovaci a tisnovy systém,
vyuzit pohybové elektromagnetické detektory a detektory na principu magnetického
kontaktu umisténé v okennich ramech. Poslednim z navrhovych opatieni je pak nahradit

stavajici videodohledovy systém za systém modernéjsi.

V navaznosti na zavéry této prace lze uvést, ze vytycené cile byly naplnény.
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