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ABSTRAKT

Bakalafska prace se zabyva navrhem zabezpeéeni budovy Policie CR. Teoreticka &ast prace
je zameétena na poplachové tisiiové a zabezpecovaci systémy z obecného hlediska, slozeni
apouziti dle prostfedi a tfidy zabezpeceni. V praktické casti je provedena analyza
soucasného stavu objektu, s dirazem na bezpecnost a sloZitost, a to jak z pohledu uzivatele,
tak technika. Provedeny navrh zabezpecCeni objektu policie byl proveden tak, aby byl

jednotny, komplexni a uzivatelsky ptivétivi v souladu s bezpe¢nostnimi normami.

Kli¢ova slova: Poplachovy zabezpeCovaci a tisnovy systém, dohledové a poplachové

pfijimaci centrum, technicka ochrana, zabezpeceni objektu, detektor, Gstfedna

ABSTRACT

The bachelor thesis deals with the design of the security of the building of the Police of the
Czech Republic. The theoretical part of the thesis is focused on emergency alarm and
security systems from a general and legal point of view. In the practical part, an analysis of
the current state of the building is carried out, with emphasis on security and complexity,
both from the user's and technician's point of view. The design of the security of the PCR
facility has been carried out to be uniform, comprehensive and user-friendly in accordance

with security standards.

Keywords: Intrusion and Hold-Up Alarm Systems, Monitoring alarm and receiving centre,

Technical protection, Facility security, Detector, Control panel
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UvVOD

V rizném pojeti lidé ,,bezpecnosti systémy* vyuzivaji od nepaméti. Logicky to vSak nebyly
vzdy technické vymozenosti dnesni doby. V diivéjsich dobach, kdy lidé pottebovali chranit
zejména své zdravi, zivot a obydli se vyuzivalo zejména materidlovych prostiedkl, napf.
otevieny ohen, zédkopy, jeskyné apod. nebo osobni ochrany-straze. Jak Sel ¢as, tak se ochrana
vyvijela, zdokonalovala a byly vynalézany riizné oploceni, bezpecnostni dvete, az po dnesni
technicky vyspé€lé bezpecnostni systémy neboli ,,Poplachové bezpecnostni a zaznamové

zafizeni‘.

S lidskych vyvojem se rovnéz rozsifuje mnozstvi statkd, které je potfeba chranit. Mimo
zakladni objekty zajmu jako jsou samoziejmé zivot, zdravi a majetek, se do oblasti
zabezpeceni dostavaji informace, cennosti, pamatky apod. V sektoru policie, ale také napf.
armady, celni spravy atd. hraji informace a jejich ochrana dulezitou roli. V budovach téchto
instituci se mnohdy nachdzeji informace, které podléhaji utajeni, a tak je nezbytné tyto
informace chranit pfed unikem. V ramci Policie CR se samoziejmé takové informace
nachdzeji ve vétSin€é budov, a proto maji tyto budovy svilj specificky dany rezim

a zabezpeceni. Prakticka Cast prace se zaméii na jednu z takovych budov, kde se tyto

informace nachézeji.

Bakalafska prace je zamétena na navrh zabezpeceni objektu Policie CR. Budova, ktera je
objektem zajmu prace, je zabezpecena starSimi technologiemi a bezpecnostni systém je
,»roztiistény* na vice malych ustfeden, ptipadné prenosovych zafizeni s menSim mnoZstvi

prvki (detektory, magnetické kontakty ...).

Cilem prace je navrhnout Poplachovy zabezpecovaci a tisiovy systém pro vybrany objekt
Policie CR. Za uéelem vytvoreni kompletniho zabezpedeni a sjednoceni technologii do

jednoho systému, ktery bude implementovan do jediné Ustfedny.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni

10

I. TEORETICKA CAST
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1 POPLACHOVE ZABEZPECOVACI A TISNOVE SYSTEMY

Poplachovy zabezpecovaci a tisnovy systém (dale jen ,,PZTS*) dopliiuje systém zabezpeceni
jako jsou napiiklad bezpecnostni dvere, okna, ploty apod. Prvotfadou myslenkou a tlohou
PZTS je zajisténi bezpecnosti osob a majetku. Bezpecnostni elektronicky systém slouzici
zejména k detekci a nasledné signalizaci naruSeni chranéného prostoru napf. pomoci
detektoru pohybu, magnetického kontaktu atd. Moderni bezpecnostni systémy jsou vSak
navrzeny tak, aby byly schopny pfipadnou detekci naruSeni nasledné vyhodnotit a dle
naprogramovani zareagovat aktivné, naptiklad zamlzovacim prvkem, zamknutim dvefi,
nebo spusténim hasiciho systému a predejit tak vétSimu pozaru. Jako vétSina elektronickych

zafizeni 1 PZTS podléha zdkonlim a normam CR.

Statistiky ukazuji, Ze 60 % domil zabezpecenych poplachovym systémem s alarmovou
detekci je neuspésnych v ptipadé napadeni. Z toho plyne, ze v fad¢ ptipadi je bezpecnostni
systém uziteCny. Pachatelé si pfi vybéru svého cile, vybiraji ty objekty, které jsou snaze
ptistupné a co nejméné rizikové, tak aby nebyli pfistizeni. Co se ty¢e zabezpeceni domd, je
stéZejni provést bezpecnostni posouzeni objektu. V tomto zahrnout kritickd mista jako
dvere, okna, ale také tfeba venkovni osvétleni, oploceni, ptistupové cesty apod. Rovnéz je
nasnadé¢ zmonitorovat situaci v dané oblasti a kriminalitu jakd se zde vyskytuje. Dle
bezpecnostniho posouzeni pak navrhnout zabezpecovaci systém pro konkrétni budovu.
V soucasné dobé jiz existuji systémy, které jsou snadné svou instalaci a nepotiebuji ani
rozsahle stavebni upravy zapfi¢inéné elektroinstalaci. Daji se napfiklad vyuZit bezdratové
systémy. Co se tyka bezpe€nosti jako takové, neni vZdy nutno hned investovat velké finan¢ni
prostiedky do nakladnych komplexnich systémil s pfenosem na dohledové piijimaci
a poplachové centrum (dale jen ,,DPPC*) se zdsahovou sluzbou. N¢kdy postaci redlné
zhodnoceni a vybaveni domu naptiklad venkovnim osvétlenim s detekci pohybu, kamerou
atd., jiz takové prvotni visualni vybaveni mize pachatele odradit od pfipadného vloupani.

(Maughan, 2016)

1.1 Pravni ukotveni problematiky

Prévni ukotveni problematiky poplachovych zebezpecovacich a tisnovych systémi vychazi
zejména z pravnich norem. V Ceské republice doporuuje normy pro PZTS Utad pro

technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ).

. Postaveni CSN podle zdkona ¢ 22/1997 Sb., o technickych pozadavcich je

dobrovolné/nezavazné, avsak v rade pravnich predpisu se setkavame s odkazy, kde naplnéni
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pravniho pozadavku je vazano na splneni pozadavkii konkrétni technické normy. Povinnost
postupovat pri urcité ¢innosti v souladu s CSN vznika predevsim na zdklade ustanoveni

pravniho predpisu. “ (Zavaznost norem, c2020)

CSN EN 50131-1 ed. 2 Poplachové zabezpeovaci a tisiiové systémy — Cast 1: Systémové
pozadavky. Obsahem normy jsou pozadavky na jednotlivé detektory vystraznd zatizend,
napajeci zdroje aj.

CSN EN 50131-2-2 ED.2 (334591) Poplachové zabezpeovaci a tistiové systémy. Tato
norma se zabyva pasivnimi infraCervenymi detektory. Jsou zde stanoveny pozadavky na
provoz, funkci, odolnost aj.

CSN EN 50131-3 (334591) Poplachové zabezpedovaci a tisiové systémy. Norma 50131
¢ast 3 je vénovéana zejména ustfedndm, ale také jsou zde uvedeny detektory, naptiklad
infracervené/mikrovinné, detektory rozbiti skla, magnetické kontakty a dal$i zatizeni.

CSN CLC/TS 50131-7 Poplachové zabezpedovaci a tisiiové systémy — Cast 7: Pokyny pro
aplikace

CSN EN 50131-6 ED.3 (334591) Poplachové zabezpedovaci a tisiiové systémy — Cést 6:
Napdjeci zdroje

TNI 33 4591-1: ¢ast 1 navrh systému PZTS

Norma pro navrh systému, bezpecnostni posouzeni, obsah projektové dokumentace, znacky
a zkratky pro projektovani, vzorové zabezpeceni objektu.

TNI 33 4591-2: ¢ast 2 montaz PZTS

Norma pro montdZz systému — ustfedny, napdjeci zdroj, ovladaci zatfizeni, detektory,
signaliza¢ni, zafizeni, kabelaz.

TNI 33 4591-3: ¢ast 3 uvedeni PZTS do provozu a jeho nasledny provoz, idrzba a servis
prohlidka systému, funkéni zkouska, revize elektrického zatfizeni, proSkoleni obsluhy,
zkuSebni provoz, pravidelna kontrola a tdrzba (Technické normy, c1998-2023)

Pozadavky na PZTS byly diive pro konkrétni typy systémi stanoveny v normach EN 50130-
50137 (Kyncl, 2014), v sou¢asné dobé je to norma CSN EN 50131, kterd mé 13 ¢asti.

1.2 Predmét zijmu

Poplachové zabezpecCovaci a tisiové systémy jsou uzitecné a docenéné pouze tam, kde jsou
uzity spravnym zpusobem a za danym ucelem. Z toho divodu je diilezité mit stanoveny
objekt nebo predmét zajmu, ktery chceme mit pod ochranou. Mezi takové hodnoty miizeme

zafadit informace, objekty (pfedméty), budovy nebo celé aredly. Nasledn¢ dle analyzy
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a vyhodnoceni daného problému je mozno navrhnout specifické feSeni bezpecnostniho
systému.

Informace

Informace pochazi z latinského slova in-formatio coz v pfedkladu znamena ,utvaieni,
ztvarnéni“. Je to mnohoznacny a velmi obsdhly pojem, ktery miize byt vyuzit mnoho
zpusoby. Informace muze byt napiiklad myslenka, znalost, zkuSenost, ale také takova
informace, ktera bude uzitecnd az v budoucnu. Z pohledu technologického zabezpeceni
informace je mozno zabezpecit pouze takové informace, které jsou zaznamenany na papir,

v podobé¢ dat na medialnich nosicich, pocitaci, cloudovém ulozisti apod.
V ramci utajeni existuji ¢tyfi stupné utajeni informace:

a) vyhrazené,

b) daveérné,

c) tajné,

d) piisné tajné. (CESKO, 2015)

Objekt

Z pohledu elektronického zabezpeceni je pfedmétnym zajmem ochrany praveé objekt, at’ uz
se jednd o osobu, véc, budovu nebo dokonce aredl podniku. Pod pojmem véc si mizeme
predstavit drobny pfedmét, trezor, ale také tfeba osobni automobil, automobil na pfevoz

finan¢nich prostredki, drahych kovii, cennosti apod.

Bezpe¢nostnimi technologiemi je moZno zabezpecit a automatizovat prostory arealu
podniku. Pfikladem miZe byt napfiklad kamera umisténd u vjezdové zavory. Pii vjezdu
vozidla kamera rozpozna registracni znacku zavedenou v systému a zavora se nasledné
otevie. Aredl je mozno dale zabezpecit napt. kamerami s detekci pohybu a upozornit tak
ostrahu objektu. Samotny objekt a véci je jiZ mozno zajistit detektory pohybu, magnetickymi
detektory apod. Pravé témito detektory se prace zabyva a jejich detailni popis je uveden

v nésledujicich kapitolach.

1.3 Bezpecnostni posouzeni

Zékladem kazdého technického zabezpeCovaciho systému je bezpeCnostni posouzeni
daného objektu. V tomto jsou v idedlnim piipadné zohlednény vSechny mozné cesty
napadeni objektu, pfipadnd trasa naruSitele (Gto¢nika). Dale mozna rizika spojena

s predmétnym objektem, jako jsou slabd mista budovy, perimetru tzv. kritickd mista.
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V takovém posudku nesmi chybét zhodnoceni a zatazeni objektu dle pislusné bezpecnostni
kategorie, pro pfipadnou instalaci konkrétnich prvkl a néasledny navrh technického feSeni

zabezpeceni. (Kyncl, 2014)

V bezpecnostnim posouzeni musi byt rovnéz stanoveny cil, navrh, kde by mélo byt jasné
vytyceno, co konkrétné je pfedmétem zajmu. Stanovit jasné dané priority a pozadavky na
bezpeCnostni systém. Napf. zda je pozadovéna instalace pouze elektronického
zabezpeCovaciho systému, nebo je cilem vytvofit komplexni systém s kontrolou vstupu,

pfipadné dochazkovym systémem apod.

1.4 Zakladni terminologie

V literaturdch se vyskytuje mnoho ndzvii a nazvoslovi, mnohdy je dand soucast
bezpec¢nostniho systému oznacovana riznymi vyrazy, z toho divodu a také pro potieby
porozuméni prace, je nize uveden kratky seznam dutlezitych vyrazi v oblasti poplachovych

a tisnovych systému a uveden stru¢ny popis.

Poplachovy zabezpecovaci a tisfiovy systém

Jedna se o soubor zafizeni a programového vybaveni. Tento systém je schopen odesilat
a pfijimat data mezi objektem a uzivatelem, pfipadn¢ DPPC. Byva oznaovan rovnéz jako
EZS (elektronicky zabezpecovaci systém) nebo PZS (poplachovy zabezpecovaci systém).
V anglické literatufe se mizeme setkat se zkratkou I&HAS, coz jsou prvni pismena
z anglického Intrusion and Hold-Up Alarm Systems. V ramci Policie CR je vyuZivano
zkratky PZTS.

Dle Burdy lze PZS definovat jako elektronicky systém, ktery je urCeny k detekovani
a naslednému odeslani signalu pfi vzniku nezddouciho incidentu v oblasti z4jmu. Touto
oblasti je minén kontrolovany majetek, ktery je systémem zabezpecen. (Burda, 2017)
Dohledové poplachové a prijimaci centrum

Jedna se o systém vzdalen¢ho dohledu nad objektem, ktery je opatien zabezpeCovacim
systémem. Obsluha DPPC je osoba dohlizejici na pocitac, kde bézi program, do kterého jsou
posilany jednotlivé poplachové, ale i technické udalosti jako napt. vybité baterie. U policie
je takovou osobou operacni dustojnik integrovaného operacniho sttediska (dale jen ,,JOS*).
V tomto programu muze byt zaimplementovano velké mnozstvi zabezpecenych objekti. Pii
ptichodu udalosti operator DPPC nasledné reaguje a ptipadné koordinuje postup vyslanych
hlidek. V praxi to znamena, ze kazdé krajské izemi v gesci Policie CR ma své integrované

operacni stredisko, v jehoz ramci je vybudovano DPPC.
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Detektor

Koncovy prvek v systému, ktery vyhodnocuje fyzikalni déje a nasledné zasila do ustfedny
udalost, ktera vyhlasi poplach. Typicky se jedna o prostorové ¢idlo, které reaguje na pohyb
pachatele, ale také napt. magnetické kontakty, otiesova ¢idla apod.

Elektronicka kontrola vstupu

Elektronickou kontrolu vstupu (déle jen ,,EKV*) muzeme definovat jako elektronicky
systém, ur¢eny k automatizaci a kontrole piistupti do pfedmétné oblasti. Systém spravuje
tzv. autorita, jedna se o osobu, kterd ma prava k tomu urcit kdo a kam mutze mit piistup.
Systém umoziujice regulaci pohybu osob a také ztizeni postupu uto¢nika. Muze se jednat
o vicevrstvou ochranu jako vstup pies branu v oploceni, vstup do budovy a vstupy napit. do

jednotlivych kanceléfi atd. (Burda, 2017)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 16

2 ARCHITEKTURA ZABEZPECNOSTNICH SYSTEMU

Jako kazdy systém a stavba ma svou vlastni architekturu ani u bezpe¢nostnich systémt tomu
neni jinak. K tomu, aby mohl zabezpecovaci systém pln¢ a spolehlivé fungovat je nutné mit
veskeré zatizeni a komponenty v PZTS spravné nainstalovany a piipojeny. Kazdé
elektronické zatfizeni v systému ma sviij vyznam, misto a pozadavky. Tyto pokyny musi byt
splnény jinak by mohlo dojit k situaci, kdy systém ptestane fungovat, piipadné vykazovat
zavady a poruchy, které se nasledné tézce diagnostikuji. Nasledné opravy, kuptikladu
v opraveni kabelového vedeni a spojl, byvaji ¢asové a technicky naro¢né. Proto je velmi
dalezité jiz pti planovani PZTS, v§e rozvrhnout tak, aby montaz a zapojeni byla smysluplna,

technicky spravna a pokud mozné nekomplikovana, ,,jednoducha*.

Burda ve své knize z roku 2017 popisuje PZTS na nésledujicim obrdzku (obr. €. 1), kdy
signal z detektoru (¢idlo, magneticky kontakt) pfenosem do ustiedny spusti hlaSeni o vzniku
incidentu. Nasledné skrze informacni zafizeni (pocita¢, siréna) informuje obsluhu, ktera
nasledn¢ provede potifebna opatieni. Naptiklad kontrolou ovladaciho zafizeni. Moderni
bezpecnostni systémy mohou mit i tzv. akéni zafizeni, které jsou spusStény ustfednou, za

pfedem stanovenych podminek. Takovymi zafizenimi mohou byt naptiklad zamlzovaci

zafizeni.
—» Detektor >—» y Sirena
., ey pocitac
Y
USTREDNA
ZABEZPECENA
OBLAST |« Akéni Oviadaci || | OBSLUHA
Zarzeni Zafizeni

Obrazek 1: Schéma PZTS, vlastni zpracovani (Burda, 2017)
2.1 Ustiedny a jejich déleni

Ustiedna v zabezpedovacim systému je jakymsi ,,mozkem* celé soustavy elektronickych
komponent a prvki. Toto elektronické zatizeni je v dneSni dob¢ charakterizovéno jako fidici
pocitac, ke kterému jsou ptipojeny periferni zatizeni. Toto propojeni miize byt provedeno
nekolika zplisoby a sice metalicky, radiové nebo bezdratove. Z koncovych zatizeni je do

ustfedny ptes pfedem danou pienosovou cestu vyslan signal, ktery je nasledné tstfednou
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zpracovan a vyhodnocen. Jako vysledek takového procesu je z ustiedny vyslana informace
napt. smérem k siréné, ta nasledné spusti akusticky poplach a upozorni uzivatele o naruseni

sttezeného prostoru.

V soucasné dob¢ jsou usttedny jiz opravdu pocitae a maji mnoho funkci, avSak tou prioritni
a prvotni funkei je stale bezpecnost. Primyslové pocitace lze programovat a v softwarové
zastfezeného objektu na podsystémy (podobjekty), kdy tyto nasledné Ize zasttezit a odstiezit
jednotlivé. Spravné rozvrzeni a nastaveni podsystéml ma v rdmci ochrany své opodstatnéni
a vyuziti. Vramci Policie CR napf. zbrojni sklad, tento je zabezpedeny permanentné
a odstiezi se jen v pripadé¢, kdy je zapotiebi. Oproti tomu, prostor oddéleni policie, kde je
v prubehu pracovni doby pohyb zaméstnanct, je odstiezen.

3

podsystém nachdzet je ,,Vzato pod ochranu“ (zastfezeno) a ,,vyjmuto z ochrany*
(odstfezeno). V ptipadé, kdy je se v prostoru, ktery je vzat pod ochranu nainstalovano
prostorové €idlo a nékdo by do tohoto prostoru vstoupil, je vyslan z detektoru pohybu do
Gstiedny signal o naruseni a nasledné se spusti poplach na DPPC PCR. Naopak v situaci,
kdy prostor zastfezeny neni se poplach nevyhlaSuje. Pfi programovani tstfedny lze nastavit,
aby konkrétni koncovy prvek, napt. detektor pozaru vyhlésil poplach i v pfipad€, ze neni
objekt zastieZzen. Dalsi situaci, kdy je vyhlaSen poplach je pieruseni kontaktu tamperu
(ochranného kontaktu), to znamena, ze dojde k ,,poruse* na zatizeni, 1épe feceno k sabotazi.
VyhlaSeni tohoto stavu tedy nastane naptiklad v ptipad¢, kdy nékdo prerusi kabelové vedeni,
nebo provede neopravnény piistup do zafizeni. Ochrannym kontaktem, tamperem jsou

opatieny veskera zatizeni v PZTS. (Burda, 2017)
Ustiedny se déli &ty kategorii:
a) smyckove,
b) sbérnicové s pifimou adresaci jednotlivych prvk,
¢) kombinovangé,
d) bezdratové.

Rozd€leni se ztoho nejobecnéjsiho hlediska d€li na pevny kabelovy poplasny systém
a bezdratovy zabezpeCovaci systém. Bezdratové systémy jsou v porovnani oproti

kabelovym draZzsi, nebot’ vyzaduji vice technologii, ¢astejsi servisni prace a v pribéhu Casu
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vyménu baterii. Oproti kabelovym systémim maji vyhodu napf. pii instalaci v jiz
postavenych domech, kdy neni zapottebi instalace PVC list nebo stavebni upravy pii

instalaci pod omitku. (Maughan, 2016)

2.1.1 Smyckové

Princip ve smyckové ustfedné spociva v tom, ze kazdy detektor je do ustiedny samostatné
ptipojen pomoci kabelového spojeni, tzn. pokud je ustiedna vybavena osmi smyckami, je
k ni mozno pfipojit napt. osm detektord. Redlné by Slo na jednu smycku (svorku) piipojit
1 vice detektort, avSak tyto by nasledné neslo rozpoznat. To znamend, pokud se na jednu
smycku pfipoji dve ¢idla, ze dvou mistnosti, tak se nasledn¢ bude poplach vyhlasovat pro
ob¢ mistnosti. A to i v piipade€, ze dojde k naruseni pouze jednoho c¢idla. V praxi se tedy
pocet smycek rovna poctu piipojenych zafizeni. Komunikace v tomto typu tstfeden probiha
pouze v jednom sméru a sice od detektoru do ustiedny, ptipadné od ustfedny k aktivnimu

prvku. (Burda, 2017)

Funkce a popis je znazornén na detektoru pohybu. Zatizeni, které je do tstiedny zapojeno
¢tyfmi vodici, kdy dva jsou vyuzity pro kladny a zaporny pdl napdjeni a dalsi dva pro
POPLACH, SABOTAZ (pteruseni ochranného kontaktu). Aby tento proces mohl probihat,
tak musi byt detektor spravné zapojen, kdy do jednotlivych obvodi jsou implementovany
rezistory (odpory). V praxi se jedné o jednoduché nebo dvojité vyvazeni smycky (obr. €. 2).
Detektor mé v klidovém stavu sepnuty oba spinace, pfi pferuseni spinace u detekce pohybu
dojde rozpojeni jednoho z rezistorti a nasledn¢ Ustfedna na smycce zméii hodnotu odporu
a vyhlasi poplach. V situaci, kdy dojde k pferuSeni spinace tamperu, zpravidla se jedna
o kontakt na krytu detektoru, ktery se sepne a rozepne pii zavieni a otevieni krytu, je vyslan
signal sabotaz. Ustiedna na smyéce zaznamena danou hodnotu odporu a dale signalizuje
sabotaz, at’ uz néjakym akustickym prvkem, na klavesnici nebo tfeba zaslanim SMS na

pfeddefinované telefonni ¢islo.
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Jednou z velkych vyhod proudovych smycek je kompatibilita detektorti. Zpravidla vSechny
detektory se zapojuji s dvojitym vyvéazenim a prakticky se jenom méni velikosti odport
instalovanych do ¢idel dle typu ustfedny. Tim padem je mozné pouzit detektor od jednoho

vyrobce v Ustiedné jiného vyrobce.

TMFP ALARM

O

O

Obrazek 2: dvojité vyvazena smycka (vlastni zpracovani)
2.1.2 Sbérnicové

Sbérnicové ustiedny (obr. €. 3) funguji na principu ptimé adresace na sbérnici. To znamena,
ze vSechny koncové prvky jsou pfipojeny ke sbérnici, typicky datovy kabel UPT. Aby
systém mohl fungovat, musi mit kazdé¢ ¢idlo komunika¢ni modul. Ve vétSiné piipadi je
vyuzito zapojeni pomoci ¢ty Zil kabelu. Stejn€ jako u smyckové Ustfedny jsou dvé Zily
vyuzity pro napajeni a dalsi dvé Zily slouzi jako datova sbérnice. Sbérnice je tedy zapojena
do ustfedny pomoci dvou kabelii, na obrazku nize oznaceny jako A a B. Tyto jsou na konci
vedeni propojeny zakoncovacim odporem R. To je ztoho divodu, aby nedochazelo

k odraziim signélu a chybam v pfenosu dat po sbérnici.
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Jednotlivé prvky jsou nasledné pfipojeny na sbérnici paralelné. Pfi naruseni ustfedna dle
adresovani vyhodnoti, o jaké ¢idlo a typ stavu se jedna, a provede konkrétni operaci. (Hladik,

2010)

A) Smyckova B) Sbérnicova C) Kombinovana

U U

U - ustfedna

F - prvek

K - koncentrator

Q - prvek pfipojeny paralelng na sbhémici

Obrazek 3: Typy PZTS (Burda, 2017—vlastni zpracovani)

Data jsou po sbérnici vysilana v blocich, datovych ramcich. Rdmec by se dal rozdélit na ti

¢asti, ADR, DATA a CRC.

o ADR zastupuje adresu jednotlivych zafizeni na sbérnici. Kazdé zatizeni ma tedy

specifickou identifika¢ni adresu pomoci, které komunikuje s tstfednou.
o DATA zastupuji ptikazy z Gstfedny nebo hlaseni ze zatizeni.
o CRC kontrolni blok v datovém ramci, slouZzici ke kontrole pfenosu.

Iniciatorem komunikace je v systému vzdy ustfedna, ktera vysle po sbérnici blok dat (datovy
ramec) adresné smérem k zatizeni, kdy se ustfedna predmétného elektronického prvku ,,pta“
na jeho stav (klid, poplach...). Zatfizeni opét datovym ramcem ,,odpovi® ustiedné a odesle

stav, ve kterém se aktudlné nachézi. (Burda, 2017)

Prakticky to probiha tak, Ze stfedna se neustale jednotlivych zatizeni dotazuje, v jakém se
nachazi stavuj, jestli pro ni nema néco, s ¢im by méla dale pracovat a vyhlasit naptiklad

poplach.

Nespornou vyhodou sbérnicovych systému je redukovani poctu a délky taZzenych kabelil
pottebnych k zapojeni. Dalsi vyhodou je, Ze systém komunikuje se vSemi prvky PZTS
jednim komunika¢nim systémem a tim je sbérnice. Jako nevyhodu u sbérnicového systému
je nekompatibilnost zatfizeni, kazdy vyrobce si komunikaci po sbérnici fesi svym zpiisobem,

kdy komunika¢ni moduly v ustfedné¢ a jednotlivych prvcich jsou vyrobce od vyrobce
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odlisné. Dalsi nevyhodou je ubytek napéti na sbérnici, toto je zpuisobeno délkou vedeni
sbérnice a poctem zapojenych zafizeni. Problém s ubytkem napéti je fesen tak, ze v ptipadé
rozsahlych a vzdalenych zapojeni jsou do systému zapojeny dalsi zdroje. Nasledné je cast
vetve sbérnice napajena z hlavniho zdroje a dalsi useky sbérnice jsou poté piipojeny na dalsi

dodatecné zdroje.

2.1.3 Kombinované

Kombinovany typ Ustfedny v oblasti zabezpecovaci techniky znamena, jak z nazvu vyplyva,
ze jsou kombinaci dvou vyse uvedenych typa, tedy smyckové a sbérnicové. Mezi Ustifednou
a detektory se nachazi takzvané koncentratory nebo linkové moduly. Tyto zafizeni se
nachdzi na sbérnici, ta funguje na stejném principu jako u Gstfedny sbérnicového typu mezi
linkou A, B. Koncentratory jsou nasledné mezi¢lanek mezi ustfednou a detektory, jedna se
o zafizeni, které ma svou adresu v rdmci sbérnice a dale disponuje danym poctem smycek.
Tak jako u smyckové ustfedny se na dané smycky ptipojuji koncové prvky—detektory.
Pfipojenim zafizeni na smycku koncentratoru ziska tento prvek svou adresu, systém

zabezpecenti je tedy s pfimou adresaci. (Hladik, 2010)

Kombinovany typ Gstfedny je nazorné vyobrazen na obrazku ¢&. 3. Z ustfedny U vede
sbérnice, na kterou jsou paralelné ptipojeny zatizeni sbérnicového typu Q, na sbérnici je dale
ptipojen koncentrator K. Koncovy prvek P, napiiklad se jedna o detektor, magneticky
kontakt apod, je pfipojen na smyCku koncentratoru, ktery v systému slouZzi jako takova
»ustfedna“ a vyhodnocuje stavy predmétného detektoru. Nasledné komunikuje s ustiednou,

které zasila datové ramce obsahujici hodnoty—stavy zafizeni, které jsou na néj napojeny.

Pro ptiklad na sbérnici (linku) ¢islo jedna v ustfedné bude pfipojen koncentrator, ve kterém
bude na smycce jedna pfipojen detektor pohybu, pak adresa tohoto ¢idla bude 1-1-1.
Adresace jednotlivych koncovych prvki je nezbytna pro jejich ur€eni a naprogramovani
ustfedny. Bez konkrétni, specifické adresy kazdého prvku v systému by nebylo mozné

korektné€ ustfednu naprogramovat a systém, by tak nemohl spravné fungovat.

Zabezpecovaci systém s kombinovanou tstfednou je velmi vyhodny a pohodlny pfi montazi
a samotné instalaci. Je vSak stéZejni jiz pii ndvrhu bezpecnostniho systému pocitat
s omezenym poctem smycek na koncentratorech a také se vzdalenosti, kterou je nutno
piekonat od koncentratoru ke koncovému prvku. Rovnéz je velmi diilezité naplanovat vedeni
sbérnice, nebot’ poZzadavek na sbérnici v bezpecnostnich systémech je zpravidla, aby byla

v piimé topologii sité€. To znamend, aby vedla v linii, nevétvila se.
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2.1.4 Bezdratové

Bezdratové tustfedny jsou zuvedenych druhii nejmlad$im typem ustfeden. Tento typ
ustfeden komunikuje pomoci radia v pasmu 433 nebo 868 MHz s vykonem pohybujicim se
blizko 10 mW. Dosah v prostoru je do 200 metrii v idedlnim ptipad¢€, volné prostranstvi bez
prekazek. S vyuzitim v budovach je nutno pocitat s ubytkem signdlu zplisobenym
prekazkami jako jsou stény, kovové konstrukce apod. Prenos signalu z ¢idel do ustfedny ma
zpravidla 8bit(, je kodovan a ¢idla maji 4bitovou adresu. Je snaha ¢idla navrhnout tak, aby
méla v klidovém stavu co nejmensi odbér proudu (do 20 pA), nebot’ tyto jsou napajeny
baterii. Napéti v bateriich je systémem monitorovano a vyhodnocovano, aby v piipadé
nutnosti byl uzivatel upozornén na nutnou vyménu. Upozornéni provadi bud'to samotné

¢idlo nebo je signal o nizkém stavu baterie pienesen do Ustfedny. (Kiecek, 2002)
Jako kazdy systém ma i bezdratova uUstiedna své vyhody a nevyhody. Mezi vyhody se jisté
nabizi nasledujici:

e nenaro¢nd a rychld montaz,

e minimalni stavebni Gpravy,

e manipulace a zména lokace jednotlivych prvki,
Mezi nevyhody musime zatadit:

e Castgjsi servisni prace spojené s udrzbou baterii,

e vyssi potizovaci néklady jednotlivych moduld,

e omezeni vzdéalenosti dosahem signalu,

e moznost Utoku na PZTS odposlechem nebo ru§enim radiového signalu.

Radiové ustfedny mohou byt jednosmérné nebo obousmeérné, 1isi se zpasobem komunikace.
U jednosmérné komunikace (simplex) se vysila¢ nachazi v ¢idle a pfijimacem disponuje
ustfedna. V praxi to znamena, Ze signdl je vysilan pouze z ¢idla do ustfedny. Star$i systémy
tohoto typu nedisponovali zddnou formou kontroly, zda je ¢idlo v pofadku, jestli nedoslo
k sabotazi, poruse atd. Nové¢jsi systémy jiz provadi pravidelnou kontrolu prvka vysilanim
testovacich telegramii, kdy ovéfuji pfenosovou cestu mezi zafizenimi. Systém
s obousmérnou komunikaci (duplex) je jiz technicky vyspélejsi a kazdy prvek v systému je
jiz vybaven jak vysilaCem, tak pfijimacem. Moduly jsou schopny se v dané frekvenci

sparovat na volném kandlu a pfedchézet tak ruSeni. Duplexni systém je jiZ schopny si ovérit
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funkénost pripojenych zafizeni a je schopen lépe vyhodnocovat plané poplachy. Mimo
bezdratova Cidla existuji jesté dalsi zatizeni jako jsou bezdratové tlacitka, ovladaci panely

nebo napftiklad sirény. (Kiecek, 2002)
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3 ROZDELENI PRVKU ZABEZPECOVACICH SYSTEMU

Poplachovy zabezpeCovaci a tisiiovy systém se jako kazdy jiny sestava z urcitych
komponent a prvkia. Jeden z téchto prvka jiz prace detailné popsala, ustfednu. Mezi dalsi

velmi vyznamné prvky patii detektory.

Pokud je ustfedna nazvana jakymsi ,,mozkem* systému, tak v dané terminologii se detektory
nejvice podobaji ,,nervovym zakoncenim®, nebot’ prave v téchto zafizenich zacina detekce

a je vysilan signal smérem do usttedny. (Maughan, 2016)

Vzhledem k tomu, ze se informacni technologie a elektronika jako takova neustale vyviji
a dochazi k inovacim a vylepSenim, neni tomu jinak ani u zabezpecovacich systému a jejich
detektorii. Kviili rozmanitosti a mnoZzstvi detektort, je asi nejrozumnéjsi volbou je rozdélit
dle zplisobu jejich vyuziti. Prace rozdé€luje jednotlivé prvky dle jednotlivych typi ochrany.
V hypotetické situaci, kdy je urcen jako pfedmét zajmu ochrany dokument, ktery je ulozeny
v trezoru, v zabezpeCené mistnosti, ktera se nachazi v budové uvnitt arealu ohrani¢eném
plotem, mame vSechny typy ochrany. V této situaci je mozno vyuZzit mnozstvi detektort,
které jsou schopny rozpoznat Gtok pachatele na stieZeny predmét nebo prostor, a odhalit jej

tak jesté predtim, nez se k dokumentu viibec piiblizi.

Piedmétova
ochrana

Perimetricka
ochrana

Plast'ova ochrana

Prostorova
ochrana

Obrazek 4: Prostorové rozdéleni ochrany (vlastni zpracovani)

Na obrazku €. 4 Ize vidét dané zony, které musi utocnik ptekonat, v pfipadé, Ze je jeho
primarnim cilem odcizit predmét X (truhla s pokladem). Tento ptedmét je umistén v trezoru
odkud by musel byt pachatelem zcizen, zde je jiZ prvni (v pfipad€ postupu uto¢nika posledni
prekazka) moznost zabezpeceni predmétu naptiklad tihovym detektorem, z toho vyplyva, ze
se jedna o predmétovou ochranu. Vstup do mistnosti s trezorem je opatien prostorovym
detektorem, v tomto pifipad¢ se jednd o prostorovou ochranu. Mistnost je samoziejme

situovana v budove, do které jsou vstupy jako dvete a okna. Tyto mechanické prekazky jsou
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opatieny magnetickymi kontakty a otfesovymi Cidly a je tak tvofena plastova ochrana
budovy. A vstup do aredlu je tvofen branou a oplocenim, které je stiezeno snimacem otfest,

a proto je zde rovnéz perimetricka ochrana.

Mezi dalsi prvky PZTS, které jsou vSeobecné zndmi a uzivatelé je maji neustale na ocich
jsou ovladaci zatizeni, jako jsou klavesnice, ptipadné ovladaci tlacitka. Samoziejmosti jsou

také prvky signalizujici poplachové signély z detektort.

3.1 Plastova ochrana

Jak je jizuvedené vyse jednim z typii ochrany je plastova ochrana. V tomto piipad¢ se jedna
zejména o zabezpeCeni fyzickych konstrukei. Navrh zabezpeceni daného objektu spociva
v odhaleni slabych mist, které jsou snazsi pro vniknuti do objektu nezli naptiklad vybourani
otvoru ve sténé. Témito potenciondlné slabymi (kritickymi) misty jsou zpravidla veskeré
otvory v plasti budovy. Mezi tyto patii samoziejmé vstupy jako jsou dvete, okna, stropni
okna, piipadné svétliky nebo naptiklad ventilacni zafizeni nebo Sachty pro technologie
a vzduchotechniku. Aby bylo dosazeno kvalitniho zabezpeceni objektu, musi spliovat
podminky kompletni plastové ochrany. Samotnd ochrana je koncipovana tak, aby byl

pachatel detekovan pii pruniku do budovy.

3.1.1 Magneticky kontakt

K zékladnim detektorti vyuZivanych pfi plastové ochrané patii magnetické kontakty (dale
»MK*). Tento prvek se vyuziva zejména pii zabezpeceni mechanicky oteviratelnych vstupl
jako jsou: dverte, vrata, svétliky, okna. Magneticky kontakt se sklada ze ,,dvou‘ ¢asti, kdy

jednu tvofi permanentni magnet a druhou jazyckovy kontakt.

Cast s kontaktem je od vyrobce zafizeni, které je zalisované v plastovém téle kvadrovitého
tvaru, zhruba o rozmérech 6 x 1,5 x 1,5 [cm]. Poplachova smycka v ptipadé MK MAS303
se sestava z dvou nepocinovanych vodici a je typu NC tzn., ze se jedna o smycku, ktera je
v klidovém rezimu spojend s COM kontaktem. Dal§im parem vodicu je sabotdzni smycka,
kterd je pocinovand, ta vyhlaSuje sabotdz v pfipadé preruSeni vedeni téchto vodi¢ii, nebo
v situaci, kdy je magnetické pole ovlivnéno cizim magnetem. I u smycky pro sabotaz se

jedna o NC kontakt. (MAS 303, 2007)
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e COM - kontakt, ktery se preklapi mezi NC a NO
e NO - kontakt rozpojeny v klidovém stavu s kontaktem COM

e NC — kontakt spojeny v klidovém stavu s kontaktem COM (Co znamenaji zkratky,
c2023)

NO C NC

Obrazek 5: Stavy kontaktli (Co znamenaji zkratky, c2023)
Magnet se instaluje na pohyblivou ¢ast zaviraciho mechanismu, tato ¢ast je totiz samostatna
a neni potieba pfipojovat vodi¢i do ustfedny nebo koncentratoru. V idedlnim piipadé se
montuje na nemagnetick¢é podklady, aby nedochazelo k ruSeni magnetického pole.
V ptipadg, Ze neni jina moznost jsou vyuzivany podlozky z plastového materialu. Cast prvku
s vodi¢i se pfipevni na ram okna, zaruben dvefi, tak aby spliiovala poZzadavky dle

instalaéniho manualu.

Pro ptiklad u magnetu MAS 303 musi byt dodrzena mezera mezi magnetem a jazyCkovym
kontaktem na nemagnetickém podkladu 3 aZ 18 mm a na magnetickém 1 aZ 12 mm, jinak
magneticky kontakt nebude pracovat korektné¢ a miize dochdzet k faleSnym poplachiim.

(MAS 303, 2007)
Pfipojeni vodict se provede pomoci dvojitého vyvéazeni viz. obr. ¢. 2 na smycku
koncentratoru nebo Ustfedny. Vyhodou magnetického kontaktu je, Ze pracuje bez napéti,

a proto nepotiebuje piivod napéjecich vodicu.

3.1.2 Detektory na ochranu sklenénych ploch

Sklenéné plochy maji sva specifika a pii jejich rozbiti vznika v pevném télese vinéni. Je vice
moznosti, jak takového plochy pted ptipadnym utokem na tento material zabezpecit. Vinéni,

které je zplsobeno narazem do sklenéné plochy se detekuje Cidlem, které se tadi do



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 27

kontaktnich detektori. Tyto jsou pfipevnény piimo na sklenénou plochu. Kontaktni
detektor pracuje s piezoelementem naladénym na frekvenci, kterd vznika pti rozbiti skla.
Instalace je doporucovana 2 az 5 cm od ramu a pro piedchdzeni faleSnym poplachiim se

nedoporucuje instalovat na jednoducha zaskleni. (Kupka, 2013)

Mezi dal§imi detektory pro ochranu sklenénych ploch se vyskytuji aktivni €idla. Ty v sobé
obsahuji vysilaci a pfijimaci moduly. Hodnoty klidového stavu sklenéné plochy, potazmo
elektroniky uvnitt detektoru jsou v ném predem ulozeny. Nasledné pak elektronika uvnitt
detektoru vyhodnocuje zmény oproti normalu. NejrozsifenéjSim typem detektorii v oblasti
ochrany sklenénych ploch jsou akustické ¢idla. Jak si z ndzvu kazdy zvladne odvodit, tak
se jiz nejedna o vyhodnoceni vinéni v materialu, ale o akusticky jev. Ttisténi skla vyvolava
specificky zvuk a s nim spojené akustické vinéni. Uvniti detektoru je elektronovy mikrofon,
ktery je schopen pfijimat toto vinéni, které vyhodnocuje a v ptipadé, Ze se jedna o Cast
spektra typickou pro tfisténi skla piejde do poplachového stavu, ktery odesle do ustfedny.
(Kiecek, 2002)

Moderni detektory tohoto typu jsou schopny detekovat dvé frekvence pftichazejici
s destrukei skla. Dokdzou detekovat nizkou frekvenci viny ndrazu a vysokofrekvencni
tfisténi skla. Tato vlastnost dokéze eliminovat zna¢nou ¢ast faleSnych poplachii, nebot
v ptipad¢ poplachu musi byt detekovany obé frekvence specifické pro rozbiti skla. Jako
hodné dalSich detektorii existuji 1 akusticka ¢idla v bezdratovém provedeni komunikujici

bezdratove v protokolu 868 MHz.

3.2 Predmétova ochrana

Ptedmétovou ochranou se rozumi zabezpeceni dotyénych chranénych hodnot, t€émi mohou
byt rizné predméty. Typickym piikladem v této kategorii jsou obrazy nebo cennosti.
V ptipadé, ze dojde k manipulaci s pfedmétem, detektor svymi senzory detekuje pohyb
a vyhlasi poplachovy stav. NejrozsifenégjSim prvkem z kategorie pfedmétové ochrany je
tihovy detektor. Dale se mizeme také setkat s detektorem s akcelometrem, ktery méfi
zrychleni potazmo pohyb pfedmétu. Detektory pfedmétové ochrany mohou byt dle typu
predmétu bud’to interni, kdy je detektor soucasti chranéného predmétu nebo externi, kdy se
detektor nachazi mimo stfezeny predmeét. V piipadé externich detektorti je predmét na
detektoru polozen a pusobi na néj svou tihou nebo visi naptiklad na hacku. V takovych

ptipadech se vyuziva piezoelektrického senzoru, akcelometru nebo tenzometru.
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3.2.1 Tihovy detektor s piezoelektrickym senzorem

Tento typ tihového detektoru se pouziva v zaveésovych i podlozkovych detektorech naptiklad
pii stiezeni uméleckych d€l. Pfedmétny senzor je tvoren zpravidla destiCkou, kterd je
vyrobena z piezoelektrického materialu. Desticka je opatfena na protilehlych stranach
elektrodami. V ptipadé, Ze je materidl mezi elektrodami naméhan, stlaCovan nebo
roztahovan, tak dochézi k deformaci materialu. Dojde ke zvétSeni nebo zmenSeni tloustky
materidlu, a timto se zniCi krystalova struktura uvnitf materidlu a dochazi k pohybu
elektrickych nabojt. Posuvy v krystalické struktuie dojde k naruseni elektrické neutrality
a pod jednou z elektrod se objevi kladny ndboj, pod opacnou elektrodou zaporny. Takto

vznikne tzv. piezoelektrickému jevu. (Burda, 2017)

Pii méfeni napéti multimetrem mezi elektrodami v dobé stlaeni a uvolnéni desticky se
zobrazi na displeji multimetru nékolik voltii, napéti vSak témét okamzité po uvolnéni zanika.
Po pfipojeni rezistoru na senzor a jeho zatizenim naptiklad obrazem za¢ne na snimac ptsobit
sila F (tiha materialu). Tim dojde ke vzniku piezoelektrického jevu, kdy v souvislosti s nim
vznikne elektricky proud I v podobné proudové Spicky, vyrovnaji se potencidly a proud
zanikne. V tomto okamziku bude senzor v klidovém rezimu, jakmile dojde k naklonéni,
pozvednuti nebo sejmuti obrazu ze senzoru, vznikne opét proudova Spicka a detektor

vyhodnoti manipulaci s pfedmétem a vyhlasi poplach. (Burda, 2017)

3.2.2 Podlozkovy detektor

Vyuziti podlozkovych detektort se uplatni napiiklad u uméleckych dél jako jsou rtzné
sosky, historické pfredméty apod. Pfedmét, ktery ma byt zabezpecen se jednoduse poloZzi na
podlozkovy senzor, tento pak méfi tihu, kterou na néj predmét vyviji. U tihovych detektori
je rovnéz vyuzivano piezoelektrického jevu nebo tenzometru. Tenzometry méii velikost
mechanického napéti na povrchu télesa. V bezpecnostnich systémech se vyuZziva lepicich
folii, na kterych je nanesena tenka vrstva vodivych linii viz. obrazek €. 6. Material, ze kterého
je meandr vyroben mé svou danou vodivost p, délku L a plochu S. Pro vypocet odporu plati
R=p*L/S. Takto vytvotena folie se lepi na nosnik, na kterém je zapotiebi méefit mechanické
napcti. Na nosnik poloZzime predmét, ¢imZz dojde k ohnuti nosniku a nataZeni folie
s vodivymi liniemi, zméni se tak ¢astecné plocha, primér a délka. Takto zatiZeny nosnik je

v klidovém stavu a ma odpor R".
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Jakmile dojde k uvolnéni nosniku, nosnik se narovna, tenzometr se rovnéz vrati do vychozi
polohy a senzor vyhodnoti odpor R, ktery bude mensi nez odpor tenzometru v zaté€zi a dojde

k vyhlaseni poplachu. (Burda, 2017, Kyncl 2014)

Obrazek 6: Foliovy tenzometr (TENMEX, b. r.)

3.2.3 Akcelerometr

Jednd se o detektory, které jako pficinu pro vznik ohlaSeni poplachu registruji pohyb.
V soucasné dob¢ se jedna o relativné malé zafizeni, které je vybaveno akcelometrem.
Detektor je napajen baterii, aby nebylo potieba k nému vést kabelové piipojeni a komunikuje
protokolem o frekvenci 868 MHz. Takto vybaveny detektor se pfipevni na stfezeny predmét,
pokud tedy senzor vyhodnoti pochyb, je také v pohybu objekt zajmu. V situaci, kdy dojde
k manipulaci s pfedmétem, posunuti, naklonéni, otiesem apod. akcelometr zméti nenulové

zrychleni a dojde k vyhlaseni poplachu.

3.3 Prostorova ochrana

Smyslem a cilem prostorové ochrany je chranit stfezeny prostor proti neopravnénému
pohybu osob. K tomu se vyuZzivaji ¢idla s infratervenymi, mikrovlnnymi, dualnimi nebo

ultrazvukovymi detektory. (Kyndl, 2004)

3.3.1 Pasivni infracervené detektory

V praxi nejvice vyuzivanym typem ¢idla je prave ¢idlo s infracervenym detektorem nesouci

zkratku s anglického ,,passive infrared PIR.
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Samotny PIR senzor je dvouslotovy, kdy jsou oba vyrobeny ze specidlniho materidlu
citlivého na infracervené zareni. Na diagramu na obrazku ¢. 7 vidime, Ze kazdy ze senzort
snima danou oblast. Pokud je senzor v klidovém rezimu snimaji oba senzory stejné
infraervené zafeni okoli a stén. V situaci, kdy projde stfezenym prostorem ¢lovek a zachyti

jej tak jeden ze senzort vznikne pozitivni diferencialni zména.

Jakmile z oblasti odejde vznikne opét diferencidlni zména, ale jiz zaporna. Dané impulzy

jsou jev, ktery PIR cidla detekuji a vyvolaji poplach. (How PIRs Work, 2014)

PIR
sensor

# ‘,
>

Detecting area
\ Fresnel
lens

Obrazek 7: Diagram PIR senzoru. (How PIRs Work, 2014)
3.3.2 Microwave senzor

Pohybové ¢idlo s MW (z anglického microwave) senzorem je piesné zafizeni schopné
rozpoznat polohu pohybujictho se objektu. Detektor vyuZiva elektromagnetického
zafeni a vysila viny, které jsou nasledné detekovany na piijimaci. Tyto elektromagnetické
viny a zafeni se skladaji z oscilujicich magnetickych a elektrickych poli. Sifi se velmi velkou
rychlosti srovnatelnou s rychlosti svétla. Pfijimac tohoto zafizeni slouzi jako analyzéator
zpétné se odrazenych vin. V ptipad¢€, ze se po mistnosti objekt pohybuje, tak dochéazi ke
zmeéné frekvence a vlnové délky, piijima¢ je schopny tuto zménu identifikovat (tzv.
dopplerav jev) a vyhodnoti ji jako pfi¢inu pro poplach. MW senzory se daji kalibrovat, aby
bylo mozné nastavit, jak velké zmény v odraZzenych vlnach jsou pfi€¢inou pro poplach. Tim

se da redukovat pocty faleSnych poplachti. (How do MW Sensors Work, c2021)

Vsechny mikrovinné senzory pracuji v pasmu o frekvenci 0,3 az 40 GHz. Pasivni

mikrovlnné senzory maji schopnost detekovat pfirozené mikrovlnné zafeni povrchu. Aktivni
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MW ¢idlo funguje na principu radaru. Je schopno detekovat pohyb i tam kde toho neni
schopno ¢idlo PIR, napftiklad za vylohou, oknem nebo dvefmi. Moderni pohybové ¢idla
vyuzivaji vlastnosti obou vySe zminénych a vyrabi se takzvana dualni ¢idla PIR+MW, ktera

jsou vysoce presné a diky své konstrukci vykazuji jen velmi maly pocet faleSnych poplacht.

3.4 Perimetricka ochrana

Pojem perimetrickd nebo obvodova ochrana znamena v oblasti bezpe¢nostnich systému
zabezpecCeni hranice pozemku. Zpravidla se tedy jednd o ohraniCeni pozemku jako jsou
ploty, zdi brany nebo branky, obecn¢ vjezdy. Muze se vsak také jednat o feku, kterd sousedi
s hranici pozemku nebo jiné pfirodni terénni piekazky. Perimetrickd ochrana slouzi jako
prvni linie pro odrazeni pachatele, narusitele. Fyzické ptekdzky jako jsou ploty slouzi ke
ztizeni postupu pachatele a nazyvaji se jako mechanické zdbranné systémy (déle jen
»MZS*). Perimetricka ochrana je tedy slozena MZS, typicky plotu a detekénich prvki. Mezi
elektronické prvky ochrany perimetru se fadi kamerovy systém a piekazkové detektory.
Mezi takové fadime otfesové senzory, Stérbinové a mikrofonni kabely, tlakové hadice aj.

(Kyndl, 2004)

3.5 Ovladaci zarizeni

Zabezpecovaci systém, aby byl uzivatelsky ptivétivi disponuje ovladacim zafizenim. Tento
prvek PZTS je velmi diileZity pro uZivatele, ktery je schopen na vyspélejSich zatizenich jako
jsou ovladaci panely s displejem, provést mimo ovladani PZTS také zakladni diagnostiku.
zavolat servisni firmu. Ovladaci panel se stejné jako naptiklad koncentratory pifipojuje na
sbérnici pomoci dvou vodi¢li A, B a potiebu;ji piivod napédjeni. Ovladaci panely jsou velmi
uzitecné také pro servisni techniky a mastery systému, ktefi maji rozsifené az plné moznosti
nastaveni. Kdy lze upravovat jednotlivé smycky, podsystémy, provadét premosténi, Upravu
uzivatell atd. Ovladaci panely dokaZzi tak zobrazit celou fadu informaci o stavu systému.
Slouzi ke kontrole a diagnostice. Standartné se vyuziva pro autorizaci uZivatele ptistupového
koédu (pinu). Panely mohou byt modularni a je mozno napftiklad vyuzit modulu ¢teci hlavy.

Ta nasledn€ miZe byt vyuZita pro nacitani karet slouZicich pro autorizaci uzZivatele.

Mnohem jednodus$s$im zatizenim pro ovladéani stavu ustfedny mohu byt klasické prepinace,
ty je vSak mozné jen pfepnout na stav zapnuto nebo vypnuto a nedisponuji Zadnou dalsi

funkci. Vyhodou je, Ze se daji snadno uschovat a pachatel je tak neuvidi. Lze je tedy vyuzit
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pfi skryté instalaci PZTS. Vyuziti miZze byt naptiklad pfi zabezpeCovacim opatieni Policie
CR, kdy je monitorovan objekt a prioritou je tichy chod PZTS za téelem zadrZeni osoby
pachatele. Dokonalej$i verzi obycejného tlacitka je bezdratova kli¢enka. Jednd se
o zafizenti, které je schopno jednoduchého ovladani systému jako zastrezit, odstfezit, vyhlasit
poplach. Existuji také klicenky s programovatelnymi tlacitky, témi Ize ovladat pgm vystupy

z Gstfedny.

Samoziejmosti moderni doby je Sotfware, ten slouzi mj. pro programovani ustfedny
servisnim technikem, kde ma kontrolu nad celym systémem. Pokud je systém zapojen do
sité je schopen pies vzdaleny pfistup do konfigurace systému provést Gipravy, zobrazit si
virtualni i redlnou klédvesnici. Pro uzivatele existuje nadstavbovy software, ktery ma své dané
rozhrani, mize byt webové, ale 1 aplikac¢ni. Zde mlze uzivatel kontrolovat stav systému
arovnéz jej ovladat. M4 moznost pfidavat a editovat uzivatele, v n€kterych piipadech
dokonce upravovat podsystémy. V souCasné¢ dobé jiz existuji aplikace do mobilnich
telefonti schopné zobrazovat stavy zabezpecovacich systémi, jejich ovladani i omezenou

diagnostiku naptiklad pomoci virtualni klavesnice.

3.6 Signalizac¢ni zarizeni

Signaliza¢ni zatizeni mohou slouzit k upozornéni uzivatele o stavu systému, ale také
k vystraseni“ pachatele, jeho naslednému zbrklému jednéni anebo ut€ku. Signalizacni
zatizeni miZe byt akustické, kterym je napiiklad siréna nebo visudlni jako je majak. Existuji
ve vnitinim 1 venkovnim provedeni a mnohdy se jedna o dudlni provedeni, kdy je optické

signaliza¢ni zafizeni realizovano jako soucast sirény.

Signalizacni zatizeni a vesker¢ jeho soucasti musi byt umistény do krytu splitujici pozadavek
na odolnost vii¢i tderu. Kryt musi byt zabezpecen Srouby, piipadné mechanickym zdmkem,
ktery je mozné otevtit pouze danym klicem, nebo specifickym néstrojem. Pfivodni kabelaz
musi byt situovana tak, aby ji nebylo mozno poskodit bez viditelnych stop zniceni, poskozeni
nebo vniknuti za i¢elem vyfazeni signalizaéniho zatizeni z provozu. (CSN EN 50131-4

ED.2, 2019)
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4 TECHNICKE NAROKY

Poplachové tisnové a zabezpeCovaci systémy maji své naroky na funkcénost systému, Gplné
tim nejzasadnéjSim je napajeni elektrickym proudem, pfipadné akumulatorem, ktery se vSak
musi neustale monitorovat a provadét servisni vymeny. Stejné jako ma PZTS své naroky,
tak jsou také kladeny naroky na systém. Mezi n¢ se zatazuji napiiklad stupné zabezpeceni,

typ a nasledny vliv prostfedi, komunikace apod.

4.1 Stupné zabezpeceni

Pro leps$i orientaci ve vystavbé a nasledujicimu navrhovani PZTS jsou stanoveny tfidy
zabezpeceni budov. Dfive byly podle normy CSN EN 50131-1/Z1 stanoveny celkem Ctyfi
stupné zabezpeceni: nizké riziko, nizké az stiedni riziko, stiedni az vysoké riziko a vysoké
riziko.

Od roku 2007, kdy vstoupila v platnost a i¢innost norma CSN P CEN/TS 14383-3 (734400)
je definovano celkem pét stupiiti zabezpeceni, konkrétni rozd€leni tirovni je uvedeno nize

v tabulce. Stupn¢ zabezpeceni jsou ¢lenény z hlediska zabezpeCovacich prostredkt a dle

pfipadné materidlni jmy na majetku. (Grémium alarm, 2018)

Tabulka 1: Urovei rizika a druh zabezpeéeni. (Grémium alarm, 2018)

Stupen zabezpeceni | Urovné rizika | Preventivni opatieni

1 velmi nizké | Zakladni mechanické zabezpeceni

2 nizké Zvysené mechanické zabezpeceni

ZvySené mechanické zabezpeceni a minimalni

3 stfedni _
elektronické zabezpeceni
Rozsahlé mechanické zabezpeceni a stfedni
4 vysoké .
elektronické zabezpeceni
_ Rozsahl¢ mechanické zabezpeceni a vysoké
5 velmi vysoké

elektronické zabezpeceni

4.2 Prostredi

Jednim z dalSich dulezitych faktorti pro navrh a realizaci zabezpecovaciho systému je
prostiedi, ve kterém bude realizovano. To je velmi dulezité z hlediska odolnosti jednotlivych

prvkil a zatizeni, ale také pro spravnou funk¢énost systému. Také by mohlo dojit ke zni¢eni
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prvka i vice zafizeni ptisobenim povétrnostnich vlivil na ¢asti systému, které nespliuji tiidy

odolnost napf. proti desti.

Dle normy CSN EN 50131-1 ed. 2 s u¢innosti od 5/2007 existuji celkem &tyfi kategorie

prostiedi viz. tabulka €. 2.

Tabulka 2: Tiidy prostfedi (CSN EN 50131-1 ed. 2, 2007)

Ttida Nazev prostredi Popis prostiedi Rozsah teplot
ve °C
I Vnitini Vytapéna obchodni nebo obytna mista +5 az +40
II Vnitini vSeobecné | PferuSovana vytapénd/nevytdpénd mista -10 az +40

napf. schodisté nebo chodba

I Venkovni Vnéjsi prostiedi, komponenty pod -25 az +50

stifechou

IV | Venkovni v§eobecné | Vnéjsi prostfedni, komponenty bez kryti -25 az +60

4.3 Prenosové cesty

Komunikace mezi zabezpecovacim systémem, respektive Ustfednou PZTS a dohledovym
a pfijimacim centrem Policie Ceské republiky, probiha vyména informaci za vyuziti riiznych
typl prenosovych cest. Dle typu ustiedny a dalSich komponent miize komunikace probihat
v rezimu simplex nebo duplex. Kazdy typ pfenosové cesty ma své vyhody, nevyhody,
naroc¢nost na instalaci a spolehlivost. Dle specifikace a poZadavkil na objekt se mohou lisit
naroky. V ptipadé DPPC u PCR je napiiklad pozadavek a podminka mit dvé pienosové
cesty, jednu hlavni a zalozni pro pfipad vypadku. Dojde-li pak k vypadku jedné
z ptenosovych cest, komunikace nadéle probihd po zadlozni trase. Toto je velmi vyhodné
napiiklad v mistech, kde je horSi nebo kolisavy signdl. Mezi aktualné¢ nejvyuZivangjsi
pfenosové cesty se fadi pifenos po radiové siti, siti mobilnich operatori, ethernetu pfipadné
intranetu, a tedy vnitini podnikové siti jako naptiklad resortni datova sit’ ministerstva vnitra

-HERMES®. Dtive, ale jesté 1 v dnesni dobé se vyuziva komunikace po pevné telefonni siti.

v

Komunikace v radiové siti se mtize fadit mezi jednu z nejspolehlivéjSich prenosovych cest.
Avsak pro spravny a bezproblémovy chod musi byt vybudovana radiova sit’ s celoplosSnym
pokrytim v dané oblasti. K tomu slouzi tzv. retranslatory (opakovace), to jsou aktivni sitové

prvky, které jsou schopny pfijmout zaSumény signdl a poté ho vyslat dal zesileny a opraveny.
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Retranslatory se zbudovavaji zpravidla na vysilac¢ich na vyvySenych mistech zejména na
vrcholcich v terénu. Aby byla komunikace moznd musi byt Ustfedna vybavena radiovym

modulem.

V ramci ethernetové (internetove) sité, které je rovnéz velmi Casto vyuzivano, z ditvodu
dostupnosti témer ve vSech domaécnostech a institucich, je zapotiebi aby ustfedna
disponovala IP modulem, ten slouzi pravé pro pfenos informaci po internetové/intranetoveé
siti. Pro komunikaci se vyuziva TCP/IP protokolu a je nutnost ptidéleni IP adresy, masky

podsité a vychozi brany pro dané zafizeni spravcem predmétné sité.

Obdobnd situace nastdva v piipadé¢ vyuziti komunikace pfes internetové pfipojeni
prostiednictvim mobilniho operatora tzv. GSM (Global systém mobile). Ustiedny tohoto
typu musi byt vybaveny GSM modulem, do kter¢ho se zavede SIM karta, ktera
zprostiedkovava komunikaci. Velkou vyhodou tohoto typu pienosové cesty je, Ze neni
nutnost vybudovani rozsahlé sité jako naptiklad u radiového pienosu. Sité mobilnich
operatorti dosahuji téméf celoplogného pokryti CR, a tak lze teoreticky vyuzit kdekoliv,
samoziejme se najdou mista se Spatnym signdlem, kde je potieba vyuZit jinou pienosovou

cestu nebo zfidit vysila¢ pro mobilni sit’.
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5 SHRNUTI TEORETICKE CASTI

Teoreticka Cast prace je vénovana piiblizeni se oblasti poplachovym a tisiovym systémtim,
kdy je zejména zamétena na oblast pravniho ukotveni. Zde se jednd zvlasté o pravni normy
vydané Utadem pro normalizaci. Normy jsou v CR doporuéujici, mnohdy v§ak navazuji na
zékony CR. Mezi nejzasadnéjsi normy fesici problematiku PZTS patii CSN EN 50131 a jeji
¢asti, kterych ma 13. V dalSich kapitolach prace byly definovany zakladni pojmy tykajici se
poplachovych zabezpeCovacich a tisnovych systémi, jejich architektura a rozdéleni
jednotlivych prvka. Zde bylo provedeno rozdéleni ustfeden a jednotlivé typy popsany,
z ¢ehoz vyplynulo, ze nejpraktictéjsi ustfednou, je ustfedna kombinovana vyuzivajici
vyhody ostatnich typil. Prace déale pojednava o moznych zplsobech zabezpeceni dle typu
pozadované ochrany, ke které se vaze spravny vybér detektoru. Zakladnim prvkem
prostorové ochrany je ¢idlo PIR, idedln¢ v dudlnim provedeni napiiklad s MW senzorem.
Diky teoretické Casti tak jsou znamy potifebné vlastnosti a parametry jednotlivych prvkd,
které budou vyuZity v analyze a ndvrhu zebezpe€ovaciho systému objektu v praktické Casti

bakalarské prace.
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II. PRAKTICKA CAST
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6 POPIS OBJEKTU

Objekt, ktery byl pro potieby prace vybran je realnym v ramci Policie Ceské republiky,
avSak jeho nazev ani lokalizace nebude uvedena z bezpecnostnich divodii. Samotné misto
zvoleného objektu je ze stejnych diivodi upraveno, byly zménény nazvy ulic a sousedicich
staveb, tak aby nebylo mozno objekt lokalizovat. Areal, v némz predmétna budova sidli je
rovnéz upraven, a stejné¢ tomu je i u pudorysu objektu. Pro danou problematiku je vSak

stézejni Clenitost objektu, mistnosti kancelafi a jejich vyuziti.

6.1 Dispozice objektu

Predmétny objekt je situovan v cipu kiizovatky. Hranice aredlu tedy tvofi, ze dvou stran
silnice a ze severni strany se nachdzi sportovni hala, kterd lemuje celou severni stranu.
Samotny aredl je tvofen budovou ve tvaru pismene ,,L“. Prostor doplnujici areal do
obdélniku je tvofen parkovistém, kde je vyjezd/vjezd zjizni strany. Vjezdova brana je
vnofena do 3 m vysokého zdéného oploceni. Jedna se o zdénou dvou podlazni budovu, bez
suterénu. Budova ma §iii obvodovych (venkovnich) stén 45 cm, nosné vnitini stény maji
tloust’ku 30 cm, pticky jsou zdéné o tloust’ce 15 cm. Okna jsou plastova s dvojsklem. Vyska
stropu v mistnostech je 300 cm. Podlahy v budové jsou tvotfeny z rtiznych materidll, dlazba,
parkety nebo linoleum. Dvefe v mistnostech jsou zpravidla ze dfeva (vyjimka zbrojni sklad
apod.) a zavéSeny na kovovych zarubnich. Budova ma sedlovou plechovou stfechu, ve které
se nenachazi prulez z ptidnich prostor. Mistnost pro technologie se nachazi v 1. NP v rohu

objektu.
Z hlediska stavebni dispozice objektu se posuzuje: konstrukce objektu, lokalita, prostiedi,

stavebni otvory, rezim provozu, stavajici zabezpeceni. (Kyncl, 2014)

6.2 Mapovy podklad

Objekt Policie CR (dale jen ,,PCR*) sousedi s nasledujicimi objekty, situaéni plan znazornén
na obrazku ¢. 8.

I.  Sever — pies priichod (chodnik) mezi budovami s objektem PCR sousedi po celé §ifi

severni strany sportovni hala.

II.  Jih —pfes ulici se nachazi bytové domy, jedna se fadovou zéstavbu se ¢tyfmi vchody

do budovy.
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III.  Vychod — na této stran¢ je voln¢jsi prostor, kde se ptes ulici nachdzi volné ptistupny

park s détskym hiistém a odpocinkovou zonou.

IV.  Zapad — pies ulici se zde nachazi velky obchodni komplex s obchody nabizejicimi

nejruznéjsi zbozi.

| Sportovni hala

| Predmétny objekt

Obchodni dim

ﬁ Vjezd

Bytova dim

Obrazek €. 8: Situacni planek (vlastni zpracovani)
Na obrazku vyse je Gervenou barvou vyznaéen pfedmétny areal s objektem PCR. Bila plocha
uvnitt aredlu slouZzi jako parkovisté pro sluzebni vozidla a mensi dopravni prosttedky, jako
Jizdni kola, motorky, elektro kolobéZky a dalsi. Vjezd je situovan, jak je znazornéno z jizni
strany, kdy se jedna o vysuvnou branu. Dalsi odstavné plochy, zejména pro zaméstnance
a navstévy se nachazi na zapadni strané aredlu. Ulice na vychodni strang je rusnéjsi a je zde
hustsi provoz, zejména kvili obchodnimu domu. Druhé ulice vedouci podél zapadni a jizni
strany je pomé&rné¢ klidnd. Budova se nachazi v relativné klidné oblasti, kde nedochazi
k ruSeni vetejného potradku, avSak v obchodnim domé se Casto teSi kapesni a drobné

kradeze.
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7 ANALYZA OBJEKTU

Analyzovany objekt PCR, je sou¢asné vyuzivan jen z &asti, kdy je obsazeno jen asi 30%
kapacity budovy. Do budoucnosti se v ramci restrukturalizace pocita s plnym vyuzitim
budovy a naplnéni kapacit mistnosti, tak aby dosSlo ke zlepSeni chodu a optimalizace

pracovnich procesii v ramci pusobnosti PCR.

Stavajici poplachovy zabezpecovaci a tisnovy systém, ktery je v budové vyuZivan je jen
castecny, lokalni. Objekt tedy neni fadné zabezpeceny, ale pod ochranu jsou vzata pouze
néktera pracovists. Ustfedna NX8 (obrazek ¢. 9), ktera je v objektu nainstalovana je jiz starsi
a pro rozsiteni o dalsi zafizeni a prvky nevhodnd. Vzhledem k tomu, Zze kapacita kancelari
neni plné vyuZivana jsou zabezpeceny pouze nékteré z nich. Ve 2.NP je pro zabezpefeni
mistnosti vyuzito ptenosového zatizeni FA101, které slouZzi zarovei jako objektové zatizeni
(Gstfedna). Dochazi tak k navySovani poctu ustfeden, mistnosti s technologiemi a tfisténi
zabezpeceni na vice systému. Konkrétni zatizeni a prvky jsou popsany v dalSich kapitolach

tykajicich se jednotlivych typl ochranu.

i
£
7
I
7
e
1
v/

Obrazek 9: Ustiedna NX8 (vlastni, 2023)
Na obrazku €. 9 se v plechové skiini nachézi ustfedna NX8. Jako vétSina ustfeden se sklada
z nékolika komponent, v levé ¢asti se nachazi ustfedna a vpravo nahote zdroj napdjeni, pod

kterym je prostor pro akumulator.
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7.1 Perimetricka

Objekt se nachazi na vefejném prostranstvi, kdy je vnéjsi oblast budovy tvofena pochozimi
plochami a vozovkou. Neni tak moZzno z vice jak 50 % zabezpecit oblast tak, aby byl
pripadny uto¢nik detekovan jesté predtim, nez dosdhne plastové ochrany. Tuto sluzbu by do
jisté miry mohl zajistovat kamerovy systém, nicmén¢ v aktudlni podobé zabezpeceni neni

vybudovan. Na protéjsi stran¢ arealu, v misté parkovisté, slouzi jako perimetrickd ochrana

zdény tii metry vysoky plot s mechanickou vjezdovou branou.

7.2 Plastova

PIast budovy je tvofen obvodovymi sténami, pficemz dvé z nich jsou kryty dispozicemi
arealu, kdy se nachdzeji za jeho zdmi. Severni a vychodni hranice budovy je tak voln¢
pristupna, stejné tak ¢ast jizni a zapadni strany. Ze vSech strany se na budové nachazeji okna,
nejsou opatfeny zadnou mechanickou zdbranou jako miize apod. Do samotné budovy je
mozno vstoupit 2 vchody. Jeden ze vstupti je situovan z ulice na jizni strané vedle vjezdu,
kde se nachazi recepce. Druhy vchod, ktery slouzi pouze pro zaméstnance, se nachazi uvnitt
arealu. V ramci PZTS jsou zabezpeceny oba vchody do budovy magnetickym kontaktem

MAS 203.

Obrazek 10: Magneticky kontakt MAS 203 (vlastni, 2023)
Na obrazku €. 10 je zadokumentovan magneticky kontakt MAS 203. Na levé strané se

nachazi dva ,,domecky* pro MK a magnet, vpravo jsou dva kusy krytek.
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7.3 Prostorova

Prostorova ochrana je v objektu ¢astecné zbudovana formou elektronického zabezpeceni.
V 1. NP jsou zabezpeceny prostory recepce, zbrojniho skladu a okolnich kancelafi. Ve 2.
NP je zabezpecen sklad technikii a archiv. Prostory jsou zabezpeceny starSim typem PIR
detektoru (obrazek ¢. 11). Prostorovymi ¢idly jsou zabezpeceny celkem Ctyfi mistnosti

a zbrojni sklad, coZ je pro zabezpeceni budovy naprosto nedostatecné.

Obrézek 11: PIR detektor (vlastni, 2023)

Jako ovladaci zatfizeni k systému slouzi klavesnice NX-124a (obrazek ¢. 12). jedna se
o standartni klavesnice bez displeje s led signalizaci stavil ustfedny. Veskeré zatizeni je
ptipojeno do ustfedny NX8, ktera je umisténa v technologické mistnosti. Pro pfenos dat na
DPPC slouzi pienosové zatizeni FA101T, které zprostfedkovava komunikaci s tstfednou

a prenos.
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Systém byl instalovan asi pred 20 lety, v soucasné dob¢ je jiz zastaraly a nevyhovujici

dnes$nim standardim a potfebam, zejména v rdmci ocekavaného rozsifeni vyuzitelnosti

budovy.
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Obrazek 12: Klavesnice NX—124a (vlastni)
7.4 Predmétova

Predmétova ochrana v objektu je vyuZita v souvislosti se zbrojnich skladem. Jedna se
0 zdénou mistnost, vchod do mistnosti je opatfen jednémi miizovymi a druhymi
oplechovanymi dvetmi, kazdé zvlast uzamykatelné. V samotné mistnost se nenachézi zadny
dal$i otvor. Vnitini dvefe jsou opatieny magnetickym kontaktem a vnitini prostory jsou

chranény PIR detektorem. Zbran¢ se ukladaji do kovové trezorové skiing.

7.5 Rezim

V soucasné dobé je objekt, jak jiz bylo vySe uvedeno vyuzivan pouze z ¢asti. Neni zde stala
sluzba, je zde recepce s recepénim s klasickou pracovni dobou PO-PA do 15:30 hod. Cast
objektu vyuziva dalni¢ni oddéleni, které ma sice 24hodinovou pracovni dobu, ale v pfipadé
vyjezdl a hlidkovani je odd€leni uzavieno a zabezpeceno. Za objekt nese odpoveédnost
vedouci smény v dany den, ktery ma mj. za ukoly kontrolovat areal, vjezd do areélu
a vydavat zbrané oproti podpisu v knize zbrani uloZzené v mistnosti pro dozor¢i. V mistnosti

je rovnéz umisténa ustfedna a prenosové zafizeni PZTS.

Naplnénim kapacity objektu a rozsiteni o oddéleni cizinecké policie bude zavedena dozorci
sluzba s nepftetrzitou pracovni dobou. Recepce bude zrusena a bude zde vytvorena mistnost
pro dozorc¢i sluzbu s veskerym potfebnym vybavenim. Technologie PZTS jiz nebude

v mistnosti pro dozor¢i, ale v technologické mistnosti.
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7.6 SWOT Analyza

Tento typ analyzy je nejvice vyuzivan pro zhodnoceni vnitinich a vnéjSich faktora
ovliviiujicich uspéch organizace. SWOT analyza je velmi univerzalni metodou, jednou
z nejpouzivangjSich technik viibec a Ize ji aplikovat témét na jakykoliv feSeny problém.
Z toho divodu byla zvolena i ke zhodnoceni stavu zabezpeceni na pfedmétném objektu.
Nazev techniky SWOT je akronym z pocatecnich pismen faktort ovliviujicich vysledek

analyzy.
e Strengths — silné stranky podniku,
e Weaknesses — slab¢ stranky podniku,
e Opportunities — ptilezitosti, moznost zlepseni,
e Threats — hrozby, odkud hrozi riziko a je nutno si zde davat pozor.

V ramci prace byla vyuzita SWOT analyza pro zhodnoceni bezpecnostniho stavu budovy,

niZe jsou uvedeny faktory a vyhodnoceni metody.
Silné stranky

Objekt Policie CR sam o sob& uz je jakymsi ochrannym prvkem, kdy jeho napadeni
ptipadného utocnika odradi. Stavebné dobrd plastova ochrana, vice jak polovina je
tvofena samotnou budovou o §ifi obvodovych stén 45 cm. Zbylad ¢ast, kdy se jedna
o perimetr je oplocena 3 m vysokym zdénym plotem. Caste¢né vybudovany
zabezpeCovaci systém, napojeny na DPPC. Maly pocet moznosti pro vniknuti do

budovy, bez podsklepeni.
Slabé stranky

Pachatel mize vniknout do budovy nezabezpeCenymi okny, nésledné¢ ma relativné
snadny pohyb po chodbéch, kde neni Zadné zabezpeceni a po mistnostech bez detektorti
pohybu. Absence venkovniho elektronického zabezpecCeni a osvétleni parkoviste.
Casové tiseky, kdy se v budové nikdo nenachazi, zejména v noénich hodinach, kdy jsou

policisté na hlidkové sluzbé nebo tesi protipravni incidenty.
Prilezitosti
Zpracovani navrhu a nasledna realizace PZTS. Instalace kamerového systému, zejména

v z4mu perimetrické ochrany. Reorganizace vykonu sluzby a zavedeni nepfetrzité

kontroly budovy dozor¢i sluzbou. Vyuziti modernich technologii pro kontrolu vstupu.
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Hrozby

Budova se nachézi v blizkosti obchodniho centra. Pfistupu na hranici pozemku (plasti

budovy) neni mozno, kromé piistupu pies parkovisté, nijak zabranit, protoze se jedna

o vetejné prostranstvi. Mezi vnéjsi hrozby musime zaradit ptirodni vlivy a technické

zavady, které mohou byt pfi¢innou napft. vzniku pozaru.

7.6.1 SWOT matice

Tabulka 3: SWOT matice (vlastni zpracovani)

Silné stranky

Slabé stranky

> Objekt PCR

» Maly pocet mist vniknuti
(okna)

> Casteény PZTS

» Mechanicky odolna plastova

ochrana (budova, plot)

Lehce pfistupna okna v 1. NP

Zadné venkovni elektronické

zabezpeceni
Venkovni osvétleni

Casové useky bez dozorci

sluzby nebo vratného

Instalace kamerového systému

Ztizeni dozor¢i sluzby

vV Vv VY V

Vyuziti modernich technologii

Prilezitosti Hrozby
V blizkosti obchodni centrum
Navrh a realizace PZTS (kradeze, posSkozeni)

Snadny pftistup k budové

Ptirodni  vlivy  (vichfice,
povoden)

Technické zavady (pozar)

7.6.2 Vyhodnoceni analyzy

Pro spravné vyhodnoceni SWOT analyzy je zapotiebi ptifadit jednotlivym faktortim bodové

ohodnoceni. Silné stranky a pfilezitosti jsou ohodnoceny na stupnici od 1 do 5, pficemz

cvwr

Cislech, kdy -1 je nejmensi hrozbou (slabou strankou) a hodnota -5 nejvyssi.
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V tabulce €. 4 byly faktorim ptifazeny hodnoty a kazdému z nich byla dana vaha jakou dany

faktor ovliviuji. Soucet vah v dané kategorii musi byt vzdy roven 1.

Tabulka 4: Vyhodnoceni SWOT analyzy (vlastni zpracovani)

Faktory |Hodnoceni |Véha |Ce|kcem
Silna stranka

Objekt PCR 4 0,4 1,60
Moznosti vniknuti 3 0,15 0,45
Caste&ny PZTS 2 0,15| 0,30
Mechanicka odolnost 4 0,3 1,20

Celkovy soucet 3,55

Slaba stranka

Snadny pfristup k oknlim -2 0,2 -0,4
Absence venkovniho osvétleni -4 0,3 -1,2
Absence venkovniho el. Zabezpeceni -3 0,25 -0,75
Casové Useky bez personalu -3 0,25 -0,75
Celkovy soucet -3,1
Prilezitosti
Vybudovani PZTS 4 04 1,6
Instalace kamerového systému 3 0,3 0,9
Ztizeni dozorci sluzby 4 0,2 0,8

Vyuziti modernich technologii 2 0,1 0,2
Celkovy soucet 3,5

Hrozby

v misté se nachazi obchodni komplex -2 0,3 -0,6
Snadny pfristup k budové -1 0,2 -0,2
Pfirodni vlivy -1 0,2 -0,2
Technické zavady -2 0,3 -0,6

Celkovy soucet -1,6

Pfifazenim hodnot a vah jednotlivym faktoriim bylo ziskéno jejich matematické vyjadieni.
Pro lepsi piehlednost a ptedstavu jsou hodnoty zpracovany do grafického vyjadieni. V grafu
jsou zaneseny vSechny ziskané hodnoty a dale se na osach nachazi body, po odecteni
protilehlych faktorti. Spojnice mezi 0 a priisecikem téchto bodi nam udava doporuceny trend

pro zlepSeni bezpecnosti budovy.
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Dle doporuceného sméru strategie, prostor pro zlepseni je zejména v oblasti prilezitosti, kdy
velkd hodnota a vadha je pfifazena vybudovani zabezpecovaciho systému. Hned v dalSim
potadi, je z analyzy patrné, ze bezpecCnost znacné ovlivni zfizeni stalé dozor¢i sluzby

a instalace kamerového systému.

WO - defenzivni strategie 50 - ofenzivni strategie
4
O
®35
3
Smér doporutené
strategie (S0O)
17 ¢
]
W 5
L & 8
—4 -3 -2 -1 0 1 2 3 4 5
-3,1 0,45 3,55
-1
T
- P P @ -1,6
WT - zistatkova / dstupova A
strategie 5T - mirné ofenzivni strategie

Obrazek 13: Grafické vyjadreni zjisténych hodnot analyzou (vlastni pracovani)

Jak z tabulky €. 4, tak z obrazku €. 13 je patrné, Ze objekt ma jiZ v soucasné podobé své silné
stranky, coZ ndm dokazuje hodnota 3,55. Na druhou stranu hodnota slabych stranek dosahuje
téme&f na hodnotu silnych stranek a je zde tedy prostor pro zlepSeni. Z grafu na obrazku ¢. 13
vyplyva doporuceny smér strategie SO—ofenzivni strategie. Diky pfevazujicim silnym
strankdm je realné mozné zlepSit bezpecnost objektu vyuZitim nabizenych piileZitosti.
Vzhledem k vysoké hodnoté pfilezitosti, které misty koresponduji se slabymi strankami,
dojde jejich vyuzitim ke snizeni hodnoty slabych stranek, coz nasledn¢ bude mit za nasledek

zlepSeni celkového stavu zabezpeceni objektu.
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8 NAVRH ZABEZPECNI OBJEKTU

V nasledujici kapitole bude proveden navrh bezpecnostniho feSeni budovy. Prvotnim cilem
je zabezpecit objekt komplexnim zatizenim, ve kterém budou integrovany vSechny potfebné
zabezpecovaci systémy. Proto bude zvolen typ ustfedny, kterd disponuje technickymi

moznostmi feSeni pro elektronické zabezpeceni poplachovym systémem a systémem EKV.

8.1 Trade FIDES

Pro zabezpeceni objektu je vnavrhu zvolen systém s tstfednou ASSET. Jednd se

o zabezpeCovaci zafizeni vyrabéné a dale vyvijené firmou Trade FIDES, a. s.

Tento podnik patii k jednomu znejvétSich dodavateli komplexnich integrovanych
bezpe&nostnich systémd v CR. Na trhu piisobi jiz 25 let a mezi jeji zakazniky patii napf.
Policie a Armada CR, CEZ, banky a dal§i. Firma Trade Fides nabizi hardwarové
komponenty a softwarové aplikace, které nabizi komplexni feSeni bezpecnostnich systémd.
V navrhu zabezpeceni bude vyuZito systému ASSET, jedna se o systém poplachového
a zabezpecovaciho systému s moznosti implementace systému EKV a dohledového video
systému. Veskeré informace ziskané systémem budou piendSeny na DPPC Krajského
feditelstvi Policie CR. Zde je zabezpeen nepietrzity dohled nad DPPC integrovanym
opera¢nim stfediskem. Pro dohledové centra je firmou dodavén systém DPPC LATIS, ktery
je grafickou nadstavbou a spliiuje pozadavky dle normy CSN EN 50518. (FIDES, b. r.)

8.2 Komponenty a prvky zabezpecovaciho systému

Ustiedna ASSET 804 Z spolu spienosovym zafizenim PZR-1 bude umisténa
v technologické mistnost v rohu budovy. V technologické mistnosti budou dale umistény
linkové moduly pro nejblizsi detektory. Navrh zabezpeceni pocita s kompletni plastovou
ochranou prvniho patra (pfizemi). V kazd¢ z mistnosti, kde se nachdzi sklenéna vypli se
bude nachézet detektor tfisténi skla GLASSTEK 456 od firmy PARADOX. V pftipadg, Ze je
sklenéna vypln (okno) oteviratelnd bude opatiena magnetickym kontaktem MAS 303. Ve
vSech mistnostech a na chodbach v prvnim nadzemnim podlazi budou nainstalovany
detektory pohybu PARADOX DG65+. Vstupni dvefe do budovy budou opatieny
magnetickym kontaktem, elektrickym zamkem a dvojici ¢tecek Asset 602, které pro svou
¢innosti vyZaduji univerzalni modul Asset 6.20. Ten musi byt nainstalovan v blizkosti
pfedmétnych dvefi. Linkové moduly LML-8 budou z casti umisténé v technologické

v

mistnosti a dale pro pohodIné;si instalaci dle rozmisténi detektor. Vzhledem k tomu, Ze se
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jedna o jiz vystavénou budovu neni mozné kabeldz klast pod omitku, a proto povede v PVC
kabelovych listach. Objekt bude rozdélen na vice podsystémtl, které bude nutno v pribéhu
sluzby ovladat, a proto budou dle potieby instalovany kldvesnice KMUA4N, ty zaroven slouzi
jako akusticka vystraha v pfipad¢ poplachu nebo poruchy na zatizeni. V mistnosti dozor¢i
sluzby bude nainstalovéano tisfiové tlacitko, jednoduché zatizeni, které pii stisku vyvola

poplach.

V dalsich odstavcich jsou uvedeny jednotlivé komponenty navrhovaného zabezpecovaciho
systému. V kapitole 8.4 je graficky znazornén plan objektu s rozmisténim jednotlivych
prvkl ochrany. Detektory jsou instalovany dle technickych parametri, v predepsané vysce,

tak aby byly schopné fadné plnit svou funkci.
Ustfedna ASSET 804Z

Usttedna pro pouziti v ¢lenitych a rozsahlych objektech. V kovové skiini je kromé tsttedny
integrovany zdroj PWR 4A (obrazku ¢.14 v dolni ¢asti). Do skiin€ lze umistit akumulator
do velikosti 40Ah. Skiin, pramyslové pc, pfipojené linkové moduly, klavesnice a dalsi
piipojné zafizeni jsou uréeny pro prostiedi tiidy II dle normy CSN EN 50131-1 ed. 2 pro
teplotni rozsah -10 °C az +40°C. Stupen kryti je IP 30. Na obrazku ¢. 14 miZeme vidét
v horni ¢asti Expandér v3, ktery slouzi k rozsifeni tstiedny o dalsi tii sbérnice. Napajeci
zdroj 5 V slouzi jako méni¢ napéti z 12 V na 5 V. Primyslovy PC je uprostied v levé ¢asti,
k némuz je zprava piipojen koncentrator (linkovy modul) LML-8. Ustiedna diky expandéru
v3 disponuje 4 sbérnicemi RS485, kdy na kazdou z nich je mozné pfipojit az 30 linkovych
modultl. Linkovy modul disponuje 8 dvojité vyvazenymi vstupy. Celkem je tedy moZno na

jednu sbérnici ptipojit az 240 vstupnich smycek (¢idel). (Ramcova dohoda, 2019)
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Obrazek 14: Asset 804Z (Rdmcova dohoda, 2019)

Zatizeni bude umisténo v technologické mistnosti, kterd bude mimo dobu servisnich a jinych

praci vzdy zastfezena. Pro technologickou mistnost bude vytvofen samostatny podsystém.

Ustiedna splituje certifikaci NBU, tato je uvedena niZe v tabulce &. 5.

Tabulka 5: Ustfedna ASSET 804Z certifikace NBU (NBU, 2023)

Identifikacni Nazev Vyr(‘)'l.)ce Drzitel | Drzitel | Kategorie Poceit
¢islo TP vrobku 1@t adresa meésto ouziti ST
W jméno P dle BS
Usttedna Trade
T1018/2022 | PZTS a| FIDES, | Poryeh | 61700 3 $S91=3
57 Brno
EKV a.s.

Platnost certifikace NBU plati do 16. 12. 2024
Klavesnice KMU4N

Jedna se o ovladaci panel k systému ASSET. Umoznuje prihlaSeni uzivatele pomoci hesla,
karty nebo jejich kombinaci pro zvySeni zabezpeCeni. Po pfihlaSeni technika pomoci

technického hesla 1ze provést diagnostika systému. Displej je dvoutady o délce az 20 znakd.
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Pod displejem se nachazi skupina 6 LED, kter¢ signalizuji stavy ustfedny. Pti poplachu nebo

poruse vydava rovnéz akusticky signal. (FIDES, 2022)

Obrazek 15: Klavesnice (FIDES, 2022)
Kléavesnice jakozto hlavni ovladaci prvek budou nainstalovany u vstupnich dvefich do
objektu. Dale u dveti zbrojniho skladu a u schodisté ve druhém podlazi. Dalsi klavesnice
budou rovnéz nainstalovdny pfed vstupem do jednotlivych oddéleni v rdmci objektu.
Rozlozeni ovladacich prvkl je znazornéno v planech objektu v kapitole 8.4. Na obrazku

¢. 16 jsou uvedeny uplné technické parametry ke KMU4N.
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Klavesnice KMU4N je systémova a ptipojuje se na sbérnici RS-485, druhou moznosti je
ptipojeni pies rozhrani TTL.

Napéjeci napéti +10V DC a2 +14,5V DC

Eteci hlava Jas displeje Podsviceni Klidovy stav" [mA] Max. signall:ace“ [maA]

tiagitek 10V DC +145VDC +10VDC +14.5V DC
Usporné 64 54 82 65
Standardni
Plné B2 Al 105 85
Nepfipojena .
Usporné B7 &9 113 77
Odbér proudu Zvyieny
Plné 108 a7 134 102
Usporné Nne - 134 58
Standardni
Plné 134 109 155 123
Pripojena .
Usporné 147 126 163 114
Zvyieny
Plné 156 108 181 139

Rozmeér krytu (5 x v x h) 165 x 143 x 24 mm

Rozmeéry displeje (5 x v) 123 x 23 mm
Hmotnost 445 g
Barevné provedeni kr]rtu“ Bila, cernd, stiibrna
Celo Skio
Materidl krytu Télo Plast
Zada Plast
Pracovni teplota -10 °C ak «40 °C
Trida prostiedi |l {(Vnitfni vieabecna)

Stupen zabezpeéeni 4

Akusticka signalizace
Vizualni signalizace
Displej

Rozhrani

Pocet a typ smydek™

Pocet a typ vystupd

Polyfonni baudak

Bx LED

2 x 20 znakd, lednobarevny

1x RS-485 [systémova), 1x TTL

1x bezpotencidlova smyéka uréena pro technolagii dvefi,
1x bezpotencidlova smytka uréena pro tishove tlatitko

Podet Typ Popis

2x OCGND +75WDC/1.5A 2W
Obrazek 16: KMU4N technické parametry (FIDES, 2022)
Detektor pohybu DG65+

Na zabezpeceni prostorové ochrany vnitinich prostor objektu budou pouzity PIR detektory
pohybu Paradox DG65+. Jedna se o infrapasivni detektor firmy Paradox se ¢tyindsobnym
prvkem. Jedna se o pohybovy detektor s klasickym 4 vodiCcovym zapojenim pro rozeznéni
poplachu a tamperu (sabotaze). Na vhodnych a nezbytnych mistech bude k ¢idlu vyuzito

ptislusenstvi a sice univerzalniho drzaku SB469 Universal Swivel Mount B. (Eurosat, b. r.)
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Detektor DG65+ je umistén v plastovém krytu, ktery je mozno piipevnit do univerzalniho

drzéku. To je vyhodné zejména v ptipadech, kdy je tfeba ¢idlo piesné nasmérovat.

~%‘-LL-~,=J‘

Paradox DG 65 Paradox DG 65 SB469 Universal Swivel Mount B

Obrazek 17: Pohybovy detektor a univerzalni drzak (Eurosat, b. r.)

Technické parametry:

Typ senzoru Ctyfnasobny infracerveny element
Geometrie senzoru ISG ( Interlock )
Pokryti: 110 °° 12x12m

Montazni vyska 21mdo27m

Provozniteplota 0°Cdo+50°C

Napajeni 11 aZ 16 VDC

Proudova spotieba 15 mA max.

EMI / RFl odolnost 10V /m od 10 MHz do 1 GHz

Cotka Druha generace Fresnelovych cocek, LODIFF
Rychlost detekce 0,2 mdo 3,5m/sek

Poplachovy vystup Tvar A rele 10mA/28VDC, N.C.

Ochranny kontakt N.C., 150mA/28VDC

Obrazek 18: Technické parametry DG65+ (Eurosat, b. r.)
Detektor tiristéni skla GLASSTREK 456

V prvnim nadzemim podlazi (pfizemi) v mistnostech se sklenénd plochou budou

nainstalovany detektory tfi$téni sklad od vyrobce Paradox GLASSTREK 456.

Jedna se o akusticky detektor se senzory detekujici nizké 1 vysoké frekvence vzniklé pii
narazu 1poruSeni skla. Mezi hlavni vlastnosti patii: Analyza slySitelného péasma

a infrazvuku, Imunita proti VF ruSeni, nastavitelna citlivost na vzdalenost 4,5 az 9 metrti.
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Samoziejmosti je moznost vyuziti testovaciho zatizeni pro spravnou instalaci a kontrolu
funk¢nosti detektoru. Takovym zafizenim je napf. TestTrek 459 od firmy PARADOX.
(Eurosat, b. 1.)

Technicke parametry:

MNapajeni 9 -16 Vdc

Odbér 25 mA

Rozmeéry 9cmxB66cmx25cm
Vaha 1009

Vystupni relé 150 mA, 28 Vdc
Tamper 150 mA, 28 Vdc

Operacni teplota -20°C do + 50°C
Typ mikroprocesoru 12 / 8- bitovy

Obrazek 19: Detektor tiisténi skla GLASSTREK 456 s parametry (Eurosat, b. r.)
Magneticky kontakt MAS303

Vhledem k tomu, Ze se nejedna o novostavbu a v budove se jiz nachazi plastova okna, budou
pro jejich ochranu pouzity magnetické kontakty pro povrchovou montadz. V ptipadé
novostaveb nebo u vymény oken je vhodné vyuzit situace a navrhnout magnetické kontakty
zapusténé piimo do oken a rdmu. U kontaktd pro povrchovou montdZ je vice moZnosti
upevnéni. To se provadi napiiklad nalepenim lepidlem, oboustrannou paskou, ale z praxe je
znamo, ze lepené magnety ¢asem odpadnou a je potieba servisnich praci. Idealni volbou pro
montaZ je tedy pifipevnéni Srouby, vruty z neferomagnetického materidlu. Pfi montazi je
velmi dilezité postupovat dle manualu a je nezbytné presné umisténi magnetického kontaktu

a magnetu, nebot’ pracovni vzdalenost je 2 az 22 mm. (Eurosat, b. r.)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 55

Magneticky kontakt se sklada z vice ¢asti, pro montaz jsou vyrobeny plastové ,,domecky*.

Ty se pfipevni na misto detekce a nasledn¢ se dovnitf vlozi magneticky kontakt a magnet.

Technické parametry
Rozsah pracovnich teplot -40 aZ +70°C %
Relativni vihkost mMax35% pii 40°C
Atmosféricky tlak 66 - 106 kPa
Kryti IP65
Rozméry (vnéjsi) 54 x 13 x 13mm
Hmotnost 68g vC. kabelu 3m
Spinané napéti/proud/vykon max.50V/max.250mA/max.3W
Pocet sepnuti (12V, 20mA) 5109
Odpor stav sepnuto/rozepnuto max.20Q J.rmm_mgg
Délka privodu 3m
Izolaéni odpor mezi smy&kami min 10%

Obrazek 20: Magneticky kontakt MAS 303 (Eurosat, b. r.)

Prenosové zarizeni PZR-1

Obrazek 21: Objektové zatizeni PZR-1 (Exner, 2015)
Zatizeni zvolené pro obousmérny pienos komunikace mezi ustfednou a DPPC PCR je stejné

jako ustfedna od firmy Trade FIDES a. s. Toto zafizeni se sklad4 z nékolika komponent
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umisténych v plechové skiini, kde se nachdzi zdroj PWR 4A a misto pro akumulator
o velikosti az 18 Ah. Zafizeni PZR-1 je uréeno dle normy CSN EN 50131-1 ED.2 pro vnitini
prostiedi a splituje stupent kryti IP 30. RipEX F je hlavnim komponentem pfenosového
zafizeni. Jedna se o objektové zafizeni, které ma technické parametry a feSeni umoziujici
zabezpeceni mensSich objektii. Spojeni se systétmem LATIS SQL probihd standartné po
radiovém nebo LAN rozhrani. Lze jej ovSem pfipojit i pomoci telefonni linky. Splituje kryti
IP 40. Pro ptipojeni detektort Ize vyuzit 8 dvojité vyvazenych vstupt. S tustfednou PZTS se
propojuje pomoci sériového portu RS232. Na obrazku ¢. 21 jsou komponenty rozmistény

nasledovné 1 — RipEX F, 2 — zdroj PWR 4A, 3 — misto pro akumulator. (Exner, 2015)

Zatizeni bude v rdmci realizace PZTS umisténo v technologické mistnosti spolu s usttednou.

Na obrazku €. 22 jsou uvedeny technické parametry zatizeni RipEX F.

Obchodni oznaceni RipEX F

Typ RipEX-400
Vyrobni kad RipEX-400F
Napajeni 11-15V=
Spotieba max. 41,4W

Komunikace s PCO LATIS SQL3

Komunikaéni kanaly - radiovy modem
-LAN
- telefonni linka

Vstupy - 4 nevyvazené vstupy (11-14)
8 dvojité vyvaZenych vstupl (10 kQ klid, 20 kQ) poplach)
telefonni komunikator: CID, 4+2
RS232 (spel, spel2, ASSET,..)
Podsystemy -4
Vystupy - LAN,
2 ksrele
Tranzistorovy vystup (otevieny kolektor)

Konfiguracni software  FDC (Fides Device Configurator)

Rozméry H0mm x 150mm x 118mm

Hmotnost 1,1kg

Obrazek 22: Technické parametry RipEX F (Exner, 2015)
Linkovy modul LML-8

Koncentrator neboli linkovy modul LML-8 slouzi k ptfipojeni riznych typt detektorti do
syst¢tmu ASSET. Modul je pfipojen na sbérnici RS 485 a vyZzaduje napdjeni 12 V DC.
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Linkovy modul disponuje celkem 8 vstupy pro pfipojeni detektorti. Na desce linkového
module se nachazi DIP ptfepina¢ (modra barva), kterym se urcuje adresa na sbérnici. Adresa
musi byt pro kazdy modul univerzélni, nesmi se shodovat s jinym modulem, jinak dojde ke

kolizi a nasledné ztraté komunikace. (Trade FIDES, 2014)

Linkovy modul (expander) ma celkem pét svorek pro napéti +/-, sbérnice je oznacena

pismeny a, b.

dd b dd oty

Obrazek 23: Linkovy modul LML-8 (Trade FIDES, 2014)

Zdroj PWR 4A

Pro napéjeni zatizeni a dobijeni baterie je PZR-1 vybaveno zdrojem PWR 4A. (Exner, 2015)

Obrazek 24: Nap4gjeci zdroj (Exner, 2015)

Jedna se o relativné malé zatizeni, které je vSak doplnéno o akumulator az do velikosti 55

Ah, ktery ma hmotnost cca 18 kg.
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Napdjeci zdroj je vybaven vystupy na svorkach S, B, Z, které pro pfipojeni vyhodnocuji

stavy sité, baterie, zdroje napajeni.

dobijeciho proudu propojkami J1 a J2: 0,75-1,1-1,5-1,85A

zabezpeteni
ochrana proti hlubokému vybiti akumulatoru 10,5V
Wstup Sv4: wystupy typu OC, sepnuto = OK, rozpojeno = zavada
S ... indikace vypadku sité se zpoZdénim 50s  (pozn..<160V~),
ZpoZdéni hlaseni Ize zkratit na cca 2s osazenim propojky J3
B ... indikace poruchy baterie se zpoZdénim 8s
indikace nizkeho napéti baterie (<11,8V) se zpoZdénim 4min
Z ... indikace poruchy napajeci jednotky (PU) se zpozdénim 8s
indikace nizkého napéti napajeciho wystupu se zpoZzdénim 8s
WVystup SVE&: vystupy /S a Tamper pro zafizeni NCL

Uginnost 668% pri poloviéni zatezi

Provozni teplota -10 aZ 40°C ... prostredi vnitmi vieobecné
Provozni vihkost max. 85% ... prostredi vnitini véeobecné
Rozméry max. 146 x 106 x 51 mm

Montaz rozie¢ 135 x 95 mm, sloupky M4 x 10 mm
Hmotnost cca 1015g

Mapajeci zdroj (PS) ... typ A

Stupen zabezpeleni ... 3

Trida prostiedi Il (vnitini véeobecng)
Mapajeni 230w~ 50Hz

Prikon max. 80W, 100VA

Odbér proudu s max. 430mA

Uginik .. 08

Kryti IP 00

Pracovni teplota s -10°C aZ 40°C

Vystup DC:

Jmenovity vykon 58W

Vystup SVE dobijeni baterie nastavitelne 13,2 aZ 14,1V/ nastaveni

Akumulator olovény (SD) 12V, vhodna kapacita 42Ah pro dru-hy a 55Ah pro tieti stupen

Vystup Sv2,.3 napajeci vystup, maximalni napéti podle nastaveni dobijeni
baterie, minimalni napéti 11V, jmenovity proud do 3,5A podle nastaveni proudu dobijeni,
maximailni proud 4A kratkodobé, zvinéni max. 0,6V, ochrana proti piepéti ~17V,

Obrazek 25: Technické parametry zdroj (Exner, 2015)

8.3 Komponenty pro systém elektronické kontroly vstupu

V ramci obmény starého zabezpeCovaciho systému probéhne i vybudovani systému EKV.

S tim se pocitalo jiz pti navrhu a vybéru typu usttedny. Zvoleny Asset 804 Z méa hardwarové

a technické moZnosti pro implementovani systému EKV. Instalace EKV probiha ptfipojenim

univerzalniho modulu Asset 6.20 na sbérnici, ke kterému se pfipoji dvojice Ctecek Asset

602. Tyto Ize piipojit pomoci rozhrani RS232, RS422 nebo Wiegand. Ctetky umozituji éteni

bezkontaktnich RFID karet a ¢ipti.
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Univerzalni modul Asset 6.20 disponuje Sesti vystupy pro piipojeni detektori a 1ze jej vyuzit

napiiklad pro pfipojeni ¢idel nebo magnetickych kontaktu.

65|47 3|27 1|a8B 2R
Ctecka Asset 602 univerzalni modul Asset 6.20

Obrazek 26: modul a ¢tecka EKV (FIDES, b. r.)

8.4 Grafické rozlozeni komponent a jednotlivych prvkii
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Linkovy modul, expander «‘ ’xP =
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Ustfedna 1911 [ <]
[O] Tisiiové tlatitko T
L% PIR detektor i =< L“
€+ Glass detektor ' g- (_:
B Magneticky kontakt "‘Q el Y
\t Pfenosové zafizeni ',_ I
+—\edeni linky A, B + napajeni sbérnice o L
[2] Univerzélni modul 6.20 s dvojici étetek Asset 602

Obrazek 27: Plan objektu 1. NP (vlastni zpracovani)
Na obrazku €. 27 a 28 lze vidét rozvrzeni prvkd PZTS. Jednotlivé prvky jsou popsany
v prilozené legend€. Sbérnice vyznacend zelenou linkou je taZena bez pferuSeni a vétveni,

jedna se o sbérnicovou topologii.
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Pro kazdé patro byla vyc¢lenéna jedna linka, zbylé dvé linky zGstaly neobsazeny, ty 1ze vyuzit

pfi budoucich upravach a rozsifeni systému.
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LEGENDA:
Linkovy modul, expander

[l Klavesnice
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[O] Tistové tiagitko
'%.' PIR detektor

&
&+ Glass detektor

B Magneticky kontakt

Y Pfenosové zafizeni
s—s\Vedeni linky A, B + napajeni sbérnice
Napajeci zdroj
[2] Univerzalni modul 6.20 s dvojici étetek Asset 602

Obrazek 28: Plan objektu 2. NP (vlastni zpracovani)
8.5 Kompletace zabezpecovaciho systému

Zabezpedovaci a tisiovy systém pro objekt Policie CR je navrhnut a zpracovan v planech na
obrazcich €. 27 a 28. Zejména v prvnim podlazi se nachazi velké mnoZstvi detektorti.
Z divodu kompletni ochrany plasté ptizemi a velkému poctu okennich ploch, bylo v navrhu
pouzito mnoho magnetickych kontaktti. Naopak ve druhém patite vzhledem k tomu, ze
objekt neni ptistupny z okolnich budov nejsou magnetické kontakty navrhnuty. V 1. NP se
témet ve vSech prostorach (mistnosti, chodby) nachédzi PIR a GLASS detektory. Velkému
poctu téchto prvkll odpovidé také vcelku vysoky pocet linkovych modulii. Mezi dalsi
zafizeni s nutnosti nastaveni své jedinecné adresy patii klavesnice a univerzalni modul pro
vstupy do budovy. Celkovym poctem adresnych zatizeni doslo téméf k zaplnéni kapacity

jedné sbérnice (linky).
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Jiz zde je vidét, Ze byla dobfe zvolena ustfedna s celkovym poctem 4 sbérnic (linek), které
mohou byt vyuzity pro piipadné rozsifeni o dalsi zafizeni. V navrhu zabezpeceni byly

vyuzity linky 2, pro kazdé patro byla vyuzita jedna.

Tabulka 6: Cenova kalkulace navrhu PZTS (vlastni zpracovani)

Nézev zafizeni Polet kusii | Pocet kusii | Celkovy | Cenaza | Cena celkem
1. NP 2. NP pocet (ks) | kus v K¢ K¢
Ustfedna { 0 { 22650 22650
ASSET 804 Z
Ptenos. z. PZR- 1 0 1 46246,20 46246,20
1
Linkovy modul 16 3 19 2516,80 47819,2
Klavesnice 3 1 4 8409,50 33638
KMU4N
PIR DG65+ 27 14 41 958 39278
Glasstrek 456 27 0 27 885,72 23914,44
MAS 303 56 0 56 509 28504
Tisen tlag. 1 0 1 966 966
Univer. modul. 5172,75 10345,50
2 0 2
6.20
Ctecka 602 4 0 0 5626,50 22506
Napéjeci zdroj 0 1 0 14338,50 14338,5
PWR533
Celkova cena 290 205,84

VysSe zpracovana tabulka pocitd s dostupnymi cenami v obchodé Eurosat, dale pak
s ramcovou smlouvu policejniho prezidia z roku 2019 a vefejné dostupnych smluv z portalu
smlouvy.gov.cz. Ceny jsou uvedeny v korundch ceskych, a to v€etné DPH. V cenové
kalkulaci neni zahrnut spotfebni materidl jako vruty, hmozdinky, PVC listy, kabelaz
a opottebeni nafadi. Rovnéz zde neni uhrada za praci. V ptipadé objednavky se tedy musi

pocitat s vyssi cenou.

8.5.1 Podsystémy

Objekt PCR ma sva specifika, a proto je nutné jej rozdélit do vice podsystémii (z6n), nestaéi
mit celou budovu jen ve stavu pod ochranou nebo vyjmutou z ochrany. Pfedmétnd budova

ma specifické mistnosti, konkrétné se jedna o zbrojni sklad a mistnost s technologiemi, kde
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je umisténa Ustfedna PZTS. Kazda z téchto mistnosti bude mist svlij vlastni podsystém,
rozlozeni miizeme vidét v piiloze P I, kde zbrojni sklad (C) je vyobrazen zlutou barvou
a technologickd mistnost (D) Cervenou. Zbyla ¢ast pfizemi je dalsim podsystémem (A),
v ptiloze oznaceno modrou barvou. Veskeré detektory ve druhém nadzemni podlazi jsou
poslednim ¢tvrtym podsystém (D). Na podsystém A je navdzana technologicka mistnost,
aby v pfipadé zastfezeni doslo i k zastiezeni podsystému D a byla tak splnéna plastova
ochrana. Uzivatelé maji své piidélené kody, policisté sluzebni prikazy a zaméstnanci prukaz
zaméstnance, ty zaroven slouzi jako Cipové karty. Pomoci Cipové karty a hesla se na
klavesnici provede dvoufazové ovéreni, tim dojde k autorizaci uzivatele. Po pfihlaSeni mize
uzivatel nasledn¢ ovladat podsystémy, které mu ptidélil MASTER systému. Uzivatel ma sva
opravnéni, které ur€uje MASTER, jedna se o funkce jako zména svého hesla nebo ruSeni
poplachii. Naopak MASTER uzivatel mize na klavesnici provadét pfemosténi detektorii

(systém bude dany detektor ignorovat), diagnostiku, zménu hesel uzivateld apod.

8.5.2 Software
Asset config

Pro programovani Gstfeden ASSET firma Trade FIDES vyvinula a stale aktualizuje program
Asset config. V tomto programu se nastavuji veskeré detektory, linkové moduly, klavesnice
a prifazuji se jim adresy, dle nastavenych ptfepinacli. Vytvati se zde podsystémy, jejich
provazani, zpozdéné smycky apod. Pies Asset config se také provadi upgrade firmware
jednotlivych zatizeni. BéZny uZivatel do tohoto programu nema pfistup, nastaveni provadi

servisni technik, v ramci policie technik z Odboru technické ochrany PCR.
Fides device configurator

Dalsi z programt potiebnych ke zprovoznéni systému PZTS. V tomto programu se zejména
nastavuji spojeni ethernet, GSM, radiové nebo telefonni. Pfes FDC se programuje napiiklad

zafizeni PZR-1.
LATIS client

Latis client je aplikace slouzici pro dohled nad objekty. Tuto aplikaci mé na svém pocitaci
obsluha DPPC. M4 zde sefazené veskeré pfidélené objekty, které monitoruje a v piipadé
poplachu nebo poruchy provadi ukony dle instrukci. Pfes LATIS client je moznost provadet
na dalku operace jako zastfezeni, odstfeni, restart zafizeni, vyc€itani stavu podsystémd,

sledovani signalu apod.
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9 SHRNUTI PRAKTICKE CASTI

Prakticka Cast prace byla rozdé€lena do tii kapitol. Prvni kapitola byla vénovana ptiblizeni
objektu z hlediska zasazeni budovy v méstské zastavbé. Situacnimu rozlozeni arealu
a zhodnoceni stavebniho fteSeni objektu. V druhé kapitole byla provedena analyza
souCasné¢ho stavu zabezpeceni budovy, vcetné popisu a uvedeni jednotlivych prvkl
zabezpeceni. Pro vyhodnoceni soucasného stavu bezpecnosti budovy byla vybrana SWOT
analyza, kterou bylo zjisténo, Ze souCasny stav z komplexniho hlediska neni uplné nejhorsi,
ale je zde prostor pro zlepSeni. Vybudovani PZTS vysla jako nejlepsi piilezitost pro
vylepSeni soucasného stavu bezpecnosti objektu. V posledni kapitole vénované navrhu
PZTS, bylo navrZzeno vybudovat systém na Ustfedné¢ ASSET 804 Z s radiovym pienosem
(PZR-1) a zalozni trasou pies ethernet. Ddle byla vycislena orienta¢ni cena zafizeni
a komponent, ktera bez prace a spotfebniho materialu dosahla hodnoty 290.206, - K¢ s DPH.

V zavéru posledni kapitoly bylo uvedeno softwarové vybaveni pro systém ASSET.
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ZAVER

Cilem bakalafské prace byl navrh nového zabezpeteni budovy Policie Ceské republiky
v souladu se stanovenymi pozadavky. Prvni ¢ast bakalarské prace tvofi cast teoreticka, ktera
je rozdélena do Ctyt kapitol. Zde bylo zakomponovano vSe podstatné, aby Ctenar ziskal
zakladni prehled o feSené problematice v oblasti zabezpecovacich a tisnovych systémil.
Stézejnim vystupem druhé casti bakaldiské prace, praktické, je analyza a navrh

bezpecnostniho systému pro piedmétny objekt.

V prvni kapitole teoretické Casti je problematika uvedena do kontextu v ramci pravniho
ukotveni, kde je stéZejni technickd norma CSN EN 50131 ajeji &asti 1 aZ 13. Je zde vysvétlen
pojem PZTS jako takovy, jeho i€el a vyznam. V dalsi ¢asti teorie se prace vénuje principim
fungovani zabezpecovacich systému jejich uskalim a omezenim. Kapitola déle rozdéluje
jednotlivé typy ustfeden a vysvétluje jejich vyhody a nevyhody pfi instalaci a nasledném
provozu systému. Vzhledem k tomu, ze prace se zabyvd pomérné Sirokym a technicky
naroénym tématem, byla mysSlenka, v teoretické ¢asti, pfiblizit jednotlivé prvky PZTS, tak
aby byly obsaZeny ty, které se vyuziji v praktické €asti pfi feSeni dané¢ho problému. Cilem
tedy nebylo ctendfi predstavit veskeré komponenty, detektory a jiné prvky ochrany.
Jednotlivym zatizenim je vénovana cela tfeti kapitola této bakalaiské prace. V posledni Casti
teorie jsou uvedeny jednotlivé stupné zabezpeceni, tiidy prostiedi a typy pienosovych cest

pro komunikaci tsttedny s dohledovym poplachovym a pfijimacim centrem.

Hned v prvnim oddile praktické prace je uvedeno ucelové vyuziti feSeného objektu, ktery je
nasledn¢ podroben analyze aktudlniho stavu zabezpeceni a stavebn¢ technického feSeni
budovy a okolniho prostfedi. Byl proveden rozbor soucasného zabezpecovaciho systému
a jeho komponent. Z hlediska bezpecnosti byl feSeny objekt podroben SWOT analyze, ze
které vyplynulo, ze objekt ma své siln¢ stranky prevysujici slabé stranky, nicméné existuji
prilezitosti, které mohou bezpecnost objektu vyrazné vylepSit. Mezi témito ptilezitostmi
vysla nejhodnotnéji vystavba nového PZTS. Kapitola osma je vénovana samotnému navrhu
zabezpecovaciho sytému, pozadavkim na systém a navrhu jednotlivych komponent. Jako
hlavni prvek systému byla zvolena usttedna ASSET 804Z od firmy Trade FIDES, a. s., ktera
disponuje technickymi moZznostmi pro integraci vSech navrzenych systémti PZTS a EKV.
Cely systém je navrzen tak, aby jednotlivé komponenty byly pfipojeny na sbérnici, pres
kterou probiha veskeré zasilani dat od linkovych modulil s pfipojenymi detektory a modulti

EKV. Pii ndvrhu PZTS bylo pocitino se zavedenim nepfetrzittho sménného provozu
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a zfizeni stale sluzby, z téchto diivodd nebyla do navrhu zahrnuta perimetrickd ochrana,

nebot’ je zde velké riziko planych poplachti spojenych s nespravnou manipulaci s PZTS.

Ptinos préce lze vidét zejména ve zhodnoceni a vyfeSeni zabezpeCovaciho systému objektu.
Soucasny stav elektronického zabezpeceni je zastaraly s malym poc¢tem detekénich prvki
a bez systému kontroly vstupu. V ptipadé, ze by opravdu doslo k reorganizaci vykonu sluzby
anavysSeni vyuzitelnosti budovy, mohl by navrh zabezpeceni poslouzit jako jeden z moznych

zpusobt feseni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

DPPC Dohledové ptijimaci a poplachové centrum

EKV
FDC
GSM
10S
MK
MW
MZS
NBU
PCR
PIR
PVC
PZTS

UTP

Elektronicka kontrola vstupu

Fides device configurator

Global System for Mobile communication (globalni systém pro mobilni komunikaci)
Integrované operacni stiedisko

Magneticky kontakt

Mircrowave (mikrovinny)

Mechanické zabranné systémy

Narodni bezpecnostni urad

Policie Ceské republiky

Passive infrared (pasivni infracerveny)
Polyvinylchlorid (jeden z nejpouzivangjsich plastl)
Poplachovy zabezpecovaci a tisnovy systém

Unshielded twisted pair, nestinéné kroucena dvojlinka
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