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ABSTRAKT

Bakalatska prace je tvorena teoretickou a praktickou ¢asti. Teoreticka ¢ast prace se zabyva
problematikou koronavirt a onemocnénim Covid—19. Jsou zde definovéna biologicka
ohrozeni, popisuje krizové fizeni, organy krizového fizeni a zminuje jednotlivé krizové
plany. Déle je zde popsana oblast kybernetické bezpecnosti se zamétenim na charakteristiku
kybernetickych utok a jejich dopadii na nemocni¢ni prostiedi. V praktické cCasti je
charakterizovano vybrané zdravotnické zaifizeni. Nasledné jsou uvedeny kybernetické
hrozby phishing a ransomware a divod jejich vybéru je podlozen statistickymi udaji.
Nasleduje fizeny rozhovor s odbornikem na kybernetickou bezpecnost. Jsou zde
analyzovany vybrané kybernetick¢é hrozby vyvojovymi diagramy a urceny dopady
na zdravotnické zatizeni. Na dopady navazuje porovnani obdobi Covid—19 a béZny stav.

V zavéru jsou vyhodnoceny vysledky a navrhy pro zlepSeni.

Kli¢ovéa slova: Covid—19, krizové fizeni, kybernetickd bezpecnost, kyberneticky utok,

phishing, ransomware, vyvojovy diagram

ABSTRACT

The bachelor thesis consists of theoretical and practical parts. The theoretical part of the
thesis deals with the issue of coronaviruses and the Covid-19 disease. It defines biological
threats, describes crisis management, crisis management authorities and mentions individual
crisis plans. Furthermore, the field of cyber security is described, focusing on the
characteristics of cyber attacks and their impact on the hospital environment. In the practical
part, a selected healthcare facility is characterised. Subsequently, the cyber threats phishing
and ransomware are presented and the reason for their selection is supported by statistical
data. This is followed by a guided interview with a cybersecurity expert. The selected cyber
threats are analysed with flow charts and the impact is determined on healthcare facilities.
The impacts are followed by a comparison of the Covid-19 period and the current state.

Finally, the results are evaluated and suggestions for improvement are made.

Keywords: Covid-19, crisis management, cyber attack, cyber security, flow chart, phishing,

ransomware
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UvVOD

Jiz od pocatki vzniku pocitactu bylo potfeba chranit tato zafizeni proti neopravnénému
vniknuti. Od jednoduchych zabezpeCeni se postupné piechazelo k dimysIngjSim
a propracovangj§im zpusobum ochrany. Stejné¢ jako se vyvijela ochrana, vyvijely
se soucasn¢ 1 hrozby. V soucasné¢ dob¢ je kybernetickd bezpecnost velmi diskutovanym
tématem. Kazdé zafizeni pfipojované k siti by mélo mit alesponn minimalni ochranu pied
moznymi kybernetickymi hrozbami. Tyto hrozby mohou mit zanedbatelny vliv na zafizeni,
nebo naopak mohou zptisobit velké potize. Casto zptisobuji $patnou funkci zatizeni &i kradeZ
citlivych dat. Zasadni roli v oblasti kybernetické bezpeénosti hraje lidsky faktor. Clovék
je velmi cCasto nejslabSim cldnkem v zabezpeceni celého systému. Jednim nepatrnym

kliknutim se nasledné muze zhroutit cely systém organizace, firmy nebo instituce.

V bieznu roku 2020 se v Ceské republice zadal §ifit novy virus SARS—-CoV-2. Tento
koronavir se zacal nekontrolovatelné S§ifit po celém svété, a zastihl tak spoustu lidi
nepfipravenych. Onemocnéni zplisobené timto virem se zacalo fikat Covid—19. Zacala
se zavadét piisnd karanténni opatieni a zapocal vyvoj vakcin proti tomuto onemocnéni.
I pres ptisna karanténni opatfeni se zdravotnicka zatizeni zacala plnit lidmi majici tézky
prubéh onemocnéni. Zdravotnicky personal byl pod velkym tlakem a zacal byt jeho
nedostatek. Pfesouvaly se také operacni zakroky, které nebyly prioritou. Postupem ¢asu byla
na podporu zdravotnického personalu nasazena i Armada Ceské republiky, aby pomohla
zdravotnickému persondlu se zvladnutim tézké situace v nemocnicich. Na nasledky

zpisobené onemocnénim Covid—19 zemielo po celém svéte témet sedm miliont lidi.

Pandemie Covid—19 ovlivnila zdravotnicka zafizeni v mnoha oblastech. Zdravotnicka
zaiizeni napii¢ Ceskou republikou, ktera i pfed obdobim pandemie neméla dostatednd
vysokou uroven zabezpeceni siti a byl zde nedostatek kvalifikovaného personalu v oblasti
informatiky, byla v tomto obdobi vystavena velkému nétlaku. B€hem pandemie postihly
kybernetické utoky spoustu organizaci a nemocnice nebyly vyjimkou. Tyto Gtoky mély za
nasledek ochromeni systému nebo Uplné vytazeni systému z ¢innosti. Nemohlo se operovat
a nesly prenaset informace do databazového systému. Nemocnice tyto utoky staly fadoveé
desitky miliondi korun a byly ohroZeny zivoty pacienti z divodu nefunkcnosti nékterych
pfistroji. Doba do uplné obnovy systému muze byt v rozmezi mésict i let. Pachatelé jsou
Casto z ciziny a jde je velmi té¢Zko dohledat. V kone¢ném disledku tedy nezbyva nic jiného

nez trestni fizeni odlozit.
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Cilem bakalafské prace je zjistit, zda pandemie Covid—19 ovlivnila kybernetické utoky
mifené na nemocni¢ni zafizeni. Vybrat kybernetické hrozby na zéklad¢ statistickych udajii
ze svéta 1 domova. Tyto hrozby dale analyzovat a provést vyhodnoceni vysledkii se
zaméfenim na teoretické dopady pro vybrané nemocni¢ni zafizeni. Porovnat obdobi
pandemie Covid—19 a bézny stav v oblasti kybernetické bezpecnosti. Vyhodnotit vysledky

a provést navrh na zlepSeni.
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I. TEORETICKA CAST
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1 KORONAVIRY

Koronaviry byly pojmenovéany a pod timto ndzvem oznaCovany az v roce 1968, a to podle
snimki z elektronového mikroskopu. Tyto viry, jenz zapiicinuji respiracni onemocnéni
u ptakl a savct jsou jinak znamé virology uz od 30. let 20. stoleti. Koronaviry maji okolo
sebe ,,halo* strukturu, kterd vypada jako korona obklopujici slunce. Tuto strukturu tvofi

nekolik desitek spiki. SARS—CoV-2 jich ma udajné v primeéru 74 (Naqvi et al., 2020).

AZ ve 21. stoleti dva koronaviry mély vazny priibéh nemoci u ¢lovéka. Slo o onemocnéni
SARS (Severe Acute Respiratory Syndrome—tézky akutni respiracni syndrom), jenz
se poprvé vyskytlo roku 2003. Pivodcem tohoto onemocnéni byl SARS—CoV virus.
Zasazeno bylo pies 8 000 lidi obyvajicich 29 statl a teritorii. Ze vSech infikovanych zemftelo
minimélné 774 osob. Uzemi zasaZena timto virem zavedla striktni epidemiologicka opatfeni

a onemocnéni nasledn¢ zmizelo (Naqvi et al., 2020).

Znacéné znepokojeni zpusobilo roku 2012 onemocnéni MERS (Middle East Respiratory
Syndrome—strednévychodni respiracni syndrom). Zdrojem viru MERS—CoV byl shledan
velbloud. Tomu byl virus pfeddn netopyrem, stejné jako tomu bylo u viru SARS-CoV.
Dokazalo se, ze virus se muiZe §ifit z osoby na osobu a je u n&j velka smrtnost. Saudska
Arabie evidovala 124 ptipadl ndkazy a z toho 52 zemielo. V Korejské republice se virus
MERS objevil v kvétnu roku 2015. V roce 2019 byla oznamena velka smrtnost zapfi¢inéna

timto virem — 34,5 % (Nagqvi et al., 2020; Hu et al., 2020; Rehman et al., 2020).

Podle svétové zdravotnické organizace bylo ve svété zaznamenano 2 442 piipadh infekci
virem MERS. Ze vSech nakazenych bylo nasledné cca 300-500 mrtvych. Byla zavedena
striktni epidemiologické a hygienicka opatieni, kterd nasledné poté vedla k zastaveni Sifeni

tohoto infekéniho onemocnéni (Nagvi et al., 2020).

Pocatkem roku 2020 bylo zjiSténo, Ze virus SARS—CoV-2 se fadi mezi koronaviry. Spike
proteiny, které se nachazi na povrchu viru, jsou nejvice zndmé a symbolické pro vzhled
téchto nebezpecnych koronavir (Naqvi et al., 2020). Slovo ,,spike” je anglické slovo
uzivajici se 1 v ¢eskych publikacich a Iékaiské terminologii, napf. spikové proteiny

(Strunecka a Patocka, 2021).
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1.1 Covid-19

Prvni oficialni ptipady respiracniho onemocnéni Covid—19 se objevily v prosinci roku 2019.
V tu dobu Cina oznamila, Ze virus byl pfenesen na ¢lovéka netopyrem. Prvni nakaZeni
se méli infikovat ve mést¢ Wu—chan na trzisti Chua—nan v provincii Chu—pej. V reakci
na piedchozi koronaviry se Cina rozhodla uzavfit 22. ledna 2020 nejvice zalidnéné mésto
nachazejici se ve stiedni Ciné Wu—chan. Spolu s méstem o poétu 11 miliont obyvatel byla
uzaviena i1 provincie Chu—pej. Zdravotnictvi a vlady na rtiznych kontinentech a v mnoha
statech byly nepfipraveny z divodu rychle se Sificiho viru pocatkem roku 2020 (Strunecka

a Patocka, 2021).

K 6. lednu 2023 bylo podle Svétové zdravotnické organizace (dale jen ,, WHO*) celosvétove
evidovano od pocatku pandemie celkem 657 977 736 oficialné potvrzenych piipadii
Covid-19. S timto ¢islem je spojeno i 6 681 433 oficidlnich tmrti po celém svéte. V boji
proti tomuto onemocnéni bylo k 22. prosinci 2022 celosvétové aplikovano celkem

13 073 712 554 davek vakcin (WHO Coronavirus..., c2023).

Nejvice nakaZenych bylo doposud evidovano ve Spojenych statech americkych,
a to s celkovym poctem 99 423 758 osob. Nejvétsi pocet zemielych v disledku tohoto
onemocnéni je opét evidovan ve Spojenych statech americkych v poctu 1 082 265 osob

od pocatku pandemie (WHO Coronavirus..., c2023).

V Ceské republice (dale jen ,,CR*) bylo k 7. lednu 2023 evidovano 4 582 860 potvrzenych
ptipadii od po¢atku pandemie, a to vcetné reinfekci, které tvoii celkoveé 378 983 ptipadi.
Poget imrti se v CR vysplhal k 6. lednu 2023 na 42 196 osob a k 7. lednu 2023 bylo celkové
vykazano 18 594 648 ockovani (Onemocnéni aktudlng, 2023).

1.2 Vir SARS-CoV-2 a Covid-19

Znacna cast celosveétové populace bude virem SARS—-CoV-2 dfive ¢i pozdé€ji infikovana.
Této skuteCnosti nezabranila ani pfisnd karanténni opatfeni, kterd povedou pouze
s virem bude niz$i. Z toho vyplyva vétsi nachylnost na dalsi viny viru, které mohou
nasledovat, a to z diivodu absence kontaktu s virem z vln pfedchozich. Nasledkem infekce
virem SARS—CoV-2 je pak onemocnéni Covid—19 (Coronavirus disease 2019). V tomto

onemocnéni se jiz musi objevit nékteré klinické ptiznaky (Honzék et al., 2020).
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Jen nizké procento obyvatelstva je onemocnénim Covid—19 postihnuto a jen malé mnozstvi
populace pozitivné testované na vir SARS—CoV-2 na onemocnéni opravdu zemie. Pocty
potvrzenych umrti se snizuji, a nakonec se vyrovnaji ¢islim rovnajicim se sezonni chiipce.
Na chtipku v CR zemfe roéné nékolik tisic lidi, celosvétové pak jde aZ o ptil milionu. Av§ak
z 90 % jak u chfipky, tak i u onemocnéni Covid—19 jde o imrti na nasledky bakterialniho

zanétu, kterému chiipka ¢i Covid—19 otevtely branu do plic (Honzak et al., 2020).

1.3 Struktura SARS-CoV-2

Jde o ¢astice kulovitého tvaru, které jsou obklopeny obalem a jsou v nich zakotveny obalové,
spikové, membranové a nukleokapsidové proteiny. Jejich podobnost s bilkovinami
SARS-CoV a MERS-CoV je vysoce sekvenacni. V molekule jedno vldknové ribonukleové
kyseliny je zakodovana dédicnd informace (RNA). Genomy koronavird jsou jedny

z nejvétsich ze vsech RNA virli (2632 kb na délku) (Naqvi et al. 2020).

Vir, Sifici se Wu—chanem pocatkem roku 2020 byl prvni celistvy genom koronavirusu
SARS-CoV-2. To pfineslo objev, ze virova RNA je tvofena cca 30000 pismeny
genetického kodu, ve kterych je ukryta instrukce pro syntézu 27 virovych proteint.
Do 3 subjednotek je uspotadano 1 273 aminokyselin tvotici molekulu spikové bilkoviny
SARS—-CoV-2. Subjetnotka S1 slouzi k zakotveni ve virovém obalu. Subjednotky S2 maji
tvar V a zachycuji se na povrchu bunky hostitele a mnozi se po priniku buiikou. ACE2
proteiny jsou receptory, se kterymi se spojuji spikové proteiny subjednotek S2. Aktivita
proteinit ACE2 je ovliviiovana léky na sniZeni krevniho tlaku. Pfi rozkladu obalu koronaviru
proteiny ACE2 pusobi spolecné a dovoluji tak, aby se jeho RNA uvolnila do cytoplazmy
buniky hostitele. Ta nasledné zapficini jeji mnoZeni a syntézu veskerych nezbytnych
bilkovin. V buiice hostitele (Cloveka) je skladano spoustu novych virti. Do télesnych tekutin
je pak buinikou uvolnéna nova generace vira (Hu et al., 2020; Huang et al., 2020; Rehman et

al., 2020).

1.3.1 DNA

Jde o latku, kterd se nachazi ve veSkerych bunéfnych organismech. Je v ni obsaZena
genetickd informace, ktera fika, jak budou at’ uz rostliny, Zivo¢ichové, bakterie ¢i houby
vypadat a jakym zptisobem se budou odehréavat veskeré Zivotni procesy urcitého organismu.

V ptipadé rostouciho organismu dochazi k déleni bunék (Trousilova).
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V ptipad¢ déleni jadra buiiky se DNA replikuje. K tomu dochézi z toho diivodu, aby nové
vytvorena buiika obsahovala stejnou informaci.
DNA je tvofena tiremi zakladnimi ¢astmi:

e Zbytky kyseliny fosforec¢né.

e Molekulami deoxyribozy.

e Dusikatymi bazemi.
Spojenim jednotlivych ¢asti vznika jiz zndma dvojita Sroubovice (Trousilova).
1.3.2 RNA

Informace jsou predavany pomoci RNA — ribonukleovych kyselin. DNA je podobna RNA,
ta je vSak tvofena jen jednim vldknem. V piipadé nckterych virti funkci DNA nahrazuje
RNA. Mé se za to, Ze pii vyvoji Zivota se RNA stala prvotnim nositelem genetické informace

a deoxyribonukleové kyselina byla vyvinuta ¢asem (Trousilova).

Mame tfi druhy RNA:
e Mediatorovd RNA (mRNA).

e Transferovd RNA (tRNA).

e Ribozomova RNA (rRNA) (Trousilova).

1.4 Symptomy Covidu-19

Novy typ pneumonie je charakterizovan jako Covid—19, ktery je zapfic¢inény infekci
koronavirem SARS—CoV-2. Po urc€ité dobé¢ je jiz jasné, Ze SARS—-CoV-2 se chova ne zcela
béZznym a nepredvidatelnym zplsobem. Béhem roku 2020 bylo ovéfeno, ze spousta
infikovanych nevykazuje pfiznaky nakazy. Tento pribéh ndkazy oznacujeme jako
asymptomaticky. Po infikovani virem se u né€kterych osob mohou vyskytnout jen mirné
symptomy, av§ak u jinych miiZe jit o velice tézky priitbéh nemoci, ktery v krajnich ptipadech
kon¢i 1 smrti. Osoby postihnuté onemocnénim Covid—19 maji ptiznaky nemoci ve vétSing
ptipadi po 5-6 dnech. Neni vylouceno, ze se ptiznaky projevi i po delsi dob¢. Miize to byt

1 po 14 dnech (Strunecka a Patocka, 2021).
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Je uvedeno, Ze:
e pies 90 % nakazenych trpi horeckami. Kontrola zvySené teploty bezkontaktnimi
teploméry se tak stala ¢asto pouzivanym prvnim testem pro zachyceni nakazenych

osob,
e 50-76 % nakazenych trpi suchym kaslem,
e 25-44 9% nakazenych je unaveno,

e jemozné, ze se také projevi i jiné symptomy. Témi mohou byt ryma, produkce hlenu,

bolest hlavy, tize na hrudi, bolest v krku nebo silné poceni,
e ztrata Cichu a chuti je velice ¢astym symptomem této nemoci,

e mohou se také objevit zdufené a zCervenalé koncové clanky prsti prevazné

na nohou. V tomto ptipad¢ jde o tzv. covidové prsty,

e v soucasnosti je jiz jasné, ze nékdy dochazi i k dlouhodobému postizeni plic. I kdyz
se jedna o virus respiracni, je prokazano, ze mize napadat i mozek, ledviny, srdce
a jiné organy. Vime také, ze SARS—CoV-2 zplisobuje zvysenou srazlivost krve. Ma

nasledky ledvinné a neurologické, a také nici endotel cév,

e s dusnosti, tinavou a bolestmi hlavy se mohou potykat i lidé, kteti prodélali pouze

lehky pritbéh nemoci, a to i po dobu nékolika tydnt (Strunecké a Patocka, 2021).

Z divodu vysokého poctu hospitalizovanych a nakazenych pfibylo vice symptomu této
nemoci. V soucasné dob¢ k nim patii i zvraceni, bolesti bficha, prijem, rychle rostouci
nehty, vyrdzka a jiné (Hu et al., 2020; Jiang et al., 2020).

Co se tyka statistickych udaji, setkavame se 1 s poctem umrti. Demograficky ukazatel, ktery
udava pocet zemfelych za urcité obdobi z urCité populace je Umrtnost (mortalita).
Ta se vztahuje na celkové obyvatelstvo. Smrtnost (letalita) je naopak tdaj, ktery ukazuje
podil tmrti z celkového poétu nakazenych. Ustav zdravotnickych informaci a statistiky CR
a Ministerstvo zdravotnictvi CR poskytuji mimo jiné i informace a statistické tidaje tykajici

se pandemie Covid—19 (Strunecka a Patocka, 2021).
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1.5 Reproduk¢ni Cislo

Jde o cislo, které udava, kolik dalSich lidi je schopen nakazit jeden jiz nakaZzeny Clovek.
Pokud jeden nakazeny pacient nakazi v primeéru dalsi 2 osoby, jenz nékazu S§ifi dale, pak

je reprodukéni ¢islo 2 (M4jek, 2020).

Zakladni reproduk¢ni €islo signalizuje prvotni hodnotu u daného obyvatelstva jesté pred
tim, neZ jsou zavedena ochranna opatieni. Cislo by se mélo po pfijeti uréitych opatfeni sniZit.
Efektivni reprodukcni Cislo je hodnota vychazejici z ptijatych opatfeni a zakladniho
reprodukéniho ¢isla. V tomto piipadé by jiz nemélo dochazet k tak rychlému rozriistani

epidemie a pocty nakazenych by mély klesat (Majek, 2020).

Infekénost nemocného je doba, ve které lze nemoc S§ifit a pocet kontaktl,, se kterymi
se nakazeny za dobu své infek¢nosti stykd, jsou jedny ze zdkladnich pilifd, jenz ovliviluji

velikost reprodukéniho ¢isla (Méjek, 2020).

1.6 Vakcinace

Jako jedno z nejpravdépodobnéjsich moznych feSeni, jak zastavit Covid—19 vidi lidé véetné
vlad a zdravotnikli v ockovani. Vychazi tim z historickych zkusSenosti, kde se oCkovanim
predeslo jinym infekénim nemocem, imrtim nebo poskozenim zdravi u déti i dospélych.
Dftive bylo o€kovani povazovano za samoziejmé a nezddoucim uc¢inkiim nebyla vénovana
velka pozornost. I ockovani mohou nemoc prodélat, nebo patogeny Sifit dal. Imunita
po prodélaném ockovani ¢asem vyprchd. Prakticky celozivotni imunitu ziska ¢loveék jen
v piipadech prodélani né€kterych nemoci napt. spalnicky, zardénky a vybrané typy chiipky.
Vyvoj vakeiny probiha bézné v preklinickém vyzkumu v laboratofi a poté v n¢kolika dalSich
fazich. Po projiti laboratornimi podminkami a testim na zvifatech se pfechazi na testovani
na lidech. Faze jsou rozdéleny do tii ¢asti. V prvni fazi je vakcina podavana nékolika malo
lidem. Ve druhé fazi jde o test u vétsiho poctu osob. Tyto osoby odpovidaji pohlavim, vékem
1 fyzickym charakterem cilovym skupindm. V posledni tieti fazi je vakcina podavana tisictim
dobrovolnikii. U téchto lidi se nasledné sleduje, jakym zpiisobem vakcina ucinkuje
a pozoruji se také nezddouci Gcinky. Obvykle jsou osoby sledovany po dobu 7 dna. I pres
to muze dojit po podani vakciny v ploSném meéftitku lidem jak zdravym, tak i nemocnym
k projeveni zavaznych nezddoucich uc¢inki (Strunecka a Patocka, 2021).

Uz v srpnu 2020 byla uvedena prvni vakcina proti onemocnéni Covid—19. Touto vakcinou
byla ruska vakcina Sputnik V. U této vakciny nebyly zvefejnény vysledky treti faze. Vakcina

tedy neni brana za spolehlivou (Strunecké a Patocka, 2021).
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Evropska 1ékova agentura (dale jen ,,EMA®) 21. prosince 2020 schvalila vakcinu splitujici
pozadavky Evropské unie (dale jen ,,EU*). Touto vakcinou byla Comirnaty konsorcia
BioNTec—Pfizer a poté 6. ledna 2021 od americké firmy Moderna oCkovaci latka nesouci
stejny nazev (Strunecka a Patocka, 2021).

Tyto vakciny jsou zalozeny na mRNA. Firmy BioNTech a Pfizer prohlésily, ze maji
v umyslu vyrobit 1, 3 miliardy davek za rok 2021. Vakcina byla schvélena ve 22 zemich,
naptf. ve Spojenych statech americkych (dale jen ,,USA*) nebo Velké Britanii. EU
si objednala 300 mil. ddvek a USA dalSich 200 mil. (Strunecka a Patocka, 2021).

Prvni ockujici zemi v zapadni Evropé 8. prosince 2020 byla Velka Britanie, ktera nebyla
omezovana schvalenim vakciny EU. Koncem prosince 2020 se zacalo ockovat stejné jako
ve Velké Britanii vakcinou BioNTech—Pfizer i v CR. Mezi zépory této vakciny patfi nutnost
skladovat ji pti -70 °C (Strunecka a Patocka, 2021).

Firma moderna méla v planu vyrobit nejméné 600 mil. ddvek za rok 2021 s moznosti tento
pocet navysit na 1 mld. EU si rezervovala 80 mil. davek a USA 300 mil. davek. Tuto vakcinu
si také objednaly zemé jako je napi. Japonsko a Svycarsko. Mezi velké piednosti této
vakciny patii skladovatelnost pii -20 °C az 6 mésict. V lednici je schopna vydrzet az 30 dni.
Neni nutnost ji jakymkoliv zptisobem fedit. Vakciny jsou podavany dvéma davkami
s rozestupem 4 tydny (Struneckd a Patocka, 2021).

V lednu 2021 EMA oznamila obdrzeni zadosti na podmine¢nou registraci na trhu EU
vakciny od Oxford—AstraZeneca a Oxfordské univerzity. Vakcina byla doporucena
ke schvaleni a pfijeti EU 1 pies vazné diskuse. Némecké, rakouské, francouzské a §védské
ufady doporucily ockovani vakcinou jen u lidi do 65 let. Experty z WHO bylo uvedeno,
ze vyhody vakciny ptrevazuji nad riziky, a tak by se méli ockovat 1 1idé nad 65 let (Strunecka
a Patocka, 2021).

Lze také pouzit 1éCiva, kterd jsou jiz zndma a odzkouSena béznym uzivanim k 1é¢bé jinych
chorob. Jde o tzv. repurposing, kdy se schvalend latka vyuziva k jinym ucelim. Tyto latky
mohou byt okamZité nasazeny bez ptedchoziho vyvoje. Musi byt ale vhodné a individudlné

kombinovany dle stavu pacienta (Honzak et al., 2020).

1.6.1 mRNA vakciny

Vakciny typu mRNA se lisi od vakcin pouzivajicich se doposud. Neobsahuje totiz mrtvy
¢1 oslabeny virus. Je v nich obsazen geneticky templat pro usek SARS—CoV-2 viru v podob¢
mRNA. Vakciny jsou uréeny k tomu, aby nauily télo rozeznat antigen zpisobujici

onemocnéni (Struneckd a Patocka, 2021).
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Vakciny RNA dévaji t€lu instrukce tak, Ze si patogenni antigen samo nasyntetizuje. Je vSak
vyzadovano, ze mRNA musi proniknout az do bunék Cloveka podstupujiciho ockovani
a zapocit zde reakci imunitniho systému (Strunecka a Patocka, 2021).

Mozné uziti mRNA v ockovacich latkach je diskutovano jiz prakticky 30 let. Proces vyvoje
téchto vakcin urychlila az nartistajici poptavka po vakcinach v dobé pandemie Covid-19.
Mezi pozitiva vakeiny patii jeji rychlost, diky které se mtize vytvofit pro rizné patogeny.
Do templatu DNA je vlozena geneticka sekvence patogenniho viru, diky které je moznost
nasyntetizovat spoustu odpovidajici mRNA. Ta je nasledné pouzita pro pfipravu vakein.
Nastup pandemie Covid—19 je pro rozvoj genetickych vakcin obrovsky zlom. Nebylo jisté,
zda se vynalozené finan¢ni prostfedky na vyvoj vakcin vrati, a tak si na mRNA vakciny
zadny netroufal. Teprve az po uvolnéni financi ze strany sponzorl a jednotlivych zemi
se vyvoj vakcin mohl rozbéhnout naplno. Tyto vakciny jsou desetindsobné drazsi

nez vakciny s adenovirovymi nosici (Strunecka a Patocka, 2021).

1.6.2 Vektorové vakciny

Tyto vakciny funguji na principu vyuZiti neSkodného adenoviru, ktery je nosicem genetické
zpravy spikového proteinu SARS—CoV-2, na né&jz by méla byt vyvoldna imunitni odpovéd'.
Genom adenoviru je v podob¢ jedné molekuly dvouvlaknové DNA. Do zminéné molekuly
je dana DNA kodujici spikové proteiny. V této situaci je virus oslaben, aby se po vstoupeni

do buiikky nemnozil (Strunecké a Patocka, 2021).

Jde o jakysi obal, uvnitf jehoZ je geneticka informace namisto lipidové nanopartikule
uzivané v mRNA vakcinach. Po proniknuti do buiniky adenovirus uvoliiuje dvojitou
Sroubovici DNA a nasledné dojde k prepisu na mRNA pomoci bunéénych mechanismi
piijemce vakciny. Ta v bunice zapo¢ne syntézu spikového proteinu, ktery uvolnénim z bunky
zpatky do krve plni funkci antigenu. Odli$nost je v tom, Ze u mRNA vakciny je proces kratsi,
protoze postrada fazi prepisu DNA do mRNA. Zastupcem téchto vakcin je napf.
Oxford—AstraZeneca. Ta obsahuje adenovirovy nosi¢, jenz u Simpanzu zapficinuje obycejné
nachlazeni. Vakcina je podavana ve dvou davkach v rozmezi 4 tydny a lze ji skladovat
pti teploté¢ 2—-8 °C az 31 dni. Jeji velkou vyhodou je cena pohybujici se zhruba kolem
4 dolarti za kus (Strunecka a Patocka, 2021).
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2 BIOLOGICKA OHROZENI

Mrve

a mohou byt pii nich vazné ohrozena zvitata, lidé i rostliny. Mezi pohromy majici
biologickou povahu patii epizootie, epifytie, epidemie a pandemie (Zakladni pojmy, c2022;
Vranova, 2013).

2.1 Epizootie, epifytie, epidemie, pandemie

V ptipad¢ epizootie se jednd o nakazlivé onemocnéni zvifat s hromadnym vyskytem.
Vyskytuje se v kratkych casovych usecich a na omezenych prostorech. Obvykle jsou jeji
pocatky malé, avSak néasledné dochazi k rychlému Sifeni 1 za hranice prvotniho ohniska.
Pojem panzootie oznacuje extrémni formu epizootie. Tato nakaza se Sifi az lavinovym
zpisobem. Muze v obrovském rozsahu postihnout nékolik druhti zvifat. Onemocnéni

je Sifeno napti¢ kontinenty. Jednd se zde napft. o slintavku a kulhavku nebo vzteklinu

(Harnach, 1960).

U epifytie jde o hromadnou ndkazu zemédélskych plodin a lesnich kultur. Pfi¢ina vzniku
epifytii je zavisla na klimatickych podminkéach za obdobi vegetace zemédélskych plodin
a na udajich, které jsou rychle a kvalitné zpracovavany z odborného posouzeni nékaz
v terénu. Dopad na epifytii ma také oSetfeni plodin a velikost plochy, na které je plodina
péstovana. K zamezeni Sifeni epifytie zvefejiiuje Statni rostlinolékai'skd sprava informace
0 pritomnosti nepfiznivych organismi a poruch, jez jsou zvefejnovany na webovych
strankach. Tato Statni rostlinolékaiska spradva mimo jiné zabranuje zavleCeni organismi
z jinych zemi a zamezuje §ifeni Skodlivych organismll na daném Gzemi. V piipad€ vzniku

epifytie ji 1ze oznacit pouze jako mimoiadnou udalost (Pesan, 2010).

Epidemie se vyznacuje zvySenym vyskytem infekéniho onemocnéni. To je dano
specifikovanou oblasti a urCitym Casovym vymezenim. O epidemii mluvime v ptipade¢,
ze jde o infekéni onemocnéni majici vyssi vyskyt nebo znacné prevyseni vyskytu, nez bylo
ocekavano. U jednotlivych stati se muze definice znacn€ pievySujici vyskyt meénit.
Ta je dana ukazateli mnoZstvi podanych ¢k, umrtnosti, po¢tem nove nakazenych a poctem

lidi v pracovni neschopnosti (Pandemie vs epidemie, c2016-2022).
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O pandemii mluvime v piipad¢€ infek¢niho onemocnéni bez omezeného prostoru. Pandemie
tedy vznikd v ptipadé¢ rozsifeni se do okolnich statti ¢i kontinentd. Onemocnéni v ramci
epidemie muze jesté reagovat na 1éCbu, u pandemie vSak uz nikoliv. V¢asnou reakci stati
a preventivnimi opatfenimi je mozné pandemii zamezit (Pandemie vs epidemie,

2016-2022).

2.2 Pandemicky plan

Tento plan obsahuje peclivd a v dostatecném predstihu pfipravend opatfeni, ktera
jsou zavedena v ptipadé vzniku pandemie. Zavadéna opatfeni mohou ve znacném rozsahu

zmirnit dopady pandemie (Pandemické plany, c2016-2022)..

Kazdy stat si své pandemické plany vytvaii sdm. Je tak provadéno z toho divodu, Ze kazda
zemé je zavisla na jinych podminkach. Ridi se vSak doporu¢enimi WHO. Tato organizace
rozd¢lila postup pandemie do jednotlivych fazi. Kazda faze obsahuje navod, ktery definuje,

co délat béhem dané faze (Pandemické plany, c2016-2022).

2.2.1 Pandemicky plin CR

Jde o dokument, ktery ve svém obsahu stanovuje postupy a popisuje primarni reakci CR
na vzniklou pandemii chfipky, jiz zapfiifiuje novy typ chiipkového viru. Jestlize vznikne
pandemie chiipky, tak cilem tohoto pldnu je zmirnéni ocekdvanych socialnich,
ekonomickych a zdravotnich nasledkti (Pandemicky plan CR, 2011). Podklady, v jaké fazi
se pravé chiipka nachazi, zajistuje program sledovani onemocnéni (surveillance). V CR
se timto programem zaobiraji narodni referen¢ni laboratofe a Narodni referen¢ni centrum
pro analyzu epidemiologickych dat. Ty jsou dale doplnovany epidemiologickymi
oddélenimi a laboratofemi v krajich (Pandemické plany, c2016-2022)..

Informace o situaci v jinych statech jsou ministerstvu zdravotnictvi poskytovany od WHO.
Plan zahrnuje také aplikaci Pandemie. Jejim Ucelem je sdilet informace a koordinovat

ginnost napii¢ CR (Pandemické plany, c2016-2022).

2.2.2 Pandemicky plan rezortu zdravotnictvi

Na Pandemicky plan CR navazuje Pandemicky plan rezortu zdravotnictvi. Byl vytvofen

na Ministerstvu zdravotnictvi roku 2012 (Pandemicky plan rezortu zdravotnictvi, 2012).
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Jeho zasadni kapitoly tvofi:

e vakcinacni strategie,

e komunikacni strategie,

e (innosti orgdnd ochrany vefejného zdravi,
e Cinnost poskytovatelti zdravotnich sluzeb.

Soucast planu tvoti prilohova cast, vyuzivajici dokumenty pouzité pii Pandemii 2009/2010
z diivodu vétsi ilustrativnosti. Material byl co nejvice zobecnén a kde jej neslo zobecnit,
zustal nezménén. Tyto materidly byly pouzity jako vzorové dokumenty. V ptipadé jejich
vyuziti u dalSich pandemii musi byt aktualizovany v oblasti odbornych informaci
a doporuceni spolu s pouzivanou terminologii v souladu s ptislusnymi pravnimi piedpisy

(Pandemicky plan rezortu zdravotnictvi, 2012).

2.2.3 Pandemicky plan kraje

Jde o operacni plan, ktery je vyuzivan v ptfipad¢ pandemie chiipky na uzemi kraje.
Pandemické plany kraje (dale jen ,,PPK“) vychazi z Pandemického planu CR. PPK fesi
problematiku pandemie chiipky na jednotlivych krajich a je v souladu s poZzadavky WHO
a EU a jsou zde zohlednény 1 aspekty Sdéleni Komise Rad¢ EU, Evropského parlamentu,
Evropského hospodaiského a socidlniho vyboru a Vyboru regiont.Cilem téchto plana
je co nejvice snizit ekonomické, socidlni a zdravotnické nasledky v ptipadé vzniku

chiipkové pandemie (Dvotak, 2009).
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3 KRIZOVE RIZENIi

Krizové¢ fizeni je definovano zékonem ¢. 240/2000 Sb. ,,Pro ucely tohoto zdkona se rozumi
krizovym rizenim souhrn vidicich c¢innosti organii krizového rizeni zamérenych na analyzu
a vyhodnocent bezpecnostnich rizik a planovani, organizovani, realizaci a kontrolu cinnosti

provadenych v souvislosti s *

e, Pripravou na krizové situace a jejich resenim, nebo

e Ochranou kritické infrastruktury“ (Cesko, 2000).
Organy krizového fizeni jsou:

e vlada,

e ministerstva a jiné Ustfedni spravni urady,

o Ceska narodni banka,

e organy kraje a dalsi organy s ptisobnosti na tzemi kraje,

e organy obce s rozsifenou plisobnosti,

organy obce (Cesko, 2000).

Primérni planovaci dokument, ve kterém jsou obsaZena krizova opatieni a postupy k feSeni
krizovych situaci se nazyvd Kkrizovy plan. Jeho smyslem je utvofit podminky
pro zabezpeceni pfipravenosti na krizové situace a jejich feSeni pro organy krizového fizeni

a dalsi vybrané subjekty (Krizové planovani, c2022).
Krizové plany jsou tvofeny:
e ministerstvy a jinymi Ustfednimi organy,
e Ceskou narodni bankou,
e ostatnimi statnimi organy, kterym krizovy zakon dava za povinnost vytvaret tyto
plany,
e kraji,
e obcemi s rozsifenou plisobnosti.

Plan se d€li na ¢ast zakladni, operativni a pomocnou (Krizové planovani, c2022).



UTB ve Zliné, Fakulta logistiky a krizového rizeni 24

Podnikajici fyzické osoby a pravnické osoby vytvaii plan Krizové pripravenosti. Tyto
osoby maji za kol zabezpecit plnéni opatieni plynoucich z krizového planu. Plan obsahuje
pripravu urcitych podnikajicich fyzickych osob nebo pravnickych osob k feseni krizové
situace. Je slozen ze tii Casti, a to ze zadkladni, operativni a pomocné (Krizové planovani,

2022).

Plan krizové pripravenosti subjektu kritické infrastruktury je vytvaren subjekty kritické
infrastruktury (dale jen ,KI). Dé&e se tomu tak za ucelem ochrany prvku KI.
Jsou zde ztotoZnény hrozby, které mohou ohrozit funkci prvku KI a jsou zde také predepsana
opatieni pro ochranu KI. Plan krizové ptipravenosti subjektu KI je slozen z ¢asti zakladni,

operativni a pomocné (Krizové planovani, c2022).

Dokument popisujici Cinnosti i opatfeni vedouci k odstranéni nebo ke snizeni dopadii
mimotadné udélosti nebo havarie se nazyva havarijni plan. Mame né¢kolik typt havarijnich
plant. Havarijni plan kraje je vytvafen pro feSeni mimotradnych udélosti. Tyto udalosti
si zadaji vyhlaseni tfetiho stupné ¢i zvlastniho stupné poplachu podle poplachového planu.
V tomto ptipadé zpracovava plany Hasi¢sky zachranny sbor kraje (Havarijni pldnovani,

c2022).
Pt1 zpracovani této dokumentace vychazi z:

e analyzy vzniku mimotadné udalosti (dale jen ,,MU*) a tim plynouciho nebezpeci

hrozici tzemi kraje,
¢ informaci, které byly ziskdny od pravnickych a fyzickych podnikajicich osob,

e informaci, ziskanych od dotcenych spravnich ufadii, obecnich uradi a slozkami

integrovaného zadchranného systému (dale jen ,,IZS*) (Dvotakova, 2019).

Tento dokument pomdhaji zpracovavat i dal§i subjekty a slozky IZS. Je schvalovan
hejtmanem, a to po piedchozim projedndnim bezpecnostni radou kraje. Jsou vytvofena
minimalné dvé vyhotoveni. V planu je obsazen popis tzemi kraje. Je zde uvedena analyza
rizik vzniku MU. Poskytuje informace tykajici se sil a prostfedkl, které lze vyuzit
k provadéni zachrannych a likvidacnich praci. Uvadi i jakym zplsobem bude zajiSténa
ochrana obyvatelstva v kraji. Plan je tvofen ¢asti informacni, operativni a plany konkrétnich

¢innosti (Dvotakova, 2019).
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Vnéjsi havarijni plan je vytvafen pro jaderné zafizeni nebo pracovisté IV. kategorie
1 pro objekty a zafizeni, které svym charakterem mohou zpUsobit zdvaznou havarii

zapti¢inénou nebezpecnymi chemickymi ptipravky a latkami (Havarijni planovani, c2022).

Vnitini havarijni plan je tvofen ve spolupraci se zaméstnanci provozovatele a urcuje
opatieni v ramci objektu v ptipad¢ zapoceti zavazné havarie. Tato opatfeni vedou ke snizeni

dopadt havarie (Dvotakova, 2019).
Je zpracovavan:

e témi provozovateli objektl a zafizeni, kde mize vzniknout riziko zadvazné havérie
a jsou tfazeni do skupiny B, podle zdkona o prevenci zdvaznych havarii a jejich

povinnosti je zpracovat bezpecnostni zpravu,

e provozovateli jadernych zafizeni ¢i pracovist kategorie IV. (Havarijni planovani,

2022).
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4 KYBERNETICKA BEZPECNOST

vy

prostoru “ (Feix a Prochazka, 2017).

Kybernetickd bezpecnost se stala jednou z mnoha dilezitych ¢asti soucasného svéta.
V digitalnim prostiedi se v dnesni dobé pohybuje velkd spousta obyvatelstva. Z tohoto
divodu je potieba si své cenné a citlivé informace chréanit prostfednictvim kybernetické
bezpecnosti pied poSkozenim ¢i kradezi (Kumar a Kaur, 2022).

S tim, jak se soucasny svét vyviji, rostou i hrozby kybernetické ¢i kybernetické utoky. Urcité
urovné bezpecnosti lze pak dosdhnout po ptijmuti vhodnych prostiedkli pomoci vicevrstvé
ochrany prostfednictvim kybernetické bezpecnosti. Kybernetickd bezpecnost piedstavuje
urcity proces, ktery je vyuzit pii kritické ochrané systémi pfed ztratou, odcizenim, zneuzitim

nebo poskozenim dat (Kumar a Kaur, 2022).

4.1 Kyberneticky utok

V poslednich deseti letech se kybernetické utoky staly docela béznou situaci. Obét'mi téchto
utokl byvaji jak fyzické osoby, tak i firmy a statni instituce nevyjimaje. Muze jit o Gtoky
neskodné, které svym chovanim obtézuji uzivatele, avSak neohrozuji svymi vlastnostmi
citliva data (Siroli, 2006).

pak mohou napachat Utoky, které vedou k zablokovani funkcnosti systému. Tyto Utoky
pak mohou mit velky negativni dopad pro firmy, které svou aktivitu realizuji v rdmci
elektronické komunikace. Zavaznym problémem také mlZze byt kyberneticka Spiondz statni
spravy nebo takové Utoky, které by mély negativni dopad na kritickou infrastrukturu statu
(Siroli, 2006).

Rostouci zabezpeceni a pouceni uZivateli ma za nasledek sniZeni nakladli na jednotlivy
incident. AvSak zddvodu vzristajictho mnoZstvi incidentd zaroven vzriistd i1 souhrn
celkovych nakladi. Stejné tak jako narGstaji drobné incidenty, narlstaji i incidenty s vétSim
1 velkym rozsahem. Tyto utoky jsou pak zahrnuty v kontextu krizového fizeni.
Kybernetickym utokem se timto mysli zdmérné zapticinéni udalosti, ktera zplisobi naruseni
normalni funkce systému. Muze jit o naruSeni celistvosti dat a oslabeni spolehlivosti
systému, které nasledn¢ zapfticinuje jeho nedostupnost a plnou nefunkcnost (Mares, Rektotik

a Selesovsky, 2013).
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4.2 Utoky na feské nemocnice

Sité¢ zdravotnickych zafizeni v CR a jejich zabezpeeni ¢astou nejsou prioritou. Neni
zde dostatek kvalifikovaného personalu starajiciho se o techniku a financovani tohoto
sektoru je poddimenzovéano. I kvili témto problémim jsme si v nedavné dobé mohli
vSimnout nékolika velkych Utokdi mifenych proti vefejné spravé a nemocnicim. Tyto
instituce kvalitou zabezpeceni siti znacné¢ zaostdvaji za komercnim sektorem. Naklady
V ptipad¢ uspésného utoku muze byt paralyzovana Cinnost celé nemocnice. Neni mozny
pristup k rezervacnimu systému, nelze dohledat data o pacientech a v n¢kterych pripadech
muze byt omezeno ovladdani zdravotnickych pfistrojii. Mohou byt odcizeny zdravotnické
zdznamy o pacientech ¢i zdznamy z vyzkumi. Pokusy o kradez zdznamii z vyzkumu byly
pozorovany napiiklad u vyvoje vakcin proti onemocnéni Covid—19. V neposledni fadé mtize
dopad kybernetického utoku zapti¢init nedivéryhodnost kritické infrastruktury z pohledu
obyvatelstva. Ti do ni totiz vkladaji své nejcitlivéjsi informace. Utoky na nemocnice jsou
bud’ cilené¢ nebo jsou teréem hromadného utoku. Cilem je pak ve vétSing piipadi finanéni
obohaceni uto¢nika. Obcas se také muze stat, Ze cilem utoc¢nika je pouze snaha vytvofit
Skodu dané instituci (Nemocnice pod naporem..., 2021).

Velmi ¢astym typem utoku na zdravotnickd zatfizeni je phishingovy utok. Timto Gtokem
se utoCnik snazi vytvaret dojem diivéryhodné autority jehoZ cilem je ziskani citlivych dat
od obéti. Casto se jedna o podvodné phishingové e-maily. Nemocnice po celé CR se s témito

utoky setkavaji 1 nékolikrat do mésice (Pika, 2022).



UTB ve Zliné, Fakulta logistiky a krizového rizeni

28

II. PRAKTICKA CAST
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5 FAKULTNi NEMOCNICE BRNO

Jedna se o druhou nejvétsi nemocnici v Ceské republice. Soucasné jde o nemocnici, ktera
ma evropsky vyznam. Svou specializovanou a superspecializovanou péci nabizi pacientim
vSech veékovych skupin. Tuto pé¢i nabizi ve vSech medicinskych odvétvich za pomoci

poznatkill ze soucasné lékarské védy (Fakultni nemocnice Brno, 2017).

Nemocnice je financovana primarné z piijmu, které jsou ziskavany z poskytnuti 1écebné
péce od zdravotnich pojistoven. Diky modernimu vybaveni nemocnice, vzdélanym
odbornikiim, spolupraci s Masarykovou univerzitou v Brné a jinym faktortim, patii
nemocnice mezi Spickova zdravotnickd zafizeni v ¢eském zdravotnictvi. Ministerstvo
zdravotnictvi CR je zfizovatelem Fakultni nemocnice Brno (dale jen ,,FN Brno®) (Fakultni

nemocnice Brno, 2017).

V roce 2021 bylo pod FN Brno zaméstnano 5 749 lidi ze zdravotnického i nezdravotnického
sektoru. Bez specializované zptisobilosti zde pracovalo 31, 86 % lékatti a se specializovanou
zptsobilosti 68, 14 % lékait. Cislo tykajici se po&tu provedenych ambulantnich vysetieni
se vySplhalo azna 1 660 205 za rok 2021. Nemocnice roku 2018 disponovala ltizky v poctu
1 890 kusi. K roku 2021 se toto ¢islo snizilo na 1 861 kusli. PoCet operaci se zastavil na Cisle

44 096. Dale se zde narodilo za rok 2021 6 221 déti (Vyro¢ni zprava 2021, 2022).

Néklady nemocnice za rok 2022 byly celkem 12 685 985 144, 66 K¢. Rozpocet, ktery byl
schvalen na rok 2023 ptedstavuje ¢astku 13 691 401 946, 56 K¢. Na druhou stranu vynosy
nemocnice za rok 2022 cinily 12 733 943 259, 33 K¢ (Rozpocet nakladd a vynost 2023
az 2025, 2023).

Nemocnice se sklada ze tii pracovist’, kterymi jsou:

e Pracovisté¢ mediciny dospélého veéku, které se nachdzi v Brné—Bohunicich, ulice

Jihlavska.

e Pracovisté détské mediciny, které je dislokovano v Cernych polich a nese nazev

Détskd nemocnice Fakultni nemocnice Brno.

e Pracovisté reprodukéni mediciny lezici na Obilnim trhu (Fakultni nemocnice Brno,

2017).
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5.1 Areal Bohunice

Meéstsky chorobinec zroku 1934 tvoifi zaklad bohunické nemocnice. PoZadavek
na vybudovani nemocnice pro mésto Brno se po druhé svétové valce stupiioval. Rozsifovani
nemocnice zacalo az od roku 1969. Na konci roku 1989 byl slavnostné otevien tzv. Lizkovy
trakt, jenz je dominantou tohoto aredlu. Komplex centralnich operacnich sali byl vybudovan
roku 1992, a stal se tak nejvétSim na Moravé (Fakultni nemocnice Brno, 2017). Roku 1999
byla nemocnice rozsifena o Kliniku Ustni, Celistni a obli¢ejové chirurgie. TéhozZ roku byla

vybudovana i Ustavni 1ékarna (Historie FN Brno).

Pro kraje jako je Jihomoravsky, ¢ast Zlinského a Vysocinu, funguje nemocnice v Bohunicich
jako Traumacentrum pro dospélé od roku 2008. Traumacentrum FN Brno
je nejvétsi v CR. Poslednim dilem skladacky pii tvorbé tohoto Traumacentra byl v roce
2010 vznik Spinalni jednotky a druhé Jednotky intenzivni péce Ortopedické kliniky.
Bohunicky aredl disponuje mimo jiné dvéma heliporty, kde je mozny piijem letecky
transportovanych pacientii. Provoz prvniho heliportu byl zahdjen v roce 2005 na stieSe
pavilonu I1. Druhy heliport byl zprovoznén roku 2015 (Fakultni nemocnice Brno, 2017;
Historie FN Brno).

Obrazek 1 Areal FN Brno Bohunice (FN Brno)
5.2 Détska nemocnice FN Brno

V Cernych Polich byl zahajen provoz nemocnice Frantiska Josefa I. roku 1899. K tomuto
roku se vaze vznik Détské nemocnice. Rekonstrukci a dostavbu nemocnice rozhodl po druhé
sveétoveé valce Zemsky narodni vybor. Od roku 1957 se Détskd nemocnice stava Fakultni

détskou nemocnici (Historie FN Brno).
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Modernizace a rekonstrukce détské nemocnice zapocala roku 1993. Probéhla vystavba
novych operacnich salii a rekonstrukce objektti z roku 1953. Pracovisté umisténé mimo areal
Détské nemocnice se mohla zaclenit do aredlu po rekonstrukci zahdjené v roce 1996
(Historie FN Brno). Na 1é¢bu solidnich nadort déti naptic Moravou se specializuje Klinika
détské onkologie vytvorena roku 1998. Hlavé tato klinika ma v souCasné dobé velmi

vyznamné postaveni (Fakultni nemocnice Brno, 2017; Historie FN Brno).

Jedno ze dvou vysoce specializovanych détskych traumacenter v CR se od roku 2000
nachdzi pravé v Détské nemocnici. Nové jednotka intenzivni péce-transplantacni jednotka
zde byla vytvotena v roce 2006. Pii Klinice détské chirurgie, ortopedie a traumatologie

se v roce 2009 oteviela doposud jedina Laboratoi chiize v CR (Historie FN Brno).

Obrézek 2 Détska nemocnice FN Brno (FN Brno)

5.3 Porodnice FN Brno—Obilni trh 11

Jiz roku 1888 se zacina psat historie Porodnice na Obilnim trhu. V tomto obdobi zde totiz
vznikla tzv. Zemska porodnice. Porodnice se po vzniku Ceskoslovenské republiky
a Masarykovy univerzity stala mistem vyuky porodnictvi a gynekologie. V tomto obdobi
zde vznikla Gynekologicko-porodnické klinika Lékaiské fakulty Masarykovy univerzity,

jenz zde stale plisobi (Fakultni nemocnice Brno, 2017).

V 50. letech 20. stoleti byla vyznamné spoluprace porodnicko-pediatrickd a byla rozvijena
neonatologie. Toto pracovisteé se stalo prukopnikem na poli asistované reprodukce ve druhé
poloving 80. let 20. stoleti. Pacientkdm a rodickam je v soucasné dobé nabizena komplexni

péce napfic¢ spektrem svého oboru (Fakultni nemocnice Brno, 2017).
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Gynekologicko-porodnicka klinika Lékarské fakulty Masarykovy univerzity a FN Brno
se fadi mezi nejvétsi porodnicka pracovisté ve stfedni Evropé. V priibéhu jednoho roku zde
probéhne vice nez Sest tisic porodlii. Nachazi se na dvou mistech, a to na Obilnim trhu

a v aredlu FN Brno v Bohunicich (Fakultni nemocnice Brno, 2017).

Je planovano sjednoceni obou pracovist’ do aredlu Bohunice a vybudovani supermoderni
porodnice. Vybudovani nové porodnice je jednim =z hlavnich projekti Ministerstva
zdravotnictvi CR a jeji rozpodet by mél byt 1, 9 miliardy K& (Fakultni nemocnice Brno,

2017).

Obrézek 3 Porodnice FN Brno—Obilni trh 11(iDNES,
2009)
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6 VYBRANE KYBERNETICKE HROZBY A JEJICH STATISTIKA

Autor v této Casti zdivodiiuje vybér svych kybernetickych hrozeb. Vybranymi hrozbami
jsou ransomware a phishing. Tyto kybernetické hrozby jsou jedny z nejvice pouzivanych
a nebezpeénych po celém svété. Ceska republika je timto druhem kybernetické hrozby
Utoénik za jejich pomoci mtize napiiklad odcizit data z organizaci a za vraceni odcizenych
dat pozadovat vykupné, nebo miize ziskat idaje k platebnim kartam ¢i bankovnim uctim
ob¢éti.

Autor se hlavn¢ zamétuje na kyberneticky utok phishingem, protoze jde o nejcastéjsi typ
kybernetického utoku v poslednich letech. A utok ransomwarem hlavné proto,
ze v poslednich letech tento typ utoku byl veden proti n¢kolika ¢eskym zdravotnickym
institucim. Velmi medializované byly napiiklad ttoky na nemocnici v BeneSove,
psychiatrickou nemocnici v Kosmonosech a FN Brno. Divod vybéru téchto typt utoki
je dale podloZen statistikami zahrani¢nimi 1 statistikou ¢eskou, a to zpracovanou Narodnim

ufadem pro kybernetickou a informaéni bezpecnost.

6.1 Statistika kybernetickych titoki ve svété

Podle AAG IT (2023) je nejcastejsi kybernetickou hrozbou, které jednotlivci a podniky celi,
phishing. Za rok 2020 narostlo mnozstvi malwarovych ttokii oproti roku 2019 o 358 %.
O dalsich 125 % se utoky zvysily v roce 2021 Za prvni pololeti roku 2022 bylo napfi¢ celym
svétem zaznamenano asi 236, 1 miliont utokll ransomwaru (The Latest 2023 Cyber Crime

Statistics..., 2023).

Velky vliv méla i invaze Ruska na Ukrajinu. Od té doby se ruské phishingové utoky
sméfujici proti e-mailovym adresdm v evropskych a americkych podnicich zvySily

osminasobné (The Latest 2023 Cyber Crime Statistics..., 2023).

Za rok 2021 mélo byt phishingem poskozeno 323 927 wuzivatell internetu. Polovina
uzivatelil, kterd zaznamenala Unik dat, byla tedy postihnuta pravé phishingovym ttokem.
Jedna miliarda e-mailli, kterd byla zaznamenana v roce 2021, ovlivnila jednoho z péti
uzivateli internetu. Toto Cislo z ¢asti ukazuje nadale trvajici prevalenci phishingovych
utokd. AvSak oproti ostatnim utokim byl phishing nejmén¢ ztratovym pro obéti (The Latest

2023 Cyber Crime Statistics..., 2023).
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Covid—19 znaén¢ ovlivnil pocet obéti zasazenych kybernetickym utokem za hodinu. Podle
statistik byl za rok 2019 pocet téchto obéti 53 za hodinu. V roce 2020 jiz pocet obé&ti
za hodinu stoupl na 90 (The Latest 2023 Cyber Crime Statistics..., 2023).

Vroce 2021 byly zjistény nékteré rozdily v typech utokd pouzivanych pii pronikani
do organizaci. V Asii byl ransomware druhym nej¢astéjSim typem tohoto utoku s 11 %
z celkového poctu. V Evropé tento utok predstavoval 26 % z celkového poctu utokti a byl

tedy nejcCasteji pouzivanym Utokem (The Latest 2023 Cyber Crime Statistics..., 2023).

Severni Amerika byla rovnéZ nej€astéji zasazena ransomwarem s 30 % z celkového poctu
utokt. I v Latinské Americe je na prvnim misté ransomware s podilem 29 % (The Latest

2023 Cyber Crime Statistics..., 2023).

Celkem 78 % indickych organizaci v roce 2021 zaznamenalo Utok ransomwarem. Z toho
80 % téchto utokli vedlo k zaSifrovani dat. V Malajsii roku 2021 bylo ter¢em
dat. Za prvni polovinu roku pandemie Covid—19 obdrzelo 34 % Kanad’ani minimaln¢ jeden
phishingovy e-mail. U britskych podnikii v roce 2022 byl nejcastéji identifikovanym ttokem
phishing. Ten tvoftil 83 % ze vSech zaznamenanych utokt. Z ruskych adres bylo v roce 2022
odeslano za jediny den ptfes osm miliard phishingovych e-mailt (The Latest 2023 Cyber
Crime Statistics..., 2023).

6.2 Zprava o stavu kybernetické bezpe¢nosti Ceské republiky za rok

2020 a 2021

Podle Narodniho ufadu pro kybernetickou a informaéni bezpe&nost (dale jen ,,NUKIB) byly
nejcastéj$imi typy utoki za rok 2020 spam, phishing a scanning. Za rok 2021 to byly Gtoky
typu phishing, podvodné e-maily a skenovani vngjsi sit€¢ (Zprava o stavu kybernetické
bezpecnosti CR zarok 2021, 2022; Zprava o stavu kybernetické bezpeénosti CR za rok 2020,
2021).
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V roce 2020 se nejvice odraZzela v ransomwarovych utocich, které byly cileny na sektor
zdravotnictvi. Stejné tak i v roce 2021 se mezi nejzavaznéjsi utoky stale fadil ransomware,
spole¢n¢ s phishingem nebo spear—phishingem a pokusy o zneuziti zranitelnosti. (Zprava o
stavu kybernetické bezpecnosti CR za rok 2021, 2022; Zprava o stavu kybernetické
bezpeénosti CR za rok 2020, 2021).
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Za rok 2020 vyrazné narostl trend cilenych vydéracskych utokti po celém svété. Z mnozstvi
vydéra¢skych utoki, které fesil NUKIB a z jinych dostupnych zdrojti plyne, Ze trend nartistu
t&chto utokd postihl v roce 2020 i CR. Celkem 28 % respondentii ve zpravé uvadi, Ze v roce
2020 zaznamenalo Utok ransomwarem nebo pokus o n¢j (Zprava o stavu kybernetické

bezpeénosti CR za rok 2020, 2021).

V porovnani s celosvétovym rustem vydéracskych utokti mohou byt nizsi pocty zachyceni

L 1

Mrwe

mohou vyuZit finanénich néhrad z poji§téni proti vydéraéskym ttokim. V CR pojistovny
nechtéji uhradit Skody zplsobené ransomwarovym Utokem a platbu vykupného odmitaji
1 z etickych divodi. I nadéle je vSak velka pravdépodobnost utokli na statni instituce,
protoze zde existuje vys$si Sance na zaplaceni vykupného (Zprava o stavu kybernetické

bezpeénosti CR za rok 2020, 2021).

Za rok 2021 se az 90 % respondentl setkalo s phishingovymi e-maily. Spear-phishingoveé
e-maily postihly 47 % respondentli a podvodné e-maily zaznamenalo 84 % respondentt.
Phishing je jednim =z nejcastéji frekventovanych vektort utokt. Stim je spojena
i pravidelnost téchto utoki objevujicich se v incidentech, které jsou hlaseny NUKIB. B&hem
jednoho roku NUKIB totiZ nezaregistroval phishingové a jim podobné kampané jen ve tfech

mésicich (Zprava o stavu kybernetické bezpeénosti CR za rok 2021, 2022).

6.3 ThreatCloud World Cyber Threat Map

Tato mapa od Check Pointu umi zobrazit vS§echny kybernetické utoky zaznamenané branami
Check Point naptic¢ celym svétem v realném case. Ukazuje, jakym zpiisobem a kde prave
probihaji kybernetické tutoky. Mapa pracuje s daty, které jsou ziskdvany z nejvetsi
celosvétove sité pro spolupraci pii boji s kyberzlo€inem, Check Point ThreatCloud
(Probihajici kyberttoky po celém svété..., 2015; Check Point ptedstavil svétovou mapu...,

2015).

V databazi je obsazeno vice nez 250 milionii adres analyzovanych pii vyhledavani botu.
Ptes 11 milioni malwarovych signatur a vice nez 5, 5 milionti infikovanych webovych
stranek. Kazdy den také rozpoznd miliony malwarovych typd (Probihajici kyberutoky

po celém svété. .., 2015; Check Point predstavil svétovou mapu..., 2015).
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jsou nejcastéji utoky vysilany a 10 zemi, na které jsou ttoky cileny. Ukazuje, o jaky typ
utoku se jedna a jsou zde ke spatteni i poCty utokt, které se za dany den odehraly. K dispozici
jsou i tydenni a mesicni statistiky o infekcich a nejvice bézné utoky individualné pro kazdou
zemi zvlast (Probihajici kyberatoky po celém svété..., 2015; Check Point ptedstavil

svétovou mapu..., 2015).

Marketingova feditelka spolecnosti Check Point Software Technologies, Marie Hattar fekla:
., Pro organizace miize byt tézké pochopit rychlost a globalni rozmeér kybernetickych utokii.
Chteli jsme vytvorit ndstroj, ktery pomiiZe organizacim pochopit, jak rychle se méni oblast
hrozeb, aby mohly podniknout kroky k posileni bezpecnosti a lepsi ochrané pred utoky.
(Probihajici kyberutoky po celém svété..., 2015; Check Point ptedstavil svétovou mapu...,
2015).

LIVE CYBER THREAT MAP DONTWAIT TO BE ATTACKED

PREVENTION STARTS NG

@

TOP TARGETED INDUSTRIES

Education

Government

gl Healthcare

Obrazek 6 Nejcastéji cilend odvétvi (Check Point Software Technologies, 2023)

W

Na obrazku ¢. 6 je mozné vidét mapu Live Cyber Threat od spolecnosti Check Point
Software Technologies ze dne 14. 4. 2023. Kde se po vybrani poZzadovaného sektoru zobrazi
prvni tii odvétvi, na které jsou nejcastéji cileny kybernetické utoky. Z obrazku je patrné, Ze
jednim ze tfi nejCastéji cilenych odvétvi je mimo vzdélavani a vladni instituce, praveé
diskutované zdravotnictvi, které je kazdym dnem vystavovano kybernetickym ttokim po

celém svéte.
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PREVENTION STARTS [HOWS!

LIVE CYBER THREAT MAP DON'TWAIT TO BE ATTACKED

®
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@ Phishing
& Botnet

¥ Backdoor

Obrazek 7 Nejcastejsi typy malwaru (Check Point Software Technologies, 2023)

Podle obrazku ¢. 7 lze vypozorovat tfi nejcastéjsi malwarové utoky. Dne 15. 4. 2023 byl
phishing nejcastéji pouzivanym malwarovym typem kybernetického ttoku napfic¢ celym
svétem.

W sechia

ATTACK TREND

MALWARE TYPE TRENDS

Obrazek 8 Trendy typti malwaru v CR
(Check Point Software Technologies, 2023)

Obrazek &. 8 popisuje trendy malwarovych kybernetickych utoki v ramei Ceské republiky
za poslednich tficet dni. To znamend, Ze byl tento pribéh zaznamenavan od 16. 3. 2023
do 15. 4. 2023. Ze viech ttoku, které byly provedeny na jednotlivé organizace napii¢ CR,

tvotil ransomware 1,5% podil.
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7 RIZENY ROZHOVOR S ODBORNIKEM NA KYBERNETICKOU
BEZPECNOST

Tento rozhovor probéhl dne 8. 4. 2023 za ticelem zjisténi informaci, potfebnych pro analyzu
vybranych kybernetickych utokt a jejich naslednych dopadi, které by teoreticky mohly byt
na vybrané nemocni¢ni zafizeni sméfovany. Rozhovor se odvijel od pfedem pfipravenych
otazek a dotazniku, ktery autor sestavil. Neékteré otazky a dotaznik byly nasledné podrobné;ji
rozebrany odbornikem na kybernetickou bezpecnost, a to ndméstkem pro informatiku.
Vybrané utoky by mohly mit v n¢kterych ptipadech pro vybrané nemocnicni zatfizeni velmi

vazné nasledky.

Podle slov odbornika na kybernetickou bezpecnost byly kybernetické utoky v obdobi
pandemie Covid—19 vice medializované nez mimo toto obdobi. I diky tomuto faktu si mize
laické vefejnost myslet, Ze za obdobi pandemie byly ttoky mnohem vice frekventovanégjsi
neZ mimo obdobi pandemie Covid—-19. Statistiky ukazuji, Ze poc€ty kybernetickych utokl
napfi¢ svétem se v roce 2020 prudce navysily oproti roku 2019. Cast&ji objevujici se ¢lanky
o kybernetickych utocich vSak nemusi byt automaticky pfimou umérou ke zvySujicim

se poctim kybernetickych utok.

Dal$im divodem zvySujiciho se povédomi vefejnosti o kybernetickych hrozbach a utocich
muze byt, Ze za obdobi pandemie spousta lidi pracovala z domovtl pfes pocita¢ a za dobu
lockdownu byla v CR spousta ¢innosti omezena. To v praxi znamenalo piesun obyvatel
zrealn¢ho svéta do svéta virtualniho. Jak se zvySoval Cas stradveny doma u pocitace,
tak se zvySovalo 1 povédomi o kybernetickych hrozbach. Soucasné se i zvySovalo riziko,

Ze se uzivatel pocitace stane obéti kybernetického ttoku.

Cilen¢ hrozby typu ransomware a podobné nebyly nijak zvIast’ ovlivnény, co se poctu ttokl
tyk4d, pandemii Covid—19. Dle nazoru odbornika na kybernetickou bezpecnost
ma na mnozstvi kybernetickych tokl vétsi vliv nez pandemie Covid—19, prave probihajici
invaze na Ukrajin€. Ruska federace totiz disponuje pomérné rozsahlou a schopnou arméadou
v oblasti kybernetiky. Z tohoto divodu pfedstavuje hrozbu v oblasti kybernetické

bezpecnosti.

Nize jsou zobrazeny vyvojové diagramy pro kybernetické tutoky typu phishing

a ransomware, které jsou zde uvedeny z diivodu lepsi predstavy o prab&hu téchto utokii.
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Obrazek 9 Vyvojovy diagram—phishing (autor, 2023)
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7.1 Prubéh phishingu

Pii utoku phishingem se jedna ve vétSing ptipadt o zaslani podvodného e-mailu. Tyto
e-maily jsou bud’ cilené na urcitou osobu nebo instituci a jedna se tak o spear phishing,
kde je podvodny e-mail sestaven podle dostupnych informaci o osob¢ ¢i instituci. Phishing
muze také byt rozesilan hromadnég, a to bez urcitého cile. Tento podvodny e-mail obsahuje
odkazy na falesné, avSak duvéryhodné vypadajici webové stranky a nuti obét’ k zadani svych

osobnich udajt (Phishing, c1992-2023).

V prvni fazi, aby mohl viibec incident probéhnout, musi pfijit do e-mailové schranky obéti
falesny e-mail. Po odeslani e-mailu uto¢nikem, tato zprava lezi ve schrance potencionalni
ob¢ti. Vzniku neStésti mlze predejit spamovy filtr, ktery miiZze na zéklad¢ pravidel filtru
oznacit zpravu za spam. Pokud je zprdva oznacena jako spam, tak se po urCité dob¢ takto
oznacena posta sama maze. Pfi takovémto hladkém pribé¢hu situace je nebezpeci zazehnéno

hned ze zacatku a Zadny problém nenastava.

Podvodny e-mail nemusi byt vzdy dobfe rozeznatelny, a tak nemusi dojit k jeho spravnému
roztiidéni do spamové posSty. Zde hrozi riziko, ze obét’ obdrzeny e-mail miZe oteviit.
Samotné otevieni nevyzddané poSty nepredstavuje piimé ohrozeni. Problém nastava
s kliknutim na odkaz ¢i stahnutim pfilohy v této posté. Pasobi-li dorucena posta vérohodné
a prijemce nerozeznd skute¢ny e-mail od podvodného, tak je pravdépodobné, Ze klikne
na pfiloZzeny odkaz. Pokud je e-mail otevien, ale uZivatel neklikne na pfiloZzeny odkaz,
tak opét k pfimému ohroZeni uZivatele nedojde. Na posledni chvili je mozné problém

zazehnat nezadanim piihlasovacich tidaji do falesné webové stranky.

Pokud se tak nestane, Gto¢nik ziskava pfistup do systému a mimo jiné i pfistup k datim
pacientll. Jednd se o anamnézy pacientli ¢i osobni data. Tato data mohou byt dale prodana
tfeti osob¢€ za finan¢ni obnos. Zdravotnické zdznamy vSak obsahuji specifickd data a jejich
porozuméni vyzaduje uréité zdravotnické vzdélani. Utoénik dale maze cilit svj Gtok piimo
na pacienty, protoze ziskava jejich kontaktni udaje. Prostfednictvim podvodného e-mailu lze
ziskat 1 udaje do bankovnich Uctl, kde mize dojit k odcizeni penéz nebo podvodnym
platbaAm z nemocnice. Dalsi velky problém mulzZe nastat v piipadé, Ze se utocnik vydava
za zdravotnickou instituci, kde mulze pozadovat rizné platby nebo informace
od pacientl, organizaci a podobné. Tyto ¢iny mohou mit vazné nasledky pro pacienty,
zaméstnance 1 nemocnici. Reputace nemocnice je timto Utokem ohrozena

a n¢které skody byvaji nenapravitelné.
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Obrazek 10 Vyvojovy diagram—ransomware (autor, 2023)
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7.2 Prubéh ransomwaru

Pocatek ransomwaru je obdobny jako u utoku phishingem. UzZivateli do e-mailové posty
prichazi podeziely e-mail. Ten se opét videalnim piipadé nedostane pies spam filtr.
Podvodny e-mail je pfesmérovan do slozky spam a zde je nasledné automaticky po nékolika

dnech smazan. Mozny bezpecnostni incident je tak jiz v po€atcich zazehnan.

V piipadé, Ze se tato nevyzadana poSta dostane potencionalni obéti mezi ostatni dorucené
e-maily, nastava riziko otevfeni uZivatelem. Samotné riziko z pouhého otevieni e-mailu
nehrozi. Nemély by vsSak byt stahovany piilohy, a také otevirany prilozené odkazy,
které jsou soucasti této posty a jsou pravdépodobné infikované. Ransomware se totiz
do zafizeni nej€astéji dostavd zavirovanymi pifilohami e-maill, navstévami infikovanych

webt, dokonce i prostiednictvim site, ve které se prave §iii (Ransomware, ¢1992-2023).

Po otevieni e-mailu a stazeni ptilohy uzivatelem, nastava problém. Na obrazovce pocitace
se objevi pozadavek na zaplaceni vykupného. Nasledné se zaSifruje cely pocitac¢ a v horS$im

ptipadé probiha Sifrovani celého systému.

Zjistitelnost a schopnost §ifit se internetovou siti, mé vliv na efektivitu ransomwaru. Z tohoto
diavodu utok, ktery zasahne pouze koncové stanice nemocnice a centralni servery zlistanou
nedotéeny, bude mit vyrazné omezeny dopad na pacienty a fungovani nemocnice. I kdyz
budou ztraceny udaje na koncovych stanicich, tak samotné funkénost nemocnice je omezena

jen na dobu nezbytné nutnou pro vyc€isténi koncovych stanic.

Pokud tutok postihne celou infrastrukturu nemocnice, tak jsou dopady obrovské. Nemocnice
se vraci o né€kolik desetileti nazpét a je ohroZeno zdravi pacienti. Nelze napiiklad

zpracovavat mzdy, posilat vykazy ¢i objednat 1éky. Nemocnice se v tu dobu stava nefunkéni.

Jestli vykupné zaplatit nebo nezaplatit, uz pak zavisi na poSkozeném zdravotnickém zatizeni.
To mize vykupné zaplatit a odcizend data mohou byt navracena. V lepsim ptipad¢ utocnik
odcizend data vrati po obdrzeni financni ¢astky a tok se nebude opakovat. Na druhou stranu
je 1mozné, ze podobny nebo stejny incident se v budoucnu bude opakovat. Je tomu tak proto,
ze pokud utocnik jiz jednou dostal zaplaceno, miize se domnivat, Zze dostane zaplaceno

1 podruhé. Také se muze stat, Ze posSkozeny pozadovanou finan¢ni ¢astku zaplati, ale to¢nik

odcizend data nenavrati. Takovy pfipad znamena obrovské ztraty pro nemocnici.
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Pokud se poSkozeny uzivatel rozhodne vykupné nezaplatit, tak hrozi nenavratnost
odcizenych dat. To v kone¢ném disledku opét ohrozuje chod celé nemocnice z diivodu,
ze prichazi o veskeré zaznamy o pacientech, hrozi poskozeni vyzkumu nebo ztrata icetnich
a obchodnich dat i data zaznamenana pfistroji. Tehdy je dulezité zalohovani dat. Jestlize jsou
data zélohovana, tak se mohou z této zalohy pozdé¢ji obnovit. HorSim ptipadem je, kdyz data
zalohovana nejsou. V takovém piipadé dochazi k selhani technologii a systém je nutné
znovu obnovit. Ne vzdy je mozné systém znovu zprovoznit. Tehdy musi poskozeny
vynalozit znacnou finan¢ni ¢astku na obnovu celého systému a ztracena data opct

nashromazdit.

Mimo zminénou ztratu dat je také ohrozena samotna funkce pfistrojii. Jejich Spatna nebo
7zadna funkce ma vliv ve zdravotnickych zafizenich na pfistup k anamnézdm pacienti.
To mize zapfiCinit Spatnou diagndzu pacienta lékafem ¢i nemoznost celkové urcit diagndézu
bez pfistupu k anamnéze pacienta. Nasleduje odkladani operacnich zakrokd v dusledku
nefunkcénosti nékterych pristrojii. Coz muze vést ke zhorSeni zdravotniho stavu nékterych
pacientll. V extrémnich ptipadech jde o trvalé poskozeni zdravi, kde nésledky mohou byt

fatalni z pohledu zdravotniho stavu pacienta.

Cely incident by proSetiovala policie. ZvIast pokud by se jednalo o utok s dopady
na celkovy chod zdravotnického zatizeni, kde by mély byt ohroZeny Zivoty a zdravi osob.
Celkova medializace takovych tutokd a utoky samotné, mohou negativné ovlivnit dobré
jméno organizace. Tyto incidenty vzbuzuji nedvéru obyvatelstva ve statni organizace

a kritickou infrastrukturu.

7.3 Dopady utoku na zdravotnické zarizeni

Dopady utokt na nemocnici mohou byt v nékterych piipadech méné zavazné. V jinych
pfipadech mohou chod nemocnice vazné€ ohrozit ¢i ohrozit Zivoty nebo zdravi samotnych
pacientl. Vaznost dopada se naptiklad odviji od typu utoku, rozsahu poSkozeni systému
a funkcnosti pfistroji. Dochézi k Sifrovani pevnych diskill, coz zpiisobuje nepiistupnost
k datim a lékafi tak nemohou pln& vykonavat svou praci bez uréitého rizika. Utoénik
si po vstupu do systému miiZze libovolné ménit soubory a mimo jiné odepirat pfistup jinym
uZzivatelim.

V ptipad¢ pozadovani vykupného uto¢nikem miize nemocnice financéni ¢astku uhradit.
Samotna uhrada ¢astky ma dopady na zdravotnické zatizeni v podob¢ financnich ztrat,

protoze pozadované vykupné se pohybuje ve vysokych ¢astkach.
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Pojistovny v CR totiz zaplaceni vykupného v souvislosti s kybernetickym utokem necht&ji
uhradit, jako tomu naopak byva v jinych zemich. Tyto financni prostiedky by tak byly
vyuzity mnohem efektivnéjSim zptasobem, kdyby k zddnému ttoku nedoslo. Na druhou
stranu podle nékterych odbornikti zaplaceni vykupného byva vyhodnéjsi a levnéjsi cestou.
Je tomu tak proto, ze ndklady na znovuobnoveni systému a napravu $kod zptisobenych
utokem jsou Casto mnohem vys$si nez naklady vynaloZené v souvislosti se zaplacenim
vykupného. Podle mluvciho brnénskych krajskych zalobcii Hynka Olmy byla pii Gtoku

ransomwarem nha FN Brno pfedbézna vycislena Skoda 150 miliona korun.

Pii nefunk¢nosti systému nebo z divodu zabranéni dalSimu Sifeni Skodlivého kodu
se v n¢kterych ptipadech 1€kaii a vSechen personal musi navratit o n¢kolik desetileti nazpét.
Nemocnice se tak razem ocita v dobg&, ve které neexistuji moderni technologie. Opét je tieba
navrat k psacim strojiim a ru¢né vypisované dokumentaci. Neni zde moznost nahlédnuti
k anamnézam pacientll a do jejich zdravotni dokumentace. Po vySetfeni pacienta nelze
zjisténé skutecnosti ukladat do systému. Z tohoto diivodu se doba vySetieni pacienta zna¢né

prodluzuje.

Nékteré zdravotnické piistroje mohou byt Utokem negativné ovlivnény. Jejich funk¢nost
je tak omezena ¢i nemusi fungovat viibec. To ma vliv na pacienty napojené na tato zatizeni.
Jejich zdravi je tedy Utokem vazné€ ohroZeno a je tfeba ucinit takové kroky, které pacienty

dostanou ze situace ohrozujicich jejich zivoty.

Na tyto komplikace navazuji dalsi, a to spojené s odkladanim operaénich zékroki. Pacienti
tak musi Cekat nékolik dni ¢i tydnil na svilj planovany operacni zakrok, avSak bez zaruky,
ze k zékroku opravdu dojde. Nové akutni pacienti musi byt pfevazeni do jinych okolnich
nemocnic. To ma v nejhorsich piipadech dopady v podobé trvalého posSkozeni zdravi
pacienta ¢i smrti pacienta z divodu pfevozu pacienta do jiného zdravotnického zatizeni.
Mimo jiné je i omezen celkovy pfijem pacientll poskozenou nemocnici, coz v konecném

dtsledku mize mit opét vliv na zdravi pacientt.

Nektera data nemocnice mohou byt trvale ztracena. Témi jsou informace o pacientech, rizné
védecké vyzkumy nebo néktera administrativni a ekonomicka data. V piipadé utoku
na FN Brno roku 2020 se podafilo zachovat informace o pacientech a radiologicka
a laboratorni data, ale vyzkumnad a nékteré ekonomickd a administrativni data byla

nenavratné ztracena.
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Kybernetickym utokem mutze byt v dneSni dobé zasazena také sprava budov. Chytré
zamykani dvefi mlze pod natlakem utoku odemknout veskeré dvefe v budové,
nejsou ani elektrické pozarni signalizace, které svou Spatnou funkci zptsobuji zbytecnou
paniku a chaos v budové, nebo pti skute¢ném pozaru nesignalizuji nebezpeci. Je zde i mozny
dopad na detektory pohybu a detektory koufe, které zajiStuji bezpecnost budovy.
Pii vypadku kamerového systému jsou ohroZeny objekty proti neopravnénému chovani
a vniknuti, kdy neni mozné incident na kamefe zaznamenat, nebo piehrat pozadovany

zaznam.

Nasledky pro nemocnici jsou dlouhodobé a mohou trvat i v ramci nékolika let. Ne&kolik siti
u FN Brno bylo i po nékolika letech stale nevy¢isténych a fungovaly oddélen€ od ostatnich

bezpecnych siti. Pfes rok probihala obnova nékterych dat a jina byla definitivné ztracena.

Cely incident v neposledni fadé¢ také poskodi nemocnici v ramci jeji daveéryhodnosti v o¢ich
Siroké verejnosti. Vetejnost tak bude mit obavy, ze jejich citliva data nejsou dostatec¢né
chranéna pied odcizenim ¢i zneuzitim neopravnénou osobou. Z toho vyplyvéa poskozeni

dobrého jména zdravotnické instituce.

7.4 Porovnani obdobi pandemie Covid—19 a bézny stav

Dle nadzoru odbornika na kybernetickou bezpecnost nijak velky rozdil mezi obdobim
pandemie Covid—19 a bé&Znym stavem neni. Pandemie podle jeho slov nema vliv
na zavaznost kybernetickych hrozeb pro zdravotnické zafizeni. Uroven hrozeb se tedy
neméni a zdvaznost Utokt je v obou obdobich stejnd. Kybernetické prostiedi nemocnice neni
zraniteln&j$i pii situacich jako je pandemie Covid—19 v porovnani s béZnym stavem. Stejné
tak uroven zabezpeceni se neméni. Z tohoto diivodu by uto¢nik musel vynaloZit stejné Gsili
pii prolomeni kybernetické ochrany nemocnice, nehled¢ na rozdil v téchto obdobich.

Nartiist bezpecnostnich incidentli v podobé phishingu neni odbornik schopen vyhodnotit.
Statistiky vSak ukazuji, Ze za rok 2020 se pocet malwarovych utokl po celém svéte zvysil
0 358 % oproti roku 2019 a zna¢né ¢ast narlstu téchto incidenti je ovlivnéna pravé obdobim
pandemie Covid—19. Laicka vetejnost si mize myslet, ze dochdzi k nartstu kybernetickych
utokil v obdobi pandemie na zakladé toho, ze za toto obdobi jsou kybernetické utoky vice
medializovany, coz nutn¢€ nemusi byt dikazem pro zvysujici se pocty kybernetickych ttoki

v tomto obdobi.
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Velky problém vSak miize nastat v ptipadé velkého poctu pacientii s velmi t€zkym pribehem
onemocnéni Covid—19. Nemocnice se v obdobi pandemie plnily pacienty majici tézky
prabéh onemocnéni a spousta z nich vyzadovala napojeni na umélou plicni ventilaci.
V piipadé, ze nastane kyberneticky ttok, mohou byt tyto ventilace ohrozeny na funkcnosti.
Tehdy je pacient vazné ohrozen, protoze pokud piestane ventilace fungovat, je znemoznéno
dychani pacienta, coz je neslucitelné se zivotem.

Dalsim problémem muze byt fyzicky i1 psychicky natlak na personal nemocnice. V pfipadg,
ze je nektery pracovnik vy€erpany, snizuje se jeho pozornost. V tomto okamziku je napiiklad
vétsi pravdépodobnost piehlédnuti ¢i nevénovani dostate¢né pozornosti podvodnym
e-mailtim, které neroztiidil spam filtr. Z divodu vycCerpani si nemusi pracovnik vSimnout
jinak bézn¢ zndmych ukazateld, které jsou napiiklad typické pro phishing. Témi mohou byt
Spatnd gramatika ¢i Spatn€ napsany nazev domény.

Velké psychické a fyzické vytizeni zaméstnancli, spolecné s ndporem pacientil
trpicim onemocnénim Covid—19, mize v nemocnici zpusobit komplikace, které v bézném

stavu nejsou Casté.
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8 VYHODNOCENI VYSLEDKU A NAVRH NA ZLEPSENI

Z rozhovoru vyplyva, Ze kybernetické utoky a kybernetickou bezpeCnost pandemie
Covid—19 zdravotnicka zafizeni v CR nijak zvlast neovlivnila. Zavaznost dopadi je stejna
pro obdobi pandemie i obdobi mimo ni. Bezpec¢nost kybernetického prostiedi se s pandemii
nemeni a nestava se zranitelnéjsi. Statistiky vSak ukazuji, Ze za obdobi pandemie se mnozstvi

a frekvence kybernetickych utokl napiic¢ svétem v mnoha odvétvich mnohonasobné zvysila.

Vyvojovy diagram phishingu ukazuje, ze pti uspeésSném utoku mize dojit k proniknuti
do ucth uzivatele ¢i uniku citlivych dat. Vyvojovy diagram ransomwaru pak ukazuje,
Ze pti pouziti nejhorsiho scénafe, miize mit tento typ kybernetického utoku pro nemocnici
1 pacienty velmi vazné dopady. Nemocnice se z takového utoku vzpamatovava nékolik tydnii
¢1 mésict a tplné vycisténi siti a obnova dat trva 1 n€kolik let.

Usp&sny utok by pro FN Brno znamenal ohroZeni pacientii nejen z jihomoravského kraje,
ale 1 ze sousednich kraji, kterym FN Brno poskytuje zdravotni péci. FN Brno je druhou
nejvétsi nemocnici v CR. Roéné je zde mimo jiné provedeno pies jeden a pil milionu
ambulantnich vySetfeni, provedeno pies Ctyficet Ctyfi tisic operacnich zakroka
a pres Sest tisic porodi. Nemocnice tedy disponuje velkym mnozstvim dat a informaci.
Z tohoto divodu je zde velka pravdépodobnost, Ze se v i budoucnu budou opakovat dalsi

pokusy o prolomeni kybernetické ochrany za i¢elem zisku dat ¢i financi.

Je tedy k zamysleni, zda nenavysit rozpo€ty na kybernetickou bezpe€nost zdravotnickych
organizaci, které jsou podle n€kterych odborniki podfinancované. Ti také tvrdi, ze tyto
organizace trpi vyraznym nedostatkem kvalifikovaného personalu v oblasti informatiky.
Obsazeni téchto mist by mohlo vyrazné zvysit bezpecnost kybernetického prostoru
nemocnice. Lepsi finan¢ni ohodnoceni téchto pracovnikii by mohlo vzbudit zajem napiiklad

u zkuSenych odbornikti pracujicich v soukromém sektoru.

U vétSiny organizaci probihd Skoleni v oblasti kybernetické bezpecnosti jednou rocné.
Rozd¢lit toto Skoleni do Ctyt Ctvrtletnich Skoleni by mohlo byt pro zaméstnance méné
vycerpavajici, naopak by zaméstnanci veénovali Skoleni vice pozornosti v piipadé,
Ze by zminéné Ctvrtletni Skoleni nebylo tak zdlouhavé.

Informacéni struktura nemocnic navic funguje na =zastaralych systémech. Investice

do kybernetické bezpecnosti, kvalifikovany a dobie proskoleny persondl je klicem

k bezpecnému informacnimu prostiedi.
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ZAVER

Prace definovala problematiku onemocnéni Covid—19. Zminovala druhy biologickych
ohroZeni a pandemické plany. Popisovala, jakym zplisobem je vymezeno krizové fizeni a
rozebrala jednotlivé krizové plany. Vymezovala pojem kybernetickd bezpecnost a strucné

pojednavala o kybernetickych utocich na ¢eska zdravotnicka zatizeni.

Bylo charakterizovano vybrané zdravotnické zafizeni a stru¢né rozebran jeho historicky
vyvoj. Autor uvedl 1 nekteré dalsi informace spojené s touto organizaci pro lepsi predstavu

o velikosti nemocnice a jejich kapacitach.

Dale byly popsany diivody vybéru dvou kybernetickych hrozeb, které mohou zdravotnické
zafizeni negativné ovlivnit. Tyto divody vybéru se opiraji o soucasné statistiky z domova
1 ze svéta a je ptilozeno i grafické znazornéni pro lepsi piedstavu o poctech kybernetickych

incidentd za poslednich nékolik let v CR.

Rozebiraly se informace, zjisténé zfizeného rozhovoru, ktery probéhl s odbornikem
na kybernetickou bezpecnost. Kybernetické utoky vybrané na zaklad¢ statistickych udaja se
zjednoduSené analyzovaly vyvojovymi diagramy, které byly doplnény o slovni popis. Tyto
diagramy ukazuji prubéh utoku od samotného pocatku az po konec incidentu. Z téchto
diagramt byly odvozeny dopady, které¢ nemocni¢ni zatizeni mohou postihnout v ptipadé, ze

se uto¢nikovi podafi uspésné proniknout do systému instituce.

Nésledné probehlo srovnani dvou obdobi, kde autor mimo jiné vychézi z informaci ziskané
z fizeného rozhovoru s odbornikem na kybernetickou bezpecnost. Jednalo se o porovnani
rozdila tykajicich se vlivu kybernetickych ttokli na nemocni¢ni zafizeni mezi obdobimi
pandemie Covid—19 a béznym stavem. Srovnani mélo ukazat, zda pandemie Covid—19 m¢la
vliv na kybernetické utoky mitfené proti zdravotnickym organizacim ¢i zadné ovlivnéni

pandemie nezpusobila.

Posledni ¢ast se vénovala vyhodnoceni a navrhiim pro zlepSeni. Shrnula veskeré poznatky
zjisténé z fizeného rozhovoru, a také informace vyplyvajici z vyvojovych diagramil. Autor
navrhnul nékteré kroky, které by mohly vést ke zlepSeni kybernetické bezpecnosti

zdravotnickych zafizeni.
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PRILOHA P I: DOTAZNIKOVE SETRENI

1. Jste obeznamen/a s riziky ohrozujici kybernetickou bezpecnost?
a) ANO
b) NE
2. Probiha v nemocnici Skoleni zaméstnancii v oblasti kybernetické bezpecnosti?
a) ANO
b) NE
3. Jak ¢asto toto Skoleni probiha?
4. Je zabezpeceni siti zdravotnickych zatizeni podfinancované?
a) ANO
b) NE
¢) Nevim
5. Chybi kvalifikovani lidé v oblasti spravy siti zdravotnickych zatizeni?
a) ANO
b) NE
c¢) Nevim
6. Vite, co je to malware a setkal/a jste se s nim?
a) Vim, ale nesetkal/a
b) Vim a setkal
¢) Nevim

7. S jakym typem malwaru jste se setkal/a?

8. Setkal/a jste se jiz nékdy s podvodnymi emaily?
a) ANO

b) NE
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9. Stal/a jste se nékdy obéti kybernetického ttoku?
a) ANO
b) NE
10. Omezila ¢i ohrozila nékterd kyberneticka hrozba Vasi pracovni Cinnost (napln prace)?
a) ANO
b) NE
11. Zaznamenal/a jste v obdobi pandemie Covid-19 nartst kybernetickych hrozeb v ramci
nemocnice?
a) ANO
b) Spise ANO
c) NE
d) Spise NE
e) V nemocnici NE, jinde ANO
12. Myslite si, Ze byste mohl/a svym jednanim ohrozit kybernetickou bezpecnost
nemocnice z diivodu fyzické 1 psychické vytizenosti za obdobi pandemie Covid-19?
a) ANO
b) Spise ANO
c) NE
d) Spise NE
e) Nevim
13. Je kybernetické prostfedi nemocnice zranitelnéjsi pii situacich jako je pandemie
Covid-19?
a) ANO
b) Spise ANO
c) NE

d) Spige NE
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14. Bylo by snazsi prolomit poc¢itacové zabezpeceni nemocnice v obdobi pandemie
Covid-19 oproti "béznému" stavu?

a) ANO

b) Spise ANO

c) NE

d) Spise NE

e) Nevim
15. Myslite si, Ze je nemocnice dostatecné chranéna proti hackeriim a jinym kybernetickym
hrozbam?

a) ANO

b) Spise ANO

c) NE

d) Spise NE

e) Nevim



