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ABSTRAKT

Ve své bakalarské praci se budu zabyvat problematikou navrhu bezpecnostni politiky firmy
z pohledu informacni roviny. V teoretické Casti se pokusim objasnit pojem bezpecnost
informacnich systémii. Déale se budu zabyvat materialy tykajicich se komplexniho feSeni
informacni bezpecnosti, které¢ zkomponuji do krokii vedoucich k jejimu zajiSténi.
V praktické ¢asti se pokusim utvofit Sablonu navrhu bezpecnostni politiky pouzitelnou pro

firmy a organizace jakékoliv velikosti a uvedu analyzu konkrétni firmy.

Kli¢ova slova:

bezpecnostni politika, analyza rizik, audit

ABSTRACT

In my bachelor project I will solve problem of firm security policy in light of information
level. In teoretic part [ will try to explain conception security of information systems. Then
I will deal with materials about complex projecting of information security, which I’ll
compose to steps leading to its ensure. In practical part I’ll try to make template of security
policy, which can be aplly for any size of organizations and I’ll produce analysis of specific

firm.
Keywords:

security policy, risk analysys, audit
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UvVoD

V dnesni dob¢ je prace s pocitatem naprosto samoziejma veéc. K pocitaciim se také
neodmyslitelné vaze internet co by obrovské médium plné informaci. S internetem je také
spjata elektronickd posta hojné vyuZzivana firmami a Sirokou vetejnosti. Mlzeme fici, Ze
elektronickd komunikace zna¢né usnadiiuje pienos informaci, coz je velmi vyhodné.

Vétsina uzivatell si vSak neuvédomuje nebezpeci skryté v internetu a elektronické posté.

S nastupem informacnich technologii a éry internetu pfichdzi do hry také
informacni zabezpefeni. MlUzeme tvrdit, Ze v dneSni dob¢ jsou témét vSechny firmy a
organizace pln€ nebo Castecn€ zavislé na informacnich technologiich. Informace jsou
mnohdy jedno z hlavnich aktiv organizace, proto také vznik4 potieba je chranit. Ztrata
nebo posSkozeni choulostivych informaci mize organizacim ¢i firmam zpisobit nemalé

Skody.

Jako téma jsem si vybral navrh bezpecnostni politiky zaméfeny na ochranu dat,
protoze datovd bezpecnost je aktudlni a rozvijejici se problematika. Dfive se navrhiim
bezpecnostnich politik vénoval jen malokdo. V soucasnosti je situace opacna a stale vice

organizaci a firem vynakladé prostfedky na vytvareni kvalitnich bezpe¢nostnich politik.
Cilem mé prace tedy je prozkoumat informaéni zdroje tykajici se vytvareni
bezpecnostni politiky, zjistit co takova politika obsahuje, jak se vytvaii a co vSechno musi

Cloveék znat, aby dokézal bezpecnostni politiku navrhnout a uvést k zivotu.
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I. TEORETICKA CAST
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1 BEZPECNOST OBECNE

1.1 Teoreticka bezpecnost

Pod pojmem bezpecnost si mizeme predstavit takovy stav véci, pii kterém chranénému
objektu nehrozi zadné nebezpeci a nemohou mu vzniknout zadné skody. Tento objekt je

potom totalné zabezpecen.

1.2 Realna bezpecnost

Z praxe ovSsem vime, Ze dosdhnout stavu totdlniho zabezpeceni je nemozné. Je tedy
nasnad¢ pojem bezpecnost definovat do realné roviny. Realna bezpecnost tedy predstavuje
takovy stav véci, kdy mira hrozicich nebezpeci, poSkozeni, ztraty nebo zni€eni chranéného

objektu je co nejnizsi v dasledku provedenych bezpecnostnich opatteni.

1.3 Bezpecny pocitac

Z danych definic vyplyva, ze bezpecny pocita¢ mize vypadat asi takto:

neni pfipojen k jinym pocitaciim a internetu
- je v ném naistalovan pouze operacni systém a programy nezbytné k chodu
- neni pouzivan Zadnym uZzivatelem

je bezpecné ulozen v trezoru, kam k nému nikdo nemiize

Takovyto pocitaC je pro potieby informacnich systému zcela nevhodny a miizeme ho bez
nadsdzky oznacit za ,,mrtvy*. Proto pii ndvrhu bezpecnostni politiky vzdy pocitame s tim,
Ze nic neni stoprocentni, ale snazime se dosahnout co mozna nejvyssi miry zabezpeceni za

pouziti nejmodernéjSich technologii a postupi.
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1.4 Informacni bezpe¢nost (bezpecnost informacnich systémii)

V dnes$nich dnech casto slychdme pojem informacni bezpecnost nebo-li systémova
bezpecnost. Co si pod témito pojmy predstavit?

Jiz podle nazvu mizeme usoudit, ze tyto pojmy maji urcitou spojitost s informacemi.
V dnes$ni dob¢ rapidné stoupd pocet firem, které jsou zcela ¢i Castecné zavislé na praci
s informacemi. Jakékoliv ztrata nebo poskozeni informaci ma pro tyto firmy katastrofalni
nasledek. Proto je velmi diilezité tyto informace a vSechno co se kolem nich to¢i chranit.

Prave toto ma za ukol informacni bezpecnost.
Ve zkratce mizeme fici, Ze se zabyva ochranou:
- informaci
- pfistupu k informacim
- informacnich tok

- informacnich systémt

S informacemi je bezprostfedné spjata 1 vypocetni technika. To znamena, Ze pii feSeni
informacni bezpecnosti se budeme pohybovat viceméné v prostfedi podnikovych siti a
internetu. Internet v kombinaci se selhanim lidského faktoru povazujeme za jednu

z nejvétsich hrozeb pro informacni systémy.
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2 KOMPLEXNI RESENI INFORMACNI BEZPECNOSTI

Pfed navrhem samotné bezpe€nostni politiky si musime ujasnit, jak vibec budeme
postupovat. Musime veédét na jaky informacni systém budeme bezpeCnostni politiku
aplikovat, pfesné si urCit bezpec¢nostni zamér, kterého chceme dosédhnout, provést analyzu
rizik hrozicich ndmi zabezpefovaném informacnim systému. Pii tom vyuzivame vlastnich

zkuSenosti, zavedenych postupil a fidime se ptisluSnymi normami a legislativou.

Nize uvedené schéma zobrazuje mozny postup pii vytvaieni, komplexniho feSeni
zabezpeceni informac¢niho systému. Obsahuje tvorbu bezpecnostni politiky, bezpe¢nostnich
projekti a planu kontinuity a jejich zavedeni do provozu, certifikaci, akreditaci a

hodnoceni zmén.

audit

Vstupni bezpeénostni Papis IS I

Bezpecnostni
zamér

<

Analyza rizik

Bezpecnostni politika
(systémova BP)

)\

Provoz Bezpetnostni projekty —)l Plan kontinuity
Bezpeénostni
smémice

Akreditace Implementace
(souhlas gestora s provozem)

Hodnoceni zmén

Certifikace
(ohodnoceni bezpednosti IS)

obrazek 1 Navrh komplexniho feSeni informacéni bezpecnosti
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Dosazeni komplexni informac¢ni bezpecnosti je cyklicky nikdy nekoncici proces, coz je ze

schématu patrné.

V nasledujicich kapitoléach si ptiblizime jednotlivé bloky vySe uvedeného schématu.

2.1 Popis informacniho systému

Pii popisu informacniho systému sbirdme zakladni Uidaje o jeho funkcich a obsahu jeho
vybaveni. Zajima nas napf. topologie siti, poCet pouzivanych pocitacli a serverd, atd.
Mizeme si to vysvétlit tak, Ze vlastné¢ provadime podrobnou inventarizaci. Vystupem
potom bude zprava obsahujici seznam pozadovanych funkci systému a seznam pouzitého
vybaveni (jak hardware tak software). Tato zprava ndm pomahd zjistit v jakém stavu se
informacni systém nachazi. Podle toho pak realizujeme bezpecnostni opatieni a ptipadnou

modernizaci ¢i aktualizaci.
Zde uvedu stru¢ny ptiklad nepodrobného popisu IS, jen pro predstavu:

Pti popisu informacniho systému nezavislé fiktivni firmy Independet Graphics bylo
zjisténo:

- firma pouziva Ctyii pocitace

- internetové pfipojeni je realizovano prostfednictvim kabelové televize

- pocitace jsou propojeny mezi sebou do lokalni sit¢ a kazdy z nich je individualné

pfipojen k internetu
- pocitace bezi na operacnim systému Windows XP SP2

- jako firewall je pouzit Kerio Personal Firewall 4 free verze bez moznosti filtrovani

obsahu WWW
- jako antivirovy program je pouZit avast!
- na vSech pocitacich je nainstalovan prohlize¢ webu Mozila Firefox
- kazdy pocita¢ pouziva postovniho klienta Mozila Thunderbird

- atd.

»Popis IS je vhodnou soucasti nebo predstupném pro technicky audit, audit informacéni

strategie, ptipadné analyzu rizik.” [1]
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2.2 Vstupni bezpec¢nostni audit

Ukolem bezpeénostniho auditu je zjistit v jakém stavu se nachazi bezpeénostni systém.

Hlavnim cilem je vyhledani slabych mist v zabezpeCeni a navrhnuti vhodnych

protiopatfeni, kterd snizi miru zranitelnosti. Déle pak zjiStuje co je tfeba modernizovat a

nebo uplné predélat.

»Bezpecnostni audit spociva zejména v téchto oblastech:

ovéteni bezpecnosti z hlediska vnitinich siti (datové rozvody v budové, propojeni

pobocek, virtualni privatni sité atd.)

ovéfeni bezpe€nosti z hlediska vnéjSich siti (Internet, Extranet, napojeni na

parterské informacni systémy)

analyza piistupovych prav pocitacové sité

analyza zabezpeceni piistupu autorizovanych osob

analyza odolnosti VaSich systému vii¢i pocitaovym virim
bezpec¢nost komunikace a prenosu dat

zalohovéani dat

ochrana ulozenych dat

ochrana dat pfi vypadku napéjeni

feSeni krizovych situaci

administrativni bezpecnost

Pro koho je bezpe¢nostni audit uréen

Bezpecnosti audit je uréen jak pro malé tak velké firmy, které pracuji s informacnimi

technologiemi. Neni dilezité, zda jste zivnostnik s né€kolika pocitaci nebo velkéd firma s
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mnoha pobockami. Dulezitd je cena VaSich dat, jenz je mnohdy nevycislitelna. Nemuzete
cekat az se n&jaky problém objevi, musite jim piedchdzet a ochranit tak mnohdy

nejcennéjsi dusevni vlastnictvi Vasi spolecnosti. [2]

2.3 Bezpecnostni zamér

Bezpecnostni zamér definuje cile, které chceme dosahnout aplikaci bezpecnostni politiky.
Obvykle jej stanovuje nejvy$si management organizace. Pfi tom jako hlavni cil
povazujeme ochranu aktiv organizace s ¢imz je bezprostfedné spajt i bezproblémovy chod
organizace. Kdyz to pfevedeme do konkrétni feci, tak by se mohlo jednat napt. o ochranu
kritickych procesti organizace, ochranu choulostivych informaci, ochranu cennych zatizeni,

atd.

2.4 Analyza rizik

Zadna organizace se nenachazi v bezrizikovém prostfedi. Tato rizika nebo-li hrozby mohou

byt rizného charakteru. MiiZeme je rozdélit na tii zakladni kategorie:
- pfirodni (povodné, zemétteseni, sopecné erupce, rozsahlé pozary,...)
- zpusobené clovékem (selhani lidského faktoru)

- technického charakteru nezavinéné¢ Clov€kem (poruchy zafizeni, uUnava

materialu,...)

Pti navrhu komplexniho feSeni bezpecnosti organizace musime s témito riziky pocitat.
Jakékoliv opomenuti nebo chyba v tisudku miize mit pro organizaci katastrofalni dopady.
Proto hraje analyza rizik v procesu zajisténi bezpec¢nosti veledilezitou roli. Pomaha nam
totiz zjistit, kterd rizika organizaci bezprostfedné¢ hrozi, a kterd jsou naopak témér
zanedbatelna. V CR se napiiklad sopeénych erupci obavat nemusime. Analyza rizik musi
byt provedena dikladné (nejlépe specializovanou firmou) a bez chyb. Jakakoliv chyba by
vedla k zavedeni Spatnych a neucinnych bezpecnostnich opatieni. Toto by se v budoucnu

pti vzniku bezpecnostniho incidentu mohlo stat organizaci osudnym.
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Hrozby I

Pozar Povoderi Vyzafovani  Poruchy

Nastaveni Obsluha Média HW

Viry Omyly Napéti Zaméstnanci

Komunikace  Konkurence Hackefi Sw

Opatieni
Administrativni Vyvo J Pod pora Audi ty
Analyzy Politika Pocitatova a komunikacni
Personalni Fyzicka Smérmice Kontinuita
Projekt
INFORMACNI SYSTEM

obrazek 2 Ptehled rizik a opatieni

»Analyza rizik zahrnuje:

identifikaci aktiv

identifikaci hrozeb

ohodnoceni aktiv

uréeni pravdépodobnosti uplatnéni hrozby

urceni zranitelnosti kazdého aktiva hrozbou



UTB ve Zliné, Fakulta aplikované informatiky, 2008 17

e vypocet hodnoty Riziko pro kazdou dvojici aktiva a hrozby

Riziko = Hodnota aktiva * Pravdépodobnost uplatnéni hrozby * Zranitelnost

Pfi hodnoceni rizik:

1. se zvazuje poskozeni aktiv, kde poskozeni miize byt zpiisobeno selhanim bezpeé€nosti. P¥i hodnoceni
je nutno vzit v uvahu potencialni disledky ze ztraty divéryhodnosti, integrity nebo dostupnosti

informaci a jinych aktiv;

2. se posuzuji realné pravdépodobnosti vyskytu chyb z pohledu pievazujicich hrozeb, zranitelnosti a

aktualné implementovanych opatieni.* [3]

Vysledkem analyzy rizik potom muze byt zprava, kterd uvadi moznd rizika ohrozujici
organizaci a jejich dopad na organizaci. Soucasti tohoto dokumentu déale mtize byt navrh
bezpecnostnich opatfeni. Vysledek analyzy rizik pomahd vrcholovému managementu
organizace stanovit priority pii ochrané aktiv a urcit, ktera bezpecnostni opatfeni budou

zavedena.

Protoze je ma prace zaméfena na ochranu dat, ptfikladdm tabulku, kterd vyobrazuje

ohrozeni datovych aktivit.

PFikiad ohroZenl datovych aktivit

e odhalenifodposlech » chyby a opomenuti ® zemétipseni
& podvod/naruSeni integrity ® vymazani souboru ® [lesk
& naruseni dostupnosti ® NEspravng smérovani & poZar
® piisvojenitkradez ® fyzické nehody ® povoden
o elekirostaticky vyboj

obrazek 3 Ptehled ohrozeni datovych aktiv[4]

2.5 Bezpecnostni politika

Pod pojmem bezpecnostni politika si pfedstavme dokument definujici zasady a nafizeni
vedouci k zajiSténi komplexni bezpe€nosti organizace. Diive se na bezpe€nostni politiky
tolik nedbalo, ale dnes je jejich vytvafeni trendem. To je zapfi¢inéno tim, ze jak velké
organizace tak 1 malé firmy si uvédomuji diileZitost ochrany proti stale se rozSifujicimu
poctu hrozicich rizik. S ndstupem informacnich technologii a éry internetu do bezpecnostni

politiky vstupuje dal$i pojem nazvany informaéni bezpec¢nost. V dne$ni dob¢ jsou jiz firmy
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¢1 organizace zcela nebo Castecné zavisle na informacnich technologiich. Bezpecnostni
politika si tedy klade za cil ochranit podniky proti ztratdm, vloupanim, rozkradani,
konkuren¢ni Spionazi, internetovym utokiim, poSkozeni dobrého jména firmy, poZzary,
havariemi, povodnémi, atd. Souhrnné se tedy da fici, ze hlavnim cilem bezpecnostni
politiky je ochrana dulezitych aktiv organizace a zajisténi jejiho bezproblémového chodu,

tim Ze se snazi eliminovat ¢i co nejvice snizit miru hrozicich rizik.

wdoucasti Celkové bezpecnostni politiky je systémova bezpecnostni politika. Ta definuje,
jakou architekturu pouziva informacni systém, jaka je topologie sité, jaké technologie
(resp. Principy) by mély byt vyuZivany pii provozu IS, jakd organizaéni pravidla je tieba
dodrZovat. Systémova bezpecnostni politika ma za kol zajistit aktiva, kterd jsou soucasti
IS. Jsou to technickd zatizeni (komunikacni vrstva, vypocetni vrstva, podplrnéd zatfizeni),
logické nastroje (zpravidla SW) a v neposledni fad¢ data. Data byvaji Casto jednim z

nejcenngjSich aktiv, je tieba jim proto vénovat velkou pozornost.* [5]

»Bezpecnostni politika pokryva tyto oblasti informaéni bezpecnosti:
a) Organizaci a fizeni bezpe€nosti
b) Rizeni aktiv
c) Personalni bezpecnost
d) Fyzickou bezpecnost a bezpecnost prostiedi
e) Rizeni komunikaci a provozu
f) Rizeni piistupu
g) Poftizeni, vyvoj a idrzba informacnich systému
h) Sprava incidentl informacni bezpecnosti
i) Rizeni kontinuity innosti organizace

j) Soulad s poZzadavky* [6]
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Za vychodiska povazujeme piedevsim:

CSN ISO/IEC 17799 Informaéni technologie — Soubor postupli pro fizeni informaéni

bezpecnosti,
CSN ISO/IEC TR 13335 Informaéni technologie — Smérnice pro fizeni bezpeénosti IT,

Information Security Management: Pieklad a interpretace standardu BS 7799 pro ceské

prostiedi,

v oblasti norem, a téchto pravnich ptedpisi:
zékon ¢. 101/2000 Sb. O ochran¢ osobnich udaja,
zakon €. 227/2000 Sb. O elektronickém podpise,

zékon ¢. 365/2000 Sb. O informacnich systémech veiejné spravy.

2.6 Bezpecnostni projekt

Bezpecnostni projekt konkrétné fesi realizaci navrhnuté bezpecnostni politiky. Popisuje
pouzité bezpecnostni prvky a aplikaci informacni, pocitacové, komunikacni, fyzické,
persondlni a administrativni bezpecnosti. Pfi utvafeni bezpecnostniho projektu vychazime
z bezpecnostnich standardll a pfisluSnych norem zabyvajicich se informacni bezpecnosti.
Dale také musime dbat na to, aby bezpecnostni projekt byl v souladu se systémovou
bezpecnostni politikou. Pro dosazeni kyzenych vysledkl je velmi dileZita komunikace a

spoluprace se zdkaznikem.

,,PT1 zpracovani bezpe€nostniho projektu se fidime témito kroky:
1) Seznameni se s prostfedim zakaznika.
2) Navrh bezpecnostnich prvkl podle pozadavkil bezpecnostni politiky.

3) Popis feseni a nastaveni bezpecnostnich prvka.
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4) Predani dila.“ [7]

Jak vyplyva z vySe uvedeného schématu musime vzit v potaz pfi feSeni bezpecnostniho

projektu bezpecnostni smérnice. Nedilnou soucasti je také plan kontinuity.

Pti navrhovani bezpecnostniho projektu se musime fidit zejména témito normami:

CSN ISO/IEC 17799:2001

InformaCni technologie — Soubor postup( pro Fizeni informaCni bezpeCnosti.

CSN BS 7799-2:2004

Systém managementu bezpeCnosti informaci - Specifikace s ndvodem pro pouziti.

CSN ISO/IEC TR 13335-1:1999

Informa&ni technologie - Sm&rnice pro tizeni bezpeGnosti IT - Cdst 1: Pojeti a modely bezpe&nosti IT,

CSN ISO/IEC TR 13335-2:2000

Informa&ni technologie - Smérnice pro Fizeni bezpe&nosti IT - Cdst 2: Rizeni a planovéni bezpe&nosti IT.

CSN ISO/IEC TR 13335-3:2000

Informa&ni technologie - Smérnice pro Fizeni bezpeSnosti IT - Cdst 3: Techniky pro tizeni bezpeGnosti IT.

CSN ISO/IEC TR 13335-4:2002

Informa&ni technologie - Sm&rnice pro Fizeni bezpe&nosti IT - Cdst 4: Vyb&r ochrannych opat¥eni.

CSN ISO/IEC TR 13335-5 (zatim nevydano)

Informa&ni technologie - Smérnice pro Fizeni bezpe€nosti IT - Cdst 5: Ochrannd opatfeni pro externi

spojent.
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Legislativni ptedpisy evropské unie tykajici se informacnich technologii:

Smérnice 1997/66/ES o ochrané dat v telekomunikacich.

Smérnice 1995/46/ES o ochrané osobnich dat.

Smeérnice 2002/58/ES o soukromi v elektronické komunikaci.

Smeérnice 1999/93/ES o zdsaddach SpoleCenstvi pro elektronické podpisy.

Smérnice 2002/58/ES o zpracovani osobnich udajit a ochranée soukromi.

Natizeni 2001/45/ES o ochrané fyzickych osob p7i zpracovani osobnich udajii orgdany a
institucemi.

Smérnice rady 1991/250/EHS o prdvni ochrané pocitacovych programii.

Smérnice rady 2001/264/EC o ochrane utajovanych informacich.

Plan kontinuity:

Plan kontinuity zajiStuje chod informaéniho sytému organizace v ptipadech jako jsou
mimofadna situace, havéarie, vylepSeni informacniho systému nebo normalniho chodu.
Pokud tento plan neni vypracovan a nastanou vySe popsané situace, tak se organizace miize

ocitnout na pokraji krachu informac¢niho systému.

Postup vytvareni planu kontinuity:

Zhodnoceni Cile 'i‘
aktudlniho | sy zachovini | g Popis . Pfiprava
stavu kontinuity | I8 '
Analyza * “
obchodnich — Analyzy | Analyza ;
dopadii ' rizik :
i  Analyzy
* Strategie
Strategie |
/ * _ \ H
Tvorba ‘ Implementace
Implementace pléanu Skoleni : [fh!ieni}
opati‘end kontinuity '
A
Testovani Ve
Alktualizace Rz
L

obrazek 4 Navrh planu kontinuity[8]



UTB ve Zliné, Fakulta aplikované informatiky, 2008 22

1. faze: Ptiprava

V této fazi se provadi popis informacniho systému (vySe popsano), zhodnoceni aktudlniho

stavu a vytycuji se cile zachovani kontinuity.

Zhodnoceni aktualniho stavu

Nam poméha vytvofit si kompletni obraz o zabezpefeni informacniho systému firmy.
Zajimaji nas hlavné provedena bezpe€nostni opatieni a to fyzickd, reZimova, informacni a
softwareovd. Zkoumame, jestli vSechno funguje tak jak ma, co by se dalo vylepsit a
modernizovat poptipad¢ Upln€ zménit a to vSe v zajmu prosperity a konkurence schopnosti
firmy. Pfi hodnoceni aktualniho stavu ndm miize pomoci vysledek provedeného
bezpecnostniho auditu. Na zavér hodnotime stav zabezpeceni informa¢niho systému firmy.
VSechny sesbirané¢ informace a zjiSténé skuteCnosti doplnéné vlastnimi nazory,
hodnocenim a navrhovanymi vylepSenimi musime uvést v pisemné zpraveé. Na zaklad¢ této

zpravy posléze stanovime cile zachovani kontinuity.

Cile zachovani kontinuity:

Za hlavni cil zachovani kontinuity povazujeme bezproblémovy chod organizace a eliminaci
nebo co nejvetsi zmirnéni Skod pifi vzniku mimotadnych situaci €1 havarii zapfi¢inénych
zivelnou pohromou, selhdnim lidského faktoru, poruchou zafizeni, umyslnym utokem
zevnitt ¢i zvenci a kriminélni ¢innosti.

K cilim zachovani kontinuity miZzeme také pfifadit nize uvedené body.

Shrnuto v bodech:

1) Prevence — prevence znamend piipravu plant a jejich realiza¢ni opatfeni, ptipravu
lidi i1 technickych prostfedkt pro pfipad havarie. Na kvalité prevence zavisi Cetnost

a kvalita vypadki a naklady na obnovu funk¢nosti.

2) Reakce na mimoradnou udalost — prvoradym zajmem kazdé spolecnosti je, aby

Skody vzniklé v ptipadé havarie byly co nejmensi a co nejméné narusili chod
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spolecnosti. Do této faze spada také ochrana zdravi a lidskych zivotl. Probihaji

¢innosti k zastaveni, omezeni rozsahu ¢i zpomaleni udalosti.

3) Obnova kritickych funkei — po prvotni reakci nasleduje obnova kritickych
procest. Tato fize ma pro organizace velky vyznam, nebot’ zde se rozhoduje o
velikosti naslednych $kod, piipadné o samotné existenci organizace. Cinnosti
pracovnikd se pfitom fidi dle havarijnich procedur. Jejich soucdsti je napt. presun
provozu do ndhradnich prostor a ndhradniho zatizeni, obnova provozu v nouzovém,

havarijnim stavu, atp.

4) Zotaveni z mimoradné situace — dalsi fazi procesu obnovy je obnova podpurnych
¢innosti a celkové zotaveni organizace z naruseni. Obnovuji se piedevsim takové
funkce, které¢ z hlediska Casové dostupnosti a vyznamu nejsou kritické, ale presto se

zna¢nou mérou podileji na kvalité sluzeb, které organizace poskytuje.

5) Obnova chodu — v této fazi se obnovuje ptivodni stav provozu IS, je zjiStén rozsah
Skod, jsou rekonstruovany budovy mistnosti, zajiSténa tachnika, SW prostiedky a

piechod provozu z havarijniho do normalniho stavu.

2. faze Analyzy a strategie

Analyza obchodnich dopadii

Pii vytvafeni analyzy obchodnich dopadll zjiStujeme a hodnotime finan¢ni dopad na
organizaci pii vzniku havarie a vypadku kritickych procest. Zaméfujeme se na vysi ztrat a
uslych ziskl, které maji dopad na postaveni organizace na trhu a jeji konkurence

schopnost.

Uved'me si maly ptiklad:

Internetova firma food online, zprostfedkovava pomoci internetu objednavku a rozvazku
riznych druhl potravin a provozuje internetovy obchod s potravinami. Z tohoto tvrzeni

plyne, ze je firma zcela zavisla na internetu. V disledku zemétreseni dojde v regionu, kde
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firma provadi svou c¢innost, k vypadku dodavky -elektrického proudu a zhrouceni
internetového piipojeni. Jednad se o regiondlni krizovou situaci. Dodavku elektrického
proudu se podafilo obnovit do dvou dnli a internetové piipojeni bylo opraveno po tfech

dnech. Po tuto dobu firma nemohla provozovat svoji ¢innost.

Ukolem analyzy obchodnich dopadii je vyéisleni $kod vzniklych uslym ziskem nebo

majetkovymi ztratami.
Usly zisk mtizeme rozdélit do dvou kategorii:
1) usly zisk z pfedem domluvenych zakézek majicich se uskutecnit v dob¢ havarie

2) usly zisk ze spontanné vzniknuvSich zakazek v dobé havarie (neda se presné
vycislit, protoze nemtizeme doptedu védét kdo si co bude chtit objednat). Vycisleni
se da provést pomoci zpracovani ziskd z jednotlivych dnti a vyhodnocenim jejich

pruméru.

Pti havarii doslo téZ k majetkovym ztrdtdm a ohroZeni Zivota pracovnika firmy, a to :
- vlivem dopravni nehody k poskozeni dodédvkového vozidla firmy a znehodnoceni
prevazené zasilky

- lehkému zranéni fidi¢e dodavkového vozidla

Firma vlastni rezervni dodavkové vozidlo pro pifipad havarii, takZze doCasna ztrata jednoho
vozidla po dobu jeho opravy neovlivni mnozstvi pfijimanych zakazek a tim také vysi
uslych ziska.

Po dobu nepfitomnosti zranéného zaméstnance budou jeho praci vykonavat kolegové, aby

nedochazelo ke ztratdm zakazek.
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Do celkovych financnich ztrat firmy potom musime zapocitat:
- usly zisk
- opravu dodavkového vozidla
- 1é¢bu, bolestné, nemocenskou zaméstnance

- vyplaceni piescasii pro zastupce zranéné¢ho zaméstnance

Analyza rizik

viz. kapitola 2.4

Provedené analyzy nam poskytuji vystup pro stanoveni firemnich strategii.
Strategie

Pii vytvareni strategie zachovani kontinuity pfimo vychdzime z provedenych analyz a na
jejich zakladé vytvafime strategicky dokument pro firemni management. Vychazime
z vycCislenych ztrdt a optimalizujeme investice do konkrétnich opatfeni zabranujicich
vzniku mimotadnych situaci. Déle také navrhujeme dil¢i procesy a procedury, zplsoby
Skoleni zaméstnanci v pfipadech mimotfadnych situaci, aktualizujeme a vylepSujeme
stavajici opatfeni. Také se vénujeme managementu rizik, ktery zpracovava analyzy rizik a
vytvaii z nich podrobné zpravy. Toto odvétvi je velmi dilezité, nebot’ nam poskytuje
s nadsazkou fe¢eno mensi ndhled do budoucna. Prostfednictvim analyzy mozZnych rizik

muzeme zvysit preventivni opatfeni a vyvarovat se vzniku mimotadnych situaci.
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3. faze: Implementace (feseni)

Tvorba planu kontinuity

Zde jiz tvofime samotny plan kontinuity zabyvajici se postupy, nafizenimi a opatienimi
v ptipad¢ vzniku mimofadné situace, kterd muze ptejit v krizi. Kvalitné vytvofeny plan

kontinuity pomaha firmé tyto situace zvladnout a minimalizovat vznikl¢ Skody.

Implementace opatieni

Jedna se o feSeni konkrétnich opatfeni zabezpeceni informacniho systému, jak v roviné

softwareové tak hardwareové a rezimoveé.

MiuzZeme sem zafadit:

zalohovani dat a informaci

- vytvéfeni archivl pro zalohy

- zabezpeceni pocitacii pomoci firewall, antivirovych programi

- stanoveni rezimovych opatieni

- urceni priority prace s informacemi

- mechanické a elektronické zabezpeceni informacénich mistnosti (napf. serverovna)
- zaji$téni ndhradnich zdroja elektrického proudu

- zabezpeCeni objektu kde se nachazi cenné informace (firemni know-how,

informace o obchodnich partnerech, atp.) proti vloupani
- zabezpeCeni pro piipad Zivelnych pohrom (napf.protipovodnové zatarasy)
- blokovani obsahu internetu pomoci firewall
- zabezpeceni podnikového intranetu

- zajisténi EPS
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Skoleni

V ptipadé¢ mimotadné situace nebo havarie je dulezité, aby zaméstnanci firmy védéli co
maji délat. Za timto Gcelem jsou provadeéna bezpecnostni Skoleni (napi. pozarni Skoleni).
Zodpovédnost za zvladnuti téchto situaci prebird bezpecnostni manazer a jeho tym. Tito

lidé musi byt také fadné proskoleni a musi védet jak reagovat v krizovych situacich.

4. faze: Udrzba

Testovani a aktualizace

V této fazi jiz mame plan kontinuity hotovi a pfipraveny na pouziti v ptipadé mimoiadnych
a krizovych situacich. Ty ale nenastavaji kazdy den, takZe plan kontinuity miiZze dlouhou
dobu ziistat nepouzity. Organizace ¢i firma se ovSem vyviji a dochazi u ni k zméndm
hardwareového, softwareového, personalniho ¢i rezimového charakteru. Je tedy nasnadé
tento plan v urCitych intervalech aktualizovat, modernizovat a testovat jeho funkcnost.
Aktualizaci doporucuji jednou ro¢né€ a testovani minimalné dvakrat do roka v zavislosti na

provedenych zménéch v organizaci ¢i firme.

Nyni je hotovy vypracovany bezpe€nosti projekt pfedlozen ke schvéleni zékaznikovy.
Pokud zadavatel nema zadné vyhrady, mizeme bezpecnostni projekt uvést do provozu

nebo-li implementovat.

2.7 Implementace

Implementaci rozumime zavedeni konkrétnich opatieni, montadz bezpecnostnich systému a

prvkd, instalaci potfebného software zabyvajiciho se informacéni bezpecnosti.

Pohybujme se nyni v rovin¢ zabezpeceni IS a uved’'me si n€kolik piikladi:
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Montaz bezpecnostnich systémii:

- zajisténi objektu, kde se nachazi informacni uzly, archiv dat, firemni know-how, ale
1 pocitae obsahujici inforamace, proti vloupani, kradezi a poskozeni zafizeni

uchovavajicich informace pomoci MZS a EZS

- zabezpeceni objektu proti zZivelnym pohromam

Instalace software:
- instalace a aktualizace firewall pro server

- instalace a aktualizace firewall na jednotlivé pocitae majici ptistup k podnikovému

intranetu a internetu
- instalace a aktualizace antivirovych programil na jednotlivé pocitace ve firmé
- zabezpeCeni bezdratové sité
- vyuziti moZnosti filtrovani obsahu internetu pomoci firewall
- instalace a aktualizace a zabezpeceni poStovnich klientli na jednotlivych pocitacich

- vyuziti Sifrovani zprav

Rezimova opatieni:
- stanoveni kdy kdo smi pouzivat pocitace
- urceni priority prace s informacemi

- stanoveni na co smi zaméstnanci pocitace pouzivat

2.8 Certifikace (ohodnoceni bezpecnosti IS)

V této fazi hodnotime provedeni zabezpeceni informacniho systému a zjist'ujeme, jestli je
v souladu s normami. Normy ovSem nejsou zavazné, proto se pii ndvrhu bezpe¢nostni
politiky a bezpecnostnich projektt fidime hlavné pfanimi a pozadavky zékaznika a normy
bereme jako uzite¢né voditko. Je ale vyhodné se norem drZet, protoze pak mame jistotu, Ze

nami navrhovana bezpecnostni opatfeni odpovidaji bezpecnostnim standardtim.
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2.9 Akreditace (souhlas gestora s provozem)

Nyni uz jsme témétf na konci kolobéhu navrhu informaéni bezpecnosti firmy. Nami
vypracovan¢ materialy predklddame gestorovi (osoba ktera celé naSe usili financuje).
Gestor miize snavrhovanymi projekty souhlasit nebo muze mit urcité vyhrady a
pfipominky. V tomto pfipadé musime odstranit gestorem vybrané nedokonalosti a opravit
je ke spokojenosti obou zucastnénych stran. Po odsouhlaseni gestorem miizeme celé nase

dilo uvést do provozu.

2.10 Provoz

Néami navrzend bezpecnostni politika uz je aplikovand v provozu organizace. Nyni
sledujeme jestli vSe funguje spravné. Muze se stat, ze to co jsme teoreticky navrhli, se
v praxi pfili§ neosvédcuje a je tfeba to zménit. Takovychto zmén se pii provozu miize
vyskytnout vice. Proto je dilezité vSechny nedokonalosti monitorovat. Je obecné znamo, Ze
nelze navrhnout stoprocentni bezpecnostni systém, a tak bychom tento fakt méli

respektovat.

2.11 Hodnoceni zmén

Zde hleddme to nejlepsi feSeni, jak opravit nedokonalosti bezpecnostniho systému
objevené pii jeho uvedeni do provozu. Tato ¢ast ndvrhu informacni bezpecnosti je velmi
dilezita, nebot” zde dochéazi ke zpétné vazb& a naslednému vylepSovani bezpecnostniho

systému.
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II. PRAKTICKA CAST
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3 NAVRH BEZPECNOSTNI POLITIKY

V této Casti mé bakalarské prace se pokusim stanovit zasady a kroky obecné platné pfi

navrhu bezpecnostni politiky jakékoliv firmy.

Budu se zabyvat pojmy:

analyza hrozeb

- specifikace bezpe¢nostni politiky

- zavedeni (implementace) a sprava bezpecnostni politiky
- testovani a audit

- krizové plany

- dokumentace

3.1 Analyza hrozeb

Pii navrhu bezpeénostni politiky se bez kvalitni analyzy hrozeb neobejdeme. Spatné &
nedikladné provedend analyza rizik ma téméf vzdy za nasledek také Spatné fungujici

bezpecnostni politiku. Pti provadéni této analyzy se zabyvame nésledujicimi body:
- vymezeni chranénych aktiv a jejich ohodnoceni
- identifikace slabych mist aktiv
- 1identifikace rizik hrozicich aktiviim
- odhad pravdépodobnosti ttoku na aktiva
- predpokladany dopad utoku na aktiva
- zpracovani opatieni zabranujicich utokiim

- odhad pfinosu zavedenych opatieni

3.1.1 Vymezeni chranénych aktiv a jejich ohodnoceni

Kazda firma, spole¢nost ¢i organizace disponuje svymi uréitymi aktivy, tzn. substancemi,
které maji specifickou hodnotu a v pripad¢ jejich poskozeni, odcizeni, ztraté¢ nebo zniceni

by doslo ke Skoddm. Zajima nas tedy:
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- jak jsou aktiva mezi sebou provazana
- jaké je vazba mezi aktivy a okolnim svétem
- hodnota aktiv

Hodnota aktiv urcuje miru jejich zabezpeceni. Napft. detailni plany vojenskych operaci maji
jako aktivum nevycislitelnou hodnotu. Pfi jejich vyzrazeni muze dojit ke ztrdtdm na

lidskych zivotech. Tento fakt vyzaduje, aby byla co nejvice zabezpecena.

Da se tedy fici, Ze hodnotu aktiv ndm urcuje mira zpiisobené Skody pii jejich poskozeni.

3.1.2 Identifikace slabych mist aktiv

Slabé misto aktiva predstavuje jeho nejzranitelngjsi ¢ast. Tedy tu systému ¢ast na kterou
bude s nejvetsi pravdépodobnosti veden utok. Pfi identifikaci téchto mist musime dbat na
béZené pouziti systému a zcela nahodilé pouziti systému.
»Zranitelna mista lze rozd¢lit podle obtiZnosti jejich vyuziti na:
- obtizn¢ vyuzitelna (mala pravdépodobnost zranitelnosti)
- vyuzitelnd (zranitelnost je mozna)
- snadno vyuzitelna (velkd pravdépodobnost zranitelnosti) [9]
Nyni si uvedeme nékolik typickych slabych mist:
- pouzivani slabych hesel

- nechranéna pamé&t’ hesel

- absence obmény hesel

3.1.3 Identifikace hrozeb
Zde si klademe za cil, identifikovat hrozby a s nimi spojené mozZné utoky.
Utoky mtizeme rozdglit do tfech kategorii podle etnosti jejich vyskytu:

- ojedinélé utoky (s malym vyskytem)

- stfedn¢ Casté utoky

- velmi c¢asté utoky (s vysokou pravdépodobnosti)
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Déale mizem utoky délit na:
- vnéjsi (atok je vedeny na systém z vnéjsku, nejcastéji pomoci internetu)
- vnitini (Gtok je veden zevniti systému, pravdépodobné zaméstnancem)
Nejcastejsi priklady utoku:
- napadeni hackery

- rozesilani skodlivého software (viry, ¢ervi, spamm, spyware, hoax, apd.)

3.1.4 Predpoklidany dopad ttoku

Zde se zabyvame dopady uspeésnych utokl na aktiva. Je nutno fici, Ze pti kazdém tspeSném
utoku vznika organizaci Skoda. Miru téchto Skod urcuje hodnota poskozeného aktiva. Pod
pojmem vznikla Skoda si mizeme piedstavit napt. financni ztraty (vétSinou udavané za
rok), poSkozeni dobrého jména a povésti organizace, vyzrazeni citlivych informaci,

znehodnoceni dilezitych dat apod.

3.2 Specifikace bezpecnostni politiky

Provedend analyza hrozeb slouzi jako podklad pro vytvofeni bezpecnostni politiky.
Specifikaci potom rozumime objasnéni funkci, které od systému pozadujeme. Tato miize
byt formulovana neformalné, c¢ili béZznym hovorovym jazykem (CeStina nebo anglictina)
nebo matematicky pomoci jazyki k tomu uréenych. Z toho plyne, Ze vystupem bude

dokument obsahujici smérnice a nafizeni.

Na zéklad¢ analyzy rizik, kde jsme identifikovali a ohodnotili aktiva, miZeme nyni

definovat bezpecnostni pozadavky. Jejich cilem je co nejvice snizit miru hrozicich rizik.

K dosaZeni téchto cili slouzi bezpe€nostni opatieni. Jsou to vlastné obranné mechanizmy
proti hrozbam. Nejdiive ale musime globalni hrozby rozdélit na jednotlivé dil¢i hrozby. Po
té na kazdou hrozbu aplikujeme bezpecnostni opatieni. Podle charakteru hrozby muze jit o

softwareové aplikace, sluzby, rezimova opatieni, personalni opatteni ¢i fyzicka opatieni.
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Bezpecnostni opatieni plni bezpecnostni procedury, které popisuji zavedeni pozadovanych
bezpecnostnich funkci. Tyto musi byt v souladu s bezpecnostni politikou a musi odpovidat

mife hrozicich rizik.

3.3 Implementace a sprava bezpec¢nostni politiky

Bezpecnostni politika predstavuje dokument obsahujici smérnice, nafizeni a doporuceni.
Procesem implementace tedy rozumime jeji oziveni a zavedeni do praxe. Mizeme jej tedy

chépat jako zavedeni navrhnutych bezpecnostnich opatieni.

Tyto bud’ realizujeme sami, pakliZe organizace obsahuje odbor security nebo vyuzijeme

sluzeb specializovanych externich firem.

Aby bezpectnostni politika fungovala spravné, musi byt srozumitelna, zavazna, vynutitelna

a vztahovat se bez vyjimky na celou organizaci.

Protoze se méni prostredi, ve kterém se organizace nachdzi a technologie jde dopiedu, je
nutné bezpecnostni politiku spravovat, aby i1 nadéale vyhovovala pozadavkiim organizace.
Rozuméjme tomu tak, Ze jde o modernizaci, aktualizaci a pfidavani novych funkci. Je proto

vyhodné, vytvofit si tzv. Gtvar pro spravu bezpecnostni politiky.

Jeho soucasti by mély byt:

sprava zavad a chyb

sprava nastaveni

sprava auditu

sprava bezpe€nostnich programii

3.4 Testovani a audit

KdyZ uz je bezpefnostni politika implementovana, je nasnad€ ovéfit jeji bezchybné
fungovani. K tomuto tcelu slouzi testovani. Diive nez zacneme s testovanim, musime mit

vypracovany a definovany plan testl. Nahodné testovani neni priikazné. Jestlize se na
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tvorbé bezpecnosti politiky podilela i1 externi specializovana firma, méla by provést testy

dodanych produkti a predlozit vysledky.

Dalsi moznosti ovéteni bezchybné funkce systému je audit.

3.4.1 Audit

Audit hraje dulezitou roli pii zjiStovani naruSeni bezpecnosti. Také ho vyuzivam v tzv.

»posmrtné* analyze. Kde nam pomaha zjistit pro¢ vznikl bezpecnostni incident.
Audit mize byt bud'to interni nebo externi.

Pokud se jedna o interni audit, pak Zadny z auditorti nesmi ¢lenem odboru security. A to
proto abychom zabranili stfetu zajmi. V piipad¢ rozsadhlé bezpecnostni politiky bych radéji
doporucil provést externi audit firmou, kterd se zabyva pfimo touto problematikou. Je to

sice finan¢né ndkladné;si feSeni, ale za to kvalitnéjsi.

Vystupem auditu je auditni zprava. Zdali byl audit GspéSny miZeme vyjadfit timto

ohodnocenim:

A+ - vyhovuje bez vyhrad

A - vyhovuje podninéné

B - nevyhovuje

Pti provadéni bezpecnostniho auditu se fidime témito vzory:
- auditni osnova
- auditni model

- auditni matrice

3.5 Krizové plany

Organizace bez zpracovanych krizovych plant riskuji svou existenci. Je dosti naivni myslet
si, ze diky zavedenym bezpecnostnim opatfenim ndm uz zadné riziko nehrozi. V otazce
bezpecnosti totiz neni nic stoprocentni. Krizové plany urcuji postupy v ptipadech ttokd,
mimofadnych situaci a havarii. Jejich tkolem je zajistit plynuly chod organizace a co

nejvice zmirnit Skody v priitbéhu mimotradnych situaci.
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V planu by mélo byt stanoveno, jak reagovat pii vzniku havarie s ohledem na ochranu
lidskych Zivoti a co nejvétsi snizeni Skod na Zivotnim prostiedi a majetku organizace. Plan
musi pocitat s ohroZzenim zivota a zdravi zaméstnanct, vyfazenim urcitych funkei systému

a poskozenim ¢i zni¢enim zafizeni nebo procest. Mizeme ho rozd¢lit do Ctyt fazi.

3.5.1 1. faze: Okamzita reakce
V prvni fazi se jednd o zjisténi okamzitého stavu systému v dobé havérie a jeji likvidaci.

Klademe diiraz na zamezeni Sifeni havarie a odstranéni nejtézsich Skod.

3.5.2 2. faze: Obnova kritickych procesi

V druhé fazi fesime obnovu kritickych procesti organizace. Jsou to takové procesy, které

pfi svém pieruSeni zpiisobuji nejvetsi ztraty organizaci.

3.5.3 3. faze: Zotaveni

Tteti faze je pak faze zotaveni z havarie. Zde se snazime dostat systém organizace opét do
normalniho chodu. Odstraniujeme zavady lehc¢iho charakteru a Skody dlouhodobého

charakteru, které nebylo mozno odstranit v 1. fazi. Tato faze je ze vSech nejdelsi.

3.5.4 4.faze: Analyza havarie
Analyzu provadime proto, abychom zjistili odpovédi na tyto otazky:

Co se stalo?

- Pro¢ se to stalo?

- Jak se to stalo?

- Kdo je za to zodpoveédny?

- Dalo se tomu zabranit?

- Které z opatienich selhalo a proc?

- Jak se tomu dalo zabranit?

- Jak se takovymto situacim v budoucnu vyhnout?

- Jaké zavést protiopatfeni, aby se situace neopakovala?
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3.6 Dokumentace

Neni- li bezpecnostni politika fadné zdokumentovana, nelze ji brat vazné. Jak jsem uvedl
vySe ve sv€ praci, bezpecnostni politika musi byt zavaznd a vynutitelna, jinak nebude
spravné fungovat. Proto jejim vystupem musi byt srozumitelny dokument. Doporucuji, aby
tento dokument obsahoval:

- specifikaci systému

- seznam bezpecnostnich opatieni a procedur a informace o jejich nastaveni
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4 ANALYZA KONKRETNI FIRMY

V této ¢asti uvedu analyzu konkrétni firmy mého znamého, ktery si nepteje aby jeho jméno

1 jméno firmy bylo zvefejnéno

4.1 Nékolik slov o firmé

Firma se zabyva vyrobou, distribuci a servisem celoodpruzenych ramu horskych kol
urcenych predevsSim pro sjezdové discipliny. Firma obsahuje 18 lidi. Nachazeji se zde
konstruktéii, designéfi, svareci, dva firemni jezdci, obchodni feditel a finan¢ni feditel.

Kolektiv je viceméné mlady a komunikace probihé na ptatelské trovni.

4.2 Cil planu zabezpeceni

Firma si je védoma moznych rizik, které ji hrozi, ale také ptipousti, Ze jeji zabezpeceni
neni zrovna idedlni. To je hlavni diivod pro€ chtéji vytvofit plan zabezpeceni. Pfi vytvafeni
tohoto plan jsme, ale limitovani hlavn¢ finanénimi moznostmi firmy. Nemtzeme si dovolit
dokonal¢ zabezpefeni na armadni Urovni. Cilem potom bude dosdhnout relativné

kvalitniho zabezpeceni, aniz bychom vynalozili horentni sumy na jeho realizaci.
Jako hlavni cile tedy mizeme uvést:

- identifikaci rizik

- zlepSeni prevence

- navrhy krizovych plani a postupti
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4.3 Vstupni bezpec¢nostni audit

Provedl jsem vstupni bezpe€nostni audit, abych zjistil jaké Grovné dosahuje informacni

bezpecnost firmy, ale také 1 zabezpeceni z hlediska fyzické roviny.

4.3.1 Sit, systém a pocitace

Klientské pocitace: 10

Ptenosné pocitace: 2 (oba feditelé)

Server: Microsoft Windows 2003

Ptipojeni k internetu: pomoci kabelového modenu o rychlosti 2Mb/s

Tiskarny: 2 + plotr pouZzivany k tisku velkoformatovych vykresi

Vysledek informa¢niho auditu

— N ) < ) ) ™~ 3 > S — N

>0 >0 >0 NoY oY NoY >0 >0 >0 i > >

< < < < < < < < < >Q (=} (=}

= = = = = = = = = 3 @ @

B B B B B B B Q Q = Q =]

S S S <} <} <} S S S B3] = b=

e, e, e, 2. 2. 2. e, e, a, <) D) ©

Q. > >t

S, S,
antivir ne | ano | ano | ano | ne | ano | ano | ano | ano | ano | ano | ano
personalni firewall ne ne ne ne ne ne ne ne ne ne | ano | ano
aktualizace OS ano | ano | ano | ano | ano | ano | ano | ano | ano | ano | ano | ano

aktualizace virové databaze| ne ne ne ne ne ne ne ne ne ne ne ne

filtr nevyzadané posty ne ne ne ne ne ne ne ne ne ne ne ne
antispyware ne | ne |ano | ano | ne | ne | ano | ano | ano | ne | ano | ano
internetovy prohlize¢ IE | MF | MF | MF | IE | IE | MF | MF | IE | MF | MF | MF

aktualizace int. ProhliZzeCe | ne ano | ano | ano | ne ne ano | ano ne | ano | ano | ano

postovni klient MO | MO | MO | MO | MO | MO | MO | MO | MO | MO | MO | MO

tabulka 1 Vysledek informacniho auditu
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Vysvetlivky:

IE — Internet Explorer
MF — Mozilla Firefox
MO - Microsoft Outlook
Pouzity antivir: Avast!

Pouzity personélni firewall: Kerio Personal Firewall 4 free verze

4.3.2 Informacni zabezpeceni

Pii stanoveni urovné zabezpeceni jsem pouzil bezplatny nastroj Microsoft Baseline
Security Analyzer (MBSA), ktery kontroluje samostatné systémy nebo vice systémt v siti a
hledd chybné konfigurace a chybéjici aktualizace zabezpeceni. Dospél jsem k témto

vysledkiim:

Brdna firewall: realizovana je pouze serverovd brana firewall, personalni firewall na

klientskych pocitacich chybi. Na ptenosnych je nainstalovan.
Antivirovd ochrana: chybi na dvou pocitacich, na ostatnich neni aktualizovana.

Software pro filtrovani nevyZadané posty: cela firma vyuziva postovni klient Microsoft
Outlook, ktery md omezenou funkci filtrovani ne vyzadané posty, ale tato funkce je

aktivovana pouze na dvou pocitacich.

Hesla: firma pouZziva slabd hesla a navic bylo zjisténo, Ze je ncktefi zaméstnanci maji

napsana na papirku pod klavesnici.

Aktualizace: viechny pocitace bézi na systému Microsoft Windows XP Professional SP2,

které si sami vyhledavaji a stahuji aktualizace pfes internet.

PouZivani internetu: firma nepouZziva nastroje k filtrovani obsahu webu, bezpecné pouziti
internetu je tedy na kazdém zaméstnanci. VSem zaméstnancim byly sdéleny zasady

bezpecného pouziti internetu, dodrZzovani téchto zasad vSak neni vynutitelné.
Fyzické zabezpeceni: z hlediska MZS je firma zabezpecena uspokojive.
Ptenosné pocitace: nejsou vybaveny sériovymi €isly ani evidenénimi identifika¢nimi prvky.

Zdlohovani dat: provadi se jednou mésicné, a to pouze data na serveru. Je tedy nutné, aby

zameéstnanci dilezita data kopirovali na server.
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4.3.3 Identifikace aktiv
Hlavnimi aktivy firmy jsou:
- know — how
- konstrukéni navrhy novych produktt
- uzaviené smlouvy s dodavateli a odbérateli a informace o nich
- finan¢ni informace
- informace personalniho charakteru

e-mailova databaze

VSechna tyto aktiva jsou povazovana za tajna, méla by byt pouZita pouze v pfipad€ nouze.

4.3.4 Identifikace rizik
Rizika miizeme rozd¢lit do Ctyt kategorii:

1. Utoénici: jedna se o nebezpeci spojené s pouzivanim internetu, kazdy kdo je pfipojeny
se stava potencidlnim terCem utoku (viry, wormy, trojské kon¢, neautorizovany pfistup,

zneuziti nebo Skodlivé pouziti software, atd.). Vysoké riziko, vysoka priorita.

2. Externi ohroZeni (zlodgji, konkurence, nespojeni byvaly zaméstnanci). Tyto osoby
mohou vyuzivat stejné nastroje jako toc¢nici, jejich utoky jsou cilené se zdmérem poskodit
nebo odcizit informace nebo vybaveni. Mlzeme sem zafadit 1 socialni inZenyrstvi, coZ je
vlastn€ vyzvidani informaci. Nabytych informaci mohou potom tito utocnici vyuZit

k vydirani nebo tplné destrukci firmy. Vysokeé riziko, vysoka priorita.

3. Interni ohroZeni: Utok vedeny zevnitf firmy, miZe byt umyslny nebo se miiZze jednat o

neumyslné vyzrazeni diveérnych informaci. Nizké riziko, nizka priorita

4. Katastrofy a nehody (pozar, zaplava, sopecné erupce, zemétieseni, porucha hardware,

kolaps pocitace, atd.). Nizké riziko, sttedn¢ vysoka priorita.
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4.4 Stanoveni priorit
1. Ochrana proti Gtoktim:
- pouziti a spravna konfigurace brany firewall
- pouziti antivirovych programt a aktualizace virovych databazi
- pravidelné aktualizace operacniho systému
- pouziti silnych hesel
- Skoleni uzivatelti a zasady bezpecného uzivani

2. Ochrana proti kradezim a socidlnimu inZenyrstvi:

zabezpeceni pirenosnych pocitact

- umisténi serveru a databazi v chranénych prostorech

- evidencni ¢isla pfenosnych pocitaci

- pravidelnd inventura majetku

- dasledna skartace divérnych dokumentt

- Skoleni zaméstnancti tykajici se socidlniho inZenyrstvi

3. Ochrana proti havariim:

Castgj$i zalohovani dat

- testovani zaloh

- umisténi zalohovacich databazi mimo firmu

- umisténi divérnych dokumenti mimo firmu a s tim spojené zabezpeceni
4. Ochrana proti internim ttoktim:

- pouziti silnych hesel

- Skoleni zaméstnanct

- zabezpecCeni tiskaren pro obchodni zastupce

- udrzovani pratelské atmosféry na pracovisti
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4.5 Plan zabezpeceni
Stru¢né shrnuti v bodech:

1. Zakoupeni, instalace a spravna konfigurace personalniho firewall na vSechny

firemni pocitace.

2. Zakoupeni, instalace, spradvnd konfigurace a pravidelna aktualizace antivirového

programu na vSechny firemni pocitace.

3. Nastavit v poStovnim klientu funkeci filtrovani nevyzadané posty.

4. Ujistit se, Ze operacni systém vSech pocitacl je aktualizovany a spravné
nakonfigurovany.

5. Zajistit pouzivani silnych hesel a uvédomit zaméstnance jak s nimi zachazet.

6. Provadét Castéji zalohovani dat (jednou tydné) a testovani zaloh.

7. Umistit server do chranéného prostoru.

8. Vyhradit jednu tiskdrnu pouze obchodnimu odd¢€leni, aby mohli bezpecné tisknout

divérné dokumenty.
9. Oznacit ptfenosné pocitace evidencnimi Cisly.

10.  Proskolit zaméstnance ohledné informacni bezpecnosti.

Tento projekt slouzi pouze jako informacni material. Zadné z navrhovanych rad zatim

nebyla aplikovéna.
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ZAVER
Cilem bakalafské prace bylo objasnéni pojmu bezpecnostni politika. Zaméfil jsem
se na divody vytvareni bezpecnostnich politik a jejich praktickou aplikaci. Nez jsem se ale

dostal do této faze, musel jsem prostudovat spoustu materidlu tykajicich se informacni

bezpecnosti.

Pii vytvafeni bezpecnostni politiky musi mit projektanti komplexni piehled o
organizaci, pro kterou bezpec¢nostni politiku navrhuje. Dale si musi stanovit jasné cile ¢eho
chce aplikace bezpecnostni politiky dosdhnout. Aby tato byla G¢innd, je nutno provést
detailni analyzu rizik. OdvaZzuji se fici, Ze to je stézejni krok pii vytvareni bezpecnostni
politiky. Chybnd analyza se mtze lehce stat cestou do pekel.

Jak jsem také zjistil, bezpe€nostni politiku nemiize navrhnout sdm jeden ¢lovék.
Jedna se o kolektivni dilo, kde vSechny zucastnéné strany musi mezi sebou komunikovat.
Jen tak se da dosahnout kyZeného vysledku.

Je tedy zfejmé, ze vytvoreni bezpecnostni politiky je narocny a dlouhodoby projekt.
MiuZeme fici, ze tento projekt nikdy nekonéi, protozZe je tieba jiz fungujici bezpecnostni
politiku aktualizovat a pfizplisobovat pozadavkiim organizace, tak aby pln¢ vyhovovala
aktualnimu stavu v organizaci.

Ve svépraci jsem se snazil proniknout do vSech oblasti navrhu bezpe¢nostni
politiky a feSil jsem postup jak dosahnout informacni bezpecnosti ve firmé, objasnil jsem
pojem informaéni bezpe€nost, navrhl jsem Sablonu feSeni bezpecnostni politiky organizaci
a firem jakékoliv velikosti. Dospél jsem k témto z&veéram:

Pti navrhu bezpecnostni politiky se musime zabyvat témito pojmy.

Analyza hrozeb: pojmenovava rizika a urcuje jejich dopady na chranénd aktiva
organizace.

Specifikace bezpecnostni politiky: uruje pozadované funkce bezpecnostni politiky.

Zavedeni (implementace) a sprava bezpe€nostni politiky: zabyvd se ozivenim
bezpecnostni politiky a spravuje ji, aby dokonale plnila svoji funkci.

Testovani a audit: provétuje spravné funkce bezpecnostni politiky.

Krizové plany: stanovuji postupy v krizovych situacich.
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Dokumentace: dava bezpecnostni politice hmotnou podobu.
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ZAVER V ANGLICTINE

The goal fo my bachelor project was expalin conception of security policy. |
focused on reasons to creating security policys and their practical aplication. Before I have

reached to this phase, I must read through lot of materials about information security.

Projectors must have a complex survey about organization, when they creating
security policy. Also they have to state clear goals of aplication security policy. We must
do the risk analysys for the right effect of security policy. I think this is the pivotal step of

creating security policy. Wrong analysys can be a road to hell.

I also realized that no one can project security policy alone. It’s a collective work,
where all parties concerned must communicate with each other. Taht is a true way to reach

the right result.

Is evident, that the creating of security policy is difficult and long-time project. we
can say, that this project never ends, because already functional security policy needs to
update and adapt to organization requirements, so as to fully agrees with actual state in

organization.

In my project I tryed to penetrate to all parts of projecting security policy and I
solved a proces to achieve informatic security in organization, I cleared up conception of
informatic security, I projected model of security policy of any size organizations and

firms. I arrive to these conclosions:
When we project security policy we must deal with these conceptions

Risk analysys: it names risks and specifys their falls on protected active capital of

organization.
Specification of security policy: specifys required fuctions of security policy.

Installing and repairing srcurity policy: deals with resurengence of security policy and

manages it, so as to performs its functions totally.
Testing and auditing: checka right functions of security policy.
Kirisis plans: determines advancements in critical situations.

Documentation: gives material shape to security policy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IS Informacni systém

BP Bezpecnostni politika

CR Ceska Republika

MZS Mechanicky zabranny systém

MBSA Microsoft Baseline Security Analyzer
MF Mozilla Firefox

oS Operacni systém

MO Microsoft Outlook

IE Internet Explorer
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