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ABSTRAKT

Predmétem této prace je navrh chytré domacnosti za pouziti nového standardu Matter. Prace
uvadi prehled standardii vyuzivanych pro 10T, jejich specifikace a popis vyuziti. Dale popi-
suje aktualni stav standardu Matter 1.0 a jeho soucasnych problému. V praktické ¢asti prace
je standard Matter porovnén s dalSimi bézn¢ uzivanymi bezdratovymi standardy pro IoT.
Nasleduje navrh feSeni chytré domacnosti s vyuzitim standardu Matter a popis pouzitych
zafizeni.

Kli¢ova slova: 1oT, Matter, domovni automatizace, standardy loT

ABSTRACT

The subject of this work is a smart home design using the new Matter standard. The work
provides an overview of the standards used for [oT, their specifications, and a description of
the use. Then, it describes the current status of Matter 1.0 and its current problems. In the
practical part of the work, the Matter standard is compared to other commonly used wireless
standards for IoT. Finally, a smart home solution design using the Matter standard is presen-

ted, including short descriptions of used devices.

Keywords: 10T, Matter, Home Automation, [oT standards
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UvVOD

Popularita chytrych zafizeni v domacnosti neustale roste a pojem IoT se dostava do pove-
domi $irsi vefejnosti. Chytra zatizeni davno opustila cilovou skupinu technologickych nad-
Senct a presunula se k béznym spotiebitelim. S tim souvisi masivni narist nejen chytrych
zafizeni, ale také jejich vyrobct. Zavod ve vyvoji novych chytrych technologii vede ke
vzniku rozdilnych chytrych ekosystémul. Tyto ekosystémy vyuzivaji riizné komunikacni
technologie jak na urovni komunikacnich standardi, tak i na irovni samotné¢ho hardware.
Dnes jsme se tak ocitli v situaci, kdy existuje mnozstvi ekosystémi chytrych zatizeni, které

mezi sebou nejsou kompatibilni.

Standard Matter je novy komunikaéni standard IoT uréeny pro chytré domacnosti, ktery ma
ambici tento problém vyfesit. Technologie Matter vyuziva tfi z dominantnich technologic-
kych feSeni bezdratové komunikace: Wi-Fi, Thread a Bluetooth Low Energy. Technologii
Matter definuje jednotny komunikacni standard, ktery umozni propojit zatizeni nejen z riz-
nych ekosystémd, ale dokonce vyuzivajici rizné komunikaéni technologie. Zaroven umoz-
fluje tato zatizeni diky jednotnému komunika¢nimu ramci ovladat z jedné fidici aplikace dle

volby uZivatele (Google Assistant, Apple Homekit nebo Amazon Alexa a dalsi).

Technologie Matter tak ma velké ambice a mize nabidnout mnoho jak vyrobciim, tak uzi-
vateliim chytrych zatizeni. Technologie je nicméné mladéd a informace jsou roztrousené a
Spatné srozumitelné pro neodbornou vetejnost. Tato prace si tak vzala za cil sebrat dostupné
informace a ve srozumitelné formé je shrnout. Projekt dobfe prezentuje své silné stranky,
ale o svych omezenich se nezminuje. Dal§im cilem této prace tedy bylo vyhledat zkuSenosti
uzivatell a objektivné posoudit, zda je technologie Matter ve stavu, kdy je pouZitelna béz-

nym uZivatelem, nebo zda jde stale o zaleZitost odborniki a technologickych nadSenct.

Kromé shrnuti dostupnych informaci o standardu prace shrnuje zédkladni charakteristiky také
bézn¢ pouzivanych komunikacnich standardii pro IoT. Technologie Matter je zasazena do
kontextu dalSich komunikac¢nich standardl a prace uvadi srovnani jejich hlavnich charakte-

ristik.

Tato prace se také pokusila odpoveédét na otdzku, zda je technologie Matter pfipravena na
pouziti béznym zakaznikem. V préci je prezentovany ndvrh chytré domacnosti zalozeny na

technologii Matter, véetné popisu zvolenych zafizeni a zamyslené funkce.
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I. TEORETICKA CAST
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1 INTERNET VECI - 10T

Internet véci (IoT) popisuje zafizeni, ktera komunikuji mezi sebou a riznymi aplikacemi
prostiednictvim sité. Kevin Ashton, spoluzakladatel Auto-ID Center, byl prvni, kdo pouzil
termin ,,Internet of Things* v roce 1999 béhem prezentace pro Procter & Gamble. Diky
nazvu je béznou mylnou predstavou, Ze komunikace IoT probiha vzdy ptes internet. Existuje
vSak mnoho riiznych typu feseni konektivity IoT a ne vSechna vyzaduji pfenosy pres inter-

net. Piikladem takového feSeni je technologie Thread. [1]

Koncept IoT byl z poc¢atku pouzivan u zatizeni pro komunikaci identity vyuzivajici Identi-
fikaci na radiové frekvenci (RFID). Zatizeni jsou pomoci RFID identifikovéana, sledovana,
monitorovana, a také fizena pomoci vzdalenych pocitact pfipojenych ptes internet. V dnesni
dobé se pouziti terminu IoT pfesunulo vic ke konceptu, kde zafizeni (nositelné hodinky,
budiky, domaci zafizeni, okolni pfedméty) jsou ,,chytrd® a snimaji, pocitaji a sbiraji infor-
mace, které dale predavaji vzdalenym objektim (servery, cloudy, aplikace, sluzby a pro-
cesy). Ty na zaklad¢ sesbiranych informaci provadi rozhodnuti a ptipadné ovladaji zatizeni.
Propojenti je kritickou soucésti internetu véci a zatizeni se pfi komunikaci s branami, aplika-
cemi, servery, smérovaci a dalS§imi zafizenimi internetu véci spoléhaji na sité. Tato komuni-
kace pfenosu a pfijmu dat umoZnuje zatizenim vykonavat funkce, pro které byla navrzena.
V dnesni dobé maji vyrobeci Sirokou Skalu moznosti, pokud jde o druh propojeni, ne vSechny

jsou ale stejné. [2, 3]

1.1 Domovni automatizace

V poslednich letech roste obliba vyuZiti IoT pro doméci automatizaci. Hlavni myslenkou je
centralizované ovladani riiznych ¢asti domacnosti (vytapéni, bezpecnostni systémy, osvét-
leni, spotfebice atd.) spole€nym ovladacim prvkem, kterym je mobilni aplikace nebo cen-

tralni hub.

Hlavni vyhodou domovni automatizace je zvySeni pohodli a v mnoha ptipadech i uSetfeni
casu. Napftiklad, misto toho, aby uZivatel musel obejit a ru¢né zhasnout jednotliva svétla v
mistnosti, miiZzou se vypnout, kdyz osoba z mistnosti odejde. U vytdpéni domacnosti zase
muZe automatizace snizit ndklady na energie fizenim vytapéni podle denni aktivity v domé.
Na poli zabezpeceni domécnosti pak jde vyuzivat nejenom sledovani pomoci bezpecnost-
nich kamer a pohybovych senzort, ale také je mozné zvySeni pohodli jednoduchym ovlada-

nim chytrych zdmka na zakladé€ polohy mobilniho telefonu nebo chytrych hodinek.
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Technologie doméaci automatizace se s vyvojem zlepsuje také z hlediska cenové dostupnosti
a pristupnosti pro majitele domi. Server Statista ve své analyze [4] odhaduje, Ze v roce 2022
bylo vice jak 130 milioni domii po celém svété vybaveno alespoii jednim chytrym repro-

duktorem. Odhaduje se ze v roce 2027 to mtze byt 335 miliont.

Homes Are Only Getting Smarter

Estimated number of households worldwide
with the following smart devices (in millions)

m 2022 2027
I 1314

Smart speaker 335.3

I 77.5

Smart security camera 180.7

; 3 I 731
Smart big appliances 177.6

Smart smallapplie;\nce_?z'2 172.1

Smart smoke detector . 8.4

B =93

55.2

116.2

Hub/gateway

As of March 2022
Source: Statista Technology Market Outlook

©@® statista®a

Obr. 1 Vyvoj rozsifeni chytrych zafizeni v domacnostech [4].

1.2 Komunikacni standardy

Propojeni zatizeni v IOT miize byt realizované pomoci riznych komunikacnich standardu.
Vzhledem k rozdilim ve vlastnostech, schopnostech, zpiisobu provozu a pozadavkt vSak
vyrobci pouzivaji nékolik komunikacnich standardi pro rizna zatizeni. [5] Mezi nejpouzi-

van¢j$i komunikac¢ni standardy chytré domacnosti patii:
e Wi-Fi
e Wi-Fi HaLow

e Bluetooth

e BLE
e Zigbee
o Z-Wave

e Thread


https://www.wevolver.com/article/what-makes-a-smart-home-smart-a-guide-to-protocols-and-applications
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1.2.1 Wi-Fi

Wi-Fi sité jsou v soucasné dobé zakladem chytrych domécnosti a poskytuji pohodlnou
a snadno ovladatelnou cestu pro ovladani domacich zatizeni prostfednictvim internetového
pripojeni. Pro pfipojeni chytrych zafizeni stac¢i bézny internetovy Wi-Fi router. Wi-Fi sité
funguji v pasmech 2,4 GHz a 5 GHz. Pasmo 2,4 GHz podporuje pfi idealnich podminkach
maximalni rychlost pfenosu 300 Mbit/s, paAsmo 5 GHz podporuje az 900 Mbit/s. U pasma
2,4 GHz je maximalni dosah 250 metrti, u pasma 5 GHz je to 140 metrti. VEtsi dosah v pasmu
2,4 GHz miize byt vyhodou, ale v oblastech s velkym mnozstvim zafizeni (napt. sidlist¢),
dochdzi k zahlceni celého pasma, coz nasledné vede k nespolehlivému nebo pomalému
pripojeni. V téchto ptipadech je vhodnéjsi vyuzit pAsmo 5 GHz. Nejen, ze nabizi vyssi
ptenosové rychlosti, ale diky mensimu dosahu a horsi prostupnosti sténami méné zasahuje
do prostoru sousednich domacnosti. Ne vSechna zafizeni vSak tuto nov¢jsi technologii

podporuji. [6]

Dalsim omezenim je, Ze k jednomu routeru Ize pfipojit zhruba 250 zafizeni. Pro pfipojeni
vétsSiho poctu zatizeni je nutné pouzit vice routerii propojenych mezi sebou, coz vyzaduje

nejen veétsi finanéni investici, ale také slozitéj$i instalaci. [7]

Dals$im problémem spojenym s Wi-Fi sitémi je bezpecnost. Wi-Fi sité jsou diky své vSeo-
becné rozSifenosti a Casto nedostateCnému nastaveni zabezpeCeni oblibenym cilem hac-
kerh [8]. Vyznamnym slabym mistem zabezpeceni Wi-Fi je funkce Wi-Fi Protected Setup
(WPS), ktera sice zjednoduSuje pfipojeni novych zatizeni do sité, ale otevira snadny piistup
pro utocnika [9].

Existuji fesSeni, ktera vypliuji nékteré nedostatky Wi-Fi. Wi-Fi rozSifovace zlepSuji pokryti

vvvvv

napiiklad firewall.

1.2.2 Wi-Fi HaLow

Wi-Fi Alliance ptredstavila standard Wi-Fi HaLow v roce 2017 [10], ale certifika¢ni program
pro koncova zatizeni byl spustén teprve v roce 2021 [11]. Wi-Fi HaLow pouZiva pasmo
sub-GHz (868 MHz), coZ umoziiuje signalim cestovat na vétsi vzdalenost a prochazet skrz
prekazky, které jsou na vyssich frekvencich hiife prostupné. Odlisna nosné frekvence navic
uvoliiuje vytézovana pasma 2,4 GHz a 5 GHz. Maximélni dosah Wi-Fi HaLow je 1 km,

nicmén¢ podle vyrobce se podafilo v textech dosdhnout spojeni na 3 km a pfenos HD videa


https://www.centurylink.com/home/help/internet/wireless/which-frequency-should-you-use.html
https://www.lifewire.com/how-many-devices-can-share-a-wifi-network-818298
https://www.safewise.com/faq/home-automation/home-automation-operating-standards/
https://www.google.cz/books/edition/Lifecycle_IoT_Security_for_Engineers/5pplEAAAQBAJ?hl=cs&gbpv=1&dq=WPS+in+iot&pg=PA114&printsec=frontcover
https://ieeexplore.ieee.org/document/7920364
https://www.wi-fi.org/news-events/newsroom/wi-fi-certified-halow-delivers-long-range-low-power-wi-fi
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na vice nez 600 m. [12] Wi-Fi HaLow vyuziva fadu modula¢nich a kédovacich schémat
(MCS), ktera nabizeji riizné prenosové rychlosti. Nejvyssi rychlosti 80 Mbit/s dosahuje
pii pouziti kombinace schémat MCS 9 a 256 QAM za vyuziti ¢tyt prostorovych datovych

tokt, coZz umoznuje prenos HD videa na stovky metrt.

Wi-Fi HaLow ma oproti Wi-Fi parametr asocia¢niho identifikatoru (AID) rozsifeny na 13
bitl, coz teoreticky umoziiuje piipojeni az 8 191 zafizeni k jednomu pfistupovému bodu.
Wi-Fi HaLow vyuziva hierarchickou strukturu ptipojenych zatizeni, tvofenou strankami,

bloky, pod-bloky a indexy, coz dale vylepsuje kvalitu sluzby (QoS). [13]

Wi-Fi HaLow také cili na zafizeni, ktera vyzaduji dlouhou zivotnost baterii. Nabizi rozsifené
mody snizené spotieby a specidlni funkce jako napf. probuzeni zatizeni v dany Cas (Target

Wake Time) nebo omezeni bezdratové komunikace pouze na asociovany ptistupovy bod.

Standard vyuziva jednoduchy hardware, coz snizuje cenu celé technologie. Vzhledem
k mléadi standardu lze také ocekavat, Ze s rozsifovanim ekosystému bude cena zatizeni dal

klesat. [12]

1.2.3 Bluetooth Classic

Bluetooth Classic (Bluetooth verze 1.0-3.0) slouzi k pfenosu dat na kratkou vzdalenost
v pasmu 2,4 GHz. Vyuziva 79 kanall o Sifce 1 MHz. Datovy pfenos probihd v rozprostie-
ném spektru pomoci technologie Frequency Hopping Spread Spectrum (FHSS), kdy datovy
pienos preskakuje mezi jednotlivymi kandly, pfiblizné dvacetkrat za vtefinu. Tato technolo-
gie umoziuje 1épe Celit interferenci a také opravovat chyby (pokud data dorazi poskozena,

pfenesou se znovu v nasledujicim skoku). Maximalni rychlost ptenosu dat je 3 Mbit/s. [14]

K jednomu zafizeni je mozné ptipojit az 7 dalSich. Bluetooth Classic je obvykle pouzivan
pro sledovace pfedmétl nebo chytré zamky, a také v oblasti zabavy, jako jsou chytré repro-
duktory nebo chytré televize. Diky svému nizkému vykonu je Bluetooth idealni pro zatizeni
s omezenou kapacitou baterie, jako jsou hodinky nebo sluchatka, a pro pfenos dat mezi za-

fizenimi v tésné blizkosti. [14]
1.2.4 Bluetooth Low Energy (BLE)

Bluetooth Low Energy (Bluetooth v4.0 a novéjsi) byl vytvoten jako verze Bluetooth s nizkou
spotiebou energie. Hlavnim cilem bylo, aby aplikace mohly béZet na mensi baterie po delsi

dobu bez nutnosti nabijeni nebo vymény. Podobné¢ jako Bluetooth Classic i BLE pracuje


https://www.wi-fi.org/beacon/kevin-walsh/wi-fi-halow-worth-the-wait
https://www.wi-fi.org/beacon/y-zachary-freeman/wi-fi-halow-and-lorawan-how-do-the-technologies-compare
https://www.symmetryelectronics.com/blog/bluetooth-1-0-vs-2-0-vs-3-0-vs-4-0-vs-5-0-how-they-compare-symmetry-blog/
https://www.symmetryelectronics.com/blog/bluetooth-1-0-vs-2-0-vs-3-0-vs-4-0-vs-5-0-how-they-compare-symmetry-blog/
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v pasmu 2,4 GHz. BLE vyuziva 40 kanali o Sifce 2 MHz, které jsou rozdéleny na 3 ozna-
movaci (advertising) kanaly a 37 datovych kanalti. Oznamovaci kanaly slouzi ptedevsim

k objevovani zafizeni, datové kanaly umoziiuji obousmérnou vymeénu dat. [15]
BLE piid¢€luje zatizenim jednu ze 4 roli podle General Access Profile (GAP)[15]:

e central: mize objevovat periferni a broadcaster zatizeni. Mlize navazat spojeni s pe-
rifernim zafizenim

e peripheral: odesila oznameni a miZe pfijmout spojeni od centralniho zafizeni

e broadcaster: odesila ozndmeni, ale neumoznuje spojeni

o observer: objevuje periferni a broadcaster zafizeni, ale neumozinuje spojeni.

Oznamovaci kanaly maji omezenou datovou kapacitu, a proto existuji dva zptisoby, jak pie-
nést veétsi mnozstvi dat: funkce Scan request/respond (musi byt podporovana konkrétnim

zafizenim) a Extended advertisments (Bluetooth 5.0 a nové;jsi).

Zatizeni tedy mohou byt v rezimu broadcaster nebo observer, kdy snizuji spotfebu energie
(napft. u sledovact ¢i chytrych zamki), anebo vyuzivat datové kandly pti vétsi spotiebé ener-
gie, bud’ kratkodobé (napf. meteostanice), anebo dlouhodobé (napt. bezdratové reproduk-

tory). [16]

BLE ma rychlost pfenosu az 2 Mbit/s. Dalsi vyhodou oproti klasickému Bluetooth je,
Ze BLE umoznuje sitovou topologii mesh a vySe zminény mod Broadcast. Diky tomu roste
maximalni pocet zafizeni, které technologie miize propojit. Teoreticky je mozné propojit
az 32 767, ale prakticky je toto mnoZstvi omezené datovym tokem v siti, kdy jedno zafizeni
dokéze obslouzit ptiblizn€ 20 spojeni. Dosah je stejny jako u Bluetooth, tedy az 100 me-
tra. [17, 18]

1.2.5 Zigbee

Zigbee pracuje v pasmech 868 MHz, 902-928 MHz a 2,4 GHz s pfenosovymi rychlostmi
20, 40 a 250 kbit/s. Protokol Zigbee je oblibeny kvili jeho bezpecnosti a nizké spotiebé
energie. Stejné jako Bluetooth je Zigbee navrZen pro propojeni nizkovykonovych zatizeni
v sitt na kratké vzdalenosti (do 75 metri). Do sité Zigbee je teoreticky moZzné pfipojit

az 65 000 zafizeni. [8, 19]


https://novelbits.io/bluetooth-low-energy-advertisements-part-1/
https://novelbits.io/bluetooth-low-energy-advertisements-part-1/
https://www.link-labs.com/blog/bluetooth-vs-bluetooth-low-energy
https://www.google.cz/books/edition/IOT_Technical_Challenges_and_Solutions/UJeuD-gAAQBAJ?hl=cs&gbpv=1&dq=IoT+maximum+devices+Bluetooth+and+BLE&pg=PA53&printsec=frontcover
https://www.safewise.com/faq/home-automation/home-automation-operating-standards/
https://www.iot-portal.cz/2016/02/24/zigbee/
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Zigbee vyuziva mesh topologii sité, kdy jsou jednotlivé uzly v siti propojeny tak, Ze mezi
nimi existuje n¢kolik cest. Spojeni mezi uzly jsou dynamicky optimalizovana pomoci sofis-
tikované smeérovaci tabulky na trovni samotné sit€. Zpravy mezi zatfizenimi tak putuji
nejefektivnéjsi cestou a tato cesta se mize zménit i v prib¢hu prenosu zpravy. Mesh sité
jsou prirozené decentralizované — kazdy uzel se chova jako samostatna jednotka, dokaze se
v siti ohlésit a spojit s ostatnimi. Pti vypadku urcitého uzlu sit’ sama upravi cesty mezi uzly
tak, aby byla spojitost sit¢ zachovana. [20] Sit’ je tedy velmi odolna vii¢i vypadkiim jednot-
livych uzli, at’ uz do¢asnym, nebo trvalym. Také proto jsou mesh sit¢ primarné pouzivané

v prumyslovych a senzorovych sitich.

Zigbee sit’ je tvofena jednim koordinatorem (Zigbee hub) a dale routery a koncovymi zafi-
zenimi. Koordinator zavadi a koordinuje celou sit’ (nastaveni identifikatoru sité, volba radi-
ového kandlu, konfigurace a autentifikace routerd, pfipojovani novych zatizeni), udrzuje
smérovaci tabulku a prepocitava zmény struktury sité. [21] Routery kromé piijimani a ode-
silani zprav také predavaji zpravy dale do sité. Koncova zatizeni umi ptijimat a odesilat, ale
nedokaZou cizi zpravy predavat dal do sité. S tim také souvisi fakt, Ze routery narozdil od
koncovych zatizeni nemohou piechédzet do rezimu spanku. Typicky jsou jako routery voleny
zafizeni s vEétsi spotifebou (napi. chytré zarovky), ktera jsou trvale pfipojena do elektrické

sit&, zatimco koncova zatfizeni maji zpravidla spotifebu nizkou (napt. senzory). [22]

Kromé vySe uvedenych roli podporuje Zigbee také tzv. Green power zatizeni. Jsou to
zvlastni koncova zafizeni, navrZena pro extrémné nizkou spotfebu energie. Tato zafizeni
nepodporuji bézné parovani a ani nejsou viditelnd pii skenovani sit€¢ koordinatorem. Misto
toho jsou sparovand se Zigbee zafizenim s funkci Green power piekladatele v t€sné bliz-
kosti. Green power zatfizeni odesilaji specialni zpravy, které nejsou srozumitelné pro zbytek

sité. Prekladajici zafizeni tyto zpravy piijima, pieklada a odesila do zbytku sité. [23]

Zigbee je otevieny standard, coz otevira moznosti riznym vyrobclim, ale nese s sebou ne-
vyhodu v podobé nezarucené kompatibility. Zatizeni Zigbee riznych vyrobcl tak mnohdy
trpi problémy s interoperabilitou [24], coZ miiZe znacn€ omezit spolehlivost sité¢ nebo vybér

dostupnych zaftizeni.

1.2.6 Z-Wave

Stejné jako standard Zigbee, vyuziva standard Z-Wave mesh topologii sité. Tento standard
pouziva Sitku pasma 864,4-869,85 MHz s pienosovou rychlosti 100 kbit/s. Z-Wave ma

dosah 100 m na otevieném prostoru, ale v uzavieném prostoru se doporucuje mit zatizeni


https://www.digi.com/solutions/by-technology/zigbee-wireless-standard
https://www.sciencedirect.com/topics/computer-science/zigbee-coordinator
https://www.blackhillsinfosec.com/understanding-zigbee-and-wireless-mesh-networking/
https://www.zigbee2mqtt.io/advanced/zigbee/01_zigbee_network.html#coordinator
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Z-Wave v rozmezi kazdych 9 metrti nebo blize pro optimalni u¢innost. Tento standard miize
podporovat az 232 zatizeni. Zatizeni Z-Wave jsou charakteristicka velmi nizkou spotifebou
a narozdil od standardu Zigbee zaru¢enou interoperabilitou v ramci Z-Wave sité. Dalsi vy-
hodou oproti standardu Zigbee je, ze Z-Wave je uzavieny standard, coz vede k lepsi bezpec-
nosti. Propojeni se zafizenimi z jinych ekosystéml miize byt realizovano pomoci Z-Wave

hubu, jako je naptiklad Aeotec Smart Home Hub. [8, 24, 25]

1.2.7 Thread

Hlavni ptednosti standardu Thread je nizka odezva , umoznujici okamzitou kontrolu zafi-
zeni (napiiklad bezpecnostni systém pfi neautorizovaném piistupu do domu). Nizka latence
byla prokazana napft. v testech firmy Silicon Labs (viz Obrazky 2 a 3). Teoreticky limit ad-
resovatelnych zafizeni v siti Thread je 16 384 (32 aktivnich router a 511 zatizeni ke kaz-
dému z nich), ale prakticky limit udavany vyrobcem je okolo 250 zatizeni . Dosah je stejny
jako u Z-wave. Thread funguje v pasmech 2,4 GHz a 868 MHz pfi rychlosti pienosu 250
kbit/s. Protokol Thread vyuziva Internet Protocol, diky ¢emuz nabizi moznost snadného pro-
pojeni zafizeni od riznych vyrobct a z riznych ekosystémi ve spoleéné mesh siti. Thread
Border Router (TBR), ktery zajiStuje propojeni Thread sité¢ s Wi-Fi nebo Ethernet siti, 1ze
zabudovat do fady stale napéajenych chytrych zatizeni jako Wi-Fi routery, chytré reproduk-
tory nebo huby (napt. Apple Home Pod mini). Threadova zafizeni se pak mohou pomoci
TBR pfipojit k mistni siti bez vyhrazenych nebo proprietarnich rozbocovaci. Thread se fadi
mezi standardy s nizkou spotiebou energie, a také proto je vhodny pro dvetni zamky a sen-

zory. [26]

Zigbee, Thread, and Bluetooth Multicast Latency
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Obr. 2 Graf znazoriujici latency v malé siti s malym zatizenim [27]


https://www.safewise.com/faq/home-automation/home-automation-operating-standards/
https://www.z-wave.com/learn
https://www.spiceworks.com/tech/iot/articles/zigbee-vs-z-wave/
https://www.threadgroup.org/BUILT-FOR-IOT/Smart-Home
https://www.silabs.com/wireless/multiprotocol/mesh-performance
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Zigbee, Thread, and Bluetooth Multicast Latency
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Obr. 3 Graf znazoriujici latency ve velké siti se stfednim zatizenim [27]


https://www.silabs.com/wireless/multiprotocol/mesh-performance
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1.3 Zakladni prvky vyuzivané v domovni automatizaci

Senzor Ovladac Aktuator
Detektor koufe Ovladaé zpracuje Sprinkler se zapne a
zaznamena kouf a informaci a po&le nasledns thasi ohefl
nasledné poéle pfikaz, aby se

informaci na ovladaé zapmul sprinkler
Obr. 4 Komunikace mezi senzorem, ovlada¢em a aktuatorem

Systém domovni automatizace se sklada ze 3 hlavnich prvku [28] :

e Ovladace
e Senzory

e Aktuétory

1.3.1 Ovladace

Jedna se o prvek, diky kterému Ize ovladat a kontrolovat chytrou domacnost. Mezi ovladace
patii mobilni telefon, tablety, pocitace nebo Central Hub, jako je naptiklad Amazon Echo,

Apple HomePod a mnoho dalSich. [28]

1.3.2 Senzory

Senzory jsou dal§im zakladnim prvkem v domovni automatizaci. SlouZzi ke sbéru informaci,
napt. detekci pohybu, zmény denniho svétla nebo teploty apod. Diky senzorim méme pie-
hled o chytré domacnosti. Jsou také dileZzité pro automatizaci, jelikoz na zaklad€ sbiranych
informaci pak systém provadi rozhodnuti. K senzorim se tadi také bezpecnosti prvky jako

jsou tieba kamery. [28]

1.3.3 Aktuatory

Mezi aktudtory fadime svételné spinace, motory nebo motorizované ventily, které fidi sku-
te¢ny mechanismus nebo funkci domaciho automatiza¢niho systému. Jsou naprogramovany

tak, aby byly aktivovany dalkovym ptikazem z ovladace. [28]


https://www.xfinity.com/hub/smart-home/home-automation
https://www.xfinity.com/hub/smart-home/home-automation
https://www.xfinity.com/hub/smart-home/home-automation
https://www.xfinity.com/hub/smart-home/home-automation
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1.4 Uvedeni zakladnich prvki do provozu

Uvedeni zakladnich prvki domovni automatizace do provozu zavisi na konkrétnich zatize-
nich a systémech, které se pouzivaji. Obecné plati, Ze uvedeni do provozu lze rozdélit na dvé
¢asti: pfipojeni zatizeni k siti domaci automatizace a konfigurace zatizeni pro jeho spravnou

funkci. Nasledujici text popisuje uvedeni prvku do provozu na piikladu chytrého osvétleni.

Pro integrovani chytrého osvétleni do systému chytré domacnosti je nezbytny kompatibilni
chytry hub, naptiklad Apple HomePod mini. Chytry hub funguje jako centralni fidici jed-
notka, kterd komunikuje se zafizenimi a spravuje vSechna chytra zafizeni v siti. Nejprve
uzivatel chytré osvétleni fyzicky nainstaluje a pfipoji ho k napéjeni. Poté uzivatel piepne
zafizeni a chytry hub do parovaciho rezimu podle pokynt vyrobce a chytré osvétleni se pfi-
poji do sité. To se obvykle provadi prostiednictvim podporované mobilni aplikace nebo we-
bového rozhrani poskytovaného hubem. Aplikace detekuje chytré osvétleni a provede uzi-
vatele procesem parovani, zajisti spravnou identifikaci a ovéfeni. Po GispéSném parovani se

chytré osvétleni zobrazi v seznamu zatizeni v aplikaci a je pfipraveno pro dalsi konfiguraci.

Po integrovani chytrého osvétleni do sité jsou k dispozici moznosti konfigurace prostied-
nictvim systému chytré domécnosti. Tyto moZnosti umoznuji uzivateliim upravit chovani
a vybrat funkce chytrého osvétleni podle jejich preference a konkrétnich scénarii automati-
zace. Konfiguracni rozhrani obvykle nabizi nastaveni akci, jako jsou zapnuti nebo vypnuti
svétla, nastaveni irovné jasu, nastaveni ¢asovacl nebo planil a propojeni osvétleni s dal$imi
chytrymi zafizenimi pro koordinované akce. Uzivatel mize naptiklad vytvofit scénu, ktera
automaticky zapne skupinu chytrych zarovek pii vybraném jasu a barvé svétla pii detekci

pohybu v mistnosti.
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2 MATTER

Hlavnim tématem této bakalaiské prace je technologie Matter. Projekt Matter vznikl v roce
2019 pod jménem CHIP (connected home over IP) s cilem umoznit riiznym zatizenim a eko-
systémim komunikovat mezi sebou. Projekt byl financovan spole¢nostmi Amazon, Google,
Apple a Zig-bee. Tyto firmy vytvofily Connectivity Standards Alliance (CSA), ke které se
pozdé&ji ptipojilo vice nez 270 spoleCnosti. V roce 2021 byl projekt CHIP piejmenovan na
Matter a prvni verejna verze jednotného standardu byla vydéana 4. 10. 2022. [29]

Vyrobci zatizeni musi spliiovat standard Matter, aby zajistili kompatibilitu jejich zafizeni
s chytrymi domécimi a hlasovymi sluzbami, jako jsou Amazon Alexa, Apple Siri, Google

Assistant a dalsi. [30]

Matter teoreticky umoziuje koupit jakékoliv zatizeni a pouzivat k jeho ovladani hlasového
asistenta nebo platformu, kterou uzivatel preferuje. Naptiklad bude mozné koupit chytrou
zarovku s podporou Matter a nastavit ji pomoci Apple Homekit, Google Assistant, nebo

Amazon Alexa.

Standard vyuziva pro pfenos dat Wi-Fi a Thread sité a pro pfidani zatizeni do sité a jeho
nastaveni pouziva Bluetooth Low Energy. Zatim neexistuje zaddna centralni aplikace Matter
ani asistent. Celkove se mlize o¢ekavat, ze zatizeni pro chytrou doméacnost budou mezi sebou
lépe komunikovat pfi vyuziti standardu Matter, neZ pti vyuZiti stdvajicich feSeni. [30]

K datu 20. 5. 2023 uvadéla CSA [31] 1092 zatizeni certifikovanych pro Matter. Tato zafizeni

oy e

tola 2.5.


https://en.wikipedia.org/wiki/Matter_(standard)
https://www.wired.com/story/what-is-matter/
https://www.wired.com/story/what-is-matter/
https://csa-iot.org/csa-iot_products/?p_keywords&p_type%5B0%5D=14&p_program_type%5B0%5D=1049&p_certificate&p_family#post-feed-block-4b75856a1cb81c23f4249ff4dfa85044
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2.1 Matter ISO/OSI

Matter definuje aplikacni vrstvu nad transportnimi protokoly TCP, UDP, zalozenymi na pro-
tokolu IPv6. To umozituje smérovani zprav bez ohledu na zakladni fyzické vrstvy a linkové

vrstvy, jak lze vidét na Obrazku 6. [32]

Architektura je rozdé€lena do vrstev, které pomahaji oddélit rizné povinnosti a zavést dobrou
uroven zapouzdieni mezi riiznymi slozkami komunikace Pfevazna vétSina interakcei prochdzi

vrstvami znazornénymi na Obrazku 5. [33]

Application

Data Model Structure
Interaction Model Actions

Obr. 3 Matter architektura [33]

1. Application: nejvyssi troven logiky zatizeni. Napftiklad aplikace, kterd je zaméfena
na termostat, mize obsahovat logiku pro ovladani teploty v mistnosti a také méteni

teploty v mistnosti.

2. Data Model: Vrstva datového modelu zahrnuje datové struktury. Tyto datové struk-
tury jsou vyuzivané aplikacni vrstvou, kdyZ se ma v umyslu s timto zafizenim inter-

aktivné spolupracovat.

3. Interaction Model: Vrstva interak¢niho modelu definuje sadu interakci, které Ize

provést mezi klientem a zafizenim serveru. Napiiklad Cteni nebo zdpis atributll


https://developer.nordicsemi.com/nRF_Connect_SDK/doc/2.1.2/nrf/ug_matter_overview_architecture.html#transport-and-ip-framing
https://csa-iot.org/wp-content/uploads/2022/11/22-27349-001_Matter-1.0-Core-Specification.pdf
https://csa-iot.org/wp-content/uploads/2022/11/22-27349-001_Matter-1.0-Core-Specification.pdf
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na zatizeni serveru nebo vyvolani odpovidajiciho chovéni aplikace na zafizeni. Tyto

interakce pracuji s prvky definovanymi ve vrstvé datového modelu.

4. Action Framing: Jakmile je akce vytvofena pomoci modelu interakce, je serializo-
vana do pfedepsaného zabaleného binarniho forméatu pro kodovani pro sitovy pie-

nos.

5. Security: Zakédovany ramec akce je poté zpracovan vrstvou zabezpeceni: zprava je
Sifrovéna a je piipojen autentizacni kod zpravy. Tyto akce zajist'uji, aby data zlstala

diavérna a byla autentickd mezi odesilatelem a piijemcem zpravy.

6. Message Framing & Routing: Vrstva zprav vytvoii rdmec informacniho obsahu
s povinnymi a volitelnymi poli zéhlavi, které urcuji vlastnosti zpravy a logické sme¢-

rovaci informace potfebné pro doru¢eni zpravy v siti.

7. IP Framing & Transport Management: sestaveny ramec je zapouzdien a predan
nize do vrstev zajiStujicich fyzicky pfenos pomoci zakladniho pienosového proto-

kolu, napt. TCP/IP pro bezdratovou Wi-Fi komunikaci.
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Matter stack je rozdélen do vrstev ISO/OSI, jak lze vidét na nésledujicim Obrazku 6.
Matter stack
Application Application
Data Model
. Interaction Model
Presentation
Action Framing

Security

Message Framing and Routing

Transport

Network

Data Link

Ethernet = Wi-Fi = 802.154 +*

Physical

Il Components
I 0sI/1SO stack layers
Matter stack

Obr. 4 Matter architektura zakomponovana do referen¢niho modelu ISO/OSI [32]

2.1.1 TCP (Transmission Control Protocol)

Jedna se o nejpouzivangjsi protokol transportni vrstvy. TCP je spolehlivy protokol, protoze
piijemce vzdy odesild odesilateli kladné nebo zaporné potvrzeni o datovém paketu, zda je
v cili, nebo jej potiebuje znovu odeslat. Déle protokol zajisti, Ze zaslané data pftisla do cile

ve stejném poiadi, v jakém byla odeslana. [34]

2.1.2 UDP (User Datagram Protocol)

Protokol UDP je jednoduchy protokol pfenosu na transportni vrstve, ktery je k dispozici

v sad¢ protokolu TCP/IP. UDP je nespolehlivy ptenosovy protokol, protoze, na rozdil od


https://developer.nordicsemi.com/nRF_Connect_SDK/doc/2.1.2/nrf/ug_matter_overview_architecture.html#transport-and-ip-framing
https://www.tutorialspoint.com/data_communication_computer_network/transmission_control_protocol.htm
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protokolu TCP, v protokolu UDP neexistuje zadné potvrzeni o pfijeti odeslaného paketu.
Data odeslana timto protokolem jsou snazsi na zpracovani, ale mize dochazet ke ztratdm

paketi nebo mtzou pakety dorazit ve Spatném potadi. [35]

2.1.3 MRP (Message Reliability Protocol)

Poskytuje potvrzeni o doruceni zprav, které vyzaduji spolehlivost. Protokol je optimalizovan
pro omezena zatizeni, ktera nemusi byt schopna piijmout zpravu v bod¢, kdy ma byt doru-
¢ena jim. Spolehlivost zprav miize byt povolena na Grovni individualnich zprav, podle po-
zadavki protokolu aplikace vyssi vrstvy. Spolehlivosti se dosahuje prostfednictvim potvr-
zeni o dodani s omezenou dobou platnosti, které zajistuje oveétené doruceni kritickych zprav

ptes jinak ztratovy a nespolehlivy komunikaéni protokol. [33]

2.1.4 BTP (Bluetooth Transport Protocol)

BTP poskytuje vrstvu spolehlivych propojeni datovych pfenosti na GATT (Generic Attri-
bute), ktera je podobna TCP. GATT definuje zptsob, jakym si dvé BLE zafizeni ptenasi
data tam a zpét pomoci pojmil nazyvanych sluzby a charakteristiky. Pouziva obecny datovy
protokol nazyvany ATT (Attribute Protocol), ktery se pouziva k ukladdani sluzeb, charakte-
ristik a souvisejicich dat v jednoduché vyhledavaci tabulce pomoci 16bitovych ID pro kaz-
dou polozku v tabulce. Matter specificky pouzivd BTP k definovani rozhrani
MATTEROBLE (Matter-over-Bluetooth Low Energy). Rozhrani MATTEROBLE musi im-
plementovat BTP jako wuniverzadln¢ kompatibilni transportni rezim. Rozhrani
MATTEROBLE se pouZije pouze pro transport Matter zprav jako BTP SDU (Service Data
Unit). SDU lze popsat jako data pfenasend mezi vrstvami v ramci jednoho uzlu nebo poci-

tade. [33, 36]

2.2 Zjisténi nového zarizeni Matter v siti

V zavislosti na sitovych technologiich podporovanych zatfizenim je zjiStovani a uvedeni
do provozu mozné pomoci technologii Bluetooth Low Energy (BLE), Wi-Fi (IEEE 802.11-
2020) nebo ptes IP, je-li zafizeni jiz na siti IP. Zatizeni vyuzivajici technologii Thread (IEEE
802.15.4) musi také podporovat BLE pro tcely zjistovani a uvedeni do provozu. Pokud za-
fizeni jiz ma sitovou konektivitu (ptes sit’ Wi-Fi, Ethernet, nebo jinak), mize Commissioner
(uzel, ktery provadi uvedeni do provozu) takové zatizeni zjistit pomoci DNS (DNS-based

Service Discovery), které pfedava povéeteni zatfizeni pres protokol IP. [33]


https://www.tutorialspoint.com/data_communication_computer_network/user_datagram_protocol.htm
https://csa-iot.org/wp-content/uploads/2022/11/22-27349-001_Matter-1.0-Core-Specification.pdf
https://csa-iot.org/wp-content/uploads/2022/11/22-27349-001_Matter-1.0-Core-Specification.pdf
https://learn.adafruit.com/introduction-to-bluetooth-low-energy/gatt
https://csa-iot.org/wp-content/uploads/2022/11/22-27349-001_Matter-1.0-Core-Specification.pdf
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2.3 Matter, Wi-Fi a Thread

Wi-Fi je obvykle vyuZzivana pro zatizeni vyzadujici vétsi datovy prenos, jako jsou kamery
nebo reproduktory, zatimco Thread je zaméfeny na nizkoenergetickd zatizeni. Vzhledem
k tomu, ze pfima komunikace mezi zafizenim Wi-Fi a Thread neni mozna, je potieba dalsi
zatizeni s ndzvem Thread Border Router (naptiklad Apple HomePod mini) k ptekladu zprav

mezi Wi-Fi rozhranim a Thread. [37]

U Matter standardu lze pouzit pro ovladani Smart home produktli zafizeni znamé jako Matter
controller (mobil, tablet, PC, Hub). Pro zjednoduseni feSeni integruji mnozi vyrobci Matter
controller a Thread border router do jednoho zatizeni. Timto zplisobem je uzivatel schopen
ovladat vSechna ptisluSenstvi z jejich smartphonu se stejnou lehkosti a nemusi se starat o to,
jakou technologii toto ptisluSenstvi pouziva. Obrazek 7 niZe ukazuje piiklad topologie sité
Matter, ktera obsahuje Wi-Fi, Thread a ostatni standardy, které jsou propojeny pomoci Mat-
ter Bridge. [37]

IMTERNET

8@

THREAD

Obr. 5 Topologie sit¢ Matter [26]


https://devzone.nordicsemi.com/nordic/nordic-blog/b/blog/posts/matter-testing-nrf-connect-sdk-platform-with-apple-google-and-samsung-ecosystems-218911247
https://devzone.nordicsemi.com/nordic/nordic-blog/b/blog/posts/matter-testing-nrf-connect-sdk-platform-with-apple-google-and-samsung-ecosystems-218911247
https://www.threadgroup.org/BUILT-FOR-IOT/Smart-Home
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2.4 Matter a dalSi standardy

Ostatni standardy, jako jsou napiiklad Zigbee nebo Z-wave, miizou fungovat se standardem
Matter pomoci zafizeni nazyvaného bridge, ktery funguje jako tlumocnik. Napiiklad
Samsung SmartThings Hub v3, ktery podporuje Zigbee a je Matter certifikovany, umozni
propojeni Zigbee i Matter zafizeni, jak je znazornéno na Obrazku 8 nize. Z-wave zafizeni
bude potiebovat vlastni bridge pro propojeni s Matter, ale zatim neni zadné zatizeni od Z-

wave, které by bylo Matter certified.

Aplikace virobee

Phsob jako Prebira Zighee zafizeni 2
thumoénik odpovédnost I - |
pro za zabezpeteni

pi"enws_t'ena komunikagniho
zanzem a spojeni s =

prezentuje je
do riznych

Matter App 1 Matter

aplikaci
Matter

Matter App 3

kazdym
piemosténym
zafizenim

Vidi a kontroluje

standardu

Obr. 6 Komunikace Matter Fabric s pfemosténymi zafizenimi [33]

25 OTA

OTA (over-the-air) update mohou pfijimat pouze Matter zafizeni, kterd obdrzela zvlastni
certifikaci od CSA. Zatizeni Matter mize mit 2 role: OTA Requestor a OTA provider. OTA
Requestor se periodicky ptd OTA Providera, jestli jsou néjaké dostupné aktualizace. Provi-
der se pak na aktualizace pro zafizeni zepta ptislusného poskytovatele updatu (vyrobce za-
fizeni). Pokud je aktualizace dostupna, pak ji Provider stdhne a pfedda Requestorovi. Ten pak
aktualizaci nainstaluje (pokud k tomu ma dostateCnou pamét na velikost updatu). V roli
OTA providera vystupuje napiiklad Matter hub Google Nest Mini. Pokud je k dispozici no-
vych verzi vice, dostane zafizeni pouze nejnovéjsi verzi. Funkce OTA update v§ak ma jednu

nevyhodu a tou je, Ze zatizeni je vzdy aktualizovano na nejnovéjsi verzi a novy update nelze


https://csa-iot.org/wp-content/uploads/2022/11/22-27349-001_Matter-1.0-Core-%20%20%20%20%20Specification.pdf
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ze zafizeni nijak smazat, ani nelze nahrat star$i verzi softwaru. Takze miiZze nastat scénaf,
kde dojde k aktualizaci, kterd obsahuje chybu, coz muze vést k problémiim (napiiklad se
zafizeni bude opakované odpojovat). Pak nezbude nic jiného nez pockat na novy OTA up-
date, ktery chybu opravi, anebo funkci OTA update vypnout a provést nainstalovat starsi

funk¢ni verzi. [38]

2.6 Matter a jeho problémy

Mnoho zdroju popisuje, jak je Matter standard dobry a jaké jsou jeho vyhody, ale o problé-
mech standardu se pfili§ nemluvi. Jednim ze zdroju, které problémy se standardem Matter
popisuji, je YouTube kanalu s nazvem Automate Your Life [39]. Poznatky z jeho obsahu Ize

shrnout do nésledujicich bodu:

1) Pripojeni Matter zartizeni do sité
Jakmile je zafizeni ptipojeno do sité, méla by aplikace nabidnout moznost ptidani
nového zatizeni do aplikace pomoci BLE. U nékterych aplikaci, jako je naptiklad
Apple Home, aplikace tuto mozZnost nenabidla ani jednou. Jedna se o relativné drob-
nou chybu, jelikoz je mozné ptidat zatizeni klasickym zplsobem, tedy tak, ze se
v aplikaci zvoli moznost ptidat nové zatizeni a poté se nacte QR kod nebo zada iden-
tifikacnimu kod. U aplikace Samsung SmartThings funguje vyskakovaci okno s pfi-

danim nového zatizeni pomoci BLE tUiplné bez problému.

2) Pripojeni Matter zarizeni do controlleru
Autor Automate Your Life provedl 10 pokust o pfipojeni zafizeni pro n€kolik apli-
kaci a dosahl velmi rozdilnych vysledkii (viz Tabulka 1). Vysledky jsou celkem
dobré u 3 nejznamé;jsich distributorit Google, Amazon a Apple, kde Apple doséhl
nejvyssi uspésnosti (8 uspeésSnych pokusti). U dalSich 3 uz vysledky nebyly dobré.
U Samsung Smart Things a Home Assistant se povedlo z 10 pokusii pfipojit pouze

jedenkrat, u aplikace Smart Life pak byly v§echny pokusy o pfipojeni bez uspéchu.


https://developers.home.google.com/matter/ota
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3)

4)

5)

Tabulka 1. Uspé&snost piipojeni aplikaci a Matter zafizeni

Aplikace Uspé&nost pripojeni [%o]
Google Home 70
Amazon Alexa 60
Apple Home 80
Samsung SmartThings 10
Smart Life 0
Home Assistant 10

Propojeni zarizeni do vice aplikaci

Kdyz je zatizeni ptidano do néjaké aplikace, je témef nemozné jej propojit s dalsi
aplikaci. Jediné Google Home a Apple Home byly schopné propojeni zatizeni mezi
sebou. DalSim problémem u propojeni je, ze po kazdém nelispéSném propojeni zl-
stalo Matter zafizeni, které se nepodatilo propojit, v seznamu zafizeni, pfestoze ne-

bylo funk¢ni a bylo nutné ho ru¢né odstranit.

Matter over Wi-Fi

Autor Automate Your Life popsal ptipady, kdy zatizeni pfipojené pomoci Matter
over Wi-Fi ztracelo spojeni s ovladacem. Jedinym feSenim bylo zafizeni odebrat
a znovu piipojit manudln¢ jako nové zatizeni a v n¢kterych ptipadech ani tato moz-
nost opravy nevyiesila problém. Tento problém vSak nemél vliv na ovladdani zatizeni
aplikacemi nevyuZivajicimi Matter. Z toho je patrné, Ze problém nastal u protokolu

Matter a ne u Wi-Fi samotné.

Matter a interoperabilita

Hlavni vyhodou Matter standardu ma byt prave interoperabilita (schopnost rtiznych
systémil vzajemn¢ spolupracovat). Interoperabilita mezi zafizenimi, ekosystémy
a znackami by zjednodusila zavadéni novych zafizeni do chytrého domaciho pro-
stiedi, aby spolu mohla dobie spolupracovat. To by umoznilo snizit pocet aplikaci
potiebnych k ovladani zatizeni v chytré domacnosti. Naptiklad by bylo moZzné ovla-
dat svétla, termostat, TV a dalsi zatizeni prostfednictvim Amazon Alexa nebo Goo-

gle Nest, aniz by se uzivatel musel spoléhat na samostatnou aplikaci pro kazdé
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zafizeni. Pravé tuto moznost nabizi Matter, v soucasnosti vsak pouze teoreticky.
Prakticky zGstava problém v tom, Ze ne vSechny funkce zatfizeni jsou dostupné pies
Matter. Nekteré jsou dostupné pouze pies aplikaci vyrobce. Napiiklad inteligentni
zarovka mize mit néktera nastaveni, kterda mohou byt fizena pomoci Matter, ale také
obsahuje rozsifend nastaveni, kterd vyzaduji ptistup k aplikaci vyrobce. Tento pro-

24

datem verze Matter, ale tento problém mitiZe setrvat a nemusi byt nikdy vyieSen. [39]


https://www.silabs.com/blog/matter-1-0-is-here-does-reality-meet-expectation

UTB ve Zliné, Fakulta aplikované informatiky

31

II. PRAKTICKA CAST
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3 SROVNANI MATTER A PODOBNYCH STANDARDU

Nasledujici text srovnava standard Matter s dalSimi bézné pouzivanymi standardy pro IoT

(Wi-Fi, Wi-Fi HaLow, Bluetooth Classic, BLE, Zigbee, Z-Wave a Thread).

Nizsi radiové frekvence umoziuji mensi datovy tok, ale maji vétsi dosah a prostupnost sté-
nami. Vyhradné na niz8§ich frekvencich (0,87 GHz) funguji standardy Wi-Fi HalLow
a Z-Wave. Naopak nejvyssi frekvence vyuziva Wi-Fi (2,4 GHz a 5 GHz). Matter pfenasi
data dvéma zptsoby: Matter-over-Wifi, ktery vyuziva frekvence 2,4 GHz a 5 GHz, a Matter
over Thread, operujici na frekvencich 0,87 GHz a 2,4 GHz.

Nejnizsi prenosové rychlosti nabizi Thread a Zigbee (250 kbit/s). Nejvyssich prenosovych
rychlosti dosahuje Wi-Fi (900 Mbit/s). Stejnych teoretickych pienosovych rychlosti jako
Thread a Wi-Fi tedy dosahuji Matter over Thread a Matter over Wi-Fi. Ale vzhledem k tomu,
ze Matter ptidava do odesilané zpravy dalsi data spojend s Matter stackem, lze oCekavat,
ze realné prenosové rychlosti budou nizsi ve srovnani se standardy Wi-Fi a Thread. Toto

vSak vyZaduje praktické ovéfeni, jelikoz CSA hodnoty z praktickych testi nikde neuvadi.

Nejkratsi dosah ma Zigbee (75 m). Nejvétsi délkou dosahu disponuje Wi-Fi HaLow
(3 000 m). Matter over Thread ma délku dosahu na otevieném prostoru 100 m, u Matter over

Wi-Fi je pak dosah maximalné 250 m.

Maximalni teoreticky pocet zafizeni je nejvyssi u Zigbee (65 000) a nejmensi mozny pocet
zatizeni je u Bluetooth Classic (7). U Matter over Thread je teoreticky mozné mit propoje-
nych 16 384 zatizeni a u Matter over Wi-Fi jen 250, pokud se sit’ nerozsiti o dalsi routery.
Nejvyssi spotfeba energie je u zafizeni vyuzivajici Wi-Fi z dvodu vyuzivani vétsi preno-
sové rychlosti a pfi posilani vétSiho objemu dat tak stoupa spotfeba energie. Nejmensi spo-
ttebu energie maji Thread, Zigbee, Z-wave, BLE a Wi-Fi HaLow. Podobné spotieby energie
jako Thread a Wi-Fi tedy dosahuji Matter over Thread a Matter over Wi-Fi.

Sitova topologie mesh je podporovana u standarda BLE, Zigbee, Z-wave, Thread a Matter
over Thread. Standardy Wi-Fi, Wi-Fi Halow, Bluetooth Classic, Matter over Wi-Fi touto

topologii sité¢ nedisponuji.
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Tabulka 2. Porovnani podobnych standardii
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4 NAVRH RESENI DOMACNOSTI POMOCI MATTER

4.1 Dispozice reSené domacnosti
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Obr. 7 Resena domacnost

ResSena domacnost je tvofena 8 mistnostmi, které zahrnuji 2 loZnice, 2 koupelny, obyvaci

mistnost, kuchyn s jidelnim koutem, technickou mistnost a gardZz. Domacnost ma taky 2 za-

stteSené terasy. Nedostatkem obyvaci mistnosti je malé mnozstvi denniho svétla. Domacnost

obyvaji 4 lidé (rodice vyssiho v€ku a syn s ptitelkyni).

V domécnosti nejsou zadna chytra zatizeni: osvétleni je ovladané vypinaci na sténach, dim

nema 7adné bezpecnostni prvky nad rdmec dvefi a zdmkl. Domacnost se nachazi v jedno-

podlazni budové v zivém méstském prostiedi a trpi problémy v otdzce soukromi, obzvlaste

po setmeni.



UTB ve Zliné, Fakulta aplikované informatiky 35

4.2 Popis pouzitych zarizeni

4.2.1

Homey Pro 2023

Hlavni hub celé domacnosti a zaroven funguje jako bridge pro jiné ekosystémy. Ocekava se,

ze bude uvedeny na cesky trh v ¢ervnu 2023 s ptredpokladanou cenou 12 500 K¢. Homey

Pro mé hned nékolik vyhod:

1.

4.2.2

Standardy

Homey pro podporuje nejnovéjsi typy standardd, které jsou nejvice rozsifené v Smart
home komunikaci. Je schopny komunikovat se zatizenimi, které maji Wi-Fi 2,4 GHz
a 5 GHz, Bluetooth 5.0, Zigbee 3.0, Z-wave plus, Thread (bude uvedeny v Q3 2023)
a Matter (Q2 2023). To znamen4, Ze v navrhu domacnosti bude mozné pouzit témer
jakékoliv zatizeni a bude fungovat. Homey Pro ma podporovat ptes 50 000 riiznych
zatizeni od 1 000 rtiznych vyrobct.

Interoperabilita

Homey Pro se prezentuje promyslenou interoperabilitou, kdy do hub zatizeni lze
stahnout aplikaci vyrobce a tim je zajisténa 100% funkc¢nost zafizeni. Homey Pro je
kompatibilni s vice nez 750 riznymi aplikacemi vetné nejpopularnéjSich aplikaci
jako Philips Hue, Aqgara, Ikea aj.

Zalohy

Dalsi vyhodou oproti spousté jinych hub zafizeni je snadné zalohovani, bud'to lo-
kaln¢ na PC, nebo s vyuzitim ptedplacené¢ho cloudového ulozist€ od vyrobce
za 220 K¢ rocné.

Bez internetu

Homey Pro dokdZze zpracovavat vSe lokalné, takZe neni zavisly na pfistupu k inter-
netu. Cloud vyuZije pouze v naprosto nezbytnych ptipadech, jako naptiklad pfti zasi-
lani oznameni do mobilu, nebo uz zminéném zalohovani. Nevyhodou Homey Pro ale
je, Ze sice nativné podporuje Wi-Fi, ale nepodporuje pfipojeni k Ethernetu — k tomu

je nutné dokoupit extender.

HomePod mini

Hlasovy asistent a soucasné chytry reproduktor, ktery mé vyuziti pro navrh chytrého domu

ze 2 divodi. Prvnim diivodem je moZnost hlasového ovladani celého domu pomoci hlaso-

vého asistenta Siri. Ten je schopny autorizovat a rozpoznat podle hlasu az 6 rGznych lidi a
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diky tomu muze interagovat piimo s telefonem téchto vybranych osob. Dalsim divodem
vybéru je, ze diky rezimu Multiroom mizou byt vSechna zatizeni HomePod mini v domac-
nosti synchronizovana a piehravat hudbu spolecné. HomePod mini lze taky vyuzit jako in-
terkom. Komunikace probiha pomoci Matter over Wi-Fi. Zatizeni ma malé rozméry (8,5%9,8

cm). Cena je 2 700 K¢.

4.2.3 Eve Motion

Senzor, ktery je idealni pro pouziti ve venkovnim prostoru, jelikoz ma stupen ochrany proti
vodé IPX3. Je schopny snimat prostor v thlu 120°. Dalsi vlastnosti je, Ze kdyZ detekuje
pohyb, odesle notifikaci do mobilniho telefonu. K napdjeni pouziva dvé AAA baterie,
na kterych senzor dokaze vydrzet az 1 rok. Komunikuje pomoci Matter over Thread a jeho

cena se pohybuje okolo 1 200 K¢&.

4.2.4 Aqara Presence sensor FP2

Pohybovy senzor, kterym je vybavena kazda mistnost, ma nékolik funkci. Zaprvé plni funkci
v ovladani automatizace osvétleni, kdy po detekci pohybu v mistnosti zapne svétla a po od-
chodu po uréeném intervalu svétla vypne. Dale dokaze detekovat pad osoby v mistnosti, coz
je praktické naptiklad v koupelnach, obzvlast’ kdyz v domacnosti Ziji star$i osoby. V tako-
vém piipad¢ senzor odesle upozornéni a mize byt zavolana pomoc, 1 kdyz to poranéna osoba
nedokéze sama. Dokaze takto pokryt mistnost o rozloze 40 m?. Kromé toho dokaZe najednou
detekovat a rozpoznat aZ 5 osob a sledovat jejich individudlni pohyb po mistnosti. M4 také
zabudovany svételny senzor, coZ rozsifuje jeho vyuZiti pii tvorbé scénarii. Komunikace pro-

bihd pomoci Matter over Wi-Fi a je napdjen ze sité. Cena se pohybuje okolo 2 000 K¢.

4.2.5 Eve Door & Window

Senzor, ktery detekuje, jestli jsou dvete nebo okno oteviené nebo zaviené. Hlavnim vyuzitim
v tomto navrhu domaécnosti je zjednoduseni kontroly domdacnosti pii odchodu z ni. Diky
senzorim je mozné domacnost zkontrolovat najednou bez nutnosti obchazet a kontrolovat
kaZzdou mistnost zvlast. Toto zafizeni vyuZiva jednu baterii typu 14 250 (1/2 AA) a vydrzi
az 1 rok. Komunikace probihd pomoci Matter over Thread a cena se pohybuje okolo

1 000 K¢.
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4.2.6 Nanoleaf E27 Smart Bulb

Chytré osvétleni, kterym je vybavena kazdd mistnost navrhu. Zivotnost Zarovky je
25 000 hodin. Zarovka ma stejnou svitivost jako Philips Hue White and Color Ambiance
1100 (110 lument) a také stejnou Zivotnost, ale cena zafizeni je oproti Zarovce Philips vy-
razné niz§i (400 K& vs. 1 400 K&). Zarovka ma provozni teplotu -10—40 °C, coz omezuje jeji

pouziti v naSich podminkach na vnitini prostory. Komunikuje pomoci Matter over Thread.

4.2.7 Eve Energy Smart Plug

Chytra zasuvka, diky které l1ze dalkové zapinat a vypinat zafizeni, kterd nejsou chytra.
Kromé toho ma funkci méfeni spotfeby energie. V tomto navrhu chytré domdacnosti fesi
chytré zasuvky mimo jiné hlavni problém chytrych zarovek, tedy malou odolnost proti niz-
kym teplotam pii venkovnim pouziti. Venkovni osvétleni sice neni chytré, ale misto vypi-
nace je pripojené k chytré zasuvce, takze systém domaci automatizace mize venkovni osveét-
leni ovladat. Chytra zasuvka Eve Energy komunikuje pomoci Matter over Thread a jeji cena

se pohybuje okolo 1 500 K¢.

4.2.8 Eve MotionBlinds

Chytré rolety Eve MotionBlinds jsou pomalejsi neZ jiné konkurenéni produkty, ale diky
tomu mohou nabidnout velmi tichy provoz a dlouhou vydrz baterie. Zatizeni ma vlastni do-
bijitelnou baterii, ktery by méla vystacit az na 1 rok provozu. Komunikace probih4a pomoci
Matter over Thread. Cena se pohybuje okolo 5 900 K¢, ale nezahrnuje samotnou latkovou

roletu o rozméru 1x1,5m v cené¢ 500 K¢.
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4.3 Seznam pouzitych zarizeni

V Tabulce 3 nize je uvedeny celkovy pocet zafizeni v domacnosti (80 zafizeni) a vyslednou

cenu za veskeré vybaveni (139 170 K¢).

Tabulka 3. Seznam pouzitych zatizeni

Cena Cena za typ zarizeni

Zafizeni [Ke] ks [Ké]
Homey Pro 2023 12 495 1 12 495
HomePod mini 2 699 5 13 495
Eve Motion 1190 2 2 380
Aqgara Presence sensor FP2 1969 8 15752
Eve Door & Window 999 12 11988
Nanoleaf E27 Smart Bulb 396 26 10296
Eve Energy Smart Plug 1489 6 8934
Eve MotionBlinds 5879 10 58 790
Zaclony pro Eve Motionblinds 504 10 5040

Celkem: 80 139170
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4.5 Popis FeSené domacnosti pomoci Matter zarizeni

Problém se soukromim je feSen pomoci Eve MotionBlinds, které mizou byt nastavené
na automatické zatazeni a vytazeni pomoci stanovené denni doby a piipadné manualné po-
moci mobilu. Intenzita svétla v domdacnosti bude taky uréena podle denni doby a kazda mist-
nost bude osvétlena pouze podle potieby podle pohybu osob, o coz se postard senzor Aqara
Presence sensor FP2. Senzor musi byt v koupelnach umistén na stropé¢, a to z davodu detekce
padu — pii instalaci na stén¢ tuto funkci nepodporuje. Chytré osvétleni ve venkovnich pro-
storech pouzit nelze kvili zimnim teplotdm, proto je venkovni osvétleni navrzené pouze
s Upravou stavajiciho feseni, kdy venkovni osvétleni bude ptipojeno do chytré zasuvky. Ne-
jedna se o idedlni feSeni, ale prosty venkovni detektor pohybu bez chytrych funkci by nena-

bidl moznosti automatizace a piimého ovladani z aplikace.

Jako hlavni hub v chytré domacnosti byl zvolen Homey Pro 2023 a ovladani domécnosti
pomoci aplikace Homey. Zatizeni HomePod mini v riiznych mistnostech plni zaroven
funkce interkomu, chytrych reproduktorti a poskytuji moznost vyuziti hlasového asistenta
Siri. Celkové zabezpe€eni domacnosti zajist'uji senzory Eve Door & Window, které umoz-
nuji udrzovat ptehled o otevienych a zavienych oknech a dvetich. Druhou vrstvu zabezpe-
¢eni zajist'uji senzory Aqgara Presence sensor FP2, které béhem neptitomnosti obyvatel do-

macnosti vyhodnoti detekovany pohyb jako vniknuti cizi osoby a ihned informuji uZivatele.
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ZAVER

Prace shrnuje aktualni stav technologie Matter a srovnava ji s dalSimi pouzivanymi stan-
dardy pro IoT. Dochazi k zavéru, ze technologie Matter ma v IoT své misto a nabizi moz-
nosti, které¢ ostatni standardy neposkytuji, pfedev§im v oblasti interoperability zatfizeni riz-
nych vyrobcti. Technologie je vSak mlada a trpi problémy s konektivitou. Pivod téchto pro-
blému je, zda se, na strané vyrobct, protoze néktera zatizeni a aplikace funguji bez pro-
blému. Zaroven ne vSechny funkce zafizeni jsou dostupné pres Matter. Vyrobci tak dosud
dostatecné nezareagovali na nabizené moznosti technologie. Mizeme vSak ocekavat,

ze v tomto sméru dojde v budoucnu k pokroku a technologie Matter bude 1épe podporovana.

Predstaveny navrh chytré domacnosti s vyuzitim technologie Matter Uispé$né fesi problémy
a slabé stranky domacnosti. Nevyhodou vSak je zpozdéni moznosti realizace, jelikoz
pro spravnou funkci navrhu je nezbytny Thread update pro Homey Pro 2023, ktery je pla-
novany na Q3 2023. Hub by bylo mozné nahradit Apple TV 4K (gen. 3), kdyby zajemce
chtél realizaci provést ithned. Osobné bych vSak pockal na Homey Pro 2023, ktery nabizi
vEtsi interoperabilitu s zatizenimi a zjednodusil by piipadné budouci pfidani dalSich slozek

chytré domacnosti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AID
ATT
BLE
BTP
CHIP
CSA
DNS
FHSS
GAP
GATT
HD
ID
IoT
IP
IPX3
MATTEROBLE
MCS
MRP
OTA
QAM
QoS
QR
RFID

SDU

Association Identifier.

Attribute Protocol.

Bluetooth s nizkou spottebou enegie (Bluetooth low energy).
Bluetooth Transport Protocol.

Propojeni domécnosti ptez IP (Connected home over Internet Protocol).
Connectivity Standards Aliance.

Domain Name System.

Frequency Hopping Spread Spectrum.

General Access Profile.

Generic Attribute Protocol.

Vysoké rozliseni (High definition).

Identifikace (Identification).

Internet véci (Internet of things).

Internetovy protokol (Internet Protocol).

Ochrana proti stiikajici vode.

Matter-over-Bluetooth Low Energy.

Modulation Coding Scheme.

Message Reliability Protocol.

Bezdratoveé (Over-the-air).

Quadrature Amplitude Modulation.

Kvalita servisu (Quality of Service).

Quick Response.

Identifikace na radiové frekvenci (Radio frequency identification).

Service Data Unit.
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TBR

TCP

UDP

Wi-Fi

WPS

Thread Border Router.

Transmission Control Protocol.

User Datagram Protocol.

Bezdratove piipojeni k siti (Wireless fidelity).

Nastaveni Wi-Fi routeru pro zabezpeceni (Wi-Fi Protected Setup).
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