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ABSTRAKT

Tato prace se vénuje vyvoji a implementaci systému technické podpory pro evidenci
zékaznickych pozadavku ve firmé COMPAS Automatizace spol. s r. o. Teoretickd ¢ast
se nejprve zameéruje na oblast technické podpory, déle jsou porovnana stavajici feseni
dostupna na trhu a nakonec je pojednano o technologiich, které jsou vyuzity k vy-
voji aplikace. Prakticka ¢ast se pak vénuje samotnému navrhu, vyvoji a implementaci
aplikace. Uvodni rozbor sou¢asného fefeni ve vyde jmenované spole¢nosti nasleduje
analyza pozadavki a modelovani softwaru. Déle je popsén vlastni vyvoj aplikace a jeji
integrace do systému COMES, pojednéno je rovnéz o zabezpeceni aplikace. Praktickou

cast zavrsuji ukazky vyvinutého softwaru.

Klicova slova: tiketovaci systém, helpdesk, COMES, zékaznicka podpora, MES, .NET,
C#

Abstract

This thesis considers the development and the implementation of a ticket system for
customer requirements in the company COMPAS Automatizace spol. s r. 0. The theo-
retical part focuses on the area of technical support at the beginnig, then the existing
solutions available on the market are compared and finally the technologies used to
develop the application are discussed. The practical part is devoted to the design,
development and implementation of the application itself. An initial analysis of the
current solution in the above named company is followed by a requirements analysis
and modelling of the software. The actual development of the application and its inte-
gration into the COMES system is then described, and the security of the application
is also discussed. The practical part is rounded off with examples of the developed

software.

Keywords: ticket system, helpdesk, COMES, customer support, MES, NET, C+#
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UVOD

V dnesni dobé, tedy v 21. stoleti, si jiz ani neuvédomujeme, kde vSude jsou vyuzi-
vany informac¢ni technologie. Namétkou lze jmenovat napiiklad fizeni vyrobnich pro-
cest, komunikac¢ni systémy, bankovnictvi nebo administrativu statni spravy. Vypocetni
technika pronikla do vSech oblasti naseho zivota. Diky tomu se v pribéhu let zvysilo
technické povédomi uzivateli a samostatnost pii feseni problémii. Soubézné s rozsi-
fovanim informac¢nich technologii rostly naroky na uzivatelsky komfort softwarovych
produktii, dostupnost a kvalitu souvisejicich sluzeb. Nedilnou soucasti poskytovanych
sluzeb v oboru IT se stala oblast technické podpory. Ta ma za tkol TeSit zédkaznické
pozadavky.

Jednim z dilezitych néastroji vyuzivanych pii poskytovani technické podpory jsou
tiketovaci systémy. Jedné se o software, ktery umoznuje organizacim sledovat, spravovat
a TeSit problémy souvisejici s technologiemi a rtiznymi I'T sluzbami. Tiketovaci systémy
poskytuji centralizované kontaktni misto, kde mohou uzivatelé hlésit problémy, zadat
o pomoc a ziskdvat aktualni informace o stavu svych pozadavki. S rostouci zavislosti
na informacnich technologiich ve vSech sférach lidské ¢innosti se jejich pouzivani stalo
klicovym pro poskytovani kvalitnich sluzeb a podpory.

Zakaznicka podpora je standardem nejen pro nadnarodni spolecnosti podnikajici
v oboru informacnich technologii. V ramci zvySovani konkurenceschopnosti by mély
poskytovat kvalitni zakaznickou podporu rovnéz malé a stiedné velké firmy. A vyuzivat
pro to nastroje, které usnadni kontakt mezi zakaznikem a dodavatelem informacnich

technologii.

Na zakladé vyse uvedenych duvodi se i firma COMPAS Automatizace spol. s r. o.
rozhodla uc¢init kroky vedouci ke zkvalitnéni poskytovani I'T sluzeb a nabidnout zakaz-
nikiim systém technické podpory pro shér, evidenci a feseni jejich pozadavkii.

Hlavnim cilem této préce je takovy systém ve firmé implementovat. Teoretickd Cést
se zabyva moznostmi, které nabizeji aplikace dostupné na trhu. U nich jsou zhodnoceny
nékteré vybrané vlastnosti, specifikované ze strany zadavatele. Jedné se nejen o cenové
podminky, ale napiiklad i o moznosti integrace se stavajicim softwarem vyuzivanym ve

firmé. Ve vysledku tato reserse vedla k rozhodnuti vyvinout vlastni systém.

Prakticka ¢ast prace se vénuje sbéru a analyze pozadavkii na vlastni aplikaci, jejimu

vyvoji a implementaci. Pojednano je i o zabezpeceni aplikace.
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I. TEORETICKA CAST
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1 SYSTEMY UZIVATELSKE PODPORY

Termin technickd podpora v oblasti informacnich technologii predstavuje soubor ¢in-
nosti, jejimz cilem je nejen zajistit bezchybny provoz softwarovych produkti, ale sou-
¢asné poskytovat vysoky uzivatelsky komfort. Dodavatelé softwaru tak napiiklad v ramci
technické podpory odstranuji chyby vzniklé pfi aktualizaci programi, vyvijeji nové
funkcionality dle pozadavki zakazniki nebo metodicky vedou koncové uzivatele.

Po kratkém ohlédnuti do historie jsou uvedeny nékteré zékladni definice a pojmy,
se kterymi se v ramci problematiky technické podpory nejcastéji setkdvame. Nésleduje
prehled ¢lenéni systému technické podpory. Samostatna kapitola je vénovana procestm,

které s sebou nese pozadavek na podporu.

1.1 Historie a vyvoj

V zacatcich éry informac¢nich technologii az zhruba do poloviny 70. let minulého sto-
leti se s oborem specializované technické podpory prakticky nesetkavame. Vyvojare
softwaru tak zaméstnévalo nejen programovani, ale i poskytovani podpory koncovym
uzivatelim. S rostoucim vypocetnim vykonem rostla i komplexita systémi. S tim Sla
ruku v ruce stale vyssi potifeba uzivatelské podpory. Disledkem byla skutecnost, Ze
programatoii méli méné casu na samotny vyvoj systému. Zaroven se ukazovalo, Ze
zajisténi technické podpory vyzaduje jiné dovednosti nez vyvoj systému. [1][2]

S prvnimi néznaky specializované technické podpory se setkavame v poloviné 70.
let, kdy spole¢nost IBM prisla s nabidkou slevy pro ty zédkazniky, ktefi by se nejprve
problém pokusili vyTesit vlastnimi silami a az v pripadé potieby kontaktovali posky-
tovatele technologie. Na strané poskytovatele tak vznikl kompaktni prostor pro reseni
zékaznickych problému a odpovédi na technické dotazy. Tento koncept nazvala firma
IBM helpdesk. V prabéhu 80. let se podpote prikladala stale vyssi diilezitost. Namisto
slivka technicka se castéji zacal objevovat termin zakaznicka podpora. Jejim cilem jiz
nebylo pouze feSeni problémii, ale i obecné odpovédi na dotazy uzivatelu, ¢i jejich sko-
leni. V této dobé zacala podpora zajistovat kompletni servis poskytovaného produktu,
vcetné instalace, pravidelné udrzby, zdlohovani apod. Motivaci pro tento rozvoj bylo
jednak postupné Sifeni softwaru i mezi laické uzivatele a jednak stale narustajici konku-
rence v oboru informac¢nich technologii. Krom toho se ukazalo, ze efektivni zakaznicka
podpora je pridanou hodnotou, kterd dokdze snizit naklady na provoz technologie a
zéroven prilakat nové zakazniky. [1][3]

Rozmach informac¢nich technologii v osmdesatych letech minulého stoleti vedl k je-
jich uplatnéni v celé fadé odvétvi. V souvislosti s timto trendem se postupné zvySovala

poptavka po kvalité I'T sluzeb. Britskd vladni agentura CCTA proto vydala soubor
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osvédcéenych postupi z oblasti fizeni I'T sluzeb a infrastruktury. Vznikla tak sada praxi
provéfenych koncepti a postupi, kterda se souhrnné oznacuje zkratkou ITIL (Infor-
mation Technology Infrastructure Library). Tento ramec se postupné stal celosvétové
uznavanym etalonem v oblasti poskytovani I'T sluzeb a jeho doporuceni méla i pfimy
dopad do oblasti poskytovani podpory. [1][2][3]

Velkym milnikem se stal ptichod technologie World Wide Web zac¢atkem devade-
satych let a obecné rozmach sité Internet. Diky tomu znovu vyznamné vzrostl pocet
lidi vyuzivajicich informacni technologie na denni bazi, coz s sebou opét prineslo nut-
nost uzivatelské podpory. Zaroven se oteviely nové komunikac¢ni kanély, pres které
bylo mozné problémy fesit nejen se specialistou na druhé strané, ale i svépomoci. Pro
ruzné sluzby vznikly webové stranky s ¢asto kladenymi dotazy (FAQ - frequently asked
questions), byla zakladana specializovana komunitni fora. Vedle doposud vyuZzivaného
e-mailu a telefonu vznikla moznost problémy reportovat i prostfednictvim webovych
formulari. S postupem let a nastupem socidlnich siti stale vice spolec¢nosti pro sviij
produkt zajistuje podporu i tam. [1][2]

V poslednich letech se pak ke slovu stale ¢astéji dostavaji neuronové sité a metody
strojového uceni a miizeme sledovat jejich uplatnéni i v oblasti uzivatelské podpory.
Uvedené technologie maji potencial nejen jako nastroj pro komunikaci se zédkaznikem
a evidenci ptipadnych problémii. Do ur¢ité miry mohou tyto problémy samy fesit, pii-
padné zautomatizovat proces tiidéni pozadavki, véetné jejich feseni na strané podpory.

4]
1.2 Zakladni pojmy

Jak jiz bylo predeslano v historickém tGvodu, v oblasti poskytovani IT sluzeb a potazmo
i v poskytovani podpory shrnuje osvédéené postupy ramec I'TIL. Ten nepopisuje pfimo,
jak ma fungovat software pro poskytovani technické podpory. Tiketovaci systémy vsak
zpravidla prejimaji a implementuji koncepty, které tato metodika pfinasi. Z toho du-
vodu byl ITIL zvolen vychozim bodem jak pro definici nékterych pojmu v této kapitole,

tak i pro popis Tfizeni pozadavki v kapitole 1.4.

1.2.1 Rizeni IT sluzeb - ITSM

ITSM (IT Service Management) je zaméfen na spravu a tizeni IT sluzeb tak, aby byly
poskytovany s vysokou kvalitou, efektivitou a spolehlivosti pro zakazniky a uzivatele.
ITSM je obvykle aplikovan ve vSech fazich procesu poskytovani I'T sluzeb. Je vyuzivan
jiz pti jejich planovani a ndvrhu, pres nasazeni a provoz, az po monitoring a zavérecné
hodnoceni implementace. ITSM je zaloZen na osvédcenych metodach a ramcich, jako
je ITIL (IT Infrastructure Library), COBIT (Control Objectives for Information and
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Related Technologies), ISO/IEC 20000 (Mezinarodni standard pro ITSM) a dalsich.
[31[5116]

ITSM miize zahrnovat rizné procesy, jako je incident management (¥izeni incidentit),
problem management (¥izeni problémi), change management (¥izeni zmén), configu-
ration management (fizeni konfigurace), release management (¥izeni nasazeni), service

level management (fizeni trovné sluzeb) a dalsi. [3|[5]

V ITSM je kladen diiraz na komunikaci, spolupraci a koordinaci mezi riznymi tymy.
A v souvislosti s vyuzivanim IT sluzeb je vyznamné zaméfen na snizovani pripadnych
rizik. [5]

1.2.2 Service desk

Service desk, jako soucast I'T sluzebniho managementu (ITSM), je vyuzivan k zajisténi
efektivniho a koordinovaného fizeni pozadavki, zmén a problému, které se tykaji IT
sluzeb a dalsich sluzeb v organizaci. Service desk je obecné vniman jako komplexnéjsi
nastroj oproti helpdesku a jeho cilem je poskytovat rychlou, efektivni a kvalitni podporu
uzivatelim a zakaznikam. [3][7]

Service desk mize fungovat jako tzv. single point of contact (SPOC) pro komuni-
kaci s uzivateli nebo zakazniky, kterym nabizi podporu a pomoc pfi feseni problémi a
odpovida na jejich otazky. Service desk miize také slouzit jako koordina¢ni a komuni-
kacni prostfedek mezi riznymi tymy a funkcemi v I'T organizaci. Pfipadné umi zajistit
koordinaci a sledovani feSeni v souladu s definovanymi sluzebnimi trovnémi (SLA) a
internimi procesy a postupy organizace. [1][3][7]

Service desk muze nabizet rizné formy komunikace, jako je telefonickd podpora, e-
mailova podpora, chatovani, webové portaly nebo self-service portaly a dalsi. Service
desk muze byt organizovan interné v rdmci organizace nebo outsourcovan do externiho

poskytovatele sluzeb. [1](6]

1.2.3 Helpdesk

Helpdesk nalezi rovnéz do oblasti I'T Service Managementu a predstavuje z hlediska
funkcionality podmnozinu service desku. Jeho tkolem je poskytovat zakladni podporu a
rychla feseni jednoduchych problémiu s IT sluzbami nebo jinymi sluzbami v organizaci.
Helpdesk byva obvykle prvnim bodem kontaktu pro uzivatele, ktefi maji dotazy, pro-
blémy nebo zadosti o podporu tykajici se IT infrastruktury, systémi, aplikaci, zafizeni
nebo dalsich sluzeb organizace. |7][8]

Helpdesk miize také sledovat a evidovat incidenty, zadosti o sluzby a dalsi informace
o podpofe pro tcely sledovani a vyhodnocovani vykonu sluzeb a zlepsovani sluzebniho

managementu. [9]
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Podobné jako service desk rovnéz helpdesk muze vyuzivat razné formy komunikace,

jako je telefonickd podpora, e-mailova podpora, chatovani nebo self-service portély.

Helpdesk muze byt stejné jako service desk organizovan interné v ramci organizace

nebo outsourcovan do externtho poskytovatele sluzeb.

1.2.4 Tiketovaci systém

Jako tiketovaci systémy byva oznacovan software pouzivany v rdmci helpdesku, service
desku nebo jinych tymu poskytujicich technickou podporu. [10]

Tiketovaci systémy umoznuji organizovat a spravovat pozadavky uzivateli nebo za-
kaznikii, at uz se jedna o incidenty, zadosti o sluzby, dotazy nebo jiné typy pozadavk.
Kazdy pozadavek je zaznamenan jako tzv. tiket s jedineénym identifikdtorem, ktery
umoznuje sledovat stav, prioritu, odpovédnost, planovany termin feSeni a dalsi infor-
mace o daném pozadavku véetné komunikace s uzivateli nebo zakazniky. [10]

Tyto systémy mohou byt integrovany s dalsimi néstroji nebo systémy, jako je na-
piiklad sprava konfigurace, databaze znalosti, systémy monitorovani nebo dalsi ITSM
(IT Service Management) nastroje. [1]

Cilem tiketovacich systému je zvysit efektivitu a kvalitu spravy a rizeni pozadavki,
umoznit lepsi sledovani a reporting, a zlepsit komunikaci mezi tymy poskytujicimi

podporu a uzivateli nebo zakazniky. [1]

Help desk

Obrazek 1.1 Grafické znazornéni rozsahu
jednotlivych pojmu [§]
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1.2.5 Problém, incident, Zzadost o servis, ticket

Problém
Podle ITIL 4, termin problém znamena pri¢inu jednoho nebo vice incidentu.
[11] Cilem FeSeni problému je eliminovat pfi¢inu problému a zabréanit tak vzniku
dalsich incident. [12][13]

Incident
Oproti problému je incident popisovan jako neplanovana pfestavka nebo snizené
kvalita sluzby. [11| Cilem feSeni incidentu je co nejrychleji obnovit normalni stav

sluzby a minimalizovat dopad na uzivatele. [12]

Zadost o servis
Podle ITIL 4 je pozadavek na sluzbu definovan jako pozadavek uzivatele nebo

zékaznika na informace, radu, standardni zménu nebo piistup ke sluzbé. [11]

Pozadavky na sluzby jsou typicky nizkorizikové a rutinni povahy a lze je splnit
pomoci predem definovanych procesu a postupi. Piiklady pozadavki na sluzby
zahrnuji resetovani hesla, pozadavky na piistup k ur¢itym aplikacim nebo sluz-

bam a pozadavky na informace o sluzbach nebo jejich dostupnosti. [11][14]

Pozadavky na sluzby jsou obvykle zpracovavany prostfednictvim procesu spravy
pozadavki na sluzby, ktery je navrzen tak, aby zajistil, ze pozadavky jsou radné
zdokumentovéany, klasifikoviny, upfednostiiovany a splnény podle dohodnutych
arovni sluzeb. Cilem spravy pozadavka na sluzby je poskytnout uzivatelim a
zékaznikim konzistentni a efektivni zptisob zadavani pozadavki na sluzby a mi-

nimalizovat jakékoli naruseni jejich kazdodennich ¢innosti. [1][13][14]

Ticket
V ramci ITIL 4 se s definici pojmu ticket pfimo nesetkdme, zpravidla se v8ak

pouziva ve spojitosti s informaci o incidentu, problému ¢i servisni zadosti. [13]

Ticket je prostfedkem pro sledovani postupu fesSeni incidentu, problému nebo
servisniho pozadavku skrze svij zivotni cyklus od tivodniho hléseni pro vyteseni
a uzavieni. Jako TeSitel ticketu muze byt prifazen konkrétni ¢lovék, ale miize
se jednat také o tym. Prostfednictvim ticketu je mozné i informovat o prubéhu

druhou stranu. [13]

1.3 Klasifikace systémi podpory

To, jakym zptisobem je mozné délit systémy technické podpory neni pevné stanoveno.
Kapitola tak prinasi nejcastéjsi kritéria, podle kterych systémy technické podpory by-

vaji tridény.
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1.3.1 Podle vlastnika

Na zakladé toho, kdo je vlastnikem daného systému muzeme rozliSovat in-house nebo
outsourceované feseni. [15]

V pripadé in-house spole¢nost, kterda poskytuje sluzby, zaroven s tim zajistuje i
jejich podporu. V piipadé outsourcovani prebira odpovédnost za poskytovani podpory

externi firma. [15]

1.3.2 Podle slozitosti reSenych problému

Pomérné casto se technicka podpora déli do nékolika tirovni podle toho, nakolik slozité
problémy musi Tesit. Tyto trovné se nejcastéji oznacuji jako L1, L2 a L3, v nékte-
rych zdrojich byvaji i dalsi (napf. L0, ve smyslu vyfeSeni problému svépomoci [16],
pripadné L4, kam jsou zahrnuti externi dodavatelé softwaru nebo hardwaru pro danou
spole¢nost). [17][18]

Déleni do téchto ti{ irovni mtze pomoci organizaci pii spravé I'T podpory a zajistit,
ze kazdy typ problému je feSen spravnym tymem s potifebnymi znalostmi a doved-

nostmi. [16]

L1
Podpora trovné 1 byva v tzv. prvni linii, je tedy prvni, koho zédkaznik kontaktuje
v pripadé potieby technické pomoci. Prevazujici tilohou je ziskadni zékladnich

informaci o problému, jeho klasifikace a pripadné feseni tam, kde si podpora prvni

vvvvvv

podpory. [15][16]

L2
Problémy postoupené na druhou tiroven jsou jiz komplexnéjsi. Proto byvaji feSeny
odborniky, ktefi maji konkrétnéjsi technické znalosti, pripadné se specializuji na
urc¢itou oblast softwaru. Tam, kde zasah a vyfeSeni podporou druhé trovné neni

mozny, je nutné problém predat k vyfeSeni na nejvyssi aroven. [15][16]

L3
Poskytovatelé L3 podpory byvaji specialisty na danou oblast s hlubokymi zna-
lostmi. V piipadé spolecnosti vyvijejicich software byva L3 podpora v piimém
kontaktu s vyvojovymi tymy, nebo tuto troven mohou zajistovat vyvojari sa-
motni. [16]
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1.3.3 Podle zpiisobu zaznamenani poZadavku

Pozadavek do procesu vstupuje mnoha ruznymi zptisoby. Témi nejc¢astéjsimi vyuziva-

nymi v ramci technické podpory jsou nasledujici: [15]

Telefonickd podpora
Kontaktovani podpory prostrednictvim telefonniho hovoru je jednim z nejstarsich
zpusobu zaznamenani pozadavku. Na strané poskytovatele sluzby miize hovory
vyfizovat fyzicka osoba, mnohdy se pouzivaji automatické hlasové systémy. Uro-
ven zpracovani hlasu pokrocila do té miry, Zze nékteré systémy jiz dokazou tesit i

komplexné&jsi pokyny. [1]

E-mail
Zaznamenani pozadavku pomoci e-mailu je relativné tradi¢ni cestou. Regenf po-
zadavku se muze celé odehravat v ramci e-mailové konverzace mezi podporou
a zakaznikem. U firem poskytujicich pokrocilejsi podporu je v8ak e-mail pouze
vstupnim bodem, pfes ktery se pozadavek zanese do specializovaného systému.

[1]

Chatovaci systémy
S prichodem technologie WWW a rozmachem sité Internet se kromé e-mailové
podpory prosadily také chatovaci systémy. Podporu muze zajistovat nejen pra-
covnik, ale i chatboti zvladajici zékladni tkoly potfebné pro odbaveni, t¥idéni, ¢i

piipadné vyfizeni pozadavku.

Chatboti jsou dvojiho typu. Prvnim typem je transakéni, ktery v ramci konver-
zace predklada uzivateli urc¢itou mnozinu moznosti, ze které uzivatel nasledné

vybira v ramci néjakého procesu (napf. rezervace pokoje v hotelu). [19]

Oproti tomu konverza¢ni, tedy druhy typ, si klade za cil navodit dojem, Ze si
uzivatel piSe s redlnou osobou. Velkého pokroku konverza¢ni chatboti doznali
v poslednich letech, kdy pozorujeme stale vice se prosazujici technologie z oblasti

strojového uceni a umélé inteligence. [19]

Specializované aplikace
Velice riznorodou skupinou jsou specializované aplikace pro poskytovani tech-
nické podpory. Radit sem muzeme rizné mobilnf aplikace, katalogy pozadavki,
znalostni baze nebo webové formulare uzpusobené pro konkrétni produkt, kte-
rému je podpora poskytovana. Tyto aplikace mohou byt vyvijeny primo posky-
tovatelem dané sluzby, pripadné je pro tyto ucely mozno vyuzit komeréni feSeni
tieti strany. |1, 15]
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1.3.4 Podle zdroje pozadavki

Délenim podle zdroje pozadavki je minéno, kdo je poskytovatelem a kdo prijemcem

sluzby, tedy zda se jedna o podporu interni nebo externi. [15]

Interni
Interni technicka podpora se vztahuje na podporu, kterou poskytuje tym IT pra-
covnikl nebo specializovanych technickych pracovniki ve stejné organizaci nebo
spolecnosti. Tato podpora je zaméfena na feSeni technickych problému, které se
tykaji internfho hardwaru, softwaru, siti nebo jinych IT sluzeb v ramci organizace.
115]]20]

Externi
Externi technicka podpora je zajistovana externimi poskytovateli sluzeb pro or-

ganizaci nebo jeji zakazniky v ramci dodavanych systému. [15][20]

1.4 Rizeni pozadavki

ITIL (Information Technology Infrastructure Library) definuje zpracovani pozadavkii
jako proces, ktery se zabyva spravou zadosti a pozadavki uzivateli a zédkazniki na
IT sluzby. Cilem tohoto procesu je zajistit, aby tyto pozadavky byly feSeny efek-
tivné a rychle a aby byla udrzovana vysoké troven spokojenosti uzivatelu a zékaznikia.
[1][21][22

Zpracovani pozadavku se obvykle sklada z nasledujicich ¢innosti: [1][2][15][22]

1.4.1 Zaznamenani poZadavku

Zaznamenani pozadavku nebo zadosti - proces zac¢ina tim, Ze je pozadavek nebo zadost
zaznamenana v systému pro spravu pozadavki. Zpusoby, které mohou byt pouzité pro

zaznamenani pozadavku popisuje kapitola 1.3.3.

1.4.2 Vyhodnoceni a klasifikace pozadavku

Pozadavek musi byt vyhodnocen na zékladé informaci, které jsou poskytnuty zakazni-
kem. Muze byt nutné kontaktovat zédkaznika a pozadat o dalsi informace nebo specifi-
kace. [15]

Klasifikace pozadavku - nasledné je pozadavek klasifikovan podle typu pozadavku,

jeho dilezitosti a prednostniho feseni. [15]
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1.4.3 Prirazeni pozadavku

Pozadavek je prifazen odpovidajicimu tymu nebo technikovi, ktery méa potiebné zna-

losti a schopnosti k feseni daného pozadavku. [1]

1.4.4 ReSeni pozadavku

Technik pracuje na feSeni pozadavku a pripadné spolupracuje s jinymi tymy nebo

specialisty, aby zajistil, Ze pozadavek je vyfesen efektivné a spravné. [1]
1.4.5 Uzavieni pozadavku

Pozadavek musi byt uzavien a zakaznik musi byt informovan o vysledku a feSeni po-
zadavku. V pripadé potfeby musi byt poskytnuta dalsi podpora a néasledné sledovani,

zda byl pozadavek uspésné vyresen. [1]
1.4.6 Sledovani pozadavku a zpétna vazba

Sledovani a zpétna vazba - proces zahrnuje také sledovani pozadavki, aby se zajistilo,
ze jsou vyfizovany vcas a efektivné, poskytnuti zpétné vazby uzivatelim a zakazni-
kiim, aby mohli hodnotit kvalitu poskytovanych a sluzeb a prispét k jejich neustalému

zlepSovani. [15]
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2 POPIS VYBRANYCH SYSTEMU UZIVATELSKE PODPORY

Vychodiskem pro dalsi smérovani pii realizaci systému pro zpracovani zakaznickych
pozadavki byla reserse stavajicich feSeni. Ta se stala zakladem pro rozhodovani zda
firemni feSeni zcela nahradit externim softwarem, nebo pristoupit k rozsiteni stavajictho
systému a pii vyvoji zuzitkovat nékteré z poznatki ziskanych timto rozborem.

Pri zjistovani vlastnosti jednotlivych aplikaci bylo prihlédnuto k nékolika zédkladnim

kritériim, ktera byla pro firmu stézejni.

e MozZnost integrace s vlastim resenim - Firma COMPAS pro zpracovani po-
zadavkt vyuziva vlastni interni helpdesk. Nejedné se o samostatné feseni, ale
o souCast tzv. interntho COMESu. Interni COMES je aplikace, kterou si vyviji
firma COMPAS pro své ucely a kromé helpdesku obsahuje nékolik dalsich funk-
cionalit, jako jsou projektové fizeni, dochazkovy systém, nebo spréava licenci pro
software nasazeny u zakaznikl. Z toho divodu je jednim z hlavnich pozadavku

maximalni mira propojeni se stavajicim systémem.

e Rozsiritelnost o vlastni funkce - Tak jako se prubézné vyviji interni COMES,
dé se predpokladat i rozSifovani zékaznické aplikace o dalsi funkcionalitu. Z toho

divodu je pozadovano, aby dostupnéa feseni pfipadné rozsifeni umoznovala.

e Provoz na vlastnim serveru - Jednim z kritérii bylo mit co nejvyssi kontrolu
nad provozovanym systémem. Z toho duvodu byla preferovana ta feseni, kde se

d4 aplikace provozovat na vlastnim serveru.

e Cena - Dulezitym faktorem, ktery byl pfi rozhodovani zohlednén, byla také cena
konkrétni aplikace. Ta sestava nejen z néakladt na licence, ale mize zahrnovat i

hosting, udrzbu, skoleni uzivatelu, rozsiteni aplikace a dalsi.

7 hlediska procesu zpracovani pozadavki a jejich feSeni pak byly pozadovany nékteré
zékladni vlastnosti, které jsou jiz zapracovany v internim helpdesku, pripadné se o tyto

vlastnosti planuje interni helpdesk rozsitit:

e Stavy pozZadavku - V interni ¢asti je prubéh zpracovani pozadavku popiso-
van také stavem pozadavku. Aplikace by méla touto funkcionalitou disponovat,
piipadné umoznit konfiguraci stavii, kterymi pozadavek pfi svém zpracovani pro-

chéazi.

e Prioritizace pozadavku - Béznou vlastnosti je také pfifazeni priority k poza-
davku. Prioritu by meélo byt mozné definovat jak prifazenim hodnoty z urcitého
vy¢tu (napt. Nizka / St¥edni / Vysokd), tak i nastavenim predpokladaného ter-

minu dokonceni.
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e E-mailové notifikace - Pii feSeni pozadavku by mél byt zakaznik zpravovan
o prubéhu, bez nutnosti pozadavek aktivné sledovat v aplikaci. Vhodnym zptso-

bem, jak uzivatele informovat jsou e-mailové notifikace.

Pro nasledujici srovnani byly vybrany aplikace zahrani¢ni i ¢eské provenience, které
byvaji v souvislosti s tiketovacimi systémy nejcastéji uvadény v riznych prehledech a

zebficcich. [23] [24] [25]
2.1 Jira Service Management

Jira Service Management (dfive znam jako Jira Service Desk) je software vyvijeny
spole¢nosti Atlassian pro spravu sluzeb a feSeni problému zékazniku. Aplikace posky-
tuje celou fadu funkci pro fizeni pozadavki véetné eskalaci problémi, fizeni incidentii
a zmén, automatizace opakujicich se tkoli a také sledovani a fizeni vykonu pomoci

analyzy dat. [26]

i 4 Jira Service Management  Yourwork  Projects v Filters v Dashboards v People v Plans ¥ Apps Q Po o e
gg TS service Desk Projects / ITSM Service Desk / All tickets
Service project :
[ All open tickets @
B) Queues
Request Type Key Summary Reporter Assignee Status Created Time toresolu... * P
Service requests
= . Request Admin access to Jira Polly © Sammy Servi..  WATING FOR SUPPORT 24/Sep/20 -15m ©
admin access ProductManager
A Incidents
 Reporta \ Banc.ly Inc is slow Serena € sammy Servi..  WORKINPROGRESS 25/Sep/20 3h44m
@ Problems system problem ServiceDeskMana
ger
7 Changes ~
2 Reporta Can't access POS System Sammy © sammyServi.. WORKINPROGRESS 25/Sep/20 3h 44m
system problem ServiceDeskAgent
OPERATIONS
" 54 Report Cant access webcam Darrel © sammyServi.. WORKINPROGRESS 25/Sep/20 3h44m
o Services broken DevManager
hardware
L Alerts
% Reporta \ Can't access Trello Sammy @ serenaservi..  WORKINPROGRESS 25/Sep/20 3h44m
@+ on-call system problem ServiceDeskAgent
NOWLEDOE & INSIGHTS -+ Request Admin access to Jira Polly © sammysenvi.. INPROGRESS 25/Sep/20 7h 44m
admin access ProductManager
@ Knowledge base .
¥ Getaguest Guest access Darla Devbirector ) Sammy Servi.. INPROGRESS 25/Sep/20 7h 44m
wifi account
les!  Reports
I'a Request Add Office to Mac Sammy @ serenaservi.. INPROGRESS 25/Sep/20 7h 44m
CHANNELS & PEOPLE new software ServiceDeskAgent
3 Ticket channels i Request ! Need new keyboard Sandeep @ serenaservi.. INPRoGRESS 25/Sep/20 7h 44m
new hardware ServiceOwner
@ Customers
Set up VPN ‘ VPN Access Christy @ serenaservi.. iNPRoGRESS 25/Sep/20 7h 44m
& invite team to the office ChangeManager
7 New mobile Need a new iPhone Dante Developer © sammy Servi..  WAITING FOR APPROVAL 25/Sep/20 7h 44m
device
£} Project settings
@ GetIT help Help setting up my VPN Carly ChiefExec € sammyseni.. nprRoRess 26/Sep/20 7h 44m +
Investigate Investigate website slow Sammy © sammy Servi.. uNDERREVIEW 25/Sep/20
aproblem response ServiceDeskAgent

Obrézek 2.1 Rozhrani pro spravu pozadavki v Jira Service Management [27]

Reseni pozadavkia

V ramci aplikace se rozlisuji jednotlivé projekty, v nich se pak eviduji jednotlivé poza-
davky. Zajimavou vlastnosti je dohledani dalsich pozadavku, které systém vyhodnoti
jako podobné. |26]

Priority pozadavku v Jira Service desk jsou ve vychozim stavu rozdéleny do péti

t¥id: nejnizsi, nizkd, stredni, vysokd, nejoyssi. 28|
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Jira Service Management nabizi vysokou miru konfigurace pro zpracovani poza-
davku. Editovat lze stavy pozadavku. Je mozné prizptisobovat jeho zivotni cyklus
(tzv. workflow), pfipadné je mozné definovat workflow zcela novy (viz obrazek 2.2).
V zavislosti na konfiguraci je mozné vyzadovat i schvaleni pozadavku. Reseni poza-

davku lze rovnéz i zautomatizovat. |29

Soucasti systému je i nastaveni e-mailovych notifikaci. V systému se rozlisuje
mezi zdkaznickymi a internimi notifikacemi. Editovat je mozné i jejich vzhled ¢i obsah.

[30]

WAITING FOR SUPPORT WAITING FOR CUSTOMER

ESCALATED

IN PROGRESS PENDING

CANCELED RESOLVED

CLOSED

Obrazek 2.2 Vychozi workflow pozadavku v Jira Service Management [31]

MozZnosti integrace a rozsireni

Kromé integrace s dalsimi nastroji spole¢nosti Atlassian nabizi Jira Service Manage-
ment také integraci napf. s e-mailovymi aplikacemi, systémy pro sledovani chyb, CRM
systémy a dalsimi. Aplikaci Jira Service Management 1ze rozsitit prostfednictvim plu-
ginil, které jsou dodévané pres sluzbu Marketplace. Je mozné pro specifické potieby
vytvorit i vlastni plugin s vyuzitim vyvojarskych nastroju Atlassian SDK. Pro praci
s daty z externich aplikaci je dostupné rozsahlé REST API. Automatizace zpracovani
pozadavki je dostupna skrze tzv. webhooks. Mozné jsou i tpravy uzivatelského roz-

hrani pomoci Jira modula. [32]
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Provoz na vlastnim serveru

Software je mozné provozovat na vlastnim serveru. Pro tyto ucely slouzi Jira Service

Management Data Center. [33]
Cena

Jira Service Management je dostupny v nékolika verzich, ty se od sebe lisi po¢tem
uzivatelt, ktefi fesi pozadavky, kapacitou tlozisté, poctem e-mailovych notifikaci nebo
mirou podpory. Prehled pfinasi néasledujici tabulka 2.1. [34]

Pokud by vsak byl software provozovan na vlastnim serveru prostiednictvim Jira

Service Management Data Center, za¢ind cena na 17 200 USD ro¢né. [34]

Tabulka 2.1 Ceny rtznych verzi Jira Service
Management [34]

Verze Cena [$/rok]
Free 0
Standard 600
Premium 1400
Enterprise | Podle analyzy

2.2 Zendesk

Zendesk je software specializovany na zékaznickou podporu vyvijeny stejnojmennou
spole¢nosti. Zendesk nabizi funkcionalitu pro spravu zékaznickych pozadavki, posky-
tovani napovédy a dalsi néastroje v oblasti uzivatelské podpory (napf. online chat).
Soucasti softwaru jsou i nastroje pro analyzu dat ziskanych pii poskytovani podpory,

na zékladé kterych je mozné vyhodnotit jeji efektivitu. [35]
ReSeni pozadavki

Administra¢ni rozhrani je rozclenéno do péti hlavnich sekci, a to spravu tiketi, spravu
zakaznikid, spravu organizaci, analytické nastroje a nastaveni. Z hlediska fizeni po-
zadavkt Zendesk umoziuje konfiguraci stavid podle potieb. Priority pozZadavku
v systému Zendesk jsou rozdéleny do ¢ty t¥id: nizkd, béznd, vysokd, urgentni. [35][37|

Soucasti je rovnéz zasflani e-mailovych notifikaci. Je mozné i konfigurovat, ve

kterych pfipadech a komu se ma upozornéni zasilat. [3§]
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Requests Contributions Following

My requests
My requests Requests I'm CC'd on
Status:

Search requests Any
Subject d Created Last activity ¥ Status
sfsdf #40005216 1 month ago a few seconds ago
test #40005213 1 month ago 13 days ago m
Request created from: bananas and apricots #40005210 2 months ago 2 months ago m
questions about pretzels and dipping sauces #40005206 2 months ago 2 months ago |

Obrazek 2.3 Ukéazka administracniho rozhrani v aplikaci Zendesk [36]

MozZnosti integrace a rozsireni

7 hlediska integrace ma Zendesk vlastni distribuc¢ni sluzbu s riznymi zasuvnymi mo-
duly (vlastnimi i tfetich stran), tzv. Zendesk Marketplace. Pro tvorbu rozsifeni nabizi
Zendesk vlastni platformu Sunshine Platform, ktera nabizi néstroje a sluzby pro tvorbu
skripti, aplikaci a jejich integraci. [39]

Moznosti rozsiteni jsou podlozeny rozsahlou dokumentaci pro vyvojatre, ve které
jsou popsany zakladni koncepty i ukazky véetné vyukového tutoridlu. Externi aplikace

mohou vyuzivat pro komunikaci REST API. [40]
Provoz na vlastnim serveru

Vyuziti vlastni infrastruktury pro provoz neni mozné, Zendesk poskytuje své produkty

pouze piimo prostFednictvim vlastnich servert. [41]

Cena

Tabulka 2.2 Cenik Zendesk [42]

Verze Cena [$/mésic]|
Suite Team 49
Suite Growth 79
Suite Professional 99
Suite Enterprise 150

Zendesk je nabizen v nékolika verzich na zakladé nabizenych vlastnosti, ceny (viz

tabulka 2.2) jsou po¢itany za uzivatele (tzv.agent). V piipadé potieb nad ramec nabi-
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zenych verzi je mozné i feSeni na miru zakaznika. [42]

2.3 osTicket

osTicket je open source tiketovaci systém pro spravu pozadavki na podporu zékazniki.
Jedna se o webovou aplikaci vyvijenou v PHP pod licenci GNU GPL 2.0. [43]

Dashboard Users Tasks Tickets Knowledgebase
[ Open(17) &l Answered (3) & My Tickets (15) [#} Overdue (3) Closed [ New Ticket
‘ Q ] [advanced] IF Sort ~
2 Open Tickets ~. & @ ®
Number # Last Updated % Subject % From 4 Priority ¢ Assigned To s
71831548 9/12/16,1:13 PM  ALERT ¢ Kevin Normal  Kevin
r
443957, Ticket #443957: Test3 ® brmal  Kevin
1155792 brmal  Kevin
= Ticket Summary & Collaborators (1)
1700568 brmal  Kevin
71 268459 Ticket State: ~ Open — Normal brmal | Kevin
Created: 3/1/16, 10:27 AM i
217590 brmal  Kevin
R gayazs | AssignedTo:  Kevin brmal  Kevin
From: Kevin kevin@enhancesoft.com :
b] Kevi
2 634869 Department:  IT Support Dept e evin
1149036 | Help Topic: IT Support brmal  Kevin
1896908 brmal
1295773 Thread (3)  Reply = Reassign = Transfer = Post Note  Edit Ticket Brmal | Kevin
1470048 2/22/16,2:27 PM  Test Kevin Thorne Normal  Kevin

Obrazek 2.4 Administracni rozhrani v aplikaci osTicket [44]

ResSeni pozadavki

Oproti ostatnim nastrojum osTicket nabizi niz${ miru konfigurace z hlediska spravy po-
zadavki. Ve vychozim nastaveni mize pozadavek nabyvat ¢tyt stavia (novy, otevieny,
uzavieny a zpoZdény).

Podporované jsou 4 priority pozadavku (nizkd, normdlni, vysokd a naléhavd). Na
pozadavek lze reagovat s vyuzitim nakonfigurované Sablony, lze pridat i interni po-
znamku.

U pozadavkil 1ze zapnout e-mailovA upozornéni, systém navic umoziuje nasta-
veni, ve kterych pripadech se maji pozadavky odesilat. Lze také nastavit automatické
odpovédi uzivateli pii nékterych udalostech (napf. vytvoreni poZzadavku, prekroceni

limitu zaloZeni pozadavku apod.) [43][45]
Moznosti integrace a rozsireni

osTicket v zakladu podporuje napojeni na e-mailovou schranku pres protokoly POP3

a IMAP, mozna je i konfigurace SMTP pro odesilani e-mailt.
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osTicket zahrnuje aplika¢ni rozhrani pro tvorbu vlastnich pluginii, které mohou slou-
zit pro rozsifeni o vlastni funkcionalitu. Software je dodavéan pod licenci GNU GPL
v2.0, je tak mozné modifikovat pro vlastni potfeby i jadro aplikace pod podminkou

zachovani licence. [45]|46]
Provoz na vlastnim serveru

osTicket je mozné provozovat na vlastnim serveru s nainstalovanym PHP ve verzi 8.0

a vyssi a databazovym systémem MySQL v minimalni verzi 5.0. [47]
Cena

Jelikoz se jedna o open-source néastroj, je osTicket dostupny zdarma. Spoleénost Enhan-
cesoft, kterd za vyvojem stoji, nabizi i komerc¢ni feSeni provozované v cloudu, ke kte-

rému nabizi dalsi sluzby jako pravidelné zélohovéani, podpora ¢ aktualizace. [48]

2.4 Freshdesk

Software Freshdesk je helpdesk vyvijeny firmou Freshworks. Jedné se o néstroj pro
komplexni feSeni pozadavkii, ktery miize vyhovovat jak mensim firméam, tak i velkym
podnikum. Freshdesk klade vysoky duraz na automatizaci pii klasifikaci, pfifazeni i

feseni pozadavki. Pro tyto ucely vyuziva metody umélé inteligence. [49]

%= Alltickets Your trial endsin21days  Subscribe  Recommended features (@ New v Q o0 8 /™

Sortby: Date created v Layout: Cardviewv @ Export 1-30f3 &

FILTERS Q
First response due Low v

i Received a broken TV #3 2 CustomerS...[-- v Agents
#

Sarah James - Created: 2 days ago « Due in: a da 4 Open v

Overdue ® Medium v Groups

n Payment failed #2 & Escalation... [ -- v v

Matt Rogers (Acme Inc.) - Created: 2 days ago « Overdue by: a day - Open v
Created

Any time v
Overdue ® Medium v

nl Email address change #1 2 Escalation... [ -- v Closed at

% Emily Garcia + Agent responded: 2 days ago « Overdue by: a day A Open v Any time .

Resolved at
Any time v
Resolution due by

First response due by

Next response due by

Obrazek 2.5 Ukéazka prehledu pozadavki v aplikaci Freshdesk [50]
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Reseni pozadavki

V oblasti feseni pozadavki je Freshdesk pokroc¢ilym néstrojem, ktery vyhovuje poza-
dovanym kritériim. Pozadavky lze shromazdovat do tzv. sdilené schranky z rtznych
zdrojii, kromé e-mailu i prostfednictvim socialnich siti, ptipadné specializované webové
stranky. [51]

Stavy pozadavki je mozné definovat vlastni. Mezi pozadavky je mozné vytvaret
vazby. Nastavit lze razny stupen priority (nizké, stfedni, vysoka, urgentni). Pro in-
formovani obsluhy helpdesku i zakaznikt software disponuje sledovanim pozadavki

prostiednictvim e-mailovych notifikaci. [51]
MozZnosti integrace a rozsireni

Freshdesk je rozsiritelny o rizné pripravené aplikace, které zajistuji integraci se sluz-
bami tfetich stran. Systém nabizi i aplika¢ni rozhrani pro tvorbu vlastnich aplikaci,
které mohou slouzit jak pro integraci s vlastnim systémem, tak i pro rozsifeni o novou

funkcionalitu. [52][53]
Provoz na vlastnim serveru

Vedle Zendesku je Freshdesk druhym ze zkoumanych systémi, ktery nenabizi tzv. self-

hosted FeSeni, ale pouze variantu v cloudu. [54]
Cena

Freshdesk je distribuovan ve ¢tyfech verzich. Zdarma je nabizena Free verze, ktera
obsahuje zékladni vlastnosti véetné integrace e-mailu a socialnich siti, nékterych za-
kladnich reporti. Pouziti je omezeno na 10 u¢tu obsluhy helpdesku. Dalsi verze Growth,
Pro a Enterprise pak nabizi pokrocilejsi vlastnosti jako automatizované zpracovani po-

zadavki, vySsi stupeit podpory, vlastni reporty a mnohé dalsi. [55]
2.5 ALVAO Service Desk

ALVAO Service Desk je tuzemsky informad¢ni systém, ktery se primarné soustiedi na
fizeni podnikového IT. Systém zajistuje sbér pozadavki a informuje pribézné zadatele
o jejich Teseni. Nedilnou soucasti je dokumentovani komunikace mezi fesSitelem a Zzada-
telem vcetné zpisobu feSeni. Service desk umoznuje definici vlastnich sluzeb a jejich
nésledné feseni podle vybranych procesi. O stavu pozadavku je informovan uzivatel

prostFednictvim upozornéni. [56]
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Reseni pozadavki

7 hlediska FeSeni pozadavka nabizi ALVAO vSechny pozadované vlastnosti. V ramci
procest je mozna konfigurace stavii pozadavku, napf. v navaznosti na schvalovani
pozadavki. Priorita pozadavku obsahuje zakladni hodnoty podobné jako u jinych

systému (nizka, stfedni, vysoka, kriticka, ...), je mozné ji i déle konfigurovat. [57]

Intranet Office 365 PoZadavky Katalog sluZeb Béze znalosti Aktualnf zprévy (2) ‘-9

(®) Novy pozadavek Prohledat pozadavky .. - P

Pridélené k feseni Mé pozadavky v Ke schvéleni Neprectené Zadosti o zaiizeni Vic v

v lkony Priorit:  Fadatel ¥ Eislo | Nepiidélené Stav Sluzba Aldusin ol Aldugini cil (termiit

~
2N stfe David Ostryi ([ 138  Pfeinstalace Serveru01 na Windows Server 2012 Vsechny pozadavky  jacaly  Analyza Informaéni Technologie/Pc  Pfipravit image 29,04.2016 15:3:
2N ¥ nizl David Ostrf(I 134 Modré obrazovka pii spusténi poditace Sdilené pohledy T - ) : Bruni reakce 04.05.2016 15:0(
GAE st DavidOstry@ 210 Daléf prévni dotaz Administativa Brvni reakce 11052016 15:1:
@ © pldi David Ostry (T 220 Presvicené okraje displeje Mirek \ :::j:’y Brvnf reakce 13.05.2016 16:0(0
@® stfe  David Ostry (0 200 Nemohu se piihlasit do IS Petr Nc Pozadavky k fegen( Brvni reakce 20.04.2017 16:00
@ stfe David Ostry (I 297 Zlep3eni procesu nastupup nového zaméstnance Mirek Vesery Freganu rese monmeu rennvogreres Pl reakee 05.01.2018 13:1:
@ stfe  David Ostry (0 298 Movy standard PC Mirek vesely Pfeddno fedi  Informacni Technologie/Pc  Prvni reakce 05.01.2018 13:2(
o=} stfe David Ostrj (I 301 Prezuti na zimni pneu pro Skodu Octavia 1.8 TDI, 2A5-1234 Novy Sprava vozového parku Prvnf reakce 05.01.2018 132"
@ stfe  David Ostry (0 302 ZaloZeni poZadavku e-mailem Mirek Vesely  Resenf Informacni Technologie Prvni reakce 05.01.2018 13:2¢
[oNE] stfe  David Ostry (0 308 Mastup nového zaméstnance: Jifi SIdma - Kancelafské vybaveni Novy Sprava budov/Kanceldiské  Prvni reakce 08.01.2018 11:2!
[oNE stfe  David Ostry (0 309 Nastup nového zaméstnance: Jifi Slama - Vytvoreni Gétu v AD L ¢ Informacni T i Prvni reakce 08.01.2018 11:2!
o=} stfe David Ostf (I 310  Néstup nového zaméstnance: Jifi Slama - Fyzické pristupy Schvalovani  Spréava budov/Fyzické piist  Prvni reakce 08.01.2018 11:2!

Obrazek 2.6 Ukazka ptrehledu pozadavki (upraveno) [58]

Sledovani pozadavkil je mozné prostiednictvim e-mailovych notifikaci. Komu se
notifikace zasila je mozné konfigurovat pomoci pridani nebo odebréani sledovateli. Ke
sledovani pozadavku muze byt prifazen i registrovany uzivatel, ktery nemé pristup
k Aplikacim ALVAO. [59]

MozZnosti integrace a rozsireni

Vlastni programova rozsiteni pak umoznuje modul ALVAO Service Desk Custom Apps.
Dokumentace popisuje moznost vytvoreni vlastniho formulare pro podani nového po-
zadavku ¢i formulafe pro schvaleni pozadavku. Popsana je i tvorba vlastnich funkci a

jejich zaclenéni do aplikace s vyuzitim API. [60]
Provoz na vlastnim serveru

ALVAO service desk je pfipraveny na provoz na vlastni infrastrukture. [61] Provozovat
jej 1ze na operacnim systému Microsoft Windows Server s nainstalovanym .NET fra-
meworkem 4.7.2 a webovym serverem IIS. Podporované databaze jsou Microsoft SQL

Server (véetné Express Edition), pfipadné Azure SQL Database. [62]
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Cena

Software ALVAO Service Desk je nabizeny ve ¢tyfech verzich. Ty se lisi v nabize-
nych vlastnostech, mite podpory nebo v dodavanych dopliicich (pro MS Outlook a MS
Teams). S vySsi verzi je zpfistupnéno i rozséhlejsi API. Cena za jednotlivé verze je

dostupna pouze na vyzadani. [61]
2.6 Srovnani

7, predchoziho porovnani systému vyplyvéa zZe kritéria na feSeni pozadavku spliuje a
zpravidla i prevysuje kazdy ze zkoumanych systémii. Provoz na vlastnim serveru nena-
bizi dva systémy: Freshdesk a Zendesk. Z hlediska ceny je zcela zdarma osTicket, Jira
Service Management a Freshdesk jsou nabizeny zdarma v zakladnich verzich. Provoz
zbyvajicich Teseni je podminén poplatky za licence uz v zakladnich verzich.
Porovnéni vlastnosti provedené v predchozich podkapitolach shrnuje nasledujici ta-

bulka 2.3. Ceny jsou piepocitany na obdobi jednoho roku.

Tabulka 2.3 Srovnani stavajictho softwaru

Kritérium Sprava pozadavki Integii:? < Vastni Cena / rok
a rozSifeni | server

Jira Service Management Vyhovuje Ano Ano | 0-17 200 USD

Zendesk Vyhovuje Ano Ne od 588 USD

Freshdesk Vyhovuje Ano Ne 0-1140 USD

osTicket Vyhovuje Ano Ano Zdarma

Alvao Service Desk Vyhovuje Ano Ano Na vyzadani

2.7 Zhodnoceni

Na zakladé reSerSe stavajicich feseni bylo rozhodnuto, Ze pro zakaznickou ¢ast bude
vyvinuta vlastni aplikace a nebude tak vyuzito nékteré z existujicich feseni. Dostupné
aplikace tak poslouzi predevsim jako zdroj inspirace pro zaclenéni urcité funkcionality
do vyvijené aplikace.

Rozhodnuti se zaklada na nékolika divodech. Tim hlavnim je v co nejvyssi mife
vyuzit stdvajici data a datové struktury, které jsou pro tucely helpdesku vytvoreny
v interni ¢asti. Prestoze bude vyvinuta nova aplikace, ¢asové nédroky na implementaci
budou tfadové nizsi. Vyhodou vlastniho feSeni je i moznost vyuziti technologii, které
jsou vlastni vyvojarim ve firmé. V pripadé budoucich dprav tak nebude nutné upravy
poptavat u firmy, ktera se zabyva implementaci daného softwaru, zaroven si pracov-
nici vyvojovych oddéleni nemusi osvojovat dalsi technologie pouzivané pro rozsiteni

externiho softwaru.
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Vedle toho vlastni feSeni nabizi vyssi kontrolu nad aplikaci samotnou ze strany
firmy a snazsi udrzbu a spravu takové aplikace. Dalsim faktorem je eliminace rizika p¥i

ukonceni podpory produkti ze strany komerénich subjektii, a nebo komunity v pripadeé

open source.



UTB ve Zliné, Fakulta aplikované informatiky 32

3 POUZITE TECHNOLOGIE PRI VYVOJI

Veskera implementace feSeni je uskuteénéna pomoci systému COMES. Jedna se o na-
stroj, ktery je zalozen na technologiich spole¢nosti Microsoft. Z toho duvodu jsou v ka-
pitole predstaveny i nékteré z téchto technologii, které vyrobné informacni systém CO-

MES vyuziva.
3.1 .NET

NET je softwarova platforma vyvinuta spole¢nosti Microsoft, ktera poskytuje fadu
nastroju pro vyvoj a béh aplikaci. V roce 2002 byl vydan prvni oficidlni vyvojovy
nastroj pro .NET Framework, ktery obsahoval spole¢né béhové prostiedi a knihovny
pro béh aplikaci napsanych v jazycich C#, Visual Basic a C++, F# a nékterych
dalsich. Pristup vyuziti spole¢ného béhového prostiedi a knihoven umoznuje snazsi
integraci aplikaci vyvijenych v rozdilnych programovacich jazycich, které se od sebe
lisi syntaxi i dalsimi vlastnostmi. [63]

.NET se pouziva pro vyvoj ruznych druht aplikaci, poc¢inaje desktopovymi, pres
webové aplikace, mobilni a hernimi aplikacemi kon¢e. .NET také poskytuje fadu na-
stroju pro vyvoj webovych sluzeb a API, coz umoznuje snadné propojeni aplikaci s ji-
nymi systémy a sluzbami. 63|

NET Framework funguje predevsim na platformé Windows, ale existuji také verze,
které podporuji béh na jinych opera¢nich systémech, jako jsou Linux a macOS. V roce
2016 byl také vydan .NET Core, ktery je multiplatformni a podporuje béh na riznych
opera¢nich systémech véetné Windows, Linux a macOS. .NET Core také poskytuje
vyrazné leh¢i a modularni verzi .NET Framework, coz umoziuje snadnéjsi nasazeni

aplikaci v cloudu a na jinych serverech. [63][64]

3.2 C#

C# je vysokouroviiovym objektové orientovanym programovacim jazykem, ktery vyvi-
nula spole¢nost Microsoft ptivodné jako soucast .NET frameworku. Své pouziti nachézi
pii tvorbé desktopovych, webovych ¢ mobilnich aplikaci a her pro platformy Windows.

C# patii do skupiny silné typovanych jazyki. Typovy systém je zalozen na CTS
(Common Type System), coz je jednotny typovy systém pro vSechny jazyky spadajici
pod .NET Framework. Datové typy se rozlisuji na hodnotové a referencni. Pro hod-
notové datové typy plati, Ze proménna je alokovana na zasobniku. Ukladaji se takto
primitivni datové typy, struktury a vyctové typy. Druha skupina datovych typi, refe-

renc¢ni, nese pouze odkaz na adresu na haldé, kde je proménné alokovana.

Koncepce objektové orientovaného jazyka podporuje funkce jako dédi¢nost, poly-



UTB ve Zliné, Fakulta aplikované informatiky 33

morfismus ¢i generické typy, dile je mozna prace s udalostmi nebo delegaty.|65]

3.3 Microsoft SQL Server

Microsoft SQL Server (MSSQL) je relaénim systémem fizeni baze dat vyvijeny spo-
le¢nosti Microsoft. Provozovan miize byt na operacnich systémech Windows a Linux,

podporovan je i béh v Docker kontejneru. [66]

MSSQL je dostupny v nékolika rtznych edicich, které se 1isi v nabizenych vlastnos-
tech. Zakladni bezplatnou edici je Express, ktera je vhodné pro vyvoj desktopovych i
serverovych aplikaci mensiho rozsahu. Mezi pokrocila komeréni feseni patii edice Stan-

dard nebo nejrobustnéjsi Enterprise pro velké aplikace s naroky na vykon. [67]

3.4 Microsoft Exchange Server

Microsoft Exchange Server je software slouzici primarné jako e-mailovy server a kalen-
dérovy software, obsahuje i dalsi funkce pro spravu kontakti, tkoltt nebo poznamek.
Exchange Server nabizi i moZznou integraci s dalsimi produkty spolecnosti Microsoft,
jako jsou SharePoint, Office a Skype pro firmy. [68]

Vyvojarim je dostupné aplika¢ni rozhrani, které umoznuje ¢teni ¢i spravu dat i

prostfednictvim aplikaci tfetich stran. [68]

3.5 Internetova informacni sluzba (IIS)

Internetova informacni sluzba (IIS, anglicky Internet Information Services) predstavuje
webovy serverovy software, ktery vyviji spole¢nost Microsoft. I1IS je soucésti opera¢nich

systémit Windows a Windows Server a slouzi k hostovani a spravé webovych aplikaci.

IIS podporuje fadu sitovych protokolu protokoli, jako jsou HT'TP, HT'TPS, FTP,
SMTP a NNTP, a poskytuje funkce, jako jsou cachovani webového serveru, aplika¢ni
pooly, load balancing a bezpe¢nostni moznosti, jako je Sifrovani SSL.

Prostiednictvim IIS je mozné hostovat a spravovat vice webovych stréanek ¢i aplikaci
na témze serveru. Internetova informacni sluzba nabizi Sirokou podporu a integraci
dalsich technologii spolec¢nosti Microsoft, jako jsou .NET Framework, ASP.NET nebo

ovérovani Windows. [69]
3.6 Webové sluzby

Webové sluzby predstavuji technologie pro vzdalené volani zprav za vyuziti protokolu
HTTP(S). Technologie je zalozena na jazyku XML, ktery je zékladem jak pro samotné
volani webovych sluzeb pres protokol SOAP, tak i pro popis volani sluzby jazykem
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WSDL. Diky tomu se jedné o platformné nezavislou technologii. Snazsi pouziti webo-
vych sluzeb jak na strané klienta, tak na strané serveru zajistuje rada knihoven napftic¢

platformami pro vyvoj softwaru. [70]

3.6.1 SOAP

SOAP je zkratkou pro Simple Object Access Protocol. Pomoci tohoto protokolu je
mozné pies protokol HTTP(S) volat vzdalené funkce. Komunikace probiha pomoci
zprav v jazyce XML, v odchozi zpraveé je popséna volana funkce a parametry. V odpo-

védi jsou v XML zaslana vysledna data. [71]

3.6.2 WSDL

Web Services Description Language (WSDL) predstavuje jazyk pouZivany pro popis
rozhrani sluzby. Prostfednictvim WSDL je popséna syntaxe volani konkrétni webové
sluzby. Popsany jsou datové typy, metody, komunika¢ni zpravy, zpusob piistupu a

adresa pripojeni pro rizné protokoly. [72]
3.7 Vyrobné informac¢ni systém COMES

Systém COMES je vyrobné informa¢nim systémem urovné MES/MOM, ktery je Siroce
vyuzivan v prumyslovych odvétvich. Jeho hlavnim cilem je podpora operativniho fizeni
vyroby a zefektivnéni vyrobnich procesi ve spolupréci s celopodnikovym IT systémem
(ERP) a fidicimi systémy pro fizeni technologii.

COMES nabizi optimalizaci fizeni vyroby a udrzby a podporuje programy zaméfené
na jejich neustalé zlepsovani. Nabizi vytvoreni nad¢asového konceptu Digitalni tovarna
Compas digitalné rizené vyroby. Diky své webové architekture je COMES snadno pii-
stupny prostiednictvim webového prohlizece, coz umoznuje uzivatelim ziskavat infor-

mace kdekoliv a kdykoliv, véetné mobilnich pfistroju. [73]

Systém COMES je vyvinut na IT platformé Microsoft ve Visual Studiu .NET a
vyuziva databazovou platformu MS SQL Server a webovy server IIS. Je plné webo-
vym systémem s klient-server architekturou, ktery optimalizuje uzivatelské rozhrani
pro webovy prohlize¢ Internet Explorer. Diky tomu uzivatelé nemusi instalovat dalsi
software, coz minimalizuje naroky na spravu IT infrastruktury. COMES také muze byt
provozovan v Cloudu jako sluzba C4C - COMES for Cloud.

V podnicich nabizi COMES integraci s ruznymi ERP systémy, véetné SAP, Helios,
Karat, DC Concept QI, Dimenze, OR SYSTEM a dalsich. Komunikace mezi COMES
a ERP systémy muze byt nastavena podle pozadavki zakaznika.

Zéakladem systému COMES jsou moduly, které mohou byt aplikovany samostatné,

vzdy v kombinaci s modulem Logon. UZzivatelé maji k dispozici ovladani v jednom okné
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bez nutnosti prepindni mezi moduly. Kazdy modul obsahuje konfiguracni ¢ast a funkci

Audit Trail, ktera je klicova predevsim z hlediska dokumentace vyroby. [74]

3.7.1 COMES Logon

COMES Logon predstavuje zékladni modul vyrobné informac¢niho systému COMES,
ktery se zaméiuje na spravu uzivatelt a jejich prihlasovani do systému. Sprava uzivatelu
zahrnuje i konfiguraci uzivatelskych roli, opravnéni a ptistupovych prav, coz umoznuje
nastaveni pristupu i k ostatnim modulim systému COMES. Vedle toho modul zahrnuje
i spravu udalosti vzniklych v ramci systému.

COMES Logon rovnéz poskytuje moznost vytvoreni modelu vyrobnich zafizeni a
technologii, ktery je zalozen na mezindrodnim standardu ANSI/ISA-S95. Kazda pro-
vedend zména v modulu je automaticky zaznamenana v audit trailu, coz je zaznam

o veskerych provedenych zménach.

Modul také slouzi jako vstupni bod pro dalsi moduly systému COMES. Uzivatelé
se prihlasuji do systému pomoci modulu Logon a néasledné maji ptistup k ostatnim
modulim, které jim umoznuji provadét specifické ¢innosti v ramci fizeni vyroby. Modul
Logon také nabizi moznost diagnostiky ostatnich moduli, coz usnadnuje identifikaci

ptripadnych problémii a jejich FeSeni. |75]
3.7.2 COMES Modeller

COMES Modeller zabezpecuje flexibilitu systému COMES, umoziuje modifikaci jeho
MES funkénosti. Jedné se o zékladni pilit pro vyvoj aplikaci v rdmci systému COMES.
COMES Modeller je vyuzivan pro vyvoj tzv. koncepti. Koncepty jsou aplikace pfi-
pravené k nasazeni u zakaznika. Patii sem koncept pro skladové hospodarstvi (WMS),
koncept pro udrzbu (CMMS) ¢ OEE, tedy koncept uréeny pro pfesny monitoring
vyroby a digitalni vyhodnoceni efektivity stroji nebo linek vyrobnich podniki. |76]

Druhym vyuzitim modulu COMES Modeller je vyvoj celych aplikaci na miru zékaz-
nikim, ¢ doplnéni specifickych funkcionalit (napf. reporty, komunikace s ERP systé-
mem) k nasazenym konceptim podle potieb zékaznika.

Modul 1ze pomyslné rozdélit na dvé hlavni ¢asti. Prvni slouzi pro konfiguraci sys-
tému, modelovani databazové struktury, evidenci jazykovych prekladi, konfiguraci ca-
sovac¢u apod. Druha ¢ast slouzi pro samotny vyvoj aplikaci. Jedna se o nastroj nazyvany
Editor skriptu.

Protoze k editoru skripti nejsou verejné dostupné relevantni zdroje, vychézi nasle-

dujici popis editoru a jednotlivych prvki z vlastnich znalosti autora.
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Editor skripti

Editor skripti je vyvojarsky nastroj, jehoz pomoci lze piimo v okné webového pro-
hlizece vytvaret aplikaci, véetné tvorby uzivatelského rozhrani. V ramci editoru lze
vytvaret pfedpfipravené typy objekti: Formular, ASPX stranka, animace, JavaScript
a CSS styly pro tvorbu a konfiguraci uzivatelského rozhrani, SQL procedura a SQL
pohled pro komunikaci s databazi, C# skript a C# tifida pro programovani aplika¢ni

logiky.
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Obrazek 3.1 Vyvojové prostiedi Editor skripti

7 hlediska vyvoje aplikace v praktické ¢asti jsou vyznamné nésledujici objekty:

Formulare
Formulafte jsou zakladnim stavebnim kamenem pro tvorbu uzivatelského rozhrani
a prezentaci dat. COMES mé vyvinuty vlastni Sablonovaci systém, ktery spociva
v rozsiteni jazyka HTML o nékteré atributy a elementy, které slouzi pro vazbu
a zobrazeni dat. Zdrojem dat mize byt SQL procedura pfifazend k formuléfi,

piipadné tzv. skript pfed zobrazenim.

SQL procedury Datovou vrstvu aplikaci predstavuji SQL procedury. Ty jsou zapiso-
vany v jazyce T-SQL a mohou byt navazany piimo na Sablonu formuléare, pripadné

je mozna jejich kompilace a volani v rdmci C# skripti a tiid.

C+# skripty Aplika¢ni logiku v modulu COMES Modeller zajistuji C# skripty a t¥idy.

Skripti je nékolik druhii. K formulaitim je mozné ptitadit skript pied zobrazenim
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a po ulozeni. Prvni jmenovany umoznuje modifikovat data nactend z databaze
pred jejich zobrazenim ve formulari, piipadné data nacist z jiného zdroje nez
z databaze aplikace. Druhy, skript po ulozeni, umoznuje tpravu dat ptred jejich
ulozenim do databéze, pripadné . Kromé skripti spjatych s formulafem jsou

dostupné i dalsi, napf. samostatny, navazany na ¢asovac¢ nebo skript po kompilaci.

Ttidy jsou vyuzivany pro vyvoj pokrocilejsi aplika¢ni logiky, lze je vyuzit pro

organizaci kddu, zapouzdfeni ¢i implementaci navrhovych vzorii.

ASPX stranky Alternativou k formuléditim jsou ASPX stranky. Jedné se o klasickou
ASPX stranku znamou z ASP.NET frameworku véetné vygenerované tzv. code
behind t¥idy. Pfi vyvoji v modulu COMES Modeller se vyuzivaji ve specific-
kych pripadech, pro které nejsou dostac¢ujici bézné formulafe (napf. prihlasovaci

stranka).

JavaScript K formulaifim je mozné prifazovat také soubory jazyka JavaScript. Ty
jsou vyuzivané pro tvorbu uzivatelského rozhrani, vedle toho i pro vyvoj apli-
ka¢ni logiky (typicky volani metod na serveru pomoci AJAX). COMES zahrnuje

i knihovnu jQuery, jejiz funkce je tedy mozné vyuzit.

CSS CSS objekty predstavuji bézné kaskddové styly pouzivané pro editaci vzhledu
uzivatelského rozhrani. Styly se pritazuji k formulaitum, kazdy formulaf miize

mit prifazeno nékolik stylu.
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II. PRAKTICKA CAST
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4 ANALYZA STAVAJICIHO RESENI

Prvnim krokem v rédmci ndvrhu nového systému je analyza aktuélniho stavu. V prvé
fadé je popséano, jakym zptisobem jsou nyni feSeny zakaznické pozadavky a nasledné

pak architektura interniho helpdesku.

4.1 Proces zpracovani pozadavki

Prvotni zaznamenani pozadavku zpravidla probéhne ve chvili, kdy osoba na strané
zékaznika kontaktuje vyvojare, ktery se podili na feseni daného projektu, a to nejcastéji
e-mailem nebo telefonicky:.

V pripadé, ze neni pozadavek odbaven jiz v rdmci této komunikace, musi jej vyvojar
zanést jako novy case!) do interniho helpdesku. V ramci feSeni pozadavku neexistuje
automatické informovani zadavatele pozadavku ze strany zakaznika. Pokud je to nutné,
je o aktualnim stavu zpraven opét e-mailem nebo telefonicky.

V okamziku, kdy dojde k vyfeseni tikolu musi opét vyvojar kontaktovat e-mailem
nebo telefonicky osobu, ktera nahlasila problém.

Stavajici postup mapuje diagram na obrazku 4.1.

act postup_zpracovani_pozadavku )

Stavajici proces Fe3eni pozadavku

Problém se podafilo
Nahlsgenf vyFesit v ramci
komunikace

Initial problému

telefonicky nebo
e-mailem ze strany
zakaznika

Zakaznik

Informovani
zékaznika ze strany
vyvojare
telefonicky nebo

Zadani
pozadavku
do
interniho
helpdesku

Prirazeni
fesitele

e-mailem o
vysledku

Kontaktni osoba COMPAS

Byl poiadavek. Stav
vyresen uspesne ANO poiadavku
> se zméni
na

Vyreseny |

Reseni
pozadavku

Resitel

Stav
pozadavku
se zméni
na
delegovany

Zalozeni
interniho
pozadavku

Obrazek 4.1 Regenf pozadavku

D case, do Gestiny lze prelozit jako pFipad, predstavuje interni firmeni oznaceni pro pozadavek v hel-
pdesku
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4.2 Architektura helpdesku

Aktualni FeSeni sestava jednak z formulari, které slouzi pro konfiguraci helpdesku a

jednak ze samotné ¢éasti pro feseni pozadavki.

4.2.1 Nastaveni Sablon

V nastaveni Sablon se konfiguruje, jaka kategorie se muze priradit pozadavku v help-
desku a ke kterym oddélenim se tato kategorie vztahuje. Aktualné jsou nastaveny dveé

Sablony, jedna pro firemni a druhd pro zékaznicky obchodni ptipad (OP).

4.2.2 Nastaveni na obchodni pripad

Aby bylo mozné vytvorit pozadavek ke konkrétnimu obchodnimu pfipadu, je nutné
k nému ru¢né piiradit nékterou ze Sablon (viz predchozi kapitola). Pro tyto ucely
slouzi formula¥ Nastaveni na OP. Ve formulaii je mozné pfifadit i vazbu na jinou,
zpravidla predchozi, zakdzku, coz vede k prekopirovani neukoncenych pozadavki k ak-
tualni zakazce. Tato funkcionalita se vyuziva v piipadech, kde se s prichodem nového
kalendarniho roku uzavira nova servisni smlouva. Je tak mozné tyto pozadavky prenést
k aktualnimu OP.

4.2.3 Sprava a reSeni pozadavki

Pozadavky samotné se spravuji v ramci dvou hlavnich formuléfi. Jedné se o prehled
tkolu ke zvolenému OP a o detail tkolu, kde je mozné editovat dany case, piipadné

vytvaret novy.
Seznam pozadavki

V seznamu pozadavki se zobrazuji vSechny pozadavky, které patii k vybranému OP.
K tomuto OP je mozné zaroven zalozit novy pozadavek. Pozadavky je mozno filtrovat

podle jednotlivych zobrazenych sloupci.

2 g1l s OpF =B M-FiLEs
HeLp Desk - SEznam UKOLO F COAUT STA Test S
() Novy ukol
T4 |Id T4 |Ocl Kategorie T4 Nazev 14 |Pozadoval T |Dne T |Prioritz 71 | Termin T K(T4 Vy T4 |Resitelé T

30/MSA  |Modeller - oprava chyby InnerHTML v editaéni tabulce se nevytiskne do PDF. ... 21.12.2016 |Nizkd 31.12.2018
29 Modeller - poZadavek funkce SW U tabulky v konfiguraci Modelleru pfidat seznam tabu... 10.04.2019 |Nizkd 10.06.2019
31 Modeller - oprava chyby Edita&ni tabulka - wychozi formétovaci maska pro dat... 18.06.2019 |Stfednl 18.08.2019
32 Modeller - oprava chyby test 25.02.2020 |Nizka 25.04.2020
33 Modeller - oprava chyby test 25.02.2020 |Nizkd 25.04.2020

EEEEE

Obrazek 4.2 Ptiehled pozadavku pro zvoleny obchodni piipad
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Detail pozadavku

Veskera editace tkolu se pak odehrava ve formuléii s detailem pozadavku (4.3). K nému
se eviduji néasledujici udaje:
e Nézev tkolu - struény popis tkolu, povinné pole

e Zadani tukolu - rozsifujici popis tikolu pomoci WYSIWYG editoru, kde je mozné

vkladat i obrazky, pripadné nahravat soubory
e Reseno tkolem - id tkolu - vazba na souvisejici tkol
e Pozadoval - kontaktni osoba na strané zékaznika, volitelné pole

e Termin - pozadovany termin dokonceni, volitelné pole s vychozi hodnotou o dva

mésice vyssi nez aktualni datum

e Priorita - vybérové pole s moznymi hodnotami Nizka, Stfedni a Vysoka, vychozi

hodnotou je Nizka

e Hlavni feSitel - zaméstnanec, ktery bude mit na starost vyfeseni tikolu; volitelné

pole
e Kategorie - povinné pole, kategorie se konfiguruji v ramci Sablon

e Oddéleni - které oddéleni v ramci firmy se danému tkolu bude vénovat; volitelné

pole
e Kvalifikovany odhad (KO) v hodinach; volitelné pole

e Reseni tikolu - v oblasti feSeni tkolu je mozné pridavat komentafe prostrednictvim
WYSIWYG editoru; tyto komentéfe se oznacuji jako tzv. feSeni, u nichz je mozné

nastavit aktualni stav tkolu

Sprava pozadavki je pak doplnéna dvéma reporty. Jeden prinasi piehled vsech po-

zadavkil, druhy pak zobrazuje pocty pozadavki vztahujici se k jednotlivym OP.
4.2.4 Integrace s CRM systémem

Interni systém COMES pomoci synchronizace s CRM systémem Microsoft Dynamics
prubézné importuje kontakty vedené v tomto systému. Kazdy kontakt mé prirfazenou
firmu, tedy zékaznika, ke kterému patii. Zakaznik je oznaceny unikidtnim kédem a
muze k nému nalezet jeden nebo i vice kontakti. V ramci synchronizace se kromé kédu
zakaznika a jinych udaju ke kontaktu importuje také e-mailova adresa a informace

o tom, zda se jedna o platny kontakt.
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4

Obrazek 4.3 Formular pro zobrazeni detailu pozadavku v internim helpdesku

4.2.5 E-mailova upozornéni

Interni COMES vyuziva upozornéni napt. v dochazkovém systému. V helpdesku ovsem
tato funkcionalita doposud neni integrovana. To s sebou ovSem prinasi nutnost pro

fesitele tikolu piimo v systému aktivné sledovat zmény v pozadavcich.
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5 NAVRH SYSTEMU

Cely navrh je rozdélen do dvou samostatnych celkii. Tim prvnim je rozsifeni stava-
jici interni ¢ésti tak, aby byla mozné integrace nové vzniklé zakaznické ¢asti. Prave
zakaznické cést predstavuje druhy celek.

V réamci této kapitoly bude pro obé tyto oblasti nejprve formou textového popisu
sestavena funkéni specifikace, na zakladé které budou rozpracovany jednotlivé funkéni a
nefunkéni pozadavky a pfipady uziti se scénafi. Sbér pozadavki byl uskuteénén formou

debat nad systémem s vedoucimi vyvojovych oddélenti.

5.1 Interni ¢ast

Vychodisko pro prace na interni ¢asti helpdesku je popsano v predchozi kapitole. Pti
sbéru pozadavki vyplynulo a bylo formulovano pét hlavnich oblasti, ve kterych stavajici

systém dozné zmén, pfipadné se rozsiti o novou funkcionalitu.

2

Rozsiteni pozadavku

Sekce Teseni ve formulaii bude pfepracovana tak, aby se postup reSeni popisoval v rdmci
nové vzniklych komentaiia. U kazdého z komentari bude mozné rozliit, zda se jedna
o interni nebo externi. Dojde tak ke zpfehlednéni pribéhu feseni pozadavku a zaroven

bude jasné definované, kdy se ma prenést komentar i do externi Césti.
Sledovani pozadavku

Tato oblast ma zajistit, aby byl zaméstnanec informovan o zménach v ramci pozadavku,
¢imz odpadne nutnost aktivné vyhledavat a sledovat pozadavky, na kterych se néjakym
zpusobem podili.

Sledovat zmény v pozadavku bude mozné dvojim zptusobem. Prvni zptisob povede
k rozsiteni formuléafe prehledu tkoli. Zde budou graficky rozliseny ty pozadavky, u kte-

rych si uzivatel doposud nezobrazil jejich detail.

Druhy typem bude sledovani prostrednictvim e-mailového upozornéni v piipadé ja-
kékoliv zmény v pozadavku. Ve vychozim stavu bude toto sledovani vypnuté. Zasilani
e-mailu bude moci kazdy uzivatel vypnout ¢i zapnout u kazdého obchodniho piipadu
prostrednictvim uzivatelského prvku (napf. zatrzitko). Upozornéni na zménu nebude

odeslano autorovi zmény i v pripadé, ze méa sledovani zapnuté.
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Delegovani tikolu

Vazba na jiny tkol bude feSena pomoci vybérového seznamu oproti stavajicimu ma-
nualnimu zadani identifikitoru. V ptipadé provazani s jinym tikolem bude zobrazen i

stav odkazovaného tkolu.

Vazba na obchodni pripad

Rozsiteni bude fesit prifazeni hlavniho TeSitele k pozadavku. Tento Tesitel se bude
prebirat ze zvoleného OP, kde se nastavuje hlavni referent za oddéleni. Pokud méa OP
prifazeno referenty pro vice oddéleni, zvoli se prvni z nich. U pozadavki, ke kterym

nedojde k prifazeni feSitele na popsanych kritérii bude fesitel prifazen rucné.
Rozsitreni kontaktt z CRM

Pro funkcionalitu piihlasovani uzivateli bude nutnd moznost ke kontaktim z CRM
vygenerovat a uklddat heslo. Pro vygenerovani hesla ke kontaktu dojde k rozsiteni
formuléare detailu obchodniho pripadu, kde jsou zobrazeny kontaktni osoby. Tém bude
mozné pomoci uzivatelského prvku vygenerovat heslo. Tento uzivatelsky prvek bude

zobrazen pouze v pripadé, Ze heslo doposud nebylo vygenerovano.

5.1.1 Funkéni pozadavky

Rozsireni pozadavku

e REQ_ I01: Systém musi uzamknout stavajici zaznamy v feSeni pozadavku pro

dalsi editaci

e REQ I02: Systém musi pii vytvareni zaznamu v feSeni pozadavku tento zaznam

ve vychozim stavu vést jako interni

e REQ 103: Systém musi umoznit oznacit pii vytvareni zdznamu v FeSeni poza-

davku tento zdznam oznacit jako externi
Sledovani pozadavki

e REQ I04: Systém musi v prehledu pozadavki oznacovat nové vytvorené poza-

davky jako neprectené

e REQ I05: Systém umozni v piehledu pozadavki filtrovat neprectené, prectené

nebo vSechny pozadavky
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req Funkgni poZadavky J
RoziiFeni poZadavku

+ REQ_I01: Systém musi uzamknout stavajici zaznamy v feSeni pozadavku pro dalsi editaci
+REQ_102: Systém musi pfi vytvareni zaznamu v feseni pozadavku tento zéznam ve vychozim stavu vést jako interni
+REQ_103: Systém musi umoZnit oznaéit pfi vytvafeni zaznamu v fedeni poZadavku tento zaznam oznaéit jako externi

Sledovani poZadavkad

+ REQ_104: Systém musi v pfehledu pozadavk(l oznacovat nové vytvorené pozadavky jako neprectené

+ REQ_107: Systém umoZni v detailu poZadavku zapnout a vypnout e-mailova upozornéni na zménu poZadavku

+ REQ_108: Systém musi zasilat e-mailovd upozornéni pfi editaci zadani Ukolu, pfidani nového feseni a zméné stavu Ukolu...
+ REQ_109: Systém u komentard oznaéenych jako externi odesle e-mail s textem na adresu zakaznika

+ REQ_105: Systém umozni v preheldu pozadavkd filtrovat neprectené, prectené nebo viechny pozadavky

+ REQ_I06: Systém musi oznacovat v pfehledu poZadavkd jako nepfeétené ty, ve kterych od posledniho zobrazeni...

Delegovani ukolu

+ REQ_110: Systém umozni zadavat vazbu na souvisejici kol jako volbu z vybérového seznamu
+ REQ_I11: V pFipadé vazby na jiny kol musi systém zobrazovat stav odkazovaného tkolu

Vazba na obchodni pfipad ‘

+REQ_I13: Systém musi na zakladé zvoleného OP pfifadit hlavniho Fesitele

Roziiteni kontaktd z CRM ‘

+ REQ_I14: Systém musi umoZnit vygenerovat heslo ke kontaktu importovanému z CRM
+ REQ_115: Systém musi umoZnit zrudeni hesla pro zvoleny zakaznicky kontakt

+ REQ_I16: Systém umozni zobrazit datum a ¢as posledniho pfihlaseni

+REQ_117: Systém k heslu bude evidovat jeho platnost

Obrazek 5.1 Prehled funkénich pozadavki na interni ¢ast
e REQ_ I06: Systém musi oznacovat v prehledu pozadavki jako nepfectené ty, ve
kterych od posledniho zobrazeni jejich detailu doslo ke zméné od jiného uzivatele

e REQ_ I07: Systém umozni v detailu pozadavku zapnout a vypnout e-mailova

upozornéni na zménu pozadavku

e REQ I08: Systém musi zasilat e-mailova upozornéni pii editaci zadani tkolu,
pridani nového feSeni a zméné stavu tkolu tém uzivatelim, ktefi maji zapnutéa

u pozadavku e-mailova ozndmeni

e REQ I09: Systém u komentait oznacenych jako externi odesle e-mail s textem

na adresu zékaznika

Delegovani tkolu

e REQ I10: Systém umozni zadavat vazbu na souvisejici tkol jako volbu z vybé-

rového seznamu

e REQ I11: V pripadé vazby na jiny tikol musi systém zobrazovat stav odkazova-

ného ukolu
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Vazba na obchodni pripad
e REQ I13: Systém musi na zakladé zvoleného OP prifadit hlavniho fesitele
Rozsireni kontaktd z CRM

e REQ I14: Systém musi umoznit vygenerovat heslo ke kontaktu importovanému
z CRM

e REQ I15: Systém musi umoznit zruseni hesla pro zvoleny zakaznicky kontakt
e REQ I16: Systém umozni zobrazit datum a ¢as posledniho pfihlaseni

e REQ I17: Systém k heslu bude evidovat jeho platnost

5.1.2 Nefunkéni pozadavky

Obecné nefukéni poZadavky na interni Ea'st|

+ REQ_118: K implementaci rozsifeni interni asti systému bude vyuZito vyvojarské rozhrani COMES Modeller
+ REQ_I19: Interni &ast systému bude vyuZivat relaéni databazovy systém Microsoft SQL Server

+ REQ_120: Rozsifeni databazového modelu bude roziifeno prostfednictvim modulu COMES Modeller

+ REQ_I21: Platnost vygenerovaného hesla bude pét dni

Obrazek 5.2 Bali¢ek nefunkénich pozadavki na interni ¢ast

e REQ I18: K implementaci rozsiteni interni ¢asti systému bude vyuzito vyvojai-
ské rozhrani COMES Modeller

e REQ I19: Interni ¢ast systému bude vyuzivat relacni databazovy systém Micro-
soft SQL Server

e REQ I20: Databazovy model bude rozsifen prostfednictvim modulu COMES
Modeller

e REQ I21: Platnost vygenerovaného hesla bude pét dni
5.2 Zakaznicka c¢ast
Moznost spravy pozadavki ze strany zékaznika bude zajistovat aplikace, do které se
zakaznik muze prihlésit.

Aplikace pro zadavani pozadavkiu se bude sklddat ze t¥i stranek. Zakladem bude

prehled pozadavki, kde zakaznik uvidi vSechny své pozadavky. Druhou strankou bude

detail pozadavku, ktery bude mozné zobrazit pro kazdy pozadavek. V detailu budou
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zobrazeny vsechny evidované idaje. Formular detailu pozadavku bude vyuzit i pro vy-
tvareni nového pozadavku. Editaci uzivatelskych tdajt pak zajisti teti stranka s na-

stavenim.

Sprava pozadavku ze strany zékaznika bude umoznéna i prostiednictvim zasilani
e-mailovych zprav na predem urcenou adresu. Tyto e-maily budou podléhat automa-

tickému zpracovani.
Prihlasovani

Pro vytvareni uzivatelskych uctt bude vyuzita tabulka v interni ¢asti, do které se syn-
chronizuji kontakty z CRM systému. Diky tomu bude mozné vyuzit stavajici kontakty
a bude tak zajisténa vyssi integrace s CRM systémem, ktery poslouzi jako zdroj dat.

Kazdy zakaznik tak muze mit tolik Gc¢ti, kolik je k nému evidovano kontaktii.

Prihlasovacimi tidaji bude e-mailové adresa kontaktu spadajiciho pod daného zakaz-
nika (z CRM systému) a heslo.

Prvni prihlaSeni do zékaznické ¢asti bude podminéno vygenerovanim hesla v ¢asti
interni. Vygenerované heslo se zasle na e-mailovou adresu. Pod danym heslem a e-
mailem se uzivatel pfihlasi a bude vyzvan ke zméné hesla do definované doby. Pokud

jej ve stanovené lhuté nezméni, bude nutné proces vygenerovani hesla opakovat.
Sprava pozadavki

Vychozi strankou po pfihlaseni bude pfehled vSech pozadavki pro daného zakaznika.
V tomto pfehledu bude mozné filtrovat podle zobrazenych sloupci. U kazdého poza-
davku bude mozné zobrazit jeho detail.

Formuléar detailu pozadavku bude zakaznik vyuzivat pro zadani tdaji k novému
pozadavku a k editaci adaji k pozadavku stavajicimu. Pozadavek musi byt prifazen
k nékterému ze zakaznikovych OP. Ze strany zakaznika bude mozné zadat nazev poza-
davku, popis, termin a komentafe k reSeni.

V ramci popisu a komentaiti bude mozné vkladat obrazek, pfipadné piilohu pro-

stfednictvim WYSIWYG editoru.

Konfigurace ic¢tu

Konfigurace uc¢tu bude slouzit zédkaznikiim pro zménu hesla. Tu bude nutné provést,

pokud zakaznik obdrzi vygenerované heslo. Mozné jsou i nasledné zmény hesla.
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Reseni pozadavki prostirednictvim e-mailu

Alternativnim zpusobem k webové aplikaci bude vytvoreni a sprava pozadavku ze
strany zakaznika prostfednictvim e-mailu. Pri zaslani e-mailové zpravy v pfedem defi-
nované podobé se pozadavek vytvori v internim helpdesku a zaroven bude viditelny i
v zakaznické casti aplikace. Prostfednictvim e-mailu bude moci zakaznik rovnéz prida-

vat komentéfe k existujicimu pozadavku.

5.2.1 Funkéni pozadavky

req Funkéni poiadavky)

Pfihlasovani

+ REQ_EO1: Systém umoini zdkaznikovi piihlaeni pomoci pridéleného e-mailu a hesla

Sprava poZadavka

+ REQ_EQ2: Systém bude uZivateli zobrazovat viechny pozadavky zakaznika, pod kterého spada

+ REQ_EO03: Systém musi umoznit filtrovani poZadavk( podle zobrazenych udaja

+ REQ_EO04: Systém musi umoZnit zaloZit novy pozadavek pro zvoleny OP

+ REQ_EQ5: Systém bude vyZadovat k vytvarenému pozadavku zadani ndzvu a popisu

+ REQ_EQ6: Systém umozni zadat k poZadavku nazev, termin dokonéeni, popis, v rdmci popisu i obrazek
+ REQ_EOQ7: Systém umozni zdkaznikovi pridavat k pozadavku komentafe, v ramci komentdfl i obrazek

Konfigurace u&tu

+ REQ_EO08: Systém musi pfihlaSenému zakaznikovi umoznit zménu hesla

Regeni pozadavkii prostfednictvim e-mailu

+ REQ_E09: Systém musi automaticky vytvorit novy pozadavek, pokud na uréenou e-mailovou adresu pfijde zprava...

+ REQ_E10: Systém musi zasilat na e-mailovou adresu zakaznika zasilat zpravy o zménach ve stavu pozadavku

+ REQ_E11: Systém musi zasilat na e-mailovou adresu zakaznika komentafe u poZadavku, které jsou oznaéené jako externi
+ REQ_E12: Systém umoini zakaznikovi pridat feSeni (komentar) k poZadavku zaslanim e-mailové zpravy...

Obréazek 5.3 Piehled funkénich pozadavkt na externi ¢ast

Prihlasovani

e REQ EO01: Systém umozni zékaznikovi prihlaseni pomoci ptidéleného e-mailu a

hesla

Sprava pozadavki

e REQ EO02: Systém bude uzivateli zobrazovat vSechny pozadavky zakaznika, pod
kterého spada

e REQ EO03: Systém musi umoznit filtrovani pozadavkt podle zobrazenych tdaju
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e REQ EO04: Systém musi umoznit zalozit novy pozadavek pro zvoleny OP

e REQ _ EO05: Systém bude vyzadovat k vytvarenému pozadavku zadani nazvu a

popisu

e REQ EO06: Systém umozni zadat k pozadavku nazev, termin dokonceni, popis,

v rAmci popisu i obrazek

e REQ EO07: Systém umozni zdkaznikovi pridavat k pozadavku komentéare, v ramci

komentara i obrazek

Konfigurace ac¢tu

e REQ EO08: Systém musi prihldsenému zakaznikovi umoznit zménu hesla

Reseni pozadavki prostiednictvim e-mailu

e REQ E09: Systém musi automaticky vytvorit novy pozadavek, pokud na ur-
¢enou e-mailovou adresu piijde zpréava oznacena v predmétu ¢islem obchodniho

pripadu

e REQ E10: Systém musi zasilat na e-mailovou adresu zékaznika zpravy o zménach

ve stavu pozadavku

e REQ E11: Systém musi zasilat na e-mailovou adresu zékaznika komentate u po-

zadavki, které jsou oznacené jako externi

e REQ E12: Systém umozni zékaznikovi pridat feSeni (komentar) k pozadavku

zaslanim e-mailové zpravy v definované podobé na urcéenou e-mailovou adresu

5.2.2 Nefunkéni pozadavky

Obecné nefukéni poZadavky na externi Ea'st|

+ REQ_E13: Rozhrani zdkaznické Easti bude realizované formou webové aplikace

+ REQ_E14: Pro implementaci zakaznické ¢asti systému budou vyuZity moduly COMES Logon a COMES Modeller

+ REQ_E15: Veskeré stranky v zakaznické ¢asti budou formou formulara vyvijenych v prostiedi COMES Modeller

REQ_E16: Forméatovani textu, vkladani obrazki a daldich pfiloh bude feieno prostfednictvim WYSIWYG editoru, ktery je jiZ pouZit v interni &asti
+ REQ_E17: Jako webovy server pro zakaznickou ¢ast bude vyuZita Internetova informaéni sluzba (115)

+ REQ_E18: Zakaznicka ¢ast systému bude veskerd data k poZadavk(m naditat z interni ¢asti prostfednictvim webowych sluZeb

+ REQ_E19: Zakaznicka aplikace bude nabizet éeskou lokalizaci

+ REQ_E20: Hesla zadkaznickych u&td budou v databazi uloena jako vysledek hashovaci funkce

Obrazek 5.4 Bali¢ek nefunkénich pozadavki na externi ¢ast

e REQ E13: Rozhrani zakaznické ¢asti bude realizované formou webové aplikace
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e REQ E14: Pro implementaci zakaznické c¢asti systému budou vyuzity moduly
COMES Logon a COMES Modeller

e REQ E15: Veskeré stranky v zékaznické ¢asti budou formou formulara vyvije-
nych v prosttedi COMES Modeller

e REQ EI16: Formatovani textu, vkladani obrazka a dalsich pfiloh bude feSeno

prostifednictvim WYSIWYG editoru, ktery je jiz pouzit v interni ¢éasti

e REQ EI17: Jako webovy server pro zakaznickou ¢ast bude vyuzita Internetova

informacni sluzba (IIS)

e REQ EI18: Zékaznicka ¢ast systému bude veskera data k pozadavkim nacitat

z interni ¢asti prostfednictvim webovych sluzeb
e REQ E19: Zékaznicka aplikace bude nabizet ¢eskou lokalizaci

e REQ E20: Hesla zékaznickych uc¢ti budou v databazi uloZena jako vysledek

hashovaci funkce
5.2.3 Aktéri

V rédmci interniho systému se rozlisuje nékolik riznych roli. Z hlediska rozsiteni systému

byli vybrani ti aktéri, jichz se budou tykat provedené zmény:
e Vyvojar
e Projektovy manazer

V zakaznické ¢asti helpdesku budou rozlisovani dva aktéri, podle toho, ke kterym

datim se konkrétni aktér dostane:
e Zakaznicky uzivatel
e Zaméstnanec COMPAS
5.2.4 Model pripada uziti

Pro kazdou z ¢asti vznikl samostatny model pfipadi uziti. Obrazek 5.5 dokumentuje

rozsiteni interni ¢asti, zatimco schéma na obrazku 5.6 predstavuje zékaznicky helpdesk.
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uc Interni ¢ast Use Case)

UC_I01: Oznaceni
poZadavku jako
preéteného

Interni systém

UC_I03: Nastaveni

X

,—-——‘”F’-H—’F,

ra l'v\

VWO]BI’\
(fram
AKTSFi)

X

Projektovy
manaier

ucC_lo4:
Vygenerovani hesla
pro zakaznicky uce

(from
Aktéri)

UC_l06: ZruSeni
hesla pro
zakaznicky ucet

e-mailovych
notifikaci

UC_I02: Oznaceni
poZadavku jako
nepreéteného

UC_l05: Nastaveni
zvyraznovani
nepiectenych
poZadavkl

Obrazek 5.5 Model pripadii uziti pro interni ¢ast
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uc UC Zakaznicks East /

X

uzivatel

(fram
ATF:)

COMPAS

(from
Akteri)

Zakaznicka cast

UC_EO01: PrihlaZeni
uZivatele do
systému

UC_E02:
Odhlageni
uZivatele

UC_EO03:

I\

Zakaznicky———|

\\

Zaméstnanec —_|

Zobrazeni
oZadavkii

«extend» komentare k

poZadavku

UC_EO05:
ZaloZeni
poZadavk

UC_EO08: Pfidani
komentare k
poZadavku e-mailem

UC_EO07: ZaloZeni
poiadavku e-
mailem

UC_E09: Nacteni
helpdesku
zakaznika

UC_E04: Pridani

Obrazek 5.6 Model ptipadu uziti pro zédkaznickou ¢ast
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5.2.5 Scénare

Pro pripady uziti znazornéné v diagramech v predeslé kapitole 5.2.4 jsou nyni rozpraco-

vany jednotlivé scénéte. Zamérné je vynechan pripad uziti UC _EO03, ktery dokumentuje

pouhé zobrazeni dat, tedy trivialni tkon.

Tabulka 5.1 Oznaceni pozadavku jako precteného

Ndzev Oznaceni pozadavku jako precteného
1D uC 101
Charakteristika Pripad uziti dokumentuje postup oznaceni pozadavku jako

prec¢teného v internim systému

Primdrni aktér

Vyvojar

Vedlejsi aktérs

Vstupni podminky Vyvojar je prihlasen v interni ¢asti a ma zobrazeny piehled
pozadavkl pro vybrany obchodni pripad
Vystupni podminky U uzivatelem oznacenych pozadavki se ulozi informace o je-

jich precteni.

Hlavni scénar

Krok | Aktér / systém

Popis

1 | Vyvojar

V prehledu pozadavki oznaci jeden nebo vice pozadavki

2 | Vyvojar

Tlacitkem nastavi pozadavky jako prectené

3 | Systém

Systém ulozi informaci o precteni zvolenych pozadavki

Alternativni scéndre
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Tabulka 5.2 Oznaceni pozadavku jako precteného

Nazev Oznaceni pozadavku jako neprecteného

1D ucC 102

Charakteristika Pripad uziti dokumentuje postup oznaceni pozadavku jako
prec¢teného v internim systému

Primdrni aktér Vyvojar

Vedlejsi aktéri

Vstupni podminky Vyvojar je prihlasen v interni ¢asti a méa zobrazeny piehled
pozadavkl pro vybrany obchodni pripad

Viyjstupni podminky Vyvojarem oznacCené pozadavky se zobrazi v pfehledu po-

zadavku jako neprectené

Hlavni scéndr

Krok | Aktér / systém

Popis

1 | Vyvojar

V prehledu pozadavki oznadi jeden nebo vice pozadavki

2 | Vyvojar

Tlacitkem nastavi pozadavky jako nepirectené

3 | Systém

Systém odstrani informaci o precteni zvolenych pozadavki

Alternativni scéndie

Tabulka 5.3 Nastaveni e-mailovych notifikaci

Ndzev Nastaveni e-mailovych notifikaci
1D UucC _103
Charakteristika Pripad uziti popisuje postup, kterym vyvojar nastavi, pro

ktery obchodni piipad a kterému uzivateli se maji zasilat
e-mailové notifikace

Primdrni aktér

Vyvojar

Vedlejsi aktéri

Vstupni podminky Vyvojar je prihlasen v interni ¢asti a méa zobrazeny piehled
s obchodnimi pripady
Vystupni podminky Ulozi se konfigurace zasilani e-mailovych notifikaci uzivate-

lim pro konkrétni obchodni piipad.

Hlavni scéndr

Krok | Aktér / systém

Popis

1| Vyvojar

V prehledu obchodnich pripadia vybere jeden konkrétni a
klikne na odkaz pro zobrazeni detailu

2 | Systém

Systém zobrazi formulaf s detailem pro nastaveni upozor-
néni k obchodnimu piipadu

3 | Vyvojar

Zvoli uzivatele, kterym maji chodit e-mailové notifikace a
potvrdi ulozenim

4 | Systém

Systém ulozi informaci o nastaveni

Alternativni scéndre
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Tabulka 5.4 Vygenerovani hesla pro pristup do zakaznické casti

Ndzev Vygenerovani hesla pro zakaznicky tucet
1D uC_104
Charakteristika Pripad uziti popisuje postup pro vygenerovani hesla

pro piihlaseni do zakaznické ¢éasti.

Primdrni aktér

Projektovy manazer

Vedlejsi aktér

Vstupni podminky Projektovy manazer je prihlaSen v interni casti a
ma zobrazeny formular s kontakty synchronizovanymi
z CRM

Vystupni podminky Zékaznicky uzivatel obdrzi e-mail s vygenerovanym

heslem pro pristup do zakaznické casti

Hlavni scénar

Krok | Aktér / systém

Popis

1 | Projektovy manazer

Projektovy manazer u vybraného kontaktu tlac¢itkem
vyvola vygenerovani hesla

2 | Systém Zobrazi dialog s vyzvou k potvrzeni daného kroku.

3 | Projektovy manazer | Potvrdi zobrazeny dialog

4 | Systém Systém vygeneruje heslo a ulozi je ke kontaktu spo-
le¢né s platnosti hesla 5 dni od vygenerovani

5 | Systém Systém zaSle e-mail s heslem na e-mailovou adresu

kontaktu, pro ktery bylo heslo vygenerovano

Alternativni scéndie
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Tabulka 5.5 Nastaveni zvyrazinovani neprec¢tenych pozadavki

Ndzev Nastaveni zvyraznovani nepiectenych pozadavki
ID uC 105
Charakteristika Pripad uziti popisuje postup, kterym vyvojar nastavi, pro

ktery obchodni piipad a pro kterého uzivatele se maji zvy-
razhiovat preCtené a nepiectené pozadavky

Primdrni aktér Vyvojar

Vedlejsi aktéri

Vstupni podminky Vyvojar je prihlaSen v interni ¢asti a ma zobrazeny piehled
s obchodnimi pripady

Vystupni podminky Ulozi se konfigurace, pro kterého uzivatele maji byt u kon-

krétniho pripadu pozadavky oznacené jako prectené nebo
neprectené

Hlavni scéndr

Krok | Aktér / systém

Popis

1| Vyvojar

V prehledu obchodnich pripadi vybere jeden konkrétni a
klikne na odkaz pro zobrazeni detailu

2 | Systém

Systém zobrazi formulaf s detailem pro nastaveni upozor-
néni k obchodnimu piipadu

3 | Vyvojar

Zvoli uzivatele, pro které se maji pozadavky oznacovat jako
nepiectené a potvrdi ulozenim

4 | Systém

Systém ulozi informaci o nastaveni

Alternativni scéndre

Tabulka 5.6 Zruseni hesla pro piistup do zékaznické casti

Ndzev Zruseni hesla pro zakaznicky ucet
1D UC_106
Charakteristika Pripad uziti popisuje postup pro zruseni hesla pro pfi-

hlaSeni do zékaznické casti.

Primdrni aktér

Projektovy manazer

Vedlejsi aktéri

Vstupni podminky Projektovy manazer je prihlaSen v interni casti a
mé zobrazeny formular s kontakty synchronizovanymi
z CRM

Vystupni podminky Z databaze je odstranén zdznam s heslem pro zvoleny
kontakt

Hlavni scénar

Krok | Aktér / systém Popis

1 | Projektovy manazer | Projektovy manazer u vybraného kontaktu tlac¢itkem

vyvola zruSeni hesla

2 | Systém

Zobrazi dialog s vyzvou k potvrzeni daného kroku.

3 | Projektovy manazer | Potvrdi zobrazeny dialog

4 | Systém

Systém smaze heslo a platnost hesla

Alternativni scéndie
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Tabulka 5.7 Prihlaseni uzivatele do zédkaznické ¢asti systému

Nazev Prihlaseni uzivatele do zakaznické Casti systému
1D UC_Eo01
Charakteristika Pripad uziti popisuje postup pro prihlaSeni uzivatele

do systému.

Primdrni aktér

Zékaznicky uzivatel

Vedlejsi aktéri

Vstupni podminky Zakaznicky uzivatel ma nac¢tenou prihlasovaci stranku
do systému
Vyjstupni podminky Uspésné prihlasenému uzivateli se zobrazi stranka
s prehledem pozadavki
Hlavni scénar
Krok | Aktér / systém Popis
1 | Zakaznicky uzivatel | Zékaznicky uzivatel vyplni pfistupové tdaje do sys-

tému (e-mail a heslo)

2 | Systém Oveéri platnost zadanych tdajiu
3 | Systém Presméruje uzivatele na stranku s prehledem poza-
davki
Alternativni scéndre UC_EO01b,

Tabulka 5.8 Prihlaseni uzivatele do zédkaznické ¢asti systému

Ndzev Neuispésné prihlaseni uzivatele do zakaznické casti
systému

ID UC_EO1b

Charakteristika Pripad uziti popisuje postup pro prihlaseni uzivatele do

systému.

Primdrni aktér

Zakaznicky uzivatel

Vedlejsi aktéri

Vstupni podminky Zékaznicky uzivatel ma nactenou piihlasovaci stranku do
systému
Vystupni podminky Uzivateli se znovu zobrazi ptihlasovaci stranka
Alternativni scéndr
Krok | Aktér / systém | Popis
3a | Systém Systém zobrazi prihlasovaci stranku s informaci o nedspés-

ném prihlaseni
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Tabulka 5.9 Odhlaseni uzivatele ze zakaznické ¢asti systému

Ndzev Odhlaseni uzivatele
ID UC_EO02
Charakteristika Pripad uziti popisuje scénari odhlaseni uzivatele ze sys-

tému.

Primdrni aktér

Zakaznicky uzivatel

Vedlejsi aktér

Vstupni podminky

Zakaznicky uzivatel je ptrihlaSen do systému

Viyjstupni podminky

Uzivateli se zobrazi pfihlasovaci stranka do systému

Hlavni scéndr

Krok | Aktér / systém

Popis

1 | Zakaznicky uzivatel

Zakaznicky uzivatel provede pomoci tlac¢itka odhlasent

2 | Systém Systém odhlési uzivatele a presméruje jej na piihlaso-
vaci stranku
3 | Systém Systém presmeéruje uzivatele na prihlasovaci stranku

Alternativni scéndie

Tabulka 5.10 Pridani komentéare k pozadavku v helpdesku

Nazev Pridani komentare k pozadavku
ID UC_E04
Charakteristika Pripad uziti popisuje pridani nového komentare k po-

zadavku ze strany zakaznického helpdesku

Primdrni aktér

Zakaznicky uzivatel

Vedlejsi aktéri

Vstupni podminky

Zékaznicky uzivatel je pfihlaSen do systému a ma zob-
razen formular s detailem pozadavku.

Vystupni podminky

Zékaznikovi se zobrazi text s informaci o GspéSném pfi-
dani komentare.

Hlavni scéndr

Krok | Aktér / systém

Popis

1 | Zakaznicky uzivatel

Zakaznik vyplni textové pole pro novy komentaf k po-
zadavku.

2 | Zakaznicky uzivatel

Zakaznik provede uloZzeni komentare stiskem tlacitka.

3 | Systém

Systém piida novy komentar k pozadavku.

4 | Systém

Systém zobrazi informaci o vysledku zpracovani.

Alternativni scéndie
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Tabulka 5.11 Zalozeni nového pozadavku do helpdesku

Nazev Zalozeni pozadavku
1D UC_E05
Charakteristika Pripad uziti zachycuje vytvoreni nového pozadavku ze

strany zakaznického helpdesku

Primdrni aktér

Zakaznicky uzivatel

Vedlejsi aktér

Vstupni podminky Zakaznicky uzivatel je prihlasen do systému a ma zob-
razenou stranku pro zalozeni pozadavku

Viyjstupni podminky Pozadavek je tispésné zalozen a je v prehledu poza-

davku

Hlavni scénar

Krok | Aktér / systém

Popis

1 | Zakaznicky uzivatel

Zékaznik vyplni povinné tidaje a volitelné i nepovinné
udaje k pozadavku a potvrdi vytvoreni stiskem tla-
¢itka.

2 | Systém Ovéri platnost zadanych udaju a vytvori zaznam pro
novy pozadavek

3 | Systém Zasle notfikaci tém uzivatelim, ktefi maji nastavené
sledovani pro dany OP

4 | Systém Presméruje uzivatele na stranku s prehledem poza-

davku

Alternativni scéndie
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Tabulka 5.12 Zalozeni pozadavku e-mailem

Ndzev Zalozeni pozadavku e-mailem
ID UC_EO07
Charakteristika Pripad uziti dokumentuje vytvoreni pozadavku z e-

mailové adresy zakaznického uctu.

Primdrni aktér

Zakaznik

Vedlejsi aktér

Vstupni podminky

Viyjstupni podminky

Zékaznicky uzivatel obdrzi e-mail s potvrzenim o zalo-
zeni pozadavku

Hlavni scéndr

Krok

Aktér / systém

Popis

1

Zakaznicky uzivatel

Zakaznik poSle na e-mailovou adresu zpravu, kde
v pfedmétu bude nejprve ¢islo OP a stru¢ny popis pro-
blému. V téle e-mailu podrobnéjsi popis.

Systém

Systém overi, ze mé odesilatel pristup do zakaznické
¢asti, existuje OP se zaslanym ¢islem a odesilatel muze
zalozit pozadavek pro dany OP

Systém

Systém vytvori v helpdesku novy pozadavek pro OP
precteny z predmétu e-mailu; jako nazev pozadavku
ulozi pfedmét bez ¢isla OP, do popisu ulozi text z téla
e-mailu.

4

Systém

Systém odesle na e-mailovou adresu odpovéd s infor-
maci o uspésném zalozeni pozadavku.

Alternativni scéndre

UC_E07a

Tabulka 5.13 Netspésné zalozeni pozadavku e-mailem

Ndzev Neuispésné zaloZzeni pozadavku e-mailem

1D UC_EO7a

Charakteristika Alternativni scénar pro piipad, Ze neni splnéna nékteré
z podminek pro tspésné zalozeni

Vstupni podminky Neni splnéna nékteréd z podminek v bodé 2 hlavniho scénare

Vygstupni podminky Na adresu odesilatele pfijde e-mail s informaci o neispés-

ném zaloZeni.

Alternativni scéndfr

Krok

Aktér / systém | Popis

3a

Systém Systém zasSle na e-mailovou adresu odesilatele informaci

N
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Tabulka 5.14 Pridani komentaie k pozadavku prostfednictvim

e-mailu
Ndzev Piridani komentare e-mailem
ID UC_EO08
Charakteristika Pripad uziti dokumentuje pridani nového komentare
k pozadavku z e-mailové adresy zakaznického uctu.
Primarni aktér Zakaznicky uzivatel
Vedlejsi aktéri
Vstupni podminky
Vyjstupni podminky K pozadavku je pfidan novy komentar
Hlavni scénar
Krok | Aktér / systém Popis

1 | Zakaznicky uzivatel | Zékaznik posle na e-mailovou adresu zpravu, kde
v pfedmétu bude nejprve ¢islo pozadavku V téle e-
mailu bude zapsan text komentéare.

2 | Systém Systém overi, ze méa odesilatel pristup do zakaznické
casti, existuje pozadavek se zaslanym ¢islem a odesila-
tel muze pridat komentar k danému pozadavku.

3 | Systém Systém vytvoifi v helpdesku novy komentar s textem
z téla e-mailu.
3 | Systém Systém zasle potvrzeni o zaloZeni komentare.
Alternationi scéndre UC_EO08a

Tabulka 5.15 Netspésné pridani komentéare k pozadavku e-mailem

Ndzev Netispésné pridani komentaie e-mailem

ID UC_E08a

Charakteristika Alternativni scénar pro piipad, Zze neni splnéna nékteré
z podminek pro tspésné zalozeni

Vstupni podminky Neni splnéna nékterd z podminek v bodé 2 hlavniho scénére

Vyjstupni podminky Na adresu odesilatele prijde e-mail s informaci o netspés-

ném zaloZeni

Alternativni scéndf

Krok | Aktér / systém | Popis

3a | Systém Systém zasSle na e-mailovou adresu odesilatele informaci

Moy




UTB ve Zliné, Fakulta aplikované informatiky 62

Tabulka 5.16 Nacteni helpdesku zakaznika

Ndzev Nacteni helpdesku zakaznika
ID UC_E09
Charakteristika Pripad uziti dokumentuje pridani prepnuti zakaz-

nika .

Primdrni aktér

Zaméstnanec COMPAS

Vedlejsi aktéri

Vstupni podminky

Vystupni podminky

K pozadavku je pridan

Hlavni scénar

Krok | Aktér / systém

Popis

1 | Zaméstnanec COMPAS

7 vybérového seznamu zvoli pozadovaného zakaz-
nika podle kédu

2 | Systém Systém overi, ze méa dany uzivatel opravnéni
k dané akci
3 | Systém Systém presméruje uzivatele na prehled s poza-

davky pro zvoleného zakaznika

Alternativni scéndie
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6 VYVOJ A IMPLEMENTACE APLIKACE

~ oo s

Z hlediska implementace je opét nutné rozliSovat rozsifeni interni ¢asti a tvorbu za-
kaznického helpdesku. Obé ¢asti byly vyvijeny pomoci systému COMES, konkrétné
s vyuzitim moduli COMES Logon a COMES Modeller.

6.1 Interni ¢ast helpdesku

Pro vyvoj funkcionalit v interni ¢asti helpdesku byla vyuzita kopie produkéni verze, na

které byla skryta, piipadné smazana néktera citliva data.

Upravy v interni ¢asti helpdesku znamenaly zésah do databézovych struktur, pre-
devsim rozsiteni o nové tabulky, pripadné rozsiteni tabulek stavajicich o nové sloupce.
7 toho duvodu datovy model na obrazku 6.1 zachycuje aktuélni stav doplnény o né-

sledné tpravy s tim, Ze jsou v diagramu zvyraznéna ta mista, ktera dany model rozsifuji.
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PROJ_DOC TEXT_ X| pia e
. ctive
¢ pdid
Name Compan,
HD_Caseld panyCity
CompanylCO
HD_Stateld
CompanyName
HtmiText
CompanyShorteut
Insened
Email
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HD Case CHD _LastLegin
PROJ_DOC_TEXTId -
Desdline CHD_Password
PROJ_DOC_TYPEId DOCH TymyGnnastild CHD.P.
_TypyCinnostil — HD_PasswordValid
PROJ_KOId anc “‘d’ HD _Priority = L
) Casel [
HD_Priorityld Name Mobile
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Inserted Name
InsertedBy SurMame
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Name 2 ] 9 pad
OPid
HD_NotificationsSettings PROJ_KOId HD ReadCase
¥ pad
¥ pid RequenzdBy .
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"] pH Login
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Helpdesk
Mail
Login
DOCH_Zamestnanci ° @ g
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¥ pid pid
Kod

Nazey

Popis

Obrazek 6.1 Datovy model aplikace

6.1.1 Sledovani pozadavku

7 hlediska sledovani pozadavku doslo k rozsifeni o e-mailové notifikace a o oznacovani
pozadavkt jako prectenych a neprectenych.

E-mailové notifikace si vyzadaly apravy ve skriptu po ulozeni ve formulari detailu
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pozadavku, kde se v navaznosti na zménu v pozadavku vyvola funkce pro odeslani

e-mailu.

Pro tcely prectenych a neprectenych pozadavki vznikla databazova tabulka HD_ReadCase,

ve které se eviduje, co za pozadavek si konkrétni uzivatel zobrazil:

e ID Pozadavku - int, NOT NULL

e [D Uzivatele - NVARCHAR(50) , NOT NULL

Nastaveni notifikaci a oznacovani pozadavku jako prectenych a neprectenych fesi
tabulka HD_NotificationsSettings. Ve sloupcich se pak ukladaji informace o konfi-

guraci upozornéni pro jednotlivé uzivatele.

e [ID Pozadavku - int, NOT NULL

ID Uzivatele - NVARCHAR(50), NOT NULL

ID Pozadavku - int, NOT NULL

ID obchodniho pripadu - int, NOT NULL

Dostévat notifikace - BIT, NOT NULL

e Rozlisovat prectené a neprectené - BIT, NOT NULL

6.1.2 Integrace s CRM systémem

7 CRM systému se kontakty synchronizuji do databazové tabulky PROJ_Contact. V da-

tové vrstvé tak doslo k rozsiteni této tabulky o tii sloupce:

e Heslo - nvarchar(256), NULL
e Platnost hesla - datetime2, NULL

e Posledni prihléseni - datetime2, NULL

V prezenta¢ni vrstveé vznikl novy formularf s prifazenym skriptem po ulozeni. V tomto

skriptu je feseno generovani a hashovani hesla, pripadné jeho ruseni.
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System.Web.Services.WebService

|

CHD_Communicationlnternal

CreateComment(): int
CreateRequest(): int
GetCustomers(): DataSet
GetOPs(): DataSet
GetPriorities(): DataSet
GetRequest(): DataSet
GetRequests(): DataSet
ChangePassword(): string
LoginUser(): string

+ o+ + + + + + + +

Obrazek 6.2 Webova
sluzba pro praci
s pozadavky

6.1.3 Komunikace s externi ¢asti

Aby bylo moZzné komunikovat s externi ¢asti, vznikla pro tyto ucely webova sluzba (viz
diagram na obrazku 6.2). Ta obsahuje metody pro ziskani jednotlivych dat. Pozado-
vanymi daty mohou byt seznam pozadavku, konkrétni pozadavek a nékteré ¢iselniky

nutné pro vytvoreni pozadavku (priority, stavy, obchodni p¥ipady, zékaznici).

V ramci nékterych metod se ovéfuje podle tokenu v pozadavku, zda ma konkrétni
uzivatel k pozadovanym dattim piistup, pfipadné zda je prichozi autentizacni token

platny.

6.1.4 ReSeni pozadavki prostiednictvim e-mailu

Pro tucely e-mailovych notifikaci byly do interni ¢asti COMESu integrovany knihovny,
které zprostiredkovavaji autorizaci a néslednou komunikaci s Exchange Serverem pro-

stfednictvim Exchange Web Services API.

e Microsoft.Identity.Client - Knihovna pro praci s tokeny z platformy Micro-
soft identity, které jsou vyuzivané k API. Slouzi pro autorizaci aplikace v ramci
pristupu k zabezpecenym API. Knihovna byla doinstalovana vcetné zavislosti

Microsoft.IdentityModel.Abstractions

e Microsoft.Exchange.WebServices - Jedna se o knihovnu, ktera prostfednictvim
webovych sluzeb komunikuje s Exchange Serverem a umoziuje ¢teni zprav z e-

mailové schranky piipadné odesilani e-maili.

V systému pak bézi skript, ktery je spoustén casovacem. Systém ve skriptu se pro-

stfednictvim vySe zminénych knihoven periodicky pripojuje k e-mailové schréance a
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kontroluje pfichozi e-maily. Na zakladé predmétu e-mailu se pak bud vytvori novy

pozadavek, nebo se prifadi komentar k existujicimu pozadavku.

6.2 Zakaznicka c¢ast helpdesku

Pro ucely zakaznické ¢asti byla na vyhrazeném virtualnim serveru provedena tzv. ¢ista
instalace systému COMES, konkrétné modulu Logon a Modeller. Tyto moduly poslou-
zily jako zéklad pro nésledny vyvoj aplikace a bylo tak mozné predpfipravené vyuzit

objekty, které nabizi rozhrani Editor skriptu (viz kapitola 3.7.2).

6.2.1 Datova vrstva

Externi ¢ast byla koncipovana jako nadstavba interntho helpdesku. Z toho divodu jsou

vSechna data odesilana do interni ¢ésti, kde jsou také ukladana.

Pro zékaznickou c¢ast tak nebyla vytvorena databazova struktura, ktera by slouzila

pro ukladani dat o pozadavcich, pfipadné o uzivatelich.

V databazi jsou uchovana pouze data, jez potifebuji moduly systému COMES pro

svij chod.
6.2.2 Aplikaéni vrstva

Aplikacni vrstva v zakaznické ¢asti predev§im obstarava komunikaci s internim help-
deskem. S tim souvisi i parsovani ptichozich dat z interniho helpdesku do pozadovanych
datovych typu (kromé zakladnich datovych typt také DataSet, pfip. DataTable). Pro
tyto tcely vznikla statickd t¥ida CHD_Communication (viz obrazek 6.3), jejiz metody

jsou pouzité pro volani metod na strané interniho helpdesku.

CHD_Communication

serviceUrl: string

CallMethod(): string
CreateComment(): int
CreateRequest(): DataSet
GetCustomers(): DataTable
GetOPs(): DataTable
GetPriorities(): DataTable
GetRequest(): DataSet
GetRequests(): DataTable

+ + + + + + + +

Obrézek 6.3 Ttida
CHD _Communication
pro volani webovych
sluzeb

Dalsi funkei aplika¢ni vrstvy je podil na autorizaci a autentizaci uzivateli. K meto-

dam, které smétuji na chranéna a citliva data je v aplika¢ni vrstvé pfipojen autentizaéni
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token. Podrobnéjsi popis tokenu prinasi kapitola 7.3.
6.2.3 Prezentacéni vrstva

Pro ucely prezentacni vrstvy bylo vytvoreno pét formuléfi.

Piehled pozadavki
Jedna se o formulafr s prehledem pozadavki evidovanych k pfihlasenému zakaz-
nikovi. K formulafi je pfipojen skript pred zobrazenim, ktery slouzi k ziskani a

nacteni dat do formulafe z aplikac¢ni vrstvy.

Novy pozadavek
Tento formulér slouzi k vytvoreni nového pozadavku. Ve skriptu po ulozeni se
vold metoda ze statické tiidy CHD_Communication, kterd vyvola v interni ¢asti

zalozeni pozadavku.

Editace pozadavku
Editaci pozadavku zajistuje vlastni formular. Stavajici data k pozadavku se na-
¢itaji a pritazuji ve skriptu pred zobrazenim. Odesilani dat do interni ¢asti pres

metodu t¥idy CHD_Communication opét zajistuje skript po uloZeni.

Zména hesla
Jedna se o jednoduché rozhrani pro zménu hesla, ve skriptu po ulozeni je v apli-

kac¢ni vrstvé voland metoda pro zménu hesla.

Zména zikaznika
Formul&f pro zménu zakaznika je urcen pro zaméstnance COMPAS, aby mohl
prepinat mezi jednotlivymi zakazniky. Ve skriptu po ulozeni se zméni hodnota
cookie aktuélné prihlaseného zakaznika a dojde k presmérovani na piehled poza-

davku.

Soucasti prezentacni vrstvy je i CSS objekt CHD_Main_CSS, ktery obsahuje kaskadové

styly s definovanym vzhledem zakaznické ¢asti helpdesku.

6.3 Testovani systému

V ramci vyvoje nebylo pristoupeno k automatizovanym testim systému. Vznikla apli-
kace byla otestovana uzivatelsky formou prichodu aplikace a vyzkouseni funkcionalit

bez predem pripravenych scénéri.
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7 ZABEZPECENI APLIKACE

Protoze vyvinuta aplikace neslouzi pouze pro interni tcely firmy, ale je pristupna za-
kazniktim, a tedy vystavena do Internetu, bylo tfeba zamérit pozornost na zabezpeceni

aplikace.

Dulezitym faktorem z hlediska zabezpeceni, ktery bylo nutné zohlednit, byl pristup
prihlasenych uzivateli k tém datim a funkcim, na které mé dany uzivatel opravnéni.

7 toho duvodu bylo nutné zavést i autorizaci uzivatelu.

Vsechny tyto aspekty shrnuje tato kapitola, ktera uvadi nejcastéjsi kritéria z hlediska

zabezpeceni a popisuje, jakym zptsobem byly tyto aspekty feseny pii vyvoji aplikace.
7.1 Ukladani hesel

Hesla, ktera se generuji pro piistup do externi ¢asti jsou do databaze uklddana jako
vysledek hashovaci funkce. V pripadé tniku hesel se tak snizuje jejich zneuziti. Pro
hashovéani hesel byla zvolena funkce SHA-256.

7.2 SQL injection

Jako SQL injection se oznacuje ttok, piri kterém tutoc¢nik pres vstupni pole vklada
skodlivy SQL kod, ktery pfi nedostatecném zabezpeceni vykond databézovy systém.
Cilem utoku byva pfistup k citlivym tdajum, piipadné modifikace nebo smazani dat.

Ochrana proti SQL injection je zabudovana v systému COMES a pfi vyvoji samotné

aplikace tak neni tfeba tuto problematiku resit.

7.3 Autentizace a autorizace

Pro pristup do aplikace je nutna autentizace uzivatele. Ten se prihlasuje svym e-mailem
a nastavenym heslem. Systém ovétuje, zda je pro obdrzenou e-mailovou adresu vygene-
rované heslo a zda se hash zaslaného hesla shoduje s hashem hesla, ktery je uchovany
v databézi. V pfipadé shody je vygenerovan token, ktery obsahuje nékteré informace

o uzivateli a exspiraci.

Tento token je nasledné podepsan s vyuzitim asymetrické kryptografie. Podpis je
pripojen jako soucast tokenu. Token je zakodovan do podoby hexadecimalniho fetézce,
aby se zamezilo konfliktu se znaky, se kterymi se pracuje pii zpracovani cookie (napf.
carka).

V externi ¢asti aplikace je token dekédovan a ovéri se platnost podpisu. Zde se ulozi
do cookies s parametry Secure a HttpOnly. Prvni jmenovany slouzi jako ochrana proti
tzv. man-in-the-middle utokim. Cookies s timto atributem jsou navic odesilany ptes

https protokol. Druhym parametrem je HttpOnly, ktery znemozni modifikaci Cookie
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na strané klienta z jazyka JavaScript pres vlastnost Document.cookie. To zabranuje

tzv. XSS (cross-site scripting) ttokim.

Tento pridéleny token je zasilan ze zakaznického helpdesku do interni ¢asti s kazdym
volanim webové sluzby. Na strané interniho helpdesku server ovéri podpis a platnost
tokenu. Podle obsazenych tudaji se i rozhodne, zda méa ten ktery uzivatel pristup k po-
zadovanym datum, pfipadné jsou na zékladé udaju vyfiltrovana pouze néktera data

(napt. pozadavky patiici ke konkrétnimu zakaznikovi).

7.4 Sitova infrastruktura aplikace

Interni ¢ast helpdesku je pfistupna pouze v ramci vnitini sité COMPAS. Zakaznicka
¢ast se nachazi v oddélené DMZ siti, kde je vystavend do Internetu a od vnitini ¢ésti

ji oddéluje firewall, ktery zabezpecuje sitovy provoz.
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8 POPIS A UKAZKY APLIKACE

Jak jiz bylo uvedeno v kapitole 5, bylo pro zékaznickou ¢ast vyvinuto vlastni feSeni.
Tato kapitola pfinasi popis vyvinuté aplikace, a to rozsiteni pridanych do interni ¢ésti,

tak i vzniklé zédkaznické casti. Tento popis je doplnén i o ukdzky v podobé obrazového

materialu.
8.1 Rozsifeni na strané interniho helpdesku

V internim helpdesku doslo k upravam nékolika stavajicich formulaia (pfehled poza-
davki a detail pozadavku) a vznikly nékteré nové (seznam kontaktd z CRM, formular

pro zapnuti sledovani pozadavki).

8.1.1 Prectené a neprectené pozadavky

Oznacovani pfec¢tenych a nepiectenych pozadavkii vedlo k rozsifeni formuléfe s vypisem

v o

pozadavk.
HeLp Desk - SEzNAM UKOLD
‘ ) Novy |iko|| ‘  Oznatit jako pFei’:tené‘ ‘ ¢ Oznatit jako nepfettene
T |T|id T OcT* Kategorie T4 Nazev U4 Pozadovi“ Dne U4 Priorits/4 | TerminT4 KC(U4 V

| | AT so Modeller - oprava chyby TEST Abcde vit.mejzli... |26.04.2... Vysokd 25.05.2...
| @ 51 Modeller - oprava chyby Test OPId vit.mejzlik... |26.04.2023 Stiedni 26.04.2023
| (& 52 Modeller - oprava chyby TEST OPId 2 s 26.04.2... Vysoka 26.04.2...
| (& 53 Modeller - oprava chyby Test SaveButton vit.mejzli... |28.04.2... StFedni 28.04.2...
| | (& 54 Modeller - oprava chyby TnnerHTML v editacni tabulce se nevytiskne do PDF vitmejalik... |01.05.2023 |Vysoka 30.04.2023
| | [ 55 Modeller - oprava chyby MEV Test resitel MEV 03.05.2... |Nizka 03.07.2...
| rJE] 56 Modeller - oprava chyby Test solver ext vit.mejzli... |03.05.2... |Nizka 03.05.2...

rd 57 Modeller - oprava chyby Test HD Case vit.mejzlik... 03.05.2023 |Nizka 03.05.2023

Obréazek 8.1 Rozliseni prec¢tenych a nepiectenych (tuéné) pozadavka

Jednou z pozadovanych funkcionalit byla moznost zapinat nebo vypinat sledovani
konkrétniho pozadavku a vSech pozadavku spadajicich ke konkrétnimu OP. Toto sle-
dovani muze prihlaseny uzivatel zapinat a vypinat jednak pro sebe, ale i pro ostatni
uzivatele. Z toho divodu vznikl novy formular (viz obrazek 8.2), ktery umoziuje toto

sledovani nastavit. V ramci formulare jsou zaméstnanci rozdéleni po oddélenich.

8.1.2 Generovani hesla do zakaznické ¢asti

Dalsim z boda bylo generovani hesla do zakaznické ¢asti helpdesku. Pro tyto tucely
vznikl novy formulaf, ktery zobrazuje vSechny kontakty synchronizované z CRM (viz
obréazek 8.3). Pro kazdy kontakt, ktery ma nastavenou e-mailovou adresu je dostupné
tlacitko pro vygenerovani pristupu, pripadné jeho zruseni, pokud uz pristup vygenero-

vany ma.
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A=

Zvyraziovat v E-mailové
Zkratka Jméno Prijmeni helpdesku notifikace

C C

Zvyraziovat v E-mailové
helpdesku notifikace

=k
- o

Obrazek 8.2 Formular pro spravu pristuptu do zakaznického helpdesku

Zkratka Jméno Pfijmeni

ZAKAZNICKY HELPDESK - PRISTUPY

¥ |E-mail ¥« |Jméno T4 Pfijmeni T4 Zakaznik TW{ Piistup do HD T4 Platnost hesla 14 |Posledni pfihlal4
) Vygenerovat

) Vygenerovat

) Vygenerovat

) Vygenerovat

) Vygenerovat

) Vygenerovat

. Vygenerovat

. Vygenerovat

- ) Vygenerovat

) Vygenerovat

- ) Vygenerovat

) Vygenerovat

) Vygenerovat
vit.mejzlik@ Vit Mejzlik &) Zrusit 04.05.2023 09:33:32 |29.04.2023 09:40:27

Obrazek 8.3 Formular pro spréavu piistupt do zakaznického helpdesku

8.1.3 Editace FeSeni a oznaceni feSeni jako externich

V internim systému byla u pozadavkii upravena oblast FeSeni pozadavku tak, aby se
nedaly jednotlivé texty zpétné editovat, a kazda zména byla k pozadavku zanesena
v rdmci nového TeSenti.

Vedle toho je kazdé teseni doplnéné o zatrzitko, které udava, zda se ma nebo nema

feSeni prenaset do externi ¢asti. Pfenos do externi ¢asti se da nastavit i zpétné u starsich

feseni pozadavku.
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8.2 Zakaznicka c¢ast helpdesku

Zékaznicka ¢ast aplikace obsahuje pfihlasovaci stranku a stranku pro zménu hesla. Pro
sledovani a spravu pozadavki vznikl formular s prehledem pozadavki, formular pro
vytvofeni pozadavku a formular detailu pozadavku, kde je mozné pridavat k feSeni

komentéare.

8.2.1 Prihlaseni uzZivatele

Registrace uzivatelii neni v externi casti feSena. Pro tyto tcely je vytvofena v inter-
nim systému funkcionalita vygenerovani hesla pro kontakt synchronizovany z CRM.
Uzivatel se tak prihlasuje prifazenym heslem.

Heslo, které uzivatel obdrzi si musi do péti dni zménit. Pro tyto tucely byla vytvorena

samostatné stranka pro zménu hesla. Jsou mozné i dalsi nasledné zmény hesla.

E-mail:

Heslo:

Obrazek 8.4 Prihlasovaci stranka

8.2.2 Vybér zakaznika

Pokud je ptihlaseny uzivatel zaméstnancem COMPAS, je po piihlaseni vyzvéan, aby
zvolil zakaznika, jehoZ pozadavky si pfeje zobrazit (viz obrazek 8.5). Aktualné zobra-

zovaného zékaznika je mozné pfepnout i pozdéji pomoci stejného formulare.

Naéist zakaznika

Kéd zékaznika

|

Obréazek 8.5 Formular pro volbu zakaznika

8.2.3 Seznam pozadavki

Seznam pozadavki je hlavni rozcestnik pro piihlaseného uzivatele (viz obrazek 8.6).

Ten zde vidi vSechny pozadavky spadajici k zakaznikovi, pod kterym je ptihlasen.
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V piipadé, Ze se do helpdesku prihlasuje uzivatel spadajici do firmy COMPAS Au-
tomatizace spol. s 1. 0., zobrazi se mu nejprve stranka, kde zvoli, pro kterého zakaznika
chce zobrazit pozadavky.

Pozadavky jsou vypsany s vyuzitim tzv. editac¢ni tabulky, ktera je soucasti systému
COMES. Pomoci funkei tabulky muze uzivatel provadét zakladni filtrovani a fazeni
pozadavki podle zobrazenych sloupci.

Pro kazdy pozadavek je mozné zobrazit jeho detail proklikem z piislusného radku

v piehledu pozadavki.

=

= R
NOVY POZADAVEK SEZNAM POZADAVKU PREPNOUT ZAKAZNIKA vit.mejzlik@: ZMENA HESLA ODHLASIT
‘Id 4 Nazev pozadavku U4 |Vytvofeno T4  Termin 4 |Pozadoval U4 Priorita 4 | Stav 4 |OP
#|HD#59 | TEST MEV 003 03.05.2023 03.05.2023 vit.mejzlik@... Nizka Novy F0119
A|HD#58  |Test case 03.05.2023 03.05.2023 vit.mejzlik@... Nizka Novy F0119
#A|HD#54  |InnerHTML v editaéni tabulce se nevytiskne do PDF 01.05.2023 01.05.2023 vit.mejzlik@... Vysold Rozpracovany FO119

Obrazek 8.6 Seznam pozadavku zékaznika

8.2.4 Detail pozadavku

V detailu pozadavku (obrazek 8.7) je mozné zobrazit veskera data k pozadavku. Lze
pridavat nové komentéare. Pokrocilé forméatovani textu zajistuje WYSIWYG, ktery je

souc¢asti systému COMES.

8.2.5 Vytvoreni nového pozadavku

Vytvoreni nového pozadavku umoznuje vlastni formular, do kterého je uzivatel pre-
smérovan z piehledu pozadavki. Zékaznik zde zada nézev pozadavku, ve kterém je
obsazen stru¢ny popis problému. Dale pozadavku nastavi prioritu, termin dokonceni.
V textovém poli popis pozadavku je mozné prilozit podrobnéjsi popis. Ten muze byt
prostiednictvim WYSIWYG editoru forméatovan, pripadné doplnén o obréazek nebo

soubor v podobé pfilohy.
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Pozadavek HD#54

InnerHTML v editaéni tabulce se nevytiskne do PDF

opP Stav
Rozpracovany

Pozadaoval
Termin
30.04.2023

Wytwofeno
01.05.2023 12:09

Prigrita
Vyscka

Popis probdému

Pfitisku fomulafe = editaéni tabulkou se netisknou hodnoty ve sloupcich s nastavenou vlastnosti InnerHTRL

| W=y [17042023

- 17042003

| [Pttt 17.042003

! i e _tosd _1:"IJ" 2023
Reseni poZadavku

Phidat komentaf

ODESLAT
05.05.2023 19:30:30
Proolém pretrvava v rapeat right tabulcs
T e
editovatelng
nAnvinmns nn nlnFani neaditnvatalng

MEV 05.05.20Z3 19:28:21
Stev pofadavku byl zménén na Rozpracovany
Prooiém je viedeni, bude nutna dorava

ne
ano

ne

Obrazek 8.7 Formular detailu pozadavku



UTB ve Zliné, Fakulta aplikované informatiky

75

Nézev

InnerHTML v editacni tabulce se nevytiskne do PDF

oP Termin Priorita
21.05.2023 . Vysoka D

Popis

ODESLAT

Obrazek 8.8 Formular pro vytvoreni nového zakaznického pozadavku
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8.3 Reseni pozadavki prostiednictvim e-mailu

Pozadavky je mozné zaklddat i pomoci zaslani e-mailu na definovanou e-mailovou ad-

resu. V odpovédi prijde informace o zalozeni pozadavku (viz obréazek 8.9).

HD#70: 123456 - PoZadavek zaloZeny z e-mailu (5 ~ & v
o helpdesk <helpdesk@coaut.onmicrosoft.com> @ « &« ~
Komu: Vit Mejzlik Po 22.05.2023 18:21

Byl zaloZen novy pozadavek HD#70. O pribéhu fesenl budete informovani. Pro dal3f komunikaci uvadéjte v pfedmétu
¢islo poZadavku HD#70

Dékuiji za vasi pomoc.

Dékuji, Ze se tim zabyvate. }

Dékuji. ]

€ Odpovédét ~? Preposlat

@ Vit Mejzlik
Ukazkovy pozadavek, ktery byl zaloZen odeslanim mailu na definovanou adresu. Po 22.05.2023 18:16

Obrazek 8.9 Zalozeni pozadavku e-mailem
K pozadavku je mozné pridat novy komentai prostfednictvim mailu (viz obrazek
8.10).
HD#70 Nové feseni v pozadavku 5 - @ v

o helpdesk <helpdesk@coaut.onmicrosoft.com> @ S &« ~
Komu: Vit Mejzlik Po 22.05.2023 18:29

Komentar k poZzadavku HD#70 byl Gspésné vioZzen

Dékuji. Jsem vam zavazan. ] [ Dékuji za vadi pomoc.

Dékuji. }

\ Odpovédét > Preposlat

@ Vit Mejzlik
Ukazka novéhao feseni ze strany zdkaznika Po 22.05.2023 18:29

Obrazek 8.10 Pridani komentéafe k pozadavku e-mailem

Podobu zalozeného pozadavku v internim helpdesku pak ukazuje obrazek 8.11
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HELPDESK - EDITACE UKOLU

123456 TEST1 MEV COMES LAB

[ Upozornit na zm&ny v prehledu poZadavkél ) Dostévat upozormni e-mailem

Interni kod  # 70

tes. kol |~

PoZadoval v_mejzlik@utb.cz

Zadal Externi helpdesk

ZaloZeno 22.05.2023 18:21:01
Termin 22.07.2023 |~
Priorita Stiedni ‘ v
Hlavni Fesitel ‘v
Kategorie ‘ -
Odddleni -
Stav Novy

Externi

KO

Vykadzané hodiny

Zadani vikolu

Pozadavek zaloZeny z e-mailu n 22,05.2023 18:21 Sv_meijzlik@utb.cz
Ukazkovy pozadavek, ktery byl zalozen odeslanim mailu na definovanou adresu.

Reseni tikolu
> i Externi komentai 22.05.2023 18:29 £ v_mejzlik@utb.cz
Ukazka nového fedeni ze strany zakaznika
‘ + PFidani nového textu feSeni (] Externi komentar

Obréazek 8.11 Pozadavek v internim helpdesku zaloZeny z e-mailu



UTB ve Zliné, Fakulta aplikované informatiky 78

ZAVER

Cilem této diplomové prace byl navrh, vyvoj a implementace zakaznické ¢asti helpdesku
firmy COMPAS Automatizace spol. s r. o.

Uvodni ¢ast prace piinasi teoreticky vhled do oblasti technické podpory. Po kapitole
vénované historii jsou predstaveny nékteré zakladni pojmy z oblasti fizeni IT sluzeb,
ktera tiketovaci systémy celkové zastiesuje. Popsédna jsou i ruzna kritéria, na zakladé
kterych muzeme délit systémy technické podpory.

Obecny tvod do problematiky je nasledovan popisem vybranych existujicich feseni a
jejich srovnanim. Toto srovnani pak slouzilo jako podklad pro rozhodovani, zda vyuzit
software dostupny na trhu, ¢i jit cestou vlastniho feSeni.

Teoretickou ¢ast uzavira predstaveni technologii vyuzitych pii vyvoji aplikace. Velka
pozornost je vénovana vyrobné informacnimu systému COMES, ktery se stal zaklad-
nim stavebnim prvkem pro vyvoj jak interni, tak i externi casti aplikace. Jsou zde
predstaveny jednotlivé vyuzité moduly a nastroje pro vyvoj, které systém COMES

obsahuje.

V praktické ¢asti je nejprve analyzovan aktualni stav, jakym jsou v soucasné dobé
zpracovany zakaznické pozadavky ve firmé. Tato analyza poslouzila jako vychodisko pro
shromazdéni a nasledny rozbor pozadavki, které byly zpracovany do modelu piipadu
uziti.

Dalsim bodem v praktické ¢asti je samotny vyvoj aplikace, ktery vychazel z analyzy
a modelu pozadovaného systému. Uvedeny jsou zde zasahy, které byly potiebné pro
rozsiteni interni ¢asti helpdesku. Zmény se tykaly nékterych datovych struktur, rovnéz
bylo nutné vytvorit komunika¢ni rozhrani pro zékaznickou ¢ast. Dale je pojednano
o vyvoji externi Césti, pfedevsim o aplika¢ni a prezentacni vrstvé a také o napojeni na
interni ¢ast pres komunika¢ni rozhrani.

Predposledni kapitola praktické casti je vénovana zabezpeceni aplikace. Popsana
jsou kritickd mista z hlediska zabezpeceni a zptlisob, jakym je zamezeno piipadnym

bezpecnostnim rizikim.

Rozsiteni v internim helpdesku a nové vzniklou zékaznickou aplikaci pak popisuje
zavéretna Cast, ktera vzniklou aplikaci dokumentuje textovym popisem i obrazovou
prilohou.

Software, ktery vznikl v praktické ¢asti této prace, prispéje ke snaze firmy COMPAS
automatizace spol. s r. 0. neustale se zlepSovat v oblasti I'T sluzeb. Povede k uspoko-
jeni stale vyssi poptavky ze strany zakazniki po systému pro poskytovani technické
podpory.

Prestoze na trhu existuje celd fada riznych tiketovacich systémi, které nabizeji
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srovnatelné, castéji i pokrocilejsi vliastnosti, mize firma tézit z vyvoje vlastni aplikace.
Vlastni feSeni je zpracovano tak, aby obsahovalo presné ty funkce, které jsou pro firmu
klicové. Do budoucna to pak znamené moznost flexibilné reagovat na ménici se potieby,

jak vlastni, tak i potfeby zakaznikii.

Benefitem je i znalost pouzitych technologii ze strany zaméstnanct na vyvojovych

oddélenich, coz v konecném disledku i vede i k nizsim nékladim na dalsi rozvoj.
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