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Hodnoceni prace:

Cilem diplomové prace bylo popsat problematiku analyzy phishingovych ttokt a navrhnout
proaktivni feSeni s vyuZzitim metod umélé inteligence, k jehoz dosazeni bylo tfeba splnit nékolik
bodd, jejichz presna specifikace byla soucasti zdsad uvedenych v zadani prace. Diplomova prace je
napsana ve slovenském jazyce. Po jazykové strance nebyly nalezeny zadné pravopisné, nebo
stylistické chyby. Text prace je zpracovan srozumiteln¢. Po formalni strance je prace vhodnym
zpusobem fazena do logickych celki, které na sebe pfirozen€ navazuji. Narocnost a rozsah
diplomové prace hodnotim nadstandardné. V diplomové praci autor uvadi primétené mnozstvi
obrazk, tabulek a ptiloh. Prace je doplnéna komentafi i odkazy na literarni ¢i elektronické zdroje.

Teoreticka ¢ast nejprve podrobné popisuje rozdéleni phishingu na jeho typy a uvadi piiklady
takovych utokti s nazornou ukazkou jejich prubéhi. Jsou popsany rysy a charakteristiky, diky
kterym je mozné rozpoznat phishing od legitimniho obsahu. Toto téma je doplnéno i o piehledné
statistiky tykajici se odvétvi a domén, ve kterych se phishing nejcastéji vyskytuje. Také je
prezentovana reSerSe aktudlniho stavu feSeni. Dal$im tématem je dokumentace vyvoje phishingu od
jeho pocatku az k soucasnosti, v¢etné statistickych udaji, s cilem zkoumat vyvoj a cileni phishingu
1 zdokonalovani technik uto¢nikd. Poslednim tématem této Casti je analyza soucasnych existujicich
teSeni, ktera zahrnuje metody pfimé detekce phishingu 1 metody které umoznuji phishingu
pfedchazet. Tyto metody jsou poté shrnuty v teoretickém postupu implementace, kde je popsané
piedzpracovani dat, postup klasifikace 1 vybér features. Teoreticka ¢ast popisuje celou problematiku
velice rozsahle.

Prakticka cast nejprve predstavuje phishing kit pro vytvaieni phishing Gtoki. Nasleduje jeho
zkouSeni a analyzy ke zvoleni detek¢nich metod, ndvrhii features a potieby klasifikace. Bylo také
demonstrovano nékolik realnych utoku na zndmé webové servery, kdy probéhla podrobna analyza
implementace téchto utokl. Dal§im tématem byla implementace proaktivniho feSeni detekce
phishingu s vyuzitim metod umélé inteligence. Zde jsou detailné popsané metody detekce na
zakladé URL adresy a detekce na zakladé obsahu e-mailu. Nasleduje navrh feseni pro detekci
phishingu, zalozeny pravé na téchto dvou typech detekci. U detekce na zakladé URL bylo popsano
odstranéni Sumu a duplikatli 1 vybér testovaci a tréninkové mnoziny. Dale vybér 10 novych features,
na zaklad¢ kterych je provadéna klasifikace. Takto navrzené features jsou nasledné extrahované z
URL adres a slouzi jako vstupy pro metody umélé inteligence. Pro klasifikaci bylo pouzito pét
nejvhodnéjsich Al modeld, po jejimZ dokonceni byla popséna i piesnost jednotlivych klasifikatord.
Ke klasifikaci na zakladé obsahu e-mailu bylo pouzito také pét Al modeld, spolu s péti
natrénovanymi transformétory. Natrénované modely a transforatory byly pouzity pro predikci.
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Po dalsi analyze bylo navrzeno feseni, schopné klasifikovat phishingové URL adresy a e-mailové
zpravy. Zajimavosti feSeni je kombinace klasifikace vice Al modely s jednim findlnim vystupem.
Poté bylo provedeno zhodnoceni ndvrhu a porovnani s jinymi feSenimi. Poslednim tématem
praktické Casti je experiment porovnani presnosti klasifikace, kdy bylo zjisténo, ze navrzené
features zvysuji presnost klasifikace 0 cca 2%, podle pouzitého modelu, avSak piekonani hranice
90% jiz nardzi na problémy false positives. V tomto ohledu je zvyseni ptesnosti o0 2% mozné
povazovat za dobry vysledek.

Diplomovy prace je velmi rozséhlad a velmi podrobné popisuje celou problematiku phishingu 1
navrzena feSeni. VSechny body zadani diplomové prace byly splnény v plném rozsahu, a proto ji
doporucuji predlozit k obhajobg.

Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobte, C — dobie, D — uspokojivé, E — dostatec¢né, F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé®.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

A - vyborné.
V pripadé hodnoceni stupném ,,F — nedostate¢né“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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