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Bc. Ester Rei

Diplomová práce
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ABSTRAKT

Diplomová práce se specializuje na tvorbu reputa£ní databáze pro IP adresy s vyuºitím

dat honeypot· a dat z voln¥ dostupných zdroj·. Cílem práce je propojení zmín¥ných

zdroj· dat do jednoho funk£ního celku a vytvo°ení jednotné aplikace umoº¬ující vy-

hledávání v t¥chto datech. Teoretická £ást práce se zam¥°uje na popis vývoje kyberne-

tických útok· v posledních p¥ti letech a na popis bezpe£nostních nástroj· detekující

úto£níky. Praktická £ást obsahuje výb¥r vhodných zdroj· pro tvorbu reputa£ní data-

báze, kroky vedoucí k návrhu aplikace, praktickou implementaci a v neposlední °ad¥

ov¥°ení její funk£nosti.

Klí£ová slova: kybernetické útoky, honeypoty, monitoring, OSINT zdroje, IP adresa,

reputa£ní databáze

ABSTRACT

The focus of the master thesis is on the creation of a reputation database for IP ad-

dresses by using the collected data by honeypots and also data from freely accessible

sources. The main aim of the thesis is to interconnect this data from mentioned sources

and create functional application which enables searching in these data. The theoretical

part contains description of the �ve-year evolution of the cyber attacks and characte-

rization of the threat detection tools. The practical part consists of the selection of the

valuable sources for a creation of the reputation database, also contains design of an

application, its implementation and �nally validation of the application functionality.

Keywords: cyber attacks, honeypots, monitoring, OSINT, IP address, reputation da-

tabase
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ÚVOD

Neustálý vývoj kybernetických útok· nutí aktualizovat a vylep²ovat zabezpe£ení in-

frastruktury a chod celé po£íta£ové sít¥. Pro zefektivn¥ní zabezpe£ení, je pot°ebné

aktualizovat n¥kolik díl£ích £ástí.

Mezi tyto £ásti pat°í nastavení zabezpe£ení infrastruktury na základ¥ aktuálních

informací, nastavení mechanism· pro sb¥r, zpracovávání, vhodné vyhodnocování a vi-

zualizaci dat. Dále sem pat°í mechanismy pro detekci, jakými nap°íklad jsou intrusion

detection system a honeypoty.

Do vyjmenovaných krok· zabezpe£ení infrastruktury a chodu celé sít¥ také pat°í ov¥-

°ování reputace IP adres, které do sít¥ p°istupovaly. Tyto informace lze získat v pr·b¥hu

monitoringu sít¥, b¥hem detekování realizovaného útoku, sb¥rem dat pomocí honey-

pot· nebo za vyuºití voln¥ dostupných zdroj·.

Cílem práce je zefektivn¥ní vyuºití sesbíraných dat, a to pomocí tvorby reputa£ní

databáze pro IP adresy, které primárn¥ pochází z dat honeypot·.

Teoretická £ást diplomové práce se bude v první kapitole zaobírat vývojem kyberne-

tických útok· v posledních p¥ti letech. V druhé kapitole, Nástroje pro detekci úto£ník·,

pak budou popsány moºné zp·soby detekce úto£ník·. V této kapitole pak nap°íklad

budou p°iblíºeny honeypoty nebo detek£ní systémy.

Praktická £ást práce bude obsahovat moºné zdroje dat pro tvorbu reputa£ní data-

báze IP adres. Sou£ástí této £ásti bude i kapitola Tvorba reputa£ní databáze pro IP

adresy, která bude obsahovat díl£í kroky návrhu vedoucí k tvorb¥ �nální aplikace,

a která bude také obsahovat popis implementace návrhu. Poslední kapitola, Ov¥°ení

funk£nosti aplikace, bude obsahovat snímky z testování �nální aplikace.
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I. TEORETICKÁ �ÁST
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1 VÝVOJ KYBERNETICKÝCH ÚTOK� V POSLEDNÍCH 5-TI LE-
TECH

Tato kapitola obsahuje informace o vývoji kybernetických útok· za posledních p¥t let.

Jsou popsány kybernetické útoky z oblasti malwaru, phishingu a sociálního inºenýrství,

zranitelností webových stránek a webových aplikací, vyuºití zranitelností pomocí p°e-

dem p°ipravených nástroj·, DDoS útok· a spam·. Informace byly £erpány z ve°ejných

zdroj· Agentury Evropské unie pro kybernetickou bezpe£nost, dále jen ENISA. Agen-

tura slouºí jako centrum pro sí´ovou a informa£ní bezpe£nost pro území Evropské unie.

Nicmén¥ v oblasti sb¥ru dat nezam¥°uje pouze na oblast Evropy, ale taky na oblast

celého sv¥ta.

Mezi její £innosti lze za°adit tvorbu doporu£ení pro informa£ní bezpe£nost, pomoc

£lenským stát·m p°i nasazování evropských p°edpis·, zlep²ování bezpe£nosti evropské

kritické informa£ní infrastruktury a sítí. Její £innost také zahrnuje sledování aktuálních

hrozeb a nastalých incident· b¥hem sledovaného období. Na základ¥ t¥chto výsledk·

jsou vytvo°eny statistiky významných hrozeb, £astých útok·, bezpe£nostních incident·

a doporu£ení pro obranu pro jednotlivé sledované £asové intervaly.

Jedním z d·vod· k výb¥ru statistik od ENISy byl ucelený a pr·b¥ºný p°ehled kyber-

netických útok· v jednotlivých obdobích. Druhým, také významným, d·vodem pro vý-

b¥r bylo technologické zam¥°ení popisu útok·.

Dle informací o £asto realizovaných útocích b¥hem sledovaných období, pak bude

provedeno srovnání vývoje kybernetických útok· za posledních p¥t let.

Vývoj kybernetických útok· byl rozd¥len na n¥kolik £ástí, které jsou shrnuty v ná-

sledujících podkapitolách:

� Kybernetické útoky pomocí ²kodlivého kódu, kde budou nap°íklad popsány

malwarové a ransomwarové útoky, £innosti a tvorba botnet·.

� Podkapitola s názvem Kybernetické útoky mí°ící na dostupnost sluºeb,

která obsahuje popis vývoje spamových kampaní a DDoS útok·.

� Podkapitola Kybernetické útoky vyuºívající zranitelností obsahuje popis

útok· na webové stránky, webové aplikace a vyuºití zranitelností pomocí p°edem

p°ipravených nástroj·, tzv. exploit kit·.

� Poslední podkapitola Kybernetické útoky zneuºívající lidského faktoru

popisuje vývoj phishingu a sociálního inºenýrství.
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1.1 Kybernetické útoky pomocí ²kodlivého kódu

Podkapitola se zam¥°uje na kybernetické útoky pomocí malwaru a ransomwaru a na £in-

nost a tvorbu botnet·.

Výskyt malwaru v roce 2017 byl p°evaºující v·£i jiným typ·m útok·. Ve vývoji

malwaru v·£i p°ede²lému roku byl také zaznamenán jeho nár·st.[1]

Z pohledu struktury malwaru byla celkov¥ zaznamenána men²í £etnost unikátnosti

jednotlivých vzork· a p°evládající trend vyuºívání jiº existujícího malwaru s úpravami.

P°evládající formou malwaru byl skript.[1]

Nicmén¥ ve sm¥ru sloºitosti, so�stikovanosti a v ²iroké ²kále r·zných a dodate£ných

funkcionalit byl zaznamenán nár·st. V p°ípad¥ dodate£ných funkcionalit lze zmínit

p°idané funkce pro sb¥r p°ihla²ovacích údaj· a vyuºití exploit· u ransomwaru.[1]

Primárním cílem útok· na za£átku roku byly opera£ní systémy Windows, na které

byl zejména ²í°eny trojské kon¥ a zna£né mnoºství ransomwaru. Celkov¥ v oblasti

opera£ních systém· byl zji²t¥n nár·st malwaru, a to pro opera£ní systémy MacOS

a Linux.[1]

V oblasti mobilních telefon· byl taktéº nár·st, ale pouze v oblasti distribuce ranso-

mwaru, který cílil na r·zné typy za°ízení nebo na r·zné opera£ní systémy.[1]

Byla zaznamenána v¥t²í míra pouºití tzv. click-less infekcí a �leless útok·.

Dobrým p°íkladem je ransomware WannaCry, který se sí°il tímto zp·sobem. Po zne-

uºití zranitelnosti a získání p°ihla²ovacích údaj· hrubou silou, in�koval ob¥ti p°es RDP

protokol. Stejný zp·sob infekce jako u WannaCry byl pouºit i u dvou t°etin ransomwar·

v roce 2017.[1]

Fileless útoky byly v oblib¥ kv·li men²í moºnosti detekce a sloºit¥j²ímu provedení

forenzní analýzy nebo men²í ²ance pro zru²ení probíhajícího útoku. K útok·m byly

pouºity jiº zabudované nástroje pro administraci systému, pomocí kterých byly v pa-

m¥ti spou²t¥ny ²kodlivé skripty. V n¥kterých p°ípadech ºádné nástroje pouºity nebyly

a skripty byly spou²t¥ny p°ímo v pam¥ti po£íta£e. Mezi tyto nástroje pat°ily Power

Shell, PSExec pro vzdálené p°ipojení a WMI pro synchronizaci systému.[1]

Krom¥ vý²e zmín¥ných metod byl malware, p°esn¥ji £ervy, ²í°en i p°es po£íta£ové

sít¥. Pro zamaskování stop po kyber ²pionáºi byly pouºívány takzvané st¥ra£e nebo ma-

za£e, wipers.

Významný vývoj nové generace maza£· byl objeven b¥hem Shamoonových útok·,

kde malware Shamoon smazal boot sektor na disku, av²ak p°ed smazáním boot sektoru

byl smazán celý obsah disku, a to práv¥ pomocí maza£e se jménem Trojan.Filerase[15].[1]

Vyjma sít¥ nebo konkrétních cíl· byl malware je²t¥ ²í°en pomocí tzv. PUPs p°es pro-

hlíºe£e bez bezpe£nostních prvk·. Ve v¥t²in¥ p°ípad· ²lo o prohlíºe£e od tv·rc· adwaru,
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které nahradili výchozí, legitimní, prohlíºe£ svým vlastním a tím také sebou dovlekly

potenciáln¥ necht¥ný program.[1]

Také vzrostl zájem o útoky na hardware a �rmware ze strany úto£ník·, ale z·stal

v p°ijatelných intervalech. V p°ípad¥ útok· za vyuºití konkrétního hardwaru by byl

nutný výb¥r hodn¥ speci�ckého cíle.[1]

Místo toho byly spí²e realizovány hybridní útoky s v¥t²í ²ancí úsp¥²nosti. Hyb-

ridní útoky zahrnují kombinaci více typ· útok· dohromady. Nap°íklad pro odlákání

pozornosti byl proveden DDoS útok a pro získání informací byl pouºit útok pro obe-

jití bezpe£nostních mechanism·. Skute£ným p°íkladem byl malware BrickerBot, který

pro získání p°ihla²ovacích údaj· pouºil útok hrubou silou a následn¥ po získání p°ístupu

do systému z p°íslu²ných disk· smazal v²echna data.[1]

Pro znemoºn¥ní blokace útok· z r·zných domén úto£níci s oblibou vyuºívali al-

goritmy pro generování doménových jmen. �lo o algoritmy pro rychlou zm¥nu jména

domény pro znesnadn¥ní blokace probíhajícího útoku.[1]

�astým útokem byl také útok zam¥°ený na dodavatelský °et¥zec, supply chain at-

tack.

Tento útok byl v¥t²inou realizován umíst¥ním ²kodlivého kódu do legitimních apli-

kací pro administrátory s moºností jejich staºení p°ímo na stránkách vývojá°e.[1]

Ransomware m¥l stále se zvy²ující tendenci, a to kv·li jednoduchosti získání zisku

za pomocí v¥t²í míry automatizace útoku neº u jiných typ· malwaru. Zvy²ující se

výskyt také zap°í£inil nejv¥t²í podíl ob¥tí (60%) v·£i jiným malwar·m.[1]

Ransomwarové ·toky byly také více zam¥°ené na konkrétní cíle, jako jsou �nan£ní

organizace nebo podniky pracující s �nancemi. Vyjma �nan£ních organizací byly cílem

i serverové technologie, jako MongoDB databáze, Hadoop, Cassandra nebo MySQL

servery, kde byl obsah databáze nahrazen ransomwarem. Vyjma útok· na vý²e zmín¥né

sluºby a technologie byly také do budoucna p°edpov¥zeny moºné ransomwarové útoky

na zdravotnická za°ízení.[1]

Uleh£ením pro získání výd¥lku byla také sluºba Ransomware-as-a-service. P°íkladem

je ransomware Philadelphia od skupiny The Rainmaker Labs.[1]

Krom¥ ransomwaru byly na pop°edí i spamové kampan¥ nebo útoky vyuºívající

zranitelnosti cílového systému. Spamové kampan¥ byly realizovány ze strany botnet·.

Mezi nejaktivn¥j²í botnety pat°il botnet Necrus, který se podílel na zasílání spam·

v Asii a Evrop¥.[1]

Botnety se sou£asn¥ podíleli i na moºnosti zve°ejn¥ní reklamy ze strany uºivatel·.

Po zaplacení v²ak reklama zve°ejn¥na nebyla a platba také nebyla navrácena. �in-

nost botnet· byla také identi�kována na stránkách Twitteru, kde bylo nalezeno více
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neº 350 tisíc fale²ných ú£t·, které byly sou£ástí botnetu. Vyjma vyjmenovaných £in-

ností botnet· v²ak p°evládala realizace pulzních DDoS útok·. Z toho nejvýkonn¥j²ím

botnetem byl botnet Leet, který na za£átku roku 2017 realizoval DDoS útok o síle

650 Gb za sekundu.[1]

Do £innosti botnet· byly také zahrnuty IoT za°ízení nebo virtuální po£íta£e v clou-

dovém prost°edí. P°íkladem je botnet IoTroop, který byl vytvo°en in�kací IoT za°ízení.

Sou£asn¥ byl zaznamenán nár·st v po£tu botnet· vytvo°ených na základ¥ zve°ejn¥-

ného kódu botnetu Mirai. Tyto botnety se také zam¥°ovali na IoT za°ízení. V jiných

p°ípadech byly botnety vytvo°eny i za pouºití malwaru jako Ursnif nebo DELoader,

p°es phishingové kampan¥.[1]

Nejvíce zasaºenými zem¥mi po útocích botnet· byly �ína, Indie, Rusko, Brazílie,

Írán nebo USA.[1]

Pro rok 2018, malware z·stal stejn¥ £asto zmi¬ovanou hrozbou, jak tomu bylo

v p°ede²lém roce. V·£i p°ede²lému roku, ale nebyl výskyt výrazných zm¥n ve vývoji

malwaru. P°evládal trend mírné úpravy postup· a chování z d·vodu maximalizace

zisku.[2]

V oblasti úniku dat aº 30% únik· dat bylo zp·sobené malwarem. Oblastem zájmu

malwaru byly �nan£ní instituce a maloobchody. Nejvíce zasaºenými opera£ními sys-

témy byly Windows (79%), Linux (18%) a nejmén¥ zasaºenými byly opera£ní systémy

Mac (3%).[2]

Dle Verizon DBIR nej£ast¥j²ími p°ena²e£i malwaru byly soubory typu: .js (37,2%),

.vbs (20,8%), Windows executable (14,8%), MS O�ce (14,4%), .pdf (3,3%) other (7,0%).

Nej£ast¥j²ím malwarem v tomto období byly: malware na t¥ºbu kryptom¥n, RAT, spy-

ware, botnet, ransomware, banking trojan, backdoor, trojský k·¬ nebo £erv.[2]

Místo ransomwaru se za£al vyuºívat cryptojacking, který je spolehliv¥j²í a jednodu²²í

na získání v¥t²ího výd¥lku neº ransomware. Kód pro t¥ºbu kryptom¥n byl ve v¥t²in¥ p°í-

pad· distribuován p°es existující malware, botnety, kompromitované webové stránky,

spam, sociální sít¥, mobilní aplikace, exploity, reklamy nebo vym¥nitelná média.[2]

Vým¥na ransomwaru za cryptojacking neznamenala ne£innost ransomwaru. Za 85%

útok· ve zdravotnictví bylo moºné hledat ransomware. Stejná míra byla i u vzd¥láva-

cích institucí. Více neº 60% z celkové po£tu ransomwarových útok· bylo zam¥°ených

na pr·myslové kontrolní systémy a více neº 60% ze v²ech detekovaných ransomwar·

bylo doru£eno p°es mail. Nej£ast¥j²ím d·vodem úsp¥²nosti ransomwaru byly zranitel-

nosti nebo chyb¥jící záplaty nebo aktualizace na opera£ních systémech.[2]

V·£i p°ede²lému roku se pokra£ovalo v pouºívání �leless útok·, které vykazovali

vysokou efektivitu. 77% úsp¥²ných útok· pouºila práv¥ tuto techniku. Tyto útoky

zahrnovaly umíst¥ní ²kodlivého kódu do soubor· jako Microsoft O�ce, PDF, nebo
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powerShell, VBS, JavaScript.[2]

Pokra£ujícím cílem útok· z·stal RDP protokol. Naopak kleslo pouºívání exploit·

z d·vodu zvý²ené sloºitosti dovle£ení malwaru. Místo exploit· jako p°ena²e£e malwaru,

byl pouºit adware.[2]

V oblasti �nan£ních institucí klesla míra útok· pomocí trojského kon¥. D·sledkem

bylo vylep²ení bezpe£nostních kontrol, zákonné omezení a jiné zájmové oblasti úto£-

ník·. V n¥kterých p°ípadech, ale trojské kon¥ realizovali krádeº p°ihla²ovacích údaj·

kryptom¥nových pen¥ºenek nebo n¥které p°idali funkcionality pro t¥ºbu kryptom¥n.

Významnými zástupci trojských koní mí°ící na �nance byly Zeus, Emotet, Trickbot,

Ursnif. Av²ak v oblasti roz²í°ených funkcionalit vzrostl po£et trojských koní poskytující

vzdálený p°ístup.[2]

Malware pro mobilní telefony v·£i ostatním typ·m malwaru neklesl, ale mírn¥

vzrostl a roz²í°il své funkcionality. V¥t²inou byl obsaºen v aplikacích od t°etích stran.

P°evládajícími aplikacemi obsahující malwaru byly aplikace pro ºivotní styl nebo hudbu.

Hlavní cílem mobilních malwar· byla krádeº p°ihla²ovacích údaj·, instalace trojských

koní za ú£elem vzdáleného p°ístupu nebo zneuºití SIM karty.[2]

Objevili se první malwary zam¥°ené na po²kození kritické infrastruktury. Takovým

malwarem byl Triton, který se zam¥°il na systémy hlídající bezpe£nost pr·myslových

proces·. Dále se zvý²il po£et útok· na IoT za°ízení a byl objeven první malware ur£ený

pro UEFI rozhraní.[2]

Sou£asn¥ pokra£ovalo vyuºití voln¥ dostupného malwaru, ke kterému úto£níci vyuºili

zp°ístupn¥né nástroje, jakými byly Metasploit, Mimikatz nebo PowerShell.[2]

V oblasti botnet· byl zaznamenán vývoj v komunikaci command&control server·:

extrémní zvý²ení aº o 300% v pouºívání ²ifrované komunikace, zvý²ené vyuºití legitim-

ních komunika£ních kanál·.[2]

V·£i p·vodnímu roku se v oblasti botnet· se úto£níci spí²e zam¥°ili na udrºování

stavu sou£asných botnet·. Byly provedeny updaty, instalovány záplaty a dodány nové

funkcionality pro lep²í fungování. Mezi nové funkcionality lze za°adit: odstran¥ní jiº

dovle£eného malwaru nebo botnet· zam¥°ených na t¥ºbu kryptom¥n, zji²´ování nových

sítí, exploitace koncových bod·, obfuskace zdroje útoku a DNS vyuºívající blockchain

pro komunikaci s C&C servery. N¥které botnety se zam¥°ovali pouze na IP kamery

a nastavovaly si roz²í°ení pro útok na ADB, který je sou£ástí Android za°ízení a slouºí

k lad¥ní a kon�guraci.[2]

Jiº existující bontet Necrus byl vyuºit pro vydírání uºivatel· sledující stránky pro do-

sp¥lé a také rozeslal vyd¥ra£ské skamy na bankovní domény. Zajímavým botnetem byl

Torii IoT botnet, který se zam¥°il na r·zné po£íta£ové architektury, jako jsou x86_64,

x86 nebo ARM. Mezi jeho £innost bylo moºné za°adit na£ítání a realizaci p°íkaz·
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na dálku, ex�ltrace, mechanismus pro ²ifrování komunikace na více vrstvách.[2]

B¥hem roku byl objeven dal²í botnet pro opera£ní systém Linux, Chalubo, který zkou-

²el získat SSH p°ístup pomocí útoku hrubou silou. Po získání p°ístupu se zam¥°il na zá-

plavové DDoS útoky. Naopak n¥které botnety se zam¥°ili na sb¥r p°ihla²ovacích údaj·,

identit nebo pen¥z. Stejn¥ jako v p°ípad¥ ransomwaru i u botnet· byla nabízena sluºba

pr pronájem botnetu.[2]

V dal²ím sledovaném období,2019 aº 2020, úrove¬ malwaru z·stala na stejné úrovni

jak tomu bylo p°edtím. Nicmén¥ míra útok· mí°ící na podniky, sluºby a vzd¥lávání

vzrostla. V p°ípad¥ bankovních útok·, útoky mí°ily na �remní uºivatele s cílem po²kodit

danou �rmu.[11]

Stejn¥ jako v p°ede²lém roce, pokra£oval trend ve vyuºívání malwar· pro t¥ºbu

kryptom¥n. Pro t¥ºbu byl nap°íklad vyuºit javaScript v prohlíºe£i nebo jiº nainstalo-

vaný malware na za°ízení ob¥ti. Míra distribuce malwaru pro t¥ºbu kryptom¥n, ale z·-

stala stejná jako v p°edcházejícím roce. T¥ºba u ob¥tí zp·sobovala vysokou spot°ebu

elekt°iny a sníºení produktivity zam¥stnanc·. Obdobn¥ pokra£ovalo pouºívání RDP

protokolu jako prost°edku útoku. [9]

V oblasti malwaru bylo v první polovin¥ roku 2019 zaregistrováno 265% navý²ení

útok· pomocí �leless malwaru. Tento typ malwaru m¥l mnohem v¥t²í pravd¥podobnost

útoku n¥º jiné typy. V¥t²ina útok· byla realizována pomocí skript·, spu²t¥ním v pam¥ti

nebo vyuºitím vestav¥ných nástroj·.[11]

Pro ²í°ení malwaru byly pouºity webové a emailové protokoly, které obsahovali mal-

ware v souborech typu docx. Pro v¥t²í moºnost ²í°ení do interní sít¥ se, ale dál pouºívali

exploity nebo útok hrubou sílou. Také se objevili tzv. multistage útoky. Na mobilních

za°ízeních byl objeven velký po£et p°edem nainstalovaných spywar· a adwar·.[11]

Aº o polovinu vzrostla míra malwaru ur£eného pro krádeº osobních dat p°es ban-

kovní konto. Pro získání dat byl pouºit phishingový útok s p°ihla²ovací stránkou banky

nebo pouºití fale²né aplikace dané banky. Zajímavou novinkou byla detekce pohybu

ze strany malwaru, tím se malware zaktivoval pouze p°i pohybu. Populárními bankov-

ními malwary pro rok 2019 byly: Asacub, Svpeng, Agent nebo Faketoken.[11]

Zna£nou oblíbenost si získala sluºba Malware-as-a-service, kde bylo moºné získat

nástroje pro útok a pro vzdálenou správu za°ízení. Pot°ebné nástroje zahrnovali £ást

pro na£tení, C&C servery a backdoor pro ovládání napadeného za°ízení.[11]

Obfuskace kódu nebo pouºívání podobných nástroj· jiných skupin byla £astá a tím

znesnad¬ovala ur£ení p·vodce útoku.[11]

V·£i roku 2018 oblast ransomwaru zaznamenala nár·st. Ransomware byl druhým

nej£ast¥ji vyuºívaným typem malwaru. Ransomwarové útoky vzrostly s cílem získat

v¥t²í zisk. Místo v¥t²ího po£tu cíl· se úto£níci zam¥°ili na men²í mnoºství cíl·, ale s v¥t²í
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moºností �nan£ního zisku. Z toho d·vodu byly vytvo°eny malwary, které se ²í°ili uvnit°

sít¥ a ne internetem.[10]

Ze strany organizací vzrostl po£et zájemc· o poji²t¥ní proti ransomwarovému útoku.

Tuto moºnost nap°íklad vyuºili vládní organizace, zdravotnické organizace nebo do-

konce celá m¥sta. Nevýhodou mohl být p°ípad znalosti £ástky výkupného ze strany

úto£níka, a tím i nár·st pravd¥podobnosti útoku.[10]

D·leºité je také zmínit, ºe ransomwarový útok utrp¥la více neº polovina zdravot-

nických organizací a cílem byly také poskytovatelé v oblasti cloudových sluºeb, posky-

tovatelé sluºeb pro podniky, vzd¥lávací instituce a pr·mysl.[10]

Nap°íklad ransomware LockerGoga po²kodil kontrolní za°ízení ve výrobních závo-

dech. V jiných p°ípadech v oblasti zdravotnictví po útoku n¥které zdravotnické organi-

zace a nemocnice byly nuceny omezit, pozastavit nebo ukon£it sv·j provoz. V n¥kterých

p°ípadech do²lo i k úniku citlivých dat pacient·.[10]

V·£i roku 2018 se zvý²il provoz botnet· o 71,5%. Hlavními oblastmi pro umíst¥ní

botnet· se stali: Rusko, USA, Nizozemsko, �ína a Francie. Nejv¥t²ími cíli botnet·

byly �nan£ní sluºby a jejich zákazníci. 97,4% útok· bylo realizováno ze strany botnet·

b¥ºících na Linuxu. Významnými zástupci byly Emotet, Trickbot a DanaBot.[7]

Mezi hlavní £innosti botnet· pat°ily: krádeºe a op¥tovné pouºití p°ihla²ovacích

údaj·, malwarové nebo spamové kampan¥, t¥ºba kryptom¥n, DDoS. V n¥kterých p°í-

padech byl pouºit botnet, který se sebou dovlekl trojského kon¥, který pak po získání

pot°ebných informací v systému zanechal ransomware.[7]

V n¥kterých p°ípadech byly malwary pro tvorbu botu distribuovány p°es emaily

a pro °ízení C&C server· byly nejvíce pouºity RAT.[7]

Stejn¥ jako tomu bylo i v p°ede²lých letech, úto£níci vyuºívali algoritmy pro gene-

rování doménových jmen, které pouºili pro zakrytí b¥ºících C&C server·. Sou£asn¥

pro komunikaci s botnety za£ali vyuºívat jiné komunika£ní protokoly jako nap°íklad

point-to-point protokol (P2P), a tím dosáhly v¥t²í synchronizace informací mezi boty

a men²í ²anci na odhalení.[7]

B¥hem tohoto období botnet Mirai roz²í°il svou £innost. Kompromitoval IoT za°ízení

pomocí útoku hrubou silou, zkou²ením výchozích hesel nebo exploit·. Dále se zam¥°il

na r·zné typy architektur.[7]

Zajímavým objevem byl vzorek vyuºívající výchozí hesla pro IoT za°ízení. Pomocí

t¥chto údaj· se bot p°ihlásil na za°ízení, které úpln¥ vymazal a ponechal tam jen sám

sebe. Tento útok byl realizován jako upozorn¥ní na moºnost zneuºití ²patn¥ zabezpe-

£ených IoT za°ízení.[7]

Byl objeven botnet Roboto vyuºívající jiº zmín¥né P2P spojení, tj. boty mezi sebou
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Obrázek 1.1 Výskyt malwaru v roce 2020 [12]

interagují a sdílí nashromáºd¥né informace. Tento program obsahoval moºnosti reverse

shell útoku, sebe-deaktivace, sb¥ru dat o síti a o jiných botech, DDoS útoky, útoky

na opera£ní systém nebo spou²t¥ní soubor· z URL adres.[7]

Dal²ím botnetem byl botnet Mozi, který se ²í°il p°es telnet pomocí útoku na slabá

hesla. Stejn¥ jako botnet Roboto m¥l n¥kolik r·zných funkcionalit: DDoS útoky, sb¥r

informací, update a spou²t¥ní poayloadu z URL adresy, spou²t¥ní p°íkaz·.[7]

Novým trendem b¥hem roku 2020 v oblasti ²í°ení ransomwaru bylo získávání inter-

ních spolupracovník· pro spu²t¥ní ransomwaru v cílovém systému. Dále bylo zazname-

náno postupné navy²ování výkupného z 15 milionu dolar· v roce 2019 na 30 milion·

dolar· v roce 2020. V p°ípad¥ moºného nezaplacení byly ob¥ti vydírány zve°ejn¥ním

citlivých dat.[12]

Nej£ast¥ji detekovanými malwary v roce 2020 byly: botnety (28%), malwary pro t¥ºbu

kryptom¥n (21%), malwary pro krádeº dat (16%), mobilní malware (15%), bankovní

malware (14%) a ransomware (4%), viz obrázek 1.1.[12]

Rok 2020 zaznamenal nár·st mobilního malwaru mí°ícího na bankovnictví. Tento

typ malwaru se pokou²el ukrást bankovní spojení spolu s informací o platb¥ p°es fale²-

nou p°ihla²ovací obrazovku a pak realizovat transakce bez v¥domí uºivatele. Byly také

rozeslány fale²né SMS zprávy od státních institucí s tematikou covidu-19.[12]

V tomto období byly také realizovány útoky zneuºitím zero-day zranitelností na mo-

bilní platformy. Nicmén¥ cílem t¥chto útok· byly speci�cké skupiny, jako v p°ípad¥

spywaru Pegasus. Mezi speci�cké skupiny pat°ili noviná°i, aktivisti nebo politici.[12]

Na konci roku 2020 byl zpozorován pokles malwaru, který pokra£oval i v roce 2021.

Pokles byl pozorován v Evrop¥ a Asii. D·vodem poklesu mohla být pandemie covidu-

19 a p°esun zam¥stnanc· dom·, kde je men²í úrove¬ detekce útok· neº v podnikových

sítích. Naopak se útoky ve srovnání s rokem 2019 zvý²ili v Severní Americe o aº 43%.[12]
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Na p°elomu let 2020 a 2021 byly objeveny váºné zranitelnosti na n¥kterých za°í-

zeních od r·zných výrobc· jako jsou Microsoft, Apple, Google, Adobe, Dell nebo VM-

ware. Také byly objeveny zranitelnosti v softwaru od Applu, které byly úto£níky hojn¥

zneuºity. P°íkladem je malware Silver Sparrow.[12]

Pokles infekce malwarem pokra£oval i v roce 2021. Útoky malwarem byly jiº více

zam¥°eny na kvalitu a ne na kvantitu jako v p°ede²lých letech.[12]

Vývoj in�kovanosti PDF a Microsoft O�ce soubor· byla v roce 2019 na stejné

úrovni. V roce 2020 p°evládala infekce Microsoft O�ce soubor· aº o 150% v·£i PDF

soubor·m. V roce 2021 naopak nastal pokles obou typ· soubor· a vzrostla in�kovanost

spustitelných soubor·.[12]

V roce 2021 malware nov¥ cílil i na prost°edí b¥ºící na kontejnerech. Byly vytvá°eny

²kodlivé kontejnerové obrazy a objeveny zranitelnosti prost°edí Kubernetes. Byl obje-

ven malware, který mí°il i na Windows kontejnery. Dal²ími moºnými vstupy pro bezpe£-

nostní incident byly nap°íklad ²patná kon�gurace nebo bezpe£nostní problémy p°ímo

v aplikaci, která b¥ºela v kontejneru. Hlavním cílem malwaru bylo vyvle£ení se z kontej-

neru a nakaºení dal²ích aplikací v jiných kontejnerech a získání citlivých informací.[12]

Pro zamezení detekce malwaru byly pouºity nové nebo mén¥ £asto pouºívané progra-

movací jazyky. Nap°íklad jazyky Nim, DLang a Go. Tímto byla zamezena nebo znemoº-

n¥na detekce po ur£itý £asový interval aº do doby vytvo°ení nových pravidel detekce

na základ¥ signatur pro nov¥ objevené vzory.[12]

Dále pak tém¥° polovina mobilního malwaru byla klasi�kována jako adware. �kod-

livé aplikace byly v¥t²inou nainstalovány p°es sluºby t°etích stran nebo p°es online fóra.

P°íkladem m·ºe být útok na opera£ní systém Android, kde se ²kodlivý software vy-

dával za fale²ný adblocker s tím, ºe pro sv·j b¥h ºádal navý²ená oprávn¥ní k systému

a následn¥ pouºíval upozorn¥ní pro zve°ej¬ování reklam a p°esm¥rovával prohlíºe£e

na stránky s reklamou. P°íkladem m·ºe být mobilní malware hiddenAds.[12]

Na konci roku 2021 byl op¥t zaznamenán nár·st v ²í°ení malwaru. Jeho d·vodem

£áste£n¥ byl ústup pandemie a návrat zam¥stnanc· z home o�ce a také nár·st po-

£tu n¥kterých druh· malwaru. Nicmén¥ nár·st byl pouze detekován u cryptojackingu

a malwaru pro IoT.[12]

Celkov¥ v roce 2021 k nej£ast¥j²ím typ·m malwar· pat°ili: RAT, banking Trojans,

info stealers a ransomware. Mezi nej£ast¥j²í p°edstavitele pat°ili: Agent Tesla, Ursnif,

LokiBot, MOUSEISLAND, NanoCore, TrickBot, kde n¥které p°edstavitelé byli aktivní

i po dobu n¥kolika let.[12]

Jak jiº bylo napsáno vý²e, po£et malwaru pro IoT za°ízení vzrostl. Mezi cílová

za°ízení pat°ili za°ízení Netgear (DGN), D-Link (HNAP) a Dasan (GPON).[12]

�astým a jednoduchým zp·sobem distribuce malwaru bylo klonování voln¥ dostup-
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ných framework· s cílem in�kovat kohokoli, kdo tyto frameworky pouºije. Po vloºení

malwaru do p°íslu²ného frameworku byl framework distribuován pod nápadn¥ podob-

ným jménem jak originál. Mezi ty pat°ili nap°íklad ²kodlivé pythonové balí£ky, kde n¥-

které z nich byly p°ímo zam¥°eny na krádeº dat nebo citlivých údaj·. Balí£kem zam¥-

°eném na krádeº citlivých dat byl Ascil2text, který po vyhledání v²ech hesel v daném

systému odeslal úto£níkovi.[12]

Dal²ím typem soubor· pro umíst¥ní malwaru a získání p°ístupu do systému nebo zís-

kání citlivých dat byly soubory Microsoft O�ce. P°esn¥ji umíst¥ní malwaru do maker,

do VBS soubor·. Po implementaci bezpe£nostních opat°ení, blokování maker z inter-

netu, byl zaznamenán pokles tohoto typu malwaru. Na to byla distribuce malwaru

p°esunuta k soubor·m zaji²´ující kompresi dat, jako jsou ZIP, ISO a RAR.[12]

V období let 2020 a 2021 z·stal nadále aktuálním útok na RDP protokol. Z d·vodu

levnosti a v¥t²ího zisku vzrostly phishingové útoky a ransomware jako sluºba z·stala

stejn¥ vyhledávanou jako v p°ede²lém roce.[12]

B¥hem let 2021 a 2022 pokra£ovalo zam¥°ení se na mobilní za°ízení. Jak z pohledu

distribuce p°es google apps, tak z pohledu cílených útok· pouze na konkrétní skupiny

jako jsou noviná°i, politická opozice, atd. B¥hem roku 2022 se malwarové útoky nejvíce

zam¥°ovali na evropské státy.[13]

Objevily se útoky zam¥°ené na instituce a podniky na Ukrajin¥. Na za£átku roku

2022 byl detekován mazací virus s názvem Wipers, který smazal boot sektor na disku

a tím znep°ístupnil data i celkový systém. Spolu s ním se objevili i viry podobného typu,

které byly taktéº zacíleny na Ukrajinu. Mezi n¥ pat°í: WhisperGate nebo IsaacWiper.[12]

Na území EU byl zaznamenán nár·st po£tu ransomwarových útok·. Stejn¥ jako

v roce 2019 úto£níci vyuºívali kód· jiných skupin, bu¤ originál nebo jeho modi�kaci.[12]

Nej£ast¥j²ím inicializa£ním vektorem útok· v·£i minulým letem byl phishing. Dal-

²ími moºnostmi byla inicializace útok· p°es RDP protokol a nov¥ji i pomocí sociálního

inºenýrství, mailu nebo interních osob. Kaºdá z metod má ur£ité výhody. Sociální

inºenýrství cílí na uº²í oblast neº nap°íklad maily. Metoda p°es RDP protokol vyu-

ºívá jiº znalosti p°ihla²ovacích údaj·. Získání p°ihla²ovacích údaj· je rychleji detekova-

telné, ale v p°ípad¥ jejich získání je pro úto£níka mnohem pravd¥podobn¥j²í, ºe z·stane

neodhalen.[12]

Byla vytvo°ena ve°ejná stránka ze strany úto£ník· s informací o napadnutí nebo ne-

napadnutí zam¥stnanc· ransomwarem. Kaºdý zam¥stnanec si tento údaj mohl zkont-

rolovat. Nevýhodou byla moºnost zjednodu²eného vyhledávání potencionálních ob¥tí,

kv·li moºné evidenci p°ístup· na stránku.[12]

Také se objevil nový prost°edek pro vymáhání výkupného: upozorn¥ní ob¥ti na útok

a nabádání ji k odkoupení svých dat d°íve, neº koupu realizuje konkurence. Dal²ím
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trendem bylo zve°ejn¥ní dat ob¥ti bez zve°ejn¥ní jména nebo organizace do doby dokud

ob¥´ nezaplatí. P°i odmítnutí by do²lo ke zve°ejn¥ní jména.[12]

1.2 Kybernetické útoky mí°ící na dostupnost sluºeb

Tato podkapitola se zam¥°uje na kybernetické útoky mí°ící na dostupnost zdroj·, pa-

m¥ti nebo úloºi²t¥. Bude popsán vývoj spamových a DDoS útok·.

Spam

Spamové kampan¥ byly realizovány jiº od za£átku existence internetu, kde primárn¥

slouºili pro ²í°ení reklam. V sou£asnosti spí² jde o obt¥ºující a neºádoucí zprávy za ú£e-

lem zahlcení cíle, p°enosu malwaru nebo nalákání ob¥ti na ²kodlivou stránku. Výhodou

rozesílání spam· je jejich levné ²í°ení. Na druhou stranu, p°enos a zpracování jsou vý-

po£etn¥ náro£né.[1]

V·£i p°ede²lým letem jejich míra ²í°ení klesla, ale nadále z·staly hlavním p°ena²e£em

malwaru, který byl zasílán v p°ílohách nebo p°es ²kodlivé odkazy. Pokles dokazuje

i sníºená £innost nejv¥t²ího spamového botnetu Necrus v·£i roku 2016.[1]

V¥t²ina spamu v tomto období byla rozeslána ze strany botnet· (88%). Zprávy

v¥t²inou nabízely zdravotnické produkty a také roz²í°ily ransomware Ja�, podobný

ransomwaru WannaCry. Napodobeniny mail· známých výrobc· sebou v mnoha p°í-

padech nesly trojského kon¥ skrytého v ZIP souboru. �í°ení spamu se p°esunulo také

do oblasti sociálních sítí. Podobn¥ jak v p°ípad¥ malwar·, se u spam· také zvý²ila míra

so�stikovanosti pro obcházení spamových �ltr·.[1]

Nap°íklad pro obejití spamových �ltr·, úto£níci za£ali rozesílat spamy, které jako p°í-

lohu m¥ly heslem chrán¥ný archiv. Tento archiv pak obsahoval JavaScriptem nebo makrem

in�kovaný soubor typu Microsoft Word nebo Excel. N¥které skupiny malwar· dokonce

za£aly ²í°it své kopie dál.[1]

Rozesílání po£tu spam· rostl lineárn¥ dle velikosti organizace. Z pohledu denní míry

obdrºení spamových zpráv v·£i legitimním email·m, spamy zahrnovali 85% z celku.

Celková míra obdrºených spam· za celé sledované období byla 55,9%. Nejv¥t²ím zdro-

jem spam· bylo zaznamenáno z území stát·: Vietnam, USA, �ína a Indie.[1]

B¥hem roku 2018 botnet Necrus z·stal hlavním aktérem v rozesílání spam·, a to

75% z celkových rozeslaných spam·. Jinými aktivními botnety v tomto období byly

Gamut a Cutwail.[2]

K ²í°ení spamu p°es sociální sít¥ byla nap°íklad pouºita aplikace WhatsApp. Fale²né

zprávy zahrnovali informace o vymy²lených loteriích, populárních obchodech nabízející

zboºí nebo v té dob¥ aktuální tematiku GDPR, kde byly nabízeny online seminá°e nebo

workshopy. K ²í°ení byly pouºity fale²né ú£ty celebrit, podnikové ú£ty nebo reklamy

nabízené na sociální síti. Obsah spamových zpráv se také za£al více p°izp·sobovat.
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Nov¥ text zpráv za£al být psán i v jiných jazycích neº v angli£tin¥.[2]

Pro sníºení moºnosti detekce, úto£níci za£ali pouºívat dv¥ zdrojové adresy. První

byla legitimní, ve°ejn¥ známá a tím i d·v¥ryhodná. Druhá byla p·vodní zdrojová adresa

úto£ník·.[2]

Dal²ím zp·sobem pro obejití detekce bylo vyuºití odpov¥dních formulá°· pro p°ed-

platné na ve°ejných webových stránkách. Maily s informacemi o p°edplatném byly

spamovými �ltry povoleny a nebyly kontrolovány.[2]

Nej£ast¥ji byly rozesílané spamy: z oblasti zdravotnictví (26,6%), spamy s mal-

warem (25,7%) a spamy nabízející seznamky (21,4%). 80% rozeslaných spam· pochá-

zelo od spamových gang·, jako nap°íklad Canadian Pharmacy, Blaze Media Solutions

nebo RR Media. Denní pr·m¥r rozeslaných spam· z·stal stejný v·£i p°ede²lému roku

(kolem 85%). Bylo zji²t¥no, ºe 40% spam· m¥lo pr·m¥rnou velikost 2kB. Nejpravd¥-

podobn¥j²ími na rozesílání spam· v rámci top level domény byly: .gq, .cf , .loan , .tk ,

.ml, .ga, .men, .faith, .top a .racing. V tomto období bylo také zve°ejn¥no 80 milion·

uºivatelských dat ze spamových kampaní.[2]

Na rozdíl od roku 2017 nastala zm¥na ve jménech nejv¥t²ích p·vodc· spam·. Prvním

zdrojem se stala �ína, pak USA a N¥mecko. Naopak umíst¥ní spamových botnet· více

korespondovali s nej£ast¥j²ími zdroji spamu z p°ede²lého roku. Byly jimi �ína, Indie

a Vietnam.[2]

V období od £ervence 2019 aº do £ervence 2020 byly realizovány spamové kam-

pan¥ v ²ir²ím rozsahu a byly více zam¥°ené na vybrané cíle. Nap°íklad vybranými

cíli byly emailové ú£ty zam¥stnanc· t¥ºebního pr·myslu. Dal²ím p°íkladem byly ú£ty

v N¥mecku, kam mí°ilo 10% spamových zpráv.[8]

Spamové kampan¥ v n¥kterých p°ípadech kombinovali i phishing. P°íkladem byly

spamy, které nabízely výhru chytrého za°ízení. Podmínkou pro za°azení se do out¥ºe,

ale bylo zasálání skenu pr·kazu totoºnosti a fotogra�e ob¥ti. Jiná spamová kampa¬

ºádala o zaslání fotogra�e a následn¥ vyuºila emailové ú£ty ob¥tí pro registraci p°ed-

platného na televizi nebo na ºivé vysílání.[8]

Odkazy na phishingové stránky nebo malware se objevily i ve spamech rozeslané

na téma probíhající pandemie covidu-19. �astými výrazy v t¥chto mailech byly covid-

19 nebo koronavirus.[8]

Stejn¥ jak v minulých letech, spamy nadále doru£ovaly malware nebo ransomware.

Mezi rozesílaný malware pat°il LokiBot, který se p°ená²el v souboru typu ISO. P°ená-

²enými ransomwary byly nap°íklad Dharma, Crysis a Ryuk.[8]

Krom¥ zasílání ransomwaru v p°íloze, vydírání bylo pouºito i jinak. Úto£níci ve zprá-

vách ºádali zam¥stnance o zaslání pen¥z. V p°ípad¥ nesouhlasu hrozilo pouºití jejich

emailové adresy ve spamové kampani, a tím by se jejich adresa dostala na seznam
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zakázaných adres.[8]

Ve sledovaném období let 2019 aº 2020 byly zaznamenány nové zp·soby pro ob-

cházení spamových �ltr·. V n¥kterých p°ípadech, podobn¥ jako v roce 2018, úto£níci

k rozesílání spamu vyuºili formulá°e na webových stránkách. V tomto p°ípad¥ to byly

formulá°e pro zasílání zp¥tné vazby zákazník·m. V dal²ích p°ípadech spamové kampan¥

za£ali vyuºívat legitimní mailové ²ablony organizací.[8]

Spamy se také zam¥°ovali na mobilní telefony, p°esn¥ji na rozesílání SMS zpráv

s nabídkou pen¥z nebo s odkazem vedoucím na fale²né stránky s moºností krádeºí

citlivých informací.[8]

B¥hem roku 2021 stejn¥ jak v minulém období p°evládali spamové kampan¥. Hlav-

ním prost°edkem manipulace bylo ²í°ení informací nebo nabídek spojené s covidem-19.

Mnohdy byly nabízeny respirátory nebo vakcíny. Pro jejich objednání bylo pot°eba

nav²tívit fale²né webové stránky, které obsahovali ²kodlivý obsah.[12]

Stejn¥ jako v p°ede²lém roce, pokra£ovalo rozesílání SMS zpráv. V tomto p°ípad¥ se

zam¥°ili na opera£ní systém Android a rozesílaly malware Flubot. Nejvíce zasaºenou

oblasti v tomto p°ípad¥ byla Evropa.[12]

B¥hem roku 2022 spamové kampan¥ vyuºili válku mezi Ukrajinou a Ruskem a na zá-

klad¥ toho také rozesílaly maily s informacemi o této válce, spolu s p°iloºeným mal-

warem. [13]

Prominentním útokem ve v²ech cílových oblastech nadále z·staly útoky DDoS.

Aº 33% organizací bylo ob¥tí DDoS útok·. Nej£ast¥j²ím cílem útok· byl herní pr·mysl.

Dal²ími £astými cíli byly �nan£ní a bankovní sluºby ve st°ední Evrop¥ a v severských

státech.[13]

DDoS

Na konci roku 2016 byly botnetem Mirai pomocí in�kovaných IoT za°ízení realizovány

nejv¥t²í DDoS útoky, aº 1Tb za sekundu. V d·sledku zru²ení n¥kolika ²kodlivých skupin

v roce 2017, celková míra útok· na ur£itou dobu klesla. Stejn¥ jak u malwaru byl

zpozorován nár·st so�stikovanosti útok·. Hlavn¥ v oblasti mobilních telefon·.[1]

Permanentními cíli nadále z·stali datová centra a IoT za°ízení. Vzrostly segmento-

vané DDoS útoky v kombinaci s ransomwarem, útoky pomocí odrazu, tzv. re�ection

attack, a pulzní DDoS útoky, které místo jednoho cíle úto£ili hned na n¥kolik cíl·

za sebou. P°íkladem je pulzní útok trvající n¥kolik dní o síle 350 Gb za sekundu.[1]

K útok·m byly £asto vyuºity r·zné typy DDoS útok· najednou. Nap°íklad záplavové

útoky p°es UDP a TCP protokol. V n¥kterých p°ípadech byly k útoku pouºity webové

stránky nabízející zát¥ºové testy. Jinými ob¥tmi vyuºitými k útok·m byly DNS servery.

V tomto období byly také s oblibou realizovány útoky v dávkách, tzv. útok trval pouze

ur£itý £asový interval.[1]
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Útoky DDoS za£aly být vyuºívány jako maskování pro provedení jiného, významn¥j-

²ího, útoku. Nap°íklad zakrývali: útok malwarem (50%), únik nebo krádeº dat (42%)

nebo ztrátu �nancí (26%).[1]

Nejvíce DDoS útok· b¥hem roku 2017 bylo realizováno ze strany �íny (60%). Nejvíce

botnet· pak bylo umíst¥no na území Jiºní Koreje. Nej£ast¥j²ím cílem pak bylo USA,

a to více neº 90%.[1]

Nejvíce obávanými útoky v roce 2017 byly: ADPoS, DNS water torture attacks, SSL-

Based Cyber Attacks, PDoS a IoT botnety. Útoky ADPoS realizovaly útoky pomocí

protokol· sí´ové a aplika£ní vrstvy. Nap°íklad pomocí HTTP protokolu nebo pouºívali

útok· jako jsou XSS nebo SQL injection. DNS water torture útoky cílili na DNS servery,

na které byly záplavov¥ zaslány po²kozené poºadavky. Útoky zaloºené na protokolu

SSL vyuºívali zdlouhavé ²ifrování a de²ifrování zpráv b¥hem komunikace. Permanentní

DoS útoky zp·sobovali trvalé ²kody, po kterých byla nutná p°einstalace nebo vým¥na

hardwaru. Botnety z IoT za°ízení pak dokázali realizovat útok o síle aº 1Tb za sekundu,

a tím si vyslouºili, ºe se staly nejrychleji rostoucí se hrozbou.[1]

Celkov¥ nej£ast¥j²ími DDoS byly útoky: UDP fragments, DNS �ood a NTP �ood.

Naopak bylo zaznamenáno, ºe míra útok· p°es protokol HTTP v·£i p°ede²lému roku

klesla. Úto£níci také za£ali pouºívat tzv. multivektorové útoky. Sou£asn¥ se navý²il

zájem o DDoS jako sluºbu, která byla dostupná v pr·m¥ru za 5 amerických dolar·.[1]

B¥hem roku 2018 byl zaznamenán nár·st útok· DDoS. V tomto období se úto£níci

nej£ast¥ji zam¥°ovali na realizaci jednorázových záplavových útok· pomocí protokol·

UDP, TCP a ICMP. Útoky byly realizovány v dob¥ nejv¥t²ího provozu.[2]

Z pohledu typ· útok· byly stejn¥ jak v minulém roce pouºívány jejich kombinace.

Byl zaznamenán mírný nár·st útok· v oblasti útok· pomocí odrazu, útok· vyuºíva-

jících protokoly sí´ové a transportní vrstvy. Také vzrostly útoky z botnet· zaloºených

na opera£ním systému Linux.[2]

P°íkladem re�ection DDoS útoku byl re�ection-ampli�cation DDoS útok na GitHub,

který m¥l sílu 1,35Tb/s. Podobným útokem byl také zasaºen americký poskytovatel

sluºeb. V obou p°ípadech útoky mí°ili na výpo£etn¥ náro£né zpracování poºadavku.

DDoS útoky byl také zasaºen vlakový dopravce v N¥mecku.[2]

V roce 2018 nej£ast¥j²ími typy DDoS útok· byly: Memcached (re�ected) ampli�-

cation útoky, multi-target útoky, útoky na zpracování nezpracovatelného nebo po²ko-

zeného poºadavku (Cache Busting DDoS), PDDoS útoky, útoky pouºívající legitimní

²ifrovaný provoz t¥ºce rozeznatelný od legitimního. Nej£ast¥j²ími cíli byly �ína, USA

a Hong Kong.[2]

Odraºené, re�eted, DDoS útoky pro odraz vyuºívali legitimní sluºby, pomocí kte-

rých pak bylo moºné vytvo°it útok aº 50-krát siln¥j²í neº p·vodní. Multi-target útoky
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uskute£¬ovaly útoky na ²ir²í IP rozsah. �asto pouºívaly SYN �ood nebo útoky pomocí

protokol· aplika£ní vrstvy. V p°ípad¥ PDDoS ²lo o útoky, které v první °ad¥ z ob¥tí

vytvo°ily botnet a pak realizovaly samotný DDoS útok, který mohl trvat i n¥kolik

dní.[2]

V období let 2019 aº 2020 na výsluní z·staly útoky pomocí odrazu a posílení.

Vzrostly útoky z botnet·, kde nej£ast¥j²ími £leny byly in�kované IoT za°ízení. Více

neº t°i £tvrtiny DDoS útok· byly útoky SYN �ood. P°itom zna£ná £ást útok· trvala

mén¥ neº 10 minut. Nadále v²ak p°etrvávali multi-vektorové útoky. Za nár·stem útok·

mohla být i pandemie covidu-19.[6]

Úto£níci se za£ali zam¥°ovat na navzájem r·zné oblasti, se kterým vzrostla i v¥t²í

míra pr·zkumu ze strany úto£ník·. DDoS jako sluºba nov¥ za£ala být propagována

i na YouTube a Redditu. Nejvíce bot· realizujících DDoS útoky se nacházelo na území

�íny (24%), Brazílie (9%) a Íránu (6%).[6]

Nej£ast¥j²ími útoky byly: UDP �ood, DNS ampli�cation, HTTP �ood a TCP-SYN

�ood. Za oblíbeností UDP protokolu mohly být d·vod nenavazování spojení a ne-

potvrzování p°ijatých paket·. UDP protokol pak byl nej£ast¥ji pouºíván ve spojení

s ampli�ed a re�ected DDoS útoky, které nejvíce cílili na strojírenský a herní pr·mysl.

Oblíbenost SYN �oodu se mohl p°isuzovat k rychlej²ímu vy£erpání výpo£etních zdroj·

ob¥ti. B¥hem sledovaného období byl detekován SYN �ood o síle 500-580 milion· pa-

ket· za sekundu.[6]

K amplifying DDoS útok·m byl vyuºit i WS-Discovery protokol, byl vyuºíván IoT

za°ízeními pro nalezení uzl· v lokální síti. V oblasti telekomunikací a poskytování sluºeb

se pouºívaly útoky bit-and-piece nebo carpet bombing DDoS. P°íkladem je realizace

DDoS útoku na router poskytovatele z IP rozsahu samotného poskytovatele.[6]

Stejn¥ tak byl zaznamenán nár·st útok· typu RansomDoS, tj. realizace DDoS útoku,

umíst¥ním ransomwaru do systému a ºádost výkupného nebo vydírání zranitelného

systému pro zaplacení výkupného pro nenapadnutí.[12]

Na základ¥ vý²e zmín¥ných byl útok RDDoS povaºován za nebezpe£ný, a to z d·vodu

zaru£eného úsp¥chu, i kdyº úto£ník nem¥l dostate£né zdroje pro celou jeho realizaci.

Pr·m¥rná síla útok· typu RansomDoS dosahovala aº 500Gb/s.[12]

V období covidu-19 vzrostla pravd¥podobnost útok· na ²í°ku pásma pro komuni-

ka£ní software. Ve stejné dob¥ vzrostly DDoS útoky proti RDP a VPN p°ipojením. Také

se zvý²ili útoky na domácí sít¥, které pak vedly k jiným útok·m. Nap°íklad k útoku

na DNS záznamy.[12]

Roky 2020 i 2021 zaznamenaly nár·st ve sloºitosti realizovaných DDoS útok·.

B¥hem roku 2021 byl zaznamenán prudký nár·st útok· na oblast vzd¥lávání, ob-

chodu, �nan£ních sluºeb, softwaru, technologií a maloobchodu. V n¥kterých p°ípadech



UTB ve Zlín¥, Fakulta aplikované informatiky 26

i o 960% nebo 445%. Nicmén¥ v oblasti rozsahu útok· bylo nejvíce zasaºeno zdra-

votnictví. Také se zvý²ily útoky na men²í podniky s niº²í úrovní zabezpe£ení. Av²ak

kritická infrastruktura a ve°ejné instituce z·stali hlavním cílem.[12]

Zvý²ili se útoky na dodavatelský °et¥zec, tzv. supply chain attack, které byly také

nej£ast¥j²ím inicializa£ním vektorem. Z toho celkov¥ 58% t¥chto útok· mí°ila na získání

dat a 16% na získání p°ístupu k lidem. 20% mí°ilo na získání dat dodavatel· a 66%

na získání jejich zdrojového kódu.[12]

Ve sledovaném období se také zvý²ily dlouho trvající útoky. Dle pouºitých typ· tomu

bylo podobn¥ jako v p°ede²lém roce. P°evládali multi-vektorové útoky (65%). K útok·m

byly nadále vyuºívány tradi£ní komunika£ní protokoly TCP, UDP nebo ICMP. V n¥-

kterých p°ípadech se úto£níci spoléhaly na vyuºití tzv. vestav¥ných protokol· jako na-

p°íklad: Apple Remote Management Service nebo Web services dynamic Discovery.[12]

DDoS jako sluºba nadále p°etrvávala a nabízela velké mnoºství nástroj· pro realizaci

útoku nebo moºnost zakoupení útoku na konkrétní cíl. Pro zesílení útok· mohly být

vyuºity virtualizované zdroje.[12]

Z d·vodu omezených zdroj·, ²patné kon�gurace nebo nízkého zabezpe£ení se IoT za-

°ízení £asto stávaly ob¥tí útok·. Na druhé stran¥, IoT za°ízení byly vyuºitelné jako sou-

£ást botnet·, které pak realizovali dal²í nebo daný útok. Kritickou oblastí byly IoT za°í-

zení v pr·myslu nebo ve zdravotnictví, kde nefunk£nost t¥chto za°ízení mohla zp·sobit

zna£né ²kody.[12]

Do DDoS útok· byly zahrnuty i webové aplikace. 43% únik· dat bylo realizováno

p°es webové aplikace a p°ibliºn¥ 90% webových aplikací bylo cílem úto£ník·. Dle vý-

zkum· bylo zji²t¥no, ºe p°ibliºn¥ polovina �rem byla ovlivn¥na útokem realizovaným

na �rmu nacházející se v dodavatelském °et¥zci. Tyto útoky zasahovaly data zasaºe-

ných podnik·, oblast cloud· a dodavatele spojené s ob¥tí. Výhodou pro úto£níky bylo

i to, ºe podniky ve v¥t²in¥ p°ípad· nem¥ly moºnost nahlédnout do infrastruktury svých

dodavatel·, a tím ani nemohly zajistit, aby se nestaly také ob¥tí moºného útoku.[12]

P°íkladem supply chain útoku, p°esn¥ji na území �íny, bylo vloºení backdooru do in-

stala£ního balí£ku pro software na skenování otisku prst·, který byl pouºíván i stát-

ními ú°ady. Díky tomu úto£níci získali vzdálený p°ístup do chrán¥ných prost°edí. Ji-

ným moºným supply chain útokem mohly být cloudy vyuºívající ²ablony t°etích stran

se ²patnou bezpe£nostní kon�gurací nebo kontejnerové aplikace b¥ºící v cloudu se zná-

mou zranitelností.[12]

Zajímavým zp·sobem supply chain útoku byla tzv. zm¥na ve zdrojovém kódu, která

byla provedena pomocí kódu Trojan Source. �lo o podobný princip jak u útoku na ske-

ner otisk· prst· v �ín¥, nicmén¥ jeho zp·sob distribuce byl jiný. Pomocí Unicode znak·

ve zdrojovém kódu byla provedena zm¥na po°adí token·. Útok svou úsp¥²nost zaklá-
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dal na tom, ºe v n¥kterých p°ípadech vývojá°i kopírují kód z online p°ísp¥vk· do kódu

vyvíjeného softwaru. Nakaºený kód pak mohl být sou£ástí �nální verze softwaru. Ji-

ným znám¥j²ím supply chain útokem bylo vytvo°ení zdánliv¥ legitimních knihoven,

které ale obsahovali kód pro t¥ºbu kryptom¥n.[12]

Nov¥ úto£níci p°ed samotným útokem realizovali pr·zkum z ve°ejných zdroj· o pou-

ºitých technologiích a zranitelnostech potenciálního cíle. Také se za£ali zam¥°ovat p°ímo

na pracovníky nebo organizace, které hledají zranitelnosti, a to s cílem tyto informace

získat a pouºít je k útoku co nejd°íve.[12]

Nej£ast¥j²ími cíli, ale i zdroji DDoS útok· nadále z·staly �ína a USA. Dal²ími

£astými zdroji i cíli na území EU byly Nizozemsko, N¥mecko a Francie.[12]

B¥hem roku 2022 nadále p°etrvávalo pouºívání útoku typu RansomDDoS, UDP

a TCP-SYN �ood. V n¥kterých p°ípadech byl RDoS pouºit pro umíst¥ní malwaru

do systému ob¥ti. Vzrostla míra výskytu tzv. quadruple-extortion útok·, které roz²i°ují

oblast vydírání i na obchodní partnery a klienty ob¥ti.[13]

Oblasti útok· p°etrvávali, tak jako v minulých letech. Pat°ily sem bankovnictví,

poji²´ovnictví, �nan£ní sluºby, telekomunikace, technologie, zdravotnictví, VoIP sluºby

a vzd¥lávání.[13]

Útoky byly zejména realizovány na zranitelné systémy a stejn¥ jak v minulém roce:

na mobilní a IoT za°ízení. Díky sluºb¥ Cybercrime-as-a-service se zjednodu²ila realizace

útok·, av²ak vzrostla jejich sloºitost a objevili se nové techniky útoku.[13]

P°evládali men²í útoky, tj. o síle 1 a 3GB/s. Nicmén¥ útoky o síle 10 a 30 GB/s se

také objevovaly. Také se zvý²ila míra útok· na aplikace a pomocí protokol· naopak

poklesly volumetrické útoky.[13]

Vyjma webových aplikací jako moºných zdroj· nebo cíl· se moºnosti roz²í°ily i na sa-

motná cloudová úloºi²t¥ nebo cloudová úloºi²t¥, na kterých hostovala napadená webová

aplikace. Díky vysoce výkonným botnet·m vzrostl po£et kompromitovaných IoT za°í-

zení. Ke kompromitaci také dopomohly nej£ast¥ji nastavené p°ihla²ovací údaje: login

� admin a heslo � 1234. Útoky se také zam¥°ili na chytrá m¥sta nebo automobily

a p°etrvávaly v·£i webovým stránkám bojujícími proti covidu-19.[13]

Významná v¥t²ina DDoS útok· byla realizována z d·vodu Rusko-Ukrajinské války.

Cíle i zdroje útok· zahrnovali ú£astníci z více vrstev a z více stát·. V n¥kterých p°ípa-

dech byly státem sponzorované útoky pouºity je²t¥ p°ed vypuknutím války. Nap°íklad

b¥hem £ervence roku 2021 byly z neznámých zdroj· realizovány útoky na bezpe£nostní

agentury Ruska a Ukrajiny. B¥hem války byly nejvíce zasaºenými oblastmi: média,

internet, kryptom¥ny a maloobchod.[13]

Vyd¥ra£ské DDoS útoky za£aly být masivn¥ vyuºívány státem sponzorovanými úto£-

níky a cílili na �nan£ní instituce, poskytovatele internetového p°ipojení, malé a st°ední
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�rmy. B¥hem £ervence 2022 byl zaznamenán nár·st DDoS útok·.[13]

Nejv¥t²ím zaznamenaným útokem b¥hem roku 2022 byl útok proti evropské zákaz-

nické platform¥ Prolexic. K útoku byly pouºity za°ízení z celého sv¥ta. Trval 14 hodin

a m¥l sílu 853,7 GB/s a 659,6 Mb/s.[13]

�astými zdroji útok· byly kompromitované servery, routery nebo koncová za°ízení.

V n¥kterých p°ípadech ke kompromitaci byly zneuºity i n¥kolik let staré zranitelnosti.

Nejv¥t²ími cíli a zdroji útok· byly USA a �ína a nejv¥t²í po£et C&C server· byl

na území USA, Nizozemska a N¥mecka.[13]

Jiným druhem znep°ístupn¥ní v roce 2022 byly i p°evzetí nebo destrukce sí´ové

nebo telekomunika£ní infrastruktury, cenzura nebo BGP hijacking.[13]

P°evzetí nebo destrukce byly spojeny s válkou na Ukrajin¥. Ze strany Ruska byl

veden nátlak na ukrajinské sí´ové poskytovatele, aby se vzdali kontroly nad svou in-

frastrukturou a p°esm¥rovali provoz p°es Rusko. Tím by byla umoºn¥na blokace pro-

vozu nebo úniku dat. Z pohledu destrukce byla zni£ena ukrajinská telekomunika£ní

sí´.[13]

Na území Ruska od únoru bylo zablokováno n¥kolik tisíc web stránek, v£etn¥ In-

stagramu, Facebooku, Twitteru, BBC News a dal²ích stránek poskytující nebo umoº-

¬ující ²í°ení zpráv. Pro zamezení ²í°ení aktuálních zpráv byly rozesílány TCP pakety

s p°íznakem RST ihned po navázání TLS handshaku.[13]

Pro p°esm¥rování sí´ového provozu byl realizován tzv. BGP hijacking, co znamená

p°evzetí vlastnictví nebo vlády nad ur£itým IP rozsahem a následné p°esm¥rování

provozu. Vyjma p°esm¥rování provozu byl moºný i odposlech.[13]

1.3 Kybernetické útoky vyuºívající zranitelností

Tato podkapitola se zam¥°uje na kybernetické útoky vyuºívající zranitelností. Nap°í-

klad zranitelností systému, softwaru nebo aplikací. Bude popsán vývoj útok· na webové

stránky, webové aplikace a vývoj tzv. exploit kit·.

V roce 2017 se útoky na webové stránky nejvíce zam¥°ovaly na: vyuºití zranitelnosti

prohlíºe£e nebo jeho roz²í°ení, vyuºití zranitelnosti webového serveru nebo webové

sluºby, drive-by útoky, water-holing útoky, p°esm¥rování, ²í°ení malwaru p°es ²kodlivé

URL odkazy a man in the middle. Zmín¥né typy útok· se £asto vyuºívali v kombinaci

se ²í°ením malwaru. Nap°íklad zneuºitím zranitelnosti prohlíºe£· byl ²í°en �nan£ní

malware Zeus.[1]

Více neº polovina v²ech kybernetických útok· byla uskute£n¥na práv¥ p°es webové

stránky. Z toho, v n¥kterých p°ípadech byly pouºity Adobe Flash nebo Oracle Java.

Oblíbeným útokem byl drive-dy útok, který nepot°eboval interakci uºivatele. Tém¥°
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polovina útok· byla realizována práv¥ tímto zp·sobem. Nej£ast¥j²ím malwarem ²í°ícím

se p°es webové stránky byl malware napsaný v jazyce JavaScript.[1]

Zranitelnosti roz²í°ení byly zneuºity u prohlíºe£e Google Chrome. P°esn¥ji roz²í-

°ení pro vývojá°e v sob¥ neslo malware, pomocí kterého úto£níci mohli spou²t¥t kód

JavaScriptu, pop°ípad¥ získat v prohlíºe£i uloºená hesla.[1]

�astými byly i drive-by download útoky, které zahrnovali staºení ²kodlivého HTTP

nebo PHP skriptu z nezabezpe£ených stránek. Skript pak nainstaloval malware p°ímo

na po£íta£ nebo p°esm¥roval ob¥´ na nebezpe£nou stránku.[1]

Na vzestupu také byly tzv. water holing útoky. V n¥kterých p°ípadech se útoky

realizovali staºením malwaru do prohlíºe£e bez v¥domí ob¥ti. V jiných p°ípadech ob¥ti

byly p°esm¥rovány na jiné stránky. Spole£ným znakem t¥chto verzí útok· bylo to,

ºe se specializovaly na uº²í okruh ob¥tí. Byly p°ípady, kdy se útok realizoval pouze

u konkrétní verze prohlíºe£e nebo v p°ípad¥, ºe po£íta£ pat°il do konkrétního rozsahu

IP adres.[1]

Nejv¥t²ími zdroji útok· na webové stránky byly USA a Nizozemsko.[1]

Dal²ím typem útok· spojených s weby byly útoky na webové aplikace, sluºby a mo-

bilní aplikace. Tyto útoky mí°ily na zneuºití API rozhraní. Zejména se ²patným zabez-

pe£ením nebo zranitelností. �astými cíli nap°íklad byly API vyuºívající SOAP/XML,

REST/JSON, RPC nebo GWT. Mezi webové aplikace pat°ili WordPress nebo Magento.[1]

V¥t²inovými cíli byly nadále státní sféra, �nan£ní a IT organizace. Nejv¥t²í po£et

útok· byl realizován proti webovým aplikacím v oblasti IT (1 346) a ve státní sfé°e

(1 184). Vysoký po£et útok· zaznamenalo i zdravotnictví (610). Nicmén¥ po£et t¥chto

útok· v·£i minulému rok klesl.[1]

Útok pomocí SQL injection z·stal nadále populárním a na seznamu top 10 hro-

zeb od OWASPu se umístil na prvním míst¥. P°evládali i útoky Local File Inclusion,

Remote File Inclusion nebo PHP injection. Bylo zaznamenáno zvý²ení Cross-site scrip-

tingu. V n¥kterých p°ípadech úto£níci jako zdroj útoku vyuºily i Content Management

Systém. Více neº £tvrtina útok· byla mí°ena na webové aplikace a 93% z nich bylo

realizováno organizovanou skupinou za ú£elem zisku.[1]

Rok 2017 znamenal sníºení míry výskytu exploit kit·. Hlavním d·vodem poklesu

byla niº²í zaru£itelnost úsp¥chu neº u jiných útoku, i kdyº významnou výhodou ex-

ploit kit· je nepot°ebnost interakce s uºivatelem. Jeho úsp¥²nost záleºela na n¥ko-

lika faktorech: úsp¥²ném skrytí £innosti, obejití bezpe£nostních mechanism· a vyuºití

zranitelnosti.[1]

Navzdory malému výskytu byl objeven nový exploit kit Terror, který vyuºíval n¥-

které schopnosti Metasploitu. Dla²ími významnými exploit kity v tomto období byly

Angler, Neutrio, RIG a Nuclear. Exploit kit Neutrino se jiº objevil b¥hem roku 2016
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a p°etrvával i v roce 2017. Pro nakaºení svých ob¥tí vyuºíval water-holing útok a do-

vle£ení malwaru do systému ob¥ti. RIG se ²í°il p°es podez°elé reklamy na kompromi-

tovaných webových stránkách.[1]

Ve v¥t²in¥ p°ípad·, exploit kity byly distribuovány b¥hem spamových kampaní

nebo pomocí sociálního inºenýrství. V n¥kterých p°ípadech bylo moºné exploit kit

i pronajmout. Bu¤ na dobu dn·, týdn· nebo m¥síc·.[1]

Hlavní metodou infekce byly drive-by download, co nevyºadovalo interakci s uºi-

vatelem. Dal²í metodou infekce bylo vyuºití zranitelností prohlíºe£e b¥hem prohlíºení

dané stránky. V¥t²ina exploit kit· byla zaznamenána na území Asie. D·vodem mohlo

být roz²í°ení Internet Exploreru s ve°ejn¥ známými zranitelnostmi.[1]

Za rok 2018 byl zaznamenán nár·st útok· na weby i na webové aplikace. Úto£níci

vyuºívali zranitelností samotných prohlíºe£·, p°es HTML, Javu, JavaScript nebo p°es ji-

né technologie. Nej£ast¥j²ími cíli byly Internet Explorer a Adobe Flash.[2]

Útoky p°e weby se staly významnou sou£ástí v¥t²ích útok·. Nap°íklad sou£ástí spa-

mových kampaní ²í°ící bankovní trojské kon¥ a ²í°ení malwaru pomocí exploit·. Dis-

tribuce malwaru, stejn¥ jako v minulém roce, byla realizována p°es nezabezpe£ené

webové stránky pomocí ²kodlivého PHP nebo HTML skriptu. Také p°evládali odkazy

na ²kodlivé URL stránky, water-holing útoky a kompromitace plugin· nebo roz²í°ení.

P°evládajícím útokem na webové aplikace, ale nadále z·stal SQL injection. Následovaly

LFI a XSS.[2]

Nov¥, nap°íklad ke krádeºi �nancí byl pouºit WinAPI, pomocí kterého byly vkládány

²kodlivé skripty do prohlíºe£e nebo webové stránky. P°íkladem pro ²í°ení exploit kit·

byly webové stránky Hong Kongské telekomunika£ní �rmy, kde byl nalezen exploit kit.

V dal²ích p°ípadech bylo roz²í°ení v Google Chromu vyuºito pro sb¥r p°ihla²ovacích

údaj· a pro t¥ºbu kryptom¥n.[2]

Hlavními d·vody úsp¥chu útok· na webové aplikace byly: zranitelnosti a ²patná

kon�gurace nebo nasazení (29%), neo²et°ený cross-site scripting (24%), jiº p°ede²lý

únik informací (20%), injekce ²kodlivého kódu (12%) nebo autentizace (6%). Také byly

vyuºita tzv. slepá místa na webech a nepouºívaný, ale dostupný kód.[2]

Nej£ast¥j²ím výsledkem útok· na webové aplikace byl únik dat. Nejvíce zasaºenými

oblastmi na webové útoky byly USA, N¥mecko a Francie.[2]

Výskyt exploit kit· poklesl pod úrove¬ hlavních kybernetických hrozeb.[2]

B¥hem roku 2019 vzrostly útoky na webové aplikace o více neº 50% v·£i roku

2018. V tém¥° 90% p°ípad· úsp¥²ných útok· byla ²patná bezpe£nostní kon�gurace

nebo prolomení autentizace (45%).[5]

SQL injection nadále z·stal primární metodou útoku a byl vyuºit aº ve dvou t°eti-
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nách v²ech útok·. Local �le inclusion byl pouºit v oblasti �nan£nictví. Dal²ím £astým

útokem byl také directory traversal.[5]

Významnými útoky na webové aplikace byly: bu�er over�ow (24%), DDoS v 20%

p°ípad·, HTTP �ood (23%), resource reduction (23%), HTTPS �ood (21%) a Low

Slow (21%). Útoky p°es PHP API a Cross site scripting také nezaostávaly.[5]

V roce 2021 aº 90% hackerských útok· mí°ilo na webové aplikace. 43% v²ech dat

byla získána p°es webové aplikace.[12]

Byly uskute£¬ovány DDoS útoky za pomocí získané nadvlády nad weby pomocí tech-

nik zmín¥ných vý²e. Stejn¥ jak u spamu nebo u DDoS útok·, úto£níci za£ali pouºívat

legitimní zabezpe£ené kanály.[12]

Podobn¥ jak v minulých letech, hlavními d·vody úsp¥²nosti útok· byly: ²patné

zabezpe£ení, tj. pouºívání výchozích hesel a ú£t·, ponechání nepouºívaných webových

stránek a neaktuálnost záplat. Nejvíce úsp¥²nými metodami útok· na webové aplikace

byly: útok hrubou silou, slovníkový útok a session management attack.[12]

V n¥kterých p°ípadech webové aplikace byly sloºeny z více sluºeb od r·zných po-

skytovatel·, tj. webová sluºba nebo Java sluºby. Napadením nejslab²ího £lánku byla

získána nadvláda nad webovou aplikací.[12]

Úto£níci se podíleli na ²í°ení fale²ných zpráv ve spojení s covidem-19 na o�ciálních

stránkách zabývajícími se covidem-19 a také se podíleli na ²í°ení nástroj· pro po²kození

webových stránek.[12]

B¥hem roku 2022 byla více neº polovina webových aplikací vyuºita k datovým

únik·m. Pro útoky na zdravotnictví byly zahrnuty i webové aplikace. Významná v¥t²ina

technik na weby a webové aplikace z·stala stejná jak v p°ede²lých letech.[13]

1.4 Kybernetické útoky zneuºívající lidského faktoru

Podkapitola popisuje vývoj phishingových útok· a útok· pomocí sociálního inºenýrství.

Stejn¥ jak u jiných kybernetických hrozeb, v roce 2017 byl zpozorován trend nár·stu

ve sloºitosti. Sou£asn¥ si úto£níci za£ali vybírat konkrétní cíle útoku, tj. sníºili rozsah

svých útok·. Primárními cíli byly uºivatelé, av²ak nezaostávali ani cíle jako dodavatelé

elektrické energie, výrobní a konstruk£ní závody nebo strojírenské �rmy. D·vodem

útok· byl p°ímý �nan£ní zisk za pomocí dovle£ení ransomwaru, spywaru do systému

nebo kompromitace uºivatelských ú£t·.[1]

Vyjma získání p°ihla²ovacích údaj· uºivatel· pro kompromitaci jejich ú£t· se phishin-

gové útoky pouºívaly i jako inicializa£ní vektor v¥t²ího útoku. Nap°íklad zavle£ení

malwaru, trojského kon¥, ransomwaru nebo otev°ení zadních vrátek. Na základ¥ vý²e

zmín¥ných aº 74% kybernetických útok· vyuºilo tento typ útoku ke kompromitaci
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systému.[1]

Nej£ast¥ji byly pouºity techniky spear-phishingu, business email compromise útok·.

V¥t²ina phishingových email· byla rozeslána z botnet·. Maily jako zdrojové emailové

adresy pouºívaly adresy d·v¥ryhodných organizací. V obsahu mail· se také za£aly

objevovat legitimní loga organizací.[1]

V·£i p°ede²lým letem, phisingové stránky za£ali mít mnohem krat²í ºivotnost a byly

rozloºeny na více r·zných webech, a tím byly útoky mnohem h·°e zastavitelné. Nap°í-

klad umíst¥ním do blacklist·. Pro obejití bezpe£nostních kontrol se nap°íklad za£aly

jako p°ílohy pouºívat heslem chrán¥né soubory, které se p°ed kontrolou musely rozbalit,

ale je²t¥ p°ed tím musely být staºeny na za°ízení ob¥ti. V t¥lech mail· se za£aly ob-

jevovat odkazy na legitimní nebo populární stránky, a to ztíºilo detekci phishingových

útok·.[1]

B¥hem roku 2017 byl zaznamenán nár·st phishingových stránek v pr·m¥ru mili-

onu stránek za m¥síc a zkrácení jejich ºivotnosti na 4-8 hodin. Nej£ast¥j²ím obsahem

phisingových mail· byly: oznámení o úniku dat (12%), expirace hesla za mé¬¥ neº 24

hodin (12%), okamºitá zm¥na hesla (10%) nebo d·leºitá informace z odd¥lení lidských

zdroj· (10%).[1]

U mobilních aplikací se phishingové útoky objevili ve form¥ upozorn¥ní, p°es které

se úto£níci snaºili ukrást p°ihla²ovací údaje.[1]

V¥t²í zacílení útok· v podob¥ konkrétních ob¥tí pokra£ovalo i v roce 2018. Mezi ta-

kové cíle krom¥ spole£ností pat°ili bohatí jednotlivci, státní orgány, tj. osoby nebo in-

stituce, které m¥ly p°ístup k citlivým údaj·m.[2]

Spear-phishingové útoky se zam¥°ily na vysoký management, tj. nejvy²²í vrstvu

°ízení. V¥t²ina takových útok· mí°ila na organizace s nemovitostmi. Jindy spear-

phishingové útoky mí°ily na odd¥lení lidských zdroj·. V jiných p°ípadech byl spear-

phishing pouze inicializa£ním vektorem pro moºnost dovle£ení malwaru nebo reali-

zace ²pionáºe. Vishingové útoky se pak vyskytovali u �nan£ních organizací a samotné

phishingové útoky se zam¥°ily na sociální média.[2]

Krom¥ vý²e zmín¥ných cíl· nejv¥t²ími cíli byly také emailové sluºby jako Microsoft

O�ce 365, online sluºby jako Dropbox, Google Drive a sluºby s �nancemi jako stránky

�nan£ních institucí nebo Paypal.[2]

Byly pouºívány techniky jako typosquatting, domain shadowing, propagace ²kodli-

vých domén a URL a subdomain services. Technika typosquattingu byla vyuºita n¥-

kolika r·znými zp·soby. Nej£ast¥ji zahrnovala: vým¥nu jednoho znaku v názvu webu,

p°idání dal²ího znaku do názvu, smazání nebo p°idání za£áte£ního nebo kone£ného

znaku. Pro navození p°esv¥d£ení o bezpe£né stránce úto£níci za£ali vyuºívat voln¥

dostupné certi�káty. Nej£ast¥ji pouºívanými slovy pak byly: platba, urgentní, ºádost,
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pozornost, d·leºitý, d·v¥rný, okamºitá odpov¥¤, p°evod nebo d·leºitý update. Vyjma

slov se také £asto vyskytovali p°ílohy s názvy spojenými s �nancemi. Nap°íklad objed-

návka, platba, faktura nebo ú£tenka. Nejvíce se vyskytovaly p°ílohy typu: Microsoft

O�ce, pdf, archivy, JavaScript, visual basic scripty.[2]

Pro jednu legitimní stránku bylo zaloºených 20 stránek s podobným názvem. V ob-

dobí posledních sedmy let bylo zaznamenáno postupné zvy²ování mobilních phishin-

gových útok·. Z d·vodu v¥t²í efektivity se také navý²ila míra phishingu p°es SMS,

WhatsApp, Facebbok Messenger a sociální média. �astým tématem phishingu byl

i covid-19.[2, 3]

Na za£átku roku 2019 byl zaznamenán nár·st výskyt· vir· o více neº 600% z pouze

ze 2% celkových phishing scam·. Také se zvý²ily útoky na zdravotnictví. K útok·m

byl vyuºit i spear-phishing. Nap°íklad u ukrajinské vlády.[3]

Stejn¥ jako v p°ede²lých letech byl phishing pouºit jako sou£ást dal²ího význam-

n¥j²ího útoku. Nap°íklad phishingový útok na Lancasterskou univerzitu zp·sobil únik

dat. V jiném p°ípad¥ byly získány p°ihla²ovací údaje Discordu.[3]

Nov¥, vzhled phishingových email· byl vytvo°en dle vzor· zdravotnických spole£-

ností WHO a CDC. Maily rozesílaly informace o fale²né mí°e infekce v okolí ob¥ti

nebo informace o vývoji pandemie, které vedly na ²kodlivé stránky.[3]

Rok 2020 také zaznamenal nár·st phishingu. Stejn¥ jak v roce 2017, n¥které maily

pouºívaly slovo platba. Nejvíce byly cíleny oblasti software-as-a-service, webové sluºby,

cloudová úloºi²t¥, �nan£ní sluºby a telekomunikace. 88% organizací zaznamenalo spear

phishingové útoky, které m¥ly za cíl získat p°ihla²ovací údaje. B¥hem pandemie byl za-

znamenán nár·st phishingových útok· o 667%, a to pouze v pr·b¥hu jednoho m¥síce.[3]

Více neº dv¥ t°etiny phishingových stránek za£aly vyuºívat HTTPS p°ipojení. V n¥-

kterých p°ípadech úto£níci mohly pouºít i jiº nabourané stránky pro sv·j útok. Tém¥°

polovina p°íloh byla typu Microsoft O�ce.[3]

Sou£asn¥ se zvý²ila míra vyuºití phishingu jako sluºby. Byly nabízeny nástroje za po-

m¥rn¥ nízkou cenu, nap°íklad za 50-80 amerických dolar· m¥sí£n¥. V n¥kterých p°ípa-

dech byly tyto sluºby hostovány na DNS serverech nebo ve°ejn¥ dostupných legitimních

cloudech. Úto£ník·m se za vyuºití t¥chto sluºeb poda°ilo zkompromitovat kolem 65 ti-

síc ú£t·.[3]

Nej£ast¥j²ím cílem byl Microsoft O�ce 365. Aº 99% p°ípad· v p°ípad¥ distribuce

malwaru pot°ebovala interakci ob¥ti.[3]

I v roku 2021 byl hlavním d·vodem phishingu �nan£ní zisk. Pro v¥t²inu útok· byla

vyuºita sluºba Phishing-as-a-service. Nap°íklad byla prodávána sada pro phishing s té-

matem covidu-19. Naopak se sníºila míra phishingu jako inicializa£ního vektoru. V¥t-

²ina phishingových útok· byla pouºita pro umíst¥ní ransomwaru na za°ízení ob¥ti.[12]
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Dále se pomocí fale²ných zpráv ²í°ily dezinformace. Ve spojení s covidem-19 byl

pouºit spear-phishing i phishing. Spear-phishing byl pouºit i na �rmy s nemovitostmi,

auty a s kryptom¥novými sm¥nárnami nebo ve výjime£ných p°ípadech i na státní in-

stituce. P°íkladem je útok skupiny The Dukes, která na konci roku 2021 realizovala

spear-phishingový útok na n¥která evropská velvyslanectví a na Ministerstva zahrani£-

ních v¥cí. P°esv¥d£ili své ob¥ti k otev°ení HTML stránky, která pak stáhla ²kodlivý

ISO nebo VHDX soubor obsahující malware. V oblasti politiky byly pouºity SMShing

a vishing. V p°ípad¥ vishingu jedna skupina úto£ník· pouºila software, který umoº-

¬oval pozm¥n¥ní jejich muºského hlasu na ºenský. Jiná skupina pomocí SMS zpráv

a email· rozesílala fale²ná bezpe£nostní upozorn¥ní od Googlu.[12]

Úto£níci se zam¥°ovali na uºivatele vlastnící kryptom¥ny nebo na kryptom¥nové

sm¥nárny. Také byl realizován útok na uºivatele Coinbase.[13]

Rozesílaly se fale²né maily od po²tovních sluºeb s cílem získat bankovní informace

ob¥tí. B¥hem pandemie byly rozesílány emaily ve jménu bank, spolu s fale²ným QR kó-

dem, který vedl bu¤ na stránky vyºadující zadání informací o kreditní kart¥, na ²kodlivé

stránky nebo na stránky, p°es které byl staºen malware.[12]

Z oblasti mobilních technologií se v Evrop¥ objevil bankovní malware FluBot. Byl

ur£en pouze pro opera£ní systém Andriod. Na samotném za£átku útoku rozesílal SMS

zprávy, které obsahovaly informace o fale²né zásilce nebo softwarem. Zpráva dále ob-

sahovala odkaz pro instalaci pot°ebné aplikace, která v²ak pro sv·j b¥h poºadovala

nejv¥t²í oprávn¥ní. Po instalaci pak aplikace realizovala sb¥r dat. Mezi sbíraná data

pat°ily: £ísla kreditních karet, p°ihla²ovací údaje, SMS zprávy, snímky obrazovky.[12]

Dle statistik se náklady na phishing od roku 2015 do roku 2021 více neº ztroj-

násobily. Mezi nákladné úkony nap°íklad pat°ily identi�kace p°esného zdroje infekce,

následné £i²t¥ní a oprava.[12]

Rok 2022 p°inesl p°evládající trend v pouºívání sociálního inºenýrství místo phishin-

gových zpráv a �nan£ní zisk z·stal nadále primárním cílem t¥chto útok·. Bylo zazna-

menáno, ºe aº 82% datových únik· bylo z d·vodu zneuºití slabiny lidského faktoru.

Z toho alespo¬ 60% bylo realizováno pomocí sociálního inºenýrství. Pomocí vishingu

nebo spear phishingu byl do systému zavle£en ransomware.[13]

Hlavním cílem úto£ník· byla krádeº p°ihla²ovacích údaj·, které pak mohli pouºít

k jinému, více zam¥°enému, útoku. Ke krádeºi údaj· byly v¥t²inou pouºity phishingové

kampan¥.[13]

Nejvíce zasaºenými oblastmi byly �nan£ní organizace a technologické �rmy jako

Microsoft, Google a Apple. Nadále bylo vyuºíváno téma covidu-19. Stejn¥ jak v minu-

lých letech pokra£ovalo pouºívání QR kód· vedoucích na nebezpe£né stránky. V n¥-

kterém z p°ípad· phishingových kampaní se úto£níci vydávali za v¥dce jedné z lon-
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dýnských univerzit a rozeslali fale²né pozvánky profesor·m, noviná°·m na neexistující

konference. V jiném p°ípad¥ se úto£níci vydávali za atraktivní ºenu, která ob¥ti zaslala

in�kované dokumenty.[13]

U vishingových kampaní se nap°íklad úto£níci vydávaly za £leny policie nebo zam¥st-

nance �nan£ních institucí a p°esv¥d£ovali své ob¥ti, aby p°evedly své peníze na jiný,

zdánliv¥ bezpe£n¥j²í, ú£et z d·vodu kompromitování aktuálního bankovního ú£tu. Zají-

mavý zp·sob zaslání ²kodlivého kódu na za°ízení ob¥ti bylo zpozorováno na území Asie.

�kodlivý kód byl zaslán aº v odpov¥di na p°edchozí mailovou komunikaci. Byly situace,

kdy úto£níci ukradli mailovou konverzaci a pouºili ji v írn¥ pozm¥n¥né podob¥.[13]

Stále více £astým se stalo pouºívání phishingových sad. Vysoká míra so�stikovanosti

umoºnila maskování se za legitimní obsah. Sady nap°íklad umoº¬ovaly správné pouºí-

vání pravopisu daného jazyka. V n¥kterých p°ípadech bylo zaznamenáno, ºe tyto sady

získané informace nezasílají pouze aktuálním úto£ník·m, ale i autorovy dané sady. Mezi

nabídky phishingu jako sluºba byla nov¥ za°azena i sluºba zvaná initial access brokers,

co znamená odkoupení jiº p°ede²le získaných p°ihla²ovacích údaj· dané organizace.[13]

Ve více neº polovin¥ p°ípad· úto£níci volili kompromitaci zam¥stnaneckých emailo-

vých ú£t·. Útok byl snadno realizovatelný a pom¥rn¥ levný, protoºe nebyly pot°ebné

ºádné dal²í nástroje, nap°íklad pro obcházení mechanism· dané infrastruktury. Z po-

hledu organizací �nan£n¥ nejzávaºn¥j²ím útokem bylo kompromitace zam¥stnaneckého

ú£tu. Pro zvý²ení d·v¥ryhodnosti se zakládaly emailové adresy na legitimních emailo-

vých stránkách, jako nap°íklad O�ce 365.[13]

Válka na Ukrajin¥ byla vyuºita r·znými úto£níky. V tomto p°ípad¥ se zejména

zam¥°ovali na vládní instituce, obranné síly, politiky, noviná°e a nevládní organizace.

P°íkladem byla kampa¬ zvaná COLDRIVER. V souvislosti s válkou pak byl na za£átku

roku 2022 uskute£n¥na phishingová kampa¬ na evropskou vládu zneuºitím emailu ukra-

jinského £lena ozbrojených sil.[13]

V budoucnosti s rozvojem technologií hrozí v¥t²í míra pouºití automatizace útok·.

Nap°íklad za vyuºití um¥lé inteligence. Také je o£ekávána v¥t²í zam¥°ení na vybraný

rozsah osob.[13]

1.5 Shrnutí vývoje kybernetických útok·

U v²ech typ· útok· se vyskytl podobný vývoj ve sloºitosti, rozsahu a zam¥°ení. U v²ech

typ· se zvy²ovala sloºitost z pohledu ²ir²í nabídky funkcionalit. Útoky se v pr·m¥ru

postupn¥ za£aly zam¥°ovat na uº²í rozsah cíl· s pravd¥podobností v¥t²ího �nan£ního

zisku, jako nap°íklad �nan£ní instituce, IT �rmy, zdravotnictví nebo pr·mysl.

Pro realizaci útok· za£aly být nabízeny hotové nástroje nebo bylo moºné si zakoupit

pouze samotný útok. Úto£níci si také zjednodu²ili zp·sob k získávání dat, a to nap°í-
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klad pomocí phishingu nebo sociálního inºenýrství. Nicmén¥ v n¥kterých p°ípadech

hlavními vektory útoku z·staly jiº tradi£ní útoky. Nap°íklad u DDoS útok· tém¥°

ve v²ech obdobích p°evládal UDP a TCP-SYN �ood. V n¥kterých p°ípadech k n¥mu

byly p°ipojeni HTTP, DNS a ICMP �ood.

U phishingu hrály roli zprávy s d·leºitou informací nebo urgentním obsahem. Tyto

zprávy nebo jiné techniky se velmi rychle p°izp·sobovaly aktuální situaci. U webových

aplikací byly zejména vyuºity ²patné kon�gurace a ²patné zabezpe£ení.

Dle statistik se b¥hem pandemie zvý²ila míra DDoS útok·, spamových útok· a phishin-

gových útok·, které byly v tomto p°ípad¥ ur£eny koncovým uºivatel·m. Ke zvý²ení

DDoS útok· p°isp¥la i válka na Ukrajin¥. Botnety chyt°e vyuºily zranitelné IoT za°í-

zení, aby je za°adily do své sít¥ nebo na n¥ uskute£nily útok. Pro zamezení provozu

nebo vydírání n¥kterých podnik· byly pouºity supply chain útoky, které byly £ím dál

£ast¥ji pouºívány.
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2 NÁSTROJE PRO DETEKCI ÚTO�NÍK�

Kapitola popisuje zp·soby detekce úto£ník· za pouºití honeypot·, monitoringu a po-

mocí detek£ních systém·, p°esn¥ji IDS. V jednotlivých podkapitolách budou tyto me-

tody popsány blíºe.

Detekovat úto£níky lze n¥kolika zp·soby: za pomocí nasazení zranitelného systému,

honeypotu, nebo sledováním a zji²´ováním nesrovnalostí v provozu sít¥ nebo na za°í-

zeních, tj. monitoring a detekce. Nicmén¥ pro moºnost detekci je také nutný sb¥r dat,

který lze p°ímo získat z honeypotu nebo z monitoringu. Je t°eba poznamenat, ºe p°e-

de²le zmín¥né p°ístupy nelze pouºít samostatn¥, protoºe mezi sebou vzájemn¥ souvisí

a dopl¬ují se.

První podkapitola popisuje honeypoty a jejich ú£el a jednotlivé typy. Druhá pod-

kapitola se zabývá d·leºitostí monitoringu sít¥. Poslední podkapitola se zabývá IDS

systémy, které lze pouºít pro detekci úto£ník· na síti a na koncových za°ízeních.

2.1 Honeypoty

Honeypot je za°ízení, které simuluje skute£ný reálný systém nebo jeho £ást. Pro v¥t²í

pravd¥podobnost nalákání úto£níka je honeypot zám¥rn¥ nastaven jako lehce p°ístupné

za°ízení s cennými informacemi. Nicmén¥ slouºí pro sledování, sb¥r a zaznamenávání

ve²kerých £inností, technik, pouºitých nástroj· a postup· úto£níka, sníºení ²ance útoku

na skute£ný systém a sou£asn¥ pro detekci p°ípadného útoku. Mezi zaznamenávané

£innosti lze za°adit: p°ístupy k soubor·m a sloºkám, pokusy o p°ístup nebo spu²t¥ní

proces·. [16, 17, 18]

D·leºité je poznamenat, ºe p°i nasazování je pot°eba myslet na maskování, které musí

simulovat skute£né za°ízení v systému, tj. musí obsahovat realisticky vypadající sou-

bory a sloºky.[19]

Výhodou nasazení honeypotu je, ºe kaºdý p°ístup je povaºován za neautorizovaný,

takºe kaºdý p°ístup je povaºován za ²kodlivý. To je také d·vodem malého mnoºství fa-

le²n¥ pozitivních záznam· a p°ehledn¥j²ích, srozumiteln¥j²ích a stru£n¥j²ích záznam·.[16,

17, 18]

Vyjma detekce útok·, mohou mít i schopnost potla£it útoky. Obranou ze strany

honeypot· je zpomalení skenování p°i navázání spojení. Zpomalování je docíleno sni-

ºováním velikosti okna u TCP paket· aº postupn¥ na nulu. [17]

Z d·vodu, ºe zachytávají informace, které jsou adresovány pouze jim, tak trpí men-

²ím zahlcením a zárove¬ p°i jejich nasazování není pot°ebný velký výpo£etní výkon

a pam¥´ové úloºi²t¥. Na novost nebo aktuálnost systému honeypotu také není nutné

dát takový d·raz jak u systém· ur£ených p°ímo pro monitoring nebo detekci.[17, 18]
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Dal²í výhodou honeypot· v·£i metodám analyzujících sí´ový provoz je to, ºe jsou

schopny pracovat i v ²ifrovaném prost°edí, protoºe zaznamenávají £innosti úto£níka.[16,

17]

Významnou p°edností honeypot· je schopnost detekce nových, neznámých útok·

nebo útok·, na které je²t¥ nebyly vytvo°eny ºádné vzory, signatury. Nap°íklad mohou

detekovat pokus o zneuºití zero-day zranitelností. Z t¥chto záznam· pak lze vytvo-

°it signatury pro detek£ní systémy. Stejn¥ tak je velká ²ance v£asné detekce útoku

nebo pokusu o útok.[16, 17]

Vý²e zmín¥né klady také závisí na zp·sobu sestavení, nasazení a pouºití honeypot·

[18].

V návaznosti na p°ede²le zmín¥né, ²patné nastavení, nedostate£ná interakce, nedo-

state£né maskování nebo charakteristické vzory chování honeypotu mohou vést k od-

halení honeypotu, který pak m·ºe být zneuºit ve prosp¥ch úto£níka. M·ºe se stát

prost°edkem útoku na samotný systém, kde se nachází, nebo sou£ástí útoku na jiné in-

frastruktury. V jiném p°ípad¥ m·ºe být zneuºit pro maskování jiného útoku na stejnou

infrastrukturu, kde se nachází. [16, 17]

V·£i detek£ním systém·m, které analyzují provoz na síti, je nedostatkem honeypotu

to, ºe zaznamenává pouze to, co je ur£eno pouze pro n¥j. To také znamená, ºe honeypot

nem·ºe zastoupit ostatní systémy zaji²´ující bezpe£nost. [16, 17]

Nevýhodou m·ºe být sloºité nastavení a údrºba ve form¥ co nejlep²ího maskování

[17]. Pro v¥t²í ²anci vyuºití honeypotu a sníºení rizika útoku na skute£ný systém,

honeypot musí zabírat v¥t²í IP rozsah a také musí být dostupný z vn¥j²í sít¥ [17, 18].

Honeypoty se v¥t²inou skládají z: �rewallu, napodobeniny skute£ného systému, úlo-

ºi²t¥, monitorovacího a popla²ného za°ízení, viz obrázek 2.1. Hned na po£átku p°í-

stupu na simulovaný a zranitelný systém s fale²nými soubory je úto£ník detekován

�rewallem, který eviduje ve²kerou p°íchozí komunikaci. Sou£asn¥ je £innost úto£níka

zaznamenávána monitorovací jednotkou, která sleduje aktivitu na síti, v oblasti sluºeb

a v oblasti opera£ního systému. Záznamy jsou ukládány na úloºi²t¥ a detekovaný útok

v simulovaném prost°edí je odesílán na °ídící stanici p°es popla²né za°ízení. Mezi tím

simulovaný systém komunikuje s úto£níkem a snaºí se jeho pozornost udrºet co nejdéle.

Zpráva o útoku m·ºe obsahovat: po°adí, £asové razítka a typ paket·, zm¥n¥né soubory

nebo zadané p°íkazy.[17]
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Obrázek 2.1 Základní model honeypotu [17]

Honeypoty lze rozd¥lit z pohledu interakce s úto£níkem, dle ú£elu pouºití, dle role,

dle umíst¥ní a dle hardwarového nasazení. Zmín¥ná rozd¥lení budou popsána níºe.

2.1.1 Honeypoty dle interakce s úto£níkem

Honeypoty dle inerakce se d¥lí do t°í skupin: s nízkou interakcí, st°ední a vysokou

interakcí. Sou£asn¥ úrove¬ interakce ur£uje mnoºství zachycených dat [21, 20].

Na úrovni nízké interakce, low-interaction, se simulují pouze ur£ité sluºby nebo pro-

cesy, se kterými m·ºe úto£ník komunikovat. V¥t²inou jde o webové sluºby, p°es HTTP

spojení nebo sluºby pro práci se soubory nebo pro jejich ukládání. Je pot°eba zmí-

nit, ºe honeypot pouze zachytává £innost úto£níka, ale jiº neodpovídá na jeho dotazy

nebo poºadavky. [17]

B¥ºí nad úrovní opera£ního systému, ke kterému úto£ník nemá p°ístup, tj. p°i útoku

je niº²í míra rizika zneuºití. V·£i ostatním typ·m jsou jednodu²²í na nasazení a údrºbu.

Sou£asn¥, ale zaznamenávají pouze omezené mnoºství dat, av²ak v p°ípad¥ útoku je

zasaºena pouze simulovaná sluºba. [17, 20] M·ºe se stát, ºe v²echny funkce nebo p°íkazy

nebudou fungovat, a tím je také vy²²í riziko odhalení [19].

Jsou vhodné pro detekci IP adresy úto£níka, identi�kaci sken· a automatizovaných

útok·, pro sb¥r vzork· a zji²´ování trend·, pro oklamání tzv. script kiddies a odlákání

úto£ník· od skute£ného systému.[17]

Honeypoty se st°ední úrovní interakce, medium-interaction, kombinují p°ednosti

honeypot· s nízkou a s vysokou úrovní interakce. Stejn¥ jak honeypoty u honeypot·

s nízkou úrovní interakce opera£ní systém pro úto£níka není p°ístupný. Sluºba, aplikace
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nebo n¥které procesy opera£ního systému b¥ºí na virtualizované vrstv¥. Tyto honeypoty

úto£níkovi nabízejí v¥t²í mnoºství funkcionalit, vyuºití protokol· a reakce na dotazy.

V n¥kterých p°ípadech je i omezená moºnost komunikace s opera£ním systémem [18].

[17, 18, 20]

Jejich nasazení je £asov¥ náro£né a vyºaduje rozsáhlou znalost sluºeb, zabezpe£ení

a protokol·. V p°ípad¥ útoku je moºné o£ekávat v¥t²í míru rizika neº u p°ede²le po-

psaného honeypotu.[17]

Vysoká míra interakce, high-interaction, jiº zahrnuje kompletní p°ístup k sluºbám,

opera£nímu systému a jeho zdroj·m a také kompletní interakci s úto£níkem. Pro nasa-

zení a údrºbu jsou náro£né, bu¤ z pohledu znalostí a zku²eností nebo z pohledu £asu.

Nicmén¥ mají detailn¥j²í záznamy a jsou schopné identi�kovat nové exploity, zranitel-

nosti a malware nebo zaznamenat celý postup kompromitace systému.[17, 21, 20]

Jsou vhodné pro výzkumné ú£ely, pro sb¥r dat, pro analýzu, pro identi�kaci zranitel-

ností, hrozeb, zji²´ování technik a trend·. Oproti p°ede²lým honeypot·m jsou nej£ast¥ji

nasazovány ve skute£ných systémech [18] nebo v p°ípadech výzkumu a zji²´ování tech-

nik úto£ník· u spole£ností z oblasti bezpe£nosti. V·£i p°edchozím typ·m jsou schopny

posbírat více dat a také p°iná²ejí v¥t²í riziko v p°ípad¥ útoku, protoºe mohou být

ovládnuty úto£níkem.[17, 18, 21]

2.1.2 Honeypoty dle ú£elu pouºití

Dal²ím moºným d¥lením jsou tzv. produk£ní a výzkumné honeypoty. Jak jiº název

napovídá, produk£ní honeypoty jsou pouºívány v systémech zaji²´ujících nap°íklad vý-

robu a nejsou vyuºívány v oblasti výzkumu. Slouºí pro ochranu a zmírn¥ní p°ípadného

útoku na organizaci nebo spole£nosti. [18, 17, 20]

Produk£ní honeypoty jsou obvykle lehké na nasazení a údrºbu a také s nízkým

po£tem funkcí. V¥t²inou jde o honeypoty s nízkou interakcí. Sbírají údaje pouze o na-

padených systémech, ale ne o samotném postupu. Také mohou objevit nedostatky

v zabezpe£ení nebo neobjevené zranitelnosti [17]. [18, 20]

Honeypoty ur£eny pro výzkum, oproti produk£ním honeypot·m, slouºí primárn¥

pro zji²t¥ní informací o aktuálních postupech, hrozbách a pouºívaných nástrojích a mají

vlastní opera£ní systém. V¥t²inou jde o honeypoty s vysokou mírou interakce. Získané

údaje jsou pouºity k dal²ímu výzkumu pro zlep²ení obrany proti hrozbám. Jsou pouºí-

vány univerzitami, armádou nebo spole£nostmi zabývající se bezpe£ností. [17, 18, 20]

2.1.3 Honeypoty dle role v komunikaci

Honeypot s úto£níkem interaguje jako server dle typu komunikace klient-server, tj. za£á-

tek spojení o£ekává ze strany úto£níka, se kterým pak následn¥ komunikuje. Je vhodný
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pro detekci nových exploit· nebo pro sb¥r malwaru.[17]

V druhém p°ípad¥ honeypot m·ºe zastávat roli klienta. To pak znamená, ºe honey-

pot aktivn¥ vyhledává ²kodlivé servery, ze kterých realizuje sb¥r dat. Nap°íklad staºení

malwaru. Jeho ú£elem je sbírat informace o útocích, které mí°í na koncové stanice

nebo aplikace. [17, 19]

2.1.4 Honeypoty dle umíst¥ní

Dále je moºné rozd¥lit honeypoty dle umíst¥ní: extern¥, hned na hranici sít¥ p°ed �-

rewall, intern¥, do interní sít¥, a do DMZ zóny mezi ve°ejn¥ dostupné servery a aplikace.

Tyto moºnosti jsou zobrazeny na obrázku 2.2.

Obrázek 2.2 Rozmíst¥ní honeypot· [17]

Umíst¥ní p°ed samotnou sí´ sniºuje riziko útoku na interní sí´, nicmén¥ zvy²uje

mnoºství fale²n¥ pozitivních záznam· a nezachycuje útoky mí°ící na interní sí´. Dal²í

nevýhodou je, ºe zachycuje velké mnoºství provozu a je vy²²í ²ance pro kompromitaci

honeypotu.[17]

V¥t²inou pouºívá stejnou ve°ejnou IP adresu jako samotná sí´ a slouºí pro sb¥r

nej²kodliv¥j²ích a nejnebezpe£n¥j²ích útok· [17].

V DMZ zón¥ je honeypot stejn¥ dob°e dostupný jako p°i externím umíst¥ní. Má

p°id¥lenou IP adresu ze stejného rozsahu jako servery v DMZ zón¥. V tomto p°ípad¥

jiº detekuje men²í mnoºství fale²n¥ pozitivní záznam·, takºe umoº¬uje v£asné zachy-

cení útoku. Útoky jsou zachytávány pomocí zrcadlení portu. Stejn¥ jako v p°ípad¥

externích honeypot· neumoº¬uje zachytávání útok· na interní sí´. [17]

Interní honeypot je umíst¥n p°ímo do interní sít¥ a zachycuje p°íchozí ²kodlivý

provoz, ale i moºné vnit°ní hrozby. V p°ípad¥ kompromitace honeypotu je moºné,

ºe by se mohl stát prost°edkem útoku na vnit°ní sí´. Z toho d·vodu je doporu£eno

pouºít i jiné bezpe£nostní mechanismy, jako nap°íklad dal²í �rewall nebo zachytávání

provozu pomocí zrcadlení port·. [17]
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2.1.5 Honeypoty dle hardwarového nasazení

Honeypoty mohou být nasazeny jako fyzické za°ízení nebo jako virtuální stroj.

V p°ípad¥ fyzického nasazení, jde o skute£ný po£íta£ s opera£ním systémem a dal²ími

sluºbami s p°ipojením do sít¥ se svou IP adresou. Tato moºnost se volí u honeypot·

s vysokou interakcí. Nevýhodou je náro£ná údrºba a omezená viditelnost IP adresy,

protoºe jde pouze o jednu konkrétní IP adresu.[17, 18]

U virtuálních honeypot· jde o virtuální stroje, které b¥ºí na fyzickém za°ízení.

V·£i fyzickým honeypot·m jsou schopny zastoupit v¥t²í rozsah IP adres, co zvy²uje

²anci na nalákání úto£níka. [17, 18]

2.1.6 Jiné moºnosti nasazení honeypot·

Jednotlivé honeypoty pak lze propojit a získat tak sí´ honeypot·, honeynet, které pak

zlep²ují sb¥r dat i obranyschopnost sít¥ [16]. Pro tyto ú£ely jsou v¥t²inou pouºity fyzické

honeypoty s vysokou interakcí [17]. Výhodou je t¥ºká detekce ze strany úto£níka.[18]

V jiných p°ípadech honeypotem nemusí být samotné za°ízení, ale pouze jeden nebo více

soubor·. V takovém p°ípad¥ jsou nazývány jako honeytokeny. Jde o soubory s poten-

ciáln¥ zajímavým obsahem pro úto£níka, ale sou£asn¥ s fale²nými informacemi. Mohou

mít nap°íklad název passwords.txt. Vyjma umís´ování na samotné honeypoty, mohou

být pouºity pro detekci podvod· [53].[19]

Honeypoty nemusí stát samostatn¥, ale mohou být nap°íklad sou£ástí systému pro de-

tekci anomálií, v takovém p°ípad¥ je lze nazývat stínovými honeypoty, shadow ho-

neypot analyzující provoz, který je povaºován za odchylku v síti.[16]

2.2 Monitoring

Pro detekci úto£ník· se vyjma honeypot· pouºívá i sledování provozu sít¥. Zachycený

provoz je ov¥°ován a klasi�kován pomocí detek£ního (IDS) nebo preven£ního (IPS)

systému v reálném £ase. Sou£asn¥, ale monitoring také slouºí pro sb¥r dat, které jsou

pouºity pro zmírn¥ní zát¥ºe sít¥, plánování vývoje, °e²ení potíºí, zaji²t¥ní bezpe£-

nosti, také ke sb¥ru, uchování a analýze uºite£ných a významných dat pro tvorbu

záznam· o útocích nebo pro tvorbu modelu standardního chování sít¥ nebo pro detekci

incident·.[22, 23, 24]

Sledování sít¥ napomáhá k p°ehledu nad celým systémem z pohledu hardwaru i z po-

hledu softwaru, k optimalizaci spolehlivosti sít¥ ve form¥ identi�kace nefunk£ních za-

°ízení nebo upozorn¥ní na zpoºd¥ní. Sou£asn¥ m·ºe v£asn¥ zamezit výpadky, sníºit

prodlevy, detekovat místa nebo p·vodce potíºí. Díky sledování provozu a za°ízení lze

odhalit neobvyklé chování, malware nebo jiné bezpe£nostní hrozby.[23]
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Jednotn¥: hlavním cílem je zaji²t¥ní neustálého b¥hu a funk£nosti sluºeb. To je také

d·vod pro sledování, analýzu a klasi�kaci sí´ového provozu a funk£nosti samotné sít¥.

Mezi sledovanou komunikaci lze nap°íklad za°adit komunikaci mezi sí´ovými prvky,

komunikaci na serverech, na virtuálních strojích. Je sledován, jak odchozí, tak p°íchozí

provoz. [24, 25]

Jak bylo popsáno vý²e nasbíraná data lze pouºít pro tvorbu signatur v detek£-

ních a preven£ních systémech, pro tvorbu modelu obvyklého chování sít¥, °e²ení chyb

nebo pro ochranu sít¥.[25]

Pro tyto ú£ely slouºí tzv. historická, pr·b¥ºn¥ zachycovaná, data, která jsou podro-

bena dal²í analýze a zpracování. Provoz zachycený v reálném £ase pak m·ºe být ov¥°o-

ván práv¥ v·£i zpracovaným historickým dat·m ve form¥ signatur nebo modelu chování.

Reálná data mohou být také vyuºita ke klasi�kaci provozu.[25]

Vyjma sledování a sb¥ru dat je nutné dbát i na umíst¥ní sledovacích nástroj· nebo za-

°ízení. Je pot°ebné ur£it místa, která jsou nejefektivn¥j²í pro sledování provozu a sou-

£asn¥ monitorují pouze nezbytné, tj. vybrat za°ízení dle výkonu a d·leºitosti v hi-

erarchii komunikace. Zejména jde o za°ízení pracující s kritickými nebo d·leºitými

informacemi. Mohou to být sí´ové prvky, servery nebo v n¥kterých p°ípadech i koncová

za°ízení jako nap°íklad po£íta£e. [25]

D·leºitým faktorem je také nastavení intervalu sledování. Nap°íklad vyuºití úloºi²t¥

má být kontrolováno kaºdých 15 minut nebo dostupnost má být ov¥°ována kaºdou

minutu. Dal²ím významným parametrem pro nastavení je práh provozu sít¥, který hraje

významnou roli, nap°íklad p°i detekci DoS útok·.[25]

2.2.1 Zp·soby sledování sít¥

Podkapitola popisuje moºné zp·soby sledování sí´ového provozu.

Komunikaci lze sledovat z více pohled·. Jedním z nich je interní a externí monito-

ring. Pro interní monitoring jsou pouºívány nástroje p°ímo dostupné na jiº existujícím

hardwaru, tj. nejsou pouºity ºádné dodate£ná za°ízení. U externího monitoringu jsou

jiº nasazeny dal²í externí za°ízení, které mají pouze za cíl sledování provozu.[25]

Vyjma pouºívaných za°ízení je²t¥ lze monitorovací systém umístit p°ímo do sít¥

nebo na vzdálený, externí nebo cloud computingový server. V n¥kterých p°ípadech

lze také sledovat sou£ást sít¥, které má jiné geogra�cké umíst¥ní. [25]

Provoz lze zachycovat pasivním nebo aktivním zp·sobem. Jak uº název napovídá,

pasivní sb¥r dat je realizován neinvazivním zp·sobem, tj. jsou p°ímo zachycována data,

které procházejí sítí. Naopak, aktivní p°ístup do sít¥ zasílá r·zné zprávy. V¥t²inou jde

o zprávy zji²´ující dostupnost za°ízení, procesu, rychlost sít¥ nebo rychlost odezvy.[25,

24]
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Zachycené informace lze zpracovávat jako exportovaný souhrn, �ow-based moni-

toring, nebo celkové pakety zachycené b¥hem provozu, packet-based monitoring.

K poslední zmín¥né metod¥ pat°í i deep packet inspection (DPI), který kontroluje

celý obsah paketu a je hlavn¥ vyuºíván pro klasi�kaci provozu. Výhodou packet-based

monitoringu je zji²t¥ní a zamezení úzkých hrdel sít¥. [24]

Zachycená data jsou pak zpracována a p°evedena na posloupnost vlastností, která jsou

uloºena v databázi a pouºívána dále.

2.3 Detekce

P°ímá detekce úto£ník· je realizována pomocí detek£ních systém·, IDS. Tento systém

pomocí ov¥°ování ve²kerého p°íchozího a odchozího provozu detekuje a oznamuje moºné

pr·niky do systému nebo po£íta£ové sít¥ [17, 21, 27].

Detek£ní systém slouºí pro identi�kaci neautorizované £innosti, zneuºití nebo zneu-

ºívání po£íta£ového systému ze strany externích nebo i interních úto£ník· [16]. Dokáºí

detekovat napadení, chyby v kon�guraci systému. Kontrolují a hlásí zm¥ny dat a au-

tomatizují monitoring.[52]

Pro moºnost nasazení, IDS systém musí mít absolutní náhled do celé sít¥. Vysoká

rychlost sít¥ m·ºe vést ke ztíºení zpracování dat provozu. Nedostatkem je velké mnoº-

ství generovaných upozorn¥ní, jak z pohledu zatíºení sít¥. Váºným nedostatkem IDS

systému je nemoºnost zpracování ²ifrovaného provozu.[17]

Sou£asn¥ detek£ním systémem nelze nahradit autentiza£ní mechanismy, prost°edky

pro zaji²t¥ní integrity informací a také je nelze pouºít pro zabezpe£ení slabin sí´ových

protokol·.[52]

Podkapitoly níºe popisují moºnosti umíst¥ní detek£ního systému, zp·soby detekce

a moºnosti zpracování zachycených dat.

2.3.1 Detekce dle umíst¥ní

IDS systémy lze umístit do sít¥, network-based (NIDS), na koncová za°ízení, host-

based(HIDS). P°íslu²né rozmíst¥ní je uvedeno na obrázku 2.3. Taktéº lze odposlou-

chávat provoz na bezdrátové síti, wireless.[26]

V prvním p°ípad¥ je za°ízení nebo software zachycující ve²kerý provoz umíst¥no

do sít¥. Provoz m·ºe zachycovat hned na hranicích sít¥ nebo jiº uvnit°. Hledá vzory,

chyby nebo jiné aktivity, které by napovídali útoku. B¥hem své £innosti dokáºe dete-

kovat skenování port·, výskyt vir·, £erv· nebo spamu, pr·nik do sít¥, útoky na sí´ové

prvky nebo DoS útoky. Pokud je detekován moºný útok, tak je k n¥mu vytvo°en záznam

a posláno upozorn¥ní. [26, 21]
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Obrázek 2.3 Network a host-based IDS [21]

Network-based se obvykle skládají z n¥kolika £ástí [26] :

� ze senzoru, který zachytává ve²kerý provoz na síti,

� ze za°ízení, které porovnává zachycený provoz se svou databází pravidel a sou-

£asn¥ je schopno u£it se a p°idávat, tak nové záznamy do své databáze,

� a ze za°ízení, které zobrazuje upozorn¥ní o sledování a podez°elém chování.

Celkov¥ NIDS detekují cizí nebo jiné sondy a sluºby na síti, n¥kolikanásobné pokusy

o vzdálené p°ihlá²ení, neobvyklý provoz, skenování IP adres a port·, vysoký provoz

na DNS serverech nebo zvý²ené a neod·vodn¥né vyuºití ²í°ky pásma.[26]

Naopak host-based IDS zaznamenávají události na konkrétním za°ízení, tím ºe

monitorují kaºdou systémovou událost. Vyuºívají stejné detek£ní metody jako NIDS,

s tím rozdílem, ºe detekují hlavn¥ zneuºití systému, jako nap°íklad neplánované re-

starty, podez°elý p°íchozí provoz nebo procesy, zneuºití oprávn¥ní, zm¥ny v souborech,

nové soubory nebo vypnutí antiviru nebo �rewallu. Sou£asn¥ sledují stav systému,

£innosti osob, oprávn¥ní b¥hu programu v daný £asový okamºik. [26, 21, 27]

Wireless IDS systémy sledují provoz a detekují události na bezdrátové síti. Sou£asn¥

mohou analyzovat i pouºívání protokol· pro bezdrátovou komunikaci.[28]

Nejlep²ím zp·sobem je kombinace n¥kolika nebo v²ech zmín¥ných zp·sob· detekce.

2.3.2 Detekce dle zp·sobu porovnávání zachycených dat

Útoky lze detekovat na základ¥ signatur, pomocí p°edem nastavených vzor·. Dal²ím

zp·sobem detekce je detekce anomálií, kde jsou detekovány odchylky v·£i standard-

nímu chování sít¥ nebo v·£i standardní struktu°e paket· daného protokolu.[21]

Obecným postupem pro detekci útok· na základ¥ signatur je v prví °ad¥ zachytávání

provozu v monitorovacím prost°edí pomocí p°íslu²ných nástroj·. Jeho obsah je pak

porovnáván s vytvo°enou databází signatur. V p°ípad¥ shody s n¥kterým záznamem je

vysláno upozorn¥ní. Zmín¥ný postup je zobrazen na obrázku 2.4.
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Pro detekci anomálií prvotní krok probíhá stejným zp·sobem, av²ak je srovnáván

s vytvo°enou základní linií chování sít¥. Pokud zachycený provoz se od této linie od-

chyluje, tak je vysláno upozorn¥ní a sou£asn¥ je tato linie aktualizovana, viz obrázek

2.5.

Obrázek 2.4 Detekce dle signatur [30]

Obrázek 2.5 Detekce na základ¥ anomálií [30]

P°esn¥ji, detek£ní systémy mohou provád¥t detekci pomocí jiº zmín¥ných signatur,

tj. zachycený provoz porovnávají se známými a nastavenými indikátory, mezi které

mohou nap°íklad pat°it speci�cké hashe soubor·, ²kodlivé domény, ²kodlivé IP ad-

resy, známé sekvence, známé hlavi£ky mail· nebo charakteristické chování p°edcháze-

jící útoku [27]. Jde o popsané události, které by mohly vést ke zneuºití systému [21].

Po nalezení shody je vytvo°eno upozorn¥ní pro správce sít¥ a událost je zapsána do

záznamu. [21, 26]
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Rozpoznávání provozu pomocí signatur je vhodné v p°ípad¥ detekování známých

útok· a vzor· chování. Nevýhodou je v¥t²í míra fale²n¥ pozitivních upozorn¥ní a vysoké

nároky na výpo£etní výkon p°i zpracování dat. Sou£asn¥ vysoké nároky na pam¥´ a

rozsáhlost databáze, která v n¥kterých p°ípadech m·ºe obsahovat i n¥kolik variant

stejného útoku.[26, 21]

Dal²í moºností pro detekci, je prvotní realizace monitoringu sít¥, kde je zji²t¥no ob-

vyklé chování sít¥ a nastavena tzv. základní linie, která pak slouºí jako výchozí stav pro

detekci odchylek, anomálií a neobvyklého chování. Po vytvo°ení modelu chování je je²t¥

pot°ebné natrénovaní modelu pro sníºení fale²n¥ pozitivních detekcí. V tomto p°ípad¥

pak kaºdý p°ede²le zmín¥ný stav je detekován jako hrozba a je odesíláno upozorn¥ní.

[26, 21]

Anomálie mohou být detekovány pomocí statistických, data-miningových metod

nebo pomocí strojového u£ení [30].

T°etí moºností je detekce anomálií v protokolech, tj. ve zp·sobu pouºití nebo zne-

uºití. Rozpoznávání je zaloºeno na znalosti protokolu, nap°íklad známé speci�kace.

Výhodou této metody je, ºe nepot°ebuje aktualizaci databáze.[26]

Rozeznávání pomocí anomálií detekují neznámé nebo nové útoky [26, 21]. Místo da-

tabáze, pro rozeznání útoku pouºívají strojové u£ení. Mezi anomálie lze za°adit: pokus

o p°ihlá²ení uºivatele mimo pracovní dobu nebo nové neregistrované za°ízení v síti.

Jejich nevýhodou je £asové a výpo£etní nároky na natrénování modelu pro základní

linii sít¥. [27]

2.3.3 Detekce dle zpracování dat

Provoz lze rozpoznávat pomocí: signatur, natrénovaných model· pomocí strojového

u£ení, neuronových sítí nebo pomocí fuzzy logiky [28, 29].

V p°ípad¥ signatur je zachycený provoz porovnáván s pevn¥ nastavenými pravidly,

které jsou nade�novány na základ¥ znalosti známých útok·. Toto zpracování odpovídá

metod¥ signature-based.

Modely zaloºené na strojovém u£ení jsou natrénované pomocí speciálních dataset·

nebo p°edem zachyceného provozu, které pak slouºí k nastavení základního modelu

[28].

Modely zaloºené na neuronových sítích jsou vytvo°ené obdobným zp·sobem, jak

modely zaloºené na strojovém u£ení, av²ak jsou ur£eny pro tvorbu so�stikovan¥j²ích

IDS systém· [28].

Posledn¥ zmín¥né modely nebo signatury vyuºívají fuzzy logiky, tj. vzory útok·

nejsou jednozna£n¥ popsány, ale místo toho vyuºívají voln¥j²ích popis· útok·. Z toho
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d·vodu také mají schopnost detekovat naru²ení a ²kodlivé chování i v p°ítomnosti

nejistých údaj· [29].

Vyjma detekce dle signatur jsou ostatní metody pouºívány p°i detekci anomálií.
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II. PRAKTICKÁ �ÁST
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3 MO�NÉ ZDROJE DAT PRO TVORBU REPUTA�NÍ DATABÁZE

V této kapitole budou uvedeny nejvhodn¥j²í voln¥ dostupné zdroje z nalezených zdroj·,

které mohou poslouºit pro tvorbu reputa£ní databáze IP adres1). Z t¥chto zdroj· pak

byly pro tvorbu reputa£ní databáze vybrány, ty které umoº¬ovaly automatické staºení

dat z webové stránky, bu¤ p°es API nebo jiným vhodným zp·sobem2).

Níºe uvedené zdroje lze rozd¥lit do t°í kategorií:

� IP adresy získané pomocí honeypot·,

� IP adresy získané nahlá²ením,

� IP adresy za°azené na blacklisty nebo blocklisty.

3.1 CZ.NIC

Mezi voln¥ dostupné zdroje dat vhodné pro tvorbu reputa£ní databáze IP adres lze

také za°adit data z honeypot·, p°esn¥ji data získaná pomocí sluºby Honeypot as a

Service od CZ.NIC.

Jak jiº bylo napsáno v teoretické £ásti, kaºdý p°ístup na honeypot je povaºován

za nelegitimní, tj. IP adresu lze okamºit¥ povaºovat za ²kodlivou.[31]

Sb¥r dat je realizován od roku 2017 aº po sou£asnost. Data jsou dostupná na stránce

https://haas.nic.cz/stats/export/ pro kaºdý jednotlivý rok, m¥síc a den ode dne sb¥ru.

Pro kaºdý den je vytvo°en soubor typu .gz, který po rozbalení obsahuje soubor typu

.json. Tento soubor pak p°ímo obsahuje sesbíraná data. Jako p°íklad lze uvést: IP ad-

resu, která p°istupovala na honeypot, datum a £as záznamu, geogra�cké umíst¥ní ad-

resy a spu²t¥né p°íkazy.[31]

Data je moºné stáhnout pomocí nástroje wget nebo curl. Pro staºení dat pomocí

nástroje wget je na stránkách CZ.NIC uveden p°íslu²ný p°íkaz.

3.2 AbuseIPDB

Stránka AbuseIPDB slouºí pro sb¥r informací o IP adresách, které vykazují podez°elé

nebo ²kodlivé chování. Stránka na jednu stranu umoº¬uje nahlá²ení takových IP adres,

na druhou pak umoº¬uje získání informací o nich. Mezi to pat°í kontrola IP adresy

v·£i databázi nebo prohlíºení statistik o nej£ast¥ji nahla²ovaných IP adresách.[32]

Zmín¥né funkcionality lze vyuºít p°ímo na webové stránce nebo p°es voln¥ dostupné

API, které je dostupné v r·zných formátech pro programovací jazyky: Python, PHP

1)Pro lep²í srovnání získaných informací z r·zných zdroj· bude pouºita jedna konkrétní IP adresa.
2)Vybrané zdroje dat vyuºité v aplikaci budou uvedeny v dal²í kapitole.



UTB ve Zlín¥, Fakulta aplikované informatiky 51

a VBScript. Rozhraní je moºné vyuºívat aº po registraci na stránkách abuseipdb.com,

po obdrºení klí£e a po staºení tzv. api-endpoint.

Vyjma vý²e uvedených funkcionalit jsou dostupné i jiné moºnosti, které závisí od vý-

b¥ru dostupných verzí pro vyhledávání dat. Primární verzí pro práci s databází Abuse-

IPDB je Individuální verze, která je p°id¥lena ihned po registraci. Dále pak jsou do-

stupné dal²í t°i varianty: Základní, Prémiová a Podniková. Následující rozd¥lení obsa-

huje bliº²í popis zmín¥ných verzí:

� Individuální, bezplatná, verze umoº¬uje 1000 dotaz· na databázi za jeden den,

kontrolu 100 IP rozsah· za den nebo 5 dotaz· na blacklist za den.

� Základní verze jiº umoº¬uje realizovat 10 000 dotaz· za stejný £asový interval

jako individuální varianta. V·£i bezplatné verzi, lze také zkontrolovat více IP roz-

sah·. Varianta také umoº¬uje trasování vymezeného po£tu vybraných IP rozsah·.

� Prémiová verze jiº nabízí moºnost vyhledat 50 tisíc IP adres a zkontrolovat

5 000 rozsah·. Sou£asn¥ nabízí trasování v¥t²ího mnoºství IP rozsah·.

� Poslední verzí je Podniková varianta, která je ur£ena pro poskytovatele inter-

netového p°ipojení nebo pro jiné podniky. Umoº¬uje p°ímý p°ístup k dat·m

v databázi a je dostupná aº po domluv¥.

Obrázek níºe 3.1 zobrazuje maximální denní limity p°i pouºívání API rozhraní

pro individuální variantu. Druhý obrázek 3.2 zobrazuje informace o hledané IP ad-

rese 179.43.163.131. Sem pat°í informace o dodavateli internetového p°ipojení, typu

vyuºití, krajiny p·vodu nebo doménového jména p°idruºeného k IP adrese. [33]

Obrázek 3.1 Maximální denní limity (individual) - stránka abuseIPDB.com
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Obrázek 3.2 Základní informace o hledané IP adrese - stránka abuseIPDB.com

3.3 AlienVault

Dal²ím moºným zdrojem informací je stránka AlienVault - https://otx.alienvault.com/.

Vyjma základních informací o IP adrese, jsou navíc uvedeny:

� otev°ené porty za°ízení s touto IP adresou,

� dal²í zdroje, kde byla adresa zmín¥na,

� nebo jestli byla detekována jako hrozba.

Dále jsou k ní p°i°azeny tzv. pulzy, které byly vytvo°eny uºivateli a blíºe popisují £in-

nosti IP adresy. Obrázek 3.3 níºe zobrazuje dostupné informace v databázi AlienVaultu

pro hledanou IP adresu.[34]

Pro externí p°ipojení k databázi, AlienVault nabízí p°ipojení p°es IDS systémy

nebo pomocí API rozhraní pro programovací jazyky Java, Python a Golang. Po re-

gistraci je p°id¥lený klí£, který lze pouºít k API rozhraní.[35]

3.4 Myip.ms

Následujícím zdrojem dat je databáze webové stránky Myip.ms. Databáze obsahuje

aº 9 bilion· IP adres pro IPv4 a IPv6. Také obsahuje 377 milion· doménových jmen.

Pro IPv6 existují roz²í°ující kritéria pro vyhledávání. Vyjma informací o IP adresách

a lokálním blacklistu, stránka eviduje i adresy bot·, které jsou rozd¥leny dle vyhledá-

va£e.

Po zadání p°íslu²né IP adresy je moºné nalézt základní informace: o krajin¥ p·vodu

spolu s mapou, o majiteli, o hostované webové stránce, o datu vytvo°ení záznamu

nebo o rozsahu IP adres, do kterého hledaná adresa pat°í. Zmín¥né informace jsou
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Obrázek 3.3 Základní informace o hledané IP adrese - stránka otx.alienvault.com

Obrázek 3.4 Vyhledatelné informace o IP adresách - stránka myip.ms

zobrazeny na obrázku 3.5. Dále je moºné nalézt dodate£né informace, jako nap°íklad:

umíst¥ní IP adresy na blacklistu, p°esn¥j²í informace o geogra�ckém umíst¥ní IP ad-

resy, kontaktní osoba a její kontaktní údaje nebo zdroje odkud byly získány informace

o hledané IP adrese. Sou£asn¥ je ov¥°ovaná IP adresa je sou£asn¥ kontrolovaná i v·£i

blacklist·m, které tato stránka vyuºívá.[36]

Stránka navíc nabízí dostupný blacklist, který je denn¥ aktualizovaný a voln¥ sta-

ºitelný, bu¤ p°ímo ze stránky pro vyhledávání v blacklistu, pomocí nástroje wget

nebo pomocí vestav¥ných knihoven jazyka Python.[36] Ve výchozím stavu je v blac-

klistu moºné vyhledávat rozsah IP adres, ke kterým lze p°idat dal²í kritéria, jako typ

hrozby, krajinu nebo vymezený £asový interval hledání. Pro zkontrolování samostatné



UTB ve Zlín¥, Fakulta aplikované informatiky 54

Obrázek 3.5 Základní informace o hledané IP adrese - stránka myip.ms

IP adresy stránka nabízí samostatný formulá°, který je dostupný na stránce pro vyhle-

dávání v blacklistu. Tato moºnost vyhledávání je zobrazena na obrázku 3.6.[36]

Obrázek 3.6 Vyhledávání v blacklistu - stránka myip.ms

Vyjma vyhledávání IP adres, stránka poskytuje statistické informace o webových

stránkách, které jsou registrované u webhostingových server· [37]. Dostupná data

nebo statistické informace si lze stáhnout ve form¥ Excel tabulek nebo je moºné si

vyºádat vlastní sestavu informací.

Mezi statistické údaje pat°í nap°íklad: seznam webových stránek, které si v období

2014 aº 2023 zm¥nili svou IP adresu, informace o DNS serverech ve sv¥t¥ nebo se-

znam IP adres na blacklistu. N¥které tabulky jsou voln¥ staºitelné, jiné jsou dostupné

za ur£itý �nan£ní obnos.[38]

Stránka dále poskytuje informace: o posledních náv²t¥vnících, o jejich geogra�ckém

umíst¥ní, o opera£ním systému, o prohlíºe£i a o £asovém pásmu.[39, 40, 41, 42]
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3.5 Databáze Whois

Dal²ím zdrojem dat je databáze Whois, která je po instalaci stejnojmenného terminá-

lového nástroje dostupná na opera£ním systému Linux a Windows. Poskytuje obdobné

informace jako sluºba WhoisXML API, která bude popsána níºe.

Vyjma terminálového nástroje whois je moºné IP adresy vyhledávat i pomocí ob-

dobné sluºby. Je jím webová stránka WhoisXML API, která p°ímo nabízí dostupné

API rozhraní pro získání informací o IP adrese. Stejn¥ jak u databáze AbuseIPDB

uºivatel obdrºí klí£ aº po registraci, který je v tomto p°ípad¥ vloºen do https odkazu

spolu s p°íkladem pro pouºití3). Vyjma IP adresy verze 4 a verze 6 je moºné vyhledat

i organizaci nebo údaje o autonomním systému.

Odkaz lze pouºít v prohlíºe£i, kde je moºné informace stáhnout ru£n¥ nebo ho lze

pouºít p°ímo v kódu a stáhnout data pomocí knihoven daného jazyka. V obou p°ípadech

jsou data staºena ve formátu json.

WhoisXML API nabízí 4 základní moºnosti pro vyhledávání:

� Bezplatná - nabídka 1000 dotaz· za m¥síc,

� Jednorázová - poplatek je ur£en na základ¥ po£tu dotaz·,

� M¥sí£ní - na základ¥ m¥sí£ního poplatku je p°id¥len vymezený po£et moºných

dotaz· za m¥síc,

� Ro£ní - poplatek je ú£tován stejný zp·sobem jak u m¥sí£ní moºnosti s tím, ºe je

také vymezen po£et dotaz· na jeden m¥síc.

V kaºdém p°ípad¥ nevyuºité dotazy nelze p°ená²et do dal²ího období. Ve²keré infor-

mace byly £erpány ze zdroje [50].

Sou£ástí databáze Whois a také dal²ím moºným zdrojem dat je i regionální interne-

tový registr ARIN, který se zam¥°uje na p°id¥lování adresního prostoru a p°id¥lování

£ísel pro autonomní systémy v oblasti Severní Ameriky.[46]

Vyjma adresních rozsah·, doménových jmen, IP adres, stránka umoº¬uje vyhledávat

údaje o £íslech autonomních systém· a o organizacích.

Nap°íklad pro IP adresu lze získat podrobné informace z pohledu její registrace,

tj. jménu regionálního internetového registru, IP rozsah, do které adresa pat°í, datum

registrace a kontaktní osoba. Tyto informace jsou zobrazeny na obrázku 3.7.[46]

Po registraci je moºné získat API klí£ nebo pro vyhledávání lze pouºít globální

databázi Whois, pro kterou je na stránkách ARINu uveden postup pro vyhledávání.

3)Obdrºený https spolu s klí£em: https://ip-netblocks.whoisxmlapi.com/api/v2?apiKey=<API
klí£>&ip=8.8.8.8
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Obrázek 3.7 Získané informace o IP adrese - stránka arin.net

3.6 DNSlytics

Webová stránkaDNSlytics.com nabízí moºnost vyhledávání údaj·: o IP adresách pro verzi

4 i pro verzi 6, o doménových jménech, o autonomních systémech a o mailových ser-

verech. Dále je nabízena moºnost vyhledávání registrovaných i smazaných domén, po-

dobn¥ zn¥jících nebo podobn¥ napsaných domén nebo historických záznamu pro kon-

krétní IP adresu nebo pro DNS server. Stránka nabízí poskytuje i informace pro vy-

²et°ování a proti podvod·m. Dal²ími nástroji pro vyhledávání jsou: DNS lookup, test

emailu, IP Geo lookup, Ping, SPF Lookup, DNSBL Lookup a trasování.[43]

Informace lze vyhledávat p°ímo na webové stránce nebo v p°ípad¥ pot°eby lze vyuºít

placené API na 30 dní nebo na celý rok. U API na 30 dní je moºný p°ístup pouze

ke 100 stránkám. API na celý rok je²t¥ nabízí dv¥ r·zné varianty, které se navzájem

li²í v po£tu p°ístup·. Omezen¥j²í verze umoº¬uje p°ístup k 200 stránkám za den a plná

verze umoº¬uje p°ístup k 1000 stránkám za den. Celoro£ní varianty nabízí i funkce:

reverzní vyhledávání, vyhledávání domén nebo monitoring.[44]

Za vyuºití moºnosti vyhledávání IP adres byl získán následující obrázek 3.8, který

zobrazuje informace o geogra�ckém umíst¥ní IP adresy, místo registrace IP adresy,

umíst¥ní v blacklistech nebo blocklistech nebo £íslo autonomního systému, kde se IP ad-
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resa nachází.[43]

Obrázek 3.8 Získané informace o IP adrese - stránka dnslytics.com

3.7 IPAddress

Databáze webové stránky IPAddress.com poskytuje obdobné informace o hledané IP ad-

rese jak p°ede²le zmín¥né zdroje, viz obrázek 3.9. Navíc, ale poskytuje moºnost vyhle-

dávání údaj· o více IP adresách najednou, obrázek 3.10. V oblasti dal²ích sluºeb jsou

poskytovány podobné sluºby jak u stránky DNSlytics. [45]

Stránka poskytuje bezplatné API. Nicmén¥ API je ur£eno pro získávání údaj· o IP

adrese ú£astníka nebo k zji²t¥ní vlastní IP adresy. P°esn¥ji, údaje jsou spojeny s p°es-

ným nebo p°ibliºným geogra�ckým umíst¥ním.[45]
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Obrázek 3.9 Získané informace o IP adrese - stránka ipaddress.com

Obrázek 3.10 Získané informace o více IP adresách - stránka ipaddress.com

3.8 Robtex

P°edposlední webová stránka Robtex.com, ve své základní verzi poskytuje omezené in-

formace o vyhledávané IP adrese, doménovém jménu nebo £íslu autonomního systému.

Po p°ihlá²ení p°es Google ú£et jsou zobrazeny dal²í informace IP adrese, viz obrázek

3.11. Dále je dostupné bezplatné API s omezeným po£tem poºadavk·.[47]
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Obrázek 3.11 Získané informace o IP adrese - stránka robtex.com

3.9 Dan.me.uk

Webová stránka nabízí sluºby v oblasti IP adres. Vyjma záznam· o IP adresách, po-

skytuje údaje o:

� p°i°azených IP adresách v jednotlivých autonomních systémech,

� za°azených IP adresách do blacklist·,

� informace o ú£asti IP adresy jako TOR uzlu,

� kalkula£ku pro rozd¥lení IP rozsahu,

� seznam uzl· za°azených do TOR sít¥,

� kontrolu webových server·.[51]

Následující obrázek 3.12 zobrazuje nalezené informace o hledané IP adrese. Hledaná

IP adresa je pat°í do verze 4, nachází se v autonomním systému 51852 a pat°í do sít¥

s názvem IANA-NETBLOCK-179. Dále je uvedena krajina, m¥sto nebo p°esná geolokace.[51]
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Obrázek 3.12 Získané informace o IP adrese - stránka dan.me.uk

3.10 CSIRT.CZ

Podkapitola obsahuje vybrané zdroje blacklist· a blocklist· ze stránek CSIRT.CZ.

Zdroje byly vybrány dle vhodnosti vyuºití p°i tvorb¥ praktické £ásti.

Seznamy lze stáhnout pomocí nástroje wget nebo pomocí knihoven v jazyce Python.

� AlienVault - jde o blacklist, který je sou£ástí Open Threat Exchange a ob-

sahuje ²kodlivé IP adresy nahlá²ené z r·zných zdroj·, nap°íklad od uºivatel·

AlienVaultu nebo ze strany výzkumník·.

� CI Army - IP adresy v blacklistu pochází z databáze CINS, která získává infor-

mace z p°íslu²né sít¥ a jiných d·v¥ryhodných zdroj·. IP adresy mohou být do se-

znamu za°azeny nap°íklad na základ¥ ²patného hodnocení tzv. Rogue Packet.

� Danger Rulez - seznam obsahuje IP adresy, které p°esáhly ur£itý po£et pokus·

o p°ihlá²ení p°es SSH.

� BlockList.DE - zdroj pro n¥kolik blocklist· na r·zné sluºby. Mezi tyto sluºby

pat°í: Mail a Post�x, SSH, Apache, Apache-DDOS a RFI-Attacks, IMAP, FTP,

RFI-Attacks, REG-Bots, IRC-Bots nebo BadBots, SIP-, VOIP- a Asterisk-. Tento

zdroj také obsahuje blocklist pro IP adresy, které pouºily metodu útoku pomocí

hrubé síly pro získání vstupu na CMS Joomla, Wordpress nebo login na jiné
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webové sluºby. Sou£asn¥ nabízí seznam IP adres, které realizovaly více neº 5000

útok· p°ed 2 m¥síci.

3.11 Binary defense

Spole£nost Binary defense poskytuje sluºby v oblasti kybernetické bezpe£nosti a na svých

stránkách umoº¬uje p°ístup k voln¥ staºitelnému blocklistu, který nesmí být pouºit ko-

mer£n¥. [49]
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4 TVORBA REPUTA�NÍ DATABÁZE PRO IP ADRESY

Kapitola se v první °ad¥ zabývá návrhem aplikace pro sb¥r informací z OSINT zdroj·.

Druhá £ást kapitole jiº popisuje praktickou implementaci samotného návrhu.

4.1 Návrh aplikace pro sb¥r informací z OSINT zdroj·

Podkapitola obsahuje popis díl£ích krok·, které vedly k vytvo°ení kone£ného návrhu

aplikace. Dále pak obsahuje �nální vývojový diagram návrhu, na základ¥ kterého byly

vytvo°eny jednotlivé sou£ásti a funkce celé aplikace.

4.1.1 Stru£ný popis návrhu aplikace

Cílem práce bylo vytvo°ení reputa£ní databáze pro IP adresy, která bude vyuºívat

data z voln¥ dostupných zdroj·. Pro výb¥r t¥chto zdroj· byly vybrány zdroje uvedené

v p°ede²lé kapitole, na základ¥ kterých bylo pot°ebné navrhnout zp·sob pro jejich

staºení, zpracování, vhodného uloºení a pro pr·b¥ºnou aktualizaci. Do návrhu bylo

také zahrnuto vyhledávání v databázi a vhodná reprezentace získaných informací.

P°ed samotnou implementací návrhu byly vybrány konkrétní cílové platformy a stejn¥

tak byl vybrán vhodný programovací jazyk. Primárním cílovým opera£ním systémem

byl ur£en opera£ní systém Ubuntu 22.04 a sekundárním opera£ním systémem byl vy-

brán opera£ní systémWindows 11. Pro tvorbu programu byl zvolen programovací jazyk

Python verze 3.10+. Jako úloºi²t¥ zpracovaných dat byla zvolena databáze sqlite3.

4.1.2 Výb¥r zdroj· dat pro tvorbu reputa£ní databáze

Primárním zdrojem dat byla ur£ena data z honeypot·, které aplikace získává ze stránek

CZ.NIC. Druhým zdrojem dat byly vybrány blacklisty a blocklisty (dále jen externí

data) ze stránky myIP.ms a ze zdroj· uvedených v podkapitole CSIRT.CZ.

T°etím zdrojem dat byly zdroje pro získání dodate£ných, zp°es¬ujících, informací

o IP adresách. Byly zvoleny databáze AbuseIPDB, whois, ipinfo.dan.me.uk a Who-

isXMLAPI.

Vý²e zmín¥né zdroje byly zvoleny na základ¥ nejvhodn¥j²í moºnosti implementace

v jazyce Python, a to dle dvou nezávislých kritérií:

� Prvním kritériem byla moºnost staºení dat pomocí dostupných nástroj·. Na-

p°íklad pomocí terminálových nástroj· wget nebo curl, nebo pomocí knihoven

jazyka Python.

� Druhým kritériem byla dostupnost API pro jazyk Python.
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Staºení a pr·b¥ºná aktualizace dat

Dal²ím krokem bylo ur£ení zp·sobu staºení dat pro vybrané zdroje.

Pro staºení dat z honeypot· byly zvoleny nástroje pouºívané p°es p°íkazovou °ádku.

Pro opera£ní systém Ubuntu 22.04 byl zvolen zp·sob, který je uveden na stránkách

CZ.NIC, tj. pomocí nástroje wget. Naopak pro opera£ní systém Windows byl vybrán

obdobný zp·sob staºení dat, ale za pomocí nástroje curl. Nástroj byl vybrán, protoºe je

sou£ástí opera£ního systému a není pot°ebné ho dodate£n¥ stahovat a instalovat, p°í-

padn¥ nastavovat.

Jelikoº jde o data, která jsou opakovan¥ roz²i°ována, tak bylo nutné nastavit £aso-

va£e pro jejich aktualizaci a mechanismus pro op¥tovné staºení a p°ípadné smazání jiº

zpracovaných dat.

V obou p°ípadech, pro oba opera£ní systémy, jsou data vºdy pro aktuální rok staºena

jako celek a následn¥ jsou promazána dle stavu jejich zpracování. Nap°íklad, pokud jiº

byly zpracovány první t°i m¥síce z celkového po£tu m¥síc· pro daný rok, tak jsou

p°ed zpracováním dal²ích dat tyto t°i m¥síce smazány.

Pro druhou kategorii zdroj·, externí data, byla zvolena moºnost staºení pomocí

knihoven jazyka Python. Stejn¥ jak u honeypot· byl nastaven £asova£ pro aktualizaci.

�asova£e pro aktualizaci dat z honeypot· i pro externí data byly nastaveny na jeden

den, tj. data jsou aktualizována kaºdý den.

Staºení dodate£ných informací z AbuseIPDB a whoisXML API jsou realizovány

p°es nabízená API rozhraní. Pro zbylá data, whois a ipinfo.dan.me.uk, je pouºíván

nástroj whois.

Je nutné zmínit, ºe zdroje Whois a ipinfo.dan.me.uk jsou dostupná pouze pro ope-

ra£ní systému Ubuntu, z d·vodu nefunk£nosti nástroje whois na opera£ním systému

Windows, který je zobrazen na obrázku 4.1.

Staºení dat ze zdroj· pro dodate£né informace je uskute£¬ováno p°íleºitostn¥, tj.

v p°ípad¥ vyhledávání informací o konkrétní IP adrese zadané uºivatelem.

Obrázek 4.1 Nástroj whois na opera£ním systému Windows

4.1.3 Zpracování a uloºení dat

Po navrºených mechanismech pro staºení byly vytvo°eny mechanismy i pro zpracování

dat.
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Z d·vodu velkého mnoºství dat z honeypot·, byl zvolen dávkový zp·sob zpraco-

vání1).

První úrovní bylo nastavení zpracovávání dat po jednotlivých m¥sících. Výjimka byla

vytvo°ena pouze pro rok 2017 s nejmen²ím mnoºstvím dat, které je moºné zpracovat

najednou. Druhou úrovní byl návrh £asova£e, který automaticky spou²tí zpracování

dat po osmy hodinách.

P°ed zpracováním byly zvoleny vhodné mechanismy pro extrakci soubor· typu .gz

na formát .json pomocí knihovny gunzip. Soubor JSON je následn¥ jako vstupní para-

metr vloºen do vláken, které pak zodpovídají za extrakci relevantních informací a za

uloºení t¥chto dat do tabulky honeypotData ve vytvo°ené databázi. Po£et vláken a délka

b¥hu záleºí od velikosti zpracovávaného souboru.

B¥hem návrhu se také po£ítalo s pr·b¥ºným mazáním jiº zpracovaných soubor·. Na-

p°íklad po zpracování p°íslu²ného m¥síce byla sloºka spolu s jiº zpracovanými soubory

smazána.

Pro zpracování externích dat bylo zvoleno okamºité zpracování ihned po jejich sta-

ºení. Pro jednotlivé typy soubor· byly vytvo°eny funkce pro extrakci dat. Nap°íklad

proces zpracování pro typ .php se li²í od procesu zpracování pro typ .txt.

Ukládání samotných IP adres je vkládáno do tabulky externalData. Pro p°ípady

existence i jiných údaj· vyjma samotných IP adres je pro tyto údaje volena tabulka

additionalData.

V tomto p°ípad¥ také probíhá smazání dat po uloºení.

Dodate£ná data jsou zpracována obdobn¥ jako data z externích zdroj·. Výjimka

platí pro data z WhoisXMLAPI, kde je odpov¥¤ zpracována jak u dat z honepoyt·.

Na základ¥ r·znorodé struktury odpov¥dí byl navrºen jiný zp·sob extrakce dat

pro kaºdý zdroj. Získané informace jsou v následujícím kroku uloºeny do tabulky ad-

ditionalData.

4.1.4 Vyhledávání v datech a jejich reprezentace

Pro moºnost vyhledávání v databázi a reprezentaci dat bylo vytvo°eno spole£né roz-

hraní pro oba opera£ní systémy: p°es terminál a p°es gra�cké uºivatelské rozhraní.

Ob¥ moºnosti umoº¬ují vyhledávat IP adresy ve formátu verze 4 a také ve verzi

6. B¥hem vyhledávání jsou prohledány v²echny tabulky v databázi a sou£asn¥ je vy-

slán dotaz pro získání dodate£ných informací na zmín¥né databáze. Vyslání dotazu je

podmín¥no neexistencí dodate£ného záznamu pro hledanou IP adresu, tj. pokud je²t¥

1)Data mají stromovou strukturu. Jejich sb¥r je realizován od roku 2017 aº do sou£asnosti, tj. data

jsou v první °ad¥ rozd¥lena do sloºek podle let. Druhou úrovní je rozd¥lení dle m¥síc·, ve kterých jsou

jiº umíst¥ny soubory pro jednotlivé dny v m¥síci ve formátu .json.gz
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dotaz pro tuto adresu na tyto databáze proveden nebyl. To znamená, ºe dopl¬ující

informace o hledané IP adrese v lokální databázi prozatím nejsou uloºeny.

Po získání výsledk· jsou informace zobrazeny:

� pro terminál - jako po sob¥ jdoucí °ádky ve formátu - parametr: detail,

� pro GUI - v podob¥ tabulky se dv¥ma sloupci, kde první sloupec zobrazuje pa-

rametry a druhý obsahuje detaily k p°íslu²ným parametr·m.

4.1.5 Pomocné funkcionality

Návrh pomocných funkcí byl realizován z d·vodu v¥t²í automatizace celkového pro-

gramu.

První funkcionalitou je kontrola internetového p°ipojení, která byla navrºena pro ov¥-

°ení spojení p°ed staºením dat, dotazováním se na externí databáze nebo p°i instalaci

balí£k· jazyka Python.

Druhou navazující funkcionalitou bylo navrºení mechanismu pro kontrolu nainstalo-

vaných balí£k· jazyka Python pro oba opera£ní systémy. Pro opera£ní systém Ubuntu

se sou£asn¥ kontroluje i instalace terminálového nástroje whois.

Do této £ásti bylo zahrnuto automatizované nastavení £asova£· pro oba opera£ní

systémy. I kdyº, tvorba £asova£· pro oba opera£ní systémy byl navrºena pomocí jiných

nástroj·, tak obecný postup je stejný.

V obou p°ípadech jsou vytvo°eny soubory, které slouºí pro spu²t¥ní jednotlivých

blok· programu. Následn¥ jsou tyto soubory provázány se sluºbou pro spou²t¥ní úkol·.

U opera£ního systému Ubuntu byla vybrána sluºba systemd. Pro tvorbu £asova£·

byla vytvo°ena ²ablona, viz 1.

[ Unit ]
De s c r ip t i on=Se rv i c e = {{ d e s c r i p t i o n }}
After=multi=user . t a r g e t
[ I n s t a l l ]
WantedBy=multi=user . t a r g e t
After=network . t a r g e t
[ S e rv i c e ]
Type=Simple
User={{ l o g i n }}
ExecStart=/usr /bin /python3 {{path}}
StandardOutput=sy s l o g
StandardError=sy s l o g
S y s l o g I d e n t i f i e r=%n

Listing 1 �ablona pro tvorbu £asova£e

Klí£ové slovo Unit ur£uje samotnou sluºbu - její popis a moºnosti b¥hu na ú£tu kaº-

dého uºivatele v systému. �ádek After=network.target ur£uje zapnutí sluºby v p°ípad¥,

ºe je sí´ové p°ipojení dostupné. ExecStart ur£uje spu²t¥ní vybraného modulu. Klí£ové



UTB ve Zlín¥, Fakulta aplikované informatiky 66

slovo RestartSec ur£uje za jakou dobu se má sluºba restartovat a °ádek Restart=always

stanovuje, ºe sluºba má být restartována vºdy. Poslední t°i °ádky ur£ují místo výpisu

stavu a chyb do systémového logu.

U opera£ního systému Windows byl nastaven obdobný zp·sob zpracování.

Poslední d·leºitou pomocnou funkcionalitou byl návrh dvou soubor· uchovávající

podstatné informace. Prvním z nich je managerFile.txt a obsahuje souhrnné informace,

jakým je nap°íklad stav celkového zpracování dat, jejich poslední aktualizace, vyuºitý

po£et dotaz· pro získání dodate£ných informací a také uloºené klí£e k API, viz tabulka

4.1.

Struktura navrºeného souboru managerFile.txt je uvedena v tabulce 4.1. První slou-

pec tabulky obsahuje indexy jednotlivých úkol·, které jsou popsány ve druhém sloupci

tabulky. T°etí sloupec obsahuje výchozí hodnoty úkol·, které jsou nastaveny ihned

po vytvo°ení souboru. �tvrtý sloupec, jiº obsahuje popis hodnot, které mají být po-

stupn¥ nastavovány dle prob¥hlých £inností.

P°íkladem je nap°íklad £innost instalace balí£k· a nastavení £asova£·, které probíhá

najednou. Naopak p°idání API klí£· a zapsání po£tu vy£erpaných dotaz· je zapsáno

do souboru aº v p°ípad¥ vyhledávání v databázi.

Druhý soubor, logs.txt, obsahuje název posledn¥ zpracovaného souboru z dat honey-

pot·.

Index Jméno úkolu Výchozí hodnoty Nastavené hodnoty
0 Instalace balí£k· 0 1
1 První b¥h 0 1
2 Nastavení £asova£· 0 1
3 Externí data - poslední staºení lastUpdate Datum a £as
4 Honeypot - poslední staºení dat lastUpdate Datum a £as
5 Honeypot - staºení dat p°edchozí léta 0 1
6 Honeypot - poslední zpracování dat lastUpdate Datum a £as
7 Honeypot - nastavení tabulky 0 1
8 Externí data - nastavení tabulky 0 1
9 Dopl¬ující informace - nastavení tabulky 0 1
10 AbuseIPDB - API klí£ 0 1
11 Po£et dotaz· za aktuální den 0 Rozsah 0 aº 1000
12 Posledn¥ provedený dotaz lastUpdate Datum a £as
13 WhoisXML API - API klí£ 0 1
14 Po£et dotaz· za aktuální m¥síc 0 Rozsah 0 aº 1000
15 Posledn¥ provedený dotaz lastUpdate Datum a £as
16 Honeypot - zpracování dat - aktuální rok lastUpdate Datum a £as
17 Jiº zpracované rok (uloºené v DB) 0 2017, 2018,..

Tabulka 4.1 Struktura souboru managerFile.txt
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4.2 Kone£ný návrh aplikace

Sloºením vý²e zmín¥ných krok· vznikl �nální návrh aplikace, který je zobrazen na ob-

rázku 4.2, kde jsou pomocné funkce zobrazeny zelenou barvou. Ostatní £ásti mají ºlutou

barvu a pat°í mezi hlavní £ásti aplikace.

Obrázek 4.2 Vývojový diagram pro tvorbu aplikace

4.3 Implementace návrhu

Podkapitola jiº obsahuje samotný popis implementace vý²e uvedeného návrhu. Pro za-

£átek bude uvedeno shrnutí celkového programu, tj. krátkou charakteristiku modul·

programu. Dále pak budou moduly popsány jednotliv¥.
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4.3.1 Souhrnný popis

Jak bylo popsáno v p°ede²lé podkapitole, program sestává z n¥kolika blok·, tj. existuje

více vzájemn¥ odd¥lených vstupních bod·.

První £ást zahrnuje pomocné funkce nastavující £asova£e pro °ízení nebo kontrolující

ur£itý stav. Sem také pat°í funkce, které jsou sou£asn¥ vyuºívány dal²ími dv¥ma £ástmi

programu. Nap°íklad jde o funkci pro konverzi dat z jednoho datového typu na druhý.

Druhá £ást obsahuje funkce, které jsou zodpov¥dné za: staºení, zpracováváni a uklá-

dání získaných informací do tabulek v databázi. Tato £ást je odd¥lena od t°etí £ásti.

Odd¥lení slouºí hlavn¥ pro souvislý b¥h obou £ástí.

T°etí £ást pouze umoº¬uje vyhledávání, zobrazování informací a p°ípadné roz²i°o-

vání informací o IP adresách, která je v²ak realizována bez v¥domí uºivatele a probíhá

odd¥len¥ od druhé £ásti. Do druhé £ásti není nijak zasahováno pouze je zobrazen aktu-

ální stav staºených a zpracovaných dat, která jsou získána ze soubor·: managerFile.txt

a logs.txt.

Obrázek 4.3 níºe zobrazuje celkovou strukturu a propojení modul·.

První £ást obsahuje moduly:

� initial.py - modul je spu²t¥n pouze v p°ípad¥ prvního spu²t¥ní a zaji²´uje vy-

tvo°ení souboru managerFile.txt, kontrolu nebo p°ípadnou instalaci pot°ebných

balí£k·.

� checkConnection.py - modul slouºí pro kontrolu internetového p°ipojení p°ed za-

£átkem samotné £innosti jiného modulu. Nap°íklad je vyuºíván p°i staºení dat

nebo p°i dotazování se na externí databáze.

� checkPackages.py - modul p°ímo kontroluje instalované balí£ky pro oba ope-

ra£ní systémy. V p°ípad¥ pot°eby jsou tyto balí£ky doinstalovány.

� setTimersLinux.py - modul pro nastavení £asova£· pro sluºbu systemd pro ope-

ra£ní systém Ubuntu.

� setTimersWin.py - zaji²´uje nastavení £asova£· pro opera£ní systém Windows.

� sharedFunctions.py - obsahuje funkce, které jsou spole£né pro oba opera£ní

systémy nebo jsou vyuºívány r·znými funkcemi z více modul·.
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Obrázek 4.3 Diagram funkcí pro vytvo°enou aplikaci

Druhá £ást sestává z modul·:

� getHoneypotDataLin.py - modul pro staºení dat z honeypot· pro opera£ní

systém Ubuntu 22.04. Obsahuje funkce pro staºení v²ech dat a také pro jejich

aktualizaci.

� getHoneypotDataWin.py - modul pro staºení dat z honeypot· pro opera£ní

systém Windows, který obsahuje obdobné funkce jak p°edcházející modul.

� getExternalData.py - modul pro staºení dat z blacklist· a blocklist· ze zvole-

ných zdroj· dat. Obsahuje funkce pro staºení dat a vyuºívá processExternal-

Data.py pro okamºité zpracování dat a modulu saveToDB.py pro okamºité

uloºení dat.
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� processHoneypotData.py - modul pro zpracování dat z honeypot·, který je

spole£ný pro oba opera£ní systémy. Extrahuje relevantní informace z dat honey-

pot· a za vyuºití modulu saveToDB.py je ukládá do databáze.

� processExternalData.py - modul pro zpracování externích dat, který je také

spole£ný pro oba opera£ní systémy.

� saveToDB.py - obsahuje funkce pro ukládání dat do lokální databáze. Stejn¥

tak má na starost kontrolu duplikát· v tabulkách. Je vyuºíván i t°etí £ástí, pokud

jsou dohledávány dodate£né informace k hledané IP adrese.

Staºení a zpracování dat z honeypot· fungují odd¥len¥. Jsou spu²t¥ny pomocí nasta-

vených £asova£·. Naopak staºení a zpracování externích dat je vzájemn¥ propojeno

a spu²t¥no pouze pomocí jednoho £asova£e.

Poslední, t°etí, £ást obsahuje moduly:

� app.py - obsahuje gra�cké uºivatelské rozhraní a p°íslu²né funkce pro jeho ob-

sluhu. Nap°íklad funkce pro moºnost zadávání API klí£· prost°ednictvím GUI

a barevné indikátory se zbývajícím po£tem moºných dotaz· z celkového po£tu

za daný £asový interval. V¥t²inu funkcí £erpá z modulu searchInDB.py.

� index.py - ekvivalentní verze app.py, ale bez gra�ckého rozhraní, která je p°ímo

propojena s modulem searchInDB.py, která jiº umoº¬uje vyhledávání v data-

bázi a p°idávání nových dat.

� searchInDB.py - modul, který slouºí jako rozhraní pro vyhledávání informací

v lokální databázi nebo externích zdrojích a pro ukládání do dodate£ných infor-

mací. V p°ípad¥ vyhledávání p°es terminál také zaji²´uje reprezentaci dat. U GUI

jsou data zobrazena pomocí tabulky, pro kterou je vytvo°ena funkce v modulu

app.py.

� queryExternalDB.py - slouºí pro realizaci dotaz· na externí databáze a také

pro extrakci pot°ebných informací b¥hem vyhledávání v databázi.

Níºe budou detailn¥ji popsány vý²e zmín¥né moduly.

4.3.2 Initial.py

Modul vyuºívá knihoven os a sys, která jsou vyuºita v pr·b¥hu ov¥°ování existence

a tvorbu soubor· nebo jen získání k tvorb¥ cest pro uloºení soubor·.

Obsahuje t°i funkce: pkgs(), createManagerFile() a appendData(l, path). První a druhá

jsou z p°íslu²ných modul· volány vºdy odd¥len¥. Jako první je vºdy volána funkce cre-

ateManagerFile() pro vytvo°ení souboru managerFile.txt, dále jen soubor pro °ízení.
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V první °ad¥ je vºdy provedena kontrola existence souboru. Pokud soubor zatím vytvo-

°en nebyl nebo je prázdný, tak je zavolána funkce appendData(l, path), která obsahuje

p°edem nade�nované stavy uvedené v tabulce 4.1, které jsou zapsány do souboru.

Funkce pkgs() má na starost spu²t¥ní instalace pot°ebných balí£k· v modulu chec-

kPackages.py. Funkce se spou²tí dle hodnoty stavu v jiº vytvo°eném souboru manager-

File.txt. Pokud je hodnota na indexu nula nulová, tak je spu²t¥na instalace. Hodnota

jedna ur£uje opak.

P°i hodnot¥ nula je spu²t¥na funkce check() v modulu checkPackages. Po instalaci

je hodnota v souboru pro °ízení na stejném indexu nastavena na 1.

4.3.3 CheckConnection.py

Obsahuje pouze jednu funkci, checkConnection(gui), kde je vstupním parametrem hod-

nota False (pro terminál) nebo True (pro GUI). Následn¥ dle této hodnoty je pak in-

terpretován i výstup z testu sí´ového p°ipojení.

Tento modul kontroluje sí´ové p°ipojení pomocí terminálového nástroje ping, který je

spu²t¥n jako podproces za vyuºití balí£ku subprocess.

Ping je spu²t¥n pro oba opera£ní systémy jiným zp·sobem, proto je také vyuºita

knihovna platform, pomocí které je získáno jméno opera£ního systému.

Pro opera£ní systém Windows je pouºit klasický ping z d·vodu moºnosti b¥hu apli-

kace i mimo ú£et administrátora. Zatímco u Ubuntu je vyuºit roz²í°ený ping, který po-

sílá pouze dva dotazy, tj. ping -c 2 -n 8.8.8.8. V obou p°ípadech je výstup z pingu

zachycen. Pak probíhá porovnání obdrºeného výstupu s vybranými klí£ovými slovy.

V prvním p°ípad¥ se testuje výstup na °et¥zec TTL. Pokud je v n¥m obsaºen,

tak je v p°ípad¥ terminálu poslán výpis print('��- the internet connection is OK ��

data will be downloaded��') a p°íslu²ná £ást programu pokra£uje ve své £innosti dál.

Pro GUI je vrácena hodnota ok, která je pak dále zpracována nebo je pouºita ve v¥tvi

pro rozhodování.

V druhém p°ípad¥ je výstup testován na existenci slova unreachable. P°i kladném vý-

sledku je £innost p°íslu²ného modulu zastavena, protoºe sí´ové p°ipojení není dostupné.

U GUI je v takovém p°ípad¥ zakázáno dotazování se na externí databáze.

4.3.4 CheckPackages.py

Modul obsahuje £ty°i funkce: hlavní funkci check(), separátní funkce pro oba opera£ní

systémy pro zji²t¥ní nainstalovaných balí£k· - checkPkgsWin a checkPkgsLinux a po-

slední funkci listPkgs.

Ve funkci check() probíhá zji²t¥ní opera£ního systému pomocí balí£ku platform.
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Pro opera£ní systém Windows je pak spu²t¥na funkce checkPkgsWin(operSyst) a pro

Ubuntu checkPkgsLinux(operSyst).

V obou p°ípadech je pomocí pip list nebo pip3 list získán seznam jiº nainstalova-

ných balí£k· a uloºen do prom¥nné, která v obou p°ípadech putuje do funkce listP-

kgs(operSyst, list), která jiº realizuje instalaci balí£k· na základ¥ porovnání získaného

výstupu s �xn¥ zadaným seznamem pot°ebných balí£k·. Instalace pro oba systémy pro-

bíhá odd¥len¥. Balí£ky se v obou p°ípadech instalují pomocí nástroje pip nebo pip3.

Výjimkou je balí£ek tkinter u systému Ubuntu, který se instaluje pomocí p°íkazu: sudo

apt install python3-tk.

V p°ípad¥ Ubuntu je po instalaci balí£k· jazyka Python je²t¥ instalován nástroj

whois.

4.3.5 SetTimersLinux.py

Stejn¥ jako p°ede²lý modul i setTimersLinux.py obsahuje jednu hlavní funkci, create-

Template(), na kterou pak navazují ostatní funkce: createService(descr, serv, toRepeat,

path, repeatTime, log), systemdScript(path, service) a runSh().

Modul nastavuje £asova£e, které se nastavují hned p°i prvním spu²t¥ní programu.

Z toho d·vodu hlavní funkce v první °ad¥ kontroluje p°íslu²nou hodnotu v souboru

managerFile.txt. P°esn¥ji hodnotu na indexu dva. Modul je spu²t¥n pouze v p°ípad¥,

ºe je²t¥ £asova£e nastaveny nebyly, tj. hodnota na indexu dva se rovná nule.

Tehdy jsou v první °ad¥ na£teny seznamy obsahující:

� popis £innosti £asova£e (descriptions),

� název sluºby (services),

� jména modul·, které mají být spu²t¥ny (toRepeat),

� a £as opakování sluºby (repeatTimes).

Postupným procházením zmín¥ných seznam· jsou vytvo°eny soubory pro £asova£e

za pouºití jiº vytvo°ené ²ablony a balí£ku jinja2. Jsou vytvo°eny £asova£e pro sta-

ºení dat z honeypot·, pro staºení a zpracování dat z externích zdroj· a pro zpracování

dat z honeypot·.

Sou£asn¥ je vytvo°en skript (.sh), do kterého jsou vloºeny p°íkazy pro jednotlivé

sluºby, které budou nastaveny jako sou£ást sluºby systemd. Na záv¥r je do skriptu

p°idán p°íkaz pro restartování sluºby systemd.

Sou£asn¥ je do souboru pro °ízení místo nuly zapsána hodnota jedna.

Nap°íklad vytvo°ení £asova£e pro staºení dat z honeypot· probíhá následujícím zp·-

sobem: do souboru £asova£e bude zapsán popis download - honeypot data, sluºba se
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bude jmenovat honeypotData, bude spou²t¥n soubor getHoneypotDataLin.py a interval

opakování bude 86400s (24 hodin).

Po vytvo°ení p°íslu²ných soubor· pro £asova£e je p°es funkci runSh() spu²t¥n vy-

tvo°ený skript.

4.3.6 SetTimersWin.py

Vstupním bodem modulu je funkce createTemplate(), která dle hodnoty na indexu 2

v souboru managerFile.txt spou²tí funkci createTasks(path).

P°i hodnot¥ nula jsou pomocí funkce createTasks(path) vytvo°eny soubory pro au-

tomatické spu²t¥ní p°íslu²ných modul· a úkoly nastavené v Plánova£i úloh. Jinak je

b¥h modulu ukon£en.

Ve funkci createTasks(path) jsou postupn¥ pomocí while cyklu jsou nastaveny úkoly

pro plánova£ a také jsou pomocí funkce taskFiles(task, �leName) vytvo°eny soubory

pro spu²t¥ní. Nastavení jmen úkol· nebo jmen soubor· probíhá na£ítáním hodnot z

p°edem nastaveného seznamu.

Posledn¥ zmín¥ná funkce, v první °ad¥ vytvo°í BATCH soubor, který je umíst¥n

ve sloºce s ostatními moduly a který obsahuje jméno spou²t¥ného modulu s koncovkou

.pyw. Tento modul je spu²t¥n na pozadí, pomocí p°íkazu "START /B /MIN ".

Následující výpis 2 obsahuje jiº zmín¥nou funkci createTasks(path). Po nastavení

úkol· je nastavena hodnota 1 na indexu pro nastavení £asova£· a uloºena do manager-

File.txt.

de f createTasks ( path ) :
s e r v i c e s = [ ' honeypotData ' , ' externalData ' , ' processHoneypotData ' ]
toRepeat = [ ' getHoneypotDataWin . pyw ' , ' getExternalData . pyw ' ,

' processHoneypotData . pyw ' ]
i = 0
while i != l en ( toRepeat ) :

pathF i l e = t a s kF i l e s ( s e r v i c e s [ i ] , toRepeat [ i ] )
i += 1

f i l e = open ( os . path . j o i n ( path , s t r ( ' managerFile . txt ' ) ) , ' r ' ) ;
r = f i l e . r e a d l i n e s ( ) ;
f i l e . close ( )
r [ 2 ] = '1\n '
f i l e = open ( os . path . j o i n ( path , s t r ( ' managerFile . txt ' ) ) , 'w ' ) ;
f i l e . w r i t e l i n e s ( r ) ;
f i l e . close ( )
de l s e r v i c e s , toRepeat , i , path , f i l e

Listing 2 Funkce taskFiles(task, �leName)

4.3.7 SharedFunctions.py

Modul obsahuje 11 funkcí. N¥které jsou vyuºívány ob¥ma opera£ními systémy, jiné

slouºí pro n¥kolik modul· najednou. Funkce budou popsány dle po°adí v souboru.
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První funkcí je getxmlAPI(xmlapi), která extrahuje API klí£ z poskytnutého http

odkazu od whoisXMLAPI. Za vyuºití balí£ku re je z odkazu smazána IP adresa. Dále

pak jsou smazány £ásti se samotným odkazem, a tak je získán samotný API klí£, který

je pak p°es funkce modulu searchInDB.py nebo app.py uloºen do souboru manager-

File.txt.

Druhou £asto pouºívanou funkcí je updateManagerFileTime(y, idx), která se stará

o aktualizaci £asových poloºek v souboru managerFile.txt. Vstupními parametry jsou

samotný obsah souboru pro °ízení a £íslo indexu poloºky, která má být aktualizována.

Pomocné funkce reverseMonthString(month) a createMonthString(month) jsou si

navzájem opa£né a zodpovídají za p°evod názvu sloºky pro vybraný m¥síc z typu str

na typ int a naopak. U p°evodu na £íslo je v p°ípad¥ názvu sloºky 03 odstran¥no £íslo

nula a £íslo t°i je pak p°evedeno na datový typ int. Tyto funkce slouºí pro práci s daty

z honeypot·. Nap°íklad pomáhají p°i p°evodu názvu k ur£ování, který m¥síc má být

staºen jako dal²í, nebo p°i ur£ování aktuáln¥ zpracovávaných dat.

Funkce setPath() je vyºíváno pro nastavení cesty. Nap°íklad m·ºe být vyuºito p°i na-

stavení cesty pro staºení nových dat nebo v p°ípad¥ systému Ubuntu pro získání po-

sledn¥ staºeného roku z názv· soubor·.

ConnectionPrint(year) realizuje výpis dodate£n¥ staºeného roku a je vyuºívána

funkcí checkDownloadedData(year).

Funkce downloadActualYear(y) je jiº vyuºívána moduly pro staºení dat z honey-

pot·. Testuje, jestli soubory pro aktuální rok jiº byly zpracovány. Pokud je aktuální

rok obsaºen mezi smazanými lety v souborumanagerFile.txt, tak se spustí funkce down-

loadingCondition(year, path) pro op¥tovné staºení dat pro aktuální rok. Následn¥ je

spu²t¥no smazání jiº zpracovaných soubor· pomocí funkce prepareActualData(year, y,

path).

V p°ípad¥, ºe data pro aktuální rok zpracována nebyla, tak je uskute£n¥no pouze

op¥tovné staºení dat pomocí funkce downloadingCondition(year, path).

Dal²í funkcí je zmín¥ná funkce downloadingCondition(year, path), která v první °ad¥

testuje existenci sloºky pro aktuální rok: os.path.exists(os.path.join(path, str(year))).

Pokud je výsledek podmínky pravdivý, tak je sloºka i se soubory smazána. Poté je

zji²t¥n opera£ní systém a na základ¥ toho probíhá staºení dat, viz 3. P°i nepravdivosti

podmínky je postup stejný, vyjma smazání sloºky pro sou£asný rok.

i f 'Windows ' in plat form . uname ( ) . system :
getHoneypotDataWin . updateActualYear ( year , path )

i f ' Linux ' in plat form . uname ( ) . system :
getHoneypotDataLin . updateActualYear ( year )

Listing 3 Staºení dat pro aktuální rok dle opera£ního systému

Smazání jiº zpracovaných soubor· nebo p°ípadn¥ celých sloºek, realizuje funkce pre-
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pareActualData(year, y, path). V první °ad¥ jsou smazány sloºky p°edchozích m¥síc·,

tj. je ponechána pouze sloºka aktuálního m¥síce. V dal²ím kroku je na£ten posledn¥

zpracovaný soubor z logs.txt. Dle n¥j jsou smazány v²echny p°edchozí, jiº zpracované,

soubory.

Mazání soubor· pro oba opera£ní systémy probíhá odd¥len¥, a to z d·vodu odli²-

ného ukládání názv· zpracovaných soubor· v logs.txt. V p°ípad¥ systému Windows

je do souboru vloºen vºdy název posledn¥ zpracovaného souboru, kdeºto u Ubuntu

jsou do souboru ukládány v²echny názvy pro daný m¥síc. Výjimka platí pro posledn¥

zpracovaný soubor daného m¥síce, která je do souboru vloºena samostatn¥.

Následující výpis 4 zobrazuje smazání soubor· pro systém Ubuntu. Po vý²e uvede-

ných krocích je aktualizován £asový záznam na p°íslu²ném indexu v souboru pro °ízení.

i f ' Linux ' in plat form . uname ( ) . system :
f i l e = open( os . path . j o i n ( path , ' l o g s . txt ' ) , ' r ' )

p = f i l e . r e a d l i n e s ( ) ; f i l e . c l o s e ( )
i f len (p) == 1 :

i f p [ 0 : 4 ] == str ( year ) :
for rm in range (0 , f i l e s . index (p ) ) :

os . remove ( f i l e s [ rm ] )
else :

i f p [ = 1 ] [ 0 : 4 ] == str ( year ) :
for rm in range (0 , f i l e s . index (p ) ) :

os . remove ( f i l e s [ rm ] )

Listing 4 Smazání soubor· pro daný m¥síc (pro Ubuntu)

Funkce checkDownloadedData(year) slouºí pro ov¥°ení správn¥ staºených dat v p°í-

pad¥ pádu aplikace nebo p°eru²ení sí´ového p°ipojení b¥hem prvotního stahování ve²-

kerých dat. Kontrola probíhá p°es v²echny sloºky od roku 2017 aº po aktuální rok.

Pro moºnost opravy byly vytvo°eny seznamy Repair, pro chybn¥ staºená data, a Ok,

pro správn¥ staºená data.

Pro oba opera£ní systémy platí, ºe pokud p°i prvotním spu²t¥ní neexistuje sloºka

pro rok 2017, tak je do modulu getHoneypotDataLin.py nebo getHoneypotDataWin.py

vrácen seznam Repair se stejnou délkou jako rozdíl mezi rokem 2017 a aktuálním rokem.

Seznam Ok je vrácen jako prázdný, co zna£í, ºe data je²t¥ staºena nebyla.

Naopak pokud délka seznamu Ok je rovna zmín¥nému rozdílu, tak data byla staºena

v po°ádku.

V ostatních p°ípadech, tj. seznam Repair je jiný od rozdílu, tak jsou data staºena

dle hodnot v seznamu Repair. Nap°íklad pokud seznam obsahuje [2018,2020], tak bu-

dou staºena data pro roky 2018 a 2020.

P°ede²le zmín¥né popisuje pouze výsledek kontroly. Detailn¥ji. Pro kaºdou existující

sloºku roku je procházena také sloºka pro daný m¥síc. Pro obsah sloºky m¥síce je získán

po£et soubor·, který je srovnán s po£tem dní pro aktuální m¥síc v ov¥°ovaném roce.
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Pokud je nalezena nesrovnalost, tak je £íslo roku vloºeno do seznamu Repair.

V tomto p°ípad¥ tady platí také výjimka, která platí pro první m¥síc roku 2017.

Obsahuje pouze p¥t soubor·.

Jestliºe hledaný rok není mezi soubory, tak je také p°idán do seznamu Repair.

V opa£ném p°ípad¥ je p°idán do seznamu Ok. U opera£ního systému Windows jsou

chyb¥jící data ihned staºena. Na systému Ubuntu je staºení realizováno aº v modulu

getHoneypotDataLin.py.

Poslední funkcí modulu je waitForChildren(r), která pouze realizuje zastavení pro-

ces· p°i stahování dat a také aktualizuje datum a £as posledního staºení v manager-

File.txt p°es funkci updateManagerFileTime(r, 4).

4.3.8 GetHoneypotDataLin.py

Vstupním bodem pro staºení dat je funkce getDataForLinux(), která na základ¥ hodnot

v managerFile.txt testuje, zda jiº byla staºena data z p°ede²lých let a také jestli je

nutné aktualizovat data pro aktuální rok. Výpis 5 zobrazuje £ást, která je zodpov¥dná

pro získání £asového údaje o staºených datech pro p°edcházející roky (index 4 a index

5) a pro aktualizaci dat pro aktuální rok (index 4).

Pokud je hodnota na indexu 4 rovna °et¥zci lastUpdate nebo je²t¥ ve²kerá data

nebyla staºena, tj. hodnota na pozici 5 je nulová, tak je spu²t¥na funkce getArchive-

Data(mF, path). Pokud na pozici 4 je jiº £asový údaj a hodnota na pozici 5 je jedna,

tak je £asový údaj z pozice 4 p°eveden na typ datetime, pomocí kterého je moºné

porovnat dv¥ £asové hodnoty. Je spo£ítán rozdíl hodnot aktuální a získané £asové hod-

noty. Pokud je rozdíl v¥t²í neº 1 den, 24 hodin, 86 400 sekund, tak je spu²t¥na funkce

downloadActualYear(y, path) z modulu sharedFunctions.

path = os . path . j o i n ( sys . argv [ 0 ] . r e p l a c e ( os . path . basename
( sys . argv [ 0 ] ) , ' ' ) , str ( ' managerFile . txt ' ) )

i f os . path . e x i s t s ( path ) == True :
f i l e = open( path , ' r ' ) ; y = f i l e . r e a d l i n e s ( ) ; f i l e . c l o s e ( )
i f y [ 4 ] == ' lastUpdate \n ' or y [ 5 ] == ' 0\n ' :

getArchiveData (y , path )
else :

lastUpdate = datet ime . datet ime . s t rpt ime
(y [ 4 ] . r e p l a c e ( ' \n ' , ' ' ) , '%Y=%m=%d %H:%M:%S ' )

d = datet ime . datet ime . s t rpt ime (
datet ime . datet ime . s t r f t ime ( datet ime . datet ime . now ( ) ,

'%Y=%m=%d %H:%M:%S ' ) , '%Y=%m=%d %H:%M:%S ' )
= lastUpdate

i f d . tota l_seconds ()/86400 > 1 :
sharedFunct ions . downloadActualYear (y , path )

Listing 5 Rozhodnutí pro staºení celkových dat nebo jen jejich aktualizace

Funkce getArchiveData(mF, path) slouºí pro staºení dat z p°edchozích let aº po

aktuální datum, kdy je modul spu²t¥n. Na za£átku je nastaven po£áte£ní rok pro sta-
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ºení, 2017. V dal²ím kroku je pouºita jiº popsaná funkce checkDownloadedData(year)

z modulu sharedFunctions. Jeho výsledkem jsou dva seznamy Repair a Ok.

Pokud délka seznamu Ok je stejná jako po£et let od roku 2017, tak je nastavena

hodnota 1 na pozici 5 v managerFile.txt, která zna£í, ºe v²echna data byla staºena. Po-

kud, ale seznam Repair bude mít zmín¥nou délku, tak budou staºeny v²echny v²echny

soubory od roku 2017 aº po aktuální rok.

V p°ípad¥, pokud délka seznamu Repair bude jiná, men²í, tak data budou staºena

pouze pro roky obsaºené v seznamu. Pro poslední dv¥ zmín¥né moºnosti je pouºita

funkce getDataForYear(year, FileNames). Sou£asn¥ u obou p°ípad· je po staºení na-

stavena hodnota 1 v souboru managerFile.txt, která indikuje, ºe v²e bylo staºeno.

Funkce getDataForYear(year, FileNames) realizuje staºení dat pro jednotlivé roky

pomocí nástroje wget, viz výpis 6.

command = ' https : // haas . n i c . cz / s t a t s / export ' + ' / ' + year +' / '
getDataCommand = subproces s . run ( [ ' wget ' , '=r ' , '=np ' ,

'==no=verbose ' , '=nH ' , '==cut=d i r s=3 ' , '=R' ,
' index . html ' ,command ] ,

s tdout=subproces s . PIPE , s t d e r r=subproces s . PIPE)

Listing 6 Staºení dat pro opera£ní systém Ubuntu

Vstupním bodem pro staºení dat pro aktuální rok je p°es zmín¥nou funkci downlo-

adActualYear(y, path) v modulu sharedFunctions. Po ov¥°ení a p°ípadném promazání

dat pomocí funkce prepareActualData(year, y, path), je spu²t¥na funkce updateActua-

lYear(year, y), která je odd¥lena pro kaºdý opera£ní systém. Po nastavení cesty k sou-

bor·m je op¥t spu²t¥na funkce getDataForYear(year, FileNames), která vyuºívá dal²ích

funkcí pro staºení dat.

Poslední funkce modulu, unzipFile(�leName), je pouºívána pro extrakci soubor·

typu .gz na soubory typu .json, které jsou pak zpracovávány pomocí modulu pro-

cessHoneypotData.py.

4.3.9 GetHoneypotDataWin.py

Modul je v podstat¥ ekvivalentní k p°ede²le popsanému, pouze s tím, ºe je ur£ena

pro opera£ní systém Windows. První funkce getDataForWindows(gui) modulu je zalo-

ºena na stejném principu jako první funkce p°ede²lého modulu. Rozhoduje, jestli má

být realizováno staºení ve²kerých dat nebo jen dat pro aktuální rok.

Kontrola staºených dat probíhá obdobným zp·sobem jak u funkce getArchiveData(mF,

path) u p°ede²lého modulu. Je realizováno p°es funkci getArchiveDataWin(r, path).

Výjimkou je staºení ²patn¥ staºených dat, která jsou staºena p°es modul sharedFuncti-

ons, který byl popsán vý²e. Pokud, ale data zatím staºena nebyla, tak je p°ímo pouºita

funkce runProcess(r, year, path), která spou²tí ekvivalentní po£et proces· jaký je po£et
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let pro staºení.

Procesy spou²tí funkci getDataForYear(year, path), která dále spou²tí dv¥ funkce:

createDirStructure(year, month, day, path) a downloadJons(year, month, monthDir,

day).

Z d·vodu, ºe nástroj curl nezaji²´uje staºení adresá°ové struktury, tak musela být

vytvo°ena funkce createDirStructure(year, month, day, path) která vytvo°í poºadova-

nou strukturu sloºek pro roky a m¥síce p°ed staºením dat. Tato struktura byla zacho-

vána také z d·vodu, ºe nástroj wget soubory stahuje v adresá°ích a funkce pro zpraco-

vání dat byla uzp·sobena pro zpracování dat rozd¥lených ve sloºkách.

P°esná nastavení pro staºení soubor· probíhá ve funkci downloadJons(year, month,

monthDir, day). P°ed staºením je nastaven p°esný název soubor· pro staºení pomocí

nástroje curl. Výpis 7 zobrazuje nastavení jména souboru pro staºení dat prvních devíti

dní v prvních devíti m¥sících.

i f day < 10 and month < 10 :
f i leToDownload = str ( year ) + '=0 ' + str (month) + '=0 '
+ str ( day ) + ' . j son '

downloadData ( year , monthDir , f i leToDownload )

Listing 7 Nastavení návzu soubor· pro staºení (Windows)

Staºení dat jiº probíhá ve funkci downloadData(year, month, �leToDownload), která

pouºívá obdobný p°íkaz pro staºení jak pro opera£ní systém Ubuntu.

4.3.10 ProcessHoneypotData.py

Modul obsahuje t°ináct vzájemn¥ propojených funkcí.

Vstupním bodem modulu je funkce processData(), která po zji²t¥ní opera£ního sys-

tému nastaví cestu, kde se nachází staºená data, dále pak získá cesty:

� pro managerFile.txt, kterou uloºí do prom¥nné path,

� pro soubor logs.txt, který obsahuje posledn¥ zpracovaný soubor. Cesta je uloºena

do prom¥nné logsPath.

Dále pak je získán obsah sloºky, kde jsou umíst¥na data z honeypot·. Obsah je uloºen

do seznamu Dirs, který je postupn¥ procházen.

Po nastavení cest, jsou na základn¥ jména posledn¥ zpracovaného souboru z logova-

cího souboru logs.txt získány rok, m¥síc a den zpracován pomocí funkce setYearAnd-

Months(r, path). Pokud je m¥síc v záznamech hodnota 12 a den je 31, tak je automa-

ticky navý²ena hodnota roku a nastaveny v²echny m¥síce pro zpracování. V ostatních

p°ípadech jsou dle hodnoty m¥síce nastaveny názvy m¥síc· pro dal²í zpracování.
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Pokud, ale logovací soubor neexistuje nebo je prázdný, tak je pouºita funkce setFull-

Months(), která nastaví kaºdý m¥síc v roce a také zpracování let od roku 2017.

Výpis 4.3.10 zobrazuje nastavení v²ech m¥síc· pro zpracování a také v²echny roky

od 2017 aº aktuálnímu datu.

FoldersMonths = [ ' 01 ' , ' 02 ' , ' 03 ' , ' 04 ' , ' 05 ' , ' 06 ' , ' 07 ' , ' 08 ' ,
' 09 ' , ' 10 ' , ' 11 ' , ' 12 ' ]

Years = [ ]
for i in range (2017 , date . today ( ) . year +1):

Years . append ( str ( i ) )
return FoldersMonths , Years

Ob¥ funkce vrací dva seznamy. Prvním z nich je FoldersMonths, která obsahuje

sloºky m¥síc·, které mají být zpracovány. Pokud je²t¥ daný rok zpracován nebyl, tak se-

znam obsahuje názvy od 01 aº po 12. V opa£ném p°ípad¥ seznam neobsahuje úplný

vý£et t¥chto hodnot. Druhým seznamem je seznam Years, ve kterém jsou uloºeny roky,

které je²t¥ zpracovány nebyly.

Také je nastavena pomocná prom¥nná p na nulu, která je ur£ena pro výpis hlá²ení

o nestaºených datech v i po procházení seznamem Dirs.

Dal²ím krokem je procházení seznamu Dirs. Pokud p°i procházení seznamu není

nalezena ºádná shoda s hodnotou v seznamu Years, tak hodnota pomocné prom¥nné

p z·stává stejná (nulová).

Pokud naopak je p°i procházení seznamu Dirs nalezena shoda s hodnotou v se-

znamu Years, tak je spu²t¥na funkce processEachMonth(str(name), FoldersMonths,

operatingSystem, path, logsPath) se vstupními hodnotami v po°adí: rok (name), se-

znam se jmény podsloºek pro m¥síce (FoldersMonths), jméno opera£ního systému (ope-

ratingSystem), cesta k managerFile.txt (path) a cesta k logovacímu souboru (logsPath).

Funkce má návratovou hodnotu close, na základ¥ které je b¥h celého modulu ukon-

£en. P°ed samotným ukon£ením je nastavena hodnota pro dal²í zpracování souboru

pomocí funkce whatProcessNext(operatingSystem, logsPath) a je aktualizován datum

posledního zpracování. Pokud byly zpracovány soubory z p°ede²lých let neº aktuální

rok, tak je hodnota uloºena na pozici 6, jinak je aktualizována hodnota na pozici 12.

Dále pak je vypsán výpis celkového £asu zpracování a b¥h je ukon£en.

Navazující funkcí je processEachMonth(name, FoldersMonths, operatingSystem, path,

logsPath), které jsou p°edány hodnoty z p°ede²lé funkce.

Pomocí p°íkazu os.listdir() pro kaºdý rok jsou získány jména sloºek pro jednotlivé

m¥síce, které jsou postupn¥ procházeny. Jejich obsah bude postupn¥ zpracován pomocí

funkce runThreads(FileNames, operatingSystem, logsPath). Nap°íklad ze sloºky 01 jsou

získány p°íslu²né soubory, které jsou pak zpracovány.

Data jsou zpracovávána po jednotlivých m¥sících. Výjimka platí pro rok 2017, který
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je zpracován jako celek, protoºe jeho obsah je moºné zpracovat najednou.

Funkce runThreads(FileNames, operatingSystem, logsPath) vrací prom¥nnou d, year

a r, která ur£uje posledn¥ zpracovaný soubor. Hodnota prom¥nné d m·ºe nabývat

hodnot True nebo False.

V p°ípad¥, ºe hodnota je False a hodnota prom¥nné year se rovná nule, tak je £innost

modulu ukon£ena, viz 4.3.10.

i f d == False and year == 0 :
return ' c l o s e '

Sloºka s daty pro daný rok je ponechána. Pokud má pro prom¥nná d hodnotu True

a prom¥nná r hodnotu 12, tak je sloºka pro celý rok smazána. Níºe uvedený výpis 8

uvádí smazání jiº zpracovaných sloºek.

i f ' Linux ' in operat ingSystem :
os . chd i r ( ' . . ' )

s h u t i l . rmtree ( Fo lders [ j ] )
os . chd i r ( ' . . ' )
i f Folders [ j ] == ' 12 ' and d == True : rmYear ( year , path )

Listing 8 Pr·b¥ºné smazání soubor· pro daný m¥síc a pro daný rok (pro Ubuntu)

Pro smazání celé sloºky pro daný rok je pouºita funkce rmYear(year, path).

Funkce runThreads(FileNames, operatingSystem, logsPath) zodpovídá za °ízení zpra-

cování jednotlivých soubor· ve sloºce. V níºe uvedeném výpisu 9 je uvedená hlavní £ást

funkce, ve které jsou postupn¥ spu²t¥ny vlákna pro zpracování JSON soubor· na zá-

klad¥ po£tu záznam·. Ve v²ech p°ípadech je zpracování realizováno pomocí vláken.

Jedno vlákno pro jeden soubor.

Rozdíl je ve spou²t¥ní jednotlivých vláken, které je £asováno dle po£tu záznam·

v souboru. Pokud soubor obsahuje více neº t°i sta tisíc záznam·, tak je spu²t¥ní dal²ího

vlákna zastaveno na 3 minuty. Pro ostatní velikosti to platí obdobným zp·sobem.

Vlákna spou²tí funkci process(�le, operatingSystem, logsPath).

d = False ; year = 0
for f i l e in FileNames :

i f " . j son " not in f i l e :
continue

i f ' . gz ' in f i l e :
f i l e = unz ipF i l e s ( operatingSystem , f i l e )

year = f i l e [ 0 : 4 ]
i f len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) > 300000:

p roce s s ( f i l e , operatingSystem , logsPath )
i f len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) > 300000:

time . s l e e p (180)
i f len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) <= 300000:

t = thread ing . Thread ( t a r g e t=process ,
a rgs=( f i l e , operatingSystem , logsPath ) )

t . s t a r t ( )
i f 100000 < len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) < 300000:

time . s l e e p (80)
i f 50000 < len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) < 100000:

time . s l e e p (50)
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i f 10000 < len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) < 50000 :
time . s l e e p (30)

i f 100 < len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) < 10000 :
time . s l e e p (2 )

i f len (pd . read \_json ( f i l e , o r i e n t=' r e co rd s ' ) ) < 100 :
time . s l e e p (0 )

i f f i l e [ 5 : 7 ] == ' 12 ' and f i l e [ 8 : 1 0 ] == ' 31 ' :
d = True ; year = f i l e [ 0 : 4 ]

t . j o i n (60)
t . j o i n ( )
i f " . j son " in f i l e : r = f i l e

return d , year , r

Listing 9 �ízení zpracování jednotlivých soubor·

Ve funkci process(�le, operatingSystem, logsPath) je za vyuºití modulu saveToDB.py

a funkce checkPathAndCreateTable(pointer, databaseFileName, tableName) vytvo°ena

databáze a tabulka honeypotData, za podmínky, ºe je²t¥ vytvo°ena nebyla.

V dal²ím kroku je zapsán název souboru do logovacího souboru pomocí funkce upda-

teLog(�le, operatingSystem, logsPath) a také je realizováno p°ipojení k databázi. Dále

je p°istoupeno k extrakci dat ze souboru - funkce pandasListToString(process, conn).

Pokud je po£et záznam· v souboru v¥t²í neº t°i sta tisíc, tak je soubor rozd¥len na £ásti

o velikosti 250 000. Tyto £ásti jsou pak zpracovávány postupn¥. Men²í po£et záznam·

je zpracováván najednou. Po zpracování je ukon£eno spojení s databází.

Výb¥r podstatných dat ze soubor· je extrahován ve funkci pandasListToString(Readed,

conn). Kaºdý na£tený soubor je procházen °ádek po °ádku a jsou z n¥ho vybírány in-

formace o: ip adrese, £asu, zadaných p°íkazech a krajin¥ p·vodu.

V p°ípad¥ £asu je provedena kontrola v·£i uloºené hodnot¥ v tabulce. Pokud exis-

tuje, tak je z databáze získán posledn¥ uloºený £asový údaj pro hledanou IP adresu.

Hodnota je porovnána s hodnotou, která má být vloºena do databáze, p°es funkci

selectTime(actualTime, lastReleasedTime). Funkce porovnává tyto dv¥ hodnoty. Po-

kud je nová hodnota nov¥j²í, tak je hodnota v databázi p°epsána. Jinak je ponechána

p°ede²lá hodnota.

Po t¥chto úpravách jsou data vloºena do datového typu tuple, která je poslána

do funkce

setToDatabase(dataToInsert, length, actualRow, conn, tableName) pro modul save-

ToDB pro uloºení do databáze.

4.3.11 GetExternalData.py

Modul obsahuje £ty°i funkce, kde hlavním z nich checkExternalData(), která obsahuje

p°edem nastavené zdroje dat pro staºení blacklist· a blocklist·. Data jsou staºena

pomocí £asova£e kaºdý den. Po jejich staºení a zpracování je nastavena poslední aktu-

alizace.
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Funkce downloadExternalData(urls, �lesToDownload, path, origins) jiº pomocí ve-

stav¥ných knihoven jazyka Python stáhne data z p°íslu²ných odkaz·. Nap°íklad soubor

reputation.data ze seznamu �lesToDownload je staºen z odkazu https://reputation.-

alienvault.com/ ze seznamu urls.

Data jsou staºena postupn¥ pro kaºdý uvedený zdroj, po kterém jsou okamºit¥

zpracována a také uloºena do databáze p°es funkci setExternalData(�lesToDownload,

path, origin).

Samotná funkce pro získání relevantních dat vyuºívá parsovací funkce z modulu pro-

cessExternalData.py, který bude rozebrán pozd¥ji. Parsovací funkce ve v¥t²in¥ p°ípad·

vrací extrahované informace ve form¥ jednoho nebo dvou seznam·. Jejich obsah je pak

postupn¥ vkládán do tabulek.

Pokud blacklist nebo blocklist obsahoval pouze IP adresy, tak jsou data vloºena

do tabulky externalData pomocí funkce setToDatabase(dataToInsert, length, actua-

lRow, conn, tableName) z modulu saveToDB.py.

Jestli extrahovaná data obsahovala i jiné údaje, tak jsou vloºeny do tabulky addi-

tionalData p°es funkci addNewData(ip, dataToInsert, columns, conn) také z modulu

pro práci s databází. Pro kaºdý soubor je také m¥°eno celková doba zpracování.

Následující výpis 10 zobrazuje postoupení jiº extrahovaných dat ze seznamu ips

do tabulky externalData spolu s p°ipojením a odpojením od databáze.

conn = saveToDB . connect ion ( )
conn . getConn ( )
conn = saveToDB . setToDatabase ( ( i p s [ j ] ) , len ( i p s ) , j , conn ,

' externa lData ' )
conn . closeConn ( )

Listing 10 Vkládání dat do tabulky externalData

4.3.12 ProcessExternalData.py

Na základ¥ formát· blacklist· a blocklist· bylo pot°ebné vytvo°it funkce pro extrakci

dat. N¥které soubory obsahují pouze ²kodlivé IP adresy, jiné obsahují i informace jako

poslední nahlá²ení, krajinu nebo jméno hostující webové stránky.

Stejn¥ tak, seznamy jsou staºeny ve více formátech. Nej£ast¥j²ím je formát .txt.

Nicmén¥ nap°íklad soubor ze stránek AlienVaultu je typu .data. V jiném p°ípad¥ je

seznam uloºen v komprimovaném souboru .zip.

Rozdílnost ve formátech i tvaru uloºení dat vedlo k vytvo°ení p¥ti funkcí pro jednot-

livé formáty. Spole£nou vlastností funkcí jsou stejné vstupní parametry: název souboru

a cesta pro na£tení souboru.

Prvním z nich je formát .data (zdroj AlienVault), který obsahuje IP adresy a k nim

p°i°azené m¥sto a krajinu p·vodu. Postupnou iterací jsou z °ádk· získány tyto infor-
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mace a vráceny ve tvaru seznamu do modulu getExternalData.py.

Pro typ souboru .php byla vytvo°ena funkce processPHPFile(�leName, path), která

ze souboru extrahuje IP adresu a datum posledního hlá²ení.

V p°ípad¥ blacklistu zabaleného jako ZIP soubor, byla vytvo°ena funkce process-

Zip(�leName, path), která extrahuje informace pomocí vytvo°ených regulárních výraz·.

P°esn¥ji jsou získány informace: IP adresa, p·vod, host, datum a £as.

Následující výpis 11 obsahuje otestování podmínky pro existenci regulárního výrazu

pro IP adresu. Pokud byl °et¥zec nalezen, tak je vloºen do seznamu tmp. Obsah seznamu

je pak po nalezení v²ech °et¥zc· zkopírován do kone£ného seznamu, který je vrácen

do modulu getExternalData.py pro uloºení do databáze.

ipPattern = re . compile ( r ' (\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}) ' )
i f bool ( re . s earch ( ipPattern , l i n e ) ) == True :

tmp . append ( re . s earch ( ipPattern , l i n e ) [ 0 ] )

Listing 11 Nalezení IP adresy dle regulárního výrazu

Pro blacklist z abuseIPDB byla vytvo°ena funkce processBlklistAbuse(path), která

také pouºívá regulární výrazy pro výb¥r d·leºitých atribut·. P°esn¥ji jsou získávány

informace: IP adresa, zem¥ p·vodu, datum a £as a tzv. abuseCon�denceScore, která

ur£uje míru d·v¥rnosti IP adresy.

Poslední funkcí je funkce processStandardTxt(�leName, path). Pro formát TXT byla

vytvo°ena funkce processStandardTxt(�leName, path), která postupn¥ získává p°íslu²né

IP adresy ze souboru.

4.3.13 SaveToDB.py

Posledním modulem druhé £ásti je modul saveToDB.py. Obsahuje jedenáct funkcí

a jednu t°ídu pro uskute£n¥ní p°ipojení s databází. N¥které funkce v modulu jsou

vzájemn¥ propojené. Jiné jsou p°ímo vyuºívány jinými moduly, nap°íklad pro získání

hodnot. Stejn¥ tak pro vkládání dat a získání dat s databáze existují r·zné vstupní

body.

Primárními vstupními body jsou:

� funkce checkPathAndCreateTable(pointer, databaseFileName, tableName), která

má na starost tvorbu databáze a p°íslu²ných tabulek,

� a t°ída connection(), pomocí které je vytvo°eno spojení s databází.

Funkce checkPathAndCreateTable(pointer, databaseFileName, tableName) po vytvo-

°ení tabulek vyuºívá funkci setTableIndicator(idx, path) pro nastavení hodnot pro na-

stavení tabulek na indexech 7 aº 9. Je nutné zmínit, ºe tabulky jsou vytvá°eny postupn¥

na základ¥ vkládaných hodnot.
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Nap°íklad pokud jsou vkládány data do tabulky honeypotData, tak je vytvo°ena ta-

bulka s tímto jménem. Ostatní tabulky pokud je²t¥ vytvo°eny nebyly, tak je v databázi

nebude moºné nalézt.

T°ída connection() obsahuje funkci __init__(self), která vytvo°í soubor data.db

p°es funkci detectSystem(workingFolder). Dále pak obsahuje funkce: dbName(self) -

pro získání jména databáze, getConn(self) - pro vrácení p°ipojení, setCursor(self) -

pro získání spojení, commitConn(self) - pro potvrzení zadaného p°íkazu, closeConn(self)

- pro ukon£ení spojení s databází.

Vstupním bodem pro vkládání dat z jiným modul· jsou funkce setToDatabase(data-

ToInsert, length, actualRow, conn, tableName) a addNewData(ip, dataToInsert, co-

lumns, conn).

Vstupními parametry funkce setToDatabase(dataToInsert, length, actualRow, conn,

tableName) jsou:

� °ádek dat, dataToInsert, který má být vloºen do tabulky,

� celková délka dat, vyuºita pro uzav°ení ukazatele v databázi,

� sou£asný index vkládaného °ádku, actualRow, který slouºí pro vytvo°ení data-

báze, pokud je²t¥ vytvo°ena nebyla,

� jiº vytvo°ené spojení s databází, conn,

� jméno tabulky, tableName, do které mají být data vkládány,

Po nastavení ukazatele v databázi je v p°ípad¥ nulového indexu zkontrolována exis-

tence databáze a p°íslu²né tabulky. Pokud je hodnota actualRow jiná od nuly tak je

p°ímo spu²t¥na funkce checkDuplicate(pointer, dataToInsert, connection, tableName),

která kontroluje existenci duplikátních hodnot v p°íslu²né tabulce.

Následující výpis 12 zobrazuje kontrolu duplikátních hodnot pro tabulku honey-

potData. Ne-duplikátní data, p°íkazy, slou£eny s jiº existujícími a vloºeny do tabulky.

V opa£ném p°ípad¥ je vrácena hodnota 0 a pouºita funkce insertDataToDB(pointer,

dataToInsert, connection, tableName).

e x i s t = 0
i f tableName == ' honeypotData ' :

for row in po in t e r . execute ( "SELECT TIME,  COMMANDS FROM
        honeypotData WHERE IP=?" , ( dataToInsert [ 0 ] , ) ) :

i f dataToInsert [ 2 ] in row [ 1 ] :
e x i s t = 2

else :
d t I = l i s t ( dataToInsert )
dt I [ 2 ] = row [ 1 ] + ' ; ' + dtI [ 2 ]
dataToInsert = tuple ( dt I )
e x i s t = 1

Listing 12 Kontrola duplikátních hodnot pro tabulku honeypotData
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Jestliºe výslednou hodnotou funkce pro kontrolu duplikátních hodnot je hodnota 0,

tak je spu²t¥na funkce insertDataToDB(pointer, dataToInsert, connection, tableName),

která se stará o p°ímé vkládání dat do jednotlivých tabulek v databázi. Samotná funkce

setToDatabase(dataToInsert, length, actualRow, conn, tableName) pak vrací samotné

p°ipojení do jiného modulu.

Funkce addNewData(ip, dataToInsert, columns, conn) slouºí pro vkládání dat do ta-

bulky additionalData, nap°íklad z modul· saveToDB.py nebo getExternalData.py.

V tomto p°ípad¥ jsou vstupními hodnotami IP adresa, konkrétní údaje o IP adrese,

parametry k dané IP adrese a p°ipojení k databázi. Po získání ukazatele je spu²t¥na

funkce addAdditionalData(ip, columns, conn, pointer, dataToInsert) pro vloºení dat.

Po vloºení dat je spojení s databází ukon£eno.

Funkce addAdditionalData(ip, columns, conn, pointer, dataToInsert) slouºí k p°i-

dávání dat do tabulky additionalData. V první °ad¥ jsou z tabulky získány dostupné

informace na základ¥ IP adresy. V dal²ím kroku probíhá srovnání dat z tabulky s

daty, které mají být vloºeny. Existující data s danými parametry jsou z potenciáln¥

vkládaných dat smazána.

Pokud je pot°ebné existující roz²í°it, tak je v první °ad¥ smazán p°íslu²ný záznam.

Následn¥ jsou data roz²í°ena a vloºena do tabulky znova. Data bez roz²í°ení se do

tabulky vkládají standardním zp·sobem. Pomocí sql p°íkazu INSERT.

Poslední funkcí modulu je funkce searchInDB(search, tableName), která slouºí pro

vyhledávání dat v databázi na základ¥ jména tabulky. Po získání dat jsou informace

vrácena do modulu searchInDB.py a app.py.

4.3.14 Index.py

Modul slouºí jako vstupní bod pro spu²t¥ní aplikace v terminálu. Je²t¥ p°ed samotným

spu²t¥ním funkce main() je vytvo°en soubor pro °ízení, managerFile.txt, a doinstalo-

vány pot°ebné balí£ky na základ¥ hodnoty v p°ede²le zmín¥ném souboru. Pokud je

hodnota v souboru pro °ízení na indexu 0 nulová, tak je provedena instalace balí£k·.

Dále pak jsou na základ¥ opera£ního systému nastaveny £asova£e. Rozhodnutí nasta-

vení probíhá stejným zp·sobem jak u instalace balí£k· s výjimkou, ºe se kontroluje

hodnota na indexu dva.

Po spu²t¥ní hlavní funkce jsou v na£teny API klí£e ze souboru pro °ízení. Pro na-

£tení klí£e pro databázi abuseIPDB je pouºita funkce abuseAPI(path) z modulu sear-

chInDB.py. Na£tení klí£ pro databázi whoisXMLAPI probíhá pomocí funkce whoi-

sAPI(path) ze stejného modulu. Pokud n¥který z klí£· není v souboru obsaºen, tak

je uºivatel poºádán o jeho zadání. V p°ípad¥ klí£e pro databázi whoisXMLAPI sta£í

zkopírovat jeden z obdrºených odkaz·.
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Po kontrole klí£· je zkontrolována existence lokální databáze. P°i neexistenci je

vypsána hlá²ka: �-local DB is not set - data haven't been downloaded or processed yet.

Následn¥ je spu²t¥n cyklus s moºností výb¥ru pro vyhledávání v databázi, která vede

na modul searchInDB.py, nebo pro ukon£ení aplikace v terminálu. K t¥mto úkon·m je

vyuºita návratová hodnota prom¥nné choice z funkce question(s), která pouze na£ítá

vstup z terminálu. Hodnota jedna indikuje spu²t¥ní modulu pro vyhledávání v databázi

a hodnota nula ukon£uje celou aplikaci.

4.3.15 SearchInDB.py

Pro p°ímé vyhledávání dat v databázi slouºí modul searchInDB.py. Tyto funkce vyuºívá

aplikace s gra�ckým rozhraním i aplikace v terminálu. Pro vyhledávání v terminálu

je pouºita funkce searchInDB(), kde jsou na£teny p°íslu²né API klí£e pomocí funkcí

zmín¥ných v popisu modulu index.py.

Na£tení API klí£e pro abuseIPDB probíhá na£tením p°es funkci abuseAPI získáním

hodnoty z indexu 10 ze souboru managerFile.txta vypsáním výpisu o tom, ºe klí£e jsou

na£tené. Klí£ pro databázi whoisXMLAPI je na£ten z indexu 13.

Pro oba p°ípady platí: p°i chyb¥jícím klí£i nebo p°i nulové délce klí£e je spu²t¥na

funkce enterAPIkey(path, version), pomocí které je na£ten klí£ z terminálu nebo vstup-

ního pole a pomocí funkce setTableIndicator(idx, APIkey, path) je zapsán do souboru

pro °ízení.

Po získání API klí£· následuje rozcestník pro vyhledávání nebo pro opu²t¥ní £ásti

pro vyhledávání. K tomuto ú£elu je pouºita jiº popsaná funkce question(s).

Pokud je nastavena moºnost pro vyhledávání, tak je spu²t¥na funkce queryIP(APIkey,

xmlAPIkey, gui, path), která jiº realizuje vyhledávání v databázi.

Prvn¥ je pomocí funkce getLastModi�cation(path, extDB) ze souboru pro °ízení na

základ¥ jména databáze získán vyuºitý po£et dotaz·. Následující výpis 13 zobrazuje

na£tení t¥chto hodnot z managerFile.txt pro databázi abuseIPDB. Pokud poslední ak-

tualizace na indexu 12 není rovna °et¥zci lastUpdate, tak je tento £asový údaj na£ten

do prom¥nné lastModi�cation, která je srovnána s aktuálním datem. P°i rovnosti je

na£tena hodnota realizovaných dotaz· a uloºena do prom¥nných numA a num.

Nerovnost zna£í, ºe realizované dotazy jsou z jiného dne. Pro tuto databázi je limit

denn¥ aktualizován, tj. hodnoty prom¥nných numA a num jsou nastaveny na nulu a

hodnota na indexu 11 v souboru je také nastavena na nulu a sou£asn¥ je také aktuali-

zován datum poslední zm¥ny na indexu 12.
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f i l e = open( path , ' r ' ) ; y = f i l e . r e a d l i n e s ( ) ; f i l e . c l o s e ( )
i f extDB == 'abuseIPDB ' :

i f y [ 1 2 ] != ' lastUpdate \n ' :
modi f icat ionTime = datet ime . datet ime .
s t rpt ime (y [ 1 2 ] . r e p l a c e ( ' \n ' , ' ' ) , '%Y=%m=%d ' ) . date ( )

i f modi f icat ionTime == datet ime . datet ime . now ( ) . date ( ) :
numA = y [ 1 1 ] . r ep l a c e ( ' \n ' , ' ' ) ;
num = int ( y [ 1 1 ] . r ep l a c e ( ' \n ' , ' ' ) )

else :
numA = str ( 0 ) ; num = 0
y [ 1 1 ] = str (num)+ ' \n '
y [ 1 2 ] = datet ime . datet ime . s t r f t ime
( datet ime . datet ime . now ( ) . date ( ) , '%Y=%m=%d ')+ ' \n '
f i l e = open( path , 'w ' ) ; f i l e . w r i t e l i n e s ( y ) ;
f i l e . c l o s e ( )

else :
numA = str ( 0 ) ; num = 0
y [ 1 1 ] = str (num)+ ' \n '
y [ 1 2 ] = datet ime . datet ime . s t r f t ime ( datet ime . datet ime . now( )
. date ( ) , '%Y=%m=%d ')+ ' \n '
f i l e = open( path , 'w ' ) ; f i l e . w r i t e l i n e s ( y ) ;
f i l e . c l o s e ( )

Listing 13 Na£tení po£tu provedených dotaz· na databázi AbuseIPdb

Pro databázi whoisXMLAPI je pouºit obdobný postup, získané nebo aktualizované

hodnoty jsou uloºeny do prom¥nných:

� num - po£et vy£erpaných pokus· pro databázi abuseIPDB, jako datový typ int,

� numA - stejná hodnota jak num, ale typu str,

� enableXML - hodnota typu bool, která ur£uje vyhledávání v databázi whoisXMLAPI,

kde hodnota True umoº¬uje vyhledávání,

� att - po£et vy£erpaných pokus· pro databázi whoisXMLAPI.

Také je nastavena hodnota pomocné prom¥nné query na True a je spu²t¥n while cyklus

pro zadávání IP adres, který m·ºe být ukon£en zadáním hodnoty nula.

P°ed samotným zadáním hledané IP adresy je p°es funkci externalDBSearch(num,

numA, maxAbuseIPDB, gui) proveden výpis zbývajícího po£tu pokus· pro ob¥ data-

báze.

Výpis 14 zobrazuje rozhodnutí pro vypsání hodnot pro databázi abuseIPDB. U ne-

p°esaºené hodnoty u prom¥nné num je realizován výpis zbývajících dotaz·. Jinak je

vypsáno hlá²ení, ºe je denní limit dosaºen a na databázi se dotazovat nelze.

i f isinstance (num, int ) == True :
i f num < 1000 :

i f gui == True :
return 0

i f gui == False :
print ( ' \n======(abuseIPDB)  you have reached :

                        ' +numA+ ' /1000 attempts  per  day====== ' )
print ( '====== l e f t  attempts  f o r  today :  '
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+str (maxAbuseIPDB=num)+ '  ======\n ' )
i f num == 1000 or num > 1000 :

i f gui == True :
return 0

i f gui == False :
print ( ' \n======(abuseIPDB)  can

                        not use  ex t e rna l  database====== ' )
print ( '======da i l y  l im i t  reached======\n ' )

Listing 14 Vypsání po£tu zbývajících dotaz· pro databázi AbuseIPDB

Následuje cyklus pro zadaní IP adresy ze strany uºivatele spolu s kontrolou formátu

IP adresy verze 4 nebo verze 6. P°i správnosti je tento cyklus ukon£en a je spu²t¥no

prohledávání v²ech t°í tabulek databáze v následujícím po°adí: honeypotData, exter-

nalData a additionalData.

K prohledávání je pouºita funkce checkLocalDB(ip, gui, tableName), která vrací je-

den seznam v p°ípad¥ tabulek honeypotData a externalData. U tabulky additionalData

je vrácen jeden seznam se dv¥ma vno°enými seznamy, kde první z nich obsahuje para-

metry ze sloupce ATTRNAME a druhý obsahuje detaily ze sloupce DETAILS.

Z t¥chto rozd¥lených dat je získán p·vod informace, origin nebo source. Pokud

u p·vodu není uveden °et¥zec abuseIPDB nebo xml, tj. je²t¥ nebyl proveden dotaz

na externí databáze, tak je do pomocné prom¥nné nastaven prázdný °et¥zec. V opa£-

ném p°ípad¥ je prom¥nná nastavena na hodnotu abuseIPDB, hodnotu xml nebo jsou

vloºeny oba °et¥zce. Pomocná prom¥nná je pak pouºita pro rozhodování staºení dat

z p°íslu²ných databází.

P°ed realizací dotaz· na externí databáze jsou vypsány informace z dodate£né ta-

bulky pomocí funkce printAdditionalData(ip, row).

Následuje získání dat pro hledanou IP adresu z databáze abuseIPDB p°es funkci

checkAbuseDB(numAbuse, ip, APIkey), která realizuje dotaz pouze pokud není p°esa-

ºen denní limit 1000 dotaz·.

Dotaz je uskute£n¥n p°es funkci queryAbuseIPDB(ip, APIkey) z modulu queryExter-

nalDB.py, která vrací odpov¥¤ v datovém typu dictionary. Výsledek je uloºen do pro-

m¥nné data.

Po realizaci dotazu je aktualizován po£et provedených dotaz· na databázi, tj. v sou-

boru pro °ízení je navý²ena hodnota pokus· o jedna. K tomu slouºí funkce update-

Attempts(num, path, extDB), která funguje obdobným zp·sobem jak funkce update-

ManagerFileTime(y, idx) s tím rozdílem, ºe je najednou ukládána £asová hodnota

i navý²ený po£et provedených dotaz·.

Dále je obsah prom¥nné data rozd¥len na parametry a detaily za vyuºití funkce

processData(data, origin, additional) a divideData(data). Data jsou pak také pr·b¥ºn¥

vypsána do terminálu p°es funkci printData(row, data, ip, gui, origin, additional).

Funkce addNewInfoToDB(ip, items, columns, path) pak na dal²ím °ádku zaji²´uje
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uloºení t¥chto dat do lokální databáze. P°ed vloºením dat je provedena kontrola exis-

tence tabulky p°es table() a následn¥ pro vkládání je spu²t¥na funkce insert(ip, items,

columns).

Pro získání dat z whoisXMLAPI databáze je uskute£n¥n obdobný postup, s tou

výjimkou, ºe data jsou do databáze uloºena ihned po extrakci v modulu queryExter-

nalDB.py k výpisu je pouºita funkce extDBPrintData(result).

Jako poslední jsou vypsána data z honeypot· pomocí funkce printHData(ip,row),

ale pouze v p°ípad¥ pokud je tato IP adresa obsaºena v tabulce honeypotData.

4.3.16 QueryExternalDB.py

Modul slouºí pro realizaci dotaz· na externí databáze a zpracování obdrºených dat. Ve

funkci otherExternalDB(ip, APIkey) jsou postupn¥ procházeny zdroje dat z databází:

dan.me.uk, whois a whoisXMLAPI, kde je vybrán úpln¥ první záznam, který obsahuje

nejvíce speci�cké hodnoty pro hledanou IP adresu. Ostatní záznamy jiº obsahují ²ir²í

rozsahy IP adres, do kterých hledaná IP adresa pat°í a které jsou vedeny aº k rozsahu

0.0.0.0/0.

První dva zdroje jsou uplatn¥ny pouze u opera£ního systému Ubuntu z d·vodu

nefunk£nosti nástroje whois na opera£ním systému Windows. Získané informace pro

dan.me.uk extrahovány a vloºeny do databáze pomocí funkce extractDanMe(toExtract,

ip). Navrácená hodnota putuje do modulu searchInDB.py nebo do app.py pro zobra-

zení.

Informace z whois databáze jsou extrahovány a uloºeny do databáze ve funkci ex-

tractWhois(toExtract, ip). Dále pak je výsledek zobrazen v terminálu nebo tabulce.

Následující výpis 15 slouºí pro p°ednastavení parametr· pro extrakci dat z odpov¥di

databáze whois. Pomocí while cyklu je vybrán p°íslu²ná databáze ze získané odpov¥di

na základ¥ seznamu organizations. Následuje nastavení seznam· pro extrakci klí£ových

slov. Seznam params obsahuje klí£ová slova, která jsou ur£ena pro sloupec ATTRNAME

v tabulce additionalData. Druhý seznamem je seznam patterns, který obsahuje regulární

výrazy pro extrakci hodnot pro ekvivalentní parametry dle p°edchozí tabulky. Tyto

hodnoty jsou pak vloºeny do sloupce DETAILS ve stejné tabulce.

j = 0 ;
o r g an i z a t i on s = [ ' a f r i n i c ' , ' apnic ' , ' a r i n ' , ' l a c n i c ' , ' r i p e ' ] ;
org = 5
while j != len ( toExtract ) :

l = 0
while l != len ( o r g an i z a t i on s ) :

i f bool ( re . s earch ( o r gan i z a t i on s [ l ] ,
toExtract [ j ] . lower ( ) ) ) == True :

org = o rgan i z a t i on s . index ( re . s earch
( o r g an i z a t i on s [ l ] , toExtract [ j ] . lower ( ) ) [ 0 ] )

i f org != 5 : break
l += 1
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i f org != 5 : break
j += 1
o r i g i n = o rgan i z a t i on s [ org ] . c a p i t a l i z e ( )
i f org == 0 or org == 1 : org = 0 #a f r i n i c , apnic
i f org == 2 : org = 1 #arin
i f org == 3 : org = 2 #la cn i c
i f org == 4 : org = 3 #r ipe
params = [ [ ' inetnum ' , ' netname ' , ' de sc r ' , ' country ' , ' s t a tu s ' ] ,

[ 'CIDR ' , ' Organizat ion ' , ' StateProv ' , ' Country ' ] ,
[ ' inetnum ' , ' country ' , ' owner ' , ' s t a tu s ' , ' ownerid ' ] ,
[ ' inetnum ' , ' netname ' , ' de sc r ' , ' country ' ,
' s t a tu s ' , ' o r i g i n ' ] ]

pa t t e rn s = [ [ ' (\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}  =
                                \d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}) ' ,

'= ' , '= ' , ' [A=Z ] [A=Z ] ' , '= ' ] ,
[ ' (\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}/\d{2}) ' , '= ' ,
' [A=Z ] [A=Z ] ' , ' [A=Z ] [A=Z ] ' ] ,
[ ' (\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}/\d{2}) ' ,
' [A=Z ] [A=Z ] ' , '= ' , '= ' , '= ' ] ,
[ ' (\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}

                = \d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}\ .\d{1 ,3}) ' ,
'= ' , '= ' , ' [A=Z ] [A=Z ] ' , '= ' , '= ' ] ]

Listing 15 Kontrola duplikátních hodnot pro tabulku honeypotData

Extrakce dat z odpov¥di z databáze whoisXMLAPI slouºí funkce checkWhoisXML(url,

ip, APIkey), který odpov¥¤ na£te jako tabulku a pomocí funkce extractWhoisXML(data,

ip) data zpracuje a uloºí tabulky additionalData. Posledn¥ zmín¥ná funkce také obsa-

huje seznam klí£ových slov na základ¥, kterých jsou data extrahována.

4.3.17 App.py

Modul app.py slouºí pro zobrazení gra�ckého rozhraní pro moºnost vyhledávání a zob-

razování dat z databáze. Výsledné rozhraní obsahuje vstup pro vyhledávání, tabulku

s výslednými daty, indikátory o po£tu vyuºitých dotaz· na externí databáze, indikátory

o stavu aktualizací dat a jejich zpracování. V p°ípad¥ chyb¥jících API klí£· obsahuje

i pole pro jejich zadání.

App.py je²t¥ p°ed nastavením GUI vyuºívá modulu initial.py, pomocí kterého je

vytvo°en managerFile.txt a pomocí kterého jsou doinstalovány p°íslu²né balí£ky. Pokud

indikátor pro nainstalované balí£ky byl v souboru pro °ízení nastaven na 1, tak jsou

importovány balí£ky pro GUI a nastaveny £asova£e na základ¥ opera£ního systému.

Jinak je modul ukon£en s následujícím výpisem: The GUI can not be launched\nCheck

your internet connection!!\nRun again please.

Dále je spu²t¥na hlavní funkce main(), ve které jsou pomocí funkce appBase() na-

staveny základní parametry pro scénu gra�ckého rozhraní. Tyto parametry jsou po-

stoupeny do t°ídy App, která jiº obsahuje nastavení GUI.

Nastavení objekt· scény je realizováno ve funkci __init__(self, scene). Nap°íklad

tady jsou nastaveny komponenty pro rozd¥lení hlavní scény nebo umíst¥ní tla£ítek

a label·.
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Komponenty této funkce pak vyuºívají dal²í funkce t°ídy. Vyhledávací tla£ítko chec-

kBtn nap°íklad vyuºívá funkci searchIP(self) pro vyhledání zadané IP adresy v data-

bázi. Tato funkce je obdoba funkce queryIP(APIkey, xmlAPIkey, gui, path) v modulu

searchInDB.py, který bude popsán níºe.

Po zadání IP adresy uºivatelem je hodnota postoupena do této funkce, kde je v první

°ad¥ zkontrolován formát pomocí funkce checkIPFormat(ip) v modulu searchInDB.py.

Pokud je formát adresy správný, tak je promazán vstup pro zadávání IP adres a také

jsou na£teny API klí£e. V dal²ích krocích jiº probíhá vyhledávání v lokální databázi

p°es v²echny tabulky pomocí funkce checkLocalDB(ip, gui, tableName), také z modulu

searchInDB.py. Pokud je adresa nalezena v databázi, tak je p°idána do seznamu infor-

mation. Pokud v lokální databázi nejsou data z abuseIPDB nebo whoisXMLAPI, tak

je zaslán poºadavek na tyto databáze a odpov¥¤ je uloºena do seznamu information

pro zobrazení a také uloºena do lokální databáze.

Výpis níºe 16 zobrazuje realizaci dotazu na databázi abuseIPDB za podmínky, ºe

nebyl vy£erpán denní limit 1000 dotaz·. V dal²ím kroku je zkontrolováno sí´ové p°i-

pojení a je odeslán dotaz na databázi. Po p°ijetí odpov¥di, která obsahuje informace

o hledané IP adrese, je odpov¥¤ rozd¥lena na dv¥ £ásti, seznamy: items pro detaily

a columns pro parametry. Pokud IP adresa v databázi není, tak je do p°íslu²né sekce

vypsán výpis: Requested data are not in abuseIPDB database.

i f 1000 = num != 0 :
s e l f . checkConn ( )

i f s e l f . connectionBtn [ ' background ' ] != ' red ' :
data = searchInDB . checkAbuseDB(num, ip , APIkey )

r e s u l t = searchInDB . updateAttempts (num, s e l f . path , ' abuseIPDB ' )
num = r e s u l t [ 0 ]
f i l e = open( s e l f . path , ' r ' ) ; r = f i l e . r e a d l i n e s ( ) ; f i l e . c l o s e ( )
s e l f . showAttempts [ ' t ex t ' ] = str (1000 =

int ( r [ 1 1 ] . r ep l a c e ( ' \n ' , ' ' )))+ ' /1000 '
i f ' ipAddress ' in str ( data ) :

items , columns = searchInDB . divideData ( data )
searchInDB . addNewInfoToDB( ip , items ,

columns , s e l f . path )
in fo rmat ion . append ( columns )

in fo rmat ion . append ( items )
i f len ( data ) == 0 :

s e l f . commenctLabel [ ' t ex t ' ] =
' Requested data are  not in

                                abuseIPDB database '

Listing 16 Dotaz na databázi abuseIPDB

Po získání informací o IP adrese, a´ uº z lokální nebo externí databáze, je p°istoupeno

k jejich zobrazení pomocí funkce printData(self,information, ip). Na základ¥ délky se-

znamu information jsou pak p°íslu²né informace, parametry a jejich detaily, zobrazeny

do tabulky. Jelikoº mohou nastat p°ípady, kdyº data v n¥které tabulce nebo databázi

nebudou, tak pro kaºdou moºnost bylo vytvo°eno rozdílné ukládání dat do tabulky.
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5 OV��ENÍ FUNK�NOSTI

Kapitola obsahuje snímky z ov¥°ení funk£nosti implementace návrhu z p°edchozí kapi-

toly na vybraných opera£ních systémech.

Obrázky budou uvedeny v po°adí dle spou²t¥ných funkcí. Výjimkou je snímek sou-

boru managerFile.txt, který je uveden hned na za£átku. Dále následují obrázky prvot-

ního spu²t¥ní aplikace v terminálu i spu²t¥ní aplikace s GUI. Pak následují obrázky

vyhledávání v databázích a výpis získaných údaj· o hledané IP adrese. Budou uve-

deny snímky z nastavení £asova£·, staºení, zpracování a ukládání dat. Na záv¥r budou

uvedeny vytvo°ené tabulky se zpracovanými daty uloºenými v tabulce.

Obrázek 5.1 zobrazuje jiº nastavené hodnoty v souboru pro °ízení spolu se stru£ným

slovním popisem.

Obrázek 5.1 ManagerFile.txt s nastavenými hodnotami

Dal²ím obrázky 5.2 a 5.3 zobrazují prvotní spu²t¥ní aplikace v terminálu pro oba

opera£ní systémy, kde jedna z nich obsahuje kontrolu instalovaných balí£k· a oba ob-

sahují zadání API klí£· pro jednotlivé databáze. Je nutné podotknout, ºe p°i prvním

b¥hu aplikace a v pr·b¥hu zpracování dat v databázi vyhledávat nelze.
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Obrázek 5.2 První spu²t¥ní aplikace v terminálu (Windows)

Obrázek 5.3 První spu²t¥ní aplikace v terminálu (Ubuntu)

B¥hem testování byla vyzkou²ena i vytvo°ená aplikace, kterou je nutné spoustit

p°íkazem python app.py pro opera£ní systém Windows nebo pomocí p°íkazu python3

app.py pro opera£ní systém Ubuntu.

Z d·vodu instalace balí£ku je pot°ebné funk£ní sí´ové p°ipojení. Jinak aplikace s gra-

�ckým rozhraním není spu²t¥na. Tato událost je zobrazena na obrázku 5.4.

Obrázek 5.4 Spu²t¥ní aplikace s GUI bez sí´ového p°ipojení
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Následující snímek 5.5 zobrazuje aplikaci s GUI p°ed nastavením £asova£· a za-

dáním API klí£·. Aplikaci lze rozd¥lit na £ty°i £ásti. První £ást s hodnotou 1 slouºí

pro vyhledávání IP adres a zobrazování informací o nich. �ást druhá zobrazuje in-

formace o staºených a zpracovaných datech. Zadávání API klí£· pat°í do t°etí £ásti

a je zobrazeny pouze v p°ípad¥ chyb¥jících klí£·. Jinak tato £ást není zobrazena. Apli-

kace obsahuje tla£ítko pro kontrolu sí´ového p°ipojení, které také indikuje, jestli je

sí´ové p°ipojení funk£ní. Poslední, pátá, £ást obsahuje na£tené hodnoty zbylých dotaz·

pro databáze AbuseIPDB a whoisXMLAPI. Pro první b¥h aplikace v gra�cké verzi také

není dovoleno vyhledávání v databázi.

Obrázek 5.5 První spu²t¥ní aplikace (GUI)

Po prvním spu²t¥ní aplikace jsou nastaveny £asova£e pro oba opera£ní systémy.

Obrázek 5.6 zobrazuje zmín¥né soubory pro automatickou aktualizaci a zpracování dat.

Soubory s koncovkou .bat a .pyw pro staºení a zpracování dat jsou umíst¥ny pracovní

sloºky aplikace.

Obrázek 5.6 Soubory pro automatickou aktualizaci a zpracování dat (Windows)

Je pot°ebné dodat, ºe pro opera£ní systém Windows nebylo moºné zajistit plnou

automatizaci nastavení £asova£·. Proto bylo pot°ebné dodate£né manuální nastavení

úkolu ihned po prvním spu²t¥ní aplikace v Plánova£i úloh. Po výb¥ru p°íslu²ného úkolu
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je nutné doplnit spu²t¥ní úkolu aº v p°ípad¥ existence sí´ového p°ipojení. Snímek 5.7

zobrazuje p°íslu²nou £ást nastavení spu²t¥ní úkolu.

Obrázek 5.7 Nastavení spu²t¥ní £asova£· aº v p°ípad¥ existence sí´ového p°ipojení
(Windows)

Po vytvo°ení souboru pro °ízení, instalaci balí£k· byly vytvo°eny sluºby a k nim p°í-

slu²né £asova£e, které jsou zobrazeny na obrázku 5.8, který zobrazuje výpis aktuálního

stavu pomocí p°íkazu systemctl status <název_£asova£e>.timer, obrázek 5.9.

Obrázek 5.8 Nastavené £asova£e pro opera£ní systém Ubuntu

Snímek 5.10 zobrazuje staºení dat z honeypot· pomocí nastavených £asova£· a na ob-

rázku 5.11 je vypsán pr·b¥h zpracování dat z externích zdroj·.
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Obrázek 5.9 Stav £asova£· pro opera£ní systém Ubuntu

Obrázek 5.10 Staºení dat z honeypot· (Ubuntu)

Obrázek 5.11 Zpracování a ukládání dat z honeypot·

Následující obrázky zobrazují vytvo°ené tabulky v lokální databázi. Kaºdý obrázek
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je vytvo°en ze dvou £ástí: tabulka pro opera£ní systém Ubuntu a tabulka pro opera£ní

systém.

Tabulka honeypotData je zobrazena na obrázku 5.12. Dodate£né informace jsou zob-

razeny na obrázku 5.13 v tabulce additionalData. Obrázek 5.14 zobrazuje IP adresy

získané z blacklist· a blocklist· uloºených v tabulce externalData.

Obrázek 5.12 Tabulka honeypotData

P°i dal²ím spu²t¥ní je jiº spu²t¥na moºnost vyhledávání (hodnota jedna), viz obrázky

5.15 a 5.16. P°ed samotným vyhledáváním jsou na£teny jiº zadané klí£e a je proveden

výpis zbývajících dotaz· na p°íslu²né databáze.
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Obrázek 5.13 Tabulka additionaData

Obrázek 5.14 Tabulka externalData

Na obrázku 5.17 je jiº zobrazena aplikace po zadání IP adresy a obdrºení výsledku

pomocí tabulky. �ást dv¥ jiº také obsahuje na£tenou hodnotu poslední aktualizace,

av²ak v²echna data zatím nebyla zpracována.
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Obrázek 5.15 Vyhledávání v databázi - terminál (Windows)

Obrázek 5.16 Vyhledávání v databázi - terminál (Ubuntu)
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Obrázek 5.17 B¥h aplikace (GUI)
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ZÁV�R

Cílem diplomové práce bylo navrhnout a implementovat reputa£ní databázi pro IP

adresy s vyuºitím dat z dat honeypot· a ov¥°it její funk£nost v testovacím prost°edí.

V teoretické £ásti byl popsán vývoj kybernetických útok· v posledních p¥ti letech

a byly p°iblíºeny moºné nástroje pro detekci úto£ník·. První kapitola Vývoj kyber-

netických útok· v posledních 5-ti letech obsahuje stru£ný vývoj kybernetických útok·

rozd¥lených do kategorií a jejich následné srovnání. Druhá kapitola Nástroje pro detekci

úto£ník· obsahuje vybrané zp·soby detekce úto£ník·, mezi které lze za°adit monito-

ring, honeypoty a detek£ní systémy.

Na za£átku praktické £ásti byly stru£n¥ charakterizovány vybrané zdroje dat pro tvorbu

reputa£ní databáze, kdy byly zmín¥ny zdroje jakoAbuseIPDB,WhoisXML API nebo zdro-

je ze stránek CSIRT.CZ.

Ve £tvrté kapitole, Tvorba reputa£ní databáze pro IP adresy, byl rozepsán návrh

pro tvorbu reputa£ní databáze pro jednotlivé funk£ní bloky aplikace a byla vytvo°ena

implementace návrhu ve form¥ �nální aplikace, která byla zdokumentována v páté

kapitole.

Na záv¥r je k práci p°iloºeno DVD s elektronickou verzí diplomové práce, videem

a s vytvo°enou aplikací.
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SEZNAM POU�ITÝCH SYMBOL� A ZKRATEK

ADB Android Debug Bridge

APDoS Advanced Persistent DoS

API Application Programming Interface

ARIN American Registry for Internet Numbers

CDC Centers for Disease Control and Prevention

C&C Command and control server

DB Database

DDoS Distributed Denial of Service

DLang D language

DNS Domain Name System

DoS Denial of Service

ENISA European Union Agency for Network and Information Security

FTP File Transfer Protocol

GPON Gigabit Passive Optical Network

HIDS Host-based Intrusion Detection System

HNAP Home Network Administration Protocol

HTML Hypertext Markup Language

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

IAB Initial Access Broker

ICMP Internet Control Message Protocol

IDS Intrusion Detection System

IoT Internet of things

ISO Identical Storage Image of optical media

IT Informa£ní technologie

IPS Intrusion Prevention System

JSON JavaScript Object Notation

LFI Local File Inclusion

NIDS Network-based Intrusion Detection System

OWASP The Open Web Application Security Project

RAT Remote Access Trojan

PDF Portable Document Format

PDoS Permanent Denial of Service

PHP Personal Home Page Tools

PUP Potentially Unwanted Program

P2P Peer-to-peer

RAR Roshal ARchive

RDP Remote Desktop Protokol

REST REpresentational State Transfer
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RFI Remote File Inclusion

RPC Remote Procedure Call

RST Reset

SOAP Simple Object Access Protocol

SQL Structured Query Language

SSH Secure Socket Shell
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