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ABSTRAKT

Diplomova prace se specializuje na tvorbu reputacni databéze pro IP adresy s vyuzitim
dat honeypoti a dat z volné dostupnych zdroji. Cilem prace je propojeni zminénych
zdroju dat do jednoho funkéniho celku a vytvoreni jednotné aplikace umozinujici vy-
hledavani v téchto datech. Teoreticka ¢ast prace se zamétruje na popis vyvoje kyberne-
tickych utoku v poslednich péti letech a na popis bezpecnostnich nastroju detekujici
utoc¢niky. Prakticka ¢ast obsahuje vybér vhodnych zdroju pro tvorbu reputac¢ni data-
béaze, kroky vedouci k navrhu aplikace, praktickou implementaci a v neposledni fadé

ovéfeni jeji funkcénosti.

Klic¢ova slova: kybernetické ttoky, honeypoty, monitoring, OSINT zdroje, IP adresa,

reputac¢ni databéze

ABSTRACT

The focus of the master thesis is on the creation of a reputation database for IP ad-
dresses by using the collected data by honeypots and also data from freely accessible
sources. The main aim of the thesis is to interconnect this data from mentioned sources
and create functional application which enables searching in these data. The theoretical
part contains description of the five-year evolution of the cyber attacks and characte-
rization of the threat detection tools. The practical part consists of the selection of the
valuable sources for a creation of the reputation database, also contains design of an

application, its implementation and finally validation of the application functionality.

Keywords: cyber attacks, honeypots, monitoring, OSINT, IP address, reputation da-

tabase
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UVOD

Neustaly vyvoj kybernetickych ttokt nuti aktualizovat a vylepSovat zabezpeceni in-
frastruktury a chod celé pocitacové sité. Pro zefektivnéni zabezpeceni, je potfebné

aktualizovat nékolik dil¢ich ¢asti.

Mezi tyto Casti patii nastaveni zabezpeceni infrastruktury na zakladé aktudalnich
informaci, nastaveni mechanismu pro sbér, zpracovavani, vhodné vyhodnocovani a vi-
zualizaci dat. Dale sem patii mechanismy pro detekci, jakymi napiiklad jsou intrusion

detection system a honeypoty.

Do vyjmenovanych kroku zabezpeceni infrastruktury a chodu celé sité také patii ove-
fovani reputace IP adres, které do sité pristupovaly. Tyto informace 1ze ziskat v prubéhu
monitoringu sité, béhem detekovani realizovaného ttoku, sbérem dat pomoci honey-

potii nebo za vyuziti volné dostupnych zdroji.

Cilem prace je zefektivnéni vyuziti sesbiranych dat, a to pomoci tvorby reputacni

databaze pro IP adresy, které primarné pochéazi z dat honeypotu.

Teoreticka c¢ast diplomové prace se bude v prvni kapitole zaobirat vyvojem kyberne-
tickych utoki v poslednich péti letech. V druhé kapitole, Ndstroje pro detekci itocniksii,
pak budou popsany mozné zpisoby detekce ttocniku. V této kapitole pak napiiklad
budou pftiblizeny honeypoty nebo detekéni systémy.

Praktick& ¢ast prace bude obsahovat mozné zdroje dat pro tvorbu reputac¢ni data-
baze 1P adres. Soucasti této ¢asti bude i kapitola Tvorba reputacni databize pro IP
adresy, kterd bude obsahovat dil¢i kroky navrhu vedouci k tvorbé findlni aplikace,
a kterd bude také obsahovat popis implementace navrhu. Posledni kapitola, QOuvérent

funkcénosti aplikace, bude obsahovat snimky z testovani finalni aplikace.
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I. TEORETICKA CAST
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1 }/‘%{(\J/E)J KYBERNETICKYCH UTOKU V POSLEDNICH 5-TI LE-

Tato kapitola obsahuje informace o vyvoji kybernetickych ttoku za poslednich pét let.
Jsou popsany kybernetické titoky z oblasti malwaru, phishingu a socidlniho inzenyrstvi,
zranitelnosti webovych stranek a webovych aplikaci, vyuziti zranitelnosti pomoci pie-
dem pfipravenych nastroji, DDoS ttoku a spami. Informace byly ¢erpany z vefejnych
zdroju Agentury Evropské unie pro kybernetickou bezpecnost, dale jen ENISA. Agen-
tura slouzi jako centrum pro sitovou a informaéni bezpec¢nost pro tzemi Evropské unie.
Nicméné v oblasti sbéru dat nezaméifuje pouze na oblast Evropy, ale taky na oblast

celého svéta.

Mezi jeji ¢innosti lze zafadit tvorbu doporuceni pro informac¢ni bezpec¢nost, pomoc
¢lenskym stattim pii nasazovani evropskych predpist, zlepSovani bezpecnosti evropské
kritické informacni infrastruktury a siti. Jeji ¢innost také zahrnuje sledovani aktualnich
hrozeb a nastalych incidenti béhem sledovaného obdobi. Na zakladé téchto vysledki
jsou vytvoreny statistiky vyznamnych hrozeb, ¢astych ttoki, bezpec¢nostnich incidentii

a doporuceni pro obranu pro jednotlivé sledované ¢asové intervaly.

Jednim z divodu k vybéru statistik od ENISy byl uceleny a pribézny piehled kyber-
netickych atoki v jednotlivych obdobich. Druhym, také vyznamnym, davodem pro vy-
bér bylo technologické zaméfeni popisu tatok.

Dle informaci o ¢asto realizovanych ttocich béhem sledovanych obdobi, pak bude

provedeno srovnéani vyvoje kybernetickych atoki za poslednich pét let.

Vyvoj kybernetickych ttoku byl rozdélen na nékolik ¢asti, které jsou shrnuty v na-

sledujicich podkapitolach:

e Kybernetické titoky pomoci §kodlivého kédu, kde budou naptiklad popsany

malwarové a ransomwarové titoky, ¢innosti a tvorba botnet.

e Podkapitola s ndzvem Kybernetické atoky mifici na dostupnost sluzZeb,

ktera obsahuje popis vyvoje spamovych kampani a DDoS ttoki.

e Podkapitola Kybernetické titoky vyuzivajici zranitelnosti obsahuje popis
utokl na webové stranky, webové aplikace a vyuziti zranitelnosti pomoci predem

pripravenych nastroju, tzv. exploit kiti.

e Posledni podkapitola Kybernetické ttoky zneuzivajici lidského faktoru

popisuje vyvoj phishingu a socidlniho inzenyrstvi.
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1.1 Kybernetické ttoky pomoci Sskodlivého kédu

Podkapitola se zaméiuje na kybernetické atoky pomoci malwaru a ransomwaru a na ¢in-
nost a tvorbu botneti.

Vyskyt malwaru v roce 2017 byl prevazujici vici jinym typum utokd. Ve vyvoji
malwaru vudi predeslému roku byl také zaznamenan jeho narust.[1]

Z pohledu struktury malwaru byla celkové zaznamenéna mens$i ¢etnost unikatnosti
jednotlivych vzorku a prevladajici trend vyuzivani jiz existujicitho malwaru s Gpravami.
Prevladajici formou malwaru byl skript.|1]

Nicméné ve sméru slozitosti, sofistikovanosti a v Siroké skale rtiznych a dodatec¢nych
funkcionalit byl zaznamenan nartst. V piipadé dodate¢nych funkcionalit lze zminit
ptidané funkce pro sbér piihlasovacich udaji a vyuziti exploitii u ransomwaru. 1]

Primarnim cilem ttokt na zacatku roku byly operac¢ni systémy Windows, na které
byl zejména §ifeny trojské koné a zna¢né mnozstvi ransomwaru. Celkové v oblasti
operacnich systému byl zjistén narust malwaru, a to pro operatni systémy MacOS
a Linux.[1]

V oblasti mobilnich telefont byl taktéz nartst, ale pouze v oblasti distribuce ranso-
mwaru, ktery cilil na rizné typy zafizeni nebo na rtizné opera¢ni systémy.|1]

Byla zaznamenana vétsi mira pouziti tzv. click-less infekci a fileless ttokii.

Dobrym ptikladem je ransomware WannaCry, ktery se sitil timto zpiisobem. Po zne-
uziti zranitelnosti a ziskani prihlasovacich idaju hrubou silou, infikoval obéti pfes RDP
protokol. Stejny zpiisob infekce jako u WannaCry byl pouzit i u dvou t¥etin ransomwart
v roce 2017.[1]

vvvvvv

forenzni analyzy nebo mensi Sance pro zruSeni probihajiciho itoku. K tdtokim byly
pouzity jiz zabudované nastroje pro administraci systému, pomoci kterych byly v pa-
méti spoustény Skodlivé skripty. V nékterych piipadech zadné nastroje pouzity nebyly
a skripty byly spoustény pifimo v paméti pocitace. Mezi tyto nastroje patrily Power
Shell, PSExec pro vzdélené piipojeni a WMI pro synchronizaci systému.|1]

Kromé vyse zminénych metod byl malware, presnéji cervy, Siten i pfes pocitacové
sité. Pro zamaskovani stop po kyber $pionazi byly pouzivany takzvané stérace nebo ma-
zace, wipers.

Vyznamny vyvoj nové generace mazacli byl objeven béhem Shamoonovych ttoki,
kde malware Shamoon smazal boot sektor na disku, avSak pred smazanim boot sektoru

byl smazéan cely obsah disku, a to pravé pomoci mazace se jménem Trojan. Filerase[15].[1]

Vyjma sité nebo konkrétnich cili byl malware jesté sifen pomoci tzv. PUPs pfes pro-

hlize¢e bez bezpec¢nostnich prvki. Ve vétsiné pripadi slo o prohlizece od tvirci adwaru,
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které nahradili vychozi, legitimni, prohlize¢ svym vlastnim a tim také sebou dovlekly
potencialné nechtény program.|1]

Také vzrostl zdjem o utoky na hardware a firmware ze strany utoc¢niku, ale zustal
v piijatelnych intervalech. V ptipadé ttokl za vyuziti konkrétniho hardwaru by byl
nutny vybér hodné specifického cile.[1]

Misto toho byly spiSe realizovany hybridni ttoky s vétsi Sanci tspésnosti. Hyb-
ridni dtoky zahrnuji kombinaci vice typu titoku dohromady. Napiiklad pro odlakani
pozornosti byl proveden DDoS ttok a pro ziskidni informaci byl pouzit atok pro obe-
jiti bezpec¢nostnich mechanismi. Skuteénym piikladem byl malware BrickerBot, ktery
pro ziskani pfihlasovacich idaji pouzil itok hrubou silou a nasledné po ziskani pristupu
do systému z piislusnych disku smazal v8echna data.|1]

Pro znemoznéni blokace utoku z riznych domén ttoc¢nici s oblibou vyuzivali al-
goritmy pro generovani doménovych jmen. Slo o algoritmy pro rychlou zménu jména

domény pro znesnadnéni blokace probihajiciho atoku.|1]

éastym utokem byl také ttok zaméfeny na dodavatelsky fetézec, supply chain at-
tack.

Tento ttok byl vétSinou realizovan umisténim Skodlivého kodu do legitimnich apli-
kaci pro administratory s moznosti jejich stazeni pfimo na strankach vyvojare.|1]

Ransomware mél stale se zvysujici tendenci, a to kvili jednoduchosti ziskani zisku
za pomoci vét§i miry automatizace utoku neZz u jinych typi malwaru. ZvySujici se
vyskyt také zapii¢inil nejvétsi podil obéti (60%) vidi jinym malwaram.|1]

Ransomwarové ttoky byly také vice zaméfené na konkrétni cile, jako jsou finanéni
organizace nebo podniky pracujici s financemi. Vyjma finan¢nich organizaci byly cilem
i serverové technologie, jako MongoDB databéze, Hadoop, Cassandra nebo MySQL
servery, kde byl obsah databaze nahrazen ransomwarem. Vyjma ttokl na vySe zminéné
sluzby a technologie byly také do budoucna piredpovézeny mozné ransomwarové titoky

na zdravotnicka zafizeni.|1]

Ulehc¢enim pro ziskani vydélku byla také sluzba Ransomware-as-a-service. Piikladem
je ransomware Philadelphia od skupiny The Rainmaker Labs.|1]

Kromé ransomwaru byly na popfredi i spamové kampané nebo utoky vyuzivajici
zranitelnosti cilového systému. Spamové kampané byly realizovany ze strany botnetu.
Mezi nejaktivnéjsi botnety patiil botnet Necrus, ktery se podilel na zasilani spami
v Asii a Evropé.[1]

Botnety se soucasné podileli i na moznosti zvefejnéni reklamy ze strany uzivateli.
Po zaplaceni vSak reklama zvefejnéna nebyla a platba také nebyla navracena. Cin-

nost botneti byla také identifikovana na strankach Twitteru, kde bylo nalezeno vice
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nez 350 tisic falesnych ucti, které byly soucasti botnetu. Vyjma vyjmenovanych ¢in-
nosti botnet vSak ptrevladala realizace pulznich DDoS ttokt. Z toho nejvykonnéjsim
botnetem byl botnet Leet, ktery na zacatku roku 2017 realizoval DDoS tutok o sile
650 Gb za sekundu.[1]

Do ¢innosti botnetu byly také zahrnuty IoT zafizeni nebo virtuilni pocitace v clou-
dovém prostiedi. Prikladem je botnet IoTroop, ktery byl vytvoren infikaci [o'T zafizeni.
Soucasné byl zaznamenan narust v poc¢tu botneti vytvorenych na zakladé zverejné-
ného kédu botnetu Mirai. Tyto botnety se také zaméfovali na IoT zarizeni. V jinych
pripadech byly botnety vytvoreny i za pouziti malwaru jako Ursnif nebo DELoader,
ptes phishingové kampané.|1]

Nejvice zasazenymi zemémi po ttocich botneti byly éina, Indie, Rusko, Brazilie,
[ran nebo USA.[1]

Pro rok 2018, malware zlstal stejné ¢asto zminovanou hrozbou, jak tomu bylo
v predeslém roce. Vuci predeslému roku, ale nebyl vyskyt vyraznych zmén ve vyvoji
malwaru. Pfevlddal trend mirné dpravy postupu a chovani z duvodu maximalizace
zisku.[2]

V oblasti tniku dat aZ 30% tunika dat bylo zptisobené malwarem. Oblastem zajmu
malwaru byly finan¢ni instituce a maloobchody. Nejvice zasazenymi operacnimi sys-
témy byly Windows (79%), Linux (18%) a nejméné zasazenymi byly opera¢ni systémy
Mac (3%).[2]

Dle Verizon DBIR nejéastéjsimi pfenagec¢i malwaru byly soubory typu: .js (37,2%),
.vbs (20,8%), Windows executable (14,8%), MS Office (14,4%), .pdf (3,3%) other (7,0%).
Nejcéastéjsim malwarem v tomto obdobi byly: malware na tézbu kryptomén, RAT, spy-

ware, botnet, ransomware, banking trojan, backdoor, trojsky kun nebo ¢erv.|2]

Misto ransomwaru se zacal vyuzivat cryptojacking, ktery je spolehlivéjsi a jednodussi
na ziskani vétsiho vydélku nez ransomware. Kod pro tézbu kryptomeén byl ve vétsiné pii-
padi distribuovan pres existujici malware, botnety, kompromitované webové stranky,
spam, socialni sité, mobilni aplikace, exploity, reklamy nebo vyménitelna média.|2]

Vyména ransomwaru za cryptojacking neznamenala ne¢innost ransomwaru. Za 85%
utoku ve zdravotnictvi bylo mozné hledat ransomware. Stejnd mira byla i u vzdélava-
cich instituci. Vice nez 60% z celkové po¢tu ransomwarovych atokd bylo zaméfenych
na pramyslové kontrolni systémy a vice nez 60% ze vSech detekovanych ransomwart
bylo doruc¢eno pres mail. Nejéastéjsim diivodem dspésnosti ransomwaru byly zranitel-
nosti nebo chybéjici zaplaty nebo aktualizace na operac¢nich systémech.|2]

Vicdi predeslému roku se pokracovalo v pouzivani fileless utokt, které vykazovali

vysokou efektivitu. 77% uspésnych utokia pouzila pravé tuto techniku. Tyto utoky

zahrnovaly umisténi $kodlivého kédu do souboru jako Microsoft Office, PDF, nebo
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powerShell, VBS, JavaScript.|2]

Pokracujicim cilem tutoki zustal RDP protokol. Naopak kleslo pouzivani exploitu
z duvodu zvySené slozitosti dovleceni malwaru. Misto exploiti jako pfenaSece malwaru,
byl pouzit adware.|2]

V oblasti finan¢nich instituci klesla mira ttoki pomoci trojského koné. Dusledkem
bylo vylepSeni bezpec¢nostnich kontrol, zakonné omezeni a jiné zajmové oblasti ttoc-
niki. V nékterych piipadech, ale trojské koné realizovali kradez piihlaSovacich tdaju
kryptoménovych penézenek nebo nékteré pridali funkcionality pro tézbu kryptomén.
Vyznamnymi zastupci trojskych koni mifici na finance byly Zeus, Emotet, Trickbot,
Ursnif. Av8ak v oblasti rozsifenych funkcionalit vzrostl pocet trojskych koni poskytujici
vzdaleny piistup.|2]

Malware pro mobilni telefony vii¢i ostatnim typim malwaru neklesl, ale mirné
vzrostl a roz§ifil své funkcionality. Vét§inou byl obsazen v aplikacich od tietich stran.
Prevladajicimi aplikacemi obsahujici malwaru byly aplikace pro zivotni styl nebo hudbu.
Hlavni cilem mobilnich malwaru byla kradez prihlasovacich tdaji, instalace trojskych

koni za uc¢elem vzdaleného piistupu nebo zneuziti SIM karty.|2]

Objevili se prvni malwary zaméfené na poskozeni kritické infrastruktury. Takovym
malwarem byl Triton, ktery se zaméfil na systémy hlidajici bezpe¢nost primyslovych
procest. Dale se zvysil pocet utokt na IoT zafizeni a byl objeven prvni malware urc¢eny
pro UEFI rozhrani.|2]

Soucasné pokracovalo vyuziti volné dostupného malwaru, ke kterému titoc¢nici vyuzili
zpiistupnéné nastroje, jakymi byly Metasploit, Mimikatz nebo PowerShell.|2]

V oblasti botneti byl zaznamenan vyvoj v komunikaci command&control serveru:
extrémni zvySeni az o 300% v pouzivani ifrované komunikace, zvySené vyuziti legitim-
nich komunika¢nich kanala.|2|

Viéi puvodnimu roku se v oblasti botnetli se Gto¢nici spise zamérili na udrzovani
stavu soucasnych botnetu. Byly provedeny updaty, instalovany zéplaty a dodany nové
funkcionality pro lepsi fungovani. Mezi nové funkcionality lze zaradit: odstranéni jiz
dovle¢eného malwaru nebo botnetii zamétfenych na tézbu kryptomén, zjistovani novych
siti, exploitace koncovych bodii, obfuskace zdroje itoku a DNS vyuzivajici blockchain
pro komunikaci s C&C servery. Nékteré botnety se zaméfovali pouze na IP kamery
a nastavovaly si rozsifeni pro ttok na ADB, ktery je soucasti Android zafizeni a slouzi
k ladéni a konfiguraci.|2]

Jiz existujici bontet Necrus byl vyuzit pro vydirani uzivateli sledujici stranky pro do-
spélé a také rozeslal vydéracské skamy na bankovni domény. Zajimavym botnetem byl
Torii IoT botnet, ktery se zaméfil na rizné pocitacové architektury, jako jsou x86 64,

x86 nebo ARM. Mezi jeho c¢innost bylo mozné zaradit nacitani a realizaci piikazu
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na dalku, exfiltrace, mechanismus pro §ifrovani komunikace na vice vrstvach.|2]

Béhem roku byl objeven dalsi botnet pro operaéni systém Linux, Chalubo, ktery zkou-
Sel ziskat SSH pristup pomoci ttoku hrubou silou. Po ziskéni pristupu se zaméfil na za-
plavové DDoS ttoky. Naopak nékteré botnety se zaméfili na sbhér ptihlagovacich adaju,
identit nebo penéz. Stejné jako v pripadé ransomwaru i u botnetu byla nabizena sluzba

pr prondjem botnetu.|2]

V dalsim sledovaném obdobi,2019 az 2020, troven malwaru zustala na stejné irovni
jak tomu bylo predtim. Nicméné mira dtoki mifici na podniky, sluzby a vzdélavani
vzrostla. V piipadé bankovnich atoki, ttoky mifily na firemnf uzivatele s cilem poskodit

danou firmu.|11]

Stejné jako v predeslém roce, pokracoval trend ve vyuzivani malwari pro tézbu
kryptomén. Pro tézbu byl napiiklad vyuzit javaScript v prohliZe¢i nebo jiz nainstalo-
vany malware na zafizeni obéti. Mira distribuce malwaru pro tézbu kryptomén, ale zu-
stala stejna jako v predchazejicim roce. Tézba u obéti zplisobovala vysokou spotiebu
elektfiny a snizeni produktivity zaméstnanci. Obdobné pokracovalo pouzivani RDP

protokolu jako prost¥edku ttoku. [9]

V oblasti malwaru bylo v prvni poloviné roku 2019 zaregistrovano 265% navyseni
utoku pomoci fileless malwaru. Tento typ malwaru mél mnohem vétsi pravdépodobnost
utoku néz jiné typy. Vétsina atokt byla realizovana pomoci skripti, spusténim v paméti
nebo vyuzitim vestavénych nastroji.[11]

Pro sifeni malwaru byly pouzity webové a emailové protokoly, které obsahovali mal-
ware v souborech typu docz. Pro vétsi moznost Siteni do interni sité se, ale dal pouzivali
exploity nebo Gtok hrubou silou. Také se objevili tzv. multistage atoky. Na mobilnich

zafizenich byl objeven velky pocet pfedem nainstalovanych spywari a adwari.|11]

A7 o polovinu vzrostla mira malwaru urc¢eného pro kradez osobnich dat pies ban-
kovni konto. Pro ziskani dat byl pouzit phishingovy ttok s pfihlasovaci strankou banky
nebo pouziti falesné aplikace dané banky. Zajimavou novinkou byla detekce pohybu
ze strany malwaru, tim se malware zaktivoval pouze pii pohybu. Popularnimi bankov-

nimi malwary pro rok 2019 byly: Asacub, Svpeng, Agent nebo Faketoken.|[11]

Znacnou oblibenost si ziskala sluzba Malware-as-a-service, kde bylo mozné ziskat
nastroje pro utok a pro vzdalenou spravu zafizeni. Potfebné néstroje zahrnovali ¢ast
pro nac¢teni, C&C servery a backdoor pro ovladani napadeného zafizeni.[11]

Obfuskace koédu nebo pouzivani podobnych nastroji jinych skupin byla ¢asté a tim
znesnadiiovala urceni ptivodce ttoku.[11]

Vici roku 2018 oblast ransomwaru zaznamenala nériist. Ransomware byl druhym
nejcastéji vyuzivanym typem malwaru. Ransomwarové ttoky vzrostly s cilem ziskat

vétsi zisk. Misto vétsiho poctu cilu se ttoc¢nici zamérili na mensi mnozstvi cili, ale s vétsi
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moznosti finan¢niho zisku. Z toho duvodu byly vytvoreny malwary, které se sitili uvnitf

sité a ne internetem.|[10]

Ze strany organizaci vzrostl pocet zajemci o pojisténi proti ransomwarovému ttoku.
Tuto moznost napriklad vyuzili vladni organizace, zdravotnické organizace nebo do-
konce celd mésta. Nevyhodou mohl byt pfipad znalosti ¢astky vykupného ze strany
uto¢nika, a tim i narist pravdépodobnosti atoku.[10]

Dilezité je také zminit, Ze ransomwarovy tutok utrpéla vice nez polovina zdravot-
nickych organizaci a cilem byly také poskytovatelé v oblasti cloudovych sluzeb, posky-

tovatelé sluzeb pro podniky, vzdélavaci instituce a pramysl.|[10]

Napiiklad ransomware LockerGoga poskodil kontrolni zafizeni ve vyrobnich zavo-
dech. V jinych ptipadech v oblasti zdravotnictvi po Gtoku nékteré zdravotnické organi-
zace a nemocnice byly nuceny omezit, pozastavit nebo ukoncit svij provoz. V nékterych
piipadech doglo i k uniku citlivych dat pacienti.[10]

Viuci roku 2018 se zvysil provoz botneti o 71,5%. Hlavnimi oblastmi pro umisténi
botnetu se stali: Rusko, USA, Nizozemsko, Cina a Francie. Nejvétsimi cili botneti
byly finan¢ni sluzby a jejich zakaznici. 97,4% tutokua bylo realizovano ze strany botneti
bézicich na Linuxu. Vyznamnymi zastupci byly Emotet, Trickbot a DanaBot.|7|

Mezi hlavni ¢innosti botnetu patfily: kradeze a opétovné pouziti prihlasovacich
udaju, malwarové nebo spamové kampané, tézba kryptomén, DDoS. V nékterych pii-
padech byl pouzit botnet, ktery se sebou dovlekl trojského koné, ktery pak po ziskani
potfebnych informaci v systému zanechal ransomware.|7]

V nékterych piipadech byly malwary pro tvorbu botu distribuovany pres emaily
a pro Fizeni C&C serveri byly nejvice pouzity RAT.|7|

Stejné jako tomu bylo i v predeslych letech, tto¢nici vyuzivali algoritmy pro gene-
rovani doménovych jmen, které pouzili pro zakryti bézicich C&C servert. Soucasné
pro komunikaci s botnety zacali vyuzivat jiné komunikac¢ni protokoly jako napftiklad
point-to-point protokol (P2P), a tim dosahly vétsi synchronizace informaci mezi boty

a mensi Sanci na odhaleni.[7]

Béhem tohoto obdobi botnet Mirai rozsitil svou ¢innost. Kompromitoval Io'T zarizeni
pomoci atoku hrubou silou, zkousenim vychozich hesel nebo exploiti. Dale se zaméril
na ruzné typy architektur.|7]

Zajimavym objevem byl vzorek vyuzivajici vychozi hesla pro IoT zafizeni. Pomoci
téchto udaji se bot prihlasil na zafizeni, které aplné vymazal a ponechal tam jen sam
sebe. Tento ttok byl realizovan jako upozornéni na moznost zneuziti §patné zabezpe-
¢enych IoT zafizeni.|7]

Byl objeven botnet Roboto vyuzivajici jiz zminéné P2P spojeni, tj. boty mezi sebou
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[ Botnety
Bl Malware pro tézbu kryptomén
] Malware pro kradez dat

B Mobilni malware
O Bankovni malware
[ Ransomware

O Ostatni

Obrazek 1.1 Vyskyt malwaru v roce 2020 |12]

interaguji a sdili nashromazdéné informace. Tento program obsahoval moznosti reverse
shell utoku, sebe-deaktivace, sbéru dat o siti a o jinych botech, DDoS tutoky, utoky

na operacni systém nebo spousténi soubora z URL adres.|7]

Dalsim botnetem byl botnet Mozi, ktery se §itil pres telnet pomoci titoku na slabé
hesla. Stejné jako botnet Roboto mél nékolik ruznych funkcionalit: DDoS utoky, sbér

informaci, update a spousténi poayloadu z URL adresy, spousténi piikazii.|7]

Novym trendem béhem roku 2020 v oblasti §ifeni ransomwaru bylo ziskavani inter-
nich spolupracovniki pro spusténi ransomwaru v cilovém systému. Dale bylo zazname-
nano postupné navysovani vykupného z 15 milionu dolart v roce 2019 na 30 milioni
dolartt v roce 2020. V piipadé mozného nezaplaceni byly obéti vydirany zverejnénim
citlivych dat.[12]

Nejcastéji detekovanymi malwary v roce 2020 byly: botnety (28%), malwary pro tézbu
kryptomén (21%), malwary pro kradez dat (16%), mobilni malware (15%), bankovni

malware (14%) a ransomware (4%), viz obrazek 1.1.[12]

Rok 2020 zaznamenal nartst mobilniho malwaru mifictho na bankovnictvi. Tento
typ malwaru se pokousel ukrast bankovni spojeni spolu s informaci o platbé pires fales-
nou prihlagovaci obrazovku a pak realizovat transakce bez védomi uzivatele. Byly také

rozeslany falesné SMS zpravy od statnich instituci s tematikou covidu-19.[12]

V tomto obdobi byly také realizovany utoky zneuzitim zero-day zranitelnosti na mo-
bilni platformy. Nicméné cilem téchto utoka byly specifické skupiny, jako v piipadé
spywaru Pegasus. Mezi specifické skupiny pat¥ili novinafi, aktivisti nebo politici.|[12]

Na konci roku 2020 byl zpozorovan pokles malwaru, ktery pokracoval i v roce 2021.
Pokles byl pozorovan v Evropé a Asii. Duvodem poklesu mohla byt pandemie covidu-
19 a presun zaméstnancu domi, kde je mensi iroven detekce utoki nez v podnikovych

sitich. Naopak se utoky ve srovnani s rokem 2019 zvysili v Severni Americe o az 43%.[12]
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Na prelomu let 2020 a 2021 byly objeveny vazné zranitelnosti na nékterych zaii-
zenich od ruznych vyrobct jako jsou Microsoft, Apple, Google, Adobe, Dell nebo VM-
ware. Také byly objeveny zranitelnosti v softwaru od Applu, které byly tto¢niky hojné

zneuzity. Prikladem je malware Silver Sparrow.[12]

Pokles infekce malwarem pokracoval i v roce 2021. Utoky malwarem byly jiz vice

zaméfeny na kvalitu a ne na kvantitu jako v piedeslych letech.[12]

Vyvoj infikovanosti PDF a Microsoft Office soubori byla v roce 2019 na stejné
arovni. V roce 2020 prevladala infekce Microsoft Office soubort az o 150% vuci PDF
souborim. V roce 2021 naopak nastal pokles obou typt souborii a vzrostla infikovanost

spustitelnych soubori.[12]

V roce 2021 malware nové cilil i na prostiedi bézici na kontejnerech. Byly vytvareny
skodlivé kontejnerové obrazy a objeveny zranitelnosti prostiedi Kubernetes. Byl obje-
ven malware, ktery mitil i na Windows kontejnery. Dalsimi moznymi vstupy pro bezpec-
nostni incident byly napiiklad Spatna konfigurace nebo bezpecnostni problémy piimo
v aplikaci, ktera bézela v kontejneru. Hlavnim cilem malwaru bylo vyvlec¢eni se z kontej-

neru a nakazeni dalsich aplikaci v jinych kontejnerech a ziskani citlivych informaci.[12]

Pro zamezeni detekce malwaru byly pouzity nové nebo méné c¢asto pouzivané progra-
movaci jazyky. Napiiklad jazyky Nim, DLang a Go. Timto byla zamezena nebo znemoz-
néna detekce po urcity Casovy interval az do doby vytvoreni novych pravidel detekce

na zakladé signatur pro nové objevené vzory.|12]

Déle pak téméf polovina mobilniho malwaru byla klasifikovana jako adware. Skod-
livé aplikace byly vétsinou nainstalovany pres sluzby tietich stran nebo pfes online fora.
Piikladem muze byt ttok na opera¢ni systém Android, kde se skodlivy software vy-
daval za falesny adblocker s tim, Ze pro sviij béh zadal navySena opravnéni k systému
a nasledné pouzival upozornéni pro zvetrejhiovani reklam a presmérovaval prohlizece

na stranky s reklamou. Piikladem muze byt mobilni malware hiddenAds.[12]

Na konci roku 2021 byl opét zaznamenan nartst v siteni malwaru. Jeho divodem
castecné byl tstup pandemie a navrat zaméstnanci z home office a také narist po-
¢tu nékterych druht malwaru. Nicméné narust byl pouze detekovan u cryptojackingu

a malwaru pro IoT.[12]

Celkové v roce 2021 k nejcastéjSim typum malwarua patiili: RAT, banking Trojans,
info stealers a ransomware. Mezi nejcastéjsi predstavitele patfili: Agent Tesla, Ursnif,
LokiBot, MOUSEISLAND, NanoCore, TrickBot, kde nékteré piedstavitelé byli aktivni
i po dobu né&kolika let.[12]

Jak jiz bylo napsano vySe, pocet malwaru pro IoT zafizeni vzrostl. Mezi cilova
zafizeni patfili zafizeni Netgear (DGN), D-Link (HNAP) a Dasan (GPON).[12]

éastym a jednoduchym zpiisobem distribuce malwaru bylo klonovani volné dostup-
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nych frameworki s cilem infikovat kohokoli, kdo tyto frameworky pouZzije. Po vlozeni
malwaru do piislusného frameworku byl framework distribuovan pod napadné podob-
nym jménem jak original. Mezi ty patfili naptiklad Skodlivé pythonové balicky, kde né-
které z nich byly pfimo zaméreny na kradez dat nebo citlivych udaji. Balickem zamé-
reném na kradez citlivych dat byl Ascil2text, ktery po vyhledani vSech hesel v daném

systému odeslal ato¢nikovi.[12]

Dalsim typem soubort pro umisténi malwaru a ziskani{ ptistupu do systému nebo zis-
kani citlivych dat byly soubory Microsoft Office. Pfesnéji umisténi malwaru do maker,
do VBS soubori. Po implementaci bezpe¢nostnich opatieni, blokovani maker z inter-
netu, byl zaznamenan pokles tohoto typu malwaru. Na to byla distribuce malwaru

pfesunuta k souborim zajistujici kompresi dat, jako jsou ZIP, ISO a RAR.[12]
V obdobi let 2020 a 2021 ztstal nadale aktuilnim ttok na RDP protokol. Z diivodu

levnosti a vétsiho zisku vzrostly phishingové utoky a ransomware jako sluzba zustala

stejné vyhledavanou jako v predeslém roce.|12]

Béhem let 2021 a 2022 pokracovalo zaméfeni se na mobilni zafizeni. Jak z pohledu
distribuce pres google apps, tak z pohledu cilenych ttoki pouze na konkrétni skupiny
jako jsou novinafi, politickd opozice, atd. Béhem roku 2022 se malwarové ttoky nejvice

zaméiovali na evropské staty.[13]

Objevily se ttoky zaméfené na instituce a podniky na Ukrajiné. Na zacatku roku
2022 byl detekovan mazaci virus s nazvem Wipers, ktery smazal boot sektor na disku
a tim znepiistupnil data i celkovy systém. Spolu s nim se objevili i viry podobného typu,

které byly taktéz zacileny na Ukrajinu. Mezi né patii: WhisperGate nebo IsaacWiper.|12]

Na tzemi EU byl zaznamenan nartst poc¢tu ransomwarovych tdtoku. Stejné jako
v roce 2019 ato¢nici vyuzivali kodi jinych skupin, bud original nebo jeho modifikaci.[12]

Nejcastéjsim inicializacnim vektorem dtoki vii¢i minulym letem byl phishing. Dal-
Simi moznostmi byla inicializace atoki pfes RDP protokol a novéji i pomoci socidlniho
inzenyrstvi, mailu nebo internich osob. Kazd4 z metod méa urcité vyhody. Socialni
inzenyrstvi cili na uzsi oblast nez napftiklad maily. Metoda ptes RDP protokol vyu-
7iva jiz znalosti prihlagovacich udaji. Ziskéni piihlasovacich idaji je rychleji detekova-

neodhalen.[12]

Byla vytvotena vefejné stranka ze strany uto¢niki s informaci o napadnuti nebo ne-
napadnuti zaméstnancli ransomwarem. Kazdy zaméstnanec si tento tidaj mohl zkont-
rolovat. Nevyhodou byla mozZnost zjednoduseného vyhledavani potencionalnich obéti,
kvili mozné evidenci piistupt na stranku.[12]

Také se objevil novy prostiedek pro vymahani vykupného: upozornéni obéti na ttok

a nabadani ji k odkoupeni svych dat diive, nez koupu realizuje konkurence. Dal$im
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trendem bylo zvetfejnéni dat obéti bez zvefejnéni jména nebo organizace do doby dokud

obét nezaplati. P¥i odmitnuti by doslo ke zvefejnéni jména.[12]
1.2 Kybernetické titoky mirici na dostupnost sluzeb

Tato podkapitola se zaméfuje na kybernetické utoky mitici na dostupnost zdroji, pa-
méti nebo tlozisté. Bude popsan vyvoj spamovych a DDoS ttokii.

Spam
Spamové kampané byly realizovany jiz od zacitku existence internetu, kde primarné
slouzili pro §ifeni reklam. V soucasnosti spi$ jde o obtézujici a nezadouci zpravy za tce-
lem zahlceni cile, pfenosu malwaru nebo naldkani obéti na skodlivou stranku. Vyhodou
rozesilani spamu je jejich levné §ifeni. Na druhou stranu, prenos a zpracovani jsou vy-
pocetné narocné.[1]

Vicéi predeslym letem jejich mira siteni klesla, ale nadéle ztistaly hlavnim prenasecem
malwaru, ktery byl zasilan v piilohdch nebo pres skodlivé odkazy. Pokles dokazuje

i snizené ¢innost nejvétsiho spamového botnetu Necrus viadci roku 2016.[1]

Vétsina spamu v tomto obdobi byla rozeslana ze strany botnetu (88%). Zpravy
vétsinou nabizely zdravotnické produkty a také rozsitily ransomware Jaff, podobny
ransomwaru WannaCry. Napodobeniny maili zndmych vyrobct sebou v mnoha pii-
padech nesly trojského koné skrytého v ZIP souboru. Sifeni spamu se presunulo také
do oblasti socialnich siti. Podobné jak v pripadé malwari, se u spamu také zvysila mira
sofistikovanosti pro obchéazeni spamovych filtri.|[1]

Napriklad pro obejiti spamovych filtri, Gtoc¢nici zac¢ali rozesilat spamy, které jako pii-
lohu mély heslem chranény archiv. Tento archiv pak obsahoval JavaScriptem nebo makrem
infikovany soubor typu Microsoft Word nebo Excel. Nékteré skupiny malwarti dokonce
zacaly 8ifit své kopie dal.[1]

Rozesilani poc¢tu spami rostl linedrné dle velikosti organizace. Z pohledu denni miry
obdrzeni spamovych zprav vid legitimnim emailim, spamy zahrnovali 85% z celku.
Celkovéa mira obdrzenych spami za celé sledované obdobi byla 55,9%. Nejvétsim zdro-

jem spamit bylo zaznamenano z tzemf stati: Vietnam, USA, Cina a Indie.[1]

Béhem roku 2018 botnet Necrus zustal hlavnim aktérem v rozesilani spamii, a to
75% z celkovych rozeslanych spami. Jinymi aktivnimi botnety v tomto obdobi byly
Gamut a Cutwail.|2]

K sifeni spamu pies socidlni sité byla napfiklad pouzita aplikace WhatsApp. Falesné
zpravy zahrnovali informace o vymyslenych loteriich, popularnich obchodech nabizejici
zbozi nebo v té dobé aktuélni tematiku GDPR, kde byly nabizeny online seminate nebo
workshopy. K Sifeni byly pouzity falesné ucty celebrit, podnikové uc¢ty nebo reklamy

nabizené na socialni siti. Obsah spamovych zprav se také zacal vice prizplisobovat.
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Nové text zprav zacal byt psan i v jinych jazycich nez v angli¢ting.|2]

Pro snizeni moznosti detekce, ito¢nici zacali pouzivat dvé zdrojové adresy. Prvni
byla legitimni, vefejné znamé a tim i duvéryhodna. Druha byla ptvodni zdrojova adresa
ato¢niki.|2]

Dalsim zpusobem pro obejiti detekce bylo vyuziti odpovédnich formulafu pro pied-
platné na vefejnych webovych strankach. Maily s informacemi o pfedplatném byly
spamovymi filtry povoleny a nebyly kontrolovany.|2]

Nejcastéji byly rozesilané spamy: z oblasti zdravotnictvi (26,6%), spamy s mal-
warem (25,7%) a spamy nabizejici seznamky (21,4%). 80% rozeslanych spamit pocha-
zelo od spamovych gangii, jako napiiklad Canadian Pharmacy, Blaze Media Solutions
nebo RR Media. Denni primér rozeslanych spami ztstal stejny vici predeslému roku
(kolem 85%). Bylo zjisténo, ze 40% spamii mélo primérnou velikost 2kB. Nejpravdé-
podobnéjsimi na rozesilani spami v rdmci top level domény byly: .gq, .cf , .loan , .tk ,
.ml, .ga, .men, .faith, .top a .racing. V tomto obdobi bylo také zvefejnéno 80 milionu

uzivatelskych dat ze spamovych kampani.|2]

Na rozdil od roku 2017 nastala zména ve jménech nejvétsich puvodct spamu. Prvnim
zdrojem se stala éina, pak USA a Némecko. Naopak umisténi spamovych botnetu vice
korespondovali s nejc¢astéjsimi zdroji spamu z pfedeslého roku. Byly jimi Cina, Indie
a Vietnam.|2|

V obdobi od cervence 2019 az do cervence 2020 byly realizoviny spamové kam-
pané v SirSim rozsahu a byly vice zaméfené na vybrané cile. Napiiklad vybranymi
cili byly emailové ucty zaméstnanci tézebniho priumyslu. Dalsim prikladem byly acty
v Némecku, kam mifilo 10% spamovych zprav.|8|

Spamové kampané v nékterych pfipadech kombinovali i phishing. Ptikladem byly
spamy, které nabizely vyhru chytrého zatrizeni. Podminkou pro zafazeni se do outéze,
ale bylo zasalani skenu priikazu totoznosti a fotografie obéti. Jind spamova kampan
zadala o zaslani fotografie a nasledné vyuzila emailové ¢ty obéti pro registraci pied-

platného na televizi nebo na zivé vysilani.|§]

Odkazy na phishingové stranky nebo malware se objevily i ve spamech rozeslané
na téma probihajici pandemie covidu-19. éast;'fmi vyrazy v téchto mailech byly covid-
19 nebo koronavirus. [§|

Stejné jak v minulych letech, spamy nadale dorucovaly malware nebo ransomware.
Mezi rozesilany malware patiil LokiBot, ktery se pfenasel v souboru typu [SO. Piena-
Senymi ransomwary byly napiiklad Dharma, Crysis a Ryuk.[8]

Kromé zasilani ransomwaru v p¥iloze, vydirani bylo pouzito i jinak. Uto¢nici ve zpra-
vach zadali zaméstnance o zaslani penéz. V piipadé nesouhlasu hrozilo pouziti jejich

emailové adresy ve spamové kampani, a tim by se jejich adresa dostala na seznam
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zakazanych adres.|[§]

Ve sledovaném obdobi let 2019 az 2020 byly zaznamenany nové zpusoby pro ob-
chazeni spamovych filtria. V nékterych pfipadech, podobné jako v roce 2018, to¢nici
k rozesilani spamu vyuzili formulafe na webovych strankéch. V tomto p¥ipadé to byly
formulafe pro zasilani zpétné vazby zadkaznikim. V dalsich pfipadech spamové kampané
zacali vyuzivat legitimni mailové Sablony organizaci.|8]

Spamy se také zaméfovali na mobilni telefony, pfesnéji na rozesilani SMS zprav
s nabidkou penéz nebo s odkazem vedoucim na falené stranky s moznosti kradezi
citlivych informaci.|[§]

Béhem roku 2021 stejné jak v minulém obdobi prevladali spamové kampané. Hlav-
nim prostfedkem manipulace bylo sifeni informaci nebo nabidek spojené s covidem-19.
Mnohdy byly nabizeny respirdtory nebo vakciny. Pro jejich objednani bylo potieba
navstivit falesné webové stranky, které obsahovali kodlivy obsah.|[12]

Stejné jako v predeslém roce, pokracovalo rozesilani SMS zprav. V tomto pripadé se
zaméfili na opera¢ni systém Android a rozesilaly malware Flubot. Nejvice zasazenou

oblasti v tomto pFipadé byla Evropa.[12]

Béhem roku 2022 spamové kampané vyuzili vadlku mezi Ukrajinou a Ruskem a na za-
kladé toho také rozesilaly maily s informacemi o této vélce, spolu s priloZzenym mal-

warem. [13]

Prominentnim tutokem ve vsSech cilovych oblastech nadale zustaly utoky DDoS.
A7 33% organizaci bylo obéti DDoS ttokii. Nejéast&jsim cilem ttoku byl herni pramysl.
Dalsimi ¢astymi cili byly finan¢ni a bankovni sluzby ve stfedni Evropé a v severskych
statech.[13]

DDoS
Na konci roku 2016 byly botnetem Mirai pomoci infikovanych IoT zafizeni realizovany
nejvétsi DDoS ttoky, az 1Tb za sekundu. V dusledku zruseni nékolika skodlivych skupin
v roce 2017, celkovd mira ttoki na urcitou dobu klesla. Stejné jak u malwaru byl

zpozorovan narust sofistikovanosti utoki. Hlavné v oblasti mobilnich telefont.|1]

Permanentnimi cili nadale zistali datova centra a loT zafizeni. Vzrostly segmento-
vané DDoS ttoky v kombinaci s ransomwarem, ttoky pomoci odrazu, tzv. reflection
attack, a pulzni DDoS ttoky, které misto jednoho cile utocili hned na nékolik cili

za sebou. Piikladem je pulzni utok trvajici nékolik dni o sile 350 Gb za sekundu.[1]

K atokum byly ¢asto vyuzity ruzné typy DDoS utokt najednou. Napiiklad zaplavové
utoky ptres UDP a TCP protokol. V nékterych pfipadech byly k ttoku pouzity webové
stranky nabizejici zatézové testy. Jinymi obétmi vyuzitymi k ttokim byly DNS servery.
V tomto obdobi byly také s oblibou realizovany ttoky v davkach, tzv. atok trval pouze

uréity ¢asovy interval.[1]
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Utoky DDoS zacaly byt vyuzivany jako maskovani pro provedeni jiného, vyznamnéj-
stho, toku. Napiiklad zakryvali: itok malwarem (50%), anik nebo kradez dat (42%)
nebo ztratu financi (26%).[1]

Nejvice DDoS titokii bshem roku 2017 bylo realizovano ze strany Ciny (60%). Nejvice
botnetu pak bylo umisténo na tzemi Jizni Koreje. Nejcastéjsim cilem pak bylo USA,
a to vice nez 90%.[1]

Nejvice obavanymi itoky v roce 2017 byly: ADPoS, DNS water torture attacks, SSL-
Based Cyber Attacks, PDoS a IoT botnety. Utoky ADPoS realizovaly ttoky pomoci
protokolu sitové a aplikac¢ni vrstvy. Napiiklad pomoci HTTP protokolu nebo pouzivali
utoki jako jsou XSS nebo SQL injection. DNS water torture atoky cilili na DNS servery,
na které byly zaplavové zaslany poskozené pozadavky. Utoky zaloZené na protokolu
SSL vyuzivali zdlouhavé Sifrovani a desifrovani zprav béhem komunikace. Permanentni
DoS utoky zpusobovali trvalé skody, po kterych byla nutna preinstalace nebo vyména
hardwaru. Botnety z loT zafizeni pak dokazali realizovat ttok o sile az 1'Tb za sekundu,

a tim si vyslouzili, ze se staly nejrychleji rostouci se hrozbou.[1]

Celkové nejcastéjsimi DDoS byly ttoky: UDP fragments, DNS flood a NTP flood.
Naopak bylo zaznamenano, Ze mira ttokl pres protokol HT'TP vici predeslému roku
klesla. Uto¢nici také zacali pouzivat tzv. multivektorové titoky. Soucasné se navysil

zéjem o DDoS jako sluzbu, ktera byla dostupna v priiméru za 5 americkych dolari.|1]

Béhem roku 2018 byl zaznamenan nérust utoki DDoS. V tomto obdobi se ito¢nici
nejcastéji zamétrovali na realizaci jednorédzovych zéplavovych ttoki pomoci protokoli
UDP, TCP a ICMP. Utoky byly realizoviny v dobé& nejvétsiho provozu.|2]

7 pohledu typt utokt byly stejné jak v minulém roce pouzivany jejich kombinace.
Byl zaznamenén mirny narust itoktu v oblasti utoki pomoci odrazu, itokiu vyuziva-
jicich protokoly sitové a transportni vrstvy. Také vzrostly utoky z botnetu zalozenych
na opera¢nim systému Linux.|2]

Prikladem reflection DDoS ttoku byl reflection-amplification DDoS tutok na GitHub,
ktery mél silu 1,35Tb/s. Podobnym ttokem byl také zasazen americky poskytovatel
sluzeb. V obou pripadech utoky mifili na vypocetné naro¢né zpracovani pozadavku.
DDoS utoky byl také zasazen vlakovy dopravce v Némecku.|2]

V roce 2018 nej¢asté&jsimi typy DDoS tutoku byly: Memcached (reflected) amplifi-
cation ttoky, multi-target ttoky, titoky na zpracovani nezpracovatelného nebo posko-
zeného pozadavku (Cache Busting DDoS), PDDoS utoky, ttoky pouzivajici legitimni
Sifrovany provoz tézce rozeznatelny od legitimniho. Nejcastéjsimi cili byly Cina, USA
a Hong Kong.|2]

Odrazené, refleted, DDoS tutoky pro odraz vyuzivali legitimni sluzby, pomoci kte-

rych pak bylo mozné vytvoftit ttok az 50-krat silnéjsi nez ptivodni. Multi-target ttoky
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uskutecnovaly utoky na §irsi IP rozsah. Casto pouzivaly SYN flood nebo ttoky pomoci
protokoli aplikaéni vrstvy. V pfipadé PDDoS §lo o dtoky, které v prvni fadé z obéti
vytvofily botnet a pak realizovaly samotny DDoS ttok, ktery mohl trvat i nékolik
dni.[2]

V obdobi let 2019 az 2020 na vysluni zistaly utoky pomoci odrazu a posileni.
Vzrostly utoky z botneti, kde nejcastéjsimi ¢leny byly infikované loT zarizeni. Vice
nez t¥i ¢tvrtiny DDoS dtokt byly utoky SYN flood. Pfitom znac¢na ¢ast ttoku trvala
méné nez 10 minut. Nadale vSak pfetrvavali multi-vektorové ttoky. Za narustem ttoku

mohla byt i pandemie covidu-19.[6]

Utocnici se zacali zaméfovat na navzajem rizné oblasti, se kterym vzrostla i vétsi
mira prizkumu ze strany tatoc¢nik. DDoS jako sluzba nové zacala byt propagovina
i na YouTube a Redditu. Nejvice boti realizujicich DDoS dtoky se nachazelo na tzemi
Ciny (24%), Brazilie (9%) a Iranu (6%).[6]

Nejcastéjsimi utoky byly: UDP flood, DNS amplification, HTTP flood a TCP-SYN
flood. Za oblibenosti UDP protokolu mohly byt divod nenavazovani spojeni a ne-
potvrzovani piijatych paketi. UDP protokol pak byl nejcastéji pouzivan ve spojeni
s amplified a reflected DDoS ttoky, které nejvice cilili na strojirensky a herni priimysl.
Oblibenost SYN floodu se mohl ptisuzovat k rychlej§imu vycerpani vypocetnich zdroju
obéti. Béhem sledovaného obdobi byl detekovan SYN flood o sile 500-580 milioni pa-
ket za sekundu.|6]

K amplifying DDoS utokim byl vyuzit i WS-Discovery protokol, byl vyuzivan ToT
zafizenimi pro nalezeni uzli v lokalni siti. V oblasti telekomunikaci a poskytovani sluzeb
se pouzivaly ttoky bit-and-piece nebo carpet bombing DDoS. Piikladem je realizace

DDoS atoku na router poskytovatele z IP rozsahu samotného poskytovatele. 6]

Stejné tak byl zaznamendan narist atoku typu RansomDoS, tj. realizace DDoS utoku,
umisténim ransomwaru do systému a zadost vykupného nebo vydirdni zranitelného
systému pro zaplaceni vykupného pro nenapadnuti.|12]

Na zékladé vyse zminénych byl ttok RDDoS povazovan za nebezpedny, a to z diuvodu
zaruceného tuspéchu, i kdyz dtocénik nemél dostatecné zdroje pro celou jeho realizaci.

Pramérna sila atoku typu RansomDoS dosahovala az 500Gb/s.[12]

V obdobi covidu-19 vzrostla pravdépodobnost itoku na Sitku pasma pro komuni-
kacni software. Ve stejné dobé vzrostly DDoS ttoky proti RDP a VPN pfipojenim. Také
se zvysili Utoky na domdci sité, které pak vedly k jinym ttoktim. Naptiklad k tatoku
na DNS zaznamy.|[12]

Roky 2020 i 2021 zaznamenaly nartst ve slozitosti realizovanych DDoS ttoki.
Béhem roku 2021 byl zaznamenén prudky narist dtoku na oblast vzdélavani, ob-

chodu, finan¢nich sluzeb, softwaru, technologii a maloobchodu. V nékterych p¥ipadech
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1 0 960% nebo 445%. Nicméné v oblasti rozsahu utoki bylo nejvice zasazeno zdra-

Tvv

kritickd infrastruktura a vefejné instituce ztistali hlavnim cilem.|12]

Zvysili se utoky na dodavatelsky fetézec, tzv. supply chain attack, které byly také
nejcastéjsim inicializa¢nim vektorem. Z toho celkové 58% téchto ttoku mifila na ziskani
dat a 16% na ziskani pfistupu k lidem. 20% miftilo na ziskani dat dodavateli a 66%
na ziskani jejich zdrojového kodu.[12]

Ve sledovaném obdobi se také zvysily dlouho trvajici itoky. Dle pouzitych typt tomu
bylo podobné jako v pfedeslém roce. Pievladali multi-vektorové utoky (65%). K atokim
byly nadéle vyuzivany tradi¢ni komunika¢ni protokoly TCP, UDP nebo ICMP. V né-
kterych ptipadech se tGtoc¢nici spoléhaly na vyuziti tzv. vestavénych protokoli jako na-
piiklad: Apple Remote Management Service nebo Web services dynamic Discovery.[12]

DDoS jako sluzba nadale pfetrvavala a nabizela velké mnozstvi nastroji pro realizaci
utoku nebo moznost zakoupeni ttoku na konkrétni cil. Pro zesileni atoka mohly byt
vyuzity virtualizované zdroje.|[12]

7 divodu omezenych zdroji, $patné konfigurace nebo nizkého zabezpeceni se loT za-
fizeni Casto stavaly obéti itoku. Na druhé strané, loT zatizeni byly vyuzitelné jako sou-
¢ast botneti, které pak realizovali dalsi nebo dany ttok. Kritickou oblasti byly IoT zafi-
zeni v prumyslu nebo ve zdravotnictvi, kde nefunkénost téchto zafizeni mohla zptlisobit
znatné skody.[12]

Do DDoS utoku byly zahrnuty i webové aplikace. 43% tuniki dat bylo realizovano
pies webové aplikace a piiblizné 90% webovych aplikaci bylo cilem tto¢nika. Dle vy-
zkumu bylo zjisténo, Ze priblizné polovina firem byla ovlivnéna ttokem realizovanym
na firmu nachézejici se v dodavatelském tetézci. Tyto ttoky zasahovaly data zasaze-
nych podniki, oblast cloudi a dodavatele spojené s obéti. Vyhodou pro ttoc¢niky bylo
i to, Ze podniky ve vét§iné piipadi nemély moznost nahlédnout do infrastruktury svych

dodavateli, a tim ani nemohly zajistit, aby se nestaly také obéti mozného ttoku.[12|

Prikladem supply chain atoku, piesnéji na tizemi éiny, bylo vlozeni backdooru do in-
stala¢niho balicku pro software na skenovani otisku prsti, ktery byl pouzivan i stat-
nimi afady. Diky tomu tutocnici ziskali vzdaleny ptistup do chranénych prostiedi. Ji-
nym moznym supply chain ttokem mohly byt cloudy vyuzivajici Sablony tietich stran
se §patnou bezpecnostni konfiguraci nebo kontejnerové aplikace bézici v cloudu se zné-

mou zranitelnosti.[12]

Zajimavym zpusobem supply chain titoku byla tzv. zména ve zdrojovém kodu, kterd
byla provedena pomoci kodu Trojan Source. Slo o podobny princip jak u ttoku na ske-
ner otiskl prsta v éiné, nicméné jeho zpisob distribuce byl jiny. Pomoci Unicode znakt

ve zdrojovém kodu byla provedena zména poiadi tokeni. Utok svou uspénost zakla-
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dal na tom, Ze v nékterych piipadech vyvojari kopiruji kod z online prispévki do kodu
vyvijeného softwaru. Nakazeny kod pak mohl byt soucasti findlni verze softwaru. Ji-
nym zndméjSim supply chain datokem bylo vytvoreni zdanlivé legitimnich knihoven,
které ale obsahovali kod pro t&zbu kryptomén.[12]

Nové utocnici pred samotnym ttokem realizovali prizkum z verejnych zdroju o pou-
zitych technologiich a zranitelnostech potencialniho cile. Také se zacali zamérovat primo
na pracovniky nebo organizace, které hledaji zranitelnosti, a to s cilem tyto informace
ziskat a pouZit je k utoku co nejdiive.[12]

Nejcastéjsimi cili, ale i zdroji DDoS ttokii nadéle zustaly Cina a USA. Dalsimi
¢astymi zdroji i cili na uzemi EU byly Nizozemsko, Némecko a Francie.[12]

Béhem roku 2022 nadéale pretrvavalo pouzivani ttoku typu RansomDDoS, UDP
a TCP-SYN flood. V nékterych piipadech byl RDoS pouzit pro umisténi malwaru

vvvvv

oblast vydirani i na obchodni partnery a klienty obéti.|13]

Oblasti atokt pfetrvavali, tak jako v minulych letech. Patfily sem bankovnictvi,
pojistovnictvi, finan¢ni sluzby, telekomunikace, technologie, zdravotnictvi, VoIP sluzby
a vzdélavani.[13]

Utoky byly zejména realizovany na zranitelné systémy a stejné jak v minulém roce:
na mobilnf a [IoT zafizeni. Diky sluzbé Cybercrime-as-a-service se zjednodusila realizace

utoku, avsak vzrostla jejich slozitost a objevili se nové techniky atoku.[13]

Prevladali mensi utoky, tj. o sile 1 a 3GB/s. Nicméné utoky o sile 10 a 30 GB/s se
také objevovaly. Také se zvySila mira ttoku na aplikace a pomoci protokoli naopak
poklesly volumetrické ttoky.[13]

Vyjma webovych aplikaci jako moznych zdroji nebo cilti se moznosti rozsitily i na sa-
motné cloudova lozisté nebo cloudova tlozisté, na kterych hostovala napadena webova
aplikace. Diky vysoce vykonnym botnetim vzrostl pocet kompromitovanych IoT zafi-
zeni. Ke kompromitaci také dopomohly nejcastéji nastavené piihlasovaci idaje: login
— admin a heslo — 1234. Utoky se také zaméfili na chytra mésta nebo automobily
a pretrvavaly vici webovym strankam bojujicimi proti covidu-19.[13]

Vyznamné vétsina DDoS tdtoku byla realizovana z duvodu Rusko-Ukrajinské valky.
Cile i zdroje utoki zahrnovali i¢astnici z vice vrstev a z vice stati. V nékterych pfipa-
dech byly statem sponzorované utoky pouzity jesté pred vypuknutim valky. Napiiklad
béhem cervence roku 2021 byly z neznamych zdroji realizovany atoky na bezpec¢nostni
agentury Ruska a Ukrajiny. Béhem valky byly nejvice zasazenymi oblastmi: média,
internet, kryptomény a maloobchod.[13]

Vydérac¢ské DDoS tutoky zacaly byt masivné vyuzivany statem sponzorovanymi atoc-

niky a cilili na finan¢ni instituce, poskytovatele internetového pripojeni, malé a stfedni
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firmy. Béhem ¢ervence 2022 byl zaznamenan narist DDoS tutok.[13]

Nejvétsim zaznamenanym ttokem béhem roku 2022 byl tutok proti evropské zakaz-
nické platformé Prolexic. K utoku byly pouzity zafizeni z celého svéta. Trval 14 hodin
a mél silu 853,7 GB/s a 659,6 Mb/s.[13]

éasty’mi zdroji atokh byly kompromitované servery, routery nebo koncova zafizeni.
V nékterych pripadech ke kompromitaci byly zneuzity i nékolik let staré zranitelnosti.
Nejvétsimi cili a zdroji ttoki byly USA a Cina a nejvétsi pocet C&C serverit byl
na tzemi USA, Nizozemska a Némecka.[13]

Jinym druhem znepiistupnéni v roce 2022 byly i pfevzeti nebo destrukce sitové

nebo telekomunika¢ni infrastruktury, cenzura nebo BGP hijacking.[13]

Prevzeti nebo destrukce byly spojeny s valkou na Ukrajiné. Ze strany Ruska byl
veden natlak na ukrajinské sitové poskytovatele, aby se vzdali kontroly nad svou in-
frastrukturou a pfesmérovali provoz pres Rusko. Tim by byla umoznéna blokace pro-
vozu nebo tuniku dat. Z pohledu destrukce byla znicena ukrajinska telekomunika¢ni
sit.[13]

Na tzemi Ruska od tnoru bylo zablokovano nékolik tisic web stranek, véetné In-
stagramu, Facebooku, Twitteru, BBC News a dalsich stranek poskytujici nebo umoz-
nujici siteni zprav. Pro zamezeni §ifeni aktudlnich zprav byly rozesilany TCP pakety
s piiznakem RST ihned po navazani TLS handshaku.[13]

Pro pfesmérovani sitového provozu byl realizovan tzv. BGP hijacking, co znamenéa
prevzeti vlastnictvi nebo vlady nad urcitym IP rozsahem a nasledné presmérovani

provozu. Vyjma piesmérovani provozu byl mozny i odposlech.|[13]
1.3 Kybernetické tutoky vyuZivajici zranitelnosti

Tato podkapitola se zaméfuje na kybernetické toky vyuzivajici zranitelnosti. Napii-
klad zranitelnosti systému, softwaru nebo aplikaci. Bude popsén vyvoj utokt na webové

stranky, webové aplikace a vyvoj tzv. exploit kitu.

V roce 2017 se titoky na webové stranky nejvice zamétrovaly na: vyuziti zranitelnosti
prohlize¢e nebo jeho rozsiteni, vyuziti zranitelnosti webového serveru nebo webové
sluzby, drive-by ttoky, water-holing Gtoky, pfesmérovani, sifeni malwaru pies Skodlivé
URL odkazy a man in the middle. Zminéné typy atokt se ¢asto vyuzivali v kombinaci
se Sifenim malwaru. Napiiklad zneuzitim zranitelnosti prohliZe¢i byl Sifen financ¢ni

malware Zeus.|1]

Vice nez polovina v8ech kybernetickych tutoku byla uskuteénéna pravé pres webové
stranky. Z toho, v nékterych pfipadech byly pouzity Adobe Flash nebo Oracle Java.

Oblibenym utokem byl drive-dy ttok, ktery nepotieboval interakci uzivatele. Témér
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polovina utoku byla realizovina pravé timto zptusobem. Nejcastéjsim malwarem Sificim
se pres webové stranky byl malware napsany v jazyce JavaScript.[1]

Zranitelnosti rozsifeni byly zneuzity u prohlize¢e Google Chrome. Pfesnéji rozsi-
feni pro vyvojaie v sobé neslo malware, pomoci kterého ttoc¢nici mohli spoustét kod
JavaScriptu, popfipadé ziskat v prohlizeci ulozené hesla.[1]

(V]asty’mi byly i drive-by download tutoky, které zahrnovali stazeni skodlivéeho HT'TP
nebo PHP skriptu z nezabezpecenych stranek. Skript pak nainstaloval malware piimo

na pocita¢ nebo presméroval obét na nebezpe¢nou stranku.|1]

Na vzestupu také byly tzv. water holing utoky. V nékterych piipadech se tutoky
realizovali stazenim malwaru do prohlizece bez védomi obéti. V jinych piipadech obéti
byly pfesmérovany na jiné stranky. Spole¢nym znakem téchto verzi dtoku bylo to,
ze se specializovaly na uzsi okruh obéti. Byly piipady, kdy se ttok realizoval pouze
u konkrétni verze prohlizece nebo v piipadé, Ze pocita¢ patiil do konkrétniho rozsahu
IP adres.[1]

Nejvétsimi zdroji ttoki na webové stranky byly USA a Nizozemsko.|1]

Dalsim typem utoki spojenych s weby byly ttoky na webové aplikace, sluzby a mo-
bilni aplikace. Tyto toky mitily na zneuziti API rozhrani. Zejména se $patnym zabez-
pecenim nebo zranitelnosti. Castymi cili napiiklad byly API vyuzivajici SOAP /XML,
REST/JSON, RPC nebo GWT. Mezi webové aplikace patiili WordPress nebo Magento.|1]

Vétsinovymi cili byly nadale statni sféra, finan¢ni a IT organizace. Nejvétsi pocet
atoku byl realizovan proti webovym aplikacim v oblasti IT (1 346) a ve statni sféie
(1 184). Vysoky pocet ttoku zaznamenalo i zdravotnictvi (610). Nicméné pocet téchto

utokd vi¢i minulému rok klesl.[1]

Utok pomoci SQL injection zistal nadale popularnim a na seznamu top 10 hro-
zeb od OWASPu se umistil na prvnim misté. Prevladali i utoky Local File Inclusion,
Remote File Inclusion nebo PHP injection. Bylo zaznamenano zvyseni Cross-site scrip-
tingu. V nékterych piipadech ttoc¢nici jako zdroj ttoku vyuzily i Content Management
Systém. Vice nez ¢tvrtina utokt byla miFena na webové aplikace a 93% z nich bylo

realizovano organizovanou skupinou za tcelem zisku.|1]

Rok 2017 znamenal snizeni miry vyskytu exploit kit. Hlavnim divodem poklesu
byla nizsi zarucitelnost tspéchu nez u jinych tutoku, i kdyz vyznamnou vyhodou ex-
ploit kit je nepotiebnost interakce s uzivatelem. Jeho tdspésnost zalezela na néko-
lika faktorech: tispéSném skryti ¢innosti, obejiti bezpecnostnich mechanismi a vyuziti

zranitelnosti.|1]

Navzdory malému vyskytu byl objeven novy exploit kit Terror, ktery vyuzival né-
které schopnosti Metasploitu. Dlasimi vyznamnymi exploit kity v tomto obdobi byly
Angler, Neutrio, RIG a Nuclear. Exploit kit Neutrino se jiz objevil béhem roku 2016
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a pretrvaval i v roce 2017. Pro nakazeni svych obéti vyuzival water-holing atok a do-
vle¢eni malwaru do systému obéti. RIG se §itil pies podezielé reklamy na kompromi-
tovanych webovych strankach.|1]

Ve vétsiné piipadi, exploit kity byly distribuovany béhem spamovych kampani
nebo pomoci socidlniho inzenyrstvi. V nékterych piipadech bylo mozné exploit kit
i pronajmout. Bud na dobu dnt, tydnti nebo mésicit.[1]

Hlavni metodou infekce byly drive-by download, co nevyzadovalo interakci s uzi-
vatelem. Dalsi metodou infekce bylo vyuziti zranitelnosti prohlize¢e béhem prohlizeni
dané stranky. Vétsina exploit kit byla zaznamenana na tzemi Asie. Divodem mohlo

byt rozsifeni Internet Exploreru s vefejné znAmymi zranitelnostmi.[1]

Za rok 2018 byl zaznamenan nartst atokt na weby i na webové aplikace. Uto¢nici
vyuzivali zranitelnosti samotnych prohlizecu, pfes HI'ML, Javu, JavaScript nebo pfes ji-
né technologie. Nejcasté&jsimi cili byly Internet Explorer a Adobe Flash.|2]

Utoky pie weby se staly vyznamnou soucasti vétsich utoki. Napiiklad soucasti spa-
movych kampani §itici bankovni trojské koné a Sifeni malwaru pomoci exploiti. Dis-
tribuce malwaru, stejné jako v minulém roce, byla realizovana pies nezabezpecené
webové stranky pomoci skodlivéeho PHP nebo HTML skriptu. Také prevladali odkazy
na Skodlivé URL stranky, water-holing ttoky a kompromitace pluginti nebo rozsiteni.

Prevladajicim utokem na webové aplikace, ale nadéle ztustal SQL injection. Nasledovaly
LFT a XSS.[2]

Nové, napiiklad ke kradezi financi byl pouzit WinAPI, pomoci kterého byly vkladany
skodlivé skripty do prohlizece nebo webové stranky. Prikladem pro Sifeni exploit kit
byly webové stranky Hong Kongské telekomunikacni firmy, kde byl nalezen exploit kit.
V dalsich ptipadech bylo rozsiteni v Google Chromu vyuzito pro shér ptihlasovacich
udaju a pro tézbu kryptomén.|2]

Hlavnimi duvody tspéchu utokt na webové aplikace byly: zranitelnosti a Spatna
konfigurace nebo nasazeni (29%), neoSetfeny cross-site scripting (24%), jiz predesly
tnik informaci (20%), injekce skodlivého kodu (12%) nebo autentizace (6%). Také byly

vyuZita tzv. slepd mista na webech a nepouzivany, ale dostupny kod.|2]

Nejcastéjsim vysledkem ttokt na webové aplikace byl anik dat. Nejvice zasazenymi

oblastmi na webové utoky byly USA, Némecko a Francie.|2]
Vyskyt exploit kitia poklesl pod trovenn hlavnich kybernetickych hrozeb.|2]

Béhem roku 2019 vzrostly utoky na webové aplikace o vice nez 50% vuci roku
2018. V témér 90% pripadi uspésnych tutoki byla Spatna bezpecnostni konfigurace

nebo prolomeni autentizace (45%).|5|

SQL injection nadéle ziistal primarni metodou utoku a byl vyuzit az ve dvou tieti-
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nach vSech tutokii. Local file inclusion byl pouzit v oblasti finan¢nictvi. Dalsim ¢astym

atokem byl také directory traversal.|5]

Vyznamnymi titoky na webové aplikace byly: buffer overflow (24%), DDoS v 20%
ptipadia, HTTP flood (23%), resource reduction (23%), HTTPS flood (21%) a Low
Slow (21%). Utoky pies PHP API a Cross site scripting také nezaostavaly.[5]

V roce 2021 az 90% hackerskych ttokt mifilo na webové aplikace. 43% vSech dat

byla ziskdna pfes weboveé aplikace.[12]

Byly uskutec¢novany DDoS ttoky za pomoci ziskané nadvlady nad weby pomoci tech-
nik zminénych vyse. Stejné jak u spamu nebo u DDoS ttokt, Gtocnici zacali pouzivat
legitimni zabezpecené kanély.[12]

Podobné jak v minulych letech, hlavnimi divody tspésnosti ttoku byly: Spatné
zabezpeceni, tj. pouzivani vychozich hesel a uctl, ponechdni nepouzivanych webovych
stranek a neaktuélnost zaplat. Nejvice tispésnymi metodami atoktu na webové aplikace

byly: utok hrubou silou, slovnikovy ttok a session management attack.[12]

V nékterych pripadech webové aplikace byly slozeny z vice sluzeb od riznych po-
skytovateltl, tj. webova sluzba nebo Java sluzby. Napadenim nejslabstho ¢lanku byla
ziskdana nadvlada nad webovou aplikaci.|12]

Uto¢nici se podileli na Sifeni falesnych zprav ve spojeni s covidem-19 na oficialnich
strankach zabyvajicimi se covidem-19 a také se podileli na §ifeni nastroju pro poskozeni
webovych stranek.[12]

Béhem roku 2022 byla vice neZz polovina webovych aplikaci vyuzita k datovym
unikim. Pro Gtoky na zdravotnictvi byly zahrnuty i webové aplikace. Vyznamna vétsina

technik na weby a webové aplikace zustala stejna jak v predeslych letech.[13]

1.4 Kybernetické utoky zneuZivajici lidského faktoru

Podkapitola popisuje vyvoj phishingovych ttoki a itoki pomoci socidlniho inzenyrstvi.

Stejné jak u jinych kybernetickych hrozeb, v roce 2017 byl zpozorovan trend naristu
ve slozitosti. Soucasné si ito¢nici zacali vybirat konkrétni cile atoku, tj. snizili rozsah
svych ttokl. Primarnimi cili byly uzivatelé, avsak nezaostavali ani cile jako dodavatelé
elektrické energie, vyrobni a konstrukéni zavody nebo strojirenské firmy. Duvodem
utoku byl pfimy finan¢ni zisk za pomoci dovleceni ransomwaru, spywaru do systému
nebo kompromitace uzivatelskych aéta.|1]

Vyjma ziskani ptihlasovacich iidaju uzivatelti pro kompromitaci jejich ¢t se phishin-
gové utoky pouzivaly i jako inicializacni vektor vétstho ttoku. Napriklad zavleceni
malwaru, trojského koné, ransomwaru nebo otevieni zadnich vratek. Na zakladé vyse

zminénych az 74% kybernetickych utokt vyuzilo tento typ ttoku ke kompromitaci
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systému.[1]

Nejcastéji byly pouzity techniky spear-phishingu, business email compromise itoku.
Vétsina phishingovych emaili byla rozeslana z botneti. Maily jako zdrojové emailové
adresy pouzivaly adresy diuvéryhodnych organizaci. V obsahu maili se také zacaly
objevovat legitimni loga organizaci.|1]

Vici predeslym letem, phisingové stranky zacali mit mnohem kratsi Zivotnost a byly
rozloZeny na vice ruznych webech, a tim byly itoky mnohem hufe zastavitelné. Napii-
klad umisténim do blacklistii. Pro obejiti bezpec¢nostnich kontrol se napiiklad zacaly
jako ptilohy pouzivat heslem chranéné soubory, které se pred kontrolou musely rozbalit,
ale jesté pred tim musely byt stazeny na zafizeni obéti. V télech maili se zacaly ob-
jevovat odkazy na legitimni nebo popularni stranky, a to ztizilo detekci phishingovych
atoku.[1]

Béhem roku 2017 byl zaznamenan nartst phishingovych stranek v priméru mili-
onu stranek za mésic a zkraceni jejich zivotnosti na 4-8 hodin. NejcastéjsSim obsahem
phisingovych mailii byly: ozndmeni o tniku dat (12%), expirace hesla za méné nez 24
hodin (12%), okamzita zména hesla (10%) nebo dilezita informace z oddéleni lidskych
zdroji (10%).[1]

U mobilnich aplikaci se phishingové ttoky objevili ve formé upozornéni, pies které
se tocnici snazili ukrést prihlasovaci udaje.|1]

Vétsi zacileni Gtoka v podobé konkrétnich obéti pokracovalo i v roce 2018. Mezi ta-
kové cile kromé spolecnosti patfili bohati jednotlivci, statni organy, tj. osoby nebo in-
stituce, které mély piistup k citlivym adajum.|2]

Spear-phishingové ttoky se zamérily na vysoky management, tj. nejvyssi vrstvu
fizeni. Vétsina takovych tutoki mifila na organizace s nemovitostmi. Jindy spear-
phishingové ttoky mifily na oddéleni lidskych zdroji. V jinych piipadech byl spear-
phishing pouze inicializa¢nim vektorem pro moznost dovleceni malwaru nebo reali-
zace $piondze. Vishingové ttoky se pak vyskytovali u finan¢nich organizaci a samotné
phishingové ttoky se zaméfily na socialni média.|2]

Kromé vyse zminénych cili nejvétsimi cili byly také emailové sluzby jako Microsoft
Office 365, online sluzby jako Dropbox, Google Drive a sluzby s financemi jako stranky

finan¢nich instituci nebo Paypal.|2]

Byly pouzivany techniky jako typosquatting, domain shadowing, propagace skodli-
vych domén a URL a subdomain services. Technika typosquattingu byla vyuzita né-
kolika riiznymi zpisoby. Nejcastéji zahrnovala: vyménu jednoho znaku v nédzvu webu,
pridani dalsitho znaku do nazvu, smazani nebo pfidéni zacatecniho nebo konecného
znaku. Pro navozeni pfesvédceni o bezpecné strance tutocnici zacali vyuzivat volné

dostupné certifikaty. Nejcastéji pouzivanymi slovy pak byly: platba, urgentni, zadost,
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pozornost, dulezity, duvérny, okamzita odpovéd, pievod nebo dilezity update. Vyjma
slov se také ¢asto vyskytovali p¥ilohy s nazvy spojenymi s financemi. Napiiklad objed-
navka, platba, faktura nebo uc¢tenka. Nejvice se vyskytovaly piilohy typu: Microsoft
Office, pdf, archivy, JavaScript, visual basic scripty.|2]

Pro jednu legitimni stranku bylo zalozenych 20 stranek s podobnym nazvem. V ob-
dobi poslednich sedmy let bylo zaznamenano postupné zvysovani mobilnich phishin-
govych tdtokt. Z diuvodu vétsi efektivity se také navysila mira phishingu ptes SMS,
WhatsApp, Facebbok Messenger a socialni média. éastym tématem phishingu byl
i covid-19.|2, 3|

Na zac¢atku roku 2019 byl zaznamenan narust vyskytu vira o vice nez 600% z pouze
ze 2% celkovych phishing scamt. Také se zvyS$ily ttoky na zdravotnictvi. K atokim
byl vyuzit i spear-phishing. Napiiklad u ukrajinské vlady.|3]

Stejné jako v predeslych letech byl phishing pouzit jako soucast dalsitho vyznam-
néjsiho atoku. Napiiklad phishingovy ttok na Lancasterskou univerzitu zpisobil tnik
dat. V jiném piipadé byly ziskany ptihlagovaci tidaje Discordu.|3]

Nové, vzhled phishingovych emaili byl vytvoren dle vzori zdravotnickych spolec-
nosti WHO a CDC. Maily rozesilaly informace o falesné mire infekce v okoli obéti

nebo informace o vyvoji pandemie, které vedly na skodlivé stranky.|3|

Rok 2020 také zaznamenal narist phishingu. Stejné jak v roce 2017, nékteré maily
pouzivaly slovo platba. Nejvice byly cileny oblasti software-as-a-service, webové sluzby,
cloudovéa ulozisté, finanéni sluzby a telekomunikace. 88% organizaci zaznamenalo spear
phishingové ttoky, které mély za cil ziskat ptrihlasovaci idaje. Béhem pandemie byl za-
znamenan narist phishingovych ttoki o 667%, a to pouze v priubéhu jednoho mésice.|3]

Vice nez dvé tfetiny phishingovych stranek zacaly vyuzivat HT'TPS pfipojeni. V né-
kterych pripadech Gto¢nici mohly pouzit i jiz nabourané stranky pro svij utok. Témeér
polovina pfiloh byla typu Microsoft Office.|3]

Soucasné se zvysila mira vyuziti phishingu jako sluzby. Byly nabizeny nastroje za po-
mérné nizkou cenu, napiiklad za 50-80 americkych dolari mési¢né. V nékterych piipa-
dech byly tyto sluzby hostoviany na DNS serverech nebo vefejné dostupnych legitimnich
cloudech. Uto¢nikiam se za vyuziti téchto sluzeb podafilo zkompromitovat kolem 65 ti-
sic ucti.[3]

Nejcastéjsim cilem byl Microsoft Office 365. Az 99% piipadu v pripadé distribuce

malwaru potiebovala interakci obéti.[3]

I v roku 2021 byl hlavnim davodem phishingu finan¢ni zisk. Pro vétsinu utoku byla
vyuzita sluzba Phishing-as-a-service. Napiiklad byla prodavéina sada pro phishing s té-
matem covidu-19. Naopak se snizila mira phishingu jako inicializa¢ntho vektoru. Vét-

Sina phishingovych utoku byla pouzita pro umisténi ransomwaru na zafizeni obéti.[12]
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Déale se pomoci falesnych zprav §ifily dezinformace. Ve spojeni s covidem-19 byl
pouzit spear-phishing i phishing. Spear-phishing byl pouzit i na firmy s nemovitostmi,
auty a s kryptoménovymi sméndrnami nebo ve vyjimec¢nych piipadech i na statni in-
stituce. Prikladem je tutok skupiny The Dukes, kterd na konci roku 2021 realizovala
spear-phishingovy titok na néktera evropska velvyslanectvi a na Ministerstva zahranic-
nich véci. Presvédcili své obéti k otevieni HT'ML stranky, kterd pak stahla skodlivy
ISO nebo VHDX soubor obsahujici malware. V oblasti politiky byly pouzity SMShing
a vishing. V ptipadé vishingu jedna skupina tto¢niki pouzila software, ktery umoz-
noval pozménéni jejich muzského hlasu na zensky. Jinad skupina pomoci SMS zpréav
a emailil rozesilala falesna bezpe¢nostni upozornéni od Googlu.[12]

Utoc¢nici se zaméFovali na uzivatele vlastnici kryptomény nebo na kryptoménové

sménarny. Také byl realizovan utok na uzivatele Coinbase.[13]

Rozesilaly se falesné maily od postovnich sluzeb s cilem ziskat bankovni informace
obéti. Béhem pandemie byly rozesilany emaily ve jménu bank, spolu s falesnym QR ko-
dem, ktery vedl bud na stranky vyzadujici zadani informaci o kreditni karté, na skodlivé

stranky nebo na stranky, pres které byl stazen malware.|12]

Z oblasti mobilnich technologii se v Evropé objevil bankovni malware FluBot. Byl
urcen pouze pro operacni systém Andriod. Na samotném zac¢atku utoku rozesilal SMS
zpravy, které obsahovaly informace o falesné zésilce nebo softwarem. Zprava dale ob-
sahovala odkaz pro instalaci potiebné aplikace, ktera vSak pro sviij béh pozadovala
nejvétsi opravnéni. Po instalaci pak aplikace realizovala sbér dat. Mezi sbirand data
patfily: ¢isla kreditnich karet, ptihlagovaci udaje, SMS zpravy, snimky obrazovky.|[12]

Dle statistik se naklady na phishing od roku 2015 do roku 2021 vice nez ztroj-
nasobily. Mezi nékladné ukony napiiklad patfily identifikace piresného zdroje infekce,
nasledné ¢isténi a oprava.|12]

Rok 2022 piinesl prevladajici trend v pouzivani socidlniho inzenyrstvi misto phishin-
govych zprav a finan¢ni zisk zustal nadale primarnim cilem téchto atoku. Bylo zazna-
menano, ze az 82% datovych tuniki bylo z divodu zneuziti slabiny lidského faktoru.
7 toho alespont 60% bylo realizovano pomoci socialniho inzenyrstvi. Pomoci vishingu
nebo spear phishingu byl do systému zavle¢en ransomware.[13]

Hlavnim cilem tato¢niki byla kradez piihlasovacich tdaji, které pak mohli pouzit
k jinému, vice zamérenému, ttoku. Ke kradezi idaji byly vét§inou pouzity phishingové
kampané.|[13]

Nejvice zasazenymi oblastmi byly finanéni organizace a technologické firmy jako
Microsoft, Google a Apple. Nadéle bylo vyuzivano téma covidu-19. Stejné jak v minu-
lIych letech pokrac¢ovalo pouzivani QR kodi vedoucich na nebezpecéné stranky. V né-

kterém z piipadii phishingovych kampani se ttoc¢nici vydéavali za védce jedné z lon-
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dynskych univerzit a rozeslali falesné pozvanky profesorim, novinaiim na neexistujici
konference. V jiném piipadé se itocnici vydéavali za atraktivni zenu, kterd obéti zaslala
infikované dokumenty.|13]

U vishingovych kampani se napiiklad Gtoc¢nici vydavaly za ¢leny policie nebo zamést-
nance financnich instituci a presvédcovali své obéti, aby prevedly své penize na jiny,
zdanlivé bezpecnéjsi, icet z divodu kompromitovani aktualniho bankovniho ac¢tu. Zaji-
mavy zpisob zaslani $kodlivého kdédu na zatizeni obéti bylo zpozorovano na tzemi Asie.
ékodlivy kod byl zaslan az v odpovédi na piedchozi mailovou komunikaci. Byly situace,
kdy utocnici ukradli mailovou konverzaci a pouzili ji v irné pozménéné podobé.[13]

Stale vice castym se stalo pouzivani phishingovych sad. Vysoka mira sofistikovanosti
umoznila maskovani se za legitimni obsah. Sady napiiklad umoziovaly spravné pouzi-
vani pravopisu daného jazyka. V nékterych pripadech bylo zaznamenano, Ze tyto sady
ziskané informace nezasilaji pouze aktualnim tdtocénikim, ale i autorovy dané sady. Mezi
nabidky phishingu jako sluzba byla nové zafazena i sluzba zvana initial access brokers,
co znamend odkoupent jiz predesle ziskanych ptihlagovacich adaji dané organizace.[13]

Ve vice nez poloviné pripadu ttoc¢nici volili kompromitaci zaméstnaneckych emailo-
vych aéti. Utok byl snadno realizovatelny a pomérné levny, protoze nebyly potiebné
zadné dalsi nastroje, naptiklad pro obchazeni mechanismi dané infrastruktury. Z po-
uctu. Pro zvySeni divéryhodnosti se zakladaly emailové adresy na legitimnich emailo-
vych strankach, jako napiiklad Office 365.[13]

Valka na Ukrajiné byla vyuzita riznymi ato¢niky. V tomto piipadé se zejména
zameétfovali na vladni instituce, obranné sily, politiky, novinafe a nevladni organizace.
Prikladem byla kampan zvand COLDRIVER. V souvislosti s valkou pak byl na zac¢atku
roku 2022 uskute¢néna phishingova kampan na evropskou vladu zneuzitim emailu ukra-
jinského ¢lena ozbrojenych sil.[13]

V budoucnosti s rozvojem technologii hrozi vétsi mira pouziti automatizace atoki.
Napriklad za vyuziti umélé inteligence. Také je o¢ekdvana vétsi zamétreni na vybrany
rozsah osob.|[13]

1.5 Shrnuti vyvoje kybernetickych atoki

U v8ech typu ttoku se vyskytl podobny vyvoj ve slozitosti, rozsahu a zaméteni. U vSech
typii se zvySovala slozitost z pohledu §irdi nabidky funkcionalit. Utoky se v praméru
postupné zacaly zamérovat na uzsi rozsah cili s pravdépodobnosti vétsiho financéniho

zisku, jako naptiklad finanéni instituce, I'T firmy, zdravotnictvi nebo primysl.

Pro realizaci Gtoktl zacaly byt nabizeny hotové nastroje nebo bylo mozné si zakoupit

pouze samotny utok. Uto¢nici si také zjednodusili zpisob k ziskavani dat, a to napfi-
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klad pomoci phishingu nebo socidlniho inZzenyrstvi. Nicméné v nékterych pfipadech
hlavnimi vektory tdtoku zustaly jiz tradi¢ni dtoky. Napiiklad u DDoS tutoki témér
ve v8ech obdobich pfevladal UDP a TCP-SYN flood. V nékterych ptipadech k nému
byly pripojeni HT'TP, DNS a ICMP flood.

U phishingu hraly roli zpravy s dulezitou informaci nebo urgentnim obsahem. Tyto
zpravy nebo jiné techniky se velmi rychle ptizptusobovaly aktuélni situaci. U webovych
aplikaci byly zejména vyuzity $patné konfigurace a Spatné zabezpeceni.

Dle statistik se béhem pandemie zvysila mira DDoS tatoku, spamovych ttoku a phishin-
govych utoki, které byly v tomto pripadé urceny koncovym uzivatelim. Ke zvySeni
DDoS utoki piispéla i valka na Ukrajiné. Botnety chytie vyuzily zranitelné loT zafi-
zeni, aby je zaradily do své sité nebo na né uskutecnily utok. Pro zamezeni provozu
nebo vydirani nékterych podniki byly pouzity supply chain utoky, které byly ¢im dal

¢astéji pouzivany.
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2 NASTROJE PRO DETEKCI UTOCNIKU

Kapitola popisuje zptsoby detekce Gto¢nikl za pouziti honeypotili, monitoringu a po-
moci detekénich systémi, pfesnéji IDS. V jednotlivych podkapitolach budou tyto me-
tody popsany blize.

Detekovat uto¢niky lze nékolika zptisoby: za pomoci nasazeni zranitelného systému,
honeypotu, nebo sledovanim a zjistovanim nesrovnalosti v provozu sité nebo na zaii-
zenich, tj. monitoring a detekce. Nicméné pro moznost detekci je také nutny sbér dat,
ktery lze pfimo ziskat z honeypotu nebo z monitoringu. Je tieba poznamenat, ze pie-
desle zminéné pristupy nelze pouzit samostatné, protoze mezi sebou vzajemné souvisi
a doplnuji se.

Prvni podkapitola popisuje honeypoty a jejich ucel a jednotlivé typy. Druha pod-
kapitola se zabyva dilezitosti monitoringu sité. Posledni podkapitola se zabyva IDS

systémy, které lze pouzit pro detekci ito¢niki na siti a na koncovych zafizenich.

2.1 Honeypoty

Honeypot je zafizeni, které simuluje skute¢ny redlny systém nebo jeho ¢ast. Pro vétsi
pravdépodobnost naldkani atoc¢nika je honeypot zadmérné nastaven jako lehce pristupné
zafizeni s cennymi informacemi. Nicméné slouzi pro sledovini, sbér a zaznamenévani
veskerych ¢innosti, technik, pouzitych nastroji a postupiu tto¢nika, snizeni Sance ttoku
na skute¢ny systém a soucCasné pro detekci pfipadného ttoku. Mezi zaznamenavané
¢innosti lze zaradit: pristupy k souborim a slozkdm, pokusy o pristup nebo spusténi
procest. [16, 17, 18]

Diilezité je poznamenat, Ze pti nasazovani je potfeba myslet na maskovani, které musi
simulovat skute¢né zafizeni v systému, tj. musi obsahovat realisticky vypadajici sou-
bory a slozky.[19]

Vyhodou nasazeni honeypotu je, ze kazdy pfistup je povazovan za neautorizovany,

takze kazdy pristup je povazovan za skodlivy. To je také duivodem malého mnozstvi fa-

N

17, 18]
Vyjma detekce ttoku, mohou mit i schopnost potlacit ttoky. Obranou ze strany
honeypott je zpomaleni skenovani pii navazani spojeni. Zpomalovani je docileno sni-

zovanim velikosti okna u TCP pakett az postupné na nulu. [17]

Z duvodu, Ze zachytavaji informace, které jsou adresovany pouze jim, tak trpi men-
Sim zahlcenim a zaroven pfi jejich nasazovani neni potiebny velky vypocetni vykon
a pamétové ulozisté. Na novost nebo aktualnost systému honeypotu také neni nutné

dat takovy diraz jak u systémi uréenych pfimo pro monitoring nebo detekei.|[17, 18]
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Dalsi vyhodou honeypotu viudi metodam analyzujicich sitovy provoz je to, Ze jsou
schopny pracovat i v Sifrovaném prostiedi, protoze zaznamenévaji ¢innosti tto¢nika.|16,
17|

Vyznamnou prednosti honeypoti je schopnost detekce novych, neznamych ttoku
nebo utoki, na které jesté nebyly vytvoreny zadné vzory, signatury. Naptiklad mohou
detekovat pokus o zneuziti zero-day zranitelnosti. Z téchto zaznamu pak lze vytvo-
it signatury pro detekéni systémy. Stejné tak je velkd Sance vcasné detekce ttoku
nebo pokusu o utok.[16, 17|

Vyse zminéné klady také zavisi na zptsobu sestaveni, nasazeni a pouziti honeypoti
[18].

V néavaznosti na predesle zminéné, Spatné nastaveni, nedostate¢né interakce, nedo-
stateéné maskovani nebo charakteristické vzory chovani honeypotu mohou vést k od-
haleni honeypotu, ktery pak mize byt zneuzit ve prospéch utoc¢nika. Miize se stat
prostfedkem ttoku na samotny systém, kde se nachézi, nebo soucasti itoku na jiné in-
frastruktury. V jiném pfipadé muze byt zneuzit pro maskovani jiného titoku na stejnou
infrastrukturu, kde se nachézi. [16, 17|

Vici detekénim systémim, které analyzuji provoz na siti, je nedostatkem honeypotu
to, Ze zaznamenava pouze to, co je urceno pouze pro néj. To také znamend, 7e honeypot
nemuze zastoupit ostatni systémy zajistujici bezpec¢nost. |16, 17|

Nevyhodou miize byt slozité nastaveni a tdrzba ve formé co nejlepsitho maskovani
[17]. Pro vétsi Sanci vyuziti honeypotu a sniZeni rizika ttoku na skutedny systém,
honeypot musi zabirat vétsi IP rozsah a také musi byt dostupny z vné&jsi sité [17, 18].

Honeypoty se vétsinou skladaji z: firewallu, napodobeniny skutecného systému, ulo-
ziste, monitorovaciho a poplasného zarizeni, viz obrazek 2.1. Hned na pocatku pii-
stupu na simulovany a zranitelny systém s faleSnymi soubory je dtocnik detekovan
firewallem, ktery eviduje veSkerou piichozi komunikaci. Soucasné je ¢innost utoc¢nika
zaznamenavana monitorovaci jednotkou, které sleduje aktivitu na siti, v oblasti sluzeb
a v oblasti operac¢niho systému. Zaznamy jsou uklddany na tlozisté a detekovany ttok
v simulovaném prostiedi je odesilan na fidici stanici pfes poplasné zafizeni. Mezi tim
simulovany systém komunikuje s ito¢nikem a snazi se jeho pozornost udrzet co nejdéle.
Zpréava o utoku mize obsahovat: potadi, ¢asové razitka a typ paketl, zménéné soubory

nebo zadané piikazy.[17]
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SkutecCny
systém

Obrazek 2.1 Zakladni model honeypotu [17]

Honeypoty lze rozdélit z pohledu interakce s uto¢nikem, dle ucelu pouziti, dle role,

dle umisténi a dle hardwarového nasazeni. Zminéné rozdéleni budou popsana nize.

2.1.1 Honeypoty dle interakce s tutoénikem

Honeypoty dle inerakce se déli do tif skupin: s nizkou interakci, stfedni a vysokou

interakci. Soucasné troven interakce urcuje mnozstvi zachycenych dat [21, 20].

Na trovni nizké interakce, low-interaction, se simuluji pouze urcité sluzby nebo pro-
cesy, se kterymi muze utoc¢nik komunikovat. VétSinou jde o webové sluzby, pres HT'TP
spojeni nebo sluzby pro praci se soubory nebo pro jejich ukladani. Je potfeba zmi-
nit, ze honeypot pouze zachytava ¢innost tdto¢nika, ale jiz neodpovida na jeho dotazy
nebo pozadavky. [17]

Bézi nad arovni opera¢niho systému, ke kterému ttocénik nema pristup, tj. pfi itoku
je nizsi mira rizika zneuziti. VUci ostatnim typim jsou jednodussi na nasazeni a udrzbu.
Soucasné, ale zaznamenavaji pouze omezené mnozstvi dat, avSak v pripadé utoku je
zasaZena pouze simulovana sluzba. [17, 20| M1Ze se stat, Ze vSechny funkce nebo piikazy

nebudou fungovat, a tim je také vyssi riziko odhaleni [19].

Jsou vhodné pro detekeci IP adresy ttoc¢nika, identifikaci skeni a automatizovanych
utoku, pro sbér vzorku a zjistovani trendu, pro oklamani tzv. script kiddies a odlakani
ato¢niki od skuteéného systému.|[17]

Honeypoty se stifedni trovni interakce, medium-interaction, kombinuji prednosti

honeypotu s nizkou a s vysokou drovni interakce. Stejné jak honeypoty u honeypoti

s nizkou trovni interakce opera¢ni systém pro ttoc¢nika neni pristupny. Sluzba, aplikace
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nebo nékteré procesy operac¢niho systému bézi na virtualizované vrstvé. Tyto honeypoty
utoc¢nikovi nabizeji vétsi mnozstvi funkcionalit, vyuziti protokoli a reakce na dotazy.
V nékterych piipadech je i omezena moznost komunikace s opera¢nim systémem [18].
[17, 18, 20]

Jejich nasazeni je ¢asové naro¢né a vyzaduje rozsahlou znalost sluzeb, zabezpeceni
a protokolu. V piipadé ttoku je mozné ocekavat vétsi miru rizika nez u predesle po-
psaného honeypotu.|[17]

Vysoka mira interakce, high-interaction, jiz zahrnuje kompletni p¥istup k sluzbam,
operaCnimu systému a jeho zdrojim a také kompletni interakci s ato¢nikem. Pro nasa-
zeni a udrzbu jsou naro¢né, bud z pohledu znalosti a zkuSenosti nebo z pohledu ¢asu.
Nicméné maji detailnéjsi zaznamy a jsou schopné identifikovat nové exploity, zranitel-
nosti a malware nebo zaznamenat cely postup kompromitace systému.[17, 21, 20|

Jsou vhodné pro vyzkumné ucely, pro sbér dat, pro analyzu, pro identifikaci zranitel-
nosti, hrozeb, zjistovani technik a trendi. Oproti predeslym honeypotim jsou nejcastéji
nasazovany ve skuteénych systémech [18] nebo v piipadech vyzkumu a zjistovani tech-
nik atoc¢nika u spolec¢nosti z oblasti bezpec¢nosti. Vici predchozim typim jsou schopny
posbirat vice dat a také prinaseji vétsi riziko v pripadé dtoku, protoze mohou byt
ovladnuty tto¢nikem.[17, 18, 21|

2.1.2 Honeypoty dle tcéelu pouziti

Dalsim moznym délenim jsou tzv. produkcéni a vyzkumné honeypoty. Jak jiz nazev
napovida, produkéni honeypoty jsou pouzivany v systémech zajistujicich napriklad vy-
robu a nejsou vyuzivany v oblasti vyzkumu. Slouzi pro ochranu a zmirnéni pripadného

atoku na organizaci nebo spole¢nosti. [18, 17, 20]

Produkéni honeypoty jsou obvykle lehké na nasazeni a udrzbu a také s nizkym
poc¢tem funkci. Vét§inou jde o honeypoty s nizkou interakeci. Shiraji idaje pouze o na-
padenych systémech, ale ne o samotném postupu. Také mohou objevit nedostatky
v zabezpeceni nebo neobjevené zranitelnosti [17]. [18, 20]

Honeypoty urc¢eny pro vyzkum, oproti produkénim honeypotim, slouzi primérné
pro zjisténi informaci o aktualnich postupech, hrozbéch a pouzivanych néstrojich a maji
vlastni operac¢ni systém. Vétsinou jde o honeypoty s vysokou mirou interakce. Ziskané
udaje jsou pouzity k dalSimu vyzkumu pro zlepSeni obrany proti hrozbam. Jsou pouzi-

vany univerzitami, arméadou nebo spole¢nostmi zabyvajici se bezpe¢nosti. [17, 18, 20]

2.1.3 Honeypoty dle role v komunikaci

Honeypot s tito¢nikem interaguje jako server dle typu komunikace klient-server, tj. zac¢a-

tek spojeni ocekava ze strany utoc¢nika, se kterym pak nasledné komunikuje. Je vhodny
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pro detekei novych exploitit nebo pro sbér malwaru.[17]

V druhém ptipadé honeypot miiZe zastavat roli klienta. To pak znamend, Ze honey-
pot aktivné vyhledava skodlivé servery, ze kterych realizuje sbér dat. Napriklad stazeni
malwaru. Jeho tcelem je sbirat informace o ttocich, které mifi na koncové stanice
nebo aplikace. [17, 19]

2.1.4 Honeypoty dle umisténi

Déle je mozné rozdélit honeypoty dle umisténi: externé, hned na hranici sité pied fi-
rewall, interné, do interni sité, a do DMZ z6ny mezi vefejné dostupné servery a aplikace.

Tyto moznosti jsou zobrazeny na obrazku 2.2.

Externi
honeypot

Interni | Interni
server || honeypot

Obrazek 2.2 Rozmisténi honeypotu [17]

Umisténi pied samotnou sit snizuje riziko ttoku na interni sit, nicméné zvysuje
mnozstvi falesné pozitivnich zdznamu a nezachycuje itoky mifici na interni sit. Dalsi
nevyhodou je, ze zachycuje velké mnozstvi provozu a je vyssi Sance pro kompromitaci

honeypotu.[17]

Vétsinou pouziva stejnou vefejnou IP adresu jako samotnd sit a slouzi pro sbér

N

V DMZ z6né je honeypot stejné dobie dostupny jako pii externim umisténi. Ma
pridélenou IP adresu ze stejného rozsahu jako servery v DMZ zéné. V tomto pripadé
jiz detekuje mensi mnozstvi falesné pozitivni zaznami, takze umoznuje véasné zachy-
ceni ttoku. Utoky jsou zachytavany pomoci zrcadleni portu. Stejné jako v piipadé

externich honeypoti neumoziiuje zachytéavani atoki na interni sit. [17]

Interni honeypot je umistén primo do interni sité a zachycuje prichozi Skodlivy
provoz, ale i mozné vnitini hrozby. V piipadé kompromitace honeypotu je mozné,
ze by se mohl stat prostifedkem tdtoku na vnitin{ sit. Z toho divodu je doporuceno
pouzit i jiné bezpecnostni mechanismy, jako napiiklad dalsi firewall nebo zachytavani

provozu pomoci zrcadleni porti. [17]
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2.1.5 Honeypoty dle hardwarového nasazeni

Honeypoty mohou byt nasazeny jako fyzické zafizeni nebo jako wvirtudini stroj.

V piipadé fyzického nasazeni, jde o skutecny pocitac s operacnim systémem a dalsimi
sluzbami s pripojenim do sité se svou IP adresou. Tato moznost se voli u honeypoti
s vysokou interakci. Nevyhodou je naro¢né ddrzba a omezena viditelnost IP adresy,

protoze jde pouze o jednu konkrétni IP adresu.[17, 18]

U virtualnich honeypoti jde o virtualni stroje, které bézi na fyzickém zafizeni.
Vidi fyzickym honeypotum jsou schopny zastoupit vétsi rozsah IP adres, co zvySuje

Sanci na naldkani ato¢nika. [17, 18]
2.1.6 Jiné moznosti nasazeni honeypota

Jednotlivé honeypoty pak lze propojit a ziskat tak sit honeypott, honeynet, které pak
zlepsuji sbér dat i obranyschopnost sité [16]. Pro tyto ucely jsou vétsinou pouzity fyzické
honeypoty s vysokou interakei [17]. Vyhodou je tézka detekce ze strany uto¢nika.[18|

V jinych pripadech honeypotem nemusi byt samotné zafizeni, ale pouze jeden nebo vice
souborti. V takovém piipadé jsou nazyvany jako honeytokeny. Jde o soubory s poten-
cialné zajimavym obsahem pro tto¢nika, ale soucasné s falesnymi informacemi. Mohou
mit napiiklad nazev passwords.tzt. Vyjma umistovani na samotné honeypoty, mohou
byt pouzity pro detekci podvodu [53].[19]

Honeypoty nemusi stat samostatné, ale mohou byt naptiklad soucasti systému pro de-
tekci anomalii, v takovém piipadé je lze nazyvat stinovymi honeypoty, shadow ho-

neypot analyzujici provoz, ktery je povazovan za odchylku v siti.[16]

2.2 Monitoring

Pro detekci utoc¢niki se vyjma honeypoti pouziva i sledovani provozu sité. Zachyceny
provoz je ovéfovan a klasifikovan pomoci detekéniho (IDS) nebo prevenéniho (IPS)
systému v redlném case. Soucasné, ale monitoring také slouzi pro sbér dat, které jsou
pouzity pro zmirnéni zatéze sité, planovani vyvoje, feSeni potizi, zajisténi bezpec-
nosti, také ke sbéru, uchovani a analyze uzite¢nych a vyznamnych dat pro tvorbu
zédznamu o utocich nebo pro tvorbu modelu standardniho chovani sité nebo pro detekci
incidentt.[22, 23, 24]

Sledovani sité napoméha k piehledu nad celym systémem z pohledu hardwaru i z po-
hledu softwaru, k optimalizaci spolehlivosti sité ve formé identifikace nefunkénich za-
fizeni nebo upozornéni na zpozdéni. Soucasné muze vcéasné zamezit vypadky, snizit
prodlevy, detekovat mista nebo piivodce potizi. Diky sledovani provozu a zafizeni lze

odhalit neobvyklé chovani, malware nebo jiné bezpe¢nostni hrozby.|23]
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Jednotné: hlavnim cilem je zajisténi neustalého béhu a funkénosti sluzeb. To je také
divod pro sledovani, analyzu a klasifikaci sitového provozu a funkénosti samotné sité.
Mezi sledovanou komunikaci 1ze napfiklad zatfadit komunikaci mezi sitovymi prvky,
komunikaci na serverech, na virtualnich strojich. Je sledovan, jak odchozi, tak prichozi
provoz. |24, 25|

Jak bylo popsidno vyse nasbirand data lze pouzit pro tvorbu signatur v detekc-
nich a prevencnich systémech, pro tvorbu modelu obvyklého chovani sité, feseni chyb

nebo pro ochranu sité.|25]

Pro tyto tucely slouzi tzv. historicka, prubézné zachycovana, data, ktera jsou podro-
bena dalsi analyze a zpracovani. Provoz zachyceny v redlném ¢ase pak miize byt ovéfo-
van pravé viuci zpracovanym historickym datiim ve formé signatur nebo modelu chovani.

Reéalna data mohou byt také vyuzita ke klasifikaci provozu.|25]

Vyjma sledovani a shéru dat je nutné dbat i na umisténi sledovacich nastroji nebo za-
fizeni. Je potfebné urcit mista, kterd jsou nejefektivnéjsi pro sledovani provozu a sou-
¢asné monitoruji pouze nezbytné, tj. vybrat zafizeni dle vykonu a dulezitosti v hi-
erarchii komunikace. Zejména jde o zafizeni pracujici s kritickymi nebo dilezitymi
informacemi. Mohou to byt sitové prvky, servery nebo v nékterych ptipadech i koncova
zafizeni jako napiiklad pocitace. [25]

Diilezitym faktorem je také nastaveni intervalu sledovani. Napiiklad vyuziti uloziste
mé byt kontrolovano kazdych 15 minut nebo dostupnost ma byt ovéfovana kazdou
minutu. Dal§im vyznamnym parametrem pro nastaveni je prah provozu sité, ktery hraje

vyznamnou roli, napiiklad p#i detekei DoS utoki.|25]

2.2.1 Zpisoby sledovani sité

Podkapitola popisuje mozné zpusoby sledovani sitového provozu.

Komunikaci 1ze sledovat z vice pohledi. Jednim z nich je interni a externi monito-
ring. Pro interni monitoring jsou pouzivany nastroje piimo dostupné na jiz existujicim
hardwaru, tj. nejsou pouzity zadné dodatec¢na zarizeni. U externiho monitoringu jsou
jiz nasazeny dalsi externi zafizeni, které maji pouze za cil sledovani provozu.|25]

Vyjma pouzivanych zafizeni je$té lze monitorovaci systém umistit pfimo do sité
nebo na vzdaleny, externi nebo cloud computingovy server. V nékterych piipadech

Ize také sledovat soucast sité, které ma jiné geografické umisténi. [25]

Provoz lze zachycovat pasivnim nebo aktivnim zptusobem. Jak uz nazev napovida,
pasivni sbér dat je realizovan neinvazivnim zpisobem, tj. jsou pfimo zachycovana data,
které prochézeji siti. Naopak, aktivni pristup do sité zasila rizné zpravy. Vétsinou jde
o zpravy zjistujici dostupnost zafizeni, procesu, rychlost sité nebo rychlost odezvy.|25,
24|
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Zachycené informace lze zpracovavat jako exportovany souhrn, flow-based moni-
toring, nebo celkové pakety zachycené béhem provozu, packet-based monitoring.
K posledni zminéné metodé patii i deep packet inspection (DPI), ktery kontroluje
cely obsah paketu a je hlavné vyuzivan pro klasifikaci provozu. Vyhodou packet-based
monitoringu je 7jisténi a zamezeni uzkych hrdel sité. [24]

Zachycené data jsou pak zpracovana a pirevedena na posloupnost vlastnosti, ktera jsou

ulozena v databézi a pouzivana dale.

2.3 Detekce

Prim4 detekce titoc¢niki je realizovana pomoci detekénich systémi, IDS. Tento systém
pomoci ovérovani veskerého piichoziho a odchoziho provozu detekuje a oznamuje mozné
priniky do systému nebo pocitacové sité [17, 21, 27].

Detekéni systém slouzi pro identifikaci neautorizované ¢innosti, zneuziti nebo zneu-
zivani pocitacového systému ze strany externich nebo i internich ato¢nika [16]|. Dokazi
detekovat napadeni, chyby v konfiguraci systému. Kontroluji a hlasi zmény dat a au-
tomatizuji monitoring.|[52]

Pro moznost nasazeni, IDS systém musi mit absolutni ndhled do celé sité. Vysoka
rychlost sité muze vést ke ztizeni zpracovani dat provozu. Nedostatkem je velké mnoz-
stvi generovanych upozornéni, jak z pohledu zatiZeni sité. Vaznym nedostatkem IDS

systému je nemoznost zpracovani Sifrovaného provozu.[17]

Soucasné detekénim systémem nelze nahradit autentiza¢ni mechanismy, prostiedky
pro zajisténi integrity informaci a také je nelze pouzit pro zabezpeceni slabin sifovych
protokoli.[52]

Podkapitoly nize popisuji moznosti umisténi detekéniho systému, zptisoby detekce

a moznosti zpracovani zachycenych dat.

2.3.1 Detekce dle umisténi

IDS systémy lze umistit do sité, network-based (NIDS), na koncova zafizeni, host-
based(HIDS). Pfislusné rozmisténi je uvedeno na obrazku 2.3. Taktéz lze odposlou-

chavat provoz na bezdratové siti, wireless.|26]

V prvnim piipadé je zafizeni nebo software zachycujici veskery provoz umisténo
do sité. Provoz muze zachycovat hned na hranicich sité nebo jiz uvniti. Hled4 vzory,
chyby nebo jiné aktivity, které by napovidali itoku. Béhem své ¢innosti dokize dete-
kovat skenovani porti, vyskyt virti, ¢ervi nebo spamu, prinik do sité, atoky na sitové
prvky nebo DoS atoky. Pokud je detekovan mozny ttok, tak je k nému vytvofen zdznam

a poslano upozornéni. [26, 21|
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Obrazek 2.3 Network a host-based IDS [21]

Network-based se obvykle skladaji z nékolika ¢asti [26] :

e ze senzoru, ktery zachytava veskery provoz na siti,

e ze zaiizeni, které porovnava zachyceny provoz se svou databézi pravidel a sou-

¢asné je schopno ucit se a pridavat, tak nové zdznamy do své databaze,
e a ze zafizeni, které zobrazuje upozornéni o sledovani a podezielém chovani.

Celkové NIDS detekuji cizi nebo jiné sondy a sluzby na siti, nékolikanidsobné pokusy
o vzdalené prihlaseni, neobvykly provoz, skenovani IP adres a porti, vysoky provoz

na DNS serverech nebo zvysené a neodivodnéné vyuziti $itky pasma.|26]

Naopak host-based IDS zaznamenéavaji udalosti na konkrétnim zafizeni, tim ze
monitoruji kazdou systémovou udélost. Vyuzivaji stejné detekéni metody jako NIDS,
s tim rozdilem, ze detekuji hlavné zneuziti systému, jako napriklad nepldnované re-
starty, podeziely prichozi provoz nebo procesy, zneuziti opravnéni, zmény v souborech,
nové soubory nebo vypnuti antiviru nebo firewallu. Soucasné sleduji stav systému,
¢innosti osob, opravnéni béhu programu v dany ¢asovy okamzik. |26, 21, 27|

Wireless IDS systémy sleduji provoz a detekuji udalosti na bezdratové siti. Soucasné

mohou analyzovat i pouzivani protokoli pro bezdratovou komunikaci.|28|

Nejlepsim zptlisobem je kombinace nékolika nebo vSech zminénych zplisobu detekce.

2.3.2 Detekce dle zptisobu porovnavani zachycenych dat

Utoky lze detekovat na zakladé signatur, pomoci predem nastavenych vzori. Dalsim
zpusobem detekce je detekce anomalii, kde jsou detekovany odchylky viic¢i standard-

nimu chovani sité nebo v standardni struktufe paketti daného protokolu.[21]

Obecnym postupem pro detekci Gtoki na zakladé signatur je v prvi fadé zachytavani
provozu v monitorovacim prostiedi pomoci piislusnych nastroji. Jeho obsah je pak
porovnavan s vytvorenou databézi signatur. V piipadé shody s nékterym zadznamem je

vyslano upozornéni. Zminény postup je zobrazen na obrazku 2.4.
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Pro detekci anomaélii prvotni krok probiha stejnym zpiusobem, avsak je srovnavan
s vytvorenou zékladni linii chovani sité. Pokud zachyceny provoz se od této linie od-
chyluje, tak je vyslano upozornéni a soucasné je tato linie aktualizovana, viz obrazek
2.5.

Databaze se
signaturami

Monitorované
prostredi

Ne

Zadna akce

Obrazek 2.4 Detekece dle signatur [30]

Monitorované

prostredi Zakladni linie

Zadna akce

Obrazek 2.5 Detekce na zékladé anomalii [30]

Ptesnéji, detekéni systémy mohou provadét detekci pomoci jiz zminénych signatur,
tj. zachyceny provoz porovnavaji se znamymi a nastavenymi indikatory, mezi které
mohou napftiklad patfit specifické hashe souborii, skodlivé domény, skodlivé IP ad-
resy, znamé sekvence, znamé hlavicky maili nebo charakteristické chovani ptedchéze-
jici atoku |27]. Jde o popsané udalosti, které by mohly vést ke zneuziti systému [21].
Po nalezeni shody je vytvofeno upozornéni pro spravce sité a udalost je zapsana do

zéznamu. [21, 26|
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Rozpoznavani provozu pomoci signatur je vhodné v piipadé detekovani znamych
utoki a vzori chovani. Nevyhodou je vétsi mira falesné pozitivnich upozornéni a vysoké
naroky na vypocetni vykon pii zpracovani dat. Soucasné vysoké naroky na pamét a
rozsahlost databaze, ktera v nékterych piipadech muze obsahovat i nékolik variant
stejného utoku.[26, 21|

Dalsi moznosti pro detekci, je prvotni realizace monitoringu sité, kde je zjisténo ob-
vyklé chovani sité a nastavena tzv. zédkladni linie, ktera pak slouzi jako vychozi stav pro
detekci odchylek, anomalii a neobvyklého chovani. Po vytvoreni modelu chovani je jesté
potifebné natrénovani modelu pro snizeni faleSné pozitivnich detekci. V tomto pripadé
pak kazdy predesle zminény stav je detekovan jako hrozba a je odesilano upozornéni.
26, 21]

Anomalie mohou byt detekoviny pomoci statistickych, data-miningovych metod

nebo pomoci strojového uceni [30].

Tteti moznosti je detekce anomalii v protokolech, tj. ve zptisobu pouziti nebo zne-
uziti. Rozpoznévani je zaloZeno na znalosti protokolu, napiiklad znamé specifikace.

Vyhodou této metody je, Ze nepotiebuje aktualizaci databaze.|26]

Rozeznavani pomoci anomalii detekuji neznamé nebo nové ttoky [26, 21]. Misto da-
tabaze, pro rozeznani utoku pouzivaji strojové uceni. Mezi anomélie lze zafadit: pokus
o pfihlaSeni uzivatele mimo pracovni dobu nebo nové neregistrované zafizeni v siti.
Jejich nevyhodou je ¢asové a vypocetni naroky na natrénovani modelu pro zakladni
linii sité. [27]

2.3.3 Detekce dle zpracovani dat

Provoz lze rozpoznavat pomoci: signatur, natrénovanych modeli pomoci strojového
uceni, neuronovych siti nebo pomoci fuzzy logiky [28, 29].

V pripadé signatur je zachyceny provoz porovnavan s pevné nastavenymi pravidly,
které jsou nadefinovany na zakladé znalosti znamych atoku. Toto zpracovani odpovida

metodé signature-based.

Modely zalozené na strojovém uceni jsou natrénované pomoci specidlnich dataseti
nebo predem zachyceného provozu, které pak slouzi k nastaveni zédkladnitho modelu
[28].

Modely zalozené na neuronovych sitich jsou vytvorené obdobnym zpusobem, jak
modely zaloZzené na strojovém uceni, avSak jsou urceny pro tvorbu sofistikovanéjsich
IDS systémi [28].

Posledné zminéné modely nebo signatury vyuzivaji fuzzy logiky, tj. vzory ttoku

nejsou jednozna¢né popsany, ale misto toho vyuzivaji volnéjsich popisu utokt. Z toho
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divodu také maji schopnost detekovat naruSeni a Skodlivé chovani i v pfitomnosti
nejistych udaju [29].

Vyjma detekce dle signatur jsou ostatni metody pouziviny pii detekci anomalii.
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II. PRAKTICKA CAST
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3 MOZNE ZDROJE DAT PRO TVORBU REPUTACNI DATABAZE

V této kapitole budou uvedeny nejvhodnéjsi volné dostupné zdroje z nalezenych zdroji,
které mohou poslouZit pro tvorbu reputac¢ni databaze IP adres!. Z téchto zdroji pak
byly pro tvorbu reputacni databaze vybrany, ty které umoznovaly automatické stazeni

dat z webové stranky, bud pies API nebo jingym vhodnym zpisobem?.

Nize uvedené zdroje 1ze rozdélit do tii kategorif:

e [P adresy ziskané pomoci honeypoti,
e [P adresy ziskané nahlaSenim,

e [P adresy zafazené na blacklisty nebo blocklisty.

3.1 CZ.NIC

Mezi volné dostupné zdroje dat vhodné pro tvorbu reputacni databaze IP adres lze

také zaradit data z honeypoti, presnéji data ziskand pomoci sluzby Honeypot as a
Service od CZ.NIC.

Jak jiz bylo napsano v teoretické casti, kazdy pristup na honeypot je povazovan
za nelegitimni, tj. IP adresu lze okam7ité povazovat za Skodlivou.|31]

Sbér dat je realizovan od roku 2017 az po soucasnost. Data jsou dostupné na strance
https://haas.nic.cz/stats/export/ pro kazdy jednotlivy rok, mésic a den ode dne sbéru.
Pro kazdy den je vytvofen soubor typu .g¢z, ktery po rozbaleni obsahuje soubor typu
.Jjson. Tento soubor pak primo obsahuje sesbirana data. Jako priklad lze uvést: IP ad-
resu, kterd pfistupovala na honeypot, datum a ¢as zdznamu, geografické umisténi ad-
resy a spusténé piikazy.[31]

Data je mozné stahnout pomoci nastroje wget nebo curl. Pro stazeni dat pomoci

nastroje wget je na strankdch CZ.NIC uveden piislusny piikaz.

3.2 AbuselPDB

Stranka AbuseIPDB slouzi pro sbér informaci o TP adreséich, které vykazuji podezielé
nebo Skodlivé chovani. Stranka na jednu stranu umozinuje nahlaseni takovych IP adres,
na druhou pak umoznuje ziskani informaci o nich. Mezi to patii kontrola IP adresy

vici databazi nebo prohlizeni statistik o nej¢astéji nahlasovanych IP adresach.[32]

Zminéné funkcionality lze vyuzit pfimo na webové strance nebo pfes volné dostupné

API, které je dostupné v riznych formatech pro programovaci jazyky: Python, PHP

DPro lepsi srovnani ziskanych informaci z riznych zdroji bude pouzita jedna konkrétni IP adresa.

2)Vybrané zdroje dat vyuzité v aplikaci budou uvedeny v dali kapitole.
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a VBScript. Rozhrani je mozné vyuzivat az po registraci na strankach abuseipdb.com,
po obdrzeni klice a po stazeni tzv. api-endpoint.

Vyjma vySe uvedenych funkcionalit jsou dostupné i jiné moznosti, které zavisi od vy-
béru dostupnych verzi pro vyhledavani dat. Priméarni verzi pro préci s databazi Abuse-
IPDB je Indiwvidudlni verze, kterd je pridélena ihned po registraci. Dale pak jsou do-
stupné dalsi tii varianty: Zdkladni, Prémiovd a Podnikovd. Nasledujici rozdéleni obsa-

huje blizsi popis zminénych verzi:

e Individualni, bezplatna, verze umoznuje 1000 dotazi na databézi za jeden den,

kontrolu 100 IP rozsahu za den nebo 5 dotazu na blacklist za den.

e Zakladni verze jiz umoziuje realizovat 10 000 dotazu za stejny c¢asovy interval
jako individudlni varianta. Vuci bezplatné verzi, 1ze také zkontrolovat vice IP roz-

sahti. Varianta také umoziuje trasovani vymezeného poc¢tu vybranych IP rozsaht.

e Prémiova verze jiz nabizi moznost vyhledat 50 tisic TP adres a zkontrolovat

5 000 rozsahi. Soudasné nabizi trasovani vétSiho mnozstvi IP rozsahi.

e Posledni verzi je Podnikova varianta, kterd je urcena pro poskytovatele inter-
netového pripojeni nebo pro jiné podniky. Umoznuje piimy piistup k datim

v databézi a je dostupné az po domluvé.

Obréazek nize 3.1 zobrazuje maximalni denni limity pii pouzivani API rozhrani
pro individudlng variantu. Druhy obrazek 3.2 zobrazuje informace o hledané IP ad-
rese 179.43.163.131. Sem patii informace o dodavateli internetového pfipojeni, typu

vyuziti, krajiny pavodu nebo doménového jména pridruzeného k IP adrese. [33]

Your APIV2 Daily Request Limits

Endpoint Usage / Daily Limit Utilization Rate

check 0/1,000 0%
reports 0/100 0%
blacklist 0/5 0%
report 0/1,000 0%
check-block 0/100 0%
bulk-report 0/5 0%
clear-address 0/5 0%

Obrazek 3.1 Maximéln{ dennf limity (individual) - stranka abuseIPDB.com
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179.43.163.131 was found in our database!

This IP was reported 817 times. Confidence of Abuse is 100%:

100%

ISP Private Layer Inc

Usage Type Data Center/Web Hosting/Transit
Hostname(s) hostedby.privatelayer.com
Domain Name privatelayer.com

Country 3 Switzerland

City Zurich, Zurich

Obrazek 3.2 Zakladni informace o hledané IP adrese - stranka abuseIPDB.com

3.3 AlienVault

Dalsim moznym zdrojem informaci je stranka Alien Vault - hitps://otz.alienvault.com,/.

Vyjma zékladnich informaci o IP adrese, jsou navic uvedeny:

e oteviené porty zafizeni s touto IP adresou,
e dalsi zdroje, kde byla adresa zminéna,

e nebo jestli byla detekovana jako hrozba.

Dale jsou k ni ptifazeny tzv. pulzy, které byly vytvoreny uzivateli a blize popisuji ¢in-
nosti IP adresy. Obrazek 3.3 niZe zobrazuje dostupné informace v databazi Alien Vaultu
pro hledanou IP adresu.[34]

Pro externi pfipojeni k databézi, AlienVault nabizi pripojeni ptres IDS systémy
nebo pomoci APIT rozhrani pro programovaci jazyky Java, Python a Golang. Po re-

gistraci je pridéleny kli¢, ktery lze pouzit k API rozhrani.|35]
3.4 Myip.ms

Nasledujicim zdrojem dat je databaze webové stranky Myip.ms. Databédze obsahuje
az 9 biliont IP adres pro IPv4 a IPv6. Také obsahuje 377 milioni doménovych jmen.
Pro IPv6 existuji rozsitujici kritéria pro vyhledavani. Vyjma informaci o IP adresach
a lokalnim blacklistu, stranka eviduje i adresy boti, které jsou rozdéleny dle vyhleda-

vace.

Po zadani ptislusné TP adresy je mozné nalézt zdkladni informace: o krajiné ptivodu
spolu s mapou, o majiteli, o hostované webové strance, o datu vytvoreni zaznamu

nebo o rozsahu IP adres, do kterého hledand adresa patii. Zminéné informace jsou
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179.43.163.131

Pulses

31

Analysis Overview

Reverse DNS
Location

ASN

Related Pulses

Related Tags

Port scan, Bruteforce, Brute-Force,

SSH, Honeypot More

Obrazek 3.3 Zakladni informace o hledané IP adrese - stranka otx.alienvault.com

Passive DNS

0

hostedby.privatelayer.com
[ Zurich, Switzerland
AS51852 private layer inc

OTX User-Created Pulses (31)

28 Related Tags

*» World IP Address Owners (500,000+)

*» 16 Milion IP Address Ranges

> IP ASN

‘ Add to Pulse + |

URLs

2

Indicator Facts

Open Ports

Blacklist/ IP Database ~ ‘

LIVE BLACKLIST STATISTICS

> Blacklist IP Addresses Live Database (Real-time)
> Blacklist IPv4/v6 Addresses (User Submitted)

127,707 records
51,712 records
*» Blacklist Bot/Crawler Types for Websites 23 records
> Blacklist Ebay Buyers (Live DB) 2,767 records
» Unknown Spam Bots 20,000+ records
- Online IP Check

'| Download Latest Blacklist IP Addresses text file

*| Download Web Crawlers 2023 List (Google/Yahoo/etc)

LIVE IP ADDRESSES STATISTICS

> IPv6 Address Database 6,300,338 records
598,365 records
4,041,113 records
18,069,742 records
6,393 records
55,782 records

9,159 records

> Recent IPv6 Addresses Visting Site

> IPv6 Ranges by Owner

> Web Bots 2023 - Web Spider List

Files

External Resources

OTX telemetry in last 7 days
OTX telemetry in last 30 days

Running mysq|

2 Open Ports
22, 3306

Whois, VirusTotal

Running SSH

Obrazek 3.4 Vyhledatelné informace o IP adresich - stranka myip.ms

zobrazeny na obrazku 3.5. Dale je mozné nalézt dodatecné informace, jako napiiklad:

umisténi TP adresy na blacklistu, pfesnéjsi informace o geografickém umisténi TP ad-

resy, kontaktni osoba a jeji kontaktni idaje nebo zdroje odkud byly ziskany informace

o hledané TP adrese. Soucasné je ovérovana IP adresa je soucasné kontrolovana i vici

blacklistim, které tato stranka vyuziva.|36|

Stranka navic nabizi dostupny blacklist, ktery je denné aktualizovany a volné sta-

zitelny, bud pfimo ze stranky pro vyhledavani v blacklistu, pomoci nastroje wget

nebo pomoci vestavénych knihoven jazyka Python.[36] Ve vychozim stavu je v blac-

klistu mozné vyhledavat rozsah IP adres, ke kterym lze pfidat dalsi kritéria, jako typ

hrozby, krajinu nebo vymezeny casovy interval hledani. Pro zkontrolovani samostatné
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Login | Register |

189.44.10.114

Whois IP Live Results for 189.44.10.114 - 16 April 2023, 20:03:36
Hide Map »
IP Address: 189.44.10.114
IP Location: S USA i .,
Kanada
IP Reverse DNS (Host): 189.44.10.114
IP Owner: &5 Telefi¢ /2Nica Brasil S.a '
Owner IP Range: 189.44.0.0 - 189.44.255.255 (65,536 ip) Other Sites on IP »
Mexiko
Owner Country: &5 USA
Venezuela
Owner Website: www.rg3.com.br ko‘fmh‘; L El
Owner CIDR: 189.44.0.0/16 & Refresh Whois
Whois Record Created: 13 Jul 2018
¢ APl Example -
Export to Text File
Whois Record Updated: 04 Jan 2022

Obrézek 3.5 Zakladni informace o hledané IP adrese - stranka myip.ms

IP adresy stranka nabizi samostatny formular, ktery je dostupny na strance pro vyhle-

davani v blacklistu. Tato moznost vyhledavani je zobrazena na obrazku 3.6.|36]

& MYIP.

ve Blacklist IP Check. Free Service

IP/Domain - 179.43.163.131 -
Not Listed in Blacklist

IPv4/IPv6 or Domain | 179.43.163.131 | Blacklist Check |

Obrézek 3.6 Vyhledavani v blacklistu - stranka myip.ms

Vyjma vyhledavani IP adres, stranka poskytuje statistické informace o webovych
strankach, které jsou registrované u webhostingovych serverii [37]. Dostupna data
nebo statistické informace si 1ze stahnout ve formé Excel tabulek nebo je mozné si

vyzadat vlastni sestavu informaci.

Mezi statistické idaje patii naptiklad: seznam webovych stranek, které si v obdobi
2014 az 2023 zménili svou IP adresu, informace o DNS serverech ve svété nebo se-
znam IP adres na blacklistu. Nékteré tabulky jsou volné stazitelné, jiné jsou dostupné
za urcity finan¢ni obnos.|38|

Stranka dale poskytuje informace: o poslednich navstévnicich, o jejich geografickém

umisténi, o opera¢nim systému, o prohlizeci a o ¢asovém pasmu.|39, 40, 41, 42]
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3.5 Databaze Whois

Dalsim zdrojem dat je databize Whois, ktera je po instalaci stejnojmenného termina-
lového nastroje dostupné na opera¢nim systému Linux a Windows. Poskytuje obdobné

informace jako sluzba WhoisXML API, ktera bude popsana nize.

Vyjma terminalového nastroje whois je mozné IP adresy vyhledavat i pomoci ob-
dobné sluzby. Je jim webova stranka WhoisXML API, kter&d piimo nabizi dostupné
API rozhrani pro ziskani informaci o IP adrese. Stejné jak u databéze AbuseIlPDB
uzivatel obdrzi kli¢ az po registraci, ktery je v tomto piipadé vlozen do https odkazu
spolu s piikladem pro pouziti®). Vyjma IP adresy verze 4 a verze 6 je mozné vyhledat

i organizaci nebo tdaje o autonomnim systému.

Odkaz lze pouzit v prohlizeci, kde je mozné informace stahnout ru¢né nebo ho lze
pouzit piimo v kodu a stahnout data pomoci knihoven daného jazyka. V obou ptfipadech

jsou data stazena ve formatu json.

WhoisXML API nabizi 4 zakladni moznosti pro vyhledavani:

Bezplatnd - nabidka 1000 dotazi za mésic,

Jednordzovd - poplatek je urcen na zékladé poctu dotaz,

o Meésicni - na zakladé mési¢niho poplatku je pridélen vymezeny pocet moznych

dotazli za mésic,

e Rocni - poplatek je ictovan stejny zplisobem jak u mési¢ni moznosti s tim, ze je

také vymezen pocet dotazi na jeden mésic.

V kazdém piipadé nevyuzité dotazy nelze prenédset do dalsiho obdobi. Veskeré infor-
mace byly ¢erpany ze zdroje [50].

Soucasti databaze Whois a také dalsim moznym zdrojem dat je i regiondlni interne-
tovy registr ARIN, ktery se zaméfuje na ptidélovani adresniho prostoru a ptidélovani
¢isel pro autonomni systémy v oblasti Severni Ameriky.|46]

Vyjma adresnich rozsahti, doménovych jmen, IP adres, stranka umoziuje vyhledavat

udaje o ¢islech autonomnich systému a o organizacich.

Napriiklad pro IP adresu lze ziskat podrobné informace z pohledu jeji registrace,
tj. jménu regionédlniho internetového registru, IP rozsah, do které adresa patii, datum

registrace a kontaktni osoba. Tyto informace jsou zobrazeny na obrazku 3.7.[46]

Po registraci je mozné ziskat APT kli¢ nebo pro vyhledavani lze pouzit globélni

databazi Whois, pro kterou je na strankich A RINu uveden postup pro vyhledavani.

3)Obdrzeny https spolu s klicem: https://ip-netblocks.whoiszmlapi.com/api/v2?apiKey—<API
klic > 6ip—8.8.8.8
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"179.43.163.131"

Network: 179.43.128.0/18

Source Registry

Net Range
CIDR
Name
Handle
Parent
Net Type
Origin AS

Registration

Last Changed

Remarks
https:/frdap.lacnic.net/rdap/ip/179.43.128.0/18

whois.lacnic.net

Related Entities

Kind

Full Name
Handle
Telephone

LACNIC

179.43.128.0 - 179.43.191.255
179.43.128.0/18

not provided

179.43.128.0/18

not provided

allocated

not provided

Tue, 12 Nov 2013 15:45:12 GMT (Tue Nov 12 2013 local time)
Sun, 01 Nov 2015 04:30:55 GMT (Sun Nov 01 2015 local time)
Self
Port 43 Whois

- 2 Entities

Org
PRIVATE LAYER INC
PA-PLIN-LACNIC

41 43 5082295

Address
Suite 1404, Floor 14
Torres De Las Americas, Torre C

Panama

00000

PA

Roles  Registrant

Obrazek 3.7 Ziskané informace o IP adrese - stranka arin.net

3.6 DNSlytics

Webova stranka DNSlytics.com nabizi moznost vyhledavani adaju: o IP adresach pro verzi
4 i pro verzi 6, o doménovych jménech, o autonomnich systémech a o mailovych ser-
verech. Dale je nabizena moznost vyhledavani registrovanych i smazanych domén, po-
dobné znéjicich nebo podobné napsanych domén nebo historickych zdznamu pro kon-
krétni IP adresu nebo pro DNS server. Stranka nabizi poskytuje i informace pro vy-
Setfovani a proti podvodim. Dalsimi nastroji pro vyhledavani jsou: DNS lookup, test
emailu, IP Geo lookup, Ping, SPF Lookup, DNSBL Lookup a trasovani.[43|

Informace l1ze vyhledavat pfimo na webové strance nebo v pripadé potieby lze vyuzit
placené API na 30 dni nebo na cely rok. U API na 30 dni je mozny piistup pouze
ke 100 strankdm. API na cely rok jesté nabizi dvé rizné varianty, které se navzajem
lis1 v poc¢tu pristupti. Omezenéjsi verze umoznuje piistup k 200 strankdm za den a plna
verze umoznuje piistup k 1000 strankdm za den. Celoro¢ni varianty nabizi i funkce:

reverzni vyhledavani, vyhleddvani domén nebo monitoring.|44]

Za vyuziti moznosti vyhledavani IP adres byl ziskan nasledujici obrazek 3.8, ktery
zobrazuje informace o geografickém umisténi IP adresy, misto registrace IP adresy,

umisténi v blacklistech nebo blocklistech nebo ¢islo autonomniho systému, kde se IP ad-
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resa nachézi.[43]

2> DNSlytics

IPv4 root -> 179/8 -» 179.43.128.0/18 -> 179.43,163.131

IP information 179.43.163.131

IP address 179.43.163.131
Location Zurich, Zurich, Switzerland (CH) 3
Registry lacnic
Network information Hosting information
Summary of domains, mail servers and name servers currently hosted
IP address 179.43.163.131 on this IP address,
PTR record hostedby.privatelayer.com R 0
A mOE 1852 Number of mail servers hosted 0
ASN name (ISP) Private Layer INC MNumber of name servers hosted 1]
IP-range/subnet 179.43.128.0/18
179.43.128.0 - 179.43.191.255
Network tools Ping 179.43.163.131
Tracert 179.43.163.131
SPAM database lookup Blocklist lookup
DROP/EDROP list Spamhaus not listed «» Adult hosting not listed
dnsbl-1.uceprotect.net listed 3¢ Hackers, Spyware, Botnets etc. listed 3¢
Number of SPAM hasts on 179.43.128.0/18 9 Open proxy not listed

SPAM tools DNSBL 179.43.163.131

Obrazek 3.8 Ziskané informace o IP adrese - stranka dnslytics.com

3.7 IPAddress

Databaze webové stranky IPAddress.com poskytuje obdobné informace o hledané IP ad-
rese jak predesle zminéné zdroje, viz obrazek 3.9. Navic, ale poskytuje moznost vyhle-
davani tudaju o vice IP adresach najednou, obrazek 3.10. V oblasti dalsich sluzeb jsou
poskytovany podobné sluzby jak u stranky DNSlytics. [45]

Stranka poskytuje bezplatné API. Nicméné API je urceno pro ziskavani udajia o IP
adrese ucastnika nebo k zjisténi vlastni IP adresy. Pfesnéji, idaje jsou spojeny s pres-

nym nebo piibliznym geografickym umisténim.[45]
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What Is My IP:
195.178.92.69 ™

Ay,
g“" IPAddress.com

) e IP Address, Website, Domain or Sut
- = S5 =

The public IP address 179.43.163.131 is located in Zurich, Zurich, Switzerland. It is assigned to the ISP Private Layer
INC. The address belongs to ASN 51852 which is delegated to Private Layer INC.

Please have a look at the tables below for full details about 179.43.163.131, or use the IP Lookup tool to find the
approximate IP location for any public IP address.

179.43.163.131 IP Address Location

Reverse IP (PTR)

ISP / Organization

IP Connection Type

IP Location

IP Continent

IP Country

IP State

IP City

IP Postcode

IP Latitude

IP Longitude

hostedby.privatelayer.com
51852 (Private Layer INC)
Private Layer INC
Cable/DSL [internet speed test]
Zurich, Zurich, Switzerland
Europe

B Switzerland (CH)

Zurich (ZH)

Zurich

8005

47.3934 | 47°23'36" N

8.5163/8°30'58" E

Obrazek 3.9 Ziskané informace o IP adrese - stranka ipaddress.com

Bulk IP Lookup

IPAddress.com's Bulk IP Address Lookup tool is available for you to find the IP location and
the corresponding ISP of both IPv4 and IPv6 addresses with a single search.

After the batch IP checker has ran and processed, you can download the IP location result in a
handy CSV format for free.

1.9.136.29
1.0.136.215
1.0.156.75
1.0.158.15
IP Address Continent  Country Postal Code ISP
1.0136.29  Asia & Thailand Nakhon Nakhon 73000 TOT 23969
(AS) (TH) Pathom Pathom
(73)
1.0136.215 Asia = Thailand Nakhon Nakhon 73000 TOT 23969
(AS) (TH) Pathom Pathom
(73)
1.0156.75  Asia = Thailand Surat Thani  Phunphin 84130 TOT 23969
(AS) (TH) (84)
1.0158.15 Asia = Thailand Surat Thani  Phunphin 84130 TOT 23969
(AS) (TH) (84)

Obrazek 3.10 Ziskané informace o vice IP adresach - stranka ipaddress.com

3.8 Robtex

Predposledni webova stranka Robtex.com, ve své zakladni verzi poskytuje omezené in-
formace o vyhledavané IP adrese, doménovém jménu nebo ¢islu autonomniho systému.
Po ptihlaseni pres Google tcet jsou zobrazeny dalsi informace TP adrese, viz obrazek

3.11. Déle je dostupné bezplatné API s omezenym poctem pozadavkii.[47]
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This section shows a quick analyis of the given host name or ip number.

The IP number is in Zurich, Switzerland. It is hosted by 179.43.163.0/24.

Hierarchical analysis of the entity

179.43.163.131

whois pRIVATE LAYER INC
route 179.43.128.0/18
bgp AS51852
asname PL|-AS
descr 179.43.163.0/24

location Zurich, Switzerland

Interactive visualization of the entity

Please login to see this section

Obrazek 3.11 Ziskané informace o IP adrese - stranka robtex.com

3.9 Dan.me.uk

Webova stranka nabizi sluzby v oblasti IP adres. Vyjma zédznamu o IP adresach, po-

skytuje udaje o:
e prifazenych IP adresach v jednotlivych autonomnich systémech,
e zatazenych TP adresach do blacklisti,
e informace o ucasti IP adresy jako TOR uzlu,
e kalkulacku pro rozdéleni IP rozsahu,
e seznam uzli zafazenych do TOR sité,

e kontrolu webovych serveri.[51]

Nasledujici obrazek 3.12 zobrazuje nalezené informace o hledané IP adrese. Hledana
IP adresa je patii do verze 4, nachazi se v autonomnim systému 51852 a patii do sité

snazvem IANA-NETBLOCK-179. Déle je uvedena krajina, mésto nebo pfesna geolokace.|51]
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IP to Query:(179.43.163.131 Lookup!

Qutput from IPInfo tool

%

% IPInfo - IP Information Service

% Copyright(c) 20@8-2823, Daniel Austin MBCS

% Hello, 20@1:67c:26b4:3:21e:bff:fec7:87a, pleased to meet you.
%

% NOTE: all AS numbers are now returned in asplain format.

%

% Fetching IP Information for '179.43.163.131'...

Status: OK

Cache-Age: 286

IP: 179.43.163.131

IP-Version: 4

TOR-Node: NAK

Origin-AS: 51852

Origin-ISP: PLI-AS

IP-Prefix: 179.43.128.8/18

IP-NetName: IANA-NETBLOCK-179

IP-Description: This network range is not allocated to APNIC.,,If your
IP-Country-ISO: CH

IP-Country: Switzerland

IP-City: Zurich

IP-Postal-Code: 8085

IP-Locality: unknown

GPS-Location: 47.393398 5.516300

% You have made 6 out of 24 allowed queries in the last 24 hours.
% Took ©.81 secs for data lookup(s)

% debug info follows

% Node: dbl

% sql @.8047512054
% log @.8034761429
# cache_check 8.8086678952
# grt 2.8000000000
% ipinfo @.0000000000
% dns @.0000000000

Obrazek 3.12 Ziskané informace o IP adrese - stranka dan.me.uk

3.10 CSIRT.CZ

Podkapitola obsahuje vybrané zdroje blacklistii a blocklisti ze stranek CSIRT.CZ.
Zdroje byly vybrany dle vhodnosti vyuziti pii tvorbé praktické ¢ésti.

Seznamy lze stdhnout pomoci nastroje wget nebo pomoci knihoven v jazyce Python.

e AlienVault - jde o blacklist, ktery je soucésti Open Threat Exchange a ob-
sahuje skodlivé IP adresy nahlaSené z ruznych zdroji, napiiklad od uzivatelu

AlienVaultu nebo ze strany vyzkumniki.

e CI Army - IP adresy v blacklistu pochazi z databaze CINS, ktera ziskava infor-
mace z pfislusné sité a jinych divéryhodnych zdroji. IP adresy mohou byt do se-

znamu zafazeny napiiklad na zadkladé $patného hodnoceni tzv. Rogue Packet.

e Danger Rulez - seznam obsahuje IP adresy, které presdhly urcity pocet pokust

o prihlageni pres SSH.

e BlockList.DE - zdroj pro nékolik blocklistii na rizné sluzby. Mezi tyto sluzby
patii: Mail a Postfix, SSH, Apache, Apache-DDOS a RFI-Attacks, IMAP, FTP,
RFI-Attacks, REG-Bots, IRC-Bots nebo BadBots, SIP-, VOIP- a Asterisk-. Tento
zdroj také obsahuje blocklist pro IP adresy, které pouzily metodu ttoku pomoci

hrubé sily pro ziskdni vstupu na CMS Joomla, Wordpress nebo login na jiné
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webové sluzby. Soucasné nabizi seznam IP adres, které realizovaly vice nez 5000

utoki pfed 2 meésici.
3.11 Binary defense

Spolec¢nost Binary defense poskytuje sluzby v oblasti kybernetické bezpecnosti a na svych
strankach umoznuje pfistup k volné stazitelnému blocklistu, ktery nesmi byt pouzit ko-

mer¢né. [49]
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4 TVORBA REPUTACNI DATABAZE PRO IP ADRESY

Kapitola se v prvni fadé zabyva navrhem aplikace pro sbér informaci z OSINT zdroji.

Druhé ¢ast kapitole jiz popisuje praktickou implementaci samotného navrhu.

4.1 Navrh aplikace pro sbér informaci z OSINT zdrojia

Podkapitola obsahuje popis dilé¢ich krokt, které vedly k vytvoieni kone¢ného navrhu
aplikace. Déle pak obsahuje finalni vyvojovy diagram navrhu, na zakladé kterého byly

vytvoreny jednotlivé soucésti a funkce celé aplikace.

4.1.1 Struény popis navrhu aplikace

Cilem prace bylo vytvoreni reputacni databaze pro IP adresy, ktera bude vyuzivat
data z volné dostupnych zdroji. Pro vybér téchto zdroji byly vybrany zdroje uvedené
v predeslé kapitole, na zakladé kterych bylo potfebné navrhnout zptsob pro jejich
stazeni, zpracovani, vhodného ulozZeni a pro prubéznou aktualizaci. Do navrhu bylo

také zahrnuto vyhleddvani v databézi a vhodna reprezentace ziskanych informaci.

Pted samotnou implementaci navrhu byly vybrany konkrétni cilové platformy a stejné
tak byl vybran vhodny programovaci jazyk. Primarnim cilovym opera¢nim systémem
byl urc¢en operacni systém Ubuntu 22.04 a sekundarnim operac¢nim systémem byl vy-
bran opera¢ni systém Windows 11. Pro tvorbu programu byl zvolen programovaci jazyk

Python verze 3.10+. Jako tlozisté zpracovanych dat byla zvolena databaze sqlites.

4.1.2 Vybér zdroji dat pro tvorbu reputaéni databaze

Primarnim zdrojem dat byla uréena data z honeypoti, které aplikace ziskava ze stranek
CZ.NIC. Druhym zdrojem dat byly vybrany blacklisty a blocklisty (dale jen externi
data) ze stranky myIP.ms a ze zdroju uvedenych v podkapitole CSIRT.CZ.

Ttetim zdrojem dat byly zdroje pro ziskani dodate¢nych, zptesnujicich, informaci
o IP adresach. Byly zvoleny databaze AbuseIPDB, whois, ipinfo.dan.me.uk a Who-
isSXMLAPI.

Vyge zminéné zdroje byly zvoleny na zékladé nejvhodnéjsi moznosti implementace

v jazyce Python, a to dle dvou nezavislych kritérii:

e Prvnim kritériem byla moznost stazeni dat pomoci dostupnych néstroji. Na-
priklad pomoci termindlovych néstroji wget nebo curl, nebo pomoci knihoven

jazyka Python.

e Druhym kritériem byla dostupnost API pro jazyk Python.
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StaZeni a pribézna aktualizace dat
Dalsim krokem bylo urceni zptusobu stazeni dat pro vybrané zdroje.

Pro stazeni dat z honeypoti byly zvoleny nastroje pouzivané pies piikazovou radku.
Pro operac¢ni systém Ubuntu 22.04 byl zvolen zpusob, ktery je uveden na strankach
CZ.NIC, tj. pomoci nastroje wget. Naopak pro operac¢ni systém Windows byl vybran
obdobny zptsob stazeni dat, ale za pomoci nastroje curl. Nastroj byl vybran, protoze je
soucasti operac¢niho systému a neni potiebné ho dodatecné stahovat a instalovat, pti-

padné nastavovat.

Jelikoz jde o data, ktera jsou opakované rozSifovana, tak bylo nutné nastavit ¢aso-
vace pro jejich aktualizaci a mechanismus pro opétovné stazeni a pripadné smazani jiz
zpracovanych dat.

V obou ptipadech, pro oba operac¢ni systémy, jsou data vzdy pro aktualni rok stazena
jako celek a nésledné jsou promazana dle stavu jejich zpracovani. Napiiklad, pokud jiz
byly zpracovany prvni tfi mésice z celkového poc¢tu mésici pro dany rok, tak jsou
pred zpracovanim dalsSich dat tyto tii mésice smazany.

Pro druhou kategorii zdroji, externi data, byla zvolena moznost stazeni pomoci

knihoven jazyka Python. Stejné jak u honeypotu byl nastaven ¢asova¢ pro aktualizaci.

Casovade pro aktualizaci dat z honeypoti i pro externi data byly nastaveny na jeden

den, tj. data jsou aktualizovina kazdy den.

Stazeni dodatecnych informaci z AbuseIPDB a whoisXML API jsou realizovany
pres nabizend API rozhrani. Pro zbylad data, whois a ipinfo.dan.me.uk, je pouzivan

néstroj whois.

Je nutné zminit, zZe zdroje Whois a ipinfo.dan.me.uk jsou dostupna pouze pro ope-
ra¢ni systému Ubuntu, z divodu nefunkénosti nastroje whois na opera¢nim systému
Windows, ktery je zobrazen na obrazku 4.1.

Stazeni dat ze zdroju pro dodatec¢né informace je uskutec¢iiovano piilezitostné, tj.
v piipadé vyhledavani informaci o konkrétni IP adrese zadané uzivatelem.

PS C:\Users] > C:\Users\ \whois.exe #45.96.150.3
Whois v1.21 - Domain information lookup

Copyright (C) 2005-2019 Mark Russinovich
Sysinternals - www.sysinternals.com

Poxadovani nfizev je platni, ale nebyla nalezena xRdnf data poxadovanUho typu.

Obrazek 4.1 Nastroj whois na opera¢nim systému Windows

4.1.3 Zpracovani a ulozeni dat

Po navrzenych mechanismech pro stazeni byly vytvoieny mechanismy i pro zpracovani
dat.
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7 duavodu velkého mnozstvi dat z honeypoti, byl zvolen davkovy zpiisob zpraco-
vani.

Prvni Girovni bylo nastaveni zpracovavani dat po jednotlivych mésicich. Vyjimka byla
vytvorena pouze pro rok 2017 s nejmensim mnozstvim dat, které je mozné zpracovat
najednou. Druhou arovni byl navrh casovace, ktery automaticky spousti zpracovani

dat po osmy hodinach.

Pted zpracovanim byly zvoleny vhodné mechanismy pro extrakci souboru typu .gz
na format .json pomoci knihovny gunzip. Soubor JSON je nésledné jako vstupni para-
metr vlozen do vldken, které pak zodpovidaji za extrakci relevantnich informaci a za
ulozeni téchto dat do tabulky honeypotData ve vytvorené databézi. Pocet vlaken a délka

béhu zalezi od velikosti zpracovavaného souboru.

Béhem navrhu se také pocitalo s prubéznym mazanim jiz zpracovanych souboru. Na-
priklad po zpracovani ptislusného mésice byla slozka spolu s jiz zpracovanymi soubory
smazana.

Pro zpracovani externich dat bylo zvoleno okamzité zpracovani ihned po jejich sta-
zeni. Pro jednotlivé typy soubort byly vytvoreny funkce pro extrakci dat. Napiiklad

proces zpracovani pro typ .php se lisi od procesu zpracovani pro typ .tut.

Ukladani samotnych IP adres je vkladano do tabulky externalData. Pro piipady
existence i jinych idaji vyjma samotnych IP adres je pro tyto tidaje volena tabulka
additionalData.

V tomto ptipadé také probih& smazani dat po ulozeni.

Dodatecnéa data jsou zpracovana obdobné jako data z externich zdroji. Vyjimka
plati pro data z WhoisXMLAPI, kde je odpovéd zpracovana jak u dat z honepoyti.

Na zakladé riznorodé struktury odpovédi byl navrzen jiny zptisob extrakce dat

pro kazdy zdroj. Ziskané informace jsou v nésledujicim kroku ulozeny do tabulky ad-
ditionalData.

4.1.4 Vyhledavani v datech a jejich reprezentace

Pro moznost vyhledavani v databazi a reprezentaci dat bylo vytvotfeno spole¢né roz-

hrani pro oba operacni systémy: pfes terminél a ptes grafické uzivatelské rozhrani.

Obé moznosti umoziuji vyhledavat IP adresy ve formatu verze 4 a také ve verzi
6. Béhem vyhledavani jsou prohledany vSechny tabulky v databézi a soucasné je vy-
slan dotaz pro ziskani dodate¢nych informaci na zminéné databaze. Vyslani dotazu je

podminéno neexistenci dodate¢ného zaznamu pro hledanou IP adresu, tj. pokud jesté

DData maji stromovou strukturu. Jejich sbér je realizovan od roku 2017 az do soucasnosti, tj. data

jsou v prvni fadé rozdélena do slozek podle let. Druhou tirovni je rozdéleni dle mésici, ve kterych jsou
jiz umistény soubory pro jednotlivé dny v mésici ve forméatu .json.gz
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dotaz pro tuto adresu na tyto databaze proveden nebyl. To znamend, Ze dopliujici

informace o hledané IP adrese v lokalni databazi prozatim nejsou ulozeny.

Po ziskéni vysledku jsou informace zobrazeny:

e pro terminal - jako po sobé jdouci fadky ve formatu - parametr: detail,

e pro GUI - v podobé tabulky se dvéma sloupci, kde prvni sloupec zobrazuje pa-

rametry a druhy obsahuje detaily k prislusSnym parametrim.

4.1.5 Pomocné funkcionality

Néavrh pomocnych funkci byl realizovan z duvodu vétsi automatizace celkového pro-

gramu.

Prvni funkcionalitou je kontrola internetového ptipojeni, ktera byla navrzena pro ove-
feni spojeni pred stazenim dat, dotazovanim se na externi databaze nebo pfi instalaci
balicki jazyka Python.

Druhou navazujici funkcionalitou bylo navrzeni mechanismu pro kontrolu nainstalo-
vanych balickii jazyka Python pro oba operac¢ni systémy. Pro opera¢ni systém Ubuntu
se soucasné kontroluje i instalace terminalového néstroje whois.

Do této c¢éasti bylo zahrnuto automatizované nastaveni c¢asovac¢i pro oba opera¢ni
systémy. I kdyz, tvorba ¢asovaci pro oba operac¢ni systémy byl navrzena pomoci jinych
néastroju, tak obecny postup je stejny.

V obou piipadech jsou vytvoieny soubory, které slouzi pro spusténi jednotlivych
blokt programu. Nésledné jsou tyto soubory provazany se sluzbou pro spousténi tikoli.

U operac¢niho systému Ubuntu byla vybrana sluzba systemd. Pro tvorbu Casovact

byla vytvorena Sablona, viz 1.

| Unit |
Description=Service — {{description}}
After=multi—user.target

Install]

antedBy=multi—user . target
After=network.target

Servéce]

ype=Simple
User={{login }}
ExecStart:/usr/bin{python3 {{path}}
StandardQutput=syslog
StandardError=syslog
Syslogldentifier=%n

Listing 1 Sablona pro tvorbu asovade

Klic¢ové slovo Unit urcuje samotnou sluzbu - jeji popis a moznosti béhu na tactu kaz-
dého uzivatele v systému. Radek A fter=network.target urcuje zapnuti sluzby v piipadé,

ze je sitové pripojeni dostupné. FxecStart urcuje spusténi vybraného modulu. Klicové
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slovo RestartSec urcuje za jakou dobu se ma sluzba restartovat a fadek Restart=always
stanovuje, 7ze sluzba mé byt restartovana vzdy. Posledni tii fadky uréuji misto vypisu
stavu a chyb do systémového logu.

U operacniho systému Windows byl nastaven obdobny zptisob zpracovani.

Posledni dilezitou pomocnou funkcionalitou byl navrh dvou souborii uchovévajici
podstatné informace. Prvnim z nich je managerFile.txt a obsahuje souhrnné informace,
jakym je naptiklad stav celkového zpracovani dat, jejich posledni aktualizace, vyuzity
pocet dotazu pro ziskani dodatec¢nych informaci a také ulozené klice k API, viz tabulka
4.1.

Struktura navrzeného souboru managerFile.txt je uvedena v tabulce 4.1. Prvni slou-
pec tabulky obsahuje indexy jednotlivych tukoli, které jsou popsany ve druhém sloupci
tabulky. Tteti sloupec obsahuje vychozi hodnoty tkoli, které jsou nastaveny ihned

po vytvoreni souboru. étvrty sloupec, jiz obsahuje popis hodnot, které maji byt po-

stupné nastavovany dle probéhlych ¢innosti.

Prikladem je naptiklad ¢innost instalace balicki a nastaveni casovacii, které probiha

najednou. Naopak pridani API kli¢a a zapsani poc¢tu vycerpanych dotazu je zapsano

do souboru az v piipadé vyhledavani v databazi.

Druhy soubor, logs.txt, obsahuje ndzev posledné zpracovaného souboru z dat honey-

poti.

Index Jméno tkolu Vychozi hodnoty | Nastavené hodnoty
0 Instalace balickt 0 1
1 Prvni béh 0 1
2 Nastaveni casovacii 0 1
3 Externi data - posledni stazeni lastUpdate Datum a cas
4 Honeypot - posledni stazeni dat lastUpdate Datum a cas
5 Honeypot - stazeni dat predchozi 1éta 0 1
6 Honeypot - posledni zpracovani dat lastUpdate Datum a cas
7 Honeypot - nastaveni tabulky 0 1
8 Externi data - nastaveni tabulky 0 1
9 Dopliiujici informace - nastaveni tabulky 0 1
10 AbuseIlPDB - API kli¢ 0 1
11 Pocet dotazii za aktualni den 0 Rozsah 0 az 1000
12 Posledné provedeny dotaz lastUpdate Datum a cas
13 WhoisXML API - API kli¢ 0 1
14 Pocet dotazii za aktualni mésic 0 Rozsah 0 az 1000
15 Posledné provedeny dotaz lastUpdate Datum a cas
16 Homneypot - zpracovani dat - aktualni rok lastUpdate Datum a cas
17 Jiz zpracované rok (ulozené v DB) 0 2017, 2018,..

Tabulka 4.1 Struktura souboru managerFile.txt
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4.2 Koneény navrh aplikace

Slozenim vySe zminénych kroku vznikl finalni navrh aplikace, ktery je zobrazen na ob-
razku 4.2, kde jsou pomocné funkce zobrazeny zelenou barvou. Ostatni ¢asti maji zZlutou

barvu a patii mezi hlavni ¢asti aplikace.

Automatic

l app.pyii

A

searchinDB.py

-~ h

checkPackages.py

setTimersLinux.py setTimersWin.py

Other
option

lastUpdate
or
last update time is
greater than 24 hours

lastUpdate
or

last update time is

greater than 48 hours

getExternalData.py lgetHoneypotData.py|

[process Ex‘ternaIData.py] [process Ho neypoll]ata.py]

saveToDB.py

A

Yes

External
databases

Obréazek 4.2 Vyvojovy diagram pro tvorbu aplikace

4.3 Implementace navrhu

Podkapitola jiz obsahuje samotny popis implementace vyse uvedeného navrhu. Pro za-
¢atek bude uvedeno shrnuti celkového programu, tj. kratkou charakteristiku moduli

programu. Dale pak budou moduly popsany jednotlivé.
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4.3.1 Souhrnny popis

Jak bylo popsano v predeslé podkapitole, program sestava z nékolika blokii, tj. existuje
vice vzajemné oddélenych vstupnich bodi.

Prvni ¢ast zahrnuje pomocné funkce nastavujici ¢asovace pro fizeni nebo kontrolujici
urcity stav. Sem také patii funkce, které jsou soucasné vyuzivany dalsimi dvéma ¢astmi
programu. Napiiklad jde o funkci pro konverzi dat z jednoho datového typu na druhy.

Druhé ¢ast obsahuje funkce, které jsou zodpovédné za: stazeni, zpracovavani a ukla-
dani ziskanych informaci do tabulek v databazi. Tato Cést je oddélena od tieti ¢asti.
Oddéleni slouzi hlavné pro souvisly béh obou ¢asti.

Tteti ¢ast pouze umoznuje vyhledavani, zobrazovani informaci a piipadné rozsito-
vani informaci o IP adreséich, ktera je vSak realizovina bez védomi uzivatele a probihé
oddélené od druhé ¢asti. Do druhé ¢asti neni nijak zasahovano pouze je zobrazen aktu-
alni stav stazenych a zpracovanych dat, ktera jsou ziskana ze soubori: managerFile.txt

a logs.txt.
Obrézek 4.3 nize zobrazuje celkovou strukturu a propojeni moduli.

Prvni ¢ast obsahuje moduly:

e initial.py - modul je spustén pouze v pripadé prvniho spusténi a zajistuje vy-
tvoieni souboru managerFile.txt, kontrolu nebo piipadnou instalaci potiebnych

balick.

e checkConnection.py - modul slouzi pro kontrolu internetového ptipojeni pied za-
¢atkem samotné ¢innosti jiného modulu. Napiiklad je vyuzivan pii stazeni dat

nebo pri dotazovani se na externi databéaze.

e checkPackages.py - modul piimo kontroluje instalované balicky pro oba ope-

ra¢ni systémy. V pripadé potfeby jsou tyto balicky doinstalovany.

e setTimersLinux.py - modul pro nastaveni ¢asovaci pro sluzbu systemd pro ope-

rac¢ni systém Ubuntu.
e setTimersWin.py - zajiStuje nastaveni ¢asova¢u pro opera¢ni systém Windows.

e sharedFunctions.py - obsahuje funkce, které jsou spoletné pro oba opera¢ni

systémy nebo jsou vyuzivany ruznymi funkcemi z vice modulii.
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Obrazek 4.3 Diagram funkci pro vytvorenou aplikaci

Druhé ¢ast sestava z modulu:

e getHoneypotDataLin.py - modul pro stazeni dat z honeypoti pro opera¢ni

systém Ubuntu 22.04. Obsahuje funkce pro stazeni vSech dat a také pro jejich

aktualizaci.

e getHoneypotDataWin.py - modul pro stazeni dat z honeypotu pro opera¢ni

systém Windows, ktery obsahuje obdobné funkce jak predchézejici modul.

e getExternalData.py - modul pro stazeni dat z blacklistii a blocklistii ze zvole-

nych zdroji dat. Obsahuje funkce pro stazeni dat a vyuziva processExternal-

Data.py pro okamzité zpracovani dat a modulu saveToDB.py pro okamzité

ulozeni dat.
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e processHoneypotData.py - modul pro zpracovani dat z honeypoti, ktery je
spole¢ny pro oba opera¢ni systémy. Extrahuje relevantni informace z dat honey-

potl a za vyuziti modulu saveToDB.py je uklad4 do databéze.

e processExternalData.py - modul pro zpracovani externich dat, ktery je také

spole¢ny pro oba opera¢ni systémy.

e saveToDB.py - obsahuje funkce pro ukladani dat do lokdlni databaze. Stejné
tak méa na starost kontrolu duplikati v tabulkach. Je vyuzivan i tfeti ¢asti, pokud

jsou dohledavany dodate¢né informace k hledané TP adrese.

Stazeni a zpracovani dat z honeypotu funguji oddélené. Jsou spustény pomoci nasta-
venych cCasovacu. Naopak stazeni a zpracovani externich dat je vzajemné propojeno

a spusténo pouze pomoci jednoho casovace.

Posledni, tieti, ¢dst obsahuje moduly:

e app.py - obsahuje grafické uzivatelské rozhrani a ptislusné funkce pro jeho ob-
sluhu. Napiiklad funkce pro moznost zadavani API kli¢u prostiednictvim GUI
a barevné indikatory se zbyvajicim poc¢tem moznych dotazti z celkového poctu

za dany Casovy interval. Vétsinu funkei ¢erpd z modulu searchInDB.py.

e index.py - ekvivalentni verze app.py, ale bez grafického rozhrani, ktera je pfimo
propojena s modulem searchInDB.py, ktera jiz umoziuje vyhledavani v data-

bazi a pridavani novych dat.

e searchInDB.py - modul, ktery slouzi jako rozhrani pro vyhledavani informaci
v lokalni databazi nebo externich zdrojich a pro ukladani do dodatec¢nych infor-
maci. V pfipadé vyhledavani pfes terminal také zajistuje reprezentaci dat. U GUI
jsou data zobrazena pomoci tabulky, pro kterou je vytvofena funkce v modulu

app-.py-

e queryExternalDB.py - slouZi pro realizaci dotazli na externi databaze a také
pro extrakci potifebnych informaci béhem vyhledavani v databazi.

Nize budou detailnéji popsany vyse zminéné moduly.

4.3.2 Initial.py

Modul vyuziva knihoven os a sys, ktera jsou vyuzita v pribéhu ovérovani existence

a tvorbu soubori nebo jen ziskani k tvorbé cest pro ulozeni souborti.
Obsahuje tii funkce: pkgs(), createManagerFile() a appendData(l, path). Prvni a druha
jsou z piislusnych moduli volany vzdy oddélené. Jako prvni je vzdy volana funkce cre-

ateManagerFile() pro vytvoreni souboru managerFile.tzt, dale jen soubor pro Fizeni.
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V prvni fadé je vidy provedena kontrola existence souboru. Pokud soubor zatim vytvo-
fen nebyl nebo je prazdny, tak je zavolana funkce appendData(l, path), ktera obsahuje

pfedem nadefinované stavy uvedené v tabulce 4.1, které jsou zapsany do souboru.

Funkce pkgs() mé na starost spusténi instalace potfebnych balicka v modulu chec-
kPackages.py. Funkce se spousti dle hodnoty stavu v jiz vytvoreném souboru manager-
File.tzt. Pokud je hodnota na indexu nula nulova, tak je spusténa instalace. Hodnota

jedna urcuje opak.

Pti hodnoté nula je spusténa funkce check() v modulu checkPackages. Po instalaci

je hodnota v souboru pro fizeni na stejném indexu nastavena na 1.

4.3.3 CheckConnection.py

Obsahuje pouze jednu funkei, checkConnection(gui), kde je vstupnim parametrem hod-
nota False (pro terminél) nebo True (pro GUI). Néasledné dle této hodnoty je pak in-
terpretovan i vystup z testu sitového ptipojeni.

Tento modul kontroluje sitové pripojeni pomoci terminélového nastroje ping, ktery je
spustén jako podproces za vyuziti balicku subprocess.

Ping je spustén pro oba opera¢ni systémy jinym zptisobem, proto je také vyuzita
knihovna platform, pomoci které je ziskano jméno operac¢niho systému.

Pro operacni systém Windows je pouzit klasicky ping z diivodu moznosti béhu apli-
kace i mimo tcet administratora. Zatimco u Ubuntu je vyuzit rozsiteny ping, ktery po-
silA pouze dva dotazy, tj. ping -¢ 2 -n 8.8.8.8. V obou piipadech je vystup z pingu
zachycen. Pak probiha porovnani obdrzeného vystupu s vybranymi klicovymi slovy.

V prvnim piipadé se testuje vystup na tetézec TTL. Pokud je v ném obsazen,
tak je v pfipadé terminalu poslan vypis print(’——- the internet connection is OK ——
data will be downloaded—-") a p¥islugné ¢ast programu pokracuje ve své ¢innosti dal.
Pro GUI je vracena hodnota ok, ktera je pak déale zpracovana nebo je pouzita ve vétvi

pro rozhodovéni.

V druhém piipadé je vystup testovan na existenci slova unreachable. Pii kladném vy-
sledku je ¢innost prislusného modulu zastavena, protoze sitové pfipojeni neni dostupné.

U GUI je v takovém piipadé zakidzano dotazovani se na externi databaze.

4.3.4 CheckPackages.py

Modul obsahuje ¢tyti funkce: hlavni funkei check(), separatni funkce pro oba opera¢ni
systémy pro zjisténi nainstalovanych balicki - checkPkgsWin a checkPkgsLinux a po-
sledni funkci listPkgs.

Ve funkci check() probiha zjisténi opera¢niho systému pomoci balicku platform.
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Pro opera¢ni systém Windows je pak spusténa funkce checkPkgs Win(operSyst) a pro
Ubuntu checkPkgsLinuz(operSyst).

V obou piipadech je pomoci pip list nebo pip3 list ziskdn seznam jiz nainstalova-
nych balicka a ulozen do proménné, kterd v obou piipadech putuje do funkce [listP-
kgs(operSyst, list), ktera jiz realizuje instalaci balitki na zékladé porovnani ziskaného
vystupu s fixné zadanym seznamem potiebnych balick. Instalace pro oba systémy pro-
bih4 oddélené. Balicky se v obou ptipadech instaluji pomoci nastroje pip nebo pip3.
Vyjimkou je bali¢ek tkinter u systému Ubuntu, ktery se instaluje pomoci piikazu: sudo
apt install python3-tk.

V pripadé Ubuntu je po instalaci balicki jazyka Python jesté instalovan néstroj

whois.
4.3.5 SetTimersLinux.py

Stejné jako predesly modul i setTimersLinuz.py obsahuje jednu hlavni funkci, create-
Template(), na kterou pak navazuji ostatni funkce: createService(descr, serv, toRepeat,

path, repeatTime, log), systemdScript(path, service) a runSh().

Modul nastavuje casovace, které se nastavuji hned pfi prvnim spusténi programu.
7 toho diavodu hlavni funkce v prvni fadé kontroluje piislusnou hodnotu v souboru
managerFile.tzt. Presnéji hodnotu na indexu dva. Modul je spustén pouze v piipadé,

ze jesté ¢asovace nastaveny nebyly, tj. hodnota na indexu dva se rovna nule.

Tehdy jsou v prvni fadé nacteny seznamy obsahujici:

e popis ¢innosti Casovace (descriptions),

e nazev sluzby (services),

e jména moduld, které maji byt spustény (toRepeat),

e a Cas opakovani sluzby (repeatTimes).
Postupnym prochézenim zminénych seznami jsou vytvoreny soubory pro c¢asovace
za pouziti jiz vytvorené Sablony a balicku jinja2. Jsou vytvoieny Casovace pro sta-

zeni dat z honeypott, pro stazeni a zpracovani dat z externich zdroju a pro zpracovani

dat z honeypoti.

Soucasné je vytvoren skript (.sh), do kterého jsou vloZeny piikazy pro jednotlivé
sluzby, které budou nastaveny jako soucast sluzby systemd. Na zavér je do skriptu
pridan piikaz pro restartovani sluzby systemd.

Soucasné je do souboru pro fizeni misto nuly zapsana hodnota jedna.

Napftiklad vytvoreni ¢asovace pro stazeni dat z honeypotii probih& nasledujicim zpti-

sobem: do souboru cCasovace bude zapsan popis download - honeypot data, sluzba se
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bude jmenovat honeypotData, bude spoustén soubor getHoneypotDataLin.py a interval
opakovani bude 86400s (24 hodin).

Po vytvofeni prislusnych soubort pro ¢asovace je pies funkei runSh() spustén vy-

tvotfeny skript.
4.3.6 SetTimersWin.py

Vstupnim bodem modulu je funkce createTemplate(), ktera dle hodnoty na indexu 2

v souboru managerFile.tzt spousti funkei createTasks(path).

Pfi hodnoté nula jsou pomoci funkce create Tasks(path) vytvofeny soubory pro au-
tomatické spusténi piislusnych moduli a tkoly nastavené v Pldnovaci uloh. Jinak je

béh modulu ukonden.

Ve funkei create Tasks(path) jsou postupné pomoci while cyklu jsou nastaveny tkoly
pro planova¢ a také jsou pomoci funkce taskFiles(task, fileName) vytvoieny soubory
pro spusténi. Nastaveni jmen tkoli nebo jmen soubort probiha nac¢itanim hodnot z

predem nastaveného seznamu.

Posledné zminéné funkce, v prvni fadé vytvoii BATCH soubor, ktery je umistén
ve slozce s ostatnimi moduly a ktery obsahuje jméno spousténého modulu s koncovkou
.pyw. Tento modul je spustén na pozadi, pomoci p¥ikazu "START /B /MIN ".

Nésledujici vypis 2 obsahuje jiz zminénou funkci createTasks(path). Po nastaveni
ikoli je nastavena hodnota 1 na indexu pro nastaveni ¢asovac¢u a ulozena do manager-
File.txt.

"def createTasks path ):

1

services = |’honeypotData’, ’externalData’, ’'processHoneypotData ’|
toRepeat = |[’getHoneypotDataWin.pyw’, ’getExternalData.pyw’,
"processHoneypotData .pyw’|
i =0
while i != len(toRepeat):
pathFile = taskFiles(services|[i]|, toRepeat|i])
1 4= 1
file = open(os.path.join (path, str(’managerFile.txt’)), 'r’);
r = file.readlines ();
file .close ()
r{2] = ’1\n’

file = open(os.path.join(path, str(’managerFile.txt’)),
file . writelines(r);

file .close ()

del services , toRepeat, i, path, file

Listing 2 Funkce taskFiles(task, fileName)

4.3.7 SharedFunctions.py

Modul obsahuje 11 funkci. Nékteré jsou vyuzivany obéma operac¢nimi systémy, jiné

slouzi pro nékolik moduli najednou. Funkce budou popsany dle poradi v souboru.
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Prvni funkei je getzrmlAPI(xmlapi), kterd extrahuje API kli¢ z poskytnutého http
odkazu od whoisXMLAPI. Za vyuziti balicku re je z odkazu smazana IP adresa. Dale
pak jsou smazany ¢asti se samotnym odkazem, a tak je ziskan samotny API kli¢, ktery
je pak pres funkce modulu searchinDB.py nebo app.py ulozen do souboru manager-
File.txt.

Druhou ¢asto pouzivanou funkei je updateManagerFileTime(y, idz), ktera se staré
o aktualizaci ¢asovych polozek v souboru managerFile.tzt. Vstupnimi parametry jsou

samotny obsah souboru pro fizeni a ¢islo indexu polozky, kterd ma byt aktualizovina.

Pomocné funkce reverseMonthString(month) a createMonthString(month) jsou si
navzajem opacné a zodpovidaji za pfevod nazvu slozky pro vybrany mésic z typu str
na typ «nt a naopak. U pievodu na ¢islo je v pripadé nazvu slozky 03 odstranéno ¢islo
nula a ¢islo tii je pak prevedeno na datovy typ int. Tyto funkce slouzi pro préci s daty
z honeypotu. Napiiklad poméhaji pii pfevodu nazvu k urcovani, ktery mésic ma byt
stazen jako dalsi, nebo pfi urcovani aktualné zpracovavanych dat.

Funkce setPath() je vyzivano pro nastaveni cesty. Napiiklad muze byt vyuZito pii na-
staveni cesty pro stazeni novych dat nebo v pfipadé systému Ubuntu pro ziskani po-

sledné stazeného roku z nazvi souboru.

ConnectionPrint(year) realizuje vypis dodateéné stazeného roku a je vyuzivana
funkei checkDownloadedData(year).

Funkce downloadActualYear(y) je jiz vyuzivina moduly pro stazeni dat z honey-
poti. Testuje, jestli soubory pro aktuélni rok jiz byly zpracovany. Pokud je aktualni
rok obsazen mezi smazanymi lety v souboru managerFile.tzt, tak se spusti funkce down-
loadingCondition(year, path) pro opétovné stazeni dat pro aktualni rok. Nasledné je
spusténo smazani jiz zpracovanych souborii pomoci funkce prepareActualData(year, y,
path).

V piipadé, Ze data pro aktudlni rok zpracovana nebyla, tak je uskute¢néno pouze

opétovné stazeni dat pomoci funkce downloadingCondition(year, path).

Dalgi funkei je zminénd funkce downloadingCondition(year, path), ktera v prvni fadé
testuje existenci slozky pro aktualni rok: os.path.ezists(os.path.join(path, str(year))).
Pokud je vysledek podminky pravdivy, tak je slozka i se soubory smazana. Poté je
zjistén operacni systém a na zakladé toho probiha stazeni dat, viz 3. Pfi nepravdivosti

podminky je postup stejny, vyjma smazani slozky pro soucasny rok.

"if 'Windows’ in platform .uname ().system:
getHoneypotDataWin . updateActualYear (year, path)

if ’'Linux’ in platform .uname().system:
getHoneypotDataLin.updateActualYear (year)

Listing 3 Stazeni dat pro aktualni rok dle opera¢niho systému

Smazani jiz zpracovanych soubori nebo p¥ipadné celych slozek, realizuje funkce pre-
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pareActualData(year, y, path). V prvni fadé jsou smazéany slozky predchozich mésici,
tj. je ponechana pouze slozka aktualniho mésice. V dal$im kroku je nac¢ten posledné
zpracovany soubor z logs.txt. Dle néj jsou smazany vSechny predchozi, jiz zpracované,

soubory.

Mazéni souborti pro oba operac¢ni systémy probiha oddélené, a to z duvodu odlis-
ného ukladani nazvi zpracovanych souborii v logs.tzt. V pripadé systému Windows
je do souboru vlozen vzdy nazev posledné zpracovaného souboru, kdezto u Ubuntu
jsou do souboru uklddany vsechny nazvy pro dany mésic. Vyjimka plati pro posledné

zpracovany soubor daného meésice, ktera je do souboru vlozena samostatné.

Nasledujici vypis 4 zobrazuje smazani souboru pro systém Ubuntu. Po vySe uvede-

nych krocich je aktualizovan ¢asovy zaznam na piislusném indexu v souboru pro fizeni.

"if 'Linux’ in platform .uname ().system: |

file = open(os.path.join(path, ’'logs.txt’), 'r’)
p = file.readlines (); file.close ()

if len(p) = 1:
if p[0:4] = str(year):
for rm in range(0,files .index(p)):
os.remove( files[rm])
else:

if p|—1][0:4] = str(year):
for rm in range (0, files.index(p)):
os.remove( files [rm])

Listing 4 Smazéni soubort pro dany mésic (pro Ubuntu)

Funkce checkDownloadedData(year) slouzi pro ovéfeni spravné stazenych dat v pii-
padé padu aplikace nebo prerusSeni sitového pfipojeni béhem prvotniho stahovani ves-
kerych dat. Kontrola probiha pres vSechny slozky od roku 2017 az po aktualni rok.

Pro moznost opravy byly vytvofeny seznamy Repair, pro chybné stazena data, a Ok,
pro spravné stazend data.

Pro oba operac¢ni systémy plati, ze pokud pfi prvotnim spusténi neexistuje slozka
pro rok 2017, tak je do modulu getHoneypotDataLin.py nebo getHoneypotData Win.py
vracen seznam Repair se stejnou délkou jako rozdil mezi rokem 2017 a aktualnim rokem.

Seznam Ok je vracen jako prazdny, co znadi, Ze data jeSté stazena nebyla.

Naopak pokud délka seznamu Ok je rovna zminénému rozdilu, tak data byla stazena
v poradku.

V ostatnich piipadech, tj. seznam Repair je jiny od rozdilu, tak jsou data stazena
dle hodnot v seznamu Repair. Napiiklad pokud seznam obsahuje [2018,2020], tak bu-
dou stazena data pro roky 2018 a 2020.

Ptedesle zminéné popisuje pouze vysledek kontroly. Detailnéji. Pro kazdou existujici
slozku roku je prochézena také slozka pro dany mésic. Pro obsah slozky mésice je ziskan

pocet souborti, ktery je srovnan s poc¢tem dni pro aktualni mésic v ovéfovaném roce.
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Pokud je nalezena nesrovnalost, tak je ¢islo roku vlozeno do seznamu Repair.

V tomto ptipadé tady plati také vyjimka, ktera plati pro prvni mésic roku 2017.
Obsahuje pouze pét souboru.

Jestlize hledany rok neni mezi soubory, tak je také pridan do seznamu Repair.
V opa¢ném piipadé je pfidan do seznamu Ok. U operacniho systému Windows jsou
chybéjici data ihned stazena. Na systému Ubuntu je stazeni realizovano az v modulu

getHoneypotDatalLin.py.

Posledni funkci modulu je waitForChildren(r), ktera pouze realizuje zastaveni pro-
cesii pii stahovani dat a také aktualizuje datum a ¢as posledniho stazeni v manager-

File.txt pies funkci updateManagerFile Time(r, 4).
4.3.8 GetHoneypotDataLin.py

Vstupnim bodem pro stazeni dat je funkce getDataForLinuz(), ktera na zakladé hodnot
v managerFile.tzt testuje, zda jiz byla stazena data z pfedeslych let a také jestli je
nutné aktualizovat data pro aktuélni rok. Vypis 5 zobrazuje ¢ast, ktera je zodpovédna
pro ziskani ¢asového udaje o stazenych datech pro predchazejici roky (index 4 a index

5) a pro aktualizaci dat pro aktualni rok (index 4).

Pokud je hodnota na indexu 4 rovna fetézci lastUpdate nebo jesté veskera data
nebyla stazena, tj. hodnota na pozici 5 je nulova, tak je spusténa funkce getArchive-
Data(mF, path). Pokud na pozici 4 je jiz ¢asovy udaj a hodnota na pozici 5 je jedna,
tak je casovy udaj z pozice 4 pfeveden na typ datetime, pomoci kterého je mozné
porovnat dvé ¢asové hodnoty. Je spocitidn rozdil hodnot aktudalni a ziskané ¢asové hod-
noty. Pokud je rozdil vétsi nez 1 den, 24 hodin, 86 400 sekund, tak je spusténa funkce
downloadActualYear(y, path) z modulu sharedFunctions.

path = os.path.join(sys.argv|[0].replace(os.path.basename

(sys.argv[0]), '), str(’managerFile.txt’))
if os.path.exists(path) = True:

file = open(path, 'r’); y = file.readlines (); file.close()

if y[4] = ’lastUpdate\n’ or y|[5] = ’0\n’:
getArchiveData(y, path)

else: lastUpdate = datetime.datetime.strptime

(y[4].replace(’\n’, 7)), "%Y%n %d_YdH:%M%S ")

d = datetime.datetime.strptime (

datetime.datetime.strftime (datetime.datetime .now (
"Y—Jan-%d JH:9M:%S "), %Y-Yan-%d LJH: M %S
— lastUpdate

if d.total seconds()/86400 > 1:
sharedFunctions.downloadActualYear (y, path)

Y

1

Listing 5 Rozhodnuti pro stazeni celkovych dat nebo jen jejich aktualizace

Funkce getArchiveData(mF, path) slouzi pro stazeni dat z pfedchozich let aZ po

aktualni datum, kdy je modul spustén. Na zacatku je nastaven pocatec¢ni rok pro sta-
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zeni, 2017. V dalsim kroku je pouZita jiz popsana funkce checkDownloadedData(year)

z modulu sharedFunctions. Jeho vysledkem jsou dva seznamy Repair a Ok.

Pokud délka seznamu OFk je stejné jako pocet let od roku 2017, tak je nastavena
hodnota 1 na pozici 5 v managerFile.ixt, kterd znaci, ze vSsechna data byla stazena. Po-
kud, ale seznam Repair bude mit zminénou délku, tak budou stazeny vSechny vSechny

soubory od roku 2017 az po aktualni rok.

V pripadé, pokud délka seznamu Repair bude jina, mensi, tak data budou stazena
pouze pro roky obsazené v seznamu. Pro posledni dvé zminéné moznosti je pouzita
funkce getDataForYear(year, FileNames). Souc¢asné u obou piipadi je po stazeni na-

stavena hodnota 1 v souboru managerFile.tzt, kterd indikuje, Ze vSe bylo stazeno.

Funkce getDataForYear(year, FileNames) realizuje stazeni dat pro jednotlivé roky

pomoci nastroje wget, viz vypis 6.

‘command = 'https: //haas.nic. cz/stats/export’ -+ / + year +7/7
getDataCommand = subprocess run ([ 'wget’, '—r’, ’—np’,

—no verbose’, '~mH’, '—cut— dlI‘S—37 —R

"index . html”’ commandf

stdout:subprocess .PIPE, stderr=subprocess.PIPE)

Listing 6 Stazeni dat pro opera¢ni systém Ubuntu

Vstupnim bodem pro stazeni dat pro aktualni rok je pfes zminénou funkci downlo-
adActualYear(y, path) v modulu sharedFunctions. Po ovéfeni a piipadném promazani
dat pomoci funkce prepareActualData(year, y, path), je spusténa funkce updateActua-
[Year(year, y), ktera je oddélena pro kazdy operaéni systém. Po nastaveni cesty k sou-
bortim je opét spusténa funkce getDataForYear(year, FileNames), ktera vyuziva dalsich

funkei pro stazeni dat.

Posledni funkce modulu, unzipFile(fileName), je pouzivana pro extrakci souboru
typu .¢gz na soubory typu .json, které jsou pak zpracovaviany pomoci modulu pro-

cessHoneypotData.py.

4.3.9 GetHoneypotDataWin.py

Modul je v podstaté ekvivalentni k predesle popsanému, pouze s tim, Ze je urcena
pro opera¢ni systém Windows. Prvni funkce getDataFor Windows(gui) modulu je zalo-
zena na stejném principu jako prvni funkce predeslého modulu. Rozhoduje, jestli méa

byt realizovano stazeni veskerych dat nebo jen dat pro aktualni rok.

Kontrola stazenych dat probiha obdobnym zpiisobem jak u funkce getArchiveData(mF,
path) u predeslého modulu. Je realizovano pies funkci getArchiveData Win(r, path).
Vyjimkou je stazeni Spatné stazenych dat, ktera jsou stazena pres modul sharedFuncti-
ons, ktery byl popsan vyse. Pokud, ale data zatim stazena nebyla, tak je pfimo pouzita

funkce runProcess(r, year, path), ktera spousti ekvivalentni pocet procesu jaky je pocet
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let pro stazeni.

Procesy spousti funkci getDataForYear(year, path), ktera dale spousti dvé funkce:
createDirStructure(year, month, day, path) a downloadJons(year, month, monthDir,
day).

7 duvodu, ze néastroj curl nezajistuje stazeni adresédiové struktury, tak musela byt
vytvorena funkce createDirStructure(year, month, day, path) ktera vytvoii pozadova-
nou strukturu slozek pro roky a mésice pred stazenim dat. Tato struktura byla zacho-
vana také z duvodu, Ze nastroj wget soubory stahuje v adresafich a funkce pro zpraco-

vani dat byla uzptsobena pro zpracovani dat rozdélenych ve slozkach.

Pfesna nastaveni pro stazeni souborii probihé ve funkci downloadJons(year, month,
monthDir, day). P¥ed stazenim je nastaven presny nazev souborti pro staZeni pomoci
nastroje curl. Vypis 7 zobrazuje nastaveni jména souboru pro stazeni dat prvnich deviti

dni v prvnich deviti mésicich.

"if day < 10 and month < 10:
fileToDownload = str(year) + '—0’ + str(month) + ’—0’
+ str(day) + ’.json’
downloadData(year , monthDir, fileToDownload)

Listing 7 Nastaveni navzu soubort pro stazeni (Windows)

Stazeni dat jiz probihé ve funkci downloadData(year, month, file ToDownload), ktera

pouziva obdobny piikaz pro stazeni jak pro operac¢ni systém Ubuntu.
4.3.10 ProcessHoneypotData.py

Modul obsahuje tfinact vzajemné propojenych funkei.

Vstupnim bodem modulu je funkce processData(), ktera po zjisténi operaéniho sys-

tému nastavi cestu, kde se nachazi stazena data, dale pak ziské cesty:

e pro managerFile.lzt, kterou ulozi do proménné path,

e pro soubor logs.tzt, ktery obsahuje posledné zpracovany soubor. Cesta je ulozena

do proménné logsPath.

Dale pak je ziskadn obsah slozky, kde jsou umisténa data z honeypoti. Obsah je ulozen

do seznamu Dirs, ktery je postupné prochazen.

Po nastaveni cest, jsou na zakladné jména posledné zpracovaného souboru z logova-
ciho souboru logs.txt ziskany rok, mésic a den zpracovan pomoci funkce setYearAnd-
Months(r, path). Pokud je mésic v zdznamech hodnota 12 a den je 31, tak je automa-
ticky navySena hodnota roku a nastaveny vSechny mésice pro zpracovani. V ostatnich

pripadech jsou dle hodnoty mésice nastaveny nazvy mésict pro dalsi zpracovani.
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Pokud, ale logovaci soubor neexistuje nebo je prazdny, tak je pouzita funkce setFull-

Months(), ktera nastavi kazdy mésic v roce a také zpracovani let od roku 2017.

Vypis 4.3.10 zobrazuje nastaveni vSech mésici pro zpracovani a také vSechny roky

od 2017 az aktualnimu datu.

FoldersMonths = [’017, *02', '03°, '04’, '05', '06’, '07’, '08",
7097’ 71077 ’1177 7127]

Years = |[]

for i in range(2017, date.today ().year+1):
Years.append (str(i))

return FoldersMonths, Years

Obé funkce vraci dva seznamy. Prvnim z nich je FoldersMonths, ktera obsahuje
slozky mésicu, které maji byt zpracovany. Pokud jesté dany rok zpracovan nebyl, tak se-
znam obsahuje nazvy od 01 az po 12. V opac¢ném piipadé seznam neobsahuje tplny
vycet téchto hodnot. Druhym seznamem je seznam Years, ve kterém jsou ulozeny roky,
které jesté zpracovany nebyly.

Také je nastavena pomocné proménnd p na nulu, kterd je urcena pro vypis hlaseni

o nestazenych datech v i po prochazeni seznamem Dirs.

Dalsim krokem je prochéazeni seznamu Dirs. Pokud pii prochézeni seznamu neni
nalezena zadné shoda s hodnotou v seznamu Years, tak hodnota pomocné proménné
p zUstava stejna (nulova).

Pokud naopak je pfi prochazeni seznamu Dirs nalezena shoda s hodnotou v se-
znamu Years, tak je spusténa funkce processEachMonth(str(name), FoldersMonths,
operatingSystem, path, logsPath) se vstupnimi hodnotami v pofadi: rok (name), se-
znam se jmény podslozek pro mésice (FoldersMonths), jméno operacniho systému (ope-

ratingSystem), cesta k managerFile.tzt (path) a cesta k logovacimu souboru (logsPath).

Funkce ma navratovou hodnotu close, na zékladé které je béh celého modulu ukon-
¢en. Pred samotnym ukoncenim je nastavena hodnota pro dalsi zpracovani souboru
pomoci funkce whatProcessNext(operatingSystem, logsPath) a je aktualizovan datum
posledniho zpracovani. Pokud byly zpracovany soubory z predeslych let nez aktudlni
rok, tak je hodnota uloZena na pozici 6, jinak je aktualizovana hodnota na pozici 12.
Dale pak je vypsan vypis celkového ¢asu zpracovani a béh je ukoncen.

Navazujici funkei je processEachMonth(name, FoldersMonths, operatingSystem, path,
logsPath), které jsou predany hodnoty z predeslé funkce.

Pomoci piikazu os.listdir() pro kazdy rok jsou ziskédny jména slozek pro jednotlivé
mésice, které jsou postupné prochazeny. Jejich obsah bude postupné zpracovan pomoci
funkce runThreads(FileNames, operatingSystem, logsPath). Napi¥iklad ze slozky 01 jsou
ziskany prislusné soubory, které jsou pak zpracovany.

Data jsou zpracovavana po jednotlivych mésicich. Vyjimka plati pro rok 2017, ktery
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je zpracovan jako celek, protoze jeho obsah je mozné zpracovat najednou.

Funkce run Threads(FileNames, operatingSystem, logsPath) vraci proménnou d, year
a r, kterd urcuje posledné zpracovany soubor. Hodnota proménné d miize nabyvat

hodnot True nebo False.

V ptipadé, ze hodnota je False a hodnota proménné year se rovna nule, tak je ¢cinnost

modulu ukonc¢ena, viz 4.3.10.

"if d =— False and year =— 0:

\ return ’'close’

Slozka s daty pro dany rok je ponechana. Pokud méa pro proménnd d hodnotu True
a proménnd r hodnotu 12, tak je slozka pro cely rok smazana. Nize uvedeny vypis 8

uvadi smazani jiz zpracovanych slozek.

"if ’Linux’ in operatlngSystem

os.chdir(’..
shutil.rmtree(Folders|[j])
os.chdir(’..’

if Folders|j] ’12” and d = True: rmYear(year, path)

Listing 8 Prubézné smazani soubort pro dany mésic a pro dany rok (pro Ubuntu)

Pro smazani celé slozky pro dany rok je pouzita funkce rm Year(year, path).

Funkce runThreads(FileNames, operatingSystem, logsPath) zodpovida za Tizeni zpra-
covani jednotlivych souboru ve slozce. V nize uvedeném vypisu 9 je uvedena hlavni ¢ast
funkce, ve které jsou postupné spustény vlakna pro zpracovani JSON soubori na za-
kladé poctu zédznamiu. Ve vsech ptipadech je zpracovani realizovano pomoci vlaken.

Jedno vlakno pro jeden soubor.

Rozdil je ve spousténi jednotlivych vlaken, které je casovano dle poctu zéznamu
v souboru. Pokud soubor obsahuje vice nez tfi sta tisic zdznami, tak je spusténi dalsiho
vldkna zastaveno na 3 minuty. Pro ostatni velikosti to plati obdobnym zpisobem.

Vlékna spousti funkci process(file, operatingSystem, logsPath).

d = False; year = 0
for file i_n FileNames :
.json" not in file:

. 0 tlnue

if ’.gz’ in (%fl
file = unzipFiles (operatingSystem , file)

year = file [0:4]

if len(pd.read\ json(file, orient=’records’)) > 300000:
process(file , operatingSystem , logsPath)

if len(pd.read\ json(file, orient=’records’)) > 300000:
time.sleep (180)

if len(pd.read\ json(file, orient—’records’)) <— 300000:
t = threading.Thread(target=process,

args=(file ,operatingSystem ,logsPath))
t.start ()

if 100000 < len(pd.read\ json(file, orient=’records’)) < 300000:
time . sleep(SO)

if 50000 < len(pd. read} json(file , orient=’records’)) < 100000:
time . sleep (50)
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if 10000 < len(pd.readé_json(file, orient="records’)) < 50000:
time . sleep (30)

if 100 < len(pd.read\ json(file, orient=’records’)) < 10000:
time . sleep (2)

if len(pd.read\ json(file, orient=’records’)) < 100:
time.sleep (0)

if file[5:7] — '12° and file[8:10] — ’31°:
d = True; year = file [0:4]

if ".json" in file: r = file
return d, year, r

Listing 9 Rizen{ zpracovani jednotlivych soubori

Ve funkei process(file, operatingSystem, logsPath) je za vyuziti modulu save ToDB.py
a funkce checkPathAndCreateTable(pointer, databaseFileName, tableName) vytvorena

databéze a tabulka honeypotData, za podminky, Ze jesté vytvoiena nebyla.

V dalsim kroku je zapsan nézev souboru do logovaciho souboru pomoci funkce upda-
teLog(file, operatingSystem, logsPath) a také je realizovano pfipojeni k databazi. Dale
je pristoupeno k extrakei dat ze souboru - funkce pandasList ToString(process, conn).
Pokud je pocet zaznamu v souboru vétsi nez tii sta tisic, tak je soubor rozdélen na ¢ésti
o velikosti 250 000. Tyto ¢asti jsou pak zpracovavany postupné. Mensi pocet zaznami

je zpracovavan najednou. Po zpracovani je ukonceno spojeni s databazi.

Vybér podstatnych dat ze soubort je extrahovan ve funkci pandasList ToString(Readed,
conn). Kazdy na¢teny soubor je prochéazen radek po fadku a jsou z ného vybirany in-
formace o: ip adrese, ¢asu, zadanych piikazech a krajiné puvodu.

V pripadé casu je provedena kontrola vii¢i ulozené hodnoté v tabulce. Pokud exis-
tuje, tak je z databéze ziskan posledné ulozeny casovy tidaj pro hledanou IP adresu.
Hodnota je porovnana s hodnotou, kterd mé byt vlozena do databaze, pies funkci
selectTime(actualTime, lastReleasedTime). Funkce porovnava tyto dvé hodnoty. Po-
kud je nova hodnota novéjsi, tak je hodnota v databazi pfepsana. Jinak je ponechana

predesla hodnota.

Po téchto dpravach jsou data vlozena do datového typu tuple, kterd je posldna
do funkce
setToDatabase(dataTolnsert, length, actualRow, conn, tableName) pro modul save-

ToDB pro ulozeni do databaze.

4.3.11 GetExternalData.py

Modul obsahuje ¢tyfi funkce, kde hlavnim z nich checkExternalData(), ktera obsahuje
pfedem nastavené zdroje dat pro stazeni blacklisti a blocklisti. Data jsou staZzena
pomoci ¢asovace kazdy den. Po jejich stazeni a zpracovani je nastavena posledni aktu-

alizace.
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Funkce downloadExternalData(urls, filesToDownload, path, origins) jiz pomoci ve-
stavénych knihoven jazyka Python stahne data z prislusnych odkazi. Napiiklad soubor
reputation.data ze seznamu filesToDownload je stazen z odkazu https://reputation.-

alienvault.com/ ze seznamu urls.

Data jsou stazena postupné pro kazdy uvedeny zdroj, po kterém jsou okamzité
zpracovana a také ulozena do databaze pres funkci setFErzternalData(files ToDownload,
path, origin).

Samotnd funkce pro ziskani relevantnich dat vyuziva parsovaci funkce z modulu pro-
cessExternalData.py, ktery bude rozebran pozdéji. Parsovaci funkce ve vét§iné piripadu
vraci extrahované informace ve formé jednoho nebo dvou seznamii. Jejich obsah je pak

postupné vkladan do tabulek.
Pokud blacklist nebo blocklist obsahoval pouze IP adresy, tak jsou data vloZena

do tabulky ezternalData pomoci funkce setToDatabase(dataTolnsert, length, actua-

[Row, conn, tableName) z modulu save ToDB.py.

Jestli extrahovana data obsahovala i jiné tdaje, tak jsou vlozeny do tabulky addi-
tionalData pires funkci addNewData(ip, dataTolnsert, columns, conn) také z modulu

pro praci s databazi. Pro kazdy soubor je také méreno celkova doba zpracovani.

Nasledujici vypis 10 zobrazuje postoupeni jiz extrahovanych dat ze seznamu ips

do tabulky externalData spolu s pfipojenim a odpojenim od databéze.

conn — saveToDB.connection ()

conn . getConn ()

conn = saveToDB.setToDatabase ((ips[j]), len(ips), j, conn,
"externalData )

conn . closeConn ()

Listing 10 Vkladani dat do tabulky externalData

4.3.12 ProcessExternalData.py

Na zakladé formatia blacklisti a blocklistu bylo potiebné vytvorit funkce pro extrakei
dat. Neékteré soubory obsahuji pouze skodlivé TP adresy, jiné obsahuji i informace jako

posledni nahlaseni, krajinu nebo jméno hostujici webové stranky.

Stejné tak, seznamy jsou stazeny ve vice formatech. Nejcastéjsim je format .txt.
Nicméné napiiklad soubor ze stranek AlienVaultu je typu .data. V jiném piipadé je

seznam ulozen v komprimovaném souboru .zip.

Rozdilnost ve formétech i tvaru ulozeni dat vedlo k vytvoteni péti funkei pro jednot-
livé forméaty. Spole¢nou vlastnosti funkei jsou stejné vstupni parametry: nazev souboru

a cesta pro nacteni souboru.

Prvnim 7z nich je forméat .data (zdroj AlienVault), ktery obsahuje IP adresy a k nim

piifazené mésto a krajinu ptuvodu. Postupnou iteraci jsou z fadku ziskany tyto infor-
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mace a vraceny ve tvaru seznamu do modulu getFxternalData.py.

Pro typ souboru .php byla vytvorena funkce processPHPFile(fileName, path), které

ze souboru extrahuje IP adresu a datum posledniho hlaseni.

V pripadé blacklistu zabaleného jako ZIP soubor, byla vytvofena funkce process-
Zip(fileName, path), které extrahuje informace pomoci vytvorenych regularnich vyrazi.

Ptesnéji jsou ziskany informace: IP adresa, pivod, host, datum a cas.

Nésledujici vypis 11 obsahuje otestovani podminky pro existenci regularniho vyrazu
pro IP adresu. Pokud byl fetézec nalezen, tak je vlozen do seznamu tmp. Obsah seznamu
je pak po nalezeni vSech fetézcu zkopirovian do kone¢ného seznamu, ktery je vracen

do modulu getEzternalData.py pro ulozeni do databéze.

ipPattern — re.compile(r’(\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})")
if bool(re.search(ipPattern, line)) == True:
tmp. append (re.search (ipPattern, line )[0])

Listing 11 Nalezeni IP adresy dle regularniho vyrazu

Pro blacklist z abuseIPDB byla vytvofena funkce processBlklistAbuse(path), kteréa
také pouziva regularni vyrazy pro vybér dilezitych atributi. Pfesnéji jsou ziskavany
informace: IP adresa, zemé piivodu, datum a ¢as a tzv. abuseConfidenceScore, ktera

urcuje miru divérnosti IP adresy.

Posledni funkei je funkce processStandard Txt(fileName, path). Pro format TXT byla
vytvofena funkce processStandard Txt(fileName, path), ktera postupné ziskava piislusné

IP adresy ze souboru.

4.3.13 SaveToDB.py

Poslednim modulem druhé c¢asti je modul saveToDB.py. Obsahuje jedenact funkci
a jednu tiidu pro uskutecénéni pripojeni s databézi. Nékteré funkce v modulu jsou
vzajemné propojené. Jiné jsou piimo vyuzivany jinymi moduly, napfiklad pro ziskani
hodnot. Stejné tak pro vkladani dat a ziskidni dat s databaze existuji rizné vstupni
body.

Primarnimi vstupnimi body jsou:

e funkce checkPathAndCreateTable(pointer, databaseFileName, tableName), které

ma na starost tvorbu databaze a prislusnych tabulek,
e a tiida connection(), pomoci které je vytvoreno spojeni s databazi.

Funkce checkPathAndCreate Table(pointer, databaseF'ileName, tableName) po vytvo-
feni tabulek vyuziva funkei setTableIndicator(idz, path) pro nastaveni hodnot pro na-
staveni tabulek na indexech 7 az 9. Je nutné zminit, ze tabulky jsou vytvareny postupné

na zakladé vkladanych hodnot.
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Napriklad pokud jsou vkladany data do tabulky honeypotData, tak je vytvofena ta-
bulka s timto jménem. Ostatni tabulky pokud jesté vytvoieny nebyly, tak je v databazi

nebude mozZné nalézt.

Ttida connection() obsahuje funkci  init (self), ktera vytvoii soubor data.db
pres funkci detectSystem(workingFolder). Dale pak obsahuje funkce: dbName(self) -
pro ziskdni jména databaze, getConn(self) - pro vraceni piipojeni, setCursor(self) -
pro ziskani spojeni, commitConn(self) - pro potvrzeni zadaného piikazu, closeConn(self)
- pro ukonceni spojeni s databazi.

Vstupnim bodem pro vkladani dat z jinym modula jsou funkce setToDatabase(data-

Tolnsert, length, actualRow, conn, tableName) a addNewData(ip, dataTolnsert, co-

lumns, conn).

Vstupnimi parametry funkce setToDatabase(dataTolInsert, length, actualRow, conn,

tableName) jsou:

e tadek dat, dataTolnsert, ktery ma byt vlozen do tabulky,
e celkova délka dat, vyuzita pro uzavieni ukazatele v databézi,

e soucasny index vkladaného radku, actualRow, ktery slouzi pro vytvoreni data-

béaze, pokud jesté vytvofena nebyla,
e jiz vytvorené spojeni s databazi, conn,
e jméno tabulky, tableName, do které maji byt data vkladany,

Po nastaveni ukazatele v databazi je v pfipadé nulového indexu zkontrolovana exis-
tence databaze a prislusné tabulky. Pokud je hodnota actualRow jina od nuly tak je
piimo spusténa funkce checkDuplicate(pointer, dataTolnsert, connection, tableName),

kterd kontroluje existenci duplikdtnich hodnot v pfislusné tabulce.

Nésledujici vypis 12 zobrazuje kontrolu duplikitnich hodnot pro tabulku honey-
potData. Ne-duplikatni data, piikazy, slouc¢eny s jiz existujicimi a vlozeny do tabulky.
V opafném piipadé je vracena hodnota 0 a pouzita funkce insertDataToDB(pointer,

dataTolnsert, connection, tableName).

?%(lgnglel\?ame — ’honeypotData’:
for row in pointer.execute ("SELECT_TIME, COMMANDS_FROM
HHHHHHHH honeypotData WHERE_IP=?"  (dataTolnsert[0],)):
if dataTolnsert[2] in row[1]:
exist =
else:

dtI = list (dataTolnsert)
dtI[2] = row|[1] + 737 + dtI[2]
dataTolnsert = tuple(dtI)
exist = 1

Listing 12 Kontrola duplikdtnich hodnot pro tabulku honeypotData
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Jestlize vyslednou hodnotou funkce pro kontrolu duplikdtnich hodnot je hodnota 0,
tak je spusténa funkce insertData ToDB(pointer, dataTolnsert, connection, tableName),
kterd se stard o piimé vkladani dat do jednotlivych tabulek v databazi. Samotna funkce
setToDatabase(dataTolnsert, length, actualRow, conn, tableName) pak vraci samotné
pripojeni do jiného modulu.

Funkce addNewData(ip, dataTolnsert, columns, conn) slouzi pro vkladani dat do ta-
bulky additionalData, naptiklad z modult saveToDB.py nebo getExternalData.py.

V tomto piipadé jsou vstupnimi hodnotami IP adresa, konkrétni idaje o IP adrese,
parametry k dané IP adrese a piipojeni k databazi. Po ziskidni ukazatele je spuSténa
funkce addAdditionalData(ip, columns, conn, pointer, dataTolnsert) pro vlozeni dat.

Po vlozeni dat je spojeni s databazi ukonceno.

Funkce addAdditionalData(ip, columns, conn, pointer, dataTolnsert) slouzi k pfi-
davani dat do tabulky additionalData. V prvni fadé jsou z tabulky ziskany dostupné
informace na zdkladé IP adresy. V dalsim kroku probiha srovnani dat z tabulky s
daty, které maji byt vlozeny. Existujici data s danymi parametry jsou z potenciilné
vkladanych dat smazana.

Pokud je potifebné existujici rozsitit, tak je v prvni fadé smazan piislusny zaznam.
Néasledné jsou data rozSitena a vlozena do tabulky znova. Data bez rozsifeni se do

tabulky vkladaji standardnim zptsobem. Pomoci sql piikazu INSERT.

Posledni funkci modulu je funkce searchinDB(search, tableName), ktera slouzi pro
vyhledavani dat v databazi na zékladé jména tabulky. Po ziskani dat jsou informace

vracena do modulu searchInDB.py a app.py.
4.3.14 Index.py

Modul slouzi jako vstupni bod pro spusténi aplikace v termindalu. Jesté pied samotnym
spusténim funkce main() je vytvoren soubor pro Fizeni, managerFile.tzt, a doinstalo-
vany potiebné balicky na zakladé hodnoty v ptredesle zminéném souboru. Pokud je
hodnota v souboru pro fizeni na indexu 0 nulova, tak je provedena instalace balicki.
Dale pak jsou na zadkladé operacniho systému nastaveny casovace. Rozhodnuti nasta-
veni probiha stejnym zpiisobem jak u instalace balickii s vyjimkou, ze se kontroluje

hodnota na indexu dva.

Po spusténi hlavni funkce jsou v nacteny API kli¢e ze souboru pro fizeni. Pro na-
¢teni klice pro databéazi abuseIPDB je pouzita funkce abuseAPI(path) z modulu sear-
chinDB.py. Nacteni kli¢ pro databazi whoisXMLAPI probihd pomoci funkce whoi-
sAPI(path) ze stejného modulu. Pokud néktery z kli¢i neni v souboru obsazen, tak
je uzivatel pozadan o jeho zadani. V piipadé klice pro databazi whoisXMLAPI staci

zkopirovat jeden z obdrzenych odkazii.
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Po kontrole klicti je zkontrolovina existence lokalni databaze. Pii neexistenci je

vypsana hlaska: —-local DB is not set - data haven’t been downloaded or processed yet.

Nésledné je spustén cyklus s moznosti vybéru pro vyhledavani v databazi, ktera vede
na modul searchIinDB.py, nebo pro ukonceni aplikace v terminalu. K témto dkonim je
vyuZita navratova hodnota proménné choice z funkce question(s), ktera pouze nacita
vstup z terminalu. Hodnota jedna indikuje spusténi modulu pro vyhledavani v databézi

a hodnota nula ukonc¢uje celou aplikaci.

4.3.15 SearchInDB.py

Pro piimé vyhledavani dat v databazi slouzi modul searchinDB.py. Tyto funkce vyuziva
aplikace s grafickym rozhranim i aplikace v terminalu. Pro vyhleddvani v terminalu
je pouzita funkce searchInDB(), kde jsou nacteny piislusné API kli¢e pomoci funkci

zminénych v popisu modulu index.py.

Nacteni API kli¢e pro abuseIPDB probihd nactenim ptes funkci abuseA PI ziskdnim
hodnoty z indexu 10 ze souboru managerFile.tzta vypsanim vypisu o tom, Ze klice jsou
nac¢tené. Kli¢ pro databazi whoisXMLAPI je na¢ten z indexu 13.

Pro oba ptipady plati: pti chybé&jicim kli¢i nebo pfi nulové délce klice je spuSténa
funkce enterA Plkey(path, version), pomoci které je nacten kli¢ z terminalu nebo vstup-
niho pole a pomoci funkce setTableIndicator(idz, APIkey, path) je zapsan do souboru
pro rizeni.

Po ziskani API kli¢a néasleduje rozcestnik pro vyhledavani nebo pro opusténi ¢asti
pro vyhledavani. K tomuto ucelu je pouZita jiz popsana funkce question(s).

Pokud je nastavena moznost pro vyhledavani, tak je spusténa funkce queryIP(APlkey,

xmlAPlkey, gui, path), které jiz realizuje vyhledavani v databazi.

Prvné je pomoci funkce getLastModification(path, extDB) ze souboru pro Fizeni na
zakladé jména databaze ziskan vyuzity pocet dotazi. Nasledujici vypis 13 zobrazuje
nacteni téchto hodnot z managerFile.txt pro databézi abuseIPDB. Pokud posledni ak-
tualizace na indexu 12 neni rovna fetézci lastUpdate, tak je tento Casovy tdaj nacten
do proménné lastModification, ktera je srovnana s aktudlnim datem. Pfi rovnosti je

nactena hodnota realizovanych dotazu a ulozena do proménnych numA a num.

Nerovnost znaci, Ze realizované dotazy jsou z jiného dne. Pro tuto databézi je limit
denné aktualizovan, tj. hodnoty proménnych numA a num jsou nastaveny na nulu a
hodnota na indexu 11 v souboru je také nastavena na nulu a soucasné je také aktuali-

zovan datum posledni zmény na indexu 12.
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file — open(path ’r’ ; y = file.readlines (); file.close()
if extDB — ’ab ’
y[12 '* ’flastUpdate\n 1 da
modifi = m i
st?gtlr%%tyr ?‘eplagg? l\ 5% S)t, (%)Yf%rk%d’).date()
if modificationTime = datetime.datetime . now( .date ():
numA = y[11].replace(’\n’, "7);
num = int(y[11].replace(’\n’, "))

else:

numA = str(0); num = 0
y[11] = str(num)+’'\n’
yv|12] = datetime.datetime.strftime
(datetlme.datetlme.now().date(), TY-Jan-Td )+ T \n’
file = open(path, ’w’); file.writelines(y);
file . close ()

else:

numA = str (0); num = 0

y[11] = str(num)+’\n’

y[12] = datetime.datetime.strftime (datetime.datetime.now ()
.date (), "WY-Jar%d’)+ \n’

file = open(path, 'w’); file.writelines(y);

file . close ()

Listing 13 Nacteni poc¢tu provedenych dotazt na databazi AbuselPdb

Pro databazi whoisXMLAPI je pouzit obdobny postup, ziskané nebo aktualizované

hodnoty jsou ulozeny do proménnych:

e num - pocet vycerpanych pokusi pro databazi abuselPDB, jako datovy typ int,
e numA - stejné hodnota jak num, ale typu str,

e enableXML - hodnota typu bool, kterd urcuje vyhledavani v databéazi whoisXMLA PI,

kde hodnota True umoznuje vyhledavani,

e alt - pocet vyCerpanych pokusi pro databézi whoisXMLAPIL

Také je nastavena hodnota pomocné proménné query na True a je spustén while cyklus

pro zadavani IP adres, ktery muze byt ukonc¢en zadanim hodnoty nula.

Pfed samotnym zadanim hledané IP adresy je pres funkci externalDBSearch(num,
numA, mazrAbuselPDB, gui) proveden vypis zbyvajiciho po¢tu pokusi pro obé data-

béze.
Vypis 14 zobrazuje rozhodnuti pro vypsani hodnot pro databazi abuselPDB. U ne-
presazené hodnoty u proménné num je realizovan vypis zbyvajicich dotazl. Jinak je

vypsano hlaSeni, Ze je denni limit dosaZen a na databézi se dotazovat nelze.

if isinstance (num, int) =— True:
if num <. 1000;
it gur — True:
. . return 0
if gui = False
print (’\n————(abuseIlPDB) _you_have_reached:
uuuuuuuuuuuuuuuuuuuuuuuu * 4numA+ ’/1000_attempts_per_day——")

print (' left _attempts_for_today:_’
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+str (maxAbuselPDB—num)+’'.—\n ")
if num =— 100(% or num > 1000:
it gui = True:
. . return 0
if gui = False:
print ('\n———(abuseIlPDB) _can
uuuuuuuuuuuuuuuuuuuuuuuu not_use_external_database———")
print (———daily_limit _reached———\n")

Listing 14 Vypsani po¢tu zbyvajicich dotazii pro databazi AbuselPDB

Nésleduje cyklus pro zadani IP adresy ze strany uzivatele spolu s kontrolou forméatu
IP adresy verze 4 nebo verze 6. Pri spravnosti je tento cyklus ukoncen a je spusténo
prohledévani vSech tii tabulek databéze v nasledujicim poradi: honeypotData, exter-
nalData a additionalData.

K prohledavani je pouzita funkce checkLocalDB(ip, gui, tableName), ktera vraci je-
den seznam v pripadé tabulek honeypotData a externalData. U tabulky additionalData
je vracen jeden seznam se dvéma vnofenymi seznamy, kde prvni z nich obsahuje para-
metry ze sloupce ATTRNAME a druhy obsahuje detaily ze sloupce DETAILS.

7 téchto rozdélenych dat je ziskdn puvod informace, origin nebo source. Pokud
u puvodu neni uveden fetézec abuselPDB nebo xzml, tj. jesté nebyl proveden dotaz
na externi databaze, tak je do pomocné proménné nastaven prazdny fetézec. V opac-
ném piipadé je proménné nastavena na hodnotu abuselPDB, hodnotu xml nebo jsou
vloZzeny oba Fetézce. Pomocna proménnd je pak pouzita pro rozhodovani stazeni dat
z piislusnych databazi.

Pted realizaci dotazui na externi databaze jsou vypsany informace z dodate¢né ta-

bulky pomoci funkce printAdditionalData(ip, row).

Nésleduje ziskani dat pro hledanou IP adresu z databaze abuseIPDB pies funkci
checkAbuseDB(numAbuse, ip, APIkey), ktera realizuje dotaz pouze pokud neni piesa-

zen denni limit 1000 dotazu.

Dotaz je uskute¢nén pies funkei queryAbuseIPDB(ip, APlkey) z modulu queryExter-
nalDB.py, kterd vraci odpovéd v datovém typu dictionary. Vysledek je ulozen do pro-

ménné data.

Po realizaci dotazu je aktualizovan pocet provedenych dotazi na databazi, tj. v sou-
boru pro fizeni je navySena hodnota pokust o jedna. K tomu slouzi funkce update-
Attempts(num, path, extDB), ktera funguje obdobnym zpusobem jak funkce update-
ManagerFileTime(y, idz) s tim rozdilem, Ze je najednou ukladana ¢asova hodnota
i navySeny pocet provedenych dotazii.

Dale je obsah proménné data rozdélen na parametry a detaily za vyuziti funkce
processData(data, origin, additional) a divideData(data). Data jsou pak také pribézné

vypséna do terminélu pies funkci printData(row, data, ip, gui, origin, additional).

Funkce addNewlnfoToDB(ip, items, columns, path) pak na dalsim fadku zajistuje
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ulozeni téchto dat do lokalni databéize. Pied vlozenim dat je provedena kontrola exis-
tence tabulky pies table() a nasledné pro vkladani je spusténa funkce insert(ip, items,

columns).

Pro ziskani dat z whoisXMLAPI databaze je uskute¢nén obdobny postup, s tou
vyjimkou, ze data jsou do databaze uloZena ihned po extrakci v modulu queryEzter-

nalDB.py k vypisu je pouZzita funkce extDBPrintData(result).

Jako posledni jsou vypsana data z honeypoti pomoci funkce printHData(ip,row),

ale pouze v ptripadé pokud je tato IP adresa obsazena v tabulce honeypotData.

4.3.16 QueryExternalDB.py

Modul slouzi pro realizaci dotazi na externi databéaze a zpracovani obdrzenych dat. Ve
funkei otherExzternalDB(ip, APIkey) jsou postupné prochézeny zdroje dat z databézi:
dan.me.uk, whois a whoisXMLAPI, kde je vybran tplné prvni zaznam, ktery obsahuje
nejvice specifické hodnoty pro hledanou IP adresu. Ostatni zaznamy jiz obsahuji $irsi
rozsahy IP adres, do kterych hledana IP adresa patii a které jsou vedeny az k rozsahu
0.0.0.0/0.

Prvni dva zdroje jsou uplatnény pouze u opera¢niho systému Ubuntu z divodu
nefunkénosti nastroje whois na opera¢nim systému Windows. Ziskané informace pro
dan.me.uk extrahovany a vlozeny do databéze pomoci funkce eztractDanMe(toExtract,
ip). Navracena hodnota putuje do modulu searchInDB.py nebo do app.py pro zobra-

zeni.

Informace z whois databédze jsou extrahovany a ulozeny do databaze ve funkci ex-

tractWhois(toFEztract, ip). Déle pak je vysledek zobrazen v terminalu nebo tabulce.

Nésledujici vypis 15 slouzi pro pfednastaveni parametri pro extrakci dat z odpovédi
databéze whois. Pomoci while cyklu je vybran pfislusna databaze ze ziskané odpovédi
na zakladé seznamu organizations. Nasleduje nastaveni seznamii pro extrakei klicovych
slov. Seznam params obsahuje kli¢ova slova, ktera jsou urcena pro sloupec ATTRNAME
v tabulce additionalData. Druhy seznamem je seznam patterns, ktery obsahuje regularni
vyrazy pro extrakci hodnot pro ekvivalentni parametry dle pfedchozi tabulky. Tyto
hodnoty jsou pak vloZeny do sloupce DETAILS ve stejné tabulce.

i = 0;
organjizations = [afrinic’, ’apnic’, ’arin’, ’lacnic’, ’'ripe’ |;
org = 5
while j != len(toExtract):
1 =0
while 1 != len(organizations):
if bool(re.search(organizations|1],
toExtract|[j].lower())) — True:
org = organizations.index(re.search

(organizations|[l]|, toExtract|[j]|.lower())[0])
if org != 5: break
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if org != 5: break
j =
origin = organizations|org]. capltallze()
if org = 0 or org = 1: org = 0 #afrinic, apnic
if org = 2: org = 1 #arin
if org =— 3: org = 2 #lacnic
if org =— 4: org = 3 #ripe
params = |[[’inetnum’, ’'netname’, ’descr’, ’country’, ’status’]|,
'CIDR’, ’Organization’, ’StateProv’, ’'Country’],
"inetnum ', ’‘country’, ’owner’, ’'status’, ’ownerid’],
"inetnum ', ’'netname’, ’'descr’, ’'country’
’status’, "origin 7 ||
patterns — [[7(\d{1,3}\.\d{1,3} \.\d{1,3}\.\d{1,3} —
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu a3y g TS a3
R TER IRPTIE SRVTEIE L s LPTESS A
Aalldz), 82)ix )]
[Qgrep e et ahd sy ez
Fearta tar gy dreyiar g
uuuuuuuuuuuuuuuu —.\d{1,3} -}d{1,3} Ad{1,3p\\d{1,3}) ",
777’ 7777 ) A*Z][A*Z]’, 777’ 777]] |
Listing 15 Kontrola duplikdtnich hodnot pro tabulku honeypotData

Extrakce dat z odpovédi z databaze whoisXMLA PI slouzi funkce check WhoisXML (url,
ip, APIkey), ktery odpovéd nacte jako tabulku a pomoci funkce extract WhoisXML(data,
ip) data zpracuje a ulozi tabulky additionalData. Posledné zminéna funkce také obsa-

huje seznam klicovych slov na zakladé, kterych jsou data extrahovéana.
4.3.17 App.py

Modul app.py slouzi pro zobrazeni grafického rozhrani pro moznost vyhledavani a zob-
razovani dat z databaze. Vysledné rozhrani obsahuje vstup pro vyhledavani, tabulku
s vyslednymi daty, indikdtory o poc¢tu vyuzitych dotazu na externi databaze, indikatory
o stavu aktualizaci dat a jejich zpracovani. V pripadé chybéjicich API kli¢u obsahuje
i pole pro jejich zadani.

App.py jesté pred nastavenim GUI vyuziva modulu initial.py, pomoci kterého je
vytvoren managerFile.tzt a pomoci kterého jsou doinstalovany piislusné balicky. Pokud
indikdtor pro nainstalované balicky byl v souboru pro fizeni nastaven na 1, tak jsou
importovany balicky pro GUI a nastaveny c¢asovace na zakladé operacniho systému.
Jinak je modul ukoncen s nasledujicim vypisem: The GUI can not be launched |nCheck

your internet connection!!\nRun again please.

Déle je spusténa hlavni funkce main(), ve které jsou pomoci funkce appBase() na-
staveny zakladni parametry pro scénu grafického rozhrani. Tyto parametry jsou po-

stoupeny do t¥idy App, ktera jiz obsahuje nastaveni GUI.

Nastaveni objektu scény je realizovano ve funkci  init (self, scene). Napiiklad
tady jsou nastaveny komponenty pro rozdéleni hlavni scény nebo umisténi tlacitek

a labelu.
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Komponenty této funkce pak vyuzivaji dalsi funkce t¥idy. Vyhledavaci tlac¢itko chec-
kBtn naptiklad vyuziva funkci searchIP(self) pro vyhledani zadané IP adresy v data-
béazi. Tato funkce je obdoba funkce queryIP(APlkey, xmlAPlkey, gui, path) v modulu
searchinDB.py, ktery bude popséin nize.

Po zadani IP adresy uzivatelem je hodnota postoupena do této funkce, kde je v prvni
fadé zkontrolovan format pomoci funkce checkIPFormat(ip) v modulu searchInDB.py.
Pokud je formét adresy spravny, tak je promazan vstup pro zadavani IP adres a také
jsou nacteny API klice. V dalsich krocich jiz probihd vyhledévani v lokalni databazi
pfes viechny tabulky pomoci funkce checkLocalDB(ip, gui, tableName), také z modulu
searchInDB.py. Pokud je adresa nalezena v databézi, tak je pfiddna do seznamu infor-
mation. Pokud v lokdlni databazi nejsou data z abuseIPDB nebo whoisXMLAPI, tak
je zaslan poZzadavek na tyto databaze a odpovéd je uloZena do seznamu information

pro zobrazeni a také ulozena do lokalni databaze.

Vypis nize 16 zobrazuje realizaci dotazu na databazi abuselPDB za podminky, ze
nebyl vycerpan denni limit 1000 dotazi. V dal§im kroku je zkontroloviano sitové pii-
pojeni a je odeslan dotaz na databazi. Po pfijeti odpovédi, kterd obsahuje informace
o hledané IP adrese, je odpovéd rozdélena na dvé ¢asti, seznamy: items pro detaily
a columns pro parametry. Pokud IP adresa v databézi neni, tak je do pfislusné sekce

vypsan vypis: Requested data are not in abuselPDB database.

if 1000 — num = 0:
self.checkConn ()
if self.connectionBtn| ’background’| != ’red’:
data = searchInDB.checkAbuseDB (num, ip, APIkey)
result = searchInDB.updateAttempts(num, self.path, ’abuseIPDB’)
num = result [0]
file = open(self.path, 'r’); r = file.readlines (); file.close()
self .showAttempts| "text ’]] = str (1000 —

int(r[11].replace(’\n’, 77)))+7/1000"
if "ipAddress’ in str(data):
items , columns = searchInDB.divideData(data)

searchInDB .addNewlInfoToDB (ip , items,
columns, self.path
information .append (columns
information .append(items)
if len(data) =— 0:
self .commenctLabel [ "text '] =

"Requested _data_are_not_in
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu abuselPDB_database’

Listing 16 Dotaz na databazi abuselPDB

Po ziskani informaci o IP adrese, at uz z lokdlni nebo externi databaze, je pristoupeno
k jejich zobrazeni pomoci funkce printData(self,information, ip). Na zakladé délky se-
znamu information jsou pak prislusné informace, parametry a jejich detaily, zobrazeny
do tabulky. Jelikoz mohou nastat pfipady, kdyz data v nékteré tabulce nebo databazi

nebudou, tak pro kazdou moznost bylo vytvoreno rozdilné ukladani dat do tabulky.
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5 OVERENI FUNKCNOSTI

Kapitola obsahuje snimky z ovéfeni funk¢nosti implementace navrhu z predchozi kapi-

toly na vybranych operacnich systémech.

Obréazky budou uvedeny v poradi dle spousténych funkeci. Vyjimkou je snimek sou-
boru managerFile.txt, ktery je uveden hned na zacatku. Déle néasleduji obrazky prvot-
niho spusténi aplikace v termindlu i spusténi aplikace s GUI. Pak nésleduji obrazky
vyhledavani v databazich a vypis ziskanych tdaji o hledané IP adrese. Budou uve-
deny snimky z nastaveni ¢asovaci, stazeni, zpracovani a ukladani dat. Na zavér budou

uvedeny vytvorené tabulky se zpracovanymi daty ulozenymi v tabulce.

Obrézek 5.1 zobrazuje jiz nastavené hodnoty v souboru pro fizeni spolu se stru¢nym

slovnim popisem.

=| managerFile.txt

Soubor Upravit  Zobrazit

29023-05-04 16:85
2023-05-04 20:06:.
1

2023-05-64 21:00:50

1
1
1
.F
1
2

823-85-64
a

3
2023-06-084
lastUpdate
2017

Obréazek 5.1 ManagerFile.tzt s nastavenymi hodnotami

Dalsim obrazky 5.2 a 5.3 zobrazuji prvotni spusténi aplikace v terminédlu pro oba
operacni systémy, kde jedna z nich obsahuje kontrolu instalovanych balicki a oba ob-
sahuji zadani APT kli¢i pro jednotlivé databaze. Je nutné podotknout, ze pfi prvnim

béhu aplikace a v priibéhu zpracovani dat v databazi vyhledavat nelze.
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[ 1 A new release of pip available:
[ ] To update, ru
Collecting markupsafe==2.0.1
Using cached MarkupSafe-2.0.1-py3-none-any.whl
Installing collected packages: markupsafe
Attempting uninstall: markupsafe
Found existing installation: MarkupSafe 2.1.2
Uninstalling MarkupSafe-2.1.2:
Successfully uninstalled MarkupSafe-2.1.2

Successfully installed markupsafe-2.0.1

[ ] A new release of pip available: ->

[ ] To update, run:

Requirement already satisfied: jinja2 in c:\users\admin\appdata\local\programs\python\python311\lib\site-packages (3.1.2
)

Requirement already satisfied: MarkupSafe>=2.0 in c:\users\admin\appdata\local\programs\python\python311\lib\site-packag
es (from jinja2) (2.0.1)

[ ] A new release of pip available: ->

[ ] To update, run:

SUCCESS: The scheduled task "download - honeypot data" has successfully been created.

SUCCESS: The scheduled task r r has successfully been created.
SUCCESS: The scheduled task "process - honeypot data" has successfully been created.

= you haven't loaded your abuse IPDB API key yet

——————if you haven't API key register on https://www.abuseipdb.com/

Please enter your API key for abuse IP DB:f

= you haven't loaded your abuse WhoisXMLAPI API key yet

= if you haven't API key register on https://main.whoisxmlapi.com/

Please enter your API key for WhoisXMLAPI (http link):https://ip-netblocks.whoisxmlapi.com/api/v2?apiKey=al
5ip=8.8.8.8

———-local DB is not set - data haven't been downloaded or processed yet

Obrazek 5.2 Prvni spusténi aplikace v terminalu (Windows)

checking the data

....service file created: honeypotData.service
....service file created: externalData.service
....service file created: processHoneypotData.service
sudo sh fhome/ubuntu/Documents/v12/services/systemdServices.sh
Created symlink /fetc/systemd/system/multi-user.target.wants/honeypotData.service
= fetc/systemd/system/honeypotData.service.
Created symlink /etc/systemd/system/multi-user.target.wants/externalData.service
— fetc/systemd/system/externalData.service.
Created symlink /etc/systemd/system/multi-user.target.wants/processHoneypotData.
service — fetc/systemd/system/processHoneypotData.service.

you haven't loaded your abuse IPDB API key yet

if you haven't API key register on https://www.abuseipdb.com/
Please enter your API key for abuse IP DB:

you haven't loaded your abuse WhoisXMLAPI API key yet

if you haven't API key register on https://main.whoisxmlapi.com/
Please enter your API key for WhoisXMLAPI (http link):https://ip-netblocks.whois
xmlapi.com/fapi/v27?apiKey= &ip=8.8.8.8
Do you want to search in database (1(Search)/0(Quit)):1

Obrazek 5.3 Prvni spusténi aplikace v terminalu (Ubuntu)

Béhem testovani byla vyzkouSena i vytvotrenad aplikace, kterou je nutné spoustit
piikazem python app.py pro operacéni systém Windows nebo pomoci ptikazu pythons3
app.py pro operacni systém Ubuntu.

7 diuvodu instalace bali¢ku je potfebné funkéni sitové pripojeni. Jinak aplikace s gra-

fickym rozhranim neni spusténa. Tato udélost je zobrazena na obrazku 5.4.

PS C:\Users\Admin\Desktop\reputationDatabase®2> python .\app.py
The GUI can not be launched

Check your internet connection!!
Run again please

Obrézek 5.4 Spusténi aplikace s GUI bez sitového piipojeni
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Nasledujici snimek 5.5 zobrazuje aplikaci s GUI pred nastavenim casovaci a za-
danim APT kli¢ia. Aplikaci 1ze rozdélit na ¢tyfi ¢asti. Prvni ¢ast s hodnotou 1 slouzi
pro vyhledavani IP adres a zobrazovani informaci o nich. Cast druha zobrazuje in-
formace o stazenych a zpracovanych datech. Zadavani API kli¢u patii do teti Casti
a je zobrazeny pouze v piipadé chybéjicich kli¢u. Jinak tato ¢ast neni zobrazena. Apli-
kace obsahuje tlac¢itko pro kontrolu sitového pfipojeni, které také indikuje, jestli je
sitové pripojeni funkéni. Posledni, pata, ¢ast obsahuje nac¢tené hodnoty zbylych dotazu
pro databaze AbuselPDB a whoisXMLAPI. Pro prvni béh aplikace v grafické verzi také

neni dovoleno vyhledavani v databazi.

¢ 1P address check - X

Get IP address information

Information about IP address

Errors or other information

Remaining attempts/day:

1000/1000 (Lt i = TS (L i = e ST ez g (L oo ks
e e Not processed yet Not processed yet

1000/1000

Obrazek 5.5 Prvni spusténi aplikace (GUI)

Po prvnim spusténi aplikace jsou nastaveny casovaCe pro oba opera¢ni systémy.
Obrézek 5.6 zobrazuje zminéné soubory pro automatickou aktualizaci a zpracovani dat.
Soubory s koncovkou .bat a .pyw pro stazeni a zpracovani dat jsou umistény pracovni
slozky aplikace.

n processHoneypotData.bat
nu Windows
j externalData.bat

Typ: Davkovy soubor systému Windows

honeypotData.bat
C:\Users)

Typ: Davkovy soubor systému Windows

Typ: Python File (no console)

getHoneypotDataWin.pyw
C ers) Typ: Python File (no conscle)

E processHoneypotData.pyw
C\Usersy Typ: Python File (no console)

Obrazek 5.6 Soubory pro automatickou aktualizaci a zpracovani dat (Windows)

Je potiebné dodat, Ze pro opera¢ni systém Windows nebylo mozné zajistit plnou
automatizaci nastaveni ¢asovaci. Proto bylo potfebné dodatecné manualni nastaveni

tikolu ihned po prvnim spusténi aplikace v Planovaci iloh. Po vybéru prislusného tkolu
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je nutné doplnit spusténi tkolu az v pripadé existence sitového pfipojeni. Snimek 5.7

zobrazuje prislusnou ¢ast nastaveni spusténi tkolu.

B Vlastnosti:ldownload - honeypot data[Mfstm’poEﬁaE) x

Obecné Aktivacni udalosti  Akce | Podminky §Nastaveni Historie (zakazano)

UrEete podminky. které spoleéné s aktivagénimi udalostmi uréuji. zda bude uloha spusténa. Uloha nebude
spusténa, pokud nejsou spinény véechny tyto podminky.

Neaktivni

(] Spustit tlohu po dob& neinnosti: 10 min

1 hodina
Zastavit pokud je éinnost poéitaée obnovena
Restartovat pfi obnoveni neéinnosti
Napajeni
Spustit Gilohu pouze pfi pfipojeni k napajeni
Zastavit pokud je poditaé napajen z baterii

O ke spusténi Glohy probudit poéitad
Sit
Pouze pokud je k dispozici toto sitové piipojeni:

Jakekoli pfipojeni

L ok | .
—_— Zrusit

Obrézek 5.7 Nastaveni spusténi ¢asovaci az v pripadé existence sitového pripojeni
(Windows)

Po vytvoreni souboru pro fizeni, instalaci balicki byly vytvoreny sluzby a k nim pti-
slugné ¢asovace, které jsou zobrazeny na obrazku 5.8, ktery zobrazuje vypis aktualniho

stavu pomoci prikazu systemctl status <ndzev_ casovace>.timer, obrazek 5.9.

:-5 systemctl list-unit-files --type=timer
UNIT FILE STATE VENDOR PRESET
anacron. timer
apport-autoreport. timer
apt-daily-upgrade. timer
apt-daily.timer
dpkg-db-backup.timer
e2scrub_all.timer
externalData.timer
fstrim.timer
fwupd-refresh.timer
honeypotData.timer
logrotate. timer
man-db.timer
motd-news. timer
processHoneypotData.timer
snapd.snap-repair.timer
systemd-tmpfiles-clean.timer static
ua-timer.timer
update-notifier-download. timer
update-notifier-motd. timer

19 unit files listed.

Obrazek 5.8 Nastavené Casovace pro operacni systém Ubuntu

Snimek 5.10 zobrazuje stazeni dat z honeypoti pomoci nastavenych ¢asovacii a na ob-

razku 5.11 je vypsan pribéh zpracovani dat z externich zdroju.
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$ systemctl status externalData.timer
externalData.timer - Timer - download and process - external data
Loaded: loaded (/lib/systemd/system/externalData.timer; enabled; vendor preset: enabled)
Active since
Trigge CEST; 5Smin left
Trigger @externalData.service

ubuntu®l systemd[1]: Started Timer - nload and process - external data.
$ systemctl status neypotData.timer
honeypotData.timer - Timer - download - honeypot data
Loaded: loaded (/lib/systemd/system/honeypotData.timer; enabled; vendor preset: enabled)
Active: since
Trigge CEST; 5min left
Trigge @ honeypotData.service

ubuntu®l systemd[1]: Started Timer - download - honeypot data.
$ systemctl status processHoneypotData.timer
processHoneypotData.timer - Timer - process - honeypot data
Loaded: loaded (/lib/systemd/system/processHoneypotData.timer; enabled; vendor preset: enabled)
Active since
Trigge 23min left
Trigge @ processHoneypotData.service

g $ journalctl -f -u honeypotData.service
ubuntu@l honeypotData.service[8717]: -checking the downloaded data-
ubuntu@1 ypotData.service[8 Jubuntu/Dokumenty/reputationDataba
ubuntu@l ypotData.service[8 the data have to be downloaded----
ubuntu@l honeypotData downloading data for year: 2017
ubuntu@l honeypotData.service[8 downloading data for ye 2018
ubuntu@1 ypotData.service[8 downloading data for ye 2019
ubuntu@l honeypotData. : downloading data for year: 2020
ubuntu@l honeypotData.service[8 downloading data for ye 2021
ubuntu@l honeypotData.service[8 downloading data for ye 2022
ubuntu@1l honeypotData : downloading data for year: 2023
ubuntu@l honeypotData.service[8 finish dewnleading e for year:
ubuntu@l honeypotData.service[8738 finish downloading e for year:
ubuntu@l honeypotData : finish downloading S for year:
ubuntu@1 ypotData.service[874 finish downloading e for year:
ubuntu@l ypotData.service[874 finish dewnleading e for year:
ubuntu@l honeypotData : finish downloading e for year:
ubuntu@l honeypotData.service[8736 finish downloading S for year:
ubuntu@1 ypotData.service[8 finish
ubuntu@l he C .service[8 : total downleading time of all data for every year:

13.940511079629262 minuti
ubuntu@1 stemd[1]: honeypotData.servic Deactivated successfully.
ubuntudl stemd[1]: honeypotData.service: Consumed 1min 13.675s CPU time.

A S journalctl -f -u processHoneypotData.service

ubuntu®l systemd[1]: Started Service - process - honeypot data.

ubuntu®1l processHoneypotData.service[8070]: - ---new year processing

ubuntue1 a vice[B8070]: / ubuntu/Dokumenty/reputat Database/2017/03
ubuntu@1l y .service[8070]: - - 2017-03-27.j er of records---- 8
ubuntu®l processHoneypotData.service[8070]: - - -03-17.j er of records---- 1
ubuntu®1l processHoneypotData.service[8070]: - - -83-13.j record
ubuntue1 V| .service[8070]: - - -83- € record
ubuntu®l1 processHoneypotData.service[8070]: - - -03-26.j er of recerds----
ubuntu®l processHoneypotData.service[8070]: - - -03-28. er of record
ubuntue1 .service[8070]: - - -03-18 of record
ubuntue1 ocess C .service[8070]: - - -03-25.7 er of records---- 4
ubuntu@1l C .service[8070]: - - -03-07.j er of recerd
ubuntu®l processHoneypotData.service[8070]: - - -93-31 er of record
ubuntu®1l processHoneypotData.service[8070]: - - -83-19.j of records----
ubuntue1 a vice[8070]: - - -03-15.j € record
ubuntu@1l y .service[8070]: - - -03-14 € recerd
ubuntue1 .service[8070]: - - -03-04.j er of records---- 1
ubuntue1 .service[8070]: - - -83-22. of record
ubuntue1 .service[8070]: - - -03-24 € record
ubuntu@1l C VP« .service[8070]: - - -83- j er of records----
ubuntue1 .service[8070]: - - -83-01. e record
ubuntue1 .service[8070]: - - -83- of record 6
ubuntue1 C s VPC .service[8070]: - - -03-06.J er of records---- 16
ubuntu®1l C C o ice[8 HEE - -83-20. er of record
ubuntu®l processHoneypotData.service[8 - - -83- er of record
ubuntu®1l processHoneypotData.service[8070]: - - -83-21.j of records----
ubuntu@1 processHoneypotData.service[8070]: -83-23. of records----

Obrazek 5.11 Zpracovani a ukladani dat z honeypotu

Nésledujici obrazky zobrazuji vytvofené tabulky v lokalni databézi. Kazdy obrazek
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je vytvofen ze dvou ¢asti: tabulka pro opera¢ni systém Ubuntu a tabulka pro operac¢ni
systém.
Tabulka honeypotData je zobrazena na obrazku 5.12. Dodate¢né informace jsou zob-

razeny na obrazku 5.13 v tabulce additionalData. Obrazek 5.14 zobrazuje IP adresy

ziskané z blacklisti a blocklisti ulozenych v tabulce ezternalData.

Databazova Struktura ~ Prohlizet data | Editovat Pragma = Provedte SQL

Tabulke: [FlhoneypotData - | & % % [E & &, A & Y [Filterina lumn
IP TIME COMMANDS COUNTRY
1 |195.178.120.188 2023-01-02T00:00:01.496006+00:00
2 |193.169.255.30 2023-01-02T00:00:02.257140+00:00
3 |107.189.31.234 2023-01-02T00:00:11.444156+00:00 uname -s -m us
4 |37.235.54.63 2023-01-02T00:00:26.110690+00:00 whoami AT
5 |37.44.238.78 2023-01-02T00:01:26.231909+00:00 cd /tmp || cd fvar/run || cd /mnt || cd froot ... RU
6 |175.185.119.54 2023-01-02T00:01:33.755522+00:00 KR
7 |61.50.139.218  2023-01-02T00:01:53.555784+00:00 CN
8 |178.88.161.82  2023-01-02T00:02:02.863664+00:00 KZ
9 |103.215.127.5  2023-01-02T00:02:30.491429+00:00 curl -s -L http://download.c3pool.org/... HK
Databdzova Struktura Prohlizet data Editovat Pregma Frovadte SQL
Tabulke: [] toneypulDaia  ~ & 5w &, = = W M) By Filleinany colim
1P TIME COMMANDS COUNTRY
Filt Filtr |: tr |: tr
1 12/.0.0.1 201/-10-03111:49:46+00:00 Is -la;unset HISTORY HISIFILE ...
2 187.115.73.70  2017-01-28T02:12:57+00:00 unsct HISTORY HISTFILE HISTSAVE... BR
3 109.236.86.63  2017-01-28T03:05:37+00:00 /gweerwe323f", 'sudo /bin/sh’, /... NL
4 104.251.176.63 2017-02-15T02:52:07+00:00 Is -la fvar/runfyce.pid’, 'wyel hilp:/... US
5 188.166.241 178 2017-01-28T03%:53:00+00:00 unset HISTORY HISTFILE HISTSAVE... SG
6 104.251.177.143 2017-02-04T19:53:19+00:00 wget http://104.251.177.143/s443ls ... US
7 189.44.10.114 2017 01 28T10:49:32100:00 unset HISTORY HISTFILE HISTSAVE... BR
8 129.144.52.191 2017-02-06T17:44:13+00:00 cd /tmp', 'rm -f *sh", 'cd /tmp', 'cd... US
9 88.122.101.183 2017-01-28T20:43:04+00:00 w ', 'ps ¥, 'cat [etc/passwd', ‘reboot FR
10 112.74.76.94 2017-01-20T03:25:41+00:00 unset HISTORY HISTFILE HISTSAVE... CN

Obrézek 5.12 Tabulka honeypotData

Pi dalsim spusténi je jiz spusténa moznost vyhledavani (hodnota jedna), viz obrazky
5.15 a 5.16. Pred samotnym vyhledavanim jsou nacteny jiz zadané klice a je proveden

vypis zbyvajicich dotazii na prislusné databaze.
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Databazova Struktura | Prohlizet data = Editovat Pragma Databazova Struktura ProhliZet data Editovat Pragma Provedt
Tabulka: []additionalData - | & 2 % B & @ Tabulka: [] addtionalbata ~ {3 58 = Jj' 2 _d_
IP ATTRNAME DETAILS P ATTRNAME DETAILS
||:i tr Filtr Filtr Filtr Filtr |: tr ‘
1 49143326 counly KR 1 40143326  country KR
2 222.77.181.28  country CN
2 222.77.181.28 country CN
3 180.151.24.60  country IN
p 180.151.24.60  city Gurgaon 3 180.151.24.60  country IN
5 157.61.212.1 country CN 4 180.151.24.60 city Gurgaon
6 157.61.212.1 city Guangzhou 5 157.61.212.1 country CN
7 70.50.152.130  country cA 6 157.61.212.1 city Guangzhou
8 70.50.152.130 | city Brossard 7 70.50.152.130 country CA
9 193.169.252.158 t PL
country 8 70.50.152.130  city Brossard
10 |100.27.42.242  country us
. 9 193.169.252.158 country PL
11 100.27.42.242 city Ashbumn
12 100.27.42.243  country Us 10 100.27.42.242  country us
13 100.27.42.243 | city Ashburn 11 100.27.42.242  city Ashburn
14 100.27.42.244  country us 12 100.27.42.243  country us
15 |100.27.42.244 |city Ashburm 13 100.27.42.243  city Ashburn
16 100.27.42.241 country us 14 100.27.42.244 country us
17 100.27.42.241 | city Ashbum i
15 100.27.42.244  city Ashburn
18 | 156.251.136.4  country ZA
. 16 100.27.42.241  country us
19 156.251.136.4  city Johannesburg

Obrazek 5.13 Tabulka additionaData

Databazova Struktura | Prohlizet data | Databazova Struktura Prohlizet data

Tabulka: [[ externalData ~| & g Tabulka: [T] externalbata v &8
IP ¥t P
Filtr Filtr

1 1.1.138.229

1 1.1.138.229
2 1.1.184.137
z 110155216 2 1.11.62.185
a 1.11.62.185 3 1.180.217.139
5 1.117.230.97 4 1.180.230.98
6 (1125337 5 1.193.163.2
7 |11318982 6 1.20.156.196
8 11319783 7 1.20.178.145
9 |1.14.102.45

8 1.215.233.74
10 1.15.136.243
Sl 1513805 9 1.22.228.147
12 |1.15.154.181 10 1.234.47.239
13 |1.160.128.50 11 1.234.63.161
14 [1.160.33.103 12 1.28.126.62
15 |1.161.146.100 13 1.28.86.66
16 |1161.227.50 14 130.20.110
17 |1.162.147.152

15 1.30.20.98
18 1.162.161.153
"2 162.161.19 16 1.71.249.210
20 |1.162.170.60 17 1.9.118.57
21 |1.163.216.185 18 101.109.253.90
22 |1163.28.2 19 101.13.0.11
23 [1163.62.181 20 101.13.0.12

Obrazek 5.14 Tabulka externalData

Na obrazku 5.17 je jiz zobrazena aplikace po zadani IP adresy a obdrzeni vysledku
pomoci tabulky. Cast dve jiz také obsahuje nactenou hodnotu posledni aktualizace,

avSak vSechna data zatim nebyla zpracovana.
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your abuseIPDB API key is loaded--
your whoisXMLAPT APT key is loaded
Do you want to check an IP address (1(Yes)/@(No)): 1

--(abuseIPDB) you have reached: 9/1000 attempts per day---

(whoisXMLAPT) you have reached: 66/1080 attempts per month--
left attempts for today: 934

Enter an IP address for check:103.224.165.216
the requested ip addres is in table honeypotData --
the requested ip addres is not in table externalData
--the requested ip addres is in table additionalData --

ipAddress: 103.224.165.210
isPublic: True
iswhitelisted: None
abuseConfidenceScore: @
usageType: Fixed Line ISP
isp: MyRepublic

domain: myrepublic.com.sg

hostnames: 216-165-224-163.myrepublic.com.sg
isTor: False

totalReports: @

lastReportedAt: None

origin: abuseIPDB

inetnum: 103.224.165.8 - 103.224.165.255
webName : MYREPUBLTC-SG

ConnectionType:

netname: MYREPUBLIC-5G

description: MyRepublic Ltd. http://www.myrepublic.com.sg Vertex Building 23 Ubi Avenue 3 Tower B, # 84-13
country: SG

email: admin@republictelecom.com.sg

phone: +060000000

ipAddress: 103.224.165.210

lastRelease: 2017-02-04T12:32:44+00:00

countryCode: SG

executedCommands: /sbin/ifconfig ', 'cat /proc/meminfo’, ‘cat /proc/version', "2 > /dev/null sh -c ‘cat /1lib/libdl.so* || cat /lib/librt.s
o* || cat /bin/cat || cat /sbin/ifconfig ptime ', '( python -V 2 > /dev/null', ‘echo @', '/usr/local/bin/python -V ), '1 > /dev/null
2 > /dev/null /sbin/iptables -L -n', 'echo 1', 'echo /usr/local/bin/python’, '( /usr/local/bin/python -v 2 > /dev/null’, ‘python -v )', ‘e

Obrazek 5.15 Vyhledavéani v databézi - terminal (Windows)

S python3 index.py
your abuseIPDB API key is loaded-- -
your whoisXMLAPT API key is loaded --
Do you want to search in database (1(Search)/e(Quit)):1
--- your abuseIPDB API key is loaded-- -
your whoisXMLAPI API key is loaded
Do you want to check an IP address (1(Yes)/@(No)): 1

(abuseIPDB) you have reached: 3/1000 attempts per day
left attempts for today: 997

(wholsXMLAPI) you have reached: 0/1000 attempts per menth
left attempts for today: 1080

an IP address for check:103.171.177.39

the requested ip addres is in table honeypotData ---
the requested ip addres is not in table externalData -
the requested ip addres is in table additionalbata

ipAddress: 103.171.177.39
isPubli True
isWhitelisted: False
abuseConfidenceScore: @
usageType: Data Center/Web Hosting/Transit
isp: 02 Network Limited
hostnames:
isTor: False
totalReports: 11
lastReportedAt: 2023-083-087T22:50:08+00:00
origin: abuseIPDB
inetnum: 103.171.177.0 - 103.171.177.255
webName: KirinoMET
ConnectionType: NSP
domain: ou-er.monster;https://www.as41378.net
netname: O2NETWORKLIMITED-HK
description: 02 Network Limited
country: HK
joe@o2.lol
+000000000

ipAddress: 103.171.177.39
lastRelease: 2023-01-17T00:01:42.921680+00:00

None
executedCommands: scp -t fusr/.work/;chmod +x fusr/.work/work32;/usr/.work/work32 root
19821205;sleep 2;chmod +x fusr/.work/work64;/usr/.work/work64 root 19821205

Obrazek 5.16 Vyhledavani v databazi - terminal (Ubuntu)
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¢ 1P address check - X

Get IP address information

Parameters Details
103.224.165.210
2017-02-04T12:32:44+ 00:00
G
True

Nene
0

Ficed Line ISP

MyRepublic

myrepublic.com.sg
210-165-224-103.myrepublic.com.sg

The requested ip addres is in table honeypotData
This ip address is saved in additionalData table

Obrazek 5.17 Béh aplikace (GUI)
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ZAVER

Cilem diplomové prace bylo navrhnout a implementovat reputa¢ni databéazi pro 1P
adresy s vyuzitim dat z dat honeypoti a ovérit jeji funkcénost v testovacim prostiedi.

V teoretické ¢asti byl popsan vyvoj kybernetickych ttokti v poslednich péti letech
a byly pfiblizeny mozné nastroje pro detekci atoc¢niki. Prvni kapitola Viyuvoj kyber-
netickyjch utoku v poslednich 5-ti letech obsahuje stru¢ny vyvoj kybernetickych ttoku
rozdélenych do kategorii a jejich nasledné srovnani. Druha kapitola Ndstroje pro detekci
dtocnikid obsahuje vybrané zpusoby detekce utoc¢niki, mezi které lze zaradit monito-
ring, honeypoty a detekéni systémy.

Na zacatku praktické ¢asti byly stru¢né charakterizovany vybrané zdroje dat pro tvorbu
reputa¢ni databaze, kdy byly zminény zdroje jako AbuselPDB, WhoisXML API nebo zdro-
je ze stranek CSIRT.CZ.

Ve c¢tvrté kapitole, Twvorba reputacni databdze pro IP adresy, byl rozepsan néavrh
pro tvorbu reputacni databéze pro jednotlivé funkéni bloky aplikace a byla vytvofena
implementace navrhu ve formé finalni aplikace, ktera byla zdokumentovana v paté

kapitole.

Na zavér je k praci pfilozeno DVD s elektronickou verzi diplomové prace, videem

a s vytvorenou aplikaci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ADB
APDoS
API
ARIN
CDC
C&C
DB
DDoS
DLang
DNS
DoS
ENISA
FTP
GPON
HIDS
HNAP
HTML
HTTP
HTTPS
IAB
ICMP
IDS
IoT
ISO

IT

IPS
JSON
LFI
NIDS
OWASP
RAT
PDF
PDoS
PHP
PUP
P2pP
RAR
RDP
REST

Android Debug Bridge

Advanced Persistent DoS

Application Programming Interface
American Registry for Internet Numbers
Centers for Disease Control and Prevention
Command and control server

Database

Distributed Denial of Service

D language

Domain Name System

Denial of Service

European Union Agency for Network and Information Security

File Transfer Protocol

Gigabit Passive Optical Network
Host-based Intrusion Detection System
Home Network Administration Protocol
Hypertext Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Initial Access Broker

Internet Control Message Protocol
Intrusion Detection System

Internet of things

Identical Storage Image of optical media
Informacni technologie

Intrusion Prevention System

JavaScript Object Notation

Local File Inclusion

Network-based Intrusion Detection System
The Open Web Application Security Project
Remote Access Trojan

Portable Document Format

Permanent Denial of Service

Personal Home Page Tools

Potentially Unwanted Program
Peer-to-peer

Roshal ARchive

Remote Desktop Protokol

REpresentational State Transfer
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RFI
RPC
RST
SOAP
SQL
SSH
SSL
SYN
TLS
UDP
URL
UEFI
VBS
VHDX
VPN
WHO
WMI
WS-Discovery
XML
XSS
ZIP

Remote File Inclusion

Remote Procedure Call

Reset

Simple Object Access Protocol
Structured Query Language
Secure Socket Shell

Secure Sockets Layer
Synchronize

Transport Layer Security

User datagram protocol

Uniform Resource Locators

Unified Extensible Firmware Interface

Virtual Basic Script

Hyper V virtual hard disk
Virtual Private Network
World Health Organization

Windows Management Instrumentation

Web Service-Discovery Protocol
Extensible Markup Language
Cross-site Scripting

ZIP File Format
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