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ABSTRAKT

Bakalatska prace se zamétuje na navrh zabezpeceni aredlu ziiceniny hradu Lukov, ktera je
kulturni paméatkou na uzemi Zlinského kraje. Prace je rozd€lena na teoretickou a praktickou
cast, kdy kazda z téchto casti ma své pod kapitoly. Zaméteni teoretické Césti je predevSim
na zakladni pojmy z oblasti analyzy rizik a zabezpeCeni objektu. Prakticka ¢ast se vénuje
charakteristice aredlu a bezpecnostnimu posouzeni. Vysledkem prace je navrzeni adekvat-

niho navrhu zabezpeceni objektu s ohledem na pozadavky provozovatele.

Kli¢ova slova: Navrh zabezpeceni, analyza rizik, bezpe¢nostni opatteni, poplachovy zabez-

pecovaci a tisnovy systém.

ABSTRACT

The bachelor's thesis focuses on the design of the security of the area of the ruins of Lukov
Castle, which is a cultural monument in the Zlin region. The thesis is divided into a theoret-
ical and a practical part, where each of these parts has its own sub-chapters. The focus of the
theoretical part is primarily on basic concepts from the field of risk analysis and object se-
curity. The practical part is focused on the characteristics of the area and safety assessment.
The result of the work is the design of an adequate security proposal regarding the require-

ments of the operator.

Keywords: Security proposal, risks analysis, security precautions, intrusion and hold — up

alarm system.
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UvVOD

Bakalatské prace se zaobira navrhem zabezpeceni aredlu hradu Lukov. Jedna se o kulturni
pamatku na uzemi Zlinského kraje. Areal je vefejné piistupny, a tak je tfeba myslet na za-

bezpeceni nejen venkovnich prostor, ale taky vnitinich expozic a dalSich prostor.

Teoreticka ¢ast prace se zamefuje na analyzu rizik a na zakladni pojmy z této oblasti. Jako
je naptiklad aktivum, hrozba, riziko a dalsi. Soucasti této kapitoly je taktéz vycet nékolika
metod, kdy soucasti praktické ¢asti bude jejich pouziti. Analyza rizik je blizce spjata s bez-
pecnostnim posouzenim a z toho diivodu je nutné se zaméfit i na tu to ¢ast a priblizit si tak

postup a pojmy z této oblasti.

Nedilnou soucésti teoretické ¢asti je taktéz kapitola o zabezpeceni objektu, kdy budou vy-
mezeny zdkladni pojmy jako jsou fyzické ostraha, technicka ochrana a rezimova opatieni.
Vzhledem k povaze praktické ¢asti se tato kapitola zamétuje predevsim na technickou ¢ast.
Podkapitoly této casti se budou skladat z poplachového zabezpeCovaciho a tisnového sys-

tému, kamerového systému a elektrické pozarni signalizace.

Prakticka ¢ast bakalarské prace bude sloZena ze zékladni charakteristiky arealu a jeho okoli,
zpracovani analyzy na aktualni stav zabezpeceni s pouzitim metod analyzy rizik, které byly
uvedeny v teoretické ¢asti. Vzhledem k tomu, Ze aredl je jiZz opatien zabezpeCovacim systé-
mem, je nutné zhodnotit jeho stav. Vystupem prace jsou dva navrhy zabezpeceni vcetné
vy¢isleni finan¢nich nakladi. Prvni ndvrh vyuziva jiz instalované komponenty a zdokona-
luje jiz funkéni systém. Druhy navrh pracuje s Gplné€ novou variantou systému. V navrhu

zabezpeceni je zohlednéna samotné povaha aredlu a taktéz pozadavky provozovatele.
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I. TEORETICKA CAST
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1 ANALYZA RIZIK

Béhem analyzy rizik se pracuje s jiz uréenymi hrozbami, které maji svoji pravdépodobnost
vyskytu a neni pochyb o dopadu na dané¢ aktivum, taktéz je stanoveno, jaké zavazné riziko
existuje. Analyza rizik je tedy obecné chapéana jako prvotni postup v procesu pro snizeni
rizik. Vysledky analyzy vedou ke zlepSeni reakce na dana rizika, vytvoreni takovych opat-
feni, které minimalizuji ¢i Gplné€ eliminuji vyskyt danych rizik. [1]

Béhem analyzy rizik se pracuje s témito tématy:

e Identifikace a hodnoty aktiv v zabezpeCovaném prostiedi,
e Identifikace hrozeb a zranitelnosti;

e Stanoveni miry zranitelnosti a vaznosti ur¢enych hrozeb. [1]

V prvotni fazi je nutné si urcit, jak dikladna analyza bude. Ditkladné analyzy jsou casové
velmi ndro¢né, vedou k vysokym nédkladiim. Ptes fakt, Ze eliminuji vétSinu rizik, je stale

nutné oveétit funkEnost aplikovanych opatieni. [1]

1.1 Zakladni pojmy
Zakladnimi pojmy analyzy rizik se rozumi:

e Aktivum — je pro danou spolecnost cokoliv, co ma n&jakou hodnotu. Jeho existence
pfipadné hodnota miliZze byt ohroZena vlivem ptisobeni urcité hrozby. Aktivum mize
byt dale déleno na hmotné a nehmotné. Hmotnym aktivem se rozumi automobily,
elektronika, nemovitosti ¢i naptiklad hotovost. Pfikladem nehmotného aktiva jsou
napiiklad firemni postupy, patenty, ale i povést;

e Zranitelnost — je vazano na aktivum a jedna se o slabiny nebo nedostatky, které
muzou vést k nechténé udalosti. Pokud neexistuje hrozba, ktera by na danou zrani-
telnost ptisobila pak se nejednd o situaci, kde by mohla vzniknout $koda;

e Hrozba — ma negativni vliv na aktivum a miize jej poSkodit. Hrozbou muze byt sa-
motny ¢lovek, udalost ¢i aktivita. Mtze byt rozdélena na umyslnou ¢i neumyslnou.
Ptikladem timysIné hrozby mitize byt zhatstvi ¢i kradez naopak jako netimyslnou
hrozbou muze byt neopatrnost nebo nevédomost;

e Opatieni — mize byt ¢innost, nové postupy nebo nova instalovana zafizeni, ktera

maji za tkol minimalizovat plisobici hrozbu;
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¢ Riziko — urcuje jaka existuje pravdépodobnost ohrozeni aktiva za plisobeni urcité
hrozby. Dale se riziko dé€li na dalsi Grovné, které urcuji jeho vaznost pro danou or-
ganizaci ¢i majitele. Na zaklad¢ velikosti rizika se vytvareji vhodné rozsahla protio-
patfeni. Zbytkové riziko oznacuje piipad, kdy pro majitele nebo organizaci neni

nutné jiz dale zabezpecovat urcité aktivum. [1]

1.2 Metody analyzy rizik

Volba metody pro stanoveni rizika je jednou z nejdilezitéjsi ¢asti bezpe€nostni studie. Exis-
tuje mnoho metod, které se od sebe odliSuji naptiklad v rozséhlosti a naro¢nosti vypracovani.
Spravna volba metody se vztahuje na zkusenosti zpracovatele ¢i jeho pozadované cile. Jed-

notlivé metody mohou na sebe navazovat a vytvaret tak presnéjsi vysledky. [2]

1.2.1 Co se stane, kdyzZ... (What — If)

Tento typ metody se zakladé na tzv. brainstormingu, kdy z pravidla cely tym poklada otazky
typu,,Co se stane, kdyZ...“ a snaZi se vymyslet odpovédi na tyto otdzky a doporucit opatieni,
jak zabranit tfeba situaci, kterd by méla za nasledek finan¢ni ztraty firmy. Vyhoda této me-

tody spociva v jeji malé Casové naroc¢nosti, také velmi zalezi na zkuSenosti tymu. [2]

1.2.2 Analyza stromem poruch (FTA)

wrwve

poruchu neboli vrcholovou udalost. Model vyuZiva Booleovskou algebru a pomoci hradel
typu AND, OR a dalsi, se ptijde ke grafickému vysledku analyzy. Metoda FTA vSak neni
idedlni analyzou pro ranou fazi projektovani, je naro¢na na zpracovani a taktéz je vhodné ji

doplnit o dalsi typy analyz. [2]

1.2.3 Analyza stromem udalosti (ETA)

Princip této analyzy je velmi podobny metodé FTA. Rozdilem je fakt, Ze metoda ETA se
nezaméiuje na pficiny udalosti, ale spiSe na rozvoj dané udalosti a pravdépodobnosti jejich
vyskytu. Vysledkem této metody je tedy urcit nasledky udalosti a vytvofit opatieni, které by

mohlo zredukovat tyto neptiznivé nasledky. [2]
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1.2.4 Kontrolni seznam (Checklist)

Jedna se o jednoduchou metodu, kdy zpracovatel si z pravidla pfedem vytvofi seznam slo-
zeny z otazek, které maji zaklad v aktudlnich normach, pravidlech organizace nebo zéko-
nech. Na otazky jsou z pravidla dvé odpovédi ve formé ano a ne. V piipadé€, Ze by ani jedna
z odpovédi nevyhovovala k presnému zodpovézeni, je mozné kontrolni seznam doplnit o
dalsi typ odpovédi, kterou si dle potfeby stanovi zpracovatel. Kontrolni seznam se casto

vyuziva v kombinaci s dal§imi metodami. [2]

1.2.5 Analyza pricin a nasledku poruch (FMEA)

Metoda spociva ve vytvoreni tabulky s pfi¢inami a taktéz jejimi nasledky pro danou organi-
zaci. Vysledkem analyzy je identifikace poruch, které mohou ovlivnit $anci na vznik nehody.
Obvykle se zpracovava pred a po aplikaci n¢jakého opatieni, pro ur€eni efektivnosti daného

opatieni. [1][2]

FMEA je metoda, kdy pfedem urceny objekt nebo proces je rozdélen na mensi prvky. Tyto
prvky se nasledné analyzuji a s ohledem na jejich vyskyt, odhalitelnost a vyznam se urci
jejich zavaZznost na dany objekt ¢i proces. Hlavnimi diivody, pro€ se vytvaii analyza FMEA

jsou:

e Identifikace poruch, které¢ mohou mit nasledky na provoz ¢i bezpe€nost zucastnénych
osob;

e Identifikace rizik;

e Prokazéani, Ze rizika, kterd se daly ptfedpokladat byly identifikovany a berou se
v tvahu v dal§im postupu;

e Poskytnuti podkladl pro dal§i metody analyzy. [3]

Analyza FMEA je standardizovana normou CSN EN IEC 60812 ed. 2: Analyza zpisobii a
dasledkd poruch (FMEA a FMECA). Kterd vymezuje napiiklad metodiku, pozadavky na

dokumentaci, zptisob provadéni analyzy a dalsi. [3]

1.3 Bezpecnostni posouzeni

Zpracovava se z diivodu spravného vybéru stupné zabezpeceni a odhaleni vliv, které mo-
hou mit vliv na fungovani jednotlivych detektort a tim padem i na cely systém zabezpeceni.
Bezpecnostni posouzeni se déli do Ctyt zékladnich oblasti. Tyto oblasti ddle upravuje norma

CSN CLC/TS 50131-7 [4]
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Obr. 1 Blokové schéma bezpecnostniho posouzeni. Upraveno z [4]

1.3.1 Zabezpecované hodnoty

V ramci zabezpecovanych hodnot se posuzuje druh majetku, kdy je tfeba zjistit jaké aktiva
jsou v objektu ulozena a jak by mohly byt zajimavé pro piipadného pachatele. Hodnota ma-
jetku udava, jaka nejvyssi ztrata by mohla nastat v piipad€ odcizeni nebo zniceni a taktéz
vydaje, které souvisi s danou ztratou. Mnozstvi nebo velikost je zaméfena na odejmuti, ma-
nipulaci, transport a jiné nakladani s majetkem, které by mohlo vést k jeho zpenéZeni. V pfi-
pad¢ nebezpeci a poskozeni je mysleno pfedevsim na okoli, a to z hlediska bezpeci napiiklad

zhaftstvi nebo jeho zneuziti. [4]
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1.3.2 Budova

Tato ¢ast bezpecnostniho posouzeni se zaméiuje na budovu, kterd bude zabezpecovana po-
plachovym zabezpeCovacim a tisnovym systémem. Je tedy nutné zjistit jaky je typ kon-
strukce, moznosti vstupu (okna, dvefe i jiné otvory), lokalita, stavajici zabezpeceni a dalsi

faktory. [4]

1.3.3 Vlivy prostredi

Obecné v piipad€ navrhu zabezpeceni jakékoliv objektu je nutné dbat na vnitini a vnéjsi
vlivy, které mohou ovlivnit fungovani poplachového zabezpecovaciho a tisiového systému
(PZTS). Je tedy nutné brat ohled na vybér a umisténi komponentt, tak aby se jiz ze zac¢atku

predchazelo planym poplachtim. [4]

1.3.3.1 Vnitini vlivy

Jsou to vlivy, které se nachdzeji uvnitt objektu. Z pravidla jsou tyto vlivy ovlivnitelné uzi-

vatelem danych prostord. Do vnitinich vlivii miizeme zaradit:

e Vodovodni potrubi — proudéni vody v plastovych potrubich;

e Klimatizace, vzduchotechnika a vytapéni — proudéni vzduchu;

e Zavésné predméty a vyvesni Stitky — pohyb predmétii v zorném poli detektort;

e Vytah — zdroj vibraci a vliv na otfesové detektory;

e Osvétleni — rizné typy zdrojii svétla mohou mit vliv na celou fadu detektorii (napfi-
klad fluorescencni svételné zdroje na mikrovinné detektory);

e Domaci mazlicci;

e Skladovani pfedméti — zastinéni detektoru;

e Elektromagnetické ruSeni — prostifednictvim napéjecich ¢i signalnich vedeni (motory,
elektrospotiebice);

e Prlvan — pohybové detektory mohou byt negativné ovlivnény;

e Konstrukce — je tieba dbat pozornost na material stén, podlah, stropt a taktéz umis-
téni dveri ¢i oken;

e Zvlastni pozornost — v ptipadé umisténi detektoru piimo na sklenénou plochu je tieba
nutné védét, zda se na daném misté neobjevuje kondenzace;

e Plané poplachy tisnovych systémti — déti nebo neproskoleny personal muiize net-

myslné spustit poplach. [4]
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1.3.3.2 Vnéjsi viivy

Pti navrhu PZTS je nutné brat v ivahu taktéz vlivy, které uzivatel nemutze ovlivnit. Tyto
vlivy jsou ¢asto zpusobeny okolim a je tedy nutné dbat na spravné rozmisténi detektorti a

zohlednit také jejich vybér. Vnéjsi vlivy mohou byt:

e Vlivy pocasi — silné poryvy vétru, casté bourky spole¢né s blesky ¢i velmi nizké tep-
loty mohou mit za nésledek plané poplachy nebo uplné vytazeni systému. Je tedy
nutné dbat na spravny vybér detektoru, ktery spliiuje spravnou tiidu prostiedi a od-
povida technickym parametrim;

e Sousedni objekty — v ptipadé, Ze se objekt nachéazi naptiklad v primyslové zon¢ mo-
hou se objevit divodné obavy, Ze se budou vyskytovat vibrace ¢i dalsi vlivy;

e Dlouhodobé¢ plisobici vlivy — jsou takové, které plisobi delsi casové obdobi a nepte-
poklada se, Ze by se tyto faktory mély ménit. Mezi tyto faktory patii zeleznice, sil-
nice, letiste, ale taktéZz zde miizeme zaradit oblast ¢astych zemétieseni,

e Kratkodobé ptlisobici vlivy — u téchto vlivi se ofekava, ze brzo pominou. Avsak je
stale nutné s nimi pocitat. Pfikladem miiZze byt naptiklad vystavba v okoli;

e Vysokofrekvencni ruSeni — vliv na spravné fungovani PZTS mohou mit taktéZ vysi-
lace, které mohou rusit komunikaci mezi bezdratovymi detektory a Gstfednou. Muze
se jednat o vysilace rozhlasové sité, civilni nebo vojenské radary a dalsi;

e Ostatni vlivy — miliZe se jednat o osoby, které se nahodou vyskytnou v hlidaném pe-
rimetru. Pfikladem mohou byt déti, které zde ztratily mi¢ a tim vyvolaji plany po-

plach.
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2 ZABEZPECENI OBJEKTU

K realizaci zabezpeceni je nutné znat hrozby, které jsou spojeny s riziky. Pravé rizika je
nutné minimalizovat a v idealnim ptipad¢ pfimo eliminovat. Avsak eliminace je velmi slo-
Zita a Casto nerealizovatelnd z toho divodu je nutné se dostat do stavu, kdy je troven rizika
ptijatelnd. Cilem zabezpeceni je odrazeni pachatele od vstupu na pozemek ¢i ptipadné upo-

zornit na naruSeni oblasti. Zabezpeceni objektu miize byt rozdéleno do nasledujicich ¢asti:

1. Fyzicka ostraha;
2. Technicka ochrana;

3. Rezimova opatieni. [5]

2.1 Fyzicka ostraha

Je realizovana pomoci fyzické osoby, na kterou jsou kladeny specidlni pozadavky a jejich
ukolem je zajiSténi ochrany aktiv a zmenSeni dopadd. Byva tvofena no¢nimi hlidaci nebo
security sluzbou. Fyzicka ostraha miZe byt formou do¢asné nebo trvalé sluzby. Tento typ
zabezpeceni je vSak velmi ndkladny, a tak se realizuje u hodnotnych objekti nebo u objektt

kritické infrastruktury. [5]

2.2 Technicka ochrana

Mezi zékladni zajisténi ochrany objektl patii technickd ochrana, ktera umoznuje zdokona-

leni rezimovych opatteni. Zakladnimi kategorie technické ochrany jsou:

e Mechanické zabranné systémy (MZS) — jedna se o Uplné nejzakladnéjsi a taktéz
nejstar§i ochranu objektu. Spadaji zde naptiklad dvete, okna, bezpecnostni folie,
mifize, visaci zamky, ploty a dalsi;

¢ Elektronické bezpecnostni systémy — v dne$ni dobé€ se jedné o velmi Casty zplisob
zabezpeceni spada sem naptiklad elektronicka kontrola vstupu, poplachové zabezpe-
covaci a tisnové systémy, kamerové systémy a taktéz elektronickd pozarni signali-

zace. [5]



UTB ve Zliné, Fakulta aplikované informatiky 18

Systemy kontroly vstupu

Kamerove systemy v
bezpecnostnich aplikacich

Polachove zabezpecovaci
systemy

Poplachove zabezpecovaci a
tisfiove systemy

Poplachové systemy

Poplachove tisiiove systemy

Systémy privolani pomoci

Obr. 2 Rozdeéleni poplachovych systémii. Upraveno z [4]

2.2.1 Poplachovy zabezpecovaci a tisniovy systém

V dnesni dobé& velmi Casto pouzivany kombinovany systém, ktery se vyuziva napfic statnimi
1 soukromymi sektory. Pomyslnym mozkem celého systému je ustfedna, ktera zajist'uje ko-
munikaci s komponenty a taktéZ i s dohledovymi centry. Pro detekci naruseni chranéného
prostoru se pouzivaji detektory, které maji za tikol vyslat zpravu o udalosti. Druh udalosti je
v zavislosti od typu detektoru, mize se jednat o pohyb ve stfezené oblasti ¢i rozbiti sklenéné
plochy. Soucasti systému jsou taktéz ovladaci prvky jako je kldvesnice pro lokalni pfistup
nebo aplikace pro vzdéaleny pftistup. Cilem PZTS je detekce naruseni systému a vyhlasSeni
poplachu. Ptikladem poplachu miiZze byt nedovolené vniknuti ¢i osoba v tisni. Poplachové

zabezpecCovaci a tisiové systémy muzeme rozdé¢lit na:

e Poplachové zabezpecovaci systémy — tyto systémy postradaji prvky pro vyhlaseni
tisne;
e Polachové tisnové systémy — tyto systémy neobsahuji komponenty pro detekci vnik-

nuti. [4][6]

Poplachovymi systémy se zabyva norma CSN 50131 a jeji dal3i rozifeni. Tyto normy se
zabyvaji naptiklad pozadavky na systém, jednotlivé detektory, tisfiova zafizeni, zamlZovaci
bezpecnostni zafizeni ¢i tsttedny. Tabulka niZze vymezuje aktualné platné normy na proble-

matiku poplachovych systémii. [7]
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Tab. 1 Platné normy pro poplachové zabezpecovaci a tisiiové systemy [7]

Oznaceni normy

Nazev normy

CSN EN 50131-1 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisiiové

systémy — Cast 1: Systémové pozadavky

CSN EN 50131-2-2 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 2-2: Detektory naruseni — Pasivni infrader-

vené detektory

CSN EN 50131-2-4 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisnové
systémy — Cést 2-4: Pozadavky na kombinované pasivni in-

fracervené a mikrovinné detektory

CSN EN 50131-2-3 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisnové

systémy — Cést 2-3: Pozadavky na mikrovlnné detektory

CSN EN 50131-2-6

Poplachové systémy — Poplachové zabezpecovaci a tisiové
systémy — Cast 2-6: Detektory otevieni (magnetické kon-
takty)

CSN EN 50131-2-7-X

Poplachové systémy — Poplachové zabezpecovaci a tisiové
systémy — Cast 2-3-X: Detektory naruseni — Detektory rozbi-
jeni skla (Akustické)/(Aktivni)/(Pasivni)

CSN EN 50131-2-10

Poplachové systémy — Poplachové zabezpecovaci a tisiové
systémy — Cést 2-10: Detektory naruseni — Detektory stavu

otevieni (magnetické kontakty)

CSN EN 50131-3

Poplachové systémy — Poplachové zabezpecovaci a tisiové

systémy — Cast 3: Ustfedny

CSN EN 50131-4 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisiové

systémy — Cast 4: Vystrazna zatizeni

CSN EN 50131-5-3 ed. 2

Poplachové systémy — Poplachové zabezpecovaci a tisiové
systémy — Cast 5-3: Pozadavky na zatizeni vyuzivajici bez-

dratové propojeni
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y Poplachové systémy — Poplachové zabezpecovaci a tisiiové
CSN EN 50131-6 ed. 3 5 . _
systémy — Cast 6: Nap4jeci zdroje

y Poplachové systémy — Poplachové zabezpecovaci a tisiiové
CSN CLC/TS 50131-7 5 .
systémy — Cast 7: Pokyny pro aplikace

y Poplachové systémy — Poplachové zabezpecovaci a tisiové
CSN EN 50131-8 ed. 2 5
systémy — Cast 8: ZamlZovaci bezpecnostni zafizeni

2.2.2 Kamerové systémy

V poslednich letech kamerové systémy maji velké vyuziti v oblasti bezpe¢nosti. Kamera ob-
sahuje obrazovy senzor, ktery opticky obraz pievadi na elektricky signal. Tento signal se
nasledné ¢te sekvencné z paméti. Soucasti kamerového systému miiZze byt hned nékolik ka-
mer, které maji na starost monitorovani oblasti, rekognici, detekci ¢i identifikaci. V praxi se
kamerové systémy aplikuji v ramci kombinace s pasivnimi infraervenymi (PIR) detektory,

identifikace vozidel, méfeni rychlosti a dalsi. [2][7]

Kamery mizeme rozlisit podle typu snimani a zpracovani obrazu. Z hlediska typu snimani
se jednd o kamery Cernobilé, barevné a kombinované. Kombinované kamery funguji na zpt-
sobu, kdy béhem dostatecného osvétleni je obraz barevny a v ptipadé naptiklad noc¢niho re-

Zimu se pfepne na ¢ernobily rezim. Rozdé¢leni kamer v ramci zpracovani obrazu:

e Analogové;

e Digitélni. [8]

V ramci standardizace je v platnosti pouze jedina norma CSN EN IEC 62676-5 Dohledové

videosystémy pro pouZiti v bezpecnostnich aplikacich. [7]

2.2.3 Elektricka poZarni signalizace

Elektricka pozarni signalizace (EPS) ma za kol za pomoci svych vlastnich prvka detekovat
vlastnosti typické pro pozar, jako jsou kouft, vyssi teplota nebo plamen, a nasledné vyhlasit
poplach. Samotny systém se skladé z Gstfedny, pozarnich hlasi¢l a dalSich zatfizeni. Tyto
zatizeni jsou napiiklad klicovy trezor pozarni ochrany nebo obsluzny panel pozéarni ochrany,
které usnadnuji zasah slozkdm integrovaného zachranného systému. A taktéz zatizeni dal-

kového pienosu, které zajiStuje odeslani poplachové zpravy hasicskému zachrannému
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sboru. EPS se instaluji do obchodnich domt, priimyslovych staveb, budov statni spravy, ale

taktéz do rodinnych domu. [5]

Soucasti EPS jsou taktéz 1 opatieni, které zajist'uji evakuaci osob z mista pozaru. Jedna se
naptiklad o otevieni nouzovych vychodl, odvod koufe pomoci systému ventilaci a dalsi.
Pozadavky na EPS a dalsi zatizeni pozarni bezpe€nosti stavuje vyhlaska Ministerstva vnitra
&. 246/2001 Sb. a normy z fady CSN EN 54. V nasledujici tabulce jsou vypsany piiklady

aktudlné platnych norem, které se zabyvaji problematikou elektrické pozarni signalizace. [7]
[9]

Tab. 2 Elektrickd pozarni signalizace — normy [7]

Oznaceni normy Nazev normy
CSN EN 54-1 Elektricka pozarni signalizace — Cast 1: Uvod
CSN EN 54-2 Elektricka pozarni signalizace — Cast 2: Ustfedna

CSN EN 54-3+Al Elektricka pozarni signalizace — Cést 3: Pozarni poplachové zafi-

zeni — Sirény a dal$i zvukova zatizeni

CSN EN 54-10 Elektricka pozarni signalizace — Cast 10: Hlasi¢e plamene — Bo-

dové hlasice

CSN EN 54-11 Elektricka pozarni signalizace — Cast 11: Tlagitkové hlasice

CSN EN 54-12 ed. 2 | Elektricka pozarni signalizace — Cast 12: Hlasi¢e koufe — Linearni

hlasice vyuzivajici opticky paprsek

2.2.4 Perimetricka ochrana

Vyuziti perimetrické ochrany je spojeno s okolim zabezpeCovaného objektu. Cilem je odra-
dit, znemoznit vstup ¢i odhalit pachatele jesté predtim, nez se dostane k objektu. Ochrana se
skladé z detektord, infracervenych bariér a dalSich. JelikozZ se vSak jedna o zabezpeceni ven-
kovnich prostor, je nutné pocitat s planymi poplachy, i pies fakt, ze detektory maji vyssi

odolnost. [5]

2.2.5 Plast’ova ochrana

Jak z ndzvu vypovida, tato ochrana pfimo souvisi s plastém budovy. Ochrana se zamétuje

na to, aby zabranila pachateli dostat se do vnitinich prostor. JelikoZ se jedna o venkovni
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umisténi detektord, je dilezité dbat na spravny stupen kryti Ingress Protection (IP). Zabez-

peceni mize byt realizovano pomoci:

e Bezpecnostni folie;
o Mirize;

e Bezpecnostni dvete;
e Sirény a majaky;

e Ruzné typy detektorii a dalSich. [5]

2.2.6 Prostorova ochrana

Prostorova ochrana je instalovana do vnitinich prostor objektu (mistnosti, chodby a dalsi).
Zamérem této ochrany je detekovat danou hrozbu a vyhlésit poplach. Detektory z pravidla
maji nizsi dosah. Detektory jsou pfipojeny na ustiednu dratové nebo bezdratove a ustiedna
vyhodnocuje stav poplachu ¢i klidu. Taktéz posila zpravy o naruSeni majiteli, poptipade

soukromé bezpecnostni firm¢. V rdmci prostorové ochrany se pouZziva naptiklad:

e Zabezpeceni pomoci PZTS;
e Kamerovych systémi;

e Elektronické pozarni signalizace. [5]

2.2.7 Predmétova ochrana

Slouzi k ochrané jednotlivych predméti. Tyto typy detektord signalizuji, Ze pachatel je
v bezprostiedni blizkosti chranéného predmétu. Chranénym piredmétem muize byt naptiklad
umeélecké dilo, starozitnosti nebo drahé kovy. Typickymi detektory pro pfedmétovou

ochranu jsou kapacitni, otfesové nebo zavésové. [5]

2.2.8 Stupné zabezpeceni

Kazdy systém PZTS musi mit ureny stupen zabezpeceni, ktery piesné urcuje jeho prove-
deni. Norma CSN EN 50131-1 vymezuje &tyfi stupné zabezpedeni, kdy stupeti 1 je nejniZsi
a nejvyssi je stupen 4. Kazdy komponent ma uréeny stupeni zabezpeceni a je mozné v sys-
tému pouzivat komponenty rozdilného stupné, avSak pfi urcovani celkového stupné zabez-

peceni systému se pocita s nejnizsi urovni komponentu. [6]
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Tab. 3 Stupné zabezpecent [6]

Stupen zabezpeceni

Slovni popis

Stupein 1

Nizké riziko

Predpoklada se, ze pachatel méa malou znalost PZTS a ma k dis-

pozici omezeny sortiment snadno dostupnych nastroju.

Stupen 2

Nizké az sttedni riziko

Predpoklada se, ze pachatel ma omezenou znalost PZTS a po-
uziva bézného natadi a prenosnych piistroju (napiiklad multi-

metr)

Stupen 3

Stfedni aZ vysoké riziko

Piedpoklada se, Ze pachatel jsou obezndmeni s PZTS a maji
rozsahly sortiment néstroji a pfenosnych elektronickych zafi-

zeni.

Stupen 4

Vysoké riziko

Pouziva se, ma-li zabezpeceni prioritu pied vSemi ostatnimi
hledisky. Predpoklada se, ze pachatel je schopen nebo ma moz-
nost zpracovat podrobny plan vniknuti a ma kompletni sorti-
ment zafizeni vcetné prostfedkli pro nahradu rozhodujicich

komponentti PZTS

2.2.9 Tridy prostredi

Ttida prostiedi udava, jakou odolnost ma dany komponent PZTS vzhledem k jeho umisténi

v prostiedi. Tyto tfidy prostiedi vymezuje je norma CSN EN 50131-1. [6]

Tab. 4 Tridy prostredni [6]

Vlihkost (bez
Trida prostiredi Popis Teplota
kondenzace)
Vyskytuji se ve
T¥ida prostredil. vnitinich prostorach
pfi stalé teplote +5 °C az +40 °C 75 %
i
Vitrni (obytné nebo ob-
chodni domy)
Trida prostiedi I1. Vyskytuji se ve
vnitfnich prosto- -10 °C az +40 °C 75 %
Vnitini — vSeobecné
rach, kde neni stala
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teplota (chodby,
haly)
Trida prostredi Vyskytuji se vné 75 %
1L budov, kdy kompo- (po dobu 30 dni

Venkovni — chra-
néné nebo extrémni

vnitini podminky

nenty PZTS nejsou
plné vystaveny po-

veétrnostnim vlivim

-25°Caz +50 °C

V roce se muze
vlhkost pohybo-
vat 85 % az 95 %)

Trida prostiedi

Iv.

Venkovni — v§eo-

becné

Vyskytuji se vné
budov, kdy kompo-
nenty PZTS jsou
plné vystaveny po-

vétrnostnim vlivim

-25°Caz +50 °C

75 %

(po dobu 30 dni
Vv roce se muze
vlhkost pohybo-
vat 85 % az 95 %)

2.3 Rezimova opatieni

Jedna se o souhrn pravidel v oblasti organizace a administrace, kdy cilem je vytvofeni sys-
tému, ktery z hlediska provozu neomezuje dany subjekt, ale vytvaii systém zabezpeceni.
Cilem rezimového opatfeni je realizace urCitych pravidel, jako je napiiklad pohyb osob

v prostorach areélu, sprava klic nebo kontrola pii vstupu nebo odchodu. [5]
Obecné miizeme rezimova opatieni rozdélit nasledovne:

e Vnitini;

e  Vnéjsi. [5]
2.3.1 Vnitini reZzimova opatieni

Vétsinou je spojeno s pohybem ve vnitinich prostorach. Jedna se pievazné o osoby (ndvstév-
niky aredlu nebo pracovniky). Tento typ opatieni Casto vytvaii pravidla o vymezeni ptistupu

pro rizné osoby. [5]



UTB ve Zliné, Fakulta aplikované informatiky 25

2.3.2 Vnéjsi reZimova opati‘eni

Zameétuje se piredevsim na kontroly pfi vstupovani do objektu nebo opousténi objektu. Tyto
pravidla zahrnuji misto kontroly, jakym zptsobem se kontrola provadi a pfipadné v jakém

casovém okné se kontrola odehraje. [5]
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II. PRAKTICKA CAST
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3 AREAL HRADU LUKOV

Nasledujici kapitola se zabyva zadkladnimi informacemi o zabezpeCovaném arealu jako je
naptiklad charakteristika objektu, okoli lokality a dostupné udaje o kriminalit¢ v dané ob-

lasti.

3.1 Charakteristika

Posuzovany objekt je veden jako kulturni pamatka od roku 1964, avSak prvni zminky o
tomto hrad¢ sahaji az do pocatku 13. stoleti. Ve svém Zivotopise se o ném zminil i cisaf
Karel 1V: ,tehdy jsme znovu nabyli s velikymi naklady a usilim hradii ... na Moravé pak

Lukov, Telce, Veveri, hradii olomouckého, brnénského a znojemského . . ."[10]. [11]

V dnesnich dnech je v majetku obce Lukov, avSak o provoz a jeho pamatkovou obnovu se

stara na zaklad¢ smlouvy o dilo a provozovani Spolek pratel hradu Lukova.

3.2 Lokalita

Zabezpecovany objekt se nachazi ve Zlinském kraji, v okrese Zlin, pfiblizné 12 kilometrt
od krajského mésta v nadmotské vysce asi 500 metrd. Je vzdalen asi 1 kilometr od centra
obce Lukov. Za hlavni ptijezdovou cestu se povazuje zpevnénd lesni komunikace vedouci
od parkovisté u sochy sv. Jana lesem az k samotné zficening. V blizkosti hradu se nachazi
pfirodni pamatka Kralky, coz jsou romanticky upravené skalni Utvary. Zficenina hradu je

soucasti uzemniho planu obce Lukov a pozemky jsou vedeny jako plocha pro rekreaci.
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Obr. 3 Lokalita ziiceniny hradu Lukov. Upraveno z [12]

3.3 Popis arealu

Plocha arealu je pomé&rné rozsahla. Aredl je rozdé€len do dvou historicky propojenych ¢asti,

které jsou od sebe oddéleny dfevénym mostem na pé&ti kamennych pilitich. Jedna se o:

1. Horni hrad;
2. Dolni hrad.
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hra r' “

Obr. 4 Zricenina hradu Lukov — horni a dolni hrad [12]

a4

Hornim hradem se rozumi zépadni ¢ast aredlu, jednd se historické jadro s ptivodné obytnou
a reprezentativni funkci. Za vstupni vézi se nachdzi mensi budova pokladny, kterd je ote-
viena v oteviraci dobu hradu. Mimo obdobi provozu je pokladna zaviena a vyuziva se sa-

moobsluzné pokladny v prostorach vstupni véze (viz Obr. 3).
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Obr. 5 Budova poklady za vstupni vezi [vlastni]

Ve vstupni vézi je expozice s ndzvem ,,Legenda o zachrané hradu®, ktera mapuje 40 let pa-
matkové obnovy zficeniny. V ptudnich prostorach je umisténa klubovna pfistupna jen pro
¢leny spolku. Na sever od pokladny se nachazi hospodatsky objekt s klubovnou. Ten slouzi
jako zazemi pro pracovniky spravy hradu a pro pfipadné pro dobrovolniky letnich tabort.
V suterénu pod klubovnou je sklad a lapidarium kamennych architektonickych ¢lankt. V za-
padnim palaci, z néhoz se dochovalo pfizemi se dvéma komnatami zaklenutymi valenymi
klenbami. Pod nim je sklepeni o stejné dispozici jako jsou prostory nad nim. V pfizemi i ve
sklepeni jsou nainstalovany expozice s cennymi expondaty z probihajiciho archeologického

vyzkumu.

Vstup do aredlu horniho hradu je mozny pouze pies vstupni véz, protoze kolem celého ob-
vodu se dochovala obvodové hradba a z vychodni, zapadni a jizni strany hluboky ptikop.

Severni ¢ast hradniho jadra je chranéna prudkym srazem.
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Obr. 6 Plocha horniho hradu. Upraveno z [12]

Dolni hrad je pfedhradi s hospodatskou funkeci. Je vymezeno obvodovou hradbou v rizném
stavu dochovéani. Hradba prosla v poslednich letech pamatkovou obnovou. Na plose se na-
chézeji zakonzervované zbytky hospodatskych budov. Hlavni a dominantni budovou je Diim
Rudolfa Matouse, ktery je ur€en pro edukacéni ucely, ubytovaci zafizeni, kancelat provozo-

vatele a taktéz sklad suvenyrti a riznych véci pottebnych pro provoz a pamétkovou obnovu.
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Obr. 7 Ucebna v prostordach domu Rudolfa Matouse [vlastni]

V ¢asti budovy je hospidka, kterou provozuje externi podndjemce. V garazi jsou ulozeny
nastroje, nafadi a stroje., V zapadni ¢asti dolniho hradu se nachézi hradni studna a mensi
dfeveénd stavba, kterd je urcena pro tschovu naradi a stavebniho materidlu. V severovychod-
nim rohu stoji vyhlidkova véz Svatojanka, ktera je volné pfistupna a funguje jako vyhlidkové
misto. Na ploSe jsou rozmisténé umeélecké sochy vyrobené ze zeleza ¢i dfeva. Dosahuji 1

dvou metru.
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Obr. 8 Pristup k vezi Svatojanka [vlastni]

Na plochu dolniho hradu je nékolik vstupi. Dva jsou ze zapadni ¢asti, od ptijezdové cesty
z vesnice Lukov. V severni hradb¢ se nachédzi VIickovska brana. Branka ve vychodni hradbé

vede do lesa smérem k samoté Pradla.



UTB ve Zliné, Fakulta aplikované informatiky 34

vi&i Svatojanka

=

[Jskladisté [JDOm Rudolfa Matouse + obcerstveni

Obr. 9 Dolni hrad rozpolozZeni. Upraveno z [12]

3.4 Zabezpecované hodnoty

Mezi zékladni aktiva patii jiZ zminéné nemovitosti, zafizeni spojené s udrzbou a pamatko-
vou obnovou (sekacka na trdvu, motorova kolecka ¢i naradi), lednice a zafizeni obCerstveni
(gastro vybaveni), kancelafské vybaveni (nabytek, elektroniku ¢i pocitace a notebooky).
Dal8im vyznamnym aktivem jsou samotné exponaty v expozicich v hornim hradé¢ (vitriny
s originalnimi kusy keramiky, ndstrojii ¢i minci atd.). Nachézi se tu i kostymy ¢i model hradu
s ozvu¢enym piibéhem dobyvani hradu. Soucasti aktiv jsou taktéZ zaméstnanci, brigadnici

v letnich mésicich a pfedev§im navstévnici, ktefi se na tomto uzemi pohybuji celorocné.

Tab. 5 Identifikace aktiv horni hrad [vlastni]

Aktiva Hodnota majetku
Vystavy (Vstupni véz, sklepeni a dalsi) 2,2 mil. K¢
Hospodaisky objekt 70 tis. K¢

Sklad hospodarského objektu 20 tis. K¢
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Pidni prostory vstupni véze 100 tis. K¢

Pokladna (v¢etné suvenyrt a vybaveni) 70 tis. K¢

Tab. 6 Identifikace aktiv dolni hrad [vlastni]

Aktiva Hodnota majetku
Dim Rudolfa Matouse 500 tis. K¢
Obcerstveni 400 tis. K¢
Garéz 500 tis. K¢
Skladiste 50 tis. K¢

Vyse zminéna aktiva jsou rozdélena, pro lepsi piehlednost, na zaklad¢ vyskytu. Je nutné je
zabezpecit proti moZznym hrozbam, které by mély negativni vliv na spravy hradu. Vycisleni
celkovych hodnot aktiv je diileZité pro navrh zabezpeceni, tak aby hodnota zabezpeceni ne-

byla nepfimétena k hodnoté majetku.
Historie kradezi

Dle statistickych ptehledtl kriminality policie Ceské republiky za rok 2022 nejsou znamy
zadné kradeze vloupanim do kulturnich objekti nebo do objektii, kde se nachazeji umélecke

pfedméty ¢i staroZitnosti napiiklad muzea. [13]
Nebezpecdi

V prostorach gardze se nachdzi mnoho latek, které by pii nespravném pouZiti mohly mit

nebezpecné nasledky. Mezi tyto latky se fadi napiiklad pohonné hmoty, laky, fedidla a dalsi.
PoSkozeni
Cely areal je pfistupny vetejnosti s vyjimkou uréenych prostor a taktéz je znan vyskyt van-

dalismu.

3.5 Budova

Konstrukce
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Samotna zficenina je postavena z piskovce a malty, kdy zdivo mize dosahovat v n€kterych
castech 1 n¢kolika metrti. Konstrukce Domu Rudolfa Matouse a obCerstveni je kombinaci
zelezo-betonu a keramickych tvarnic, sttecha je pokryta kovovymi plechy. Cel4 budova je

zateplena polystyrénem o Siice deset centimetri.
ReZim provozu

Oteviraci doba je odli$né dle rocniho obdobi. V zimnich mésicich jsou vnitini prostory hor-
niho hradu pro vefejnost uzavieny, avSak venkovni prostory jsou celoro¢né otevieny. Mimo
letni prazdniny jsou otevieny vnitini prostory horniho hradu béhem vikendl a statnich
svatkli od 10 do 17 hod. Béhem letnich prazdnin jsou prostory otevieny denn¢ od 10 do 18
hod. [14]

Kriminalita v lokalité

Za posledni rok doslo v této lokalité ke tfem kradezim vloupéanim, jedné kradezi a nékolika

prestupkliim proti majetku. [15]
Drzitelé Kklici
Provozovatel je schopen reagovat do ptl hodiny od vyvolani poplachu. V no¢nich hodinach

na poplach reaguje soukroma bezpe€nostni agentura.
Stavajici zabezpeceni

Pisobeni velkého mnozstvi hrozeb je v dnesni dobé pomérné béznou zalezitosti a je dilezité
minimalizovat rizika spojené s t€émito hrozbami. Z toho diivodu je dulezité se seznamit se
s aktualnim stavem zabezpeceni, pfedevsim zjistit jeho zastaralost, nefunkénost ¢i ptipadné

zfejmé nedostatky, které by mohly mit negativni vliv na hladky chod.

Mezi zakladni vyjadieni soucasného stavu zabezpeceni je mozné zaradit metodu checklist,
ktery poskytne informace o zabezpe€eni a 0 moznych hrozbach, které mohou nastat. Nize
uvedeny checklist byl vytvofen na zéklad¢ jiz zminénych dvou oblasti, tak aby byla zacho-

vana prehlednost vypracovani.

Tab. 7 Checklist — horni hrad [vlastni]

Zabezpeceni Ano | Ano s podminkami | Ne

MozZnost vstupu mimo priichodu pies vstupni véz X
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Okna opatfena okenicemi X

Dverte do budovy zdzemi uzamceny X

Dverte budovy pokladny uzamceny X

Uzamykani pokladny pro hotovost X

Naistalovany pozarni hlasice X

Funkéni prvky PZTS X

Hasici pfistroje X

Vyznacené a priichodné tinikové vychody X

Kamerovy systém X

Urcené osoby, které maji ptistup do vnitinich pro-

stor

DodrZovani protipoZarnich opatteni X

Vystavni skiin€ opatieny detektory X

Lékarnicka X

Vstup do arealu horniho hradu je mimo béZnou trasu mozny, avSak velmi naro¢ny. Jedna se
o cestu pies hradni pfikop a nasledny vystup pies strmy svah a obvodovou hradbu. Kame-
rovy systém je instalovan na vétSiné tizemi (venkovni 1 vnitini prostory) a monitoruje nej-
frekventovanéjsi oblasti v této ¢asti. Béhem sezony je pfitomny pracovnik obsluhy po-
kladny, ktery mé za kol otevieni a uzavieni expozic a taktéz prodej vstupenek a suvenyra.
V ptitomnosti ma oteviené dvete, na kterych je vystaveno zbozi. V prostorach pokladny se
nachazi vybavena lékarnicka spolecné s monitorem, kde jsou zobrazeny vystupy kamer
v arealu. Ve vézi se nachazeji dva PIR detektory spole¢né s opticko-koufovym hlési¢em a

hasici pfistroj.



UTB ve Zliné, Fakulta aplikované informatiky 38

Hospodatsky objekt se zdzemim pro pracovniky spravy hradu je opatieno PIR detektorem
spole¢n¢ s opticko-koutovym hldsi¢em a hasicim pfistrojem. Na oknech jsou instalovany
drevéné okenice. Budova je v rdmci rezimovych opatfeni uzamcena a vstup je povolen pouze

poveéfenym osobam.

(e

Obr. 10 Hospodarsky objekt a zazemi pro spravu hradu [vlastni]

Expozice v zapadnim palaci je zabezpecena prvky mechanického zdbranného systému.
V ramci pozarni ochrany jsou instalovany hasici pfistroje a taktéZ jsou dostupné detektory
pohybu se signalizacnim zafizenim. Vstup do sklepeni je opatien ocelovymi miizemi se
dvéma visacimi zamky a taktéz dfevénymi dveimi, vnitini prostory jsou vybaveny pohybo-
vymi senzory a taktéz kamerovym systémem, ktery ma moZznost sledovat obsluha v pokladné
a také sprava hradu ze zdznamu. Vystavené figuriny jsou chranény zvukovou signalizaci,

ktera reaguje v ptipadé, Ze se nékdo snazi pouze dotknout exponatu.
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Obr. 11 Expozice sklepent [vlastni]
Tab. 8 Checklist — dolni hrad [vlastni]

Zabezpeceni Ano | Ano s podminkami | Ne

Aredl zabezpecen proti nedovolenému vniknuti X
Hradni studna zabezpecena X
Sochy pevné ukotveny X

Oblast pod dohledem kamerového systému X*

Okna opatfena okenicemi X
Vstupni dvete do objektlti uzamceny X
Instalovany pozarni hlasice X
Funkéni prvky PZTS X
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Hasici pfistroje X
Vyznacené a priichodné unikové vychody Xork
Lékarnicka X
Urcené osoby, pro ptistup do objektt X
Uzamykani pokladny obcerstveni X
Revize elektroinstalace X
Provozni denik X
Dodrzovani protipozarnich opatieni X
Néhradni klice zamceny X

*Areal je pod dohledem kamerového systému jen castecné
**Unikové cesty vyznaceny, avSak udrzovany zamcené

Vstup do arealu dolniho hradu je mozny hned nékolika misty, a tak neni mozné kontrolovat
pohyb osob. Jedna se o volné ptistupnou plochu s vyznacenymi turistickymi stezkami. Za-
kladni informace o pohybu osob poskytuje instalovany kamerovy systém, ke kterému ma

piistup spravce hradu. Kamery sleduji prostory kolem Domu Rudolfa Matouse, kde se na-

N 24

Skladisté na nafadi umisténé v jizni ¢asti je zabezpeceno pouze prvky MZS. Hradni studna
je opatiena kovovymi miizemi spole¢né s visacim zamkem, ktery zabraniuje neopravnéné

manipulaci.

Okna Domu Rudolfa Matouse v rdmci plaStové ochrany jsou opatiena dievénymi okenicemi
a bezpec¢nostnimi dvefmi. Ve vnitinich prostorach je nainstalovan systém PZTS, predev§im
se jednd o PIR detektory. Nad schody do druhého patra je umisténa siréna s majaky. V rdmci
pozarni ochrany jsou instalovany hasici pfistroje a opticko-koutovy hlasic¢ spolecné s proti-

pozarnimi dvefmi pro sklad lozniho pradla, u¢ebnu a kuchyn v obcerstveni.
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Obr. 12 Unikovy vychod ve druhém patie [vlastni]
Unikové cesty jsou vyzna¢eny nad kazdym vychodem. V obdobi, kdy se objekt nevyuziva
k ubytovani, se udrzuji vychody uzamceny. V piipade ubytovani osob se t€mto osobam po-

skytne kli¢, ktery zpfistupniuje tnikové vychody.
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Obr. 13 Mistnost kanceldre provozovatele [vlastni]

Kancelat spravce je opatfena pouze PIR detektorem a udrzuje se vétSinu ¢asu uzamcena.
Uchovavaji se zde dulezité dokumenty provozniho, ucetniho a ekonomického charakteru.

TaktéZ jsou zde umistény nahradni klice, které¢ jsou vSak volné ptistupné.
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Obr. 14 Ulozené klice v kancelari [vlastni]

Budova obcerstveni je zabezpecena dievénymi okenicemi v ramci plastové ochrany. Jsou
zde instalovany detektory PIR a opticko-koutové hlasice spolecné s dvéma hasicimi pfistroji
a protipozarnimi dvefmi. Béhem oteviracich hodin je ¢ast vnitinich prostora pfistupna ve-
fejnosti. Mimo oteviraci dobu je oteviené samoobsluzné okénko se zbozim, které si mize
¢lovék zakoupit a penize vloZit do kovoveé krabicky pfipevnéné pod timto oknem. Ptilehla
gardz k budové obcerstveni je opatfena PIR detektorem a taktéz opticko-koutrovym hlasi-

¢em. Vstup do gardze je mozny pouze pies garazova vrata z jizni strany objektu.
Historie kradezi a hrozeb

Na tuzemi objektu byly zaznamenany rtzné druhy vandalismu od mensiho rozsahu, jako je
naptiklad popisovani ¢i ryti do dfevénych konstrukei ¢i vybaveni, az po vétsi. V roce 2022
doslo k poniceni sochy medvédice, ktera se nachazi v blizkosti dfevéného mostu. Pachatel
k ¢inu pouzil akumulétorovou pilu, kterou udélal n¢kolik zatezl do sochy a nasledné ji taktéz

zapalil.

3.6 Vlivy prostredi

Do vnitinich vlivii se fadi plastové vodovodni potrubi, které by, diky pohybu vody uvnitt,
mohlo ovlivnit mikrovinné detektory. Vytapéni se realizuje pouze v zimnich mésicich, a to

krby v prostorach obcerstveni, ucebny a zdzemi pro spravu hradu. Velkym faktorem je
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divoké zvér, vzhledem k poloze aredlu. I pres fakt, ze se vnitini prostory udrzuji uzaviené je
velmi pravdépodobné, Ze se uvniti mohou vyskytnout drobni hlodavci (pfedevsim prostory
zapadniho palace a sklepa). Objekt ma mnoho prostor pro skladovani a je tieba dbat na
spravné umisténi detektorti. Okna i dveie se po Cas zastfezeni uzaviraji, a tak nehrozi vznik
pruvanu, ktery by mohl ovlivnit detektory a umoznit tak vznik faleSného poplachu. Piede-
v§im v prostorach horniho hradu je velky problém s vlhkosti. Kondenzace vody na sklené-
nych plochach by mohla negativné ovlivnit funkci detektord, které by byly umistény piimo

na skle.

V ramci vnéjsich vlivi je dilezité brat v potaz vlivy klimatickych podminek. Z umisténi are-
alu je mozné usoudit, Ze se zde nebudou nachazet zadné vlivy spojené se sousednimi objekty
nebo vysokofrekvenénim rusenim. Do kratkodobych plsobicich faktorih miizeme zatadit
stale probihajici stavebni prace. Vzhledem k povaze areélu je tieba dbat na pohyb vefejnosti

a moznost vyvolani planého poplachu.

3.7 Analyza FMEA

Dalsi metoda pro posouzeni zabezpec€eni daného aredlu je analyza FMEA. Vysledkem této

analyzy je presné urceni rizik vybranych hrozeb a poukazani tak na hrozby, které jsou nutné

zabezpecit.
Tab. 9 Vynatek analyzy FMEA [vlastni]
W1 | 2 |vyznam
S| Z1 2 1 xvy- | Soucasna | Odpovéd
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Vyse uvedena tabulka znazornuje ¢ast analyzy FMEA, kdy celé znéni je uvedeno v piiloze

I. Z analyzy vyplyva, ze velkou hrozbou jsou hledaci pokladi s detektory kovi, kteti naru-

Suji archeologickou oblast. Dal$imi velkymi hrozbami jsou vandalismus, nedovolené vnik-

nuti a zhaftstvi. To odpovida i skute¢nosti piedeslych incidenti.
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4 NAVRH ZABEZPECENI VARIANTA 1

Pro prvni navrh zabezpeceni je nejdiive nutné urcit stupen zabezpeceni a tfidy prostiedi.
Vzhledem k faktu, Ze v objektu se jiz vyskytuje zabezpecovaci systém, tak prvni navrh za-
bezpeceni se zaméfuje na jeho doplnéni a zlepSeni jeho funkci. Dlraz se taktéz klade na
povahu zabezpecovaného areédlu a pozadavky provozovatele. Stupeii zabezpeceni byl zvolen
na zéklad¢ bezpecnostniho posouzeni na stupenit 1. Vzhledem k rozsahlosti aredlu a rozdil-
nosti vlivil prostfedi v jednotlivych oblastech byly stanoveny tfidy prostiedi 2 a 3. Mezi tiidy
prostiedi 2 mizeme zaradit naptiklad vnitini prostory obcerstveni nebo Domu Rudolfa Ma-
touse. Do ttidy prostredi 3 spadaji prostory sklepeni a zapadniho palace. Ke komponentiim,

které jsou jiz instalované, nebylo mozné zjistit technické parametry.

4.1 Popis pouzité techniky

S ohledem na poZadavky provozovatele byla vybrana nasledujici technika. Vybrané kompo-
nenty byly zvoleny, tak aby bylo moZzné systém dale rozsifit na stupen zabezpeceni 2 vybrané

komponenty jiZ spliiuji normy na stupen 2.
Ustfedna —- JABLOTRON JA-107K

V ramci modernizace celého systému byla vybrana tstfedna od firmy Jablotron, ktera nabizi
fadu funkci. Ustiedna je urena pro rozsahlé objekty, je schopna pojmout az 120 bezdrato-
vych a 230 sbérnicovych periferii. Soucasti usttedny je LAN a GSM komunikétor. Mezi jeji
funkce patii naptiklad rezim den a noc, reakce zkraceny odchod, automatické zajiSténi a

dalsi. [16]
PIR detektor — JS-20 LARGO

Detektor pohybu s dohledem az 12 metri. Ma vysokou odolnost proti faleSnym poplachiim

a je moznost vymeény ¢ocky pro jiné chovani detektoru. [17]
Detektor zaplaveni — LD-12

Detektor slouzi k upozornéni na vodu v zabezpeCovanych prostorach. Jeho instalace se pro-

vadi vétSinou v prostorach sklepti, technickych mistnosti ¢i koupelnach. [17]
Magneticky kontakt — FM-106

Instaluje se do mist, kde se prepoklada, ze pachatel pohne s urCitym objektem. Nejcastéjsi

umisténi jsou dvefe a okna, avSak magneticky kontakt se miize umistit i na vitriny a dalsi.
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Detektor tristéni skla — JA-110B

Detektor reaguje na frekvence rozbiti skla. Je napajen z usttedny a pomoci sbérnice s ni ko-
munikuje. Detek¢ni vzdalenost je stanovena na 9 metrti. Citlivost detektoru je mozné nasta-

vit. Umisténi detektoru bude na zéklad¢ piitomnych expozic. [17]
Tisniové tladitko — JA-112J

Tistové tlacitko se pouzivé k vyhlaseni poplachu v ptipadé, ze se clovék nachazi v ohroZeni.
Zmacknutim tlacitka dojde k vyhlaseni tisn€¢ v ptipad€ rychlého znovu stisknuti dojde ke

zruSeni. [18]
Kabelaz CC-01

Kabelaz je ptimo urcena pro systémy Jablotron JA-100. Kabel je slozeny z 1 x 2 x 24 AWG
(0,2mm?)al x2x20AWG (0,5 mm?). [17]

Kamera - FOSCAM 4MP Starlight Outdoor WiFi Camera

Kamera urcena pro venkovni vyuZiti s ochranou IP66 a nocnim vidénim az do vzdalenosti
20 m. Kamera byla umisténa na vnéjsi ¢ast zadpadniho palace, tak aby bylo mozné sledovat

zapadni ¢ast horniho hradu. [19]

4.2 Napajeci zdroj

Kazdy PZTS systém musi mit zalozni akumulator, ktery je schopny po urc¢itou dobu napajet
cely systém. V piipadé urovné zabezpeceni 1 je doba stanovena na 12 h v piipadé, Ze je

zalozni akumulator dobijen automaticky. [4]

Tab. 10 Proudovy odbér komponentii [16][17][18]

Odbér klid Odbér po-

Komponent [mA] plach [mA]

Ustiedna 30 30
Usttfedna — komunikator 5 175
PIR detektor JS-20 LARGO 10 35
Detektor zaplaveni LD-12 2 200
Detektor tfisténi skla JA-110B 5 5
Tistové tlacitko JA-112] 5 5
PoZarni hlasi¢ SD-283ST 3,5 150
Soucet proudového odbéru 60,5 600

Vzorec pro vypocet kapacity zalozniho akumulétoru:

KNZ = (T - 0,25) * Ix + 0,25 * Ip
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T [h] Minimalni doba napéjeni na nédhradni zdroj
Ik [mA] Odebirany proud v klidovém stavu
Ip [mA] Odebirany proud v poplachovém stavu

KNZ = (12 -0,25) * 0,0605 + 0,25 * 0,6 = 0,86 Ah
Kapacitu zalozniho akumulatoru je nutné rozsifit o vypocitanou hodnotu, aby systém byl
schopen spliovat pozadovanou dobu na fungovani v ptipadé vypadku proudu.
4.3 Cenova kalkulace

Tabulka uvedena nize zobrazuje celkové naklady na pofizeni systému. Do ceny je taktéz
zapoctena cena za montaz komponentd spole¢né s implementaci do stavajiciho systému.

Cena za montaz a zprovoznéni systému byla stanovena na 30 % z celkové ceny za material.

Tab. 11 Kalkulace ceny navrh ¢. 1 [16][17][18]

Komponent | Nazev Mnoz-| Cena za kus Cena (s
P stvi (s DPH) DPH)
Usttedna JA-107K 1 9702 9702
PoZarni hlasi¢ | SD-283ST 2 1256 2512
PIR detektor |JS-20 LARGO 6 763 4578
DEEETEES s ) 1 527 527
plaveni
DBEETRRR | fom 4 1070 4280
téni skla
Tistiové tla- | ;4 1105 1 645 645
¢itko
Magneticky
Kontakt FM-106 15 106 1590
Kabelaz CC-01 700 m 14,22 K&¢/m 9954
Kamera FQSCAM 4MP Starlight Outdoor 1 2999 2999
WiFi Camera
Cena za material | 36 787 K¢
Cena za montaZ a zprovoznéni systému | 11 036 K¢
Koncova cena| 47 823 K¢

4.4 Nastaveni systému

Vzhledem k faktu, ze systém PZTS je jiz instalovan, tak neni tfeba rozséhlé konfigurace
systému. Systém jiz pracuje v zabéhnutém rezimu, kdy sprava hradu a provozovatel obcer-

stveni maji pfesn¢ stanovené oblasti, které spravuji. Do systému jsou piidany zony pokladna
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a sklad, které bude mit pod dohledem sprava hradu. Do jiz existujicich zon byly pfidany
detektory, tak aby byla splnéna uroven zabezpeceni 1 a taktéz detektory tristéni skla pro
detekci neopravnéné manipulace v mistnostech expozic. Zony pracuji v rezimech okamzité
detekce a podminecné zpozdéné. Podminecné zpozdéné zony se nachazeji v oblastech, kde

je nutné zasttezit nebo odstfezit systém.

Po uvedeni systému do provozu nastava tzv. zkusebni doba v délce 3 mésict, béhem které
provozovatel je povinen zapisovat problémy systému (plané poplachy, poruchy a jiné). Tyto
chyby musi instala¢ni firma odstranit na vlastni ndklady. Po uplynuti zkusebni doby je sys-
tém ptedan do plného provozu, béhem kterého je nutné pravidelné provadét revize systému

kazdy rok.

4.5 Umisténi komponentii

Nasledujici obrazky zobrazuji puidorysy zabezpecovanych prostorti spole¢né s umisténymi

prvky. Nové a piivodni komponenty jsou barevné odliSeny.

. Pavodni komponent . Novy komponent

—
Kamera m GSM komunikator

——+ | Kombinovany hlasi¢ pozaru Kabela?

Magneticky kontakt :| Klavesnice

‘d Detektor tfi&téni skia -~ Zaplavovy detektor

O Tisfiovy hlasié P/ TS| vstiedna

<E PIR v&jif Zalozni akumulator

Obr. 15 Legenda pouZitych komponent [vlastni]
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Obr. 16 Pudorys patra Domu Rudolfa Matouse [vlastni]
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Obr. 17 Pudorys prizemi Domu Rudolfa Matouse [vlastni]
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Obr. 18 Pudorys skladu [vlastni]
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Obr. 19 Pudorys pokladny [vlastni]
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Obr. 20 Pudorys veze prvni patro [vlastni]
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Obr. 21 Pudorys veze druhé patro [vlastni]
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Obr. 22 Pudorys zazemi pro spravu spolku [vlastni]
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Obr. 23 Pudorys skladovacich prostor pod zazemim spravy spolku [vlastni]
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Obr. 24 Pudorys zapadniho paldce [vlastni]
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Obr. 25 Pudorys sklepeni pod zdapadnim paldcem [vlastni]
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5 NAVRH ZABEZPECENI VARIANTA 2

Alternativni navrh zabezpeceni bude spocivat v tpln¢€ novém systému s vyjimkou kamero-
vého systému, ktery bude pouze doplnén o nutné prvky pro pozadované pokryti. Zabezpe-
¢eni celého areédlu bude rozdéleno na dva systémy, kdy jeden bude zabezpecovat oblast dol-
niho hradu a druhy obsahne cely areal horniho hradu. Pro systémy byla stanovena urovei
zabezpeceni 2 a tiidy prostiedi 2 a 3. Do tfidy prostfedi 2 miizeme zaradit Dim Rudolfa

Matouse a pak do tfidy prosttedi 3 sklepeni, zdpadni paléac a dalsi.

5.1 Popis pouzité techniky

Systém se sklada ze zatizeni pfevazné od firmy Paradox a je doplnén komponenty od firmy
Jablotron. Komponenty byly vybrany s ohledem na uroven zabezpeceni a taktéz tfidu pro-
stiedi. Pouzité prvky spliiuji potfebné normy pro danou troven zabezpeceni a taky tiidu pro-

stiedi.
Usti‘edna — PARADOX SPECTRA SP7000

Zabezpecovaci ustfedna, ktera ma 16 vstupti a v ptipadé ATZ zapojeni az 32 z6n, podporuje
15 klavesnic. Ustfedna umozituje rozdglit systém na dva podsystémy a jiZz obsahuje telefonni
komunikétor. Ustfedna neni dodavana s krycim boxem a je tieba jej dokoupit. Plechovy box
VT-40 je doporuceny pro tento typ Ustfedny a je dodavan spolecné s trafem 40VA.
K ustfedné je mozné pridat akumulator s kapacitou maximaln€ 18 Ah. K usttedné je doplnén

dratovy expandér pro 8 vstupi PARADOX ZX8SP. [20]
PIR detektor — Paradox 479 Plus

Duadlni infradetektor, ktery ma vysokou odolnost proti ruSeni. Dosah detektoru je az 11 metrt

a je mozné si nastavit citlivost ve dvou urovnich. [20]
PIR + MW detektor - GUARD-AV

Tento typ detektoru je idedlni k minimalizaci faleSnych poplachd. Vyuziva PIR a MW ke
sveé detekcei. Je taktéZ odolny proti zvifatim. Jeho dosah je az 12 metrii. Tento typ detektoru
je instalovéan do prostoru garaze kvuli chladnoucim motortim, které by mohly ovlivnit oby-

¢ejny PIR detektor. [20]
Opticko-kourovy a teplotni hlasi¢ — SD-283ST

Hlasi¢ reaguje jak na kouf, tak i na rychle rostouci teplotu. HI&si¢ je mozné napéjet piimo

z Gstfedny nebo je moznost jej napajet pres baterie a vytvoftit tak autonomni hlésic. [20]
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Detektor zaplaveni — LD-12

Slouzi k detekovani zaplavenych prostort. Je moznost jej zapojit do dratovych vstupii a
GSM hlasica. Tento typ detektoru bude zapojen do technické mistnosti pod schodistém
v Domu Rudolfa Matouse. [20]

Magneticky kontakt — FM 102

Slouzi k detekci otevieni oken ¢i dvefi. Snimac s vodicem se instaluje na nemobilni ¢ast
napiiklad zarubng, rdm nebo sténa. Magneticky kontakt se umist'uji na mobilni ¢ast. Pra-

covni vzdalenost je maximaln¢ 24 mm. [20]
Detektor tiiSténi skla -DG457

Detektor tfisténi skla reaguje na dvé frekvence spojené s tfisténim skla (Nizkofrekvenéni
vlnu narazu a vysokofrekvencni tfisténi). Detektory tfiSténi skla byly umistény tak aby de-
tekovaly rozbiti sklenénych ¢asti, které kryji exponaty. Sklenéné ¢asti jsou z kaleného skla,

na které je detektor schopen reagovat. [20]
Klavesnice — K32 LCD+

Slouzi k zastfeZeni a odstfeZeni systému, ale taktéz ke sledovani poruch a dal§ich udalosti

v systému. Tento typ klavesnice umoziiuje zobrazeni az 32 zén. [20]
Tistiové tlacitko — JA-112J

Zmacknutim tlacitka dojde k vyhlaSeni tisn€ v ptipad¢ rychlého znovu stisknuti dojde ke

zruseni. Tlacitko je mozné pfipojit taktéz na PG vystup a pouzit jej k jinym funkcim. [18]
Kamera - FOSCAM 4MP Starlight Outdoor WiFi Camera

Kamera urcena pro venkovni vyuziti s ochranou IP66 a nocnim vidénim az do vzdalenosti
20m. Kamera byla umisténa na vn¢j$i ¢ast zapadniho palace, tak aby bylo mozné sledovat

zapadni ¢ast horniho hradu. [19]

KabelaZz — VDOO06

Tento typ kabeldZe je mozné pouzit i ve venkovnich prostorech. Kabelaz je stinénd 6x0,5
mm/100 m CYKY.[20]

5.2 Napajeci zdroj

Systém musi byt napajen po urcitou dobu i bez napéjeni ze sité. Doba napajeni ze zalozniho

akumulatoru je urcena podle stupné zabezpecCeni. Pro uroven zabezpeceni 2 je minimalni
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doba napéjeni stanovena na 12 h v ptipadé€, ze je akumulator automaticky dobijen a 24 h,

pokud akumulator neni automaticky dobijen ze sité. [4]

Tab. 12 Proudovy odbér komponentii [18][20]

LYY Odbér klid Odbér po-

’ [mA] plach [mA]
Ustfedna PARADOX SPECTRA SP7000 100 100
Expandér PARADOX ZX8SP 29 31
PIR detektor 476 Plus 15 27
PIR+MW detektor GUARD-AV 24 100
Pozarni hlasi¢ SD-283ST 3,5 150
Detektor zaplaveni LD-12 2 200
Detektor tristéni skla DG457
GLASSTREK 20 37
Klavesnice K32 LCD+ 45 125
Tisnové tlacitko JA-112] 5 5

Soucet proudového odbéru 243,5 775

Vzorec pro vypocet kapacity zalozniho akumulétoru:

KNZ = (T - 0,25) * Ix + 0,25 * Ip

T [h] Minimalni doba napdjeni na nahradni zdroj
Ik [mA] Odebirany proud v klidovém stavu
Ip [mA] Odebirany proud v poplachovém stavu

KNZ =(12-0,25) * 0,2435 + 0,25 * 0,775 = 3,055 Ah

Nejblizsi vyssi hodnota zdlozniho akumulatoru doddvana vyrobcem je 4Ah.

5.3 Cenova kalkulace

Nasledujici tabulka zobrazuje cenovy rozpocet pro dany navrh zabezpeceni. V cené je taktéz

zapoctena cena za montaz a zprovoznéni systému. Tato cena byla stanovena, jako 25 %

z ceny za material.

Tab. 13 Cenova kalkulace pro druhy navrh zabezpeceni [18][19][20]

. Mnoz- « Cena (s

Komponent |Nazev stvi Cena za kus (s DPH) [K¢] DPH) [K¢]
. PARADOX

Ustiedna SPECTRA SP7000 2 4371 8742

Kryci box VT-40 2 1215 2430
. PARADOX

Expandér 7X8SP 2 1316 2632
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PIR detektor |Paradox 476 Plus 17 454 7718
PIRTMW de- | GUARD-AY 1 2701 2701
tektor
Pozérni hlasi¢ | SD-283ST 8 1256 10048
Detektorza- |}y 5 1 532 532
plaveni
Magneticky
S FM 102 49 99 4851
Detektor tiis- | DG457
téni skla GLASSTREK 4 _— S
Klévesnice K32 LCD+ 3 3751 11253
Tisiovetla- a1y 1 645 645
¢itko
Kabelaz VDO 06 1000 m 1392 K¢&/100 m 13920

FOSCAM 4MP
Kamera Starlight Outdoor | 2999 2999
WiFi Camera
Zalozni aku- | Akumulator
mulator 12 V4Ah 2 i S
Cena za material | 73 318 K¢
Cena za montaZ a zprovoznéni systému | 18 330 K¢
Koncova cena| 91 648 K¢

5.4 Nastaveni systému

Systém v dolnim hrad¢ je rozdélen na dva podsystémy, kdy jeden je uréeny pro provozova-
tele obcerstveni a druhy pro spravu hradu. Provozovatel bufetu ma ptistup do mistnosti ,,0b-
Cerstveni® a , kuchyné®, kde se dostane pomoci svych vlastnich pfistupovych kodi a Cipi.
Tento podsystém si mliZe zastieZit a odstfeZit pouze provozovatel obCerstveni. O druhy pod-
systém se stard spravce hradu, ktery ma pfistup do vSech ostatnich oblasti véetné skladiste
vzdaleného od Domu Rudolfa Matouse. VSechny zony jsou nastaveny na okamzitou reakci
na poplach s vyjimkou vstupnich prostor v obCerstveni a chodby vedle ucebny, které jsou
nastaveny jako podminecné zpozdéné kvili v€asnému odjisténi systému pii ptichodu. K sys-
tému zabezpeceni v hornim hrad€ ma pfistup pouze sprava hradu. Systém lze odjistit ¢i za-

sttezit pouze v ,,zazemi spravy hradu®.

Po nastaveni systému instalacni firma proskoli obsluhu o sprdvné manipulaci se systémem
a pouci provozovatele o tzv. zkusebnim provozu o délce 3 mésicli. V tomto provozu je nutné
se zam¢fit na plané poplachy nebo poruchy a ty nasledné zapsat a obeznamit instalacni firmu.
Instala¢ni firma je povinna tyto chyby odstranit. Po ukon¢eni zkuSebniho provozu se systém
uvede do plného chodu. Béhem plného provozu systému je nutné kazdy rok provadét revize

systému, které obstarava provozovatel.



UTB ve Zliné, Fakulta aplikované informatiky

5.5 Umisténi komponenti

Obrazek uvedeny nize zobrazuje schématické znacky PZTS pouzité v ptidorysech budov.

Nasledujici obrazky zobrazuji umisténi zvolenych komponentl v oblasti dolniho hradu.
Soucasti je taktéz blokové schéma zapojeni. Vykresy umisténi prvkl obsahuji o¢islované

smycky, na kterych jsou pfipojeny detektory. Vykresy byly zpracovany v programu Au-

toCAD 2023.

Kombinovany hlasié pozaru

Magneticky kontakt

Detektor tristéni skla

Tisfiowy hlasié

PIR véjif

Obr. 26 Legenda schématickych znacek PZTS [vlastni]

D

N

P
Pavs

Yi¥

Klavesnice

Kamera - plvodni ’\] Kamera - nova
oT

Dualni detektor PIR + MW

Zaplavovy detektor

PZTS Ustfedna

ZaloZni akumulator

rd

GSM | GSM komunikator

Kabelaz

_ T _
N i CHODBA W
T TN SN
POKOJ 1 S POKOJ 3
POKOJ 2 A ™ .
— : KANCELAR
KOUPELNA| E=im EY
3 3 3 N == SKLAD; ||| 2 3
== = = = = [ =
A

Obr. 27 Pudorys patra Domu Rudolfa Matouse [vlastni]
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Obr. 29 Pudorys skladu [vlastni]
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Obr. 30 Blokoveé schéma zapojeni dolni hrad [vlastni]

Nasledujici obrazky zobrazuji umisténi komponentli na izemi horniho hradu spole¢né s blo-

kovym schématem zapojeni. Soucasti vykrest jsou Cisla smycek, ve kterych jsou zapojeny

jednotlivé detektory k ustedné.
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Obr. 31 Pudorys zazemi pro spravu spolku [vlastni]
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Obr. 32 Pudorys skladovacich prostor pod zazemi spravy spolku [vlastni]
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Obr. 33 Pudorys pokladny [vlastni]
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Obr. 34 Pudorys veze prvni patro [vlastni]
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Obr. 35 Pudorys véze druhé patro [vlastni]
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Obr. 36 Pudorys zapadniho palace [vlastni]
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Obr. 37 Pudorys sklepeni pod zdapadnim paldcem [vlastni]
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Obr. 38 Blokové schéma zapojeni horni hrad [vlastni]
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ZAVER

Bakalafska prace byla zamétena na navrh zabezpeceni aredlu hradu Lukova. V teoretické
Casti se prace zamétovala na problematiku analyzy rizik, kde bylo vymezeno n¢kolik zéklad-
nich pojmu z této oblasti spolecné s riznymi metodami analyzy rizik. Soucasti byla taktéz
kapitola, ktera se zaobira bezpe&nostnim posouzenim podle normy CSN CLC/TS 50131-7.
Dalsim dilem teoretické ¢asti byla problematika zabezpeceni objektu, ktera se zamérovala
na ochranu objektu v oblasti fyzické ostrahy, technické ochrany a rezimovych opatieni.
V ramci technické ochrany byly definovany jednotlivé systémy jako jsou PZTS, EPS nebo

kamerové systémy véetné aktualné platnych norem.

StéZejni Casti bakalarské prace byly navrhy zabezpeceni. Pfed zhotovenim samotnych na-
vrhill bylo nutné se nejdiive sezndmit se samotnym aredlem. Bylo vypracovano bezpecnostni
posouzeni spole¢né s vybranymi metodami analyzy rizik — FMEA a checklist. Na zakladé
vysledkt bylo zjisténo, Ze zabezpeCovany aredl je jiz opatfen PZTS a taktéz MZS v podobé
skytoval byl vyhodnocen jako kvalitni a celkové jeho pokryti bylo téméf po celém aredlu

hradu. Podle téchto vysledkl se nasledné ptistupovalo k jednotlivym névrhim.

Prvni navrh zabezpeceni proto zohlednil cely dosavadni systém zabezpeceni spolecné s bez-
pecnostnim posouzenim a byl doplnén o nutna zatizeni, tak aby spliioval Groven zabezpec€eni
1. Cely systém byl navrzen, tak aby bylo mozné jeho ptfipadné rozsiteni v pfipadné nutnosti
zvyseni urovné zabezpeceni. Druhy navrh spocival v uplné novém systému, ktery by jiz od-
povidal trovni zabezpeceni 2. Pro tento systém byly vybrany zatizeni od firmy Paradox spo-
le¢né s prvky od firmy Jablotron. Samotny systém byl rozdélen do dvou oblasti podle loka-
lity. V obou navrzich byl doplnén kamerovy systém venkovni IP kamerou, ktera zajistuje
dohled nad oblasti za zdpadnim paldcem. Zaveérem kazdého névrhu byla cenova kalkulace,

kde byly zahrnuty pouze komponenty PZTS a kamerového systému.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BOZP Bezpecnost a ochrana zdravi pfi praci

EPS

IP

MZS

PIR

PZTS

Tzv.

Tis.

Mil.

mA

MW

GSM

LAN

Elektricka pozarni signalizace

Ingress Protection

Mechanické zabranné systémy.

Pasivni infracervené

Poplachové zabezpecovaci a tisiiové systémy.
Tak zvany

Tisic

Milion

Metr

Milimetr

Hodina

Korun ¢eskych

Miliampér

Mikrovlnny

Globalni systém pro mobilni komunikaci

Local Area Network
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Bodové hodnoceni vyskytu

Vyskyt Popis Hodnoceni

Nepravdépodobny | Vyskyt je nepravdépodobny 1
Nizky Vyskyt je nahodily 2
Casty Vyvskyt’ se muze projevovat pravidelné. 3

Je Casty
Velmi casty Vyskyt se objevuje velmi ¢asto 4
Vysoky Vyskyt je prakticky jisty 5
Bodové hodnoceni vyznamu

Vyznam Popis Hodnoceni

Zanedbatelny Jedna se o zanedbatelny dopad 1
Maly Maly vyznam pro chod 2
Podstatny Znatelné omezi provoz 3
Velmi podstatny Siln€ omezi provoz 4
Kriticky Uplné zastavi provoz 5

Bodové hodnoceni odhalitelnosti

Odhalitelnost Popis Hodnoceni

Jista Pravdépodobnost odhaleni je jisté 1
Vysoka Pravdépodobnost odhaleni je vysoké 2
Pravdépodobna Odhaleni je pravdépodobné 3
Nizka Pravdépodobnost odhaleni je nizké 4
Nepravdépodobna | Odhaleni je velmi nepravdépodobné 5




