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ABSTRAKT

Bakalarska praca popisuje nedostatky zabezpeCenia dial’kovych ovladacov automobilov. V
uvode sa praca venuje historickym aj aktudlnym trendom v elektronickom zabezpeceni au-
tomobilov a tiez budicim moznostiam v tejto oblasti. Praca odhal'uje slabiny dial’kovych
ovladacov v podobe jednoduchej replikacie signalu bezne dostupnych bezdrotovych techno-
l6gii. Tieto moznosti tokov a spdsoby ich realizacie su detailne popisané v teoretickej Casti
prace. Prakticka Cast’ demonstruje spominané typy utokov pomocou softvérového definova-
ného radia na modeli zabezpecenia automobilu realizovaného na platforme Arduina v labo-
ratérnych aj redlnych podmienkach. Zaver prace analyzuje vysledky ziskané pocas experi-

mentov a prindSa odporicania ochrany pred potencionalnymi tokmi.

KTliacové slova: slabiny, dial’kové ovladace, softvérové definované radio, Arduino

ABSTRACT

The bachelor's thesis describes the shortcomings of the security of remote car controls. In
the introduction, the work deals with historical and current trends in electronic car security
and an outline of future directions in the field. The result reveals the weaknesses of remote
controls in the form of simple signal replication of commonly available wireless technolo-
gies. These attack options and their implementation methods are described in detail in the
theoretical part of the thesis. The practical part demonstrates the mentioned attacks using a
software-defined radio on a car security model implemented on the Arduino platform in the
laboratory and natural conditions. The conclusion of the work analyzes the results discovered
during the experiments and provides recommendations for protection against potential at-

tacks.

Keywords: weaknesses, remotes, software defined radio, Arduino
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UvVOD

Historia zabezpecenia automobilov je uizko spita s vyvojom samotnych automobilov. Vyvoj
bezpecnostnych systémov sprevadza automobilizmus od jeho pociatkov - od casu, ked’ boli
automobily zdkladnymi strojmi bez rozsiahlych bezpecnostnych prvkov, az po modernua éru
sofistikovanych vozidiel. Cielom bezpecnostnych systémov je celit' (zabranit’) rastucim
hrozbam kradezi a neopravnenym pristupom. S technologickym pokrokom vSak vznikaju
nové vyzvy a zranitel'nosti, ktoré si vyzaduji neustalu inovaciu a zlepSovanie zabezpecenia
automobilov. Snahy o rieSenie problému kradezi automobilov sa objavujii uz na zaciatku 20.
storo¢ia. Prvym bezpecnostnym zariadenim, ktoré malo zabranit’ neopradvnenej jazde, pri-
padne kradezi, bol zdmok volantu. Ako sa autd stavali zloZitejSimi a cennejSimi, ukazala sa
potreba pokrocilejSich bezpecnostnych opatreni. V 50. a 60. rokoch 20. storocia si ziskali
popularitu autoalarmy ako u¢inny odstrasujuci prostriedok proti zlodejom. Tieto alarmy vy-
uzivali zvukové sirény a vidite'né blikajuce svetla, ktoré upozornovali na potencidlnu ma-
nipulaciu s vozidlom a varovali majitel’a aj okoloiducich. S d’al§im technologickym pokro-
kom v 80. a 90. rokoch 20. storocia bezpecnostné systémy automobilov presli vyraznejSimi
zmenami. Zavedenie systémov dial’kového bezkl'icového vstupu spdsobilo revoluciu v za-
bezpeceni automobilov. Tato bezdrétova technologia umoznila vodi¢om odomykat’ svoje
vozidla na dialku, ¢im sa zabezpecilo pohodlie a zvysila bezpe¢nost. Pomocou radiofrek-
vencnych signalov dial’kové ovladanie komunikovalo s uzamykacim systémom vozidla a
umoznovalo plynulé prepinanie medzi zamknutym a odomknutym stavom. V stcasnosti do-
siahla technologia zabezpecenia automobilov vysoku troven dokonalosti. Moderné vozidla
st vybavené celym radom pokrocilych bezpecnostnych prvkov vratane najmodernejSich
poplasnych systémov a imobilizérov, ktoré zabrafiuju neopravnenému zapal'ovaniu bez
spravneho kl'uca, 1 vratane systémov sledovania polohy, ktoré pomahaja lokalizovat’ ukrad-
nuté vozidla. Tieto pokroky nepochybne prispeli k zniZeniu poctu kradeZi 4ut a zvySeniu
celkovej bezpecnosti. Napriek tomuto pokroku zostavajii bezpecnostné systémy automobi-
lov zraniteIné voc¢i roznym vonkaj$im vplyvom a ttokom. RuSenie, ¢i Utoky s prehranim
signalu predstavuju vyznamné vyzvy pre odolnost’ a u¢innost’ si¢asnych bezpecnostnych
systémov. Je dolezité uvedomit’ si, Ze Gitocnici uz nepotrebuju fyzicky pristup do vozidla, ale
modzu zneuzit’ zranitel'nosti systému zabezpecenia odkialkol'vek v dosahu signalu. Cielom
tejto bakalarskej prace je preskumat’ a riesit’ vznikajuce hrozby a zranitel'nosti, ktorym celia

moderné bezpe¢nostné systémy automobilov.
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1 AUTOMOBILOVE DIACKOVE OVLADACE

Uz niekol’ko desatroc¢i sa vyuzivaji mechanické klIice na zabezpecenie vozidiel. Mecha-
nické kl'ice spociatku sluzili na jednoduché operacie ako uzamknutie, odomknutie vozidla
a nastartovanie motora. Nevyhodou tychto mechanickych systémov bola ich pomerne jed-
noducha prelomitel'nost’. U skisenejSieho zlodeja nepredstavovalo problém vytvorit’ mecha-
nicka kopiu kI"d€a, pripadne vyuzit’ rézne zdmocnicke techniky na prelomenie zabezpecenia.
S postupnym vyvojom v technologickej oblasti a rasticimi narokmi zdkaznikov na moderné

systémy vo vozidlach prisli sa zvySovali naroky na bezpecnost’ automobilov.

1.1 Imobiliza¢né Cipy

S vyvojom technoldgii vo vSetkych smeroch a odvetviach prisiel prelom aj v zabezpeceni
vozidiel, ktory vyuzivaju automobily do dnesného dia. K mechanickym zabrannym systé-
mom pribudli tiez elektronické. Vyvoj imobilizaénych transpondérovych €ipov a ich na-
slednd instalacia do automobilovych klIi€ov prispela k znizeniu poctu odcudzenych vozi-

diel. Imobilizér je pasivne zariadenie, ktorého tllohou je zamedzit’ naStartovaniu motora.

Tieto zariadenia pracuju na principe radiofrekvencnej identifikacii (RFID) s nosnou frek-
venciou 125 kHz. K aktivécii imobiliza¢nych jednotiek dochddza do 30 sekind po vypnuti
zapal'ovania motora. K deaktivacii dochadza automaticky pri vloZeni kI'i¢a od vozidla do
spinacej skrinky. V pripadoch, ked’ vozidlo disponuje bezkli€¢ovym Startovanim, dochadza
k deaktivacii ¢ipu po overeni, ¢i sa naprogramovany kI'a¢ nachéddza vo vnutrom priestore

vozidla. [1]

Reomote keyless entry
(433315868 MHx)

P :::\\
'/;"'_h\
meex hamecal pan
RKE antczaa {key blade)

—@ ot bt n | C\—W
RKE A

pC | opasr=] tmeso
RFID L —
. {7

Imsmobalorer
- J (125 kHz)
>

Obrazok 1 Nékres kl'acu od vozidla [1]

Imobiliza¢né Cipy sa nachadzaju separatne umiestnené v kI'a¢i od vozidla. V zdmku zapal’o-
vania sa nachadza anténna cievka, ktora prijima signal vysielany imobilzacnym ¢ipom. Pri

pouziti tohto nastavenia imobilizéra je dosah niekol’ko desiatok centimetrov.
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Kryptografia imobilizérov bola dlhé roky na jednoduchej Grovni [1]. Automobilovi vyrob-
covia vyuzivali jednoduchy systém, ked’ pri vlozeni kl'ica do zamkového cylindra doslo
¢ipom k vyslaniu kodu, resp. sériového Cisla, ktoré bolo unikatne pre kazdé vozidlo. Tento
kod bol nésledne zachyteny anténou a overeny riadiacou jednotkou. V pripade, ze sa kod

zhodoval s pozadovanym kédom, bolo umoznené nastartovanie. [2]

Obrazok 2 Jednoducha komunikacia imobilizéra [zdroj: vlastny]

Nevyhodou tohto systému bolo, Ze vysielany kod bol nemenny. Netrvalo dlho a tato slabina
bola odhalena uto¢nikmi, ktori vedeli zachytit’ tento kod a nasledne ho pomocou iného za-
riadenia alebo nového naprogramovaného kli¢a vygenerovat’ a odcudzit’ vozidlo. Dévodom
jednoduchosti tychto systémov mohla byt obmedzend energia RFID technologie, nedosta-

toény vyvoj a taktieZ finan¢né naklady.

Nasledujica generdcia imobilizérov vyuZziva overovaci protokol vyzva-odpoved (Chal-
lenge-response). Tento systém vyuziva zdiel'anie Sifrovania kryptografického klIica medzi
vozidlom a imobilzaénym ¢ipom. Po vlozeni kl'i¢a do zapal'ovania auto vygeneruje nahodné
¢islo vyzvy (challenge). Tato vyzva je nasledne posland do kl'ica od vozidla, ktory na za-

klade kryptografického kl'i¢a vygeneruje odpoved’ (response). [2]

Vyzva

Kod + Odpoved’ Y .’h

- /
gy
~am

Obrazok 3 Challenge-response imobilizér [zdroj: vlastny]
Jednym z prvych popularnych imoblizerovych transpondérov pouzivany automobilovymi
vyrobcami po celom svete bol Cip nazyvany Digital Siganautre Transponder 40 (DST40) od

firmy Texas Instruments. Tento ¢ip vyuziva 40 bitovl vyzvu, ktora je vyslana ¢itacim
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zariadenim (autom), nésledne zaSifrovana a skratend na 24 bitovi odpoved’. Odpoved’ je

odoslana do ¢itacieho zariadenia, kde je overend. [1]

Digital Signature Transponder (3)
400 clocks =@ 10 rounds

LChallerga"FlEm'lsEFlegister
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Encryption K ey Register Hin
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Digital Signature DS T40 Algorithm implementation
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Obréazok 4 Algoritmus Sifrovania DST40 [3]

V roku 2005 sa podarilo prelomit’ toto zariadenie na konferencii Usenix Security. Problém
tohto zariadenia bol v dizke bitového kl'icu. Nedostatoéna 40 bitova dizka kI'a¢u mohla byt
na zaklade ziskania vyzvy prelomena reverznym inZinierstvom pomocou softvéru za par ho-
din. Utok na toto zariadenie nepatri k tym najjednoduchiim, nakol’ko je potrebné byt v bliz-
kosti vozidla na zachytenie vyzvy a nasledne realizovanie procesu najdenia odpovede zhod-

nej s vyzvou. [1]

V roku 2012 bezpecnostni vyskumnici z Usenix Security publikovali dokument poukazujtci
na nedostato¢nost’ nového Cipu Hitag2 od spolo¢nosti NXP Semiconductors, ktory bol vyu-
zivany koncernovymi automobilovymi vyrobcami po celom svete. Tento imobiliza¢ny tran-
spondér vyuziva 48 bitovy kl'u¢ na overenie. V tomto dokumente demonstrovali utok pomo-
cou zariadenia Proxmark III, ktoré je vykonnym néstrojom vyuZzivanym v oblasti analyzy a
testovania bezpecnosti RFID. Proxmark III je popularne a rozsiahlo vyuZivané prenosné za-

riadenie uréené na skimanie, vyhodnocovanie a vyuZzivanie zranitelnosti v rdéznych
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systémoch RFID. Pontika rozsiahle moznosti pre nizkofrekvencné aj vysokofrekvencné
technologie RFID a umoznuje emulovat’, klonovat' a manipulovat’ s kartami a ¢itaCkami
RFID. V publikovanom dokumente vyskumnici vyuZili zariadenie Proxmark III na vykona-
nie Utoku, ¢im demonStrovali jeho G€innost’ pri prelomeni bezpec¢nosti cielového systému.
Skuto¢nost’, ze zabezpecenie bolo narusené za menej ako 6 minut, ukazuje silu zariadenia a

zdoraznuje zlepSenia protiopatreni a silnejsej ochrany systémov. [4]

Immoabilizer
unit

Car kay

LF antenmna Proxmark |11

Obrazok 5 Utok pomocou Proxmark I1I [4]

V roku 2015 bol publikovany zaznam z konferencie [1], v ktorom bolo popisané d’alSie pre-
lomenie zabezpecenia v oblasti imobilizérov. Konkrétne ide o transpondér Megamos
Crypto, ktory prelomili inZinieri Usenix Security a je do dneSného dila vyuZzivany mnohymi
automobilovymi vyrobcami. Slabina tohto ¢ipu vyuzivajiceho 96 bitovy kI'a¢ bola v obja-
veni bitov, ktoré boli nastavené na hodnotu 0. Chyba sa objavila v niekol’kych generaciach

¢ipu a umoznila prelomenie do niekol’kych sektnd.

Postupom rokov sice dochadzalo k vyvoju imobilizérov, ale v dne$nej dobe je mozné tvrdit,
ze klasické imobilizacné Cipy nezabezpecuji dostatocnu ochranu, mézu byt jednoducho pre-
lomené a naklonované. Napriek tomu vsetky nové vozidla vyrobené v Eurdpskej Ginii musia

byt’ od roku 1995 vybavené imobilizérom. [5]
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1.2 Passive Keyless Entry and Start

Systémy Passive Keyless Entry and Start, taktiez nazyvané PEKS, v preklade pasivny bez-
klaCovy pristup a Start, pracuju a komunikuju s vozidlom bez interakcie pouzivatel'a. Tieto
systémy komunikuju s vozidlom na vel'mi kratku vzdialenost, priblizne jeden meter. Ked’
sa pouzivatel’ priblizi k vozidlu, kl'a¢ vysle informaciu riadiacej jednotke zabezpecenia vo-
zidla. Ak je tato odpoved spravna, riadiaca jednotka deaktivuje zabezpeCovacie systémy a
odomkne dvere. Pre moznost’ nastartovania motora riadiaca jednotka overuje d’alSiu pod-

mienku — to, ¢i sa kI'i¢ od vozidla nachddza vo vnutornom priestore vozidla na sedenie.
[6], [7]

Doors Sensors Start/Stop RF Receiver
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Obrazok 6 Zapojenie PEKS systému vo vozidle [8]

Systémy PEKS sa stali ¢astym ciel'om zneuzivania pomocou utoku typu man-in-the-middle.
Vseobecne je tento typ titoku na vozidla zname;jsi pod nazvom relay attack. Uto&nici vyuzi-
vaju najvacsiu slabinu PEKS systémov - to, Ze tieto systémy nepotrebuju interakciu pouZzi-

vatel'a na komunikéciu s vozidlom. [1]

1.3 Remote Keyless Entry

Systémy Remote Keyless Entry, v preklade dial’kovy bezkli¢ovy vstup, st sti¢ast'ou vybavy
vozidiel uz niekol’ko rokov. Najviac rozSirené dial’kovo ovladané systémy, na rozdiel od
PEKS systémov, vyzaduju interakciu pouzivatel'a. V sticasnej dobe sa kombinuja so vset-
kymi systémami, ¢o znamena, Ze vozidlo disponuje PEKS technoldgiou a taktieZ ma aj moz-

nost’ odomknut’ vozidlo z vacsej vzdialenosti pomocou stlacenia tlacidla. Samozrejmostou
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je zabudovanie imobilizacného ¢ipu a mechanického klIi¢a v pripade poruchy a nudzového

Startovania.

Po interakcii pouzivatela dial’kové systémy vysli pomocou radiovej frekvencie signal v ur-
¢enom frekvenénom pasme. Frekvencia sa 1iSi na zéklade lokality, na ktoru je vozidlo doda-
vané. V Severnej Amerike je tato frekvencia 315 MHz, v Europe je tato frekvencia

433 MHz, pripadne 868 MHz. [1]

1.3.1 Pevny kéd

Prvé systémy pre dial’kové odomykanie vozidiel nedisponovali Ziadnymi spdsobmi krypto-
grafickej ochrany. Automobily boli odmoknuté na zakladne prijatia signalnu vyslaného kl'a-
¢om od vozidla. Tento kod vyslany klI'i¢om sa nemenil a preto dostal pomenovanie staticky
koéd. Na prelomenie tohto systému sa dé pouzit’ jednoduchy typ utoku nazyvany ttok pre-

hranim. [9]

1.3.2 Plavajuci kod

Nova generacia dial’kovych systémov priniesla zmenu v zabezpeceni vozidiel. Automobi-
lovi vyrobcovia implementovali systémy s vyuzitim kryptografie - takzvané systémy s pla-
vajucim kodom. Princip tohto nového zabezpecenia je v pouziti pocitadla a v uloZeni istej
hodnoty v riadiacej jednotke vozidla a kl'i¢a. Pri odomknuti vozidla stlacenim tlacidla dojde
k vyslaniu signalu na odomknutie, ktory je rozSifrovany riadiacou jednotkou. Ak je tento
proces uspesny, riadiaca jednotka porovnava hodnotu pocitadla vyslanej kI'i¢om s hodnotou
pocitadla ocakavanej vozidlom. Ak sa zhoduje aj tato hodnota, vozidlo je odomknuté a je
inkrementovana hodnota, ktord bude o¢akavana vozidlom pri d’alSej interakcii. Tento novy

systém predstavoval zvySené zabezpecenie proti utokom s prehranim. [9]

Jednou z najvyuzivanejSich kryptografickych schém je KEELOQ, ale k prelomeniu toho
systému doSlo v roku 2008. V neskorsich rokoch dochéddzalo este k publikovaniu pokusov
o prelomenie automobilovych zabezpeceni s tymto systémom. K SirSiemu prieskumu v ob-
lasti kryptografickej bezpecnosti RKE systémov nedoslo a materialy k tejto oblasti si vel'mi

obmedzené. [1]
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2 SOFTVEROVO DEFINOVANE RADIO

S vyvojom technologii vo vsetkych oblastiach informacnych technologii vyvstava otazka, ¢i
existuje moznost’ nahradenia Specializovanych hardvérovych zariadeni softvérovymi. Vyu-
Zivanie softvérovych rieSeni prindsa lepsiu flexibilitu a I'ah§ie moZznosti inovacie, nakol’ko
softvérova aktualizacia je prakticky a aj ekonomicky vyhodnejsia ako vymena hardvérovych
zariadeni. Oblast’, kde sa tento pristup osved¢il ako vyhodny, je radiova komunikécia. Na-
hradenie hardvéru na spracovanie signalu pouzivaného v radio komunika¢nych systémoch
softvérovymi komponentami, nazyvanym Softvérovo Definované Radio (SDR), sa osved-

¢ilo ako flexibilnejSie a univerzalnejsie nez klasické radiové systémy.

Softvérovo definované radio je typ radiového komunika¢ného systému, kde komponenty,
ktoré boli tradi¢ne implementované v hardvéri, sit namiesto toho implementované v softvéri.
Odborna definicia softvérovo definovaného radia je: ,,Radio, v ktorom su niektoré alebo
vSetky fyzické vrstvy funkcii definované softvérovo.* [10] To umoziiuje ovel'a vacsiu flexi-
bilitu pri navrhovani radiového systému, pretoZze spravanie systému mozno l'ahko upravit
zmenou softvéru. V systéme SDR je radiovy signal najprv prijaty anténou, nasledne precha-
dza cez analdégovo-digitalny prevodnik, ktory konvertuje analogovy radiovy signal na digi-
talnu reprezentaciu. Tento digitalny signal je potom spracovany digitalnym signalovym pro-
cesorom (DSP), ktory vykondva operacie s digitdlnymi datami na extrakciu pozadovanej
informacie z radiového signalu. DSP je kI'icovym komponentom v systéme SDR, pretoZe je
zodpovedny za implementéciu roznych algoritmov a technik pouZivanych na spracovanie
digitalneho radiového signalu. Tieto algoritmy je mozné I'ahko upravit’ alebo aktualizovat
zmenou softvéru, ¢o umoZiuje jednoduchti zmenu spravania radia bez potreby vymeny
akéhokol'vek hardvéru. Jednou z hlavnych vyhod SDR je, Ze umoziuje vytvarat’ radia, ktoré
moZu pracovat’ na viacerych frekvencidch a modulécidch, ked’Ze spracovanie radiového sig-
nalu sa vykonava softvérovo. To umoziiuje vytvorit’ jediné radio, ktoré mozno pouzit’ pre
Siroku Skalu réznych komunika¢nych Standardov a protokolov. Celkovo technoldgia SDR
umoziuje vytvarat’ vysoko flexibilné a adaptabilné radiové systémy, ktoré mozno I'ahko
upravovat’ a aktualizovat’ tak, aby vyhovovali meniacim sa potrebam modernych komuni-

kacnych systémov. [10]

2.1 Princip ¢innosti SDR

Systém SDR je komplexné zariadenie, ktorého i€elom je umoznit’ neprerusované vysielanie

a prijem signalu, pricom vykondva niekol’ko komplikovanych tloh stcasne.
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Vo vseobecnosti sa zdigitalizovany sposob komunikécie sklada z viacerych vzajomne zavis-
lych operécii a krokov zodpovednych za prijimanie urcitého typu informacie, priCom na pre-
naSanom type informécie nezalezi. Pri prenose informacie, ktora je povodne analégového
typu, napriklad zvuk, musi byt tato informacia digitalizovana pomocou viacerych krokov.
Prvy z nich sa nazyva kvantovanie a slizi na ziskanie binarnej reprezentécie tejto analdgovej
informacie. Po vytvoreni binarnej formy informacie vysiela¢ spracuje tito informaciu a kon-
vertuje ju na elektromagneticka vinu, ktord je jednoznacne definovana fyzikalnymi charak-
teristikami akymi su amplitida signélu, nosna frekvencia a fdza. Po prijati tejto vysielanej
informacie je tlohou prijimaca, aby spravne identifikoval fyzikalne charakteristiky prijatého

signalu a konvertoval tento signal naspat’ do analégovej podoby. [11]

Najjednoduchsia podobizent SDR by pozostavala iba z antény, dolnej priepuste (po anglicky
Low Pass Filter), analégovo - digitdlneho prevodniku (A/D prevodnik), v pripade vysielaca
digitalneho - analégového prevodniku (D/A prevodnik) a spracovavanym zariadenim - na-
priklad pocita¢om. Takto konstruované zariadenie by vyzadovalo vel'mi drahé komponenty,
ktoré nie su bezne dostupné a nepredstavovali by lepsiu alternativu k hardvérovych $pecia-
lizovanym zariadeniam. Stucasné bezne dostupné SDR zariadenia sa skladaji vacSieho poctu

komponentov, o zarucuje ich va¢siu univerzalnost’ a hlavne niz$iu cenu. [12]

2.2 Komponenty SDR

Komponenty SDR mézZzeme rozdelit’ na dve kategorie, menovite RF Fornt-End a Digital

Back-End.

] I 1
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Obrazok 7 Komponenty SDR [10]
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2.2.1 RF Front-End

Prva komunikacna ¢ast’ SDR sa nazyva Radio Frequency Front End, v preklade predna cast’
radiovej frekvencie a predstavuje vSeobecny pojem pre obvod medzi vstupom antény priji-
maca, pripadne vysielaa az po analdgovo - digitalny prevodnik. Tato Cast’ sa skladé z na-
sledujtcich komponentov: z antény, zosililovaca, filtrov, lokalneho oscilatora, zmieSavaca
a A/D prevodnika. Vo vysielacej ¢asti SDR sa nachddzaju rovnaké komponenty, ktoré su
usporiadané v opa¢nom poradi a na miesto A/D prevodnika je pouzity D/A prevodnik. Ulo-
hou tychto komponentov je zachytenie pozadovaného signélu, alebo jeho prenos bez frek-
venéného Sumu a inych rusivych okolnosti, ktoré by mohli interferovat’ s ostatnymi signalmi

v okoli. [12]

2.2.2 A/D prevodnik

Analégovo - digitdlny prevodnik je zariadenie, ktoré konvertuje analogovy signal, ako je
napriklad zvukova vlna, na digitalny signal. Tento proces je znamy ako analégovo - digitalna
konverzia. Analdogovy signal je spojita fyzikalna veli¢ina, ktord méze nadobudnut’ akukol’-
vek hodnotu v ur¢itom rozsahu. Napriklad hlasitost’ zvukovej viny sa mdze plynule menit’
od vel'mi tichej po vel'mi hlasnt. Naproti tomu digitalny signél je sekvencia diskrétnych

¢isel, ktoré mozu nadobudnut’ iba kone¢ny subor hodnot. [13]

2.2.2.1 Vzorkovanie

Ked’ sa analdgovy signal konvertuje na digitalny signal, najprv sa v pravidelnych intervaloch
vzorkuje spojita fyzikalna veli¢ina. Vzorkovacia frekvencia je pocet vzoriek za sekundu,
ktoré A/D prevodnik odoberie z analogového signalu. Cim vyssia je vzorkovacia frekvencia,
tym detailnejSia a presnejSia bude digitalna reprezentacia analégového signalu. Existuje vSak
kompromis medzi vzorkovacou frekvenciou a rozliSenim A/D prevodnika, €o je pocet bitov
pouzitych na reprezentdciu kazdej vzorky. Zvysenie vzorkovacej frekvencie zvycajne vyza-
duje zvysenie rozliSenia, aby sa zachovala rovnaka uroven presnosti. Pri vybere vhodne;j
vzorkovacej frekvencie pre A/D prevodnik je potrebné zvazit’ niekol’ko faktorov. Prvym je
Nyquistova - Shannonové teoréma, ¢o je minimalna vzorkovacia frekvencia, ktora je po-
trebnd na presné zachytenie vSetkych informacii v analdégovom signali. Nyquistova - Shan-
nonova frekvenica sa rovna dvojnasobku najvysSej frekvencnej zlozky v analégovom sig-
nali. Napriklad, ak ma anal6govy signal maximalnu frekvenciu 20 kHz, Nyquistova - Shan-

nonova frekvencia by bola 40 kHz. [13], [14]
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Dalsim faktorom, ktory je potrebné zvazit, je mnoZstvo aliasingu, ktory sa moze vyskytnit’.
Aliasing je skreslenie, ku ktorému dochéadza, ked’ je vzorkovacia frekvencia prili§ nizka a to
sposobuje, ze vysokofrekvencné zlozky v analdégovom signali sa javia ako zlozky s nizSou
frekvenciou v digitadlnom signali. Aby sa predislo aliasingu, vzorkovacia frekvencia by mala

byt aspon dvojnasobkom Nyquistovej frekvencie. [14]

2.2.2.2 Kvantovanie

Dal§im krokom pri konvertovani signalu je kvantovanie, kde dochadza k zaokrithfovaniu na
najblizsiu digitdlnu hodnotu. Vysledna sekvencia kvantovanych vzoriek je digitalny signal.
Presnost’ kvantizacného procesu je ur¢ena rozlisenim A/D prevodnika, ¢o je pocet bitov po-
uzitych na reprezentaciu kazdej vzorky. Cim vyssie je rozlienie, tym viac digitalnych hod-
ndt je dostupnych na reprezentaciu analdégového signalu a tym presnejSie budu kvantované

vzorky reprezentovat povodny analégovy signal. [13]

Napriklad, ak je rozlisenie A/D prevodnika 8 bitov, existuje 2° = 256 moznych digitalnych
hodnét, ktoré mozno pouzit’ na reprezentaciu kazdej vzorky. To znamena, ze kvantizacna
chyba alebo rozdiel medzi pévodnou analégovou hodnotou a kvantovanou digitdlnou hod-
notou bude mensia ako 1/256 celého rozsahu analdogového signalu. Naopak, ak je rozliSenie
16 bitov, existuje 2! = 65536 moznych digitalnych hodnét, takze kvantizaéna chyba bude
mensSia ako 1/65536 celého rozsahu analégového signalu. Vo vSeobecnosti je kvantiza¢na
chyba rovnomerne rozlozena v celom rozsahu analégového signalu. To znamend, ze chyba
bude mensia pre hodnoty, ktoré su blizsie k stredu rozsahu, a véc¢sia pre hodnoty, ktoré su
blizSie k extrémom. Rozdelenie kvantizacnej chyby je zndme ako kvantiza¢ny Sum. [13],

[14]

Proces kvantovania je dolezitym krokom v analogovo - digitalnej konverzii, pretoZze umoz-
fluje A/D prevodniku reprezentovat’ spojity analogovy signal ako diskrétny digitalny signal.
Presnost” kvantizacného procesu zavisi od rozliSenia A/D prevodnika a vysledny kvanti-
zacny Sum moZe ovplyvnit’ kvalitu konvertovaného digitdlneho signdlu. Na zaver su tieto

hodnoty pretransformované do digitdlneho binarneho kodu.

2.2.3 Digital Back-End

Druhé cast’ softvérovo definovaného radia sa nazyva Digital Back-End a spracovava digi-
talne procesy, ktoré su potrebné pre spravne fungovanie. V tejto Casti sa spractiva prijaty

signal alebo sa syntetizuje prenaSany signal, pripadne oboje pre duplexné radio. Tato Cast’
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ovlada prvi komunikacnt ¢ast’ SDR. [11] Po posunuti nosnej frekvencie pozadovaného sig-
nalu na Specificka frekvenciu, prechddza tento signal digitadlnym filtrom, ktory poskytuje
vysoku uroven potlacenia a odfiltrovania rusivych signalov, ktoré sa vyskytuju pri prijme.
Dalej tu dochadza k porovnavaniu prijatych symbolov s moznymi prijatymi symbolmi a do-
chadza k vytvoreniu zéaveru, ktoré symboly boli prenesené. V tomto procese sa vyhodno-
cuje, ktoré¢ symboly mohli byt prijaté chybne z dovodu slabého signalu alebo pripadného
ruSenia. [10] Pri vysielani informéacie je tento proces v opacnom poradi ako pri prijme. Di-
gitalna Cast’ pracuje s informéciou, ktora ma byt’ prenesena a zoskupi ju do paketov, pridava
pripadnu redundanciu bitov na zabezpecenie opravu chyb pri prijme a vybera vhodny tvar

viny signalu. [11]

2.3 Modulacia signalu

Neoddelitelnou sucast'ou radiovej komunikacie je modulacia signalu, ¢o je proces, pri kto-
rom dochadza k zmene charakteru signalu. Modulacia signalu sa rozdel'uje na analéogovu

a digitalnu.

2.3.1 Analdégova modulacia

Pri analogove] modulécii sa moduldcia aplikuje nepretrzite v reakcii na analogovy infor-
macny signal. Analogovu moduliciu mdzeme rozdelit’ podla toho, ktory parameter sa mo-

duluje. [15]

2.3.1.1 Amplitudova moduldcia

Amplitaidova moduldcia, skratene AM, vyuziva zmenu amplitady signélu. Pri prendsani in-
formacie dochadza k zmene intenzity signalu, ktory je nasledne prijimany prijimacom. [15]
2.3.1.2 Frekvencna moduldcia

Pri frekven¢nej modulécii, skratené FM, dochadza k zmene frekvencie nosnej viny v sulade
s okamzitou amplitidou modula¢ného signalu, priCom faza a amplitida ostavaju konstantné.

[15]

2.3.1.3 Fazova moduldcia

Fézova modulécia, skratené PM, vychddza z anglického Phase Modulation, vyuZiva zmenu
fazy tvaru nosnej vlny, aby odrdzala zmeny vo frekvencii udajov. Vo fazovej modulécii sa

nemeni frekvencia, no faza sa vzh'adom na zakladnu nosnua frekvenciu meni. [15]
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2.3.2 Digitalna modulacia

Digitalna modulacia pracuje s prenaSanymi signalmi, ktoré maju len diskrétne hodnoty a pa-
rametre nosného signalu sa menia pri modulacii skokovite. Tato skokovitd zmena paramet-

rov sa nazyva kl'iCovanie. [15]

Baseband data:

1 0 0 1 0
ASK modulated
signal:

(1] 0 1 0

FSK modulated
signal:

Sy S0 S0 Sy S0

PSK modulated
signal:

55 kP 55 55 5,
Obrazok 8 Digitalna modulacia signalu [16]

2.3.2.1 Amplitiudové kl'ucovanie

V amplittdovom kI'i€¢ovani, vychadza z anglického Amplitude - Shift Keying (ASK), moZze
amplitada prenaSaného signdlnu naberat’ jednu z dvoch diskrétnych hodnét ato 0 a 1. Vy-
hodou tejto modulacie je jej jednoduchost’ a nenaro¢nost’, avSak tento typ modulécie byva

nachylny na ruSenie okolitymi signalmi. [15]

2.3.2.2 Frekvencné kl’'ucovanie

Vo frekvenénom kla€ovani, vychddza z anglického Frequency - Shift Keying (FSK), do-

chadza k zmene frekvencie nosnej viny. [15]
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2.3.2.3 Fazové kl’ucovanie

Féazové klIicovanie, vychadza z anglického Phase - Shift Keying (PSK), funguje na principe
zmeny fazy nosnej frekvencie. Tuto moduléciu signalu vyuzivaju aj zariadenia, kde je po-

trebna rychlejsia odozva, napriklad modemy. [15]

2.4 Komunikacné rezimy

Komunikac¢ny rezim charakterizuje sposob a moznost’ zariadenia komunikovat’ s ostatnymi
zariadeniami, ¢ize prijimat alebo vysielat’ data. V ramci rezimov komunikéacie mozeme za-

riadenia rozdelit’ na viacero druhov:

1. simplexnd komunikacia,
2. poloviény duplex
3. plny duplex.

V ramci zariadeni SDR mézeme komunikacne rezimy rozdelit’ na prijimace a transceivery.

2.4.1 Simplexna komunikacia

Simplexna komunikécia je definovana ako komunikacia, ktora prebieha iba jednym smerom.
Prikladom simplexnej komunikécie moze byt radiové alebo televizne vysielanie, kde vysie-
lacia stanica vysiela signal a koncové zariadenie prijima jeho vysielanie bez spitnej odpo-
vede. Opakom simplexnej komunikacie je duplexnd komunikacia, ktord prebiecha oboma

smermi. [17]

2.4.2 Polovi¢ny duplex

Poloviény duplex, po anglicky half - duplex, je reZim komunikécie, kde dochadza k oboj-
strannej komunikacii, ale iba jednym smerom v rovnakom case. V momente, ked’ jedna
strana za¢ne prijimat’ signdl, musi druhd strana pockat’ na dokonc¢enie vysielania a aZ na-
sledne mdze zacat’ s odpoved’'ou. Typickym prikladom st vysielacky, kde pri prijme signalu

nemdézeme odpovedat’. [17]

2.4.3 Plny duplex

Plny duplex, po anglicky full - duplex, je systém komunikacie, ktory umoznuje komunikaciu
oboma smermi, ale na rozdiel od poloviéného duplexu mdze tato komunikacia prebiehat’
sucasne. Prikladom takéhoto typu komunikécie je telefonicka komunikacia, kde je mozné,

aby obe strany hovorili naraz. [18]
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2.4.4 Prijimace a transceivery

Pri vybere spravneho zariadenia alebo pri vSeobecnej praci s SDR je dolezité spomenut’, ze

na trhu sa vyskytuji dva typy SDR zariadeni.

Prvym typom st zariadenia, ktoré vedia pracovat iba ako prijimace. Tieto zariadenia umoz-
fluju iba simplexni komunikéciu, ¢ize vedia iba prijimat’ signaly. Zariadenia vacsinou dis-
ponuju podstatne nizSou cenou.

Druhym typom su transcievery alebo zariadenia, ktoré vyuzivaji duplexni komunikéciu.
Slovo transciever je odvodené z anglickych slov transmiter ako vysiela¢ a reciever ako pri-
jimac. Tieto zariadenia vedia data nielen prijimat’, ale aj vysielat’, co umoziuje SirSie vyuZitie
ako klasické prijimace. Z ich rozsirenejSich funkcii vyplyva aj ich pomerne vyssia cena.

[18], [19]

Obl'tbenou moznost'ou v oblasti SDR je vytvorenie si vlastného transciveru a to kombina-
ciou cenovo dostupenejSicho SDR prijimaca akym je napriklad zariadenie RLT (Realtek Li-
mited) — SDR a mikropocitaca Raspberry Pi. Po nainstalovani $pecifického softvéru je
mozné vyuzit samotny mikropocita¢ ako vysielacie zariadenie a pomocou kombinécie

tychto dvoch zariadeni realizovat’ Gtoky s prehranim.

2.5 Softvér pre SDR

Na st¢asnom trhu existuju mnohé softvérové rieSenia pre vyuzivanie SDR. Softvér mézeme
rozdelit’ na dve kategorie. Prvy z nich je vSeobecny softvér. Tento spolupracuje s vacSinou
dostupnych SDR na trhu a obsahuje mnoho funkecii, ktoré vyuzivaji nielen nadSenci radio
komunikacie, ale aj profesionali. Druhou kategoriou softvéru je Specificky softvér na kon-
krétne profesionalne SDR, pripadne softvér na konkrétne aplikacie. Dalej existuju softvé-
rové riesenia pre rézne systémy a rozne operacné systémy. Tato bakaldrska praca sa bude

zaoberat’ a vyuzivat’ prvu kategoriu softvéru.
K najrozsirenej$im softvérovym rieSeniam vyuZivanym v oblasti SDR patria:

e SDRsharp
e GNU Radio

e Universal Radio Hacker
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2.5.1 SDRsharp

SDRsharp je bezplatny softvér, ktory je vel'mi popularny u zaciato¢nikov v oblasti SDR, ale
obsahuje tiez vSetky pokrocilé funkcie. Vyhodou tohto softvéru je jeho grafické rozhranie,
ktor¢ je prehl'adné a 'ahko sa v iom orientuje. Tento softvér je kompatibilny s vel'kym poc-

tom SDR zariadeni. Vo svojej praci budem vyuzivat’ tento softvér. [19]

2.5.2 GNU Radio

GNU Radio je bezplatny open-source softvér, ktory vyuziva bloky, ktoré reprezentuju spra-
covanie signalu. Mdze sa pouzit’ na vyvoj aplikacii pre Siroka Skalu radiokomunikaénych
systémov vratane bezdrotovych komunikécii, radarov a satelitnych systémov. Jednou z kl'a-
¢ovych vlastnosti GNU Radio je jeho modularny dizajn, ktory pouzivatelom umoziuje jed-
noducho vytvérat’ nové bloky spracovania signalu a vzdjomne ich prepéjat, aby vytvorili
komplexné systémy. Poskytuje tiez grafické uzivatel'ské rozhranie na budovanie a simulaciu

radiovych systémov, ako aj nastroje na testovanie a ladenie implementovaného systému. [20]

2.5.3 Universal Radio Hacker

Universal Radio Hacker je bezplatny softvérovy nastroj s otvorenym zdrojovym kodom,
ktory mozno pouzit’ na analyzu a dekddovanie Sirokého spektra radiovych signalov. Pouzi-
vaju ho predovsetkym raddiovi nadSenci a vyskumnici, aby preskimali moznosti r6znych ra-
diovych systémov a dozvedeli sa viac o tom, ako funguju. Tento softvér je vykonny a vSe-
stranny nastroj, ktory mozno pouZit’ so Sirokou Skdlou radiového hardvéru vratane softvé-
rovo definovanych radii a inych typov radiovych prijimacov. Ma jednoduché a uZivatel'sky
privetivé rozhranie, ktoré umoziuje pouzivatel'om jednoducho konfigurovat’ a ovladat’ svoj
radiovy hardvér, ako aj vizualizovat’ a analyzovat’ radiové signaly, ktoré prijimajt. Jednou
z kI'iovych vlastnosti je jeho schopnost’ dekddovat’ mnozstvo rdéznych radiovych protoko-
lov, vratane tych, ktoré sa pouzivaju v bezdrotovej komunikacii, ako je Bluetooth, Wi-Fi a
mobilné siete. To umoziuje pouzivatel'om nielen pocuvat radiové signdly, ale aj porozumiet’
a interpretovat’ data, ktoré prenaSaju. URH obsahuje aj mnozstvo d’alSich funkcii, vd’aka
ktorym je uZitoénym nastrojom pre nad$encov radii a vyskumnikov. Dal$ou vstavanou funk-
ciou je generator signalu, ktory umoznuje pouzivatelom vytvérat’ a prendsat’ svoje vlastné
radiové signaly, ako aj sadu ndstrojov na spracovanie signdlov, ktoré mozno pouzit’ na ana-
Iyzu a manipuléciu so signalmi, ktoré prijimajia. Celkovo je Universal Radio Hacker cennym

nastrojom pre kazdého, kto mad ziujem dozvediet' sa viac o rddiovej technologii a jej
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fungovani. Je to vSestranny a vykonny nastroj, ktory mozno pouzit’ pre Sirokt skalu aplika-
cii, od jednoduchého poctivania radiovych signalov az po vykonavanie podrobnych analyz

a vyskumu roéznych radiovych systémov. [21]

2.6 SDR Hardvér

Hardvér SDR je navrhnuty tak, aby bol flexibilny a konfigurovatelny, o umoziuje jeho
pouzitie pre Siroku skalu aplikacii a podporu roznych radiovych protokolov a frekvencnych
pasiem. Specifické komponenty a dizajn hardvéru SDR sa mozu lisit’ v zavislosti od kon-
krétnych poziadaviek a moznosti systému. Prvym a najdostupnej$im typom su SDR kI'ice.
Ide o mal¢ prenosné zariadenia, ktoré na pripojenie k pocitacu pouzivaju rozhranie USB.
Zvycajne obsahuju radiovy prijima¢ a DSP a moZno ich pouzit’ s mnozstvom ro6znych soft-
vérovych aplikécii na prijem a spracovanie radiovych signalov. Dal$ou kategériou st vacsie
zariadenia, ktoré obsahuju uz potrebné komponenty na vysielanie signalu. Tento typ hard-
véru obsahuje vsetky potrebné komponenty pre kompletny systém SDR vratane radiového
prijimaca, DSP a in¢ho podporného hardvéru. Je zvyc€ajne vacsi a drahsi ako kI'i¢e SDR, ale
pontika pokrocilejSie moznosti a flexibilitu. Poslednou kategdriou je moznost’ zostavenia si

vlastného hardvéru.

2.6.1 RTL-SDR

RTL-SDR je typ softvérovo definovaného radia, ktoré vyuZiva lacny televizny tuner na pri-
jem a spracovanie radiovych signalov. Je to populdrny a cenovo dostupny sposob pre nad-
Sencov radia a vyskumnikov ako preskiimat” moznosti technolégie SDR. RTL-SDR je
malé prenosné zariadenie, ¢o ul'ahcuje jeho pouZivanie s prenosnym pocitatom alebo inym
prenosnym pocita¢ovym zariadenim. Na pripojenie k pocitacu pouziva rozhranie USB a
mozno ho pouZit' s mnoZzstvom roznych softvérovych aplikécii na prijem a spracovanie ra-
diovych signélov. Jednou z klIicovych vyhod RTL-SDR je nizka cena. Zvycajne su tieto
zariadenia ovela lacnejSie ako iné typy hardvéru SDR, vd’aka comu st dostupné SirSiemu
okruhu pouzivatel'ov. Maju taktiez Siroky frekvenény rozsah, ktory im umoziuje prijimat’
signaly v réznych frekvenénych pasmach. KI'i¢e RTL-SDR sa dajii pouzit’ na rdzne aplika-
cie, vratane pocuvania radia FM, dekddovania digitalnych radiovych signalov a dokonca aj
sledovania lietadiel. M6Zu byt tieZ pouzité v kombinacii s inymi softvérovymi nastrojmi,
ako je Universal Radio Hacker, na vykondvanie pokrocilejsich analyz a vyskumu radiovych

signalov. Celkovo su kli¢e RTL-SDR obl'ibenym a cenovo dostupnym sposobom pre
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nadsencov radii a vyskumnikov, ktorymi mozu preskiimat’ svet softvérovo definovanych ra-

dii. Su vsestranné, l'ahko sa pouzivaju a mézu byt pouzité pre Sirokt skélu aplikacii. [22]

2.6.2 HackRF One

HackRF One je typ hardvéru softvérovo definovaného radia SDR, ktory mozno pouzit’ na
prijem a prenos radiovych signalov. Je to malé prenosné zariadenie, ktoré sa pripaja k poci-
tacu cez rozhranie USB a mozno ho pouzit’ s mnozstvom réznych softvérovych aplikacii na
prijem a spracovanie radiovych signalov. HackRF One je navrhnuty ako vSestranny a flexi-
bilny néstroj pre radiovych nadsencov a vyskumnikov. Ma Siroky frekvencny rozsah, ktory
mu umoznuje prijimat’ a vysielat’ signaly v roznych frekvenénych pasmach. Ma tiez vysoky
dynamicky rozsah, ¢o mu umoziuje zvladnut’ silné signaly bez skreslenia. Jednou z kl'uco-
vych vlastnosti HackRF One je jeho schopnost’ vysielat’ aj prijimat’ radiové signaly. To
umoznuje pouzivatelom nielen pocuvat’ radiové signaly, ale aj experimentovat’ s vytvaranim
a prenosom vlastnych signalov. To méze byt uzitocné pre rozne aplikacie, ako je testovanie
bezdrotovych zariadeni alebo vytvaranie vlastnych radiovych protokolov. HackRF One je
tiez open-source, co znamena, ze dizajn hardvéru a softvéru st pouzivatel'om volne k dis-
pozicii na Upravu a prispdsobenie podla potreby. To umoziuje pouzivatelom vytvarat
vlastné verzie hardvéru a softvéru alebo integrovat’ HackRF One do vicsich projektov a

systémov. [23]

2.6.3 RPITX a Raspberry Pi

RPITX je softvér, ktory umoziuje uzivatel'ovi prenasat’ radio frekvenéné signaly pomocou
pocitaca Raspberry Pi. Raspberry Pi je maly jednodoskovy pocitac, ktory je obl'ubeny medzi
elektrotechnickymi nadSencami. Ide o nizko nékladovu a flexibilnt platformu, ktord moZzno
pouzit’ pre Siroku skalu projektov - od domacich medidlnych centier a hernych konzol az po
systémy domécej automatizacie a zariadenia internetu veci. Raspberry Pi ma niekol’ko funk-
cii, vd’aka ktorym je vhodny na pouzitie so softvérom RPITX. M4 napriklad vykonny pro-
cesor, ktory zvladne vypoctova naro¢nost’ prenosu radio frekvencnych signalov. Po nainsta-
lovani softvéru je mozne nakonfigurovat’ Raspberry Pi na prenos radio frekven¢nych signa-
lov pomocou prislusnych prikazov. Jednou z kl'icovych vyhod pouzivania softvéru RPITX
s Raspberry Pi je, Ze umoziuje prenasat’ radio frekvencné signaly bez potreby d’alSieho har-
dvéru. Umoznuje tiez vacsiu flexibilitu a experimentovanie, pretoZe pouZzivatel’ moze jedno-

ducho upravit’ softvér tak, aby vyhovoval jeho Specifickym potrebam. Spojenie Raspberry



UTB ve Zliné, Fakulta aplikované informatiky 27

Pi a kl'n¢a RTL-SDR vytvara prenosné a vel'mi kompaktné zariadenie na realizaciu radio-

vych utokov s prehranim v redlnych podmienkach. [24]
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3 ANALYZA BEZDROTOVYCH UTOKOV

Nasledujtica kapitola obsahuje analyzu moznych typov Gtokov pouzitych na prekonanie bez-
pecnostnych systémov automobilov. Uvadza priklady pouzitia dostupného hardvéru a soft-

véru.

3.1 Jamming attack

Utok rusenim, po anglicky Jamming attack, je typ bezdrotového utoku, kde dochadza k ru-
Seniu signalu. Utoénik vysiela na bezdrétovom spektre nahodny signal, ktory véacsinou ne-
predstavuje ni¢ konkrétne. Cielom Utoku je vysielanim silnejSieho signalu znemozZnit’

spravnu komunikaciu medzi zariadeniami. Utok mdze naruSovat’ konkrétnu frekvenciu a pri-

padne aj jej podkandly. [25]

Obrazok 9 Rusenie na frekvencii 434 MHz [zdroj: vlastny]

Obrazok 9 zobrazuje ruSenie na frekvencii 433 MHz zachytené pomocou SDR. Na grafe
v hornej Casti obrazku je vykresleny vrchol v redlnom cCase, ktory zndzornuje, ze je vysie-
lany aktivny signal na danej frekvencii. V spodnej Casti obrazku sa nachddza rozloZenie vy-

sielaného signalu v priebehu ¢asu, kde ¢ervena farba predstavuje nasilnejsi vysielany signal.
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3.2 Replay attack

Na prevedenie Gtoku je utok prehranim, anglicky Replay attack, velI'mi jednoduchy. Podstata
utoku spociva v zachyteni zasifrovaného signélu a jeho naslednym prehranim. Pri realizacii
utoku tto¢nik odpocuva dané frekvencéné pasmo a nasledne zachytava signal. Po jeho tispes-
nom zachyteni je signal mozné opétovne prehravat’ niekolkokrat. Slabinou systémov bez
odolnosti proti utokom s prehranim je, ze Gito¢nik nepotrebuje odborné znalosti k prevedeniu

utoku. [26]

3.3 Relay attack

Tento typ utoku najcCastejSie realizuju dvaja Gto€nici, ktori maju pristup k zaparkovanému
vozidlu a taktiez ku klI'i¢u od vozidla. Najjednoduchs$im scendrom je, ze vozidlo sa nachadza
zaparkované pred domom a kI'a¢ od vozidla je umiestneny v blizkosti dveri alebo okna tak,
aby mohli cez tieto materialy 'ahko prechadzat’ radiové viny. Jeden uto¢nik sa je v blizkosti
kl'di¢a vozidla a druhy pri vozidle. Obaja maju zariadenia, ktoré komunikuji medzi sebou
a takto prediZia vzdialenost’ komunikécie s vozidlom, respektive prinatia vozidlo si mysliet,
ze kIG¢ sa nachadza v jeho blizkosti. Nasledne po odcudzeni vozidla dochadza k vymene
riadiacich jednotiek, pripadne naprogramovaniu nového klI'i¢a. Tieto systémy sa daji zaob-

starat’ na ¢iernom trhu. [27]

b Key fob in
close proximity
Criminals can exploit
a vulnerability in keyless
entry / start systems using

a digital theft technique
called the relay attack.

as possible, typcally
oor, holding the
second device

A second relary ia required to
start the ignition.

Obrazok 10 Priklad relay atoku [28]
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3.4 RollJam attack

RollJam 1tok je Specidlny typ utoku, ktory je zamerany na zariadenia zabezpecené plavaju-
cim kédom. Samy Kamar v roku 2015 na konferencii DEF CON demonstroval tento typ
utoku. Je povazovany za prvého bezpecnostného vyskumnika, ktory poukazal na nedostatky
v tychto zabezpecovacich systémoch. [29] Tento itok je podobny Gitoku prehranim, ale s pri-
danym elementom ru$enia. Uto&nik so zariadenim sa nachadza v blizkosti automobilu a daka
na uzivatel'ovu interakciu. Po uzivatel'ovej interakcii dial’kové ovladanie vysle signal, ktory
je zachyteny Gto¢nikom a zarovein rusenim sa zamedzuje prijatie signalu vozidlom. Uzivatel
opatovne pouzije dialkové ovladanie, nakol’ko podl'a neho prvykrat auto nezareagovalo.
Utoénik zachyti aj tento signal a nasledne prehra prvy zachyteny signal bez rusenia a tento
signal vozidlo akceptuje. Utoénik ma nésledne k dispozicii druhy zachyteny signél, ktory

eSte nebol pouzity. [29]
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II. PRAKTICKA CAST
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4 NAVRH MODELU ZABEZPECENIA

Systém centralneho zamykania auta je mechanizmus, ktory umoznuje vodi¢ovi na dial’ku
zamknut’ alebo odomknut’ vSetky dvere svojho vozidla jedinym ukonom - stlacenim tlacidla

na dial’kovom ovladaci. Systém sa zvycajne sklada z nasledujicich komponentov:

e riadiaci modul centralneho zamykania: toto je hlavna riadiaca jednotka systému,
ktora riadi zamykanie a odomykanie dveri vozidla. Riadiaci modul prijima signdly z
dial’kového ovladaca a posiela prikazy ovladaCom zamku dveri na zamknutie alebo
odomknutie dveri,

e ovladace zdmku dveri: si to motory, ktoré fyzicky zamykaju alebo odomykaju dvere
vozidla. Pohony zamku dveri st pripojené k riadiacemu modulu centrdlneho zamy-
kania pomocou vodicov a st aktivované riadiacim modulom,

e dialkové ovladanie: toto je zariadenie, ktoré vysiela bezdrotové signaly do riadia-
ceho modulu centralneho zamykania na zamykanie a odomykanie dveri vozidla.
Dialkové ovladanie zvycajne pracuje na frekvencii 433 MHz,

o kablovy zvézok: ide o subor kablov, ktoré spéjaju vSetky komponenty centralneho
uzamykacieho systému,

e napdjanie: Systém vyZaduje 12 voltové napdjanie pre napajanie vSetkych komponen-

tov. Je mozné pouzit’ autobatériu alebo jednosmerny zdroj.

Ked vodic¢ stlaci tlacidlo uzamknutia alebo odomknutia na dial’kovom ovladaci, vykonaji

sa tieto kroky:

e dialkovy ovladac vysle signal do riadiaceho modulu centralneho zamykania,

e riadiaci modul centralneho zamykania prijme signal a odosle prikaz ovladacom
zamku dveri na zamknutie alebo odomknutie dveri,

e ovladace zamku dveri fyzicky zamykaj alebo odomykaju dvere vozidla,

e stav Cinnosti uzamknutia/odomknutia je zvycCajne indikovany blikajacim svetlom

dial’kového ovladaca, pripadne vozidla alebo zvukovym upozornenim,

Moderné systémy centralneho zamykania automobilov mdzu obsahovat’ aj d’alSie funkcie,
ako je automatické zamykanie dveri, ked’ je vozidlo v pohybe, poplasné systémy proti kra-
dezi a systémy bezklicového vstupu, ktoré umoznuji vodi¢ovi odomknut’ vozidlo jedno-

duchym priblizenim sa k nemu.
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Pri navrhu systému centralneho zamykania automobilu zalozeného na Arduino je nevy-
hnutné pamaitat’ na integraciu r6znych komponentov, aby sa vytvoril funkény mechanizmus,
ktory presne reprezentuje ¢innost’ skutocného systému centralneho zamykania automobilu.
V tomto modeli sa pouzivaji dve dosky Arduino Uno: jedna slazi na prijimanie signalov,
ich spracovanie a ovladanie ¢innosti zamykania/odomykania, zatial’ ¢o druha doska znazor-
nuje dial’kové ovladanie s tlacidlami na zamykanie a odomykanie spolu s vysielatom. Na-
pajanie dosiek Arduino je mozné prostrednictvom sietového adaptéra, 9 voltovej batérie

alebo kabla USB.

Na tcely demonstracie utokov a porovnania sa okrem toho moze pouzit’ komercne dostupna
suprava centralneho zamykania ur¢ena na integraciu do vozidla. Téato stprava zvycajne ob-
sahuje riadiacu jednotku, kabeldz, dva dial’kové ovladace a maly servomotor, ktory funguje
ako mechanizmus zdmku dveri. Systém je napajany Standardnym 12 voltovym elektrickym
napéjanim, ktoré zodpoveda automobilovym normam. Konkrétne podrobnosti o zapojeni a
praktickej realizacii systému centralneho zamykania na baze Arduina su popisané v praktic-

kej Casti bakalarskej prace, ktora poskytuje komplexny navod na projekt.
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5 NAVRH UTOKU

Pri vytvarani stratégie utoku je nevyhnutné zvazit’ urcité kIicové vlastnosti, ktoré by mal
utok mat’. Jednou z tychto vlastnosti je jednoduchost’ z hl'adiska vykonania utoku, ako aj
celkového Casu potrebného na jeho vykonanie. Po zvazeni vsetkych vlastnosti bol na tcely

testovania vybrany Specificky typ utoku nazyvany replay attack.

Na efektivne vykonanie utokov boli vybrané dve rozne metody. Prva metdda zahfiala vyu-
zitie zariadenia HackRF One, ktoré bolo pripojené k pocitacu a ovladané pomocou programu
Universal Radio Hacker. Tato konfiguracia poskytovala flexibilitu a presné ovladanie pri
vykonavani utoku a to umoznilo dokladné posudenie jeho ucinnosti. Pri druhej metdde Gtoku
sa pouzilo zariadenie vytvorené na mieru na platforme Raspberry Pi. V tejto konfiguracii sa
na prijem ciel'ového signélu pouzilo cenovo dostupné RTL-SDR. Na zariadeni Raspberry Pi
bol spusteny softvér RPTIX, ktory umozioval zachytavanie, ukladanie a nasledné prehrava-
nie zachyteného signalu. Na zabezpecenie pohodlia a mobility bolo zariadenie Raspberry Pi

vybavené batériou.

Rozhodnutie zvolit’ alternativu zaloZzenui na Raspberry Pi bolo podmienené predovsetkym
dostupnostou a cenovou vyhodnostou jednotlivych komponentov. Vzhl'adom na celkovil
cenu toto rieSenie predstavovalo ekonomickejSiu alternativu v porovnani so zariadenim
HackRF One. Tento vyber umoznil komplexné vyhodnotenie stratégie utoku pri zohl'adneni

faktora cenovej dostupnosti.

Pouzitie dvoch roznych moznosti nasadenia zariadeni bolo predpokladom na dokladné po-
sudenie Ucinnosti a realizovatelnosti utokov tohto typu. Pocas celého procesu bola prvorada
jednoduchost’ vykonania a zohl'adnenie nakladov. Tento pristup ul'ah¢il komplexnu analyzu

vplyvu titoku a poskytol cenné poznatky o jeho potencidlnych désledkoch.
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6 ZOSTROJENIE MODELU ARDUINA

Na prezentaciu fungovania bezdrotového systému zamykania auta sa uskuto¢nila demon-
Stracia s pouzitim dvoch platforiem Arduino Uno. Tieto platformy sa pouZzili na vytvorenie

systému s rdznymi ulohami: jedna sluzila ako prijimaci komponent, druha ako vysielaci

komponent.

Obrazok 11 Ilustracia platforiem Arduino Uno [zdroj: vlastny]

Prva platforma Arduino Uno bola ur¢ena na prijimanie systému. Bola vybavena potrebnym
hardvérom a softvérom na prijimanie a interpretaciu bezdrotovych signalov. Toto Arduino
Uno fungovalo ako centralna jednotka zodpovedna za detekciu a spracovanie signalov vy-

sielanych vysielacim komponentom.

Druh¢é Arduino Uno bolo urcené ako vysielacia ¢ast’ systému. Jeho hlavnou funkciou bolo
generovat’ a vysielat’ bezdrotové signaly do prijimacieho komponentu. Toto Arduino Uno
bolo nakonfigurované na interakciu s prijimacim zariadenim, ¢o mu umoznilo vysielat’ pri-

slusné prikazy na interakciu so servomotorom.

Dve platformy Arduino Uno navzajom spolupracovali, aby demonstrovali princip bezdroto-
vého zamykania automobilu. Ked’ sa spustil prikaz na zamknutie alebo odomknutie vozidla,

vysielacia jednotka Arduino Uno generovala prisluSny bezdrotovy signdl. Tento signal sa
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potom preniesol do prijimajuceho zariadenia. Po prijati signalu ho zariadenie Arduino Uno
interpretovalo a prislusne spracovalo. V zavislosti od povahy prikazu sa nasledne spustia
potrebné akcie na zamknutie alebo odomknutie vozidla. Tato interaktivna zostava G¢inne
simuluje prakticky scenar a poskytuje jasné pochopenie toho, ako moze fungovat’ bezdro-

tovy systém zamykania automobilu.

6.1 Vysielac

Vysielacia ¢ast’” Arduina slazi ako reprezentacia dial’kového ovladania, ktoré sa pouziva v
systéme centralneho zamykania vozidla. Jej hlavnym Gcelom je posielat’ prikazy do riadiace;j
jednotky po prijati vstupu od pouzivatel'a. Tato vysielacia Cast’ sa sklada z niekol’kych prv-

kov:

e Arduino Uno: Doska Arduino Uno sliZi ako hlavny riadiaci prvok, ktory je zodpo-
vedny za spracovanie a vykondvanie tloh potrebnych na prenos prikazov,

e vysielaci modul: Modul vysielaca sa pouziva na ulahcenie bezdrétového prenosu
signalov. Tento modul je pripojeny k doske Arduino a zohrava ddleziti ulohu pri
vysielani prikazov,

o tlacidla: Dve tlacidla, ktoré su sucastou vysielacej Casti, predstavuju funkcie uzam-
knutia a odomknutia. Tieto tlac¢idl4 poskytuji pouzivatel'ovi moznosti na zadanie po-
zadovaného prikazu. Po stlaeni iniciuja prenos prislusného signéalu do riadiace;j jed-
notky.

Na zabezpecenie prenosnosti a jednoduchého pouzivania sa ako zdroj energie pre vysielaciu

Cast’ pouziva 9 voltova batéria. Tato konfiguracia umoziiuje pohodlnu prepravu bezdroto-

vého systému uzamykania bez potreby pevného zdroja napéjania.
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Obrazok 12 Nakres Arduino vysielaca [zdroj: vlastny]

Na ucel prepojenia medzi komponentmi, su pridelené Specifické digitdlne piny na Arduino
Uno. V tejto konfiguracii sa vyuzivaju piny D2, D4 a D10. Pin D2 je pripojeny k odomyka-
ciemu tla¢idlu, zatial' ¢o D4 je pripojeny k uzamykaciemu tla¢idlu. Tieto pripojenia umoz-
nuju doske Arduino prijimat’ vstupy z tlacidiel a spracovavat’ prislusné prikazy. Vysielaci
modul je pripojeny k pinu D10, ktory umoZziuje bezdrdtovy prenos prikazov do druhého
Arduina. Nap4janie tlacidiel a vysielacieho modulu zabezpecené priamo z dosky Arduino,
na ¢o sa vyuziva vystup 5 voltov. To zjednodusSuje nastavenie zapojenia a zabezpecuje kon-

zistentné napdjanie tychto komponentov.

6.2 Prijimac¢

Prijimacia €ast’ Arduina napodobniuje riadiacu jednotku centralneho zamykania, ktoré sa na-
chéadza vo vozidle. Jej hlavnou funkciou je prijimat’ signdly vysielané dial’kovym ovlddanim
a konat’ podl'a nich na zaklade prijatych pokynov. Prijimacia cast’ sa sklada z nasledujtcich

prvkov:

e Arduino Uno: Podobne ako vo vysielacej Casti, aj v prijimacom komponente sluzi
ako hlavny ovlada¢ doska Arduino Uno. Je zodpovedna za spracovanie prichadzaju-

cich signalov a vykonavanie potrebnych akcii,
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e prijimaci modul: Modul prijimaca sa vyuziva na zachytavanie bezdrétovych signdlov
vysielanych dialkovym ovladanim. Tento modul je pripojeny k doske Arduino a
umoziuje prijem a interpretaciu prikazov,

e servomotor: Na simuldciu mechanickych ¢innosti spustanych riadiacou jednotkou
centrdlneho zamykania je pouzity maly servomotor. Je zodpovedny za fyzické za-

mykanie alebo odomykanie dveri vozidla na zaklade prijatych prikazov.

Na zabezpecenie prenosnosti a pohodlia sa ako zdroj energie pre prijimajucu Cast’ pouziva
9 voltova batéria. To umoziiuje jednoduchu prepravu systému bez potreby pevného napaja-

nia.

Obrazok 13 Nakres Arduino prijimaca [zdroj: vlastny]

Na prepojenia medzi komponentmi sa vyuZivaju Specifické digitalne piny na doske Arduino
Uno. V tejto konfiguracii sa pin D2 pouZziva na pripojenie prijimacieho modulu, ¢o mu umoz-
flyje prijimat’ signdly vysielané dial’kovym ovladanim. Pin D3 sa pouZiva na pripojenie ser-
vomotora a to ulahcuje jeho ovladanie a umoziluje mu vykondvat' poZzadované ¢innosti
uzamknutia alebo odomknutia. Nap4ajanie servomotora aj prijimacieho modulu zabezpecuje
vystup 5 voltov z dosky Arduino. Tymto sa zabezpec€uje konzistentny zdroj napdjania kom-

ponentov, ¢o zjednodusuje prevadzku.
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6.3 Program pre Arduino

Pre spravne fungovanie zostavenych modulov je potrebné do kazdej Arduino platformy na-
hrat’ spravny kéd. Pri pisani kodu boli pouzité kniznice Servo a RCSwitch. Vdaka tymto
knizniciam je mozné I'ahko ovladat’ servomotor a tiez prijimat’ a vysielat’ signaly cez radio-
komunika¢né moduly. Program sluzi ako simulécia systému uzamykania vozidla, ktory vy-
uziva kombinaciu roznych modulov a kniZnic na zobrazenie ndzornej ukazky systému cen-
tralneho zamykania. Na dosiahnutie pozadovanej funkcie je nevyhnutné nahrat’ prislusny

koéd do kazdej platformy Arduino zapojenej do systému.

Zakladna funkénost’ systému uzamykania automobilu spociva v integracii dvoch kl'ai¢ovych
kniznic: kniZnice Servo a kniZznice RCSwitch. Kniznica Servo poskytuje intuitivne a efek-
tivne prostriedky na ovladanie servomotora, ktory zohrava kli¢ovu tlohu v mechanizme
zamku auta. Vyuzitim kniznice Servo moze program jednoducho manipulovat’ s polohou
servomotora na zapnutie alebo vypnutie zamku auta, ¢im sa zabezpeci spolahliva a presna
prevadzka. Kniznica RCSwitch umoziuje bezproblémovl radiovi komunikaciu medzi r6z-
nymi modulmi v rdmci systému. Tato kniznica umoZziiuje programu bezdrétovo vysielat’ a
prijimat’ signaly, ¢o je nevyhnutné pre efektivnu prevadzku systému zamku auta. Vyuzitim
kniznice RCSwitch mo6Ze program bezpecne komunikovat’ s radiofrekvenénymi modulmi,
¢im sa ulahCuje prenos signdlov zamykania a odomykania. Po prijati prisluSného signalu
program prikaZe servomotoru, aby sa otacal, tym sa zapne alebo vypne mechanizmus zdmku

auta.

6.3.1 Program pre vysielanie signalu

Program pre vysielanie signalu pracuje vylucne s kniznicou RCSwitch a obsahuje dve Cias-

tkové podmienky. Inicializa¢né ¢ast’ programu zahfiia nasledujuce prikazy:

e prikaz "mySwitch.enableTransmit" sa pouZziva na priradenie pinu Arduino zodpo-
vedného za vysielanie signalu,

e prikaz "pinMode" sa pouziva na konfiguraciu pinov ako vstupov pre tlacidla,
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e prikaz "Serial.begin" sa vykona na inicializaciu sériovej komunikécie a zobrazenie
prenasaného prikazu.

#include <RCSwitch.h>
BCSwitch mySwitch = RCSwitchi):

vold setup() |
Serial.begin{(8600); //zavedenie monitoru
mySwitch.enakbleTransmit (10); //pouzitie pinu 10 na vysielanie
pinMode (2, INFUT) ; //nastavenie pinu 2 na vstup tlacidla
pinMode (4, INFUT) ; //nastavenie pinu 4 na vatup tlacidla

Obrazok 14 Zavedenie programu pre vysielanie [zdroj: vlastny]
V opakovacej slucke sa nachadzaji dve podmienky, ktoré sa vykonaju pri stlaceni tlacidiel.

S5 podmienka ak je stlacene tlacidlo na pine 2

if{digitalBead (2)==L0OW) {

servo_wvalue=l; /J/polcocha ssrva
mySwitch.send (servo wvalue, 30); S/poslanie hodnoty
Serial.println{0); //=zocbrazenie polohy

S/ podmienka ak je stlacene tlacidlo na pine 4

if{digitalRead (4)==LOW) {

gervo_value=130; /f/polcha ssrva
mySwitch.send (servo wvalue, 30); //poslanis hodnoty
Serial.println({l80); //zobrazenie polohy

}}
Obrazok 15 Opakovacia ¢ast’ programu pre vysielanie [zdroj: vlastny]

6.3.2 Program pre prijem signalu

Program pre prijem signalu, na rozdiel od programu pre vysielanie, pracuje s dvoma knizni-
cami a to konkrétne RCSwitch a Servo. Kniznica Servo je potrebna na ovladanie servomo-

toru. Spustacia Cast’ programu na prijem pozostava z nasledujtcich prikazov:

e prikaz "Serial.begin" sa vykona na inicializaciu sériovej komunikacie a zobrazenie
prijatého prikazu,
e prikaz "mySwitch.enableReceive" sa pouzije na priradenie pinu Arduino na prijem

signalu,
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e prikaz "servo.attach" sa pouzije na vytvorenie spojenia medzi servomotorom a urce-
nym pinom,
e prikaz " servo.write" sa pouziva na definovanie polohy servomotora v uhlovych stup-
floch.
tinclude <Servo.h:
¢include <RCSwitch.hX

Servo Servo;
RCSwitch mySwitch = RCSwitchi);

void setup() {
Serial.begin(9600); //zavedenie monitoru
mySwitch.enableRecelve (0); //pouzitie pimu 2 na prijem // preruscvac (interrupt) 0 Jje na pine 2
servo.attach(3); //pouzitie pinu 3 na pripojenie serva
servo.write (85);//polcha zapnutia

Obréazok 16 Zavedenie programu pre prijem [zdroj: vlastny]
V ramci opakujuce;j sa slucky sa implementuje prikaz na vypisanie prijatej hodnoty, po ilom

na zéklade prijatej hodnoty nasleduje prikaz na nastavenie polohy servomotora.

wvold loop () {
if (mySwitch.awvailakle({)) {
Serial.println{mySwitch.getReceivedValus ()} S/ prijatie hodnoty
gervo.write (mySwitch.getReceivedValus () ) //Sposun serva
mySwitch.resetlhvailakble ()
}

Obrazok 17 Opakovacia ¢ast’ programu pre prijem [zdroj: vlastny]
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6.4 Kompletizacia modelu Arduino

Na nasledujiicom obrazku je zobrazena findlna montaZ na dvoch samostatnych doskach

Komunikaény modul

Ovladanie

Komunikacny modul

i

Obréazok 18 Montdz modelu Arduino na doskach [zdroj: vlastny]
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7 POUZITIE HACKRF ONE A UNIVERSAL RADIO HACKER

Vdaka bezproblémovej integracii zariadenia HackRF One so softvérom Universal Radio
Hacker nie je potrebné inStalovat’ ziadne d’alSie ovladace. Po nainStalovani softvéru a pripo-
jeni zariadenia HackRF One k poc¢itacu pomocou kabla USB je systém pripraveny na zachy-

tdvanie a vysielanie signalov.

Softvér Universal Radio Hacker poskytuje pouzivatel'sky privetivé rozhranie, v ktorom
moZu pouzivatelia vytvarat' nové projekty na pohodInu organizéciu a ukladanie zachytenych
signalov. Tato funkcia umoziiuje pouzivatelom zaznamenavat’ komplexny zber signalov,
¢im sa zabezpeci jednoduchy pristup a sprava. Okrem toho softvér ponuka flexibilitu inter-

akcie s roznymi signalmi, ¢o d’alej zvysuje jeho moznosti pouzitia a v§estrannost’.

Simulator
| | | | Y-Scale

2
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Obrazok 19 Priklad porovnania signalu [zdroj: vlastny]

Obrazok 19 znéazoriuje objektivne porovnanie 3 opakovani odomykacieho signéalu 3 réznych
automobilov zachytenych z rovnakej vzdialenosti, ktorych ¢asova zvislost’ je podobna. Na
obrazku je mozné vidiet’, Ze najprv dojde k 2 dlh§im vyslanim signdlu a nasledne k niekol’-
kym opakovaniam s krat§im casovym trvanim. Konkrétne 3. signal vysiela 3 az 5 kratSich
usekov. U 2. signalu vozidla je mozné vidiet, Ze amplitida vysielan¢ho signalu je zo za-

Ciatku nizSia a postupne sa zvysuje.
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Jednou z unikétnych funkcii softvéru Universal Radio Hacker je jeho schopnost’ zobrazit
rozlozenie zachytenych signdlov sucasne pre viacero kanalov. Tato funkcia umoziuje pou-
zivatel'om vizualizovat’ distribuciu signalu a poskytuje prehl'ad o jeho vlastnostiach a vzo-
roch. Analyzou distribucie je mozné lepSie pochopit’ a interpretovat’ vysielané signaly a
podl’a toho ich analyzovat. Okrem spomenutého softvér URH poskytuje cenné informécie o
roznych bitoch signalu. T4to funkcia sa ukazuje ako neocenitel'na pri deSifrovani a interpre-
tacii signalov, pretoze pomaha identifikovat’ a analyzovat jednotlivé zlozky tvoriace signal.
Pochopenim zlozenia signalu na irovni bitov mozZeme ziskat’ detailné informacie o prenasa-

nych udajoch medzi zariadeniami.

Obrazok 20 zobrazuje zachyteny prenos dvoch prvych dlhsich amplitad prikazu odomknutia
vozidla dial’kovym ovlddanim dvoch rovnakych automobilov. Tieto automobily maji rov-
naké parametre ako st rok vyroby a stupefi vybavy. ZIta ast’ analyzy prenesenych udajov
zobrazuje rovnaky zaciatok prenasanych udajov, kde na riadku ¢islo 1 az 6 st zachytené bity
1. vozidla a na riadkoch 7. az 12 druhého vozidla. Zelena Cast’ analyzy zobrazuje 2. dlhsiu

amplitadu prenasaného signalu a vykresluje, Ze vSetky prenesené udaje st zhodné.
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Obrazok 20 Rozdiel zachytenych signalov [zdroj: vlastny]
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8 INSTALACIA RPITX

Proces inStalacie softvéru RPITX do pocitaca Raspberry Pi je bezproblémovy a nekompli-
kovany. Tento softvér je kompatibilny s operacnym systémom RaspberryOS, ktory je znamy
svojim pouzivatel'sky privetivym rozhranim. Systém poskytuje vizudlne intuitivne a pre-
hl'adné prostredie. Po inStalacii operaéného systému a zapnuti pocitaca Raspberry Pi sa in-
Stalacia softvéru RPITX zacina zadanim prikazu ,,git clone https://github.com/FSOEO/rpitx‘
do terminalu. Tento softvér bol inStalovany z tohto zdroja, kvoli tomu, Ze zabezpecuje inSta-

laciu najnovsej verzie so vSetkymi opravami a vylepSeniami priamo od vyvojarov.

Po prvom spusteni softvéru RPITX sa pouzivatelom okamzite zobrazi vyzva, ktora im
umozni prisposobit’ svoje preferencie tykajlice sa zachytdvania a prenosu primarnej frekven-
cie. Je potrebné poznamenat’, ze v rdmci vykondvania merani je urena primarna frekvencia
pre testovacie systémy nastavena na 433 MHz. Tato Specifickd frekvencia bola zvolena

preto, ze zabezpecuje optimalnu kompatibilitu a synchronizaciu medzi vSetkymi experimen-

talnymi zariadeniami.

Obrazok 21 Vyberové menu softvéru RPITX [zdroj: vlastné]

Strategické vylepSenie bolo vykonané s cielom rozsirit’ rozsah zachytavania signalov na ¢o
sluzi vybavenia pocita¢a Raspberry Pi so softvérovo definovanym radiom SDR-RTL dvoma
anténami. Tato konfiguracia bola starostlivo zvolena kvoli optimalizacii prijmu a vysielania
signalov. Pridanie dvoch antén umoziiuje Raspberry Pi efektivne prijimat’ a vysielat’ signaly

v roz$irenom rozsahu, umoziuje tiez systému vyuzit' priestorova diverzitu a prekonat
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potencidlne prekazky alebo rusenia signdlu. Vd’aka strategicky umiestnenym anténam méoze
Raspberry Pi prijimat’ signaly zo SirSieho rozsahu zdrojov a zachytavat’ slabé alebo vzdialené
signaly, ktoré by inak boli mimo dosahu. Toto zlepSenie prijmu a prenosu signalov zabez-
pecuje komplexnejsi a robustnejsi proces ziskavania idajov, ¢o umoziuje hlbsie pochopenie

a analyzu signalov v ramci ich analyzy a vyskumu.

Obrazok 22 Sada na replay attack [zdroj: vlastny]
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9 ZAPOJENE CENTRALNEHO ZAMYKACIEHO SYSTEMU

Systém centralneho zamykania bol aktivovany podla presnych pokynov vyrobcu, ¢im sa
zabezpecila jeho spravna instalacia vo vozidle. Tento konkrétny model centralneho zamy-
kania je vybaveny jednym elektrickym t'ahovym motorom zamku a sprievodnou zltou Zia-
rovkou. Na zabezpecenie spravneho fungovania systému je nevyhnutné spolahlivé napéja-
nie. V tomto pripade sa na zabezpecenie potrebného elektrického napajania systému central-
neho zamykania pouziva 12 voltovy sietovy adaptér. Tento adaptér je Specidlne navrhnuty
tak, aby spinal poziadavky na napitie systému, ¢im sa zabezpedi stabilny a staly zdroj ener-
gie. Pritomnost’” jedného elektrického tahového motora zdmku znamena, ze systém central-
neho zamykania funguje prostrednictvom centralizovaného mechanizmu. Po aktivécii tento
motor spusti odomykanie alebo zamykanie vSetkych dveri sucasne. Jednotny pristup zvysuje
pohodlie a bezpecnost’ a umoziuje efektivnu kontrolu pristupu do vozidla. Okrem toho zac-
lenenie zltej ziarovky do systému slizi ako vizudlny indikator stavu uzamknutia. Ked’ je
systém zapnuty, ziarovka vyddva vyrazné oranzové svetlo, ktoré upozoriuje cestujucich vo
vozidle a osoby v okoli na proces zamykania alebo odomykania. Tento vizudlny signal pri-
spieva k bezproblémovému pouzivatel'skému zazitku a poskytuje jasnu spatnu vazbu o fun-
govani systému. Ak sa pri instalacii dodrzia pokyny vyrobcu a ako zdroj napajania sa pouZzije
sietovy adaptér s napitim 12 voltov, systém centralneho zamykania mdze spol'ahlivo plnit’
svoj ucel. Zabudovanie jedného motora elektrického tahu zdmku a oranZovej Ziarovky zvy-
Suje jeho funkc¢nost’ a uzivatel'ska privetivost’. S tymto systémom moZzno dosiahnut’ u¢inné
a bezpecné zamykanie a odomykanie dveri vozidla, ¢o majitel'ovi vozidla méze poskytovat

zvySené pohodlie.
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Obrazok 23 Fotokdpia ndvodu [30]
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r Servomotor |

Dialkovy ovldda¢ | | Riadiaca jednotka | &
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Ziarovka

Obrazok 24 Montaz centralneho zamykania na dosku [zdroj: vlastny]
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10 TESTOVANIE UTOKU

Féaza testovania zahfnala nielen laboratorne kontrolované prostredie, aj redlne podmienky,
aby sa komplexne posudili zraniteI'nosti a u¢innost’ systému. V laboratornych podmienkach
sa vykonali hodnotenia s cielom posudit’ nachylnost’ modelov Arduino a centralneho uza-
mykacieho systému na potencidlne utoky. Toto prostredie zarucovalo, ¢o najobjektivnejSie
podmienky na zachytavanie signalov, nakol’ko nedochadzalo ku ruseniu z okolitych zdrojov,
ktoré by mali vplyv na meranie. Realne podmienky, resp. prostredie mali simulovat’ miesto,
kde dochadza k ruseniu z okolitych vozidiel, inych moznych vysielanych signélov a vplyvov
pocasia. Na dokladné preskimanie odolnosti systému sa simulovali r6zne scenare utokov
ako napriklad vzdialenost' zachytdvacieho zariadenia, vzdialenost’ vozidla od uto¢nika,

vzdialenost’ klI'i¢a vozidla od vozidla.

Testovanie bolo rozsirené mimo laboratdria na redlne podmienky, pricom zahfnalo viace-
rych vyrobcov vozidiel. Rovnaké postupy utoku sa zopakovali v r6znych vozidlach, aby sa
posudila vykonnost’ systému a identifikovali sa pripadné zranitel'nosti v réznych modeloch
a znackach. Tento pristup zabezpecil komplexné hodnotenie, ktoré zohl'adiiovalo rozdiely v

systémoch vozidiel a implementéciach zabezpecenia.

Pocas merani sa dbalo na to, aby sa ¢o najpresnejsie replikovali scenére z redlneho sveta. Na
dosiahnutie tohto ciel’a sa ako reprezentativne merania pouzili vzdialenosti 1, 3, 5 a 10 met-
rov. Tieto vzdialenosti odraZzali typické vzdialenosti medzi hardvérovymi zariadeniami a
centrdlnou jednotkou alebo dial’kovym ovladanim a vozidlom v praktickych situaciach, ¢o

ul’ahcilo presnejSie posiidenie spravania a zranitel'nosti systému.

Vykonavanim testov v kontrolovanom laboratérnom prostredi ako aj v realnych podmien-
kach bola ziskana ucelend predstava o bezpecnosti a spravani systému. Komplexné hodno-
tenie umoznilo identifikovat’ potencialne slabé miesta a nachylnosti v r6znych scendroch a

vzdialenostiach.

10.1 Test utoku na Arduino

ZraniteI'nost’ modelu Arduina bola povodne vyuzita pomocou zariadenia HackRF One, ¢o
umoznilo komplexné posudenie ucinnosti ttoku. Uskutoc¢nila sa séria experimentov zahfna-
jucich prehravanie zachytenych signalov na rozne vzdialenosti. Ked’ bola vzdialenost’ medzi
zariadeniami obmedzend na 1 meter, vSetky tri pokusy o prehravanie sa ukazali ako Gispe$né.

S rasticou vzdialenost'ou nad 3 metre vSak uspesnost’ klesala a iba jeden z troch pokusov o



UTB ve Zliné, Fakulta aplikované informatiky 51

prehrévanie priniesol pozadovany vysledok. Tento pokles i€¢innosti mozno pripisat’ pozoro-
vanému poklesu intenzity vysielaného signdlu pocas zachytavania signalu, nasledkom kto-
rého bol slabsi signal vysielany pocas prehravania. V dosledku toho boli utoky na vzdiale-
nost’ pat’ a viac metrov neti€inné, ked’ze sa nepodarilo zachytit’ a prehrat’ signél s dostatocnou
silou. Zariadenie HackRF s obmedzenym dosahom a slabSou konfiguraciou antény preuka-

zalo obmedzenia pri udrziavani integrity a sily signalu na vicsie vzdialenosti

Okrem uvedeného bola vykonana porovnavacia analyza pomocou zariadenia Raspberry Pi
vybaveného softvérom RPTIX, ktord poskytla cenné poznatky o vplyve konstrukcie antény
na vykon signalu. Zistilo sa, ze Raspberry Pi, vybavené samostatnymi anténami na prijem a
prenos signalu, vykazovalo lepSie vysledky pri zachytavani a prenose signalu na vicsie
vzdialenosti. Tento konStrukény rozdiel umoznil zvySenie sily signdlu, ¢o viedlo k vyssej

ucinnosti a spol’ahlivosti prenosu zachytené¢ho signdlu z vacsich vzdialenosti.

~ VFO: 433,830 MHz
Peak: -40,7 dBFS
Floor: -73,2 dBFS
SNR: 32,5dB

Obrazok 25 Zachytenie signalu Arduino [zdroj: vlastny]

Tieto zistenia ako celok zdoraziiuja vyznam sily signélu a konstrukcie antény pre tispeSnost’
utokov s prehranim. Zariadenie Raspberry P1i, ktoré vyuZiva dve samostatné vSesmerové an-
tény so ziskom 15 dB, ¢o preukazalo lepSie schopnosti zachytavania a prenosu signalu, ¢oho

vysledkom boli uspesnejSie ttoky na vicsie vzdialenosti.

10.2 Test itoku na systém centralneho zamykania

Utok na uzamykaci systém bol navrhnuty tak, aby odrazal predchadzajuci test, ale s kl'i¢o-
vym rozdielom: nemenila sa len vzdialenost’ zachytavacieho zariadenia od vysielacu a priji-
macu, ale aj vzdialenost’” medzi dialkovym ovladanim a cielovym systémom. Tento kom-
plexny experiment zahfiial celkovo 12 testov po 3 opakovaniach, ktoré boli rovnomerne roz-
delené medzi zariadenia HackRF One a Raspberry Pi. Jeho cielom bolo posudit’ ich G¢innost’

pri prelomeni zabezpecenia uzamykacieho systému.
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V rédmci kazdého testu sa uskutocnili tri scendre, v ktorych vzdialenost’ medzi dial’kovym
ovladacom a centralnym uzamykacim systémom ostala konsStantnd na irovni 2 metrov, za-
tial’ o vzdialenost'ou zachytavacieho hardvéru od systému sa menila v dizkach 1, 3 a 5 met-
rov. Dalgia séria testov zahfiala umiestnenie zachytavacieho zariadenia do pevnej vzdiale-
nosti 3 metrov od uzamykacieho systému, zatial’ ¢o dial'kové ovladanie bolo umiestnené vo

vzdialenosti 3,5 metrov a 10 metrov od systému.

Vysledky tychto experimentov odhalili vyznamné zistenia. Pri pouziti zariadenia HackRF
One v réznych vzdialenostiach, pri dialkovom ovladani v pevnej vzdialenosti 3 metrov, sa
vSetky testy ukazali ako uspesné a Gispesne prelomili vzdialeny systém prostrednictvom uto-
kov na opakovanie. Rovnako, ked bolo zariadenie HackRF One fixované v urcitej vzdiale-
nosti a dial’kové ovladanie bolo v pohybe, vSetky testy priniesli pozitivne vysledky, o d’alej
preukézalo ucinnost’ zariadenia. Rovnaky pristup sa potom uskuto¢nil s pouzitim zariadenia
Raspberry Pi, pricom sa uskutoc¢nilo celkovo Sest’ testov. Je pozoruhodné , ze vSetkych 6
testov po 3 opakovaniach bolo uspesnych pri naruseni bezpecnosti uzamykacieho systému,

¢o d’alej potvrdzuje ucinnost’ tejto metddy utoku.

Zaverom mozno konStatovat’, Ze celkovy vysledok tohto komplexného testovania naznacuje
dokonalu uspesnost, pretoze vSetkych 12 pokusov viedlo k naru$eniu uzamykacieho sys-
tému. Hoci intenzita signalu vykazovala pri roznych vzdialenostiach vykyvy, tieto vykyvy
nebranili zachyteniu a opakovaniu signalu. Vynikajtci vykon pozorovany pri tychto testoch
mozno pravdepodobne pripisat’ zdokonalenej prijimacej anténe s vi¢sou dizkou na riadiacej
jednotke a vyuZzitie SAW rezonatoru na dial’kovom ovladaci. Tieto faktory vyznamne pri-
speli k celkovému uspechu testov a zdoraznili vyznam kvality antény pri zachytavani a vy-

uzivani signalu.
10.3 Utok v realnych podmienkach

S cielom kopirovat’ redlne podmienky sa testovanie uskuto¢nilo na dvoch roznych vozidlach
patriacich do rovnakej kategorie vozidiel, ktoré boli vyrobené v roku 2009 a 2015. Tieto
vozidla boli vybrané na zaklade ich pribliznej ndkupnej ceny a boli podrobené testovaniu
pomocou zariadeni HackRF One a Raspberry Pi. Na vytvorenie realistického prostredia sa
experimenty uskutoc¢nili na vnitornom aj vonkajSom parkovisku obchodného centra, kon-
krétne pri vchode, kde sa maximalizovalo ruSenie od okolitych vozidiel a vysielajucich kli-

cov.
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Aby sa simulovali redlne scendare zachytavacie zariadenie bolo umiestnene 5 metrov od vo-
zidla, priCom sa vzdialenost’ dial’kového ovladaca menila. Pocas testov v redlnom prostredi
sa dodrziaval Specificky postup, aby sa zabezpecili ¢o najredlnejSie podmienky. Zachytava-
cie zariadenie bolo umiestnené vo vzdialenosti 5 metrov od vozidla, pricom vzdialenost’

dial’kového ovladacu od vozidla sa menila, aby sa simulovali redlne scenare.

Ked’ bol utok HackRF vykonany na starSie vozidlo z dvojice, vo vzdialenosti 3 metrov od
dial’kového ovladania, tento sa ukazal ako uspeSny aj po viacnasobnom opakovani. Pri
vzdialenosti 5 metrov boli 2 z 3 opakovani uspesné, a dosledku ruSenia signalu blizkeho
vozidla iba jeden pokus bol netspesny. Toto rusenie nemalo vplyv na spravne fungovanie
uzamykacieho systému vozidla, ale jeho nasledkom boli chyby pri zachytavani signalu. Na
vzdialenost’ 10 metrov bol Gtok neuspesny. Pri pouziti zariadenia Raspberry Pi sa Gispesné
pokusy uskutocnili vo vzdialenosti 3 a 5 metrov, a to aj v pripade, ked’ dochédzalo ku zamy-

kaniu blizkeho vozidla. Na vzdialenost’ 10 metrov sa vSak napriek niekol’kondsobnému opa-

kovaniu pokusy ukazali ako netispesné

Obrazok 26 Signal starSieho vozidla [zdroj: vlastny]

V pripade vozidla z roku 2015 boli vSetky pokusy netspesné. Toto konkrétne vozidlo vyu-
zivalo pokrocilt technologiu, ktord sa ti¢inne branila proti tymto typom utokov pomocou
plavajuceho kodu. Obrazok 27 ilustruje, Ze auto vysiela na jednej hlavnej frekvencii a pod
frekvencii sucasne, kde dochédza k prenosu prikazu na odomknutie a taktiez hodnotu poci-
tadla vysielanej kI'i¢om, ktord sa porovnava s hodnotou pocitadla ocakdvanej vozidlom.

S ohl'adom na toto zistenie sa uskutoc¢nili d’alSie pokusy s pouzitim technik rusenia signalu,
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pri ktorych sa narusilo ovladanie vozidla tym, ze sa vynechal jeden kéd, po ktorom nasledo-

val pokus o zachytenie nasledujuceho kodu. Tieto pokusy boli tiez netspesné.

Na zéklade testovania vykonaného v realnych podmienkach bol vyvodeny zaver, ze Gtoky
na prekonanie kodu st pouziteI'né na starSie vozidla vybavené jednoduchsimi uzamykacimi
systémami v dosahu do 5 metrov od klI'i¢a vozidla. Dostupné hardvérové zariadenia pouzité
pri experimentoch vSak nedokdzali prelomit’ uzamykacie systémy vyuzivajiuce plavajuce

kody, aké sa nachadzaju vo vozidle z roku 2015.

VFO: 433,885 MHz
Peak: -41,6 dBFS
Floor: -82,2 dBFS
SNR: 40,6 dB

433,950M 434000 M 434,050 M
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Obrazok 27 Signal novsieho vozidla [zdroj: vlastny]

10.4 Vyhodnotenie vSetkych utokov

Vsetky vysledky utokov na rézne systémy boli, kvoli prehl'adnosti uvedene v nasledujtcich
tabul’kach, kde pismenu U znamend, ze utok bol Gspesny a naopak pismeno X, Ze Gtok bol
neuspesny. Tabul'ka 1 obsahuje GispeSnost’ itokov na model centralneho zamykania zostro-
jeného pomocou Arduina. Pri Gtoku na toto zariadene sa ukdzala sada na replay attack s
Raspberry Pia RPITX softvérom ako vybornou vol'bou, nakol'ko vSetky titoky boli ispesné.
Pri vykonavani utokov na centralny zamykaci systém, ktoré st popisané v Tabul’ka 2 a Ta-
bul’ka 3, boli vSetky utoky pomocou HackRF One a Raspberry Pi tispe$né bez ohl'adu na to,
¢i sa menila vzdialenost’ zachytavacich zariadeni od centralneho zamykacieho systému alebo
vzdialenost’ dial’kového ovladacu. Pokusy o prelomenie zabezpecenia 2 vozidiel v redlnych
podmienkach prinieslo dva zavery. Zabezpecenie starSieho vozidla sa poradilo odomknut’
na vzdialenost do 5 metrov, ¢o ukazuje Tabulka 4. Pri vacSich vzdialenostiach boli tieto

pokusy neuspesne, rovnako ako prelomenie zabezpecenia modernejSieho vozidla, nakol'ko

disponovalo obranou proti tomu typu utoku.
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Tabul’ka 1 Sumarizacia utokov na model Arduino

HackRF One Raspberry Pi
I m 3m Sm l m 3m Sm
1. | 2. 1. {23 2. 2. .12 |3 2.
U|luU|jU|X|U]|X X U uju|Uu U | U

Tabul'ka 2 Sumarizacia utokov na centralne zamykanie v konstantnej vzdialenosti

Dialkové ovladanie a RJ zamykania vo vzdialenosti 2 metre

HackRF One Raspberry Pi
Il m 3m 5m I m 3m Sm
1 2. 1. 12.]13 2. 2. 1. 12. 13 2.
ujlu|uju|U|U U U U|U| U U | U
Tabul’ka 3 Sumarizacia utokov s roznou vzdialenost’'ou ovladaca
HackRF a Raspberry Pi vzdialenosti 3 metre
HackRF One Raspberry Pi
3m 5m 10 m 3m 5m 10 m
1 2. 1.1 2.3 2. 2. 1.12. 13 2.
ujlu|uju|UuU|U U U U|U| U U | U
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Tabul’ka 4 Sumarizacia utokov na vozidlo z roku 2009

Vozidlo z roku 2009

HackRF One Raspberry Pi

3m 5m 10 m 3m 5m 10 m

Tabul’ka 5 Sumarizacia utokov na vozidlo z roku 2015

Vozidlo z roku 2015

HackRF One Raspberry Pi

3m S5m 10 m 3m 5m 10 m
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11 IDENTIFIKACIA VOZIDIEL POMOCOU VYSIELANEHO
SIGNALU

Jednym z ciel'ov tejto bakalarskej prace bolo preskimat’ moznosti identifikacie vozidiel pro-
strednictvom analyzy ich vysielanych signalov. Posledné vykonané¢ meranie sa zameralo
najmd na identifikdciu vozidiel na zéklade ich vysielaného signalu. Na dosiahnutie tohto
ciel’a bolo starostlivo vybranych 5 vozidiel, aby sa zabezpecilo, ze budi mat’ rovnaké para-
metre akymi su vyrobca, model, rok vyroby a tiroven vybavy. Skiimanim ziskanych merani
sa zistil vyznamny poznatok. Obrazok 28 zobrazuje vyfiltrovant zhodu signalu 5 vybranych
vozidiel, ktord zobrazuje postupnost’ jednotlivych vysielanych bitov. Vozidl4 tohto konkrét-
neho vyrobcu inicializuji svoj prenos zretelnou sekvenciou jednotiek a nul, konkrétne v
poradi 1010 vyzna¢ené ZItou farbou. Dalej bolo zistené, Ze sa zhoduju aj v d’al$ej prenasane;

postupnosti bitov a to konkrétne v riadkoch zacinajucich 0000 vyznacenych zelenou farbou.

Pocas fazy zberu udajov boli signaly zachytené na verejnom parkovisku, ktoré sa nachadza
pred rusnym nakupnym centrom. Toto prostredie poskytlo prilezitost’ na vyhodnotenie u¢in-
nosti procesu identifikacie. Je zaujimavé, ze prostrednictvom vysielanych signalov bolo
mozné uspesne identifikovat’ vozidla toho ist¢ho modelu a vyrobcu. Tento vysledok d’alej
posilnil hypotézu, Ze analyzou vzorov signdlov mozno Uc¢inne rozliSit’ vozidla v ramci tej
istej kategorie. Nasledné skiimanie identifikacie podobnych znakov u vozidiel iného vyrobcu
vSak predstavovalo d’alSie vyzvy. Najmé najpopularnejsi ¢esky a slovensky vyrobca auto-
mobilov vykazoval pocetné varianty vybavy, a to aj v ramci toho ist¢ho modelu. Vysielané
signaly vozidiel sa okrem toho lisili v zavislosti od konkrétneho trhu, pre ktory boli povodne

urcené a neskor dovezené do krajiny.

Na dosiahnutie presnejSieho a komplexnejSieho systému identifikacie vozidiel sa ukézalo,
ze jednotny zber udajov zahfiiajuci vSetky moZzné znacky a modely automobilov je nevy-
hnutny. Takyto komplexny stibor tdajov by vyskumnikom umoznil porovnavat’ vysledky a
identifikovat’ identické znaky v r6znych vozidlach. Tento jednotny pristup k zberu dajov je
potrebny 1 vzhl'adom na prirodzent zlozitost’ vyplyvajicu z mnozstva stupnic vybavy ponu-
kanych vyrobcami a z rozdielov vo vysielanych signaloch na zaklade r6znych trhovych Spe-
cifikacii. Pre ciel presnej identifikacie vozidla je preto nevyhnutné vytvorit komplexnu da-

tabazu, ktora by zahfnala r6zne modely vozidiel a s nimi suvisiace vzory signalov.
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ZAVER

Rychly technologicky pokrok spdsobil revoliciu v automobilovom priemysle a priniesol
mnozstvo inovacii, ktoré zlepsuji kazdodenné pouzivanie automobilov. Jednou z vyznam-
nych oblasti vyvoja je elektronické zabezpecenie bezdrotovych systémov motorovych vozi-
diel. Ciel'om tejto bakalarskej prace bolo preskimat’ a objasnit’ systémy pouZzivané pri za-
bezpeceni vozidiel, poukazat’ na ich fungovanie, vyhody a najmé nevyhody spolu s moznymi
zlepSeniami, ktoré umozinuji moderné technoldgie. Praca sa zaobera vyvojom zabezpecenia
motorovych vozidiel za posledné 3 dekady. Skimanim r6znych bezpecnostnych systémov
pouzivanych vo vozidlach sa tento vyskum zameriava na objasnenie ich charakteristik a zra-
nitel'nosti. Je dolezité zdoraznit’, Ze tato praca nema sluzit’ ako inSpiracia alebo navod na
prekonanie bezpecnostnych systémov vozidiel. Jej cielom je skor poskytnit’ prehlad histo-

rickych a sucasnych bezpecnostnych systémov, ich nedokonalosti a moznosti ich zneuZitia.

Znacna Cast’ prace sa zameriava na analyzu roznych kategorii zabezpecovacich systémov s
doérazom na ich silné a slabé stranky. Okrem toho vyskum poukazuje na rdzne typy utokov,
ktorym mozu tieto systémy celit'. Prezentovanim tohto komplexného chapania bezpecnost-
nych systémov aj potencialnych utokov ma tato praca za ciel’ poskytnit’ cenné poznatky o

celkovom bezpecnostnom prostredi.

Z priebehu Studie je zrejmé, Ze neexistuje dokonaly systém zabezpecenia vozidiel. Bez
ohl'adu na pokrok dosiahnuty v oblasti elektronického zabezpecenia stale existuje moznost’
prelomenia tychto systémov. Uspech titoku zavisi od réznych faktorov vratane vybavenia,
pristupu a trovne zru¢nosti narusitela. Preto je nevyhnutné preskimat’ komplexné bezpec-
nostné stratégie, ktoré zahfnaju elektronické aj mechanické prvky. Zaverom bakalarskej
préce je zdoraznenie komplexnej povahy zabezpecenia bezdrotovych systémov motorovych
vozidiel. Snaha o dosiahnutie absolutnej bezpe¢nosti je naro¢na uloha vzhl'adom na neustéle

sa vyvijajucu povahu utokov a vynaliezavost’ potencidlnych narusitel'ov.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK
dB decibel

DST 40 Digital Siganautre Transponder 40
A/D Analdgovo-digitalny

ASK Amplitude - Shift Keying

D/A Digitalno-analogovy

DSP Digital Signal Processor

FSK Frequency - Keying

kHz Kilohertz

MHz Megahertz

PEKS  Passive Keyless Entry and Start
PSK Phase - Shift Keying

RFID Radio Frequency IDentification
RKE Remote Keyless Entry

RTL Realtek Limited

SAW Surface Acoustic Wave

SDR Softvérovo Definované Radio
UHR Universal Radio Hacker

USB Universal Serial Bus
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