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ABSTRAKT

V této bakalaiské praci se zaméfenim na vysvétleni konceptu segmentace, popisi aktualni
hrozby v kyberprostoru a jak nas mize segmentace sité chranit pred témito hrozbami. Spe-
cifikuji kritické body infrastruktury. Déale popiSu infrastrukturu, kterou se snazim chranit, a
ukézi na jeji kritické body. Predstavim vhodny model pro segmentaci této infrastruktury.
Poté se pokusim tento model implementovat v testovaci infrastrukture a nasledn¢ provedu

nekolik test, které overi zabezpeceni segmentované site.

Kli¢ova slova: Segmentace LAN, Sitova infrastruktura, Bezpecnost sité, Kybernetické

hrozby, Firewall, Kyberneticka bezpe¢nost, Ochrana infrastruktury, Testovani bezpec¢nosti

ABSTRACT

In this bachelor's thesis, I will primarily focus on elucidating the concept of segmentation. I
will discuss the current threats in the cyberspace and demonstrate how network segmentation
can help protect against these threats. I will identify the critical points in the infrastructure,
and describe the specific infrastructure that I aim to protect, highlighting its potential vulne-
rabilities. I will propose a suitable model for the segmentation of this infrastructure. Sub-
sequently, I will attempt to implement this model in a test infrastructure, followed by con-

ducting several tests to verify the security of the segmented network.

Keywords: LAN segmentation, Network infrastructure, Network security, Cyber threats,

Firewall, Cybersecurity, Infrastructure protection, Security testing
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UvVOD

wpoléhat se na demilitarizovanou zonu pri ochrané sité a dat je podobné jako ulozit penize

do banky, ktera chrani vklady jedneémi vratky a jednim straznym. [1, str. 20].

Aby banky tyto zlo¢ince odradily voli vicestupfiovou ochranu, penize nejsou polozeny
volné, ale zamcené v bezpecnostnich schrankéach, ty jsou zase uzamceny v trezoru, ktery

chrani ostraha a nachazi se v budové, ktera je sledovana a za branou, jez je zabezpecena. [1]

Na druhou stranu, kdyz schranku zavieme do dalsi schranky a tu zavieme do trezoru, ktery
bude ulozen ve vétSim trezoru za nespoc¢tem dvefi, tak jisté odradime kazdého zlodéje, ale

to abychom si v ptipad¢, Ze potfebujeme ziskat obsah schranky, vzali na tyden volno.

Proto je potfeba uvazovat o efektivit¢ dané ochrany, protoze kazda dalsi prekézka snizuje
rychlost, s jakou je mozno se k prostiedkiim dostat. Této efektivity docilime tim, Ze nejdiive
provedeme dikladnou bezpec¢nostni kontrolu pfichoziho. Nasledné¢ mé kazdy zaméstnanec
presné vymezena opravnéni, kam smi pristupovat a co mtize délat. Toto hlidaji ¢tecky karet,
kamery a u velmi cennych prostort hlidaci. V ptipad¢é neopravnéného jednéani ihned infor-
muji velin, ktery proti takovému pokusu zakroc¢i. Tim 1 pfi niz§im poctu hlidacu a dveii jsme

schopni odradit ptipadné zloCince.

Ptesné takovym zplisobem funguje i segmentace sité. Jen si misto penéz predstavime data,
hlidaci jsou Intruder Protection System (IPS) a Intruder Detection System (IDS) , kamerami
rizné nastroje pro sledovani sité, opravnéni jsou ulozena v Active Direcory (AD) a ¢teckami

jsou Identity provider IDP servery.

Jak je z ptedeslého ziejmé, segmentovani ochrany do vice irovitovych stupiti s pfisnym re-
Zimem pfistupu a ochrany je v pfipad€ ochrany dat nutnosti. Pfesto se dodnes najde velké

mnozstvi spolecnosti, které na toto bezpecnostni opatieni stale nekladou dostatecny dliraz.

Piikladem z nedavné doby je ransomwarovy utok na Reditelstvi Silnic a Dalnic (RSD). To-
muto programu se podatilo proniknout opravdu hluboko do sité a na velmi dlouhy ¢as se mu
podafilo zcela vyfadit nejen tok dopravnich informaci, ale i ekonomické, ucetni a dalsi sys-
témy RSD. Problém byl, Ze tento ransomware dokazal zasifrovat i zalohy a zptsobil skody

z nichz nékteré mohou byt 1 nevratné.[2]

Tomuto by se dalo ptedejit, pokud by zalohovani bylo naprosto odd€leno a nebylo mozné

v uréitém asovém obdobi tyto zalohy jakkoli ménit a mazat. Reseni by sice bylo finanéné

wvewr
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zalohovaci datové centrum. Pti zpétném pohledu by bylo, ale neocenitelné a fddové mnoho-

nasobné levnéjsi, néz kolik utok nakonec podnik, (tedy i nés, daitové poplatniky) stal.

Spravné segmentovani se netyka jen spolecnosti, ale i domacnosti. Protoze s tim, jak jde
doba kuptedu, dnes ¢im dal tim vétsi podil domécnosti pouziva techniku, kterd ma ptimé
napojeni na internet. At’ jiz jde o rizné pomocniky Alexa, Goggle assist, lednicku, ktera vam
je schopna objednat dochazejici potraviny, nebo televizi kterou ovladate na zékladé hlasu.
Toto souhrnné nazyvame loT (internet of things). Diky kazdé z téchto véci se utocnik muize
dostat k potencialné citlivym a zneuzitelnym datim, proto je i v tomto piipad¢ nutno mit se

na pozoru a ani zde zabezpeceni nepodcenovat.
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I. TEORETICKA CAST
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1 UVOD DO SEGMENTACE SITI

1.1 Pochopeni struktury

Prvnim, na co se musime pfi spravné segmentaci zaméfit, je pochopit strukturu firmy, nebo
domaécnosti. Tedy usporadani toho, co se snazime chranit. Toto je podobné klasickému za-
bezpecovani objektu. [1]

Nejdiive si tedy provedeme bezpecnostni analyzu soucasného stavu. Zjistime si, jaka data
jsou pro nas nejcennéjsi, jakym zpisobem je mozné je odcizit a identifikujeme bezpecnostni

hrozby. To pro nas bude zakladnim odrazovym mustkem pro to, jak toto riziko maximalné

snizit.
1.1.1 Struktura domacnost

Jako ptiklad prvni uvedu domacnost. Vezmeme si rodinny diim s IP kamerovym a popla-
chovym zabezpecenim, ktery je vybaven chytrymi spotiebici, televizi s hlasovym ovlada-
nim, chytrym osvétlenim, termostatem a solarnimi panely, které jsou ovladany inteligentni
elektrickou siti.[3] V domacnosti jsou tii ¢lenové s vlastnim telefonem, hernim PC se systém
Windows, PlayStationem a dvéma pracovnimi notebooky s pfistupem k elektronickému

bankovnictvi.

Nejvice kritické pro nas v takovém pitipadé¢ bude zajisténi elektrické energie a internetového
pfipojeni. Zaznam a pfistup ke kamerovému systému a také schopnost zabezpecovaciho sys-
tému vyvolat poplach. DalSim je zajiSténi pfistupu a bezpecnosti sit¢ a notebooki které maji

pfistup do bankovnictvi.

Nasleduje zabezpeceni sité s chytrymi spotiebici, televizi, osvétlenim, termostatem a bez-
pecnym piistupem mobilnich telefond. Pfistup PlayStationu a herniho PC v rdmci naSich
potieb hraje nejmensi roli, ackoli co se bezpecnostniho rizika tyka tak PC je tou nejvétsi

hrozbou.

1.1.2 Struktura spolecnosti

Pokud se podivame na strukturu spole¢nosti, miizeme najit mnoho paralel se strukturou do-
macnosti, ale také mnoho specifickych prvki, které vyZaduji odlisné ptistupy k zabezpeceni.

M¢jme jako ptiklad bankovni instituci.

Stejné jako v domécnosti, kde jsme identifikovali kritické systémy, (elektrickd energie, in-

ternetové pripojeni, zabezpecovaci systémy a zafizeni s pfistupem k citlivym informacim,
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napiiklad k bankovnim u¢tiim), musime také v bankovni instituci identifikovat kritické sys-
témy a data. V nasem ptipad¢ jsou to data o finan¢nich transakcich (vkladech, avérech, plat-
béch, splatkach klientt atd.) a komunikace s kontrolnim organem, co je v Ceské republice

Ceska narodni banka.

Dale komunikace s klienty, dodavateli, zajiSténi permanentniho bezpe¢ného piistupu na in-
ternet a do jednotlivych bankovnich aplikaci. Tento pfistup musime zajistit nejen z budovy,
kde je zaméstnani standardné vykonavano, ale 1 vzdalen¢ z notebooku, tabletu, mobilu. Tyto

aplikace poté¢ musi mit neustale piistup ke svym datiim, ktera jsou ulozena v databazich.

Musime hlidat a chranit data ulozend na nasich serverech, ktera zaméstnanci denné€ vyuzivaji
ke své préci a v ptipadé jejich poskozeni, ¢i neimysIného smazani je v kratkém case obnovit.

V ptipadé cloudovych tlozist’ definovat role a kontrolovat pfistupy.

Samostatnou kapitolou jsou osobni tidaje klientli, dodavatelli a zamé&stnanct. Tato data musi
byt chranéna s vysokou prioritou, protoze jejich unikem by byly dané osoby vystaveny vy-
sokému riziku zneuziti téchto dat, ale doslo by i k poskozeni znacky a zalobam, coz by vedlo

k velkym finan¢nim ztratam.

Nakonec je potieba zajistit i funk¢énost a bezpecnost webovych stranek a internetového ban-
kovnictvi. Delsi vypadek kterékoli z téchto sluZeb totiz zpisobi instituci ztratu kreditu a
v ptipadé opakovanych vypadku, pak nésledné i ztratu finan¢ni projevujici nedtvérou vetej-

nosti ve schopnosti organizace.

1.2 Planovani

Poté, co si ur¢ime zakladni strukturu spolecnosti, ¢i domécnosti a zjistime, co potiebujeme
chranit, pfistoupime k dalsi ¢asti, kterou je planovani. VyuZijeme data, ziskana prvotni ana-
lyzou a na jejich zdklad€ naplanujeme, jak co nejlépe zajistit ptistupnost, bezpecnost a ob-
novitelnost téchto dat a zdroj.

vvvvvv

Nasledné seskupit polozky, které maji na sebe navaznost dohromady. Uvedu ptiklad, ktery

se bude tykat organizaci.[1]
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1.2.1 Planovani organizace

Muzeme vSechny servery Windows umistit do jedné virtudlni sit€ LAN (VLAN). Stejné tak
toto mizeme provést pro Linux, Unix atd... Nasledn¢ mame diky néstrojiim jako vmware

moznost mit tyto prvky pod kontrolou na jednom misté.[1]

Dalsi, co bychom si méli segmentovat jsou prvky infrastruktury mezi néz se fadi smerovace,
ptepinace, VPN, VoIP (Voice over Internet Protocol), které si vlozime do jedné VLAN.
Nasledn¢ bezpecnostni aktiva jako IDS, firewally, webové filtry a skenery které uzavieme

do jiné. [1]

Samostatnou VLAN bychom méli vénovat serverim finan¢niho oddé€leni a HR tedy oddeé-
leni lidskych zdroja, tyto severy obsahuji, zpracovavaji a ukladaji osobni data, ktera jsou

vvvvv

[1]

Zamgfit se musime také na rizné skupiny zaméstnanct. Oddélit si potfebujeme spravce
serverd, které si vlozime do samostatné sit¢ VLAN. Stejné jako spravce zabezpeceni, které
vlozime do jiné. Vykonnému managmentu miZzeme z povahy jejich funkce také urcit jinou

skupinu, nez ostatnim zaméstnancim. [1]

V neposledni fadé nesmime zapomenout ani na data zvlastni povahy. Mezi tato data fadime
data o kreditnich kartach, ktera musi spliiovat piedpis PCI-DSS (Datového bezpecnostniho
standardu pro obor platebnich karet), jehoz dodrzovani je pozadovano od vSech subjektt,
které ukladaji, zpracovavaji, nebo predavaji daje majiteli platebnich karet.[4] Z tohoto di-

vodu je nutné vytvofit témto datim vlastni izolovanou sit VLAN. [1]

1.2.2 Planovani domacnosti

U domacnosti je rozdéleni o poznéni snazsi uz jen z toho diivodu, ze jedina data, ktera chra-

nime jsou ta naSe. To ale neznamen4, Ze bychom jejich ochranu méli podcenovat.

Pokud se vratime k nasemu ptikladu z predeslé ¢asti, ur¢ité bychom si méli vytvofit samo-
statnou VLAN pro inteligentni elektrickou sit’, jakoZzto kritickou ¢ast nasi infrastruktury. Do

dalsi samostatné sité si uzavieme bezpe€nostni a kamerovy systém.

Inteligentni prvky domacnosti loT vloZime také do své samostatné sité. Notebooky, vyuzi-
vané k praci a majici pfistup do bankovnictvi, by také mély byt od ostatnich prvka oddéleny

ve vlastni VLAN.
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Jako dalsi si vytvofime VLAN pro herni zafizeni PlayStation a mobilni telefony. Samostatné
izolovano by mélo byt herni PC se syst¢émem Windows. Divodem je piedevsim velka prav-

dépodobnost napadeni tohoto systému a s tim hrozici riziko napadeni dal$ich systémad.

Miuizeme jesté vytvorit nezavislou VLAN pro hosty, kterd je také potencialn¢ napadnu-

telna.[5]

1.3 Pristupy

Ptistupy jsou alfou a omegou pii zavadéni segmentace, je hezké ze mate odd€lené sité
VLAN, kdyz do kazdé z nich maji pfistup vSichni, ze vSech ostatnich siti. Proto je nutné

ptistupova opravnéni dikladné promyslet.

Abychom si s timto co nejlépe poradili, je nutné si pokladat ty nejjednodussi otazky. Kdo a
pro¢? Ptipadné na jak dlouho? Kdo a pro€ pottebuje mit pfistup na smérovace a prepinace?
Kdo a pro¢ potfebuje mit pfistup k serverim nebo datim kreditnich karet, ¢i k systémim
lidskych zdroja a finan¢nim systémim. Kdo a pro¢ potfebuje mit moznost ovladat bezpec-

nostni kamery?[1]

V téchto otdzkach musite byt naprosto nelitostni. Pokud neni diivodné potieba, neni ptistup.
Nesmite se nechat ovlivnit mySlenkou, Ze v budoucnu to potfeba bude. Az tato potieba na-
stane, tak se uzivateli pfistup ud¢€li. Musite byt diisledni: v pfipadé, Ze uzivatel piestane pfi-
stup potfebovat, musi mu byt odebran. Nelze kontrolovat nic. o ¢em nemadte piehled. Z to-
hoto diivodu je zasadni vzdy védéet, kdo mé do kterych systémi pristup. Neomezujte se ale
pouze na vnitini prvky. Pokud jste v organizaci fungujici vyhradné na vnitrostatni Grovni,
muzete blokovat zahrani¢ni IP adresy, poptipadé provést selekci zemi se, kterymi nepticha-

zite do styku. [1]

Obecné je v zékladu nejlepsi ptistoupit pro kazdou VLAN k blokaci vSeho a nasledné, na
zaklad¢ piisn€ danych postupti, ud€élovat ptistupy. Musime si uvédomit, ze cilem je, aby do
jednotlivych prvki nemél piistup nikdo jiny, nez kdo jej skute¢né potiebuje.[1]

Cilem segmentovani je vytvofit dostatené mnozstvi prekdzek pro zastaveni, v horSim pfi-

pad¢ alespon zna¢né zpomaleni nezvanych navstévnikl, kterym se podaii prolomit vrchni

vrstvu zabezpeceni a maximalné omezit mozné Skody.
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1.4 Aplikovani segmentace

Segmentace sité je ve velké organizaci velice diillezitym, dlouhodobym a samoziejmé i né-
kladnym projektem. Pfi spravné implementaci jednotlivych prvki a dodrzeni pravidel je ale

kazdy krok, ktery po této cest¢ ujde, navysenim tirovn¢ zabezpeceni.[1]

Toto se vSak netyka jen organizaci. Jak jsem zminil diive i v pfipadé domécnosti ndm seg-
mentace dokaZe pomoci zvysit zabezpeéeni naseho domova. Re$eni v ptipadé doméacnosti
nemusi byt nijak nédkladné, bude nam stacit VLAN switch a Router, poptipad¢ L3 switch,
ktery v sobé skryva oboji. Oboji se da potidit v fadu n¢kolika stovek az tisict korun — zélezi
na kvalité vyrobku a potfebé domacnosti. Co je naro¢néjsi, je nasledné nastaveni jednotli-

vych siti a podsiti, kde uz se ocekava znalost uzivatele.

Ve firemnich feSenich se bavime o ndkupech v fadech statisict, ale u velkych spole¢nosti i

v fadech desitek miliont korun.

Pti zavedeni segmentace ve firm¢ zacneme, naptiklad na urovni spravce sité, ¢i spravcee ser-
verit Windows. Nastavime si sit VLAN s ndzvem ,,net-admins-workstations* pro pracovni

stanice a ,,net-devices* pro smérovace a piepinace.[1]

V ramci implementace protokolujeme veskerou komunikaci a pfenosy mezi jednotlivymi
segmenty. Tim zjistime standardy sité a zaklad pro jeji efektivni vyuzivani. Poté, co infor-
mace ziskame, zacneme s postupnou blokaci veskerych pfistupti k této VLAN z ostatnich
zatizeni. NaSim kone¢nym cilem je dostat se do vychoziho bodu blokovani, to znamena do
bodu, kdy jediné, co mé do sité VLAN pfistup, jsou procesy a lidé, nutné pro provoz a bez-

problémové fungovani.[1]

Takto budeme postupovat u vSech prvk, u kterych budeme segmentaci provadét. Zakladem
je, abychom si zachovali moZnost k vynuceni segmentace a monitoringu, aby ji budouci

zmény pristupu neohrozily. Toto zopakujeme pro kazdou skupinu aktiv, dat a personalu.

1.5 Udriba

Ptestoze postavite dim z nejlepSich materiali s pouzitim nejmodernéjSich technologii, nelze

redln¢ ocekavat, ze vydrzi stat véne. Diive nebo pozdéji bude potiebovat tdrzbu a ¢im déle

rrrrrr
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Podobnym zpiisobem, avsak v krat§im casovém horizontu, funguje segmentace. Nelze pred-
pokladat, ze v ptipad¢ jejiho vytvoreni se jiz o ni nebudeme muset starat. Toto si miizeme
na urcitou chvili dovolit v pfipadé domadci site, ale v piipad¢ spolecnosti, ktera je vlastné

Zivym organismem, to mozné neni.

Na zéklad¢é pozadavki a potfeb organizace se budou ménit zdsady piistupu k siti, pravidla

definované na firewallech, smérovacich, nebo souvisejicich zatizenich.

Ukolem je ohlidat, aby takové zmény nenarusily strategii segmentace. To bude vyzadovat
vysokou miru monitoringu a automatizace. Monitoring je také velmi dilezity v ptipad¢ vy-
padku, nebo pieruseni provozu z divodu nespravné konfigurace. K takové kontrole miizeme
vyuzit tieba program Zabbix. Coz je dohledovy software pro sité, servery, virtualni stroje a

cloudy.[1]

Pro velké mnoZstvi spolec¢nosti jsou bohuzel nédklady spojené s timto monitoringem, at’ jiz
v souvislosti s lidskymi zdroji nebo s licencemi, dostateénym divodem k tomu, aby se
spravné segmentaci vyhybali. Tim se vSak vystavuji vysokému riziku, jelikoz $patna a Spatné
monitorovana segmentace je skoro stejnd jako zadnd.[1]

Pokud se vratim k tivodu, tak se to da piirovnat k bance, ktera ma sice zaméstnance, hlidace,

dvefte, trezory a bezpecnostni schranky, ale netusite, kdo je kdo, kde se nachazi a které¢ dvete

jsou oteviené a které zaviené. Ztrata nebo unik dat je pak jen otazkou Casu.
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2 KYBERNETICKE HROZBY

Slovo ,.kybernetika® zname jiz od padesatych let dvacatého stoleti, tehdy vsak znacilo kon-
trolovani a ovladani pohybu stroju a zvitat, az poté nasledovalo slovo ,,kybernetické* tedy
pocitatové. V devadesatych letech, na zakladé zvysujiciho se poctu kybernetickych utoki

vzniklo slovo kyberprostor, aby vymezilo misto odkud k utokiim dochézi.[6]

Kybernetické hrozby jsou velky problém. Kybernetické ttoky mohou zplsobit vypadky
elektiiny, selhani vojenského vybaveni a poruseni narodnich bezpecnostnich tajemstvi. Mo-
hou vést ke kradezi cennych, citlivych dat, jako jsou l1€katské zaznamy. Mohou narusit tele-
fonni a pocitacové sit€¢ nebo paralyzovat systémy, takze data nebudou dostupna. Neni pre-

hnané tvrzeni, Ze kybernetické hrozby mohou ovlivnit fungovani zivota, jak jej zname.[6]

Na zakladé dat CSU (Cesky statisticky tufad) ma v roce 2022 poéitad jiz 78% Geskych do-
macnosti. Pokud do této statistiky zahrneme jesté uzivatele tabletd ¢islo se nam zvysi na
81%. Celkove ma u nas piistup na Internet 85% domacnosti a i kdyz se toto ¢islo zda vysoké,
v celoevropském priméru z roku 2021 jsme lehce pod primérem. CR 89 %, pramér

EU 92 % a Lucembursko dokonce 99% [7]

Podivejme se na data NUKIB (Narodni tfad pro kybernetickou bezpeénost) a CSIRT.CZ
(Computer Security Incident Response Team), ktery je provozovan sdruzenim CZ.NIC
z roku 2021. NUKIB obdzel 476 hlaseni o kybernetickych incidentech, z nichz fesil 157.
Znamenalo to meziro¢ni nartst o 58 incidentl. Z téchto celkem 157 incidentt bylo 8 velmi
vyznamnych. NejcastéjSimi utoky byly phishing, podvodné e-maily a skenovani vnéjsi site.
CSIRT.CZ tesil 1726 bezpecnostnich incidentl a 1281 phishingovych ttokid. Celkovée bylo
spachano 9518 trestnych €ind v oblasti kybernetické kriminality a kriminality pachané na
internetu. Nejvazngj$imi hrozbami pak byly nové zvetejnéné zranitelnosti, phishing, nebo

spear-phishing a ransomwarove utoky.[8]

2.1 Typy hrozeb a ochrana pomoci segmentace

Prakticky se kybernetické hrozby déli na tfi kategorie zamért. Prvni z nich je motivovéana
finan¢nim ziskem. Druhd ziskdnim informaci o podnicich, lidech, strategiich atd. Tieti kate-
gorii je naruseni. MliZze se jednat o vypadek webové sluzby, stejné€ jako o naruseni chodu
nemocnice. Obecné vzato, kazda kyberneticka hrozba patii do jedné z téchto kategorii. Po-

kud jde o technickou stranku véci, tam jiz maji utocnici daleko $ir$i pole moznosti.[6]
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2.1.1 Malware

Malware, je zkratka pro ,,Skodlivy software®. Tento pojem oznacuje jakykoli rusivy software
vyvinuty kyberzlo€inci (Casto nazyvanymi ,,hackefi*) za Gcelem kradeze dat a poskozeni
nebo zniceni pocitacii a pocitaCovych systémii. Piikladem malwaru mohou byt viry, ¢ervi,

trojské viry, spyware, adware a ransomware.[9]
Ochrana:

V piipadé malwaru nam segmentace pomuze omezit jeho Siteni oddélenim jednotlivych casti
sit¢. Tim se zamezi pfenosu malwaru z jedné Casti sité do dalsi, snizi se riziko Sirokého roz-
Sifeni malwaru a minimalizuji se mozné Skody, zptisobené infekci [9]. Pouziti antivirovych

programu a pokrocilych detek¢nich néstroji muze také posilit ochranu proti malwaru [10].

2.1.1.1 Virus

Zakladni definici pocitacového viru je, Ze je to program nebo software, pfipojeny k jinému
softwaru nebo pocitaovému programu, aby narusil, nebo poskodil pocitacovy systém. Po
stazeni bude virus necinny do té doby, dokud jej nespustime. Pokud pocitacovy virus spus-
time, bude narusovat chod systému nebo naptiklad mazat soubory. Dilezitou vlastnosti viru

je, Ze nelze dalkove ovladat. [9]

Ochrana:

Segmentace sité sniZzuje riziko Sifeni vira tim, Ze oddéluje riizné Casti sit¢ a zabranuje pre-
nosu téchto Skodlivych programl mezi jednotlivymi ¢astmi sité. Tim se sniZuje mozZnost
Sirokého $ifeni vird a trojskych koni a minimalizuji se Skody zptisobené infekcei [9]. Pravi-
delné aktualizace antivirovych programil a provadéni bezpecnostnich aktualizaci systému

mohou posilit ochranu proti témto hrozbam [10].

2.1.1.2 Cerv (worm)

Hlavni rozdil mezi ¢ervem a virem je Ze lze dalkove ovladat, a pfedevsim se velmi rychle
replikuje na kazdé dalsi zatfizeni v siti. Oproti virim cerv ke svému §ifeni nepotiebuje hos-

titelsky program. Jinak se v zasadé€ od viru ve své funkci nelisi. [9]

Ochrana:
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2.1.1.3 Trojsky virus/kiin

Trojsky virus, vice znamy jako trojsky ki, pojmenovany po Trojském koni z antické fecké
historie, je specifickou podkategorii klasického viru. Maskuje se na prvni pohled jako uzi-
te¢ny program, ktery po svém stazeni muze ziskat pfistup k citlivym informacim a nasledné
je upravovat, zablokovat nebo odstranit. Trojské koné vSak nejsou navrzeny k samostatné

replikaci. [9]
Ochrana:

Viz 2.1.1.1 Virus

2.1.1.4 Spyware

Jak jiz jeho nazvu plyne jedna se o software, ktery ma za ti¢el Spehovat. Po jeho spusténi na
pocitaci se hlasi vzdalenému uzivateli a zasil4 citlivé informace. Také miiZe zajistit vzdaleny
pfistup na stanici. Nejcastéji se s nim setkavdme pii kradezi finan¢nich udaji a piistupii
k bankovnictvi. Nejznaméjsim typem je tzv. keylogger, ktery zaznamenava stisky jednotli-

vych klaves. [9]
Ochrana:

Jak jsem jiz zminil v pfedeslych ptipadech i zde segmentace sit€¢ poméha omezit Sifeni
spywaru tim, ze odd¢€luje jednotlivé ¢asti sit¢ a zabranuje prenosu Skodlivého softwaru mezi
segmenty. To mize zamezit Sirokému Sifeni spywaru a minimalizovat mozné $kody zptiso-
ben¢ infekcei [9]. Pouziti antivirovych a antimalwarovych feseni a sledovani sitového pro-

vozu muze zlepsit detekci a odstranéni spywaru. [10]

2.1.1.5 Adware

Je dnes bézn¢ vyuzivany predevs§im u reklamnich agentur a na socialnich sitich. Sleduje vas
pohyb a na zéklad¢ toho vam nabizi rtizné produkty. Kromé toho, Ze mize zpomalovat vas
pocitac, da se vyuzit i ke zloc¢innym ucelim. Napiiklad kdyz vas pfesméruje na nebezpecné

stranky a v n¢kterych piipadech miize obsahovat i trojské koné a spyware. [9]
Ochrana:

Segmentace sité je u¢innym opatfenim pro ochranu proti adware. Rozd€lenim sité na samo-
statné segmenty umoziuje odd¢lit uZivatele a zafizeni s podobnymi potiebami a opravné-

nimi. Tim minimalizuje Sifeni adware mezi segmenty a chrani tak ostatni ¢asti sité. [10]
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2.1.1.6 Ransomware

Tento software ziska ptistup k vasim datim v systému a postupné tato data zaSifruje a za-
mezi k nim pfistup. Muze se jednat o cely disk nebo datové pole. Nasledné se ozve skupina,

ktera za odSifrovani pozaduje zna¢nou ¢astku. Data odemknou az po zaplaceni vykupného.
[9]
Ochrana:

I v tomto piipad¢ segmentace sité prispiva k ochrané€ proti ransomwarovym utoktim tim, ze
omezuje Sifeni Skodlivého softwaru mezi jednotlivymi segmenty. Pokud je ransomware
omezen na jeden segment sité, snizuje se jeho schopnost infikovat dalsi systémy a ziskat
kontrolu nad celou siti. Kromé toho miize segmentace usnadnit zotaveni z ransomwarového
utoku, protoze jen omezeny pocet systému je ovlivnén [11]. Pouziti pokroc€ilych firewalla a

IDS/IPS miize také pomoci zlepsit detekci a blokovéani ransomwarovych tutoka [12].

2.1.1.7 Bezsouborovy Malware

Tento typ malwaru zistava v paméti RAM, je mnohem t&zsi jej odhalit protoze se nenachazi
na pevném zisku a standartni sken jej nenajde. Tento malware ma ale také omezenou Zivot-
nost, protoze zistava v paméti jen do restartovani pocitace. To ale znacné ztéZuje i moznosti
pfipadného vySetfovani. Prikladem je DNSMessenger, ktery umoziiuje na stanici spoustét

utoc¢nikovi vlastni ptikazy a nasledné ziskavat vysledky z jejich spusténi. [9]
Ochrana:

Ochrana proti bez-souborovému malwaru pomoci segmentace je zajisténd tim, zZe znemoz-
fuje diky rozdélenim jednotlivych ¢asti sité jejich napadeni a ptipadnou replikaci v systému.
Tim se snizuje riziko roz§ifeni tohoto druhu malwaru a minimalizuji se Skody zplsobené
infekcei [9]. Pouziti pokrocilych detekénich a ochrannych nastroji mize zlepSit schopnost

odhalit a blokovat bez-souborovy malware [10].

2.1.2 Phishing

Utok prenaseny e-mailem, ktery zahrnuje oklamani pifjemce e-mailu, aby vyzradil divérné
informace nebo stdhl malware kliknutim na hypertextovy odkaz ve zprave. [6] NejCastejsi
formou je snaha o ziskani citlivych informaci o bankovni karté nebo snaha o ziskani ptistupti

do internetového bankovnictvi. V takovém piipad€ nam Gto¢nik zasle podvodny email, ktery
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se vydava za oficialni instituci (banku, postu, statni instituci) a Zadd nas o zadani téchto

udaji.[13]
Ochrana:

I kdyz segmentace sit¢ nemusi pifimo chranit proti phishingovym utoktim, mtze piispet k
omezeni dopadu utoku, pokud se uto¢nikovi podafi ziskat ptistupové daje k systémiim nebo
sitim [14]. Segmentace mlize zamezit ito¢nikovi pfistup k dalsim citlivym informacim nebo
systémim, tim e omezuje jeho pohyb mezi segmenty [11]. Skoleni zamé&stnancii v oblasti
bezpecnosti a povédomi o hrozbach phishingu, spolu s pouzitim e-mailovych filtri a pokro-

¢ilych detekenich nastroji, mohou posilit ochranu proti témto utoktim [15].

2.1.3 Spear Phishing

Metoda phishingu, kterd se zamé&fuje na konkrétni jednotlivce nebo skupiny v ramci organi-
zace. Jedna se o u€innou variantu phishingu, zéketné taktiky, kterd vyuziva e-maily, socidlni
média, rychlé zasilani zprav a dalsi platformy k tomu, aby piiméla uzivatele prozradit osobni
udaje nebo provadét akcee, které zpiisobuji kompromitaci sité, ztratu dat nebo finanéni ztratu.
Zatimco phishingové taktiky mohou spoléhat na brokovnicové metody, které dorucuji hro-
madné e-maily nahodnym jednotlivclim, spear phishing se zamétuje na konkrétni cile a za-

hrnuje pfedchozi vyzkum.[14]
Ochrana:

Viz. 2.1.2 Phishing

2.1.4 Utok ,,Muz uprostied* (MitM).

Typ klamavého utoku. Utoénik se usadi na pozici mezi odesilatelem a pifjemcem elektro-
nickych zprav a zachyti je. Utoénik miiZe tyto zpravy nejen predist, ale také pozménit. Takze
mate pocit, ze komunikujete s pfijemcem, ale informace které odesilate a dostavate jsou po-
zménéné. Tento utok se pouziva jak v armadeé ke zmateni nepfitele, tak napiiklad ke zptso-

beni financni ztraty spole¢nosti.[6]
Ochrana:

I kdyZ segmentace sit¢ sniZuje riziko Gtokl typu Man-in-the-Middle tim, Ze oddéluje komu-
nikacni cesty mezi riiznymi segmenty sité, je tfeba zdUraznit, ze zabezpeceni neskonci pouze

segmentaci. Je diilezité fesit také zabezpeCeni uvniti jednotlivych segmenti, napiiklad v
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ramci jedné VLAN nebo na urovni jednoho switche. To znamena, Ze je tieba implementovat
opatfeni, kterd zabrafiuji Man-in-the-Middle Gtokim i v ramci téchto mensich segmentt.
Takova opatieni mohou zahrnovat pouziti Sifrované komunikace, autentizace a kontrolu in-
tegrity dat. Timto zplisobem je mozné posilit celkovou bezpecnost sit¢ a zajistit daveérnost

komunikace na vSech urovnich sité. [11;12]

2.1.5 Utok Denial of Service nebo Distributed Denial of Service Attack (DDoS)

Kde utocnik pfevezme mnoho (mozna tisice) zafizeni a pouzije je k vyvolani funkci cilového
systému, napi. webové stranky, coz zplsobi jeho pad z pietizeni poptavky. Cilem tohoto
utoku je ostatnim uzivatelim odepfit, nebo znepfistupnit n¢jakou sluzbu. K tomuto utoku
nejdiive utocnik infikuje velké mnozstvi pocitact z celého svéta, ¢imz si vytvoii vlastni sit’
uto¢nik.[6]

Ochrana:

Odolnost viici DDoS utokiim miize segmentace sité zlepSit tim, Ze rozdéli sit’ na vice ¢asti,
které mohou byt Iépe chranény a spravovany [11]. Pokud je jedna ¢ast sité napadena, ostatni
¢asti mohou zlstat v provozu, coz zvySuje celkovou odolnost sit¢ [11]. Navic segmentace
muze usnadnit identifikaci a feSeni Gtokt DDoS, protoZze zjednoduSuje sledovani provozu v
jednotlivych segmentech [10]. Aplikace techniky scrubbingu (funkce udrzby dat, ktera
opravi nebo odebere nespravna ¢i nekompletni data.) a pouziti cloudovych sluzeb pro odra-

zeni DDoS utokd mize také posilit ochranu sité [15].

2.1.6 Utoky na za¥izeni IoT

Pomérné novym odvétvim jsou Uitoky na zafizeni [oT. Zatfizeni internetu véci, jsou zranitelna
vi¢i mnoha typtim kybernetickych hrozeb. Patii mezi né i moznost, ze hacketi prevezmou
zafizeni, aby se stalo soucasti vySe zminéného DDoS tutoku. Nebezpeci predstavuje 1 neo-
pravnény piistup k datim ktera zatizeni shromazd’uje. Vzhledem k jejich poctu, geografic-
kému rozlozeni a Casto zastaralym opera¢nim systémlm jsou loT zafizeni jednim z hlavnich

cila.[6]
Ochrana:

Segmentace sit€ miize pomoci chranit zatizeni loT pfed utoky tim, ze odd€luje IoT zatfizeni
do samostatnych segmentil a zabrafnuje ptenosu Skodlivého softwaru mezi riznymi ¢astmi

sit¢. Tim se snizuje riziko kompromitace zatizeni loT a minimalizuji se Skody zplisobené
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infekci [11]. Aplikace zasad nejmensich opravnéni, aktualizace firmwaru a pravidelné za-

bezpeceni zatizeni IoT mohou posilit ochranu proti témto hrozbam [10].

2.1.7 Piggybacking

Piggybacking je vyuziti ciziho bezdratového piipojeni, k pfistupu k internetu bez autorizace.
Cilem je ziskat bezplatny ptistup k siti, coz je Casto zneuzivano pro pokusy o Skodlivé akti-
vity, jako je naruSeni dat a Sifeni malwaru. To muze také vést ke zpomaleni internetové
rychlosti pro vSechny systémy piipojené k siti. I kdyz k piggybackingu nedojde s umyslem
Skodit, je stale nelegalni, protoze uzivatel ziskdva neopravnénou vyhodu ze sluzby, za kterou

neplatil. [16].
Ochrana:

Pokud nékdo provede piggybacking a ziskd neopravnény piistup k siti, segmentace omezuje
Skodlivy dopad tim, Ze omezi pohyb Utoc¢nika v siti. I kdyz se uto¢nik dostane do jedné ¢asti
sité, nebude schopen pristoupit k ostatnim ¢astem bez dalSich opravnéni nebo hesel. To zna-

mena, ze citlivé informace a dulezité systémy budou lépe chranény. [15].

2.1.8 Unik dat

Je GCelova kradez dat tteti osobou, bud’ zvenci, nebo takovou, ktera v instituci pracuje. Mo-
tivy pro uniku dat zahrnuji zloCin (kradeZ identity, vydirani), touhu poskodit instituci. M-
Zou v ném hrét roli 1 moralni aspekty viz. Edward Snowden, ¢i Panama pappers, ale rovnéz

také Spionaz.[6]
Ochrana:

Segmentace sit¢ mize pomoci pfedchazet tiniku dat tim, Ze oddéluje citlivé informace a sys-
témy do samostatnych segmentli a zamezuje prenosu téchto informaci mezi riznymi ¢astmi
sité. Tim se snizuje riziko uniku dat a zvySuje ochranu citlivych informaci. Mize také ptispét
k ochranég proti hrozbam zevnitf organizace tim, Ze omezuje piistup k citlivym informacim
a systémiim na zakladé role a opravnéni uzivatel. Tim se sniZuje moznost, Ze neautorizo-
vany uzivatel ziska ptistup k citlivym informacim nebo systémam [11]. Implementace fizeni
ptistupu, sledovani uzivatelského chovani a pravidelné revize uzivatelskych opravnéni mo-

hou posilit ochranu. [15]
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3 KRITICKE BODY INFRASTURY

Jak je z predeslé Casti zfejmé hrozeb v kyberprostoru je opravdu veliké mnozstvi a segmen-
tace je diilezitou zbrani v tomto boji. K tomu, aby byla u¢innd, budeme ale potiebovat jeste

dals$i moduly, které ndm s ochranou pomuzou.

Vétsina firem dnes vyuziva pii ochrané svych IT systému firewall spolecné s VLAN a sys-
témem fizeni vstupi ACL (Acces Control List). Doba se vSak méni a s ndrustem virtualizace,
SDN (Software Defined Networks) a vétsim vyuzitim vefejné multi-cloudové infrastruktury,

vznikla nové sada bezpe¢nostnich problémd, které je tieba tesit. [11]

3.1.1 Firewall

Pti hledani idedlniho feSeni se mlize podnik v rdmci svych finan¢nich prostfedki pti ochrané
perimetru nejdiive zaméfit na tzv. Legacy Device (star$i zafizeni, kterd jsou sice plné
funk¢ni, ale jiz nemusi byt podporovana). Bohuzel, tato zafizeni jsou konstruovana tak, aby
monitorovala provoz, ktery se pohybuje klienta na server (North to South). CozZ ve své dobé
bylo jisté dostacujici, ale dnes kdy se velka ¢ast komunikace z divodu virtualizace odehrava
v ramci datového centra tedy ze serveru na server (East to West), je tato technologie nedo-

stacujici. [11]

Tradi¢ni firewally, které jsou zaméfeny na zabezpeceni perimetru, mohou mit omezenou
schopnost chranit firmu pfed jiZ infikovanymi zafizenimi. Historicky nebyly schopny zabra-
nit to¢niktim, ktefi se jiz dostali do sit¢ pomoci infikovaného zatizeni, v pohybu ze serveru
na server. Rovnéz s nartistem Sifrovani TLS (Transport Layer Security) a snadnym skryva-
nim Skodlivého provozu piggybackingem pies oteviené legitimni porty aplikaci, byla ztiZzena

moznost odhaleni a reakce na tato naruseni [11].

Vyvoj modernich firewalli nicméné vedl ke zlepSeni téchto schopnosti. Nyni jsou Casto vy-
baveny vylepSenymi funkcemi pro detekci a prevenci hrozeb, coz umoziuje hlubsi kontrolu
paketl a lepsi identifikaci a blokovani Skodlivého provozu i v piipadé, ze je skryty techni-

kami jako je piggybacking nebo Sifrovan pomoci TLS [11].

Avsak samotny firewall, at’ uz je sebevyspélejsi, neposkytuje dostatecnou ochranu v kon-
textu stale se vyvijejicich hrozeb kybernetické bezpecnosti. Navzdory vylepSenim ve funkc-
nosti firewalldl je stale diilezité provadéet dalsi bezpecnostni opatieni, jako je segmentace

LAN, aby se dalsi posililo zabezpeceni infrastruktury.
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3.1.2 ReSeni pomoci segmentace

S védomim, ze firewally, i virtualizované, samy o sob¢ nestaci pro ochranu hybridnich clou-
dovych datovych center se podniky snazi uplatnit segmentaci v ramci east to west infrastruk-
tury tfemi zakladnimi zptsoby. Jak jsem jiz uvedl vyse, ve chvili, kdy uto¢nik prolomi fire-
wall a ma mozZnost se pohybovat mezi servery, nejucinnéjs$im zptisobem jak mu tento pohyb
maximalné ztizit, je praveé segmentace. V zasadé existuji tfi zdkladni typy segmentace sité s
vyuzitim mikrosegmentace. Tyto tii typy lze navic dohromady kombinovat a vytvaiet tak

mnohem sofistikovanégjsi feseni. [11]

3.1.2.1 Segmentace prostiedi

Prvni a klicovou fazi kazdé strategie segmentace je segmentace prostiedi. Jak jiz nazev na-
povida jedna se rozdéleni prostiedi na dvé a vice ¢asti. Zakladem je oddéleni vyvojového a
produkéniho prostiedi. Po tomto rozdé€leni, by mélo nésledovat vytvoieni podrobné&jsich za-

sad. [11]

3.1.2.2 Segmentace aplikaci

Pokud mame odd¢lené prostredi, mizeme se zaméfit dale. Reknéme, ze mame aplikaci, ktera
je pro chod podniku klicova. Takovou aplikaci potfebujeme chranit, proto ji oddélime

v ramci prostiedi od ostatnich. Toto mizeme provést s kazdou kritickou aplikaci. [11]

3.1.2.3 Segmentace urovni

Pfi nejvyssi trovni mikrosegmentace jsme schopni aplikaci kontrolovat dokonce na tirovni
jednotlivych procesii. Mizeme zde vytvaret zdsady pro spravu komunikace mezi jednotli-
vymi urovnémi v ramci stejného aplikacniho clusteru. Naptiklad fizenim provozu mezi we-

bovymi servery, aplikaénimi servery a databdzovymi servery. [11]

3.1.3 VLAN

V ramci mnoha globalnich vlivil, dnes velka ¢ast firem zacind, nebo jiz aktivné pouziva
VLAN. Tyto virtualni mistni sit€ podniklim umoziuji své prostfedi rozdélit na rizné ¢asti a
nasledné kazdé¢ z té€chto Casti pridelit svou komunikacni cestu. K tomu lze vyuzit jiz vyse
zminény firewall, pfistupové brany, nebo kontrolu ptistupli (ACL) na samotném smérovaci.
V kazdém piipadé, i kdyZ je VLAN dnes béznou, nemusi byt vzdy tou spravnou volbou.

Dilezitym aspektem jsou pozadavky na ochranu vaseho prostiedi. [11]
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Duivod, ktery vede vétSinu firem do sparti segmentovani za pomoci VLAN dokazeme po-
chopit opravdu snadno. Segmentaci 1ze totiz vétSinou provést i se stavajici architekturou, a
to na prvni pohled vyvolava pocit nizSich ndklada a jednoduché implementace. Jenze jak uz

tomu byva vSechno neni takové, jak se na prvni pohled zda. [11]

Zavedeni segmentace sité pomoci VLAN rozhodné nezvladne mald, ale ani stfedni firma,

, 1 . . o RV NP
pokud neni specializovand na IT, pomoci vlastnich sil. Tudiz se feSeni prodrazi o sitové
specialisty, ktefi budou danou architekturu vytvaret. Ti, aby mohli zacit, potfebuji znalost
servert a jejich zavislosti v jednotlivych segmentech, ndsledné nam vytvofti a realizuji poza-
dovanou sitovou konfiguraci. Tim se cesta k implementaci segmentace pomoci tohoto feSeni
nejen prodluzuje, ale 1 znatelné prodrazuje, a to se nebavime o sprave, pripadnych rekonfi-

guracich a Gpravach. [11]

3.1.4 Segmentace VLAN a internet

Nejdiive je dobré se zamyslet, z jakych divodiit VLAN byly vytvorfeny. Jejich prvotnim uce-
lem bylo sniZeni ptetiZeni sité, nikoli jeji omezeni. Proto v rdmci segmentace neni chytré je

k tomuto tcelu vyuzivat, jelikoZz to spolu sebou nese spoustu omezeni. [11]

3.1.4.1 Cloudova technologie

Prvni, co je dobré si uvédomit je Ze VLAN ani jiné tradi¢ni politiky segmentace nelze rozsifit
na cloud. V pfipadé, Ze pro kontrolu pfistupu uzivateli pouZzivate interni segmentované
brany ISFW (Internal Segmented Firewall) nebo kontrolu uzivatelskych ptistuptt ACL, bude
lepsi pro cloud vyuzit softwarové definované sit€ SDN. Obvykle byva toto feSeni zajisténo

dodavatelem tietich stran. [11]

3.1.4.2 Kontejnery

Jak sam nazev napovida, jedna se o néco spole¢ného, uzaviené¢ho v jednom boxu. V tomto
ptipad¢ je to kernell (jadro operac¢niho systému), na kterém bézi opera¢ni systém a jsou od-
d€leny pouze Casti uzivatelského prostoru. Proto vystaveni takového kontejneru do cloudu

by znamenalo veliké riziko, které segmentaci vytesit nelze. [11]

3.1.4.3 Omezeni protokolit

Jak jsem napsal jiZ na zacatku této Casti, VLAN nebyly vytvofeny pro segmentaci, proto

maji omezeni na 4096 segmentl. To naneStésti znamend ze jejich vyuziti ve velkych
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datovych centrech neni optimalni. Jesté je dobré zminit, Ze podrobn&jsi ptistupy k segmen-

taci tato omezeni nemaji. [11]

3.1.5 Segmentace aplikaci — Fizeni na 4. aplika¢ni vrstvé

K vyfeSeni znacné Casti probléml zminénych diive, poméha pravé segmentace na 4. apli-
kacéni vrstvé. V cloudovych prostfedich nam poméaha pomoci bezpe¢nostnich skupin. V lo-
kalnich virtualizovanych prostiedi pomoci firewalli, kde se pravidla aplikuji na hypervizory

a neni tedy potfeba samostatnd konfigurace pro zatizeni. [11]

Tim, ze nam nabizi moznost fizeni ptistupu aplikace na jednotlivych urovnich sluzeb, jsme
schopni ovlivnit, Ze kazda sluzba aplikace bude mit pfistup pouze tam, kam to opravdu po-
ttebuje (load balancery, databéze, aplikacni servery). Tim, Ze kazda z téchto trovni dostane
svoje vlastni pravidla, snizime moznost kompromitace mezi nimi na minimum. To znamena,
ze muzeme naptiklad zabrdnit uritym databazim v komunikaci s internetem, nebo zajistit,
aby utoc¢nik, ktery se dostal do prostoru prostfednictvim jednoduchého load balanceru, ne-

dokazal ziskat ptistup k citlivym informacim v databazové vrstve. [11]

I toto feSeni ma vSak své limity. Nejdiive je tfeba si uvédomit, ze ve 4. aplikaéni vrstveé se
pohybujeme na urovni porti a IP adres. V pfipad¢ dnesnich hrozeb, kdy uto¢nik dokaze
podvrhnout systému svoji IP adresu, nebo vyuzit piggibacking na povolenych portech, aby
pronikl do nasi site, pottebujeme feseni, které bude jesté vice sofistikované. Navic toto feSeni
nam nedokaze pokryt bo¢ni pohyb v ramci sité. Utognici jsou tedy schopni zatutodit pies

otevieny port a ndsledné se diky pohybu na 7. aplika¢ni vrstvé dostat kam, potiebuji.

Jak tedy jiz vétSina spolecnosti zjistila, ackoli je segmentace na 4. aplikacni vrstvé krok

spravnym smeérem, sama o sob& nestaci. [11]

3.1.6 Mikro-segmentace az do 7. aplikacni vrstvy

Naproti tomu je 7. aplikacni vrstva velice G¢inna pfi omezovani bo¢niho pohybu a to i
v ramci aplikaéniho clusteru. Na této vrstvé dochazi k integraci sitovych sluzeb s operacnim
systémem. Mezi protokoly, které tato vrstva vyuziva, patii HTTP (Hypertext Transfer Pro-
tocol), FTP (File Transfer Protocol), TFTP (Trivial File Transfer Protocol), SMTP (Simple
Mail Tranfer Protokol), RIP (Routing Information Protocol) a dalsi. Nejnovéjsi pokroky
v segmentaci jsou tedy schopny kontrolovat aktivity nejen na 4. aplika¢ni vrstve ale 1 na této

7. vrstvé. Tim se samoziejmée benefit tohoto feSeni nasobi a umoznuje odhalit potencialni
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hrozby uz podle Spatného hashe (unikatni otisk souboru, ktery se méni pokazdé, kdyz se

zmeéni jeho obsah) a to i v piipad¢, ze to¢nik zrcadli néjaky proces nebo cestu. [11]

Segmentace na 7. aplikacni vrstvé ndm navic umoziuje provadét velmi specificky seznam
pravidel povolenych procest a komunikaci (whitelisting), kde vSechny ostatni jsou principi-

aln¢ zablokované. [11]

3.1.7 Architektura nulové diivéry (Zero Trust Architecture, ZTA)

Pojem ,,nulova diavéra® ZTA zavedl Kindervag et al. [17]. Kdy John Kindervag publikoval
zpravu Forrester Research, kterd se zabyvala modelem nulové divéry podporujici ptisnéjsi
snahy o kybernetickou bezpec¢nost. Ackoli tedy tato koncepce neni nic nového a jeji popu-
larita neustéle roste, pfesto se organizace do tohoto feSeni zdrahaji investovat. ZvysSenou
pozornost vzbudila az nyni Bidenova administrativa, kdyZ podepsala natfizeni o mandatu

narodni kybernetické bezpecnostni centraly (2021). [12]

Architektura nulové duvéry spociva, jak uz z ndzev napovida z konceptu ,,nikdy nevét, vzdy
oveiuj“ (Never trust, always verify), ktery zajistuje kybernetickou bezpecnost eliminaci di-
véry a prubéznym ovefovanim sitovych pozadavki. Tato architektura je zde proto, aby na-

hradila VPN a poskytla osamoceny ptistup k aplikacim a datim. [12]

ZTA je forma zabezpeceni kde je zakladem identita. Teprve az zakladé ovéteni identity zis-
kavate ptistup ke zdrojim organizace. Z tohoto diivodu je veskery provoz dovnitt i ven or-
ganizace kontrolovan a zaznamenavan. Kazda identita je také pribézné¢ ovérovana pii po-

bytu v siti. [12]
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II. PRAKTICKA CAST
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4 POPIS CHRANENE INFRASTRUKTURY

V predeslych ¢astech prace jsme se dozvédéli, jakym nebezpe¢im musime Celit a jakym zpa-
sobem miizeme, nebo spiSe potfebujeme chranit nasi sit, pokud ji chceme zabezpecit proti
vnéj$im, ale 1 vnitinim Gtokim.

Pro lepsi pfedstavu se budu snazit zajistit ochranu tfeba mensi az stfedni bankovni instituce,

ale tento model by m¢l byt aplikovatelny i na jiné spolec¢nosti.

V tomto konkrétnim piipad¢ musim brat v potaz pozadavek, aby se uzivatelé mohli pfipojit
do sité nejen ptimo v sidle spolecnosti, ale i vzdaleng. Ve spole¢nosti bude moznost ptipojeni
jak kabelem, tak bezdratové. Vzdalené ptipojeni bude zajisténo VPN. Spolecnost bude pou-
zivat VoIP telefony a sdilené tiskdrny. Dal$im pozadavkem bude testovaci prostfedi a dosta-
te€n¢ zabezpeceny zalohovaci server. Spole¢nost spravuje velké mnozstvi dat, takze bude
potieba i pro né najit vhodné misto. Pouziva velké mnozstvi aplikaci a webovych sluzeb,

takze bude nutné najit vhodné feSeni pro jejich optimalizaci a zabezpeceni.
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5 MODEL SEGMENTACE

Rozhodl jsem se navrhnout hvézdicovou topologii pro stfedni spole¢nost. Jako hlavni switch

pouziji fadu Cisco Catalyst 9300, ktera poskytuje vysoky vykon, miru skdlovatelnosti a po-

krocilé funkce pro zabezpeceni a analyzu site.

V mé architektufe se o bezpecnost bude starat externi a interni NG (new generation) firewall
Cisco Firepower 1150 spolecné s netscalerem Citrix ADC MPX 5900, ktery bude fungovat

zaroven i jako load balancer pro servery.

Moznost ptipojeni do sité bude pomoci VPN Cisco AnyConect Secure Mobility Client pies
externi firewall. Pfes ten pijdou i veskeré DMZ (demilitarizovana zéna) servery. Samostat-
nou VLAN bude mit i testovaci server a zalohovaci server, abych zajistil maximalni bezpec-

nost zalohovanych dat.

Uzivatelska zafizeni mimo interni sit’

e e &

Cisco Firepower 1150
DMZ servery Cisco AnyConnect
Secure Mobility Clent
' ... -------- — W g _g
. Ll Cisco Catalyst 9105 Cisco Catplyst 9300
Ufr@telt}kai zarizeni vaip telefony
plipcjend pres WIF|
——
o
P [T T T . T
ﬁ-_-. UZivatelska zafizeni pripojend kabelem
_— L T |
Tiskarmy 4 [T
Cisco Firepower 1150
Citrix ADC|MPX 5300
Zalohovac servery  Webovy servery Aplikaéni servery futentizaéni server Databdrovéa 1 estovacd servery

file servery

Obrazek 1. Model sité v aplikaci Wondershare EdrawMax - vlastni tvorba
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5.1 Architektura systému

Na pocatku mého systému je ISP router, ktery je piipojen k cloudu. Tento router je prvnim
bodem pfipojeni k této siti a umoziuje pristup k internetu. Za timto routerem je umistén
externi firewall Cisco Firepower 1150, ktery chrani sit’ pfed nebezpe¢nymi hrozbami z in-

ternetu.

Externi firewall je ptipojen k switchi Cisco Catalyst 9300, ktery je jadrem této sité. Tento
switch umoziuje pfipojeni riznych zafizeni k siti, vCetné¢ APs, VOIP zafizeni, tiskaren a
pocitact. Kazdé z téchto zafizeni je ptipojeno do vlastni VLAN, coz umoziiuje izolaci a

fizeni provozu mezi nimi.

Switch je dale také pfipojen k internimu firewallu Cisco Firepower 1150, ktery poskytuje
dalsi dialezitou vrstvu zabezpeceni pro tuto sit’. Za timto firewallem je umistén Citrix ADC

MPX 5900, ktery je zodpovédny za optimalizaci provozu mezi riiznymi servery.

Na Citrix ADC jsou pfipojeny ruzné servery, véetné aplikacniho, webového, zalohovaciho,
databazového, souborového, testovaciho a autentizacniho serveru. Kazdy z téchto servert je

ptipojen do své vlastni VLAN pro izolaci a fizeni provozu.

5.2 Nastaveni systému

1. Konfigurace routeru ISP:
Router bude konfigurovan tak, aby poskytoval pfistup k internetu pro nasi sit’. Bude
nastaven tak, aby blokoval veSkery nezadouci provoz a povolil pouze nezbytnou ko-

munikaci.

2. Konfigurace firewalli:
Externi a interni firewall budou konfigurovany tak, aby blokovaly veskery nezadouci
provoz a povolovaly pouze nezbytnou komunikaci. Budou také konfigurovany tak,

aby monitorovaly a hlasily jakékoli podezielé aktivity.

3. Konfigurace switchii a VLAN:
Switch bude konfigurovan tak, aby spravné smeroval provoz mezi raiznymi VLAN.
Kazda VLAN bude mit své vlastni pravidla pro izolaci a fizeni provozu. Pro dosazeni
tohoto cile budeme muset provést nékolik krokii. Nejprve vytvoiime potiebné

VLANYy na switchi a pfifadime porty k jednotlivym VLANam.
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Poté definujeme a implementujeme ACLs pro ovladani komunikace mezi VLA-
Nami, kde konfigurujeme pravidla, ktera povoluji nebo blokuji ur€ity provoz mezi
VLANami. Dale aktivujeme funkci Port Security, abychom zabrénili neautorizova-
nému piistupu k portim, a nakonfigurujeme maximalni pocet povolenych MAC ad-
res na portu. Kromé toho povolime DHCP Snooping, abychom zabranili neopravné-
nému poskytovani DHCP sluzeb v siti, a nakonfigurujeme ARP Inspection pro

ochranu proti ARP spoofingu a dal§im utokim.[18]

4. Konfigurace APs, VOIP, tiskaren a pocitaci:
Tato zatizeni budou konfigurovana, aby zahrnovala nasledujici prvky. Zatizeni bu-
dou konfigurovana tak, aby komunikovala pouze s povolenymi sluzbami a zatize-
nimi v pfislusnych VLAN. Pro zabezpeceni pfipojeni budou vyuzity rlizné metody
autentizace, jako je standard WPA2/WPA3 pro bezdratovou autentizaci, protokol
802.1X pro autentizaci na sitové Girovni a pouZiti uzivatelskych jmen a hesel. Sifro-
vani bude zajiSténo pomoci AES pro zabezpeceni dat v siti a vytvofenim Sifrované¢ho
tunelu pomoci VPN pro komunikaci mezi vzdalenymi sitémi nebo zatizenimi. Takto

nakonfigurovana sit’ bude poskytovat bezpecnou komunikaci a ochranu dat.[19]

5. Konfigurace VPN:
Pfinastavovani Cisco AnyConnect Secure Mobility Clienta zvolim silné autentiza¢ni
metody, véetné dvoufaktorové autentizace (2FA) a pouziti certifikati pro ovéfeni
identity klienta 1 serveru. Nastavim integraci RADIUS autentizace pro centralni
spravu autentizace a autorizace uzivatelll a vyuziji také moznosti integrované Win-
dows autentizace pro pohodlné ptihlaSovani. Timto zptisobem zajistim vysokou tro-
veil zabezpeceni a ochrany pfi vzdaleném pfistupu k siti pomoci Cisco AnyConnect

Secure Mobility Clienta.

6. Konfigurace Citrix ADC a serveri:
Citrix ADC bude konfigurovan tak, aby optimalizoval provoz mezi riznymi servery.
Kazdy server bude konfigurovan tak, aby komunikoval pouze s povolenymi sluz-

bami a zatizenimi a byl chranén ptfed neopravnénym piistupem.
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5.3 Funkénost systému

Po dokonceni vyse uvedenych krokt bude miij systém pln¢ funkcéni a pipraveny k pouziti.
Kazd¢ zatizeni nebo server bude moci komunikovat s ostatnimi zatfizenimi nebo servery v

ramci své vlastni VLAN, a komunikace mezi riznymi VLAN bude fizena pomoci ACLs.

Ptipojeni k internetu bude zabezpeceno prostfednictvim routeru ISP a externiho firewallu,
zatimco interni firewall a Citrix ADC budou chranit nase servery a optimalizovat jejich pro-

voz. VPN klient umozni bezpecny vzdaleny piistup do nasi site.

Vysledkem tedy nakonec bude robustni, bezpe¢ny a vykonny systém, ktery bude schopen
zvladnout Sirokou skalu aplikaci a sluzeb. Systém bude navrzen tak, aby byl snadno spravo-

vatelny, Skélovatelny a odolny vii¢i vypadkim.
5.4 Popis jednotlivych casti

5.4.1 Switch Cisco Catalyst 9300

Piepinace fady Cisco Catalyst 9300 jsou navrzZeny pro podnikové prostiedi a patii do rodiny
Catalyst 9000. Tyto prepinace slouzi k transformaci sité pro hybridni svét, kde se pracoviste
nachazi na kterémkoli misté, koncové body mohou byt riizné a aplikace jsou hostovany na

riznych mistech. [17]
Klicové vlastnosti:

- Az 1 TB sitky pasma pro stackovani s technologii Stackwise-1T

- Flexibilni a husté uplinkové mozZnosti s modularnimi uplinky, v€etné SFP, SFP+,
QSFP, QSFP+, RJ-45 a dalsi.

- SmiSené stackovani s kompatibilitou zpétné

- Vysoky pocet Multigigabit portl

- Vysoka hustota 90W UPoE(Universal Power over Ethernet) + porti

- Technologie StackPower s kompatibilitou zpétné

- 100G IPsec v hardwaru

- Bezpectné tunelové piipojeni

- Zvysené moznosti hostovani aplikaci

- Integrace s ThousandEyes pro lepsi dohled nad siti

- Ochrana investic diky kompatibilité¢ s Catalyst 9300
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Ptepinace Cisco Catalyst 9300 Series jsou zakladem pro softwarové definovany piistup (SD-
Access) v ramci Cisco Digital Network Architecture (Cisco DNA). Cisco DNA poskytuje
zjednodusené nasazeni zafizeni, sjednocené spravy dratovych a bezdratovych siti, virtuali-
zaci sit¢ a segmentaci, skupinové politiky a kontextovou analyzu. Cisco DNA Software

umoziuje flexibilni modely licencovani a snazsi spravu a aktualizaci softwaru. [20]

5.4.2 Firewall Cisco Firepower 1120

Cisco Firepower 1150 je firewall platforma, kterd poskytuje pokroc¢ilou ochranu proti hroz-
bam, snadnou spravu a vysokou odolnost pro podnikové prostiedi. Tento model nabizi rych-
losti 5,3 Gbps a 6,1 Gbps a je vybaveny 8x RJ45, 2x SFP s 2x 10G SFP+ porty pro konek-
tivitu. [21]

Kli¢ové vlastnosti:

- Centralizované fizeni
centralizovana konfigurace, zdznamy, sledovani a hlaSeni jsou provadény spravcem
Threat Defence (FMC) nebo alternativng z cloudu pomoci Cisco Defense Orchestra-
tor.

- Vysoka propustnost
Model 1150 nabizi 5,3 Gbps propustnost pro firewall a AVC (Application Visibility
and Control), 4,9 Gbps pro FW + AVC + IPS (Intrusion Prevention System), pro
IPSec VPN 2,4 Gbps a 1,4 Gbps pro TLS.

- AVC (Aplication Visibility and Control)
podpora vice nez 4 000 aplikaci, stejné jako geolokace, uzivatelti a webovych stréa-
nek.

- Cisco Security Intelligence —
sluzba, kterd poskytuje informace o bezpecnostnich hrozbach v realném case. Vyu-
ziva globalni sité senzord a poskytuje informace o znamych hrozbach, sitich s vyso-
kym rizikem a Skodlivych IP adresach.

- Cisco IPS (Intrusion Prevention System)
muze pasivné detekovat koncové body a infrastrukturu pro korelaci hrozeb a indika-
tory kompromisu (IoC).

- Cisco Malware Defense pro sité
umoziuje detekci, blokovani, sledovani, analyzu a obsazeni cileného a trvalého

malwaru, fesi utoky béhem a po nich.
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Muze byt také doplnéna o integrovanou korelaci hrozeb s Cisco AMP (Advanced

Malware Protection) pro koncové body.

Mezi dalsi patii Cisco Malware Analytics sandboxing, URL filtrovani, automatické aktuali-
zace hrozeb a IPS signatur, integraci s ekosystémem tietich stran a otevienych zdrojt, vyso-
kou dostupnost a sdruzovani a technologie Cisco Trust Anchor. Tyto funkce zajistuji, ze
Cisco Firepower 1150 je schopen poskytnout kompletni a efektivni feSeni pro ochranu pod-

nikovych siti. [21]

5.4.3 Netscaler Citrix ADC MPX 5900

Netscaler MPX 5900 nabizi vykonné hardwarové feseni pro dorucovani aplikaci a vyvazo-
vani zatéze. Kromé toho poskytuje moznosti pro zvyseni bezpecnosti webovych aplikaci a
SSL offloading. Toto feSeni je idedlni pro spravu webovych aplikaci s n¢kolika gigabity
provozu a poskytuje vysoké zabezpeceni webovych aplikaci spolu s podporou SSL. Navic
je Netscaler MPX vybaven integrovanym WAF (Web Application Firewall), ktery jeste vice

zvySuje zabezpeceni vasich webovych aplikaci. [22]

Funguje jako flexibilni all-in-one platforma pro dorucovani a zabezpeceni aplikaci, ktera
automatizuje doru¢ovani aplikaci na velkém métitku pomoci ptistupu [aC (Infrastructure as
Code) pfi nasazeni vasSich ADC (Aplication Delivery Controler). S jednotnym opera¢nim
systétmem pro vSechny formy a centralizovanou spravou je snadné udrzovat konzistentni
spravu vasich ADC napfti¢ hybridnimi a vice-cloudovymi prostfedimi. Netscaler je vybaven

6x RJ45 a 2x SFP+ porty. [22; 23]
Klicové vlastnosti:

- Zrychleni webovych stranek a snizeni latence diky architektufe s jednim priichodem.

- Komplexni zabezpeceni pro vSechny aplikace a koncové body API ve vSech prostie-
dich, v¢etné integrovaného WAF.

- Bohatd analytika a redlné vhledy pro optimalizaci vykonu a rychlejsi feSeni pro-
blému.

- Vysoky vykon dorucovani aplikaci a fizeni provozu L4-L7.

- Integrace s hlavnimi vefejnymi cloudy, platformami Kubernetes, spravci kontejneri
a popularnimi nastroji pro IaC a sledovani.

- Skalovatelné DNS rozliSeni na hranici sité misto v datovém centru pro rychle;jsi re-

akci na uzivatelské DNS dotazy az do 1 milionu pozadavki za sekundu.
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- Snadné automatizace a sprava ADC na zaklad¢ definovanych politik, které¢ nevyza-
duji znalosti programovani.

Velkou vyhodou je také NetScaler Intelligent Traffic Management, ktery pouziva teleme-

cvwvr

vytizenim. Tim zajist'uje optimalni uzivatelsky zazitek z aplikaci. [22]

5.4.4 AP - Cisco Catalyst 9105

Rada Cisco Catalyst 9105 Access Points jsou vysoce flexibilni, odolné, zabezpeéené a inte-
ligentni zafizeni pro podnikové sité. Tyto ptistupové body jsou idealni pro sité vSech veli-
a technologie. [24]

Kli¢ové vlastnosti:

- Wi-Fi 6 (802.11ax) - podpora nejnov¢jsiho standardu pro vyssi efektivitu a vykon

- Uplink/downlink OFDMA (Orthogonal Frequency-Division Multiple Access) — sni-
zuje rezii a latenci diky lepSimu rozdéleni Sitky pasma

- Downlink MU-MIMO - zlepSuje propustnost diky rozdéleni prostorovych proudii
mezi zatizenimi

- BSS (Basic Service Set) coloring — umoznuje simultdnni pfenosy a zlepsuje vykon
sité

- Target Wake Time — Setii energii u bateriove napajenych zatizeni

- Intelligent Capture — poskytuje hlubokou analyzu a sledovani vice nez 240 anomalii

- Aplikacni hosting — zjednoduSuje a zefektiviiuje nasazeni loT

- Bluetooth 5 - umoziuje polohové sluzby a sledovani majetku

- Cisco Embedded Wireless Controller — zjednodusuje spravu a nasazeni sité

- Kontejnerova podpora pro aplikace — umoZituje vypocetni operace na okraji sité pro
IoT aplikace

- Bezpecna infrastruktura — zabezpeceni zalozené na Cisco Trust Anchor Technolo-
gies

- Podpora Cisco DNA Software — poskytuje analyzu, zabezpeceni a automatizaci pro

celou sit’

Catalyst 9105 Access Points jsou dostupné v riznych variantach pro montaz na strop (91051)
nebo na zed’ (9105w). Diky své Skdlovatelnosti, podpoie nejnovéjsich technologii a Wi-Fi 6

standardu, jsou tato zatizeni idedlni pro podnikové sité riznych velikosti. [24]
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5.4.5 VPN Cisco AnyConnect Secure Mobility Client

Cisco AnyConnect® Secure Mobility Client je feSeni pro zabezpecené pripojeni k firemnim
sitim, které je navrzeno pro mobilni zafizeni, notebooky a stolni pocitace. Nabizi spolehlivé
a snadno nasaditelné Sifrované sitové pfipojeni a trvaly pfistup do firemnich zdroja pro za-

méstnance na cestach. [25]
Kli¢ové vlastnosti produktu:

- Siroka kompatibilita: Klient AnyConnect je dostupny pro Apple iOS, Android, Win-
dows Phone 8.1 a nov¢jsi, BlackBerry 10.3.2 a novéjsi, vybrana zatizeni Amazon
Kindle a Fire Phone, Google Chrome OS, Windows 7, 8, 8.1, 10, macOS 10.10 (Yo-
semite) a novejsi, Linux (64bitové verze Ubuntu, Red Hat, CentOS a dalsi).

- Optimalizovany pftistup k siti: Klient automaticky ptizpisobuje tunelovani pro ne-
jefektivnéj$i metodu na zékladé€ sitovych omezeni a podporuje DTLS, [Psec IKEv2
a TLS (HTTP ptes TLS/SSL) pro Sifrovany pfistup k podnikovym aplikacim.

- Sitova viditelnost: Nabizi mobilni viditelnost prostfednictvim modulu Network Vi-
sibility a zachytavani tokt koncovych bodl s bohatym kontextem uZzivatele, konco-
vého bodu, aplikace, mista a cile.

- Privétivost pro mobilitu: Klient automaticky obnovuje ptipojeni po zméné IP adresy,
ztraté konektivity nebo uspani zatizeni.

- Setrnost k baterii: Klient je kompatibilni s reZimem spanku zafizeni, coz Setii baterii.

- Silné sifrovani: Podporuje silné Sifrovani, véetné AES-256 a 3DES-168, a dalsi po-
krocilé Sifrovaci algoritmy.

- MozZnosti autentizace: Nabizi Sirokou Skalu mozZnosti autentizace, véetné RADIUS,
RSA SecurID, Active Directory, Kerberos, digitalnich certifikati a dalSich.

- Konzistentni uZzivatelsky zaZitek: Poskytuje plné tunelovany rezim klienta, ktery
podporuje uzivatele vyzadujici konzistentni zazitek podobny LAN.

- Centralizovana kontrola politik a sprava: Politiky mohou byt predkonfigurovany
nebo konfigurovany lokalné a mohou byt automaticky aktualizovany z VPN bezpec-
nostni brany.

- Flexibilita pfi ptifazovani IP adres: Klient podporuje rizné mechanismy pro pfifazo-

vani [P adres, vCetné¢ statickych adres, interniho poolu, DHCP a RADIUS/LDAP.
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Diky Siroké kompatibilité, optimalizovanému pfistupu k siti, silnému Sifrovéani a centralizo-
vané sprave je Cisco AnyConnect Secure Mobility Client idedlnim feSenim pro zabezpeceni
firemnich siti a ochranu dat zaméstnancii na cestach, at’ uz pouzivaji mobilni zatizeni nebo

notebooky. [25]

5.4.6 Servery

Prvni servery, na které narazime jsou DMZ servery, mlze se jednat naptiklad o emailové
servery, rizné FTP servery, webové servery. V praxi tyto servery byvaji ¢asto napojeny na
externi switch. V mém piipad¢ jsem ovSem zvolil napojeni na externi firewall, a to hned ze
dvou diavodi. Prvnim je Ze Cisco Firepower 1150 je vybaven dostate¢nym poctem portl pro
vytvofeni oddélenych VLAN. Druhym, ze ptipojeni pies firewall zajistuje lepsi kontrolu a

vyssi bezpecnost datového toku.

Ostatni servery jsou schovany hluboko v nitru infrastruktury za internim firewallem a net-
scalerem. Diivodi je hned nékolik. Netscaler Citrix ADC MPX 5900 dokaze zajistit dosta-
teCnou propustnost pro jednotlivé servery a navic vyvazit jejich zatizeni. Ma dostate¢ny po-
¢et portl pro vytvoreni dostate¢ného poctu VLAN a navic je jeho soucasti i WAF, ktery jeste
zvy$i samotnou bezpecnost sité, coz v kombinaci s internim firewallem snizuje pfi spravném

nastaveni moznost napadeni na minimum.

5.4.7 Uzivatelé

Uzivatelé maji tfi moZnosti, jak se do sité piihlasit. Prvni moznosti je vyuzit zatizeni ptipo-
jena pies pevnou linku uvnitt spolecnosti, pro kterou je vytvoiena na switchi samostatna
VLAN. Druhou moZnosti je vyuzit uvnitf spolecnosti bezdratové ptipojeni pfes VLAN
Cisco Catalyst 9105. Posledni a tfeti moznosti je ptihlésit se z firemniho zafizeni mimo spo-
le¢nost. V tomto pfipad¢€ se o autentizaci a vytvoteni tunelového ptipojeni bude starat Cisco
AnyConnect Secure mobility Client. O spravnou IP adresu se postard Cisco Catalyst 9300,

ktery je Layer 3 switch a mé pfimo v sobé DHCP integrovano.

5.4.8 VolP telefony a tiskarny

Jako tiskdrnu miizeme zvolit HP LaserJet Enterprise MFPs.
Spole¢nost HP je dlouholetym hra€em v oblasti tiskaren a jejich LaserJet Enterprise multi-
funkéni tiskdrny jsou vhodné pro podnikové prostredi. Nabizi vysokou kvalitu tisku, robustni

bezpecnostni funkce a snadnou integraci do siti.
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Z VoIP telefoni zvolime Cisco 8800 Series IP Phones.

Tato fada telefonti nabizi vysokou kvalitu hlasu, robustni bezpecnostni funkce a Sirokou
Skalu modelt pro rizné potieby. Nékteré modely také podporuji video hovory a maji vesta-
véné wifi.

Jak v ptipadé tiskaren, tak VolP telefond, pfiradime kazdému z prvka vlastni VLAN a budou

pfipojeni ptimo ke switchi.
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6 IMPLEMENTACE A TESTOVANI

Protoze jsem pouzival ptedev§im produkty Cisco a nedisponuji rozpoctem, ktery by mi do-
voloval si zafizeni pofidit, rozhodl jsme se pro otestovani funkénosti této sité pouzit nastroj
Cisco packet tracer, coz je nastroj pro simulaci sité. Jednim z hlavnich diivoda byla i jedno-

duchost. Vytvofil jsem model své architektury v tomto programu viz. Obrazek 2.

6.1 Cisco Packet Tracer

Cloud-PT
Internet

Server-PT
‘E j‘, DNZ zervery Cizco Fireposwer 1150EFW
TabletPC—F‘T”"r iy Iy
Tablety gy iy,
Wiy |

5]..............................’

Laptop-PT .,.\\'L'Lﬂ.éltces.spumt—F‘T-AC
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oip

SMARTPHOMNE-PT
Telefony Printer-PT

Tizkarny

S5545-X
Cizco Firepaiwer 11501FW

Server-PT
Aplikaéni server A

Server-PT
Autentizacni server

Server-PT
Webowy server

Server-PT
estovaci server

Server-PT

Server-PT '
File server

Zalohovaci server Server-PT

Databazovy server

Obrazek 2. Architektura sité v aplikaci Citrix Packet tracer- vlastni tvorba
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MEél jsem v planu vytvotit hvézdicovou topologii pro stiedné velkou spolec¢nost, s Cisco
Catalyst 9300 jako hlavnim switchem, poskytujicim vysoky vykon, skélovatelnost a pokro-
¢ilé funkce pro zabezpeceni a analyzu sité. Misto toho jsem byl nucen vyuzit switch Cisco
3560-24PS. Ackoli je to kvalitni zatizeni, nedisponuje stejnou urovni vykonu a skalovatel-

nosti jako Catalyst 9300.

Také jsem mél v planu do architektury zaclenit externi a interni NG firewall Cisco
Firepower 1150, ale misto toho jsem se musel spolehnout na vlastnosti firewallu integrova-
ného v Packet Traceru 5506-X. Toto zafizeni neméa pokrocilé funkce NG firewallu, coz
znamena, Ze moje sit’ nebude mit stejnou tiroven ochrany. Navic jsem mél v planu vyuzit
Netscaler Citrix ADC MPX 5900 jako load balancer pro servery. Toto zafizeni vSak pro-
gram Cisco Packet Tracer nenabizi. Misto toho jsem byl nucen jeho funkci suplovat po-

moci dostupného switche Switch-PT, coZ vyrazné omezuje funkcnost a efektivitu sité.

Pti implementaci mého navrhu hvézdicové topologie jsem pivodné zamyslel vyuzit Ac-
cessPoint Cisco Catalyst 9105 pro jeho vysokou vykonnost, pokrocilé bezpecnostni funkce
a efektivni integraci do komplexnich siti. AvSak, kviili omezenim programu Cisco Packet

Tracer, jsem byl opét nucen pouzit alternativu, AccessPoint-PT-AC.

V procesu konfigurace sit€ jsem narazil na dal$i omezeni programu, tentokrat pfi pokusu o
nastaveni firewallu Cisco ASA 5506-X jako DHCP serveru, coz bylo diilezitou soucasti
mého plivodniho planu. Cisco ASA 5506-X je ve skuteCnosti schopen tuto roli plnit, ale

program Cisco Packet Tracer tuto funkci v plné mife nepodporuje.

Moznou variantou by bylo zatadit do architektury samostatny DHCP server. To jsem ale
nezvolil. Abych zachoval jednoduchost a Cistotu ptivodniho navrhu, rozhodl jsem se pro
rucni piifazeni IP adres a vychozich bran jednotlivym zafizenim, coz je detailn€ popsano v

Tabulcel.

Tabulka 1. Ptidéleni IP

Zatizeni Rozhrani IP adresa Maska sité
Router Internet 10.0.0.1 255.255.255.252
Router Externi FW 10.0.0.5 255.255.255.252
Externi firewall Rozhrani k routeru 10.0.0.6 255.255.255.252
Externi firewall DMZ rozhrani 10.0.1.1 255.255.255.0
Externi firewall DMZ servery 10.0.2.10 255.255.255.0
Switch AP 10.0.3.1 255.255.255.0
Switch VolP 10.0.4.1 255.255.255.0
Switch Tiskarny 10.0.5.1 255.255.255.0
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Switch PC-Lan 10.0.6.1-10.0.6.254 | 255.255.255.0
Rozhrani k switchi | Rozhrani ke switchi 10.0.7.1 255.255.255.0
Interni firewall Rozhrani k Net- 10.0.8.1 255.255.255.0

scaleru
Netscaler Aplikacni servery 10.0.9.1 255.255.255.0
Netscaler Webové servery 10.0.10.1 255.255.255.0
Netscaler Zalohovaci servery 10.0.11.1 255.255.255.0
Netscaler Databazové servery 10.0.12.1 255.255.255.0
Netscaler File servery 10.0.13.1 255.255.255.0
Netscaler Testovaci server 10.0.14.1 255.255.255.0
Netscaler Autentizacni server 10.0.15.1 255.255.255.0

V dal§im kroku, jsem se rozhodl, Ze se podivam na provoz firewalld, nastaveni ACL, povo-
lovani provozu ven a dovnitf, pravidla na DMZ a dalsi konfigurace tykajici se omezeni pro-
vozu. V grafickém rozhrani, které program nabizel toto nebylo mozné, tak jsem se o to po-
kusil pfes CLI. I v tomto pfipad¢ jsem vSak narazil na limitace programu, ktery mi toto ne-
dovolil. Rozhodl jsem se nakonec od implementace ptes Cisco packet tracer upustit. Moz-

nost téchto nastaveni byla totiz zasadni pro ovéfeni bezpec€nosti sit€ v mé praci.

Premyslel jsem proto nad vyuzitim pokrocilejSich néstrojt, jako je Cisco VIRL (Virtual In-
ternet Routing Lab) nebo GNS3 (Graphical Network Simulator-3). Tyto sofistikované simu-
latory siti nabizeji SirSi spektrum funkci a moznosti konfigurace, jako jsou ACL, DMZ a
firewall. Jsou to nastroje, které by mohly piekonat omezeni, na ktera jsem narazil pfi pouzi-

vani Cisco Packet Traceru.

6.2 GNS3

Nakonec jsem si vybral GNS3, ktery je zdarma a k vytvofeni virtudlni stanice vyuZil
VMware Workstation. Nicmén€ neptijemny piekvapenim pro mne bylo, Ze naprosta vétSina
zafizeni, kterd jsem potieboval pro své testovani vyuzit byla placena. To samo o sob¢ by
byla jen dalsi v fad€ piekdzek a pokusil bych se pouzit zatizeni podobnd. Nepiekonatelnym
problémem se vSak stalo, Ze na mém osobnim pocitaci, ktery jsem mél pro testovani dedi-
kovany a ktery ma dostacené prostfedky RAM se mi GNS3 nepodaftilo korektn& zprovoznit.
Jako posledni moznost jsem si vyptjcil notebook, ktery mél fungovat jen pro tcel tohoto
testovani. M¢l vSak pouhych 8 Gb paméti a pii soucasném béhu Windows 10 bylo nereédlné

cokoli testovat.
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6.3 Firemni prostiedi

Rozhodl jsem se tedy pro tyto prekazky a technické problémy najit jiné feSeni. Diky svému
zafazeni mohu totiz nahlédnout pod poklicku systémiim IT ve spole¢nosti, kde pracuji. Pro-
toze v této praci chci seznamit Ctendie s fungovanim siti LAN a jejich vyuzitim pro zabez-
pecent sité, zkusim to demonstrovat na mnou navrzenych testech v realné siti. Tyto se budou

konat na m¢ pfidéleném firemnim zafizeni a serveru ktery mam ve spravé.

6.3.1 Predstaveni prostredi

S ohledem na bezpecnost nemohu detailn¢ popisovat jednotlivé prvky sité. Popisu tedy
pouze hrub¢ architekturu. Ve spole¢nosti vyuzivame dva switche externi a interni, Na exter-
nim jsou DMZ servery a jde pies néj i pfipojeni VPN, na internim se nachazi v§echny ostatni
servery, jako jsou databdzové, aplikacni, testovaci, zalohovaci a dals$i s nalezité rozd€élenymi
VLAN. Mezi nimi se nachazi firewall s mnozstvim pravidel a samoziejmé korektné nasta-
venym ACL. K pfipojeni na internet z vnitini sit¢ musite vyuzit Proxy server v opacném
sméru pak potiebujete jest¢ VPN. Netscaler je vyuzit predevsim k loadbalancigu webovych
a aplikacnich serverd. Zalohovani je provadéno Imutabilné, tedy bez moznosti jakéhokoli

zasahu. K ovéteni uzivatell a jejich ptistupti na servery a do sluzeb se vyuziva IdP a ADFS.

O kontrolu zabezpeCeni se starda komplexni systém zabezpeceni, v némzZ nechybi ani
IPS/IDS, skeny zranitelnosti a SIEM. Na stanicich pak nalezneme, krom rtznych pravidel
ptes GPO (Group Policy Object) naptiklad DLP, Sifrovani disku a antivirovy program.
Omezeni pfipojeni do firemni sité je pak limitovano navazani korektniho pfipojeni do VPN.

6.3.2 Testovani

Provedu nékolik zakladnich testt VPN a na serveru v DMZ za firewallem.

6.3.2.1 Testovani VPN

K pfistupu do VPN pouzivame 2FA autentizaci. Po ovéfeni se jiz kazdy ucet chova jako by

byl v interni siti.
1. Test pristupu do interni sité
Nejdrive provedu test pfistupu na intranet bez VPN a s VPN
Piedpokladany vysledek:

Bez ptipojeni k VPN zatizeni nebude mit ptistup do interni sité.
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Vysledek:

Ve probéhlo dle ocekavani a pristup do interni sité¢ byl mozny az po piihlaseni k VPN.

n WA LSINAT * +
« 2 C B csinczfintranet-portal/intranet/cs/page/main = &+ B % 0O
Price Exchange Infra info Tableay Hints SCCM Lirwx Mikropoditafe a PLC BB Wireshark Tutorial £...

E 8 Ciseo Secure Client — ke

Tento web neni dostupny
P adresa serveru www.csin.cz nebyla nalezena,

Lkuste:

« Jkontrolovat pripajeni

= Zkontrolovat proxy server, firewall a konfiguraci DNS

= Spustit Diagnostiku sité systému Windows

Mad(st znovu Podrobnostl

ntranet £5 by +
a

&« & B csincz/fintranet-portal/intranet/cs/page/main = W B »

Prace Exchange Infra info Tableay Hints SC0CM Limux Mikropoditate a PLC BB Wireshark Tutornial f.

.
CESKAS L HELPDESK 956 772 000
spofiteina INTRANET

8 Cisco Secure Client

NOVINKY PRO KLIENTY APLIKACE PRO M

AKTUALITY TYDENIK MEDIA INTERNI SO/

KYBERBEZPECNOST CHATBOT OPENAI

—————. 0]

Obrazek 3. Ukazka pfipojeni do interni sité pfed a po ptipojeni do VPN
2. Test uniku IP adresy (IP Leak Test)
V tomto testu zjiSt'ujeme, zda je IP adresa uZivatele skute¢né skryta pii pouziti VPN.
Predpokladany vysledek:

Uzivatel by nemél vidét svou skutecnou IP adresu, ale misto toho IP adresu poskytnutou
VPN sluzbou. Diivodem je, ze kdyZz uzivatel pouziva VPN, jeho skutecné IP adresa by
méla byt skryta. Toto je klicové pro zajisténi uzivatelova soukromi a bezpecnosti, chra-
néni jeho identity, pfedchazeni sledovani, ochrané€ pied potencidlnimi utoky a umoznéni
pristupu k obsahu s geografickymi omezenimi. Pokud tedy skutecna IP adresa uzivatele
neni skryta, mize to signalizovat problém s konfiguraci VPN nebo potencialni bezpec-

nostni hrozbu.
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Vysledek:

Po pfipojeni se adresa zménila na adresu poskytnutou sluzbou VPN

i Czechia - Hlavni mesto Praha
Vodafone Czech Republic a.s

19450.24A.
h Czechia - Hlavni mesto Praha
Ceska sporitelnz a.s

Obrazek 4. Ukéazka IP adresy

pted a po pfipojeni do VPN

z webu https://ipleak.net/
3. Test uniku DNS (DNS Leak Test)
Podobné¢ jako test uniku IP, tento test kontroluje, zda se veskery DNS provoz odesila
ptes VPN a nikoli pies standardniho poskytovatele DNS.

Piedpokladany vysledek:

Vsechny DNS poZadavky by mély byt smérovany pres VPN.

Vysledek:

Vsechny dotazy byly efektivné smérovany ptes interni DNS server spole¢nosti, jak je

patrné z provedeného testu, a to jak pfi pohledu z vnéjsi, tak vnitini perspektivy. Po

navazani zabezpeceného spojeni probihala komunikace pfes VPN tunel.

Query round Prograss, .. servers found

O 1

2 1

3 1

4 1

g 1

[ 1

IP Hosiname ISP Country
31.30.90.84 ©512.90-84 cust vodafone 2 “ipdatone Czech Republic Prague, Czech Repubic h
Query round Progress... Servers found

T 2

2 1

I e 2

4 1

5 2

&  saaass 1
P Hostname 15P Country
184.50.240.165 None Ceska sporiteina a s Prague, Czech Republic h
194,50 240.37 Mone Ceska spariteina a5 Prague, Czech Republic h

Obrazek 5. Ukdzka DNS zaznamu pied ptiptipojenim k VPN a po ptipo-

jeni z webu https://www.dnsleaktest.com/
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F - Capturing from Wi-Fi

File Edit View Go Capture Analyze Statistics Telephomy Wireless Tools Help

(mge BREBIRe==FTsE[Eaaanm

|1 | frame contains leak

Mo. Time Source Destination Protocol Length Info
2472 21:58:33,515839 23.239.16.118 192.168.8.79 TLSv1.2 4314 Server Hello
2488 21:58:33,563974 192.168.8.1 192.168.8.79 DNS 168 Standard query
2481 21:58:33,592620 2a2:5308:300:bT00:.. 2202:5303:380:bf_ DNS 137 Standard query ¢
2482 21:58:33,685396 192.168.8.1 192.168.8.79 DNS 133 Standard query

E 2496 21:58:33,727859 192.168.8.79 23.239.16.118 TLSvl.2 571 Client Hello

| 2493 21:58:33,885975 192.168.8.79 23.239.16.118 TLSw1.2 571 Client Hello

! 2495 21:58:33,865208 23.239.16.118 192.168.8.79 TLSw1.2 1474 Server Hello

| 2584 21:58:33,951616{23.235,16.116  1192.168.0.79 TLSV1.2 4314 server Hello

File Edit View Go Capture Analyze Statistics Telephomy Wireless Toels Help

Al a® RE Qqeaes=EF i EQaQaH

A | 2oeiy 2 duplay filrer

Mo. Time Source Destinaton Protocsl Length Info
27166 22:15:18,791371 194.213.314.142 192.168.6.79 DTLSw1.2 1472 Application Data
27187 22:15:18,791371 194.213.214,142 192.168.8.79 DTLSwv1.2 1478 Application Data
27188 22:15:18,791371 194.213.214.142 192.168.08.79 DTLSwv1.2 556 Application Data
27189 22:15:18,791371 194.213.214.142 192.168.0.79 DTLSv1.2 147@ Application Data
2711@ 22:15:18,791371 194.213.214.142 192.168.0.79 DTLSv1.2 147@ Application Data
27111 22:15:18,791371 194.213.214.142 192.168.8.79 DTLSwv1.2 147@ Application Data
27112 22:15:18,791371 194.213.214.142 192.168.0.79 DTLSwv1.2 147@ Application Data
27113 22:15:18,791371 194.213.214.142 192.168.8.79 DTLSw1.2 556 Application Data
27114 22:15:18,791654 194.213.214.142 192.168.8.79 DTLSw1.2 1478 Application Data
27115 22:15:18,791654 194.213.214.142 192.168.8.79 DTLSv1.2 1478 Application Data
27116 22:15:18,791654 194.213.214.142 192.168.8.79 DTLSw1.2 147@ Application Data
27117 22:15:18,791756 192.168.9.79 194.213.214.142 DTL5vl.2 12@ Application Data
27118 22:15:18,791842 192.168.08.79 194.213.214.142 DTLSw1.2 12@ Application Data
27119 22:15:18,791986 192.168.8.79 194.213.214.142 DTLSwv1.2 128 Application Data
27128 22:15:18,791949 192.168.8.79 194.213.214.142 DTLSw1.2 128 Application Data

Obrazek 6. Komunikace v prib¢hu testu pted a po navazani spojeni pies VPN
zdroj: WireShark
6.3.2.2 Test serveru

Nyni provedu testy na serveru. Na samotném serveru je nastaveno 28 bezpecnostnich pravi-

del pro povolenou komunikaci. Vyzkousime vSak ty, které povolené nejsou. Tim je pfima

komunikace do internetu mimo Proxy a pfistup na DMZ.

Productive 1 Simplified

~10.180. R @ Qv A Y

= Access Control

~ (g Folicy Services & Applications  Action

b Administrace fw

2 Secunty
¥ pristup do DMZ [53-143)
B Application S eomon
5§ naT b 5 [146-212)
® Desktop b C5 - putsoureng, Citrie [213-218]
~ b SSLVPH (228247

- Threat Pr

b Centrala na Internet [246-250)

~ g Custom Palicy
E A
Vg # Theeat Prevention

+#3 Autenomaus Policy

Exceptions

e B Summary Details Loas History

Obrazek 7. Ukéazka rozhrani pro spravu ACL a pravidel na Firewallu v aplikaci Check Point

SmartConsole
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1. Skenovani porti pomoci Nmap

Zacneme ale tim zZe se podivame na to kolik portil je na serveru otevieno. K tomu vyu-
zijeme Nmap. Presnéji k tomuto ucelu vyuziji program ZenMap a zakladé analyzy téchto

portil poté urcim, jestli je vSe v porfadku nebo se zde nachazi bezpecnostni riziko.
Piedpokladany vysledek:

V idealnim ptipad¢€ budou otevieny pouze porty nezbytné pro provoz sluzeb serveru a

vSechny ostatni porty budou uzavieny.
Vysledek:

Na serveru jsou otevieny pouze dva porty. Port 443 zajistujici Sifrovanou komunikaci a
prenos dat a port 1720 ktery se pouziva pro H.323 protokol, ktery je urcen pro audio a
video komunikaci pfes sité. Vzhledem k povaze serveru jsou oba porty v poradku a ser-

ver je dostate¢né zabezpecen.

Mmap CQutput Ports / Hosts Topology Host Details

-~ atbunnka.cz (10,180, ]

* Host Status

State: up
Open - |
ports:
Filtered o
ports: N
Closed 65533
ports:
Scanned 65535
ports:
. Mot . |
Upt . I':-
pHme available w
Last Mot
boot: available
P Addresses

P Hostnames
P Operating System

P Comments

Mmap COutput Ports / Hosts Tepology Host Details
Fort Frotocol State Service Version
'8 443 tep open https
@ 1720 tcp open h323q931

Obrazek 8. Ukdzka vysledku skenovani portii na serveru

v aplikaci Zenmap
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2. Testovani ping v siti

Otestuji ping na servery v DMZ, tento je dle pravidel zakazany a firewall by jej mél

zablokovat.
Predpokladany vysledek:
Ping nebude mozny.
Vysledek:

Test ping nebyl mozny, jak je vidét na obrazku 9. ptimo z firewallu.

deooueies | € 3| O] G Q @ 22052003 160800 - 22052023, 23:5900 - dst:10.180.

Time = = = = Origlh Seurce Daestinathon Service L. Palicy Mame Description

Today, 1613:33 =2 @ "-, ! = gwl EbonDMMI0N (101, wvprowy [10.18...  echo-reguest ICMPA 253 Productive_1_... echo-request Traflic Dropped...
Today, 161308 52 @ Y, F S gt BMoanDMMZO (10.1,., awproxy [10.18...  eche-reguest [CMPA 253 Productive_1_... echo-request Teallic Dropped...
Teday, 16:05:42 553 ® %, & @ gt e (100150, F 1,0 avprgay (1018, echo.regueit [CMPA 253 Praductive_1_... edhg-request Tralfic Drapped...
Today, 16:0%32 =2 @ "-. + & gwi o (10180 | SR, rvprooy (10,18, acho.reguest 1WA 253 Produckive_1_... echo-request Teafhic Dropped...
Today, 16:0%32 =3 @' -\.. + &gl eosafe [10.1800 J vvprooy (1018 edho-reguest ICMFA 253 Productive_1_... echo-request Traflic Dropped...
Today, 1&051T 2z @ "-. ! = gwl ebzafe [10.180 b swvprowy [10.18...  eche-reguest ICMA 253 Productive_1_... echo-request Teaflic Dropped...

Obrazek 9. Ukazka testu ping na FW v aplikaci Check Point SmartConsole

3. Testovani prenosu dat v siti v ramci protokolu Https 443

Otestuji ptenos dat pies protokol HTTPS v ramci dvou serverd v DMZ, kde je pienos

povolen. Nasledné provedu stejny pienos ze serveru v interni siti, kde je zablokovan.
Piepokladany vysledek:

Ptenos ze serveru v DMZ bude moZny a pfenos z interniho serveru bude zablokovan.
Vysledek:

Jak ukazuje Obrazek 10. pienos z interniho serveru byl zablokovan, naproti tomu pienos

ze serveru DMZ byl povolen.

o Oweries | 3 O Oy | Q@ 22052023, 16:40000 - 22.05.2023, 23:59:00 = dst 10,180,

Origin % Servic Diescription

Today, 16:42:32 E51 (D " & ©gwt!  iBMonDMIO (10.1.. sworow (1015 htps (TOP/443) 134 Praductive_1_—. hitips Traffic Accepted
Today, 16:43:19 B58 @ ™ % Sgwt  ebaafe 1018 aproay (1018 https TOP/443) 253 Produttive_1_.. hiips Traffic Dropped |
Today, 16:43:16 28 ® %, * o gw whaale (10180 .. veprogy (1018 hitps (TOP/443) 25% Productive_1_.. hiips Traffic Dropped |
Today, 16:42:53 522 @ *, % Sgwi  ebsafe 10188 . aproy 1018 hitps (TEP/443) 28% Productive_1_ hiips Traffic Dropped
Today, 16:42:50 535 @ %, # Sgwl  ebsafe 1015 .. weprogy (1018 hitps (TCOR/443) 253 Productive_1_ hitps Traffic Dropped |

Obrazek 10. Ukazka testu Https na FW v aplikaci Check Point SmartConsole
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4. Testovani prostupu do internetu mimo proxy

Na serveru vypnu Proxy a pokusim se o pfimy pfistup do internetu.
Prepokladany vysledek:

Ptistup do internetu nebude povolen a na Firewallu uvidime jeho zablokovani
Vysledek:

Ptistup do internetu byl dle ocekavani Firewallem zastaven.

Hooueies € > O G | Q O Teday - src 10,180 dstwww.novinky.ce

Feund 29 results (83 ms)

Access Rule M. Policy...

Taday, 22:51:15 HO

= gl wivebisate [10.180.... L v OviRkY.C2 [FT.75.76.451)  hittps (TOPM43) 253 Produdi. Nt

Today, 22:51:1% EHEEN L2 vwebsafe [10.180.... b v novinky.cz (77.75.76.151)  hitps (FOPM43) 253 Producti., htt
Today, 22:51:15 HmE S, O D vwrebsafe [10.180... L e maviniky.cz 151 https (TOPM43) 253 Producti.. htt
Today, 22:51:12 #mE N 2o wwebsafe [10,180.,.., Db s mawinky.cr 151 https (P43 253 Produdti., htt
Today, 22:51:12 ZmEES e wwrehsafe [10.180.... b wvewr. mavinky.cz 151)  https (TOPM43) 253 Producti.. it
Today, 22:51:12 #HmE EEmgn vwebsale [10.180.... b v mavinky.cz [F7.75.76.051)  https (TOR/M43) 253 Produci... hit
Today, 22:50:21 2@ .‘. L] gwl wwebsafe (10.180..., b v navinky.cz https (FOR443) 253 Froducii., htt
hittps [FORM43) 253 Produdi.. hit

Today, 22:50:21 He ",

s

(=1 vwebsale [10.180.... bt v navinky.cz (77

Obrazek 11. Ukazka pokusu o pfimy pfistup na internet ze serveru z aplikace Check Point

SmartConsole

6.3.2.3 Zaveér Testovani

Vsechny provedené testy prokazaly spravnou funkcénost VPN a serveru v DMZ za fire-
wallem. Autentizace VPN prostiednictvim 2FA byla Gspé$n¢ ovétena, coz umoziiuje uziva-

teliim ptistup do interni sité pouze po UspéSném oveteni.

Test tniku IP adresy a test iniku DNS ukazaly, Ze pti pouzZiti VPN je skute¢nd IP adresa a
DNS provoz uzivatele u€inné maskovan, coz je zasadni pro zachovani bezpec¢nosti a anony-

mity uZivatele.

Skenovani portl na serveru prokazalo, Ze jsou otevieny pouze nezbytné porty, coZ minima-
lizuje potencialni bezpec¢nostni rizika. Ping na servery v DMZ byl uspésné blokovan fire-

wallem, coz opét ukazuje spravnou konfiguraci bezpecnostnich pravidel.

Testovani pfenosu dat v ramci protokolu HTTPS potvrdilo spravnou konfiguraci pravidel
pro ptenos dat mezi servery. Pienos dat byl povolen mezi servery v DMZ a zablokovén ze

serveru v interni siti, coz je v souladu s o¢ekdvanym vysledkem.

Konecné, test pristupu na internet mimo proxy potvrdil spravnou funkci firewallu. Po vy-

pnuti proxy na serveru byl veSkery pfimy pfistup na internet ispé$né blokovan.
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Celkové 1ze konstatovat, ze provedené testy ukazaly, ze konfigurace a bezpecnostni opatieni
jak pro VPN, tak pro server v DMZ za firewallem jsou spravn¢ nastaveny a funguji podle

ocekavani. To poskytuje solidni zaklad pro bezpecny a u€inny provoz IT infrastruktury.
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ZAVER

Tato prace byla zaméfena na nékolik klicovych cili. Prvnim cilem bylo seznamit ¢tenaie s
konceptem segmentace sité a popsat soucasné hrozby v kyberprostoru, které 1ze pomoci
spravné segmentace sité eliminovat. Druhym cilem bylo popsat infrastrukturu, kterou se sna-

zim chranit, a specifikovat jeji kritické body. Tteti cil spocival v ndvrhu modelu segmentace

pro danou infrastrukturu. Tyto prvni tfi cile jsem Uspésné splnil.

Nasledné¢ jsem se zaméfil na implementaci navrzeného feSeni v testovacim prostredi a otes-
tovani jeho funk¢nosti vici vybranym utokiim. Zde se vSak vyskytly komplikace. Nastroje,
které jsem ptivodné planoval pouzit pro realizaci téchto cilii, Cisco Packet Tracer a GNS3,

se ukazaly jako problematické kviili riznym omezenim a technickym potizim.

AvsSak misto toho, abych se vzdal, nasel jsem alternativni feSeni. Diky své pozici jsem mél
ptistup k IT systémim ve spolecnosti, kde pracuji, coz mi umoznilo provést testovani na

realnych ptikladech siti namisto simulace.

Ackoli tato prace nebyla realizovana tak, jak bylo plivodn¢é zamysleno, stale poskytuje na-
hled do praktického vyuziti segmentace sité a jejiho zabezpeceni v realném prostiedi. Pies-
toze jsem narazil na nékteré vyzvy a omezeni, byl jsem schopen najit alternativni zpisoby,
jak dosahnout svych cilt. Tuto zkuSenost a zjiSténi z ni vyplyvajici povazuji za cenny piinos

pro budouci prace v oblasti siti a kybernetického zabezpeceni.
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File Transfer Protocol

General Data Protection Regulation
Graphical Network Simulator-3

Group Policy Object



UTB ve Zliné, Fakulta aplikované informatiky

58

HDX
HTTP
IdP

IDS
IKEv2
[oC

i0S

[oT

1P

IPS
IPsec
ISFW
ISP

IT

LAG
LAN
LDAP
MitM
MPX
MU-MIMO
NG
Nmap
OFDMA
PC
PCI-DSS
PT-AC

QSFP

High Density Experience

Hypertext Transfer Protocol

Identity Provider

Intrusion Detection System

Internet Key Exchange version 2

Indicator of Compromise

iPhone Operating System

Internet of Things

Internet Protocol

Intrusion Prevention System

Internet Protocol Security

Internal Segmented Firewall

Internet Service Provider

Information Technology

Link Agregation Group

Local Area Network

Lightweight Directory Acces Protocol
Man in the Middle

Multi-Processing eXtension

MultiUser Multiple-Input Multiple-Output
New Generation

Network Mapper

Orthogonal Frequency-Division Multiple Access
Personal Computer

Payment Card Industry Data Security Standard
Packet Tracer-Access Point

Quad Small Form-factor Pluggable
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