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Výsledná známka není průměrem výše uvedených hodnocení. Známku uvede oponent dle svého uvážení dle klasifikační stupnice ECTS: 
A – výborně, B – velmi dobře, C – dobře, D – uspokojivě, E – dostatečně, F – nedostatečně. 
Stupeň F znamená též „nedoporučuji práci k obhajobě“.

	Předloženou bakalářskou práci  FORMDROPDOWN 
 k obhajobě a navrhuji hodnocení

 FORMDROPDOWN 
.

V případě hodnocení stupněm „F – nedostatečně“ uveďte do připomínek a slovního vyjádření 
hlavní nedostatky práce a důvody tohoto hodnocení.


Otázky k obhajobě:

1. Jako modelový příklad jste si vybral finanční sektor, přihlížel jste při svém návrhu k nařízení o Digitalni provozni odolnosti (DORA), které již EU přijala a připravuje se jeho implementace do národní legislativy? Pokud ano, jak jste tohle nařízení zohlednil a pokud ne, proč jste tak neučinil? 
2. Z práce není patrné, jestli bude implementovaná vícefaktorová autentizace uživatelů, kterou vyžaduje NIS 2 a tím pádem ji bude vyžadovat i nový zákon o kybernetické bezpečnosti. Pokud je MFA implementována můžete prosím popsat jak a pokud ne, proč jste ji neřešil, když už teď je zřejmé, že během cca 2 let to bude vyžadováno zákonem?
3. Jaké jsou rozsahy IP adres pro jednotlivé segmenty sítě? Z čeho jste vycházel, když jste tyto rozsahy navrhoval?

Další připomínky, vyjádření, náměty k obhajobě práce (možno pokračovat i na další stránce):
Předložená práce se zabývá aktuální tématikou, protože vhodnou segmentaci sítě lze považovat za jeden ze základních a klíčových prvků kybernetické bezpečnosti. Hned v úvodu svého hodnocení musím konstatovat, že body zadání byly splněny, ovšem práce vykazuje jistou míru nesrovnalostí a to především po formální stránce. Student nemá jednotné formátování, některým kapitolám chybí úvodní odstavec textu a začínají přímo obrázkem. Celkově na mě práce působí velmi neupraveně. Po odborné stránce vidím nejpodstatnější chyby v praktické části, kde již v úvodu student velice fádním způsobem popisuje chráněnou infrastrukturu, ale osobně mi chybí podstatné informace o velikosti, počtu zařízení, uživatelů atd. Z modelu sítě a jejího popisu se konkrétní segmentace vyčítá poměrně těžko, mnohem vhodnější by bylo segmentaci přímo vyznačit, uvést rozsahy IP adres, masky, atd. místo těchto klíčových údajů se student více zaměřuje na technickou specifikaci použitých zařízení. U VPN Cisco AnyConnect student uvádí jako jednu z klíčových vlastností "Centralizovaná kontrola politik a správa: Politiky mohou být předkonfigurovány

nebo konfigurovány lokálně a mohou být automaticky aktualizovány z VPN bezpeč-

nostní brány" ovšem v práci jsem k politikám nic konkrétnějšího nenašl, což opět považuji za nedostatek pokud řeším segmentaci sítě s možností VPN připojení a takových nedostatků v podob absence pravidel je v práci více. I přesto práce splňuje minimální požadavky na tento typ kvalifikační práce a řadí se mezi průměrné práce. Práci doporučuji k obhajobě s hodnocením C-D podle reakcí a odpovědí studenta na položené otázky.
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