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ABSTRAKT

Praca je zamerand na porovnanie doménovych radiCov na systémoch Linux a Windows.
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vytvorenej domény, popis spravy uzivatelov a ich pristupov k prostriedkom v doméne.
Taktiez budu popisané moznosti zvySenia bezpecnosti konfiguraciou bezpecnostnych politik

platnych vo vytvorenej doméne.

KTIacové slova: operacny systém, doménovy radi¢, doména, koncovy uzivatel’, server

ABSTRACT

This diploma thesis is focused on comparing domain controllers based on Linux and
Windows operating systems. It will be about installing and commissioning of both variants,
comparing available functions and settings, describing the ways of connecting devices (end
devices of users, printers, etc.) to the created domain, description of user management and
their access to the resources in the domain. It will be also about the ways of increasing

security by configuring security policies which are valid in the created domain.

Keywords: operating system, domain controller, domain, end user, server
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UvVOD

Tato diplomova praca sa zaobera konfiguraciou doménovych radiCov na systémoch

Windows a Linux.

Doménovy radi¢ je server v pocitacovej sieti, ktory odpovedd na autentizaéné
poziadavky v pocitatovej sietovej doméne. Umoznuje pristup k prostriedkom domény pre
pocitace v doméne, uklada informacie o uzivatel'skych uctoch a vynucuje doménovi

bezpecnostnu politiku.

Popisat’ v skratke, o vSetko doménovy radi¢ dokdze a nedokaze je takmer nemozné,
Skala funkcii je obrovskad. Avsak jeho najddlezitejSim aspektom je to, Ze sa dokaze
integrovat’ s inymi bezpecnostnymi systémami (napriklad s dochddzkovym systémom,
s informaénymi systémami, uctovnickymi systémami, kamerovymi systémami atd.) a
takisto, ze dokaze vo firemne;j sieti (v doméne) korigovat pristup ku prostriedkom pomocou

skupinovych politik.

Tato diplomova prica je zameranid na pripravu doménovych radiCov tak, aby

disponovali funkciami a rolami, ktoré sa najcastejSie konfiguruju.

Doménovy radi€ je zariadenie, ktorého konfiguracia sa vzdy ,,$ije na mieru* podla
potrieb — teda nie je dolezité, aby mal vyuzita cela funkcionalitu, ale aby plnil navrhnuté
poziadavky. Jeho =zéklad tvori najmd databaza wuzivatelov, pocitatov, skupin a
organizac¢nych jednotiek. Jeho cielom teda je pripajat’ zariadenia a uZivatel'ov do domény,
kde na nich aplikuje nastavenia definované administratorom a umoziuje zdielanie

a vyuZzivanie prostriedkov.

Doménové radiCe zaloZené na systéme Windows st dnes beznou zélezitost'ou kazdej
firmy, zatial ¢o doménové radiCe na systéme Linux si skor experimentalne, ale ich
funkcionalita sa vylepSuje a vyrovnava systému Windows — momentalne ale v tejto chvili

ma v tomto vyhodu systém Windows.
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I. TEORETICKA CAST
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1 TEORIA SIETI

PocitaCova siet’ sa da charakterizovat’ ako skupina zariadeni, ktoré si vzajomne
prepojené a mozu spolu komunikovat. Aby skupina zariadeni mohla spolu v rdmci
pocitaovej siete komunikovat), je potrebné, aby mali vo svojej vybave sietovu kartu, ktora
im umozni komunikéciu, ¢i uz vo vnutornej sieti, alebo v rdmci internetu. Internet je
Vv podstate jeden mohutny komplex, kde spolu mézu komunikovat’ zariadenia po celom svete

za dodrzania urcitych narokov, podmienok a protokolov.

1.1 Adresovanie v pocitacovych siet’ach

Aby bolo mozné rozoznat, ktoré zariadenia chci komunikovat a vymienat si

prostriedky, je potrebné ich identifikovat’, v internete je to najcastejSie tromi sposobmi:

e |P adresa

e Doménova adresa
e MAC adresa
1.1.1 IP adresa

IP adresa dostala nazov podl'a svojho protokolu, na ktorom bezi a to anglicky Internet
Protocol, znamy hlavne vd’aka svojej skratke IP. Tento prokotol vznikol v roku 1974 a je

stcastou tzv. rodiny protokolov TCP/IP. [1]

IP adresa jednozna¢ne identifikuje zariadenie v sieti, ¢i uz sa jedna o verejnl alebo

privatnu siet’.
IP adresy sa v zéklade delia:

e Podla rozsahu (triedy)

e Privatne, verejné (od providera)

e Podla verzie pouzitého protokolu — IPv4, IPv6
Delenie podl'a rozsahu (triedy):

e Na obrazku ¢€.1 je delenie rozsahu privatnych IP adries.

e Na obrazku ¢.2 je delenie rozsahu verejnych IP adries.
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Private address range

Class start address finish address

. 10.0.0.0 10.255.255.255

: 172.16.0.0 172.31.255.255
192.168.0.0 192.168.255.255

Obrazok 1 : Delenie rozsahu privatnych IP adries. [2]

Public address range
Class start address finish address
0.0.0.0 126.255.255.255
128.0.0.0 191.255.255.255
192.0.0.0 223.255.255.255
224.0.0.0 239.255.255.255
240.0.0.0 254.255.255.255

Obrazok 2 : Delenie rozsahu verejnych IP adries [2]
1.1.2 Doménova adresa

Doménové meno je v podstate preklad IP adresy na ndzov, ktory je pre uzivatel'a
jednoduchs$ie zapamétatel'ny, nez samotna IP adresa. Tento preklad zabezpecuje protokol
DNS (domain name system). Tento protokol zabezpeci pripojenie na IP adresu

odpovedajucu doménovému menu a uzivatel'ovi zobrazi odpovedajucu webovi stranku.
Na obrazku niz$ie je vyvolany v prikazovom riadku sietovy prikaz ,,ping
google.com®, v ¢ervenom ramceku je Cast ,,google.com™ doménovou adresou, a Cast’

»142.251.37.110* je IP adresou serveru, kde tento web bezi, teda DNS protokol preloZil

doménovu adresu na IP adresu.
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C:\Users\Admin>ping google.com

o o-“Ybo

o 2 bytes of data:
y f 1 .3 : ime=16ms TTL=117
Reply from 14 . 16: ime=17 TTL=117
ly from 1 : c ime=2¢ TTL=117

tms TTL=117

, Lost = € loss),
in milli-

= 28ms, Av

Obrazok 3 : Prikaz ping v prikazovom riadku (vlastny zdroj)
1.1.3 MAC adresa

MAC (media access control) adresa je jedineCny identifikator sietového adaptéru — to
znamena, ze kazdy takyto sietovy adaptér by mal mat’ jedine¢ni a nemenntt MAC adresu.
Je to tak z toho dovodu, Ze na rovnakom segmente siete nesmt byt dva sietové adaptéry
s rovnakou MAC adresou. Avsak v praxi je vSeobecne zname, Ze existuje napriklad MAC
spoofing alebo iny software na falSovanie MAC adresy, takze MAC adresa nemusi, byt vzdy

jedine¢na a nemenna.
1.2 Rozdelenie pocitacovych sieti
Pocitacové siete je mozné rozdelit podla mnoho kritérii, popisané budu tie
najzakladnejsSie kritéria delenia.
1.2.1 Rozdelenie pomocou pouZitého hardware

e Homogénne — zariadenia v sieti maju rovnaka hardware platformu
e Nehomogénne — zariadenia Vv sieti maji rozne hardwarové platformy, operaéné

systémy, protokoly atp.

1.2.2 Rozdelenie podla druhu pripojenia

e Peer-to-peer — komunikacia ,;rovny s rovhym®, teda nie su presne urené role
zariadeni (ktoré z nich je klient a ktoré z nich je server)
e Kilient-server — su to siete, kde maju zariadenia jasne definované svoje role (ktoré

bude klient a ktoré bude server, ktory bude spracovavat’ poziadavky klienta)
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Obrazok 4 : Peer-to-peer vs. klient-server siet’ [3]
1.2.3 Rozdelenie podl’a spésobov pripojenia

e Metalické pripojenie
e Optickeé pripojenie
e Bezdrotové pripojenie (napriklad Wi-Fi)

1.2.4 Rozdelenie podla ucelu prevadzky siete

e Intranet — napriklad siet’ vo vnutri organizacie, ktord je vyuzivana zamestnancami.
Tato siet’ obsahuje vécSinou Specifické informdacie a aplikacie dolezité pre
kazdodennu komunikdciu vnutri organizacie.

e Extranet — je to predel medzi intranetom a internetom. Byva tak oznacena Cast’
intranetu, ktora je dana k dispozicii obchodnym partnerom. Typickym prikladom
extranetu st systémy sledujuce stav objedndvok a sledovanie poZziadavkov

obchodnych partnerov. [1]

Internet

Extranet

Intranet

LAN
employees

Suppliers
sJawoisny

partners

Obrazok 5 : Rozdiel medzi intranetom, extranetom a internetom [4]
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1.3 Metoda SSO

Single Sign-on je metdda, kedy uzivatel'om staci zadat’ svoje prihlasovacie tidaje len
raz a autentizacia (overovanie identity) k d’alSim sluzbam uz prebieha bez zasahu. Tieto
prihlasovacie Udaje uzivatel'a sa nachadzaju na centralnom mieste (serveri), na ktorom sa
uzivatel’ autentizuje. SSO v podstate overi prihlasovacie udaje len raz a vSetkym ostatnym
systémom / aplikaciam zaruci, ze su spravne. Toto rieSenie je vhodné najma pre firmy, ktoré
pouzivaju viacero aplikacii, kedy by pre uzivatel'a bolo nevyhodné sa do kazdej aplikacie

ktoru chce vyuzivat’ musel prihlasovat’ opakovane.
SSO ma svoje vyhody a nevyhody. Medzi vyhody patri:

e UZivatel’ sa nemusi autentizovat’ u vSetkych sluzieb a aplikécii zvIast
e ZniZuje sa riziko prezradenia hesla

e Administrator ma pod kontrolou pristup do sluzieb a aplikacii na jednom mieste
Ma vsak aj svoje nevyhody, medzi ktoré patri:

e Autentizacia len pomocou jednych prihlasovacich udajov predstavuje riziko pri
uniku, kedy bude mat Gto¢nik pristup k danym sluzbam a aplikaciam
e Pokial’ vypoveda sluzbu centralny server, na ktorom sa nachadzaju prihlasovacie

udaje, uzivatel’ sa nikam neprihlési

Pre SSO existuje nespocet technologii, vzhl'adom na prakticku cast’ diplomovej prace

bude nasledujuca kapitola zamerana na Kerberos SSO.

1.3.1 Protokol Kerberos

Kerberos je sietovy autentizatny protokol, ktory umonuje komukol'vek
komunikujucemu v nezabezpecenej sieti bezpecne preukazat' svoju identitu. Kerberos
zabranuje odposluchavaniu a zaruCuje integritu dat. Bol vytvoreny primarne pre model
Klient-server a poskytuje vzajomnu autentizaciu — klient aj server si overuju identitu svojej
protistrany. Kerberos je postaveny na symetrickej kryptografii a preto potrebuje

doveryhodni tretiu stranu. Standardne pouZiva port 88.

Kerberos je zalozeny na Needham — Schroeder Symmetric Key Protocol. Pouziva
doveryhodnt tretiu stranu, ktora sa nazyva Key Distribution Center (KDC), ktora sa skladé
z Autentizacného Serveru (AS) a Ticket — Granting Serveru (TGS). Kerberos pracuje na

principe tiketov sluziacich k overeniu identity uZivatel'ov.
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KDC si udrziava databazu tajnych kli¢ov — kazda entita v sieti (¢i uz je to klient
alebo server) vlastni svoj tajny kl'a¢, ktory je znamy len KDC. Znalost’ tohoto kIic¢a sluzi
K preukazaniu identity danej entity. Pre komunikaciu medzi entitami KDC vygeneruje
»session key“, ktorym obe protistrany zabezpecia vzajomni komunikéciu. Bezpecnost
tohoto protokolu vyznamne zavisi na vzajomnej synchronizacii ¢asu protistran a kratke;j

zivotnosti tiketov.

1.3.2 Kerberos SSO

V tomto pripade realizuje autentizaciu sluzba KDC, ktora bezi na vsetkych
doménovych radicoch. Klient teda musi mat’ pri vyuziti SSO dostupny doménovy radi¢
(centralne miesto, kde sa ukladaju prihlasovacie udaje). Tato sluzbu nie je vhodné
publikovat’ v internete, takze sa SSO obmedzuje na vyuzitie vo vnitornej sieti. Na druht
stranu je vSak mozné nastavit’ doveryhodnost’ s inymi doménami napriklad prostrednictvom

VPN.

Sluzba, ku ktorej sa klient chce pripajat’ moéze bezat’ na Windows serveri / stanici,
ktory moze, alebo aj nemusi byt’ zaradeny do domény. Samozrejme ta sluzba moZze bezat’ aj

na inych systémovych platformach (napriklad na Linux serveri).

Pokial’ je uzivatel' ¢lenom domény, tak si moZno ani neuvedomuje, ako casto
dochadza k SSO. Hned’ pri spusteni pocitaca sa klient prihlasuje do domény zadanim
prihlasovacich udajov, ktoré sa overuji vo¢i doméne na doménovom radi¢i. Pokial’ bude
uzivatel' vyuzivat’ sietovu tlaciaren, zdielané disky, pripaja sa Outlookom k Exchange
serveri alebo iné sietové sluzby, stale v pozadi bez jeho vedomia prebieha SSO. Keby tomu

tak nebolo, musel by sa uzivatel’ samostatne ku v§etkému prihlasovat’ ru¢ne.[5]
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Obrazok 6 : Princip Kerberos SSO [6]
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2 TEORIA OPERACNYCH SYSTEMOV

Operacny systém sa radi medzi software vybavenie pocitaca, ktoré je zodpovedné za
zakladné riadenie vSetkych zdrojov pocitata a komunikaciu s uzivatelom. V podstate bez
opera¢ného systému nie je mozné pocita¢ pouzivat (bola by mozna komunikacia len na
urovni bitov 0 a 1), vSetky prikazy st operacnym systémom prijimané a spracovavané a

takisto programy vyuzivaju pri svojej Cinnosti operacny systém.

V tejto Casti sa budeme zaoberat’ vyhradne opera¢nymi systémami Windows a Linux,

ked’Ze v praktickej casti budu na tychto opera¢nych systémoch bezat’ doménové radice.

2.1 Historia operaénych systémov

Na zacCiatku Sestdesiatych rokov operaéné systémy ako také neexistovali.
V Sest'desiatych rokoch sa objavuju prvé operacné systémy zalozené na disketach a diskoch
— DOS pre IBM série 360. DOS bol doddvany pre pocitace firmy IBM, ktora si ho nechala
vyvinat Microsoftom. Microsoft tento produkt nevyvinul sém, ale odkupil licenciu na

povodnu implementaciu zvanit QDOS (Quick-and-Dirty Operating System).

Povodny autor operacného systému, z kterého vzisli vSetky DOS-ovské verzie bol Tim
Paterson. Ked’ v roku 1980 pozadovalo IBM pre svoje 16 bitové pocitace operacny systém,
drobna zacinajica firma Microsoft sa podujala, ze taky operacny systém naprogramuje.
V skutoc¢nosti v§ak nasla ¢lovéka, ktory uz mal operacny systém naprogramovany, kapila od
neho prava a tie nasledne licencovala svojmu ,tajnému‘ klientovi IBM. Takto sa zacala

slavna éra Microsoftu.

Era opera¢ného systému Linux sa za¢ina o kusok neskor. V roku 1990 sa finsky
Student Linus Torvalds skontaktoval stvorcom Minixu (Unixu podobny OS), kterého
autorom bol Andy Tanenbaum, profesor pocitaCovych technologii. Linus pdvodne planoval
vylepsit’ Minix, ale Tanenbaum mu to nedovolil. Tak sa Linus rozhodol napisat’ svoje vlastné

jadro, ktoré uvol'nil pod licenciou GPL v roku 1991. [7]

2.2 Funkcie operacného systému

Funkcie opera¢nych systémov sa v podstate daju rozdelit’ na dve kategorie — jedna
kategoria definuje zdkladné, integrované funkcie a druha kategoria hovori o funkcidch
z uzivatel'ského hl'adiska, ktoré sa mozu v zavislosti od daného typu opera¢ného systému

ligit’. Dalej sa budeme teda zaoberat’ tymi zakladnymi (vSeobecnymi).
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2.2.1 Sprava suborov

Medzi primarne funkcie operaéného systému patri sprava suborov a zloziek. To

zahfiia vytvaranie, otvaranie, zatvaranie, aktualizacia a mazanie stiborov / zloziek.

Operacny systém sa takisto stara o pristup k jednotlivym suborom, teda urcuje, ktory
uzivatel’ méa k akym suborom / zlozkam pristup. Medzi opravnenia k suborom a zlozkdm

patri Citanie, zapis, prezeranie zlozky, plny pristup, ¢itanie + zapis, a Specialne povolenia.
Funkcie OS pre spravu suborov:

e Sleduje umiestnenie a stav suborov
e Pridel'uje a odoberd zdroje

e Rozhoduje, ktory zdroj ma byt priradeny ku ktorému suboru

CC Properties d

General Sharng Securty  Previous Versions Customize
Object name:  C:\Users\Admin‘Desktop CC

GI'EIUD ar LUser names:
42 5YSTEM
& Admin (PC-PM*Admin)

A Administrators (PC-PM'\Administratars)

To change permissions, click Edi. Edit_

Permissions for Administrators Allow Deny

Full control 2
Modify

Read & execute

List folder contents

Read

Write b

Far special pemissions or advanced settings, Nivanced
click Advanced.

Cancel Aoy

o

Obrazok 7 : Ukéazka povoleni pre administratorsky tcet pre zlozku ,,CC* (vlastny zdroj)
2.2.2 Sprava zariadeni

Operacné systémy poskytuji zdkladné funkcie na spravu zariadeni pripojenych
Kk pocitacu, medzi ktoré patri: alokacia paméte, spracovanie vstupnych / vystupnych
poziadavkov a spradva uloZznych zariadeni. Medzi takéto zariadenia v podstate patri

cokol'vek, ¢o sa da k pocitacu pripojit: tlaciarenn, mys, klavesnica, rozne karty do zbernic,
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atp. V praxi to teda znamena, ze OS komunikuje so vSetkym, ¢o je pripojené k perifériam a
zaroven aj s hardware na zakladnej doske pripojenom do zbernic (napriklad zvukova karta,
graficka karta, atd’.). Nutno dodat’, Ze pripojené zariadenia potrebuji bud’ driver (Specialny
software, ktory umoziiuje OS komunikovat s hardware = typicky scenar pre vnuatorny
hardware na doske), alebo periférie najcastejsie podporuju funkciu plug and play (¢o v praxi
znamena, ze po pripojeni napriklad mysi do USB portu za¢ne automaticky fungovat’, nie je

potrebné stahovat’ dodato¢ny software, ani reStartovat’ pocitac).
Funkcie OS pre spravu zariadeni:

e Pridel'ovanie / odoberanie zariadeni réznym procesom
e Uchovavanie zdznamov o vSetkych zariadeniach pripojenych k pocitaci

e Rozhodovanie, ktoré¢ zariadenie ma byt’ pridelené¢ ktorému procesu a na aky ¢as

v & PC-PM
ij| Audio inputs and outputs
3 Computer
Ij Delllnstrumentation
L DellUtils
Ve Disk drives
- 2.5 SATA 55D
~ [0 Display adapters
& Intel(R) HD Graphics 4400
- DVD/CD-ROM drives

=3 HID Keyboard Device
@ Mice and other pointing devices
[ Monitors
[ Metwork adapters
E? Other devices
= Print queues
w [ Printers
= WDC-JETECH \WorkCentre 6515
] Processors
B Software devices
w 0| Sound, video and game controllers
ij| Realtek High Definition Audio
& Storage controllers
i3 System devices
w ' Universal Serial Bus controllers
@ DAEMON Tools Lite Virtual USE Bus
Generic USE Hub
Generic USE Hub
Intel(R) 8 Series/C220 Series USB EHCI #1 - BC26
Intel(R) & Series/C220 Series USB EHCI 22 - 8C2D
Intel(R) USE 3.0 eXtenszible Host Contraller - 1.0 (Microsoft)
USE Composite Device
U5B Root Hub
USE Root Hub
USE Root Hub [USE 3.0}

Obrazok 8 : Ukazka pripojenych zariadeni v spravcovi zariadeni (vlastny zdroj)
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2.2.3 Sprava procesov

Medzi funkcie operacného systému patri sprava procesov, ktoré bezia na pocitaci. To
zahfiia spustanie a zastavovanie programov, pridelovanie prostriedkov a spravu vyuzitia
pamite. OS zabezpecluje, aby programy spustené na pocitaci boli kompatibilné a takisto je
zodpovedny za presadzovanie zabezpecenia programu, ¢o pomaha chranit’ pocita¢ pred

potencidlnymi utokmi.
Funkcie OS pre spravu procesov:

e Pridel'ovanie / odoberanie zdrojov
e Pridel'ovanie zdrojov tak, aby sa systému nevycerpali

e Ponuka mechanizmy na synchronizaciu procesov [8]

2.2.4 Sprava pamiite

Jednou z najdoélezitejSich funkcii OS je sprava pamite. Ide o proces sledovania
roznych aplikécii a procesov spustenych na pocitaci a vSetkych udajov, ktoré pouzivaji. Tato
funkcia je vel'mi uzito¢na najmé pre pocitace s obmedzenym mnozstvom pamite, pretoze

zarucuje, ze ziadna aplikacia ani proces nezaberie prili§ vel'a miesta.

Ked sa pocita¢ spusti, OS sa nacita do pamite a potom spravuje vSetky ostatné
spustené programy. Kontroluje, kol’ko pamite sa pouziva, kolko je K dispozicii a

zabezpecuje, aby sa spustené programy vzajomne nerusili a neodoberali si potrebné zdroje.
Funkcie OS pre spravu pamaite:

e Pridel'ovanie / odoberanie pamite na ukladanie programov

e Rozhodovanie o mnozstve pamaite, ktorda ma byt pridelena programom
e Distribucia paméte pri multiprocesingu

e Aktualizacia stavu v pripade uvol'nenia paméte

e Uchovavanie zaznamov o tom, kol'’ko pamite je vyuzitej a kol'’ko volnej [8]

2.2.5 Sprava zdrojov

Je to vykonny nastroj na sledovanie toho, ako st vyuzivané zdroje pocitaca — tieto
informdcie s uZitoéné pri urovani a rieSeni problémov s vykonom a pri identifikacii

neopravnenych instalacii software.

Funkcie OS pre spravu zdrojov:
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e Vedenie zaznamov o vSetkych aktivitach, ktoré prebiehaji v systéme
e Uchovavanie zdznamov informadcii o zdrojoch, paméti, chybach atd’.
e Sledovanie vyuzitia paméte

e Vytvaranie systému stiborov na organizaciu suborov a adresarov [8]

2.3 Dolezité pojmy viazané k operaénym systémom

Multitasking, secure boot, multithreading, prerusenie, siborovy systém, boot loader, POST

2.3.1 Multitasking

Multitasking je ,,zdanlivo* subezné spracovanie viacerych uloh pocitacom. Prakticky
funguje tak, Ze sa OS medzi jednotlivymi programami / aplikaciami rychlo prepina, pri ¢om

vzdy splni cast’ ulohy.

Moderné operacné systémy umoziuju ,,pravy‘ multitasking tym, Ze spracovavaji tlohy

paralelne (to sa netyka kooperativneho a preemptivneho multitaskingu).
Typy multitaskingu:

e Kooperativny multitasking — kazda uloha je povinna dostatocne ¢asto systémovym
volanim predat’ riadenie spét’ operaénému systému, vd’aka comu sa moze spustit’ ind
uloha a proces takto pokracuje pre vSetky ulohy (delia sa o prostriedky). Podstatnou
nevyhodou je, ze pokial’ bude tloha chybne naprogramovana (teda nevrati riadenie
spét’ operacnému systému), tak nastane Uiplné zastavenie systému aj ostatnich tloh.

e Preemptivny multitasking — pri tomto type multitaskingu rozhoduje o pridelovani a
odoberani prostriedkov tlohdm samotny operacny systém. V pravidelnych
intervaloch s pouzitim ¢asovaca dochadza k preruseniam aktualneho procesu a
nasledne sa vyhodnocuje situacia (ktoré ulohy Ziadaju o prostriedky, ktora lloha ma
vysSiu prioritu atd’.) a bud’ OS prostriedky ponecha ulohe, alebo ich preda inej tlohe.
Vyhodou je, Ze pokial’ by sa tloha zacyklila, tak jej OS prostriedky odoberie po
uplynuti casu. Nevyhodou je naopak zlozitejSia implementacia a nutnost’ hardware

podpory v procesore.
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2.3.2 Secure boot

Secure boot je metdda spustania operacného systému s overenim, ¢i su vsetky
kl'aiCové sucasti operacného systému nezmenené a podpisané digitdlnym podpisom. To

prakticky znemozni spustenie upraveného opera¢ného systému. [9]

2.3.3 Multithreading

Multithreading je schopnost’ procesora, alebo jedného jadra v ramci viacjadrového
procesoru vykonat viac procesov vhodne podporovanych operacnym systémom.

Multithreading teda umoziuje vykonavat viacero sibeznych uloh v ramci jedného procesu.

2.3.4 PrerusSenie

PreruSenie je funkcia operacného systému — je to signal, ktory vyzve operacny

. —— : < , > 1 i A
systém, aby zastavil pracu na jednom procese a zacal pracovat’ na d’alSom. Prerusenie moze
byt bud’ zo strany hardware, alebo software a sliizi na ukoncenie procesu, ktory sa sprava

tak, ako by nemal alebo reaguje neoc¢akavane.

2.3.5 Siborovy systém

Suborovy systém zaist'uje ukladanie a ¢itanie dat paméatového média tak, aby s nimi
mohli uZzivatelia pracovat’ vo forme stborov a adresarov. Zakladnou ideou stborového
systému je v podstate spristupnenie a ukladanie dat pomocou hierarchicky organizovaného

systému adresarov a suborov.
Stborovy systém (file system) teda predstavuje:

e SpoOsob organizécie dat na pevnom disku
e Data uloZené v pomenovanych stiboroch

e Hierarchicku Strukturu adresarov

Stborové systémy st ulozené na vhodnom type elektronickej pamaéte, ktora sa nachaddza
bud’ priamo v pocitaci (¢ize HDD, SSD, pripadne CD atp.), alebo je to pamét’ spristupnena

Vv pocitacove;j sieti. [10]

Existuje niekol’ko typov suborovych systémov, kazdy je svojimi parametrami

charakteristicky a siborové systémy pre operacné systémy Windows a Linux sa lisia (kazdy

systém vyuziva iné typy).
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Okrem typickych suborovych systémov pre operacné systémy existuju este Specialne

sietové suborové systémy, napriklad SMB, NFC alebo CODA.

Suborové systémy pouzivané operacnym systémom Windows: FAT12 (zastarany),

FAT16 (zastarany), FAT32, NTFS, exFAT, ReFS (vyuziva ho najnovs§i Windows 11)

Stborové systémy pouzivané opera¢nym systémom Linux: ext2 (zastarany), ext3
(zastarany), ext4, JFS, XFS, ReiserFS

Velmi doleZitou su¢astou stiborovych systémov je zurnalovanie. Zurnalovanie je
schopnost’ siborového systému zapisovat’ kazdu operaciu s datami do tzv. ,,zurnalu — ¢o
zabranuje strate udajov v pripade havarie. Funguje to tak, zZe po havarii sa jednotlivé operacie
skontroluji v zurnale (aby sa vytriedili na vykonané a nevykonané), nevykonané operacie
akoby sa nestali. Nezabezpecuje to sice 100% ochranu pred stratou dat (data
z nedokoncenych operécii sa stratia), ale vyznamne sa zniZuje ich pocet. Za zmienku stoji,

ze z Casového hl'adiska sa zurnaluji len metadata. [10]

2.3.6 Boot loader

Boot loader je zavadza¢ operacného systému, ktorého tlohou je nacitat’ operacny
systém do pamaite pocitaca pri Starte (obsahuje presné umiestnenie operacného systému na

disku).

Existuju rozne typy zavadzacov, pre Windows su to MBR a GPT a pre Linux su to

GRUB, LILO, BURG (méze podporovat’ aj platformu Windows) a syslinux.

2.3.7 POST
POST (power on self test) je proces, pri ktorom sa testuji a sptistaju vSetky komponenty
PC. Najprv sa testujii komponenty, bez ktorych nemoéze prebehnut’ Start pocitaca (napriklad
procesor, RAM atp. - pokial’ buda poskodené, tak Start neprebehne) a nasledne sa testuju
zvySené komponenty, bez ktorych PC fungovat’ moze (napriklad zvukova karta).
2.4 Architektira opera¢ného systému
Operacny systém ma spravidla hierarchicku (vrstventl) architektiru, ktora sa sklada z:

e Hardware

e BIOS a UEFI

e Jadro (kernel)
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e Aplikacie, nadstavby [11]

Architektara 0OS

Aplikacie, nadstavby

Jadro OS

HARDWARE

Obrazok 9 : Schéma architektury operacného systému [11]
2.4.1 Hardware

Hardware oznacuje vSetko fyzicky existujlice vybavenie pocitaca - napriklad

zakladna doska, zdroj, periférie, porty, procesor atd’.

2.4.2 BIOS, UEFI

BIOS (basic input output system) je firmware pre osobné pocitace. PouZiva sa najma
pri Starte pocitaca pre inicializaciu a konfigurdciu pripojenych hardware zariadeni a
naslednému spusteniu (zavedeniu) operacného systému, ktorému je potom predané d’alSie
riadenie pocita¢a. Programovy kod BIOSu je ulozeny na zakladnej doske v nevolatilnej

(stalej) pamiiti.

UEFI je v podstate nahrada BIOSu, ktora prisla spolo¢ne s operanym systémom
Windows 8. Tym doslo ku zmenam v pravidlach pre inStaladciu a zavadzanie operacnych

systémov.



UTB ve Zliné, Fakulta aplikované informatiky

28

Rozdiely medzi BIOS a UEFI:

Tabul’ka 1: Porovnanie BIOS a UEFI [12]

BIOS (legacy) boot mode

UEFI boot mode

Je tradi¢ny a vel'mi jednoduchy

Ma lepSie grafické spracovanie

MBR formaét pre diskové oddiely

GPT formaét pre diskové oddiely

Bootovanie je pomalSie

Bootovanie je rychlejsie

MBR format pre diskové oddiely podporuje
uloziska o maximalnej kapacite 2 TB

GPT format pre diskové oddiely podporuje
uloziska o maximalnej kapacite az 9 ZB

Bezi v 16bit méde a podporuje navigaciu
pomocou klavesnice

Bezi v 32 az 64bit mode a poskytuje podporu
pre navigaciu mysou a klavesnicou

Nepodporuje secure boot

Podporuje secure boot

Je komplexnejsi oproti UEFI

Je jednoduchsi na aktualizaciu

2.4.3 Kernel (Jadro)

Cast’ operaéného systému, ktora je zodpovedna predovietkym za spravu a

pridelovanie zdrojov (napriklad ¢as procesora, pamdt atp.) a spravu periférii. Jeho

zakladnymi funkciami st synchronizécia, medziprocesorova komunikécia, zasielanie sprav

a obsluha preruseni. Pre ostatné programy =zaistuje zakladné funkcie a velmi cCasto

implementuje stiborové systémy. [13]

Processor
Memo
(cPu) BE

Kernel

Software

(User Level Applications)

Obrazok 10 : Kernel v opera¢nom systéme [14]
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2.4.4 Aplikacie, nadstavby
Vyuzivaju sluzby jadra. Medzi nadstavby OS patria:

e Interpreter riadiacich prikazov — nacita a interpretuje prikazy zadavané operacnému

systému pouzivatel'om (napriklad z kldvesnice)
e Externé prikazy — prechodné natiahnutie zodpovedajticeho kodu z disku
e Sluzobné programy
e Pouzivatel'ské rozhranie — rozhranie, pomocou ktorého komunikuje opera¢ny systém
s pouzivatel'om (méze byt textové alebo grafické). [13]
2.5 Sucasti opera¢ného systému

Medzi sucasti operacného systému patri jadro, monitor a ovladace.

25.1 Jadro

Jadro je vykonna Cast’ (exekutiva), ktord je rezidentne umiestnend v pamiti. Podl'a

potreby sa inicializuje, alebo nahrdva do paméte ostatné dolezité Casti operaéného systému.

2.5.2 Monitor

Monitor je interpreter prikazov, ktory zabezpecuje komunikéaciu s uZivatel'om.
Prijima a analyzuje impulzy z kladvesnice, zistuje vyznam systémovych prikazov a vypisuje

prislusné odozvy na vystup.

2.5.3 Ovladace

St to obsluzné programy vstupno — vystupnych zariadeni.

2.6 VSeobecné rozdelenie operacnych systémov

Operacné systémy sa daju rozdelit’ podla viacerych parametrov vS§eobecne, potom sa
delia podrl'a poc¢itacovych platforiem (o je popisané v kapitole 2.7).
2.6.1 Rozdelenie podl’a pouzitia

e Nespecializované — univerzalne, mézu prevadzkovat’ rozne aplikacie
e Specializované — pre Uzko Specializovany software (napriklad: databdzové,

vyvojove, diagnosticke ...)
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2.6.2 Rozdelenie podl’a poctu uzivatelov

e Monouzivatel'ské

e Viacuzivatel'ské

2.6.3 Podla poctu spracovavanych uloh a poc¢tu procesov v systéme

e Jednoulohové — stiCasne mdze byt spustena len jedna aplikécia
e Viaculohové jednoprocesorové — sti¢asne moze byt spustené viacero aplikacii, ale
ulohy su prepinané v Case (nejedna sa teda o paralelny multitasking)

e Viaculohové viacprocesorové — umoziuju paralelny multitasking

2.6.4 Rozdelenie z hladiska podpory siet'ovych funkcii

e OS pre pracovné stanice — klientské pocitace
e OS pre servery

e OS pre distribuované sietové systémy (cluster, grid)

2.6.5 Rozdelenie podl’a uzivatel’ské rozhrania

e Textové uzivatel'ské rozhranie (CLI) — k dispozicii je len prikazovy riadok, do
ktorého sa piSu prikazy, ktoré su nasledne vykonané

e Qrafické uzivatel'ské rozhranie (GUI) — privetivejSie k uZivatelovi z hladiska
jednoduchosti a bez potreby znalosti prikazov (€ize obsahuji pracovnu plochu,

kurzor, ikony ...)

2.7 Rozdelenie operaénych systémov na ziklade platformy

Platforiem pre osobné pocitace existuje nespocetne, nasledujice dve podkapitoly buda
venované operacnym systémom Windows a Linux, ktoré su vyuzité pre tuto diplomovu

pracu.

Zoznam dalSich zndmych platforiem: Mac OS, BSD, OS pre mobilné telefony
(napriklad i10S, Android), Solaris, AmigaOS atd’.
2.7.1 Operaény systém Windows

Operacny systém Windows je najznadmejsi a najviac rozsireny operacny systém na
celom svete (takisto to bol aj prvy operacny systém) a vyvija ho firma Microsoft. Microsoft

prvykrat uviedol pod nazvom Windows operacné prostredie v novembri 1985 ako nadstavbu
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pre operacny systém MS-DOS (hlavnou motivaciou bolo grafické rozhranie, ktoré zacalo,
byt vel'mi oblibené). Opera¢né prostredia sa casom vyvijali, Windows zacal 16 bitovym
opera¢nym prostredim, nasledovali hybridy 16/32bitové operac¢né prostredia, az po aktudlne
64 bitové operacné prostredia. Aby to bolo upresnené, tieto operacné prostredia sa viazu na

procesor, jednoducho povedané, 64 bitovy procesor dokdze spracovat’ viac informadcii naraz,
ulozit’ viac vypoctov a celkovo je vykonnejsi.

Obrézok 11 : Aktualne logo opera¢ného systému Windows [8]

Najviditel'nejsi rys operacného systému Windows (od verzie 95 a NT 4.0) je tzv.
pracovnd plocha (desktop) a typické pouzivatel'ské rozhranie (shell), ktoré su podobné
prostrediu ,,Workplace Shell“ uvedenom pre operacny systém OS/2 2.0 v roku 1992 od
spolo¢nosti IBM, ¢o je objektovo — orientované grafické pouzivateI'ské rozhranie (GUI)
beziace na OS/2 Presentation Manager. Rozhranie systému Windows vSak umoznilo
obrovskll zmenu v sposobe, akym l'udia a pocitace navzajom komunikuji — grafické
prostredie je jednoduchs$ie na ovladanie, zanikd nutnd potreba znalosti prikazov, ¢o
umoziuje aj menej skisenym uzivatelom plné vyuzitie vlastnosti a sucasti operacného
systému. Sucasne ale nezanikol powershell a prikazovy riadok, cez ktoré méze skusenejsi

uzivatel’ zadavat’ prikazy a ovladat’ systém. [8]

Microsoft Windows vyvija operacné systém pre osobné pocitace, ale aj pre servery.
Operacné systémy pre servery su Specidlny druh opera¢ného systému, ktory je navrhnuty pre
potreby sietovej infrastruktury (napriklad umoznuje konfiguraciu réznych sluzieb, ako

napriklad DNS, DHCP, Tlacovy server, WSUS atd’).
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Takisto spolocnost’ Microsoft este deli operacné systémy na rozne edicie a tymi su:
Home, Pro, Enterprise (pre osobné pocitace), Standard, Enterprise, Datacenter (pre servery)

. Kazda tato verzia ma svoj ucel:

e Edicia Home je urCend pre bezného uzivatela, domacnost, alebo mikrofirmu,
neobsahuje ziadne Specialne funkcie

e Edicia Pro je urCena pre komercnych zdkaznikov. Oproti edicii Home obsahuje
naviac funkcie ochrany osobnych tdajov, funkcie zabezpecenia a funkcie spravy

e [Edicia Enterprise je urend pre organizacie s vysokym poctom uzivatelov a je
dostupna iba ako multilicencia

e Edicie pre servery sa medzi sebou liSia obmedzeniami na mnozstvo virtudlnych

systémov, podporovaného poétu jadier a dizky trvania licencie [15]

Aktuélna verzia OS Windows je Windows 11 a aktudlna verzia pre servery je Windows
Server 2022. V praktickej casti diplomovej prace buda vyuzivané systémy Windows Server

2022 pre doménovy radi¢ a Windows 10 Pro pre klientské pocitace.

2.7.2 Operacny systém Linux

Ako uz bolo zmienené v kapitole 2.1, Linux vznikol v roku 1990 a jeho autorom je

Linus Torvalds.

V mnohych smeroch je Linux podobny konkurenénym operacnym systémom, ako je
napriklad Windows ¢i macOS. Takisto ako konkurencia ma grafické rozhranie, rovnaky typ
software (kancelarsky bali¢ek, editor fotografii a podobne), je tam vSak jeden velky zasadny
rozdiel. Linux je tzv. ,,open - source* projekt, ¢o znamena, ze zdrojovy kod je otvoreny a

kazdy si ho moZe prispdsobit’ podla seba a takisto je dostupny liplne zdarma.

Jadro Linuxu je vo svojej podstate rovnaké, avSak su distribuované rozne jeho verzie
—V praxi to znamena, Ze je Linux vel'mi prisposobitel'ny, pretoZe nie je mozné obmienat’ len
aplikacie, ale pouzivatelia si moézu zvolit' aj zédkladné komponenty, ktoré davaji spolu
»celok®. V sucasnosti medzi najzndmejSie distribicie patria napriklad Ubuntu, Fedora,
SuSE, Mandriva, RedHat, Debian, Mint a d’alSie. Kazd4 distribucia sa v podstate hodi na iné
pouzitie. Napriklad pre bezného uzivatel'a je vhodna distribticia Ubuntu, zatial’ co napriklad

pre servery st vhodné napriklad distribtcie Debian a RedHat. [16]
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Linux

-

Obrazok 12 : Logo Linuxu [17]

Linux disponuje textovym aj grafickym rozhranim, rozdiel oproti Windowsu je vsak
v tom, zZe grafické rozhranie nepotrebuje pre svoje fungovanie, varianta bez grafického
prostredia sa vyuziva pre serverové rieSenia. (Priklady prostredi pre Ubuntu: Lubuntu,
Xubuntu, Edubuntu atd’.

Je faktom, ze Linux sa skor uchytil v serverovych rieSeniach, najcastejsie v podobe LAMP
serverov (LAMP je skratka technologii Linux, Apache, MySQL a PHP). Dalo by sa povedat,

ze Linux vyuzivaju dve kategorie 'udi:

e Seckretarka — ked’Zze Linux je zdarma, pre firmy je vemi vyhodny, ked’ze nemusia
kupovat’ licencie na systém a kancelarske balicky
e IT professional — hlavne teda webdesigneri, systémovi admini a programatori, ktori

si chet systém Skalovat’ a nemat’ v iom zbytoc¢ne vel'a sticasti, ktoré nevyuziju.

Co sa tyka vyuzitia beznymi uzivatel'mi, Linux vel'mi uspesny nie je, je to dané hlavne
tym, Ze je proste “iny” ako Windows, vyuziva inu sadu aplikacii, ¢astokrat nie je spétne
kompatibilny s Windows aplikaciami (sice existuju emulatory, ale tie takisto vyzaduju
znalosti, ktoré bezny uzivatel’ nema) a celkovo bezny uzivatel’ Castokrat nedokaze vyuzit

jeho plny potencial.

V ramci operacného systému Linux je eSte potrebné doplnit’ informacie, ktoré neboli
uvedené v predoslych kapitolach — jedna sa vsak 0 doplnkové informacie. Teda inak
povedané VO vSeobecnej teodrii su vSetky operacné systémy co sa tyka zakladnych funkeii,
architektlry, sacasti operacnych systémov a dolezitych pojmov uvedenych vysSie rovnaké
(multitasking, secure boot, multithreading, prerusenia, suborovy system, boot loader,

POST...). Jediny rozdiel je v tom, aké technoldgie a spdsoby realizacie na to pouzivaju.
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Linux sa teda v zaklade 1i$i inym grafickym prostredim (t0 je charakteristické pre kazdy
0S), ale aj napriklad vyuzivanymi siborovymi systémami, pouziva iné typy boot loaderov
(napriklad GRUB alebo LILO), vyuziva iné shell prikazy, vyuziva vlastn sadu programov,

nevnucuje automatické aktualizacie atd’.
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3 TEORIA DOMENOVYCH RADICOV

V nasledujtcej kapitole bude zhrnuta teoria tykajiuca sa doménovych radicov a jej

sucasti vratane praktického prikladu.

3.1 Prakticky priklad vyuzitia doménovych radic¢ov

Ako priklad mozno pouzit' nasledujucu situaciu. Podnikatel s IT sktisenostami
bezného uzivatela zalozil firmu, kde na zacdiatok nakupil par zariadeni — pocitace,
notebooky, tlaciaren a jednoduchy router na SIM kartu (plus samozrejme tarif od providera,

aby v kancelarii mal pristup k internetu).

Vsetky komponenty vybalil, ulozil na stoly, kabeldZou sa nemusel zaoberat’, pretoze
ma malu kancelariu, kde bez problémov vSade dosiahne signal Wi-Fi. Podl'a navodu, ktory
nasiel v krabic¢ke od routra si ho ide nastavit’ — pripoji sa k sieti, cez webovy prehliadac sa
prihlési cez default prihlasovacie Gdaje, zmeni SSID (vysielany ndzov siete) a heslo. Nic¢
viac Vv podstate riesit’ nemusi, siet’ funguje, dne$né routre si dimenzované na okamzité

pouzitie bez nutnosti zlozitej$ej konfiguracie.

Zakupi licencie na operacny systém, zvoli si tie najnovsie (z hladiska stability a
uzivatel'skej pristupnosti). NainStaluje systém Windows 10 na zariadenia, pretoze je v iom
zvyknuty pracovat’ a vytvori lokalne Gty pod menom Admin, ktory ma administratorské

opravnenia.

Zisti, ze k tlaciarni sa moze pripojit’ len jeden zamestnanec prostrednictvom USB
kabla — €o nie je pre neho idedlna situdcia, pretoze celkovo su v kancelarii traja l'udia, ktori
budu potrebovat’ tlacit'. Problém vyriesi tak, ze k tlaciarni pripoji pocitac, z ktorého sa bude

tlacit’. Tymto je infrastruktira hotova a relativne funk¢na.

Postupom casu sa firme za¢ne darit’ — ziska nové zakazky, na ktorych popud musia
byt expandované priestory firmy a nakupené nové pocitace. Zrazu uz vo firme nie su 3
zamestnanci aj s vedenim, ale uz je tam 15 zamestnancov v 5 roznych kancelariach. Tym
padom sa zvysil pocet zariadeni, naroky na siet’ a zacali prichddzat’ problémy so zdiel'anim
tlaCiarne a zaroven sa u zamestnancov s ich narastajicim poc¢tom objavuju ré6zne problémy
s ich zariadeniami (zamestnancom nefunguje internet, je nemozné dopatrat’ sa k vymazanym
dokumentom, nastavaju bezné technické problémy — napriklad prestane fungovat’ nabijacka
na notebook, prestani fungovat reproduktory atp.). Zaroven vedenie zistilo, Ze si

zamestnanci musia medzi sebou predavat dokumenty prostrednictvom USB zariadeni a
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externych diskov, je v tom neporiadok, dokumenty sa za¢nt stracat’, alebo si ich prezeraji
neopravnené osoby a situdcia zacina eskalovat’. Doposial’ funk¢na infrastruktura sa zacina

rozpadat’ a je potrebné hl'adat’ vhodné rieSenie tychto problémov.

Urcite bude namieste zamestnat’ IT administratora/IT technika, ktory navrhne nova
infraStruktiru, o ktor sa bude starat, d’alej rozvijat a rieSit technické problémy

zamestnancov.
Navrh novej infrastruktary:
Problematika:

Vo firme je momentalne 15 zamestnancov, ktorych pocet obcas stipa, alebo klesa.

%¢

Musia si medzi sebou ,,prehadzovat™ externé uloziska, ktoré maji tendenciu sa stracat,
pripadne si ich obas zamestnanci privlastnia a vyberaju z nich informécie, ku ktorym
nemaju mat’ pristup. Ten jeden pracovnik, ktorého pocitac je pripojeny k tlaciarni uz vlastne
nie je administrativny pracovnik, ale neustale musi riesit’ kopirovanie, tlacenie a posielanie
dokumentov. Rychlost’ internetu sa vyrazne spomalila (s rychlostou 10 Mb/s pre 15+

zamestnancov sa da takato situdcia ocakévat’), niektorym zamestnancom dochddza miesto
na ich pevnom disku a nevedia si dat’ rady s beznymi technickymi problémami.

RieSenie:

Riesenie sa ponuka vo vytvoreni prostredia kde:

e Zamestnanci nebudi mat’ administratorské opravnenia (aby nemohli zariadenie
prenastavovat’ a experimentovat’ s nastaveniami ked’ im nieco nefunguje)

e Zamestnanci budii mat’ moZnost’ zdiel'at’” medzi sebou prostriedky bez nutnosti
externych zariadeni a ked” im bude dochadzat’ miesto na pevnom disku ich
zariadenia, budi mat’ moznost’ si prostriedky ukladat’ na sietovy disk

e Bude tlaciaren dostupna pre vSetkych bez nutnosti pripajania sa USB kablom

e Budu prostriedky ulozené a rozdelené do skupin — aby sa k nim nikto, kto nema
opravnenia nedostal

e Sa zvysi rychlost’ internetu atd’.

Najprv je potrebné sa zakoncentrovat’ na ndkup novych zariadeni, ktoré si potrebné pre
vytvorenie novej infraStruktury. Stary router sa z infrastruktury odstrani a namiesto neho sa
zakupi mensi rack, rackmount router, rackmount switch a dva pocitace, ktoré buda sluzit’

ako doménové radice. IT administrator alebo IT technik nakonfiguruje vSetky zariadenia
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podl'a potreby (momentalne je dolezité vysvetlit dolezitost doménovych radicov

Vv podnikoch, preto takyto postup konfiguracie nebude popisany detailne).

Na pocitac (server) sa nainstaluje serverovsky operacny systém (napriklad Windows server
2022) a povysi sa konfiguraciou na troven doménového radica. Na doménovom radici sa
postupne nakonfiguruji potrebné sluzby — DNS, DHCP, WSUS, tlacovy server, BitLocker
atp. Nasledne sa vytvoria na radi¢i vytvoria novi uzivatelia, ich zariadenia sa pripoja do
domény a zaroven prebehne konfiguracia bezpecnostnych politik a radice dostanu druhy disk

(na ukladanie dat zamestnancov).
Doménové radice musia byt vzdy aspoil 2 (jeden primarny a jeden backup).
Co sa zmenilo?

a) Uzivatelia sa po novom prihlasuju prostrednictvom doménovych uctov (tym padom je
napriklad na radi¢i vidiet’ ich aktivita) a nemaju prava administratora, len prava, ktoré
patria urcitym skupindm (Priklad: skupina ,,programatori® maju pristup do zlozky
projekty a zaroven sa vzdialene mézu pripajat’ k radicu, skupina ,,uctovnicky tusek*

ma pristup do zloziek fakturicie, dane, vyplatnice atd’)

b) Radi¢ disponuje dvomi diskami, na SSD bezi operacny systém a HDD sluzi ako extra

uloZisko pre zamestnancov a na odkladanie dat, ktoré sa maju zdielat’
c) Vdaka funkcii WSUS prebichajt aktualizacie automaticky, bez nutnosti zasahu

d) Uzivatelia nemaji neobmedzené administratorské prava, takZze nemdzu menit’
nastavenia svojho zariadenia a komplikovat neodbornym zasahom pracu IT

administratora

e) Po konfiguracii funkcie BitLocker st disky v zariadeniach uzivatel'ov Sifrované, kl'u¢

k odomknutiu uklada radi¢
f) V pripade padu systému je k dispozicii backup server

g) Tlaciaren je sietova, ma pristup k nej kazdy, radi¢ disponuje uloZzenym driverom pre

iy, takze uzivatel'ovi sa staci len k nej pripojit’

h) A takto sa moze pokracovat’ d’alej podl'a funkcii, ktoré sa podl'a potrieb nastavia



UTB ve Zliné, Fakulta aplikované informatiky 38
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@ Authenticate Authenticated!
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Obrazok 13 : Pristup k zdrojom je podmieneny autentifikaciou [18]

3.2 Role a funkcie Windows server

Role a funkcie Windows server sa inStaluji priamo na serveri, prostrednictvom Server
Manager, ktory je v podstate konzola pre spravu. Vd’aka tejto prehl'adnej konzole si moze

IT administrator jednoducho instalovat’ role a funkcie, prezriet’ si ich stav a konfiguraciu.

Role a funkcie vSak nestaci len nainstalovat’, vyzaduju este dodatocnu konfiguraciu
podl’a potreby.
Rola urcuje primérny ucel servera v sieti. Napriklad DHCP server rola pri spravnej
konfiguracii poskytuje klientom v sieti pridelovanie IP adries.

Funkcia rozsiruje funk¢nost’ roli, pripadne na nich mézu byt role zavislé. [19]

Roli a funkcii je naozaj vel'mi vel’ky pocet, preto v nasledujucich podkapitolach buda

podrobnejsie rozpisané len tie, ktoré priamo suvisia s touto diplomovou pracou.

3.2.1 Rola Active directory domain services (AD DS)

Sluzba AD DS predstavuje samotné srdce domén pre systémy Windows, konfiguruje
sa priamo na doménovom radi¢i prostrednictvom povySenia ,,oby¢ajného PC* na vysSiu
formu — teda doménovy radic.

Je to vel'mi intuitivna, flexibilnd a bezproblémova implementicia autorizicie a
autentifikacie pomocou protokolu Kerberos s podporou LDAP adresaru, ktora je uréena pre
uloZenie bezpecnostnych, organiza¢nych , aplika¢nych a konfiguraénych dat pre uzivatel'ov
a pocitace, ktoré su replikované v georedundantnom prostredi odolnom voci chybam, ktoré

je vel'mi jednoduché na administraciu a pochopenie. [20]

3.2.2 Rola dynamic host configuration protocol server (DHCP)

Tato rola plni funkciu pridel'ovania:
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e [P adries staniciam na zaklade rozsahu alebo staticky
e Masiek na zaklade rozsahu

e [P adresy vychodzej brany

e IP adresy DNS serveru

e |P adresy WINS atp.

Na zaklade rozsahu st myslené¢ konkrétne rozsahy IP adries, ktoré sa Vv sietach lisia,

napriklad v praktickej Casti tejto diplomovej prace sa pracuje s rozsahom 111.16.11.0/24.

3.2.3 Rola DNS (domain name server)

DNS poskytuje uzivatel'om jednoduchy spoésob komunikécie so zariadeniami na
internete bez potreby pamétania si IP adries. V podstate sa jedna o preklad IP adresy na
doménové meno (dopredny preklad), ale takisto je to aj naopak, len vtedy sa jedna o

reverzny preklad.

Client PC DNS Server

www . demo.com

v

172.217.22.14

F ]

Obrazok 14 : Schéma prekladu adries [21]
Komponenty DNS:

e Domain names — unikatne adresy na internete (najblizSie béznému uzivatel'ovi

z hladiska zapamaitatelnosti), napriklad www.demo.com

e Name servery - servery pre ukladanie jednotlivych DNS zaznamov pre domain
names
e DNS records — sltizia pre zakladné nasmerovanie domény — teda urcuju sluzby, ktoré

sa budll na doméne vyuzivat
Doménova hierarchia:

Vsetky cCasti doménovej hierarchie st zobrazené na obrazku nizSie pre lepSiu

pochopitelnost’.


http://www.demo.com/
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-----

ooooo

microsoft

- , Domain (SLD)

ooooo

---------

ccccc

Root domain — najkratsia forma domény (tzv. ,,korenova doména“). Tato doména je
najvySSou uroviiou hierarchii internetu, ktord prekonava domény najvyssej Grovne
(akymi st napriklad .com alebo .net atp.).

Top-level domain — je to pripona, ktora sa nachadza na konci nazvu domény
Second-level domain — druha uroven v doménove;j hierarchii

Subdomain — tretia uroven v doménovej hierarchii

Root

Top Level
Domains (TLDs)

Second Level

Third Level
Domain
(Subdomains)

DNS name of the
computer

ooooooooooooooooooooo .

Obrazok 15 : Schéma hierarchie DNS s prikladmi [22]

DNS records (zaznamy)

Ako bolo popisané vyssie, dns records sluzia pre zakladné nasmerovanie domény, existuje

niekol’ko typov:

A record — obsahuje IPv4 adresu domény

AAA record — obsahuje IPv6 adresu domény

CNAME record — je alias, teda sluzi k prideleniu viacerych doménovych mien pre
jednu IP adresu

MX record — obsahuju adresy postovnych serverov pre doménu

TXT record — sluzia pre uchovanie textového ret'azca

NS record - slazi pre urenie adresy, kde st umiestnené DNS zaznamy domény
SOA record —je sti¢ast'ou kazdého zonového stiboru, obsahuje informacie o platnosti

DNS zaznamu v sieti internet
SRV record — udava informacie o dostupnej sluzbe a porte, na ktorom sluzba bezi

PTR record — reverzny zaznam (presny opak A zaznamu)
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e Okrem vysSie uvedenych zdznamov existuju aj menej zname a pouzivané, ktorymi

st napriklad AFSDB, APL, CAA, CERT, DNAME atp. [21]

3.2.4 Rola file and storage services

Tato rola disponuje technologiami pre nastavenie a spravu suborovych serverov.
Suborovy server je server, ktory umoznuje ukladanie suborov, ku ktorym maju sietovy

pristup uzivatelia (teda mézu na neho subory ukladat’, zdiel'at, editovat’, mazat’ atp.).

Této rola je automaticky nainstalovand, avSak bez pridanych funkcii. Pri inStalécii
urcitych roli sa automaticky moza nainstalovat’ aj d’alSie role, alebo funkcie. OdinStalovat’
sa samozrejme d4, ale len v Specifickych pripadoch, v pripade povySenia pocitata na

doménovy radi¢ zanika moznost’ tito sluzbu FSS odinstalovat’. [23]

3.2.5 Rola print services

Tato rola umozinuje nakonfigurovat' na doménovom radici print server. Pokial’ je tlaciaren
pripojena k print serveru tak ma §irSie moznosti konfiguracie (z hl'adiska IT administratora).

Ako priklady buda uvedené tie najprinosnejsie vyhody:

e Driver pre danu tlaciarenn nemusi byt’ vyhl'adavany a instalovany ru¢ne uzivatel'om
(staci ho dodat’ do databaze na drivery)

e Vyborne funguje autentifikdcia uzivatel'a prostrednictvom Kerberos-u

3.2.6 Rolaweb server

Web server pouziva protokoly (napriklad HTTP) na reagovanie na poziadavky
klientov vykonané prostrednictvom WWW. Hlavnou ulohou web serveru je zobrazovat
obsah webovych stranok prostrednictom ukladania, spracovania a dorucovania webovych

stranok uzivatel'om. Okrem HTTP protokolu podporuju web servery aj SMTP a FTP.

Hardware webového serveru je pripojeny k internetu a umoznuje vymenu dat s inymi
pripojenymi zariadeniami, zatial ¢o software webového serveru riadi, jako uzivatel

pristupuje k hostovanym suborom.

Této rola priamo v diplomovej préci nefiguruje, je vSak potrebna pre fungovanie role

WSUS. [24]
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3.2.7 Rola windows deployment services

Tato rola sluzi pre distribuciu pripravenych obrazov operaénych systémov.
Umoznuje aj napriklad doplnenie ovladacov, nevyhodou je vsak to, Ze sa vel'mi vel'a veci
musi pripravit manualne, takze sa pouziva spolu s inymi ndstrojmi, ktoré tato Cinnost’

odlah¢uju.
3.2.8 Rola WSUS

Rola windows server update services slizi pre automatické aktualizacie software pre
klientské stanice (teda nie st potrebné manualne aktualizacie pre kazdu klientsku stanicu
zvlast).

WSUS funguje tak, Ze si z oficidlnych serverov st'ahuje aktualizacie (sucasti si moze
administrator navolit’ podl'a potrieb), ktoré sa nasledne distribuujii na klientské stanice za

urcitych pravidiel (ktoré nastavi administrator).

Velkou vyhodou WSUS je to, Ze pokial je nasadeny spolo¢ne s GPO, je mozné na
klientskej stanici nastavit’ automatické aktualizacie tak, Ze ich nie je mozné obist’ alebo
zru$it’ uzivatel'om a tym porusovat’ interné pravidla firmy a zaroveil narusat’ zabezpecenie

celého systému.

3.2.9 Funkcie windows server

Ako bolo spomenuté vyssie, funkcie su rozsirujacim doplnkom pre role, preto buda

zhrnuté v tejto podkapitole.

Urcité funkcie byvaji automaticky nainstalované tak, ako to byva u roli. Niektoré

funkcie a role sa inStaluji automaticky s inymi rolami alebo funkciami.
S ohl'adom na prakticku Cast’ tejto diplomovej prace sem patria:

e _NET framework v aktualnej verzii (prostredie pre beh aplikacii) — predinStalovana
funkcia

e Remote server administration tools (pre vzdialent spravu)

e Windows internal database — ukladaju sa v nej data tykajuce sa roli a funkcii

e Windows powershell — predinstalovana funkcia

e Microsoft defender antivirus — predinstalovana funkcia pre zakladnt ochranu

e System data archiver — predinstalovana funkcia pre archivaciu dat
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WoW64 support — preinstalovana funkcia pre podporu behu 32-bit aplikacii na server
core

XPS viewer — predinstalovana funkcia pre Citanie, nastavovanie opravneni a
digitalne podpisovanie XPS dokumentov

Bitlocker drive encryption — sluzi pre Sifrovanie pevnych diskov klientskych stanic.
Na odomknutie je potrebny recovery key, ktory je ulozeny priamo v radi¢i a pre
kazdé zariadenie je jedinecny

Bitlocker network unlock — pokial’ by nebola tato funkcia nainstalovana, tak by sa
po kazdom restartovani / vypnuti klienstkej stanice musel zadavat’ recovery key, ¢o
je extrémne otravné a Casovo narocné

Enhanced storage — obsahuje bezpeénostné funkcie, ktoré umoziujii mat’ kontrolu
nad tym, kto mdze na zariadeni pristupovat’ k datam

Group policy management- je to funkcia, ktora sa automaticky instaluje s rolou AD
DS a sluzi pre spravu skupinovych politik

Windows server backup — umoznuje zalohovat’ a obnovovat’ OS

Windows server migration tools — obsahuje nastroje pre migraciu systému

3.3 Skupiny zasad (group policy)

Skupiny zésad je nastroj pre hromadnu spravu opravneni a nastaveni aplikovanych na

pocita¢ a uzivatel'a. V skupindch zdsad je moZzné vytvarat' kolekcie nastaveni, ktory sa

nazyva Group Policy Object (GPO), ktoré dokazu menit’ konkrétne parametre spravania

pocitaca alebo uZzivatel'a. GPO sa potom d’alej ,,linkuje* na jednotlivé organizacné jednotky

(v organizacnej jednotke sa nachadzaju uzivatelia, alebo pocitace, na ktoré budu aplikované

nastavenia).

Hlavné funkcie:

331

Aplikovanie firemnych Standardov (napriklad skrytie ovladacich panelov, sietove
tlaciarne, spustanie skriptov atp.)

Aplikovanie zabezpec€enia (napriklad parametre hesiel, zmena opravneni pristupu
k firemnym zdrojom atp.)

Hromadna inStalécia aplikacii (napriklad Office, aktualizacie, Adobe Reader atp.)

Politiky

Politiky st v podstate samotné pravidla, ktoré sa delia:
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o Lokélne — lokalne politiky ma kazdy pocita¢, aj ten, ktory nie je pripojeny do
domény. Lokalna politika sa konfiguruje ru¢ne na danom zariadeni a plati len na
nom. Prikladom modZze byt’ vytvorenie lokdlneho uZzivatela s obmedzenymi pravami

(teda vytvori sa uzivatel'sky tet bez administratorskych opravneni — bezny uzivatel’)

e Doménové — tieto politiky platia len na zariadenia, ktoré su pripojené do domény

[25]

3.4 Komponenty active directory

Komponenty AD sluzia k formovaniu $truktary adresara tak, aby odpovedala Strukture

organizacie a splnala jej potreby. AD ma logicku a fyzicki §truktaru.

Logicka struktara AD — je tvorena pomocou lesa, stromov, domén a OU. Na vrchole
Struktary bude bude vzdy les — Forest. Les obsahuje stromy (trees) a samotny strom je
tvoreny jednou, alebo viacerymi doménami. Vo vnutri domén sa nachadzaju jednotlivé
organiza¢né jednotky (OU) a vo vnutri OU sa nachadzaji jednotlivé objekty (pocitace,

uzivatelia, tlaciarne atp.)

Fyzicka $truktira AD — ta je tvorend pomocou doménovych radiov a sites (sieti /

podsieti). [26]

V nasledujtcich Castiach si jednotlivé komponenty popiSeme.

3.4.1 Doména (domain)

Doména je zakladnym prvkom logickej Struktiry AD. V doméne st ulozené objekty,
ktoré do danej domény patria. AD moze byt tvorend jednou, ale aj viacerymi doménami.

Domény nie si obmedzené na fyzické lokacie. [27]
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Device specifications

Device name PC-PM
Full device name PC-PM jetech.local
Processor Intel(R) Core(TM) i3-4150 CPU @ 3.50GHz 3.50
Installed RAM
Device ID e
Product ID You can change the name and the membership of this computer
computer. Changes might affect access to network resources.
System type
Pen and touch :l
Computer name: lary'’s
o | FC-PM |
Full computer name:
PC-PM jetech local
Rename this PC‘ |
More... | yicID..
Member of
Windows Spe (®) Domain:
- nge.
||etech.|0ca| |
Edition O Workaroup:
Version
Installed on
OS build oK Cancel
Experience
QK Cancel Apphy
Copy

Obrazok 16 : Pripojenie zariadenia k doméne (vlastny zdroj)

3.4.2 Organizacna jednotka OU

V organiza¢nej jednotke sa nachadzaju objekty (to su teda zariadenia, ktoré sa
pripajaju k doméne — €ize pocitace, notebooky, tlaciarne, NAS zariadenia atd’.). Akykol'vek
objekt, ktory chceme pripojit’ do domény musi mat’ siet'ovu kartu — teda musi disponovat’ [P

adresou a schopnost'ou komunikovat’ v ramci siete.

3.4.3 Strom (tree)

Strom mo6Ze byt’ tvoreny jednou, alebo viacerymi doménami. Vytvara sa pripojenim
podriadenej domény (child domain) ku korefiovej doméne (root domain). Pouziva sa DNS
Standard, ¢o znamend, Ze doménové meno potomka (teda child domain) vznikne pouzitim
jeho relativneho mena za bodkou menom jeho rodi€ovskej domény (pre lepSie pochopenie

viz. obrazok 13).
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.arpa

7

. 5 .com _—__, google.com

\ .CcZ —* seznam.cz

nic.cz » ENUM.NIC.CZ

WWW. nic.cz

Obrazok 17 : Pomdcka k vysvetleniu DNS §tandardu [28]

3.4.4 Les (forest)

Jeden alebo viacero stromov spolo¢ne tvori les. Les zdiel'a spolocnu schému active

directory a ta definuje AD databazu — ¢o v nej mdze byt’ ulozené a aku to ma mat’ Struktiru.

V ramci lesa vzdy existuje koreflovd doména (forest root domain), jednd sa o prva

vytvorent doménu v lese.

Vsetky domény v rdmci jedného lesa maji vytvoreni medzi sebou doveru, tzv.
»Iwo — way Transitive Trust, teda obojsmerny vztah doévery, ktory naviac nie je
obmedzeny len na dve priamo prepojené¢ domény (Siri sa). Medzi korenovymi doménami
stromov v ramci lesa sa vytvara dovera — tzv. ,,Tree-Root Trust“ a medzi nadriadenymi

doménami sa vytvara tzv. ,,Parent Child Trust“. [26]
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II. PRAKTICKA CAST
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4 ZAKLADNE INFORMACIE A POSTUP

Prakticka cast je zamerand na konfiguraciu doménovych radicov, vybranych roli
(funkcii) a nastavenia skupinovych politik. Po tychto krokoch nasleduje pripojenie zariadeni

k radi¢om a otestovanie funkénosti nastaveni.

Prakticka cast’ prebicha priamo na fyzickych zariadeniach, ked’ze nie je k dispozicii
dostatocne vykonny hardware, na ktorom by bolo mozné realizovat’ virtualizaciu (napriklad

prostrednictvom VirtualBox, VMware atp.).

Vseobecne je odporucané, aby mali doménové radi¢e minimélne jeden backup (Cize

s konfiguraciou 1:1) z dovodu moznosti znefunkénenia pdvodného doménového radica.

V praxi byvaju doménové radice robustnym systémom, ktory sa eSte naviac moze
integrovat’ s inymi typmi domén (napriklad Microsoft 365) alebo inymi systémami
(napriklad so systémami kontroly vstupu, kamerovymi systémami atp.). Teda takyto pad
doménového radica by spdsobil aj pad systémov (Ciastocny alebo uplny), s ktorymi je
integrovany a tym padom by sa napriklad vazne mohla narusit’ bezpecnost’ firmy (vstupy,

data, nedostupnost’ prostriedkov atp.).

Doménovy radi¢ moze plnit’ vel'mi vel'a funkcii, md obrovsku Skalu roli, funkcii a
moznosti konfiguracie — z toho dévodu je nemozné nakonfigurovat’ kompletny doménovy
radi¢, vzdy sa radi¢ konfiguruje podla aktudlnych poZiadavkov a koniec koncov, role a

funkcie sa mézu ¢asom doinstalovat’ / dokonfigurovat’ podl’a potrieb.

Takze na uvod praktickej Casti je potrebné si definovat’, na ¢o bude dany doménovy
radi¢ sluzit’ a aké role a funkcie bude vyuzivat — tymto sa bude zaoberat’ nasledujiica

podkapitola.

4.1 Poziadavky na doménovy radic¢ pre prakticka ¢ast’

Bude sa jednat' o konfiguraciu doménového radi¢a pre firemné vyuzitie (15

zamestnancov) s nasledujucimi poziadavkami:

e Vytvorenie active directory s uzivatel'mi, zariadeniami a skupinami

e Vlastny DNS server pre preklad adries (z dovodu bezpecnosti nie je vhodné vo
firemnom prostredi pouzivat’ DNS servery tretich stran)

e Pridelovanie IP adries pre vSetky zariadenia v sieti

e Sietova tlaciaren uréena pre vsetkych uzivatel'ov v sieti
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BitLocker Sifrovanie diskov pre zaistenie bezpecnosti firemnych a osobnych
dokumentov

Automatické aktualizacie opera¢nych systémov vSetkych zariadeni bez nutnosti
zasahu

Nastavenie firemného tloziska pre uzivatel'ov

Nastavenie pristupu pre jednotlivych uzivatel'ov / skupin na server a k firemnym

zdrojom

4.2 Priprava zariadeni a sietovej konfiguracie pre prakticku ¢ast’

Na to, aby mohla zapocat’ konfiguracia doménovych radicov je potrebné si pripravit

spominané fyzické zariadenia a testovaciu siet’. Na realizaciu praktickej Casti budi pouzité

zariadenia:

421

2x pocitac pre doménové radice a l'ubovol'né testovacie zariadenia

Router na SIM kartu pre vytvorenie testovacej siete

Mini switch pre rozvetvenie portu routra (doménové radi¢e by mali byt pripojené
kabeldzou pre zabezpecenie stabilného pripojenia k internetu, vybrany router
obsahuje len jeden port)

TlacCiareii

4x UTP lankové kable s koncovkami RJ45

Pocitace pre doménové radice

Pre diplomov1 pracu boli vybrané dva bazarové pocitace znacky DELL Optiplex 3020

s HW parametrami:

Procesor: DualCore Intel Core i3-4160, 3600 Mhz

Podpora rozliSenia monitoru: 1920x1080 (FHD)

Pamit’: 465 GB

Sietova karta: Realtek (R) PCI(e) Ethernet Controller MTU 1000
RAM: 8 GB

Hardware bol overeny z hl'adiska dostatoCnosti pre inStalaciu a chod operaénych

systémov server edicii Windows a Linux. Tieto informdcie sa daji overit’ na oficidlnych

strankach vyvojarov operaénych systémov, kde st uvedené minimélne hardware

poziadavky, ktoré je ale potrebné vzdy dimenzovat’ vyssie podla potrieb.
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4.2.2

Router na SIM kartu pre vytvorenie testovacej siete

Pre diplomovu pracu bol zakipeny bazarovy router STRONG 4G LTE. Tento router

disponuje:

2x slot pre SIM kartu 'ubovol'ného operatora
2x 4G LTE anténa
Maximalnou rychlost'ou Wi-Fi 300 Mbit/s

1x ethernetovy port

V podstate nie je potrebny Ziaden vykonny router s podporou vysokych prenosovych

rychlosti.

4.2.3

Mini switch pre rozvetvenie portu routra

Pre diplomovu pracu bol zakipeny bazarovy mini switch znacky tp-link. Tento switch

disponuje:

4.2.4

5x ethernet port 10/100 Mbit/s
Maximalnou rychlost'ou 200 Mbit/s
Funkciou Plug and Play

Tlaéiaren

Pre tuto diplomovu pracu bola vybrana sietova tlaciaren HP DeskJet Ink Advantage

5575. Tato tlaciaren disponuje:

4.2.5

Funkciami tla¢iarne, skeneru a kopirky
Obojstrannym tlacenim

Dotykovym displejom

UTP lankové kable s koncovkami RJ45

Pre diplomovu pracu boli zaktpené 2x UTP lankové kable s koncovkami RJ45.

Netienena kabeldz pre prakticka ¢ast’ staci, hardware sa nebude nachadzat’ v prostredi, kde

by hrozilo rusenie.
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2800CC2
041150130

Obrazok 18 : Pripravené zariadenia pre prakticku ¢ast’ 1 (vlastny zdroj)

Obrazok 19 : Pripravené zariadenia pre prakticku ¢ast’ 2 (vlastny zdroj)
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4.2.6 Priprava sietovej konfiguracie

Doménové radiCe su zariadenia, ktoré bez siete nemo6zu fungovat. Na zaciatok je
potrebné si pripravit testovaciu siet’. Postup je jednoduchy — dnesné Standardné routre maju
velmi jednoduchy postup konfiguracie zuZivateI'ského hladiska. Okrem nastavenia
zékladnych informacii bude potrebné nastavit’ sietovy rozsah adries (zatial' eSte nie su
nakonfigurované doménové radice, ktoré by spiiali rolu DHCP servera, takze zatial’ tto

rolu preberie router). Pre tato diplomovu pracu bol vybrany rozsah 111.16.11.0/24.

Pre konfiguraciu routra je najprv potrebné dostat’ sa do jeho webového rozhrania,
Standardne sta¢i router prepojit’ kratenou dvojlinkou s pocitatom a pristupit do jeho
webového rozhrania prostrednictvom webového prehliadaca, kde je potrebné zadat' jeho
default IP adresu a prihlasovacie udaje (najCastejSie to byva IP adresa 192.168.1.1

s prihlasovacimi idajmi admin / admin).

Vzdy po prihldseni je potrebné zmenit’ default prihlasovacie udaje na vlastné, inak

by router predstavoval bezpe¢nostni1 hrozbu.

LTE 23001 | St 4@ =,

STRONG

Rt i e

£ System Settings
Time Setting Restore Factory Sening

Current Password *

Network Tools

: (
New Username admin

SEETN R New Password *

REDOOL Confim New Password * |
Apply

When you log in wireless router, need to input this password (password is different from your wireless network
password)

(7]

Obrazok 20 : Zmena prihlasovacich tdajov (vlastny zdroj)
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Pod zalozkou ,,Quick Settings™ sa nachddza sprievodca zakladnou konfiguréciou,

kde je nastavené SSID siete ,,Test™, heslo k pripojeniu a rezim Sifrovania.

Quick Settings

The wizard will show you how fo set up basic parameters of gateway safely: Click "Previous" & "Next" to navigate, and click "Apply" to
save settings.For advanced parameters, set them in other menu.

Next

ssiD
Network Name(SSID) * Test
SSID Broadcast @® Enabled O Disabled

Obrazok 21 : Nastavenie SSID siete (vlastny zdroj)

Quick Seftings
The wizard will show you how to set up basic parameters of gateway safely: Click "Previous” & "Next" to navigate, and click "Apply" to
save settings.For advanced parameters, set them in other menu.

Security Mode
Security Mode WPA2-PSK(AES) h

Pass Phrase *

[ Display Password

(7]

Obrazok 22 : Nastavenie rezimu Sifrovania a hesla

Teraz bude potrebné nastavit’ sluzbu DHCP s vybranym rozsahom 111.16.11.0/24.
Neskor tato funkciu preberie doménovy radi¢. Rozsah pridelovania pre zariadenia bol
nastaveny od 111.16.11.100 do 111.16.11.200. Doménovy radi¢, ktory sa bude pripajat’ do
siete moze mat’ na obmedzent dobu pridelent adresu pomocou DHCP (kym sa urobia

potrebné nastavenia).

Po tomto kroku je potrebnd konfiguracia dokoncena, este sa podl'a potrieb vSak neskor bude

menit’.
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Advanced Settings

“ -

IP Address ~ 111.16.11.1
ussD
Subnet Mask 255.255.255.0
PIN Management DHCP Server ® Enabled O Disabled
DHCP DNS * 111.16.11.1
Static 1P
DHCP IP Pool * 111.16.11.100 - 111.16.11.200
Static Routing .
DHCP Lease Time 24 hour(s)
IP Passthrough

L2TP e

Obrazok 23 : Nastavenie sluzby DHCP (vlastny zdroj)

Apply
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5 PRIPRAVA DOMENOVEHO RADICA — SYSTEM WINDOWS

Ako prvym sa zacne priprava doménového radica systému Windows. Tento doménovy
radi¢ bude disponovat’ grafickym prostredim (na rozdiel od Linux, ale o tom neskor v inej
kapitole). V nasledujtcich kapitolach budi rozpisané kroky, ktoré st potrebné pre pripravu
Windows DC s poziadavkami, ktoré boli uvedené v kapitole 5.1. Cielom tejto kapitoly nie

je poskytnut’ komplexny navod na konfiguraciu doménového radica.

Este je nutné poznamenat’, Ze pri jednotlivych konfiguraciach nie si vlozené vsetky
obrazky jednotlivych krokov — nejedna sa vSak o dolezité kroky, naopak, jedné sa o okna

s informéciami, ktoré nie s potrebné dokumentovat’.

5.1 InStalacia operacného systému Windows Server 2022

Prvym krokom je samozrejme nainstalovat’ samotny operac¢ny systém.

5.1.1 Stiahnutie opera¢ného systému

Microsoft svoje operacné systémy umoznuje stahovat zdarma s tym, Ze su aktivne
len po urciti dobu, nasledne je potrebné ich licencovat’ (Cize zakupit' si licenciu na

oficialnych strankach a zadat’ product key).

V tejto praci nebude vyuZzitda moznost’ stiahnutia operacného systému Windows za
podmienky aktivacie, pretoze samotny Microsoft poskytuje licencie na testovanie pre

Studentov zdarma.

Staci si dany SW stiahnut’ z oficidlnych Microsoft stranok pre edukaciu (education
hub), kde je zaroven poskytnuty product key. Na stiahnutie daného SW je vSak potrebna
registracia, kedy si Microsoft prostrednictvom e-mailu overuje, ¢i sa naozaj jedna o Studenta
(tenantom musi byt’ Skolské zariadenie).

5.1.2 Priprava inStala¢ného média

Na pripravu inStalacného média je najvhodnejSie pouzit SW tretej strany —

najcastejsie pouzivanym je bud’ windows creation tool, alebo napriklad Rufus.
V tejto praci bude inStalacné médium pripravené prostrednictvom SW Rufus.

Rufusa si staci stiahnut’ z oficidlnych stranok, existuje aj portable verzia.
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&

Vlastnosti disku

Zafizeni

CCCOMA_XBIFRE_EN-US_DVI () [32 GB] w
Vybér boot

en-us_windows_server 2022 x84 dvd 620d7e v | ()
MoZnosti obrazu

Standardni instalace systému Windows ~
Oddil a typ cllového systému Cilowy systém

GPT ~ UEFI {ne C5M) w7

~ Zobrazit pokrodilé vlastnesti disku

MozZnosti formatovani

Mazev svazku
| SS5_XB4FRE_EN-US_DV9

Souborovy systém Welikost clusteru
MNTFS ~ 4096 bajtd (Vychozi) w

v Zobrazit pokrodilé moZnosti formatovani

Stav

PRIPRAVEN
@ O = START ZAVRIT
Pouiity obraz: en-us_windows_server_ 2022 x84 _dvd_620d7eac.iso

Obrazok 24 : Priprava inStalacného USB (vlastny zdroj)

V podstate nie je potrebné ni¢ z preddefinovanych parametrov menit’, staci len

vybrat’ ISO stibor zo zoznamu a kliknut na ,,start®.

Ked” Rufus dokon¢i pripravu inStalaéného média, staci ho zavriet’ a tymto je inStalacné

médium pripravené na pouZitie.

5.1.3 Samotna inStaldcia opera¢ného systému

Na samotnej inStalacii operacného systému nie je ni¢ komplikovaného, azda len
vybranie vhodného hesla pre ,,Administrator lokalny ucet. Lokalny Ucet je dolezity, a je
dolezité si k nemu pamitat’ prihlasovacie udaje, pretoze doménovy ucet nemusi byt vzdy

dostupny.

Zacne sa tym, ze je potrebné sa premiestnit’ do BIOSu alebo UEFI. To sa realizuje
stlacenim urcitych tlacidiel pri Starte pocitaca. V pripade vybraného modelu je to tlacidlo

,,Delete.

Po tspeSnom premiestneni bolo potrebné nastavit’ poradie bootovania tak, aby
bootovanie z USB kl'ica bolo na prvej pozicii a zaroven boli ostatné metddy zakazané. Nie

je totiz potrebné bootovat’ pdvodny operacny systém, ale naopak zacat’ inStalovat novy.”
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Dalsim krokom je vyber jazyka — vybrany bol anglicky jazyk.

B Microsoft

LU U R CUTSB T B e English (United States)

Enter your language and other preferences and click "Next" to continue.

Next
© Microsoft Corporation. All rights reserved.

Obrazok 25 : Vyber jazyka pre systém windows (vlastny zdroj)

Dalsi krok instalacie spo¢iva v moznosti zadat product key, tGto moznost' ide
samozrejme preskocCit’ a zadat’ ho neskor. Tu bude pouzity product key, ktory vygeneroval

Microsoft pre testovacie Gi¢ely k uétu p_mravcova@utb.cz.

‘\, ) él Microsoft Server Operating System Setup

Activate Microsoft Server Operating System Setup

?f this is the first time you're installing Microsoft Server Operating System on this PC (or you're
installing a different edition), you need to enter a valid Microsoft Server Operating System product
key. Your product key should be in the confirmation email you received after buying a digital copy
of Microsoft S_erver Operating System or on a label inside the box that Microsoft Server Operating
System came in.

The product key looks like this: KXXXK=XXXXK = XXKXK XXX~ XKHKXK

If you're reinstalling Microsoft Server Operating System, select I don't have a product key

: ¢ Your
copv of Microsoft Server Operating Svstem will be automatically activated later

[ TT4RF-NJ8YJ-GIKQM-VDPBT - PDPXY| ”[f?f FEH

Privacy statement Idon’t have a product key

Obrazok 26 : Vlozenie product key (vlastny zdroj)
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Nasleduje vyber verzie — pokial’ by bol operaény systém stahovany priamo zo
stranok Microsoftu urenych pre verejnost’, v tomto menu by sa objavili vSetky verzie, ktoré
stivisia s Windows Server 2022. V tomto pripade bola vybrana konkrétna verzia uz pri
stahovani z Azure education, takze na vyber stt dve moznosti, vybrana bola verzia s Desktop

Experience.

@ ﬁ) Microsoft Server Operating System Setup

Select the operating system you want to install

Operating system Architecture Date modified
Windows Server 2022 Standard x64 8/7/2021
Windows Server 2022 Standard (Desktop Experience) x64 8/7/2021

Description: e
This option installs the full Windows graphical environment, consuming extra drive space. It can be
useful if you want to use the Windows desktop or have an app that requires it

Obrazok 27 : Vyber verzie instalacie (vlastny zdroj)

Po tomto kroku je mozné si z menu zvolit, ¢i sa ma systém aktualizovat’ (tato
mozZnost’ sa vyuziva napriklad pri prechode na vysSiu verziu), alebo je moZnost’ si zvolit’

Cist inStalaciu systému (tato moZznost’ bola zvolena).
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@ &J‘ Microsoft Server Operating System Setup

Which type of installation do you want?

Upgrade: Install Microsoft Server Operating System and keep files, settings, and
applications

The files, settings, and applications are moved to the new operating system with thi

option is only available when a supported version of the operating system alread

the computer

Custom: Install Microsoft Server Operating System only (advanced)

The files, settings, and applications aren’t moved tc the new operating system with this opti
you want to make changes to partitions and drives, start the computer using the inst
We recommend backing up your files before you continue

Obrazok 28 : Vyber instalacie systému (vlastny zdroj)
Nasleduje moznost’ vybrat’ si, kam sa ma operacny systém nainstalovat. Ked’ze na
tomto pocitaci je eSte stale povodny operacny systém Windows 10 Pro, je potrebné

kompletne vSetky oddiely manualne odstranit’

@ 'ﬁ‘ Microsoft Server Operating System Setup

Where do you want to install the operating system?

Name Total size Free space Type

Drive 0 Partition 1 100.0 MB 690 MB System

Drive O Partition 2 16.0 MB 160 MB MSR (Reserved)

Drive 0 Partition 3

4651 GB 4090 GB Primary

Drive O Partition 4 509.0 MB 81.0 MB Recovery

49 Refresh

%% Load driver

Obrazok 29 : Odstranenie nepotrebnych oddielov (vlastny zdroj)
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@ ﬁ Microsoft Server Operating System Setup

| Where do you want to install the operating system?

Total size Free space Type
¢z Drive0 Unallocated Space 465.8 GB 4658 GB

t
il

i

|
i}

|

| A T, RS L

. 49 Refresh )( Delete s Format New

i "

o &% Load driver :j Extend

Obrazok 30 : Vyber celého disku (vlastny zdroj)
Po tomto kroku sa za¢ne systém inStalovat’, sta¢i pockat’ na dokoncenie a nasledny

reStart systému.

‘@ Microsoft Server Operating System Setup

Installing Microsoft Server Operating System

Status

v " Copying Microsoft Server Operating System files
Getting files ready for installation (0%)
Installing features

Installing updates

Finishing up

Obrazok 31 : Instalacia systému (vlastny zdroj)
5.2 Priprava pocitaca pred povySenim na doménovy radic¢

V tomto stave je operacny systém Windows Server 2022 plne nainsStalovany, to vSak

nestaci na to, aby sa stal doménovym radi¢om.
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Predom je dolezité spomenut’ fakt, ze doménové radice st vel'mi citlivé aj na zmeny, ktoré

sa z uzivatel'ského hl'adiska nezdaju byt’ az takym velkym zasahom do systému.

5.2.1 Nastavenie statickej IP adresy a nazvu po¢itaca

Doménovy radi€ je server, ku ktorému pristupujt klientské stanice v sieti So svojimi
poziadavkami. Keby sa IP adresa doménového radi¢a neustdle menila vplyvom DHCP,
server by nefungoval spol'ahlivo a bol by obmedzeny na funkcionalite (napriklad by

nemohol plnit’ funkciu DNS serveru) atd’.

IP adresa, ktora sa prideli doménovému radicu (zatial eSte pocitac nie je doménovym
radi¢om) uz ostane nemenna — pokial’ by bola zmenena, rozbije sa konfiguracia, tym padom

server prestane spol'ahlivo fungovat’.

Aby sa mohla radi¢u pridelit’ staticka IP adresa, najprv je potrebné zistit’, ktor4 adresa
Vv existujuce;j sieti je vol'nd. Toho sa d4 docielit’ napriklad stiahnutim programu Angry IP
Scanner, ktory skenuje cely rozsah siete a oznacuje IP adresy farebne podl'a toho, ¢i patria
nejakému zariadeniu. Tento program funguje na principe sietového prikazu ping (zariadenia

oznacuje na zéklade toho, ¢i z adresy pride odpoved).

Staticka IP adresa sa na pocitaci nastavuje v sietovych nastaveniach (v tomto pripade
v ,,Network and Internet Settings®) v nastaveniach adaptéru. IP adresa pre Windows
doménovy radi€¢ bude 111.16.11.10, s tym Ze IP adresa DNS serveru a brany bude zatial

adresa routra (ktory medzitym plni aj tlohu DHCP serveru).
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[ + g-l » Control Panel » Metwork and Internet > Network Connectio

(lenanize Micahle thic netivarl: devies Miannnce thic connection Renan
L
Networking
C
4 Internet Protocel Version 4 (TCP/IPv4) Properties *
| General
TH  ‘You can get IP settings assigned automatically if your network supports
| —  this capability. Otherwise, you need to ask your network administrator
r the appropria settings.
N farth iate IP seth
i
| B (_) Obtain an IP address automatically
E (®) Use the following IP address:
- R IPaddress: [111.16 . 11 . 10 |
1 subnetmask: [ 255.255.255. 0 |
4
f . Default gateway: [111.16 .11, 1 |
Cbtain DNS server address automatically
(®) Use the following DNS server addresses:
Preferred DNS server: | 111. 16 . 11 . 1 |
Alternate DNS server: | 8 .8 .8 .8 |
Validate settings upon exit Advanced....
Corcel
1itemn T TTEFTT SEIECTED

Obrazok 32 : Nastavenie statickej [P adresy (vlastny zdroj)

Spravnost’ konfigurdcie sa da overit pomocou prikazového riadku a prikazom
ipconfig /all, ktory vypiSe informacie o sietovych pripojeniach. Tento krok vSak moze byt
bez problémov preskoceny.

DalSim potrebnym nastavenim je zmena nazvu pocitaca. Toto nastavenie sa schovava

pod nastavenim systému v zalozke informacii. Nastaveny novy nazov pocitaca je ,,dc-

windows*
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Computer Mame/Domain Changes x

You can change the name and the membership of this computer
computer. Changes might affect access to network resources.

Computer name:

dec-windows |

Full computer name:

de-windows
Mare... lange... |
Member of
(") Domain:
(® Workaroup:
WORKGROUP
Cancel
QK Cancel Apply

Obrazok 33 : Zmena nazvu pocitaca (vlastny zdroj)

Tymto krokom sa zavifsili pripravy na povySenie pocitaca na doménovy radic.
5.3 InStalacia a konfiguracia roli a funkcii

Role a funkcie sa najprv musia nainsStalovat’ a nasledne prebieha ich konfiguréacia. Role
a funkcie sa daju instalovat’ hromadne, ¢o v tejto diplomovej praci bude vyuzité, aby zanikla

nutnost’ popisovat’ inStalaciu kazdej role a funkcie samostatne.

Taktiez je doOlezité poznamenat, Ze funkcie nepotrebuju na rozdiel od roli

konfiguréciu, staci ich len nainstalovat’.

Aby mohla inStalacia zapocat, je potrebné si otvorit' ,,Server Manager®, ktory je
V podstate centrom riadenia doménového radi¢a. Na lavej liSte sa nachadzaji polozky:
Dashboard, Local Server, All servers — pokial’ by uz boli nainstalované I'ubovol'né sluzby,
zobrazia sa tam tiez. Momentalne je dolezita liSta Dashboard, ktora ponuka mozZnost

inStalacie roli a funkecii.
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e Server Manager

Server Manager * Dashboard

&% Dashboard WELCOME TO SERVER MANAGER

B Local Server

[ TR .

R o Configure this local server
QUICK START

| 2 Add roles and features

3 Add other servers to manage
WHAT'S NEW

4 Create a server group
5 Connect this server to cloud services

Hide
LEARN MORE

ROLES AND SERVER GROUPS

Roles:0 | Servergroups:1 | Servers total: 1
# Local Server 1 W& All Servers 1
(@ Manageability (@® Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results

Obrazok 34 : Instalacia roli a funkcii (vlastny zdroj)

Po kliknuti na ,,Add roles and features* sa zobrazi sprievodca instalaciou. Uvodna
stranka obsahuje zakladné informécie, takze sa preskoc¢i a instaldcia roli a funkcii moze byt
zahajena.

Po Givodnej stranke sa sprievodca opyta na typ inStalacie. InStalacia roli a funkcii moze
byt bud’:
e Na fyzickom zariadeni

e Na virtualnom zariadeni

e Na offline VHD

V tomto pripade to bude instaldcia na fyzickom zariadeni.
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fIE TO SERVER MANAGER
& Add Roles and Features Wizard — O ®oo
. - DESTINATIOM SERVER
Select installation type e
Before You Begin Select. the installation _‘rype._‘r’au can inst_all roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).
(®) Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.
N
) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.
I
L
i
L
A
M
'g
i :
| < Previous | | Next > | Install

Obrazok 35 : Vyber typu instalacie (vlastny zdroj)

Po tomto kroku nasleduje vyber serveru alebo VHD, kde sa role a funkcie budu

instalovat’. Ked'ze fyzické zariadenie (radi¢) je v sieti len jeden, vyberie sa ten.
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VIE 1D SERVER MAMNAGER

& Add Roles and Features Wizard — O X
Select destination server o

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type (®) Select a server from the server pool
) Select a virtual hard disk

N Server Roles Server Pool
Filter:
MName IP Address Operating System
A
— dc-windows 111.16.11.10 Microsoft Windows Server 2022 Standard -
Al
gl
5§
- 1 Computer(s) found
M This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
5 and that have been added by using the Add Servers command in Server Manager. Offline servers and
| newly-added servers from which data collection is still incomplete are not shown,
q

i | < Previous | | Next > | Install

Obrazok 36 : Vyber servera pre inStalaciu roli s funkcii (vlastny zdroj)

Po tomto kroku nasleduje vyber roli, vybrané budu nasledujuce role:

e Active Directory Domain Services
o DNS Server

e DHCP Server

e Print and Document Services

e Windows Server Update Services

Tieto role su vybrané, avSak pri inStalacii role WSUS sa automaticky zaSkrtne aj policko
pre inStalaciu role Web Server. Okrem toho pri vybere funkcie BitLocker Network Unlock

sa automaticky zaSkrtne poli¢ko pre inStalaciu role Windows Deployment Services.
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s |
[z Add Roles and Features Wizard - O =
]
Select server roles e ewindous
r dc-windows

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
[ Active Directory Certificate Services Windows Server Uprfla_te Services
Active Directory Domain Services allows network administrators to

specify the Microsoft updates that

[] Active Directory Federation Services i
should be installed, create separate

[[] Active Directory Lightweight Directory Services

[] Active Directory Rights Management Services groups of computers for different ¢
[ ] Device Health Attestation sets of updates, and get reports on |
DHCP Server the compliance levels of the
DINS Server computers and the updates that
[] Fax Server must be installed.
Print and Document 5. ; . . .
| [®] File and Storage Services (1 of 12 installed)
Role Sarvices [] Host Guardian Service
TS L] Hyper-v
WDS . .
[[] Wetwork Policy and Access Services
Role Services Print and Document Services
SUS I:| Remote Access

[[] Remaote Desktop Services
Raole Services 1 Valume Activation Services
Web Server (II5)

Windows Deployment Services
indows Server Update Serviced
| < Previous | | Next > | Install

Cantent

Obrazok 37 : Vyber roli (vlastny zdroj)

Po vybere roli nasleduje vyber funkcii, vybrané buda nasledujuce funkcie:

e BitLocker Drive Encryption
e BitLocker Network Unlock
e Windows Server Backup

e Windows Server Migration Tools

Tak, ako to bolo pri rolach, tieto funkcie boli vybrané, avSak pri instalacii role Active
Directory Domain Services sa automaticky zaskrtne policko pre insStalaciu funkcii Group
Policy Management a Remote Server Administration Tools. Pri instalacii role WSUS sa
automaticky zaskrtne policko pre instalaciu funkcii Windows Internal Database a Windows

Process Activation Service.
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Server Selection

[ N.NET Framework 3.5 Feature
Server Roles | [W] .MET Framework 4.8 Features (2 of 7 installed)
_ _ 4 Background Intelligent Transfer Service (BITS)
Features . . .
BitLocker Drive Encryption
AD DS BitLocker Metwork Unlock

[] BranchCache

e AP EErEs ] Client for NFS
DMS Server ] Containers

N el [[] Data Center Bridging
Print and Document Servi... ] Direct Play

Role Services Enhanced Storage

Obrazok 38 : Vyber funkcii 1 (vlastny zdroj)

[] System Insights
[ ] Telnet Client
[] TFTP Client
[ ] VM Shielding Tools for Fabric Management
[ ] WebDAV Redirector
[ ] Windows Biometric Framewaork
[] Windows Identity Foundation 3.5
Windows Internal Diatabase
I [m] Windows PowerShell (1 of 4 installed)
I Windows Process Activation Service
[ ] Windows Search Service
Windows Server Backup
indows Server Migration Tool
[] Windows Standards-Based Storage Management
] Windows Subsystem for Linux
[ 1 Windows TIFF IFilter
[] WinRM II5 Extension
[] WINS Server
[] Wireless LAN Senvice
| WoWB4 Support (Installed)
| KPS Viewer (Installed)

Obrazok 39 : Vyber funkcii 3 (vlastny zdroj)

Po tomto vybere je potrebné u niektorych roli vybrat’ sluzby, tyka sa to roli: Print and
Document Services, Windows Server Update Services (tu je eSte potrebné okrem vyberu
sluzieb Specifikovat’, kde budu aktualizacie ukladané), Web server a Windows Deploy

Services.

Pri vybere sluzieb role Print and Documents Services su na vyber tri moznosti,

zvolena bude moznost’ Print Server.
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Select role services

Select the role services to install for Print and Document Services

Role services

[] Internet Printing
[] LPD Service

Obrazok 40 : Vyber sluzieb role Print and Document Services (vlastny zdroj)

Nasleduje vyber sluzieb role WSUS. Tu je potrebné urobit’ eSte par medzikrokov —

konkrétne vyhradit’ miesto na disku, kde sa budu ukladat’ aktualizacie pre WSUS, zac¢ne sa

teda tymito krokmi.

Kombinaciou tla¢idiel win+x sa otvori menu, z ktorého sa zvoli

Management*.

Apps and Features
Power Options

Event Viewer

System

Device Manager
Metwork Connections
Disk Management
Computer Management
Windows PowerShell

Windows PowerShell (Admin)

Task Manager
Settings

File Explorer
Search

Run

Shut down or sign out

Desktop

moznost’ ,,Disk

Obrézok 41 : Zapnutie konzole Disk Management (vlastny zdroj)
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Vo zvizkoch sa nachadzaji zvazok C: a dva zvizky vyhradené pre systém — je teda
potrebné odobrat’ miesto z disku C: a nasledne toto odobrané miesto naformatovat’ a vhodne

pomenovat’.

= Disk Management - O s
File Action View Help
&= m HmE

Volume | Layout | Type File System | Status | Capacity | Free Spa... | % Free
- . e SITFS Healthy (B... 465,13 GB 45454 GB 98 %
- Open Healthy (E... 100 MB 100 ME 100 %
- Explore Healthy (R... 323 MB 523 MB 100 %
Mark Partition as Active
Change Drive Letter and Paths...
Format...
Extend Volume...
Shrink Volume...
Add Mirrer...
Delete Volume...
e i
Properties ~
- | |
Ba: Help
465,12 oo 10U VI 403, 15 ub NTFS 523 MB
Online Healthy (EFl System | Healthy (Boot, Page File, Crash Dump, Basic Data Partition) Healthy (Recovery Partition)
= CD-ROM 0
oVD (F:)
Mo Media

W Unallocated [l Primary partition

Obrazok 42 : Odobratie kapacity zo zvizku C: (vlastny zdroj)

Pre testovacie ucely staci pre WSUS odobrat napriklad 100 GB kapacity.

o Le_u o a0 san EEAWT- 1

Shrink C: *

30N

Total size before shrink in MB: 476298
465059

Size of available shrink space in MB:

Enter the amount of space to shrink in MB: 102400| =

Total size after shrink in MB: 373898

You cannot shrink a volume beyond the point where any unmovable files are located.
See the "defrag” event in the Application log for detailed information about the
= operation when it has completed.

See "Shrink a basic volume" in Disk Management help for more information

Corcel

Obrazok 43 : Odobratie kapacity 100 GB zo zvizku C: (vlastny zdroj)
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Miesto, ktoré sa odoberie je vedené ako nealokované, Cize je potrebné z neho

vytvorit’ novy zvizok.

1
A
= Disk 0 Y N
Basic (c
455{_?5 GB 100 MB 365,13 GB NTFS 100,00 GB 523 MB
Online Healthy (EFl | |Healthy (Boot, Page File, Crash Dump, B | Unalla-at=d Haalthy (Recovery
Mew Simple Volume...
New Spanned Volume..,
B MNew Striped Volume...
DVD (F) :
MNew Mirrored Volume...
No Media New RAID-5 Volume...
Properties v
B Unallocated [l Primary partition Help

Obrazok 44 : Vytvorenie nového zvizku (vlastny zdroj)

Nasledne sa otvori sprievodca nastaveni nového zvézku, pismeno pre zvdzok bolo

zvolené ,,W*, ako WSUS.

Layout Type File Systemn Status | Capacity | Free Spa... | % Free
Simnle Bazic MTES Healthw (B 36513 GR 35450 GRE 97 %
Mew Simple Volurme Wizard X

Assign Drive Letter or Path
For easier access, you can assign a drive |letter or drive path to your partition.

{®) Assign the following drive letter: W~
() Mourt in the following empty NTFS folder:
Browse
i () Do not assign a drive letter or drive path i
) g
a £
< Back MNext = Cancel

Obrazok 45 : Obrazok 37: Zvolenie pismena zvazku (vlastny zdroj)
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Potom je potrebné nastavit’ formatovanie, zvolené bolo formatovanie NTFS.

| Layout | Type | File Systermn | Status | Capacity | Free Spa... | % Free
Simnle Basic MTES Healthv (R 36513 GB 35430 GR 97 %
Mew Simple Yolume Wizard X op
Format Partition

To store data an this partition, you must format it first.

Choose whether you want to format this volume, and f so, what settings you want to use.

() Do not format this velume

(®) Format this volume with the following settings:

File system: NTFS ~
7] Allocation unit size: Default w i
L |
Volume label: MNew Yolume
b
.ja Perform a quick format ja

[] Enable file and folder compression

< Back Mext = Cancel

Obrazok 46 : Zvolenie formatovania (vlastny zdroj)
Nasledne sa zvidzok este premenuje — aby bolo jasné, na ¢o sluzi, teda ¢o sa v iom

bude nachadzat’. Staci kliknt’ pravym tlac¢idlom na zvizok a zvolit’ moZznost’ ,,Properties®.

o« mHERE =G 2D

Volume | Layout | Type | File Syst
= () Simple Basic MTFS
== (Disk 0 partition 1) Simple Basic
== (Disk 0 partition 4)  Simple Basic
e [Mew Volume (W) Simple Basic MNTFS
Cpen
Explore

Mark Partition as Active
Change Drive Letter and Paths...

Format...

Extend Yolume...

Shrink Volume...

= Dis} Add Mirror...
Basic Delete Volume...
465,75 ¢

Help

W maas o

Obrazok 47 : Nastavenia zvédzku (vlastny zdroj)

Samotna zmena nazvu zvizku sa nachadza na zalozke ,,General®, kde teda ako nazov
bude vyplneny ,,WSUS*
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- New Volume (W) Properties *

e
e
= !
e Shadow Copies Previous Versions Quota Customize ¢

General Tools Hardware Sharing Security

WS5US

o

Type: Local Disk

File system:  NTFS

. Used space: 100 455 456 bytes 55,8 MB
B Free space: 107 273 678 848 bytes 95.95GB L
1 Capacity: 107 374 178 304 bytes 959GB
H 1

Drive W- Disk Cleanup
[ Compress this drive to save disk space
Allow files on this drive to have contents indexed in addition to
file properties

t
| s [ |

Obrazok 48 : Zmena nazvu zvizku (vlastny zdroj)
Tymto sa dokoncilo nastavenie vyhradenie miesta pre aktualizacie WSUS, takze

mdze pokraCovat’ nastavenie vyberu sluzieb role WSUS.
Vybrané st sluzby WID Connectivity a WSUS Services, na tom nie je potrebné nic¢

menit’, ani pridavat’.

Select role services

Before You Begin Select the role services to install for Windows Server Update Services

Installation Type Role services

Server Selection ID Connaciivi y
Server Roles WSLS Services
T [ SQL Server Connectivity
AD D5

DHCP Server

DME Server
Print and Document Servi...
Raole Services

WaU5

Role Services

Obrazok 49 : Vyber sluzieb role Windows Server Update Services (vlastny zdroj)



UTB ve Zliné, Fakulta aplikované informatiky 74

Hned’ po vybere roli nasleduje nastavenie cesty, ktord povedie na lokalitu, kde sa
budu ukladat’ aktualizacie. V tomto pripade je to vel'mi jednoduché, ked’ze bol pre tento ucel

priamo vytvoreny zvdzok W:.

DESTINATION SERVER

Content location selection de-windiows
Before You Begin If you have a drive formatted with NTFS and at least 6 GB of free disk space, you can use it to store
Installation Type updates for client computers to download quickly.

Server Selection If you need to save disk space, clear the check box to store updates on Microsoft Update;

downloads will be slower.

Server Role

]

If you choose to store updates locally, updates are not dewnloaded to your WSUS server until you
approve them, By default, when updates are approved, they are downloaded for all languages.

[Vstore updates in the following location (choose a valid local path on de-windows, or a remote
DMNS Server path) :
|W:

Print and Document 5.
Role Services
WEUS

Role Services

Content

Role Services

WDS

Obrazok 50 : Vyber lokécie pre ukladanie aktualizacii (vlastny zdroj)

Nasleduje vyber sluzieb role Web Server. Tu su dané role zaskrtnuté, nie je potrebné ich

nijak menit’.
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DESTIMATION SERVER

Select role services de-windows

Before You Begin Select the role services to install for Web Server (IIS)

Installation Type Role services Description

Server Szlection P Web Server ” Web Server provides support for
. P Comman HTTP Features HTML Web sites and optional
Default Document support for ASP.NET, ASP, and Web
[] Directory Browsing server extensions. You can use the

[] HTTE Errors Web Server to host an internal or

Static Content external Web site or to provide an

[J HTTP Redirection environment for developers to
DMS Server [] WebDAV Publishing create Web-based applications.

4 [ ] Health and Diagnostics

[] HTTP Logging
Fole Services [ Custom Logging
[ Logging Tools

Print and Document 5...

VsUs ] ODEC Logging
Role Services [] Request Monitor
i [] Tracing
SR 4 Performance
Web Sarver Role {IIS) [] Static Content Compression
o Dynamic Content Compression
i0le Services .
WD5s

Obrazok 51 : Vyber sluzieb role Web Server (vlastny zdroj)
Ostava este posledny vyber sluzieb role Windows Deployment Services, kde su

zaSkrnuté obe moznosti, ktoré nie je potrebné menit’.

Features Role services
AD D5 Deployment Serve
DHCP Server Transport Server

DMS Server

Print and Document 5.
Role Services

WELUS
Role Services

Content

i
LA

Web Server Ro
Role Services

WDSs

Role Services

Confirmation

Obrazok 52 : Vyber sluzieb role Windows Deployment Services (vlastny zdroj)

V tejto chvili su vybrané vsSetky role, funkcie a sluzby, takze staci sprievodcu

inStalaciou dokoncit’, pockat’ na nainstalovanie a reStartovat’ server.

Po restarte vyzera 'ava boc¢na lista nasledovne (funkcie v dashboarde nie su viditeI'né).
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I88 Dashboard
i Local Server
ii All Servers
i§l ADDs

1% DHCP

e& DNS

Wg File and Storage Services P
i@ Is

M= Print Services

Obrazok 53 : Lavé bocna lista po inStalacii (vlastny zdroj)

Ako bolo spominané v teoretickej Casti, role nie je potrebné len nainstalovat’, ale po

reStarte zariadenia je potrebna ich konfiguracia.

5.3.1 Konfiguricia role Active Directory Domain Services

Najprv je potrebné zacat’ konfiguraciou role Active Directory Domain Services. Tato
rola je uplne zakladnou rolou, ktora robi doménovy radi¢ doménovym radicom a bez nej by

to jednoducho neslo.

Na l'avej liste staci na rolu kliknut’, po kliknuti je tam ZIt4 lista, ktord upozoriiuje na to, Ze je
potrebné rolu nakonfigurovat’. Po stlaceni moznosti ,,More* sa naskytne moznost’ ,,Promote

this server to a domain controller *, ktora umozni povysit’ pocita¢ na doménovy radic.

Po kliknuti na poli¢ko povySenia pocitaca na doménovy radi€ sa zobrazi sprievodca
pre konfiguraciu role. Ako prvé je potrebné vybrat’, o sa mé so serverom udiat’. St tam tri
moznosti, bude vybrand ,,Add a new forest, pretoze ziadne iné¢ domény ani lesy
nakonfigurované nie su. Zaroven je tam policko pre vpisanie root domain name (teda
korenového doménového mena), ¢o v tomto pripade bude ,test.cz“. Kedysi sa zvyklo RDN

zadéavat’ ako ,,doména.local, ¢o uz je dnes zastarané.
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TASKS ¥

i'-'i SERVERS
IE Dashboard All servers | 1 total

§ Local Server A Configuration required for Active Directory Domain Services at DC-WINDOWS

Al Servers P B> @

I AD DS -

13 DHCP ServerfName  IPv4 Address Managaability Last Update Windows Activation

o

&= DNS DC-WINDOWS 111.16.11.10 Online - Performance counters not started 03.05.2023 120204 00453-60003-56804-AA750 (Activated)

H§ File and Storage Services b
o Iis

#= Print Services

B wDs

B wsus

Obrazok 54 : Rozkliknutie konfiguracie (vlastny zdroj)

Promote this server to a domain... 1

Post-deployment Configuration Not Sta... Configuration required for Active Directory Do...

fE Al Servers Task Details — O *
All Servers Task Details and Notifications
All Tasks | 1 total
! Filter o '::E} - .@:. - )]
[
Status  Task Name Stage Message Action Notifications

Status

Notification Time Star;p

Additional steps are required to make this machine a domain controller.

Obrazok 55 : Zacdiatok povysenia pocita¢a na doménovy radi¢ (vlastny zdroj)
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s Active Directory Domain Services Configuration Wizard x

- . TARGET SERVER
Deployment Configuration de-windows

Deployment Configuration )
Select the deployment operation

Domain Controller Options . . o .
() Add a domain controller to an existing domain

) Add a new domain to an existing forest
® Add a new forest

Specify the domain information for this operation

Root domain name: test.cz

Maore about deployment configurations

< Previous Mext = Install Cancel

Obrazok 56 : Nastavenie deployment operation a root domain name (vlastny zdroj)

Nasleduju nastavenia tykajice sa doménového radica. Ako prvé sa nastavuje level
funkcionality, ktory bude nastaveny na najvyssi (v tomto pripade Windows Server 2016),
nasleduje nastavenie schopnosti radica (jediné, ¢o v tomto pripade nie je potrebné je RODC)
a ako posledné je potrebné nastavit DSRM heslo. DSRM heslo poskytuje administratorovi

zadné vratka k databazam, preto je dolezité ho vhodne vybrat’ a nestratit’.
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[z Active Directory Domain Services Configuration Wizard bt

- . TARGET SERVER
Domain Controller Options de-windows

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Options

DNS Options Forest functional level: Windows Server 2016

Additional Cptiens
Paths

Domain functional level: Windows Server 2016

Specify domain controller capabilities

= @i +| Domain Mame System (DN3) server

Prarequisites Chack +f| Global Catalog {GC)
Read only domain controller (RODC)

Type the Directory Services Restore Mode (D5RM) password

Password: [T YT Y s

Confirm password: [T YT Y s

More about domain controller options

| < Previous || Mext = |

Obrazok 57 : Nastavenia doménového radica (vlastny zdroj)

Sprievodca d’alej naviguje na nastavenia DNS. Kedze DNS rola zatial' nie je
nakonfigurovana, tento krok sa moze preskocit’ bez sposobenia problémov. Sprievodca teda
pokracuje na dodatkové nastavenia. V dodatkovych nastaveniach je potrebné nastavit’

NetBIOS doménové meno, ktoré je v tomto pripade nastavené na ,.test*.
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[ Active Directory Domain Services Configuration Wizard - O *
.y - TARGET SERVER
Additional Options P —

Deployment Configuration . . . .
Werify the NetBIOS name assigned to the domain and change it if necessary
Domain Controller Options

DNS Options The MetBIOS domain name: TEST

Additional Options

Paths
Review Options

Prarequisites Check

More about additional options

| < Previous | | Next > | Install Cancel

Obrazok 58 : Nastavenie NetBIOS doménového mena (vlastny zdroj)

Po tomto nastaveni nasleduje posledné nastavenie ciest pre ulozenie AD DS databaz
(to su presne tie, ku ktorym je potrebné DSRM heslo). Tieto cesty su preddefinované, takze
ich nie je potrebné menit, pokial’ teda administrator nechce, aby sa tieto databazy ukladali

inam.
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[z Active Directory Domain Services Configuration Wizard X

P h TARGET SERVER
at S dc-windows

Deployment Configuration . . )
: - Specify the location of the AD DS database, log files, and 5YSVOL
Domain Controller Cptions

- ) Database folder: CAWindows\NTDS
DS Opticns

Additional Ootions Log files folder: CAWindows\NTDS

SYSVOL folder. CAWindows\SYSVOL

Review Cptions

Frereguisitas Check

More about Active Directory paths

| 4Preuious|| Mext = |

Obrazok 59 : Nastavenie ciest pre ulozenie AD DS databdz (vlastny zdroj) C

Toto bolo findlne nastavenie, za nim nasleduje Standardne prehlad toho, ¢o bolo
nastavované, potom prebehne inStaldcia a ndsledne sa vypiSe vysledok instalacie. Tieto
kroky nie je potrebné dokumentovat’, neobsahuju dolezité informacie (kontrola uz prebehla
a vysledok bola tispesna instalacia role). Po kazdej konfiguracii sa odporac¢a doménovy radi¢

reStartovat’, o prebehne aj v tomto pripade.

Po restarte uz pocitac vystupuje ako doménovy radi¢, konfiguracia bola uspesna,

d’alej sa bude pokracovat’ konfiguraciou nainstalovanych roli.

Teraz nasleduje krok testu — CiZe pripojenie testovacieho zariadenia do domény.
Tento krok sa realizuje v nastaveniach pod zalozkami ,,O aplikaci® a ,,Upfesnit nastaveni
systému“. Pre pripojenie zariadenia do domény je potrebné vediet’” Administratorské meno

a heslo.
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<

o

Mastaveni’

Domd

Hledat v nastaveni

Systém

=

<)

I

g X h

Obrazovka

Zvuk

Oznameni a akce

Pomocnik pro lepsi soustiedéni

MNapajeni a reZim spanku

Baterie

Uloziste

Tablet

Multitasking

Promitani na tento poditaé

Sdilend prostiedi

Schranka

Vzdalend plocha

O aplikaci

O aplikaci

Nazev pocitace

La

=~ vaieho pocitace v siti

X

Hardware Upfesnit Ochrana systému  Wzdaleny pristup

Systém Windows pouie nasledujici iformace pfi identfikaci

Popis poditade:

MB-Technik

X

MuZete zménit nazev a lenstvi tohoto poéitace. Zmény
mohou ovlivnit pFistup k sitovym prostfedicim.

Nazev pogitace:

NB-Technik

v kuchyni” nebo "lvetin

wni

D

IDsité..

Uplny nazev poéitags

NEB-Technik

Je élenem
(®) Domény:

Dalsi

|lest.cz

(O Pracovni skupiny:
WORKGROUP

OK Zrudit

Specifikace Windows

Edice

Verze

Datum instalace

Build operaénihe systému
Vykon

Kopirovat

Zménit

PouZit

Windows 10 Pro

22H2

23.02.2023

19045.2965

Windows Feature Experience Pack
1000.19041.1000.0

Obrazok 60 : Pripojenie pocitaca do domény (vlastny zdroj)

Po pripojeni zariadenia do domény je potrebné toto zariadenie premiestnit’ z default

OU ,,Computers* do OU ,,Pocitace a notebooky*.

O Activ
File

Action

o FE 4 XEBdE B e TER

e Directory Users and Computers

View Help

7 Sa

|

ved Cueries

v G test.cz

Builtin

Computers

Demain Controllers
ForeignSecurityPrincipals
IT eddelenie

Managed Service Accounts

2| Marketing

2| Poéitace a notebooky
2| Technici

| Users

2| Vedenie a sekretariat

] Active Directory Users and Computers [de-windows.test.cz]

Mame

MNE-TECHMIK

Type

Add to a group..
Disable Account

Reset Account

Move...

Manage
All Tasks b

Cut
Delete

Properties

Help

Obrazok 61 : Prvy krok premiestnenia zariadenia (vlastny zdroj)
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5.3.2 AD DS - vytvorenie organiza¢nych jednotiek, skupin, uZivatel’ov a loZného

priestoru pre uzZivatelov

Rola AD DS bola uspesne nakonfigurovana a z pocitaca sa stal doménovy radi¢. AD
DS je vsak potrebné naplnit’ vyssie zmienenymi datami, aby doménovy radi¢ mal pre koho

a pre ¢o fungovat’.

Zacneme vytvorenim organizaénych jednotiek —V praci bude uvedena len jedna,
ked’ze tie ostatné maji rovnaka konfiguraciu, len iny nazov. Buda vytvorené nasledujice
organizacné jednotky — ,Vedenie a sekretariat, ,IT*, ,,Technici“ a ,Marketing®.

Organizacné jednotky sa tvoria v ,,Active Directory Users and Computers*.

Active Directory Administrative Center

Active Directory Domains and Trusts
Active Directory Medule for Windows PowerShell

Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Component Services

Obrazok 62 : Zaciatok konfiguracie ,,Active Directory Users and Computer* (vlastny
zdroj)

Pre vytvorenie organizanych jednotiek je potrebné kliknut’ pravym tlacidlom na

Htest.cz“ a v zalozke vybrat’ moznost’ ,,New* a nasledne ,,Organizational Unit*.
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v 'JF'L:_] test.cz
» || Bui
3 Co
¥ Do
¥ For
3 Ma
Paon
Lse

e

Delegate Control...

Find BitLocker recovery password
Find...

Change Domain...

Change Domain Controller...
Raise domain functional level...

Operations Masters...

Mew ¥
All Tasks ¥

View »

Refresh
Export List...

Properties

Help

Creates a new itemn in this container.

1 BUNTA
[ Computers

[Z] Domain Controllers

(] ForeignSecurityPrincipals
= Managed Service Accounts
2] Poétacea notebooky

[ Users

Computer

Contact

Group

InetOrgPerscn
msD5-5hadowPrincipalContainer
mslmaging-P5Ps

MSMC Queue Alias

Organizational Unit

Printer

User

Shared Folder

Obrazok 63 : Vytvorenie novej organiza¢nej jednotky (vlastny zdroj)

Nasledne je potrebné organiza¢nej jednotke nastavit nazov. Je tu checkbox

s ponukou ochrany proti nechcenému zmazaniu — to bude odskrtnuté, pretoze je potom

postup odstranenia OU skomplikovany d’alSimi nastaveniami.

Lel = tect el I

Mew Object - Organizational Unit

-—-j?’ Createin: test.cz/

Name:

|‘u"edenie a sekretariat

[] Pratect container from accidental deletion

Cancel Help

Obréazok 64 : Nastavenie nazvu organizacnej jednotky (vlastny zdroj)
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Tymto je organiza¢na jednotka vytvorend a teraz je do nej mozné pridat’ / vytvorit’

novych uzivatel'ov. Staci ju rozkliknut’, pravym tlacidlom kliknut’ na l'ubovol'né miesto

a Z moznosti si vybrat’ ,,New* a ,,User*. Opit’ v praci bude uvedené vytvorenie jedného

uzivatel'a, ostatni sa vytvaraja rovnakym sposobom, len sa im meni heslo pre prihlasenie.

Delegate Control...

Maove...
Find...

MNew
All Tasks

Refresh
View
Arrange lcons

Line up lcons

Properties

Help

Computer

Contact

Group

InetOrgPerson
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

MSMQ Queue Alias
Organizational Unit

Printer

User

Shared Folder

Obrazok 65 : Vytvorenie nového uzivatela (vlastny zdroj)

Pri vytvarani uZivatel’a je potrebné hned’ na tivod vyplnit’ zdkladné informacie,

akymi st meno a login do domény.

Mew Object - User

; Create in:

Uik

First name:
Last name:

Full name:

User logon name:

test cz/Vedenie a sekretariat

| Initials: I:I

|Tatiana Kovadova |

|tatiana.kovacnva|

| @test.cz w

User logon name (pre-Windows 2000):

|TEST\

| |latiana.ku:uvaco\ra |

< Back MNext = Cancel

Obrazok 66 : Vyplnenie potrebnych udajov uzivatela (vlastny zdroj)
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Teraz je potrebné uzivatel'skému uctu nastavit’ heslo a dodatocné parametre hesla
(napriklad ¢i si ho uzivatel méze menit, ¢i mu neskonci expirdcia, ¢i si uzivatel musi to
heslo zmenit pri d’al§om prihlaseni atp.). Co sa tyka hesla pre uZivatel'a z administratorského
hl'adiska nie je idealne uzivatel'a donutit’ pouzivat’ vygenerované heslo a zaroven ani nie je
ideédlne nechat’ ho menit si heslo bez restrikcii — v§eobecne lepSou variantou je nastavit
random vygenerované heslo a nasledne si ho nechat’ uzivatel'a zmenit’, avSak poziadavky na

heslo nastavit’ pomocou skupinovych politik.

c e .
Mew Object - User >
m
;_) Createin:  test.cz/Vedenie a sekretariat
ci
- Fassword: |lll-lulllll-|---| |
by Confirm password: |----------- |

t [] User must change password at next logon
[ ] User cannot change password

Password never expires

[] Account is disabled

< Back Mext = Cancel

Obrézok 67 : Nastavenie hesla pre uzivatela (vlastny zdroj)

Z praktickych sktisenosti administratora je lepSie si prvotné hesld niekam ukladat,
pretoZe sa pomerne ¢asto stava, ze uzivatel heslo strati eSte vobec pred prvym prihlasenim
do zariadenia, aj ked to znie bizarne. V tejto testovacej Struktire je vytvorenych 15
uzivatel'ov s random vygenerovanymi heslami, ako je vidiet na obrazku nizSie. Tento
textovy subor je vSak potrebné dobre uschovat’ — idealne na samotnom radi¢i niekam, kam

uzivatelia pristup nemaju.
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File Edit Format View Help

Vedenie a sekretariat:
tatiana.kovacova / GHelXArb780
michaela.zvardonova / J456nEw892e
erik.lipansky / AE7KERdmL3V

IT oddelenie:
patricia.mravcova / vlastné

Technici:

tomas.richter / y8CeAL95dub
jozef.taraba / I9BX66X5Kia
jaroslav.polak / répY1661MFx
ivan.tvrdy / 6c3IeMp3Cyo
ivana.gondova / mEX221cDh3U
tadeas.janik / WoV5Y1480Ws
daniel.petrovic / G9Hcp7h8iXg
timea.sudorova / W20QEnh4Sus?

Marketing:
laura.klementova / xNG1188Czywv
miroslav.kares / pdPL1X2LwMR

Obrazok 68 : Preventivne ukladanie hesiel (vlastny zdroj)

Vytvorenie zdiel'aného zvizku:

Dalsim krokom bude vytvorit’ ulozny priestor, v ktorom sa budt nachadzat’ firemné

zdiel'ané zloZzky— teda ,,Vedenie a sekretariat”, ,,IT, ,, Technici“ a ,,Marketing*.

Zacne sa teda tym, Ze bude potrebné vytvorit’ novy zvizok, ako to bolo v pripade
instalacie role WSUS. Kedze tento krok uz bol zdokumentovany v kapitole 5.3 pod
instalaciou role WSUS, nebude tato Cast’ znova dokumentovana. Zvoli sa rovnaka kapacita,
ako to bolo v pripade role WSUS — teda 100 GB. Novy zvdzok bude pomenovany ,,Z:* ako
zdiel'ané.

V tychto zlozkdch sa budu nachadzat firemné dokumenty, potrebné pre pracu
jednotlivych oddeleni. Nasledne sa vytvoria v organizacnych jednotkach Speciélne skupiny,

pomocou ktorych sa bude pristup k tymto firemnym zdrojom delegovat’.

Po vytvoreni tohto zvézku je potrebné ho nastavit’ ako zdiel'any zvézok pre skupinu

Lusers®, kam spadaju vSetci uzivatelia.
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Zdielané (Z:) »
Mame Date modified Type Size
Vedenie a sekretaridt File folder
IT File folder
Technici File folder
Marketing File folder

Obrazok 69 : Vytvorenie zloziek (vlastny zdroj)

- WSUS (W)
w . Fdielang (£2)
IT

Properties

Marketing
Technici

Vedenie a sekretanat

Obrazok 70 : Vlastnosti zdiel'ané¢ho disku (vlastny zdroj)

Vo vlastnostiach disku je potrebné pod zalozkou ,,Sharing® néjst mozZnost
»Advanced Sharing®, kde je potrebné nastavit’ nazov (v tomto pripade ,,Zdiel'ané$* — znak
3 zabezpecluje, Ze zlozka nie je viditeI'na) a zaroven povolenia, s kym moze byt zviazok
zdiel'any. Nastavend bola skupina ,,Users®, kam patria vSetci uzivatelia — je to zdielany

pracovny zvizok pre vsetkych.
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w= Zdielané (Z:) Properties X
Shadow Copies Previous Versions Quota Customize
General Tools Hardware Sharing Security
Network File and Folder Sharing Advanced Sharing %
N
- Not Shared Share this folder
Network Path: )
Not Shared s
Share name:
e | Zdielanés |
Add Remove

Advanced Sharing

Set custom pemissions, create muttipl Limit the number of simultaneous users to: 16777 -2
advanced sharing options. I: =

Comments:

| Gﬂd\rancedSharing... |

0K Cancel Apply

QK Cancel Apply

Obrazok 71 : Nastavenie nazvu a povoleni (vlastny zdroj)

Dalsie kroky potom smerujt ku delegacii pristupu pomocou bezpe&nostnych skupin,
ktoré riesi iné cast’ diplomovej préce.

Permissions for Zdielangs *

Share Permissions

GI‘Dup ar user names:
R Users (TEST\Users)

Remaove
Pemissions for Users Deny
Full Control O
Change d
Fead O
QK Cancel Apply

Obrazok 72 : Nastavenie povolenia pristupu pre ,,Users* (vlastny zdroj)
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Teraz je potrebné presuntt’ sa ku kroku vytvorenia skupin — skupiny sa zatial’ len

vytvoria, ich nastavenie potom rozobera iné Cast’ diplomovej prace.

Tak, ako to bolo v predoslych ¢astiach, zdokumentované bude vytvorenie len jednej
skupiny a tou je ,,Pracovnici Marketingu®, ostatné skupiny sa nastavuji tplne rovnakym
sposobom, len maji iny ndzov. Dal§imi skupinami buda: ,,Vedenie®, ,,Sekretari,
,Uctovnici®, ,,Pracovnici vedenia a sekretariatu®, ,,Pracovnici IT oddelenia®, , Pracovnici

technického oddelenia®, ,,Projektanti®, , Udrzbari, , Elektrikari a ,,Stavbari.

Skupiny sa vytvaraju v ,,Active Directory Users and Computers®, staci prejst’ na zvolen

organiza¢nu jednotku, kliknut’ pravym tlac¢idlom, zvolit’ moznosti ,,New* a ,,Group®.

=4 te_st.cz. . &, Miroslav Kares User
| Builtin
| Computers
= | Dorain Controllers
| ForeignSecurityPrincipals Delegate Control...
2| IT oddelenie Move...
| Managed Service Accounts Find...
2| Marketing
2| Poditate a notebooky New 2 Computer
= | Technici All Tasks > Contact
% Users . . Refresh
2 | Vedenie a sekretariat
Export List... InetOrgPerson

msDS-5hadowPrincipalContainer

i -3
View msimaging-P5Ps
Arrange lcons ¥ MEMO Queue Alias
Line up lcons Organizational Unit
Properties Printer
Help User

Shared Folder

Obrazok 73 : Vytvorenie novej skupiny (vlastny zdroj)

Pri vytvoreni skupiny je potrebné nastavit’ jej nazov, dosah a typ. Nazvom teda bude
,Pracovnici Marketingu®, dosah bude globalny (bude sa teda tykat’ celej siete) a Co sa tyka
typu skupiny, tak bude bezpe¢nostna.
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L % 1 20 Klammantaes L
MNew Object - Group x|

;‘ER‘ Createin:  test.cz/Marketing

Group name:

| Pracovnici Marketingul| |

Group name (pre-Windows 2000):

| Pracovnic Marketingu |

Group scope Group type
(") Domain local (®) Security
(®) Global () Distribution
(") Universal
Cancel

Obrazok 74 : Nastavenie parametrov skupiny (vlastny zdroj)

Po tomto kroku je do skupin potrebné zaradit’ ¢lenov podla potreby, pre prakticka

cast’ diplomovej prace s uzivatelia rozdeleni ndhodne.
Vytvorenie Home Folders:

Poslednym krokom je nastavit’ pre uzivatel'ov lozisko- sikromnt zloZku priamo
v ulozisku radica, kde si budid moct ukladat a zalohovat. Toto nastavenie chrani
administratora a zamestnanca v tom smere, Ze pokial’ zariadenie bude odcudzené, pripadne
vypoveda sluzbu, uZivatel’ ndjde svoje data bez ohl'adu na zariadenie. Ci uz si ich tam viak
bude zadlohovat’ je na nom, kazdopadne potom nemdze prist’ za vedenim a staZzovat si na

stratené data.

Zacne sa teda tym, Ze bude potrebné vytvorit’ novy zvizok, ako to bolo v pripade
instalacie role WSUS. KedZe tento krok uz bol zdokumentovany v kapitole 5.3 pod
inStalaciou role WSUS, nebude tato cast’ znova dokumentovand. Zvoli sa rovnaka kapacita,
ako to bolo v pripade role WSUS — teda 100 GB. Zvdzok bude pomenovany ,,0:“ ako

osobné.

Na novo vytvorenom zvédzku sa vytvori zloZka ,,Home Folders® — v tuto zlozku je
zaroven potrebné nastavit ako zdielant zlozku. Toto nastavenie sa nachddza vo

vlastnostiach, konkrétne v zalozke ,,Sharing®.
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H--—n‘-ldn.— 10 ()
Open
Open in new window
Pin to Quick access
T-Zip >

Give access to >

Restore previous versions

Include in library >
Pin to Start

Send to >
Cut

Copy

Create shortcut
Delete

Rename

| Properties |

Obrazok 75 : Nastavenie parametrov skupiny (vlastny zdroj)

-] [y AT V] IS LUTUE

Home folders Properties X

General Sharng  Securty Previous Veersions  Customize

Metwark File and Folder Sharing

Home folders
Not Shared

Metwork Path:
Mot Shared

Advanced Sharing

Set custom permissions, create multiple shares, and set other
advanced sharing options.

I E;'MvancedSharing... I

oK Cancel Apply

Obrazok 76 : Nastavenie parametrov skupiny (vlastny zdroj)

Dalej je potrebné nastavit' ndzov zdielanej zlozky a $pecifikovat’ skupiny, ktoré maju
mat’ knej pristup. Zvolend bola default skupina ,,Users”, ktori dostane kaZdy novo

vytvoreny uzivatel’ automaticky.
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Advanced Sharing

Share this folder

Settings
Share name:

| Home_Foldersks |

Add Remave

Limit the number of simultaneous users to: 16777 1%

Comments:

Coreel | [ omy

Obrazok 77 : Nastavenie ndzvu (vlastny zdroj)

Permissions for Home_Folderss >

Share Permissions

GI’OIJD Qr User names:

SR Everyone
82 Users (TEST \Users)

Add... Remove

Permizsions for Users Allow

Full Control
Change
Read

Oodoo g

Cancel Aoy

Obrazok 78 : Nastavenie skupin s povolenym pristupom (vlastny zdroj)

Dalim krokom je zakazanie dedenia a zmazanie nepotrebnych skupin z povoleni
(teda aby zlozku mohol editovat’ len administrator).
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T ]
* Home folders Properties 4
-
* General Sharng Securty  Previous Versions Customize
Advanced Security Settings for Home folders O *
t Name: OM\Home folders
I
Owner: Administrators (TEST\Adrministrators) ) Change
c
Permissions Share Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
B2 Allow  Administrators (TEST\Adminis...  Full control Mone This folder only
S8 Allow  Administrators (TEST\Adminis...  Full control O This folder, subfolders and files
88 Allow  SYSTEM Full control O This folder, subfolders and files
HR Allow  CREATOR OWMER Full control [95) Subfolders and files only
S8 Allow  Users (TEST\Users) Read & execute O This folder, subfolders and files
S8 Allow  Users (TEST\Users) Special O This folder and subfolders

Add Remove View

Disable inheritance

[1Replace all child object permission entries with inheritable permission entries from this object

Cancel Apply

Obrazok 79 : Zakazanie dedenia zmazanie nepotrebnych skupin (vlastny zdroj)

V tejto chvili je potrebné namapovat domovské adresare uzivatelom, toto je

potrebné nastavit' v ADUC.

Tlmea Sudorova Add to a group...
Tadea"'_&_lam’k

Disable Account
& Jozef Taraba

Enable Account

& Jaroslav Polak

% lvana Gondova

I‘ran'Frrdfi' Open Home Page
van Turdy

t Y Daniel Petrovic Send Mail

Mave...

All Tasks »

Cut
Delete

Help
Obrazok 80 : Zaciatok vytvorenia home folders pre viacerych uzivatel'ov (vlastny zdroj)
V d’alSom kroku je potrebné definovat’, cestu k tloZisku, a za neho vlozit’ eSte jedno

spétné lomitko s pamametrom ,,%username%:°, ktory sa postara o to, aby sa vytvorila zlozka

pre uzivatela s jeho vlastnym menom.
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Properties for Multiple ltems ? >

General Account Address FProfile  Organization

To change a property for multiple objects, first select the checkbox to
enable the change, and then type the change.

User profile
[ Ercfile path:
] Logen script:

Home folder

() Local path:

(®) Connect: 0: | Jo: |\OWS\Home_Folderss\%usemame ]

e | [ o

Obrazok 81 : Namapovanie zloziek pre uzivatel'ov (vlastny zdroj)

Teraz je potrebné si overit, i nastavenie funguje tak, ako ma. Funguje, zlozky v
,Home Folders* sa ispesne vytvorili.

+ Osobné (0:) *» Homefolders

-~ Mame

daniel.petrovic
erik.lipansky
van.terdy
ivana.gondova
jaroslav.polak
jozef.taraba
laura.klementova
michaela.zvardonova
B miroslav. kares
resal .
patricia.mravcava
tadeas.janik
tatiana.kovacova
timea.sudorova

tomas.richter

Obrazok 82 : Uspesne vytvorené zlozky (vlastny zdroj)
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5.3.3 Konfiguracia role DNS

Tato rola bude vykonavat pre radi¢ funkciu dopredného a reverzného prekladu. Ako
bolo uvedené v teoretickej Casti, DNS poskytuje vel'’ké mnozstvo zdznamov, pricom kazdy
ma inu funkciu. Je potrebné, aby jednou z funkcii tohto doménového radica bolo poskytovat’
dopredny a reverzny preklad, aby tuto funkciu nezastupoval router, pripadne servery
spolo¢nosti google. Zakladnou konfiguraciou role DNS sa dosiahne to, ze preklad prebieha
vnutri siete, pricom je za neho zodpovedny radi¢. Toto nastavenie sa hodi napriklad pre
tlaciaren — z bezpeénostného hladiska nie je vhodné, aby tlaciaren pre komunikaciu v sieti
vyuzivala DNS servery spolocnosti, ktord ju vyraba (samozrejme mozné to je, ale

Z bezpecnostného hl'adiska to nie je idealne riesenie).

V hornej liSte server manageru sa nachadza policko ,,Tools*, ktoré po rozkliknuti
zobrazi vSetky role a sti€asti, ktoré je mozné v danej chvili konfigurovat’. Vybrana teda bude

moznost’ ,,DNS*.

- {‘@ | FA Manage
Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers
ADSI Edit

Companent Services
_ Computer Management

Defragment and Optimize Drives

DHCP

Disk Cleanup

DS

Event Viewer

Group Policy Management

Internet Information Services (I1S) Manager
iSCSI Initiator

Local Security Policy

Microsoft Azure Services

QODEC Data Sources (32-bif)

ODBC Data Sources (B4-bit)

Performance Monitor

Print Management

Recovery Drive

Registry Editor

Resource Monitor

Services

System Configuration

System Informaticn

Obrazok 83 : Zaciatok konfiguracie role DNS (vlastny zdroj)
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Nasledne sa tvori DNS manager, kde je mozné rolu DNS konfigurovat’, takze sa

mdze pokracovat’ s konfiguraciou forward a reverse zon.

Zacne sa konfiguraciou reverse zony, ktora je jednoduchsia. Staci kliknat’ na zloZku

»Reverse Lookup Zones*“ pravym tla¢idlom a vybrat mozZnost ,New Zone...“

33 DMS Manager

File Action View Help
=@ c@Bm i EE

£, DNS
v 5 DC-WINDOWS
|| Forward Lookup Zones

Add a New Zone

“| Rewerse | nnkin 7ones
L The Domain Name System (DNS) allows a DNS namespace to be divided inte zones. Each zone

% stores information about one or more contiguous DMS domains.,
1= )
View > . .
To add a new zone, on the Action menu, click New Zone.

Refresh

Help

Contains commands for customizing this window,

Obrézok 84 : Vytvorenie novej reverse zony (vlastny zdroj)

Klasicky sa zobrazi sprievodca konfiguraciou. Ako typ zony bude vybrand primarna zéna.

| Mew Zone Wizard *
1
Zone Type
’_L The DNS server supports various types of zones and storage. e
M

Select the type of zone you want to create:

(®) Primary zone
Creates a copy of a zone that can be updated directly on this server,

(") Secondary zone
Creates a copy of @ zone that exists on another server. This option helps balance
the processing load of primary servers and provides fault tolerance.

() Stub zone

Creates a copy of @ zone containing only Name Server (MS), Start of Authority
(S0A), and possibly glue Host (A) records. A server containing a stub zone is not
autheritative for that zone.

Store the zone in Active Directory (available only if DNS server is a writeable domain
controller)

Obrazok 85 : Vyber typu zony (vlastny zdroj)
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Nasleduje vyber spdsobu replikacie dat, vybrana bude druhd moznost’.

Mew Zone Wizard

Active Directory Zone Replication Scope
¥ou can select how you want DNS data replicated throughout your network.

Select how you want zone data replicated:

() To all DNS servers running on domain controllers in this forest: test.cz
(®) To all DNS servers running on domain controllers in this domain: test.cz
(") To all domain controllers in this domain (for Windows 2000 compatibility): test.cz

To all domain controllers specified in the scope of this directory partition:

Obrazok 86 : Vyber sposobu replikacie dat (vlastny zdroj)

Po tomto kroku nasleduje vyber protokolu, bud’ bude preklad prebiehat’ pre IPv4,

alebo [Pv6. Vybrana bude moznost’ s IPv4.

Nasledne je potrebné vyplnit’ ,,Network ID%, so st v podstate prvé tri oktety IP adresy siete.

w| New Zone Wizard >
1
Reverse Lookup Zone Name
L A reverse lookup zone translates IP addresses into DNS names,
i >

Choose whether you want to create a reverse lookup zone for IPv4 addresses ar IPvG
addresses.

(®) IPv4 Reverse Lookup Zone

(C)IPw6 Reverse Lookup Zone

Obrazok 87 : Vyber sposobu replikacie dat (vlastny zdroj)
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ot
dl
Reverse Lookup Zone Name

el A reverse lookup zone translates IP addresses into DMS names. e
oir b
iol

To identify the reverse lookup zone, type the netwark ID or the name of the zone.

(®) Network ID:

11 16 11 .

The network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order.

If you use a zero in the network ID, it will appear in the zone name. For example,

network ID 10 would create zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0, 10.in-addr .arpa.

(") Reverse lookup zone name:
11.16.11L.in-addr.arpa

< Back Mext = Cancel

Obrazok 88 : Vyplnenie Network ID (vlastny zdroj)

Dalsi krok sa zaobera vyberom aktualizacii — bude vybrana odporuc¢and moznost.

1T
Mew Zone Wizard >

]

d _

Dynamic Update

:l You can spedfy that this DNS zone accepts secure, nonsecure, or no dynamic i
i updates, ks

Dynamic updates enable DNS dient computers to register and dynamically update their
resource records with a DMS server whenever changes occur.,

Select the type of dynamic updates you want to allow:

(®) Allow only secure dynamic updates {(recommended for Active Directory)
This option is available only for Active Directory-integrated zones.

() Allow both nonsecure and secure dynamic updates
Dynamic updates of resource records are accepted from any dient,

This option is a significant security vulnerability because updates can be
£2 accepted from untrusted sources.

(") Do not allow dynamic updates
Dynamic updates of resource records are not accepted by this zone. You must update
these records manually.

Obrazok 89 : Vyber typu aktualizécii (vlastny zdroj)

Toto bol posledny krok, ktory bolo potrebné vyplnit, staci vyber uz len potvrdit

v sprievodcovi a reverse zona je vytvorena.
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Teraz je eSte potrebné nastavit’ forward zonu, kde uz nastavenie neprebicha podl'a

sprievodcu, ale vkladaju sa konkrétne typy zaznamov podl'a potreby.

Prvym zéznamom, ktory je potrebné nastavit' je zdznam A, ktory sluzi pre
nasmerovanie domény na konkrétnu IP adresu. Ako IP adresa sa nastavuje IP adresa

doménového radica.

=2

_NS Name
5 DC-WINDOWS "j msdcs
~ || Forward Lookup Zones j_sites

- _msdcs.test.cz =
= “tep

v [g] terte

L]
£
~

Update Server Data File
Reload

[Mew Host (4 or AAAA).. |
Mew Alias (CNAME]... fole
MNew Mail Exchanger (MX)... folc

| Rew Mew Domain...

=3

folc

7 Trus Mew Delegation...
4 Con Other New Records...

DMSSEC ¥
All Tasks ¥
Wiew >

Delete
Refresh
Export List...

Create a new m Properties

- Help I

Obrazok 90 : Pridanie A zdznamu (vlastny zdroj)

EsSte je potrebné zaskrtnit moznost ,,Create associated pointer record ¢o je

V podstate reverzny zaznam.



UTB ve Zliné, Fakulta aplikované informatiky 101

Mew Host [

MName (uses parent domain name if blank):

Fully qualified domain name (FQDM):

| test.cz. |

IP address: 1

|111.1s.11.1u | ¢
1

Create assodated pointer (FTR) record 1

[JAllow any authenticated user to update DS records with the
SaMe OWner Name

Add Host Cancel

Obrazok 91 : Nastavenie A zdznamu (vlastny zdroj)

V tejto chvili je dopredné a spidtné vyhladdvanie nastavené, esSte pre priklad sa nastavi
zaznam CNAME. To je zaznam, ktory slizi na nasmerovanie (napriklad na inu doménu).
Bude nakonfigurovany tak, aby sa dalo k doménovému radicu pripojit’ nielen zadanim nazvu
»dc-windows.test.cz®, ale aj zadanim nazvu ,,windows-dc.test.cz*.

e || bl _ECP

|
=

Update Server Data File
Reload e
Mew Host (& or AAAA)...
!
Mew Mail Exchanger (MX)... t
| Rev MNew Domain...
Tru New Delegation... tf
1 Cor Other New Records...
DMSSEC b

All Tasks 3
View 3

Delete
Refresh
Export List...

te a new D Properties

- !

Obrazok 92 : Pridanie CNAME zaznamu (vlastny zdroj)

Najprv sa teda vyberie nazov aliasu a nasledne je potrebné nastavit FQDN pre
cielového hosta.
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New Resource Record x

Alizs (CNAME) -

Alias name {uses parent domain f left blank):

|window5dc |

Fully qualified domain name (FADMN):

|windowsdc test.cz. |

Fully gqualfied domain name (FQDM) for target host:
| | I Browse. .. I v

[] Allow any authenticated user to update all DNS records with the same
name. This setting applies only to DNS records for a new name.

oK Cancel

Obrazok 93 : Nastavenie CNAME zaznamu (vlastny zdroj)

Pri zadani moZnosti ,,browse* sa zobrazi sprievodca, ktory sa z vel'kej ¢asti len preklika.

Jew Resource Record X

Alioe JCKIARACY

1 | Browse X

j Look in: £ DS v

! Records:

|

j Name Type Data Timestamp
R oc- oo

Selection: DC-WINDOWS
Record types: Hosts and Aliases {A and CNAME Records) ~
Cancel
OK Cancel

Obréazok 94 : Vyber DNS serveru (vlastny zdroj)
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Al (CRIARICT

1 | Browse

_—

Records:

Look in: & oc-wmoows

Mame

T T S S S —

Type Data

L lForvard Lo, |

Timestamp

Selection:

Record types:

Hosts and Aliases (A and CNAME Records) w

Cancel

oK Cancel

Obrazok 95 : Vyber forward zony (vlastny zdroj)

ew Resource Re > |
Aliss (W ARACY I
Browse *
Look in: | Forward Lookup Zones v | ¥
Records:
Mame Type Data Timestamp
;J _msdcs.tes,., Active Dir...  Running Mot Signed
E Active Dir...  Running Mot Signed b
Selection: test.cz
Record types: Hosts and Aliases (A and CNAME Records) ~
Cancel

oK Cancel

Obrazok 96 : Vyber forward zony test.cz (vlastny zdroj)
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Ali AT RIARACY

Browse X
|
|| Lookin: o testcz ||
! Records:
|
j Mame Type Data Timestamp ~
|| |2
I | _udp
1 “| DomainDns...
| ForestDnsz...
ﬂ[same asp... Host(a) 111,16.11.10 03.05.202...
ETTE Host (A) 111.16.11.10  static
l(same asp... Host (8) 111.16.11.10 v
Selection: dc-windows. test.cz
Record types: Hosts and Aliases (A and CNAME Records) ~
Cancel

OK Cancel

Obrazok 97 : Vyber target hosta (vlastny zdroj)

Tymto je sprievodca dokonceny a CNAME zaznam nakonfigurovany. Ostdva uz len

otestovat’ jeho funkcnost’.
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8] with

y from !
Reply from :

ba%14] with 32 bytes o

4, Received = 4,
p times in mill
imum = éms, Maximum = @ms, Av

Obrazok 98 : Ping test CNAME (vlastny zdroj)

Ako je vidiet’ na obrazku vysSie, ping funguje na obe hostnames, ¢ize CNAME

zaznam je nastaveny spravne. ESte ostava overit’ si funkénost’ DNS.

C:\Users\Administrator>ipconfig /all
indows IP Configuration
Host Name
Enabled.

Enabled.
Search List.

Physical Address.
DHCP Enabled.

n Enabled
Address . . . . . T H 12 #14(Preferred)

Pe-81-868-81-2B-DA-F8-E1-F4-8
HE !
127.8.0.1

NetBIOS over Tcpip. . . . . . . . : Enabled

Obréazok 99 : Test DNS (vlastny zdroj)

Tymto je dokoncena konfiguracia role DNS.
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5.3.4 Konfiguracia role DHCP

Tato rola je dolezita pre poskytovanie sietovych informacii jednotlivym zariadeniam

v sieti.

Konfiguracia tejto role zacina rovnako, ako konfiguracia role DNS, po kliknuti na ,,Tools*.

FA Manage

Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services
Active Directory Users and Computers
ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

Disk Cleanup

DMS

Event Viewer

Group Policy Management

Internet Information Services (I15) Manager

Obrazok 100 : Zaciatok konfiguracie role DHCP (vlastny zdroj),

Po rozkliknuti sa otvori DHCP manager, kde je moZzné rolu DHCP konfigurovat’ pre
IPv4 a IPv6. Vybrana bude konfiguracia pre IPv4, kde sa na ikonku klikne pravym tlac¢idlom

a vyberie sa moznost’ ,,New Scope...*.

B DHCP - o X
File Action View Help

e | nm E | BE E

& DHCP - ~

v 3 dec-windows.test.cz

Actions

-3 Server Options

"‘ Policies must create a scope and authorize the DHCP
¥ Filters cerver,
& IPv6

Configure the DHCP Server

Before a DHCP server can issue [P addresses, you

A scopeis arange of IP addresses that is assigned
to computers requesting a dynamic IP address.
Authorization is a security precaution that ensures
that only authorized DHCP servers run on your
network.

*To add a new scope, on the Action menu, click
Mew Scope.

* To authorize this DHCP server, navigate to the
server node and on the Action menu, click
Authorize. You will need to login as a domain user
with requisite privileges to authorize the server,

Authorization may take a few moments to

complete. For a status update, either press F5, or v

IPvd -
More Actions »

Obrazok 101 :Zaciatok konfiguracie role DHCP (vlastny zdroj)
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S DHCP

v _5] de-windows.test.cz
w i 1Ped

Display Statistics...

i Mew Multicast Scope..

Configure Failover,..

Replicate Failover Scopes... a

Define User Classes...

Define Vendor Classes...

Recencile All Scopes...

Set Predefined Options... e
View
Refresh

Properties 5

Show statisi Help

E

Obrazok 102 :Vytvorenie nového rozsahu pre IPv4 (vlastny zdroj)

Tymto sa zacne konfiguracia nového rozsahu s vyuzitim IP adries typu IPv4. Najprv

je potrebné zadat’ ndzov rozsahu, vybrany nazov je ,,Pool 1.

1 Scope Name =

1 You have to provide an identifying scope name. You also have the option of providing I
a description. |

| |

Type a name and description for this scope. This information helps you quickly identify 5

how the scope is to be used on your network.

1 MName: |Pl:ll:l| 1

Description: |

< Back Mext = Cancel

Obrazok 103 : Zadanie nazvu rozsahu (vlastny zdroj)
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Nasledne je potrebné nastavit’ samotny rozsah — ¢ize rozsah adries, ktoré sa budi
pridel'ovat’ zariadeniam. Pre lepSiu zapamaitatel'nost’ bol vybrany rozsah od 100 — 200, eSte
je potrebné nastavit’ masku, v tomto pripade je prefix /24, ku ktorému prislicha maska

255.255.255.0

1 IP Address Range ——
1 You define the scope address range by identifying a set of consecutive IP addresses. [

Configuration settings for DHCP Server L
3 Enterthe range of addresses that the scope distributes.

1 Start IP address: | 111, 16 . 11 100

End IP address: 1116 .11 200

Configuration settings that propagate to DHCP Client

Length: 24;|

Subnet mask: 256 .256 .25 . 0

< Back Next = Cancel

Obrazok 104 : Nastavenie rozsahu adries a masky (vlastny zdroj)

Dalej pokraduje sprievodca moZznostou nastavenia adries, ktoré nemajii byt
pridelované (teda st vyhradené na iny ucel, ako napriklad statické adresy). Ked’ze bol
zvoleny rozsah pridel'ovania od 100-200, tak do .100 sa adresy pridel'ovat’ nebudu, a je

mozné ich 'ubovol'ne vyuZivat’, takze tento parameter nie je potrebné nastavovat’.
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Mew Scope Wizard

Add Exclusions and Delay —
Exclusions are addresses or a range of addresses that are not distibuted by the

server. A delay is the time duration by which the server will delay the transmission of a
DHCPOFFER message.

Type the IP address range that you want to exclude. f you want to exclude a single

address, type an address in Start IP address only.

Start IP address: End IF address:

Excluded address range:

Subnet delay in milli second:

< Back Next > Cancel

Obrazok 105 : Nastavenie vyhradenych adries (vlastny zdroj)

Nasledne sprievodca instaldciou ddva moznost’ nastavenia role dokoncit,, alebo len

ulozit’ rozsah anastavenia dokoncéit’ neskor. Zvolena bola moznost dokonéenia

konfigurécie.
1 Mew Scope Wizard
K Configure DHCP Options —
1 You have to configure the most commaon DHCP options before clients can use the i
scope.

When clients obtain an address, they are given DHCP options such as the IP
addresses of routers (default gateways). DNS servers, and WINS settings for that
¥ scope.

The settings you select here are for this scope and ovenide settings configured in the
Server Options folder for this server.

Da you want to configure the DHCP options for this scope now?
{* Yes, | want to configure these options now

" Mo, | will corfigure these options later

< Back Mext > Cancel

Obrazok 106 : Pokracovanie v konfiguracii nastaveni (vlastny zdroj)
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Dal3ou polozkou pre nastavenie je nastavit’ ,,Default Gateway®, ¢ize branu. V tomto

pripade je to testovaci router, ktory ma IP adresu ,,111.16.11.1%.

Mew Scope Wizard
Router (Default Gateway) Ty
You can specify the routers, or default gateways, to be distributed by this scope.

To add an IP address for a router used by clients, enter the address below.

IP address:

111.16.11.1

Hills

< Back Next = Cancel

Obrazok 107 : Nastavenie brany (vlastny zdroj)
Nasledne je mozné zadat’ IP adresu WINS servera. Toto nastavenie sa prace netyka,
v struktare konfigurovany WINS server nie je, okrem toho je zastarany a podporuje len

platformu Windows.

Mew Scope Wizard

WINS Servers e
Computers running Windows can use WINS servers to convert NetBIOS computer

names to |P addresses.

Entering server IP addresses here enables Windows clients to queny WINS before they use
broadcasts to register and resolve NetBIOS names.

Server name: IP address:

M
[ feshe |

s

To change this behavior for Windows DHCP clients modify option 046, WINS/NBT Node
Type, in Scope Options.

< Back Mext = Cancel

Obréazok 108 : Moznost’ nastavenia IP adresy WINS (vlastny zdroj)
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Poslednou polozkou je moznost’ nastavenia okamzitej aktivacie rozsahu, ktord bude
samozrejme zvolend. Nie vzdy sa vSak rozsah aktivuje hned’, tu takisto plati, ze po
akejkol'vek konfiguracii je potrebné zariadenie reStartovat’ a otestovat’ spravnost’

konfiguracie.

Po tomto kroku je potrebné vypnut DHCP pridel'ovanie na routri, aby sa jeho

nastavenie nedostavalo do konfliktu s nastavenim radica.

Nasledne radi¢ bude restartovany a otestuje sa funkcnost’ role DHCP na mobilnom
zariadeni iPhone 12, ktoré sa pripoji bezdrotovo k testovace;j sieti ,,Test* a nasledne sa prejde

do nastaveni Wi-Fi, kde st k dispozicii informacie o sieti.

1

Mew Scope Wizard

Activate Scope s o
Clients can obtain address leases only f a scope is activated. i

Do you want to activate this scope now?
) + Yes, | want to activate this scope now

" Mo, | will activate this scope |ater

< Back Mext = Cancel

Obrazok 109 : Aktivacia rozsahu (vlastny zdroj)
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< Wi-Fi Test
Privatna Wi-Fi adresa (:(i
Wi-Fi adresa 0

Pouzivanie privatnej adresy pomaha obmedzit

Obmedzit sledovanie IP adresy ﬁ:z )

IPV4 ADRESA

Nastavenie IP Automaticky
IP adresa 111.16.11.100
Maska podsiete 255.255.255.0
Router 111.16.11.1
DNS

Nastavenie DNS Automaticky
HTTP PROXY

Nastavenie proxy Vyp.

Obrazok 110 : Test — uspesny (vlastny zdroj)
5.3.5 Konfiguraicia role Print and Document Services

Vo firemnom prostredi je nutnost’ vyuZivania zdiel'anych zdrojov, medzi ktoré patri
aj prave siet'ova tlaciaren.

Este predtym, nez sa zacne rola ,,Print and Document Services* konfigurovat, je
potrebné zabezpecit’ si ovladace pre danu tlaciaren — najlepsie priamo z oficialnych stranok

vyrobcu.

Tlaciaren pouzité pre prakticku cast’ je od vyrobcu HP, k ovladacu sa da dostat’ vel'mi
jednoducho. Pre nahranie a deploy ovladaca je vSak potrebné mat’ jeho spravny format,
ktorym v tomto pripade nie je ,.exe* ale ,,.inf* — teda je potrebné stiahnuty .exe subor
rozbalit  (napriklad pomocou programu 7zip). Ovldda¢ bol stiahnuty z:

https://support.hp.com/cz-cs/drivers/selfservice/hp-deskjet-ink-advantage-5570-all-in-one-

printer-series/7234983/model/7234984. Konfiguracia teda v tejto chvili moze zapocat'.

Zacne sa nastavenim statickej IP adresy tlaciarne, ku ktorej sa pristipi pomocou webového


https://support.hp.com/cz-cs/drivers/selfservice/hp-deskjet-ink-advantage-5570-all-in-one-printer-series/7234983/model/7234984
https://support.hp.com/cz-cs/drivers/selfservice/hp-deskjet-ink-advantage-5570-all-in-one-printer-series/7234983/model/7234984
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rozhrania (momentalne sa jej pomocou DHCP pridelila adresa 111.16.11.101, je vSak

potrebné jej pridelit’ adresu staticky z rozsahu, ktory je mimo DHCP). Bola vybrana adresa

111.16.11.5.

(@] A Not secure | 111.16.11.101

@ HP DeskJet Ink Advantage 5570 All-in-One Printer series

Embedded Web Server (Integrovany webovy server)

Domi  Skenovat

ReZim lispory energie

Rezim lispory energie po:
5min

Piehled sité

@ Pripojeno
Adresa IP:
111.16.11.701

SSID:
Test

Webové sluzby  Sit’

Nastroje  Nastaveni
Webové sluzby Aktualizace tiskarny
— A Zkontrolujte dostupnost
E o E novych aktualizaci tiskarny.
HP ePrint: Zapnuto
Tisk.mater... Zopauto

Sada nastroju pro kvali...

Spustte nastroje pro drzbu ke

Jevyzadovano zabezpecené
zZvyseni tiskove kvality vytiska.

pripojeni. Kliknutim povelte.

Spoleénost HP doporucuje k zajisténi
nejlepsich vysledka tisku papiry ColorLok®

©

Privodce bezdratovy...

Hledat Fel

Priblizné mnozstvi ink...
]

®
*Aktudini drovné inkoustu se m...

Wi-Fi Direct

Je vyzadovano zabezpedené
pripojeni. Kliknutim povolte.

Obrazok 111 : Pristup k tlaciarni pomocou webového rozhrania (vlastny zdroj)

Pod zélozkou ,,Sit* v ,,Sitova adresa (IPv4“) je potrebné vybranu adresu staticky nastavit'.

@ HP DeskJet Ink Advantage 5570 All-in-One Printer series

Embedded Web Server (Integrovany webovy server)

Domi  Skenovat

sit
+ Obecné

- Bezdritové (802.11)

Stav

Pravedce bezdratovym
pripojenim

Sitova adresa (IPvd)
Sitova adresa (IPv6)
Pokrocilé

+ Wi-Fi Direct

+ AirPrint™

+ Google Cloud Print
+ Protokol IPP

+ Pokroéila nastaveni

Obrazok 112

Webové sluzby  Sit’

Bezdratové (802.11)
Sit'ova adresa (IPv4)

Konfigurace adresy IP

Nastroje

Hledat

Nastaveni

Varovani: Zména IP adresy mize prerusit aktuslni pfipajent k vestavénému webovému serveru.

O Automatické adresa IP

@® RucniadresaIP
Rutni adresa IP
Ruéni maska podsité

Ruéni vychozi brana

Konfigurace adresy DNS
Automaticky server DNS
Rucni server DNS
Ruéni preferovany server DNS

Ruénf alternativni server DNS

: Nastavenie statickej IP adresy na tlaciarni (vlastny zdroj)



UTB ve Zliné, Fakulta aplikované informatiky 114

Teraz je potrebné prejst’ do ,,Server Manager* a zo zalozky ,,Tools* vybrat’ moznost’

konfiguracie tlacovych sluZzieb.

Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Component Services

- Computer Management

Defragment and Optimize Drives

DHCP

Disk Cleanup

DS

Event Viewer

Group Policy Management

Internet Information Services (115) Manager
iSCSI Initiator

Local Security Policy

Microsoft Azure Services

QDBC Data Sources (32-bit)

ODEBC Data Sources (64-bit)

Performance Monitor

Print Management

Recovery Drive

Obrazok 113 : Zaciatok konfiguracie role Print and Documents Service (vlastny zdroj)

Teraz nasleduje krok pridania tla¢iarne, Standardne kliknutim pravého tlacidla na ,,Printers*

a moznost’ ,,Add Printer*

'@ Print Management Printer Mame Cueue Status lobsIn.. Sen
= EL_IStDSm Filters = Microsoft Print to PDF Ready 0 de-
h i‘ _rlr': enfe;s (local) = Microsoft XP5 Document Writer  Ready 0 de-
i -
j c w”j ows Hoca = OneMote (Desktop) Ready 0 dec-i
|#t| Drivers
oy Forms
U Ports
= Printers
p= Deployed Print | Add Printer... I
Show Extended View
View »
Refresh
Export List...
Help

Obréazok 114 : Pridanie novej tlaciarne (vlastny zdroj)
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Tlaciarenn je mozné bud’ pridat’ manudlne, alebo existuje moznost vyhl'addvania

tlaCiarni v sieti, ktora bude vyuzita.

2= Metwork Printer Installation Wizard *

Printer Installation
Pick an installation method.

(®) Search the network for printers
(O) Add an IPP, TCP/IP, or Web Services Printer by IP address or hostname
(C) Add a new printer using an existing port: LPT1: (Printer Port)

() Create a new port and add a new printer: Local Port

< Back Mext = Cancel

Obrézok 115 : MozZnosti pridania tlaciarne (vlastny zdroj)
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Sprievodca instalaciou tlaciaren UspeSne naSiel, takZze je mozné sa presunut’
<

k dalsiemu kroku — vyberu ovladaca. Zvoli sa teda moznost' ,Install anew driver'

a nésledne sa presuntt’ na lokalitu zlozky s prisluSnym driverom.

[P e, e e e B L

Qéa Metwork Printer Installation Wizard X

Network Printer Search
Pick a printer to install.

Printer Name Address
E%thcppcu (HP Desklet 3570 series) http://[fel0ndeda:Ieff:feal:fOf 1931413911/
E%QDesk_let 5570 series (HP) 111.16.11.5

I | Seochagain |

< Back Next = Cancel

Obrazok 116 : Uspesné najdenie tla¢iarne (vlastny zdroj)

g@a Metwark Printer Installation Wizard >

Printer Driver
Pick a driver for the new printer.

Use the printer driver that the wizard selected
Compatible driver cannot be found.
() Use an existing printer driver on the computer
Microsoft Print To PDF

(® Install a new driver

< Back Next = Cancel

Obrazok 117 : InStalacia nového ovladaca (vlastny zdroj)
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g@a letwark Printer Installation Wiza > ‘
ff= Locate File *
Look in: | Full_Webpack-40.15.1230-DJ5570_F -~ | G T e M~
— Mame Date modified Type 2
] 1386 16.11.2021 12:58 File folder
licensing 16.11.2021 12:58 File folder
Microsoft 16.11.2021 12:38 File folder
Optional 16.11.2021 12:58 File folder
Required 16.11.2021 12:58 File folder
utils 16.11.2021 12:58 File folder
AP 16.11.2021 12:58 File folder
15.11.2021 14:20 Setup Information
| HPRestStub 12.04.2017 21:43 Setup Information
:E] HPWia_DJ53570 12.04.2017 21:43 Setup Information
:E] HPWinUSBStub 12.04.2077 21:43 Setup Information
:E] hpygid20 12.04.2017 21:43 Setup Information
4 v
< >
— File name: |.Pu.rton.|n v| I Open
Files of type: | Setup Information (*.inf) Cancel

Obrazok 118 : Vyber prislusného ovladaca (vlastny zdroj)

Pokial je ovladac¢ kompatibilny s poZiadavkami, sprievodca umozni d’al$i krok.

.
aéa Metwork Printer [nstallation Wizard

Printer Installation
Select the manufacturer and model of your printer,

x

To install the driver from an installation CO, click Hawve Disk.

- Choose your printer from the list. Click Windows Update to see more models,

Printers
[EJHP DJ 5570 series

[5] This driver is digitally signed. Windows Update
Tell me why driver signing is important
< Back MNext = Cancel

Obrazok 119 : Ovlada¢ spina poziadavky (vlastny zdroj)
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Po tomto kroku je mozné vybrat’ si ndzov tlaciarne, pod ktorym bude dohladatelna
(napriklad ,,Tlaciaren pre oddelenie xyz*), av§ak v tejto diplomovej praci figuruje len jedna

tlaciaren, takze nazov sa ponechd povodny.

Na konci inStalacie je moznost vytladenia testovacej stranky, ktora prebehla
v poriadku. Testovacia tlaciarent vSak nedisponuje tonerom, pretoze sa testom funkcnost

bude praca zaoberat’ az pri findlnom testovani nastavenia.

5.3.6 Konfiguracia role WSUS

Rola WSUS sluzi pre automatické aktualizacie bez nutnosti zdsahu administratora.
Podmienkou je vsak jej spravna konfiguracia, ktora sa v kratkom ¢asovom useku neda
otestovat’ (problémy mozu vyplavat na povrch kl'udne aj pol roka po nastaveni), preto je
dolezité tuto rolu zo zaciatku nakonfigurovat’ tak, aby si administrator mohol vyberat’ sucasti
a bali¢ky na inStalaciu a aby sa inStaldcia nerobila automaticky — pokial’ sa ¢asom zisti, Ze

vyber balickov bol spravny, instalacia aktualizacii sa moze plne zautomatizovat’.

Zaciatok konfiguracie tejto role je iny, nez pre predoslé role — rola WSUS potrebuje
pre svoje fungovanie vytvorenie skupinovej politiky. AvSak eSte pred vytvorenim politiky

je potrebné vytvorit’ OU, do ktorej budu spadat’ vSetky pocitace a notebooky.

] Active Directory Users and Computers

File Action View Help

o9 | HH BBz B 3aETE%h

] Active Directory Users and Computers [dc-windows.test.cz] Mame Type Description
s Sarved Queries I Builtin builtinDomain
v e Delegate Control... _ Computers Container Default container for up...
E Tl e e =] DDI’TTEIFI Con.. Organ.lzatlonal... Default conta?ner for do..
s _| ForeignSecu.. Container Default container for sec..
e [] Managed Se... Container Default container for ma...
Change Domain... [ Users Container Default container for up...
Change Domain Controller...
Raise domain functional level..,
Operations Masters...
I Mew >| Computer
All Tasks » Contact
View . Group
InetQrgPerson
Refresh msD5-ShadowPrincipal Container
Export List.. mslmaging-PSPs
Properties M5MO Queue Alias
Help Organizational Unit
Printer
User

Shared Folder
Il

Obrazok 120 : Vytvorenie novej OU (vlastny zdroj)
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Mew Object - Organizational Unit *
-—ff»' Create in:  test.cz/
Name:

|F‘|:|:': itade a notebooky|

Protect container from accidental deletion

Concel | [ b

Obrazok 121 : Nastavenie nazvu OU (vlastny zdroj)

Po vytvoreni organizacnej jednotky je potrebné premiestnit’ vSetky zariadenia zo
zlozky ,,Computers* — tam sa nachadzaju vsetky zariadenia, ktoré sa pripoja k doméne.
Momentalne tam Ziadne zariadenia nie su. Po tomto kroku nasleduje konfiguracia

skupinovej politiky pre WSUS.

Active Directory Administrative Center

Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services
Active Directory Users and Computers
ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives
DHCP

Disk Cleanup

DINS

Event Viewer

Group Policy Management

Internet Information Services (115} Manager

Obrazok 122 : Zaciatok konfiguracie GPO pre WSUS (vlastny zdroj)
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5 Group Policy Management
W _ﬁ Forest: test.cz
v (54 Domains

-1

v 3 testaz
az Default Domain Policy
2 | Domain Controllers

w _=,,r Grosos Palis Oilbio b
E| Mew
= Back Up All...
—T Wh Manage Backups...
= o A Sta Open Migration Table Editor
[ Sites
st Group Pal View »

) Group Pol Mew Window from Here
Refresh

Help

Obrazok 123 : Vytvorenie nového GPO (vlastny zdroj)

Dalej je potrebné nastavit' nazov GPO — tématicky ,,WSUS*.

Mew GPO *
Name:
[wsus
Source Starter GPO:
{none) "
Cancel

Obréazok 124 : Nastavenie ndzvu politiky (vlastny zdroj)
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Nasledne je potrebné GPO konfigurovat’. V tomto pripade je dolezita konfiguracia
pre zariadenie — WSUS aktualizuje konkrétne zariadenia uzivatel'ov. Po kliknuti na moznost’
,Edit* uzivatel' zisti, Ze je tam vel'mi vel'ky pocet poloziek, pre ktoré sa daju politiky
konfigurovat’, v tomto pripade je dolezitd polozka ,,Windows Update”, do ktorej sa je

potrebné preklikat’.

15 Group Policy Management
v _ﬁ Forest: test.cz
~ [£5 Domains
~ G testaz
sz Default Domain Policy
= | Domain Controllers
~ [ 5 Group Policy Objects
|£[ Default Domain Controllers Policy
E[ Default Domain Palicy

_J’ WIS

El Star GPO Status »
@ Sites
s Group Poli Back Up...
< Group Pali Restore from Backup...
Import Settings...
Save Report...
View H

Mew Window from Here

Copy
Delete

Rename

Refresh

Help

Obrazok 125 : Zaciatok editacie GPO (vlastny zdroj)

[ W5US [DC-WINDOWS.TEST.CZ] Policy
w il Computer Confi
| Software Settings
| Windows Settings
|~ | Administrative Templates: Policy definitions (ADMX files) retrieved from the local computer. |

| Control Panel

| Network

| Printers

| Server

| Start Menu and Taskbar
| System

|+ || Windows Components |

Obrazok 126 : Navigacia na polozku ,,Windows Update 1 (vlastny zdroj)
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| Windows Sandbox
~ Windows Security
| _| Windows Update |
- Work Folders
- All Settings
| Preferences

v i, User Configuration

Obrazok 127 : Navigacia na polozku ,,Windows Update* 2 (vlastny zdroj)

Nasleduje vybrat’ politiky, ktoré¢ bude potrebné konfigurovat’, v tomto pripade su to
»Configure Automatic Updates®, ,,Specify intranet Microsoft update service location® a

»Automatic Updates detection frequency*.

Setting State Comment
| Windows Update for Business
\i=| Do not display 'Install Updates and Shut Down' option in Sh..  MNeot cenfigured Mo
\i=| Do not adjust default option to ‘Install Updates and Shut De.. Mot cenfigured Mo
iz Enabling Windows Update Power Management to automati.. Mot configured Mo
Turn off auto-restart for updates during active hours Mot cenfigured Mo
iz Specify active hours range for auto-restarts Mot cenfigured Mo
Allow updates to be downloaded automatically over metere.. Mot configured Mo
\i=| Always automatically restart at the scheduled time Mot configured Mo
\i=| Specify deadline before auto-restart for update installation Mot configured Mo
\i=| Configure auto-restart reminder notifications for updates Mot configured Mo
Turn off auto-restart notifications for update installations Mot configured Mo
Configure auto-restart required notification for updates Mot configured Mo
Configure Automatic Updates Mot cenfigured an
Specify deadlines for autornatic updates and restarts Mot configured Mo
iz Specify intranet Microsoft update service location Mot cenfigured Mo
Automatic Updates detection frequency Mot configured Mo
Do not allow update deferral policies to cause scans against .. Mot configured Mo
Remove access to "Pause updates” feature Mot configured Mo
Remove access to use all Windows Update features Mot configured Mo
Do not connect to any Windows Update Internet locations Mot cenfigured Mo
i) Allow non-administrators to receive update notifications Mot cenfigured Mo
Specify Engaged restart transition and notification schedule ...  Not configured Mo
iiz) Do not include drivers with Windows Updates Mot cenfigured Mo
\i=| Turn on Software Motifications Mot configured Mo
iz Allow Automatic Updates immediate installation Mot configured Mo
\:=] Turn on recommended updates via Automatic Updates Mot configured Mo
\i=| Ne auto-restart with logged on users for scheduled automat... Mot cenfigured Mo
\iz| Re-prompt for restart with scheduled installations Mot cenfigured Mo
\iz| Delay Restart for scheduled installations Mot cenfigured Mo
i) Reschedule Automatic Updates scheduled installations Mot cenfigured Mo
\iz) Configure auto-restart warning notifications schedule foru.. Mot configured Mo
\i=| Update Power Policy for Cart Restarts Mot configured Mo
\i=] Enable client-side targeting Mot configured Mo
iz Allow signed updates from an intranet Microsoft update ser...  Not configured Mo
\:=| Display options for update notifications Mot configured Mo

Obrazok 128 : Vyber politik pre konfiguraciu (vlastny zdroj)
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Je jedno, ktorou politikou sa zacne — zvolend bola ,,Specify intranet Microsoft update
service location®. Politiky sa musia povolit’ tla¢idlom ,,Enable* a pripadne konfigurovat’,
ked’ je na to moznost’ (niektoré su tak Specifické, Ze nie je potrebné im nastavovat’ ziadne
parametre). Tato konkrétna politika slizi k Specifikovaniu, na aky server sa aktualizacie

budu ukladat’ (mysli sa tym server vnutri siete, kde bude dochadzat’ k aktualizaciam).

E Specify intranet Microsoft update service location

Previous Setting Mext Setting
O Mot Configured Comment:
@® Enabled
O Disabled
Supported on: [ a¢ |east Windows XP Professional Service Pack 1 or Windows 2000 Service Pack 3, excluding Windows RT
Opticns:

Set the intranet update service for detecting updates: |http:_a'_a'dc-windows.test.cz:8530

Set the intranet statistics server: |http :_a'_a'dc—windows.test.cz:853[1 |

Set the alternate download server: | |

(example: https://IntranetUpd01)
[] Download files with no Url in the metadata if alternate download server is set,

[] Do not enforce TLS certificate pinning for Windows Update client for detecting updates,

Select the proxy behavior for Windows Update client for detecting updates: Only use systemn proxy for detecting updates (default) ~

Obrazok 129 : Povolenie a nastavenie politiky ,,Specify intranet Microsoft update service
location* (vlastny zdroj)

Ako dalsia politika sa konfiguruje ,,Automatic Updates“. V tejto politike sa
nastavuje spOsob aktualizdcie (teda ¢i bude plne automatizovana, manudlna, alebo
kombinovana) a ako Casto sa budu aktualizacie inStalovat’. Toto nastavenie zavisi na dohode
vo firemnom prostredi. Neodporuca sa aktualizacie plne automatizovat’, najprv je potrebné

si odskusat’, ¢i sa st'ahujil vyhovujuce aktualizécie a ¢i sluZba spravne funguje.
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& Configure Automatic Updates

E‘ Configure Automatic Updates Frmfein S Next Setting

(O Not Configured Comment:
®) Enabled
() Disabled
Supported on: - ['\windows XP Professional Service Pack 1 or At least Windows 2000 Service Pack 3
Option 7 enly supported on servers of at least Windows Server 2016 edition
Opticns:
Configure automatic updating: | 3 - Auto download and notify for install ~

The fellowing settings are only required and applicable if 4 is selected,
[ Install during automatic maintenance

Scheduled install day: |6 - Every Friday ~

Scheduled install time: | 11:00 .

If you have selected “4 - Auto download and schedule the install” for your scheduled install day and specified a schedule, you also have the option to limit updating to a
weekly, bi-weekly or monthly occurrence, using the options below:

[ Every week

First week of the month
[ Second week of the month
[ Third week of the month

[ Fourth week of the menth

[ Install updates for other Micresoft preducts

Obrazok 130 : Povolenie a nastavenie politiky ,,Windows Update™ (vlastny zdroj)

3

Ako posledna politika sa nakonfiguruje ,,Automatic Updates detection frequency*.

Tato politika sluzi k nastaveniu €astosti vyhl'addvania aktualizacii.

Ei Automatic Updates detection frequency oornidnng Next Setting

() Not Configured Comment:
(@) Enabled
() Disabled
Supported on: | At jeact Windows XP Professional Service Pack 1 or Windows 2000 Service
Cpticns:

Check for updates at the following

interval (hours): |24 s

Obrazok 131 : Povolenie a nastavenie politiky ,,Windows Update detection frequency*
(vlastny zdroj)
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V tejto chvili st politiky nastavené, teraz je potrebné vytvorené¢ GPO ,,WSUS*

nalinkovat’ na organiza¢nu jednotku, pre ktoru bude dana politika platit’.

Z Group Policy Management Pocitace a notebooky
v _ﬂ Fgrest: test.cz Linked Group Policy Objects  Group Po
v | Z5 Domains =
v G testez Link Order GPO

i/ Default Domain Palicy
2| Domain Controllers
2 | Poéitace a notebooky

= Group Policy Object: Create a GPO in this domain, and Link it here...
7 WMI Filters |Link an Existing GPO... |
) m Starter GPOs Block Inheritance
E Sites - . Group Policy Update...
sii Group Policy Modeling
= Group Policy Results Group Policy Modeling Wizard...

Mew Organizational Unit
View »
MNew Window from Here

Delete
Rename

Refresh
Properties

Help

Obrazok 132 : Nalinkovanie politiky na prislusnit OU (vlastny zdroj)

Select GPO >

Look in this domain:

test.cz o

Group Policy objects:

Mame

Default Domain Controllers Policy
Default Domain Policy

WSS

Cancel

Obrazok 133 : Vyber GPO pre linkovanie (vlastny zdroj)
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Aby politika zacala platit’, je potrebné bud’ restartovat’ server (to je ta menej vhodna

varianta), alebo restartovat’ politiky pomocou prikazového riadku tak, ako na obrazku nizsie.

B8 Administrater: C:\Windows\system32\cmd.exe

ministrators

Obrazok 134 : Restart politik (vlastny zdroj)

Teraz je potrebné uz nainStalovanti rolu WSUS nakonfigurovat. Po stlaceni tlacidla

»Windows Server Update Services* sa automaticky spusti sprievodca pre konfiguraciu role.
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Active Directery Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services

Active Directory Users and Computers

ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives

DHCP

Disk Cleanup

DNS

Event Viewer

Group Policy Management

Internet Information Services (115) Manager

iSCSI Initiator

Local Security Policy

Microsoft Azure Services

QDBC Data Sources (32-bit)

QDBC Data Sources (64-bit)

Performance Manitor

Print Management

Recovery Drive

Registry Editor

Rescurce Monitor

Services

System Configuration

System Information

Task Scheduler

Windows Defender Firewall with Advanced Security

Windows Deployment Services
Windows Memaory Diagnostic

Windows PowerShell
Windows PowerShell (x86)

Windows Server Backup

Windows Server Migration Toals

Windows Server Update Services

Obrazok 135 : Zaciatok konfiguréacie role WSUS (vlastny zdroj)
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&5 Complete WSUS Installation

%,[ The locally hosted WSUS Server requires additional steps in order to complete
the installation. W5US post-installation process can run those steps for you.
Would you like to run it now?

Store updates locally

Content directory path:  |W: Browse

Run Cloze

Obrazok 136 : Zvolenie umiestnenia pre ukladanie (vlastny zdroj)

Nasleduje dotaz pre pripojenie sa K programu ,,Microsoft Update Improvement

Program®, taito moZnost’ povolena nebude.

__3{5»,:_'[ Windows Server Update Services Configuration Wizard:DC-WINDOWS X

%_ Join the Microsoft Update Improvemnent Program

You have the option of joining the Microsoft Update [mprovement Program

Before You Begin Help us design the next version of Windows Server Update Services, Improve the quality,

H = s .
Microsoft Update ;a.} reliability, and performance of Microsoft Software,
Improvement Program

Choose Upstream Server

When you opt into the Microsoft Update Improvement Program, your W3S server will
Specify Proxy Server send infermation to Microsoft about the quality of updates, This information includes:
Choose Languages . o

How many computers are in the organization,

Shnrmgndies How many computers successfully installed each update.

Choose Classifications How many computers failed to install each update.

Configure Sync Schedule

Enehed This ?nformation is used to improve the quality and reliability of the updates Microsoft
) provides,

What's Next

Mone of the informatien collected is used to identify or contact you or your
organization.

Privacy Statement

[] Yes, | would like to join the Microsoft Update Improvement Program

< Back Finish Cancel

Obrazok 137 : Ponuka pre pripojenie sa k programu (vlastny zdroj)
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Nasleduje moznost’ vyberu upstream serveru — to je server, z ktorého sa budu
aktualizdcie na radi¢ stahovat. Vybrana bola moznost’ ,,Synchronize from Microsoft

Update*™.

35_'[ Windows Server Update Services Configuration Wizard:DC-WINDOWS *

%’[ Choose Upstream Server

Provide the upstream server from which you want to synchrenize content

Before You Begin You can choose the upstream server from which your server synchronizes updates.
Microsoft Update
Improvement Program
@® Synchronize from Microsoft Update
Specify Proxy Server (O Synchronize from another Windows Server Update Services server

Choose Languages
Choose Products
Choose Classifications Port numbe 8530
Configure Sync Schedule
Finished

What's Next

< Back Finish Cancel

Obrazok 138 : Vyber upstream serveru (vlastny zdroj)

Potom nasleduje medzikrok, ktory sa prace netyka — a to je vyber proxy servera pri
prenose (tymto nastavenim sa nie je potrebné zaoberat, pretoze aktualizacie sa budi
stahovat’ priamo od Microsoftu). Po tejto Specifikacii sa server pokusi spojit’ so servermi

Microsoftu.
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_ié:'[ Windows Server Update Services Configuration Wizard: DC-WINDOWS

%j Connect te Upstream Server

Download update information from Microsoft Update

Before You Begin To configure Windows Server Update Services on the following screens, we need to apply
Microsoft Update your upstream server and proxy server settings and synchronize information about
Improvement Program available updates.

iz Information to be downloaded includes:

Specify Proxy Server

Choose Languages Types of updates available

Choose Products Products that can be updated

Choose Classifications A iamgrss

Configure Sync Schedule Click Start Connecting to save and download upstream server and proxy server
Finished information. This process might take several minutes or longer, depending on your
What's Next connection speed.

Stop Connecting

Obrazok 139 : Synchronizacia so servermi Microsoftu (vlastny zdroj)

Po tomto kroku nasleduje vyber jazykov aktualizacii, idedlne je zvolit’ jeden,

maximalne dva a to z dovodu kapacity na serveri, ale takisto z toho dévodu, ze uzivatel'ovi

sa stiahnu aktualizacie vo vSetkych zvolenych jazykov (pokial’ sa teda nenastavia skupiny,

Ktoré by toto oSetrili).

%j Choose Languages

Select the languages for which this server will download updates

Before You Begin If you are storing update files locally, you can filter the updates downloaded to your
Microsoft Update server by language. Choosing individual languages will affect which computers can be
Improvement Program updated on this server and any downstream servers.

Choose Upstream Server
Specify Proxy Server

Choose Products

(O Download updates in all languages, including new languages

(® Download updates only in these languages:

Choose Classifications [ Arabic [J Hebrew [] Norwegian
Configure Sync Schedule [ Bulgarian [ Hindi [ Pelish
Finiched [] Croatian [ Hungarian [] Portuguese
What's Next |:| Chinese (Hong Kong S.A.R.) [] Portuguese
[] Danish [ Chinese (Simplified) [] Remanian
[] Dutch [ Chinese (Traditienal) [] Russian
English [ ttalian [] Serbian (Lati
[] Estonian [ Japanese [ Slovak
[ Finnish [ Japanese (NEC) [ Slavenian
[] French [ Kerean [] Spanish
[] German [ Latvian [] Swedish
[] Greek [] Lithuanian [] Thai
£ >

< Back Finish Cancel

Obrazok 140 : Vyber jazykov aktualizacii (vlastny zdroj)

_5‘;'[ Windows Server Update Services Configuration Wizard:DC-WINDOWS =




UTB ve Zliné, Fakulta aplikované informatiky

131

Po tomto kroku je mozné zvolit’ si produkty na instalaciu — pre pracu boli zvolené

len produkty pre aktualizdiciu Windows 10 a pre aktualizdciu sucasti serveru. Tych

produktov je vel'mi vel’ky pocet a pre testovacie G¢ely nema zmysel vyberat’ vSetky

_%:_'[ Windows Server Update Services Configuration Wizard:DC-WINDOWS

Choose Products

3

Select the Microsoft products to be updated

Before You Begin 4_“71 You can specify the products for which you want updates,
Microsoft Update L I

Improvement Program

Choose Upstream Server Eivdict
[CJan Products -
Specify Proxy Server T X
[IMicrosoft
Choose Languages .
-.[[] Active Directory
Choose Products . . . .
—— .. ] Active Directory Rights Management Services Client 2.0
Ch09se Classifications [JAKS-EE
Configure Sync Schedule L.[JAksEdge Category
Finished .[Antigen
What's Next “..JAntigen for Exchange/SMTP
[ ASP.NET Web and Data Frameworks
L[] ASP.NET Web Frameworks
-.[]Azure Connected Machine Agent
i..]Azure Connected Machine Agent 3
-[[] Azure File Sync w
£ >
Windows Server Drivers
< Back Finish Cancel

Obrazok 141 : Vyber produktov (vlastny zdroj)

Vybrat’ sa daji samozrejme aj klasifikacie.

3{'{ Windows Server Update Services Configuration Wizard:DC-WINDOWS

5

Before You Begin

Microseft Update
Improvemnent Program

Choose Upstream Server
Specify Proxy Server
Choose Languages
Choose Products

Choose Classifications

Configure Sync Schedule

Choose Classifications

75

Select the update classifications you want to download

You can specify what classification of updates you want to synchronize.

Classifications:

M Al Classifications
[ Critical Updates

Definition Updates

river Sets

[+ Drivers
-[Feature Packs

Finished .[#] Security Updates
What's Mext [ ]5ervice Packs
[ Tools

-[JUpdate Rollups

-] Updates
-[]Upgrades

All classifications, including classifications that are added in the future.

< Back Finish

Cancel

Obrazok 142 : Vyber klasifikacii (vlastny zdroj)
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Predposlednym krokom je nastavenie synchronizacie — ¢i sa bude synchronizovat’
manudlne alebo automaticky (s nastavenim casu). Tato synchronizicia sa tyka spojenia

s Microsoft servermi, odkial’ budu stahované aktualizacie.

_ES_'[ Windows Server Update Services Configuration Wizard:DC-WINDOWS

%j Set Sync Schedule

Configure when this server synchronizes with Micresoft Update

Before You Begin ﬁ You can synchronize updates manually or set a schedule for daily automatic
Microsoft Update d synchrenization.

Improvement Program

Choose Upstream Server

Specify Proxy Server (® Synchronize manually

Choose Languages (O Synchronize automatically

Choose Products
Choose Classifications
Finished

What's Mext

5:49:48 -

< Back Finish Cancel

Obréazok 143 : Nastavenie synchronizécie (vlastny zdroj)
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Po tomto kroku nastane moznost inicializacnej synchronizacie — teda priame
spojenie s Microsoft servermi, odkial’ sa za¢ni do vybraného uloziska stahovat’ vybrané
aktualizacie a sucasti z predoslych krokov. Tento krok zaroven trva najdlhsie. Ako bolo
spomenuté uz na zaciatku konfiguréacie role WSUS, tato rola sa neda okamzite otestovat’, je

to dlhodoba zalezitost'.

_-:f{[ Windows Server Update Services Configuration Wizard:DC-WINDOWS it

% Finished
2

Finished initial configuration of your server

Before You Begin You have now finished configuring your WSUS server. You can go on to launch the WSUS
Microsoft Update 'ol Administration Console or start the initial synchronization.

Improvement Pragram
Cheoose Upstream Server
Specify Proxy Server
Cheoose Languages
Choose Products
Choose Classifications Begin initial synchronization

Lonifaime G Tdvaililz The initial synchrenization with Microsoft Update or your upstream server can take

some time. The length of the initial synchronization depends on the number of
What's Next products, update classifications, and languages you have selected, as well as the speed

of your Internet connection.

< Back Finish Cancel

Obrazok 144 : Spustenie inicializacnej synchronizacie (vlastny zdroj)

5.3.7 Konfiguracia funkcie BitLocker

Ako bolo spomenuté uz v minulych kapitolach, funkcie sa sami o sebe nemusia
nastavovat’, vynimkou je vSak funkcia BitLocker, ktora potrebuje k svojmu fungovaniu

nastavit’ skupinovu politiku.

Tato GPO sa viaze ku konkrétnym zariadeniam, teda sa bude linkovat’ k OU
,Pocitace a notebooky*. U politiky je potrebné hned’ na zaciatok definovat’ jej nazov, ¢o

dokumentované nebude, nazov bude ,,Bitlocker
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5L Group Policy Management

Z File Action

View Window Help

% 2@ B8|XEC HE

[z, Group Palicy Management
w L\. Forest: test.cz
v [Z4 Domains
~v 3 testcz
s/ Default Domain Policy
= Domain Controllers
2| IT oddelenie
o Marketing
2| Poftade a notebooky
i | Technici

2| Vedenie a sekretariat

= Group Policy Objects
= WM Filters
E Starter GPOs
@ Sites
s Group Policy Medeling
& Group Policy Results

Poditace a notebooky
Linked Group Policy Objects  Group Policy
Lk Order  GPO
1 e WSUS

I Create a GPO in this domain, and Link it here... I

Link an Existing GPO...

Block Inheritance

Group Policy Update...

Group Policy Medeling Wizard...

Mew Organizational Unit

View 3

Mew Window from Here

Delete
Rename
Refresh

Properties

Help

Obrazok 145 : Zaciatok vytvorenia skupinovej politiky (vlastny zdroj)

Nasledne sa za¢ne GPO editovat’ a politiky tykajuce sa BitLockeru sa n4jdu v zlozke

»BitLocker Drive Encryption®.

w |2 Pocitace a notebooky H

a7/ Bitlocker =
=] WsUs Edit..

3| Technici Enforced

2| Vedenie aS(UB ik Enabled

=t Group Polic

% WMI Filters Save Report...

& Starter GPO MNew Window from Here

@ Sites
568 Group Policy Mod:
4 Group Policy Resul

Delete
Rename
Refresh

Help

Obrazok 146 : Editovanie GPO (vlastny zdroj)
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[ Bitlocker [DC-WINDOWS.TEST.CZ] Policy
w i Computer Configuration I

w || Policies
| Software Settings
| Windows Settings
Iv _| Administrative Templates: Policy definitions (ADMX files) retrieved from the local computer. I

_| Control Panel
MNetwork
Printers
| Server
Start Menu and Taskbar
System

I~ | Windows Components |

| ActiveX Installer Service

| Add features to Windows 10

App Package Deployment

App Privacy

| App runtime

| Application Compatibility

| AutoPlay Policies
Biometrics

w || BitLocker Drive Encryption
~| Fixed Data Drives
~| Operating System Drives
| Removable Data Drives

Camera
Cloud Content

Obrazok 147 : Prejdenie na zlozku ,,BitLocker* Drive Encryption (vlastny zdroj)

Pre BitLocker je potrebné nakonfigurovat' politiky: ,,.Store BitLocker recovery
information in Active Directory Domain Services*, ,,Allow network unlock on startup* a

,»Choose how BitLocker — protected operating system drives can be recovered®.

Tato politika definuje, ¢i ma dochadzat’ k ukladaniu kI'a€ov na doménovom radic¢i —
to je dost’ podstatné nastavenie, kI'i€e sa sice daju ulozit’ na USB kI'i¢, ale toto nastavenie

sluzi ako ich zaloha.

_| Fixed Data Drives
_| Operating System Drives
| Removable Data Drives

I i| Store BitLocker recovery information in Active Directory Dn...l Not configured Mo
iz| Choose default folder for recovery password Not configured Na
Choose how users can recover BitLocker-protected drives (... Not configured Mo
Disable new DMA devices when this computer is locked Mot configured Mo
Choose drive encryption method and cipher strength (Wind...  Not configured MNo

=| Choose drive encryption method and cipher strength (Wind... Not configured Mo

=| Choose drive encryption method and cipher strength (Wind...  Not configured Na

=| Provide the unigue identifiers for your organization Not configured MNa
=] Prevent memory overwrite on restart Not configured Mo
=] Validate smart card certificate usage rule compliance Not configured MNo

Obrazok 148 : Vyber politiky ,,Store BitLocker recovery information in Active Directory
Domain Services* (vlastny zdroj)
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J A Store BitLocker recovery information in Active Directory Domain Services (Windows Server 2008 ... O

o0 o 0 O 0 O 0 O O

X

ol E‘ Store BitLocker recovery information in Active Directory Domain Services (Windows Server 2008 and Windows Vista)

™

1 Next Setting

o (O Not Configured Comment:

A @ Enabled

i

O O Disabled

| :

3 Supported on: ['\indows Server 2008 and Windaws Vista

1

E'I Options: Help:

3

d Require BitLocker backup to AD DS # | | This pelicy setting allows you to manage the Active Directory ~

ke Dornain Services (AD D5) backup of BitLocker Drive Encryption
If selected, cannot tum on BitLocker if backup fails recovery information. This provides an administrative method of

1| (recommended default). recovering data encrypted by BitLocker to prevent data loss due

:q to lack of key information. This policy setting is only applicable

y|| If not selected, can turn on BitLocker even if backup to computers running Windows Server 2008 or Windows Vista,
fails. Backup is not automatically retried.

r . . . If you enable this policy setting, BitLocker recovery information

3 Select BitLocker recovery infarmation to store: is automatically and silently backed up to AD DS when BitLocker

b is turned on for a computer. This policy setting is applied when
Recovery passwords and key packages ~ you turn on BitLocker.

i

H Mote: You might need to set up appropriate schema extensions

of| A recovery password is a 48-digit number that and access control settings on the domain before AD DS backup

|| unlocks access to a BitLocker-protected drive, can succeed. More information about setting up AD D5 backup

r for BitLocker is available on Microsoft TechMet,

|| A key package contains a drive's BitLocker

p)| encryption key secured by one or more recovery BitLocker recovery information includes the recovery password
nasswnrrs and some unique identifier data. You can alse include a package

> that contains a Ritl ncker-nrotected drive's encruntinn kewv. Thic W

g

r K Cancel Apply

: | oc |

include a narkane

Obrazok 149 : Konfiguracia politiky ,,Store BitLocker recovery information in Active
Directory Domain Services®(vlastny zdroj)

Setting State Comment
- Allow network unlock at startup Not configured Mo I
Allow Secure Boot for integrity validation Mot configured Mo
Require additional authentication at startup Mot configured Mo
Require additional authentication at startup (Windows Serve... Mot configured MNo
Disallow standard users frem changing the PIN or password Mot configured Mo
Allow devices compliant with InstantGo or HST to opt out o.. Mot configured No
Enable use of BitLocker authentication requiring preboot ke..  Not configured Mo
|i=| Allow enhanced PINs for startup Not configured MNo
Configure minimum PIN length for startup Mot configured Mo
=] Configure use of hardware-based encryption for operating s... Mot configured No
Enforce drive encryption type on operating system drives Mot configured Mo
i i jyes Mot configured o
Choose how BitLocker-protected operating system drives ca.. Not configured NDI
Configure TPM platform validation profile for BIOS-based fir... Mot configured Mo
\i=] Configure TPM platform validation profile (Windows Vista, .. Not configured Mo
Configure TPM platform validation profile for native UEF! fir...  Not configured Mo
Configure pre-boot recovery message and URL Mot configured Mo
=] Reset platform validation data after BitLocker recovery Mot configured Mo
|i=] Use enhanced Boot Configuration Data validation profile Mot configured Mo

Obrazok 150 : Vyber politik ,,Allow network unlock at startup* a ,,Choose how BitLocker

— protected operating system drives can be recovered“‘(vlastny zdroj
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Politiku ,,Allow network unlock at startup® je potrebné len zapnut’, nie je potrebna

ziadna jej d’alSia konfiguracia, preto nebude dokumentovana.

Avsak politika ,,Choose how BitLocker — protected operating system drives can be

recovered* potrebuje konfiguraciu.

e how BrtLocker-protected JETNg state
A Choose how BitLocker-protected operating system drives can be recovered O hed

E‘ Choose how BitLocker-protected operating system drives can be recovered Previous Setting Next Setting

(O Mot Configured Comment:
(®) Enabled
(O Disabled
Supported on: [ At |east Windaws Server 2008 R2 or Windows 7
Options: Help:

. . # | | enabling BitLocker unless the computer is connected to ~
.Conflgur.e user storage of BitLocker recovery the domain and the backup of BitLocker recovery
information: information to AD D5 succeeds.

Allow 48-digit recovery password ¥ Mote: If the "Do not enable BitLocker until recovery
. information is stored in AD DS for operating system
il AT R s drives" check box is selected, a recovery password is
O Omit recovery options from the BitLocker setup automatically generated.
wizard
If you enable this policy setting, you can control the
Save BitLocker recovery information to AD DS for methods available to users to recover data from
% operating system drives BitLocker-protected operating system drives.
Cenfigure storage of BitLocker recovery information to If this policy setting is disabled or not configured, the
AD DS: default recovery options are supported for BitLocker
recovery, By default a DRA is allowed, the recovery options
Store recovery passwords only ~ can be specified by the user including the recovery
R i password and recovery key, and recovery information is
Do not enable BitLocker until recovery not backed up to AD DS.
infermation is stored to AD DS for operating
system drives v v

Obrazok 151 : Konfiguracia politiky ,,Choose how BitLocker — protected operating system
drives can be recovered*(vlastny zdroj)

BitLocker bol nastaveny spravne, po zaSifrovani testovacieho zariadenia sa na radici

v zalozke ,,BitLocker Recovery* nachadza kl'u¢.
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MB-TECHMIK Properties ? X
General Cperating System Member Of Delegation Location
Managed By Dialin BitLocker Recovery

BitLocker Recovery Passwords:

Date Added Password 1D

2023-05-24 08:51 F7008B67-FAAG-4662-BEES-D6ISCI6VEDFE

Details:

Recovery Password:
544456-153157-168597-319825-
306152-085034-375082-3859576

Computer: NB-TECHMIK test cz
Date: 2023-05-24 08:51:21 +0100
Password 10: F7008B67-FAAG-4662-8EES-DEISCI6TEDFE

Cancel Apphy Help

Obrazok 152 : Recovery password zariadenia ,,NB-TECHNIK“(vlastny zdroj)

13

V praktickej Casti boli vybrané aj funkcie ,,Windows Server Migration Tools “ a
»Windows Server Backup®. Tieto funkcie vSak dokumentované nebudu a ma to svoje
dovody. Tym prvym je, Ze je to kontraproduktivne — funkcie ,,Windows Server Migration
Tools* slizi na migraciu systému, ¢o tato diplomova praca neriesi a funkcia ,,Windows
Server Backup* sa neda realizovat’, ked’Ze nie je k dispozicii d’alSie zariadenie, kam by sa

server mohol zalohovat’. Uvedené su vsak v praktickej Casti preto, pretoze st vel'mi dolezité.

Najmé zalohovanie je dolezité — na to sa prave hodi backup server, ktory sa spusti
Vv pripade, Ze zlyhd pévodny doménovy radi¢. Backup servery su dolezité pre realnu
prevadzku, tato diplomovéa praca sa vSak zaobera testovacim radiCom, ktory v redlnej

prevadzke vSak nikdy nebude.
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5.4 Zabezpecenie doménového radic¢a a jeho zdrojov

Sposoby, akymi je mozné doménovy radi¢ zabezpecit' je vel'mi vel'a — to by musela
byt’ samostatna diplomova praca. Doménovy radi¢ je jednak potrebné zabezpecit’ zvonku

(teda spravnou konfiguraciou routra a firewallu) a takisto zvnutra.

V tejto Casti budi rozoberané spOsoby ochrany zvnatra a ochrana zdrojov

nakonfigurovaného doménového radica.
Zékladné zabezpecenie doménového radica zvnutra:

e Povolenie vzdialeného pristupu len administratorovi (aby nemali moznost
prihlasenia sa do neho bezni uzivatelia)
e Nedovolit' doménovému radicu pouzivanie prehliadaca

e Zabezpecenie jeho bezpecného umiestnenia v uzamykatel'nom racku

Tieto nastavenia dokumentované nebudu, jedna sa o pomerne jednoduché nastavenia,
ktoré zvladne aj laik a okrem toho posledné nastavenie nie je dolezité, ked’ze sa nejedna

0 realnu prevadzku.

Z praktického hl'adiska je vSak dolezité pre tuto diplomovu pracu prave zabezpecenie
zdrojov. Doménovy radi€ je vo firemnom prostredi zdroj prostriedkov a svojim spésobom
databaza uzivatel'ov, pocitacov, nastaveni, politik, dokumentov atp. Nie kazdy vSak mdze
mat’ k danym zdrojom pristup — toto deleguju bezpecnostné skupiny, ktoré presne definuj,
kam moZzu uZivatelia danej skupiny pristupovat’ a ¢o vSetko tam moZu robit’. Bezpe€nostné
politiky st zas pravidla, ktoré sa vztahuju bud’ k zariadeniam, alebo uZivatel'om. Tieto
pravidla mozu byt r6zneho typu a ich konfiguracia mdze prebiehat’ inak — niektoré politiky
staci len povolit’, u niektorych definovat’ skupiny, pre ktoré budu platit’ a u niektorych je

potrebné definovat’ napriklad cestu k zdroju.

V tejto diplomovej préci je doménovy radi¢ nakonfigurovany tak, Ze ma dva typy
uloziska pre uzivatelov, jedno je osobné a druhé¢ je zdiel'ané. U osobného uloziska je
dolezité, aby nemohlo, byt spolu zdiel'ané viacerymi uzivateI'mi, ¢o bolo koniec koncov
v predoslych kapitolach nakonfigurované. Zdielany disk ,Z“ bol sice v predoslych
kapitolach vytvoreny abolo nastavené jeho zdielanie so skupinou ,,Users®, avsak je
potrebné pomocou skupin delegovat’, kam pracovnici méZu a nemodzu ist’ a aké tam maju

pravomoci.
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5.4.1 Nastavenie bezpe¢nostnych skupin

Ako bolo spomenuté v predoslej kapitole, skupiny definuju kam mdézu uzivatelia
pristupovat a o tam vSetko moézu robit. V tejto diplomovej praci bude nastavenie
predvedené formou prikladu, ktory sa neskor bude testovat. Tento priklad sa priamo

vzt'ahuje k zdiel'anému disku ,,Z*, kde uz su vytvorené zlozky pre jednotlivé oddelenia.

Nahodne boli vybrané skupiny ,,Pracovnici technického oddelenia® a ,,Elektrikari‘.
Do skupiny ,,Pracovnici technického oddelenia spadaji vSetci pracovnici (bez ohl'adu na
profesiu) a do skupiny ,,Elektrikari“ boli nahodne vybrani uzivatelia Tadeas$ Janik a lvan

Tvrdy. Tadeas Janik je elektrikar na senior urovni, Ivan Tvrdy je elektrikar na junior tirovni.

Pre nich je na zdiel'anom disku ,,Z: vytvorena zlozka elektrikari, ktora sa deli na dve
zlozky — ,,Senior* a ,,Junior*, kde si m6zu ukladat’ pracovné veci, ktoré mozu spolu zdiel’at’.
Nie je vSak vhodné, aby mal elektrikar na pozicii juniora pristup do zlozky seniora. Takisto
nie je vhodné, aby mal niekto z iného oddelenia pristup k ich spolo¢nej zlozke a naopak — to

bude v nasledujucich krokoch konfigurované.
Momentalne je disk ,,Z:“ v stave, ze je zdiel'any, ale editovat’ ho mdze len administrator.

Dalej bude postup pokragovat’ len pre vybrané skupiny, u ostatnych sa nakonfiguruju

podobnym spdsobom.

Technici T ~Tolder
Open

Vedenie a sekretariat folder

Open in new window

Pin to Quick access

T-Zip >
Give access to >
Restore previous versions

Include in library >
Pin to Start

Send to >

Cut
Copy

Create shortcut
Delete

Rename

Obrazok 153 : Vlastnosti zlozky ,,Technici* (vlastny zdroj)
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Prvym krok je v zalozke ,,Security ndjst moznost’ ,,Advanced*, kde bude potrebné

vypnut’ dedenie a vymazat’ nepotrebné skupiny.

Technici Properties

General Sharng Securty  Previous Versions  Customize

Object name:

ZM\Technici

Group or user names

Mame: Z\Technici

Owner:

Permissions Auditing

Permission entries:

Advanced Security Settings for Technici

Administrators (TEST\Administrators) # Change

Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Enable inheritance

[ Replace all child object permission entries with inheritable permission entries from this object

Type Principal Access Inherited from Applies to
S8 Allew  Administrators (TEST\Adminis... Full control Mone This folder, subfolders and files
SR Allow  SYSTEM Full contral Mone This felder, subfolders and files
SR Allow  CREATOR OWNER Full control None Subfolders and files only

Add Remove Edit

oK

Cancel

Apply

Obrazok 154 : Vypnutie dedenia a zmazanie nepotrebnych skupin (vlastny zdroj)

Druhym krokom je umoznit pristup skupine ,,Pracovnici technického oddelenia“

a nastavit’ im zakladné opravnenia (teda nie plny pristup).

Technici Properties
General Sharing Securtty  Previous Versions Customize

Object name:  Z:\Technici

|GI'K)LID Qr user names:

HE CREATOR OWNER
SR SYSTEM
Pracovnici technického oddelenia (TEST \Pracovnici tech...

S8 Administrators (TES T\ Administratars)

Tao change pemissions. click Edi.

Pemissions for Pracovnici

technického oddelenia Allow

Read & execute
List folder contents
Read

Write

AN

Modify A

Special permissions v

For special permissions or advanced settings,

click Advanced fidvenced

Cancel Apply
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Obrazok 155 : Umoznenie pristupu a pridelenie prav pre skupinu ,,Technici (vlastny
zdroj)

Pokracuje sa tym, Ze sa opit’ vypne dedenie a zmazu sa nepotrebné skupiny, ale

tentokrat pre zlozku ,,Elektrikari, ktora je pod zlozkou ,,Technici®.

Elektrikari Properties

General Sharng Secuity  Previous Versions  Customize

Advanced Security Settings for Elektrilari

MName: ZM\Technici\Elektrikari

Owner: Administrators (TEST\Administrators) & Change

Permissions Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
S8 Allow  Administrators (TEST\Adminis...  Full control Mone This folder, subfolders and files
S8 Allow  CREATOR OWMER Full control Mone Subfolders and files only
n Allow  SYSTEM Full control Mone This folder, subfolders and files

. Add | [ Remove || Edit

Enable inheritance

[[] Replace all child object permission entries with inheritable permission entries from this object

Obrazok 156 : Vypnutie dedenia a zmazanie nepotrebnych skupin pre zlozku ,,Elektrikari*

Nasleduje pridelenie pristupu a zakladnych opravneni pre skupinu ,,Elektrikari®.

Elektrikari Properties

General Sharing Securty  Previous Versions Customize

ATl Al f

Permissions for Elektrikari

Security

Select Users, Computers, Service Accounts, or Groups

Select this object type:

|U5ers, Groups, or Builtin security principals

From this location:
|lest.cz

Enter the object names to select (examples):
Elektrika

TSy

Read & execute
List folder conterts
Read
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Obrazok 157 : UmoZznenie pristupu a pridelenie prav pre skupinu ,,Technici* (vlastny
zdroj)

Nasleduje predposledny krok, v ktorom sa vypne dedenie a zmaz sa nepotrebné

skupiny pre zlozku ,,Senior technik®.

Advanced Security Settings for Senior technik O *
Name: ZA\TechniciElektrikari\Senior technik

Cwner: Administrators (TEST\Administrators) ¥ Change

Permissions Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
HE Allow  Administrators (TEST\Adminis... Full control Mone This folder, subfolders and files
R Allow  CREATOR OWNER Full control Mone Subfolders and files only

B Allow  SYSTEM Full contrel Mone This folder, subfolders and files

Enable inheritance

[[]Replace all child object permission entries with inheritable permission entries from this object

0K Cancel Apply

Obrazok 158 : Vypnutie dedenia a zmazanie nepotrebnych skupin pre zlozku ,,Senior
technik* (vlastny zdroj)

Finalnym krokom je nastavenie pristupu a zdkladnych opravneni do zlozky ,,Senior

technik® TadeaSovi Janikovi.

Senior technik Properties

Gen Permissions for Senior technik

Ob | Select Users, Computers, Service Accounts, or Groups

Select this object type:

|Users. (Groups, or BuiltHn security principals | Object Types...

From this location:

frest ez | | Locations...

Enter the object names to select (zxamples):
Tadeas Janik tadeas janik @test.cz Check Mames

Advanced...

Full contral

Modify

Read & execute
List folder contents
Read

Obrazok 159 : UmoZnenie pristupu a zakladnych opravneni Tadeasovi Janikovi (vlastny
zdroj)
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5.4.2 Konfiguracia skupinovych politik

Poslednou ¢ast'ou konfiguracie doménového radica pred testovanim je nastavenie

skupinovych politik.

Doménovy radi€ je server, ktory potrebuje byt ,,Sity na mieru® pre danu organizaciu,

a to isté sa vzt'ahuje aj ku skupinovym politikdm.

Nastavenie skupinovych politik zavisi teda na dohode celej organizécie, alebo lepSie
povedané hlavnych veducich — ide najmé o to, ako vel'mi budu prisne. Politiky st vel'mi
mocnym nastrojom, pomocou ktorych je mozné nastavit’ nespocetné mnozstvo parametrov,

pre tuto diplomovu pracu boli ako priklad vybrané tri politiky, ktoré sa bezne konfiguruju.

Ako priklad budu najprv nastavované skupinové politiky, ktoré sa viazu pre pocitace, teda
pre OU ,Pocitate a notebooky* andsledne skupinové politiky pre OU ,Vedenie a

sekretariat” (teda pre uzivatel'ov v tejto OU).
Politiky pre OU ,,Pocitace a notebooky*:

Prvym krokom je vytvorenie GPO pre OU ,,Pocitace a notebooky*“ s nidzvom
,»VSeobecné®“. Tento krok sa vyskytuje v praktickej Casti niekol’kokrat, preto bude jeho uvod

vynechany.

Ako prvé buda nastavené politiky pre hesla ,,Minimum password length* a

»Password must meet complexity requirements. Tieto politiky definuju poziadavky na

hesla.
Policy a Policy Setting

| Enforce password history Mot Defined

| Maxirmum password age Mot Defined

ini Mot Defined

I | Minimum password length Mot Defined

Minimum gasswerd length gudit Mot Defined

| Password must meet complexity requirements Mot Defined

| Relax rinimum password length limits Mot Defined

| Store passwords using reversible encryption Mot Defined

Obrazok 160 : Vybrané politiky pre hesla (vlastny zdroj)
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Minimum password length Properties ? x

Security Policy Setting  Explain

e Minimum password length

Define this policy setting
Password must be at least:

1| = characters

Modifying this setting may affect compatibility with clients, services,
A8 and applications.
For more information, see Minimum password length. (3823659)

Carcel | | Ponl

Obrazok 161 : Nastavenie politiky ,,Minimum password length* (vlastny zdroj)

Passwerd must meet complexity requirements Properties ? *

Security Policy Setting  Explain

Password must meet complexity requirements ~

This security setting determines whether passwords must meet
complexity requirements.

If thiz policy iz enabled, passwords must meet the following
minimum requirements:

Mot contain the user's account name or parts of the user’s ful
name that exceed two consecutive characters

Be at least six characters in length

Contain characters from three of the following four categories:
English uppercase characters (A through Z)

English lowercase characters (a through z)

Base 10 digits (0 through 3)

Non-alphabetic characters for example, |, §, &, %)
Complexity requirements are enforced when passwords are
changed or created.

Default:

Enabled on domain controllers.
Nigahled on stand-alone servems

For mare information about security policy and related Windows
features, & 3

Cancel Aely

Obrazok 162 : Definicia politiky ,,Password must meet complexity requirements* (vlastny
zdroj)
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Poslednou politikou, ktorda bude nastavovana je ,.Deny log on through Remote
Desktop Services®. Tato politika znemoziuje pristupovat’ na vzdialené plochy. Nastavena

bude pre skupinu ,,Users".

-

Policy
| Access Credential Manager as a trusted caller
| Access this computer from the network Securty Policy Setting | Explain
| Act as part of the operating system SEm  Denylog onthrough Remote Desktop Services
| &dd workstations to domain _:;

| Adjust memory quotas for a process

| Allow log on locally Define these policy settings:

| Allow log on through Remote Desktop Services ‘
| Back up files and directories

| Bypass traverse checking

| Create a pagefile
| Create a token object Select Users, Computers, Service Accounts, or Groups >

| Create global objects

. Select this object type:
| Create permanent shared objects
o |Users. Service Accounts, Groups, or Built-in security principals | Object Types...

| Create symbolic links

| Debug programs From this location:

| Deny access to this computer frem the network | |l95t-CZ | Locations. ..

| Deny log on as a batch job

) Enter the object names to select (examples):

| Deny log on as a service

L Denviog on locally ‘ Heere Check Names

eny log on through Remote Desktop Services I

| Enable computer and user accounts to be trusted for

| Ferce shutdown from a remote system Advanced. .. Cancel

| Generate security audits

| Change the system time

| Change the time zone OK Cancel Apply
| Impersonate a client after authentication Mot Defined
Increase a process workina set Mot Defined

Obrazok 163 : Nastavenie politiky ,,Deny log on through Remote Desktop Services
»(vlastny zdroj)

Politiky pre OU ,,Vedenie a sekretariat*:

Prvym krokom je vytvorenie GPO pre OU ,Vedenie a sekretariat“ Snazvom
,»VSeobecneé®. Tento krok sa vyskytuje v praktickej Casti niekol'’kokrat, preto bude jeho tivod

vynechany.

Ako prvé politika bude nastavena ,,Prohibit access to Control Panel and PC settings®,
tato politika zabrafiuje pristupu k ovladaciemu panelu a pocitaCovym nastaveniam. Tuto

politiku staéi len zapnut'.
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~ Control Panel

Select an item to view its description.  Setting State Comment
| Add or Remove Programs
| Display
| Personalization
| Printers
| Programs

| Regional and Language Options

\i=] Hide specified Control Panel items Mot configured Mo
/i=| Always open All Control Panel ltems when opening Control ... Not configured Mo
I._. Prohibit access to Control Panel and PC settings Mot configured Mo I
|i=| Show only specified Control Panel items Mot configured Mo
|i=] Settings Page Visibility Mot configured Mo

Obrazok 164 : Vyber politiky ,,Prohibit access to Control Panel and PC settings,, (vlastny
zdroj)

Ako druhé politika bude nastavena ,,Prevent access to the command prompt*. Tato
politika zabranuje pristupu k prikazovému riadku. Opat’, politiku sta¢i len zapnut'.

_ System
Select an item to view its description.  Setting State Comment
1| Ctrl+ Alt+Del Options
| Display

| Driver Installation

_| Folder Redirection

_ Group Policy

7 Internet Communication Management
_ Locale Services

al Legen

7| Mitigation Options

_ Power Management

1| Removable Storage Access

1 Scripts

| User Profiles
\iz| Downlead missing COM camponents Mot configured Mo
\i=| Century interpretation for Year 2000 Mot configured MNo
\iz] Restrict these programs from being launched from Help Mot configured Mo
\iz] Do not display the Getting 5tarted welcome screen at logon Mot configured Mo
\i=| Custom User Interface Mot configured Mo
L Prevent access to the command prompt Mot configured Mo I

Obrazok 165 : Vyber politiky ,,Prevent access to the command prompt,, (vlastny zdroj)

Ako posledna bude nastavena politika, ktora zabranuje pristupu k powershellu. Tato
politika sa nenachadza medzi preddefinovanymi politikami, je potrebné ju vytvorit'. Tuto

moznost’ poskytuju ,,Software Restriction Policies*
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_: Vedenie a sekretariat [DC-WINDOWS. TEST.CZ] Policy
v (i Computer Configuration
| Policies
| Preferences
v ¢ User Configuration
v || Policies
| Software Settings
w [ Windows Settings
=] Scripts (Logen/Legoff)
~ T Security Settings
| Public Key Policies

[¥] _ Software Restrirtion Policies
(17 Folder Redirect I MNew Software Restriction Policies I
Policy-based
all Policy-based @ = o >
= Deployed Print
_ Administrative Terr View » mthelocal computer.
| Preferences
Help

Obrazok 166 : Vytvorenie novej politiky pre zakaz pristupu k powershell

Nasledne je potrebné definovat’ cestu k software, ktory sa nema spuastat. V zozname

je ho potrebné najst’, powershell sa nachadza v systémovych zlozkach.

w || Windows Settings
=] Scripts (Logon/Logoff)
v Th Security Settings
| Public Key Policies

~ || Software Restriction Palicies
| Security Levels
| Additional Ru'--
|27 Folder Redirection New Certificate Rule...
ulli Pelicy-based Co5 Mew Hash Rule...
=5 Deployed Printers Mew Metwaork Zone Rule...
= Administrative Termplate New Path Rule... v
| Preferences
All Tasks ¥
View »
Refresh
Export List...
Help

Obrazok 167 : Vytvorenie novej politiky pre zakaz pristupu k powershell
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General

8

Path

[

Dis|

Des|

Browse for File or Folder

Select a file or folder:

<

=| DotNetTypes.format A :I
|=| Event.Format

=] FileSystem.format
=] getevent.types
=| Help.format

\=| HelpV3.format
EX powershell

-
U Type: Windows PowerShell XML Docur
B Size: 135 KB

' Date modified: 08.05.2021 10:16

LT =

=| PowerShellCoreformi ,

>

Make Mew Folder

Conce

Obrazok 168 : Definovanie cesty k software (vlastny zdroj)

5.4.3 Testovanie nastaveni skupin a politik

Vsetky vysledky predoslej konfiguracie skupin a politik vysli pozitivne.

Najprv prebehlo prihlasenie na ticet TadeaSa Janika, odkial’ boli testované pristupy

do zlozky cudzieho oddelenia a do zlozky, kam ma mat’ pristup len on.

Tomu predchéadzalo pripojenie siet'ovej zlozky.
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@ OneDrive tadeas.janik

ey A\DC-WINDOWS\Home_Fol...

L AV D T

Rozbalit

Spravovat

Pfipnout na Start

Piipoijit sitovou jednotku...

Oteviit v novém okné
Piipnout k Rychlému pfistupu
Odpojit sitovou jednotku...

Pfidat umisténi v siti

Odstranit

Prejmenovat

Vlastnosti

Obrazok 169 : Pripojenie sietovej jednotky pre uzivatela ,,Tadeas Janik* (vlastny zdroj)

M danta e ey Ll Brbelardnss Tt Snt
X

P Q Piipajit sitovou jednotku

n

g Kterou sitovou slozku chcete pfipojit?

Zadejte pismeno jednotky a slozku, ke které se chcete pfipojit:

Jednotka: z e
a
ki Sloka: \\DC-WINDOWS\Zdielané$\Technici ~ Prochazet...
v Priklad: \\server\slozka
4 Znovu piipojit pfi pfihlageni
i [ piipojit pomoci jinych piihlagovacich udajii

Piipojit k webovému serveru, na ktery Ize uklddat dokumenty a obrdzky

T

Zrusit

Obrazok 170 : Zadanie cesty pre pristup do zlozky ,,Technici (vlastny zdroj)
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Chyba sité X

Systém Windows nemuze ziskat pfistup k
\\DC-WINDOWS\Zdielané$\Technici\Projektanti.

Nemaéte opravnéni k piistupu k \\DC-WINDOWS\Zdiel'ané$\Technici\
Projektanti. Obratte se na spravce sité a pozadejte ho o pfistup.

Dalsi informace o opravnénich naleznete v Napovédé a podpofie systému
Windows

Obrazok 171 : Uzivatel’ ,,Tadeas Janik* nemdze pristupit’ k ndhodnej zlozke iného
oddelenia (vlastny zdroj)

» Tento poéitaé » Technici \\DC-WINDOWS\Zdielané$) (Z;) » FElektrikari » Senior technik

~
[] Nazev Datum zmény Typ Velikost
up

ty Slozka je prazdné.
subory

dows

Obrazok 172 : Uzivatel’ ,,Tadeas Janik* mdZze pristipit’ do zlozky, kam ma mat’ pristup len
on (vlastny zdroj)

Dalsim krokom bolo otestovat’, &i sa dostane elektrikar na junior pozicii do zlozky
seniorného technika. Uty sa teda vymenili a nastalo prihlasenie uZivatela ,Ivan Tvrdy*

a mapovanie zlozky, ako to bolo v pripade uzivatel'a TadedSa Janika.

Chyba sité X

Systém Windows nemize ziskat pfistup k
W\DC-WINDOWS\Zdielané$\Technici\Elektrikari\Senior
technik.

Nemate opravnéni k pfistupu k \\DC-WINDOWS\Zdielané$\Technici\
Elektrikari\Senior technik. Obratte se na spravce sité a poZadejte ho o
pfistup.

Dalsi informace o oprévnénich naleznete v Napovédé a podpofe systému
Windows

Obrazok 173 : Uzivatel’ ,,Ivan Tvrdy* sa nedostane do zlozky seniornych technikov
(vlastny zdroj)
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Nasledne sa ucet znova prepol na ucet z OU ,,Vedenie a sekretariat ,,Tatiana
Kovacova®. Ciel'om bolo otestovat’ na ilom nastavené politiky (tento ti¢et bol vybrany preto,
pretoze politiky pre uZivatelov boli nastavované na OU ,,Vedenie a sekretariat™, nie na
vSetky ostatné OU).

Testované boli vSetky politiky z predoslej kapitoly.
Pre pocitace to boli politiky: ,,Minimum password length* , ,, Password must meet

complexity requirements* a ,,Deny log on through Remote Desktop Services,,.

Pre uZzivatel'ov to boli politiky: ,,Prohibit access to Control Panel and PC settings*, ,,Prevent

access to the command prompt™ a samostatna politika pre zakaz pristupu k powershell.

Po nesplneni poziadavkov na heslo nie je mozna jeho zmena.

Zménit heslo

Heslo nelze aktualizovat, protoZe zadané heslo nespliiuje poZadavky domény na délku,
sloZitost nebo opakované pouZiti hesla. -

g i

Obrazok 174 : Nemozna zmena hesla (vlastny zdroj)
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Medzitym sa na radici nastavil pristup pre ucet ,,Tatiana Kovacova“, aby bolo mozné

testovat’ politiku zdkazu RDS.

& piipojent ke vzdalené ploge - X

Pripojeni k vzdalené
~¢ plose

T 11361170 v

UZivatelské  Neni zadano
jméno:
Pii piipojeni se zobrazi Zadost o zadani piihlaSovacich Gdaju.

¥ | Zobrazit moznosti Pripojit Napovéda

Obrazok 175 : Zadanie IP adresy radica (vlastny zdroj)

Other user

To sign inremotely; youneed the'right to Sign in through ‘Remote'Desktop Services. By
default,;members of the Administrators group have this right. If the group you're in doesn’t
have this right, or if the right has been removed from the Administrators group, you need to

be granted this right manually.

Obrazok 176 : Nie je mozny pristup na radi¢ (vlastny zdroj)
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Pristup k CMD mozny nie je, nastavenia sa nedaju ani zapnit’ (mozno je Skoda, ze
nevybehne nejaka chybova hlaska, takto to vyzerd, ze neustale padaju, ale v skuto¢nosti to

robi nastavenie politiky).

B C:\Windows\system32\cmd.exe — ] X

Microsoft Windows [Version 16.6.19845.2965]
(c) Microsoft Corporation. VSechna prava vyhrazena.

The command prompt has been disabled by your administrator.

Press any key to continue . . . .

Obrazok 177 : Nie je mozny pristup k CMD (vlastny zdroj)

To isté plati aj pre powershell, ktory takisto nie je dostupny.

Tuto aplikaci zablokoval spravce systému.

Pozadejte spravce systému o dalsi informace.

Zkopirovat do schranky

Obrazok 178 : Nie je mozny pristup k powershell (vlastny zdroj)

Testy teda prebehli Gspesne, tymto je mozné konfiguraciu Windows DC uzavriet’
a presunut’ sa na druht Cast’ praktickej Casti, ktord je vd’aka vel'mi podobnej konfiguracii
znatel'ne kratSia — to jej vSak neuberd na kvalite, nie je vSak potrebné tie isté kroky

dokumentovat’ zdvojene.
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6 PRIPRAVA DOMENOVEHO RADICA — SYSTEM LINUX

Tato kapitola bude svojim spdsobom rozdielna od kapitoly inStalacie a konfiguracie

doménového radica na systéme Windows.

Linuxové doménové radiCe nie su vObec bezné, skor sa serverové distribucie Linuxu
vyuzivaju na iné ucely — napriklad: VPN server, Webserver, SQL server, aplikacny server

atd’.

Systém Linux server sam o sebe nebol navrhnuty na to, aby bol doménovym radi¢om
—V tomto ma vyrazne napred systém Windows, ktory vyvija priamo software pre doménové
radic¢e. Linux je vSak otvoreny systém, ktory sa neustale vyvija a ¢im d’alej, tym lepSie sa
integruje s ostatnymi systémami. Systém linux server sa ale da nakonfigurovat’ tak, aby bol

doménovym radi¢om, avSak musi pre to vyuZit’ sluzbu samba a nastroje Microsoftu.

6.1 InStalicia operacného systému Linux Ubuntu Server 22.04.2 LTS

Instalacia opera¢ného systému Linux nie je vobec zlozitd — nebude potrebna ani Ziadna
licencia, ked’ze sa jedna o otvoreny systém. Linux sa da stiahnut’ priamo z ich oficidlnych

stranok, pre tato diplomovu pracu bol zvoleny OS verzie 22.04.02 — teda Jammy Jellyfish.

Pred inStalaciou si je potrebné tak, ako Vv pripade Windowsu pripravit’ instalané USB

pomocou software Rufus.

&

Drive Properties

Device

ESD-1S0 (D) [32 GB] ~
Boot selection

ubuntu-22.04.2-live-server-amdéd.iso ~ |%|
Persistent partition size

1 0 (Mo persistence)
Partition scheme Target system

MER ~ BIOS or UEFI ~

~ Show advanced drive properties

Format Options
Volume label
[ Ubuntu-Server 22.04.2 LTS amd64

File system Cluster size

FAT32 (Default) v 16 kilobytes (Default) v
~ Show advanced format options
Status
READY
@ O = = START CLOSE

Using image: ubuntu-22.04.2-live-server-amdbd.iso

Obrazok 179 : Priprava instalacného USB(vlastny zdroj)
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Po vlozeni inStalaéného USB do pocitaca zapo¢ne samotna inStalacia. Hned’ na

uvod sa sprievodca pyta, o sa bude instalovat’ / spstat’, zvolend je moznost’ inStalacie

systému.

GNU GRUB wversion 2.06

«Try or Install Ubuntu Server
Ubuntu Server with the HWE kernel
Boot from next volume

UEFI Firmware Settings

Obrazok 180 : Zvolenie instalacie systému (vlastny zdroj)

Nésledne sprievodca pokrauje k moznostiam vyberu jazyka — vybrand bola

angli¢tina.

Dalej je moznost’ nastavit’ si klavesnicu, ponechana bude len anglicka.

Willkommen| Bienvenue! Welcome! AoGpo noxanoeato! Welkomi

Use UP, DOWN and ENTER keys to select your language.

»
>
>
3
>
B
(3
B
>
>
v
>
>
>
(3
>
3
>
>

]
]
]
]
]

Obrazok 181 : Vyber jazyka (vlastny zdroj)
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Keyboard configuration
Please select your keyboard layout below, or select "Identify keyboard" to detect your layout automatically.

Layout: [ English (US) vl
variant: [ English (US)

[ Identify keyboard ]

Obrazok 182 : Nastavenie klavesnice (vlastny zdroj)
V d’alSom kroku dava sprievodca na vyber, aky zaklad sa ma nainStalovat’ — vybrana

bola moznost’ ,,Ubuntu Server®.

(%) Ubuntu Server
The default (nstall contains & curated set of packages that provide a comfortable experience for operating your server
() wbuntu Server (minimized)
This version has been customized to have a small runtime footprint in environments where humans are not expected to log In.
Additional options
[ ] Search for third-party drivers

This software Is subject to license terms Included with Its documentation. Some is proprietary. Third-party drivers should not be installed on systems that will be used for FIPS or the
real-time kKernel.

Obrazok 183 : Vyber zakladu instalacie (vlastny zdroj)

Pred nasledujucim krokom je potrebné na routri zapnut’ sluzbu DHCP, aby pridelila

zariadeniam adresy.

Nasledne je potrebné nastavit’ sietové rozhranie, aby mohla inStalacia plne
prebehnut’. Toto zariadenie je pripojené k internetu prostrednictvom kabla, takze dojde

k automatickej detekcii rozhrania.

Network connhectlons

Configure at least one interface this server can use to talk to other machines, and which preferably provides sufficient access for updates.

NAME TYPE NOTES
[ enp2s0 eth - s/ >
DHCPv4 111.16.11.1 : ;
f4:8e:98:70: 14219 / Realtek Semiconductor Co., Ltd. / RTLB111/8168/8411 PCI Express Gigabit Ethernet Controller

[ Create bond » ]

Obrézok 184 : Detekcia sietového rozhrania (vlastny zdroj)
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Dalsi krok dava moznost’ konfiguracie proxy — ta vyuzivana nie je, takze sa moze

preskocit’.

Dal$im krokom je vyber sucasti, ktoré sa maju nainStalovat’ spolu s opera¢nym

systémom — Z uvedenych bol vybrany iba powershell, ostatné sa daju vzdy doinStalovat’.

Featured Server Snaps

These are popular snaps in server environments. Select or deselect with SPACE, press ENTER to see more details of the package, publishg

POKBS.  cenonical Kubernetes! for Workstations and ‘appliances
nextcloud nextcloud: Nextcloud Server - A safe home for all your data
wekan xet? The open-source kanban
kata-containers katacontainersy Build lightuweight WMs that seamlessly plug into the containers ecosystem
docker canonicaly Docker container runtime
canonical-livepatch canonicalv Canonical Livepatch Client
rocketchat-server  rocketchatv Rocket.Chat server
mosquitto mosquittov Eclipse Mosquitto MQTT broker
etcd canonicaly Resilient key-value store by Core0S
powershell microsoft-powershelly PowerShell for every system!
stress-ng cking-kernel-tools tool to load and stress a computer
sabnzbd saf ihre SABnzbd
wormhole snapcrafters get things from one computer to another, safely
aws-cli ausy Universal Command Line Interface for Amazon Web Services
google-cloud-sdk goog le-cloud-sdky Google Cloud SDK
sicli softlayer Python based SoftLauer API Tool.
doctl digitaloceanv The official DigitalOcean command line interface
coniur‘e-ug . cmunlealv Package runtime for conjure-up spells
postgresqlif cmdy’ PostgreSQL is a powerful, open source object-relation: 5
heroku herokuy CLI client for Heroku 2 81 Catsbaes Busten
keepalived keepalived-projecty High availability VRRP/BFD and load-balancing for Linux
prometheus canonicaly The Prometheus monitoring system and time series database
Juju canonicaly Juju - a model-driven operator lifecycle manager for KBs and machines

e L L Lo Lo L Lo Lo Lo L Lo
s e o e e i e d d t nd d h d A A

Obrazok 185 : Vyber stcasti (vlastny zdroj)

Potom sprievodca ddva moZnost inStalacie OpenSSH pre vzdialeny pristup — ten sa
hodi vzdy.
SSH Setup
vYou can choose to install the OpenSSH server package to enable secure remote access to your Server.
[X] 1Install OpenSSH server

Import SSH identity: [ No v]
You can import your SSH keys from GitHub or Launchpad.

Import Username:

[X] Allow password authentication over SSH

Obrazok 186 : Moznost’ instalacie OpenSSH (vlastny zdroj)

DalSim krokom je zadkladné nastavenie profilu — Cize vyber mena, hostname servera,
uzivatel'ské meno a heslo.
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Profile setup

Enter the username and password uou will use to log in to the system. You can configure SSH access on the next screen but a pas

Your name: atricia Mraveova
Your server's name:
it uses when it talks to other computers.
Pick a username:

Choose a password:

Confirm your password:

Obrazok 187 : Nastavenie profilu (vlastny zdroj)

Poslednym krokom je nastavenie uloziska — Vv tomto pripade bude pre instalaciu
zvoleny cely disk, nie je potrebné ho nijak delit’. Po tomto kroku nasleduje uz len zhrnutie,
po ktorom zapo¢ne samotnd inStalacia. Po inStalacii je potrebné zariadenie reStartovat

a prihlasit’ sa s nastavenym uzivatel'skym menom a heslom.

Storage configuration
FILE SYSTEM SUMMARY

{OUNT POINT DEVICE TYPI
[ ;l 100.0006 new ext4 new LVM logical volume : }
[ /boot 2.0006 new ext4 new partition of local disk :
[ /bootsefi 1.0496 new fat32 new partition of local disk ]

AVAILABLE DEVICES

DEVICE TYPE SIZE
[ ubuntu-vg (new) LWM volume group 462.707G
free space 362.707G

[ Create software RAID (md) » )
[ Create volume group (LVM) » ]

USED DEVICES

DEVICE TYPE SIZE

[ ubuntu-vg (new) LVM volume group 462.707G
ubuntu-1y new, to be formatted as ext4, mounted at / 100.0006

[ HDC_HDS000AAKX~-7SUGAAD_WD-HCC2ESNC2SA6 local disk 465.7616

partition 1 new, primary ESP, to be formatted as fat32, mounted at
partition 2 new, to be formatted as extd, mounted at /Enot PRt ;gggg

partition 8 new, PV of LVM volume group ubuntu-vg 462.7096

Obrazok 188 : Nastavenie ulozného priestoru (vlastny zdroj)
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6.2 Priprava pocitaca pred konfiguraciou samby

Pred samotnou konfiguraciou samby (ktord zabezpeci transforméciu servera na

doménovy radic), je potrebnych par uprav.

Hned prvym krokom je aktualizicia OS — Cize update a upgrade. Systém nema

nainStalované grafické rozhranie, takze konfiguracia vSetkych casti prebehne

prostrednictvom prikazového riadku.

administrator@dc-1linux:™~$ sudo apt-get update

[sudo] password for administrator:

Hit:1 http://cz.archive.ubuntu.com/ubuntu jammy InRelease

Hit:2 http://cz.archive.ubuntu.com/ubuntu jammy-updates InRelease

Hit:3 http://cz.archive.ubuntu.com/ubuntu jammy-backports InRelease

Hit:4 http://cz.archive.ubuntu.com/ubuntu jammy-security InRelease
Reading package lists... Done
administrator@dc-1linux:™$ _

Obrazok 189 : Nacitanie balickov (vlastny zdroj)

administrator@dec-linux:™$ sudo apt-get upgrade

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade... Done

The following packages have been kept back:
puthon3-sof tware-properties software-properties-common

The following packages will be upgraded:
apparmor apport apt apt-utils bindS-dnsutils bindS-host bind9-libs distro-info-data dpkg isc-dhcp-client isc-dhcp
1ibkrbSsupporto 1ibldap-2.5-0 libldap-common libmbim-glib4 libmbim-proxy libmm-glibo libnetplan0 libnss-systemd 1
modemmanager netplan.io python3-apport python3-problem-report python3-tz systemd systemd-hwe-hwdb systemd-sysv suj

S0 upgraded, 0 newly installed, 0 to remove and 2 not upgraded.

Need to get 20.0 MB of archives.

After this operation, 1,443 kB of additional disk space will be used.

Do you want to continue? [Y/n] y_

Obrazok 190 : Aktualizicia (vlastny zdroj)

DalSim krokom nastavenie hostname — tato Cast’ bola splnena uz pri instalacii

operac¢ného systému, takze bude len overené.

administrator@dc-1inux:~$ cat /setc/hostname
dc-1inux

administrator@dc-linux:™$ _

Obrazok 191 : Kontrola hostname (vlastny zdroj)
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Teraz je potrebné serveru priradit’ indentitu — ¢ize nastavit’ hostname na IP adresu a nastavit’

staticku IP adresu.

administrator@dc-1linux:~$ sudo nano /etc/hosts_

Obrazok 192 : Cesta k editacii hosts (vlastny zdroj)

- )

127.0.0.1 localhost
111.16.11.20 dc-1linux

4 The following lines are desirahble for IPv6 capable hosts
2 | ip6-localhost ip6-loopback

fe00::0 ip6-localnet

£f00::0 ip6-mcastprefix

ff02::1 ip6-allnodes

ff02::2 ip6-allrouters

Obrazok 193 : Nastavenie IP adresy a hostname (vlastny zdroj)

administrator@dc-linux:™$ sudo hano /etc/netplan/00-installer-config.yaml
W—————

Obrazok 194 : Cesta k editacii sietovych nastaveni (vlastny zdroj)

# This
networ

addr s [111.16.11.20/24]
gat 4: 111.16.11.1
NaMESErvers:
addresses: [111.16.11.20, 8.8.8.8]
yersion: 2

Obrazok 195 : Nastavenie statickej IP adresy (vlastny zdroj)

Po nastaveni je eSte potrebné prevedené zmeny aplikovat’ a nasledne zariadenie reStarovat’.
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administrator@dc-linux:™$ sudo netplan apply

Obrazok 196 : Aplikovanie prevedenych zmien (vlastny zdroj)

6.3 Konfiguracia samby a role DNS

Teraz méze findlne zapocat’ konfiguracia samby — ¢im sa zaroven nakonfiguruju aj
role AD DS a DNS. Najprv je potrebné teda samotni sambu a jej sGcasti nainstalovat’ —
potrebné si: winbind (umoziuje WIN/LIN pocitatom zdiel'anie infomacii o uzivatel'och
a pocitacoch), krb5-config (sluzi pre autentifikdciu uzivatela), smbclient (pre zdielanie

stiborov na sieti), dnsutils (pre testovanie DNS) a set sietovych nastrojov net-tools.

poot@dc-linux:“# apt install -y samba winbind krbS-config smbclient dnsutils net-tools_

Obrazok 197 : Instaldcia samby a potrebnych sucasti (vlastny zdroj)

Medzitym, ¢o prebicha instalacia je potrebné nastavit’ par medzikrokov — tym prvym
bude kerberos realm (doména, v ktorom je overovaci server, ktory ma opravnenie overovat’

uzivatel'ov, hostitel'ov a sluzby). Napisany musi byt’ vel'kymi pismenami.

T X G REAl > > = . Configurihg Kenberos Authentica
Hhen Usersi attempt to use Kerberos and specify a principal ob user name Without specifying what administrative Kerberos pealm tha
ihg realn of & Kerberos service punning on the local machine. Dften, the default realm is the uppercase version of the local ONS

befault Kerberos version S realm:

Obrazok 198 : Nastavenie realmu (vlastny zdroj)

Potom je potrebné nastavit’ server pre realm — teda samotny overovaci opravneny server.

7 — 1 Configuring Kerberos Authentication
Enter the hostname of the administrative (password changing) server for the TEST.CZ Kerberos reali.

pdministrative server for your Kerheros realni:

dc-linux.test.cz

Obrazok 199 : Nastavenie overovacieho servera (vlastny zdroj)
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Poslednym medzikrokom je nastavenie administracného serveru pre realm (rovnaky,

ako v predoslom kroku).

- A A 1 Gonf iguring Kerberos Authentication
Enter the hosthame of the administrative (password changing) server for the TEST.CZ Kerheros realn.

ﬁdministﬁaiiyE'server for your Kerberos realm:

dc-linux.test.cz

Obrazok 200 : Nastavenie administracného servera (vlastny zdroj)

Dalsi krok smeruje k zdlohovaniu suboru smb.conf. Zaloha sa pre testovacie zariadenie robit’

nemusi, v realnej prevadzke je v§ak odporucané vzdy pred rekonfiguraciou zalohovat'.

root@dc-1inux:™® my setc/samba/smb.conf /etc/samba/smb.conf.originalny

Obrézok 201 : Zalohovanie siboru smb.conf (vlastny zdroj)

Poslednym krokom je nastavenie zaistovania a nastavenie parametrov pre DNS server.

root@dc-1inux:™®# samba-tool domain provision --use-rfc2307 --interactive

Realm: TEST.C2

Domain [TEST]:

Server Role (dc, member, standalone) [dc]:

DNS backend (SAMBA_INTERNAL, BINDS_FLATFILE, BINDS_DLZ, NONE) [SAMBA_INTERNALI :

DNS forwarder IP address (write 'none' to disable forwarding) [127.0.0.53]: 8.8.8.8
Administrator password: _

Obrazok 202 : Nastavenie zaist'ovania a role DNS (vlastny zdroj)

Nasleduje krok prekopirovania krb5.conf do /etc/.

root@dc-1inux:™# cp /var/lib/sambasprivate/krbS.conf setc/_

Obrazok 203 : Prekopirovanie krb5.conf (vlastny zdroj)
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Nasledne je potrebné upravit’ subor resolv.conf.

root@dc-linux:™# nano /Zetc/resolv.conf _

Obrazok 204 : Cesta k suboru resolv.conf (vlastny zdroj)

GhU hann 6. e
# This is /run 1 2/stub v.conf managed by man:systemd-resolved(8).
# Do not edit.

This file might be sumlinked as /e

tc/
/etc/resolv.conf and seeing this t

solv.conf. If you're looking at
you have followed the symlink.

This is a dynamic resolv.conf file for connecting local clients to the

internal DNS stub resolver of systemd-resolved. This file lists all
configured search domains.

Run “resolvectl status" to see details about the uplink DNS servers
currently in use.

#
#
#
#
#
#
#
#
#
#
#
# Third party programs should typically not access this file directly, but only
# through the suymlink at /etc/resolv.conf. To manage man:resolv.conf(5) in a

# different way, replace this symlink by a static file or a different symlink.
#

#

See man:systemd-resolved.service(8) for details about the supported modes of
# operation for /etc/resolv.conf.

nameserver 111.16.11.20
options edns0 trust-ad
search test.cz

Obrazok 205 : Konfiguracia resolv.conf (vlastny zdroj)
Po tomto kroku je potrebné vypnut’ sluzby, ktoré nie su potrebné.

root@dc—}iqux:”# systemctl disable --now smbd nmbd winbind systemd-resolved.service

Sunchronizing state of smbd.service with Sysv service script with /1ib/sustemd/systemd-sysy-install.
Executing: /lib/systemd/systemd-sysv-install disable smbd

Synchronizing state of nmbd.service with Sysv service script with /1ib/sustemd/systemd-sysv-install.
Executing: /lib/systemd/sustemd-sysv-install disable nmbd

Synchronizing state of winbind.service with SysV service script with /1ib/systemd/sustemd-susv-install.
Executing: /lib/systemd/systemd-sysv-install disable winbind

Removed /etc/systemd/system/multi-user.target.wants/nmbd.service.

Removed /etc/systemd/system/multi-user.target.wants/systemd-resolved.service.

Removed /etc/systemd/system/multi-user.target.wants/smbd.service.

Removed /etc/systemd/system/multi-user.target.wants/winbind.service.

Removed /etc/systemd/system/dbus-org.freedesktop.resolvel.service.
root@dc-linux:“# _

Obrazok 206 : Vypnutie nepotrebnych sluzieb (vlastny zdroj)
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Nasledujuci krok odmaskuje sluzby Samba Directory.

root@dc-linux:™# systemctl unmask samba-ad-dc.service_

Obrazok 207 : Odmaskovanie SBS (vlastny zdroj)

Teraz je potrebné Samba ADDC povolit'.

root@dc-linux:“# systemctl enable --now samba-ad-dc.service
Sunchronizing state of samba-ad-dc.service with SysV service script with /1ib/systemd/systemd-sysv-install.

Executing: /lib/systemd/systemd-sysv-install enable samba-ad-dc
gggiégg i?mlinﬁﬂ/etc/sgstemd/sgstem/mult1-user.target.wants/samba—ad—dc.service + /1ib/systemd/system/samba-ad-dc.service.
~-1inux:

Obréazok 208 : Povolenie Samba ADDC (vlastny zdroj)

Poslednym krokom je skontrolovanie portov, aby sa zistilo, ¢i na nich Samba pocuva

a je aktivna.

~,

$
.0
0

{ et
=

administrator@dc-1
tep
tep
tep
tep
tep
tep
tcp
tep
tep
tep
tcp
tcp
tcp
1cpb
tcpb
icp6
tcpb
tcpb
tcpé
tcpb
tcpé
tcpe
tcpe
tcpb
tcpb
tcpb 0 o
administrator@dc-1linux:™$ _

nux:

(=3

cooooo0000009

co00000000000
cooooo0000
cobooooco00

=X -R=R-K-R=K-R=EoR=Aoi=

OOOOOOOOOOOOOOOOOOOOOOOOQ

OO0 O

Obrazok 209 : Prehl'ad portov (vlastny zdroj)

sudo netstat -antp

P OO0 OOO O

(=3

cooocobo00O0O00S

COCOOOCOOOOOO O

egrep

cooooooobo00O

% % ¥ X X XX R REEOXEEIS

'smbd | samba '

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

ba: task([lda

task [kdc

task [1da
task [kdc
task [dns
task [rpc
task [rpc
task [rpc
task [rpc

task [1da
task [1da
task [1da
task [kdc

: task[lda
: task [kdc

task [dns

12 task [rpc
: task[rpc
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cnraneny.

Nindows
lleny ofistup
Zabezpeteni Windows >

MiZete zménit ndzev a &lenstvi tohoto poitade. Zmény 1
mohou oviivnit pFistup k sitovym prostfedkim.

Zmény nazvu pocitace nebo domény

Nazev pod itace: N Zadejte uZfivatelské jméno a hesle Gétu s opravnénim pfipojit se k
NB-Technik | doméné,

Uplny nazev poditade:

g | NB-Techni ‘ administrator ‘
Dalii... | ‘
L (A1 IT ISR L L)
L Je &lenem
(®) Domény: H
#
|te=?t-cz | H  Dald moZnosti

() Pracovni skupiny:
WORKGROUP oK Storno

oK Zrugit

OK Zrusit Pouiit

Obrazok 210 : Pripojenie testovacieho zariadenia do domény (vlastny zdroj)

Po tomto kroku je funk¢na rola AD DS (teda da sa pripojit' do domény, vytvarat
uzivatelov, skupiny, OU atd’) a DNS. Zariadenie je potrebné reStartovat’ a presunut’ sa ku

konfigurécii d’alSich roli.

Linux a Windows st rozdielne opera¢né systémy, kde pravomoci a pravidla platia inak
— pokial’ sa k nakonfigurovanému Linux radicu (ktory vyuZiva Sambu) pripoji klient s OS
Windows, budii na neho platit’ nakonfigurované Windows skupiny a politiky. Pripojenie
Linux klienta do Windows domény samozrejme mozné je, ale Linux bude ignorovat’
pravomoci a pravidla definované syst¢tmom Windows — pokial’ by bolo teda potrebné mat’
hybridné prostredie, musi sa vyuzit’ software pre riadenie uZivatel'skych uctov, skupin, roli
a opravneni vratane SSH kl'ucov a SUDO pravidiel (napriklad FreeIPA). Konfiguricia
FreelPA je zlozitost'ou podobné konfiguracii doménového radica, preto ani v praci uvedena
nebude, cielom je vysvetlit' Citatel'ovi, Ze pokial’ je potrebné hybridné prostredie (teda
Vv infraStruktare st pocitace s rdznymi operacnymi systémami) tak musi, byt’ pre kazdy OS

oSetrené riadenie uzivatel'skych Gctov, skupin, roli a opravneni.
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6.4 Konfiguracia ostavajicich roli a funkcii, nastavenie uloziska pre

uzivatelov

Dve role uz su nakonfigurované, este je potrebné nastavit’ tie ostdvajiuce. Priamo na
serveri sa role len inStaluju a nastavuju, ale spravuju sa prostrednictvom nastroja RSAT, ¢o

je sucastou Windowsu.

6.4.1 Nastroj RSAT

V tejto chvili je mozné pocita¢ pripojit do domény a nésledne sa prihlasit’ pod
administratorskym G¢tom. Postup pripojenia do domény je Uplne rovnaky, ako pre systém

Windows, pretoZe sa stale jedna o Windows klienta, tento krok teda dokumentovany nebude.

Nastroj RSAT sluzi pre vzdialent spravu roli a funkcii servera z iného pocitaca (ale
logicky zariadenie musi mat nainStalovany operany systém rovnakej platformy).
V sucasnej dobe je tento ndstroj uz integrovany, teda nie je potrebné ho stahovat, ale je

potrebnd instalacia potrebnych stucasti.

(52 Nastaven(

@ Doma Aplikace a funkce

l | | Zvolte, odkud se maji ziskavat aplikace

Aplikace Instalaci aplikaci jen z obchodu Microsoft Store zvysite ochranu svého

zafizent.
. ) Odkudkoli
I 8= Aplikace a funkce

i Vychozi aplikace )
Aplikace a funkce

0 Offline ma|
Py Volitelné soucasti

[xJ  Aplikace pro weby Aliasy pro spousténi aplikaci

X Prehravani videa MLfiete hledat, fadit a filtrovat podle)gldnotky. Kdyz chcete aplikaci
odinstalovat nebo presunout, vyberte ji ze seznamu.

Obrazok 211 : Pridanie volite'nych sucasti (vlastny zdroj)

Nasledne je potrebné jednotlivé nastroje nainstalovat’ podl'a potreby.
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Pridat volitelnou funkci
| nastroje pro vzdalenou pel
Sefadit podle: Nazev v
D Nastroje pro vzdalenou spravu serveru: Klient IPAM (IP Address Management) 226 kB
D {3 Nastroje pro vzdalenou spravu serveru: Nastroje LLDP pro pfemostén( 22,8 kB
datacenter
Nastroje pro vzdalenou spravu serveru: Nastroje aktivace multilicence 211 kB
{3 Nastroje pro vzdalenou spravu serveru: Nastroje clusteringu s podporou 941 MB
prevzeti sluzeb pfi selhani
D {3 Nastroje pro vzdalenou spravu serveru: Nastroje pro chranéné virtualni 17.4 MB
pocitace
Nastroje pro vzdalenou spravu serveru: Nastroje pro server DHCP 1,57 MB
{3 Nastroje pro vzdalenou spravu serveru: Nastroje pro spravu nastroje BitLocker 41,9 kB
Drive Encryption

Obrazok 212 : Instalacia voliteI'nych funkcii (vlastny zdroj)

Nastroj RSAT sa da vyuzivat dvomi spdsobmi — pomocou ndstrojov pre spravu

v ovladacich paneloch, alebo pomocou MMC (microsoft management console).

= Spustit X

= Zadejte ndzev programu, slozky, dokumentu nebo zdroje
v internetu a systém Windows jej otevie.

Otevrit: ‘ mmc v

!; Tato tloha bude vytvofena s opravnénim spravce.

OK Zrusit Prochézet...

Obrazok 213 : Vyuzitie RSAT prostrednictvom MMC (vlastny zdroj)
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Ulozit

Ulozit jako...

ﬁ Soubor Akce Zobrazit

& Novy
Oteviit...

Konzolat - [Kofenovy adresar konzaly]

Oblibené polozky ~ Okno
Ctrl+N
Ctrl+0
Ctrl+S

IPFidat nebo odebrat modul snap—in...l Ctrl+M

Moznosti..

Ukoncit

2 printmanagement
3 C\Windows\system32\dnsmgmt
4 C\Program Files\..\wsus

1 CA\Windows\system32\compmgmt

Napo

T

UloZi kopii aktualni konzoly do jiného souboru.

Obrazok 214 : Pridanie modulov (vlastny zdroj)

Pfidat nebo odebrat mod

uly snap-in

Pro tuto konzolu miiZete vybrat moduly snap-in z tohoto pocitace a tyto moduly poté nakonfigurovat. Pro rozsifitelné moduly snap-in
miZete také vybrat povolena rozsifeni,

Moduly snap-in k dispozici:

Modul snap-in
E cenc |
S pHep

2, DNS

2 Editor ADSI

= '|Oviadaci prvek ActiveX
(N Dlanowa fink

=3) Domény a vztahy diivé...

1=/ Editor objektu GPO Sta...
1=/ Editor objektll zésad s...
1=/ Editor spravy zasad sk...
ﬂ Firewall v programu W...
i; Konfigurace a analyza ...
[l Lokality a sluzby Active...
A Mistni uzivatelé a skupiny Microsoft Corp...
|2’ Odkaz na webovou ad... Microsoft Corp...
Microsoft Corp...

Dodavatel

Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...
Microsoft Corp...

Microcnft Carn

Popis:

Pfidat >

Vybrané moduly snap-in:

[ Kofenovy adresar konzoly

Upravit rozéifent...

I
Odebrat

Nahoru

Dolti

Upresnit...

Obrazok 215 : Vyber modulov (vlastny zdroj)
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Sdilenf

Spravovat

Zobrazenf Nastroje zéstupce

Néstroje pro spravu

BlOvladaci panely\Systém a zabezpeceni\Nastroje pro spravy

v O

ory A

»

[ Nazev

<

¥ Active Directory Module for Windows Power...

ﬂi Centrum sprévy sluzby Active Directory
75 Defragmentace a optimalizace jednotek
GF DHep

78 Diagnostika paméti Windows

2% DNS

73 Domény a vztahy divéryhodnosti sluzby Act..

#1 Editor ADSI
" Editor registru

W
ﬁ Firewall v programu Windows Defender s po...

w5 Inicigtor iSCSI

2> Jednotka pro obnoveni

¥ Konfigurace systému

'L‘ﬂ Lokality a sluzby Active Directory
iﬁ Mistni zdsady zabezpedeni

7 ODBC Data Sources (32-bit)

| Planovac dloh

B

Prohlize¢ udalosti

Sledovani prostfedkd

29

Sledovani vykonu

. CliSha bammnanant

Pocet vybranych polozek: 1; 1,13 kB

6.4.2 Konfiguracia role AD DS

Datum zmény

06.12.2019 20:51
06.12.2019 19:02
07.12.2019 10:09
06.12.2019 20:47
07.12.2019 10:09
06.12.2019 21:46
06.12.2019 20:47
07.12.2019 10:10
07.12.2019 10:09
07.12.2019 10:08
07.12.2019 10:09
07.12.2019 10:09
07.12.2019 10:09
07.12.2019 10:10
07.12.2019 10:10
07.12.2019 10:10
07.12.2019 10:09
07.12.2019 10:09
07.12.2019 10:09
07.12.2019 10:09

N7 17 7N1aQ 1N-Na

O

X
2]

Prohledat: Néstroje pro spravu 2@

Typ

Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce
Zastupce

Zastupce

TFActimrn

v
>

:

Obrézok 216 : Pristup pomocou ovladacieho panelu (vlastny zdroj)

Rola AD DS bola v predchadzajucich krokoch nakonfigurovana, teraz je potrebné ju

nastavit’ tak, ako to bolo v pripade Windowsu — ¢ize naplnit’ ju uzivatel'mi, OU, skupinami

atd’.

Postup plnenia je uplne rovnaky vd’aka nastroju RSAT.
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ar- Sluzby 07.12.2019 10:09 Zastupce
aﬁ Sprava pocitale 07.12.2019 10:09 Zastupce
{;_n' Sprava tisku 06.12.2019 22:46 Zastupce
#3 Sprava zasad skupiny 06.12.2019 20:57 Zastupce
E-i Spravce serveru 06.12.2019 20:55 Zastupce
M Systémové informace 07.12.2019 10:09 Zastupce
v 57 Uiivatelé a pocitace sluzby Active Directory 06.12.2019 20:47 Zastupce
a2 % Vydisténi disku 07.12.2019 10:09 Zastupce
??j Windows Server Update Services 06.12.2019 20:48 Zastupce
5 Zdroje dat ODBC (64bitové) 07.12.2019 10:09 Zéastupce

Obrazok 217 : Vyber modulu pre AD DS (vlastny zdroj)

| Ugivatelé a pocitace sluzby Active Directory

Soubor Akce Zobrazit Napovéda
oo 5E = LaETER

] Usivatelé a poditace sluzby Active Directory [dc-linuxtest.cz] Nazev Ve ; Popis
= ulozene dotazy % Sekretari Skupina se zab..
v e %Uc’tovnici Skupina se zab..
5 g::;uters %\kdenie Skupina se zab..
B
_| Builtin

ForeignSecurityPrincipals E’ Tatiana Kova...  UZivatel

= | Domain Controllers
2 Vedenie a sekretariat
3. Marketing

a7

3. Technici

3 Poditace a notebooky

Obrazok 218 : Struktira AD DS (vlastny zdroj)
6.4.3 Konfiguracia uloZiska pre uzivatelov

Tato podkapitola sa bude zaoberat’ vytvorenim zdiel'anych zloziek pre uzivatelov.
Vytvorené budti dve zdielané zlozky, ato ,,Marketing* a ,IT*“. Nastavenia opravnenia

pristupu bude nastavené v inej kapitole.

Najprv je potrebné vytvorit’ zlozky, ktoré st urcené k zdiel'aniu.
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root@dc-linux:“# mkdir -p /var/libssambas/sysvol/test.cz/Market ing

root@dc-l@nux:“# mkdir -p fvar/lib/samba/sysvol/test.cz/IT
root@de-linuk:™# _

Obrazok 219 : Vytvorenie zloziek (vlastny zdroj)

Po tomto kroku nasleduje uprava smb.conf, kde je potrebné definovat’ cestu k danym

zlozkam a zakladné opravnenie.

root@dc-linux:“~# nano /etc/sambassmb.conf_

b

Obrazok 220 : Cesta k suboru nastavenia zdielania zloziek (vlastny zdroj)

GNU nano 6.2

# Global parameters

[¢lobhall
dns forwarder = 8.8.8.8
netbios name = DC-LINUX
realm = TEST.CZ2
server role = active directory domain controller
workgroup = TEST
idmap_ldb:use rfc2307 = yes

[sysvol]

path = /var/lib/samba/sysvol
read only = No

[net logon]

path = svar/lib/samba/sysvol/test.cz/scripts
read only = No

[Marketing]

path = /var/lib/samba/sysvol/test.cz/Marketing
read only = Yes

[1T]

path = /var/lib/samba/sysvol/test.cz/IT
read only = yes_

Obrazok 221 : Uprava suboru smb.conf (vlastny zdroj)
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ESte je potrebné otestovat’, ¢i su zlozky zdiel'ané a viditeI'né.

7 | de-linux — O X
nd Sdileni Zobrazeni v @
T = St » delinux » v D Prohledat: dc-linux »p
»fstup IT Marketing

nenty » < 0 @

é soubory & netlogon sysvol

ky * < -«

1

|

Obrazok 222 : Test viditeI'nosti zloziek (vlastny zdroj)

6.4.4 Konfiguracia role DHCP

Prvym krokom je inStalacia samotného DHCP serveru.

root@dc-linux:™% apt install -y isc-dhcp-server

—

Obrézok 223 : Instalacia DHCP servera (vlastny zdroj)

Druhym krokom je definovanie rozhrania, na ktoré budi prichadzat Ziadosti

0 pridelenie IP adresy. Vsetky rozhranie je mozné si zobrazit’ prostrednictvom prikazu ,,ip

(13

root@dc-1linux:~# nano /setc/default/isc-dhcp-server

Obrazok 224 : Cesta k suboru nastavenia rozhrania (vlastny zdroj)
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G nano 6L

# Defaults for isc-dhcp-server (sourced hy /e

finit.d -dhcp-server)
# Path to dhepd's
#DHCPDw4 _CON et

H#DHCPDYG_CONF=/etc/

(default: setc/dhcpsdhepd.conf).

ncpddhepds. conf
# Path to dhepd's PID file (default: svar/runsdhcpd.pid).
#DHCPDwd _PID=/var/runsdhcpd.pid
#DHCPDYE_PID=/var/runs/dhcpde.pid

# Additional options to start dhepd with. .
# Don't use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID instead
#OPTIONS=""

# On what interfaces should the DHCP server (dhc
#

nd) serve DHCP reﬂuests?
Separate multiple interfaces with spaces, e.g. "etho ethi
INTERFACESv4="enp2s0"

INTERFACESY6=""'

Obrazok 225 : Definovanie rozhrania pre IPv4 (vlastny zdroj)

Nasleduje samotna konfiguracia DHCP servera v stibore dhcpd.conf. Stibor méze

byt pripadne zalohovany, ako to bolo v pripade Samby, tento krok bude preskoceny.

root@dc-linux:™# nano setc/dhcps/dhepd. conf_

Obrazok 226 : Cesta k suboru konfiguracie DHCP (vlastny zdroj)

Po otvoreni konfigura¢ného stiboru sa nastavia rovnaké parametre, ako to bolo
u systému Windows.
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.187.0 netmask 255.255,255.0 {

This is a very basic subnet declaration.

subnet 10.254.239.0 netmask 255.255.255.224 §
¢ range 10.254.239.10 10.254.239.20;

b option routers rtr-239-0-1.example.org, rtr-239-

0-2.example.org;
# This declaration allous

BOOTP clients to get dynamic addres
# which we don't really recommend. e s

#subnet 10.254.239.32 netmask 255.255.255.224 §

# range dunamic-bootp 10.254.239.40 10.254.239.60;
# opt%on broadcast-address 10.254.239.31;

i} option routers rtr-239-32-1.example.org;

# A slightly different configuration for an internal subnet.
subnet 111.16.11.0 netmask 255.255.255.0 §
range 111.16.11.100 111.16.11.200;
option domain-name-servers dc-linux.test.cz;
option domain-name ''test.cz'';
option subnet-mask 255.255.255.0;
option routers 111.16.11.1;
option broadcast-address 111.16.11.255;
default-lease-time 600;
max-lease-time 7200;

# Hosts which require special configuration options can be listed in
# host statements,

If no address ls specified, the address will be
# allocated dynamically (if possible), but the host-specific information
# will still come from the host declaration.

#host passacaglia §
# hardware ethernet 0:0:c0:5d:bd:95;

Help [l Write Out
Exit

[ where Is cut
[# Read File M Replace [l Paste

Obrazok 227 : Nastavenie potrebnych parametrov DHCP (vlastny zdroj)

Sluzbu je potrebné nasledne restartovat’.

rootedc-1linux:™# systemctl restart isc-dhcp-server

Obrazok 228 : Restart sluzby DHCP (vlastny zdroj)
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Po restarte nasleduje overenie funkénosti (teda toho, ¢i sluzba bezi).

root@dc-linux:"# systemctl status isc-dhcp-server
e isc-dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (/1ib/systemd/sustem/isc-dhcp-server.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2023-05-29 08:36:50 UTC; 6s ago
Docs: man:dhcpd(8)
Main PID: 2893 (dhcpd)
Tasks: 4 (limit: 4473)
Memory: 4.5M
CPU: Bms
CGroup: /sustem.slice/isc-dhcp-server.service
L2893 dhcpd -user dhcpd -group dhepd -f -4 -pf /run/dhcp-server/dhcpd.pid -cf /etc/dhep/dhcpd.conf enp2so

May 29 08:36:50 de-linux dhcpd[2893]: PID file: /run/dhcp-server/dhcpd.pid

May 29 08:36:50 dc-linux dhcpd[2893]: Wrote 1 leases to leases file.

May 29 08:36:50 dc-linux sh[2893]: Hrote 1 leases to leases file.

May 29 08:36:50 de-linux dhcpd[2893): Listening on LPF/enp2s0/f4:8e:38:7c:14:19/111.16.11.0/24

May 29 08:36:50 dc-1linux sh[2893]: Listening on LPF/enp2s0/f4:8 :19/111.16.11.0/24
sh[2893]: Sending on LPF/enp2s0/f4:8e:38:7c:14:19/111.16.11.0/24
sh[2893] : Sending on  Socket/fallback/fallback-net
dhcpd[2893] : Sending on  LPF/enp2s0/f4:8e:38:7c:14:19/111.16.11.0/24
dhcpd [2893] : Sending on  Socket/fallback/fallback-net

May 29 08:36:50 dc-linux dhcpd[2893]: Server starting service.

root@dc-1linux:"# _

Obrazok 229 : Status sluzby DHCP (vlastny zdroj)

Poslednym krokom je povolenie portu 67 vo firewalle (je to port pre sluzbu DHCP).

root@dc-linux:™# ufw allow 67/udp_

Obrazok 230 : Povolenie portu 67 vo firewalle (vlastny zdroj)

Nastavenie DHCP sa da jednoducho otestovat’ tak, ze sa staci prihlasit’ na zariadenie
pripojené k doméne a pozriet’ si na nom sietovl konfiguraciu. Po konfigurécii role DHCP
je potrebné vypnut’ DHCP na routri a umoznit’ zariadeniu nacitanie novych adries. DHCP

funguje v poriadku, adresy sa pridelili Gspesne.
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B Administrator: C:\Windows\system32\cmd.exe — ] X

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix
Description

Physical Address

DHCP Enabled

Autoconfiguration Enabled . . .
Link-local IPv6 Address . . . .
IPv4 Address

Subnet Mask

Lease Obtained

Lease Expires

Default Gateway

DHCP Server

DHCPv6 IAID

DHCPv6 Client DUID

DNS Servers

NetBIOS over Tcpip

Mobile Broadband adapter Mobilni sit:

Media State
Connection-specific DNS Suffix
Description

Physical Address

DHCP Enabled

Autoconfiguration Enabled

C:\Users\administrator.TEST.886>,

: test.cz

ntel(R) Dual Band Wireless-AC 826@
8-BA-F8-F1-DC-E@

: Yes

: Yes

: fe80::2de9:2ee7:9a9b:5e3f%14 (Preferred)
:1111.16.11.104(Preferred)
:|255.255.255.0

ttery 38. kvétna 2023 14:21:53

itery 3@. kvétna 2023 14:31:53

11.16.11.1

11.16.11.20

71490040
©-01-68-01-2B-89-83-61-54-B2-83-1B-A6-B7
11.16.11.20

: Efidoled

: Media disconnected

: Dell Wireless 58@9e Gobi(TM) 4G LTE Mobile Broadband Card
: 96-A7-8B-45-5A-5A
: Yes

Obrazok 231 : Test DHCP

6.4.5 Konfiguracia role Print and Document Services

Této rola musi byt takisto konfigurovana na systéme Linux, kde sa nachadza pod

nazvom CUPS (modularny tlacovy systém).

Na zaciatok je potrebné CUPS nainStalovat’.

"

oot@dc-linux:™# apt install -y cups.

3
>

Obrazok 232 : Instalacia CUPS (vlastny zdroj)

Dal§im krokom je konfiguracia suboru cupsd.conf tak, aby sa k CUPS dalo pristipit’

prostrednictvom webového prehliadaca.

root@dc-linux:™# nano setc/cups/cupsd.conf

Obrazok 233 : Cesta k suboru nastavenia CUPS (vlastny zdroj)
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See "man cupsd.conf" for a

% Configuration file for the CUP$ scheduler.
# complete description of this file.
#

# Log general information in error_log - change "warn" to “debug'
# for troubleshooting...
Loglevel warn

PagelogFormat

# Specifies the maximum size of the log files before they are rotated.
MaxLogSize 0

The value "0'" disables log rotation.

# Default error policy for printers
ErrorPolicy retry-job

# Only listen for connections from the local machine.
Port 631

Listen /run/cups/cups.sock

# Show shared printers on the local netuwork.
Browsing Yes

BrowseLocalProtocols dnssd

# Default authentication type, when authentication is required...
DefaultAuthType Basic

# Heb interface setting...
HebInterface Yes

# Timeout after cupsd exits if idle (applied only if cupsd runs on-demand - with -1)
IdleExitTimeout 60
# Restrict access to the server...
<Location />

Order allow,deny

Allow all
</Locat ion>

# Restrict access to the admin pages...
<Location /adminy

Order allow,deny

Allow all
</Locat ion)

# Restrict access tg conf igurat ion
<Location /admin/confs £ e
AuthTupe Default
Allow all
Require user @SYSTEM
Order allow,deny
Allow allow
</Location)

# Restrict access to log f
<Location /agd ¥ ites

min/log>
AuthTupe Default

Require usep QSYSTEM
Order allow,deny
</Locat iony

# Set the default ppj j e
<Policy defaurry - _Nter/job policies. .

Obrazok 234 : Konfiguracia cupsd.conf stiboru (vlastny zdroj)

Nasledne je potrebné CUPS restartovat’.

root@dc-linux:™# systemctl restart cups_

Obrazok 235 : Restart CUPS (vlastny zdroj)

Po zadani IP adresy 111.16.11.20:631/admin sa nacitalo webové rozhranie OpenPrinting

CUPS. Teraz je potrebné tlaciaren pridat’, vybrana bude moznost ich detekcie v sieti.
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€& > C A MNezabezpefeno | bitps//111.16.11.20:631/admin

OpenPrinting CUPS Home RaGHOIEIEIE Classes Help Jobs Printers

Administrace

Printers

| Add Printer || Find New Printers || Manage Printers

Classes

| Add Class || Manage Classes

Jobs

Obrazok 236 : Vyhl'adanie tlaciarni (vlastny zdroj)

Nasledne je potrebné vybrat’ spravnu tla¢iareil zo zoznamu, vyhodou je to, Ze sa nie

je potrebné starat’ o ovladac pre tlaciaren.

OpenPrinting CUPS Home ANl Classes Help Jobs Printers

Seznam dostupnych tiskaren

Available Printers

Virtual Braille BRF Printer (CUPS-BRF)
« | Add This Printer | HP DeskJet 5570 series (HP DeskJet 5570 series [A1FAF1])
: Add This Printer | HP DeskdJet 5570 series (Deskdet 5570 series)

Obrazok 237 : Vyber tlaciarne zo zoznamu (vlastny zdroj)

Tlaciarent potrebuje nastavit' zdkladné parametre, akymi je néazov, popis

a umiestnenie. Okrem toho je eSte potrebné zaskrtnat’ policko ,,Sharing®.
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OpenPrinting CUPS Home EatlplhifSishlM Classes Help Jobs Printers

Pridat tiskarnu

Add Printer

Name: |Desi{:e:_55?3_series |

{May contain any printable characters except "™, "#", and space}
Description: |H_: DeskJet 5570 series |
{Human-readable description such as "HP LaserJet with Duplexer™)
Location: |'_-.::al Printer |
{Human-readable location such as "Lab 17)

Connection: socket://111.16.11.5:9100
Sharing: [E) Share This Printer

Obrazok 238 : Definovanie nazvu, popisu, umiestnenia a zdiel'ania pre tlaciaren (vlastny

zdroj)

Nasledne je potrebné vybrat’ vyrobcu tlaciarne — to zabezpeci vyber spravneho ovladaca.

Pridat tiskarnu

Add Printer

Name: DeskJet_5570_series
Description: HP DeskJet 5570 series
Location: Local Printer
Connection: socket://111.16.11.5:9100
Sharing: Share This Printer

Make: [DYMO
Epson
Fuji Xerox
Generic

Index
Intellitech
Oki

Raw

Ricoh -

Or Provide a PPD File: | Vybrat soubor | Soubor nevybrén
Add Printer

Obrazok 239 : Vyber vyrobcu tlaciarne (vlastny zdroj)
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Nasledne je potrebné tlaciarni nastavit’ vlastnosti tlace.

General

Velikost média:
Barevny rezim: | CMYK ~

Rozliseni:

Zdroj média: | Podavaé

vl

Typ média: | Obyéejny papir

v

| Set Default Options |

Obrazok 240 : Nastavenie vlastnosti tlace (vlastny zdroj)

Po tomto kroku je tlaciareii uspeSne nakonfigurovand a funkénd, ale je ju eSte

potrebné pridat’ pocitacu pomocou ovladacieho panelu. Na obrazku nizsie je vidiet uz

hotova pridana tlaciaren.

~ Tiskarny (15)
é\/

AnyDesk Printer

=

dhcppci2 (HP
DesklJet 5570

Zobrazit
Seradit podle
Seskupit podle
Aktualizovat

Fax

Ny

OneNote

Vlozit
VloZit zéstupce

Zpét: Odstranit

Ctrl+Z

=

Pfidat zafizenf a tiskarny

. -

Spravce zafizeni

/vA

Obréazok 241 : Pridanie tlaCiarne zariadeniu (vlastny zdroj)
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6.4.6 Konfiguracia role WSUS

Role WSUS ako bolo spomenuté uz predtym slizi na automatické aktualizacie
serverov, pocitacov a notebookov vsieti. WSUS je bohuziall rola, ktora nie je
konfigurovatel'na na Linux serveroch (¢o je aj celkom pochopitel'né, ked’ze sa jedna o Gplne
iny operacny systém). To ale neznamend, ze nie je mozné disponovat’ Linux doménovym
radi¢om a mat’ automatické aktualizacie Windows klientov a serverov. Problém je ale v tom,
ze by do infrastruktiry musel pribudnit’ iny Windows server, ktory by tato rolu plnil —
pripojit’ ho do domény by takisto nebolo problémom. Zakladnym problémom je, Ze by bolo
potrebné zakupit’ licenciu na Windows server bez ohl'adu na to, ¢i by na serveri bezala len
jedna sluzba. Okrem licencie na samotny Windows server by boli este potrebné $pecialne

CAL licencie, aby mohol WSUS fungovat’.

V predoslej kapitole praktickej Casti je vyuzité zariadenie, ktoré mé nakonfigurovany
WSUS, ale samo 0 sebe je doménovym radi¢om s rovnakou konfiguraciou, ako ma tento
doménovy radi¢ na systéme Linux — teda je neredlne jeho vyuzitie na tento ucel, musel by

prejst’ upravou.

6.4.7 Konfiguracia funkcie BitLocker

BitLocker podobne ako rola WSUS nie je na tom najlepSie, avSak tu sa jedna
0 kozmetické, nie funkéné vady. BitLocker je spustitelny na ktoromkol'vek Windows
zariadeni — ale pokial' je konfigurovany na radi¢i, tak sa viaze na GPO, kde ma
nakonfigurované politiky (napriklad typ $ifrovania, dizka kI'i¢a atd’.) a zaroven uklada klag
na samotny radi¢. V tomto pripade sa teda neda funkcia BitLocker konfigurovat’ na radici,
tak ma nastavené preddefinované parametre (ktoré su na druhej strane odporucaneé, takze sa
to neda povazovat za velké obmedzenie). Pokial’ je na zariadeni spustené Sifrovanie
prostrednictvom BitLocker, kI'ai¢ sa musi v kazdom pripade exportovat’ (najcastejSie do
textového suboru) a tym sa da v podstate administratorom preniest’ na flash disku a dané

kI"a¢e aspon ruc¢ne ukladat’ na Linux doménovom radici, aby nedoslo k ich strate.

Linux zariadenia m6Zu namiesto BitLockeru vyuzit’ VeraCrypt, alebo TrueCrypt.
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6.5 Zabezpecenie doménového radica a jeho zdrojov

Zabezpecéenie Linux doménového radia je velmi podobné, ako je to u systému
Windows, nakoniec sa stile jednd o server vroli doménového radica, pre ktort su
definované bezpecnostné kroky a daju sa dohladat’ na internete. V jednej veci ma vsak
opera¢ny systém Linux navrch — nie je tak Casto vyuzivany, ako systém Windows, s ¢im
suvisi men$ie mnozstvo vyvijaného Skodlivého software a Gtokov. To vSak nie je jediny
dovod, pre ktory je operacny systém Linux bezpecnejsi, dovody su komplexne popisané v

citovaném ¢lanku. [29]

6.5.1 Nastavenie pristupu k zdrojom

Nastavenie pristupu k zdrojom (teda k testovacim zlozkam ,IT* a ,Marketing")
nemoze byt nastaveny rovnakym sposobom, ako to bolo u systému Windows, pretoze Linux
DC by neakceptoval nastavenie bezpecnostnych skupin. Namiesto toho sa da pristup

nastavit’ veI'mi podobnym sposobom, ale s vyuzitim uzivatel'ov pre Sambu.

Prvym krokom teda je vytvorit’ a nastavit’ uZivatel'ov, ktori majii mat’ k zdiel'anym

zlozkam pristup. Vytvoria sa teda uzivatelia ,,PracovnikMarketingu* a ,,PracovnikIT*.

root@dc-linux:™# smbpasswd -a PracovnikMarketingu
New SMB password:

Retype new SMB password:

Added user PracovnikMarketingu.
root@dc-1linux:™# smbpasswd -a PracovnikIT
New SMB password:

Retupe new SMB password:

fdded user PracovnikIT.

root@dc-linux:™~#

Obrazok 242 : Vytvorenie uzivatel'ov (vlastny zdroj)

Teraz je potrebné nakonfigurovat’ sibor smb.conf. Konkrétne je potrebné definovat

uzivatelov, ktori k danym zlozkdm mdzu pristupovat’.
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root@dc-linux: ™% nano fetcssambassmb. conf

Obrazok 243 : Cesta k suboru nastavenia smb.conf (vlastny zdroj)

GHURannt 6
ohal pa

dns forwarder = 8.8.8.8
netbios name = DC-LINUX
realm = TEST.CZ

server role = active directory domain controller
workgroup = TEST

idmap_ldb:use rfc2307 = yes

path = /var/lib/samba/sysvol
read only = No

[net logon]
path = /var/lib/samba/sysvol/test.cz/scripts
read only = No

[Market ing]

path = /var/lib/samba/sysvol/test.cz/Market ing
read only = No

valid user = PracovnikMarketingu
[1T]

path = /var/lib/samba/sysvol/test.cz/IT
read only = No

valid user = PracovnikIT_

Obrazok 244 : Konfiguracia pristupu k zlozkdm (vlastny zdroj)
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Po tomto kroku su zlozky kompletne nastavené pre pristup prislusnych uzivatel'ov.
Ostava skusit’ pristapit’ k zlozke z testovacieho zariadenia. Mapovanie zlozky je rovnaké,
ako v pripade systému Windows, avsak je potrebné zadat’ meno a heslo uZzivatela, ktory ma
opravnenie do zlozky vstupit’.

LI

Pocitac Zobrazeni

« > v 1

Rychly pfl Zabezpeceni Windows
3 Ryd fi
YWY P pripojovant k \Wde-linusIT...

 Dokum Zadat prihlasovaci udaje k siti
¥ Stazené
&= Obrazky
D Hudba
[ Plocha
B Videa Slozka: \\dc-linux\IT ‘ I

Zrugit f Zadejte prihlasovaci idaje pro pfipojeni k: dc-linux

Jednotka: I ’ PracovnikIT]| X ‘

@ OneDrive Piiklad: \\server\slozka
Doména: TEST

| = G s gy
W Tento ng Znovu piipojit pfi piihlasent

D Zapamatovat pfihlasovaci idaje
@ sit

Piipojit pomoci jinych piihlasovacich ddaja

Ptipoijit k webovému serveru, na ktery lze uklddat

Dal3i moznosti

OK Storno

Zrusit

Pocet polozek: 8

Obrazok 245 : Mapovanie zdiel'anej zlozky (vlastny zdroj)
~ Umisténi v siti (1)

IT (\de-linux) (1)

& 857 GBvolnych z 97,8 GB

Obrazok 246 : Umiestnenie v sieti (vlastny zdroj)

6.5.2 Konfiguracia skupinovych politik

Skupinové politiky sa daju jednoducho konfigurovat prostrednictvom nastroja
RSAT. V pripade Linux klienta Windows GPO nefunguju, takze je potrebné vyuzit’ software
FreelPA, ktory politikami disponuje.
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Pri konfiguracii pomocou nastroja RSAT je vzdy potrebné definovat’ DC, ktorého
role a funkcie sa maju konfigurovat’ / spravovat’. Ked’ze je zariadenie pripojené v doméne,

tak si dok4Ze dané DC vyhladat’ automaticky.

Politiky sa konfiguruji uplne rovnako, ako na Windows doménovom radici, preto
samotnd konfigurdcia a testovania nebudil uvedené, kedze uz st raz dokumentované
u systému Windows. Z hl'adiska funkcionality funguje tiplne rovnako, takze testovacia ¢ast’

vysla takisto kladne.

= = | Nastroje pro sprévu — | X
Domd Sdilenf Zobrazeni o
7 « Systém a zabezpeleni » Nastroje pro spravu v (] r
~

[] Nazev Datum zmény Typ ~
*_Rychl)’f EITSILE 7% Jednotka pro obnoveni 07.12.2019 10:09 Zastupce
5| Dokumenty * 54 Konfigurace systému 07.12.2019 10:09 Zastupce
¥ Stazené soubory # ‘?j Lokality a sluzby Active Directory 07.12.2019 10:10 Zastupce
= Obrazky » ?ﬁ Mistni zésady zabezpeéeni 07.12.2019 10:10 Zastupce
JS Hudba ; QDBC Data Sources (32-bit) 07.12.2019 10:10 Zastupce
E Vides () Planova¢ dloh 07.12.2019 10:09 Zastupce
’I{] Prohlize¢ udalosti 07.12.2019 10:09 Zéstupce
@, OneDrive =) Sledovani prostredka 07.12.2019 10:09 Zastupce
® Sledovanf vykonu 07.12.2019 10:09 Zastupce

= Tento potitad N . i

a7 Sluzba komponent 07.12.2019 10:09 Zastupce
b sit 2% Sluzby Microsoft Azure 06.12.2019 20:55 Zastupce
a2 Sluzby 07.12.2019 10:09 Zéstupce
#¥ Spréva poditace 07.12.2019 10:09 Zastupce
2 e 06.12.2019 22:46 Zastupce
06.12.2019 20:57 Zastupce
Eﬁ Spréavce serveru 06.12.2019 20:55 Zastupce
B systémové informace 07.12.2019 10:09 Zastupce
%7 Usivatelé a pocitace sluzby Active Directory 06.12.2019 20:47 Zastupce
7% Vytisténi disku 07.12.2019 10:09 Zastupce
1 Windows Server Update Services 06.12.2019 20:48 Zastupce

5 Zdroje dat ODBC (64bitové) 07.12.2019 10:09 Zastupce v

< >

Potet poloZek: 32 =

Obrazok 247 : Vyber néstroja ,,Sprava zdsad skupiny* (vlastny zdroj)
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& Spréava zasad skupiny

# Soubor Akce Zobrazit Okno

o HE B E -

1= Spréava zasad skupiny
v ﬁ Doménova struktura: test.cz
v |55 Domény
v 33 testz
s Default Domain Policy
3| Domain Controllers
I
3 Marketing
3 Pocitace a notebooky
4] Technici
3] Vedenie a sekretariat
=/ Objekty zasad skupiny
-y Filtry rozhrani WMI
5] Objekty GPO Starter
& Lokality
st Modelovani zasad skupiny
%) Vysledky zasad skupiny

test.cz

Stav  Propojené objekty zasad skupiny Dédignost zasad skupiny D¢ ¢ *

Na této strance je zobrazen stav replikace sluzby Active Directory a
adresaie SYSVOL v této doméné vzhledem k zasadam skupiny.

Podrobnosti o stavu

C de-linux.test.cz je zakladni fadic domény v této dom... Zménit

Pro tuto doménu neexistuji zadné informace o stavu infrastruktury.

Kliknutim na tladitko Zjistit shromazdéte informace o stawvu infrastruktury
ze viech fadici domeény v této doméns.

Obréazok 248 : Konfiguracia funkcie ,,Sprava zésad skupiny* (vlastny zdroj)

Tymto je teda konfiguracia Linux doménového radi¢a u konca.

Jednym z bodov zadania je porovnanie obidvoch variant — tento bod najde citatel’

v zavere, kde sa Stylisticky hodi viac, nez samostatna kapitola prace.
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ZAVER

Konfiguracia doménovych radicov je beh na dlhu trat — od navrhu, ¢o musi
doménovy radi¢ spinat’, cez konfiguraciu az po zvySovanie jeho efektivity do budticnosti
(teda je potrebné rozmyslat’ vela krokov dopredu — aky hardware zvolit, aka verziu
opera¢ného systému zvolit, akym spdsobom vytvorit’ jeho Struktiru, aby davala logicky
zmysel atd’. Porovnanie a hodnotenie doménovych radicov konfigurovanych v praktickej

Casti DP sa vel'mi odvija od osobného pohl'adu technika, ktory ich konfiguroval.

Konfiguracia doménového radic¢a na systéme Windows je z uzivatel'ského hladiska
pomerne vel'mi dobre logicky spracovana — koniec koncov, doménové radice na systémoch
Windows sa vyuzivaju bezne a takmer kazdy zamestnanec v IT sektore s nim pride do
kontaktu. Co sa v§ak uz pochvalit neda je citlivost systému a zloZitost’ konfiguracie. Vietky
doménové radice st extrémne citlivé na zmenu IP adresy, alebo ich ndzov, pokial’ sa
uskutocni takd operacia, st schopné sa kompletne rozbit' a vhodné su uz len na
preinitalovanie alebo obnovu zo zalohy. Co sa tyka zloZitosti konfiguracie, ta je zlozita
V tom, Ze sa sklad4 z vel'mi vela krokov (Co sa prejavilo aj na rozsahu préce) a je potrebny
neustaly restart zariadenia, aby sa zmeny prepisovali. Je nutné mat’ v paméti, ze doménovy
radi€ je kritickym prvkom v Struktire, preto by sa mal napriklad nachadzat’ za firewallom.
Na bezpecnosti nepridava ani user — friendly prostredie, v ktorom sa vel'mi rychlo dokaze
zorientovat’ aj ¢lovek, ktory ma minimum skusenosti — avSak toto je aj vyhoda, o sa tyka
vzdelavacich uéelov. Dal§im odradzujicim faktom je cena licencie za Windows Server
edicie, ta sa odvija od poctu jadier, pricom minimum je 16 jadier. Teda napriklad za licenciu
pre Windows Server Standard 2022 pre 16 jadier je potrebné zaplatit’ sumu cca 30 000 CZK
(licencia je trvald) — a to sa eSte jednd o OEM licenciu. Licencia musi byt zaktipena pre 16
jadier bez rozdielu na to, ¢i dané zariadenie disponuje len napriklad 6smimi jadrami.
Licencovanie systtmu Windows (hlavne teda serverov) je komplikovand zélezitost’, pokial
chce distributor predavat’ licencie, musi k tomu dostat’ Specidlne Skolenie. Mimo tejto
zakladnej licencie na server eSte existujil aj CAL a RDS licencie, ktoré musia byt’ zaktpené,

pokial’ sa vyuZzivaju sluZzby serverového software.

Konfiguracia doménového radi¢a na systéme Linux je skor experimentalna zalezitost’
— v uvode kapitoly konfiguracie doménového radica bolo uvedené, Ze sa da postavit
plnohodnotny doménovy radi€ na systéme Linux s vyuzitim Samby. To pravdou je, ale len
zaurcitych podmienok. Zo zaciatku konfiguracia prebiehala vel'mi hladko a bezproblémovo,

bola mnohonasobne rychlejsia, nez bola konfiguracia doménového radi¢a na systéme
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Windows. Prvé problémy sa vyskytli u role WSUS — ta byt nakonfigurovana nemohla,
pretoze na iiu by bol potrebny iny Windows server vo vybudovanej sietovej Strukture, ktory
by tuto rolu plnil. Alternativy k WSUS sice existuju, ale podl'a recenzii inych technikov skor
spoOsobia viac problémov nez uzitku. Alternativa vyskusana bola, avSak nefungovala, preto

ani nebola do prace vobec zahrnuta.

Mensi problém sa eSte vyskytol pri konfiguracii funkcie BitLocker — nejednd sa vSak
0 plnohodnotny problém, jedinou kozmetickou vadou bolo to, ze sa kI'i¢ neukladal na
doménovy radi¢ ako to bolo pri systéme Windows. To sa vSak stale da riesit’ tym, ze kI'a¢ sa
musi aj tak exportovat’ do textového stiboru, ktory sa nasledne fyzicky mdze preniest’ na
doménovy radi¢ atam sa ulozit. A samozrejme je nevyhoda v tom, ze sa funkcia neda
konfigurovat’ prostrednictvom bezpeénostnych politik (napriklad §ifrovanie, dizka kl'u¢a

atd.).

Toto rieSenie ma obrovskil vyhodu v cene — nie je potrebné zakupovat’ Ziadne
licencie a doménovy radi¢ méze byt plnohodnotne vyuzivany, vratane vyuZzivania sluzieb
serverového software (ktory ale musi byt kompatibilny so syst¢émom Linux). Je tu jedno
vel'ké ale — pokial’ sa v Struktire vyskytne server so systémom Windows, tak uz je potrebna
licencia (¢im by sa teda neoplatil server, na ktorom by bezal WSUS, to uz by sa mohol rovno

nakonfigurovat’ doménovy radi¢ na systéme Windows).

Teda toto rieSenie je vhodné skor pre malé firmy / testovacie ucely, kde nie je
potrebnd tak velkd automatizdcia (teda napriklad pocitace sa aktualizuju rucne, kl'uc

BitLocker sa prenasa atp.).

Co sa tyka bezpe¢nosti, Linux servery st celkovo oproti Windows serverom
bezpecnejsie ato hned’ z niekol’kych dovodov. Tym prvym je, Ze vacSinou nevyuzivaji
grafické prostredie (ovladdanie prikazmi je ndro¢nejSie) a okrem toho ma systém ind
Struktaru. Tym druhym je, Ze systémy Windows su celosvetovo vel'mi rozsirené a najviac
vyuZzivané — S ¢im priamociaro suvisi exponovanie vysSiemu mnozstvu utokov a hl'adania

Strbin v systéme.

Na samotny zaver sa neda posudit’, ktory z nich je lepsi, skor ide o to, k akym ucelom

budu vyuzivané. Pripadne si Citatel mdze urobit’ nazor po precitani prace sam.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

IP Internet Protocol, Internet Protocol Address
TCP Transmission Control Protocol
IPv4/IPv6 Internet Protocol version 4/6

DNS Domain Name Systém

MAC Media Access Control

Wi-Fi Wireless Fidelity

KDC Key Distribution Center

TGS Ticket — granting server

SSO Single Sign — On

PC Personal Computer

DOS Disk Operating Systém

IBM International Business Machines Corporation
QDOS Quick and Dirty Operating Systém
(0N Operating Systém

GPL General Public License

BIOS Basic Input Output Systém

UEFI Unified Extensible Firmware Interface
MBR Master Boot Record

GPT Guid Partition Table

B Terabyte

CLI Command Line Interface

GUI Graphic User Interface

BSD Berkeley Software Distribution

Windows NT Windows New Technology

DHCP Dynamic Host Configuration Protocol
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WSUS
SuSE
LAMP
MySQL
PHP
HDD
SSD
CD

IT
POST
FAT
EXT
GRUB
LILO
SIM
SSID
USB
RAM
AD DS
LDAP
DNS
WINS
ou
SwW
VHD

AD

Windows Server Update Services
Software und System Entwicklung
Linux, Apache, MySQL, PHP

My Structured Query Language
Hypertext Preprocessor

Hard Disk Drive

Solid — State Drive

Compact Disc

Information and Communication Technologies
Power on Self-Test

File Allocation Table

Extended Filesystem

Grand Unified Bootloader

Linux Loader

Subscriber Identity Module
Service Set Identifier

Universal Serial Bus

Random Access Memory

Active Directory Domain Services
Lightweight Directory Access Protocol
Domain Name System

Windows Internet Naming Service
Organizational Unit

Software

Virtual Hard Disk

Active Directory
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