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ABSTRAKT

V teoretické Casti bakalatské prace je zkouman koncept meékkych cill, jejich klasifikace,
zpusoby ochrany a zabezpecCeni. Dale je pozornost vénovana strategickym dokumentim

souvisejicich s ochranou mékkych cili.

Praktickd ¢ast prace se zamétuje na konkrétni mekky cil, jehoz bezpecnostni opatieni jsou
analyzovana a vyhodnocena. Provadi se analyza rizik, jimz je tento mékky cil vystaven.
Na zakladé této analyzy jsou navrzena opatieni ke zlepSeni jeho ochrany a bezpecnosti,

zahrnujici rezimova opatfeni, fyzickou ochranu a technické systémy ochrany.

Kli¢ova slova: mekky cil, odolnost, bezpecnostni zatizeni, zabezpeceni, hrozba

ABSTRACT

The theoretical part of the bachelor's thesis examines the concept of soft targets, their
classification, and methods of protection and security. Furthermore, attention is paid to

strategic documents related to the protection of soft targets.

The practical part of the thesis focuses on a specific soft target, whose security measures are
analyzed and evaluated. Risk analysis is conducted to identify the vulnerabilities faced by
this soft target. Based on this analysis, measures are proposed to enhance its protection and

security, including procedural measures, physical security, and technical security systems.

Keywords: soft targets, social, safety device, security, threat
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UvVOD

Ochrana mékkych cili pied riiznymi hrozbami a nebezpecim se stala kliCovym tématem
v oblasti bezpecnosti. Tato prace se zaméiuje na problematiku ochrany mékkych cili
a hodnocenti jejich odolnosti vici potencialnim hrozbam. Mékké cile jsou definovany jako
civilni a komer¢ni infrastruktury, které jsou zranitelné vaci teroristickym utokim,

kybernetickym hrozbam, pfirodnim katastrofam a dal§im nebezpecim.

Tato prace zkouma riizné strategie ochrany mekkych cilt, véetné fyzickych zabezpecovacich
opatieni, kybernetickych obrannych mechanismii, planovani nouzovych situaci a spoluprace
s vefejnosti. Diraz je kladen na metody hodnoceni odolnosti mékkych cild, které zahrnuji
analyzu rizik, simulace situaci, testovani zranitelnosti a vyhodnocovani reakci na krizové
udélosti. Diky rostoucimu poctu ttokl na nechranénd mista s vysokou koncentraci osob je
zvy$ovani ochrany mékkych cilti ¢astym tématem. V prosinci roku 2023 doslo v Ceské
republice k tragédii, kdy utoc¢nik téZce zranil a usmrtil osoby ve $kolském zafizeni, timto
utokem bylo zjiSténo nedostatecné zabezpeceni objektu. Takovy piipad poukdzal na
zranitelnost mista s vysokou koncentraci osob a nastala snaha zvysit zabezpeceni a ochranu

téchto zafizeni.

Cilem je poskytnout komplexni ptehled o strategiich ochrany mékkych cili a efektivnich
metodéach pro hodnoceni jejich odolnosti, aby bylo moZné ptedejit problémiim, a doslo ke

zlepSeni pfipravy na hrozby a tim i minimalizovat jejich negativni dopady.
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I. TEORETICKA CAST
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1 MEKKE CIiLE

Termin mekké cile nelze jednoznacné definovat, v anglickém jazyce termin zname pod
pojmem ,,soft targets*, nicméné meékky cil povazujeme za misto s vysokou koncentraci osob
a zaroven absenci nebo nizkou tGrovni pfipadného zabezpeceni proti utokiim, které mohou
byt az nasilnické. Termin ,,soft targets* také popisuje dokument zvany Zaklady ochrany
mékkych cild vydaném Ministerstvem vnitra CR (Kalvach, 2016). Hanson podrobngji
popisuje mekky cil jako zafizeni nebo misto, které je obtizné chranit a je vefejnosti Casto
vyuzivano nebo ma potencial pro Siroky dopad pfi jeho poskozeni nebo zni¢eni. Mozna
prevence zahrnuje zvySené policejni nebo bezpecnostni hlidky, instalaci monitorovacich

zafizeni a Skoleni personalu (Hanson, 2005).

Do mekkych cili fadime ty nejcitlivéjsi zatfizeni, coz jsou napiiklad Skolky a Skoly.
Mezi snadné cile utoku fadime predevsim veskera Skolska zatizeni, protoze se jednd o vétsi
skupiny lidi, které nemaji velké moznosti, jak titoku Gelit. Skolsk4 zafizeni povazujeme za
velmi oteviena a tim padem 1 snadno prichodnd a nedostateCné zabezpecCena
pro utoc¢nika (Drdla, 2022). Jedna se o budovy a prostory, které jsou bud’ uzaviené nebo
oteviené a maji vefejny piistup bez omezeni. Tato mista jsou Casto preferovanym cilem pro
ttoky.  Utoénik  timto  zamémé& negativné  ovliviiuje  psychiku  obyvatel

a okoli (Ministerstvo vnitra CR, 2017).

Utad pro boj proti terorismu popisuje mékky cil jako misto vefejného shromazd’ovani, které
predstavuje znacna bezpecnostni rizika. Mezi takova mista mohou patfit napiiklad obchodni
zony, sportovni akce, ndboZenska stiediska a podobné. Majitelé soukromych zatizeni musi
pfijmout opatfeni k minimalizaci jejich citlivosti a zranitelnosti. Z téchto divodi je klicové
posilit sou¢innost mezi soukromym a otevienym sektorem a zajistit i¢innou souhru mezi

vladami (Voronkov, 2023).

Od mekkych cill se 1i8i tzv. tvrdé cile, které v anglickém jazyce ptelozime jako ,hard
targets. Jedna se o dobte chranéné a stiezené objekty a prostory. Mezi zakladni tvrdé cile
fadime vojenské objekty, statni objekty a objekty dalSich bezpecnostnich slozek (Kalvach,
2016). Podle dalsi definice 1ze tvrdy cil chapat jako jakykoliv objekt s vys§i tGrovni
zabezpeceni. Pravdépodobnost uspéSného utoku je v téchto objektech nizs§i (Fagel a

Hesterman, 2016).

Utoénik musi brat v avahu moZnost protittoku od osob zodpovédnych za ochranu daného

objektu a také kvuli obtiznému ptistupu k objektu (Fagel a Hesterman, 2016).
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Me¢kkymi cili mizeme naptiklad oznacit:
o Kulturni akce, ndbozenské a sportovni akce,
e nemocnicni zafizeni,
e stadidny a sportovni haly,
e divadla, kina, muzea, galerie,
e zadbavni centra, koncertni saly a komunitni centra,
e kluby, restaurace, hotely, bary a diskotéky,
e namesti, parky,
e turistické pamatky,
e koleje, menzy a Skolska zafizeni,
e autobusova, vlakova a letiStni nadrazi,
e vefejné instituce (Ministerstvo vnitra CR, 2017),
e vladni budovy,
e demonstrace a rizné privody,
e ulice a promenady,
e dalsi symbolicky vyznamnd mista a akce (Apeltauer et al., 2019).
Mezi tvrdé cile mizeme fadit:
e Sidlo prezidenta republiky,
e zastupitelské tfady na Gizemi CR,
e objekty senatu a Poslanecké snémovny Parlamentu CR,
e Ufad vlady a ministerstva,
e vyznamné objekty dilezité pro fungovani statu,

e vojenské objekty a dalsi (Kalvach, 2016).
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1.1 Aktivita mékkého cile

Razné typy mekkych cili maji své specifické vlastnosti, avsak existuji spolecné

charakteristiky, které je spojuji a vyrazn¢ ovlivnuji aktivitu ato¢nika (Lapkova et al., 2019).

Obecné lze aktivitu charakterizovat jako indikator, ktery vyjadiuje, jak atraktivni je dané
prostfedi nebo objekt pro utocnika. U jednotlivych aktivnich uto¢nikli se obvykle jedna

o prostiedi spojené s jejich osobou, ke kterému maji zpravidla negativni vztah.
Tato kritéria mohou zvysit atraktivitu mekkého cile pro uto¢niky:

e Hustota a pocet osob,

e zastoupeni médii,

e symbolicky vyznam cile,

e nizka uroven bezpecnostniho personalu,

e vefejna dostupnost (Ministerstvo vnitra CR, 2017).

Jiz zde bylo upozornéno, ze mekké cile jsou chapany jako objekty, akce a prostory, avSak
hlavni prioritou je predevSim ochrana osob. Obcané jsou pii navrhovani rlznych

bezpecnostnich opatfeni hlavnim tématem (Lapkova et al., 2019).

1.2 Déleni mékkych cili

Podle Apeltauera (2019) se déli na doCasné a trvalé mekké cile a ty mlizeme dale rozdé€lit.
Docasné mekké cile délime na:
a) Docasné placené akce - koncerty, festivaly a dalsi

b) Docasné akce s volnym vstupem - maratony, demonstrace, vano¢ni nebo velikono¢ni

trhy a dalsi
Trvalé mékké cile délime na:
a) Vnitini prostory - nemocnice, nakupni centra, divadla a dalsi

b) Venkovni prostory - trzisté, stadiony, sportovni komplexy a dalsi (Apeltauer et al.,

2019).
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Dalsi déleni mekkych cilt je podle zdroje nebezpedi, které je mohou néjak ohrozit:
a) ohrozeni teroristickou skupinou
b) ohrozeni osamocenym aktivnim utocnikem

¢) ohroZeni jinou specifickou skupinou (Apeltauer et al., 2019).

1.3 Soucasny pohled na mékké cile

Po nedavné tragické udalosti na Filozofické fakult¢ Univerzity Karlovy v Praze se opét
vynofila otdzka bezpecnosti na Ceskych Skolach a moznosti, jak takovymto udéalostem
predchazet. Reseni se zadalo hledat jiz v roce 2012, kdy se piislusnici Policie Ceské
republiky zacali intenzivnéji pfipravovat na scénaie ozbrojenych utoki ve Skolach.

Zahraniéni zkugenosti ukazaly, Ze tato hrozba miize byt realitou kdekoliv (Policie CR, 2024).

ZkuSenosti ze zahrani¢i s cviCenim proti ozbrojenym pachatelim, vcetné simulaci ve
Skolkach a Skoléach, inspirovaly ceskou policii. Ptislo se na to, Ze postupy uplatiiované

v zahrani¢nich zemich jsou aplikovatelné i v ¢eském prostiedi (Policie CR, 2024).

Zjisténo bylo, Zze zatimco Policie CR ma dostate¢né schopnosti vypofadat se s takovymi
situacemi, pedagogové a zaméstnanci Skol maji v této oblasti jen minimalni povédomi.
Tento nedostatek vedl k vytvofeni preventivniho projektu nazvaného "Postup pfi
mimofadnych udélostech ve Skolach a Skolskych zatizenich". Cilem tohoto projektu bylo
seznamit pracovniky Skol s moznymi scénafi Gtokl ke kterym by mohlo dojit a také s tim,
jak by se v takovych situacich méli chovat. Také ukazoval moZznd doporueni pro

minimalizaci §kod, pokud by k titoku doglo (Policie CR, 2024).

Zéjem o vzdélavani v této doposud mélo znamé problematice vzrostl po tragické udalosti na
stfedni $kole ve Zd’aru nad Sazavou v roce 2014. Tento zdjem o vzdélavani prispél také k
vétsimu povédomi dllezitosti ochrany Skolnich zatizeni a vedl k zavedeni né€kolika metodik
Ministerstva vnitra CR, které popisuji zakladni principy ochrany mékkych cilii a piiklady,
jak tyto hrozby feSit. K materidlim Ize volné pfistupovat na webovych strankach

Ministerstva vnitra CR (Policie CR, 2024).
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Nasledujici Obrazek 1 udéava, jak se zachovat pifi jakémkoliv ohroZeni, naptiklad pfii

nebezpeci utoku aktivniho stielce.

Co délat - Utec, Schovej se, Bojuj

ACTIVE SHOOTER RESPONSE F d

LEARN HOW TO SURVIVE A SHOOTING EVENT

%2 =

RUN HIDE FIGHT

Obrazek 1 Jak reagovat v piipadé utoku ve $kole (Policie CR, 2023)

1.4 Ceska technicka norma CSN 73 4400

Ceska technicka norma CSN 73 4400:2016 Prevence kriminality - fizeni bezpe&nosti pii
planovani, realizaci a uzivani skol a Skolskych zatizeni. Norma stanovi doporuceni a zasady
pro snizovani rizika trestné cCinnosti, kriminalnich obav a protispole¢enského ftizeni
bezpecnostnich rizik, které mohou ve Skolach nastat ve fazi planovani a realizace stavebnich

a bezpeénostnich opatieni (Ministerstvo vnitra CR, 2016).

Norma je platnd a u¢inné od 1. zati 2016. Byla vypracovana technickou normalizacni komisi
TNK 148, jako moznost feSeni problematiky ochrany jednoho z mékkych cili — Skol
a Skolskych zatizeni. Tato oblast je povazovana za nejvice dilezitou (Ministerstvo vnitra

CR, 2024).
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2 OCHRANA MEKKYCH CIiLU

Ochrana mékkych cilli je povazovdna za velmi nesnadnou a komplikovanou zaleZzitost.
Jako mozny cil Gto¢nika jsou vybirdna mista s vyS$§i koncentraci osob a zarovenl s niz§i
urovni zabezpeceni objektu. Uto¢nik mize byt nemocny nebo frustrovany ¢lovek, terorista

nebo skupina uto¢niki (Drdla, 2022).

Obecné se miize ochrana mékkych cilt délit na tfi faze:
e Pred Gtokem
e V pribéhu Gtoku
e Po utoku

V kazdé fazi je doporuceno upiednostnit Ctyfi hlavni kroky, které ptispivaji k posileni

bezpecnosti podle principu DDRM:
e odstraseni (Deter)
e detekce (Detect)
o reakce (React)

e zmirnéni dopadt (Mitigate) (Apeltauer et al., 2019).

Pied Gtokem

Odstraseni Detekce
V prabéhu atoku
Reakce

|

Zmirnéni dopadu

Obrazek 2 Moznosti ochrany v jednotlivych fazich utoku (Apeltauer et al., 2019)
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2.1 Desatero k ochrané mékkého cile

10.

. Analyzujte dany mekky cil, jeho bezpecnost a miru ohrozeni.
. Vytvoite standardizovany postup pro rozpoznani nebezpeci.

. Pro ochranu méekkého cile vyuzijte metodickou podporu pfi tvorbé bezpecnostnich

a krizovych planti a uréete odpovédné osoby za realizaci konkrétnich opatieni.
Nastavte rezimova opatieni a pravidelné ovétujte jejich dodrzovani.
Jednotné upravte postupy evakuace a invakuace.

Vypracujte interni komunikac¢ni strategii a plan koordinace pro pfipad incidentu.

Je nezbytné, aby kazdy mél jasno v tom, jak postupovat.

. Zajistéte pravidelné skoleni zaméstnanct a vyuZivejte systém BOZP.

Provadéjte pravidelnd vnitropodnikova cviceni pro zvladani mimotadnych situaci.

Siite povédomi o spravném postupu ,,Utikej, schovej se, bojuj!.

. Navazte spolupraci se slozkami integrovaného zachranného systému a Uzemni

samospravou.

Bud’te pfipraveni a nevahejte pii pfipravach vyuzit odborného poradenstvi
a pomocniky na lince pro ochranu mekkych cili, kterd je dostupna na Cisle

800 255 255 (Policie CR, 2024).

2.2 Pilife systému ochrany mékkych cilii v CR

V Ceské republice se problematikou ochrany mékkych cilii zabyvaji nasledujici dokumenty,

které detailné popisuji strategie pro prevenci pred potencialnimi utoky a jsou vzajemné

propojené, ¢imz vytvareji souvisly rdmec ochrany.

Bezpeénostni strategie Ceské republiky
Koncepce ochrany mékkych cilli pro roky 2017-2020

Koncepce ochrany obyvatelstva do roku 2020 s vyhledem do roku 2030
(Ministerstvo vnitra, 2020)
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2.2.1 Bezpetnostni strategie Ceské republiky 2023

Zékladnim dokumentem bezpeénostni politiky Ceské republiky je Bezpeénostni strategie,

ktera slouzi jako vychozi bod pro dalsi strategie a koncepce.

Nové vypracovana bezpecnostni strategie reaguje na zhorsujici se bezpecnostni podminky
a zdlraziiuje nezbytnost zapojeni vSech urovni statni spravy, obcanské spolecnosti
a jednotlivetl do ochrany vlastni bezpecnosti a aktivni ucast na ni. Déale klade diiraz na
nutnost investovat do bezpecnosti na vSech urovnich, od vojenskych vydaji pies obezietné
obchodni transakce az po prevenci Sifeni dezinformaci a ochranu soukromi na

internetu (Ministerstvo zahraniénich véci CR, 2023).
Dokument zduraznuje dulezitost celostatniho a spolecenského pfistupu a klade diraz na
odolnost v Sirokém méfitku. Potvrzuje, Ze bezpe€nostni situace v Evropé 1 ve svété neni
idealni a vyZaduje investice na v§ech Urovnich. Strategie se zamétuje zejména na identifikaci
hrozeb a vyzev spojenych s Ruskem a Cinou (Ministerstvo zahraniénich véci CR, 2023).
2.2.2 Koncepce ochrany mékkych cili pro roky 2017-2020
Dana koncepce ochrany mékkych cilll stanovuje Ctyfi pilife pro ochranu mekkych cilt:

e Metodické vzdélavani a vedeni

e Finan¢ni podpora a dotace

e Komunikace a spoluprace

e Aktivni piistup Policie CR (Apeltauer et al., 2019).
Komunikace, vyména informaci, spoluprace a sdilené praxe

Funkci je zavést spolupraci raznych subjekti, kterych se tyka tato problematika mékkého
cile. Existuje poradni sbor Ministerstva vnitra pro ochranu mékkych cilii a sklada se z ¢lenti

z odborné vetejnosti, dale ze zastupcii nékterych statnich instituci (Apeltauer et al., 2019).

Hlavnim cilem tohoto poradniho sboru je pfedev§im vyména informaci o postupu plnéni
koncepce, sdileni praxe a pravidelné konzultace nové se rozvijejici problematiky na vysoké

trovni a zlepSovani systému ochrany mékkych ciléi (Ministerstvo vnitra CR, 2017).
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Dotacni podpora

Jak uz z ndzvu vyplyva, je potieba tuto problematiku i financné podporovat. U nekterych
mékkych cili je problém s financovanim jejich ochrany, proto byly navrzeny dotacni

programy, které maji usnadnit zlepSeni zabezpeceni mékkych cilti pro vlastniky.

Po navrhu Vlady Ceské republiky se dostalo dotaéni podpory pro tyto ministerstva:
Ministerstvo kultury, Ministerstvo obrany, Ministerstvo vnitra, Ministerstvo Skolstvi,
mladeze a télovychovy, Ministerstvo dopravy, Ministerstvo zdravotnictvi a Ministerstvo

primyslu a obchodu (Apeltauer et al., 2019).
Metodické vedeni a vzdélavani

Ochrana mékkych cilii je v Ceské republice pomérné mladym pojmem. Pfislusné know-how
proto zatim neni pfili§ rozsifené. Toto know-how je vSak diilezité pro prevenci Utokd na
mekké cile a mélo by se zaméfit na analyzu hrozeb pro mekké cile, planovani reakci
mekkych cili na utoky, detekci podezielého chovani a zptisob komunikace mékkych cili

v reakei na Gtoky (Ministerstvo vnitra CR, 2017).

Posledni dobou prudce vzrostly utoky v Evropé a Zadny ze statti Evropské unie na n€ nebyl
patfi¢né pfipraven. Z téchto divodi byla pozornost upfena na zvySeni bezpecnosti
a bezpeénostnich opatenich pro mékké cile. Ministerstvo vnitra CR se zavéazalo vytvofit
sérii kurzl pro vzdélavani vefejnosti a také vytvofit metodické materidly (Apeltauer et al.,

2019).
Aktivni p¥istup Policie CR k ochrané mékkych cili

Jedna se o nedilnou a velmi diileZitou soucast ochrany mékkého cile. Jejim hlavnim cilem
je zasahovat proti nasilnickym utokiim v co nejkratSi dob€ a s co nejmensim poctem obéti
(Apeltauer et al., 2019). Policie CR tvofi odborného poradce pro mékké cile, které to
potfebuji. Mohou viak nastat situace, kdy lze povolat i Armadu Ceské republiky.
Tato situace nastala neddvno v Berling pfi teroristickém ttoku (Ministerstvo vnitra CR,

2017).
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NON-STOP LINKA POLICIE CR
PRO PORADATELE VEREJNYCH AKCI
MAJITELE OBCHODNICH CENTER

800 255 255

METODICKA PODPORA
OCHRANA PROTI TERORISTICKYM UTOKUM

Obrazek 3 Non-stop linka Policie CR (Security magazin, 2016)
2.2.3 Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do roku 2030

Tato koncepce ma za hlavni kol vytvoreni prostiedi, které zajisti bezpec¢i vSech obyvatel

a to s ohledem na moznosti a schopnosti Ceské republiky (HZS CR, 2020).

Koncepce nové ptistupuje k ochrané obyvatelstva, pfi¢emz zahrnuje nejen rdmec definovany
zakonem €. 239/2000 Sb. o integrovaném zachranném systému a o zméné nekterych zakont,
avSak je upraven tak, aby reflektoval aktualni a predpokladané trendy vyvoje a zohlediioval
moznost neocekavanych udalosti. Ochrana obyvatelstva je chapana jako komplexni systém
prevence, piipravenosti a reakce na mimotadné udalosti a krizové situace, ktery ma za cil
chranit Zivoty, zdravi, majetek a Zivotni prostiedi. Ugastniky tohoto systému jsou organy
statni spravy, uzemni samospravy, pravnické 1 podnikajici fyzické osoby, ale také samotni

obc¢ané (HZS CR, 2020).
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3 ZDROJE HROZEB PRO MEKKE CILE

Tato kapitola popisuje mozné hrozby pro mékké cile v Ceské republice, ¢imZ jsou zejména

mysleny osoby nebo skupiny osob. MliZze se jednat o psychicky nemocné osoby, skupiny

osob organizovaného zloc¢inu, nasilnické osoby, které jsou zapojeny do kriminélni ¢innosti

a mstici se klienti nebo zaméstnanci. Muze se jednat i o osoby, které uto¢i z nenavisti,

napiiklad atocnici pachajici tzv. hate crime a samoziejmé teroristé (Kalvach a Vangeli,

2018).

Nejvice se soustfedime na ochranu osob pted teroristickymi ttoky, které jsou stale Castéjsi

a tim padem je hrozba velka. Mékky cil je nutné dikladné zanalyzovat. Takto zjistime,

zda pravé tento mekky cil mize byt tercem nékterého z Gtoki (Kalvach a Vangeli, 2018).

Tabulka 1 Zdroje hrozeb na ptipadu modelové Skoly (Kalvach a Vangeli, 2018).

Zdroj hrozeb (osoby, skupiny osob)

Upresnéni zdroje hrozeb

- Nasilnici bez ideologie

- Napf. atoky psychicky nemocnych osob &i |
.~ atoky ze msty :

Napf. pfitomnost déti, jejichZ rodi¢e mohou
- byt pro svou €innost i plvod vydirani, za-
- straSovani. 5

Extremisté a osoby ttogici
- Z nenavisti (hate crime)

- Teroristé

- Napf. vazba Ekoly €&i jejiho personalu a 2aki
- na politické symboly nebo ur&itou etnickou
. nebo néboZenskou skupinu (napf. typicky
- Zidovske objekty). ?

- Napf. mezinarodni charakter Zkoly, vazba
Skoly ¢&i jejiho persondlu a Zakd na politic-
- ké &i naboZenské symboly (pfipadné lokali-
. ta 3koly v turistickém centru, v sousedstvi
- symbolicky atraktivnich objekt. 5
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3.1 Faktor ohrozenosti mékkého cile

Faktor ohrozenosti mizeme podle ohrozenosti cile d€lit na nizkou, stfedni a vysokou:

Nizka ohrozenost: moznost impulzivnich nasilnickych utokii ze strany nepficetnych
osob ¢ jedinci, bez pfidané hodnoty aktivity pro  motivované

uto¢niky (Lapkova et al., 2019).

Stfedni ohrozenost: nizka az stfedni aktivita utoki motivovanych uto¢niki, mekké
cile jsou spojeny s obecné pfijimanymi konotacemi, ale existuji i opacné nazory,

které motivuji k itokiim na meékké cile (Lapkova et al., 2019).

Vysokéd ohrozenost: mekké cile jsou tzce spojeny s prvky, které jsou obecné
vnimany jako kontroverzni s velkym poctem lidi, ktefi jsou siln€ proti zminénym

mekkym cillim a s obecné jasnymi vyzvami k nasilné akci (Lapkova et al., 2019).

3.2 Zpiisoby utoku pro jednotlivé zdroje hrozeb

Utoky se mohou liSit v ¢ase, coZ znamena, Ze neni mozZné vytvofit obecny seznam moZnych

hrozeb pro vSechny mekké cile. Seznam ohroZeni se bude lisit v zavislosti na konkrétnim

misté atoku. VétSinou jde o nasilnickou ¢innost spojenou s kriminalitou, utoky psychicky

nemocnych osob a utoky klientt ¢i pracovnika (Kalvach a Vangeli, 2018).

1.

2.

3.2.1

vewr

Napadeni stielnou nebo chladnou zbrani,
utok zhare,

nebezpecna zasilka,

instalace falesné vybus$niny,

brani rukojmi a barikddovani,

napadeni davem (nasilné shromazdéni).

Utoky na mékké cile v CR

Na rozdil od zahrani¢i jsou v Ceské republice utoky na méekké cile méné Casté, coz nas

24

v letech 2016 az 2021 audit a zjistil, Ze financovani systému ochrany mékkych cild,
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jako jsou nemocnice, kulturni instituce a 8koly, stale neni v Ceské republice

dostate¢né (CTK, 2022).

3.2.2 Konference ochrana mékkych cili 2024

Kazdoroéné se v Ceské republice kond konference na téma ochrany mékkého cile.
Konference je potadana ve spolupraci s Komorou podnikti komeréni bezpeénosti CR,
Geskou pobotkou AFCEA a CVUT v Praze. Konferenci pofada tym odborniki
z bezpecnostniho sektoru s cilem posilit bezpecnostni povédomi a odolnost spole¢nosti viici
aktudlnim hrozbam. Datum konéni akce 13. ¢ervna 2024 (Konference ochrana mékkych cili,

2024).

3.3 Priklady ttoki na mékké cile v CR

Tato kapitola popisuje tii piiklady utokt na mekky cil, které probéhly v Ceské republice.
Prvni priklad je stielba na Filozofické fakulté v Praze v roce 2023, druhym ptikladem je
stielba v ostravské nemocnici vroce 2019 a tfetim ptikladem, ktery se uskutecnil

v Uherském Brodé v roce 2015, je stielba v restauraci DruZba.

3.3.1 Stielba na Filozofické fakulté Univerzity Karlovy v Praze v roce 2023

Dne 21.prosince 2023 doslo k Gtoku 24letého utocnika v sidle fakulty na ndmésti Jana
Palacha v Praze. Uto¢nik David Kozak z Kladna byl studentem na Filozofické fakultd
Univerzity Karlovy v Praze. V loniském roce dokoncil bakalarské studium evropskych déjin
a za svoji praci ziskal ocenéni. Jednalo se o tichého, introvertniho mladého muze (Juna,

2023).

Pocet obéti strelby se zastavil na Cisle ¢trnact, pétadvacet zranénych a deset tézce zranénych
osob. Pachatel se po obkli¢eni Policii CR sam zasttelil na stiese fakulty. Dosud nemé&l zadny

zaznam Vv trestnim rejstiiku a stfelné zbrané drzel legalné (Elsnic a Minatikova, 2023).

Za obéti této tragédie vlada vyhlasila na sobotu 23.prosince 2023 den statniho smutku. Lidé
tuto pamatku uctili minutou ticha, v poledne se rozeznély zvony po celém Cesku a statni

vlajka byla vyvéSena na ptl zerdi na statnich budovach (Mensik, 2023).

David Kozak zabil svého biologického otce, kterého nékolika ranami do hlavy usmrtil
predtim, nez se vydal zabijet do hlavniho mésta (Pastéka a Shabu, 2023). Kriminalisté také
potvrdili, ze krom¢ utoku na fakult¢ a zastfeleni svého otce se pachatel podilel na

dvojnéasobné vrazdé v Klanovickém lese z 15. prosince (Vaculik, 2023).
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Balistické testy ukéazaly, ze zbran pouzitad v Klanovickém lese se shoduje se zbrani nalezenou
v domé v Kladn¢ - Hostouni, kde pachatel bydlel. V lese bylo nalezeno télo dvaatficetiletého

muze a jeho dvoumésicni dcery (Vaculik, 2023).

3.3.2 Masakr v ostravské nemocnici v roce 2019

Dne 10. prosince 2019 pfipravil Gito¢nik o Zivot sedm lidi. Dvaactyficetilety uto¢nik jménem
Ctirad Vitasek z JileSovic na Opavsku po sedmé hodiné ranni zamifil na traumatologické
oddéleni, kde z nelegalné drzené pistole stiflel v Eekarné na p¥itomné osoby. Utoénik po &inu
odjel a pozd¢ji spachal sebevrazdu. Zbraii obratil proti sobé ve chvili, kdy nad sebou

v Déhylové spatfil vrtulnik (Perdoch, 2023).

Dtivodem jeho utoku bylo umrti jeho ditéte v ostravské nemocnici. Za smrt idajn¢ mohli
zaméstnanci nemocnice, ale 1ékafi se nakonec shodli a ze smrti ditéte obvinili otce (AE

News, 2019).

Pravym divodem utoku bylo, ze utocnik trpél predstavou, ze ma rakovinu a domnival se,
ze mu lékafi nevénuji dostateCnou péci. Z vysledkl vySetiovani Policie CR a informaci

zvefejnénych Policii CR je ziejmé, ze se jednalo o promysleny a dobfe piipraveny zloc€in.

V budové byl po incidentu zaveden novy kamerovy systém, ktery umoziuje monitoring
vnitinich prostor nemocni¢niho aredlu a doslo také ke zvySeni kybernetické bezpecnosti

(Perdoch, 2023).

3.3.3 Strelba v restauraci Druzba v Uherském Brodé v roce 2015

Zden€k Kovar usmrtil v restauraci osm lidi, poté i sam sebe. Jednalo se o 63let¢ho muze
z Uherského Brodu, ktery usmrtil jednu Zenu (servirku) a sedm muzi. Ti zemfeli

bezprostifedné po utoku na nasledky vicecetnych sttelnych zranéni (Vozarova, 2015).

Pachatel pouzil dvé legaln€ drzené zbrané, revolver a samonabijeci pistoli, celkem vystielil
44krat. Kovar nikdy nebyl v minulosti trestné€ stihan. Datum tragické udalosti bylo 24. inora
2015 kratce po poledni (Vozarova, 2015). Po péti letech od této tragédie se budova byvalé
restaurace oteviela. Misto restaurace se patro prestavélo na kanceléate. Udalost pfipomind uz

jen venkovni pietni misto (Fuksova, 2020).
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3.4 Pravni vymezeni ochrany mékkych cili

U meékkych cilti se prozatim vyuziva stejnych pravnich institutd, kterych se vyuziva pii

ochran¢ soukromych subjektii. Znacny pocet norem se zabyva také otazkou bezpecnosti

mekkého cile. Hlavni odpovédnost za zajisténi bezpecnosti mekkych cili nese provozovatel

nebo vlastnik zafizeni. Na druhé strané¢ pravni odpovédnost za zajisténi bezpecnosti

mekkych cilii nese stat. Nize v této Casti prace je vycet norem, které se zabyvaji ochranou

mékkych cilt (Frohlich et al., 2021).

Zakon &. 320/2015 Sb., Zakon o Hasi¢ském zachranném sboru Ceské republiky

a o zmeén¢ nékterych zédkont (zakon o hasi¢ském zachranném sboru)
Zakon ¢&. 273/2008 Sb., o Policii Ceské republiky

Zakon ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zadkonu (krizovy

zakon)
Zakon ¢. 40/2009 Sb., trestni zakonik

Zakon ¢. 239/2000 Sb., o Integrovaném zachranném systému a o zméné nékterych

zakonu

Ustavni zakon &. 110/1998 Sb., o bezpeénosti CR (Zakony pro lidi, 2024).
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4 BEZPECNOSTNI PRVKY A JEJICH VYUZITI

Bezpecnostni opatieni rozdélujeme na tii zakladni kategorie bezpecnostniho systému:
1. Fyzicka bezpecnost
2. Elektronické prvky
3. Mechanické prvky

Jako prvky fyzické bezpecnosti vystupuji hlavné bezpecnostni pracovnici a persondl.
Mezi elektronické prvky fadime kamerovy systém, rozhlas, rentgen, dohledové
a poplachové pfijimaci centrum (DPPC), osvétleni, ctecky dokladt, SMS brany (mobilni
aplikace), dochazkové systémy, detektory vybusnin, detektory kovl, poplachové
zabezpecovaci, tisiové systémy (PZTS) a systémy Sifeni varovani. Bezpe€nostni dvefe,

okna, turnikety, sloupky a ploty spadaji do mechanickych prvkia (Kalvach, 2016).

ZabezpecCovaci systémy jsou preduréené k zajisténi bezpeCnosti majetku a osob.
Tyto systémy mizeme rozdélit na mechanické systémy a elektronické systémy.
Jako mechanické systémy jsou vyuZivany napiiklad bezpecnostni miize, zamky, dvefe
a dal$i. Obcané maji tendenci chranit sviij majetek, coz vede k rostouci poptavce po
zabezpecovacich systémech. Diky soucasné Urovni elektroniky Ize vybudovat spolehlivé
bezpecnostni systémy za relativné nizké néklady, které maji kvalitativné lepsi vlastnosti nez

mechanické systémy (Burda, 2017).

4.1 Fyzicka bezpecnost

Bezpecnostni pracovnici by méli pracovat podle standardizovaného pisemného postupu.
Tyto postupy by mély byt vypracovany pro kazdé zafizeni nebo oblast a pravidelné
revidovany. Postupy pro rutinni ¢innosti byvaji podrobné a zahrnuji postupy pro méné
obvyklé situace. Naproti tomu postupy pro bezpecnostni incidenty byvaji velmi stru¢né a
musi byt doplnény taktickym Skolenim. Bezpecnostni postupy pro kazdodenni provoz a
bezpecnostni incidenty by mély byt pro bezpecnostni pracovniky povinné a podle potieby

pravidelné aktualizované (Ministerstvo vnitra CR, 2019).

Ostatni pracovnici, myslime tim naptiklad ucitelé, uvadéci, skolnici, vratni, pedagogicky
dozor a pracovnici uklidu jsou pracovnici, do jejichz pracovni agendy nespadd primarné
bezpecnost, avSak mohou se podilet na bezpecnosti, jelikoz jsou fazeni do organizacnich

struktur (Kalvach, 2016).
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4.2 Elektronické prvky

Kamerové systémy jsou preferovanym prostiedkem pro ochranu majetku, objekti a osob.
Umoznuji nepietrzity zdznam, ovéieni pri¢iny poplachu, prohlizeni zaznami a jejich
archivaci pro naslednou rekonstrukci situace. Profesionalné a spravné nainstalovany
kamerovy systém lze vyuzit nejen z bezpecnostniho hlediska, ale také pro sledovani
a vyhodnocovani technickych postupli pii vyrobé, kontrolu dodrzovéani bezpecnostnich
predpisii, kontrolu pohybu vozidel prostfednictvim detekce registracnich znacek

a nasledného porovnavani dat s databazemi (Kalvach, 2016).
Podle Lukase (2011) se kamerovy systém sklada z téchto komponentt:
e zobrazovaciho a zaznamového zafizeni,
e kamer,
e pfislusenstvi kamer,
e zafizeni na fizeni a pfenos videosignalu.

Rentgenova kontrola se vyuziva k detekci zbrani, bomb a vybusSnin v zavazadlech a ¢asto se
kombinuje s detektory kovi. Pro ucinné vyuziti je nezbytné, aby obsluha byla dobie

proskolena (Kalvach, 2016).

Poplachové zabezpeCovaci a tisnové systémy (PZTS), slouzi hlavné k detekci
neopravnéného nebo ndsilného vniknuti do obvodu objektu nebo vstupu do budovy

(Kalvach, 2016).

V dneSni dobé jsou tyto systémy pouzivany k detekci, napf. uniku vody, pozéaru
¢inebezpeCnych plynl. Incidentem tak miZze byt rovnéZ vznik nebezpecné situace

v kontrolované oblasti (Burda, 2017).

4.3 Mechanické prvky

Mechanické zdbranné systémy, zkracené¢ MZS, jsou vnimany jako zakladni prvky ochrany
objektii. Celkové zabezpeceni bytovych i nebytovych prostort ¢asto stoji a pada s t€innosti
téchto systému. Historicky maji MZS rtzné koteny, jako jsou starobylé ohrady pro dobytek,
kamenné uzéavéry skladl ¢i prosté zavory. Zahrnuji Sirokou $kalu mechanickych prvki,
jez znesnadiiuji neopravnény vstup do chranéné oblasti. Casova naroénost piekonani téchto

piekéazek je obvykle vEtsi, nez je pro mozného pachatele ptijatelné (Lukas, 2014).
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Primarnim zdmérem je tedy vytvaret bariéru s dostateCnou odolnosti proti jakémukoli

nasilnému pokusu o prinik (Lukas, 2014).

Mezi mechanické prvky zabezpeceni patii naptiklad bezpecnostni dvete, které slouzi
k omezeni moznosti snadného vniknuti a posileni ochrany objektu. Tyto dvefe mohou odolat
vybuchu, pozaru, nasilnému vniknuti a stielbé. Dal§im dtlezitym mechanickym prvkem jsou
bezpecnostni okna, kterd maji podobné¢ jako dveie pevné ukotvené ramy, aby zachovala svou
ucinnost. Okna by méla odolavat vybuchu, stielb¢ a netmyslnému prianiku. Ploty
v kombinaci s prvky PZTS jsou také uc¢innym néstrojem pro zabranéni neopravnénému

vstupu na pozemek (Kalvach, 2016).
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5 CILPRACE A POUZITE METODY

V nasledujici kapitole se zaméfime na detailni ur¢eni hlavniho cile této bakalarské prace,

kterého planujeme dosahnout prostiednictvim praktické Casti.

Nejdiive doslo ke zvoleni konkrétniho objektu pro realizaci praktické casti. Poté bylo
provedeno pozorovani a rozhovor se zaméstnancem Skolniho zafizeni, které probéhlo v roce
2024. Ziskané informace z rozhovoru a z pozorovani slouzily jako hlavni vstup pro aplikaci
analyzy rizik. Na zaklad¢ téch ziskanych informaci byla zvolena metoda SWOT analyzy

a také ,,PNH, neboli jednoducha polokvantitativni metoda.

Hlavnim zamérem této prace je prezentovat navrhy na zlepSeni bezpecnostnich opatieni ve

Skolnim prostfedi s diirazem na prevenci nasilnych trestnych ¢ini a teroristickych utok.

Také zvySeni povédomi o této problematice mezi zaky a zaméstnanci Skoly je dal$im cilem.
Tato prace ma snahu nejen posilit fyzické zabezpeceni, ale také vytvotit atmosféru, ktera

podporuje spolupraci a aktivni pfistup k prevenci rizikovych situaci ve Sskolnim prostiedi.



UTB ve Zliné, Fakulta logistiky a krizového rizeni

30

II. PRAKTICKA CAST
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6 CHARAKTERISTIKA VYBRANEHO MEKKEHO CIiLE

Prakticka cast bakalaiské prace se zamétuje na vybrany meékky cil, konkrétné skolni zafizeni.
Z diavodu ochrany citlivych informaci a pro zachovani anonymity skolniho zafizeni se zde
nebude uvadét jeho konkrétni umisténi ani stupen vzdélavani. Budova Skoly se nachazi

v Olomouckém kraji.

o
LIBEREC

o
USTINADLABEM  Liberecky kraj
Ustecky kraj
o
KARLOVY VARY Krdlowéhradecky kraj
Karlovarshy kraj Hiavni méito Praha HRADEC KRALOVE
7N PRAHA o
o PARDUBICE
Stiedodesky kraj icky
Plrevishy hroj Pardubicky kraj
OSTRAVAO
3 ONC\?U Moravskostezsky
JIHLAVA kray
Jihocesky kraj o kraj
Kraj Vysotina BRNO
o
CESKE BUDEJOVICE 2N
o
Jihomoravsky kraj Zinsley kraj

Obrazek 4 Mapa CR s vyznaéenim kraje (cenovamapacr.cz, 2023)
Komplex Skolnich budov je umistén témét v centru mésta, obklopen ze vSech stran
budovami. Nachazi se u hlavni silnice, kterd poskytuje hlavni pfistup zakim
a pedagogickym i nepedagogickym zaméstnanciim Skoly. Kromé hlavni cesty je zde i bo¢ni
vedlejsi silnice, kterd poskytuje dostatek parkovacich mist pro osoby dojizdé€jici osobnim

vozidlem. Nedaleko se také nachazi zastavka autobusu a o néco dale vlakové nadrazi.

Pobliz se nenachazi Zadny vodni tok, ktery by mohl pfedstavovat nebezpeci vzniku
mimotadné udélosti. Dobra je také dojezdova vzdalenost zachranné zdravotnické sluzby,
hasi¢ského zachranného sboru a Policie CR, diky které jsou tyto slozky IZS schopné

zareagovat na vzniklou neoc¢ekavanou nebo mimotadnou situaci ve velmi kratkém cCase.

Béhem vyuky je v aredlu skoly pfi maximdlnim poctu pfitomno celkem 410 studentii
a zamé&stnanci. V roce 2023 studovalo ve Skolském zatizeni okolo 353 zakl. Hlavni budova
Skoly je ¢lenéna do tii nadzemnich poschodi. Cely Skolni komplex se sklada ze tfi vzajemné
prichozich a propojenych ¢asti. Hlavni centralni schodisté se nachazi hned naproti vstupnim
dvefim do objektu. Soucést Skoly nové tvoti také télocvicna pro zaky ve dvornim traktu,
ktefi tak jiz nemusi dochazet v ramci svych vyucovacich hodin télesné vychovy do asi 1000

metr vzdalené méstské sokolovny.
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Vybrana skola ma Sestnact kmenovych uceben, deset pocitacovych a pét odbornych uceben.
Na skole vyucuje 37 uciteld a pracuji 3 provozni zaméstnanci. Budova A, jedna se o nejveétsi
¢ast skoly a nalezneme zde vétSinu tiid, budova B je mensi a nalezneme zde 4 tfidy, dilny

a 3 byty, tfeti Casti je t€locvicna. Soucasti télocvicny jsou Satny a socialni zatizeni.

6.1 Soucasna ochrana skolského zarizeni

V této cCasti se budeme zabyvat popisem stavajicich bezpe¢nostnich opatfeni vybraného
Skolského zatizeni. Cely Skolni komplex ma celkem 5 vchodl, vchody jsou zajiStény

kamerovym systémem a EZS.

Zvyseni fyzické odolnosti objektu z hlediska fyzické bezpecnosti zahrnuje sluzbu na
vratnici. Priméarni funkci vratnice je poskytovani informaci a mimo jiné také vydej klica.
Vedlejsi funkei vratnice je dohled nad bezpec¢nosti u hlavniho vchodu, coz predstavuje
vyznamny piinos pro celé skolni zafizeni. AvSak z hlediska ochrany pfed moznym
nebezpecim tato funkce ma jen minimalni moznost zneskodnit nebo zadrzet pachatele.
Ke sniZeni pohybu neopravnénych osob v objektu by mohlo byt pozitivnim prvkem
vytvofeni studentskych karet s fotografiemi, které by byly predloZeny pfi vstupu na vratnici,
kde by doslo k identifikaci. Jelikoz Cipy nejsou specificky identifikované fotografiemi,

jménem a pfijmenim, miZe dojit ke ztraté€ nebo k odcizeni.

K zabezpeceni Skoly jsou pouzivany nejen kamerové systémy, ale dochdzi k uzamykani
uceben a budov. Vstup osob do objektu skoly je zabezpecen pomoci €ipi, kdy pfti priloZeni
¢ipu bzuc€éak nasledné otevie prosklené dvete. Zde je riziko vmiseni nezadouci osoby mezi
vstupujici Zaky a tim proniknuti do budovy. Na veskerych chodbach Skoly jsou umistény

znacky unikovych cest pro evakuaci.

Zabezpeceni prostori ve Skolském zatfizeni je kamerovymi a poplachovymi systémy.
Kamerové systémy jsou umistény za hlavnimi vstupnimi dveifmi a snimaji ptichozi osoby
do objektu. Dale jsou umistény v prostorach Saten, na jednotlivych chodbach
a v jednotlivych patrech Skoly. Jednotlivé kamery jsou vhodné umisténé tak, aby byly

pfizpisobeny na zjiSténi potfebnych informaci v ptipadé utoku na mekky cil.
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7 HODNOCENI BEZPECNOSTNIHO RIZIKA

Pro ucely této bakaléaifské prace byl vyuzit metodicky dokument z Ministerstva vnitra
nazvany "Vyhodnoceni ohrozenosti mékkého cile", ktery ma za cil zvysit odolnost mekkych

cilt v Ceské republice.

Pti zpracovani hodnoceni ohrozenosti musime nejdfive urcit to, co chceme chranit, pficemz
se hlavn€ zaméiujeme na ochranu lidskych zivoti a jejich zdravi. Dale je nutné identifikovat
zdroje hrozeb nebo osoby, které by mohly utok provést a také zpisoby, jakymi by mohl byt
utok na mekky cil proveden. Déle se posuzuje pravdépodobnost a dopad uvedenych zpiisobil
utokl. Nakonec se urcuje celkova uroven ohrozeni daného mékkého cile, v tomto ptipadé se
jednd o Skolu. Problémem pii zabezpecovani mékkych cili neni nedostatek financ¢nich
prostfedkli nebo materidlnich zdroji, ale spiSe neefektivni vyuzivani téchto zdroji

a nedostate¢né porozuméni skute¢nym potifebam (Kalvach a Vangeli, 2018).

7.1 Identifikace zdroju hrozeb

Spravné urceni zdroji hrozeb je klicovym krokem pfi jejich posouzeni. Existuje vSak Siroka
Skala hrozeb, které ohrozuji Zivoty a majetek, ale také citlivé informace dané¢ho objektu.

Pii ochrané mékkych cilti je hlavnim cilem ochrana zdravi osob (Kalvach a Vangeli, 2018).

Seznam moznych zdrojii hrozeb, kterymi jsou ohrozeny mékké cile v Ceské republice

zahrnuje metodika ,,Vyhodnoceni ohroZenosti mékkého cile.
Tento seznam je pouze orientacni a specificky pro kazdy mekky cil a zahrnuje:
e Osoby zapojené do klasické kriminélni ¢innosti.
o Lidé trpici psychickymi poruchami.
e Zaméstnance nebo klienty, ktefi se citi mstivi.
e Organizované skupiny zlo¢inu.
o Extrémisty a osoby Sifici nenavist.

e Teroristy (Kalvach a Vangeli, 2018).
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Pro tuto zkoumanou skolu byly vybrany tyto zdroje hrozeb:

Zaméstnanci nebo Zaci, kteri se chtéji mstit - zaméstnanci mohou byt motivovani
k pomst¢ viici zaméstnavateli zejména v piipadech, kdy byli propusténi z prace nebo
kdyz na pracovisti zazili Sikanu. Podobné motivy mohou mit i zici motivovani
k msté v disledku vylouceni ze Skoly nebo Sikany ze strany uciteli nebo spoluzaki.
Tyto osoby dobie znaji dany mekky cil, coz znamena, Ze znaji prostiedi a potencialni

slabiny v zabezpeceni (Kalvach a Vangeli, 2018).

Osoby trpici psychickymi nemocemi - tito jedinci predstavuji vysoké riziko kvili
jejich neptedvidatelné povaze. Jejich nalady a chovani mohou pravidelné kolisat
amohou vykazovat znamky agrese, jak verbalné, tak i1 fyzicky. Je obtizné
ptedpovédet, jak budou reagovat v urcitych situacich, coz zvysuje riziko necekaného

nasili (Kalvach a Vangeli, 2018).

Extrémisté a osoby SiFici nenavist - v piipad¢ skol, at’ uz zakladnich, stfednich ¢i
vysokych, by mohla byt pfitomnost zahrani¢nich studentti povazovana za potencialni
motiv k utoku. Utoénikem miiZe byt osoba bez jakychkoli vazeb na skolu, ale také
zak nebo jind osoba, ktera je spojena s prostiedim Skoly. To miliZze zahrnovat
napiiklad situace, kdy je Zak dlouhodobé¢ Sikanovéan nebo vyloucen ze Skoly a citi se

byt ublizeny (Kalvach a Vangeli, 2018).

7.2 Hodnoceni ohrozZeni Skolského zarizeni

Na zéklad¢ dostupnych informaci lze k hodnoceni rizik vyuZit rizné metody. Pro potieby

této prace byla zvolena metoda SWOT analyzy a také ,PNH®, neboli jednoducha

polokvantitativni metoda, kterou lze vyuzit k identifikaci a hodnoceni konkrétnich rizik

spojenych s terorismem a nasilnymi trestnymi €iny.

7.3 PNH metoda

U této metody jsou stézejni tyto tfi body:

P — pravdépodobnost, ze dojde k vzniku mozného ohrozeni
N — pravdépodobnost moznych nasledkll a zdvaznost nebezpeci

H — nazor hodnotitelu

Celkova mira rizika se ziskéa soucinem téchto veliCin, piesnéji tedy R=Px Nx H
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Vaznost jednotlivych zdroji rizika a potiebu pfijeti opatieni k jeho snizeni ukazuje vysledny
bodovy rozsah. Na zéklad€ zavaznosti zhodnocenych rizikovych zdrojt je R rozdéleno do

péti rizikovych kategorii (Sef¢ik, 2009).
I. Neprijatelné riziko

VétSinou jsou tyto situace spojeny s moznymi katastrofickymi nasledky, coz
vyzaduje okamzité preruseni provozu do doby, nez jsou provedena nezbytna

bezpecnostni opatieni a provedeno nové zhodnoceni rizik (Seféik, 2009).
IL. Nezadouci riziko

Je nezbytné provést bezpeCnostni opatieni okamzité s cilem snizit riziko na
pfijatelnou uroven. Tento proces rovnéz vyzaduje dostate¢né financni

zdroje (Sef¢ik, 2009).
III.  Mirné riziko

Je vhodné provést preventivni kroky za ucelem snizeni rizika. Tyto kroky musi byt
realizovany v souladu s implementa¢nim planem, ktery je stanoven vedenim Skoly.
Ptislusna opatfeni na zéklad¢€ identifikovanych rizik musi byt provedena v piedem

stanoveném ¢asovém ramci (Sef¢ik, 2009).
IV.  Akceptovatelné riziko

Je dllezité zohlednit naklady spojené s implementaci novych feSeni nebo vylepseni.
Pokud neni mozné realizovat technickd bezpec¢nostni opatfeni z ekonomickych
diivodd,, je vhodné zavést odpovidajici organizacni opatfeni. To miliZze zahrnovat

napiiklad pravidelné $koleni pedagogického sboru (Sef¢ik, 2009).
V. Bezvyznamné riziko

I kdyZ neni nutné provadét konkrétni opatteni, je dilezité si uvédomit, Ze nelze
dosahnout stoprocentni bezpe€nosti. Je zejména doporuceno kladeni dirazu na

prevenci prostiednictvim informovani pedagogického sboru a zéki (Seféik, 2009).
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Tabulka 2 Rizikové kategorie podle miry R (Seféik, 2009)

L =100 Nepfijatelné riziko
II. 51-100 Nezéadouci riziko
I11. 15-50 Mirné riziko
IV. 3-14 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Pravdépodobnost ttoku

V nasledujici tabulce 3 je zobrazena mozna pravdépodobnost utoku P a oznacena ciselnou

hodnotou.

Tabulka 3 Mozna pravdépodobnost titoku (Seféik, 2009)

Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Mozné nasledky utoku

Tabulka 4 ndm zobrazuje mozné zdravotni a jiné nasledky ttokd N.

Tabulka 4 Mozné nasledky a jejich zavaznost (Seféik, 2009)

Psychickd ijma 1

Lehké poranéni 2

Uraz vyzadujici hospitalizaci 3
Tézky Uraz s moznymi nasledky 4
Smurt 5
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Tabulka 5 Nazor hodnotitelt a vliv na miru nebezpedi (Seféik, 2009)

Zanedbatelny vliv na miru nebezpeé¢i a ohrozeni 1
Maly vliv na miru nebezpec¢i a ohrozeni 2

Vétsi, nezanedbatelny vliv na miru ohroZeni a nebezpeéi 3
Velky a vyznamny vliv na miru ohroZeni a nebezpeci 4
Vice vyznamnych vlivi na zdvaznost a nasledky ohrozeni 5

Celkové vyhodnoceni miry rizika dle zdroji ohroZeni

Nize uvedena tabulka nam dle jednotlivych zdroji ohrozeni udava celkovou hodnotu rizika
a urcuje rizikovy stupeii s odpovidajici mirou rizika. Osloveno bylo pét zaméstnanci Skoly,
kteti ptifadili body k jednotlivym zdrojim rizika a nasledné¢ byly tyto hodnoty

zprimérovany a zaznaceny v této tabulce niZe.

Tabulka 6 Hodnoceni miry rizika dle zdroja hrozeb (zdroj: vlastni zpracovani)

Zameéstnanci nebo zaci,
Nasilny trestny ktefi se chté&ji mstit

¢in uvnitf

Osoby trpici psychickymi
budovy skoly ' 2 5] 3130 Mirné riziko
o nemocemi
nebo v jejim
‘ Extrémisté a osoby Sifici
okoli . BERERE
nenavist

Z této tabulky vyplyva, Ze utoky vedené extrémisty a osobami S§ifici nendvist jsou malo
pravdépodobné a spadaji do kategorie akceptovatelného rizika. U ttoku, ktery mohou mit
na svédomi osoby trpici psychickymi nemocemi a naruseni jedinci, 1ze ocekavat urcitou,
1 kdyz nizkou pravdépodobnost. Dle vysledného soucinu hodnot ndm zde vychdzi mirné

riziko, které vyzaduje urcitou pozornost ze strany Skolniho personalu.
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Velmi zavazné a nezadouci riziko zde tvoti zaméstnanci nebo zaci, kteii se chtéji z néjakého
divodu mstit. Zde v odkazu na jiz probéhlé incidenty ve Skolnim prosttedi je nutné, aby se
zvysilo zabezpeceni budov, probihala vétsi kontrola osob vstupujicich do objektii a také
kontrola zavazadel nejlépe ptes rentgenovou kontrolu, kde by se mohly identifikovat mozné

stielné, secné nebo bodné zbrané a tim by se zabranilo dalsi tragédii.

7.4 Zpisoby utoki pro tyto hrozby

Existuje Sirokd Skala moznych metod Utoka a kazdy potencidlni utoénik muze volit rizné
pristupy v zavislosti na svych schopnostech a dostupnych prosttedcich. Jednotlivec mize
preferovat odlisSné metody utokl, coz je ovlivnéno jeho individudlnimi schopnostmi
amoznostmi. Je proto kli¢ové definovat rGzné strategie utokli pro kazdou skupinu
potencialnich hrozeb. Dal§im faktorem ovliviiujicim vybér konkrétniho zptisobu ttoku mtze

byt Cas a misto, kde ma utok probéhnout.
Zaméstnanci nebo Zaci, ktefi se chtéji mstit

Tato skupina, jak bylo zminéno, patii mezi nejvaznéjsi, hlavné kvili jejich dobfe zndmému
prostiedi. Existuje mnoho zpiisobtl, jak jednotlivci patiici do této kategorie mohou proveést
utok. To muze zahrnovat fyzické napadeni bez pouziti zbran€, pouziti bodné nebo palné
zbrané. DalS$i moznosti je anonymni zavolani na tisnovou linku a nahlaSeni faleSné bomby,
coz miiZze vést k obavam a panice. Tyto méné nasilné itoky mohou byt motivovany touhou
po poskozeni povésti, finan¢ni ztraté nebo vyvolani paniky. S ohledem na znalost prostredi

1ze ocekavat 1 Zharské utoky.
Osoby trpici psychickymi nemocemi

Zpusoby utokd u jedincli s duSevnimi poruchami jsou velmi podobné tém piedchozim.
Zahrnuji fyzické napadeni a pouziti bodnych i stfelnych zbrani. Utognici mohou legalng
vlastnit zbran¢, coz bylo patrné naptiklad pii nedavném utoku studenta na FF UK.
Akt v podobé Zhaistvi je oznaCovan jako pyromanie uosob s dusevnimi poruchami,
coz znamena zapalovani ohné z pocitu radosti, bez dalsi motivace. To je vSak také riziko pro
meékké cile. Dale miiZze dojit k verbalnimu Utoku nebo k pouziti faleSnych hrozeb, jako je

naptiklad bombovy poplach.
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Extrémisté a osoby SiFici nenavist
Zpusoby utokl pouzivané extremistickymi skupinami mohou byt velmi rozmanité, sahaji od

verbalnich utoki az po utoky s pouzitim zbrani, které mohou zahrnovat jak bodné zbrang,

tak stfelné nebo pouziti chemikalii - napiiklad poleptani nebo hoilavé latky (Sef¢ik, 2009).

7.5 SWOT analyza

Akronym slova SWOT je odvozen od pocateCnich slov v anglickém jazyce, piicemz
Strenghts znaci silné stranky, Weaknesses nam naopak ukazuje slabé stranky, dale slovo
Opportunities vyjadiuje mozné prilezitosti a nakonec slovo Threats signalizuje mozné
hrozby. Pro vybrané skolské zafizeni byly na zéklad¢ obhlidky prostor a rozhovoru

s kompetentnimi osobami uréeny tyto body v jednotlivych segmentech SWOT analyzy:
Silné stranky
» Identifikacni Cipy
= Kamerovy bezpecnostni systém
= Existence krizového planovani
= Koordinace a spoluprace s bezpe¢nostni agenturou
Slabé stranky
= Nedostate¢na kontrola vstupu
* Nedostate¢né Skoleni pro zaméstnance
= Nizk4 urovein znalosti prvni pomoci
= Velky pocet osob v objektu
Prilezitosti
= Potizeni modernéjSich bezpecnostnich systémil
= Skoleni pro zaméstnance orientované na ochranu mékkych cili
= Cviceni se zapojenim 1ZS

» Rozpoznani podezielého chovani
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Hrozby
= Utok bodnou nebo stfelnou zbrani
» Hrozba kybernetického ttoku
= ZvySena kriminalita v okoli objektu

= Zhatsky utok

Tabulka 7 SWOT analyza (zdroj: vlastni zpracovani)

Koordinace a spoluprace s bezp. ag. Nedostatecna kontrola vstupu

Identifikac¢ni ¢ipy Nedostatecné Skoleni pro zameéstnance
Kamerovy bezpe€nostni systém Nizka Groven znalosti prvni pomoci
Existence krizového planovani Velky pocet osob v objektu
| veemeew | mesw
Potizeni modernéjSich bezp. systému Utok bodnou nebo stielnou zbrani
Skoleni zamé&stnancti Hrozba kybernetického ttoku
Cviceni se zapojenim 1ZS ZvySena kriminalita v okoli objektu
Rozpoznani podezielého chovani Zhatsky atok

7.5.1 Matice SWOT analyzy

Nyni v nasledujicim kroku SWOT analyzy musime urcit dileZitost jednotlivych polozek

neboli vahu, zaroven tento soucet vah musi byt jedna. Cim je ¢islo vyssi, tim je dany faktor

vvvvvv

vvvvv

vvvvvv

horsi stav tohoto kritéria. Na zdkladé téchto hodnot byla piehledné zpracovana nasledujici

tabulka neboli matice SWOT analyzy.
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Tabulka 8 Matice SWOT analyzy (zdroj: vlastni zpracovani)

Koordinace a spoluprace s bezp. agenturou 0,2 4 0,8
Identifikacni Cipy 0,3 3 0,9
Kamerovy bezpecnostni systém 0,3 3 0,9
Existence krizového planovani 0,2 4 0,8
Soucet
Nedostatecna kontrola vstupu 0,4 -5 -2
Nedostatecné Skoleni pro zaméstnance 0,2 -4 -0,8
Nizk4 Groven znalosti prvni pomoci 0,2 -4 -0,8
Velky pocet osob v objektu 0,2 -3 -0,6
Soucet
Potizeni modernéjSich bezp. systému 0,4 5 2
Skoleni zaméstnanci 4
Cviceni se zapojenim 1ZS 3
Rozpoznani podezielého chovani 4

Soucet

Utok bodnou nebo stielnou zbrani 0,4 -5 -2
Hrozba kybernetického ttoku 0,3 -4 -1,2
Zvysena kriminalita v okoli 0,2 -3 -0,6
Zhatsky atok 0,1 %) 0,2
Soucet -

Z této tabulky nam vyplyva, ze jako nejsilngjsi stranku lze hodnotit pouzivany kamerovy
systém. Naopak nedostatecnd kontrola nad vstupujicimi osobami ndm ptedstavuje nejslabsi
stranku této analyzy, kdy neni zase az tak obtizné vmisit se mezi vstupujici zaky a projit tak
dovniti objektu kam Ize pronést i n¢jakou zbran. Mezi nejvétsi ptilezitost daného objektu Ize
zafadit potfizeni modern¢jSich bezpecnostnich systémul. Jako nejvétsi hrozbu muizeme

povazovat itok bodnou nebo sttelnou zbrani.
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7.5.2 Zavér SWOT analyzy

V zavérecném kroku SWOT analyzy se rozhoduje o nejlepsi strategii na zakladé celkového
hodnoceni vnitiniho prostfedi (silné¢ a slabé stranky) a vnéjSiho prostiedi (pfilezitosti
a hrozby). Poté se provede odeCet hodnot vnitinitho a vné¢jSiho prostiedi a na zakladé¢

vysledku se vizualizuje graf (Potizek, 2019).
»  Silné stranky + slabé stranky = -0,8
= Ptilezitosti + hrozby = 0,2
*  Vnitini prostiedi — vnéjsi prostiedi = -1
Z provedené analyzy vzejde jedna doporucena strategie:
» Ofenzivni strategie (SO) — vyuziti pfilezitosti diky svym silnym strankam.
» Defenzivni strategie (ST) — sniZovani rizika nebo hrozeb diky svym silnym strankam.
= Strategie spojenectvi (WO) — k eliminaci nebo zlepSeni slabych stranek vyuZit
prileZitosti.

= Strategie Uniku ¢i likvidace (WT) — sniZeni negativnich dopadl hrozeb na subjekt

(Potizek, 2019).
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Obrazek 5 Graf vyslednych hodnot (zdroj: vlastni zpracovani)
Zakresleni vyslednych souctl v jednotlivych segmentech analyzy do grafu nam ukéze,
ze se zde jedna o strategii WO neboli strategii spojenectvi. Hlavnim cilem strategie
spojenectvi je maximaln¢ vyuzit piileZitosti, které nam pomohou zmirnit nebo Uplné
odstranit slabé stranky v zabezpeceni objektu. Mezi tyto pfileZitosti patii pofizeni
modernéjSich bezpecnostnich systému, déale castéjsi cviceni a Skoleni zaméstnancii
a studentd se zapojenim IZS, které by mohlo pomoci rozpoznat podezielé¢ chovani a tim

zabranit moznému nebezpeci.

7.6 Strukturovany rozhovor

Dale bylo vyuZito strukturovaného rozhovoru k ziskdni informaci od odborné osoby,
ktera ma dlouhodobé pracovni zkuSenosti v prislusném Skolnim zatizeni a tim padem nam
byla schopna poskytnout kompetentni odpovédi na predlozené otdzky. Vysledky tohoto

rozhovoru nam poslouzily jako zaklad pro vySe zminéné analyzy.
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Rozhovor se zaméstnancem $koly:

1. Kolik Zaki a zaméstnancii byva obvykle pritomno ve §kolském zafizeni? 410 osob
2. Kolik pater a schodi$t’ maji jednotlivé budovy? Ctyfi

3. Kolik vchodii ma $kolni komplex? Pét

4. Jakym zpiisobem je zajiStén hlavni vstup a ostatni vchody? EZS, kamerovy systém
5. Jakym zpiisobem je provadéna autentizace osob vstupujicich do objektu $koly? Cipy

6. Jsou vSechny vchody pod kamerovym systémem? Uchovava se ziznam po néjakou

dobu? Ne, 3 dny
7. Jaké je zabezpeceni §koly? Kamerovy systém, vratny, uzamykani budov, u¢eben
8. Jsou na vSech chodbach znacky tinikovych cest pro evakuaci? Ano

9. Jaka jsou funk¢ni bezpecnostni a organizac¢ni opatieni? Mate napriklad vypracovan

krizovy plan pro pripad utoku? Ano

10. Podita Vas krizovy plan s moZnosti, Ze by se Vase $kola mohla stat obéti itoku na

mékKky cil? Ano

11. Byl nékdo ze zaméstnancii vy$kolen Policii CR nebo bezpeénostnim expertem? Ano,
seminaf

12. Jsou zaméstnanci a Zaci pouceni pro zajisténi bezpecnosti ve Skole a jak se chovat
v pripadé atoku? (upozornéni na neznamou osobu nebo predmét) Ano

13. Konalo se u vas ve Skole tematické cviceni podobného utoku? Ne

14. Probihaji u vas nacviky evakuace $koly a jak ¢asto? Ano, jednou ro¢né

15. Jak casto probiha Skoleni BOZP? Jednou ro¢né

16. Jsou v budové hlasi¢e pozaru pri vzniku poZaru? Ano

17. Je vyuZivana sluzba Policie CR nebo jinych sloZek IZS pii spusténi poplachu?

Ne, jsme napojeni na bezpecnostni agenturu.
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8 NAVRHY NA ZVYSENIi ODOLNOSTI MEKKEHO CIiLE

Hlavnim tématem této kapitoly budou doporucend opatieni na zaklad¢ provedené analyzy.
Zde se utvareji opatfeni, ktera by meéla byt provedena nebo by jim méla byt vénovana veétsi
pozornost, aby byla zajiSténa ochrana Zivota a zdravi osob, jakoz i majetku Skolského

zatizeni.
8.1 Plast’ova ochrana

Navrh na zabezpeceni plastové ochrany by v tomto pifipadé spocival v zabezpeceni
otvorovych vyplni, resp. sklenénych prvkl dveii a oken, které by byly zodolnéné nalepenou
bezpecnostni folii. Okna, ktera se nachéazeji v ptizemi a jsou moZznym teréem ttoku z vnéjsku
lze zabezpecit navic jest¢ bezpecnostnimi miizemi. Dale je mozné zabezpecit tato okna

detektory proti rozbiti skla v ptipad¢ nedovoleného vstupu do budovy.

8.2 Kamerovy systém

Jak jiz bylo zminéno, tak kamerové zdznamy, které se uchovavaji v objektu skoly mohou
slouzit jako jedno zlakadel pro potencionalniho uUto¢nika, ktery by se mohl néjakym
zptisobem dostat k témto zaznamim a dale s nimi pracovat a vyuzit ve svlj prospéch.
Z tohoto zjisténi vyplyva doporuceni na uchovavani kamerovych zaznamii v bezpe¢ném
prostoru. Bylo by vhodné uchovéavat tyto zaznamy mimo objekt Skoly, nejlépe na
zabezpeceném misté v online prostoru, kam by mél pfistup pouze nejuzsi persondl Skoly.
Dale je vhodné posileni kamerového systému tak, aby byly pokryté vSechny vchody do
objektu.

8.3 Ovérovani vstupu

Jednim z vyznamnych rizik v této situaci je lidsky omyl, protozZe pokud neni kontrola vstupu
fadné provadéna, mohlo by dojit k utoku na studenty nebo zaméstnance $koly. Kontrola
a nasledné vpusténi do objektu na zéklade Cipovych karet muze predstavovat urcité riziko,
kdy by se mohla nezadouci osoba nebo skupina osob vmeéstnat mezi vstupujici zaky
a nekontrolované se dostat dovnitt Skoly. Poté uz by mohlo byt pozd¢ na néjakou reakci.
Vhodné by bylo pofizeni vstupniho turniketu, kdy na zakladé pfiloZeni ¢ipu miize projit
pouze jedna osoba a tim padem by se zabranilo vniknuti cizi osoby do objektu. K témto

turniketim lze pfipojit 1 dochazkovy systém a evidovat tak pohyb vSech osob.
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Dalsi moznosti jak snizit nebezpeci je vykonavat cviceni s fiktivnimi osobami, kde by se

mohly natrénovat jednotlivé scénaie a také reakce na tyto situace.

Dale také pravidelné organizovat Skoleni, aby se 1 Zaci vice divali kolem sebe a tifeba jim

neznamého ¢lovéka viibec nepustili dovnitf nebo upozornili pracovniky Skoly.

8.4 Krizovy plan

Krizovy plan obsahuje citlivé informace o pohotovosti a postupech pro konkrétni
zaméstnance, takze jakmile by se dostal do nespravnych rukou mohl by byt zneuzity.
Krizovy plan by se mél v idedlnim ptipadé uchovavat v trezoru, ke kterému mayji pfistup jen

opravnéné osoby, aby se tomu zabranilo.

8.5 Zabezpeceni uc¢eben

Doporucuje se, aby hlavni i vedlejs$i vechody uréené pro vstup zaméstnancti a zaki do objektu
byly osazeny bezpecnostnimi dveimi ttidy RC3 nebo RC4. Dale se doporucuje, aby dveie

od uceben, kabinetl, feditelny a dal§ich mistnosti odpovidaly bezpecnostni tfidé RC3.

Jako osvéd¢eny zptisob ochrany pied nebezpecnou udalosti, napt. pti Gtoku aktivniho stielce
lze navrhnout zabezpeceni vSech ucleben, kabinetti, feditelny a dalSich mistnosti

bezkontaktni ¢teCkou karet umisténou z vnéjsi 1 vnitini strany. Pokud by se objevilo

nebezpeci, tak lze tyto dvefe uzamknout ¢ipovou kartou z vnitini Casti.

8.6 Pozarni ochrana

Velké mnoZzstvi §kol si zamyka na chodbéach své hydranty a také nemaji dostatek hasicich
pfistroji. Ve velké mife to mize byt kvili Zaklim, protoZe nekdy i umysIné poSkozuji tyto
ptistroje a pfitom si neuvédomuyji, ze kdyby nacvik pozaru, ktery absolvuji kazdy rok nebyl
jen cvicenim, tak ohrozuji nejen svoje zdravi, ale také zdravi ostatnich osob. Jsou ptipady,
kdy hydrant je zamknuty a kli¢ je umistény na sekretaridtu nebo u Skolnika. V takovém
ptipadé by mohlo dojit k nebezpecné udalosti a hledani kli¢e k odemknuti hydrantu je Casové
naro¢né, kdyz jde témét o vtefiny. V tomto ptipad¢ se navrhuje hydrant odemknout a pokud
by nahodou doSlo k umyslnému poskozeni néjakym zidkem, lze to feSit pokaranim
a vyménou hydrantu na naklady Zaka nebo jeho zdkonného zastupce. Zaci si mnohdy ani
neuvédomuji kolik usili musi Skola vynalozit, aby se mohli citit bezpe¢né a zaroven byli

chranéni ptfed nebezpecim.
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ZAVER
Ochrana mékkého cile je v dnesni dob¢ velkym tématem a samotna problematika téchto cili

je a bude stalym bodem k feSeni, hlavné co se tyCe oblasti zabezpeceni.

Predlozena bakalafska prace se vénovala zabezpeceni skoly v Olomouckém kraji z pohledu
meékkych cild. Z diivodu ochrany citlivych informaci a pro zachovani anonymity $kolniho

zafizeni se zde neuvadélo jeho konkrétni umisténi ani stupen vzdélavani.

Hlavnim cilem této prace bylo zjisténi, jakym zpiisobem je Skola zabezpefena proti
moznému utoku. Skolské zafizeni denné navitévuji stovky osob, predevsim mladych
studenttl, timto subjekt predstavuje jisty ter¢ pro mozny utok. Podle zjisténych informaci je
celkové zabezpeceni hodnoceno jako vyhovujici. AvSak byly nalezeny i1 mensi trhliny
v zabezpeceni sledovaného objektu. Tyto mensi nedostatky mohou byt vyuzity pachatelem
k utoku nebo k ujmé na skolnim majetku. Prace byla vyhodnocena podle metodiky vydané

Ministerstvem Vnitra CR »Vyhodnoceni ohrozenosti mekkého cile*.

Bylo provedeno pozorovani a rozhovor se zaméstnancem Skolniho zafizeni, které probéhlo
ustni rozmluvou v tomto roce. Ziskané informace z rozhovoru a ze samotného pozorovani
slouzily jako hlavni vstup pro aplikaci analyzy rizik. Na zaklad¢ téchto ziskanych informaci
byla zvolena metoda SWOT analyzy a také ,,PNH*, neboli jednoducha polokvantitativni

metoda.

Z rozhovoru s vedenim $koly bylo zjiSténo, Ze ma celkem pét vchodi, ale ne vSechny jsou
pod kamerovym systémem a tim padem je zde misto pro zlepSeni. Zaznamy z kamer
u vchodil jsou uchovavany pouhé 3 dny a i1 zde by se mohla doba prodlouzit alespoii na 5

dni. Ve skolském zatizeni se v minulosti nekonalo zadné technické cviceni pro mozny utok.

Dalsi riziko mliZe nastat pii vpusSténi do objektu na zaklade¢ cipovych karet, kdy by se mohla
nezadouci osoba nebo skupina osob vméstnat mezi vstupujici Zaky a nekontrolované se
dostat dovnitt Skoly. Poté uz by mohlo byt pozd¢ na néjakou reakci. Vhodné by bylo potizeni
vstupniho turniketu, kdy na zaklad& pfiloZeni ¢ipu muze projit pouze jedna osoba a tim
padem by se zabrdnilo vniknuti cizi osoby do objektu. K témto turniketim lze pfipojit
1 dochazkovy systém a evidovat tak pohyb vSech osob. Dal§i moznosti jak sniZit nebezpeci
je vykonavat cviceni s fiktivnimi osobami, kde by se mohly natrénovat jednotlivé scénare

a také reakce na tyto situace.
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Pozitivni stranka zabezpeceni subjektu je v ptfipadé problému napojeni na bezpecnostni
agenturu, dale jednou ro¢né probihd na Skole nacvik evakuace a také Skoleni BOZP

,bezpecnost a ochrana zdravi pii praci.
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